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1 Anwendungsbereich

Dieses Dokument informiert die Nutzer:innen lber die Verarbeitung personenbezogener Daten bei
der Nutzung der Videokonferenzl6sung BigBlueButton bei der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit.

2 Verantwortliche

Berliner Beauftragte fir Datenschutz und Informationsfreiheit
Alt-Moabit 59-61

10555 Berlin

E-Mail: mailbox@datenschutz-berlin.de

Telefon: +49 30 13889-0

3 Datenschutzbeauftragter der Verantwortlichen

Behordlicher Datenschutzbeauftragter der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
Herr Lukas Grasskamp

Alt-Moabit 59-61

10555 Berlin

E-Mail: behdsb@datenschutz-berlin.de

Telefon: +49 30 13889-323

4 Zweck der Verarbeitung

Der Zweck der Verarbeitung ist die Durchfiihrung von Audio-/Videokonferenzen, Onlineseminaren
und Onlinevortragen im Rahmen der gesetzlichen Aufgaben der Berliner Beauftragten flr
Datenschutz und Informationsfreiheit, wozu auch gehoren:

e Bereitstellung von Prasentationen, Videos , Screens und Einbindung externer Inhalte,
e Verwaltung und Authentifizierung der Nutzer:innen,

e Debugging, Fehlersuche, Fehlerbeseitigung,

e Missbrauchskontrolle,

e Sicherstellung von Datenintegritdt und Datensicherheit.

5 Arten der Verarbeitung
Im Kontext der Verarbeitung werden die folgenden Daten verarbeitet:

e Stammdaten

o E-Mail-Adresse (bei registrierten Nutzer:innen)

o Passwort (bei registrierten Nutzer:innen)

o Name, ggf. Vor- und Nachname
e Inhalts- und Sitzungsdaten

o Audio- und Videodaten

o Hochgeladene Dokumente

o Textnachrichten

o Sitzungs- und Authentifikationsdaten (Session-Cookies)
e Protokolldaten

o IP-Adressen

o Informationen liber den eingesetzten Internetbrowser
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6 Rechtsgrundlage der Verarbeitung

Art. 6 Abs. 1 lit. e DSGVO i.V.m. § 13 Abs. 3 BInDSG

7 Empfanger
Empfanger der personenbezogenen Daten sind:

e die anderen Teilnehmer:innen der Kommunikation, die bestimmungsgemal die Inhalte der
Kommunikation, insbesondere Audio und Video, zur Kenntnis erhalten,

e die fir die Verwaltung der Nutzer:innen zustandigen Beschaftigten bei der Verantwortlichen,

e werk21 GmbH, KrausnickstraBe 3, 10115 Berlin, als Auftragsverarbeiter (technischer
Dienstleister fur die Bereitstellung des Videokonferenzsystems) mit den Unterauftrags-
verarbeitern Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, und NTT Global
Data Centers EMEA GmbH, 65795 Hattersheim.

8 Dauer der Verarbeitung

e Stammdaten werden gel6scht, sobald der Account geldscht wird.

e Inhaltsdaten bzw. Sitzungsdaten werden nicht gespeichert, es erfolgt insbesondere keine
Aufzeichnung seitens der Verantwortlichen.

e Protokolldaten werden nach drei Tagen geldscht. Im Fehler- oder Missbrauchsfall kann eine
langere Verarbeitung erfolgen, bis der Fehler behoben bzw. der Missbrauch aufgeklart und
verfolgt ist.

9 Erforderlichkeit der Bereitstellung personenbezogener Daten

Die Bereitstellung der im Rahmen der Videokonferenzlésung verarbeiteten personenbezogenen
Daten ist weder gesetzlich noch vertraglich vorgeschrieben und auch nicht fiir einen
Vertragsabschluss erforderlich. Sie sind nicht verpflichtet, die personenbezogenen Daten
bereitzustellen. Allerdings konnen Sie die Videokonferenzldsung nicht nutzen, wenn Sie die
personenbezogenen Daten nicht bereitstellen.

10 Betroffenenrechte
Sie haben das Recht, sich bei einer Aufsichtsbehdrde zu beschweren.

Sie haben das Recht auf Auskunft seitens der Verantwortlichen (iber die Sie betreffenden
personenbezogenen Daten sowie das Recht auf Berichtigung, auf Loschung und auf Einschrankung
der Verarbeitung der Sie betreffenden personenbezogenen Daten. Ein Recht auf
Datenlibertragbarkeit besteht im konkreten Fall nicht.

11 Widerspruchsrecht

Sie haben ferner das Recht auf Widerspruch gegen die Verarbeitung Sie betreffender
personenbezogener Daten. Dieses Recht besteht nach Art. 21 Abs. 1 DSGVO aus Griinden, die sich
aus ihrer besonderen Situation ergeben. Das bedingungslose Widerspruchsrecht gegen Verarbeitung
flr Zwecke der Direktwerbung nach Art. 21 Abs. 3 DSGVO steht Ihnen zwar zu, doch werden |hre
Daten ohnehin nicht zu diesen Zwecken verarbeitet.
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