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1 Einfiihrung/ Sinn und Zweck des Dokumentes

Diese Handreichung wird insbesondere durch das in = PPS 7 (,,Projektteam zusammenstellen®)
festgelegte Mitglied des Projektteams genutzt, das fiir die Umsetzung der Datenschutzanforde-
rungen zustdndig ist. Soweit erforderlich, muss Datenschutzexpertise hinzugezogen werden.
Hierzu wird im Regelfall zun&chst der behDSB beratend einbezogen. Ein vollumfdngliches Out-
sourcing der Erflillung der Vorgaben des Datenschutzes an externe Beratungsunternehmen ist
nicht zielfiihrend und muss sich auf klar umrissene Auftrdge wie z. B. die Beantwortung konkreter

Fragestellungen beschrdnken.

Diese Handreichung unterstiitzt die Umsetzung der Vorgaben des Standardprozess Datenschutz
bei 6ffentlichen Digitalisierungsvorhaben zu - PPS 2 ,,Zielvision“, > PPS 10 ,,Projektumfelda-
nalyse“ und - PPS 15 ,,Machbarkeitspriifung®. Bereits in der Definitionsphase des Projektes
muss das Projektteam grundsatzliche Fragen und mégliche Risiken aus Sicht des Datenschutzes
in den Blick nehmen, so dass diese auch bereits in einem ggf. durchzufiihrenden Vergabeverfah-
ren beriicksichtigt werden kénnen (siehe hierzu = Handreichung I1). Andernfalls kénnen sich Risi-
ken fiir die Projektumsetzung ergeben, wie etwa die Gefahr der spateren Untersagung einer un-
rechtmdfligen Verarbeitung pbD durch die zustdndige Aufsichtsbehérde.

Geeignete Ankniipfungspunkte bieten sich hierfiir in Zielvision, Projektumfeldanalyse und Mach-
barkeitspriifung insbesondere dadurch, dass Betroffene i. S. d. Datenschutzes ausdriicklich als
Stakeholder des Projektes definiert und die Einhaltung datenschutzrechilicher Anforderungen als

sachliche und soziale Umfeldfaktoren einbezogen werden (siehe hierzu 2. und 3.).

Die Ergebnisse dieser Vorabpriifung aus Sicht des Datenschutzes kann sodann als Grundlage der
i. R. d. Planungs- und Durchfiihrungsphase (= PPS 24 ,,Chancen- und Risikomanagement*;
->PPS 25 , Stakeholdermanagement*) vorzunehmenden vertieften Risikoanalyse nach den Vor-
gaben der DSGVO (siehe = Handreichung Il1).

Die Handreichungen des Standardprozess Datenschutz unterscheiden &ffentliche Digitalisie-

rungsvorhaben insbesondere in zwei Konstellationen:

% Die Hauptverwaltung (IT-fachverfahrensverantwortliche Behdrde oder IKT-Steuerung/ Se-
natskanzlei) entwickeln ein IT-Fachverfahren (valKT) / einen Basisdienst (vulKT) und stel-
len dies der Berliner Verwaltung zur Nutzung zur Verfiigung.

% Eine dffentliche Stelle fiihrt ein IT-Fachverfahren (valKT) / einen Basisdienst (vulKT) ein

oder ein allgemeines Digitalisierungsvorhaben durch.
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2 Datenschutz in der Zielvision

Die datenschutzkonforme Umsetzung der Projekte wird als eine der Anforderungen definiert, die
die Zielvision konkretisieren.

Als Stakeholder des Projektes werden insbesondere auch ,,betroffene Personen” im Sinne des
Datenschutzes (s. Art. 4 Nr. 1 DSGVO) definiert, d. h. Menschen, deren personenbezogene Daten
im Zusammenhang mit dem Projekt verarbeitet werden sollen. Hierzu erfolgt eine erste grobe
Analyse, ob und inwieweit im Rahmen der Verwirklichung der Zielvision bzw. der Umsetzung des
Projekts personenbezogene Daten verarbeitet werden. Ggf. kann bereits der behDSB beratend

hinzugezogen werden.

Die Auswirkungen auf Stakeholder in diesem Sinne sind auch im gemd&fl PMH, Anlage 9 bei IKT-
Projekten zu erstellenden Fach- und Realisierungskonzept zu beriicksichtigen (= PPS 9).

Eine detaillierte Priifung erfolgt sodann auf dieser Grundlage in = PPS 10 ,,Projektumfeldana-
lyse“ und = PPS 15, Machbarkeitspriifung”.

3 Datenschutz in Projektumfeldanalyse und Machbarkeitspriifung

Die Anforderungen des Datenschutzes miissen i. R. d. Projektumfeldanalyse sowohl in Form sach-
licher als auch sozialer Umfeldfaktoren beriicksichtigt werden. Als sachliche Umfeldfaktoren sind
auch die gesetzlichen und technischen Rahmenbedingungen des Projektes, und damit aus Sicht
des Datenschutzes v. a. die DSGVO und weitere Datenschutzgesetze, in den Blick zu nehmen.
Soziale Umfeldfaktoren sind hinsichtlich der Stakeholder zu analysieren, zu denen auch be-
troffene Personen i. S. d. Datenschutzes gehéren (s. unter 2.1)

Im Rahmen der Machbarkeitspriifung muss sodann festgestellt werden, ob sich aus diesen Da-
tenschutz-Umfeldfaktoren Hindernisse fiir die Projektumsetzung ergeben. Dabei ist zundchst
sorgfdltig zu priifen, ob der Lésungsansatz des Projektes tatsdchlich mit einer Verarbeitung pbD
verbunden ist (sieche dazu unter 3.1) und welche &ffentliche Stelle diesbeziiglich als Verantwortli-
che i. S. d. Datenschutzes einzustufen ist (siehe unter 3.2).

Dariiber hinaus erfolgt eine erste Priifung moglicher Datenschutzrisiken, die regelmdfig im Zu-
sammenhang mit &ffentlichen Digitalisierungsvorhaben auftreten (siehe 3.3 bis 3.8). Als Grund-
lage kann hierfiir das bei IKT-Projekten gemdaf3 PMH, Anlage 9 zu erstellende Fach- und Realisie-
rungskonzept (= PPS 9) dienen. Dieses muss u. a. eine Definition der Geschaftsprozesse, die
den Einsatz der IKT beschreiben, eine Benennung der Akteure/Stakeholder, die in den Einsatz der
IKT eingebunden bzw. davon betroffen sind, eine Beschreibung der konkreten Rollen der in den

Einsatz der IKT eingebundenen Akteure/ Stakeholder; eine Benennung der einzufiihrenden IKT-
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Komponenten, der Schnittstellen zu anderer IKT des Landes Berlin sowie der Anforderungen an
die Sicherheit der einzufiihrenden IKT enthalten.

In der Planungs- und Durchfiihrungsphase des Projekts wird i. R. d. = PPS 24 ,,Chancen- und Ri-
sikomanagement” und = PPS 25 ,Stakeholdermanagement” sodann eine férmliche Risikoana-
lyse nach den Vorgaben der DSGVO durchgefiihrt (= Handreichung Il1).

Sind Hindernisse aus Sicht des Datenschutzes festzustellen, so hat der im Projekt in den Blick ge-
nommene Lésungsansatz keine Aussicht auf Erfolg. Das Projektteam muss fiir diesen Fall friihzei-
tig im Projekt einen neuen Losungsansatz entwickeln.

3.1 Werdeni. R. d. Projektumsetzung personenbezogene Daten verarbeitet?

Zentraler Ausgangspunkt ist die Frage, inwieweit personenbezogene Daten i. R. d. geplanten
Projektes verarbeitet werden. Ist sicher festzustellen, dass das Digitalisierungsvorgaben nicht zu
einer Verarbeitung pbD fiihrt, so kommen die DSGVO und weitere Vorschriften zum Datenschutz
nicht zur Anwendung.

Vorab muss jedoch eine genaue Priifung durchgefiihrt werden, da oft nicht unmittelbar erkennbar
ist, dass letztlich pbD verarbeitet werden. Als Grundlage dient bei Digitalisierungsvorhaben die
als IKT-Projekte i. S. d. PHM einzuordnen sind, das Fach- und Realisierungskonzept (= PPS 9).
Eine erste Orientierung kénnen ggf. bereits bestehende Verarbeitungsverzeichnisse i. S. d. Art.
30 DSGVO bieten.

3.1.1 Typische Konstellationen
Einige Projekte der Verwaltungsdigitalisierung sind typischerweise mit der Verarbeitung pbD ver-
bunden, z. B.:

¢ Digitalisierung von Verfahren der Leistungsverwaltung

Hier werden regelmdBig pbD der antragsstellenden Biirger:innen verarbeitet (v. a. bei valKT/ IT-
Fachverfahren).

¢ Digitalisierung von Verwaltungsverfahren, Geschdftsprozessen

Auch aufierhalb der Leistungsverwaltung werden oft zumindest die pbD der Beschdftigten verar-
beitet (Beschaftigtendaten).
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3.1.2 Priifung

In allen sonstigen Fdllen sollte genau gepriift werden, ob i. R. d. Projektes pbD verarbeitet wer-
den. Ausgangspunkt ist dabei stets die Definition des Art. 4 Nr. 1 und 2 DSGVO. Die nachfolgen-
den Hinweise sollen dem Projektteam ermdglichen, Regelfdlle richtig einzuordnen und Sonder-

falle zumindest zu erkennen, so dass bei Bedarf datenschutzrechtliche Beratung eingeholt wer-
den kann (behDSB, ggf. BInBDI).

Definition ,,personenbezogene Daten“:

~[A]lle Informationen, die sich auf eine idenfifizierte oder identifizierbare nafiirliche Person (im
Folgenden , betroffene Person®) beziehen; als identifizierbar wird eine nafiirliche Person angese-
hen, die direkt oder indirekt, insbesondere mitfels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standorfdafen, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genefischen, psychi-
schen, wirfschafflichen, kulfurellen oder sozialen Identitét dieser natiirlichen Person sind, identifi-
ziert werden kann“ (Art. 4 Nr. 1 DSGVO).

Eine Person ist ,identifiziert”, wenn sich die Identitat der Person unmittelbar aus der Information
ergibt (Beispiel: Information beinhaltet Identifikationsmerkmal, z. B. Name, Anschrift und Geburts-
datum der Person oder die Information erlaubt nach Inhalt und Kontext eine eindeutige Identifika-
tion, ohne dass auf weitere Informationen zuriickgegriffen werden muss).

Praxisbeispiel: Bei den typischen pbD, die i. R. v. 6ffentlichen Digitalisierungsvorhaben verarbei-
tet werden, handelt es sich um Antragsdaten (Name, Geburtsdatum, Adresse, usw.), die sich auf

identifizierte Personen beziehen.

Eine Person wird identifizierbar, wenn sich der Bezug zu einer Person zwar nicht unmittelbar aus
der Information ergibt, aber durch Verkniipfung mit weiteren Informationen hergestellt werden
kann.

Art. 4 Nr. 1 DSGVO definiert eine Person dann als identifizierbar, wenn sie direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kultu-

rellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann.

Nach EG* 26 zur DSGVO sind bei der Frage, ob eine Person identifizierbar ist, alle Mittel zu be-
riicksichtigen, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem Er-
messen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu identifi-

zieren.

1 Siehe zu Funktion der EG das Glossar.
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Die Frage, inwieweit auch das Wissen und die Mittel anderer Personen zur Identifizierung von Per-
sonen zu beriicksichtigen sind, ist umstritten. Die Problematik betrifft die Frage, ob es bei der Her-
stellbarkeit des Personenbezugs auf den jeweils Verantwortlichen ankommt (relativer Personen-
bezug) oder ob es ausreicht, dass irgendeine andere Person einen Personenbezug herstellen
kann (absoluter Personenbezug).

Anonyme Informationen liegen nur dann vor, wenn diese sich (von vornherein) nicht auf eine
identifizierte oder identifizierbare natiirliche Person beziehen, oder personenbezogene Daten
(nachtraglich) in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder

nicht mehr identifiziert werden kann.

2 Wichtig: In der Praxis wird eine Anonymisierung hdufig mit einer Pseudonymisierung ver-
wechselt. Bei pseudonymen Daten besteht - im Unterschied zu anonymen Daten - eine Zuord-
nungsregel, welche den unter einem Pseudonym erfassten Daten ein Identifikationsmerkmal einer
Person zuweist (siehe auch Art. 4 Nr. 5 DSGVO). Das bedeutet, dass der Personenbezug der In-
formationen, anders als bei einer Anonymisierung, wieder hergestellt werden kann. Bei einer blo-
3en Pseudonymisierung bleiben die DSGVO und Datenschutzgesetze vollumfdnglich anwendbar.
Es handelt sich dabei lediglich um eine technisch-organisatorische Mafinahme der Datensicher-
heit (siehe auch Art. 32 Abs. 1 lit. a DSGVO).

-> Sollen i. R. e. Projekts lediglich anonymisierte Daten verarbeitet werden, so sollte bei der
Projektumfeldanalyse Datenschutzexpertise hinzugezogen werden (behDSB, ggf. BInBDI).

Definition ,,Verarbeitung*:

[/ Jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Ausle-
sen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereifstellung, den Abgleich oder die Verknijpfung, die Einschrdnkung, das L&-
schen oder die Vernichfung” (Art. 4 Nr. 2 DSGVO).

Aufgrund der sehr breiten Definition diirfte im Regelfall eine Verarbeitung im Sinne der DSGVO
vorliegen, wenn pbD i. R. d. Digitalisierungsvorhabens betroffen sind.
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3.1.2.1 Besondere Kategorien personenbezogener Dafen
Besonders wichtig sind die verschiedenen Kategorien pbD, die die DSGVO unterscheidet. In Ab-
grenzung zu ,einfachen® pbD enthdlt vor allem Art. 9 Abs. 1 DSGVO einen abschlieflenden Ka-

talog sog. besonderer Kategorien pbD. Diese werden auch hdufig als ,,sensible” oder ,,beson-

ders sensible” pbD bezeichnet.

Definition ,,besondere Kategorien personenbezogener Daten*:

w1...] [Plersonenbezogene [...] Dafen, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehd-
rigkeit hervorgehen, sowie die Verarbeifung von genefischen Dafen, biometrischen Daten zur
eindeutigen Identifizierung einer natirlichen Person, Gesundheifsdaten oder Daten zum Sexual-
leben oder der sexuellen Orientierung einer natirlichen Person ist untersagt” (Art. 9 Abs. 1
DSGVO,).

Dariber hinaus sind zu unterscheiden:

Definition ,personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten:

ol-..] [Plersonenbezogene [...] Daten iiber strafrechtliche Verurteilungen und Straftaten oder da-
mit zusammenhdéngende Sicherungsmafregeln aufgrund von Artikel 6 Absatz 1 darf nur unter be-
héordlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten der befroffenen Per-
sonen vorsieht, zuldissig ist. [...]* (Art. 10 DSGVO).

3.1.2.2 Besonders geschiitzte personenbezogene Dafen
Dariiber hinaus unterliegen pbD in einigen Bereichen der Verwaltung einem besonderen Schutz,
der sich nicht unmittelbar aus der DSGVO, sondern aus dem entsprechenden Fachrecht ergibt:

Definition ,,Sozialdaten:

Sozialdaten sind personenbezogene Daten, die von einer in § 35 des SGB | genannten Stelle im
Hinblick auf ihre Aufgaben nach diesem Gesetzbuch verarbeitet werden (s. § 67 Abs. 2 S. 1 SGB
X). Die in § 35 des SGB | genannten Stellen sind die , Leistungstréiger”, d. h. die in den §§ 18 bis
29 SGB | genannten Kdérperschaften, Anstalten und Behorden (Leistungstréger), die fiir die Sozial-
leistungen zustandigen sind (s. § 12 S. 1 SGB ).

10
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Praxistipp zum Vorgehen: Es sollte i. R. d. Projektumfeldanalyse zundchst festgestellt werden, ob

ein Regelfall (s. 0.) vorliegt. AnschlieBend sollte die nachfolgende Liste konkreter Beispiele und

Beispielsfdlle durchlaufen werden. Sofern anschlieflend noch Zweifel bestehen, ob mit Blick auf

die o. g. Erlduterungen eine |dentifizierbarkeit vorliegt, sollte Datenschutzexpertise hinzugezogen
werden (behDSB, ggf. BInBDI).

3.1.3 Beispiele und Beispielsfdlle®

pbD kénnen sich nur auf natiirliche Personen beziehen (im Wortlaut der DSGVO: ,,be-
troffene Personen®).

Informationen zu juristischen Personen, Gruppen oder Personenmehrheiten sind grundsdétz-
lich keine pbD (s. auch EG 14) - aufier es liegt ein Fall vor, in dem die Information auf ein
identifiziertes oder identifizierbares Mitglied ,,durchschlagen® (Beispiel: Angabe zur finanzi-
ellen Situation einer Personengesellschaft oder einer ,,Ein-Mann-GmbH*).

Informationen zu Verstorbenen fallen nicht unter den Schutz der DSGVO (es gibt aber Son-
derregelungen, die zu beachten sind: § 35 Abs. 5 SGB |; § 203 Abs. 4 S. 2 Nr. 3 StGB und §
2a Abs. 5 Nr. 1 AO); in manchen Féllen kdnnen Daten eines Verstorbenen einen Bezug zu
einer lebenden Person haben und insoweit einen Personenbezug aufweisen (Beispiel: Die In-
formation, der Verstorbene habe an einer Erbkrankheit gelitten, kann im Verhdltnis zu seinem
lebenden Nachkommen einen Personenbezug aufweisen, sofern die Information nahelegt,
dass auch dieser von der Erbkrankheit betroffen ist).

Ob Daten, die sich auf ein noch ungeborenes Kind beziehen, einen Personenbezug aufwei-
sen konnen, wird von der DSGVO nicht eindeutig beantwortet und ist umstritten (= behDSB
einbeziehen); Information kann zumindest pbD der Mutter enthalten.

Sachdaten sind keine pbD; Sachdaten konnen aber aufgrund individualisierender Identifika-
tionsmerkmale, des Detaillierungsgrads oder der Einzigartigkeit der Sache einen Bezug zu
einer Person aufweisen (Beispiel: Die Information, dass unter der Telefonnummer X zu einer
konkreten Uhrzeit ein Anruf getdtigt wurde - durch die Angabe der Telefonnummer als eine
einem konkreten Anschlussinhaber und damit einer natiirlichen Person zugeordneten Kennzif-
fer bezieht sich die Information nicht nur auf eine Sache (Telefonanschluss), sondern auch
auf eine natiirliche Person).

Aggregierte und statistische Daten sind in der Regel keine pbD, sofern sie sich nicht auf
eine hinreichend grof3e Personengruppe beziehen (Beispiel: Information, dass der Kranken-
stand der Mitarbeiter des Unternehmens A um X % zugenommen hat, ist kein pbD, wenn das
Unternehmen eine Vielzahl von Mitarbeitern beschaftigt; anders ggf. bei geringer Beleg-

schaft; Einzelfallabwégung).

2 VgL. fiir die genannten Beispiele und Beispielsfélle die Kommentierung von Klar/Kiihling, in: Kiihling/Buch-
ner, DSGVO BDSG, 4. Auflage 2024, Art. 4 Nr. 1/ Rn. 4-7; 12-16, 31-39.
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¢ Konkrete Beispielsfdlle:

= Kennziffern (z. B. eine Sozialversicherungsnummer) oder E-Mail-Adressen sind pbD, so-
weit sie ,,sprechend” sind, d.h. eindeutige Identifizierungsmerkmale (wie Namen etc.) ent-
halten.

= Lichtbilder von Personen sind i. d. R. pbD (s. EG 51 DSGVO); bei Verarbeitung mit ent-
sprechenden technischen Mitteln, kommt auch eine Qualifikation als biometrische Daten
i. S.v. Art. 4 Nr. 14 DSGVO in Betracht.

= Durch Videoiiberwachung gewonnene Aufnahmen sind pbD, wenn die erfassten Perso-
nen erkennbar sind.

= Dynamische IP-Adressen sind nach der Rspr. fiir den Internetzugangsanbieter und fiir den
Webseitenbetreiber pbD, soweit Letzterem rechtliche Mittel zustehen, Daten, die eine
Identifikation ermdglichen, vom Internetzugangsanbieter herauszuverlangen.

= Cookies kdnnen dann pbD sein, wenn der Nutzer bei dem den Cookie ablegenden An-
bieter Identifikationsmerkmale (z. B. seine IP-Adresse) hinterl@sst.

* Visualisierungen des 6ffentlichen Raums wie Gebaudeansichten (z. B. im Rahmen von
Google Street View) oder Satelliten- und Luftbildaufnahmen kdnnen einen Personenbe-
zug aufweisen, wenn sie mit einer Adresse versehen bzw. georeferenziert sind. Bei Satelli-
ten- und Luftbildaufnahmen kommt es zudem auf den Detaillierungsgrad, d. h. auf die Bo-
denauflésung der Abbildungen an.

» Grundstiicksinformationen/ Informationen aus Liegenschaftskatastern, die z. B. fiir Pro-
jekte wie Solardachflachenkataster, Warmekataster oder Starkregengefahrenkarten/
Starkregenhinweiskarten genutzt werden sollen) kdnnen pbD darstellen, wenn ein Bezug
zu den jeweiligen Eigentiimer:innen oder Erbbauberechtigten hergestellt werden kann.

= Auch Antworten eines Kandidaten in einer schriftlichen Priifung sowie Anmerkungen des
Priifers kdnnen nach der Rspr. des EuGH einen Personenbezug aufweisen.®

= Nach Rspr. des BGH sollen auch Schreiben einer Person an einen Dritten sowie Korres-
pondenz zwischen dem Dritten und einem weiteren Empfdnger liber diese Person ihrem
gesamten Inhalt nach als pbD anzusehen sein“; dasselbe soll fiir interne Vermerke gel-

ten.b

3 Siehe EuGH 20.12.2017 - C-434/16, ECLI:EU:C:2017:994 - Nowak; BVerwG 30.11.2022 - 6 C 10.21).
“ Siehe BGH 15.6.2021 - VI ZR 576/19, NJW 2021, 2726.

® Siehe BGH 15.6.2021 - VI ZR 576/19, NJW 2021, 2726; siehe dazu aber auch EuG 26.4.2023 - T-
557/20, ECLI:EU:T:2023:219 = ZD 2023, 399 Rn. 69 ff.
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8 Wichtig: Es ist abschlief3end eine Kategorisierung der pbD vorzunehmen, die i. R. d. ge-
planten Projekts zu verarbeiten sind. Diese Kategorisierung der pbD sollte sich dabei an den
Kategorien der DSGVO orientieren (s. 0.) und vor allem ausweisen, ob und in welchem Rah-
men besondere Kategorien pbD i. S. v. Art. 9 Abs. 1 DSGVO verarbeitet werden. Zudem soll-
ten den pbD ihr Erhebungszweck, die Rechtsgrundlage (siehe unter 3.4) sowie die Speicher-
dauer zugewiesen werden. Diese Kategorisierung ist auch zwingender Bestandteil der Leis-
tungsbeschreibung eines moglichen Vergabeverfahrens (siehe 5.1).6

3.2 Wer tragt die datenschutzrechtliche Verantwortung?

Stellt das Projektteam fest, dass der favorisierte Lésungsansatz des Projektes auf eine Verarbei-
tung pbD hinauslduft, muss festgestellt werden, welche Stelle die Verantwortliche i. S. d. Art. 4 Nr.
7 DSGVO fiir diese Verarbeitung ist. Zusatzlich muss gepriift werden, welche Stellen als Auf-
tragsverarbeiter i. S. d. Art. 4 Nr. 8 DSGVO wirken.

Projekte der Verwaltungsdigitalisierung binden regelmdflig eine Vielzahl von Behérden und 6f-
fentlicher Stellen verschiedenster Hierarchieebenen ein. Die Bewertung der datenschutzrechtli-
chen Verantwortung und die Anwendung der einschldgigen Normen der DSGVO stellt dabei oft
eine Herausforderung dar. Vor diesem Hintergrund sind insbesondere die nachfolgenden Bewer-
tungen zu typischen Konstellationen zu beachten.

3.2.1 Typische Konstellationen

8 Wichtig: IKT-Basisdienste & IT-Fachverfahren

Die zentrale Entwicklung und Bereitstellung der vulKT/ valKT (siehe Glossar), d. h. insbesondere
der IKT-Basisdienste und IT-Fachverfahren, liegt im Regelfall in der Zustandigkeit der Hauptver-
waltung (88 20 Abs. 3; 21 Abs. 2 E-GovG Bln). Aus der Zusténdigkeit fiir die vulKT bzw. aus der
IT-Fachverfahrensverantwortlichkeit ergibt sich jedoch nicht automatisch die datenschutzrecht-
liche Verantwortlichkeit.

Im Regelfall sind nur diejenigen 6ffentlichen Stellen, die die vulKT/ valKT nutzen und mittels die-
ser pbD zur Erfiillung ihrer Aufgaben verarbeiten, als Verantwortliche i. S. d. Art. 4 Nr. 7 DSGVO

einzuordnen (,,mittelbare gesetzliche Zuweisung, s. 3.2.2).

6 Vgl dazu auch V-Model XT, C.1.10.3 -, Anforderungen Datenschutz“.
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Die die vulKT/ valKT bereitstellende Behérden der Hauptverwaltung sind regelmdflig keine da-
tenschutzrechtlich Verantwortlichen, auf3er diese verarbeiten selbst pbD im konkreten Zusammen-
hang mit der Bereitstellung der vulKT/ valKT. Hiervon zu unterscheiden ist die Konstellation, dass
die Behdrden der Hauptverwaltung die vulKT/ valKT auch selber nutzen (z. B. den IKT-Basisdienst
Digitale Akte Berlin).

Das IT-Dienstleistungszentrum (ITDZ) stellt insbesondere die vulKT in technischer Sicht bereit
(vgl. § 24 Abs. 2 S. 1 E-GovG Bln) und wird hinsichtlich der damit verbundenen Verarbeitung pbD
als Auftragsverarbeiter i. S. d. Art. 4 Nr. 8, Art. 28 DSGVO tatig. Auch andere IT-Dienstleister,

die v. a.i. R. d. valKT in Anspruch genommen werden, sind im Regelfall Auftragsverarbeiter.

Ja Wichtig: Hersteller/ Produzenten

Regelmdafig muss i. R. v. Digitalisierungsvorhaben Hard- und Software beschafft werden (s. gene-
rell dazu = Handreichung I1)., mit der pbD verarbeitet werden. Die Hersteller/ Produzenten sol-
cher Hard- und Software sind grundsdtzlich weder Verantwortliche noch sonstige Adressaten der
Pflichten der DSGVO, sofern sich ihre Rolle auf den reinen Verkauf oder die Vermietung der Pro-
dukte beschrankt.” Verarbeiten die Hersteller/ Produzenten dariiber hinaus auch pbD z. B. bei
Software as a Service (Saas) oder Cloud-Lésungen, so ist genau zu priifen. Im Regelfall diirften

die Hersteller/ Produzenten sodann als Auftragsverarbeiter einzustufen sein.

2 Wichtig: Abschluss der Auftragsverarbeitungsvertrége

Das ITDZ und andere Auftragsverarbeiter verarbeiten i. R. v. vulKT/ valKT pbD fiir die daten-
schutzrechtlich verantwortlichen Stellen. Sie verarbeiten damit pbD im Auftrag der die vulKT/
valKT nutzenden Stellen. Die regelmdBig abzuschlieBenden Auftragsverarbeitungsvertrage (AVV)
i. S. d. Art. 28 Abs. 2 DSGVO sind damit grundsdtzlich zwischen den nutzenden Stellen und dem
ITDZ abzuschlief3en. Im Einzelfall sind hier gesonderte Lésungsansdtze zu verfolgen, die mit

behDSB und ggf. BInBDI abgestimmt werden miissen.

Beachte: Es liegt ein Muster-AVV der Berliner Verwaltung vor, der auf der Grundlage der Stan-

dardvertragsklauseln der EU-Kommission erstellt wurde (siehe: https://b-intern.de/themen/digi-
talisierung/ikt-vertraege/artikel.1014105.php).

7 Die Pflichten aus Art. 25 DSGVO zu Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen sollen Hersteller und Produzenten laut EG 78 nur ,,ermutigen®.
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3.2.2 Priifung
Liegt keine typische Konstellation vor, muss eine Einzelfallpriifung auf Grundlage der Definition
der DSGVO erfolgen:

Definifion ,,Verantwortlicher*:

»DJie natiirliche oder juristische Person, Behorde, Einrichfung oder andere Stelle, die allein oder
gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheideft; sind die Zwecke und Mittel dieser Verarbeifung durch das Unionsrechtf oder
das Recht der Mifgliedstaaten vorgegeben, so kann der Verantworfliche beziehungsweise kénnen
die bestimmfen Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitglied-
staaten vorgesehen werden” (Art. 4 Nr. 7 DSGVO).

Eine detaillierte Auslegungshilfe bieten die EDSA Leitlinien 07/2020 zu den Begriffen ,,Verant-
wortlicher” und ,,Auftragsverarbeiter” in der DSGVO, Version 2.0 v. 7. Juli 2021 (,,EDSA Leitli-
nien 07/2020%).8

Danach umfasst die Definition des Begriffs ,,Verantwortlicher fiinf Hauptkomponenten:

(1) ,.die natiirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle“
(2) ,entscheidet*

(3) ,allein oder gemeinsam mit anderen®

(4) ,,Zwecke und Mittel*

(5) ,,der Verarbeitung von personenbezogenen Daten*

(1) Mogliche Adressaten sind ,,die natiirliche oder juristische Person, Behérde, Einrichtung oder
andere Stelle” - damit gibt es grundsdatzlich keine Beschrdnkung hinsichtlich der Art der Stelle,
die als Verantwortlicher auftreten kann (jede Form von Organisationen, Personenmehrheiten oder

auch Einzelpersonen).

¢ In der Praxis soll i. d. R. die Organisation als solche und nicht eine natiirliche Person in-
nerhalb der Organisation (wie z. B. einzelne Behdrdenmitarbeiter:innen) als Verantwortli-
che im Sinne der DSGVO fungieren.’

¢ In Ausnahmefdllen kann eine Verarbeitung einzelnen Mitarbeitenden zugerechnet wer-
den, wenn diese eindeutig auf3erhalb lhres Aufgaben- und Zusténdigkeitsbereichs han-
deln und ausreichend angewiesen und geschult wurden (sog. Exzess - muss im Einzelfall
genau gepriift werden; behDSB und ggf. BInBDI hinzuziehen).®®

8 Alle Leitlinien des EDSA kdnnen abgerufen werden auf: https://www.datenschutz-berlin.de/infothek/leitli-
nien-des-edsa/.

° Siehe EDSA Leitlinien 07/2020, Rn. 17.

10 Siehe EDSA Leitlinien 07/2020, Rn. 19.
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(2) die Verantwortliche ,,entscheidet iber die Zwecke und Mittel der Verarbeitung - sie muss
also Einfluss auf die Verarbeitung im Wege der Ausiibung von Entscheidungsbefugnissen haben

e diese Verantwortlichkeit kann gesetzlich festgelegt sein oder sich aus einer Analyse des
Sachverhalts und der Umstédnde des Falls ergeben.

2 Wichtig: Im &ffentlichen Bereich ist die Verantwortlichkeit regelméBig gesetzlich festgelegt.
Hierflir gibt es zwei Konstellationen:

=> Es kann gem. Art. 4 Nr. 7, 2. HS DSGVO eine unmittelbare gesetzliche Zuweisung der Verant-
wortlichkeit durch die Mitgliedstaaten erfolgen (vgl. z. B. § 8a Abs. 4 Onlinezugangsgesetz); siehe
ndheres EDSA Leitlinien 07/2020, Rn. 22 f.

-> Der Regelfall ist laut EDSA jedoch eine ,,mittelbare“ gesetzliche Festlegung der Verantwort-
lichkeit durch Zuweisung einer Aufgabe per Rechtsvorschrift (EDSA Leitlinien 07/2020, Rn. 24);
hieraus ergibt sich, dass i. d. R. diejenige Behdrde oder &ffentliche Stelle, der bestimmte Aufga-
ben zugewiesen sind, hinsichtlich der dafiir erforderlichen Verarbeitung pbD auch die Verantwor-
tungi. S. d. Art. 4 Nr. 7 DSGVO tragt.

(3) die Verantwortliche entscheidet ,,allein oder gemeinsam mit anderen®; es kann auch mehrere
Verantwortliche geben:

- ,,gemeinsame Verantwortung (i. S. d. Art. 26 DSGVO)

e Eine gemeinsame Verantwortung liegt vor, wenn eine gemeinsame Beteiligung an der
Festlegung der Zwecke und Mittel vorliegt; d.h., dass mehr als eine Stelle entscheidenden
Einfluss darauf hat, ob und wie die Verarbeitung erfolgt.

e Der EuGH hat in einigen Grundsatzentscheidungen ein durchaus weites Verstdndnis der
gemeinsamen Verantwortung vertreten, so dass in der Praxis sehr verschiedene Fdlle da-

runterfallen kdnnen.

11 Siehe EDSA Leitlinien 07/2020, Rn. 54 ff.
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JA Wichtig: Im 6ffentlichen Bereich wird die Verantwortlichkeit regelmafliig, zumindest mittelbar,
gesetzlich festgelegt (s. 0.). Im Regelfall muss damit auch eine gemeinsame Verantwortung, zu-

mindest mittelbar, gesetzlich festgelegt sein. Wenn mehrere an einem digitalisierten Verwal-

tungsverfahren beteiligte 6ffentliche Stelle als gemeinsame Verantwortliche fiir die damit verbun-

dene Verarbeitung pbD gelten sollen, miissen auch die in diesem Verwaltungsverfahrens zu erfiil-

lenden Verwaltungsaufgaben allen diesen Stellen gesetzlich zugewiesen sein. Insbesondere i. R.

d. Bereitstellung von vulKT/ valKT ist dies regelmdfig nicht der Fall, so dass hier im Regelfall

keine gemeinsame Verantwortung vorliegt (s. (1)).

(4) Verantwortlich im Sinne des Datenschutzes ist die natiirliche oder juristische Person, die iiber
»Zwecke und Mittel“ der Verarbeitung pbD entscheidet (siehe vertiefend EDSA Leitlinien
07/2020, Rn. 32 ff.)

PbD diirften grundsdtzlich nur fir festgelegte, eindeutige und legitime Zwecke erhoben
werden und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden (Art. 5 Abs. 1 lit. b DSGVO, Grundsatz der Zweckbindung).

Im 6ffentlichen Bereich ist der Zweck der Verarbeitung regelmdflig durch die gesetzliche
Beschreibung und Zuweisung v. a. einer konkreten Aufgabe festgelegt - die Adressatin
dieser Zuweisung ist im Regelfall die Verantwortliche i. S. d. Art. 4 Nr. 7 DSGVO (siehe

hierzu auch oben zur mittelbaren gesetzlichen Zuweisung der Verantwortlichkeit).

(5) ,der Verarbeitung von personenbezogenen Daten“

Die vom Verantwortlichen festgelegten Zwecke und Mittel miissen sich auf die ,,Verarbei-
tung von personenbezogenen Daten” beziehen.

die DSGVO definiert die Verarbeitung personenbezogener Daten als ,,jede/n] Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mif personenbezogenen Daten’ (Art.
4 Abs. 2 DSGVO).

Folglich kann der Begriff eines Verantwortlichen entweder mit einem einzigen Verarbei-
tungsvorgang oder mit einer Reihe von Vorgdngen verkniipft werden.

In der Praxis kann dies bedeuten, dass sich die Kontrolle durch eine bestimmte Organisa-
tion auf die gesamte fragliche Verarbeitung erstrecken, sich aber auch auf einen be-
stimmten Verarbeitungsschritt beschrdnken kann (siehe vertiefend EDSA Leitlinien
07/2020, Rn. 42 ff.).
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3.3 Wer ist Auftragsverarbeiter, wer schlief3t die Auftragsverarbeitungsvertrage?

Offentliche Stellen setzen bei Digitalisierungsvorhaben, die mit einer Verarbeitung pbD verbun-
den sind, fast immer Auftragsverarbeiter ein. Vergleichbar zur Bestimmung der Verantwortlichkeit
(= siehe 3.2) bereitet auch die Bewertung, welche der beteiligten Stellen als Auftragsverarbeiter
einzustufen sind, in der Praxis Schwierigkeiten. Insbesondere im Bereich der valKT und vulKT ist
dabei auch oft unklar, welche Stellen Auftragsverarbeitungsvertrdge miteinander abschlief3en

miissen.

3.3.1 Abgrenzung Verantwortliche, Auftragsverarbeiter

Auftragsverarbeiter sind gem. Art. 4 Nr. 8 DSGVO natiirliche oder juristische Personen, Behorden,
Einrichtungen oder andere Stellen, die personenbezogene Daten im Auftrag des Verantwortli-
chen verarbeiten. Der EDSA erldutert, dass es sich bei einem Auftragsverarbeiter damit um eine
von der Verantwortlichen getrennte Stelle handelt. Die Verantwortliche beschlief3t also, die Ver-

arbeitungstatigkeiten ganz oder teilweise an eine externe Organisation zu delegieren.

Die Verarbeitung pbD ,im Auftrag” bedeutet dabei im Interesse und nach den Weisungen des
Verantwortlichen, zumindest in Bezug auf den Zweck der Verarbeitung und die wesentlichen Ele-
mente der Mittel (s. zum Verarbeitungsbegriff, oben unter & 3.1.2., S. 10).2®

In der Praxis sollen Auftragsverarbeiter aber regelmdflig iber einen gewissen Handlungsspiel-
raum verfligen und kénnen einige Entscheidungen, insbesondere iiber ,,nicht wesentliche Mittel”
der Verarbeitung, wie etwa die Wahl einer bestimmten Hard- oder Software oder detaillierte Si-
cherheitsmaf3nahmen, treffen.

Die Rechtmdafligkeit der Verarbeitung pbD durch den Auftragsverarbeiter i. S. d. Art. 6 Abs. 1
bzw. Art. 9 Abs. 2 DSGVO (- siehe 3.4.3) leitet sich aus der Tatigkeit des Verantwortlichen ab.
Der Auftragsverarbeiter ist insoweit Empfdnger i. S. v. Art. 4 Nr. 9 DSGVO, nicht aber Dritter i. S.
d. Art. 4 Nr. 10 DSGVO.

Ein Auftragsverarbeiter, darf die pbD nicht zu eigenen Zwecken verarbeiten. Bestimmt er iber
Zwecke und Mittel der Verarbeitung pbD, ist er als Verantwortlicher einzustufen (siehe hierzu aus-
driicklich Art. 28 Abs. 10 DSGVO). Er haftet sodann vollumfénglich nach der DSGVO.

12 Sjehe EDSA Leitlinien 07/2020, Rn. 76
13 Siehe EDSA Leitlinien 07/2020, Rn. 78.
14 Siehe EDSA Leitlinien 07/2020, Rn. 37, 40.
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3.3.2 Wirksamer Auftragsverarbeitungsvertrag

Art. 28 Abs. 3 DSGVO gibt vor, dass die Verarbeitung durch einen Auftragsverarbeiter auf der
Grundlage eines Vertrags oder eines anderen Rechtsinstruments erfolgen muss. Andere Rechts-
instrumente kénnten insbesondere im offentlichen Bereich in Form von Verordnungen, Richtlinien
oder formellen Gesetzen von Bedeutung sein. In der Praxis wird hiervon, soweit ersichtlich, bisher
nur in Form ergdnzender Regelungen Gebrauch gemacht (s. etwa § 80 Abs. 3 SGB X, § 1 Abs. 1
S. 2 AZRG). Andere Rechtsinstrumente miissten alle Vorgaben des Art. 28 Abs. 3 DSGVO enthal-

ten.

£ Hinweis: Die IKT-Steuerung der Berliner Verwaltung hat im Dezember 2022 einen Muster-Auf-
tragsverarbeitungsvertrag (siehe: hitps://b-intern.de/themen/digitalisierung/iki-vertraege/arti-
kel.1014105.php) (Muster-AVV) verdffentlicht, auf den i. R. v. Digitalisierungsvorhaben zuriickge-
griffen werden kann. Der Muster-AVV beruht dabei auf Standardvertragsklauseln der EU-Kommis-
sion und ist mit dem ITDZ und der BInBDI abgestimmt.

3.3.3 Eignung des Auftragsverarbeiters

Gem. Art. 28 Abs. 1 DSGVO - diirfen Verantwortliche nur mit Auftragsverarbeitern zusammenar-
beiten, die hinreichende Garantien dafiir bieten, dass geeignete technische und organisatorische
Maf3inahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit der DSGVO erfolgt.
EG 81 DSGVO betont dariiber hinaus, dass Auftragsverarbeiters insbesondere liber das erfor-
derliche Fachwissen, die Zuverldssigkeit und Ressourcen verfligen miissen.

JA Wichtig: Ein Auftragsverarbeiter darf sich nicht vorbehalten, z. B. im Auftragsverarbeitungsver-
trag (siehe dazu 3.3.2), die pbD auch zu eigenen Zwecken, beispielsweise zur Produkiverbesse-
rung oder Produktentwicklung, zu verarbeiten. Verarbeitet der Auftragsverarbeiter die pbD zu eig-
nen Zwecken ist er als Verantwortlicher einzustufen und bendtigt eigene gesetzliche Befugnisse,
die die Verarbeitung personenbezogener Daten erlauben (Art. 28 Abs. 10 DSGVO). Dies wird in

der Praxis im &ffentlichen Bereich jedoch nur selten der Fall sein.

Die Verantwortliche muss i. R. d. Art. 28 Abs. 1 DSGVO insbesondere auch sicherstellen, dass bei
Inanspruchnahme von Anbietern auf3erhalb der EU die Vorgaben der DSGVO zur Drittlands-
tibermittlung (Art. 44 ff DSGVO) erfiillt werden (siehe dazu 4.3).

Die Verantwortliche muss insbesondere hinsichtlich dieser Aspekte und der weiteren Vorgaben
der DSGVO auch sicherstellen, dass der Auftragsverarbeiter nur geeignete Unter-Auftragsverar-
beiter einbezieht (sieh hierzu auch Art. 28 Abs. 2, Abs. 3 lit. d und Abs. 4 DSGVO).

19




Berliner Beauftragte

Dl)) fir Datenschutz

und Informationsfreiheit

Hinsichtlich der Beauftragung von Anbietern in den Vereinigten Staaten von Amerika ist mittler-
weile das ,,EU-U.S. Data Privacy Framework“*® in Kraft getreten und kann unter den o. g. Voraus-
setzungen als Grundlage der Einbeziehung eines in den USA ansdssigen Unternehmens als Auf-

tragsverarbeiter dienen.

£ Wichtig: Auch bei Beauftragung eines in der EU anséssigen Unternehmens als Auftragsverar-
beiterin kdnnen die Art. 44 ff DSGVO einschldgig sein, sofern das Unternehmen eine Tochter eines
in einem Drittland ansdssigen Konzerns ist und so den Rechtsvorschriften eines Drittlands unter-
liegt.X®

3.4 st die Verarbeitung personenbezogener Daten rechtmaflig?

Kommt die Priifung nach Abschnitt 3.1 zu dem Ergebnis, dass mit dem geplanten Projektansatz
eine Verarbeitung pbD verbunden ist, so muss sorgfdaltig gepriift werden, ob diese Verarbeitung
rechtmdfigi. S. d. DSGVO wadre.

3.4.1 Priifung

Eine Verarbeitung pbD ist dann rechtmdflig, wenn sich die Verantwortliche dabei auf eine
Rechtsgrundlage i. S. d. Art. 6 Abs. 1 DSGVO stiitzen kann. Das bedeutet, dass die Verarbeitung
pbD grundsatzlich untersagt ist, es sei denn es liegt einer der in Art. 6 Abs. 1 lit. a bis f DSGVO
aufgefiihrten sog. Erlaubnistatbestdnde vor.

Art. 6 Abs. 1 DSGVO enthdlt sechs Erlaubnistatbestdnde:

Art. 6 Abs. 1 lit. a - Einwilligung

Art. 6 Abs. 1 lit. b - Erfiillung eines Vertrags

Art. 6 Abs. 1 lit. ¢ - Erfiillung einer rechtlichen Verpflichtung

Art. 6 Abs. 1 lit. d - lebenswichtige Interessen der betroffenen Person

Art. 6 Abs. 1 lit. e - Aufgabe im 6ffentlichen Interesse/ Ausiibung 6ffentlicher Gewalt

Art. 6 Abs. 1 lit. f - berechtigte Interessen

15 Der Angemessenheitsbeschluss kann abgerufen werden unter: https://www.datenschutz-berlin.de/the-

men/unternehmen/internationaler-datenverkehr/.
16 S, EDSA Leitlinien 5/2021 iiber das Zusammenspiel zwischen der Anwendung des Artikels 3 und der
Bestimmungen iiber internationale Ubermittlungen nach Kapitel V DSGVO, Version 2.0 v. 14. Februar

2023, Rn. 24; DSK Beschluss ,,Zur datenschutzrechtlichen Bewertung von Zugriffsméglichkeiten &ffentlicher
Stellen von Drittldndern auf personenbezogene Daten” v. 31. Januar 2023.
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&2 Wichtig: Fiir 3ffentliche Stellen sind einige dieser Erlaubnistatbesténde nicht oder nur ein-
geschrankt anwendbar:

=> Art. 6 Abs. 1 lit a DSGVO - Einwilligungen gegeniiber 6ffentlichen Stellen
Einwilligung miissen gem. Art 4 Nr. 11 DSGVO vor allem freiwillig erteilt werden. Laut EG 43 S.
1 DSGVO sollen Einwilligungen in dem besonderen Fall, dass zwischen der betroffenen Person
und dem Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn es sich bei
dem Verantwortlichen um eine Behdrde handelt, und es deshalb in Anbetracht aller Umstande
in dem speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde,
keine giiltige Rechtsgrundlage liefern.

Hat eine betroffene Person gegeniiber einer Behorde keine andere Wahl, als in die Verarbei-
tung ihrer pbD einzuwilligen - z. B. weil sie nur dann und nur von dieser zustdndigen Behérde
eine Verwaltungsleistung erhalten kann, so liegt keine ausreichende Freiwilligkeit der Einwilli-
gung vor. Die Einwilligung ist damit unwirksam.

= Art. 6 Abs. 1 lit. f DSGVO - berechtigtes Interesse bei 6ffentlichen Stellen
Der Erlaubnistatbestand des Art. 6 Abs. 1 lit. f DSGVO gilt nicht fiir die von Behorden in Erfiil-
lung ihrer Aufgaben vorgenommene Verarbeitung pbD. Dies ergibt sich ausdriicklich aus Art. 6
Abs.1S.2 DSGVO.

£ Wichtig: Besondere Bedeutung bei der Verarbeitung pbD durch éffentliche Stellen haben
die Erlaubnistatbestdnde der Art. 6 Abs. 1 lit. c und e DSGVO. Danach ist die Verarbeitung
dann rechtmdfig, wenn sie:
- zur Erfiillung einer rechtlichen Verpflichtung erforderlich [ist], der der Verantwortliche
unterliegt“(Art. 6 Abs. 1 lit. c DSGVO);
- fir die Wahrnehmung einer Aufgabe erforderlich [ist], die im Sffentlichen Interesse
liegt oder in Ausiibung &ffentlicher Gewalt erfolgt, die dem Verantworflichen ibertra-
gen wurde“(Art. 6 Abs. 1 lit. e DSGVO).

Auf Grundlage der Offnungsklausel in Art. 6 Abs. 3 S. 1 DSGVO kdnnen die Rechtsgrundlagen
nach diesen Normen auch im ,,Recht der Mitgliedstaaten” festgelegt werden. Das bedeutet, dass
hier vorrangig die besonderen Datenschutzvorschriften des deutschen Rechts zur Anwendung

kommen (siehe dazu 3.4.4).

Diese Datenschutzvorschriften sind regelmdfliig in den jeweiligen Fachgesetzen des Bundes oder
der Lander fiir den jeweiligen Verwaltungsbereich geregelt. Im Berliner Landesrecht sind zudem

in einigen Bereichen gesonderte Datenverarbeitungsvorschriften geschaffen worden.
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Demnach muss bei der Einfiihrung eines IT-Fachverfahrens zundchst die Datenverarbeitungsvor-
schriften des jeweiligen Fachrechts in den Blick genommen werden (z. B. des Sozialrechts, des

Schulrechts oder des Polizeirechts).

3.4.2 Was bedeutet ,, Erforderlichkeit“?
Auf der Grundlage von § 6 Abs. 1 lit e, Abs. 3 DSGVO sind die in der obigen Ubersicht genann-
ten Rechtsgrundlagen regelmadflig so formuliert, dass die Verarbeitung der pbD fiir die Erfiillung

der Aufgabe, die der Verantwortlichen libertragen wurde, ,,erforderlich® sein muss.

Erforderlichkeit soll immer dann vorliegen, wenn die &ffentliche Stelle aus einer ex-ante Sicht ihre
jeweilige Aufgabe ohne die Verarbeitung der pbD nicht, nicht vollstédndig oder nicht in rechtmd-
B8iger oder zumutbarer Weise erfiillen kann. Dabei muss beachtet werden, dass der mit der Ver-
arbeitung pbD verbundene Eingriff in das Grundrecht auf Datenschutz und informationelle
Selbstbestimmung auf das ,,absolut Notwendige“ beschrdnkt bleiben muss.

3.4.3 Rechtmdfligkeit der Verarbeitung durch Auftragsverarbeiter

Die RechtmdfBigkeit der Verarbeitung pbD durch den Auftragsverarbeiter i. S. d. Art. 6 Abs. 1
bzw. Art. 9 Abs. 2 DSGVO (= siehe 3.3) leitet sich aus der Tatigkeit des Verantwortlichen ab. Der
Auftragsverarbeiter darf lediglich in dem Rahmen, den die Verantwortliche vorgegeben hat, pbD
verarbeiten.

£ Wichtig: Auftragsverarbeiter bendtigen keine eigene Rechtsgrundlage fiir die Datenverarbei-
tung, da diese vollsténdig in der Verantwortung der beauftragenden Verantwortlichen liegt, die
zu der Verarbeitung gesetzlich befugt sein muss. Besteht i. R. e. geplanten Digitalisierungsvorha-
bens fiir eine Verarbeitung pbD durch eine beteiligte interne oder externe Stelle keine Rechts-
grundlage, so kann diese nicht einfach dadurch ,,geschaffen® werden, dass die Verarbeitung als
Auftragsverarbeitung deklariert wird. Die Regelung iiber die Auftragsverarbeitung stellt keine

Rechtsgrundlage fiir die Datenverarbeitung als solche dar.
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3.4.4  Ubersicht wichtiger Rechtsgrundlagen

Die nachfolgende Ubersicht benennt einige der wichtigsten Datenschutzvorschriften der Fachge-

setze des Bundes und des Landes Berlin:

Bundesnormen

2> 8§67 ff SGB X

=> §§ 86 ff AufenthG

2> 887,8AsylG

> 5§ 61 ff. SGB VIl (Jugendhilfe)

= 8§82 Abs. 4, 3 ff BMG

= §21iVm §§ 16, 17, 18 Passgesetz

= §§ 14 ff. Personalausweisgesetz

=> § 24 Berliner Betriebegesetz

=2 §11ffGWO

2> 8§29 ff. AO

= § 26 BDSG (siehe Landesnormen = § 18 BInDSG)

Landesnormen

= 8§ 64 ff SchulG/ SchulDatVO

2> 8§84affGDG

= 8§§17,18 ASOG

= §4aBezVG

=> §§ 24 ff KrankenhausG

= § 6 ff. HochschulG

=> §§ 2 ff. KultDatenG

=>» 8§ 84, 85, 87 LandesbeamtenG
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= §§ 1 ff. Stadtplanungsdatenverarbeitungsges

= 883 Abs.1,5,7 ArchGB

=>» §§ 18, 55 Berliner Architekten- und Baukammergesetz

= §18BInDSGi. V. m. 8§ 26 BDSG

Neben diesen besonderen Datenschutzvorschriften existieren allgemeine Datenverarbeitungs-
vorschriften in den Bundes- und Landesdatenschutzgesetzen, die als Auffangklauseln dienen sol-
len. Im BInDSG ist eine solche Generalklausel in § 3 geregelt (wichtig: § 3 BDSG ist daneben fiir
die offentlichen Stellen der Berliner Verwaltung nicht anwendbar).

= § 3BInDSG:

LAuBerhalb des Anwendungsbereichs der Richtlinie (EU) 2016/680 ist die nicht in besonderen
Rechisvorschriffen geregelfe Verarbeitung personenbezogener Daten zuldssig, wenn sie zur Erfil-
lung der in der Zustdndigkeit des Verantwortlichen liegenden Aufgabe oder in Ausiibung &ffentli-
cher Gewalt, die dem Verantwortlichen iberfragen wurde, erforderlich ist und

1. schufzwiirdige Belange der betroffenen Personen wegen der Kategorien der personenbezoge-
nen Dafen, wegen der Zwecke der Verarbeifung, wegen der Dauer der Verarbeifung oder wegen
ihrer Offenkundigkeit nicht entgegenstehen oder

2. Bundesrecht vollzogen wird und dieses die Verarbeifung personenbezogener Dafen nicht ab-
schlieffend regelf.“

JA Wichtig: Die Generalklausel des § 3 BInDSG kann nur in Ausnahmefdllen herangezogen wer-
den, wenn keine besonderen Rechtsvorschriften zur Verarbeitung pbD dem Fachrecht existieren
(siehe Tabelle oben). Zudem diirfen keine schutzwiirdigen Belange der betroffenen Personen,
insbesondere wegen der Kategorien der personenbezogenen Daten entgegenstehen. Aufgrund
der Unbestimmtheit des § 3 BInDSG kdnnen auf dieser Grundlage keine besonderen Kategorien
pbDi.S. d. Art. 9 Abs. 1 DSGVO verarbeitet werden.

- Informationsverarbeitungsgesetz (IVG) - neben § 3 BInDSG existiert weiterhin das IVG, das
hinsichtlich seines Anwendungsbereichs teilweise nicht tfrennscharf von § 3 BInDSG abgegrenzt

werden kann.
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3.5 Kann eine Rechtsgrundlage geschaffen werden?

Sofern die Priifung unter 3.3 zu dem Ergebnis gelangt, dass keine Rechtsgrundlage fiir die i. R. d.
Projektes geplante Verarbeitung pbD vorliegt, so sollte friihestméglich gepriift werden, ob im
Wege eines Gesetzgebungsverfahrens eine solche Rechtsgrundlage geschaffen werden kann.

Dazu missen die folgenden Priifungspunkte durchlaufen werden:

3.5.1 Keine besondere Rechtsvorschrift im Fachrecht?

Bereits i. R. d. Priifung nach 6.1 muss zundchst festgestellt werden, dass nicht bereits eine spezi-
elle Regelung zur Verarbeitung pbD im einschldgigen Fachrecht geschaffen worden ist. Dabei
kdnnen auch Bundesnormen fiir die Berliner Landesverwaltung einschldgig sein, sofern diese Bun-

desgesetze vollziehen (siche Ubersicht unter 6.1.2).

Eine Legitimation der Verarbeitung pbD durch Einwilligungen ist im Regelfall keine zielfiihrende
Losung. Zum einen kénnen sich offentliche Stellen nur bedingt auf Einwilligungen i. S. d. Art. 6
Abs. 1 lit. a, Art. 4 Nr. 11 DSGVO fiir die Verarbeitung pbD berufen (siehe 3.4.1). dariiber hinaus
sind das Einholen und Verwalten von Einwilligungen mit deutlich hdherem Aufwand verbunden.
Zudem sind Einwilligungen jeder Zeit widerrufbar (s. Art. 7 Abs. 3 S. 1 DSGVO).

3.5.2 Hat das Land Berlin die Gesetzgebungskompetenz?
Das Land Berlin hat eine Gesetzgebungskompetenz zum Datenschutz nur dort, wo der Bund we-

der von seiner ausschlief3lichen noch konkurrierenden Gesetzgebungskompetenz i. S. d. Art. 73
und 74 GG Gebrauch gemacht hat.

Beispiel: Sozialgesetzbuch

Fiir den Bereich des Sozialrechts fallt dem Bund die konkurrierende Gesetzgebungskompe-
tenz gem. Art. 74 Abs. 1 Nr. 7 GG (,,Offentliche Fiirsorge®) zu.

Von dieser Gesetzgebungskompetenz hat der Bund u. a. auch durch das Sozialgesetzbuch
Gebrauch gemacht. Das Land Berlin kann vor diesem Hintergrund auch nicht die v. a. in den
8§ 67 ff. SGB X enthaltenen Regelungen zum Sozialdatenschutz dndern oder ergdnzen.

Fiir Digitalisierungsvorhaben der Berliner Verwaltung, die auch den Bereich des Sozialrechts

betreffen, kdnnen vor diesem Hintergrund keine neuen Rechtsgrundlagen geschaffen werden.
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Beispiel: Schule/ Hochschule

Hinsichtlich dieses Bereiches besteht keine ausschlieflliche oder konkurrierende Gesetzge-
bungskompetenz i. S. d. Art. 73 und 74 GG. Gemaf3 Art. 70 Abs. 1 GG fallt die Gesetzge-
bungskompetenz damit den Ldndern zu.

Fir Digitalisierungsvorhaben im Schul- und Bildungsbereich kénnen damit grundsdtzlich unter

den o. g. Voraussetzungen Rechtsgrundlagen fiir die Verarbeitung pbD geschaffen werden.

3.5.3 Sind die Vorgaben des Art. 6 Abs. 3 DSGVO erfiillt?

Die genauen Vorgaben zum Erlass einer Datenschutzvorschrift im nationalen Recht ergeben sich
aus Art. 6 Abs. 3 DSGVO. Die konkrete Kompetenznorm ist dabei in Art. 6 Abs. 3 S. 3 DSGVO
enthalten. Ndhere ErlGuterungen hierzu finden sich in auch in EG 45 DSGVO.

(1) ,,Recht der Mitgliedstaaten*

Der Begriff ,,Recht der Mitgliedstaaten® in Art. 6 Abs. 3 S. 1 DSGVO ist weit auszulegen und muss
nicht nur Parlamentsgesetze umfassen (s. EG 41 S. 1). Bund oder Lander kénnen damit i. R. ihrer
Gesetzgebungskompetenz auch in anderen Gesetzen im materiellen Sinn wie z. B. Rechtsverord-
nungen, Tarifvertrdgen oder kommunalen Satzungen Rechtsgrundlagen fiir die Verarbeitung
pbD schaffen. Diese miissen jedoch klar und prdzise sein und ihre Anwendung sollte fiir die
Rechtsunterworfenen vorhersehbar sein (vgl. EG 41 S. 2 DSGVO). Diesen Anforderungen genii-

gen reine Verwaltungsvorschriften nicht.
nZweck der Verarbeitung in der Rechtsgrundlage festgelegt*

Art. 6 Abs. 3 S. 2 DSGVO schreibt vor, dass der Zweck der Verarbeitung in der Rechtsgrundlage
festgelegt oder hinsichtlich der Verarbeitung gem. Art. 6 Abs. 1 lit. e DSGVO fiir die Erfiillung ei-
ner Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung &ffentlicher Ge-
walt erfolgt, die dem Verantwortlichen ibertragen wurde.

(2) Spezifische und spezifischere Bestimmungen

Gem. Art. 6 Abs. 3 S. 3 DSGVO kann die Rechtsgrundlage spezifische Bestimmungen zur Anpas-
sung der Anwendung der Vorschriften der DSGVO enthalten, die sodann beispielhaft aufgefiihrt
werden (u. a. Bestimmungen iiber allgemeine Bedingungen fiir die Rechtmdafigkeit der Verarbei-
tung, welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche Ein-
richtungen und fiir welche Zwecke die personenbezogenen Daten offengelegt werden diirfen,
welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden diirfen, welche Verar-

beitungsvorgdnge und -verfahren angewandt werden diirfen).
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Art. 6 Abs. 2 DSGVO stellt ergdnzend klar, dass die Mitgliedstaaten i. R. von Art. 6 Abs. 1 lit c.
und e DSGVO ,spezifischere Bestimmungen [...] zur Anpassung der Anwendung der DSGVO bei-
behalten oder einfiihren diirfen.

(3) Grenzen der Rechtsetzungsbefugnis

Grundsdtzlich diirfen die nach Art. 6 Abs. 3 DSGVO erlassenen spezifischeren Vorschriften das
Schutzniveau der DSGVO nicht unterschreiten, aufler es sind konkrete Ausnahmetatbestédnde, wie
v. a.in Art. 23 DSGVO, formuliert.

3.6 Rechtmaflige Dateniibermittlung in ein Drittland?

Typischerweise stellt sich auch in &ffentlichen Digitalisierungsvorhaben die Frage, inwieweit An-
gebote von Unternehmen einbezogen werden kénnen, die ihren Sitz nicht innerhalb der EU ha-
ben. Sollen diese pbD verarbeiten, beispielsweise i. R. e. Auftragsverarbeitung (siehe dazu 3.3).,
so sind die Voraussetzungen gem. Art. 44 ff DSGVO zu beachten.

Gem. Art. 44 tf DSGVO diirfen pbD nur dann an sog. ,,Drittlédnder”, d. h. Lander auf3erhalb der
EU oder des Europdischen Wirtschaftsraums (EWR) (s. EDSA Guidelines 05/2021, Version 2.0,
Rn. 22 ff), ibermittelt werden, wenn ein besonderer Erlaubnisgrund der Art. 44 ff DSGVO vor-
liegt.”

Besondere Bedeutung kommt dabei Art. 45 DSGVO zu, auf dessen Grundlage die EU-Kommis-
sion beschlieBen kann, dass ein bestimmtes Drittlland ein angemessenes Schutzniveau bietet (sog.
Angemessenheitsbeschluss). Die EU-Kommission hat eine Liste der Angemessenheitsbe-

schliisse'® veroffentlicht.

17 Siehe https://www.datenschutz-berlin.de/themen/unternehmen/internationaler-datenverkehr

18 Sjehe https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-pro-

tection/adequacy-decisions_en
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JA Wichtig: Die Europdische Kommission hat am 10. Juli 2023 einen Angemessenheitsbeschluss
gem. Art. 45 DSGVO fiir das ,,EU-U.S. Data Privacy Framework® angenommen. Auf dieser

Grundlage kénnen nun Dateniibermittlungen an zertifizierte Organisationen in den USA erfolgen,
z. B. als Auftragsverarbeitung. Hier muss aber genau gepriift werden:

(1) Ist die geplante Verarbeitung pbD (in der EU) rechtméfig (siehe unter 3.4)?

(2) Ist das Unternehmen/ die Organisation unter dem ,,EU-U.S. Data Privacy Framework” freiwil-
lig zertifiziert (siehe hierzu die &ffentliche Liste!® des US-Handelsministeriums)?

- Achtung: Die Zertifizierung nach dem Privacy Framework unterscheidet in ,,hr data“ (Beschaf-
tigtendaten) und ,non hr data“. Sollen auch Beschéftigtendaten iibermittelt werden so muss

auch eine entsprechende Zertifizierung fiir ,,hr data® vorliegen.

Sofern kein Angemessenheitsbeschluss i. S. d. Art. 45 DGSVO fiir ein Drittland vorliegt, in das
pbD lbermittelt werden sollen, sind die weiteren Mdglichkeiten zu priifen, siehe hierzu die Hin-

weise aus der Website der BInBDI.?°

3.7 Konnen die Betroffenenrechte umgesetzt werden?

Ein weiteres typisches Datenschutzrisiko ist, dass nach der Umsetzung von Projekten, die mit der
Verarbeitung von pbD verbunden sind, die Betroffenenrechte der DSGVO nicht oder nicht recht-
zeitig umgesetzt werden kénnen. Das bedeutet, dass z. B. ein Auskunftsbegehren nach Art. 15
DSGVO nicht rechtzeitig erfiillt oder ein Antrag auf Léschung der pbD nach Art. 17 DSGVO nicht

umgesetzt werden kann.

In der Praxis wird oft ibersehen, dass auch die Verfahrensvorgaben fiir die Ausiibung der Be-
troffenenrechte aus Art. 12 DSGVO zu erfiillen sind.

£ Wichtig: Die Erfiillung der Datenschutzvorhaben zu den Betroffenenrechten nach den Art. 12
ff DSGVO sind allgemeine Datenschutzvorgaben, die nicht erst im Zusammenhang mit Digitali-
sierungsvorhaben zu erfiillen sind. Jede offentliche Stelle, die pbD verarbeitet, muss gewdhrleis-
ten, dass sie die Art. 12 ff DSGVO jederzeit und vollumfénglich erfiillen kann. Jede Behdrde bzw.
offentliche Stelle sollte vor diesem Hintergrund ein allgemeines Betroffenenrechtekonzept erstel-
len, da in vielen &ffentlichen Bereichen auch wichtige Ausnahmen greifen. Digitalisierungspro-
jekte sind sodann nur noch darauf zu iiberpriifen, ob neue Risiken fiir die Umsetzung der Betroffe-

nenrechte entstehen, die nicht bereits durch das Betroffenenrechtekonzept beseitigt werden.

1% Siehe: https://www.dataprivacyframework.gov/s/participant-search
20 Sjehe: https://www.datenschutz-berlin.de/themen/unternehmen/internationaler-datenverkehr/#c1814

28




Berliner Beauftragte

Dl)) fir Datenschutz

und Informationsfreiheit

3.7.1 Ubersicht Betroffenenrechte der DSGVO

Art. 13 Informationspflicht (Erhebung bei der betroffenen Person)

Art. 14 Informationspflicht (Erhebung nicht bei der betroffenen Person)
Art. 15 Auskunftsrecht

Art. 16 Recht auf Berichtigung

Art. 17 Recht auf Léschung

Art. 18 Recht auf Einschrankung der Verarbeitung

Art. 21 Widerspruchsrecht

3.7.2 Typische Risiken flir die Umsetzung von Betroffenenrechten

Nachfolgend sind einige allgemeine und typische Risiken, im Zusammenhang mit Digitalisie-
rungsvorhaben genannt.

3.7.2.1 Unklarheiten zur Verantwortlichkeit
Bei 6ffentlichen Digitalisierungsvorhaben ergeben sich oft bereits daraus Risiken fiir die Betroffe-
nenrechte, weil unklar ist, welche der beteiligten Stellen die datenschutzrechtliche Verantwor-

tung trégt und damit auch fiir die Erfiillung der Betroffenenrechte zu sorgen hat.
Eine klare Bestimmung der Verantwortlichen ist daher notwendig (siehe dazu = 3.2).

Im Fall einer gemeinsamen Verantwortung i. S. d. Art. 26 DSGOV muss u. a. auch die Umsetzung
der Betroffenenrechte in der nach Art. 26 Abs. 1 S. 2 DSGVO zu erstellender Vereinbarung ge-
nau geregelt werden.
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3.7.2.2 Umsetzbarkeit des Rechts auf Léschung, Art. 17 DSGVO
Fihrt ein verfolgter Projektansatz dazu, dass pbD verarbeitet werden, so muss sichergestellt sein,
dass die pbD auch stets wieder geléscht werden kénnen. Das gilt insbesondere bei der Nutzung

von neueren Technologien, wie z. B. der Blockchain-/ Distributed-Ledger-Technologie.

Betroffene Personen kdnnen gegeniiber der verantwortlichen 6ffentlichen Stelle gemaf3 Art. 17
Abs. 1 DSGVO ein Recht auf Léschung ihrer pbD geltend machen. Das bedeutet, dass die Ver-
antwortliche auch gegeniiber mdglichen Auftragsverarbeitern sicherstellen muss, dass diese Lo-

schung der pbd v. a. auch technisch méglich ist.

2 Wichtig: Betroffene Personen haben gem. Art. 17 Abs. 1 lit. a DSGVO vor allem dann ein
Recht auf Léschung ihrer pbD, wenn diese fiir die Zwecke, fiir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig sind. Offentliche Stellen miissen damit gerade
bei Digitalisierungsvorhaben sicherstellen, dass pbD dann auch geléscht werden kénnen.

Betroffenen Personen steht, sofern eine Verarbeitung ausnahmsweise auf eine Einwilligung ge-
stlitzt wird, auch bei Widerruf ihrer Einwilligungen i. S. d. Art. 6 Abs. 1 lit. a DSGVO ein Recht auf
Léschung zu (Art. 17 Abs. 1 lit. b DSGVO); soweit eine Verarbeitung also auf diese Rechtsgrund-
lage gestiitzt werden soll, muss besonders auf die Umsetzbarkeit des Rechts auf Léschung ge-

achtet werden.

2 Wichtig: Insbesondere die Erfiillung des Rechts auf Léschung aus Art. 17 DSGVO ist eine all-
gemeine Vorgabe des Datenschutzes, mit der sich jede &ffentliche Stelle, die pbD verarbeitet,
beschaftigen muss. Sinnvoll erscheint die Erstellung eines allgemeinen Léschkonzeptes (ggf. als
Teil des Betroffenenrechtekonzepts, s. o.). Digitalisierungsvorhaben fiihren regelmafig zu zusatz-
lichen Risiken fiir das Recht auf Léschung. Allgemeine Ausnahmetatbesténde (s. hierzu v.a. Art.
17 Abs. 3 DSGVO; § 83 SGB X; § 24 BInDSG), die fiir viele Behdrden in der Praxis sehr wichtig
sind, sollten aber in einem allgemeinen Konzept niedergelegt sein.

3.7.2.3 Fristgerechte Anfragsbearbeitung (Art. 12 Abs. 3 DSGVO)
In der Praxis vieler Behorden treten Datenschutzverletzungen oftmals in Verbindung mit Art. 12
DSGVO auf, insbesondere weil die Frist aus Art. 12 Abs. 3 S. 1 DSGVO nicht eingehalten wird.

Digitalisierungsvorhaben, die auf die Verarbeitung pbD hinauslaufen, miissen von Anfang an so
geplant werden, dass méglichst schon durch technische Funktionen gewdhrleistet werden kann,
dass der Anspruch betroffener Personen nach Art. 15 bis 21 DSGVO erfiillt werden kann.
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3.7.2.4  Unferstiitzungspflicht (Art. 12 Abs. 2 S. 1) & Unentgeltlichkeit (Art. 12 Abs. 5 S. 1
DSGVO)

Digitalisierungsvorhaben miissen von Anfang an so geplant und IT-Systeme so entwickelt werden

(siehe hierzu auch Art. 24 DSGVO), dass die Wahrnehmung der Betroffenenrechte nicht erschwert

wird. Der Verantwortliche muss den Betroffenen die Ausiibung ihrer Rechte sogar ausdriicklich

erleichtern. Diese Vorgabe der DSGVO muss auch i. R. d. Vergabe und bei der Inanspruch-

nahme von Dienstleistern und Auftragsverarbeitern beriicksichtig werden.

Projekte der Verwaltungsdigitalisierung diirfen nicht dazu fiihren, dass fiir die Auslibung der Be-
troffenenrechte der DSGVO Kosten entstehen. Dies muss i. R. d. Vergabe und bei der Inanspruch-

nahme von Dienstleistern und Auftragsverarbeitern beriicksichtig werden.

3.7.2.5 Betroffenenrechte in Systementwicklung und Systembetrieb

IT-Systeme miissen i. R. v. Digitalisierungsvorhaben so entwickelt und spdter betrieben werden
kénnen, dass die Betroffenenrechte i. S. d. Art. 12 ff. DSGVO, insbesondere unter Beriicksichti-
gung der o. g. Aspekte, umgesetzt werden kdnnen (siehe hierzu auch Art. 24 DSGVO ,,Daten-

schutz durch Technikgestaltung und datenschutzfreundliche Voreinstellung®).

Entsprechend miissen diese Aspekte auch im Rahmen der Beschaffung und Vergabe beriicksich-
tigt werden (siehe dazu = Handreichung Il).

3.8 Kann die Sicherheit der Verarbeitung gewdhrleistet werden?

Schlieflich muss in Digitalisierungsvorgaben, die mit einer Verarbeitung pbD verbunden sind, die
Sicherheit dieser Verarbeitung gewdhrleistet werden. Die DSGVO definiert eine Verletzung des
Schutzes pbD als Verletzung der Sicherheit, die ,,ob unbeabsichtigt oder unrechtmdflig, zur Ver-
nichtung, zum Verlust, zur Verdnderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die libermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden® (Art. 4 Nr. 12 DSGVO).

Konkret verpflichten die Vorgaben des technischen Datenschutzes die Verantwortlichen und Auf-
tragsverarbeiter, durch geeignete technische und organisatorische MaBnahmen (TOMs) sicherzu-
stellen und den Nachweis dafiir zu erbringen, dass eine Verarbeitung pbD gemdf3 der DSGVO
erfolgt (Art. 24 DSGVO). Diese Vorgabe wird insbesondere durch Art. 32 DSGVO konkretisiert,
der Verantwortliche und den Auftragsverarbeiter dazu verpflichtet, geeignete TOMs zur Gewdhr-
leistung eines angemessenen Schutzniveaus umzusetzen. Ergénzend richten sich die Vorgaben
des Art. 25 DSGVO zu Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen auf den Zeitpunkt der Wahl der Mittel der Verarbeitung.
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Die Beurteilung, welche TOMs konkret ergriffen werden missen, kniipft an das Risiko fiir die
Rechte und Freiheiten der Betroffenen an, das bei der Verarbeitung der pbD entsteht. Hinsicht-
lich dieses Risikos muss ein angemessenes Schutzniveau gewdhrleistet werden.

Die Umsetzung dieser Normen durch Bestimmung des Risikos einer Verarbeitung pbD stellt auf-
grund der komplexen rechtlichen Vorgaben und des erforderlichen technischen Sachverstands in
der Praxis eine Herausforderung fiir die Verwaltung dar. Zusétzlich sind in der Friithphase von Di-
gitalisierungsvorhaben hdufig noch viele insbesondere technische Umsetzungsfragen offen, so
dass auch die ndheren Umstdnde der Verarbeitung nach o. g. Normen ausdriicklich in die Aus-
wahl der geeigneten TOMs einflief3en muss. Gleichzeitig kénnen aber besondere Anforderungen
an die Sicherheit der Verarbeitung, die zu spdat Berlicksichtigung in der Projektplanung und -um-
setzung finden, ein spdteres Umsetzungshindernis fiir das gesamte Projekt darstellen.

Vor diesem Hintergrund empfiehlt es sich hinsichtlich der i. R. e. Digitalisierungsprojekt geplanten
Verarbeitung pbD schon bei der Projektumfeldanalyse und Machbarkeitspriifung bereits eine

liberschlagende Risikopriifung vorzunehmen, die sich an den nachfolgenden Priiffragen orientie-
ren kann. Regelmdfig kann dabei zumindest bereits festgestellt werden, ob héchstwahrscheinlich

ein hohes Datenschutzrisiko entsteht.

3.8.1 Was ist ein Risiko i. S. d. Datenschutzes?
Es ist sinnvoll zundchst ein Grundverstdndnis dafiir zu entwickeln, was ein Risiko i. S. d. Daten-
schutzes ist.

Definition Risiko: Ein Risiko im Sinne der DSGVO ist das Bestehen der Méglichkeit des Eintritts
eines Ereignisses, das selbst einen Schaden (einschlieB3lich ungerechtfertigter Beeintrachtigung
von Rechten und Freiheiten natiirlicher Personen) darstellt oder zu einem weiteren Schaden fiir
eine oder mehrere natiirliche Personen fiihren kann. Es hat zwei Dimensionen: Erstens die
Schwere des Schadens und zweitens die Wahrscheinlichkeit, dass das Ereignis und die Folge-

schdden eintreten.?!

Gemdf3 EG 75 DSGVO zdhlen zu den méglichen Schaden physische, materielle und immaterielle
Schdden. Ungerechffertigte Beeintrdchtigungen der Rechte und Freiheiten von natiirlichen Perso-
nen (Grundrechtsverletzungen) sind unter die immateriellen Schéden zu fassen.??

Risiken i. S. d. DSGVO beziehen sich auf den weiten Begriff der ,,Rechte und Freiheiten natirli-

cher Personen®, sind also ausdriicklich nicht nur auf direkte Verletzungen des Grundrechts auf

21 Siehe DSK Kurzpapier Nr. 18, S. 1.: https://www.datenschutz-berlin.de/infothek/publikationen-der-
dsk/kurzpapiere/
22 Ebenda.
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Schutz der pbD bzw. der informationellen Selbstbestimmungi. S. d. Art. 1 Abs. 1i. V. m. Art. 2
Abs. 2 GG begrenzt.

Rechte und Freiheiten natiirlicher Personen: Dieser zentrale Begriff der DSGVO bezieht sich auf
die Grundrechte und Grundfreiheiten nach der Grundrechtecharta (GrCh) der EU und der Euro-
pdischen Menschenrechtskonvention, insbesondere auf das Grundrecht auf Schutz der pbD gem.
Art. 8 GrCh. Umfasst sind aber auch alle Grundrechte, die durch das Datenschutzrecht zumindest

mittelbar geschiitzt werden.?®

Die DSGVO verwendet die Unterscheidungen ,Risiko“ und ,,hohes Risiko* (z. B. EG 76 DSGVO)
und nutzt an anderer Stelle die Formulierung ,,voraussichtlich nicht zu einem Risiko“ fiihrend (Art.
27 Abs. 2 lit. a und Art. 33 Abs. 1 DSGVQ). Da es vollstandig risikolose Verarbeitungen nicht ge-
ben kann, wird die Formulierung ,,nicht zu einem Risiko“ von ihrem Sinn und Zweck ausgehend als
,»nur zu einem geringen Risiko” fiihrend verstanden.

£ Wichtig: Auch nach Auslegung der Datenschutzaufsichtsbehérden geht die DSGVO von drei
Risikoabstufungen aus:?*

- ,geringes Risiko“

-,,Risiko*

-,,hohes Risiko*

Im Unterschied zum allgemeinen Risikomanagement und auch zum Risikomanagement in der In-
formationssicherheit verpflichten die 0. g. Normen der DSGVO die Verantwortlichen dazu, die im
Zusammenhang mit der Verarbeitung pbD entstehenden Risiken mit geeigneten und angemesse-
nen TOMs auf ein angemessenes Schutzniveau zu reduzieren. Es ist nach der DSGVO nicht zulds-
sig, hierauf zu verzichten oder die aus der Verarbeitung pbD resultierenden Risiken einfach in
Kauf zu nehmen.?®

& Wichtig Die aus dem Bereich der Informationssicherheit bekannten Instrumente der Risikoak-
zeptanz oder des Risikotransfers stehen im datenschutzrechtlichen Kontext dem Verantwortlichen
nicht zur Verfiigung.?®

2 Ebenda.
%+ Ebenda.
% Vgl. SDM, D 3.1, S. 50. Das SDM ist abrufbar unter: https://www.datenschutzzentrum.de/sdm/.
% Ebenda.
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3.8.2 Entsteht bei der geplanten Verarbeitung pbD ein hohes Risiko?

Es empfiehlt sich, bereits i. R. d. Projektumfeldanalyse bzw. Machbarkeitspriifung mégliche hohe
Risiken i. S. d. Datenschutzes in den Blick zu nehmen. Dabei sollten zundchst gepriift werden, ob
eines oder mehrere der folgenden bereits festgelegten Regelbeispiele fiir hohe Datenschutzrisi-
ken einschldgig sind, so dass eine komplexe datenschutzrechtliche Priifung zundchst entbehrlich
ist.

3.8.2.1 Liste von Verarbeitungsvorgdngen nach Art. 35 Abs. 4 DSGVO (, Blacklist* der BInBDI)
Entstehen bei einer Verarbeitung pbD hohe Risiken i. S. d. Datenschutzes, so ist gem. Art. 35
DSGVO eine Datenschutzfolgenabschadtzung (DSFA) durchzufiihren (siehe = Handreichung I,
Anlage 2). Gemaf3 Art. 35 Abs. 4 DSGVO kann die zusténdige Aufsichtsbehdrde eine Liste von
Verarbeitungsvorgdngen veroffentlichen, fiir die eine DSFA durchzufiihren ist.

Wird im Zusammenhang mit einem Digitalisierungsvorhaben festgestellt, dass dabei pbD verar-
beitet werden, so ist friihestmdglich zu priifen, ob diese Verarbeitung einen der nachgenannten
Regelfdlle der ,,Blacklist” der BInBDI?” enthalt:

Mafigebliche Definition

Die umfangreiche Verarbeitung von Daten, die dem Sozial-, einem Berufs- oder besonderen

Amisgeheimnis unterliegen, auch wenn es sich nicht um Daten gemdf3 Art. 9 Abs. 1 und 10 DS-
GVO handelt

Die Verarbeitung von Daten gemaf3 Art. 9 Abs. 1 und 10 DS-GVO und von anderen Daten, die
dem Sozial-, einem Berufs- oder besonderen Amtsgeheimnis unterliegen, soweit sie
- durch verschiedene Stellen unter gemeinsamer Verantwortung gemaf3 Art. 26 DS-GVO
erfolgt,
- die Ubermittlung derartiger Daten auf automatisierten Abruf seitens einer anderen Stelle
involviert oder

- einem anderen Zweck als demjenigen dient, zu dem die Daten erhoben wurden

Die Verarbeitung von Daten gemaB Art. 9 Abs. 1 und 10 DS-GVO und von anderen Daten, die
dem Sozial-, einem Berufs- oder besonderen Amtsgeheimnis unterliegen, durch Auftragsverar-
beiter, denen von einem Gericht oder einer Verwaltungsbehdrde eines Drittlands die Pflicht
auferlegt werden kann, diese Daten entgegen Art. 48 DS-GVO zu exportieren oder offenzule-
gen

27 Siehe https://www.datenschutz-berlin.de/themen/unternehmen/datenschutz-folgenabschaetzung/
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Die Datenverarbeitung der Personenstands- und Melderegister sowie anderer Stellen, die Da-
ten aus diesen Registern in groflem Umfang, Meldedaten mit Sperrvermerken gemaf3 § 51 Abs.
1 und 5 Bundesmeldegesetz oder Personenstandsdaten gemaf3 § 63 Personenstandsgesetz

verarbeiten
Die umfangreiche Verarbeitung von Daten iiber Kinder

Die umfangreiche Verarbeitung von Daten iiber den Aufenthaltsort von Personen

Die Zusammenfiihrung von personenbezogenen Daten aus verschiedenen Quellen und
Weiterverarbeitung der so zusammengefiihrten Daten, sofern

- die Zusammenfiihrung oder Weiterverarbeitung in groRem Umfang vorgenommen wer-
den,
- fiir Zwecke erfolgen, fiir welche nicht alle der zu verarbeitenden Daten direkt bei den

Betroffenen erhoben wurden,
- die Anwendung von Algorithmen einschlief3en, die fiir die Betroffenen nicht nachvollzieh-
bar sind, und
- der Erzeugung von Datengrundlagen dienen, die dazu genutzt werden konnen, Entschei-
dungen zu treffen, die Rechtswirkung gegeniiber den betroffenen Personen entfalten,
oder diese in dhnlich erheblicher Weise beeintrdchtigen knnen
Die Zusammenfiihrung von personenbezogenen Daten aus verschiedenen Quellen und der
Weiterverarbeitung der so zusammengefiihrten Daten, sofern
- die Zusammenfiihrung oder Weiterverarbeitung in groRem Umfang vorgenommen wer-
den,
- fiir Zwecke erfolgen, fiir welche nicht alle der zu verarbeitenden Daten direkt bei den
Betroffenen erhoben wurden,
- die Anwendung von Algorithmen einschlief3en, die fiir die Betroffenen nicht nachvollzieh-
bar sind, und
- der Entdeckung vorher unbekannter Zusammenhdnge zwischen den Daten fiir nicht im

- Vorhinein bestimmte Zwecke dienen

Die Erfassung und Verdéffentlichung von Daten, die zur Bewertung des Verhaltens und anderer
personlicher Aspekte von Personen dienen und von Dritten dazu genutzt werden kénnen, Ent-
scheidungen zu treffen, die Rechtswirkung gegeniiber den bewerteten Personen entfalten oder

diese in dhnlich erheblicher Weise beeintrachtigen
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Die Verarbeitung von umfangreichen Angaben liber das Verhalten von Beschdftigten, die zur
Bewertung ihrer Arbeitstatigkeit derart eingesetzt werden kénnen, dass sich Rechtsfolgen fiir die

Betroffenen ergeben, oder diese in andere Weise erheblich beeintrdchtigen

Die Verarbeitung von Daten gemdf3 Art. 9 Abs. 1 und Art. 10 DS-GVO - auch wenn sie nicht als
»umfangreich“ im Sinne des Art 35 Abs. 3 lit. b) anzusehen ist - sofern die Daten dazu verwen-
det werden, die Leistungsfahigkeit von Beschdiftigten zu bestimmen

Der Einsatz von kdnstlicher Infelligenz zur Verarbeitung personenbezogener Daten zur Steue-
rung der Interaktion mit den Betroffenen oder zur Bewertung personlicher Aspekte der Betroffe-
nen

Die mobile und fiir die Betroffenen intransparente opfoelektronische Erfassung ottentlicher Be-
reiche

Die Nutzung von Sensoren eines Mobilfunkgerdts im Besitz der Betroffenen oder von Funksigna-
len, die von solchen Gerdten versandt werden, zur Bestimmung des Aufenthalfsorfs oder der
Bewegung von Personen iiber einen substantiellen Zeitraum und nachfolgende zentralisierte
Verarbeitung der resultierenden Angaben

Die umfangreiche Erhebung personenbezogener Daten liber Schnittstellen persénlicher elekfro-
nischer Gerdfe, die nicht gegen ein unbefugtes Auslesen geschiitzt sind, soweit diese Erhebung

fir die Betroffenen nicht erkennbar ist

Die automatisierte Auswertung von Video- oder Audio-Aufnahmen zur Bewertung der Persdn-

lichkeit der Betroffenen

3.8.2.2 Regelfdlle des Art. 35 Abs. 3 DSGVO
Dariiber hinaus muss gepriift werden, ob bereits absehbar ist, dass die geplante Verarbeitung
pbD einen der folgenden Regelfélle des Art. 35 Abs. 3 DSGVO erfiillt:

a. systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen,
die sich auf automatisierte Verarbeitung einschlief3lich Profiling griindet und die ihrerseits
als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen Per-

sonen entfalten oder diese in Ghnlich erheblicher Weise beeintrdchtigen;

b. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten ge-
maf Artikel 9 Absatz 1 oder von personenbezogenen Daten lber strafrechtliche Verurtei-

lungen und Straftaten gemaf Artikel 10 oder

c. systematische umfangreiche Uberwachung &ffentlich zugénglicher Bereiche.
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2 Wichtig: In der Praxis muss insbesondere der Fall des Art. 35 Abs. 3 lit b DSGVO beachtet
werden. Zwar wird hier nicht genau beziffert, was eine ,,umfangreiche” Verarbeitung von pbD i.
S. d. Art. 9 Abs. 1 DSGVO ist.?® Einige Behérden verarbeiten aber bereits aufgrund ihres jeweili-
gen Aufgabenbereichs pbD i. S. d. Art. 9 Abs. 1 DSGVO in grofiem Umfang, wie z. B. Sozial-,
Gesundheits- und Jugenddmter. Sind solche Behérden in ein Digitalisierungsvorhaben, insbeson-
dere im Bereich der vulKT, einbezogen (z. B. die Einfiihrung der E-Akte) so kann davon auszuge-
hen sein, dass eine umfangreiche Verarbeitung pbD i. S. d. Art. 9 Abs. 1 DSGVO zu bejahen ist.

Auch Art. 35 Abs. 3 lit c DSGVO kann fiir 6ffentliche Digitalisierungsvorhaben relevant sein. Mit
der hier erwdhnten Uberwachung &ffentlich zugdnglicher Bereiche ist die in der DSGVO nicht
spezifisch geregelte Audio- und Videoiiberwachung gemeint.?? Die im Erwdgungsgrund ge-
nannte optoelektronische Erfassung offentlicher Bereiche ist speziell in der ,,Blacklist“ der BInBDI
erwdhnt (siehe unter 3.8.2.1).

Unter ,,Profiling” i. S. d. Art. 35 Abs. 3 lit. a DSGVO versteht die DSGVO: jede Art der automati-
sierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezoge-
nen Daten verwendet werden, um bestimmte persdnliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftli-
che Lage, Gesundheit, persénliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthalts-
ort oder Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen (Art. 4 Nr. 4
DSGVO).

3.8.2.3 Liste des EDSA, Working Paper 248

Schliefllich kann gepriift werden, ob die geplante Verarbeitungstdatigkeit Kriterien erfiillt, die der
EDSA in seiner Auflistung zu Verarbeitungsvorgdngen mit ,,voraussichtlich hohem Risiko* im
Working Paper 248 rev. 01 auffiihrt.*® Liegen mindestens zwei dieser Kriterien vor, soll ein in den

meisten Fdllen ein voraussichtlich hohes Risiko bestehen:

1. Bewerten oder Einstufen (Scoring) (,,Evaluation or scoring®)

2. Automatisierte Entscheidungsfindung mit Rechtswirkung oder dhnlich bedeutsamer Wir-
kung (,,Automated-decicion making with legal or similar significant effect*)

3. Systematische Uberwachung (,,Systematic monitoring)

8 EG 91, S. 1 deutet darauf hin, dass neben der Menge der verarbeiteten Daten insbesondere auf die An-
zahl der betroffenen Personen sowie auf die geographische Reichweite relevant sind.

29 EG 91 S. 3 spricht technikneutral von einer Uberwachung ,,mittels optoelektronischer Vorrichtungen®.

30 Sjehe EDSA, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt“ v. 4. Ap-
ril 2017; siehe auch den Verweis im SDM, D 3.2.2, S. 53. Alle Leitlinien des EDSA kénnen abgerufen wer-
den auf; https://www.datenschutz-berlin.de/infothek/leitlinien-des-edsa/
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4, Vertrauliche Daten oder héchst persénliche Daten (,,Sensitive data or data of a highly
personal nature®)

Datenverarbeitung in groBem Umfang (,Data processed in a large scale®)

Abgleichen oder Zusammenfiihren von Datensdatzen (,Matching or combining datasets®)
Daten zu schutzbediirftigen Betroffenen (Data concerning vulnerable data subjects®)

© N o o

Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer L&-
sungen (,,Innovative use or applying new technological or organisational solutions®)

9. Betroffene werden an der Ausiibung ihres Rechts oder der Nutzung einer Dienstleistung
bzw. Durchfiihrung eines Vertrages gehindert (,, When the processing in itself prevents
data subjects from exercising a right or using a service or a contract*)

Diese allgemein gehaltenen Kriterien werden weitestgehend durch speziellere Fallkonstellationen
in der ,,Blacklist“ der BInBDI und den Regelbeispielen des Art. 35 Abs. 3 DSGVO aufgegriffen.

3.8.3 Voraussichtlicher Schutzbedarf

Auf Grundlage der Risikoprognose muss der voraussichtliche Schutzbedarf der Betroffenen und
die dazu umzusetzenden TOMs bestimmt werden. Das SDM3! bestimmt fiir die verschiedenen Ri-

sikostufen den folgenden Schutzbedartf:

=>» kein oder geringes Risiko der Verarbeitung = normaler Schutzbedarf fiir von der Verarbei-
tung betroffene Personen

= normales Risiko der Verarbeitung = normaler Schutzbedarf fiir von der Verarbeitung be-
troffene Personen

=>» hohes Risiko der Verarbeitung = hoher Schutzbedarf fiir von der Verarbeitung betroffene
Personen

Wird i. R. d. Projektumfeldanalyse und Machbarkeitspriifung festgestellt, dass - vorbehaltlich ei-
ner eingehenden Risikoanalyse in der Planungs- und Durchfiihrungsphase (siehe = PPS 24 und
25, Handreichung Ill) - voraussichtlich:

=> kein hohes Risiko entsteht, so sind lediglich TOMs fiir einen normalen Schutzbedarf zu
planen;

=>» ein hohes Risiko entsteht, so miissen TOMs fiir einen hohen Schutzbedarf geplant werden.

31 Abrufbar unter: https://www.datenschutzzentrum.de/sdm/.
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3.8.4 Auswahl der TOMs

Fir einen normalen Schutzbedarf empfiehlt sich, auf die ,,generischen Maf3inahmen® des SDM
zuriickzugreifen.®

Fir einen hohen Schutzbedarf ergibt sich aus dem SDM eine standardisierte Strategie zur wirksa-
men Minderung der Risiken.® Fiir die Definitions- und Planungsphase bietet sich hier aber bereits
eine vertieftere Beschdaftigung mit den méglicherweise zu ergreifenden TOMs an.

2 Wichtig: Entsteht bei einem Digitalisierungsvorhaben voraussichtlich ein hohes Risiko durch
die damit verbundene Verarbeitung pbD, z. B. beim Einsatz neuer Technologien wie Kl (siehe
dazu BInBDI ,,Blacklist“), so sind TOMs fiir einen hohen Schutzbedarf umzusetzen. Dies kann, u.
d., zu héheren Kosten fiihren und muss der Projekt- und Behordenleitung zur Kenntnis gebracht
werden. Konnen die erforderlichen TOM i. R. d. Durchfiihrungsphase des Projekts nicht umgesetzt
werden, so verstof3t die damit verbundene Verarbeitung pbD gegen die DSGVO. Das Projekt

kann dann u. U. nicht umgesetzt werden.

3.8.5 Datenschutz und Informationssicherheit

Neben den spezifischen Datenschutzrisiken sind im Zusammenhang mit Digitalisierungsvorhaben
auch die Risiken der Informationssicherheit zu betrachten. Im Regelfall richtet sich diese Betrach-
tung nach der IT-Grundschutz-Methodik des BSI und erfolgt ebenfalls in Form einer Schutzbe-
darfsfeststellung.? Ziel der Schutzbedarfsfeststellung aus Sicht der Informationssicherheit ist da-
bei die Ermittlung des fiir die Geschaftsprozesse, die dabei verarbeiteten Informationen und die
eingesetzte Informationstechnik angemessenen Schutzes und der entsprechend erforderlichen
TOMs.*®

Wesentliche Aspekte von Grundschutz-Mafinahmen sind auch Voraussetzungen fiir einen wirksa-
men Datenschutz, wie z. B. die Herstellung eines geordneten Betriebs, die Sicherstellung der Ver-
fligbarkeit und Integritét der Daten, Systeme und Dienste sowie die Verhinderung eines unbefug-
ten Zugriffs auf Geschdfts-, Produktions- und Personendaten, also die Sicherstellung der Vertrau-
lichkeit.®® Auch methodisch ist Datenschutz in die Risikoanalyse aus Sicht der Informationssicher-

heit einzubeziehen, indem insbesondere i. R. d. Schutzbedarfsfeststellung auch das typische

%2 Gighe SDM, D1.

33 Siehe SDM D.3.4., S. 56.

3 Siehe BSI-Standard 200-1 (Managementsysteme fiir Informationssicherheit [ISMS]), 200-2 (IT-Grund-
schutz-Methodik) und 200-3 (Risikomanagement) sowie das IT-Grundschutz-Kompendium.

3 Vgl. BSI-Standard 200-2 (IT-Grundschutz-Methodik), 7.5 und 8.2.

36 Siehe dazu SDM, D 3.2.2, S. 53.
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Schadensszenarium ,,Beeintrdchtigung des informationellen Selbstbestimmungsrechts® zu be-
riicksichtigen ist.¥”

Vor diesem Hintergrund kénnen TOMs, die i. R. e. Digitalisierungsvorhabens bereits aus Sicht der
Informationssicherheit bzw. des IT-Grundschutzes erforderlich sind, auch zur Gewdhrleistung ei-
nes angemessenen Datenschutzes relevant sein. Moégliche ,,Synergien® zwischen Datenschutz und
Informationssicherheit sollten friihestmdglich i. R. d. Projektplanung in den Blick genommen wer-
den.

Die Risikoanalyse aus Sicht der Informationssicherheit erledigt dabei jedoch nicht die Betrach-
tung der Datenschutzrisiken. So ist der Schutzbereich des Datenschutzes gegeniiber der Infor-
mationssicherheit deutlich breiter gefasst und ergdnzt die Grundwerte der Informationssicherheit
(Vertraulichkeit, Integritat und Verfiigbarkeit von Informationen) um weitere Grundwerte, die z. B.
nach der Methodik des SDM in Form der Schutzziele Datenminimierung, Intervenierbarkeit (als
technische Gestaltung von Verfahren zur Ausiibung der Betroffenenrechte), Transparenz und
Nichtverkettung (als Sicherung der Zweckbindung) beschrieben werden.*® Auch die IT-Grund-
schutz-Methodik empfiehlt ausdriicklich, in entsprechenden Anwendungsfdllen die Betrachtung
der Grundwerte um die zusdatzlichen Schutzziele des SDM zu ergdnzen.®

Schlief3lich ist bei TOMs, die aus Sicht der Informationssicherheit umgesetzt werden, stets darauf
zu achten, dass diese ihrerseits datenschutzkonform eingerichtet sind (z. B. Videoiiberwachung

zur Objekisicherung, Cloud-Lésungen zum Malwareschutz oder Protokollierung). Hierbei miissen
etwaige Konflikte zwischen den Anforderungen des Datenschutzes und der Informationssicherheit

aufgeldst werden.*

& Wichtig Die aus Sicht der Informationssicherheit umzusetzenden TOMs kdnnen auch fiir den
Datenschutz relevant sein und sollten i. R. d. Projektplanung darauf hin tiberpriift werden. Dabei
ist stets darauf zu achten, dass auch die TOMs fiir die Informationssicherheit datenschutzkonform
umzusetzen sind. Durch die Bewertung der Risiken aus Sicht der Informationssicherheit werden
die Datenschutz-Risiken aber nicht bereits mitgepriift.

37 Siehe BSI-Standard 200-2 - IT-Grundschutz-Methodik, 8.2, S. 104.

3% Siehe hierzu SDM, V. 3.1, S. 10, das ausdriicklich an die Grundwerte der Informationssicherheit ankniipft.
37 Siehe BSI-Standard 200-2 - IT-Grundschutz-Methodik, 2.5, S. 14.
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Glossar

Auftragsverarbeiter

Auftragsverarbeiter sind natiirliche oder juristische
Personen, Behérden, Einrichtungen oder andere
Stellen, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeiten (Art. 4 Nr. 8
DSGVO)

Beschdftigtendaten

Personenbezogene Daten von Beschdftigten; Be-
schaftigte sind:

1. Arbeitnehmerinnen und Arbeitnehmer, ein-
schliefllich der Leiharbeitnehmerinnen und Leihar-
beitnehmer im Verhdltnis zum Entleiher,

2. zu ihrer Berufsbildung Beschdaftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen
zur Teilhabe am Arbeitsleben sowie an Abklarun-
gen der beruflichen Eignung oder Arbeitserpro-
bung (Rehabilitandinnen und Rehabilitanden),

4. in anerkannten Werkstatten fiir behinderte Men-
schen Beschdftigte,

5. Freiwillige, die einen Dienst nach dem Jugend-
freiwilligendienstegesetz oder dem Bundesfreiwilli-
gendienstgesetz leisten,

6. Personen, die wegen ihrer wirtschaftlichen Un-
selbstdndigkeit als arbeitnehmerdhnliche Personen
anzusehen sind; zu diesen gehdren auch die in
Heimarbeit Beschdaftigten und die ihnen Gleichge-
stellten,

7. Beamtinnen und Beamte des Bundes, Richterin-
nen und Richter des Bundes, Soldatinnen und Sol-
daten sowie Zivildienstleistende,

und

Bewerberinnen und Bewerber fiir ein Beschdfti-
gungsverhdltnis sowie Personen, deren Beschdfti-
gungsverhdlinis beendet ist

(§ 26 Abs. 8 BDSG)

Besondere Kategorien personenbezogener Daten
(,,sensible Daten*)

Personenbezogene Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen,

sowie genetische Daten, biometrische Daten zur
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eindeutigen Identifizierung einer natiirlichen Per-

son, Gesundheitsdaten oder Daten zum Sexualle-
ben oder der sexuellen Orientierung einer natirli-
chen Person. (Art. 9 Abs. 1 DSGVO)

Betroffene Person

Die identifizierte oder identifizierbare natiirliche
Person, auf die sich die Informationen i. S. d. Art. 4
Nr.1DSGVO, d. h. die personenbezogenen Da-
ten, beziehen

Datenschutzkonferenz (DSK)**

Die Datenschutzkonferenz ist das Gremium der un-
abhdngigen deutschen Datenschutzaufsichtsbe-
horden des Bundes und der Ldnder. Sie hat die
Aufgabe, die Datenschutzgrundrechte zu wahren
und zu schiitzen, eine einheitliche Anwendung des
europdischen und nationalen Datenschutzrechts zu
erreichen und gemeinsam fiir seine Fortentwick-
lung einzutreten. Dies geschieht namentlich durch
EntschliefBungen, Beschliisse, Orientierungshilfen,
Standardisierungen, Stellungnahmen, Pressemittei-
lungen und Festlegungen.

Erwdgungsgriinde (EG)

Erwdgungsgriinde sind gem. Art. 296 Abs. 2 AEUV
unabdingbarer Bestandteil von allen Richtlinien
und Verordnungen der EU. Sie sind dabei jedoch
nicht Bestandteil des verfliigenden Teils dieser
Rechtsakte, der in Form von Artikeln formuliert ist.
Erwdgungsgriinde sind damit nicht rechtsverbind-
lich, nehmen aber eine herausragende Rolle bei
der Auslegung der Richtlinien und vor allem Ver-
ordnungen ein.*?

Europdischer Datenschutzausschuss (EDSA)*

Der Europdische Datenschutzausschuss ist ein un-
abhdngiges europdisches Gremium. Es ist die
Dachorganisation, die die nationalen Daten-
schutzbehorden der Ldnder des Europdischen
Wirtschaftsraums sowie den Europdischen Daten-
schutzbeauftragten (EDPS) zusammenbringt. Der
EDSA stellt sicher, dass die DSGVO und die Straf-
verfolgungsrichtlinie einheitlich angewandt werden

41 Siehe https://www.datenschutzkonferenz-online.de/dsk.html

“2 Siehe allgemein hierzu Gumpp, Stellenwert der Erwégungsgriinde in der Methodenlehre des Unions-

rechts, ZtPW 2022, 446-476.
“3 Siehe https://www.edpb.europa.eu/edpb_de

42



Berliner Beauftragte

Dl)) fir Datenschutz

und Informationsfreiheit

und die Zusammenarbeit, auch bei der Durchset-
zung, gewdhrleistet wird. Der EDSA fasst verbindli-
che Entscheidungen iiber grenziiberschreitende
Falle, in denen kein Konsens erzielt wird.

IKT-Steuerung Der Einsatz der Informations- und Kommunikati-
onstechnik (IKT) in der Berliner Verwaltung wird
zentral durch die nach den 8§ 20 ff E-GovG Bln
gesteuert. Teil der IKT-Steuerung ist die IKT-Staats-
sekretarin (Chief Digital Officer, CDO) die bei der
fur die Grundsatzangelegenheiten der IKT zustdn-
digen Senatsverwaltung (z. Zt. Senatskanzlei) an-
gesiedelt ist.

Personenbezogene Daten Alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person (im Folgen-
den ,betroffene Person”) beziehen; als identifizier-
bar wird eine natlirliche Person angesehen, die di-
rekt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonde-
ren Merkmalen, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitét dieser
natiirlichen Person sind, identifiziert werden kann.*

Rechte und Freiheiten natiirlicher Personen Dieser zentrale Begriff der DSGVO bezieht sich
auf die Grundrechte und Grundfreiheiten nach der
Grundrechtecharta (GrCh) der EU und der Euro-
pdischen Menschenrechtskonvention, insbeson-
dere auf das Grundrecht auf Schutz der pbD gem.
Art. 8 GrCh. Umfasst sind aber auch alle Grund-
rechte, die durch das Datenschutzrecht

zumindest mittelbar geschiitzt werden. °

Risiko Ein Risiko im Sinne der DSGVO ist das Bestehen

der Méglichkeit des Eintritts eines Ereignisses, das
selbst einen Schaden (einschlieB3lich ungerechtfer-
tigter Beeintrdchtigung von Rechten und Freiheiten

4 Siehe Art. 4 Nr. 1 DSGVO
“5 Siehe Datenschutzkonferenz Kurzpapier Nr. 18 - Risiko fiir die Rechte und Freiheiten natiirlicher Personen

(DSK Kurzpapier Nr. 18), S. 1 (abrufbar unter https://www.datenschutzkonferenz-online.de/kurzpa-
piere.html).
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natiirlicher Personen) darstellt oder zu einem wei-
teren Schaden fiir eine oder mehrere natiirliche
Personen fiihren kann. Es hat zwei Dimensionen:
Erstens die Schwere des Schadens und zweitens
die Wahrscheinlichkeit, dass das Ereignis und die
Folgeschdden eintreten.*

Sozialdaten

Sozialdaten sind personenbezogene Daten, die
von einer in § 35 des SGB | genannten Stelle im
Hinblick auf ihre Aufgaben nach diesem Gesetz-
buch verarbeitet werden (s. § 67 Abs. 2 S. 1 SGB
X). Die in § 35 des SGB | genannten Stellen sind
die , Leistungstrager”, d. h. die in den §§ 18 bis 29
SGB | genannten Kdrperschaften, Anstalten und
Behérden (Leistungstréger), die fiir die Sozialleis-
tungen zusténdigen sind (s. §12S.1 SGB ).

Standard-Datenschutzmodell

Als ,,Standard-Datenschutzmodell“ (SDM) be-
zeichnen die deutschen Datenschutzaufsichtsbe-
horden eine Methode, mit der fiir den Bereich des
operativen Datenschutzes sichergestellt ist, dass
eine einheitliche Datenschutz-Beratungs- und Priif-
praxis in Bezug insbesondere zur Bestimmung von
technisch-organisatorischen Maf3inahmen der
DSGVO erreicht werden kann.

valKT

Der Einsatz der Die ,verfahrensabhéngige IKT
(IT-Fachverfahren) wird von den fachlich zustandi-
gen Behdrden, in der Regel die fachlich zusténdi-
gen Senatsverwaltungen, verantwortet (§ 20 Abs. 3
S. 1 E-GovG Bln).

Verantwortlicher

Die natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder ge-
meinsam mit anderen {iber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten
entscheidet (Art. 4 Nr. 7 DSGVO).

vulKT

Die ,verfahrensunabhéngige vulKT“ (v. a. IKT-Ba-
sisdienste) liegt in der Zusténdigkeit der IKT-Steue-
rung (§ 21 Abs. 2 E-GovG Bln). Als vulKT stellt die
IKT-Steuerung insbesondere IKT-Basisdienste wie
die Digitale Akte Berlin bereit (z. B. § 10 Abs. 1, §
12 Abs. 2 E-GovG Bln).

46 DSK Kurzpapier Nr. 18 unter Bezug auf DSGVO EG 75 und 94 S. 2.
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