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Zusammenfassung

Mit der Datenschutz-Grundverordnung (DSGVO) verfolgt die Europadische Union zwei Ziele: die
Erleichterung des freien Verkehrs personenbezogener Daten in der Union bei gleichzeitigem Schutz
der Grundrechte und Grundfreiheiten der Personen, insbesondere ihres Rechts auf den Schutz
personenbezogener Daten.

In seinem jlingst ergangenen Urteil in der Rechtssache C-311/18 (Schrems Il) erinnert uns der
Gerichtshof der Europdischen Union (Gerichtshof) daran, dass der im Europaischen Wirtschaftsraum
(EWR) geltende Schutz fir personenbezogene Daten auch tberall dort gewéhrleistet sein muss, wohin
die Daten Ubermittelt werden. Wenn personenbezogene Daten in ein Drittland Gbermittelt werden,
darf dies nicht dazu flihren, dass das fiir sie geltende Schutzniveau hinter dem im EWR gewahrten
zurickbleibt oder verwassert wird. Der Gerichtshof hat dazu klargestellt, dass das Schutzniveau im
Drittland nicht mit dem im EWR identisch, aber der Sache nach gleichwertig sein muss. Der Gerichtshof
hat auch bestitigt, dass Standardvertragsklauseln als Ubermittlungsinstrument dienen kénnen, das
auf vertraglichem Wege ein der Sache nach gleichwertiges Schutzniveau fir in Drittlander Gbermittelte
Daten gewahrleistet.

Die Anwendung von Standardvertragsklauseln und anderen in Artikel 46 DSGVO genannten
Ubermittlungsinstrumenten erfolgt nicht in einem rechtlichen Vakuum. Der Gerichtshof hat
ausgefiihrt, dass es einem Verantwortlichen oder Auftragsverarbeiter, der als Datenexporteur handelt,
obliegt, in jedem Einzelfall - soweit angemessen, in Zusammenarbeit mit dem Datenimporteur im
Drittland — zu prifen, ob das Recht oder die Praxis des Drittlands die Effektivitat der Garantien, die in
den in Artikel 46 DSGVO genannten Ubermittlungsinstrumenten enthalten sind, beeintrichtigt. In
solchen Fallen lasst der Gerichtshof dem Verantwortlichen die Moglichkeit offen, zuséatzliche
MalRnahmen (auch erganzende MaRnahmen genannt) zu ergreifen, um die Rechtsschutzliicken zu
schlieBen und die Einhaltung des unionsrechtlichen Schutzniveaus zu gewahrleisten. Der Gerichtshof
macht keinerlei Vorgaben beziiglich der Art solcher MaBnahmen. Allerdings betont der Gerichtshof,
dass die Datenexporteure in jedem Einzelfall die passenden MalRnhahmen ermitteln missen. Dies ergibt
sich aus dem Grundsatz der Rechenschaftspflicht in Artikel 5 Absatz 2 DSGVO, der bestimmt, dass die
Verantwortung fiir die Einhaltung der Grundsitze der DSGVO bei der Verarbeitung
personenbezogener Daten bei den Verantwortlichen liegt, die die Einhaltung der DSGVO nachweisen
kénnen mussen.

Diese vom Europdischen Datenschutzausschuss (EDSA) erlassenen Empfehlungen sollen
Datenexporteuren (ob Verantwortliche oder Auftragsverarbeiter, private oder staatliche Stellen, die
im Anwendungsbereich der DSGVO personenbezogene Daten verarbeiten) bei der komplexen
Aufgabe, die Datenschutzsituation in einem Drittland zu beurteilen und erforderlichenfalls geeignete
zusatzliche MaRBnahmen festzulegen, als Hilfe dienen. Die EDSA-Empfehlungen erldutern die von den
Datenexporteuren zu befolgenden Schritte, informieren Uber potenzielle Informationsquellen und
geben Beispiele fur in Betracht kommende zusatzliche MalRnahmen.

Im ersten Schritt muss der Datenexporteur seine Dateniibermittlungen kennen. Es kann recht
kompliziert sein, alle Ubermittlungen personenbezogener Daten in Drittlinder zu erfassen. Man muss
aber genau wissen, wohin die personenbezogenen Daten gehen, um sicherstellen zu kénnen, dass
diese, wo auch immer sie verarbeitet werden, der Sache nach ein gleichwertiges Schutzniveau
genieRen. Der Datenexporteur muss auch lberprifen, dass die von ihm ibermittelten Daten fiir die
Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich sowie auf das notwendige MaR
beschrankt sind.

Der zweite Schritt ist die Uberpriifung des gewihlten Ubermittlungsinstruments: Ist es in Kapitel V
DSGVO aufgefiihrt? Wenn die Europdische Kommission bereits in einem Angemessenheitsbeschluss
gemdal Artikel 45 DSGVO oder in einer aufgrund der Vorgangerbestimmung (Richtlinie 95/46)
ergangenen und noch giltigen Entscheidung erklart hat, dass das Drittland, das Gebiet oder der Sektor,
wohin die Ubermittlung erfolgt, ein angemessenes Schutzniveau bietet, muss der Datenexporteur
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nichts weiter tun, als zu Giberwachen, dass der Angemessenheitsbeschluss weiterhin gilt. Gibt es keinen
Angemessenheitsbeschluss, muss der Datenexporteur von einem der in Artikel 46 DSGVO
aufgefithrten Ubermittlungsinstrumente Gebrauch machen. Nur in einigen Fallen kann sich der
Datenexporteur, sofern er die erforderlichen Voraussetzungen erfillt, auf eine der in Artikel 49 DSGVO
vorgesehenen Ausnahmen stiitzen. Ausnahmen diirfen jedoch in der Praxis nicht zur ,,Regel” werden,
sondern miissen auf bestimmte Situationen beschrankt werden.

Der dritte Schritt ist die Beurteilung der Frage, ob die Effektivitdt der geeigneten Garantien, die die
vom Datenexporteur gewihlten Ubermittlungsinstrumente bieten, im Kontext der vorgesehenen
Ubermittlung méglicherweise durch die Rechtsvorschriften oder Praktiken des Drittlands
beeintrachtigt werden. Die Beurteilung des Datenexporteurs sollte sich in allererster Linie auf die
Rechtsvorschriften des Drittlands konzentrieren, die fiir seine Datenlibermittlung relevant sind, und
auf das von ihm gewéhlte Ubermittlungsinstrument gemaR Artikel 46 DSGVO. Auch anhand der
Praktiken der Behdérden des Drittlandes kénnen Sie priifen, ob die im Ubermittlungsinstrument
enthaltenen Garantien in der Praxis den wirksamen Schutz der lGbermittelten personenbezogenen
Daten gewadhrleisten konnen. Eine Prifung dieser Praktiken ist fir die Beurteilung durch den
Datenexporteur besonders relevant, wenn

(i.) die Rechtsvorschriften in dem Drittland zwar formal den EU-Standards entsprechen, in der Praxis
aber offensichtlich nicht angewandt/eingehalten werden;

(ii.) es Praktiken gibt, die mit den Verpflichtungen des Ubertragungsinstruments unvereinbar sind,
wenn einschlagige Rechtsvorschriften in dem Drittland fehlen;

(iii.) die vom Datenexporteur Ubermittelten Daten und/oder der Datenimporteur unter
problematische Rechtsvorschriften fallen (wenn also die vertragliche Garantie des
Ubermittlungsinstruments, dass ein der Sache nach gleichwertiges Schutzniveau gewihrleistet ist, und
die EU-Standards in Bezug auf Grundrechte, Notwendigkeit und VerhaltnismaRigkeit nicht eingehalten
werden).

In den ersten beiden Féllen ist der Datenexporteur gehalten, die Ubermittlung auszusetzen oder
angemessene erganzende MaRnahmen zu ergreifen, wenn er die Ubermittlung fortsetzen méchten.

Im dritten Fall kann sich der Datenexporteur in Anbetracht von Ungewissheiten im Zusammenhang mit
der potenziellen Anwendung problematischer Rechtsvorschriften auf seine Ubermittlung fiir eine
Aussetzung der Ubermittlung bzw. deren Durchfiihrung nach zuséatzlichen MaRnahmen entscheiden;
alternativ kann er beschlieRen, die Ubermittlung ohne Durchfiihrung zusatzlicher MaRnahmen
vorzunehmen, wenn er der Auffassung und in der Lage ist, nachzuweisen und zu dokumentieren, dass
er keinen Grund zu der Annahme haben, dass die einschldgigen und problematischen
Rechtsvorschriften in der Praxis so ausgelegt und/oder angewandt werden, dass sie seine
Ubermittelten Daten und seinen Datenimporteur abdecken.

Was die Beurteilung der Rechtslage in Bezug auf Uberwachungszwecken dienende Datenzugriffe
staatlicher Stellen angeht, wird auf die Empfehlungen des EDSA zu den , Wesentlichen europaischen
Garantien” verwiesen.

Der Datenexporteur sollte diese Beurteilung mit der gebotenen Sorgfalt durchfiihren und sie sorgfaltig
dokumentieren. Seine zustdndigen Aufsichts- und/oder Justizbehérden konnen dies verlangen und ihn
flr jede Entscheidung, die er auf dieser Grundlage trifft, zur Rechenschaft ziehen.

Der vierte Schritt betrifft die Auswahl und Anwendung der zusatzlichen MaBnahmen, die erforderlich
sind, um ein Schutzniveau fir die Ubermittelten Daten zu erzielen, das der Sache nach dem
unionsrechtlichen Standard gleichwertig ist. Dieser Schritt ist allerdings nur erforderlich, wenn die
Beurteilung ergibt, dass die Rechtsvorschriften und/oder Praktiken im Drittland die Effektivitat der
vom Datenexporteur gewahlten Ubermittlungsinstrumente in Artikel 46 DSGVO im Kontext der von
ihm durchgefiihrten oder beabsichtigten Ubermittlung beeintrichtigen. Diese Empfehlungen
enthalten (im Anhang 2) eine nicht erschopfende Liste von Beispielen fiir zusatzliche MaBnahmen und
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die Voraussetzungen fiir deren Effektivitit. Ahnlich wie im Fall der geeigneten Garantien, die in den
Ubermittlungsinstrumenten nach Artikel 46 enthalten sind, kann es auch bei den zusitzlichen
MaRnahmen so sein, dass sie in einigen Ldndern effektiv sind, in anderen jedoch nicht. Der
Datenexporteur ist dafiir verantwortlich, ihre Effektivitit im Kontext der betreffenden Ubermittiung
und im Lichte der Rechtsvorschriften und Praktiken im Drittland und des ausgewahlten
Ubermittlungsinstruments zu beurteilen, wobei er fiir die von ihm auf dieser Grundlage getroffene
Entscheidung rechenschaftspflichtigist. Unter Umstanden ist es auch erforderlich, mehrere zusatzliche
Malinahmen zu kombinieren. Es kann vorkommen, dass der Datenexporteur letztendlich feststellt,
dass es keinerlei zusitzliche MaRnahme gibt, die fiir die vorgesehene Ubermittlung ein der Sache nach
gleichwertiges Schutzniveau gewaéhrleisten kann. In Fallen, in denen es keine geeignete zusatzliche
MaRnahme gibt, muss der Datenexporteur die Ubermittlung vermeiden, sie aussetzen oder beenden,
um eine Beeintrachtigung des Schutzniveaus fiir die personenbezogenen Daten zu verhindern. Auch
die Bewertung der zusatzlichen MaBnahmen ist mit der gebotenen Griindlichkeit durchzufiihren und
zu dokumentieren.

Der fiinfte Schritt ist die Einleitung aller férmlichen Verfahrensschritte, die ggf. fir die zusatzliche
MaRnahme erforderlich sind, je nachdem, welches der in Artikel46 DSGVO genannten
Ubermittlungsinstrumente der Datenexporteur auswahlt. Einige dieser Verfahrensschritte sind in
diesen Empfehlungen angegeben. Fiir einige dieser Verfahrensschritte kann es erforderlich sein, dass
der Datenexporteur mit seiner zustandigen Aufsichtsbehorde Riicksprache nimmt.

Der sechste und letzte Schritt besteht darin, dass der Datenexporteur die Beurteilung des
Schutzniveaus in den Drittlandern, in die er die personenbezogenen Daten libermittelt, in geeigneten
Abstanden (berprifen und neu bewerten sowie laufend daraufhin Uberwachen muss, ob es
Entwicklungen gibt, die das Schutzniveau beeintrachtigen konnten. Der Grundsatz der
Rechenschaftspflicht erfordert stiandige Wachsamkeit hinsichtlich des Schutzniveaus fir die
personenbezogenen Daten.

Die Aufsichtsbehdorden werden die ihnen (bertragene Aufgabe, die Anwendung der DSGVO zu
Giberwachen und die DSGVO durchzusetzen, weiter wahrnehmen. Die Aufsichtsbehdrden werden die
Maflnahmen, die die Datenexporteure ergreifen, um fir die von ihnen Ubermittelten Daten ein der
Sache nach gleichwertiges Schutzniveau zu gewahrleisten, genau priifen. Der Gerichtshof erinnert
daran, dass die Aufsichtsbehorden Datenlibermittlungen aussetzen oder verbieten, wenn eine
Untersuchung oder Beschwerde ergibt, dass die Gewahrleistung eines der Sache nach gleichwertiges
Schutzniveau nicht moglich ist.

Die Datenschutzbehorden werden weiterhin Leitlinien fiir Datenexporteure erarbeiten und ihre
Maflinahmen im EDSA koordinieren, um eine einheitliche Anwendung des Datenschutzrechts der
Union zu gewahrleisten.
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Der Europdische Datenschutzausschuss -

gestltzt auf Artikel 70 Absatz 1 Buchstabe e der Verordnung (EU)2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im
Folgenden: DSGVO),

gestltzt auf das Abkommen UGber den Europdischen Wirtschaftsraum (EWR), insbesondere auf
Anhang XI und das Protokoll 37, in der durch den Beschluss des Gemeinsamen EWR-Ausschusses
Nr. 154/2018 vom 6. Juli 2018 geinderten Fassung?,

gestitzt auf Artikel 12 und Artikel 22 seiner Geschaftsordnung —

in Erwagung nachstehender Griinde:

(1) Der Gerichtshof der Europaischen Union (Gerichtshof) kommt in seinem Urteil vom 16. Juli 2020 in
der Rechtssache Data Protection Commissioner gegen Facebook Ireland Ltd, Maximillian Schrems, C-
311/18 zu dem Ergebnis, dass Artikel 46 Absatz 1 und Artikel 46 Absatz 2 Buchstabe c der DSGVO dahin
auszulegen sind, dass die nach diesen Vorschriften erforderlichen geeigneten Garantien,
durchsetzbaren Rechte und wirksamen Rechtsbehelfe gewdahrleisten miissen, dass die Rechte der
Personen, deren personenbezogene Daten auf der Grundlage von Standarddatenschutzklauseln in ein
Drittland tGbermittelt werden, ein Schutzniveau geniefRen, das dem in der Europaischen Union durch
diese Verordnung im Licht der Charta der Grundrechte der Europdischen Union garantierten Niveau
der Sache nach gleichwertig ist.?

(2) Wie der Gerichtshof hervorgehoben hat, ist flr natirliche Personen ein Schutzniveau zu
gewadbhrleisten, das der Sache nach demjenigen entspricht, das in der Europaischen Union durch die im
Lichte der Charta ausgelegte DSGVO gewahrleistet wird, unabhangig davon, aufgrund welcher
Bestimmung des Kapitels V die jeweilige Ubermittlung personenbezogener Daten in ein Drittland
erfolgt. Die Bestimmungen in Kapitel V sollen ndmlich den Fortbestand des hohen Schutzniveaus bei
der Ubermittlung personenbezogener Daten in ein Drittland gewahrleisten.3

(3) Nach Erwéagungsgrund 108 und Artikel 46 Absatz1l DSGVO gilt fur den Fall, dass kein
unionsrechtlicher Angemessenheitsbeschluss vorliegt, dass der Verantwortliche oder der
Auftragsverarbeiter als Ausgleich fir die in einem Drittland bestehende Datenschutzliicke geeignete
Garantien fir den Schutz der betroffenen Person vorsehen muss. Der Verantwortliche oder
Auftragsverarbeiter kann geeignete Garantien geben, ohne dass er dazu einer besonderen
aufsichtsbehordlichen Genehmigung bedarf, indem er von einem der in Artikel 46 Absatz 2 DSGVO

1 Soweit hierin auf ,Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf ,EWR-Mitgliedstaaten”
zu verstehen.

2Urteil des EuGH vom 16. Juli 2020, Data Protection Commissioner gegen Facebook Ireland Ltd, Maximillian
Schrems, (C-311/18, ECLI:EU:C:2020:559) (im Folgenden: C-311/18 (Schrems 1l)), Tenor, Nr. 2.

3(C-311/18 (Schrems I1), Rn. 92 und 93.
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aufgefiihrten Ubermittlungsinstrumente Gebrauch macht, z. B. indem er Standarddatenschutzklauseln
verwendet.

(4) Der  Gerichtshof hat klargestellt, dass die von der Kommission erlassenen
Standarddatenschutzklauseln nur darauf abzielen, den in der Europédischen Union ansassigen
Verantwortlichen bzw. Auftragsverarbeitern vertragliche Garantien zu bieten, die in allen Drittlandern
einheitlich gelten. Wegen ihres Vertragscharakters koénnen Standarddatenschutzklauseln
drittstaatliche Behorden, die ja nicht Vertragspartei sind, nicht binden. Es kann sich daher als
notwendig erweisen, die Garantien in den Standarddatenschutzklauseln um zusatzliche MaRRnahmen
zu erganzen, um in einem bestimmten Drittland das durch das Unionsrecht verbiirgte Schutzniveau
sicherzustellen. Der Gerichtshof verweist auf Erwagungsgrund 109 der DSGVO, der diese Moglichkeit
erwidhnt und Verantwortliche und Auftragsverarbeiter ermutigt, davon Gebrauch zu machen.*

(5) Der Gerichtshof hat ausgefiihrt, dass es vor allem dem Datenexporteur obliegt, in jedem Einzelfall —
falls angemessen, in Zusammenarbeit mit dem Datenimporteuer — zu prifen, ob das Recht des
Bestimmungsdrittlands nach MaRgabe des Unionsrechts einen der Sache nach gleichwertigen Schutz
der auf der Grundlage von Standarddatenschutzklauseln tGbermittelten personenbezogenen Daten
gewahrleistet, und, soweit erforderlich, Gber die durch diese Klauseln gebotenen Garantien hinaus
zusitzliche MaRnahmen zu ergreifen.®

(6) Kann der in der Europadischen Union ansassige Verantwortliche bzw. Auftragsverarbeiter keine
hinreichenden zusatzlichen MaRnahmen ergreifen, um einen der Sache nach gleichwertigen Schutz zu
gewahrleisten, ist er — bzw. in zweiter Linie die zustdndige Aufsichtsbehérde — verpflichtet, die
Ubermittlung personenbezogener Daten in das betreffende Drittland auszusetzen oder zu beenden.®

(7) Weder in der DSGVO noch im Urteil des Gerichtshofs sind die ,zuséatzlichen Garantien”,
,zusdtzlichen MaBnahmen” oder ,,erginzenden Mallnahmen” definiert, die die Verantwortlichen und
Auftragsverarbeiter (ber die in den Ubermittlungsinstrumenten in Artikel 46 Absatz2 DSGVO
enthaltenen Garantien hinaus geben bzw. ergreifen kénnen, um in einem bestimmten Drittland das
durch das Unionsrecht verbiirgte Schutzniveau sicherzustellen.

(8) Der EDSA hat beschlossen, diese Frage von sich aus zu untersuchen und den als Datenexporteure
handelnden Verantwortlichen und Auftragsverarbeitern Empfehlungen zu dem Verfahren zu geben,
nach dem sie zusatzliche MaRBnahmen auswadhlen und anwenden kénnen. Diese Empfehlungen sollen
den Datenexporteuren eine Methode an die Hand geben, nach der sie feststellen kdnnen, ob — und
ggf. welche — ergidnzenden MaBnahmen sie fiir ihre Datenibermittlungen bendtigen. Die
Verantwortung dafiir, dass fir die ibermittelten Daten im Drittland ein Schutzniveau gewahrleistet ist,
das dem Schutzniveau im EWR der Sache nach vergleichbar ist, liegt in erster Linie bei den
Datenexporteuren. Mit diesen Empfehlungen méchte der EDSA im Rahmen der ihm (bertragenen
Aufgabe eine einheitliche Anwendung der DSGVO und der Entscheidung des Gerichtshofs
sicherstellen’ —

HAT FOLGENDE EMPFEHLUNGEN ANGENOMMEN:

#C-311/18 (Schrems 1), Rn. 132 und 133.
5(C-311/18 (Schrems II), Rn. 134,
6C-311/18 (Schrems I1), Rn. 135.
7 Artikel 70 Absatz 1 Buchstabe e DSGVO.
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1 RECHENSCHAFTSPFLICHT IM BEREICH DER DATENUBERMITTLUNG

1. Im Priméarrecht der Union ist das Recht auf Datenschutz als Grundrecht geschiitzt.® Das Recht auf
Datenschutz genieRt daher ein hohes Mal} an Schutz und jede Einschrankung muss gesetzlich
vorgesehen sein und den Wesensgehalt des Rechts achten; sie muss verhédltnismaRig und
erforderlich sein und den von der Union anerkannten, dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsdchlich
entsprechen.® Das Recht auf Schutz der personenbezogenen Daten ist kein uneingeschrinktes
Recht; es muss im Hinblick auf seine gesellschaftliche Funktion gesehen und unter Wahrung des
VerhiltnismaRigkeitsprinzips gegen andere Grundrechte abgewogen werden.°

2. Wenn Daten in Drittlander auRerhalb des EWR Ubermittelt werden, miissen sie auch dort ein der
Sache nach gleichwertiges Schutzniveau genieRen, damit gewahrleistet ist, dass das durch die
DSGVO verbirgte Schutzniveau nicht untergraben wird.

3. Das Recht auf Datenschutz erfordert aktives Handeln. Eine passive Einhaltung— dass
Datenexporteure und Datenimporteure (ob Verantwortliche und/oder Auftragsverarbeiter) das
Recht einfach nur anerkennen oder jedenfalls nicht dagegen verstoRen — geniigt nicht.!! Die
Verantwortlichen und Auftragsverarbeiter missen aktiv und kontinuierlich dafiir sorgen, dass das
Recht auf Datenschutz stets eingehalten ist, indem sie rechtliche, technische und organisatorische
MalRnahmen ergreifen, die die Wirksamkeit des Rechts gewahrleisten. Die Verantwortlichen und
Auftragsverarbeiter missen diese Malnahmen auch den betroffenen Personen und den
Datenschutzaufsichtsbehdrden gegeniiber nachweisen kdnnen. Dies ist der sogenannte
Grundsatz der Rechenschaftspflicht.?

4. Der Grundsatz der Rechenschaftspflicht, der zur Sicherstellung der wirksamen Anwendung des
durch die DSGVO verbiirgten Schutzniveaus erforderlich ist, gilt auch fiir Datenlibermittlungen in
Drittlander®®, da diese als solche eine Form der Datenverarbeitung darstellen®. Wie der
Gerichtshof in seinem Urteil hervorgehoben hat, ist ein Schutzniveau zu gewahrleisten, das im
Wesentlichen dem in der Europdischen Union durch die im Lichte der Charta ausgelegte DSGVO
gewadhrleisteten entspricht, unabhangig davon, aufgrund welcher Bestimmung des Kapitels VI die
Ubermittlung personenbezogener Daten ins Drittland erfolgt.®

5. In seinem Schrems lI-Urteil hat der Gerichtshof betont, dass die Datenexporteure und
Datenimporteure dafiir verantwortlich sind, sicherzustellen, dass die personenbezogenen Daten
aktuell und kiinftig das nach dem Datenschutzrecht der Union verbiirgte Schutzniveau genielRen,

8 Artikel 8 Absatz 1 der Charta der Grundrechte und Artikel 16 Absatz 1 AEUV, Erwagungsgrund 1 und Artikel 1
Absatz 2 DSGVO.

% Artikel 52 Absatz 1 der Charta der Grundrechte.

10 Erwagungsgrund 4 der DSGVO und Urteil des Gerichtshofs vom 24.9.2019, Google (Rdumliche Reichweite der
Auslistung) (C-507/17, ECLI:EU:C:2019:772, Rn. 60).

11 Schlussantridge der Generalanwiltin Eleanor Sharpston vom 17.Juni 2010 in der Rechtssache Volker und
Markus Schecke und Eifert (C-92/09 und C-93/09, ECLI:EU:C:2010:353, Nr. 71).

12 Artikel 5 Absatz 2 und Artikel 28 Absatz 3 Buchstabe h DSGVO.

13 Artikel 44 und Erwigungsgrund 101 DSGVO wie auch Artikel 47 Absatz 2 Buchstabe d DSGVO.

14 Urteil des EuGH vom 6. Oktober 2015, Maximillian Schrems gegen Data Protection Commissioner, (C-362/14,
EU:C:2015:650 (im Folgenden: Schrems 1), Rn. 45).

15C-311/18 (Schrems 11), Rn. 92 und 93.
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und dass die Datenexporteure die Ubermittlung aussetzen und/oder vom Vertrag zuriicktreten
missen, wenn dem Datenimporteur die Einhaltung der in den einschldgigen Vertrag zwischen
dem Datenexporteur und dem Datenimporteur aufgenommenen Standarddatenschutzklauseln
nicht oder nicht mehr méglich ist.!® Der als Datenexporteur handelnde Verantwortliche oder
Auftragsverarbeiter muss sicherstellen, dass die Datenimporteure hinsichtlich ihrer Erfiillung
dieser Verantwortlichkeiten mit ihm zusammenarbeiten, um ihn z. B. tiber die Entwicklungen auf
dem Laufenden zu halten, die das Schutzniveau betreffen, das fir die personenbezogenen Daten
im Land des Importeurs gilt, wenn diese dort befinden.!” Diese Verantwortlichkeiten ergeben sich
aus der Anwendung des in der DSGVO niedergelegten Grundsatzes der Rechenschaftspflicht auf
Dateniibermittlungen.®®

2 FAHRPLAN: DIE ANWENDUNG DES GRUNDSATZES DER
RECHENSCHAFTSPFLICHT AUF DATENUBERMITTLUNGEN IN DER
PRAXIS

6. Esfolgt ein Fahrplan, der angibt, wie der Datenexporteur vorgehen muss, um festzustellen, ob er
zur rechtméaRigen Ubermittlung in ein Land auBerhalb des EWR zusatzliche MaRnahmen ergreifen
muss. Dieses Dokument richtet sich an den als Datenexporteur handelnden Verantwortlichen
oder Auftragsverarbeiter,® der personenbezogene Daten im Sinne der DSGVO verarbeitet — dies
betrifft die Verarbeitung durch private Stellen wie auch durch staatliche Stellen im Zuge der
Dateniibermittlung an private Stellen.?° Was Ubermittlungen personenbezogener Daten zwischen
staatlichen Stellen angeht, wird auf die spezifischen Ausfiihrungen in den Leitlinien 2/2020 zu
Artikel 46 Absatz2 Buchstabea und Artikel 46 Absatz3 Buchstabeb der Verordnung
(EU) 2016/679 fiir die Ubermittlung personenbezogener Daten zwischen Behérden und
offentlichen Stellen im EWR und Behorden und offentlichen Stellen auRerhalb des EWR]
verwiesen.?!

7. Diese Bewertung wie auch die zusatzlichen MalRnahmen, die vom Datenexporteur ausgewahlt
und angewendet werden, sind ordnungsgemal zu dokumentieren; die Dokumentation ist der
zustindigen Aufsichtsbehérde auf Verlangen vorzulegen.??

16 C-311/18 (Schrems I1), Rn. 134, 135, 139, 140, 141 und 142.

17.C-311/18 (Schrems 11), Rn. 134.

18 Artikel 5 Absatz 2 und Artikel 28 Absatz 3 Buchstabe h DSGVO.

%Daher gelten Sie beispielsweise nicht als Datenexporteur, wenn Sie eine betroffene Person sind, die Ihre
personenbezogenen Daten {ber einen Online-Fragebogen an einen in einem Drittland niedergelassenen
Verantwortlichen weitergibt.

20 vgl. EDSA, Leitlinien3/2018 zum rdumlichen Anwendungsbereich der DSGVO (Artikel 3)
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version de

2LEDSA, Leitlinien 2/2020 zu Artikel 46 Absatz 2 Buchstabe a und Artikel 46 Absatz 3 Buchstabe b der Verordnung
(EU) 2016/679 fiir die Ubermittlung personenbezogener Daten zwischen Behérden und &ffentlichen Stellen im
EWR und Behorden und offentlichen Stellen auRerhalb des EWR; vgl. https://edpb.europa.eu/our-work-
tools/public-consultations-art-704/2020/guidelines-22020-articles-46-2-and-46-3-b _de

22 Artikel 5 Absatz 2 DSGVO und Artikel 24 Absatz 1 DSGVO.
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2.1 Schritt 1: Die Datentbermittlungen kennen

8. Méchte ein Datenexporteur festzustellen, was er tun muss, um kiinftig die Ubermittlung
personenbezogener Daten fortzusetzen oder neu zu beginnen,?®> muss er im ersten Schritt
sicherstellen, dass er volle Kenntnis von allen seinen Ubermittlungen hat (,,Know your Transfers*).
Die Aufzeichnung und Erfassung samtlicher Ubermittlungen kann recht kompliziert sein, wenn es
sich um eine Organisation handelt, die regelmaRig eine Vielzahl verschiedener Ubermittlungen in
Drittlander vornimmt und daflir mehrere Auftragsverarbeiter und Unterauftragsverarbeiter
einsetzt. Alle diese Ubermittlungen zu kennen ist aber der wesentliche erste Schritt zur Erfiillung
der sich aus dem Grundsatz der Rechenschaftspflicht ergebenden Obliegenheiten.

9. Um sich volle Kenntnis der eigenen Ubermittlungen zu verschaffen, kann man auf das Verzeichnis
von Verarbeitungstatigkeiten zurlickgreifen, dass man als Verantwortlicher oder
Auftragsverarbeiter gemaR Artikel 30 DSGVO zu fiihren verpflichtet ist.2* Es kann auch hilfreich
sein, auf die Mitteilungen zurlickzugreifen, mit denen der Datenexporteur seine Pflichten aus
Artikel 13 Absatz 1 Buchstabef und Artikel 14 Absatz 1 Buchstabe f erfiillt und betroffene
Personen Uber die Ubermittlung ihrer personenbezogenen Daten in Drittldnder unterrichtet hat.?

10. Bei der Erfassung der Ubermittlungen ist darauf zu achten, dass auch die Weiteriibermittlung
erfasst wird, wenn beispielsweise die fiir den Datenexporteur tatigen Auftragsverarbeiter
auBerhalb des EWR die personenbezogenen Daten, die sie vom Datenexporteur empfangen
haben, an einen Unterauftragsverarbeiter in einem anderen Drittland oder im selben Drittland
tibermitteln.?®

23 Dabei ist zu beachten, dass auch der Fernzugriff, den eine Stelle in einem Drittland auf im EWR befindliche
Daten hat, eine Ubermittlung darstellt.

24 ygl. Artikel 30 DSGVO, insbesondere Absatz 1 Buchstabe e und Absatz 2 Buchstabe c. Das vom Datenexporteur
geflihrte Verzeichnis von Verarbeitungstatigkeiten sollte auch eine Beschreibung der Verarbeitungstatigkeiten
enthalten (einschlieflich unter anderem der Kategorien betroffener Person, der Kategorien personenbezogener
Daten und der Verarbeitungszwecke sowie spezifischen Angaben zu den Datenibermittlungen). Es gibt einige
Verantwortliche und Auftragsverarbeiter, fir die die Pflicht, ein Verzeichnis von Verarbeitungstatigkeiten zu
fihren, nicht gilt (Artikel 30 Absatz 5 DSGVO). Hinsichtlich dieser Ausnahme vgl. Artikel-29-Datenschutzgruppe,
Position Paper on the derogations from the obligation to maintain records of processing activities pursuant to
Article 30.5 GDPR [Positionspapier zu den Ausnahmen von der Verpflichtung, ein Verzeichnis von
Verarbeitungstatigkeiten im Sinne von Artikel 30 Absatz 5 DSGVO zu fiihren] (vom EDSA gebilligt am 25. Mai
2018).

%5 GemiaR den Transparenzregeln der DSGVO muss der Datenexporteur die betroffenen Personen iiber die
Ubermittlung ihrer Daten in Drittlinder unterrichten (Artikel 13 Absatz 1 Buchstabe f und Artikel 14 Absatz 1
Buchstabe f DSGVO). Insbesondere muss er mitteilen, ob es einen Angemessenheitsbeschluss der Europaischen
Kommission gibt oder nicht; im Falle von Ubermittlungen gemaR Artikel 46, Artikel 47 oder Artikel 49 Absatz 1
Unterabsatz 2 DSGVO sind die geeigneten oder angemessenen Garantien anzugeben, wobei auch mitzuteilen ist,
wo die betreffenden Dokumente angefordert oder eingesehen werden kdénnen. Die der betroffenen Person
mitgeteilten Angaben mussen zutreffend und aktuell sein und insbesondere den sich aus der Rechtsprechung
des Gerichtshofs ergebenden Anforderungen an Ubermittlungen geniigen.

26 Dies bedarf gemaR Artikel 28 Absatz 2 DSGVO stets der vorherigen gesonderten oder allgemeinen schriftlichen
Genehmigung des Verantwortlichen.

Angenommen 11



“27 muss der Datenexporteur auch

11. GemalR dem DSGVO-Grundsatz der ,Datenminimierung
Gberprifen, dass die von ihm lGbermittelten Daten angemessen und erheblich sowie auf das fiir

die Zwecke ihrer Verarbeitung notwendige MaR beschrankt sind.

12. All dies muss geschehen sein, bevor die Ubermittlung erstmals erfolgt bzw., falls die
Datenibermittlung ausgesetzt worden ist, bevor die Datenlbermittlung wieder aufgenommen
wird. Der Datenexporteur muss wissen, wo sich die von ihm exportierten Daten befinden bzw. wo
sie von den Datenimporteuren verarbeitet werden (Karte der Bestimmungsdrittlander).

13. Dabei ist zu beachten, dass auch der Fernzugriff aus einem Drittland (z. B. im Support-Fall)
und/oder zur Speicherung in einer Cloud auRerhalb des EWR durch einen Diensteanbieter als
Ubermittlung anzusehen ist.?® Insbesondere wenn der Datenexporteur eine internationale Cloud-
Infrastruktur benutzt, muss er feststellen, ob seine Daten in Drittlander Gibermittelt werden, und
ggf. in welche Lander, es sei denn, der Cloud-Provider ist im EWR niedergelassen und hat im
Vertrag ausdriicklich angegeben, dass keinerlei Verarbeitung der Daten in Drittlandern
stattfindet.

2.2 Schritt 2: Auswahl der eingesetzten Ubermittlungsinstrumente

14. Im zweiten Schritt ist zu ermitteln, welche der in Kapitel V DSGVO aufgefiihrten und vorgesehenen
Ubermittlungsinstrumente der Datenexporteur verwendet.

Angemessenheitsbeschliisse

15. Die Europaische Kommission kann mit ihren Angemessenheitsbeschliissen fiir einige oder
samtliche der Drittlander, in die Datenexporteure personenbezogene Daten Ubermitteln,
anerkennen, dass dort ein angemessenes Schutzniveau fiir personenbezogene Daten besteht.?

16. Ein solcher Angemessenheitsbeschluss hat die Wirkung, dass personenbezogene Daten aus dem
EWR an dieses Drittland flieRen kénnen, ohne dass es noétig ist, von einem der in Artikel 46 DSGVO
aufgefiihrten Ubermittlungsinstrumente Gebrauch zu machen.

17. Angemessenheitsbeschliisse kdnnen fiir ein gesamtes Land gelten oder auf einen Teil beschrankt
sein. Angemessenheitsbeschliisse konnen fiir alle Datenlibermittlungen in ein Land gelten oder
auf bestimmte Arten von Ubermittlungen beschrinkt sein (z. B. Ubermittlungen in einen
bestimmten Sektor).3°

27 Artikel 5 Absatz 1 Buchstabe ¢ DSGVO.

28 Siehe Frage Nr. 11: ,,...dabei ist jedoch zu beachten, dass auch die Gewihrung des Zugangs zu Daten aus einem
Drittland, beispielsweise zu Verwaltungszwecken, einer Ubermittlung gleichkommt*“; EDSA, Hiufig gestellte
Fragen zum Urteil des Gerichtshofs der Europdischen Union in der Rechtssache C-311/18 — Data Protection
Commissioner gegen Facebook Ireland Ltd und Maximilian Schrems, 23.7.2020.

2% GemaR Artikel 45 DSGVO kann die Européische Kommission ggf. fiir ein Land auBerhalb der EU durch Beschluss
feststellen, dass es ein angemessenes Datenschutzniveau bietet. In gleicher Weise kann die Européische
Kommission auch fiir eine internationale Organisation durch Beschluss feststellen, dass diese ein angemessenes
Schutzniveau bietet.

30 Artikel 45 Absatz 1 DSGVO.
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18. Die Europdische Kommission veroffentlicht eine Liste ihrer Angemessenheitsbeschliisse auf ihrer
Website.?!

19. Ein Datenexporteur, der personenbezogene Daten in ein Drittland, ein Gebiet oder einen oder
mehrere spezifische Sektoren in diesem Drittland Gbermittelt, fiir welche(s) die Kommission einen
einschlagigen Angemessenheitsbeschluss erlassen hat, muss keine der weiteren in diesen
Empfehlungen beschriebenen Schritte befolgen.?? Allerdings muss er fortlaufend Giberwachen,
ob die fiir seine Ubermittlungen relevanten Angemessenheitsbeschliisse moglicherweise
widerrufen oder fiir ungiiltig erkldrt worden sind.33

20. Allerdings hindert ein Angemessenheitsbeschluss betroffene Personen nicht daran, Beschwerde
einzulegen. Auch die Aufsichtsbehérden sind, wenn sie Zweifel an der Giiltigkeit des
Angemessenheitsbeschlusses haben, nicht gehindert, Klage vor den nationalen Gerichten zu
erheben, damit diese um eine Vorabentscheidung des Gerichtshofs Uber die Giltigkeit des
Angemessenheitsbeschlusses ersuchen kénnen.3*

Beispiel:

Herr Schrems, ein Unionsbirger, legte im Juni 2013 beim irischen Data Protection Commissioner (DPC)
eine Beschwerde ein, mit der er diesen im Wesentlichen aufforderte, die Untersagung oder Aussetzung
der Ubermittlung seiner personenbezogenen Daten durch Facebook Ireland in die Vereinigten Staaten
anzuordnen; dazu machte Herr Schrems geltend, dass nach dem Recht und der Praxis der Vereinigten
Staaten kein ausreichender Schutz der dort gespeicherten personenbezogenen Daten vor den
Uberwachungstatigkeiten der dortigen Behérden gewahrleistet sei. Die Beschwerde wurde vom DPC
als unbegriindet zurickgewiesen, der sich insbesondere auf die Entscheidung 2000/520 (die Safe-
Harbor-Entscheidung) der Kommission stitzte, in der den Vereinigten Staaten im Rahmen der Safe-
Harbour-Regelung ein angemessenes Schutzniveau fiir die libermittelten personenbezogenen Daten
attestiert worden war. Herr Schrems erhob gegen die Entscheidung des DPC Klage beim irischen High
Court, der seinerseits den Gerichtshof der Européaischen Union (EuGH) um eine Vorabentscheidung zur

31 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions en

32 Dies gilt, sofern Datenexporteur und Datenimporteur MaRnahmen ergriffen haben, die zur Erfiillung der
Ubrigen nach der DSGVO bestehenden Verpflichtungen erforderlich sind; ist dies nicht der Fall, sind derartige
MafRnahmen zu ergreifen.

33 Die Européische Kommission muss alle Angemessenheitsbeschliisse regelmiRig iberpriifen und tiberwachen,
ob die Drittlander, fir die Angemessenheitsbeschliisse erlassen wurden, nach wie vor ein angemessenes
Schutzniveau gewahrleisten (vgl. Artikel 45 Absatze 3 und 4 DSGVO). Angemessenheitsbeschlisse konnen auch
vom Gerichtshof fur ungiltig erklart werden (vgl. die Urteile in den Rechtssachen C-362/14 (Schrems 1) und C-
311/18 (Schrems 11)).

34C-311/18 (Schrems I1), Rn. 118 bis 120. Das Fehlen eines angemessenen Schutzniveaus ist, fiir sich genommen,
kein Grund, der die Aufsichtsbehdrden berechtigen wiirde, einen Angemessenheitsbeschluss unangewendet zu
lassen oder die Ubermittlung personenbezogener Daten in die betreffenden Linder auszusetzen oder zu
untersagen. Die aufsichtsbehdrdliche Aussetzung oder Untersagung der Ubermittlung personenbezogener Daten
in das betreffende Drittland muss vielmehr auf andere Griinde gestitzt sein (z. B. VerstolR gegen Artikel 32
DSGVO wegen unzureichender Sicherheitsvorkehrungen; VerstoR gegen Artikel 6 DSGVO mangels gltiger
Rechtsgrundlage fur die Verarbeitung). Die nationalen Aufsichtsbehdrden kdénnen in volliger Unabhangigkeit
prifen, ob bei der Datenlibermittlung die in der DSGVO festgelegten Anforderungen gewahrt werden, und
gegebenenfalls Klage vor den nationalen Gerichten erheben, damit diese, falls sie Zweifel an der Giiltigkeit des
Angemessenheitsbeschlusses der Kommission haben, den Gerichtshof der Europdischen Union um eine
Vorabentscheidung liber die Gliltigkeit des Angemessenheitsbeschlusses ersuchen.
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Frage der Gliltigkeit der Entscheidung 2000/520 ersuchte. Die Entscheidung der Kommission 2000/520
Giber die Angemessenheit des von den Grundsatzen des ,sicheren Hafens” gewahrleisteten Schutzes
wurde vom EuGH fiir ungiiltig befunden.?®

In Artikel 46 DSGVO vorgesehene Ubermittlungsinstrumente

21.

22.

23.

In Artikel 46 DSGVO sind eine Reihe von Ubermittlungsinstrumenten aufgefiihrt, die , geeignete
Garantien” enthalten und von Datenexporteuren verwendet werden konnen, um
personenbezogene Daten in Drittlander, flir die es keine Angemessenheitsbeschliisse gibt, zu
Uibermitteln. Bei den in Artikel 46 DSGVO genannten Arten von Ubermittlungsinstrumenten
handelt es sich im Wesentlichen um:

Standarddatenschutzklauseln (auch als Standardvertragsklauseln (SVK) bezeichnet);
verbindliche interne Datenschutzvorschriften (BCR);

Verhaltensregeln;

Zertifizierungsmechanismen (auch als Zertifizierungsverfahren bezeichnet);

ad hoc vereinbarte Vertragsklauseln.

Ganz gleich, fiir welches in Artikel 46 DSGVO vorgesehene Ubermittlungsinstrument man sich
entscheidet, ist stets sicherzustellen, dass die Ubermittelten personenbezogenen Daten
insgesamt ein der Sache nach gleichwertiges Schutzniveau geniel3en.

Die in Artikel 46 DSGVO vorgesehenen Ubermittlungsinstrumente enthalten vor allem geeignete
vertragliche Garantien, die fir alle Drittlander einheitlich angewendet werden kdnnen. Wegen
der besonderen Gegebenheiten in dem Drittland, in das die Daten Gbermittelt werden, kann es
allerdings erforderlich sein, dass der Datenexporteur diese Ubermittlungsinstrumente um
zusatzliche MaRnahmen (zuweilen auch als ,,ergdanzende MalRnahmen“ bezeichnet) erganzt, um
ein der Sache nach gleichwertiges Schutzniveau zu gewéhrleisten.3®

Ausnahmen

24.

25.

Neben Angemessenheitsbeschliissen und Ubermittlungsinstrumenten gemaR Artikel 46 DSGVO
sieht die DSGVO noch einen dritten Weg vor, auf dem die Ubermittlung personenbezogener
Daten unter bestimmten Umstanden zuldssig sein kann. Sofern bestimmte Voraussetzungen
erfillt sind, kann der Datenexporteur die personenbezogenen Daten auch aufgrund eines der in
Artikel 49 DSGVO vorgesehenen Ausnahmetatbestiande ibermitteln.

Artikel 49 DSGVO ist eine Ausnahmeregelung. Die darin enthaltenen Ausnahmen missen so
ausgelegt werden, dass sie nicht im Widerspruch zur Natur der Ausnahmeregelungen stehen, da
sie Ausnahmen von der Regel darstellen, dass personenbezogene Daten nur dann in ein Drittland
Ubermittelt werden dirfen, wenn das Land ein angemessenes Datenschutzniveau oder alternativ
geeignete Garantien vorsieht. Ausnahmen dirfen jedoch in der Praxis nicht zur , Regel” werden,

35 Rechtssache C-362/14 (Schrems ).
36 C-311/18 (Schrems 1), Rn. 130 und 133. Siehe auch nachstehend Abschnitt 2.3.
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sondern missen auf bestimmte Situationen beschrankt werden. Der EDSA hat dazu seine
Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung 2016/679 erlassen. 3’

26. Wer sich auf einen Ausnahmetatbestand in Artikel 49 DSGVO stitzen will, muss sehr genau
prifen, ob die beabsichtigte Ubermittlung tatsichlich die sehr strengen
Tatbestandsvoraussetzungen erfiillt, die fiir die einzelnen Ausnahmen gelten.

%k ok

27. Ein Datenexporteur, fiir dessen Ubermittlung weder ein Angemessenheitsbeschluss noch ein
Ausnahmetatbestand nach Artikel 49 als Rechtsgrundlage in Betracht kommt, muss Schritt 3
befolgen.

2.3 Schritt 3: Beurteilung der Wirksamkeit des ausgewahlten
Ubermittlungsinstruments gemaR Artikel 46 DSGVO im Hinblick auf die
Gesamtumstdnde der Ubermittlung

28. Das gewahlte Ubermittlungsinstrument nach Artikel 46 DSGVO muss wirksam sicherstellen, dass
das durch die DSGVO garantierte Schutzniveau durch die Ubermittlung in der Praxis nicht
untergraben wird.3®

29. Insbesondere muss der Schutz der Gbermittelten personenbezogenen Daten im Drittland der
Sache nach dem Schutz gleichwertig sein, der im EWR durch die DSGVO im Licht der Charta der
Grundrechte der Europédischen Union garantiert wird.?° Dies ist nicht der Fall, wenn der
Datenimporteur wegen der Rechtsvorschriften und Praktiken, die im Drittland fir die
Ubermittlung einschlieBlich des Transits der Daten vom Datenexporteur in das Land des
Datenimporteurs gelten, daran gehindert ist, seine Verpflichtungen, die sich aus dem aus
Artikel 46 DSGVO ausgewihlten Ubermittlungsinstruments ergeben, einzuhalten.*°

30. Der Datenexporteur muss also — gegebenenfalls in Zusammenarbeit mit dem Datenimporteur —
prifen, ob die Wirksamkeit der geeigneten Garantien, die das vom Datenexporteur aus Artikel 46
DSGVO ausgewihlte Ubermittlungsinstrument bietet, im Kontext der vorgesehenen Ubermittlung
moglicherweise durch das geltende Recht und/oder die geltenden Praktiken** des Drittlands
beeintrachtigt wird. Dies setzt voraus, dass der Datenexporteur festgestellt, ob seine
Ubermittlung in den Anwendungsbereich von Rechtsvorschriften und/oder Praktiken fillt, die die
Wirksamkeit seines Ubermittlungsinstruments nach Artikel 46 DSGVO beeintrichtigen kdnnten.
Die Beurteilung muss zundchst und vornehmlich auf die 6ffentlich zugénglichen
Rechtsvorschriften gestitzt sein.

37 Weitere Informationen hierzu finden Sie unter https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation de.

38 Artikel 44 DSGVO und C-311/18 (Schrems 11), Rn. 126, 137 und 148.

39C-311/18 (Schrems Il), Rn. 105 und Tenor, Nr. 2.

40y/g|. C-311/18 (Schrems I1), Rn. 183 in Verbindung mit Rn. 184.

41 Siehe Rn. 126 des Urteils in der Rechtssache C-311/18 (Schrems 11), in der der Gerichtshof ausdriicklich auf die
,Rechtslage und die Praxis im betreffenden Drittland” verweist und fordert, ,(...) in der Praxis den effektiven
Schutz der in das betreffende Drittland Gbermittelten personenbezogene Daten zu gewiéhrleisten.”
(Hervorhebung hinzugefiigt), und Rn. 158.
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31. Diese Beurteilung muss Angaben enthalten, die den Zugriff der Behérden des Drittlands des
Datenimporteurs auf Daten betreffen, wie z. B.:

- Angaben dazu, ob Behorden des Drittlands des Importeurs unter Beriicksichtigung der
Rechtsvorschriften, der Praxis und der gemeldeten Prazedenzfalle mit oder ohne Wissen des
Datenimporteurs um Zugriff auf die Daten ersuchen kénnen;

- Angaben dazu, ob Behorden des Drittlands des Datenimporteurs aufgrund der ihnen zur
Verfligung stehenden Rechtsvorschriften, rechtlichen Befugnisse, technischen, finanziellen
und personellen Ressourcen und der gemeldeten Prazedenzfille Gber den Datenimporteur
oder Uber die Telekommunikationsanbieter oder Kommunikationskandle auf die Daten
zugreifen kénnen.

Ermittlung von Rechtsvorschriften und Praktiken, die unter Beriicksichtigung aller Umstédnde der
Ubermittlung relevant sind

32. Dazu ist es erforderlich, sich die Umstinde jeder der vorgesehenen Ubermittlungen genau
anzusehen und die Rechtsvorschriften und/oder Praktiken zu ermitteln, die in dem Land, in das
Daten iibermittelt (oder weiteriibermittelt) werden, fiir die betreffende Ubermittlungen gelten.
Der Umfang der Prifung durch den Datenexporteur beschrankt sich somit auf die
Rechtsvorschriften und Praktiken, die fir den Schutz der von ihm Ubermittelten spezifischen
Daten relevant sind, im Gegensatz zu den allgemeinen und umfassenden Priifungen der
Angemessenheit, die die Europaische Kommission gemaR Artikel 45 DSGVO durchfihrt.

33. Die einschlagigen Rechtsvorschriften und/oder Praktiken werden von den besonderen
Umstidnden der Ubermittlung abhéngen, insbesondere von:

- den Zwecken, zu denen die Daten Ubermittelt und verarbeitet werden (z. B. Marketing,
Personalwesen, Speicherung, IT-Support, klinische Priifungen);

- der Art der an der Verarbeitung beteiligten Stellen (staatlich/privat;
Verantwortliche/Auftragsverarbeiter);

- dem Sektor, in dem die Ubermittlung stattfindet (z.B. AdTech, Telekommunikation,
Finanzsektor usw.);

- den Kategorien der (ibermittelten personenbezogenen Daten (so gelten z.B. fir
personenbezogene Daten, die Kinder betreffen, im Drittland moglicherweise besondere
Rechtsvorschriften);*?

- davon, ob die Daten im Drittland gespeichert werden oder ob nur ein Fernzugriff auf in der
EU /im EWR gespeicherte Daten erfolgt;

“2Dje Ubermittlung personenbezogener Daten ist ein Verarbeitungsvorgang (Artikel 4 Absatz 2 DSGVO). Wenn
der Datenexporteur sensible Daten libermitteln mochte, die unter die Artikel 9 und 10 DSGVO fallen, darf er eine
Ubermittlung nur dann vornehmen, wenn sie unter eine der Ausnahmen und Bedingungen gemaR den Artikeln 9
und 10 DSGVO und dem Recht der EU-Mitgliedstaaten fallt. GemaR Artikel 32 DSGVO muss der Datenexporteur
auch mit dem Datenimporteur, der als Verantwortlicher oder Auftragsverarbeiter fungiert, geeignete technische
und organisatorische MaRnahmen ergreifen, um ein Schutzniveau zu gewahrleisten, das den Risiken fir die
Rechte und Freiheiten der betroffenen Personen, die durch eine potenzielle Verletzung der Gibermittelten Daten
entstehen, angemessen ist (Artikel 4 Absatz 12 DSGVO). Die Kategorien der Ubermittelten Daten und ihre
Sensibilitat werden fiir die Bewertung des Risikos und der Angemessenheit der MaBnahmen von Bedeutung sein.
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- vom Format der zu Ubermittelnden Daten (z.B. Klartext/ pseudonymisiert oder
verschliisselt*?);

- davon, ob die Daten moglicherweise der Weiteribermittlung aus dem ersten Drittland in ein
weiteres Drittland unterliegen.**

34. Die vom Datenexporteur vorzunehmende Beurteilung sollte alle an der Ubermittlung beteiligten
Akteure (z. B. Verantwortliche, Auftragsverarbeiter und Unterauftragsverarbeiter, die die Daten
im Drittland verarbeiten) berlicksichtigen. Je mehr Verantwortliche, Auftragsverarbeiter oder
Datenimporteure beteiligt sind, desto komplexer ist die vorzunehmende Beurteilung. Bei der
Beurteilung werden auch etwaige geplante Weiteriibermittlungen zu bedenken sein.

35. Dabei sind alle Rechtsvorschriften, die relevant sein konnten, besonders genau zu priifen,
insbesondere solche, in denen die Voraussetzungen fiir die Offenlegung personenbezogener
Daten gegentiber staatlichen Stellen oder die Gewahrung des Zugriffs staatlicher Stellen (z. B. flr
Zwecke der Strafverfolgung, fur Aufsichtszwecke oder Zwecke der nationalen Sicherheit) auf
personenbezogene Daten geregelt sind. Wenn diese Voraussetzungen oder Befugnisse die
Grundrechte betroffener Personen unter Wahrung ihres Wesensgehalts einschranken und in
einer demokratischen Gesellschaft notwendige und verhaltnismalige MaRnahmen sind, um
wichtige Ziele zu wahren, die auch im Unionsrecht oder in den Rechtsvorschriften der EU-
Mitgliedstaaten anerkannt sind®, diirfen sie sich nicht auf die Verpflichtungen auswirken, die in
dem vom Datenexporteur aus Artikel 46 DSGVO ausgewshlten Ubermittlungsinstrument
enthalten sind.

36. Der Datenexporteur muss einschlagige Vorschriften und Praktiken allgemeiner Art priifen, soweit
sie sich auf die wirksame Anwendung der Garantien in den Ubermittlungsinstrumenten nach
Artikel 46 DSGVO auswirken.

37. Fir die vorzunehmende Beurteilung konnen auch andere Elemente der Rechtsordnung des
Drittlands, z. B. die in Artikel 45 Absatz 2 DSGVO aufgefiihrten Elemente, von Belang sein. So kann
z. B. fiir die Beurteilung der Wirksamkeit der den betroffenen Personen zur Verfliigung stehenden
(gerichtlichen) Rechtsbehelfe gegen den rechtswidrigen Zugriff staatlicher Stellen auf
personenbezogene Daten der Stand der Rechtsstaatlichkeit im betreffenden Drittland relevant
sein. Das Vorhandensein eines umfassenden Datenschutzrechts oder einer unabhangigen
Datenschutzbehérde wie auch die Einhaltung internationaler Ubereinkommen iber
Datenschutzgarantien konnen Faktoren sein, die die VerhaltnismaRigkeit staatlicher Eingriffe
gewahrleisten.

43 |n einigen Landern ist der Import verschliisselter Daten nicht gestattet.

44 Dies bedarf gemaR Artikel 28 Absatz 2 DSGVO stets der vorherigen gesonderten oder allgemeinen schriftlichen
Genehmigung des Verantwortliche.

45 ygl. Artikel 47 und 52 der Charta der Grundrechte der Europaischen Union, Artikel 23 Absatz 1 DSGVO sowie
EDSA, Empfehlungen 02/2020 zu den wesentlichen europdischen Garantien in Bezug auf
UberwachungsmaRnahmen, 10. November 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/edpb-recommendations-022020-european-essential de.
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38.

39.

40.

41.

42.

Man kann davon ausgehen, dass sich die aus solchen Rechtsvorschriften und Praktiken
ergebenden Verpflichtungen oder Befugnisse nachteilig auf die Verpflichtungen aus dem
Ubertragungsinstrument nach Artikel 46 DSGVO auswirken oder damit unvereinbar sind, wenn

sie?®

e den Wesensgehalt der Grundrechte und Grundfreiheiten der Charta der Grundrechte der

Europdischen Union nicht achten oder

e (iber das hinausgehen, was in einer demokratischen Gesellschaft erforderlich und

verhaltnismaRig ist, um eines der wichtigen Ziele zu wahren, die auch im Unionsrecht oder im
Recht der Mitgliedstaaten anerkannt sind, wie die in Artikel 23 Absatz 1 DSGVO aufgefihrten
Ziele.

Der Datenexporteur sollte tiberpriifen, dass die Verpflichtungen des Datenimporteurs, die es den
betroffenen Personen ermoglichen, ihre Rechte gemaR Artikel 46 DSGVO auszuiiben (z. B. ihr
Recht auf Auskunft, auf Berichtigung und auf Loschung der (ibermittelten Daten), in der Praxis
tatsachlich wirksam ausgelbt werden kdénnen und nicht durch die Rechtsvorschriften und/oder
Praktiken im Bestimmungsdrittland vereitelt werden.

Fiir die Beurteilung, ob ein solcher Zugriff staatlicher Stellen auf das beschrankt ist, was in einer
demokratischen Gesellschaft eine notwendige und verhaltnismalige MalRnahme darstellt, und ob
den betroffenen Personen ein wirksamer Rechtsbehelf zur Verfiigung steht, ist auf
unionsrechtliche Standards wie Artikel 47 und 52 der Charta der Grundrechte der Europaischen
Union abzustellen.

Die Empfehlungen, die der EDSA in den ,Wesentlichen europidischen Garantien“*” ausspricht,

enthalten Klarstellungen zu den Elementen, anhand derer sich beurteilen lasst, ob der rechtliche
Rahmen, der in einem Drittland flr den Zugriff staatlicher Stellen (etwa fur die nationale
Sicherheit oder Strafverfolgung zustdndiger Behorden) auf personenbezogene Daten gilt, als
gerechtfertigter Eingriff*® angesehen werden kann oder nicht. Diese Elemente sind insbesondere
dann sehr genau zu beriicksichtigen, wenn die Rechtsvorschriften, die den Datenzugriff staatlicher
Stellen regeln, unklar oder nicht allgemein zuganglich sind. Die erste Anforderung der
,Wesentlichen europaischen Garantien” besteht darin, dass es flr einen solchen Zugriff einen
Rechtsrahmen geben sollte, der 6ffentlich zuganglich und hinreichend klar ist

Bei der Anwendung auf Dateniibermittiungen, die auf Ubermittlungsinstrumente in Artikel 46
gestitzt sind, kénnen die in den ,,Wesentlichen europdischen Garantien” des EDSA gegebenen
Empfehlungen dem Datenexporteur und dem Datenimporteur Orientierung bieten fir die
Beurteilung der Frage, ob die betreffenden behoérdlichen Befugnisse den Datenimporteur in nicht
gerechtfertigter Weise daran hindern, seiner Verpflichtung zur Sicherstellung einer
Gleichwertigkeit der Sache nach im Sinne der DSGVO oder seinen Verpflichtungen im Rahmen des
Ubertragungsinstruments nachzukommen. Das Fehlen eines des Sache nach gleichwertigen

46 Siehe Artikel 47 und 52 der Charta der Grundrechte der Européischen Union, Artikel 23 Absatz 1 DSGVO, C-
311/18 (Schremsl), Rn.174 und 187, und die Empfehlungen 02/2020 des EDSA zu den wesentlichen
européischen Garantien in Bezug auf UberwachungsmaRnahmen, 10. November 2020.

47 Empfehlungen 02/2020 des EDSA zu den wesentlichen européischen Garantien in Bezug auf

UberwachungsmaRnahmen, 10. November 2020.

48 Und daher nicht als in die Verpflichtungen eingreifend, die im Rahmen des Ubertragungsinstruments nach
Artikel 46 DSGVO eingegangen wurden.
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Schutzniveaus ist insbesondere dann offenkundig, wenn die Rechtsvorschriften und/oder die
Praktiken in dem Drittland, in das die Ubermittlung erfolgt, nicht den in den ,Wesentlichen
europaischen Garantien” niedergelegten Anforderungen geniigen. Der EDSA bekréftigt, dass die
wesentlichen europdischen Garantien ein MaRstab fiir die Bewertung von Grundrechtseingriffen
sind, die im Rahmen internationaler Datenlbermittlung in Verbindung mit
UberwachungsmaRBnahmen eines Drittlands erfolgen. Diese Standards ergeben sich aus dem
Unionsrecht und der fir die Mitgliedstaaten verbindlichen Rechtsprechung des EuGH und des
EGMR.

43. Die Beurteilung muss zunachst und vornehmlich auf die o6ffentlich zuganglichen
Rechtsvorschriften gestiitzt sein. Die Prifung der Praktiken der Behorden des Drittlandes wird es
dem Datenexporteur ermdglichen, zu tiberpriifen, ob die im Instrument fiir die Ubermittlung von
Daten nach Artikel 46 DSGVO vorgesehenen Garantien ein ausreichendes Mittel darstellen
kénnen, um in der Praxis den wirksamen Schutz der Gbermittelten personenbezogenen Daten zu
gewihrleisten.*® Die Priifung der in dem Drittland geltenden Praktiken ist fiir die Beurteilung
durch den Datenexporteur in den nachstehend beschriebenen Situationen von besonderer
Bedeutung.

43.1 Die einschldgigen Rechtsvorschriften in dem Drittland mégen formell den EU-Standards in
Bezug auf Grundrechte und Grundfreiheiten sowie die Notwendigkeit und
VerhialtnismaBigkeit von Beschrankungen entsprechen. Die Praktiken der Behorden dieses
Landes (z. B. beim Zugriff auf personenbezogene Daten, die sich im Besitz des Privatsektors
befinden, oder bei der Durchsetzung von Rechtsvorschriften als Aufsichts- oder Justizbehérden)
konnen jedoch ein eindeutiger Hinweis darauf sein, dass sie die Rechtsvorschriften, die
grundsatzlich fir ihre Tatigkeiten gelten, in der Regel nicht anwenden/sie nicht einhalten. In
diesem Fall muss der Datenexporteur diese Praktiken bei seiner Beurteilung beriicksichtigen und
in Erwagung ziehen, dass das Instrument nach Artikel 46 DSGVO nicht in der Lage sein wird, flr
sich genommen (d. h. ohne zusatzliche MaBnahmen) ein der Sache nach gleichwertiges
Schutzniveau zu gewahrleisten. In einem solchen Fall muss er angemessene ergdanzende
MaRnahmen ergreifen, wenn er die Ubermittlung fortsetzen méchten.

43.2 Es fehlt moglicherweise in dem Drittland an einschldgigen Rechtsvorschriften (z. B. iiber den
Zugriff auf personenbezogene Daten, die sich im Besitz des Privatsektors befinden). In diesem
Fall kann der Datenexporteur aus dem Fehlen einschlagiger Rechtsvorschriften nicht
automatisch ableiten, dass sein Ubermittlungsinstrument nach Artikel 46 DSGVO wirksam
angewandt werden kann. Er muss prifen, ob es Hinweise auf in dem Land geltende Praktiken
gibt, die mit dem EU-Recht und den Verpflichtungen gemaR dem Ubermittlungsinstrument nach
Artikel 46 DSGVO unvereinbar sind. Im Falle wunvereinbarer Praktiken wird das
Ubermittlungsinstrument nach Artikel 46 DSGVO nicht in der Lage sein, fiir sich genommen (d. h.
ohne angemessene ergdnzende Mallnahmen) ein der Sache nach gleichwertiges Schutzniveau
zu gewdbhrleisten. In einem solchen Fall muss er angemessene ergidnzende MaRnahmen
ergreifen, wenn er die Ubermittlung fortsetzen méchten.

49 C-311/18 (Schrems I1), Rn. 126.
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43.3 Die Beurteilung kann ergeben, dass einschldagige Rechtsvorschriften in dem Land
méglicherweise problematisch sind®® und dass die iibermittelten Daten und/oder der
betreffende Datenimporteur unter diese problematischen Rechtsvorschriften fallen/fillt oder
fallen kénnte(n).>!

Angesichts der Unsicherheiten in Bezug auf die mogliche Anwendung problematischer
Rechtsvorschriften auf seine Ubermittlung kann der Datenexporteur beschlieRen,

o die Ubermittlung aussetzen;

) zusitzliche MaRnahmen®2 zu ergreifen, um das Risiko zu vermeiden, dass
Rechtsvorschriften und/oder Praktiken des Drittlands des Datenimporteurs auf seinen
Datenimporteur und/oder auf seine Ubermittelten Daten angewandt werden, die die
vertraglichen Garantien des Ubertragungsinstruments eines Schutzniveaus, das dem im
EWR garantierten Schutzniveau der Sache nach gleichwertig ist, beeintrachtigen kénnen,
oder

) Alternativ kann der Datenexporteur beschlieBen, die Ubermittlung vorzunehmen, ohne
zusatzliche MaRRnahmen ergreifen zu missen, wenn er seiner Auffassung nach keinen
Grund zu der Annahme hat, dass in der Praxis einschldagige und problematische
Rechtsvorschriften auf seine Ubermittelten Daten und/oder seinen Datenimporteur
angewandt werden. Er muss durch seine Beurteilung — gegebenenfalls in Zusammenarbeit
mit dem Datenimporteur — nachweisen und dokumentieren, dass die Rechtsvorschriften
in der Praxis nicht so ausgelegt und/oder angewandt werden, dass sie seine libermittelten
Daten und seinen Datenimporteur abdecken, wobei auch die Erfahrungen anderer
Akteure, die in demselben Sektor titig sind und/oder mit dhnlichen Ubermittelten
personenbezogenen Daten zu tun haben, sowie die nachstehend beschriebenen weiteren
Informationsquellen zu beriicksichtigen sind.3

Daher muss er anhand eines ausfiihrlichen Berichts®* nachweisen und dokumentieren,
dass in der Praxis problematische Rechtsvorschriften nicht auf seine Gbermittelten Daten

50 Problematische Rechtsvorschriften” sind Rechtsvorschriften, die 1) dem Empfinger personenbezogener
Daten aus der Europdischen Union Verpflichtungen auferlegen und/oder die tibermittelten Daten in einer Weise
beeinflussen, die die vertragliche Garantie eines der Sache nach gleichwertigen Schutzniveaus durch die
Ubermittlungsinstrumente beeintrichtigen kann, und 2) den Wesensgehalt der in der Charta der Grundrechte
der Européischen Union anerkannten Grundrechte und Grundfreiheiten nicht achten oder tiber das hinausgehen,
was in einer demokratischen Gesellschaft erforderlich und verhaltnismaRig ist, um eines der wichtigen Ziele zu
wahren, die auch im Recht der Union oder der EU-Mitgliedstaaten anerkannt sind, wie die in Artikel 23 Absatz 1
DSGVO aufgefiihrten.

51Es kann unklar sein, ob der Datenimporteur und/oder die Gibermittelten Daten unter allgemeine Begriffe fallen,
die haufig in den Rechtsvorschriften tiber die nationale Sicherheit zur Beschrankung ihres Anwendungsbereichs
verwendet werden, wie z. B. ,,Anbieter elektronischer Kommunikationsdienste” und ,,Erkenntnisse auslandischer
Nachrichtendienste”.

52Siehe Erwiagungsgrund 109 DSGVO und C-311/18 (Schrems Il), Rn. 132.

53 vgl. die Ziffern 45 bis 47.

54Die von ihm zu erstellenden Berichte miissen umfassende Informationen iiber die rechtliche Wiirdigung der
Rechtsvorschriften und Praktiken sowie {iber ihre Anwendung auf die konkreten Ubermittlungen, das interne
Verfahren zur Erstellung der Beurteilung (einschlieflich Angaben zu den an der Beurteilungen beteiligten
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und/oder seinen Datenimporteur angewandt werden, und dass sie folglich den
Datenimporteur nicht daran hindern, seinen Verpflichtungen aus dem
Ubermittlungsinstrument nach Artikel 46 DSGVO nachzukommen.®®

Modgliche Informationsquellen

44. Der Datenimporteur sollte dem Datenexporteur die einschldgigen Fundstellen und Informationen
fir das Drittland, in dem er seinen Sitz hat und dessen Recht die Ubermittlung unterliegt,
mitteilen.

45. Der Datenexporteur und sein Datenimporteur kénnen lhre Beurteilung durch Informationen
ergdnzen, die aus Quellen wie z. B. den in Anhang 3 als Beispiele aufgefiihrten Quellen stammen.

46. Zusatzlich zu dem fiir die Ubermittlung geltenden Rechtsrahmen des Drittlands sollten Quellen
und Informationen relevant, objektiv, zuverlassig, Gberpriifbar und offentlich verfliigbar oder
anderweitig zuganglich sein, damit festgestellt werden kann, ob das vom Datenexporteur
gewihlte Ubermittlungsinstrument nach Artikel 46 wirksam angewandt werden kann>%, und er
muss prifen und dokumentieren, dass dem so ist.

Relevant: Die Informationen miissen fiir die konkrete Ubermittlung und/oder den entsprechenden
Datenimporteur und deren Ubereinstimmung mit den Anforderungen des EU-Rechts und des
Ubermittlungsinstruments nach Artikel 46 DSGVO relevant und diirfen nicht zu allgemein oder
abstrakt sein.

Objektive Informationen: Darunter versteht man Informationen, die durch empirische Daten gestiitzt
werden, die auf Erkenntnissen aus der Vergangenheit und nicht auf Annahmen Uber potenzielle
Ereignisse und Risiken beruhen.

Zuverldssig: Datenexporteur und -importeur missen die Zuverlassigkeit der Informationsquelle und
der Informationen selbst objektiv beurteilen und jeder fiir sich bewerten.

Uberpriifbar: Informationen und Schlussfolgerungen sollten im Rahmen einer Gesamtbeurteilung
nachpriifbar oder mit anderen Arten von Informationen oder Quellen abgleichbar sein, damit die
zustandige Aufsichts- oder Justizbehorde bei Bedarf die Objektivitdit und Zuverlassigkeit dieser
Informationen tberprifen kann.

Akteure, z. B. Anwaltskanzleien, Berater oder interne Dienststellen) und die Daten der Kontrollen enthalten. Die
Berichte sollten vom gesetzlichen Vertreter des Datenexporteurs gebilligt werden.

55Der Nachweis, dass problematische Rechtsvorschriften in der Praxis nicht auf seine ibermittelten Daten und
den Datenimporteur angewandt werden, und auch die Berlicksichtigung von Erfahrungen anderer Akteure, die
in demselben Sektor tatig sind und/oder mit dhnlichen Gbermittelten personenbezogenen Daten zu tun haben,
entbindet den Datenexporteur nicht von der Verpflichtung, zusatzliche MalRnahmen zum Schutz
personenbezogener Daten wihrend der Ubermittlung und Verarbeitung im Bestimmungsdrittland vorzusehen
(z. B. End-to-End-Verschliisselung von Daten — siehe Beispiele fiir zuséatzliche technische MaRnahmen in
Anhang 2), wenn seine Analyse der geltenden Rechtsvorschriften des Bestimmungsdrittlands darauf hindeutet,
dass auch ohne das Eingreifen des Datenimporteurs zum Zeitpunkt der Ubermittlung Zugriff auf Daten gewahrt
werden kann. Moglicherweise hat er solche MaRnahmen bereits fiir den Datenimporteur vorgesehen, wenn
dieser als Verantwortlicher oder Auftragsverarbeiter im Sinne von Artikel 32 DSGVO fungiert.

6Anhang 3 enthilt eine nicht erschépfende Liste der Informationsquellen, die Datenexporteur und -importeur
heranziehen kénnen.
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Offentlich verfiigbare oder anderweitig zugingliche Informationen: Diese Informationen sollten
vorzugsweise 6ffentlich oder zumindest zuganglich sein, um die Uberpriifung der oben genannten
Kriterien zu erleichtern und ihre mogliche Weitergabe an Aufsichtsbehorden, Justizbehdrden und
letztlich betroffene Personen sicherzustellen.

47.

Der Datenexporteur kann auch dokumentierte praktische Erfahrungen des Datenimporteurs mit
einschlagigen friheren Fallen von Ersuchen von Behdrden in dem Drittland auf Zugriff
berlicksichtigen. Er kann die Erfahrungen des Datenimporteurs nur dann als zusatzliche
Informationsquelle nutzen, wenn der Rechtsrahmen des Drittlands es dem Datenimporteur nicht
verbietet, Informationen Uber Offenlegungsersuchen von Behdrden oder (iber das Ausbleiben
solcher Ersuchen zur Verfiigung zu stellen (und er sollte eine solche Bewertung auch
dokumentieren). Es sei jedoch darauf hingewiesen, dass das Ausbleiben friiherer Ersuchen an den
Datenimporteur fir sich genommen niemals als entscheidender Faktor fiir die Wirksamkeit des
Ubermittlungsinstruments nach Artikel 46 DSGVO angesehen werden kann, der es erméglicht, die
Ubermittlung ohne zusitzliche MaRnahmen vorzunehmen. Der Datenexporteur kann diese
Informationen zusammen mit anderen Informationen aus anderen Quellen im Rahmen seiner
Gesamtbeurteilung der Rechtsvorschriften und Praktiken des Drittlands in Bezug auf seine
Ubermittlung beriicksichtigen. Die einschldgige und dokumentierte Erfahrung des
Datenimporteurs sollte durch relevante, objektive, zuverlassige, tUberpriifbare und o6ffentlich
verfligbare oder anderweitig zugdngliche Informationen Uber die praktische Anwendung der
einschlagigen Rechtsvorschriften (z. B. das Vorliegen oder Ausbleiben von Ersuchen auf Zugriff bei
anderen Akteuren, die in demselben Sektor tatig sind und/oder mit dhnlichen Gbermittelten
personenbezogenen Daten zu tun haben®’, und/oder die Anwendung der Rechtsvorschriften in
der Praxis, wie Rechtsprechung und Berichte unabhangiger Aufsichtsstellen) untermauert und
nicht widerlegt werden.

Ergebnisse der Beurteilung durch den Datenexporteur

48.

49.

Der Datenexporteur sollte diese Gesamtbeurteilung der fiir seine Ubermittlung geltenden
Rechtsvorschriften und Praktiken des Drittlands seines Datenimporteurs mit der gebotenen
Sorgfalt durchfihren und sorgfiltig dokumentieren. Seine zustdndigen Aufsichts- und/oder
Justizbehoérden kénnen dies verlangen und ihn fir jede auf dieser Grundlage getroffenen
Entscheidung zur Rechenschaft ziehen.>®

Die vom Datenexporteur vorgenommene Beurteilung kann ergeben, dass das von ihm aus
Artikel 46 DSGVO ausgewahlte Ubermittlungsinstrument

- entweder wirksam gewahrleistet, dass die Gbermittelten personenbezogenen Daten in dem
Drittland ein Schutzniveau genieBen, das dem im EWR garantierten Niveau der Sache nach
gleichwertig ist. Nach den Rechtsvorschriften und Praktiken des Drittlands, die auf die
Ubermittlung Anwendung finden, ist es dem Datenimporteur méglich, seine sich aus dem
ausgewahlten Ubermittlungsinstrument ergebenden Verpflichtungen zu erfiillen. Dieses

>"Die Erfahrung kdnnte auch von anderen dem Datenexporteur unmittelbar aufgrund fritherer Ubermittlungen
derselben Art, wie er sie durchgefiihrt hat, bekannten Stellen stammen, oder aus der einschlagigen
Rechtsprechung, Berichten von NRO usw. (siehe Anhang 3).

58 Artikel 5 Absatz 2 DSGVO.
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Ergebnis ist in geeigneten Abstidnden oder bei Bekanntwerden erheblicher Anderungen zu
Uberprifen (siehe Schritt 6);

- oder keine wirksame Gewahrleistung eines der Sache nach gleichwertigen Schutzniveaus
bietet. Der Datenimporteur kann seinen Verpflichtungen nicht nachkommen, da die fiir die
Datenlibermittlung geltenden Rechtsvorschriften und/oder Praktiken des Drittlands nicht den
EU-Standards im Bereich der Grundrechte und -freiheiten und der Notwendigkeit und
VerhéltnismaRigkeit von Beschrankungen entsprechen, um legitime Ziele von o6ffentlichem
Interesse zu wahren. Der Gerichtshof hat hervorgehoben, dass, falls die in Artikel 46 DSGVO
vorgesehenen Ubermittlungsinstrumente nicht ausreichen, der Datenexporteur dafiir
verantwortlich ist, entweder wirksame zuséatzliche MaRnahmen vorzusehen oder von der
Ubermittlung der personenbezogenen Daten abzusehen.>®

Beispiel:

Hintergrund:
So hat der Gerichtshof z. B. entschieden, dass Abschnitt 702 des US-amerikanischen FISA nicht den im

Unionsrecht nach dem Grundsatz der VerhaltnismaRigkeit bestehenden Mindestanforderungen
genligt, so dass nicht angenommen werden kann, dass die Vorschrift auf das zwingend erforderliche
Mall  beschrankt ist. Dies bedeutet, dass die auf Abschnitt 702 FISA gestiitzten
Uberwachungsprogramme den nach Unionsrecht erforderlichen Garantien nicht der Sache nach
gleichwertig sind.

Beurteilung:
Wenn der Datenexporteur aufgrund seiner Beurteilung der einschlagigen US-Rechtsvorschriften zu der

Auffassung gelangt, dass seine Ubermittlung in den Anwendungsbereich von Abschnitt 702 FISA fallen
kdnnte, er sich jedoch nicht sicher ist, ob sie tatsachlich in den Anwendungsbereich des Gesetzes fillt,
kann er entweder entscheiden,

1. die Ubermittlung zu beenden;

2. geeignete ergdanzende MaRnahmen zu ergreifen, die einen wirksamen Schutz der Gbermittelten
Daten gewdhrleisten, der dem im EWR garantierten Schutzniveau der Sache nach gleichwertig ist, oder
3. weitere objektive, zuverlassige, relevante, Uberpriifbare und vorzugsweise 6ffentlich verfligbare
Informationen (einschlielllich der ihm von seinem Datenimporteur zur Verfligung gestellten
Informationen) zu priifen, um den Anwendungsbereich von Abschnitt 702 FISA in der Praxis auf seine
Ubermittlung zu kldren. Diese Informationen sollten Antworten auf einige relevante Fragen geben, wie
z. B. die folgenden:

- Geht aus offentlich verfligbaren Informationen hervor, dass es ein gesetzliches Verbot gibt, Gber ein
bestimmtes Ersuchen um Zugriff auf erhaltene Daten zu informieren, und dass es weitreichende
Beschriankungen fiir die Bereitstellung allgemeiner Informationen (ber eingegangene bzw.
ausgebliebene Ersuchen um Zugriff auf Daten gibt?

- Hat sein Datenimporteur bestatigt, dass er in der Vergangenheit von US-Behérden Ersuchen auf
Zugriff auf Daten erhalten hat? Oder hat sein Datenimporteur bestatigt, dass er in der Vergangenheit

59EuGH, C-311/18 (Schrems Il), Rn. 134 und 135.
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keine Ersuchen von US-Behoérden auf Zugriff auf Daten erhalten hat und dass es ihm nicht untersagt
ist, Informationen (iber solche Ersuchen oder deren Ausbleiben zur Verfiigung zu stellen?

- Gibt es offentlich verfligbare Informationen Uber die US-Rechtsprechung und Berichte von
Aufsichtsbehdrden, Organisationen der Zivilgesellschaft und wissenschaftlichen Einrichtungen®, aus
denen hervorgeht, dass Datenimporteure derselben Branche wie lhr Datenimporteur in der
Vergangenheit Ersuchen auf Zugriff zu Daten fiir dhnliche (ibertragene Daten erhalten haben?

Aufgrund der Antworten auf diese Fragen, die der Datenexporteur im Rahmen seiner
Gesamtbeurteilung erhalt, gelangt er zu dem Schluss, dass

- Abschnitt 702 FISA in der Praxis fiir seine konkrete Ubermittlung gilt und daher die Wirksamkeit
seines Ubermittlungsinstruments nach Artikel 46 DSGVO beeintrichtigt. Wenn er die Ubermittlung
fortsetzen mochte, muss er daher — gegebenenfalls in Zusammenarbeit mit dem Datenimporteur —
prifen, ob er zusatzliche MaBnahmen ergreifen kann, die wirksam ein Schutzniveau fiir die
Gbermittelten Daten gewahrleisten, das dem im EWR garantierten Schutzniveau der Sache nach
gleichwertig ist. Kann er keine wirksamen zusatzlichen MaRnahmen finden, darf er die
personenbezogenen Daten nicht Gbermitteln.

Oder
- Abschnitt 702 FISA in der Praxis fiir seine konkrete Ubermittlung nicht gilt und daher nicht die

Wirksamkeit seines Ubermittlungsinstruments nach Artikel 46 DSGVO beeintrichtigt. Er kann dann die
Ubermittlung ohne zusitzliche MaRnahmen vornehmen.

2.4 Schritt 4: Zusatzliche Mallnahmen ergreifen

50. Ergibt die vom Datenexporteur in Schritt 3 vorgenommene Beurteilung, dass das von ihm aus
Artikel 46 DSGVO ausgewahlte Ubermittlungsinstrument nicht effektiv ist, ist — gegebenenfalls in
Zusammenarbeit mit dem Datenimporteur— dartiber nachzudenken, ob es zusatzliche
MaRnahmen gibt, die, als Ergdnzung zu den in den Ubermittlungsinstrumenten enthaltenen
Garantien im Drittland ein Schutzniveau gewahrleisten koénnten, das dem in der Union
garantierten Schutzniveau der Sache nach gleichwertig ist.?! ,Zusitzliche MaRnahmen* sind per
definitionem eine Ergdanzung der Garantien, die bereits in dem in Artikel 46 DSGVO vorgesehenen
Ubermittlungsinstrument  enthalten sind, sowie aller  anderen anwendbaren
Sicherheitsanforderungen (z.B. technischen SicherheitsmalRnahmen), die in der DSGVO
festgelegt sind.®2

60z, B. Bestimmungen von Abschnitt 702 FISA; Verfahrensordnung des Foreign Intelligence Surveillance Court
(FISC), freigegebene Stellungnahmen und Entscheidungen des FISC, Rechtsprechung von US-Gerichten; Berichte
und Anhorungsprotokolle des Privacy and Civil Liberties Oversight Board (PCLOB); Berichte des Amts des
Generalinspekteurs — US-Justizministerium; Berichte des NSA-Direktors des Amts flr birgerliche Freiheiten und
Privatsphdre; Berichte des Wissenschaftlichen Dienstes des Kongresses; Berichte der American Civil Liberties
Union Foundation (ACLU).

61C-311/18 (Schrems I1), Rn. 96.

62 Erwagungsgrund 109 der DSGVO und C-311/18 (Schrems 11), Rn. 133.
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51. Der Datenexporteur muss in jedem Einzelfall fiir die betreffenden Ubermittlungen in ein
bestimmtes Drittland, die auf eines der Ubermittlungsinstrumente in Artikel 46 DSGVO gestiitzt
sind, feststellen, welche zusatzlichen MalBnahmen in Betracht kommen, um effektiven Schutz zu
bieten. Er muss die Beurteilung nicht jedes Mal wiederholen, wenn er eine bestimmte Art von
Daten in ein und dasselbe Drittland (bermitteln. Bei einigen der fiir die Ubermittlung
vorgesehenen Daten sind moglicherweise erganzende MalRnahmen erforderlich, bei anderen
Daten hingegen nicht (unter Berlcksichtigung der formalen und/oder praktischen Anwendung
des Drittstaatsrechts). Der Datenexporteur kann dabei auf die bereits in den vorhergehenden
Schritten1, 2 und 3 vorgenommenen Beurteilungen sowie deren Schlussfolgerungen
zurickgreifen und anhand der dort getroffenen Feststellungen die potenzielle Effektivitat der
zusatzlichen MaRnahmen fiir die Gewahrleistung des erforderlichen Schutzniveaus beurteilen.

52. Grundsatzlich kénnen zusatzliche MaBnahmen vertraglicher, technischer oder organisatorischer
Art sein. Indem man verschiedene MalRnahmen so kombiniert, dass sie einander unterstiitzen und
aufeinander aufbauen, lasst sich das Schutzniveau moglicherweise verbessern und den
unionsrechtlichen Standards annahern.

53. Vertragliche und organisatorische MaBnahmen allein werden den Zugriff von Behérden des
Drittlands auf personenbezogene Daten auf der Grundlage problematischer Rechtsvorschriften
und/oder Praktiken in der Regel nicht iberwinden.®® In der Tat wird es Situationen geben,
insbesondere wenn der Zugriff zu Uberwachungszwecken erfolgt, in denen es nur mit korrekt
umgesetzten technischen MaBnahmen maoglich ist, den Zugriff staatlicher Stellen im Drittland auf
personenbezogene Daten zu verhindern oder ineffektiv zu machen.® In solchen Situationen
konnen vertragliche oder organisatorische Malnahmen die technischen MaRnahmen ergdnzen
und das Datenschutzniveau insgesamt starken (z. B. durch die Einfiihrung von Kontrollen und
Ausschaltungsmechanismen fiir Versuche staatlicher Stellen, in nicht den unionsrechtlichen
Standards geniligender Weise auf Daten zuzugreifen.

54. Der Datenexporteur kann, soweit angemessen, in Zusammenarbeit mit dem Datenimporteur,
anhand der folgenden (nicht erschopfenden) Liste von Faktoren feststellen, welche zusatzlichen
MaRnahmen am wirksamsten waren, um die Gibermittelten Daten vor Ersuchen von Behérden um
Zugriff auf der Grundlage problematischer, in der Praxis angewandter Rechtsvorschriften zu
schitzen:

63, Problematische Rechtsvorschriften” sind Rechtsvorschriften, die 1) dem Empfinger personenbezogener
Daten aus der Europaischen Union Verpflichtungen auferlegen und/oder die tibermittelten Daten in einer Weise
beeinflussen, die die vertragliche Garantie eines der Sache nach gleichwertigen Schutzniveaus durch die
Ubermittlungsinstrumente beeintrichtigen kann, und 2) den Wesensgehalt der in der Charta der Grundrechte
der Européischen Union anerkannten Grundrechte und Grundfreiheiten nicht achten oder tiber das hinausgehen,
was in einer demokratischen Gesellschaft erforderlich und verhaltnismaRig ist, um eines der wichtigen Ziele zu
wahren, die auch im Recht der Union oder der EU-Mitgliedstaaten anerkannt sind, wie die in Artikel 23 Absatz 1
DSGVO aufgefiihrten.

54 Wenn ein solcher Zugriff iiber das hinausgeht, was in einer demokratischen Gesellschaft eine notwendige und
verhéaltnismaRige MaRnahme darstellt; vgl. Artikel 47 und 52 der Charta der Grundrechte der Europaischen
Union, Artikel 23 Absatz 1 DSGVO sowie die vom EDSA erlassenen Empfehlungen 02/2020 zu den wesentlichen
europaischen Garantien in Bezug auf UberwachungsmaRnahmen, 10. November 2020
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential_en.
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- Format der zu Gbermittelnden Daten (z. B. im Klartext/pseudonymisiert oder verschlisselt);

- Art der Daten (z. B. wird im EWR flr Kategorien von Daten, die unter die Artikel 9 und 10
DSGVO fallen, ein héheres Schutzniveau gewéhrt);

- Dauer und Komplexitdt der Datenverarbeitung, Anzahl der an der Verarbeitung mitwirkenden
Akteure und deren Verhiltnis untereinander (ob z.B. an den Ubermittlungen mehrere
Verantwortliche oder aber sowohl Verantwortliche als auch Auftragsverarbeiter mitwirken,
die die Daten vom Datenexporteur zum Datenimporteur Ubermitteln, wobei auf die fiir diese
geltenden Bestimmungen nach dem Recht des Bestimmungsdrittlands abzustellen ist;®®

- Technik oder Parameter der praktischen Anwendung des in Schritt 3 abgeschlossenen
Drittstaatsrechts;

- Moglichkeit der Weiterlbermittlung der Daten, sei es innerhalb desselben Drittlands oder
sogar in ein anderes Drittland (z. B. unter Mitwirkung von Unterauftragsverarbeitern des
Datenimporteurs®’).

Beispiele fiir zusdtzliche MafSnahmen

55. Einige Beispiele fiir technische, vertragliche und organisatorische MalRnahmen, die in Betracht
gezogen werden kdnnten, soweit sie nicht bereits in dem verwendeten Ubermittlungsinstrument
nach Artikel 46 DSGVO enthalten sind, sind in den nicht erschépfenden Listen in Anhang 2 zu
finden.

* % %k

56. Wenn der Datenexporteur effektive zusatzliche MaBnahmen vorgesehen hat, die in Verbindung
mit dem von ihm aus Artikel 46 DSGVO ausgewihlten Ubermittlungsinstrument ein Schutzniveau
gewadbhrleisten, das in der Kombination dem im EWR garantierten Schutzniveau der Sache nach
gleichwertig ist, kann er mit den Ubermittlungen beginnen.

57. Gelingt es dem Datenexporteur nicht, effektive zusatzliche Mallnahmen zu finden oder zu
implementieren, die gewahrleisten, dass die libermittelten personenbezogenen Daten ein der
Sache nach gleichwertiges Schutzniveau genieRen®, darf der Datenexporteur nicht damit
beginnen, personenbezogene Daten auf Grundlage des von ihm aus Artikel 46 DSGVO
ausgewahlten Ubermittlungsinstruments in das Drittland zu ibermitteln. Sollte er bereits mit der

85 Siehe FuRnote 42.

% Den Verantwortlichen und den Auftragsverarbeitern werden durch die DSGVO jeweils besondere
Verpflichtungen zugewiesen. Ubermittlungen kénnen von einem Verantwortlichen zum anderen, zwischen
gemeinsam Verantwortlichen, vom Verantwortlichen an den Auftragsverarbeiter sowie, sofern der
Verantwortliche dies genehmigt hat, vom Auftragsverarbeiter an den Verantwortlichen oder von einem
Auftragsverarbeiter an einen anderen Auftragsverarbeiter erfolgen.

57 Siehe FuRnote 26.

58 Wenn ein solcher Zugriff iiber das hinausgeht, was in einer demokratischen Gesellschaft eine notwendige und
verhéaltnismaRige MaRnahme darstellt; vgl. Artikel 47 und 52 der Charta der Grundrechte der Europaischen
Union, Artikel 23 Absatz 1 DSGVO sowie die vom EDSA erlassenen Empfehlungen 02/2020 zu den wesentlichen
europaischen Garantien in Bezug auf UberwachungsmaRnahmen, 10. November 2020
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-recommendations-022020-
european-essential de.
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Ubermittlung begonnen haben, ist er gehalten, die Ubermittlung personenbezogener Daten
auszusetzen oder zu beenden.®® Je nach den Garantien, die in dem vom Datenexporteur aus
Artikel 46 DSGVO ausgewshlten Ubermittlungsinstrument enthalten sind, muss der
Datenimporteur die Daten, die der Datenexporteur bereits in das Drittland tGbermittelt hat wie
auch die Kopien der Daten, an den Datenexporteur zuriickschicken oder vollstindig vernichten.”

Beispiel:

Nach dem Recht des Drittlands sind die vom Datenexporteur ausgewahlten zuséatzlichen MaRnahmen
verboten (z. B. weil Verschlisselung verboten ist) oder aus anderen Griinden nicht effektiv. Der
Datenexporteur darf nicht mit der Ubermittlung personenbezogener Daten in das Land beginnen; falls
die Ubermittlung in das Land bereits erfolgt, ist sie einzustellen.

58. Die zustdndigen Aufsichtsbehorden sind befugt, andere AbhilfemaRnahmen anzuordnen (z. B.
GeldbuRen), falls die Ubermittlung begonnen oder fortgesetzt wird, obwohl der Datenexporteur
keinen Nachweis dafiir erbringen kann, dass das Schutzniveau im Drittland der Sache nach
gleichwertig ist.

2.5 Schritt 5: Verfahrensschritte nach Ermittlung effektiver zusatzlicher Malknahmen

59. Welche weiteren Verfahrensschritte erforderlich sind, nachdem der Datenexporteur effektive
zusatzliche MaRnahmen festgestellt hat, hangt davon ab, welches der in Artikel 46 DSGVO
vorgesehenen Ubermittlungsinstrumente er verwendet oder zu verwenden beabsichtigt.

2.5.1 Standarddatenschutzklauseln (,,SCC“) (Artikel 46 Absatz 2 Buchstaben c und d DSGVO)

60. Hat der Datenexporteur die Absicht, zusatzliche MalRknahmen zu verwenden, die die
Standarddatenschutzklauseln erganzen, bedarf er fir die Aufnahme von Klauseln oder
zusatzlichen Garantien solcher Art keiner Genehmigung der zustandigen Aufsichtsbehorde, sofern
die betreffenden zusatzlichen MalBnahmen weder unmittelbar noch mittelbar mit den
Standarddatenschutzklauseln in Konflikt stehen und sofern sie hinreichende Gewahr dafiir bieten,
dass das durch die DSGVO verbiirgte Schutzniveau nicht beeintrachtigt wird.”* Datenexporteur

69 C-311/18 (Schrems I1), Rn. 135.

70vgl. z. B. Klausel 12 im Anhang zum SCC-Beschluss 87/2010; vgl. die (optionale) zusitzliche Beendigungsklausel
in Anhang B SCC-Entscheidung 2004/915/EG.

7Y Erwagungsgrund 109 der DSGVO lautet: ,Die dem Verantwortlichen oder dem Auftragsverarbeiter
offenstehende Moglichkeit, auf die von der Kommission oder einer Aufsichtsbehorde festgelegten Standard-
Datenschutzklauseln zurlickzugreifen, sollte den Verantwortlichen oder den Auftragsverarbeiter weder daran
hindern, die Standard-Datenschutzklauseln auch in umfangreicheren Vertrdgen, wie zum Beispiel Vertragen
zwischen dem Auftragsverarbeiter und einem anderen Auftragsverarbeiter, zu verwenden, noch ihn daran
hindern, ihnen weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, solange diese weder mittelbar noch
unmittelbar im Widerspruch zu den von der Kommission oder einer Aufsichtsbehdrde erlassenen Standard-
Datenschutzklauseln stehen oder die Grundrechte und Grundfreiheiten der betroffenen Personen beschneiden.”
Ahnliche Bestimmungen gibt es in den von der Europdischen Kommission aufgrund der Richtlinie 95/45/EG
angenommenen Standard-Datenschutzklauseln.
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und Datenimporteur missen sicherstellen, dass die zusatzlichen Klauseln nicht auf eine Weise
ausgelegt werden kdnnen, die die in den Standarddatenschutzklauseln niedergelegten Rechte
und Verpflichtungen einschrankt oder das Datenschutzniveau in sonstiger Weise reduziert. Dies
muss der Datenexporteur — nach dem Grundsatz der Rechenschaftspflicht und wegen seiner
Verpflichtung zur Gewahrleistung eines ausreichenden Datenschutzniveaus— nachweisen
konnen. Die zustandige Aufsichtsbehorde ist befugt, die erganzenden Klauseln erforderlichenfalls
zu prifen (z.B. im Falle einer Beschwerde oder im Zuge von sich aus durchgefihrter
Untersuchungen).

61. Wenn der Datenexporteur beabsichtigt, die eigentlichen Standard-Datenschutzklauseln zu
andern, oder wenn die hinzugefligten ergdanzenden MaRknahmen mit den
Standardvertragsklauseln unmittelbar oder mittelbar in Konflikt stehen, kann nicht mehr
angenommen werden, dass sich der Datenexporteur auf die Standardvertragsklauseln stiitzt”?;
der Datenexporteur muss dann gemald Artikel 46 Absatz 3 Buchstabe a DSGVO die Genehmigung
der zustandigen Aufsichtsbehérde einholen.

2.5.2 Verbindliche interne Datenschutzvorschriften (BCR) (Artikel 46 Absatz 2 Buchstabe b
DSGVO)

62. Die Erwagungen im Schrems ll-Urteil treffen auch auf andere in Artikel 46 Absatz 2 DSGVO
vorgesehene Ubermittlungsinstrumente zu, da alle diese Instrumente im Grunde vertraglicher Art
sind, so dass die Behérden des Drittstaats durch die im Ubermittlungsinstrument vorgesehenen
Garantien und Verpflichtungen, die von den Vertragsparteien untereinander vereinbart werden,
nicht gebunden werden.”?

63. Das Schrems ll-Urteil ist fiir die Ubermittlung personenbezogener Daten auf Grundlage
verbindlicher interner Datenschutzvorschriften relevant, weil drittstaatliche Rechtsvorschriften
den durch solche Instrumente gewahrten Schutz beeintrachtigen kénnen.

64. Alle Verpflichtungen, die aufgenommen werden miissen, werden in den aktualisierten
WP256/257-Referenzen’® genannt, an die alle Gruppen, die sich auf BCR als
Ubertragungsinstrumente stiitzen, ihre bestehenden und kiinftigen BCR anpassen miissen.

72\/gl. entsprechend EDSA, Stellungnahme 17/2020 zu dem von der slowenischen Aufsichtsbehérde vorgelegten
Entwurf  fur  Standardvertragsklauseln  (Artikel 28 Absatz8 DSGVO) zu bereits festgelegten
Standardvertragsklauseln nach Artikel 28 (,,Dariiber hinaus erinnert der Ausschuss daran, dass die Moglichkeit,
die von einer Aufsichtsbehérde festgelegten Standardvertragsklauseln zu verwenden, die Parteien nicht daran
hindert, andere Klauseln oder zuséatzliche SchutzmalRnahmen hinzuzufiigen, vorausgesetzt diese stehen nicht
direkt oder indirekt im Widerspruch zu den festgelegten Standardvertragsklauseln und beeintrachtigen nicht die
Grundrechte oder Freiheiten der betroffenen Personen. Werden die Standard-Datenschutzklauseln geandert,
wird allerdings nicht mehr vermutet, dass die Parteien festgelegte Standardvertragsklauseln umgesetzt haben”),
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb opinion 202017 art28sccs si de.pdf.

73EuGH, C-311/18 (Schrems Il), Rn. 132.

74 Artikel-29-Datenschutzgruppe, Arbeitsdokument mit einer Ubersicht iiber die Bestandteile und Grundsitze
verbindlicher interner Datenschutzvorschriften (BCR), zuletzt Uberarbeitet und angenommen am 6. Februar
2018, WP 256 rev.01; Artikel-29-Datenschutzgruppe, Arbeitsdokument mit einer Ubersicht {iber die Bestandteile
und Grundsatze verbindlicher interner Datenschutzvorschriften (BCR) fiir Auftragsverarbeiter, zuletzt
Uberarbeitet und angenommen am 6. Februar 2018, WP 257 rev.01.
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65.

Der Gerichtshof hat darauf hingewiesen, dass es in der Verantwortung des Datenexporteurs und
des Datenimporteurs liegt, zu beurteilen, ob das vom Unionsrecht geforderte Schutzniveau in
dem betreffenden Drittland eingehalten wird, um dann auf dieser Grundlage festzustellen, ob die
Garantien, die in Standardvertragsklauseln oder verbindlichen internen Datenschutzvorschriften
(BCR) vorgesehen sind, auch in der Praxis eingehalten werden kdénnen. Sollte dies nicht der Fall
sein, muss der der Datenexporteur prifen, ob er zusatzliche MaRnahmen ergreifen kann, um ein
der Sache nach gleichwertiges Schutzniveau wie im EWR zu gewahrleisten; um jede
Beeintrachtigung der Effektivitdt der zusatzlichen MaRRnahmen zu verhindern, muss der
Datenexporteur auch lGberpriifen, dass die zusatzlichen Manahmen weder durch das Recht noch
durch die Praxis im Drittland beeintrachtigt werden.

2.5.3 Individualvereinbarungen Uber Vertragsklauseln (Artikel 46 Absatz 3 Buchstabe a

66.

2.6
67.

68.

69.

DSGVO)

Die Erwagungen im Schrems II-Urteil treffen auch auf andere in Artikel 46 Absatz 2 DSGVO
vorgesehene Ubermittlungsinstrumente zu, da alle diese Instrumente im Grunde vertraglicher Art
sind, so dass die darin vorgesehenen Garantien und Verpflichtungen, die von den
Vertragsparteien vereinbart werden, drittstaatliche Behérden nicht binden kénnen.”® Das
Schrems Il-Urteil ist fiir die Ubermittlung personenbezogener Daten auf Grundlage individuell
vereinbarter Vertragsklauseln relevant, weil drittstaatliche Rechtsvorschriften den durch solche
Instrumente gewdhrten Schutz beeintrachtigen kénnen.

Schritt 6: Neubewertung in angemessenen Abstanden

Der Datenexporteur muss die Lage in dem Drittland, in das er personenbezogene Daten
Ubermittelt hat, fortlaufend — soweit angemessen in Zusammenarbeit mit dem Datenimporteur —
auf Entwicklungen hin Gberwachen, die fiir seine urspriingliche Beurteilung des Schutzniveaus
und die von ihm getroffenen Entscheidungen beziiglich seiner Ubermittlungen relevant sein
konnten. Die Rechenschaftspflicht ist eine dauerhaft bestehende Verpflichtung (Artikel 5 Absatz 2
DSGVO).

Der Datenexporteur muss ausreichende Vorkehrungen treffen, die sicherstellen, dass
Ubermittlungen umgehend ausgesetzt oder beendet werden:

- wenn der Datenimporteur die Verpflichtungen, die er mit dem Ubermittlungsinstrument
gemal Artikel 46 DSGVO eingegangen ist, verletzt hat oder ihm deren Erflillung unmaéglich
ist; oder

- wenn die zusatzlichen MaBRnahmen in dem betreffenden Drittland nicht mehr wirksam sind.

ERGEBNIS

In der DSGVO sind die Regeln niedergelegt, die fiir die Verarbeitung personenbezogener Daten im
EWR gelten und somit den freien Verkehr personenbezogener Daten innerhalb des EWR
ermoglichen. In Kapitel V der DSGVO, das Ubermittlungen personenbezogener Daten in
Drittlinder regelt, werden hohe Anforderungen gestellt: Die Ubermittlung darf das durch die

7SEuGH, C-311/18 (Schrems Il), Rn. 132.
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70.

71.

72.

73.

DSGVO gewahrleistete Schutzniveau fir natirliche Personen nicht untergraben (Artikel 44
DSGVO). Das Schrems II-Urteil des Gerichtshofs (C-311/18) betont die Notwendigkeit, den
Fortbestand des in der DSGVO verbiirgten Schutzniveaus bei der Ubermittlung
personenbezogener Daten in ein Drittland zu gewahrleisten.”®

Die allererste Voraussetzung fiir die Gewahrleistung eines der Sache nach gleichwertigen
Schutzniveaus ist, dass der Datenexporteur seine Ubermittlungen genau kennt. Der
Datenexporteur muss auch Uberpriifen, ob die von ihm Ubermittelten Daten angemessen und
relevant sind und auf das fir die Zwecke, fiir die sie verarbeitet werden, erforderliche Maf}
beschrankt sind.

Der Datenexporteur muss entscheiden, welches der Ubermittlungsinstrumente er fiir seine
Ubermittlung verwendet. Handelt es sich dabei nicht um einen Angemessenheitsbeschluss, muss
er im Einzelfall, bezogen auf seine jeweilige Ubermittlung, priifen, ob das Recht oder die Praxis im
Bestimmungsdrittland moglicherweise die Wirksamkeit der Garantien, die in den Artikel 46
DSGVO genannten Ubermittlungsinstrumenten enthalten sind, beeintrichtigt. Wenn das aus
Artikel 46 DSGVO ausgewihlte Ubermittlungsinstrument allein nicht ausreicht, fiir die vom
Datenexporteur Ubermittelten personenbezogenen Daten ein der Sache nach gleichwertiges
Schutzniveau zu erzielen, kann die Schutzlicke durch zusatzliche MalRnahmen geschlossen
werden.

Gelingt es dem Datenexporteur nicht, effektive zusatzliche MaRnahmen zu finden oder zu
implementieren, die gewahrleisten, dass die Ubermittelten personenbezogenen Daten ein der
Sache nach gleichwertiges Schutzniveau genieRen, darf er nicht mit der Ubermittlung
personenbezogener Daten auf Grundlage des von ihm ausgewahlten Ubermittlungsinstruments
in das Drittland beginnen. Sollte er bereits mit der Ubermittlung begonnen haben, ist er gehalten,
die Ubermittlung personenbezogener Daten sofort auszusetzen oder zu beenden.

Die zustidndige Aufsichtsbehorde ist befugt, die Ubermittlung personenbezogener Daten in das
Drittland auszusetzen oder zu beenden, falls der nach Unionsrecht (insbesondere nach Artikel 45
und 46 DSGVO und der Charta der Grundrechte) erforderliche Schutz der Gbermittelten Daten
nicht gewahrleistet ist.

Flir den Europaischen Datenschutzausschuss

Die Vorsitzende

(Andrea Jelinek)

76 C-311/18 (Schrems I1), Rn. 93.

Angenommen 30



ANHANG 1 BEGRIFFSBESTIMMUNGEN

e Drittland” bezeichnet ein Land, das nicht Mitgliedstaat des EWR ist.

e ,EWR"” bezeichnet den Europadischen Wirtschaftsraum, welcher die Mitgliedstaaten der
Europadischen Union sowie Island, Norwegen und Liechtenstein umfasst. Die DSGVO gilt gemaR
dem Abkommen Uber den Europaischen Wirtschaftsraum, insbesondere Anhang XI und das
Protokoll 37, auch fiir den EWR.

e ,DSGVO“ bezeichnet die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung).

e ,Charta” bezeichnet die Charta der Grundrechte der Europdischen Union, ABI. C326 vom
26.10.2012, S. 391-407.

e _EuGH” oder ,Gerichtshof” bezeichnet den Gerichtshof der Europdischen Union. Er ist das
Rechtsprechungsorgan der Europaischen Union und wacht im Zusammenwirken mit den
Gerichten der Mitgliedstaaten Gber die einheitliche Anwendung und Auslegung des Unionsrechts.

o |, Datenexporteur” bezeichnet den Verantwortlichen oder Auftragsverarbeiter im EWR, der
personenbezogene Daten an einen Verantwortlichen oder Auftragsverarbeiter in einem Drittland
Ubermittelt.

e Datenimporteur” bezeichnet den Verantwortlichen oder Auftragsverarbeiter in einem Drittland,
der aus dem EWR {libermittelte personenbezogene Daten empfingt oder dem Zugriff darauf
gewahrt wird.

e ,Ubermittlungsinstrument in Artikel 46 DSGVO“ bezieht sich auf eine der in Artikel 46 DSGVO
aufgefiihrten Méglichkeiten, wie der Datenexporteur bei Ubermittlungen personenbezogener
Daten in Drittlander die erforderlichen geeigneten Garantien geben kann, falls es fiir das Drittland
keinen  Angemessenheitsbeschluss gemall  Artikel 45 Absatz3 DSGVO gibt. Die
Ubermittlungsinstrumente in Artikel46 DSGVO, von denen Verantwortliche und
Auftragsverarbeiter Gebrauch machen kénnen, sind in den Absatzen 2 und 3 dieses Artikels
aufgefihrt.

e ,SVK”“ bezeichnet von der Europdischen Kommission erlassene Standarddatenschutzklauseln
(auch ,Standardvertragsklauseln” genannt), die fiir die Ubermittlung personenbezogener Daten
zwischen Verantwortlichen bzw. Auftragsverarbeitern im EWR und Verantwortlichen oder
Auftragsverarbeitern aulRerhalb des EWR verwendet werden kdnnen. Die von der Europaischen
Kommission angenommenen Standardvertragsklauseln sind ein Ubermittlungsinstrument im
Sinne der DSGVO, vgl. Artikel 46 Absatz 2 Buchstabe ¢ und Absatz 5 DSGVO.
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ANHANG 2: BEISPIELE FUR ZUSATZLICHE MASSNAHMEN

74.

75.

76.

Im Folgenden sind Beispiele fiir zusatzliche MaRnahmen aufgefiihrt, die der Datenexporteur in
Betracht ziehen kann, wenn er zu Schritt 4 , Zusatzliche MaBnahmen ergreifen” gelangt ist. Dies
ist keine erschopfende Liste. Der Datenexporteur kann weitere ergdanzende MaRRnahmen priifen.
Kinftige technologische, rechtliche oder organisatorische Entwicklungen kénnen zur Entstehung
neuer erganzender MalRnahmen fiihren, die der Datenexporteur in Erwagung ziehen muss. Nur
weil man eine oder mehrere dieser MaRnahmen ausgewahlt und angewendet hat, bedeutet das
noch nicht unbedingt, dass systematisch sichergestellt ist, dass die vorgesehene Ubermittlung den
unionsrechtlichen Anforderungen (Gewahrleistung eines der Sache nach gleichwertigen
Schutzniveaus) genlgt. Bei der Auswahl ist darauf zu achten, dass die zusatzlichen MaRnahmen
den erforderlichen Schutz der vorgesehenen Ubermittlungen effektiv gewihrleisten.

III

Eine zusatzliche MaRRnahme ist nur dann als effektiv im Sinne des ,Schrems I1“-Urteils des
Gerichtshofs anzusehen, sofern und soweit sie — flir sich genommen oder in Verbindung mit
anderen — genau die Rechtsschutzliicken schlieRt, die der Datenexporteur bei seiner Priifung der
fiir seine Ubermittlung geltenden Rechtsvorschriften und Praktiken im Drittland festgestellt hat.
Sollte es dem Datenexporteur letztendlich nicht moéglich sein, ein der Sache nach gleichwertiges
Schutzniveau zu erzielen, darf er die personenbezogenen Daten nicht Gbermitteln.

Als Verantwortlicher oder Auftragsverarbeiter ist der Datenexporteur unter Umstanden ohnehin
gehalten, einige der in diesem Anhang beschriebenen MalRnahmen zu ergreifen, um die
Anforderungen der DSGVO zu erfiillen. Dies bedeutet, dass fir im EWR verarbeitete
personenbezogene Daten, die an einen Datenimporteur, fiir den ein Angemessenheitsbeschluss
gilt, oder an andere Drittlander (bermittelt werden, moglicherweise dhnliche MaRnahmen
getroffen werden miissen.””

2.1 Technische MalRnahmen

77.

78.

In diesem Abschnitt werden einige Beispiele fir technische Mallnahmen beschrieben, wobei es
sich jedoch nicht um eine erschopfende Darstellung handelt. Diese technischen MaBnahmen
kénnen die Garantien, die die Ubermittlungsinstrumente in Artikel 46 DSGVO bieten, erginzen,
um sicherzustellen, dass der unionsrechtlich erforderliche Schutz auch bei der Ubermittlung
personenbezogener Daten in ein Drittland gewahrleistet ist. Diese MaRnahmen sind insbesondere
dann erforderlich, wenn das Recht des betreffenden Drittlands dem Datenimporteur
Verpflichtungen auferlegt, die den genannten Garantien der Ubermittlungsinstrumente in
Artikel 46 DSGVO zuwiderlaufen und daher geeignet sind, die vertragliche Garantie eines der
Sache nach gleichwertigen Schutzniveaus, was den behordlichen Datenzugriff im Drittland
angeht, zu untergraben.”®

Zur weiteren Klarstellung werden in diesem Abschnitt zunachst einige Beispiele flir Szenarien
beschrieben, bei denen einige technische Mallnahmen potenziell wirksam sein kénnten, um ein
der Sache nach gleichwertiges Schutzniveau zu gewahrleisten. AnschlieRend werden einige

77 Artikel 5 Absatz 2 DSGVO, Artikel 32 DSGVO.
78 C-311/18 (Schrems I1), Rn. 135.
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Szenarien geschildert, in denen keine technischen MalRnahmen zur Gewadhrleistung dieses
Schutzniveaus gefunden werden konnten.

Angenommen 33



79. Die nachstehenden Mallinahmen sollen sicherstellen, dass der Zugriff durch Behoérden in
Drittlandern auf die Ubermittelten Daten die Effektivitat der in Artikel 46 DSGVO aufgefiihrten
geeigneten Garantien nicht untergrdbt. Diese MaBnahmen waren notwendig, um ein
Schutzniveau zu gewahrleisten, das dem im EWR garantierten Schutzniveau der Sache nach
gleichwertig ist, selbst wenn der behordliche Zugriff mit dem Recht im Land des Datenimporteurs
in Einklang steht, wenn dieser Zugriff in der Praxis Uber das hinausgeht, was in einer
demokratischen Gesellschaft erforderlich und verhiltnismaRig ist.”® Diese MaRnahmen zielen
darauf ab, potenziell rechtsverletzende Zugriffe auszuschlieSen, indem sie die Behdrden daran
hindern, betroffene Personen zu identifizieren, Informationen Uber sie zu erschlieRen, sie in
anderen Kontexten zu ermitteln oder die libermittelten Daten mit anderen Datensatzen im
Behordenbesitz zu verkniipfen, die unter anderem Daten (iber Online-Kennungen der Gerite,
Anwendungen, Tools und Protokolle enthalten, die die betroffenen Personen in anderen
Zusammenhangen benutzt haben.

80. Behorden in Drittlandern kdnnen auf verschiedene Weise versuchen, auf tGbermittelte Daten
zuzugreifen:

a) wihrend der Ubermittlung, indem die Behdrden auf die Kommunikationsleitungen zugreifen,
die fir die Ubermittlung der Daten ins Empfangerland verwendet werden. Dieser Zugriff kann
passiv erfolgen, z. B, indem die Kommunikationsinhalte, mdéglicherweise nachdem eine
Auswahl getroffen wurde, einfach kopiert werden. Es kann sich aber auch um einen aktiven
Zugriff handeln, indem sich die Behorden aktiv in den Kommunikationsprozess einschalten
und den Inhalt nicht nur lesen, sondern ihn auch manipulieren oder zum Teil unterdriicken;

b) wahrend sich die Daten im Besitz des vorgesehenen Datenempfiangers befinden, indem die
Behorden entweder auf die Verarbeitungseinrichtungen selbst zugreifen oder aber den
Datenempfanger dazu anhalten, die Daten zu finden und die Daten, die fiir die Behdrden
interessant sind, zu extrahieren und herauszugeben.

81. In diesem Abschnitt werden Szenarien betrachtet, in denen die angewendeten MaRnahmen in
beiden Fillen effektiv sind. Je nach den konkreten Umstinden der Ubermittlung sind
verschiedene zusatzliche MalRnahmen moglich; wenn nach dem Recht des Empfangerlands nur
eine einzige Zugriffsmoglichkeit vorgesehen ist, kann auch schon eine einzige zusatzliche
Mallnahme genligen. Der Datenexporteur muss deshalb, mit Unterstitzung des
Datenimporteurs, sehr genau priifen, welchen Verpflichtungen der Datenimporteur unterliegt.

Ein Beispiel: Fir Datenimporteure in den USA, die 50 USC§ 1881a (FISA 702) unterliegen, gilt
hinsichtlich derimportierten Daten, die sich in ihrem Besitz oder Gewahrsam oder unterihrer Kontrolle
befinden, eine direkte Verpflichtung, den Zugriff darauf zu gewahren oder diese herauszugeben. Diese

79Siehe Artikel 47 und 52 der Charta der Grundrechte der Europiischen Union, Artikel 23 Absatz 1 DSGVO, und
die Empfehlungen 02/2020 des EDSA zu den grundlegenden europdischen Garantien fir
Uberwachungsmalnahmen, 10. November 2020.

Angenommen 34



Verpflichtung kann sich auch auf die kryptografischen Schlissel erstrecken, ohne die die Daten nicht
lesbar sind.

82. In den Szenarien werden spezifische Umstande und MaBBnahmen beschrieben, die als Beispiel
dienen sollen. Weicht ein Szenario auch nur geringfiigig von dem hier geschilderten ab, kann das
Ergebnis anders ausfallen. Die Szenarien beziehen sich auf Situationen, in denen der Schluss
gezogen wurde, dass in erster Linie zusatzliche MaRnahmen erforderlich sind, d. h. in denen in
der Praxis problematische Rechtsvorschriften des Drittstaats auf die betreffende Ubermittlung
angewandt werden.

83. Unabhangig von dem Schutz, den die flir den Datenimporteur geltenden Rechtsvorschriften
bieten, kann es sein, dass Verantwortliche nur einige oder aber samtliche der hier beschriebenen
MaRnahmen ergreifen miissen, weil diese unter den konkreten Umstianden der Ubermittlung zur
Einhaltung der Artikel 25 und 32 DSGVO erforderlich sind. Mit anderen Worten: Datenexporteure
sind unter Umstanden selbst dann gehalten, die hier beschriebenen MaRnahmen zu ergreifen,
wenn fiir ihren Datenimporteur ein Angemessenheitsbeschluss gilt; dies ist nicht anders als bei
der Verarbeitung von Daten innerhalb des EWR, wo ebenfalls eine solche Verpflichtung zur
Anwendung zusatzlicher MaBnahmen bestehen kann.

Anwendungsfall 1: Datenspeicherung zu Backup- und anderen Zwecken, die nicht den Zugang
zu unverschlisselten Daten erfordern

84. Ein Datenexporteur nutzt einen Hosting-Anbieter in einem Drittland zur Speicherung
personenbezogener Daten, z. B. flir Backup-Zwecke.

Wenn

1. die personenbezogenen Daten vor der Ubermittlung unter Verwendung einer starken
Verschlisselung verarbeitet werden und die Identitidt des Datenimporteurs Uberprift wird,

2. der VerschlUsselungsalgorithmus und seine Parametrisierung (z. B. ggf. Schlissellange,
Betriebsmodus) dem Stand der Technik entsprechen und — unter Berlicksichtigung der zur
Verfligung stehenden Ressourcen und technischen Moglichkeiten (z. B. Rechenleistung fir
Brute-Force-Angriffe) — Robustheit gegen die von den Behdrden im Empfangerland
durchgefiihrte Kryptoanalyse bieten;?°

3. die Verschlisselungsstarke die Schlissellange den spezifischen Zeitraum bericksichtigt, fir
den die Vertraulichkeit der verschliisselten personenbezogenen Daten sicherzustellen ist;?®!

80F{ir die Bewertung der Stirke von Verschliisselungsalgorithmen, ihrer Konformitit mit dem Stand der Technik
und ihrer Robustheit gegen Kryptoanalyse im Zeitverlauf konnen sich Datenexporteure auf technische Leitlinien
stutzen, die von den fiir Cybersicherheit zustandigen Behorden der EU und ihrer Mitgliedstaaten veroffentlicht
wurden. Siehe z. B. den ENISA-Bericht , Was ist der ,Stand der Technik’ im Bereich der IT-Sicherheit?”, 2019,
https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security; Hinweise des
Bundesamtes fiir Informationssicherheit in seinen Technischen Leitlinien der Reihe TR-02102 und , Algorithms,
Key Size and Protocols Report (2018), H2020-ICT-2014 — Projekt 645421, D5.4, ECRYPT-CSA, 02/2018“ unter
https://www.ecrypt.eu.org/csa/documents/D5.4-FinalAlgKeySizeProt.pdf.

81Dje Schutzkapazitit kryptografischer Algorithmen sinkt im Laufe der Zeit aufgrund der Entdeckung neuer
kryptoanalytischer Techniken, des Aufkommens neuer Rechenparadigmen wie Quanteninformatik und der
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4. der Verschlisselungsalgorithmus korrekt und durch ordnungsgemaR gewartete Software ohne
bekannte Schwachstellen implementiert ist, deren Konformitdat mit der Spezifikation des
ausgewahlten Algorithmus z. B. durch Zertifizierung bestatigt wurde;

5. die Schlussel zuverlassig verwaltet werden (erzeugt, angewandt, gespeichert, gegebenenfalls
mit der Identitit eines vorgesehenen Empfingers verkniipft und widerrufen) 8, und

6. die Kontrolle iber die Schllssel allein beim Datenexporteur oder bei einer anderen vom
Datenexporteur mit dieser Aufgabe betrauten Stelle im EWR oder einer Rechtsordnung liegt,
die ein Schutzniveau bietet, das dem im EWR garantierten Schutzniveau der Sache nach
gleichwertig ist;

stellt die vorgenommene Verschliisselung nach Ansicht des EDSA eine effektive zusatzliche MaBnahme
dar.

Anwendungsfall 2: Ubermittlung pseudonymisierter Daten

85. Ein Datenexporteur pseudonymisiert die von ihm gehaltenen Daten, bevor er sie zur Analyse ins
Drittland Gbermittelt, z. B. zu Forschungszwecken.

Wenn

1. der Datenexporteur die personenbezogenen Daten in solcher Weise Ubermittelt, dass die
personenbezogenen Daten weder einer spezifischen betroffenen Person zugeordnet noch
dazu verwendet werden kdnnen, die betroffene Person in einer grofleren Gruppe zu
identifizieren;®

2. die zusatzlichen Informationen allein vom Datenexporteur und separat gehalten werden, und
zwar in einem Mitgliedstaat oder in einem Drittland, bei einer vom Datenexporteur mit dieser
Aufgabe betrauten Stelle im EWR oder einer Rechtsordnung, die ein Schutzniveau bietet, das
dem im EWR garantierten Schutzniveau der Sache nach gleichwertig ist;

allgemeinen Steigerung der verfiigbaren Rechenleistung, es sei denn, die angewandten Algorithmen haben sich
als theoretisch sicher erwiesen. Dies gilt insbesondere fiir 6ffentliche Schlisselalgorithmen, die zum Zeitpunkt
der Abfassung gemeinhin verwendet werden. Folglich muss der Datenexporteur davon ausgehen, dass sich
Behorden unter den unter Nummer 80 beschriebenen Umstanden verpflichten kénnen, auf verschlisselte Daten
zuzugreifen und diese zu speichern, bis ihre Ressourcen fiir eine Entschliisselung ausreichen. Die ergdanzende
Maflnahme kann nur dann als wirksam angesehen werden, wenn eine solche Entschliisselung und anschliefende
Weiterverarbeitung zu diesem Zeitpunkt keine Verletzung der Rechte betroffener Personen mehr darstellen
wirde, z. B., weil die Daten nicht mehr zur direkten oder indirekten Identifizierung dieser Personen verwendet
werden kénnen.

82 NIST-Sonderveroffentlichung 800-57, Empfehlung fir Schlisselmanagement
https://csrc.nist.gov/publications/detail/sp/800-57-part-1/rev-5/final

8 GemaR Artikel 4 Absatz 5 DSGVO bezeichnet: ,,,Pseudonymisierung’ die Verarbeitung personenbezogener
Daten in einer Weise, dass die personenbezogenen Daten ohne die Hinzuziehung zusatzlicher Informationen
nicht mehr einer bestimmten betroffenen Person zugeordnet werden konnen, sofern diese zusétzlichen
Informationen getrennt aufbewahrt werden und technischen und organisatorischen MaRnahmen unterliegen,
die gewahrleisten, dass die personenbezogenen Daten nicht einer bestimmten oder identifizierbaren natiirlichen
Person zugeordnet werden;” zusatzliche Daten kdnnen aus Tabellen bestehen, in denen die Pseudonyme mit
den Identifizierungsattributen verkniipft werden, die sie ersetzen, kryptografischen Schliisseln oder anderen
Parametern fiir die Umwandlung von Attributen oder anderen Daten, die die Zuordnung der pseudonymisierten
Daten zu identifizierten oder identifizierbaren natiirlichen Personen ermoglichen.
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3. die Offenlegung oder die unerlaubte Verwendung der zusatzlichen Informationen durch
geeignete technische und organisatorische Garantien verhindert wird und sichergestellt ist,
dass die Kontrolle Gber den Algorithmus oder den Datenspeicher, der die Re-ldentifizierung
anhand der zusatzlichen Informationen ermdoglicht, allein beim Datenexporteur liegt, und

4. der Verantwortliche durch griindliche Analyse der betreffenden Daten, unter Berlicksichtigung
samtlicher Informationen, von denen zu erwarten ist, dass sie den Behdrden im
Empfangerland zur Verfliigung stehen und von ihnen genutzt werden, festgestellt hat, dass die
pseudonymisierten personenbezogenen Daten keiner identifizierten oder identifizierbaren
natlrlichen Person zugeordnet werden kénnen, selbst wenn sie mit derartigen Informationen
abgeglichen werden sollten,

stellt die vorgenommene Pseudonymisierung nach Ansicht des EDSA eine effektive zusatzliche
MaRnahme dar.

86. Es ist zu beachten, dass es haufig anhand von fiir die korperliche, physiologische, genetische,
psychische, wirtschaftliche, kulturelle oder soziale Identitat spezifischen Faktoren, dem Standort
oder der Interaktion einer natiirlichen Person mit Online-Diensten zu bestimmten Zeitpunkten®
moglich sein dirfte, die betreffende Person zu identifizieren, selbst wenn deren Name, Anschrift
oder andere klare Identifikationsmerkmale nicht mitgeteilt werden.

87. Dies gilt insbesondere, wenn die Daten die Nutzung von Informationsdiensten betreffen
(Zugriffszeitpunkt, Reihenfolge der aufgerufenen Seiten, Merkmale des verwendeten Gerats
usw.). Es kann durchaus sein, dass derartige Dienste, wie auch der Importeur personenbezogener
Daten, verpflichtet sind, den Behorden in ihrem Land Zugriff zu gewahren; die Behérden werden
dann wahrscheinlich Daten dariber besitzen, wie die Zielperson(en) die betreffenden
Informationsdienste nutzen.

88. Im Hinblick darauf, dass einige Informationsdienste ohnehin ihrer Art wegen in 6ffentlicher Weise
genutzt werden bzw. dass Stellen, die Uber erhebliche Ressourcen verfligen, sich diese
Informationsdienste zunutze machen kdnnen, werden die Verantwortlichen besonders sorgfaltig
prifen missen, ob die Behorden in ihrem Land wahrscheinlich Daten dariiber besitzen, wie ihre
Zielpersonen Informationsdienste nutzen.

89. Wenn im Zuge der Pseudonymisierung die in den personenbezogenen Daten enthaltenen
Attribute mithilfe eines kryptografischen Algorithmus umgewandelt werden, gelten die Leitlinien
in den Fulnoten 80 und 81. Kiinftig wird empfohlen, auf die ausschliefliche Nutzung der
Verschllsselung zu verzichten und Transformationen auf der Grundlage von Tabellen-Look-up-
Mechanismen anzuwenden.

84Artikel 4 Absatz 1 DSGVO: ,,personenbezogene Daten’ [bezeichnet] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person”) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natirlichen Person sind, identifiziert
werden kann”.
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Anwendungsfall 3: Verschlisselung von Daten zum Schutz vor dem Zugriff durch Behorden

des Drittlands des Datenimporteurs, wenn sich die Daten im Transit
zwischen Datenexporteur und Datenimporteur befinden

90. Ein Datenexporteur mochte Daten an einen Bestimmungsort (bermitteln, an dem die
Rechtsvorschriften und/oder Praktiken Behorden den Zugriff auf Daten wahrend des Transits
zwischen dem Land des Exporteurs und dem Bestimmungsland gestatten.

Wenn

stellt

1.

der Datenexporteur personenbezogene Daten an einen Datenimporteur in einem Land
Ubermittelt, in dem die Rechtsvorschriften und/oder Praktiken es den Behorden gestatten, auf
Daten zuzugreifen, wahrend sie Gber das Internet in dieses Drittland ohne die wesentlichen
europdischen Garantien fir diesen Zugriff transportiert werden, und eine
Transportverschlisselung verwendet wird, fir die sichergestellt ist, dass die verwendeten
Verschlisselungsprotokolle dem neuesten Stand der Technik entsprechen und einen
wirksamen Schutz gegen aktive und passive Angriffe mit den den Behorden dieses Drittlands
bekanntermalien zur Verfligung stehenden Ressourcen bieten,

die an der Kommunikationen Beteiligten sich auf eine vertrauenswirdige Zertifizierungsstelle
oder Infrastruktur fir 6ffentliche Schliissel einigen,

spezifische SchutzmalRnahmen und modernste MaRnahmen gegen aktive und passive Angriffe
auf die Sende- und Empfangssysteme, die Transportverschliisselung bieten, eingesetzt
werden, einschlieRlich Tests auf Software-Schwachstellen und mogliche Hintertiiren;
personenbezogene Daten auch in der Anwendungsschicht mit dem Stand der Technik
entsprechenden Verschlisselungsmethoden End-to-End-verschliisselt werden, falls die
Erfahrung gezeigt hat, dass die Transportverschliisselung allein wegen Schwachstellen der
verwendeten Infrastruktur oder Software keine geeignete Sicherheit bieten dirfte,

der Verschlisselungsalgorithmus und seine Parametrisierung (z. B. ggf. Schlissellange,
Betriebsmodus) dem Stand der Technik entsprechen und — unter Berlicksichtigung der zur
Verfligung stehenden Ressourcen und technischen Moglichkeiten (z. B. Rechenleistung fir
Brute-Force-Angriffe) — der von den Behorden im Transitland durchgefiihrten Kryptoanalyse
widerstehen; (siehe weiter oben FuRnote 80),%

die Verschlisselungsstarke den spezifischen Zeitraum berlicksichtigt, fir den die
Vertraulichkeit der verschlisselten personenbezogenen Daten sicherzustellen ist;

der Verschliisselungsalgorithmus korrekt und durch ordnungsgemald gewartete Software ohne
bekannte Schwachstellen implementiert ist, deren Konformitat mit der Spezifikation des
ausgewahlten Algorithmus z. B. durch Zertifizierung bestatigt wurde;

. die Schlissel zuverlassig verwaltet (erzeugt, angewandt, gespeichert, falls relevant, mit der

Identitat des vorgesehenen Empfangers verknlipft sowie widerrufen) werden und zwar vom
Datenexporteur oder von einer Stelle, der der Datenexporteur vertraut und die in einem Land
ansassig ist, das ein der Sache nach gleichwertiges Schutzniveau bietet,

die Transportverschlisselung, erforderlichenfalls in Kombination mit End-to-End-

Verschlisselung, nach Ansicht des EDSA eine effektive zuséatzliche MaBnahme dar.

8 Siehe FuRnote 80 fiir einige Verweise auf technische Leitlinien, die von den fiir die Cybersicherheit
zustandigen Behorden der EU und der Mitgliedstaaten veroffentlicht wurden.
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Anwendungsfall 4: GeschUtzter Empfanger

91. Ein Datenexporteur ibermittelt personenbezogene Daten an einen Datenimporteur in einem
Drittland, der nach dem Recht des betreffenden Landes besonderen Schutz genieldt; dies
geschieht z. B. zu dem Zweck der gemeinsamen arztlichen Behandlung eines Patienten oder der
gemeinsamen Erbringung von Rechtsdienstleistungen fiir einen Mandanten.

Wenn

1. ein ansassiger Datenimporteur nach dem Recht des Drittlands im Hinblick auf Daten, die er fir
einen bestimmten Zweck halt, von Zugriffen, die rechtsverletzend sein koénnten,
ausgenommen ist (z.B. wegen einer fir den Datenimporteur geltenden beruflichen
Schweigepflicht),

2. diese Ausnahme fiir simtliche im Besitz des Datenimporteurs befindlichen Informationen gilt,
die dazu verwendet werden konnten, den Schutz geheimer Informationen zu umgehen
(kryptografische Schliissel, Passworter, sonstige Anmeldedaten usw.),

3. der Datenimporteur weder Dienstleistungen eines Auftragsverarbeiters in Anspruch nimmt,
die den Behorden den Zugriff auf die Daten ermdglichen kénnten, solange sich diese beim
Auftragsverarbeiter befinden, noch die Daten an eine andere Stelle weiterleitet, ohne dass
dies auf Grundlage von in Artikel 46 DSGVO vorgesehenen Ubermittlungsinstrumente
geschieht,

4. die personenbezogenen Daten vor der Ubermittlung verschliisselt werden, und zwar mit einer
Methode, die dem Stand der Technik entspricht und die fiir den gesamten Zeitraum, fiir den
die Daten zu schiitzen sind, garantiert, dass ohne Kenntnis des Entschlisselungsschliissels
(End-to-End-Verschlisselung) keine Entschlisselung moglich ist,

5. der Entschliisselungsschliissel sich im alleinigen Gewahrsam des geschiitzten Datenimporteurs
und gegebenenfalls des Exporteurs selbst oder einer anderen vom Datenexporteur mit dieser
Aufgabe betrauten Stelle im EWR oder in einer Rechtsordnung, die ein Schutzniveau bietet,
das dem im EWR garantierten Schutzniveau der Sache nach gleichwertig ist, befindet und
durch technische und organisatorische MalRnahmen, die dem Stand der Technik entsprechen,
angemessen dagegen geschitzt ist, unbefugt benutzt oder offengelegt zu werden, und

6. der Datenexporteur sich zuverldssig davon Uberzeugt hat, dass der Verschliisselungsschlissel,
den er zu Dbenutzen beabsichtigt, zu dem vom Empfanger gehaltenen
Entschliisselungsschliissel passt,

stellt die vorgenommene Transportverschliisselung nach Ansicht des EDSA eine effektive zusatzliche
MaRnahme dar.

Anwendungsfall 5: Aufgeteilte Verarbeitung oder Verarbeitung durch mehrere Beteiligte
(Multi-party Processing)

92. Der Datenexporteur mochte eine gemeinsame Verarbeitung personenbezogener Daten durch
mindestens zwei unabhangige Auftragsverarbeiter, die in verschiedenen Landern ansassig sind,
ohne diesen den Dateninhalt offenzulegen. Vor der Ubermittlung werden die Daten so
aufgeteilt, dass die Daten, die jeder einzelne Auftragsverarbeiter hat, nicht ausreichen, die
personenbezogenen Daten ganz oder zum Teil zu rekonstruieren. Der Datenexporteur erhalt von
jedem der Auftragsverarbeiter dessen Verarbeitungsergebnis und fligt deren Ergebnisse zum
Endergebnis zusammen, bei dem es sich um personenbezogene oder aggregierte Daten handeln
kann.
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Wenn

1. ein Datenexporteur personenbezogene Daten so aufteilt, dass sie in mindestens zwei
Datenstlicke aufgeteilt sind, wobei die einzelnen Datenstlicke ohne Verwendung zusatzlicher
Informationen nicht mehr interpretiert oder einer bestimmten betroffenen Person zugeordnet
werden kénnen;

2. jedes der Datenstilicke an einen gesonderten Auftragsverarbeiter, der in einem anderen Land
ansassig ist, Ubermittelt wird;

3. die Auftragsverarbeiter die Moglichkeit haben, die Daten gemeinsam, z. B. unter Verwendung
von Secure Multi-Party Computation, zu verarbeiten, wobei keinem von ihnen Informationen
bekannt werden, die sie nicht bereits vor der Verarbeitung besalien;

4. der fir die gemeinsame Verarbeitung verwendete Algorithmus Sicherheit gegen aktive
Angreifer bietet;

5. der Verantwortliche durch griindliche Analyse der betreffenden Daten, unter Berlicksichtigung
samtlicher Informationen, die den Behérden in den Empfangerlandern zur Verfliigung stehen
mogen, festgestellt hat, dass die von ihm (bermittelten Datenstilicke keiner identifizierten
oder identifizierbaren natiirlichen Person zugeordnet werden kénnen, selbst wenn sie mit
derartigen Informationen abgeglichen werden sollten;

6. es keine Anzeichen flur eine Zusammenarbeit der Behodrden in den Landern, in denen die
einzelnen Auftragsverarbeiter anséassig sind, gibt, die es diesen ermdglichen wiirde, sich den
Zugang zu samtlichen Datensatzen der von den Auftragsverarbeitern gehaltenen
personenbezogenen Daten zu verschaffen, so dass sie den Inhalt der personenbezogenen
Daten entschlisseln und nutzen kdonnten, um sie in einer Weise zu nutzen, bei der der
Wesensgehalt der Grundrechte und Grundfreiheiten der betroffenen Personen nicht geachtet
ware. Auch die Behorden der einzelnen Lander dirften nicht ermachtigt sein, auf
personenbezogene Daten zuzugreifen, die von den Auftragsverarbeitern in den verschiedenen
betroffenen Landern gehalten werden;

stellt die aufgeteilte Verarbeitung nach Ansicht des EDSA eine effektive zusatzliche MalRnahme dar.

93. Die nachstehend beschriebenen MafRhahmen boten in bestimmten Situationen keine wirksame
Gewadbhrleistung eines der Sache nach gleichwertigen Schutzniveaus fiur die in das Drittland
Ubermittelten Daten. Sie kimen daher nicht als zusatzliche MaBnhahmen in Betracht.

Anwendungsfall 6: Ubermittlung an Cloud-Service-Anbieter oder andere Verarbeiter, die
Zugang zu unverschlisselten Daten benotigen

94. Ein Datenexporteur lUbermittelt personenbezogene Daten, entweder elektronisch oder durch
Bereitstellung an einen Cloud-Service-Anbieter oder einen anderen Auftragsverarbeiter, um
personenbezogene Daten gemal seinen Weisungen in einem Drittland verarbeiten zu lassen
(z. B. fur die Bereitstellung technischer Unterstiitzung oder jede Art der Cloud-Verarbeitung),
und diese Daten sind nicht - oder kénnen nicht -, wie in Anwendungsfall 2 beschrieben,
pseudonymisiert (werden) oder, wie in Anwendungsfall 1 beschrieben, verschliisselt (werden),
da fir die Verarbeitung ein Zugriff auf unverschlisselte Daten erforderlich ist.
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Wenn

1. ein Verantwortlicher personenbezogene Daten an einen Cloud-Service-Anbieter oder
sonstigen Auftragsverarbeiter Gbermittelt;

2. der Cloud-Service-Anbieter oder sonstige Auftragsverarbeiter Zugang zu den
unverschlisselten Daten benétigt, um die ihm Gbertragene Aufgabe auszufiihren, und

3. die den Behorden des Empfangerlands eingeraumte Befugnis, auf die in Rede stehenden
Ubermittelten Daten zuzugreifen, lber das hinausgeht, was in einer demokratischen
Gesellschaft, in der in der Praxis problematische Rechtsvorschriften des Drittstaats auf die
betreffenden Ubermittlungen anwendbar sind, erforderlich und verhiltnismaRig ist (siehe
Schritt 3).%¢

ist fir den EDSA nach dem heutigen Stand der Technik keine wirksame technische MaRhahme
vorstellbar, die im Falle eines solchen Zugriffs die Verletzung der Grundrechte der betroffenen Person
verhindern konnte. Der EDSA schlieBt nicht aus, dass durch kiinftige technische Entwicklungen
Maflinahmen moglich werden konnten, die die beabsichtigten Geschaftszwecke erfiillen, ohne dass ein
Zugriff auf die unverschlisselten Daten bendtigt wiirde.

95. In den vorgenannten Szenarien, in denen der Auftragsverarbeiter fiir seine Dienstleistung
unverschlisselte personenbezogene Daten bendtigt, stellen Transportverschlisselung und
Data-at-Rest-Verschllsselung — selbst in der Kombination — keine zusatzliche MalRnahme dar,
die ein der Sache nach gleichwertiges Schutzniveau gewahrleistet, wenn der Datenimporteur im
Besitz der kryptografischen Schlissel ist.

Anwendungsfall 7: Ubermittlung personenbezogener Daten zu geschéftlichen Zwecken, auch
im Wege des Fernzugriffs

96. Ein Datenexporteur Gibermittelt personenbezogene Daten —in ein Drittland zur Verwendung fir
gemeinsame Geschiftszwecke —durch elektronische Ubermittlung oder durch Bereitstellung fiir
den Fernzugriff durch den Datenimporteur, und diese Daten sind nicht — oder kénnen nicht —,
wie in Anwendungsfall 2 beschrieben, pseudonymisiert (werden) oder, wie in Anwendungsfall 1
beschrieben, verschlisselt (werden), da flr die Verarbeitung ein Zugriff auf unverschlisselte
Daten erforderlich ist. Eine typische Konstellation wére etwa, dass ein im Hoheitsgebiet eines
Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter personenbezogene
Daten an einen in einem Drittland ansdssigen Verantwortlichen oder Auftragsverarbeiter
derselben Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine
gemeinsame Wirtschaftstatigkeit ausiiben, Gibermittelt. Der Datenimporteur kann die Daten, die
er empfangt, z. B. dazu nutzen, Personaldienstleistungen fiir den Datenexporteur zu erbringen,
fir die er dessen Personaldaten braucht, oder dazu, mit Kunden des Datenexporteurs, die in der
Europdischen Union wohnen, per Telefon oder E-Mail zu kommunizieren.

Wenn
1. ein Datenexporteur personenbezogene Daten an einen Datenimporteur in einem Drittland
Ubermittelt, indem er die Daten in einem Informationssystem so zur Verfligung stellt, dass der

86Siehe Artikel 47 und 52 der Charta der Grundrechte der Européischen Union, Artikel 23 Absatz 1 DSGVO, und
die Empfehlungen 02/2020 des EDSA zu den grundlegenden europdischen Garantien fur
Uberwachungsmalnahmen, 10. November 2020.
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Datenimporteur direkt auf Daten zugreifen kann, die er selbst ausgewahlt hat, oder indem er
ihm diese direkt, sei es einzeln oder in groRen Mengen, lber einen Kommunikationsdienst
Ubermittelt,

. der Datenimporteur®” die unverschliisselten Daten in dem Drittland (auch fiir seine eigenen

Zwecke, wenn der Datenimporteur auch Verantwortlicher ist) verarbeitet,

. die den Behoérden des Empfangerlandes eingerdumte Befugnis, auf die ibermittelten Daten

zuzugreifen, Uber das hinausgeht, was in einer demokratischen Gesellschaft, in der in der
Praxis problematische Rechtsvorschriften des Drittstaats fiir die betreffenden Ubermittlungen
gelten, erforderlich und verhéaltnismaRig ist (siehe Schritt 3),

ist fir den EDSA keine effektive technische MalRnahme vorstellbar, die im Falle eines solchen Zugangs
die Verletzung der Grundrechte der betroffenen Person verhindern kénnte.

97.

In den vorgenannten Szenarien, in denen der Auftragsverarbeiter fiir seine Dienstleistung
unverschlisselte personenbezogene Daten bendtigt, stellen Transportverschlisselung und
Data-at-Rest-Verschllsselung — selbst in der Kombination — keine zusatzliche MalRnahme dar,
die ein im Wesentlichen gleichwertiges Schutzniveau gewahrleistet, wenn der Datenimporteur
im Besitz der kryptografischen Schlissel ist.

87 Datenimporteur” bezeichnet den Verantwortlichen oder Auftragsverarbeiter in einem Drittland, der aus dem
EWR Uibermittelte personenbezogene Daten empfangt oder dem Zugriff darauf gewahrt wird.
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2.2 Zusatzliche vertragliche Malknahmen

98.Bei diesen Mallnahmen handelt es sich im Allgemeinen um einseitige, zweiseitige oder
mehrseitige® vertragliche Verpflichtungen.®® Wird eines der Ubermittlungsinstrumente in
Artikel 46 DSGVO verwendet, enthalt es zumeist bereits eine Reihe (vorwiegend vertraglicher)
Verpflichtungen des Datenexporteurs und des Datenimporteurs, die als Garantien flr die
personenbezogenen Daten gedacht sind.*°

99.In manchen Fillen kénnen derartige MaRnahmen die Garantien, die das Ubermittlungsinstrument
und die einschlagigen Rechtsvorschriften im Drittland bieten, erganzen und verstarken, soweit die
Garantien, unter Beriicksichtigung sdmtlicher Umstinde der Ubermittlung, nicht alle
Voraussetzungen erfiillen, die erforderlich sind, um ein Schutzniveau zu gewahrleisten, das dem
im EWR gewahrten der Sache nach gleichwertig ist. Da die vertraglichen MaRnahmen ihrer Art
nach die Behorden des Drittlands im Allgemeinen nicht binden kénnen, wenn diese nicht selbst
Vertragspartei sind,”> miissen sie méglicherweise hiufig mit anderen technischen und
organisatorischen MaRBnahmen kombiniert werden, um das erforderliche Datenschutzniveau zu
gewahrleisten. Nur weil man eine oder mehrere dieser MaRnahmen ausgewdhlt und angewendet
hat, bedeutet das noch nicht unbedingt, dass systematisch sichergestellt ist, dass die vorgesehene
Ubermittlung den unionsrechtlichen Anforderungen (Gewéhrleistung eines der Sache nach
gleichwertigen Schutzniveaus) genligt.

100. Je nachdem, welche vertraglichen MaRnahmen bereits im verwendeten Ubermittlungsinstrument
in Artikel 46 DSGVO enthalten sind, kdnnen zuséatzliche vertragliche MaBnahmen auch dazu
eingesetzt werden, den im EWR ansdssigen Datenexporteuren zu helfen, Uber die neuen
Entwicklungen auf dem Laufenden zu bleiben, die den Schutz der in Drittlander Gbermittelten
Daten beeintrachtigen kdnnten.

101. Wie erwdahnt, kdnnen vertraglichen MaRnahmen die Anwendung von im Drittland geltenden
Rechtsvorschriften, die nicht den in den ,Wesentlichen europdischen Garantien” aufgestellten
Anforderungen des EDSA geniigen, nicht verhindern; dies ist z. B. der Fall, wenn Datenimporteure
aufgrund solcher Rechtsvorschriften auf behordliche Anordnung hin zur Offenlegung von Daten
verpflichtet sind.*?

102. Nachstehend sind einige Beispiele fiir in Betracht kommende vertragliche MaRnahmen aufgefiihrt
und ihrer Art nach klassifiziert:

88 7.B. in verbindlichen internen Datenschutzvorschriften (BCR), die auf jeden Fall einige der nachstehend
aufgefiihrten MalBnahmen vorsehen sollten.

8 Sie sind zivilrechtlicher Art und nicht als dem Vélkerrecht unterliegende internationale Vereinbarungen
anzusehen. Sie konnen folglich, wie der Gerichtshof im Schrems II-Urteil hervorgehoben hat, die Behérden des
Drittlands nicht binden, da die Behorden nicht Partei der mit Privatpersonen im Drittland geschlossenen Vertrage
sind (vgl. Urteil in der Rechtssache C-311/18 (Schrems Il), Rn. 125).

90 Siehe Urteil in der Rechtssache C-311/18 (Schrems I1), Rn. 137, wo der Gerichtshof folglich anerkannt hat, dass
die SVK ,wirksame Mechanismen [enthalten], die in der Praxis gewahrleisten kénnen, dass das vom Unionsrecht
verlangte Schutzniveau eingehalten wird und dass auf solche Klauseln gestiitzte Ubermittlungen
personenbezogener Daten ausgesetzt oder verboten werden, wenn gegen diese Klauseln verstoRen wird oder
ihre Einhaltung unmaoglich ist”; vgl. ferner Rn. 148.

91C-311/18 (Schrems I1), Rn. 125.

92 EuGH, Urteil in der Rechtssache C-311/18 (Schrems I1), Rn. 132.
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Vertragliche Verpflichtung zur Verwendung spezifischer technischer MaRnahmen

103.

104.

Je nach den jeweiligen Umstinden der Ubermittlungen (einschlieRlich der praktischen
Anwendung der Rechtsvorschriften des Drittlands) kann es sein, dass im Vertrag vorgesehen sein
muss, dass die Ubermittlungen nur stattfinden kénnen, wenn bestimmte technische MaRnahmen
implementiert worden sind (vgl. dazu die obigen Erlduterungen zu technischen MaRnahmen).

Wirksamkeitsvoraussetzungen:

- Diese Klausel kdnnte in den Fallen effektiv sein, in denen der Datenexporteur erkannt hat, dass
technische MalRnahmen erforderlich sind. Sie misste dann rechtsverbindlich vereinbart
werden, damit sichergestellt ist, dass sich der Datenimporteur erforderlichenfalls dazu
verpflichtet hat, die notwendigen technischen MaRnahmen zu ergreifen.

Transparenzanforderungen:

105.

106.

Der Datenexporteur konnte dem Vertrag Anhdnge mit vom Datenimporteur vor
Vertragsabschluss nach besten Kraften beigebrachten Informationen lber den behérdlichen
(auch nachrichtendienstlichen) Datenzugriff im Bestimmungsland hinzufligen, vorausgesetzt die
Rechtsvorschriften stehen mit den ,Wesentlichen europdischen Garantien” des EDSA in Einklang.
Dies konnte dem Datenexporteur helfen, seine Beurteilung des Schutzniveaus im Drittland zu
dokumentieren, wozu er verpflichtet ist. Es konnte auch unterstreichen, dass der Datenimporteur
verpflichtet ist, den Datenexporteur bei seiner Beurteilung zu unterstiitzen und seiner
Verantwortung nachzukommen, indem er ihm objektive, zuverldssige, relevante, liberprifbare
und offentlich verfligbare oder anderweitig zugangliche Informationen zur Verfiigung stellt.

Der Datenimporteur kdnnte z. B. verpflichtet werden:

(1) die einschlagigen Gesetze und Verordnungen des Bestimmungslands aufzufiihren, denen der
Datenimporteur oder seine (Unter-)Auftragsverarbeiter sowie die Ubermittelten Daten
unterliegen und die den Behorden den Zugriff auf die Gbermittelten personenbezogenen Daten
insbesondere zu nachrichtendienstlichen, Strafverfolgungs-, Verwaltungs- und Aufsichtszwecken
gestatten wiirden;

(2) falls es keine Rechtsvorschriften gibt, die den behérdlichen Datenzugriff regeln, Informationen
und Statistiken zu liefern, die auf der Erfahrung des Datenimporteurs oder auf Berichten aus
verschiedenen Quellen (z. B. Partner, allgemein zugangliche Quellen, Gerichtsentscheidungen
und aufsichtsbehordliche Entscheidungen im betreffenden Land) Gber den behérdlichen Zugriff
auf personenbezogene Daten der Art beruhen, um die es bei der betreffenden Datenlibermittlung
geht (d. h. in dem spezifischen regulatorischen Bereich; fir Unternehmen von der Art des
Datenimporteurs, usw.);

(3) anzugeben, welche MaRRnahmen (ggf.) ergriffen werden, um den Zugriff auf die Gbermittelten
Daten zu verhindern;

(4) hinreichend detaillierte Angaben Uber alle behordlichen Ersuchen um Zugriff auf
personenbezogene Daten zu machen, die der Datenimporteur in einem bestimmten Zeitraum
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107.

108.

109.

erhalten hat®, insbesondere in den oben unter (1) genannten Bereichen; mit Angaben zu den ihm
zugegangenen Ersuchen, den angeforderten Daten, der ersuchenden Behorde und der
Rechtsgrundlage fiir die Offenlegung sowie dazu, in welchem Umfang der Datenimporteur dem
Ersuchen nachgekommen ist;>*

(5) anzugeben, ob und inwieweit es dem Datenimporteur rechtlich untersagt ist, die oben unter
(1) bis (5) aufgefiihrten Angaben zu machen.

Diese Informationen kénnten mit einem klar gegliederten Fragebogen erfasst werden, der vom
Datenimporteur auszufiillen und zu unterzeichnen ware, wobei der Datenimporteur dariber
hinaus vertraglich zu verpflichten ware, Veranderungen bezliglich dieser Angaben binnen einer
bestimmten Frist mitzuteilen, so wie es z. B. in Due-Diligence-Verfahren tblich ist.

Wirksamkeitsvoraussetzungen:

- Der Datenimporteur muss dem Datenexporteur diese Informationen, um deren Beschaffung
er sich nach besten Kraften bemiihen muss, nach seinem besten Wissen mitteilen kénnen.

- Diese dem Datenimporteur auferlegte Verpflichtung soll sicherstellen, dass sich der
Datenexporteur der mit der Ubermittlung der Daten in ein Drittland verbundenen Risiken
bewusst wird und bewusst bleibt. Sie versetzt den Datenexporteur in die Lage, vom
Vertragsabschluss abzusehen oder, falls sich die Informationen nach Vertragsabschluss
andern, seine Verpflichtung zur Aussetzung der Ubermittlung und/oder zum Riicktritt vom
Vertrag zu erfillen, falls die Rechtslage im Drittland, die im verwendeten
Ubermittlungsinstrument in Artikel 46 DSGVO enthaltenen Garantien oder jegliche
zusatzlichen Garantien, die vereinbart worden sein mogen, nicht mehr ein dem Schutzniveau
im EWR der Sache nach gleichwertiges Schutzniveau sicherzustellen vermdgen. Diese
Verpflichtung kann jedoch weder eine Offenlegung personenbezogener Daten durch den
Datenimporteur rechtfertigen, noch Grund zu der Erwartung geben, dass es keine weiteren
Offenlegungsersuchen mehr geben wird.

* % %

Der Datenexporteur konnte auch Klauseln hinzufiigen, in denen der Datenimporteur bestatigt,
(1) dass er nicht absichtlich Hintertiiren (back doors) oder Ahnliches programmiert hat, was dazu
genutzt werden konnte, auf das System und/oder die personenbezogenen Daten zuzugreifen;
(2) dass er nicht absichtlich seine Geschéaftsprozesse so eingerichtet oder gedndert hat, dass der
Zugriff auf personenbezogene Daten oder Systeme maglich ist; und (3) dass der Datenimporteur
aufgrund nationalen Rechts bzw. der Regierungspolitik weder verpflichtet ist, Hintertliren (back
doors) zu schaffen oder aufrechtzuerhalten, noch verpflichtet ist, personenbezogene Daten oder
Systeme zuganglich zu machen oder den Verschllsselungsschlissels besitzen oder herausgeben
zu missen.%

% Die Linge des Zeitraums sollte von den Gefahren fiir die Rechte und Freiheiten der betroffenen Personen,
deren Daten Ubermittelt werden, abhangen — z. B. das letzte Jahr vor dem Abschluss des Datenexportvertrags
mit dem Datenexporteur.

9 Die Erfillung dieser Pflicht allein bietet noch keinen angemessenen Schutz. Jede tatsichlich erfolgte
unangemessene Offenlegung bedeutet jedoch, dass zuséatzliche MaBnahmen notwendig sind.

9 Diese Klausel ist wichtig, um ein angemessenes Schutzniveau fiir die (ibermittelten personenbezogenen Daten
zu garantieren, und sollte deshalb in der Regel erforderlich sein.
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110. Wirksamkeitsvoraussetzungen:

- Wenn Datenimporteure aufgrund der Rechtsvorschriften oder der Regierungspolitik daran
gehindert sind, diese Informationen mitzuteilen, kdnnte diese Klausel unwirksam sein. Der
Datenimporteur wird dann den Vertrag nicht abschlieRen kénnen oder er wird dem
Datenexporteur mitteilen missen, dass er nicht weiter in der Lage ist, seine vertraglichen
Verpflichtungen zu erfllen.

- Der Vertrag muss fir den Fall, dass der Datenimporteur nicht angibt, dass es Hintertliren (back
doors) oder &dhnliche Programmteile oder manipulierte Geschaftsprozesse oder
Verpflichtungen zu deren Implementierung gibt, oder dass er den Datenexporteur nicht
umgehend verstandigt, sobald ihm bekannt wird, dass solche vorhanden sind, Vertragsstrafen
und/oder fur den Datenexporteur die Moglichkeit vorsehen, den Vertrag kurzfristig zu
kiindigen.

- In Fallen, in denen der Datenimporteur personenbezogene Daten offengelegt hat, die unter
VerstoR gegen die Verpflichtungen im Rahmen des gewihlten Ubermittlungsinstruments
Ubermittelt wurden, kann der Vertrag auch eine Entschadigung des Datenimporteurs an eine
betroffene Person fiir erlittenen materiellen und immateriellen Schaden umfassen.

* % %

111. Der Datenexporteur koénnte seine Befugnis, die Datenverarbeitungseinrichtungen des
Datenimporteurs vor Ort und/oder aus der Ferne Priifungen®® oder Inspektionen zu unterziehen,
verstarken, um zu Uberpriifen, ob Daten Behorden gegentiber offengelegt wurden und, falls ja, zu
welchen Bedingungen (der Zugang darf nicht (iber das hinausgehen, was in einer demokratischen
Gesellschaft eine notwendige und verhaltnismaRige MaRnahme darstellt); dabei kommen z. B.
kurze Ankiindigungsfristen und Mechanismen in Betracht, die ein schnelles Handeln der
Prifgremien gewahrleisten und die Entscheidungskompetenz des Datenimporteurs bei der
Auswahl der Priifgremien starken.

112. Wirksamkeitsvoraussetzungen:

- Volle Wirksamkeit setzt voraus, dass der Priifungsumfang die rechtlichen und technischen
Aspekte aller von den Auftragsverarbeitern und Unterauftragsverarbeitern des
Datenimporteurs durchgefiihrten Verarbeitungen der in das Drittland (ibermittelten
personenbezogenen Daten umfasst.

- Zugriffsprotokolle und andere dhnliche Pfade sollten manipulationssicher sein (z. B. sollten sie
unter Verwendung modernster Verschlisselungstechniken wie Hashing unverdndlich gemacht
und auch dem Datenexporteur in regelmaRigen Abstanden systematisch Gbermittelt werden),
damit die Priifer Nachweise fiir eine Offenlegung finden kdnnen. Zugriffsprotokolle und
ahnliche Prifpfade sollten zwischen Zugriffen im Rahmen des gewdhnlichen Geschéaftsbetriebs
und Zugriffen, die auf Anordnung der Datenoffenlegung oder entsprechende Ersuchen hin
erfolgen, unterscheiden.

% vVgl. z. B. Klausel 5 Buchstabe f der SVK zwischen Verantwortlichen und Auftragsverarbeitern (Beschluss der
Kommission 2010/87/EU). Die Prifungen kénnten auch in Verhaltensregeln oder durch Zertifizierung vorgesehen
werden.
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113. Auch wenn die erste Beurteilung von Recht und Praxis im Drittland des Datenimporteurs ergibt,
dass dieses fiir die vom Datenexporteur Gbermittelten Daten ein Schutzniveau bietet, dass dem
in der EU der Sache nach gleichwertig ist, konnte der Datenexporteur dennoch dem
Datenimporteur weitere Verpflichtungen auferlegen, etwa, dass dieser den Datenexporteur
umgehend benachrichtigen muss, wenn er seine vertraglichen Verpflichtungen — und damit das
erforderliche ,,der Sache nach gleichwertige Schutzniveau” — nicht mehr einhalten kann.%’-

114. Grund dafiir, dass Verpflichtungen nicht mehr eingehalten werden kénnen, kdnnen Anderungen
der Rechtsvorschriften oder Praxis im Drittland sein.% Die Klauseln kénnten spezifische und strikt
einzuhaltende Fristen und Verfahren fir die umgehende Aussetzung der Datenlibermittlung
und/oder den Ricktritt vom Vertrag sowie fiir die Riickgabe oder Léschung der empfangenen
Daten durch den Datenimporteur vorsehen. Wenn der Datenexporteur den Uberblick iiber die
ergangenen Offenlegungsersuchen, deren Gegenstand und die Effektivitit der dagegen
getroffenen MalRnahmen behalt, dirfte er geniigend Informationen haben, um seine Pflicht zur
Aussetzung oder Einstellung der Ubermittlung und/oder zum Riicktritt vom Vertrag erfiillen zu
kdnnen.

115. Wirksamkeitsvoraussetzungen:

- Die Benachrichtigung muss erfolgten, bevor der Zugriff auf die Daten gewahrt wird.
Andernfalls konnten die Rechte der natirlichen Person zu dem Zeitpunkt, zu dem der
Datenexporteur die Benachrichtigung erhalt, bereits verletzt worden sein (wenn namlich das
Ersuchen auf Rechtsvorschriften des Drittlands beruht, die Eingriffe gestatten, die tUber die
nach Unionsrecht zuldssigen Eingriffe hinausgehen). Die Benachrichtigung kénnte aber immer
noch dazu dienen, kiinftige Verletzungen zu verhindern und dem Datenexporteur die
Einhaltung seiner Pflicht zur Aussetzung der Ubermittlung der personenbezogenen Daten in
das Drittland und/oder zum Ricktritt vom Vertrag zu erméglichen.

- Der Datenimporteur muss alle rechtlichen und politischen Entwicklungen lGberwachen, die
dazu fihren konnten, dass er seine Verpflichtungen nicht mehr erfiillen kann; und er muss den
Datenexporteur unverziiglich Uber alle derartigen Anderungen und Entwicklungen
unterrichten (falls moglich noch vor deren Inkrafttreten), damit der Datenexporteur die
Moglichkeit hat, die Daten vom Datenimporteur zurlickzuerlangen.

- Die Klauseln sollten fir den Fall, dass eine bestimmte, zwischen Datenexporteur und
Datenimporteur vereinbarte Schwelle®® erreicht wird, ein schnelles Verfahren vorsehen,
durch das der Datenexporteur dem Datenimporteur gestattet, die Daten umgehend zu sichern
oder an den Datenexporteur zurilickzugeben oder, falls dies nicht moglich ist, die Daten zu

97 Klausel 5 Buchstaben a und d Ziffer i des SVK-Beschlusses 2010/87/EU.

%8 \gl. C-311/18 (SchremsIl), Rn.139, wo es heift: ,Im Ubrigen ist der Empfinger der Ubermittlung
personenbezogener Daten zwar nach Klausel 5 Buchst.d Ziff.i berechtigt, den in der Union ansassigen
Verantwortlichen nicht Gber rechtlich bindende Aufforderungen einer Vollstreckungsbehdrde zur Weitergabe
der personenbezogenen Daten zu informieren, falls ihm diese Information rechtlich untersagt ist, beispielsweise
durch ein strafrechtliches Verbot zur Wahrung des Untersuchungsgeheimnisses bei strafrechtlichen
Ermittlungen. Allerdings ist er auch in diesem Fall gemaR Klausel 5 Buchst. a verpflichtet, den Verantwortlichen
davon in Kenntnis zu setzen, dass er die Standarddatenschutzklauseln nicht einhalten kann.”

Dieser Schwellenwert sollte sicherstellen, dass betroffenen Personen weiterhin ein Schutzniveau gewahrt wird,
das dem im EWR garantierten Schutzniveau gleichwertig ist.
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I6schen oder sicher zu verschliisseln, ohne notwendigerweise Weisungen des Datenexporteurs
abwarten zu missen. Der Datenimporteur sollte dieses Verfahren gleich zu Beginn der
Datenibermittlung implementieren und es regelmafig testen, um sicherzustellen, dass es
kurzfristig angewendet werden kann.

- In weiteren Klauseln kénnte dem Datenexporteur die Befugnis eingerdumt werden, die
Einhaltung dieser Verpflichtungen durch den Datenimporteur durch Priifungen, Inspektionen
und andere UberpriifungsmaRnahmen zu {iberwachen und mit dem Datenimporteur
drohenden Vertragsstrafen durchzusetzen bzw. die Ubermittlung auszusetzen und/oder
fristlos vom Vertrag zuriickzutreten.

* % %

116. Soweit dies nach dem nationalen Recht des Drittlands gestattet ist, kénnte der Vertrag die
Transparenzpflichten des Datenimporteurs verstarken, indem diesem auferlegt wird, regelmaRig
(z. B. mindestens alle 24 Stunden) ,Warrant Canary“-Erklarungen abzugeben. Diese Erklarungen
sind kryptografisch signierte Mitteilungen, mit denen der Datenexporteur informiert wird, dass
dem Datenimporteur bis zu einem bestimmten Zeitpunkt (Datum und Uhrzeit) kein Ersuchen um
Offenlegung personenbezogener Daten o. A. zugegangen ist. Wenn eine solche Erkldrung dann
ausbleibt, ist das flir den Datenexporteur ein Hinweis darauf, dass dem Datenimporteur ein
solches Ersuchen zugegangen sein kdnnte.

117. Wirksamkeitsvoraussetzungen:

- Nach den Vorschriften im Drittland muss es dem Datenimporteur gestattet sein, dem
Datenexporteur eine solche Benachrichtigung in passiver Form zukommen zu lassen.

- Der Datenexporteur muss den Eingang der ,Warrant-Canary“-Erklarungen automatisch
Uberwachen.

- Der Datenimporteur muss sicherstellen, dass sein privater Schllissel zum Signieren der
»Warrant-Canary“-Erklarung sicher ist und dass er nicht nach den Vorschriften im Drittland
gezwungen werden kann, falsche ,Warrant-Canary“-Erklarungen abzugeben. Es kdnnte
deshalb niitzlich sein, wenn mehrere Signaturen verschiedener Personen erforderlich waren
und/oder wenn die ,Warrant-Canary“-Erklarung von einer Person auRerhalb des gerichtlichen
Zustandigkeitsbereichs des Drittlands abgegeben wiirde.

Verpflichtungen zum Ergreifen bestimmter Malinahmen

118. Der Datenimporteur konnte sich verpflichten, die RechtmaRigkeit jeglicher Anordnungen der
Datenoffenlegung nach dem Recht des Bestimmungslands zu priifen, insbesondere im Hinblick
darauf, ob die Behdrde befugt ist, um Offenlegung zu ersuchen, sowie gegen die Anordnung
vorzugehen, falls er zu dem Schluss gelangt, dass es nach dem Recht des Bestimmungslands guten
Grund dafir gibt, sich zur Wehr zu setzen. Wenn der Datenimporteur gegen eine Anordnung
vorgeht, sollte er einstweiligen Rechtsschutz beantragen, damit die Anordnung erst vollzogen
werden kann, wenn das Gericht abschlieRend Uber die Sache entschieden hat. Der
Datenimporteur konnte sich verpflichten, die personenbezogenen Daten nicht offenzulegen,
solange er nicht nach den einschldgigen Verfahrensregeln dazu verpflichtet ist. AuBerdem kénnte
sich der Datenimporteur fir den Fall, dass er einer Anordnung Folge leisten muss, verpflichten,
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nur die Mindestmenge an Informationen mitzuteilen, die — bei angemessener Auslegung der
Anordnung —genuigt.

119. Wirksamkeitsvoraussetzungen:

- Die Rechtsordnung des Drittlands muss wirksamen Rechtsschutz bieten, der ein Vorgehen
gegen Anordnungen der Datenoffenlegung ermaoglicht.

- Der zusatzliche Schutz, den diese Klausel bietet, wird sich stets in Grenzen halten, da eine
Anordnung der Datenoffenlegung nach der Rechtsordnung des Drittlands durchaus
rechtmaBig sein konnte; es kann aber sein, dass die betreffende Rechtsordnung den
unionsrechtlichen Standards nicht genligt. Diese vertragliche Malnahme kann deshalb
allenfalls andere zusatzliche MaRnahmen erganzen.

- Die gegen Anordnungen gegebenen Rechtsbehelfe miissen nach dem Recht des Drittlands
aufschiebende Wirkung (Suspensiveffekt) haben. Andernfalls ware es den Behorden immer
noch moglich, auf die Daten natiirlicher Personen zuzugreifen, und alle spateren Rechtsbehelfe
der betroffenen Personen hatten nur begrenzte Wirkung, da diese nur Schadensersatz fiir die
negativen Folgen der Datenoffenlegung fordern kdnnten.

- Der Datenimporteur muss die Mallnahmen, die er nach besten Kraften zur Erfillung dieser
Verpflichtung ergriffen hat, dokumentieren und dem Datenexporteur nachweisen kénnen.

* % %

120. In der vorstehend beschriebenen Situation kdnnte sich der Datenimporteur dazu verpflichten, der
Behorde, die das Ersuchen stellt, mitzuteilen, dass dieses nicht mit den im
Ubermittlungsinstrument in Artikel 46 DSGVO! enthaltenen Garantien vereinbar ist, so dass sich
fiir den Datenimporteur eine Pflichtenkollision ergibt. Der Datenimporteur misste dann, soweit
dies nach der Rechtsordnung im Drittland moglich ist, gleichzeitig und baldmoglichst den
Datenexporteur und/oder die zustdndige Aufsichtsbehérde im EWR benachrichtigen.

121. Wirksamkeitsvoraussetzungen:

- Eine solche Unterrichtung Gber den unionsrechtlich gewahrten Schutz und die
Pflichtenkollision sollte nach der Rechtsordnung des Drittlands rechtliche Wirkung haben, z. B.
indem sie zur Uberpriifung der Zugriffsanordnung oder des Zugriffsersuchens durch ein Gericht
oder eine Behorde fiihrt, eine gerichtliche Anordnung erforderlich macht und/oder die
einstweilige Aussetzung der Anordnung bewirkt, damit die Daten zusatzlichen Schutz
genieRen.

- Die Rechtsordnung des Landes darf den Datenimporteur nicht daran hindern, den
Datenexporteur oder zumindest die zustdndige Aufsichtsbehérde im EWR {ber die
Zugriffsanordnung oder das Ersuchen zu unterrichten.

10050 jst z. B. in den SVK vorgesehen, dass die Datenverarbeitung (einschlieRlich der Dateniibermittiung) gemaf
dem ,,anwendbare[n] Datenschutzrecht” durchgefiihrt wurde und auch weiterhin so durchgefiihrt wird. Das
anwendbare Datenschutzrecht ist definiert als ,,die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten
der Personen, insbesondere des Rechts auf Schutz der Privatsphdre im Hinblick auf die Verarbeitung
personenbezogener Daten, die in dem Mitgliedstaat, in dem der Datenexporteur niedergelassen ist, fiir den fiir
die Verarbeitung Verantwortlichen gelten”. Der EuGH hat bestatigt, dass die Bestimmungen der DSGVO —im Licht
der EU-Grundrechtecharta betrachtet— zu diesen Vorschriften gehoéren, vgl. EuGH C-311/18 (Schrems ),
Rn. 138.
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- Der Datenimporteur muss die MaBnahmen, die er nach besten Kraften zur Erfiillung dieser
Verpflichtung ergriffen hat, dokumentieren und dem Datenexporteur nachweisen kénnen.

Befugnis der betroffenen Personen zur Ausliibung ihrer Rechte

122.

123.

124.

125.

Der Vertrag kdnnte vorsehen, dass der Zugriff auf personenbezogene Daten, die im gewdhnlichen
Geschaftsgang (einschlieflich in Support-Fallen) unverschliisselt ibermittelt werden, nur mit
ausdricklicher oder impliziter Zustimmung des Datenexporteurs und/oder der betroffenen
Person zu einem bestimmten Datenzugriff gestattet ist.

Wirksamkeitsvoraussetzungen:

- Diese Klausel kénnte in Situationen greifen, in denen Datenimporteure von Behoérden zur
freiwilligen Zusammenarbeit aufgefordert werden— wenn es sich also nicht um einen
behoérdlichen Zugriff handelt, der ohne Wissen des Datenimporteurs oder gegen dessen Willen
erfolgt.

- Zuweilen mag es der betroffenen Person nicht moglich sein, sich gegen den Zugriff zur Wehr
zu setzen oder eine Zustimmung zu erteilen, die allen unionsrechtlichen Anforderungen gentigt
(also eine freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung darstellt) (etwa im Fall von Arbeitnehmern).0!

- Nationale Rechtsvorschriften oder Grundsatze, die dem Datenimporteur die Offenlegung der
Zugriffsanordnung untersagen, kdnnen dazu fiihren, dass diese Klausel wirkungslos ist, wenn
sie nicht um technische Methoden erganzt wird, die zur Datenentschliisselung der Mitwirkung
des Datenexporteurs oder der betroffenen Person bediirfen. Solche technischen Mallnahmen
zur Zugriffsbeschrankung kénnen insbesondere dann in Betracht kommen, wenn der Zugriff
nur flr konkrete Support- oder Serviceleistungen gewahrt wird, die Daten selbst aber im EWR
gespeichert sind.

%k %k ok

Der Vertrag konnte den Datenimporteur und/oder Datenexporteur verpflichten, die betroffene
Person unverziglich tGber im Drittland ergangene behordliche Ersuchen oder Anordnungen oder
aber dariliber, dass der Datenimporteur seine vertraglichen Verpflichtungen nicht einhalten kann,
zu unterrichten, damit die betroffene Person Informationen einholen und einen wirksamen
Rechtsbehelf einlegen kann (indem sie z. B. bei der zustdndigen Aufsichtsbehorde Beschwerde
einlegt oder beim zustandigen Gericht Klage erhebt und ihr Rechtsschutzinteresse bei den
Gerichten im Drittland geltend macht), einschlieBlich einer Entschadigung durch den
Datenimporteur fiir jeden materiellen und immateriellen Schaden, der ihr durch die Offenlegung
ihrer personenbezogenen Daten, die im Rahmen des gewihlten Ubermittlungsinstruments unter
VerstoR gegen die darin enthaltenen Verpflichtungen ibermittelt wurden, entstanden ist.

Wirksamkeitsvoraussetzungen:

- Die Benachrichtigung konnte die betroffene Person warnen, dass ihre Daten im Drittland
moglicherweise behordlichen Zugriffen ausgesetzt sind. Die betroffene Person kénnte

101 Artikel 4 Absatz 11 DSGVO.
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zusatzliche Informationen beim Datenexporteur anfordern und bei ihrer zustdndigen
Aufsichtsbehorde Beschwerde einlegen. Diese Klausel koénnte auch einigen der
Schwierigkeiten entgegenwirken und sie ausgleichen, die eine natirliche Person vor den
Gerichten im Drittland beim Nachweis ihres Rechtsschutzinteresses (Klagebefugnis) beziiglich
des behordlichen Zugriffs auf ihre Daten haben kann.

- Es kann sein, dass es nationale Rechtsvorschriften und Grundsatze gibt, die der Unterrichtung
der betroffenen Person entgegenstehen. Datenexporteur und Datenimporteur kénnten sich
dennoch verpflichten, die betroffene Person zu unterrichten, sobald die Beschrankungen zur
Datenoffenlegung aufgehoben sind, sowie sich nach besten Kraften zu bemiihen, einen
Verzicht auf das Offenlegungsverbot zu erwirken. Zumindest sollte der Datenexporteur oder
die zustandige Aufsichtsbehorde die betroffene Person dariiber unterrichten kdnnen, dass die
Ubermittlung ihrer personenbezogenen Daten ausgesetzt oder beendet wurde, weil der
Datenimporteur seine vertraglichen Verpflichtungen wegen eines Zugriffsersuchens nicht
mehr einhalten konnte.

* %k

126. Der Vertrag konnte den Datenexporteur und Datenimporteur verpflichten, der betroffenen
Person zu helfen, ihre Rechte im Drittland auszuiiben, etwa durch individuell vereinbarte
Rechtsschutzmechanismen und Rechtsberatung.

127. Wirksamkeitsvoraussetzungen:

- Einige nationale Vorschriften erlauben es dem Datenimporteur moglicherweise nicht,
betroffenen Personen diese Art der Unterstitzung direkt zu gewahren, obwohl sie es dem
Datenimporteur gestatten, diese Unterstltzung fiir die betroffenen Personen zu beschaffen.

- Es kann sein, dass es nationale Rechtsvorschriften und Grundsatze gibt, die die Wirksamkeit
der individuell vereinbarten Rechtsschutzmechanismen untergraben.

- Rechtsberatung fiir die betroffene Person kénnte niitzlich sein, insbesondere wenn man
bedenkt, wie kompliziert und kostspielig es fiir die betroffene Person sein kann, die
Rechtsordnung des Drittlands zu verstehen und im Ausland den Rechtsweg zu beschreiten,
moglicherweise auch noch in einer fremden Sprache. Der zusatzliche Schutz, den diese Klausel
bietet, wird sich jedoch immer in Grenzen halten, da es mit Hilfe und Rechtsberatung fir
betroffene Personen allein nicht getan ist, wenn die Rechtsordnung des Drittlands kein
Schutzniveau bietet, das dem im EWR gewahrleisteten Schutzniveau der Sache nach
gleichwertig ist. Diese vertragliche MaRnahme kann deshalb allenfalls andere zuséatzliche
Malnahmen erganzen.

- Diese zusatzliche MaRnahme ware nur effektiv, wenn das Recht des Drittlands Rechtsschutz
vor seinen nationalen Gerichten vorsdhe oder wenn es einen individuell vereinbarten
Rechtsschutzmechanismus, einschlieRlich gegen UberwachungsmaRBnahmen, gibe.
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2.3 Organisatorische Malinahmen

128.

129.

Bei den zusatzlichen organisatorischen MalRnahmen kann es sich um interne Strategien,
Organisationsmethoden und Standards handeln, die die Verantwortlichen und
Auftragsverarbeiter bei sich selbst anwenden und den Datenimporteuren in Drittlindern
auferlegen kénnten. Diese kdnnen zu einem im gesamten Verarbeitungszyklus einheitlichen
Schutz personenbezogener Daten beitragen. Organisatorische MalRnahmen kdnnen auch dazu
beitragen, dass sich die Datenexporteure der Risiken bezlglich des Datenzugriffs in Drittlandern
und entsprechender Zugriffsversuche besser bewusst sind und besser darauf reagieren kénnen.
Nur weil man eine oder mehrere dieser MaBRnahmen ausgewahlt und angewendet hat, bedeutet
das noch nicht unbedingt, dass systematisch sichergestellt ist, dass die vorgesehene Ubermittlung
den unionsrechtlichen Anforderungen (Gewahrleistung eines der Sache nach gleichwertigen
Schutzniveaus) geniigt. Je nach den besonderen Umstinden der Ubermittlung und der
durchgefiihrten Beurteilung der Rechtslage im Drittland sind organisatorische MalRnahmen zur
Erganzung der vertraglichen und/oder technischen MaRBnahmen erforderlich, um sicherzustellen,
dass der Schutz der personenbezogenen Daten dem im EWR gewadhrleisteten Schutzniveau der
Sache nach gleichwertig ist.

Welche MaRnahmen die geeignetsten sind, ist jeweils im Einzelfall zu beurteilen, wobei zu
beachten ist, dass die Verantwortlichen und Auftragsverarbeiter dem Grundsatz der
Rechenschaftspflicht genligen missen. Nachstehend hat der EDSA einige Beispiele fir
organisatorische MalRnahmen aufgefiihrt, die Datenexporteure ergreifen konnen; dies ist jedoch
keine erschépfende Liste und auch andere MaRnahmen kénnen durchaus geeignet sein.

Interne Grundsatze fiir den Regelungsrahmen fir Ubermittlungen (insbesondere innerhalb

von

130.

131.

Unternehmensgruppen)

Aufstellung angemessener interner Grundsatze mit klarer Zuweisung der Verantwortlichkeiten fir
Datenlibermittlungen, Berichtswege und Standardarbeitsanweisungen fir den Fall formeller oder
informeller behordlicher Ersuchen um Datenzugriff. Insbesondere wenn es sich um
Ubermittlungen innerhalb von Unternehmensgruppen handelt, kénnen diese Grundsitze unter
anderem vorsehen, dass ein eigenes Team aus Experten fiir IT, Datenschutz und Datenschutzrecht
benannt wird, das flir Ersuchen zustindig ist, die sich auf aus dem EWR lbermittelte
personenbezogene Daten beziehen. Ferner kénnten sie sich befassen mit der Benachrichtigung
der Rechtsabteilung und der Unternehmensleitung sowie des Datenexporteurs Uber Ersuchen,
mit dem Vorgehen gegen unverhaltnismaRige oder rechtswidrige Ersuchen sowie der
transparenten Unterrichtung betroffener Personen.

Fir die Mitarbeiter, die behordliche Ersuchen um Zugriff auf personenbezogene Daten
bearbeiten, sind spezifische Schulungsprogramme auszuarbeiten, die regelmaRig zu aktualisieren
sind, um neuen Entwicklungen in der Gesetzgebung und Rechtsprechung im Drittland wie auch
im EWR Rechnung zu tragen. Die Schulungsprogramme sollten die unionsrechtlichen
Anforderungen an den behordlichen Zugriff auf personenbezogene Daten umfassen,
insbesondere die Anforderungen, die sich aus Artikel 52 Absatz 1 der Charta der Grundrechte
ergeben. Das Personal ist fir die Problematik zu sensibilisieren, insbesondere anhand praktischer
Beispiele fur behordliche Ersuchen um Datenzugriff und die Anwendung des sich aus Artikel 52
Absatz 1 der Charta der Grundrechte ergebenden Standards auf die Beispielsfille. Derartige
Schulungen kénnten auch die besondere Situation des Datenimporteurs beriicksichtigen, z. B. die
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Rechtsvorschriften und Verordnungen im Drittland, denen der Datenimporteur unterliegt; die
Schulungen sollten, wenn moglich, in Zusammenarbeit mit dem Datenexporteur ausgearbeitet
werden.

132. Wirksamkeitsvoraussetzungen:

- Diese Grundsatze kénnen nur fir die Falle vorgesehen werden, in denen das Ersuchen der
Behdrden im Drittland mit dem Unionsrecht vereinbar ist.’%? Ist das Ersuchen nicht damit
vereinbar, wirden diese Grundsatze nicht genligen, ein gleichwertiges Schutzniveau fir die
personenbezogenen Daten zu gewihrleisten; die Ubermittlungen wiren dann, wie oben
erlautert, einzustellen oder es miissten geeignete zusatzliche MaBnahmen ergriffen werden, um
den Zugriff zu verhindern.

Mallnahmen in Bezug auf Transparenz und Rechenschaftspflicht

133. Dokumentierung und Aufzeichnung der von Behorden gestellten Zugriffsersuchen und deren
Beantwortung, einschlieBlich der rechtlichen Begriindung und Angaben zu den beteiligten Stellen
(z. B. ob Benachrichtigung des Datenexporteurs erfolgt ist, dessen Erwiderung, die von dem fiir
derartige Ersuchen zustdndigen Team vorgenommene Beurteilung usw.). Diese Aufzeichnungen
sind dem Datenexporteur zur Verfligung zu stellen, der sie wiederum auf Verlangen den
betroffenen Personen zur Verfligung stellt.

134. Wirksamkeitsvoraussetzungen:

- Es kann sein, dass es wegen der nationalen Rechtsvorschriften im Drittland nicht moglich ist,
Ersuchen oder wesentliche Informationen dariber offenzulegen; in einem solche Fall wéare
diese Verfahrensweise wirkungslos. Der Datenimporteur sollte dem Datenexporteur ggf.
mitteilen, dass er die Dokumente und Aufzeichnungen nicht liefern kann, so dass der
Datenexporteur die Moglichkeit hat, die Ubermittlungen auszusetzen, falls dieses
Unvermogen des Datenimporteurs das Schutzniveau beeintrachtigt.

%k ok

135. RegelmaBige Veroffentlichung von Transparenzberichten oder Zusammenfassungen bezliglich
der von staatlichen Stellen gestellten Ersuchen um Datenzugriff und deren Beantwortung, soweit
die Veroffentlichung nach dem im Land geltenden Recht gestattet ist.

136. Wirksamkeitsvoraussetzungen:

- Die mitgeteilten Informationen sollten so relevant, klar und detailliert wie moglich sein. Es
kann sein, dass die nationalen Rechtsvorschriften des Drittlands der Offenlegung detaillierter
Informationen entgegenstehen. Gegebenenfalls sollte der Datenimporteur sich nach besten
Kraften bemihen, statistische Angaben oder aggregierte Informationen vergleichbarer Art zu
liefern.

102 yg|, Rechtssachen C-362/14 (Schrems 1), Rn. 94; C-311/18 (Schrems I1), Rn. 168, 174, 175 und 176.
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Organisationsmethoden und MalRnahmen zur Datenminimierung

137.

138.

139.

140.

Bereits nach dem Grundsatz der Rechenschaftspflicht bestehende organisatorische
Anforderungen, etwa strikter und granularer Datenzugriff sowie Geheimhaltungsgrundsatze und
bewahrte Verfahren, die auf einem strikt einzuhaltenden ,Need-to-know“-Grundsatz beruhen,
mit  Uberwachung durch regelmiRige Uberpriifungen und Durchsetzung durch
DisziplinarmaBnahmen— all diese MaRnahmen koénnen auch im Zusammenhang mit
Datenibermittlungen nitzlich sein. Diesbezlglich ist auch die Datenminimierung in Betracht zu
ziehen, um moglichst wenig personenbezogene Daten der Gefahr unbefugter Zugriffe
auszusetzen. In einigen Fillen ist die Ubermittlung bestimmter Daten u. U. nicht unbedingt
erforderlich (z. B. im Falle des Fernzugriffs auf EWR-Daten, etwa in Support-Fallen, wenn anstatt
des vollen Zugriffs nur eingeschrankter Zugriff gewahrt wird oder wenn eine Dienstleistung
lediglich die Ubermittlung eines Teils der Daten, nicht der gesamten Datenbank, erfordert).

Wirksamkeitsvoraussetzungen:

- Es sollten regelmaRige Uberpriifungen und strenge DisziplinarmaRnahmen vorgesehen sein,
um die Einhaltung der MaBnahmen zur Datenminimierung auch im Zusammenhang mit
Datentbermittlungen zu Giberwachen und durchzusetzen.

- Der Datenexporteur sollte die in seinem Besitz befindlichen personenbezogenen Daten vor der
Ubermittlung daraufhin untersuchen, welche Datenbestinde fiir die Zwecke der Ubermittlung
nicht erforderlich sind und deshalb nicht an den Datenimporteur weitergegeben werden.

- Die MalRnahmen zur Datenminimierung sollten mit technischen Malnahmen verbunden
werden, um sicherzustellen, dass die Daten keinem unbefugten Zugriff unterliegen. So kann
z. B. durch ,,Secure Multiparty Computation“-Mechanismen und die Verteilung verschlisselter
Datenmengen auf verschiedene vertrauenswiirdige Stellen schon durch die Technikgestaltung
verhindert werden, dass ein Zugriff von nur einer Seite zur Offenlegung identifizierbarer Daten
fliihren wiirde.

%%k

Entwicklung bewahrter Verfahren fiir die angemessene und rechtzeitige Einbeziehung sowohl
(ggf.) des Datenschutzbeauftragten, dem Zugang zu den Informationen zu gewéhren ist, als auch
der Rechtsabteilung und Innenrevision in allen Angelegenheiten, die internationale
Ubermittlungen personenbezogener Daten betreffen.

Wirksamkeitsvoraussetzungen:

- Der Datenschutzbeauftragte (falls vorhanden) sowie die Rechtsabteilung und die
Innenrevision, denen alle fiir die Ubermittlung relevanten Informationen mitzuteilen sind, sind
zur Notwendigkeit der Ubermittlung und etwaiger zusatzlicher Garantien zu konsultieren.

- Zu den relevanten Informationen zahlen z.B. die Beurteilung der Notwendigkeit der
Ubermittlung der spezifischen personenbezogenen Daten, ein Uberblick lber die
einschlagigen Gesetze im Drittland sowie die Garantien, zu deren Implementierung sich der
Datenimporteur verpflichtet hat.
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Annahme von Normen und bewdhrten Verfahren

141. Aufstellung strikter Grundséatze in Bezug auf Datensicherheit und Datenschutz, auf Grundlage
unionsrechtlicher Zertifizierung oder Verhaltensregeln oder internationaler Normen (z. B. 1SO-
Normen) und bewahrter Verfahren (z. B. ENISA), unter gebotener Beachtung des Stands der
Technik, abgestimmt auf das Risiko der verarbeiteten Datenkategorien.

Sonstiges

142. Annahme und regelmaRige Uberpriifung interner Grundsitze zur Beurteilung der Eignung der
implementierten erganzenden Mallnahmen sowie erforderlichenfalls Identifizierung und
Implementierung zusatzlicher oder alternativer Losungen, um sicherzustellen, dass fur die
Ubermittelten personenbezogenen Daten ein dem im EWR gewadhrten Schutzniveau der Sache
nach vergleichbares Schutzniveau eingehalten wird.

%k ok

143. Verpflichtungen des Datenimporteurs, von jeder Weiterlibermittlung der personenbezogenen
Daten, sei es innerhalb desselben Landes oder in andere Drittlander, abzusehen oder laufende
Ubermittlungen auszusetzen, wenn im Drittland kein dem im EWR gewéhrten Schutzniveau der
Sache nach gleichwertiges Schutzniveau eingehalten werden kann.%

103 ¢-311/18 (Schrems I1), Rn. 135 und 137.
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ANHANG 3: IN BETRACHT KOMMENDE INFORMATIONSQUELLEN ZUR
BEURTEILUNG DES DRITTLANDS

144.Der Datenimporteur sollte in der Lage sein, dem Datenexporteur erforderlichenfalls die
einschlagigen Fundstellen und Informationen fiir das Drittland, in dem er seinen Sitz hat und
dessen Recht die Ubermittlung unterliegt, mitzuteilen, darunter auch die Rechtsvorschriften und
Praktiken, die auf den Datenimporteur und die Ubermittelten Daten Anwendung finden.
Datenexporteur und Datenimporteur konnen sich auf mehrere Informationsquellen stitzen, wie
z. B. die nachstehend nicht erschopfend aufgefiihrten Informationsquellen, die in der Reihenfolge
ihrer Praferenz dargestellt werden:

- Rechtsprechung des Gerichtshofs der Europdischen Union (EuGH) und des Europdischen
Gerichtshofs fiir Menschenrechte (EGMR)¥4, vgl. dazu die Empfehlungen in den
,Wesentlichen européaischen Garantien“;1%

- Angemessenheitsbeschliisse fiir das Bestimmungsland, falls die Ubermittlung auf eine andere
Rechtsgrundlage gestiitzt ist; 1

- EntschlieRungen und Berichte zwischenstaatlicher Organisationen, z. B. des Europarats'®,
anderer regionaler Organisationen'® und der UN-Organisationen (z.B. UN-
Menschenrechtsrat'®®, UN-Menschenrechtskommission');

- Berichte und Analysen von zustdndigen Regulierungsnetzen wie der Global Privacy Assembly
(GPA); 1!

- Nationale  Rechtsprechung oder Entscheidungen unabhangiger Justiz- oder
Verwaltungsbehorden mit Zustandigkeit fiir den Schutz der Privatsphare und den Datenschutz
in Drittlandern;

- Berichte von unabhangigen Kontrollorganen oder parlamentarischen Gremien;

- Berichte auf der Grundlage praktischer Erfahrungen mit fritheren behordlichen Ersuchen um
Offenlegung oder dem Nichtvorliegen solcher Ersuchen von Einrichtungen, die in derselben

Branche wie der Datenimporteur tatig sind;

104 ygl. das Factsheet des EMRG zu seiner Rechtsprechung zum Thema Masseniiberwachung:
https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

105 Empfehlungen 02/2020 des EDSA zu den wesentlichen européischen Garantien in Bezug auf
Uberwachungsmalnahmen, 10. November 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/edpb-recommendations-022020-european-essential de

106 c-311/18 (Schrems 1), Rn. 141; vgl. Angemessenheitsbeschliisse in https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions en

107 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

108 vgl. z.B. die Linderberichte der Interamerikanischen Menschenrechtskommission (IAMRK),
https://www.oas.org/en/iachr/reports/country.asp.

109 Sjehe https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

110 sjehe:

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5

111 Sjehe z.B. https://globalprivacyassembly.org/wp-content/uploads/2020/10/Day-1-1 2a-Day-3-3 2b-vl O-
Policy-Strategy-Working-Group-WS1-Global-frameworks-and-standards-Report-Final.pdf
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- ,Warrant Canaries” anderer Stellen, die Daten im selben Bereich wie der Datenimporteur
verarbeiten;

- Berichte, die von Handelskammern, Industrie-, Berufs- und Handelsverbanden, staatlichen
diplomatischen Stellen, Handels- und Investitionsagenturen des Datenexporteurs oder
anderer Drittlander erstellt oder in Auftrag gegeben wurden, die in das Drittland ausfiihren, in
das die Ubermittlung erfolgt;

- Berichte akademischer Institutionen und zivilgesellschaftlicher Organisationen (z.B.
Nichtregierungsorganisationen).

- Berichte privater Anbieter von Unternehmensinformationen (iber Finanz-, Regulierungs- und
Reputationsrisiken flir Unternehmen;

- Eigene ,Warrant Canaries” des Datenimporteurs;!?

- Transparenzberichte, sofern darin ausdricklich erwahnt wird, dass keine Zugriffsersuchen
eingegangen sind. Transparenzberichte, die zu diesem Punkt einfach schweigen, wiirden nicht
als ausreichende Nachweise gelten, da diese Berichte in den meisten Fallen auf von
Strafverfolgungsbehorden eingegangene Zugriffsersuchen abheben und nur Zahlen zu diesem
Aspekt enthalten, wahrend sie zu den eingegangenen Ersuchen um Zugriff aus Griinden der
nationalen Sicherheit nicht Stellung nehmen. Dies bedeutet nicht, dass keine Zugriffsersuchen
eingegangen sind, sondern vielmehr, dass diese Informationen nicht weitergegeben werden
kdnnen;3

- Interne Erkldarungen oder Aufzeichnungen des Datenimporteurs, aus denen ausdriicklich
hervorgeht, dass liber einen ausreichend langen Zeitraum keine Zugriffsersuchen eingegangen
sind; die Praferenz liegt hier bei Erklarungen oder Aufzeichnungen, die die Haftung des
Datenimporteurs begriinden und/oder von internen Positionen mit einer gewissen Autonomie
wie internen Priifern, DSB usw. stammen.**

112 sjehe die Bedingungen fiir die Beriicksichtigung der dokumentierten praktischen Erfahrungen des
Datenimporteurs mit einschlagigen fritheren Fallen von behdérdlichen Zugriffsersuchen in dem Drittland unter
Nummer 47.

113 Fpenda.

114 Ebenda.
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