International Working Group

on Data Protection
in Telecommunications

675.48.15

Arbeitspapier zu Big Data und Datenschutz
Bedrohung der Grundsétze des Datenschutzes in Zeiten von Big-Data-Analysen

55. Sitzung, 5.-6. Mai 2014, Skopje

- Ubersetzung -

Einleitung’

1. Der Begriff ,Big Data“ bezeichnet die enorme Zunahme von Zugriffen auf Informationen und

deren automatisierte Nutzungz. Er bezieht sich auf die gigantischen Mengen digitaler Daten,
Uber die Unternehmen, Behdrden und andere groBe Organisationen verfligen und die sie mit

Hilfe von Algorithmen umfassend analysierens.

2.  Big Data gefahrdet zentrale Datenschutzgrundsétze. Teilweise wird behauptet, dass eine

Durchsetzung dieser Grundséatze in Zeiten von Big Data Uberhaupt nicht mdglich sei'. Nach
dieser Ansicht muss Datenschutz in erster Linie dadurch gewahrleistet werden, dass Unter-
nehmen eindeutig und umfassend Uber die Art und Weise des Umgangs mit personenbezoge-
nen Daten informieren. Die Arbeitsgruppe ist jedoch der Meinung, dass der Schutz der Pri-
vatsphare in Zeiten der Erfassung immer gréBerer Mengen personenbezogener Daten wichti-

ger denn je ist”. Die Datenschutzgrundséatze sind der Garant dafur, dass wir nicht einer umfas-

' Dieses Arbeitspapier enthélt Hinweise zu gesetzlichen Bestimmungen, die mdglicherweise nicht in
2aIIen in der Arbeitsgruppe reprasentierten Rechtssystemen enthalten sind.

Vgl. White (2012): Big Data ist der Begriff fir eine Datensammlung, die so groB und komplex ist,
dass es schwierig wird, sie mit den vorhandenen Werkzeugen fur die Verwaltung von Datenbanken
oder traditionellen Datenverarbeitungsanwendungen zu verarbeiten.

* Vgl. Stellungnahme 03/2013 der Artikel 29-Datenschutzgruppe zur Zweckbindung, S. 35 [der engl.
fassung]

Vgl. z. B.: Tene, Omer und Polonetsky, Jules (2012) Big Data for All: Privacy and User Control in the Age of
Analytics, Northwestern Journal of Technology and Intellectual Property, im Erscheinen,
http://papers.ssrn.com/sol3/papers.cfm?abstract id=2149364; World Economic Forum (2013), Unlocking the
Value of Personal Data: From Collection to Usage,
http://www3.weforum.org/docs/WEF IT UnlockingValuePersonalData CollectionUsage Report 2013.pdf;
Cate, Fred H. und Mayer-Schénberger, Viktor (2013), Tomorrow’s privacy. Notice and consent in a world of
Big Data, International Data Privacy Law, 2013, Vol. 3, No. 2.

* Ahnliche Ansichten werden unter anderem von der Kommissarin der Federal Trade Commission Julie Brill
(2013) geaduBert: ,Wir kdnnen das Potential von Big Data freilegen und seine Vorziige genieBen. Gleichzeitig
kénnen wir Datenschutzgrundséatze beachten, die den Konsumenten schitzen.”; in: ,Reclaim Your Name: Pri-
vacy in the Age of Big Data“, Sloan Cyber Security Lecture, Polytechnic Institute of NYU, October 23, 2013,
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senden Profilbildung in einem standig anwachsenden Geflige neuer Zusammenhange unter-
worfen werden. Eine Verwasserung zentraler Datenschutzgrundsétze in Verbindung mit einer
immer umfangreicheren Nutzung von Big Data kann sich nachteilig auf den Schutz der Pri-
vatsphare und auf andere wichtige gesellschaftliche Werte wie beispielsweise die Meinungs-
freiheit und die Bedingungen fir den Austausch von Ideen auswirken.

3. Die OECD und die Européische Datenschutzrichtlinie haben in einigen Kernprinzipien festge-
legt, wée personenbezogene Daten angemessen, korrekt und rechtmaBig verarbeitet werden
darfen . Insbesondere die folgenden Grundsatze sind fir Big Data von Relevanz: Zweckbe-
schrankung, Erforderlichkeit und Datenminimierung, Vollstér71digkeit und Qualitat, Transparenz

und das Recht auf Auskunft Uber personenbezogene Daten .
Geltungsbereich

4.  Dieses Arbeitspapier stellt die mit Big Data einhergehenden Gefahren fir den Datenschutz
insbesondere auf dem Gebiet der Telekommunikation in den Mittelpunkt, damit diese von Da-
tenschutzbehérden und anderen Interessengruppen berlcksichtigt werden. Es richtet sich an
Entscheidungstrager, Behdrden, Wirtschaftsunternehmen und Burger.

5.  Big Data bringt ein breites Spektrum von Herausforderungen mit sich, von denen etliche, wie
beispielsweise die Gefahr der Re-Identifizierung, bereits flr sich allein genommen ein eigenes
Thema umfangreicher Berichte darstellen kénnten. Dieses Arbeitspapier befasst sich jedoch
nicht im Detail mit einzelnen technischen Problemen, sondern mit den zentralen Gefahren fiir
den Schutz der Privatsphére.

Hintergrund

6.  Daten sind allgegenwartig. Weltweit nimmt die Datenmenge von Jahr zu Jahr um 50% zu8. Al-
lein in den letzten beiden Jahren wurden 90 % aller weltweit vorhandenen Daten erzeugt ; die
meisten davon durch Verbraucher und dergn Interaktion mit internetbasierten Diensten. Mit
dem Aufkommen des ,Internets der Dinge“ werden weitere Datenstréme hinzukommen. Man

10
schétzt, dass im Jahr 2015 Gber 50 Milliarden Sensoren existieren werden . Diese werden In-
formationen dariiber, wie Menschen mit den sie umgebenden Dingen interagieren, in Cloud-
Computing-Dienste hochladen. Dies kann zu Veranderungen von Méarkten und Geschéftsmo-
dellen flhren.

und von Ann Cavoukian, Alexander Dix und Khaled El Emam (2014), “The Unintended Consequences of Pri-
vacy Paternalism”, March 5, 2014, http://www.privacybydesign.ca/content/uploads/2014/03/pbd-
Erivacy paternalism.pdf.

Vgl. die OECD Richtlinien Gber den Datenschutz und grenziberschreitende Stréme personenbezogener Da-
ten (2013) und Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.
Entsprechende Grundsétze sind auch in der Empfehlung CM/Rec(2010)13 des Europarates Uber den Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten im Zusammenhang mit Profi-
ling niedergelegt.

Die entsprechenden Grundsatze in den OECD-Richtlinien sind: Der Grundsatz der Beschréankung der Daten-
erhebung, der Grundsatz der Zweckbestimmung, der Grundsatz der Datenqualitat, der Grundsatz der Nut-
zungsbeschrankung und der Grundsatz der Beteiligung des Einzelnen.

° http://www-01.ibm.com/software/data/bigdata/

° Internet der Dinge“ bezeichnet die Entwicklung einer steigenden Anzahl von Gegenstédnden und Personen,
die mit Sensoren ausgestattet sind, die drahtlos miteinander in Netzwerken kommunizieren.

“The Internet of Things. How the Next Evolution of the Internet Is Changing Everything, Cisco White Paper,
2011, http://www.cisco.com/web/about/ac79/docs/innov/IoT IBSG 0411FINAL.pdf
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Es steht auBer Frage, dass die Fahigkeit zur Speicherung und Analyse enormer Datenmengen

der Gesellschaft auf unterschiedlichste Weise nitzen wird . Big Data wird bereits heute in ei-
nigem Umfang zur Analyse von Daten mit dem Ziel der Bestimmung und Vorhersage von
Trends und Korrelationen genutzt. Mit Hilfe von Big Data kénnen beispielsweise die Ausbrei-
tung von Epidemien vorhergesagt, schwere Nebenwirkungen von Medikamenten festgestellt
und die Umweltbelastung in groBen Stadten bekampft werden. Analysen dieser Art stellen per
se keine Gefahrdung der Privatsphére dar, sofern die Daten hinreichend anonym sind (das
Konzept der Anonymisierung wird in diesem Papier an anderer Stelle ausfuhrlich behandelt).
Dariiber hinaus verwenden einige Big-Data-Analysen Uberhaupt keine personenbezogenen
Daten, beispielsweise Wetterdatenanalysen oder Analysen der Sensordaten von Olbohrinseln.

Big Data kann aber auch dergestalt eingesetzt werden, dass Einzelpersonen direkt betroffen
sind. So gibt es Techniken zur Erstellung von Profilen und zur Vorhersage des Verhaltens von
Personen und Personengruppen durch Zusammenstellung und Analyse von aus einer Vielzahl
unterschiedlicher Quellen stammenden personenbezogenen Daten. Selbst wenn diese Infor-
mationen zusammengefasst und anonymisiert werden, kann das Ergebnis der Analyse immer
noch Folgen flr den Einzelnen haben.

.Personenbezogene Daten“1 Zsind alle sich auf eine identifizierte bzw. identifizierbare Person
beziehenden Informationen . IP-Adressen, Mobiltelefonnummern, RFID-Tags und UDID-

Nummern sind Beispiele flr als personenbezogene Daten geltende eindeutige Kennungen13.
Daten, die Informationen Uber Gewohnheiten und Interessen eindeutig identifizierter Personen
geben, sind far Unternehmen und Regierungen von groBem Interesse. Die Industrie entwickelt
daher stédndig neue, diesem Ziel dienende Techniken wie etwa das Device Fingerprinting. Da-
durch wachst der Umfang von als personenbezogene Daten definierten eindeutigen Kennun-
gen bestandig.

Die ,Wertschdpfungskette” von Big Data umfasst mehrere Schritte, angefangen bei der Daten-
erhebung bis hin zu deren Speicherung und Verdichtung, ihrer Analyse sowie die Nutzung der
Analyseergebnisse (siehe die Darstellung der Wertschdpfungskette am Ende des Dokuments).
Auf diese einzelnen Schritte wird im Folgenden eingegangen.

Den ersten Schritt der Wertschdpfungskette bildet die Datenerhebung. Beispiele potenzieller
Quellen personenbezogener Daten sind unter anderem Mobiltelefon-Apps, Smart-Grids, Stra-
Benmaut-Transponder in Fahrzeugen, Patientenakten, Standortdaten, soziale Netzwerke,
Flugzeugpassagierdaten, éffentliche Verzeichnisse, Kundenbindungsprogramme,
Genomsequenzen, Einkaufshistorien etc. Aufgrund der zunehmenden Verbreitung der Sensor-
technologie kénnen Informationen von einer Vielzahl mobiler Gerate, darunter intelligente
Zahnbursten, Regenschirme, Kihlschranke, Schuhe, Fernsehgeréte etc. erhoben werden.
Derartige Datenquellen kénnen Informationen liefern, die potenziell sehr viel Gber die Lebens-
weise jedes Einzelnen preisgeben kénnten.

Personenbezogene Daten kdnnen beispielsweise auf die folgende Weise erhoben werden:

" McKinsey Global Institute (2011),”Big Data: The next frontier for innovation, competition, and productivity”
http://www.mckinsey.com/insights/business technology/big data the next frontier for innovation

" So definiert in den OECD-Richtlinien tiber den Datenschutz und grenziiberschreitende Stréme
personenbezogener Daten (2013), http://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf,
und in der Européischen Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr.

* Stellungnahme 04/2007 der Artikel 29-Datenschutzgruppe zum Begriff ,personenbezogene Da-

ten”.
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i. Personenbezogene Daten kdnnen vom Burger selbst (beispielsweise durch Verdffentlichen
personlicher Angaben in sozialen Netzwerken) Ubermittelt werden.

ii. Personenbezogene Daten kénnen als Voraussetzung flr die Erbringung einer Dienstleis-
tung erhoben werden.

iii. Personenbezogene Daten kénnen aufgrund gesetzlicher Vorschriften erhoben werden.

iv. Personenbezogene Daten kénnen in Verbindung mit der Inanspruchnahme spezifischer
Dienstleistungen (beispielsweise Transaktions- und Standortdaten von Mautzahlstellen) au-
tomatisiert erhoben werden. Diese Datenerhebung kann auch ohne Wissen des Betroffe-
nen erfolgen (beispielsweise bei der Erhebung von Daten aus Hot Spots an Flughéafen zur

Verfolgung von Reisenden14).

v. Personenbezogene Daten kénnen durch Verarbeitung und Analyse von fir friihere und an-
dere Zwecke erhobene Daten abgeleitet werden. Weiterhin kénnen personenbezogene Da-
ten aus verschiedenen, vermeintlich anonymen Datenséatzen abgeleitet werden.

vi. Personenbezogene Daten (beispielsweise Kundendaten (Costumer Relationship Manage-
ment)) kdnnen aus externen Quellen hinzugefigt werden, um (zuvor erhobene) Datenbe-
stande zu erweitern.

vii. Personenbezogene Daten (beispielsweise (detaillierte) Kundendatensatze) kénnen an ex-
terne Stellen weitergegeben werden, um (personenbezogene) Datenbestande von Partner-
unternehmen anzureichern.

13. Im Zusammenhang mit Big Data sind Uber Internetnutzer gesammelte Informationen auBerst
attraktiv, da sie detaillierte Informationen tber deren Interessen, Netzwerke, Gewohnheiten
und Verhaltensmuster enthalten kdnnen. Derartige Informationen kénnen explizit (beispiels-
weise bei der Registrierung eines sozialen Profils im Internet) oder eher verdeckt durch den

Einsatz verschiedener Tracking-Technologien erhoben werden' .

14. Der zweite Schritt ist die Verdichtung und Speicherungm der Daten nach ihrer Erhebung. Eini-
ge Stellen verdichten und anonymisieren die Daten vor deren Speicherung; andere speichern
Daten zusammen mit personenbezogenen Kennungen. Die enorme Steigerung der Speicher-
und Analyseleistung bei immer niedrigeren Kosten bedeutet, dass Big Data nicht mehr einigen
wenigen Branchenriesen vorbehalten ist. Big Data ist heute ein Werkzeug, das sowohl kleinen
als auch groBBen Unternehmen aller Wirtschaftsbereiche zugénglich ist. Die Big Data-
Technologie bedeutet eine Abkehr vom bisherigen Denken zur Datenspeicherung und -
verarbeitung mithilfe von GroBrechenanlagen. Dank neuer Technologien ist es méglich, neue
und unstrukturierte Datenquellen zu verarbeiten und daraus Wert zu schopfen.

15. Den dritten Schritt der Wertschépfungskette stellen der Abgleich und die Analyse der erhobe-
nen und gespeicherten Daten dar. Ein zentrales Element der Wertschépfung dieser Stufe ist
das Zusammenfihren von Daten aus einer Vielzahl verschiedener Quellen zur Herstellung von
Profilen sowie der Einsatz von Analysewerkzeugen zur Ableitung von ansonsten nicht verfiig-
baren Informationen. Die Nutzer von Big Data kénnen entweder nur ihre eigenen internen Un-
ternehmensdaten zusammentragen oder Daten von Dritten (oder aus 6ffentlich zuganglichen

* http://www.cbc.ca/news/politics/csec-used-airport-wi-fi-to-track-canadian-travellers-edward-
snowden-documents-1.2517881

" Innerhalb der EU ist jetzt fiir den Einsatz bestimmter Cookies eine Einwilligung erforderlich, um
das Sammeln von Daten fiir den Nutzer transparent zu machen und sicherzustellen, dass dieser
1r6r1ehr Kontrolle dartiber erlangt.

Aggregierung ist in diesem Zusammenhang zu verstehen als das Sich-Verschaffen von Erkenntnissen Uber
eine Gruppe von Personen, nicht Gber Einzelpersonen. Aggregierung beinhaltet die Darstellung der Gesamt-
heit der Daten. Daten, die einer Einzelperson zugeordnet werden kénnten oder diese identifizieren wirden,
werden nicht angezeigt. Abweichende Werte werden oft verborgen, indem sie als ,unclear” dargestellt oder
geldscht werden. Ein Beispiel fir Aggregierung ist das Verwenden von Durchschnittswerten.




16.

17.

18.

-5-
Quellen) erwerben und diese mit eigenen Daten verbinden. Einige Beispiele von Analysetech-
niken in Verbindung mit Big Data sind Data Mining, maschinelles Lernen, soziale Netzwerk-
analyse, pradiktive Analyse, ,Sensemaking®, die Verarbeitung nattrlicher Sprache und Visuali-
sierung.

Der vierte Schritt der Wertschépfungskette ist die Nutzung der Ergebnisse der Analyse. Big
Data kann auf vielféltige Weise genutzt werden. Immer mehr Akteure, darunter beispielsweise
Banken, Versicherungen, Ratingagenturen, Arbeitgeber sowie die Polizei sind im Interesse
besserer und fundierterer Entscheidungen an einer Nutzung des durch die Analyse von Big
Data erworbenen Wissens interessiert.

Eine Vielzahl von Interessengruppen ist an der gesamten Big-Data-Wertschdpfungskette be-
teiligt (siehe Abb.1 der Anlage). Einige Interessengruppen sind lediglich an ausgewahlten Tei-
len der Wertschépfungskette beteiligt. So nutzen beispielsweise Datenmakler personenbezo-
gene Daten in der Regel nicht selbst, sondern verarbeiten und verkaufen sie lediglich weiter.
Andere Interessengruppen kénnen demgegeniber an samtlichen Schritten der Wertschép-
fungskette beteiligt sein. Ein Einzelh&ndler kann beispielsweise personenbezogene Daten mit
Hilfe eines Kundenbindungsprogramms erheben, diese sodann speichern und verdichten und

o . N . 17
schlieBlich in seinem eigenen Geschéaftsmodell verarbeiten und nutzen .

Personenbezogene Daten sind schon seit langer Zeit ein begehrtes Wirtschaftsgut und Anlass
fir die Entwicklung neuer, internetbasierter Dienstleistungen. Internetnutzer erhalten in der
Regel Dienstleistungen kostenfrei, indem sie mit inren personenbezogenen Daten dafir zah-
len. Durch Big Data und die zunehmende Verbreitung des ,Internets der Dinge* wird der Markt
flr personenbezogene Daten an Volumen zunehmen und mdéglicherweise auch neue Wirt-
schaftsbereiche erschlieBen. So kdnnten beispielsweise intelligente Schuhe mit Sensoren gra-
tis angeboten werden, wenn der Benutzer der Erfassung und Analyse der Daten seiner Lauf-
gewohnheiten zustimmt. Ein Zahnarzt kénnte seinen Patienten (vom Hersteller gratis zur Ver-
flgung gestellte) intelligente Zahnbirsten kostenfrei Uberlassen, wenn die Patienten die von
der Zahnburste erhobenen Daten diversen interessierten Unternehmen zur Nutzung Uberlas-
sen. Neue Unternehmen und Geschéftsmodelle werden entstehen, um den Mehrwert der gi-
gantischen Mengen in einer sténdig wachsenden Zahl von Situationen entstehenden perso-
nenbezogenen Daten abzuschdpfen.

Konsequenzen fir den Schutz der Privatsphére

19.

Anhand der obigen Darstellung lassen sich die folgenden zentralen Herausforderungen fur den
Schutz der Privatsphére durch die Nutzung von Big Data formulieren.

Datennutzung fiir neue Zwecke:

20.

Big Data bedeutet zu weiten Teilen die Wiederverwendung von Daten. Dies stellt insoweit ein
Problem flr den Schutz personenbezogener Daten dar, als eine Nutzung erhobener Daten
nicht fir Zwecke zulassig ist, die nicht mit dem urspringlichen Zweck der Erhebung vereinbar

sind18. Das Potenzial von Big Data, durch die Aufbereitung immer gréBerer Datenséatze wert-
volles Wissen zu erschlieBen, stellt diesen Grundsatz der Zweckbindung infrage. Dieser
Grundsatz besagt, dass ein Unternehmen, das erhobene personenbezogene Daten als Grund-
lage fUr vorausschauende Analysen nutzt, daflir Sorge zu tragen hat, dass die Analyse mit

" OECD (2013), “Exploring the Economics of Personal Data: A Survey of Methodologies for Measur-
ing Monetary Value”, OECD Digital Economy Papers, No. 220, OECD Publishing,
http://dx.doi.org/10.1787/5k486qatxldmg-en

" Vgl. Artikel 6 Abs. 1 Bst. b der Richtlinie 95/46/EG.
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dem urspringlichen Zweck der Erhebung dieser Daten vereinbar ist. Eine Person, die Daten
an Dritte weitergibt, stellt bestimmte natdrliche Erwartungen an die Zwecke, fur die diese Da-
ten genutzt werden. Man Uberlasst einem Unternehmen oder dem Staat keine Informationen,
wenn diese damit nach Belieben verfahren. Dies konnte eine erhebliche Herausforderung far
die kommerzielle Nutzung von Big Data darstellen.

Datenmaximierung:

21. Big Data bedeutet Datenmaximierung. Big Data ist im Wesentlichen der absolute Gegenent-

wurf zu den Datenschutzgrundsatzen von Erforderlichkeit und Datenminimierungw. Diese
Grundsatze sollen gewahrleisten, dass nicht mehr personenbezogene Informationen erhoben
und gespeichert werden, als fir die Erreichung eindeutig definierter Zwecke erforderlich sind.
Sobald die Daten nicht mehr fiir den urspriinglichen Zweck benétigt werden, sind sie zu 16-
schen. Big Data bedeutet eine neue Betrachtungsweise von Daten, bei der diese einen Wert
an sich erhalten. Der Wert von Daten wird mit ihren potenziellen zuktinftigen Nutzungen ver-
bunden. Diese Sicht auf Daten kdnnte den datenschutzrechtlichen Grundsatz infrage stellen,
der besagt, dass die Verarbeitung von Daten flr die zum Zeitpunkt ihrer Erfassung definierten
und erklarten Zwecke angemessen, erforderlich und nicht ibermaBig sein muss. Sie kénnte
auch den Wunsch und die Motivation der flr die Datenverarbeitung verantwortlichen Stellen
hinsichtlich des Léschens von Daten beeinflussen. Es ist denkbar, dass private Unternehmen
und 6ffentliche Einrichtungen abgeneigt sind, Daten zu I6schen, die sich irgendwann in der
Zukunft als Quelle neuer Erkenntnisse und Einkinfte erweisen kénnten. Die immer weiter ver-
breitete Nutzung von Big Data wird es den Datenschutzbehérden zunehmend erschweren, die
Verpflichtung zur Léschung von Daten durchzusetzen.

Mangelnde Transparenz:

22. Das Recht auf Auskunft tber die eigenen personenbezogenen Daten sowie Uber deren Verar-
beitung ist ein wichtiger Grundsatz des Datenschutzes. Mangelnde Offenheit und fehlende In-
formationen hinsichtlich der Art der Erhebung und Nutzung von Daten kdnnen dazu fihren,
dass die Betroffenen Opfer von Entscheidungen werden, die flr sie nicht nachvollziehbar sind
und auf die sie keinen Einfluss haben. So weiB beispielsweise der durchschnittliche Internet-
nutzer nur sehr wenig dariber, wie der Online-Werbemarkt funktioniert und wie dort seine per-
sonenbezogenen Daten von einem breiten Spektrum kommerzieller Akteure gesammelt und

genutzt werdenzo. Die meisten Burger wissen nichts Uber etliche der auf diesem Markt tatigen

Akteure, insbesondere Uber Datenmakler und Analysefirmen21, wodurch die Wahrnehmung
des Rechts des Einzelnen erschwert wird, Auskunft Uber seine Daten zu verlangen.

Aufdeckung sensitiver Informationen durch Kombination von Daten:

23. Ein bedenklicher Aspekt in Verbindung mit der Analyse von Big Data besteht darin, dass die
Kombination erfasster Teilinformationen, die jeweils fir sich genommen nicht notwendigerwei-

* Artikel 6 Abs. 1 Bst. ¢ der Richtlinie 95/46/EG.

* Turow, Joseph (2011): “The Daily You. How the New Advertising Industry Is Defining Your Identity
and Your Worth, Yale University Press”, New Haven & London

* Acxiom ist einer der groBen Datenmakler. Es handelt sich um ein US-Unternehmen, das fiir seine
Klienten deren Kunden- und Firmendaten sammelt, analysiert und sie bei gezielten Werbekampag-
nen etc. unterstitzt. Der Kundenstamm in den Vereinigten Staaten besteht vorwiegend aus Unter-
nehmen aus den Bereichen Finanzwesen, Versicherungen, Direktmarketing, Medien, Vertrieb,
Technologie, Gesundheit, Telekommunikation und Behérden. Das Unternehmen ist einer der welt-
weit groBten Verarbeiter von Kundeninformationen. Es verfugt angeblich tber 20 Milliarden Daten-
satze Uber Kunden und Informationen tUber 96 Prozent aller Haushalte in den Vereinigten Staaten.
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se sensibel sind, zu einem sensitiven Ergebnis flhren kann'". Mithilfe von Big-Data-
Werkzeugen ist es mdglich, Muster zu erkennen, die eine Vorhersage von Praferenzen Betrof-
fener ermdglichen, beispielsweise in Bezug auf Gesundheit, politische Ansichten oder sexuelle
Orientierung. Dies sind besonders schitzenswerte Informationen. Die verarbeitenden Stellen

. 23
mussen sich dieses Risikos bei der Kombination und Analyse von Daten bewusst sein .

Risiko der Re-ldentifizierung:

24.

Eines der gréBten Risiken in Verbindung mit der Analyse von Big Data ist das der Re-
Identifizierung. Durch die Zusammenstellung von Daten aus verschiedenen Quellen besteht
das Risiko, dass eine Person anhand von Datenséatzen identifiziert werden kann, die auf den
ersten Blick anonym zu sein scheinen. Dies beeintrachtigt die Effektivitat der Anonymisierung
als Methode zur Verhinderung von Problemen fiir die Privatsphére in Verbindung mit Profilbil-

dung und mit anderen Datenanalysen2425. Das Risiko der Re-ldentifizierung lasst sich dadurch
verringern, dass gewabhrleistet wird, dass zur Analyse ausschlie3lich anonymisierte Daten
verwendet werden. Allerdings kann nicht immer ohne Weiteres festgestellt werden, ob ein Da-
tensatz ausreichend und belastbar anonymisiert ist. Dies kann aus zwei Griinden schwierig
sein:

e Erstens ist der Begriff ,identifizieren® — und damit auch ,anonymisieren® — komplex, weil ei-

ne Person auf viele verschiedene Arten identifiziert werden kannze. Hierzu gehdren die di-
rekte Identifizierung, bei der die Person anhand einer einzigen Datenquelle (beispielsweise
einer Liste mit ihrem vollstandigen Namen) eindeutig identifiziert wird, sowie die indirekte
Identifizierung, bei der zwei oder mehr Datenquellen kombiniert werden missen, um eine
|dentifizierung zu ermdglichen.

e Zweitens kann ein Unternehmen, das einen vermeintlich anonymisierten Datensatz ver-
wendet, nicht mit letzter Sicherheit sagen, ob nicht noch weitere Datensétze existieren, auf-
grund derer es einem Dritten moglich wird, Einzelpersonen in dem anonymisierten Daten-
bestand zu identifizieren. Selbst nach Léschung der identifizierenden Informationen ist es
unter Umstédnden immer noch maéglich, spezifische Informationen anhand von Verbindun-
gen innerhalb verschiedener Sammlungen von Big Data einzelnen Personen zuzuordnen.
Ein reales Beispiel hierfir enthalt der Aufsatz ,How to break anonymity of the Netflix Prize

Dataset“27.

22 http://www.nytimes.com/2012/02/19/magazine/shopping-habits.htm|?pagewanted=all

* Ein haufig zur Verdeutlichung dieses Problems herangezogenes Beispiel ist der sogenannte “Schwanger-
schafts-Algorithmus” der US-Kette Target. Target hat einen Algorithmus entwickelt, der auf der Grundlage der
von ihnen gekauften Produkte bestimmen konnte, welche Kundinnen schwanger waren. Target sendete dann
Gutscheine fiir ,Schwangerschaftsprodukte” an diese Kundinnen. In einem Fall fihrte das Versenden dieser
Gutscheine dazu, dass ein Vater auf Schwangerschaft seiner Tochter aufmerksam wurde, bevor diese die
Maoglichkeit hatte, ihn dartber zu unterrichten.
“ Anonymisierung entsteht durch eine die ldentifizierung irreversibel verhindernde Verarbeitung personenbe-
zogener Daten, vgl. Richtlinie 95/46/EG. Anonymisierung wird zudem in internationalen Regelungsstandards
wie 1ISO 29100 definiert als “Prozess, bei dem Informationen, die einer Person zugeordnet werden kénnen, so
modifiziert werden, dass diese Informationen weder direkt noch indirekt von dem Halter der Information allein
oder im Zusammenwirken mit einer anderen Stelle eine Person identifizieren kénnen.” (ISO 29100:2011).
*In dem Arbeitspapier ,Webtracking und Privatsphare: Die Beachtung von Kontext, Transparenz und Kontrolle
bleibt unverzichtbar” (15./16. April 2013, Prag (Tschechische Republik)), werden die Herausforderungen im
%usammenhang mit der Re-Identifizierung als ,Game-Changer” bezeichnet.
. Stellungnahme 05/2014 der Artikel 29-Datenschutzgruppe zu Anonymisierungstechniken
http://arxiv.org/abs/cs/0610105v1
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Konsequenzen fiir die Informationssicherheit

25.

Big Data bringt auch Probleme fir die Informationssicherheit und damit méglicherweise auch
fir den Schutz der Privatsphére mit sich. Beispiele fiir derartige Sicherheitsprobleme sind die
Nutzung mehrerer Infrastrukturebenen zur Verarbeitung von Big Data, neue Infrastrukturtypen
zur Bewaltigung des enormen Datenstroms sowie die nicht skalierbare Verschlisselung gro-
Ber Datensétze. Dariiber hinaus kann eine Verletzung des Schutzes personenbezogener Da-
ten schwerwiegende Folgen haben, wenn sehr groBe Datenbestande gespeichert sind. Ein
Unternehmen, das eine groBe Menge personenbezogener Daten erwirbt und speichert, muss
ein verantwortungsvoller Verwalter dieser Informationen sein.

Unrichtige Daten:

26.

27.

28.

Ein wichtiger Grundsatz des Datenschutzes besagt, dass Personen betreffende Entscheidun-
gen auf zutreffenden Informationen basieren missen. Die Anwendung leistungsféahiger Data-
Mining-Techniken ist beispielsweise in der Versicherungswirtschaft und bei Ratingagenturen
zunehmend beliebt. Big Data erleichtert die Nutzung eines weitaus gréBeren Spektrums sowie
neuer Arten von Datenquellen bei der Erstellung von Bonitatsbeurteilungen und Risikoprofilen.
Neue, auf die Nutzung von Big Data spezialisierte Ratingagenturen sind auf den Markt getre-
ten. Diese Agenturen erstellen Profile von Personen auf der Grundlage von ausschlieBlich aus
Onlinequellen bezogenen Informationen.

Entscheidungen aufgrund von Informationen zu treffen, die beispielsweise aus sozialen Medi-
en gewonnen und zusammengestellt wurden, beinhaltet jedoch die Gefahr, dass diesen Ent-
scheidungen ungenaue Informationen zugrunde liegen. Auf derartigen Informationen basie-
rende Entscheidungen sind weniger transparent und nachprifbar als auf der Grundlage von
Informationen aus offiziellen Registern getroffene Entscheidungen. Eine Schwéche von Big-

Data-Analysen liegt darin, dass der Kontext oftmals unberlcksichtigt bleibt™". Selbst bei richti-
gen Daten kénnen sich Probleme fiir die Privatsphare dadurch ergeben, dass die Daten au-
Berhalb ihres urspringlichen Zusammenhangs verwendet werden. Eine Entscheidungsfindung
aufgrund von fur andere Zwecke gesammelten und in anderen Zusammenhangen erzeugten
Informationen kann zu Ergebnissen fuhren, die der tatsdchlichen Situation nicht gerecht wer-
den. Es ist wichtig zu betonen, dass die Nutzung von fir andere Zwecke bestimmte Informati-
onen unter Datenschutzgesichtspunkten per se rechtswidrig ist, es sei denn, diese anderen
Zwecke sind mit den urspriinglichen Zwecken vereinbar oder die Daten sind anonymisiert.

Transparenz, beispielsweise in Form des Rechts des Betroffenen auf Auskunft zu den Uber ihn
verarbeiteten Informationen, ist eine Voraussetzung dafir, dass der Betroffene in der Lage ist,
seine eigenen Interessen wahrzunehmen. Es ist ein zentraler Grundsatz des Datenschutzes,
dass Betroffene die Berichtigung oder Léschung von nachweislich unrichtigen Informationen,
Beurteilungen und Behauptungen verlangen kénnen.

Ungleichgewicht der Kréfte:

29.

Der Einzelne hat grundsatzlich kaum Einflussméglichkeiten auf das Verhalten von GroBunter-
nehmen. Die extensive Nutzung von Big-Data-Analysen kann das Ungleichgewicht zwischen

GroBunternehmen und Verbrauchern noch weiter versté'lrken2 . Es sind doch die Unternehmen,
die personenbezogene Daten sammeln und in den Genuss des der Analyse und Verarbeitung

* danah boyd und Kate Crawford sind zwei Forscherinnen, die die Wichtigkeit der Einbeziehung des Kontextes
in Big Data-Analysen hervorgehoben haben.

boyd, danah u. Crawford, Kate (2012), “Critical Questions for Big Data”, Information, Communication
& Society 15:5, 662-679, hitp://dx.doi.org/10.1080/1369118X.2012.678878

* Vgl. Stellungnahme 03/2013 der Artikel 29-Datenschutzgruppe zur Zweckbindung
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dieser Informationen innewohnenden, standig wachsenden Werts kommen, und nicht der Ein-
zelne, von dem diese Informationen stammen. Die Datenverarbeitung kann sich vielmehr so-
gar zum Nachteil des Verbrauchers auswirken, indem sie ihn dem Risiko zukinftiger potenziel-
ler Benachteiligungen (beispielsweise im Hinblick auf Beschaftigungschancen, Bankkredite

oder Wahlmdéglichkeiten bei Krankenversicherungen) aussetzt” .
Datendeterminismus und Diskriminierung:

30. Die ,Big-Data-Haltung“ basiert auf der Annahme, dass man, je mehr Daten man sammelt und
auf je mehr Daten man Zugriff hat, desto bessere, fundiertere und genauere Entscheidungen
treffen kann. Mehr Daten zu sammeln, bedeutet jedoch nicht notwendigerweise mehr Wissen.
Mehr Daten kénnen auch zu mehr Verwirrung und zu mehr ,falsch positiven* Ergebnissen fih-

31 . . . . .
ren . Ein GbermaBiger Gebrauch von automatisierten Entscheidungen und
Pradikatorenanalyse kann nachteilige Folgen fur Betroffene haben. Algorithmen sind nicht
neutral, sondern Ausdruck von Entscheidungen unter anderem in Bezug auf Daten, VerknUp-
fungen, Schlussfolgerungen, ihre Interpretation und Schwellenwerte fir ihre Berlicksichtigung,

die einem spezifischen Zweck férderlich sind”". Big Data kann somit bestehende Vorurteile und
Stereotypen bestatigen sowie soziale Ausgrenzung und Isolierung verstarken. Korrelations-
analysen kdnnen dartber hinaus im Einzelfall zu vollkommen falschen Ergebnissen flhren.
Korrelation wird oftmals mit Kausalitat verwechselt. Wenn Analysen ergeben, dass Personen,
die X mégen, mit einer Wahrscheinlichkeit von 80 % Y ausgesetzt werden, kann daraus un-
maoglich geschlossen werden, dass dies in 100 % der Falle eintritt. Diskriminierungen auf der
Grundlage statistischer Analysen kann daher zu einer Frage des Schutzes der Privatsphére
werden. Eine Entwicklung, bei der immer mehr gesellschaftliche Entscheidungen auf Algorith-

men basieren, kann zu einer ,Diktatur der Daten“33 fihren, in der wir nicht mehr anhand tat-
sachlicher Handlungen, sondern anhand dessen, was nach Datenlage die wahrscheinlichen
Handlungen sein werden, beurteilt werden.

Der Einschiichterungseffekt (,,chilling effect”):

31.  Wenn eine Entwicklung einsetzt, durch die Bonitatsbewertungen und Versicherungspramien
ausschlieBlich oder vorwiegend auf den Informationen basieren, die Nutzer in diversen Zu-
sammenhangen im Internet und anderen Bereichen des Alltags hinterlassen, kann dies Folgen
fir den Schutz der Privatsphare haben und fir die Art und Weise, wie wir uns verhalten. So ist
es moglich, dass unsere Kinder in zehn Jahren keinen Versicherungsschutz mehr bekommen,
nur weil ihre Eltern beispielsweise in einem sozialen Netzwerk gepostet haben, eine Veranla-

* Die OECD hat diesem Thema ihre Aufmerksamkeit gewidmet und einen Bericht verdffentlicht, in dem auf die
Methoden zur Schatzung des finanziellen Wertes personenbezogener Daten eingegangen wird. Nach diesem
Bericht kénnten die Methoden zur Bestimmung des Wertes personenbezogener Daten helfen, Transparenz zu
gewahrleiten und einen Einblick in den Markt fir den Handel mit Daten zu erlangen. Zudem wird in dem Be-
richt argumentiert, dass ein gesteigertes Bewusstsein der Konsumenten tGber den Wert ihrer personenbezoge-
nen Daten helfen kénnte, das 6konomische Ungleichgewicht zwischen den Unternehmen und den Konsumen-
ten auszugleichen. Dies kdnnte dem Konsumenten auch helfen, héhere Anspriche und Erwartungen an den
Umgang mit seinen personenbezogenen Daten zu stellen. OECD (2013), “Exploring the Economics of Per-
sonal Data: A survey of methodologies for measuring monetary value”, OECD Digital Economy Papers, No.
32120, OECD Publishing. http://dx.doi.org/10.1787/5k486qtxldmg-en

Google ,Grippe-Trends* war kiirzlich Gegenstand einiger genauerer Untersuchungen;
Qttp://bits.bloqs.nvtimes.com/201 4/03/28/google-flu-trends-the-limits-of-big-data/

Dwork, Cynthia and Mulligan, Deirdre K. (2013), “It's not privacy, and it'’s not fair”, 66 Stanford Law
Review, Online 35, September 3, 2013, http://www.stanfordlawreview.org/online/privacy-and-big-
data/its-not-privacy-and-its-not-fair
* Mayer-Schénberger, Viktor u. Cukier, Kenneth (2013), "Big Data. A Revolution That Will Transform
How We Live, Work and Think”, John Murray, London
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gung fur eine Erbkrankheit zu haben. Dies kann zu einer Selbstbeschrankung der Teilhabe am
gesellschaftlichen Leben im Allgemeinen fihren oder zu einer aktiven Anpassung des eigenen
Verhaltens — sowohl online als auch im echten Leben. Wir kénnte beflrchten, dass sich die
Spuren, die wir in den unterschiedlichsten Zusammenhéngen hinterlassen, auf zukinftige Ent-
scheidungen auswirken, wie beispielsweise auf Chancen auf dem Arbeitsmarkt, die Mdglich-
keit zum Erhalt von Krediten oder zum Abschluss von Versicherungen. Dies kann sogar so
weit gehen, dass Nutzer davor zuriickschrecken, sich online nach alternativen Ansichten um-
zusehen, aus Angst davor, identifiziert oder entdeckt zu werden oder um die Erstellung eines
Nutzerprofils zu verhindern. Hinsichtlich der Nutzung von Big Data durch Behérden kann die
Unsicherheit dariiber, aus welchen Datenquellen Informationen erhoben und wie diese genutzt
werden, das Vertrauen der Blrger in die Behdrden selbst infrage stellen. Dies kann sich wie-
derum nachteilig auf die eigentlichen Grundlagen einer offenen und gesunden Demokratie
auswirken. Ein unzureichender Schutz der Privatsphére kann zu einer Schwachung der De-
mokratie fihren, wenn Bulrger ihre Beteiligung am offenen Meinungsaustausch einschranken.
Im ungunstigsten Fall kann die GberméaBige Nutzung von Big Data einen Einschichterungsef-
fekt in Bezug auf die Inanspruchnahme der Meinungsfreiheit haben, wenn die Voraussetzun-
gen fir die Nutzsling von Big Data nicht offengelegt werden und nicht unabhangig tberprift

werden kénnen .
Echokammern:

32. Die Personalisierung im Internet durch individuell angepassten Medien und auf dem Internet-
verhalten des Einzelnen basierenden Nachrichtendiensten wird sich darlber hinaus auch auf
die Rahmenbedingungen fir 6ffentliche Debatten und den 6ffentlichen Gedankenaustausch
auswirken und — wichtige Voraussetzungen fir eine gesunde Demokratie. Dies ist nicht in ers-
ter Linie ein Problem des Datenschutzes, sondern stellt eine Gefahr fir die Gesellschaft an
sich dar. Die Gefahr aufgrund so genannter ,Echokammern® oder ,Filterblasen® liegt darin,
dass der Nutzer nur solchen Inhalten ausgesetzt wird, die seinen ohnehin schon bestehenden
Haltungen und Werten entsprechen. Der Austausch von Gedanken und Standpunkten kann
gehemmt werden, wenn der Blrger seltener mit Ansichten konfrontiert wird, die von seinen
bestehenden Meinungen abweichen.

Empfehlungen

33. Auch wenn Big Data in mehrfacher Hinsicht Gefahren fiir den Datenschutz mit sich bringt, ist
dennoch eine Nutzung dieser Art von Analyse méglich, ohne gegen grundlegende Daten-
schutzprinzipien zu verstoBBen. Die Arbeitsgruppe gibt folgende Empfehlungen fir eine Nut-
zung von Big Data bei gleichzeitiger Wahrung der Privatsphéare jedes Einzelnen.

Einwilligung:

* Die norwegische Datenschutzbehdrde hat 2013 unter Norwegern eine Umfrage zu datenschutzbe-
zogenen Themen durchgeflihrt. Eines der untersuchten Themen war die Frage nach dem Bestehen
einer generellen Tendenz hin zu einem ,chilling effect in Norwegen. In der Umfrage wurden die
Personen gefragt, ob sie sich entschlossen hatten, etwas nicht zu tun, weil sie sich nicht sicher wa-
ren, wie die Informationen dariber in der Zukunft verwendet wiirden. Die Ergebnisse deuten auf eine
generelle Tendenz zu einem ,chilling effect” hin. Sie zeigen, dass ein signifikanter Teil der Bevdlke-
rung bestimmte Handlungen vermieden hat, weil sie Uber die mdgliche zuklnftige Verwendung der
Informationen dartiber unsicher sind. Es ist erwahnenswert, dass nicht weniger als 26 Prozent sich
entschieden, eine Petition nicht zu unterzeichnen und 16 Prozent bestimmte Internetsuchen unter-
lieBen. Norwegian Data Protection Authority (2014), “The Chilling Effect in Norway”, January, 2014.
http://www.datatilsynet.no/Global/04 planer_rapporter/Nedki%C3%B8ling%20i%20norge eng .pdf
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34. Es wurde argumentiert, dass das Einwilligungserfordernis als rechtliche Grundlage fiir die Ver-
arbeitung personenbezogener Informationen im Zeitalter von Big Data nur bedingt geeignet

ist”". So wird gelegentlich vertreten, dass die standige Forderung nach Einwilligung im Internet
paradoxerweise sogar zu einem schlechteren Schutz des Einzelnen flihren kann. Es lasst sich
bereits jetzt eine Tendenz feststellen, dass Unternehmen ihre Kunden zur Abgabe sehr um-
fassender Einwilligungserklarungen auffordern, méglicherweise in der Hoffnung, dass derarti-
ge Erklarungen oftmals nicht griindlich gelesen werden und den Unternehmen damit ,,Ellbo-
genfreiheit” fir die Nutzung der Informationen fiir zuklinftige und andere Zwecke verschaffen.
Eine solche Nutzung der Einwilligung ist rechtswidrig.

35. Auch wenn ohne Frage Schwierigkeiten bestehen, eine wirksame und aussagekréftige Einwil-
ligung einzuholen, bleibt die Einwilligung gleichwohl der Eckpfeiler moderner Datenschutzge-
setze. Eine Aufweichung der Einwilligung droht die Kontrolle des Einzelnen tber die Nutzung

seiner Daten ebenfalls zu schwéchen36. Die Einwilligung ist nur eine von mehreren gesetzli-
chen Grundlagen flr die Verarbeitung personenbezogener Daten. Auch wenn der Einwilligung
eine wichtige Rolle zukommt, schlieBt dies je nach Kontext fiir die Verarbeitung jedoch nicht
die Mdglichkeit anderer rechtlicher Grundlagen aus, die unter Umstanden aus Sicht sowohl der

verantwortlichen Stelle als auch des Betroffenen geeigneter sind”".

36. Im Zusammenhang mit der Nutzung personenbezogener Daten fur Analyse- und 3Fa’rofilerstel-
lungszwecke sollte eine wirksame Einwilligung des Betroffenen eingeholt werden .

37. Falls eine Einwilligung nicht eingeholt werden kann, kénnte eine Verarbeitung der Daten in-

nerhalb sorgsam abgewogener Grenzen trotzdem mdglich seinsg. So kdnnte die verantwortli-
che Stelle die Daten beispielsweise dann verarbeiten, wenn dies flr ihre legitimen Zwecke er-
forderlich ist, so lange die Interessen des Betroffenen nicht Uberwiegen. Die verantwortliche
Stelle muss zwei entgegenstehende Interessen gegeneinander abwéagen, namlich einerseits
ihre legitimen Interessen und andererseits die Interessen des Einzelnen. Das Ergebnis dieser
Interessenabwagung wird von Fall zu Fall verschieden sein und hangt von den jeweils in Frage
stehenden Datenschutzinteressen des Einzelnen und von den legitimen Interessen der ver-

antwortlichen Stelle ab40. Je starker die Auswirkunge4r11 auf den Betroffenen, desto wichtiger ist
die Beachtung entsprechender Schutzmechanismen .

*Vgl. Cate, Fred H. u. Mayer-Schénberger, Viktor (2013), “Data Protection Principles for the 21st
Century: Revising the 1980 OECD Guidelines”, December 2013, http://op.bna.com/pl.nsf/id/dapn-
9gyjvw/$File/Data-Protection-Principles-for-the-21st-Century.pdf

* Beim Entfernen der Einwilligung aus der Betrachtung riskiert man, fundamentale Grundrechte, Schutzfunk-
tionen und Freiheiten jenseits des “Information-und-Einwilligungs“-Systems zu unterminieren. Anstatt die Ein-
willigung abzuschaffen, sollten wir daran arbeiten, die Transparenz und die individuellen Kontrolimechanismen
zu verbessern, und die Herausforderungen direkt angehen“ (Cavoukian et. Al (2014) , The Unintended
Consequences of Privacy Paternalism®).

” Stellungnahme 15/2011 der Artikel 29-Datenschutzgruppe zur Definition der Einwilligung.

* Eine zulassige Einwilligung muss ohne Zwang, fiir den konkreten Einzelfall und in Kenntnis der
Sachlage erfolgen, vgl. Art. 2 Bst. h der Richtlinie 95/46/EG.

* Die Art. 29-Datenschutzgruppe hat Handlungsempfehlungen zu einer solchen Gratwanderung ge-
geben (Vgl. Arbeitspapier 217, S. 55-56 [der englischen Fassung]). Zudem betont der Bericht des
WeiBen Hauses zu Big Data die Wichtigkeit des Sachzusammenhangs in Situationen, in denen eine
Einwilligung nicht praktikabel ist. (Executive Office of the President, White House (2014): "Big Data:
Seizing opportunities, preserving values”).

* Obwohl sich nicht ausschlieBen lasst, dass eine Interessenabwagung in einigen Fallen die Verar-
beitung personenbezogener Daten rechtfertigt, muss stets der Einzelfall berlcksichtigt werden. Die-
se Mdglichkeit kann deshalb kaum als allgemeine Rechtsgrundlage fur die Erhebung und Analyse
von Big Data dienen. In jedem Fall hat die verarbeitende Stelle die Beweislast, dass die Bedingun-
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38. Verantwortliche Stellen, die die erhobenen Daten fir einen anderen als den urspriinglichen
Zweck verwenden wollen, sind verpflichtet, die Vereinbarkeit zwischen den urspringlichen und

den neuen Zwecken einzelfallabhangig zu pr[]fen42. Solange diese Vereinbarkeit nicht gewahr-
leistet ist, dirfen keine Daten verarbeitet werden, die eine persénliche Identifizierung ermdgli-
chen.

Verfahren fiir eine wirksame Anonymisierung:

39. Die verantwortliche Stelle muss entscheiden, ob die in der Big-Data-Analyse zu verwendenden
personenbezogenen Daten anonymisiert oder pseudonymisiert werden missen oder ob sie
identifizierbar bleiben kénnen. Diese Entscheidung bestimmt, wie sich die Rechtsvorschriften
zum Datenschutz auf die weitere Verarbeitung der Informationen durch das Unternehmen
auswirken. Anonymisierte Daten sind vom Anwendungsbereich der Datenschutzrechtvorschrif-
ten nicht erfasst.

40. Anonymisierung kann bei der Reduzierung oder Beseitigung von Datenschutzrisiken im Zu-
sammenhang mit Big-Data-Analysen hilfreich sein, jedoch nur, wenn die Anonymisierung

technisch einwandfrei durchgefihrt wird- .

Anonymisierung ist das Ergebnis einer Verarbeitung personenbezogener Daten mit dem Ziel,
die Identifizierung des Einzelnen unumkehrbar zu verhindern. Dabei hat die verantwortliche
Stelle verschiedene Aspekte zu bedenken, insbesondere samtliche (entweder durch die ver-
antwortliche Stelle selbst oder durch Dritte) ,mit einiger Wahrscheinlichkeit® zu einer Identifizie-
rung eingesetzten Mittel. Wichtig ist eine Prifung anonymisierter Daten hinsichtlich eines ak-

gen fur eine Interessenabwéagung zu ihren Gunsten erflllt sind. Diese Abwagung und ihre zahlrei-
chen Ermessensbestandteile und Unklarheiten kénnen in dieser Hinsicht Schwierigkeiten fur die
Xerarbeitende Stelle mit sich bringen.

Die Art. 29-Datenschutzgruppe hat in ihrer Stellungnahme 06/2014 zu ,berechtigten Interessen verarbeiten-
der Stellen im Hinblick auf Art. 7 der Richtlinie 95/46/EG" Handlungsanweisungen zu Faktoren gegeben, die
bei einer Interessenabwagung zu berlicksichtigen sind. Besondere Aufmerksamkeit wird dabei der Rolle ge-
widmet, die SchutzmaBnahmen bei der Reduzierung unzulassiger Auswirkungen fiir von der Datenverarbei-
tung Betroffene spielen kdnnten und dadurch die Gewichtung von Rechten und Interessen so verandern wir-
den, dass die berechtigten Interessen der verarbeitenden Stelle zum Zuge kommen. Solche SchutzmaBnah-
men kénnten unter anderem Begrenzungen bezlglich der Datenmenge, eine unverzigliche Léschung der
Daten nach ihrer Nutzung, technische und organisatorische MaBnahmen zur Sicherstellung von funktionaler
Trennung, geeignete Anonymisierungstechniken, die Aggregierung von Daten sowie der Einsatz datenschutz-
freundlicher Technologien, aber auch gesteigerte Transparenz, Verantwortlichkeit und die Méglichkeit zum
XViderspruch gegen die Verarbeitung sein.

Die Art. 29 Datenschutzgruppe schlagt in ihrer Stellungnahme 15/2011 zur Zweckbestimmung eine Beurtei-
lung séamtlicher relevanter Umstande vor, insbesondere der folgenden Schliisselfaktoren:

- das Verhéltnis zwischen dem Zweck, fiir den die Daten erhoben wurden und den Zwecken weiterer Verarbei-
tung;

- der Sachzusammenhang, in dem die personenbezogenen Daten erhoben wurden und die berechtigten Er-
wartungen des Betroffenen der Datenverarbeitung beziglich ihrer weiteren Nutzung;

- die Beschaffenheit der personenbezogenen Daten und die Auswirkungen der weiteren Verarbeitung auf den
Betroffenen.

-die von der verarbeitenden Stelle zur Sicherstellung einer fairen Verarbeitung und zur Verhinderung unzulas-
giger Auswirkungen auf den Betroffenen angewandten SchutzmaBnahmen

Die Art. 29 Datenschutzgruppe betont in ihrer Stellungnahme 05/2014 zu Anonymisierungstechniken, dass
Anonymisierungstechniken Garantien fir den Schutz der Privatsphére bilden kénnen, aber nur, wenn sie
sachgemaB angewendet werden, d.h. dass die Voraussetzungen (Sachzusammenhang) und der Zweck (bzw.
die Zwecke) des Anonymisierungsprozesses klar abgesteckt werden missen, um den beabsichtigten Anony-
misierungsgrad zu erreichen.
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zeptablen Risikoniveaus . Diese Prifung ist beispielsweise im Rahmen einer Datenschutz-
Folgenabschatzung zu dokumentieren.

41. Uber die optimale Lésung zur Anonymisierung der Daten ist einzelfallabhangig zu entschei-
den, ggf. auch mithilfe einer Kombination verschiedener Verfahren. Hierbei kommen verschie-
dene Anonymisierungsverfahren in Betracht; in erster Linie die Randomisierung und die Gene-

ralisierung der Daten45. Die Kenntnis der wesentlichen Starken und Schwéachen der einzelnen
Verfahren kann bei der Gestaltung des geeigneten Verfahrens zur Anonymisierung hilfreich

sein. Die Robustheit der einzelnen Verfahren sollte anhand von drei Kriterien ermittelt wer-
46
den :

i. Ist es immer noch mdglich, eine Einzelperson zu identifizieren?
ii. Istesimmer noch mdglich, Datensétze einer Einzelperson zuzuordnen?
ii. Koénnen Informationen Uber eine bestimmte Person abgeleitet werden?

42. Pseudonymisierte Daten sind nicht dasselbe wie anonymisierte Daten. Eine verantwortliche
Stelle, die sich statt fir eine Anonymisierung flr eine Pseudonymisierung von Daten entschei-
det, muss sich der Tatsache bewusst sein, dass diese Informationen nach wie vor als perso-
nenbezogene Daten gelten und daher zu schitzen sind.

43. Es ist duBerste Vorsicht geboten, bevor pseudonymisierte oder anderweitig identifizierbare
Datenbestande weitergegeben oder verdffentlicht werden. Falls die Daten detailliert sind, mit

anderen Datensatzen verknlpft werden kénnen”’ und personenbezogene Daten beinhalten, ist
der Zugang zu beschranken und sorgféltig zu kontrollieren. Bei aggregierten Daten, bei denen
ein geringeres Risiko einer VerknUpfung mit anderen Datenséatzen besteht, ist die Wahrschein-
lichkeit gréBer, dass diese Daten ohne erhebliche Risiken zuganglich gemacht werden kén-
nen.

44. Fir den Fall, dass verantwortliche Stellen anderen Einrichtungen pseudonymisierte oder auf
sonstige Weise identifizierbare Daten zur Verfligung stellen, sollte vertraglich untersagt wer-

den, Versuche zur Reidentifizierung der Daten zu unternehmen™. Dies sollte auch fiir frei ver-
) 49
flgbare und nutzbare Daten (,open data“) gelten .

* Die Art. 29 Datenschutzgruppe hebt in ihrer Stellungnahme 05/2014 zu Anonymisierungstechniken
hervor, dass es weder mdglich noch hilfreich ist, eine abschlieBende Aufzahlung von Umstanden
vorzugeben, bei deren Vorliegen eine Identifikation nicht mehr méglich ist. Dennoch gibt das Doku-
ment einige generelle Handlungsempfehlungen zur Beurteilung des Identifizierungspotentials eines
bestimmten Datensatzes, der einer Anonymisierung nach den unterschiedlichen verfligbaren Tech-
niken unterzogen wird.

* Randomisierung und Generalisierung sind zwei Oberbegriffe fiir Anonymisierungstechniken, die
zum Beispiel ,Hinzufligen von Rauschen® (noise addition), Permutation, ,differentielle Privatheit"
(differential privacy), Aggregierung, k-Anonymitat, |-Diversitat und t-Nahe (,t-closeness*®) abdecken.
“Die Art. 29 Datenschutzgruppe gibt in ihrer Stellungnahme 05/2014 zu Anonymisierungstechniken
eine Ubersicht zu den Starken und Schwéachen der Techniken, die die drei grundlegenden Kriterien
berlcksichtigen.

 Pseudonymisierte Informationen in einem Datensatz kénnten mit Informationen in einem anderen
Datensatz verbunden werden, z.B. bei Verwendung desselben eindeutigen Identifikators fiir jede
Person.

* Diese Empfehlung wird auch von der Federal Trade Commission in dem Bericht “Protecting Con-
sumer Privacy in an Era of Rapid Change” vorgebracht, FTC Report, Federal Trade Commission,
March 2012

* Art. 29 Datenschutzgruppe, Stellungnahme 6/2013 zu den Offenen Daten (‘Open Data’) und der
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45. Die Arbeitsgruppe empfiehlt die Einrichtung eines Gremiums oder Netzwerks, durch das jeder
zur Anonymisierung oder Pseudonymisierung von Daten verpflichtete Akteur die Méglichkeit
zum Austausch Uber die mit der Anonymisierung verbundenen Schwierigkeiten sowie von Er-
fahrungen erhélt. Ein solches Netzwerk existiert bereits in GroBbritannien (das UK
Anonymisation Network (UKAN)). Es wird von den Universitdten Manchester und Southamp-

ton, dem Open Data Institute sowie dem Office for National Statistics koordiniert™".
Mehr Transparenz und Kontrolle von der Erhebung bis hin zur Nutzung von Daten:

46. Jeder Betroffene sollte dartber informiert werden, welche Daten gesammelt werden, wie mit
diesen umgegangen wird, flr welche Zwecke sie genutzt werden und ob die Daten an Dritte

weitergegeben werden oder nicht"".

47. Jeder Betroffene sollte Zugang zu seinem Profil sowie zu samtlichen seiner Informationen er-
halten, sich bei der verantwortliche Stelle befinden. Jeder Betroffene sollte dartiber hinaus
auch uber die Quellen der diversen personenbezogenen Daten informiert werden. Er sollte zu-

dem nach MaBgabe der einschlagigen gesetzlichen Bestimmungen52 in der Lage sein, Infor-
mationen Uber sich zu berichtigen und deren Nutzung in Programmen zur Erstellung von (Ver-
53

haltens-)Profilen zu widersprechen bzw. darin einzuwilligen .

48. Klassifizierungssysteme kdnnen nachteilige Folgen fur den Einzelnen haben. Jeder Birger
sollte daher Zugang zu Informationen darliber haben, welche Algorithmen als Grundlage fur
eine Profilerstellung oder fir Entscheidungen verwendet worden sind. Diese Informationen
sollten klar und versténdlich gehalten sein, um unangemessene Diskriminierungen zu verhin-
dern und flr den Betroffenen bedeutsame Entscheidungen auf falscher Tatsachengrundlage

. 54
ZU vermeiden .

49. Jedem Einzelnen sollten auf Verlangen samtliche Daten im Besitz der verantwortlichen Stelle
auf benutzerfreundliche Weise und — wo dies angemessen ist — in maschinenlesbaren, portab-
len Formaten zur Verfigung gestellt werden. Dies erleichtert den Wechsel zu einem anderen
Diensteanbieter mit den bestmdglichen Bedingungen einschlieBlich des besten Schutzes der

Weiterverwendung von Informationen des 6ffentlichen Sektors ('PSI'), S. 17f.

* http://www.ukanon.net/ )

"' Zum Beispiel bieten einige Unternehmen ihren Kunden sogenannte ,Ubersichtsseiten fiir perso-
nenbezogene Daten” (,personal data dashboards”) an, die dem Kunden einen Uberblick Gber die
Verarbeitung ihrer personenbezogenen Daten geben.

* Fiir den éffentlichen und den privaten Bereich gelten ggf. unterschiedliche Bestimmungen.

* Die Kommissarin der FTC, Julie Brill, hat in ihrer ,Reclaim Your Name“Initiative ahnliche Empfeh-
lungen abgegeben. Diese Initiative zielt darauf ab, Betroffene dergestalt zu starken, dass sie heraus-
finden kdnnen, wie Datenhandler ihre Daten erheben und verwenden. ,Reclaim Your Name* ver-
schafft Kunden Zugang zu Informationen, die Datenhandler Uber sie angesammelt haben, und er6ff-
net ihnen die Moéglichkeit, sich im Wege eines Opt-out-Verfahrens dieser Datenverarbeitung zu wi-
dersetzen, wenn die Betroffenen herausfinden, dass ein Datenhandler die Informationen fur Marke-
tingzwecke verkauft. Ebenso kénnen Betroffene Informationen berichtigen lassen, die wesentlichen
Entscheidungen zugrunde liegen. (Reclaim Your Name, 23rd Computers, Freedom and Privacy
Conference, Grundsatzreferat v. Julie Brill, FTC, Washington, DC, 26. Juni 2013)

* Es ist wichtig, Transparenz bezliglich der bei der Profilbildung verwendeten Algorithmen zu schaf-
fen. Angesichts der Komplexitét von Algorithmen ist es jedoch unangemessen, zu erwarten, dass
allein durch Transparenz méglichen inharenten Verzerrungen abgeholfen wird. Automatisierte Sys-
teme zur Entscheidungsfindung sollten ebenso Gegenstand ethischer und rechenschaftspflichtiger
Aufsicht sein, wie bereits in Punkt 53 dargestellt.
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Privatsphére. Die Portabilitdt von Daten verhindert, dass der Kunde untrennbar an Dienstleis-
tungen zu nicht akzeptablen Geschéftsbedingungen gebunden ist. Diese Forderung kann im
Laufe der Zeit zur Entwicklung datenschutzfreundlicherer Dienstleistungen fihren und die Be-
troffenen darin unterstltzen, ihr Verstédndnis der sie betreffenden Daten zu verbessern.

Privacy by Design und Rechenschaftspflicht:

50. Robustere Anonymisierungsverfahren allein sind noch keine L6sung der Herausforderungen,
die Big Data an den Schutz der Privatsphére stellt. Zusatzliche Lésungen sind erforderlich.
.Privacy by Design“ und Rechenschaftspflicht sind weitere wichtige Elemente zur Entscharfung
der datenschutzrechtlichen Herausforderungen.

51. Die Anwendung von Big-Data-Technologien sollte auf den sieben Grundsétzen des “Privacy

by Design* aufbauen” . “Privacy by Design*“ beinhaltet die Berlicksichtigung des Schutzes der
Privatsphére in allen Stadien der Systementwicklung, in Verfahren und Geschéftspraktiken.

52. Um das Vertrauen derjenigen zu erhalten, deren personenbezogene Daten erhoben, verarbei-
tet und analysiert werden, bedarf es einer friihestméglichen Abschatzung der Herausforderun-
gen fir den Schutz der Privatsphare; auf jeden Fall vor Beginn der Verarbeitung von Big Data.
Eine Mdglichkeit hierflr stellt die Datenschutz-Folgenabschatzung dar. Diese sollte eine Beur-
teilung jeder rechtlichen Grundlage fir die Verteilung und Wiederverwendung personenbezo-
gener Daten umfassen, die Grundséatze der Zweckbegrenzung, VerhéltnismaBigkeit und Da-
tenminimierung ebenso wie Datenschutz- und Datensicherheitsmechanismen abschatzen. Bei
einer solchen Folgenabschéatzung sollten auch alle potenziellen Folgen flr die Betroffenen

. 5657
sorgfaltig untersucht werden

53. Rechenschaftspflicht ist ein weiterer wichtiger Grundsatz des Datenschutzes und schafft Ver-
trauen zwischen Betroffenen und verantwortlichen Stellen. Letztere missen den Nachweis er-
bringen, dass sie ihre Rechenschaftspflicht wahrnehmen und in der Lage sind, verantwor-
tungsvolle und ethische Entscheidungen beziglich inrer Nutzung von Big Data zu treffen. So
muissen sich verantwortliche Stellen der Tatsache bewusst sein, dass auch ein anonymisierter

” Die sieben Prinzipien des eingebauten Datenschutzes sind: 1. Proaktiv, nicht reaktiv; als Vorbeu-
gung und nicht als Abhilfe, 2. Datenschutz als Standardeinstellung, 3. Der Datenschutz ist in das
Design eingebettet, 4. Volle Funktionalitat — eine Positivsumme, keine Nullsumme, 5. Durchgangige
Sicherheit — Schutz wahrend des gesamten Lebenszyklus, 6. Sichtbarkeit und Transparenz — Flr
Offenheit sorgen, 7. Die Wahrung der Privatsphére der Nutzer — FUr eine nutzerzentrierte Gestaltung
sorgen, https://www.privacybydesign.ca/content/uploads/2009/08/7foundationalprinciples-

erman.pdf

Art. 29 Datenschutzgruppe, Stellungnahme 06/2013 zu Open Data sowie Stellungnahme 06/2014
zum Begriff des berechtigten Interesses der verantwortlichen Stelle gemaB Artikel 7 der RL
95/46/EG.
* Die EU hat ein Rahmenkonzept flr Datenschutz-Folgeabschatzungen bei RFID-Anwendungen
geschaffen, das dabei helfen soll, die datenschutzrechtlichen Konsequenzen des Einsatzes der
RFID-Technologie zu identifizieren. Dieses Rahmenkonzept ist ebenso fir Unternehmen von Inte-
resse, die Big Data im Zusammenhang mit der Entstehung des Internet der Dinge verwenden. Das
Rahmenkonzept wurde von der RFID-Industrie entwickelt und von den Datenschutzaufsichtsbehor-
den in der EU als mit der Datenschutzgesetzgebung konform erachtet. Die Artikel-29-
Datenschutzgruppe regt die Schaffung eines gleichartigen Rahmenkonzepts fir die Nutzung von
Big-Data-Technologien durch auf diesen Bereich spezialisierte Unternehmen an (Europaische
Kommission (2011), ,Privacy and Data Protection Impact Assessment Framework for RFID Applica-
tions, 12. Januar 2011,
http://ec.europa.eu/justice/policies/policy/docs/wpdocs/2011/wp/wp180 annex en.pdf. )
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Datensatz immer noch Folgen fir den Einzelnen haben kann. Anonymisierte Datensatze kon-
nen zur Vervollstandigung existierender Profile von Personen genutzt werden, was neue Fra-
gen fir den Schutz der Privatsphare aufwirft. Sowohl die Profile als auch die zugrunde liegen-
den Algorithmen bedurfen einer kontinuierlichen Begutachtung. Dies erfordert regelméaBige
Kontrollen, um zu gewahrleisten, dass auf der Profilerstellung aufbauende Entscheidungen ve-
rantwortungsbewusst, gerecht, ethisch und mit dem Zweck, fiir den die Profile genutzt werden,
vereinbar sind. Eine ungerechte Behandlung Einzelner aufgrund automatisierter falsch positi-

. . . . 58
ver oder falsch negativer Ergebnisse gilt es zu vermeiden .

Verbesserung von Wissen und Bewusstsein:

54.

55.

56.

Das Wissen um und Bewusstsein von mit Big Data verbundene Herausforderungen fir den
Datenschutz sind bedeutsam fur verantwortliche Stellen, die diese Technologie einsetzen. Die
Industrie muss sich dieser Herausforderungen stellen und Schulungen hinsichtlich MaBnah-
men zu ihrer L6sung anbieten, beispielsweise in Form von “Privacy by Design®“.

Der Schutz der Privatsphére sowie die Herausforderungen fir den Datenschutz im Zusam-
menhang mit Big Data sollten an Universitaten und sonstigen Hochschulen behandelt werden,
an denen Informatik oder Informationswissenschaften gelehrt werden.

Behérden missen Uber das notwendige Wissen und Bewusstsein hinsichtlich des Potenzials
von Big Data verfligen. Dies ist insbesondere in Verbindung mit der Formulierung neuer Ge-
setze und Bestimmungen von Bedeutung. Weiterhin ist Problembewusstsein nétig, damit Be-
hérden in der Lage sind, ihre Aufgabe zum Schutz einer Reihe zentraler Werte der Gesell-
schaft wahrnehmen kénnen.

* Uruguay Erklarung zum Profiling“ (2012), 34. Internationale Konferenz der Datenschutzbeauftrag-

ten, 25.—26. Oktober 2012,
http://privacyconference2012.org/wps/wcm/connect/7b10b0804d5dc38db944ibfd6066fd91/Uruguay

Declaration final.pdf?MOD=AJPERES .
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