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In diesem Arbeitspapier wird insbesondere die Verarbeitung personenbezogener Daten beim Cloud
Computing untersucht.

Nicht betrachtet werden Szenarien, in denen alle Endnutzer, der fir die Verarbeitung Verantwortli-
che, der Auftragsdatenverarbeiter und alle Unterauftragnehmer denselben Datenschutzregeln unter-
liegen, physisch im selben Hoheitsgebiet angesiedelt sind und jegliche Datenverarbeitung und -
speicherung in diesem Hoheitsgebiet erfolgt. Das Arbeitspapier ist ebenfalls weniger relevenat,
wenn der Cloud-Dienst unter der vollstdndigen Kontrolle des Nutzers dieses Dienstes ist.

SchlieBlich befasst sich das Arbeitspapier nur mit der Nutzung von Cloud-Diensten durch Unterneh-
men und Behérden, die bestehende Verfahren ,in die Cloud” verlagern, und nicht mit der Nutzung
dieser Dienste durch Privatpersonen.

Allgemeiner Hintergrund

,Cloud Computing ist ein sich entwickelndes Paradigma.*’

Cloud Computing (CC) st6Bt auf wachsendes Interesse, da es eine hdhere Wirtschaftlichkeit, gerin-
gere Umweltbelastung, einen einfacheren Betrieb, héhere Benutzerfreundlichkeit und eine Reihe
weiterer Vorteile verspricht.

Im September 2011 erschien die Sonderveréffentlichung SP 800-145 des National Institute of Stan-
dards and Technology (NIST), in der Cloud Computing wie folgt definiert wird:

,Cloud Computing ist ein Modell zur Erméglichung eines ubiquitdren, komfor-
tablen, auf Abruf verfligbaren Netzzugriffs auf einen gemeinsamen Pool aus
konfigurierbaren Rechenressourcen (z. B. Netze, Server, Speicher, Anwen-
dungen und Dienste), der schnell und mit geringfiigigem Verwaltungsaufwand
bzw. minimaler Interaktion mit dem Dienstanbieter bereitgestellt und éffentlich
verfligbar gemacht werden kann. Das Cloud-Modell besteht aus fiinf wesentli-
chen Charakteristika, drei Service- und vier Nutzungsmodellen.
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Unter anderem soll die Definition

,als Ausgangspunkt fiir eine Diskussion dartiber dienen, was Cloud Computing ist und wie
es am besten genutzt werden kann.*®

Die Definition trégt zu einem besseren Verstéandnis davon bei, was CC eigentlich ist. Dieses Ver-
standnis entwickelt sich derzeit rasant. Die Definition des NIST ist ein hervorragender Ausgangs-
punkt fir die weitere Untersuchung des CC und seiner Nutzung.

Allerdings gibt es auch immer noch Unklarheiten im Zusammenhang mit CC, insbesondere hinsicht-
lich des Datenschutzes und anderer rechtlicher Fragen. Die Empfehlungen in diesem Arbeitspapier
sollen helfen, diese Unklarheiten zu verringern.

Im ersten Teil werden zunachst die Empfehlungen vorgestellt. Der zweite Teil enthalt weitere Hinter-
grundinformationen Uber Cloud Computing und Begrindungen flr die Empfehlungen. Wer sich na-
her mit dem Thema auseinandersetzen mdéchte, sollte diesen Teil zuerst lesen.

Far die Zwecke dieses Arbeitspapiers ist der flr die Verarbeitung Verantwortliche der Kunde und der
Auftragsverarbeiter der Cloud-Anbieter.*

Die Entwicklung des CC har eine Reihe wichtiger Themen hervorgehoben, z. B.:

Es gibt noch keine internationale Einigung auf eine einheitliche Terminologie;

Die Technologie befindet sich noch in der Entwicklung;

Riesige Datenmengen werden zusammengetragen und gebundelt;

Die Technologie ist grenzenlos und grenziiberschreitend’;

Daten werden weltweit verarbeitet;

Die Prozesse, Verfahren und Methoden der Cloud-Anbieter sind nicht ausreichend

transparent, z. B. ob Cloud-Anbieter Unterauftrage fir die Verarbeitung vergeben und

wenn ja, welche Prozesse, Verfahren und Methoden diese verwenden;

g. Dieser Mangel an Transparenz erschwert eine angemessene Risikobewertung.

h. Aufgrund dieses Mangels an Transparenzist es auch schwerer, Datenschutzregeln
durchzusetzen.

i. Die Cloud-Anbieter stehen unter einem groBen Druck, méglichst schnell Kapital aus
den hohen Investitionskosten zu schlagen.

j.  Die Kunden stehen unter einem zunehmenden, teilweise der weltweiten Finanzkrise
geschuldeten Druck, die Kosten auch far inre Datenverarbeitung zu senken.

k. Um die Preise niedrig zu halten, sind Cloud-Anbieter eher bereit, allgemeine Ge-

schéftsbedingungen anzubieten.

~0 Qa0 oTm

Daraus kénnen sich folgende Risiken ergeben:

A. Verletzungen der Informationssicherheit, wie die Verletzung der Vertraulichkeit, Integ-
ritdt oder Verfugbarkeit von (personenbezogenen) Daten werden vom Verantwortli-
chen fur die Verarbeitung nicht erkannt.

B. Daten werden in Hoheitsgebiete Ubertragen, die keinen angemessenen Datenschutz
gewabhrleisten.

C. VerstoBe gegen Gesetze und Grundsétze des Schutzes der Privatsphare und des
Datenschutzes.

D. Der flr die Verarbeitung Verantwortliche akzeptiert allgemeine Geschaftsbedingun-
gen, die dem Cloud-Anbieter zu viel Spielraum lassen, u. a. die Mdglichkeit, Daten
entgegen den Anweisungen des fir die Verarbeitung Verantwortlichen zu verarbeiten.
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E. Verwendung von Daten des fir die Verarbeitung Verantwortlichen fir eigene Zwecke
ohne Wissen oder Erlaubnis des flir die Verarbeitung Verantwortlichen durch Cloud-
Anbieter oder ihre Unterauftragnehmer.

F. Die Rechenschaftspflicht und Verantwortung wird in einer Kette von Unterauftrag-
nehmern scheinbar ausgehdhlt oder verschwindet.

G. Der fir die Verarbeitung Verantwortliche verliert die Kontrolle Gber die Daten und die
Datenverarbeitung.

H. Der fUr die Verarbeitung Verantwortliche oder ein vertrauenswurdiger Dritter (z. B.
Prifer) ist nicht in der Lage, den Cloud-Anbieter angemessen zu kontrollieren.

I. Datenschutzbehdrden werden davon abgehalten, die Verarbeitung personenbezoge-
ner Daten durch den fir die Verarbeitung Verantwortlichen und den Cloud-Anbieter
angemessen zu Uberwachen.

J. Der fir die Verarbeitung Verantwortliche verlasst sich aufgrund mangelnder Informa-
tionen und Uberwachung auf ungerechtfertigtes Vertrauen und verstd B8t dadurch még-
licherweise gegen geltendes Datenschutzrecht im Niederlassungsland.

Die folgenden Empfehlungen sollen zur Verringerung der Risiken bei der Nutzung von Cloud-
Diensten beitragen und verantwortungsvolles Handeln férdern®, so dass die Vorteile der Ver-
wendung von CC genutzt werden kdnnen, jedoch nicht auf Kosten der Rechte des Einzelnen.

Empfehlungen’

Allgemeine Empfehlungen

Die Arbeitsgruppe empfiehlt, dass:

durch Cloud Computing Datenschutzstandards im Vergleich zur herkémmlichen Datenverar-
beitung nicht abgesenkt werden dirfen;

die fUr die Verarbeitung Verantwortlichen vor dem Einstieg in CC-Projekte eine Abschéatzung
der Folgen fur den Datenschutz und eine Risikoabschatzung vornehmen (ggf. mithilfe ver-
trauenswardiger Dritter).

Anbieter von Cloud-Diensten ihre Verfahren weiterentwickeln, um mehr Transparenz, Si-
cherheit, Nachprifbarkeit und Vertrauen in CC-Lésungen zu schaffen, insbesondere im Hin-
blick auf Informationen Uber mdgliche VerstéBe gegen den Datenschutz und ausgewogenere
Vertragsbedingungen zur Férderung der Portabilitat von Daten und der Kontrolle tber die
Datendurch die Cloud-Nutzer.

Weitere BemUhungen in der Forschung, der Zertifizierung durch Dritte, der Standardisierung,
von ,Privacy by Design“-Technologien und anderen damit verbundenen Bereichen unter-
nommen werden, um das gewiinschte Vertrauen in CC zu erreichen.

Gesetzgeber lberprifen, ob das bestehende Recht zur grenziiberschreitenden Datentber-
tragung weiterhin angemessen ist, und zuséatzliche Datenschutzvorkehrungen im Bereich des
CC in Erwégung ziehen®.

Datenschutzbehdrden die fur die Verarbeitung Verantwortlichen, Cloud-Anbieter und Ge-
setzgeber weiterhin Gber Fragen des Schutzes der Privatsphare und des Datenschutzes in-
formieren.

Weitere Hinweise zu bewahrten Verfahren (,,best practices®)

1.

CC sollte in sorgfaltigen, maBvollen Schritten umgesetzt werden, beginnend mit nicht-
sensiblen und nicht-vertraulichen Daten.



2. Die Verarbeitung sensitiver® Daten (iber CC stdBt auf zuséatzliche Bedenken. Unbeschadet
nationaler Gesetze erfordert diese Art der Verarbeitung zuséatzliche SchutzmaBnahmen.

3. Fdr die Verarbeitung Verantwortliche und Datenschutzbehdrden sollten Zugang zu stand-
ortbezogenen Audit Trails haben. Der Audit Trail sollte automatisch aufgezeichnet werden
und anzeigen, an welchen physischen Standorten personenbezogene Daten zu welchen
Zeitpunkten gespeichert oder verarbeitet wurden'®.

4. Ein automatisch aufgezeichneter Audit Trail Giber Kopier- und Léschvorgange sollte
eingerichtet werden, anhand dessen eindeutig erkennbar ist, welche Kopien personenbezo-
gener Daten der Auftragsverarbeiter oder seine Unterauftragnehmer angelegt und geléscht
haben.

5. Die Audit Trails zur Protokollierung des Standorts sowie der Kopier- und Léschvorgange soll-
ten auch die Datensicherung umfassen.

6. Wirksame technische MaBnahmen sollten entwickelt werden, um eine rechtswidrige Ubertra-
gung personenbezogener Daten in Hoheitsgebiete ohne ausreichenden Datenschutz zu ver-
hindern.

7. Es sollte sichergestellt werden, dass personenbezogene Daten wirksam von Laufwerken und
anderen Speichermedien geléscht werden, z. B. durch sofortiges Uberschreiben mit Zu-
fallsdaten'".

8. Es sollte sichergestellt sein, dass ruhende Daten und die Dateniibertragung'? mithilfe aner-
kannter Standardalgorithmen und aktueller Schlissellangen verschllisselt werden. Die
Schlussel sollten von keinem anderen als dem fir die Verarbeitung Verantwortlichen und den
Cloud-Anbieter verwendet werden und nur diesen zuganglich sein. Die Schlissel sollten
nicht von anderen Kunden als denen des Cloud-Anbieters verwendet werden oder diesen
zuganglich sein. Daten sollten nicht langer und in gréBerem Umfang in unverschlisselter
Form zuganglich sein als fir die jeweilige Datenverarbeitung unbedingt nétig. Methoden, mit
deren Hilfe Daten fir CC-Anbieter zu jeder Zeit unlesbar gemacht werden kénnen, sollten
weiter untersucht werden'. Es kénnte niitzlich sein, Méglichkeiten zu erkunden, wie der fiir
die Verarbeitung Verantwortliche die Entschliisselung von Daten durch den Cloud-Anbieter
und seine Unterauftragnehmer wirksam und schnell unterbinden kann (Notbremse).

9. Alle Verwendungen personenbezogener Daten durch Cloud-Anbieter und ihre Unterauftrag-
nehmer sollten automatisch protokolliert werden. Das Protokoll sollte fir den fur die Verar-
beitung Verantwortlichen leicht zuganglich sowie einfach und leicht verstandlich gestaltet
sein. Der Cloud-Anbieter und seine Unterauftragnehmer sollten die Integritét der Protokolle
gewahrleisten.

Verantwortliche flr die Verarbeitung

10. Der fir die Verarbeitung Verantwortliche sollte in die Vereinbarung mit dem Cloud-Anbieter
eine vollstandige Liste mit Informationen Uber alle physischen Standorte aufnehmen, an de-
nen Uber die Laufzeit der Vereinbarung Daten durch den Cloud-Anbieter und/oder seine Un-
terauftragnehmer gespeichert oder verarbeitet werden, einschlieBlich zur Datensicherung
(Grundsatz der Standorttransparenz).

11. Der fUr die Verarbeitung Verantwortliche sollte in der Vereinbarung sicherstellen, dass weder
der Cloud-Anbieter noch seine Unterauftragnehmer, ungeachtet ihrer Griinde und ob die Da-
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12.

13.

14.

15.

16.

17.

18.

19.

20.

ten verschlisselt werden, Daten an andere Standorte als die im Vertrag aufgelisteten Gber-
tragen. Dies sollte von technischen MaBnahmen begleitet werden, deren Vorhandensein und
Zuverlassigkeit der flr die Verarbeitung Verantwortliche tatsachlich prifen kann.

Der fur die Verarbeitung Verantwortliche sollte daftir sorgen, dass die Vereinbarung mit dem
Cloud-Anbieter unmissverstandlich ist und keine Auslegungen zulasst, die den Grundsatz un-
tergrabt, dass der Cloud-Anbieter personenbezogene Daten nur entsprechend den Weisun-
gen des fur die Verarbeitung Verantwortlichen verarbeitet. Kénnen Cloud-Anbieter die Ver-
einbarung einseitig andern, sollte der fir die Verarbeitung Verantwortliche das Recht haben,
den Vertrag zu kiindigen und die Daten an einen anderen Cloud-Anbieter zu Ubertragen.

Die Vereinbarung sollte ausdrucklich regeln, dass der Cloud-Anbieter die Daten des fir die
Verarbeitung Verantwortlichen nicht fir seine eigenen Zwecke nutzen darf.

Der fur die Verarbeitung Verantwortliche sollte die Mdglichkeit haben, alle Standorte, an de-
nen personenbezogene Daten ganz oder teilweise verarbeitet werden, in der Vergangenheit
verarbeitet wurden oder geman der Vereinbarung in Zukunft verarbeitet werden, zu prifen
oder prifen zu lassen. Die Vereinbarung sollte festlegen, dass der flr die Verarbeitung Ver-
antwortliche das Recht hat, vollstdndige Informationen Uber alle Aspekte des Cloud-
Anbieters und seiner Unterauftragnehmer zu erhalten, die der flr die Verarbeitung Verant-
wortliche als notwendig erachtet, um die Einhaltung der Vereinbarung zu gewabhrleisten, d. h.
zu gewabhrleisten, dass die Verarbeitung personenbezogener Daten in Einklang mit den Wei-
sungen und geltendem Recht sowie auf angemessen sichere Art und Weise erfolgt.

Der flr die Verarbeitung Verantwortliche sollte sich in der Vereinbarung das Recht sichern,
die Verarbeitung personenbezogener Daten durch den Cloud-Anbieter und ggf. seine Unter-
auftragnehmer durch einen vertrauenswurdigen Dritten (z. B. ein anerkanntes Prifunterneh-
men)'* vollstandig oder teilweise (iberwachen zu lassen.

Vor dem Einsatz von CC sollte der fiir die Verarbeitung Verantwortliche auf der Grundlage
seiner Informationen Uber die Bedingungen und Umsténde, unter denen personenbezogene
Daten vom Cloud-Anbieter und ggf. seinen Unterauftragnehmern verarbeitet werden, eine
Risikoabschéatzung vornehmen. Die Risikoabschétzung sollte alle Standorte umfassen, an
denen personenbezogene Daten verarbeitet oder gespeichert werden. Setzt der Cloud-
Anbieter fur Teile der Verarbeitung Unterauftragnehmer ein, sollte die Risikoabschatzung
auch alle Standorte der Unterauftragnehmer umfassen.

Der fur die Verarbeitung Verantwortliche sollte die Risikoabschatzung regelmaBig Gberprifen
und aktualisieren, solange personenbezogene Daten vom Cloud-Anbieter verarbeitet wer-
den.

Vor dem Einsatz von CC sollte der fiir die Verarbeitung Verantwortliche versuchen sicherzu-
stellen, dass ein Ausstieg aus dem Cloud-Dienst tatsachlich méglich ist, wozu auch eine akti-
ve Rolle des Cloud-Anbieters beim Transfer der Daten zahlt, um nicht von einem Cloud-
Anbieter abhangig zu werden (Lock-in-Effekt).

Der flr die Verarbeitung Verantwortliche sollte priifen, ob es notwendig ist, sich den Zugriff
auf mindestens eine nutzbare Kopie der Daten auBerhalb der Kontrolle, des Zugriffs oder des
Einflusses des Cloud-Anbieters (und seiner Unterauftragnehmer) zu sichern. Falls ja, sollte
die Kopie unabhéangig von der Mitwirkung des Cloud-Anbieters und seiner Unterauftragneh-
mer flr den Verantwortlichen fir die Verarbeitung zugénglich und nutzbar sein.

Der flr die Verarbeitung Verantwortliche sollte im Falle eines Verletzung der Datensicher-
heit seine Verpflichtungen gegentber den Betroffenen und den Datenschutzbehérden voll-
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21.

standig erfullen und geeignete MaBnahmen ergreifen kbnnen. Von daher sollte der flr die
Verarbeitung Verantwortliche klare Vereinbarungen mit dem Cloud-Anbieter Uber die umge-
hende und umfassende Benachrichtigung des flr die Verarbeitung Verantwortlichen
und/oder der Datenschutzbehérde im Falle einer solchen Verletzung treffen.

Der flr die Verarbeitung Verantwortliche sollte den Cloud-Anbieter vertraglich dazu verpflich-
ten, wirksame und schnelle Verfahren umzusetzen, damit die Betroffenen ihr Recht auf Aus-
kunft, Berichtigung, Léschung oder Sperrung von Daten wahrnehmen kdnnen.

Cloud-Anbieter

22.

23.

24.

25.

26.

Der Cloud-Anbieter sollte gegenliber dem flr die Verarbeitung Verantwortlichen vollstandige
Transparenz beziiglich der von ihm und ggf. seinen Unterauftragnehmern verwendeten
Standorte fiir die Verarbeitung und Speicherung personenbezogener Daten gewahrleisten.

Der Cloud-Anbieter sollte vollstdndige Transparenz beziglich seiner Unterauftragnehmer und
der von ihnen durchgefuhrten Verarbeitungsprozesse gewahrleisten.

Der Cloud-Anbieter sollte Transparenz in Vertragsfragen gewahrleisten und CC nicht mit all-
gemeinen Geschéftsbedingungen anbieten, die einseitige Vertragsédnderungen ermdglichen.

Cloud-Anbieter und ggf. ihre Unterauftragnehmer werden ermutigt, sich nach bewéahrten Ver-
fahren zu richten und es einem unparteiischen Dritten zu erlauben, sie zu vergleichen und zu
bewerten (Benchmarking).

Allgemeine Geschéaftsbedingungen fir bestimmte Marktsegmente, z. B. kleine und mittel-
standische Unternehmen, sollten so gestaltet sein, dass die Achtung der Privatsphére und
angemessene SchutzmaBnahmen berlcksichtigt werden.

Prafungen

27.

Da ein Cloud-Anbieter sehr groBe Mengen an personenbezogenen Daten ansammeln kann,
sollte der Cloud-Anbieter im Interesse des fur die Verarbeitung Verantwortlichen zusatzlich
zu dessen Prifungen auch von einer dritten Stelle Gberprift werden. Der Prifer sollte voll-
kommen unabhéngig vom Cloud-Anbieter sein und der Sicherheit der Verarbeitung perso-
nenbezogener Daten besondere Aufmerksamkeit schenken. Der Prifer sollte insbesondere
prufen, ob MaBnahmen in den folgenden Bereichen ergriffen wurden und ordnungsgeman
funktionieren: standortbezogener Audit Trail (vgl. Nr. 3), Audit Trails fir das Kopieren und
Léschen (vgl. Nr. 4), Léschung (vgl. Nr. 7) und Protokollierung (vgl. Nr. 9). Ferner sollte der
Prafer prifen, ob folgende MaBnahmen ergriffen wurden und ordnungsgeman funktionieren:
MaBnahmen zur Verhltung der rechtswidrigen Datenlbertragung in Hoheitsgebiete ohne
ausreichenden Datenschutz (vgl. Nr. 6) und MaBnahmen zur Verhiitung der Datentbertra-
gung an andere Standorte als die ausdrucklich mit dem Kunden vereinbarten (vgl. Nr. 10 und
11). SchlieBlich sollte der Priifer sicherstellen, dass es dem Cloud-Anbieter oder ggf. seinen
Unterauftragnehmern nicht méglich ist, diese MaBnahmen unentdeckt zu umgehen.

Hintergrundinformationen zu den Empfehlungen



28.

29.

30.

31.

32.

33.

34.

35.

CC ist eine recht neue Form der Datenverarbeitung, die sich aus der mangels einer besse-
ren Benennung traditionelle Datenverarbeitung genannten Form der Datenverarbeitung
entwickelt hat. Es hat sich eine langjahrige, solide Erfahrung mit der traditionellen Datenver-
arbeitung angesammelt, doch gibt es keine derartige solide Erfahrung mit CC.

Die Folge dieses Paradigmenwechsels ist, dass Grundannahmen, Erfahrungen, Ideen,
Theorien und Modelle fir die Datenverarbeitung nicht mehr mit der Praxis lbereinstimmen
und daher einer kritischen Prifung, Neubewertung und ggf. Uberarbeitung unterzogen wer-
den missen. Dies trifft auch auf den Schutz der Privatsphare und den Schutz personenbe-
zogener Daten sowie die Art und Weise zu, wie Risiken analysiert, bewertet und beurteilt
werden kénnen. Die bewahrten Verfahren von gestern sind nicht unbedingt die bewahrten
Verfahren von heute.

Die neue Situation muss untersucht und in sorgfaltig gewahlten Schritten umgesetzt wer-
den, insbesondere hinsichtlich des Datenschutzes und des Schutzes der Rechte der Betrof-
fenen im weiteren Sinne.

Die technische Grundlage des CC ist eine ausgereifte Netzwerktechnik und Server-
Virtualisierung. Dies erméglicht eine schnelle und dynamische Verlagerung von Daten und
deren Verarbeitung lokal zwischen Servern im jeweiligen Rechenzentrum und global zwi-
schen Servern in weltweiten Rechenzentren. Die Technologie ist hochgradig skalierbar, ohne
einschrankende Engpésse zu erzeugen. Das Internet ermdglicht es dem Endnutzer, unab-
hangig vom Standort der Rechenzentren auf die Daten zuzugreifen.

Die wirtschaftliche Antriebskraft hinter CC sind Skaleneffekte. Die Zusammenfassung der
Datenverarbeitung in groBen Zentren verbessert die Nutzung teurer Ressourcen, wie z. B.
menschlichem Wissen, Sachwerten (Hardware, Software, Gebaude), von Kommunikations-
bandbreite und Energie. Aufgrund ihrer Gr6Be und ihres Volumens haben Cloud-Anbieter
zudem eine besonders starke Verhandlungsposition beim Erwerb von Ressourcen. Somit
kénnen Cloud-Anbieter Stiickkosten reduzieren und den Kunden attraktive Preise anbieten.
Um Skaleneffekte erzielen zu kénnen, missen mdglichst viele Kunden den Dienst nutzen.
Um ein ausreichendes Volumen zu erreichen, werden Cloud-Dienste weltweit tber das In-
ternet angeboten.

CC gilt als groBe Chance fir kleine und mittelstandische Unternehmen, Zugang zu bezahlba-
ren und skalierbaren Rechenressourcen zu erhalten. Aufgrund der groBen Anzahl relativ
kleiner Organisationen wird erwartet, dass Cloud-Anbieter allgemeine Geschaftsbedingungen
fur dieses Marktsegment entwickeln.

CC ist viel dynamischer als die traditionelle Datenverarbeitung. Der Standort, an dem Daten
verarbeitet werden, kann sich stark verandern. Der aktuelle Standort von Daten und ihrer
Verarbeitung kann von verschiedenen Faktoren abhangen, tber die sich Endnutzer und fur
die Verarbeitung Verantwortliche bisher wenig Gedanken gemacht haben und Uber die sie
unter Umstanden wenig wissen und wenig Kontrolle haben. Beispielsweise siedeln Cloud-
Anbieter ihre Datenzentren haufig in verschiedenen Landern und auf mehreren Kontinenten
an, u. a. aufgrund einer glinstigen Stromversorgung, eines kiihlen Klimas und unterschiedli-
cher Zeitzonen. Unvorhersehbare Umsténde, z. B. Ausfélle in einem Rechenzentrum oder
ein Kapazitatsmangel bei Spitzenlasten (Uberlauf), kdnnen auch Einfluss auf den aktuellen
Standort von Daten haben. Kopien von Daten kénnen an andere Datenzentren Ubertragen
werden, um die Online-Verfligbarkeit im Falle von Stérungen in einem Datenzentrum zu ge-
wahrleisten oder Sicherungskopien zu erstellen (Redundanz).

CC beruht auf vielen Kunden, die dynamisch einen gemeinsamen Pool an Ressourcen des
Cloud-Anbieters nutzen. Dies sollte jedoch nur geschehen, wenn eine klare Trennung der
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36.

37.

38.

39.

40.

41.

42.

verschiedenen Kundendaten und ihrer Verarbeitung aufrechterhalten werden kann. Die ge-
meinsame Nutzung von Ressourcen birgt ein héheres Risiko fir umfangreiche Verluste oder
die unbefugte Offenlegung von Daten." Das Risiko erhdht sich auch dadurch, dass CC von
der Kostenoptimierung durch ein groBes Datenvolumen angetrieben wird (Skaleneffekt).
Cloud-Kunden stellen ein Risiko fir einander dar. Je mehr Kunden auf dieselben Ressourcen
zugreifen, desto gréBer wird das Risiko flr jeden einzelnen Kunden und somit fir alle Cloud-
Kunden zusammen.

Das Wissen tber CC und Informationen tber seine Risiken konzentrieren sich derzeit auf ei-
nige wenige groBe Cloud-Anbieter, die anscheinend aus wirtschaftlichen oder wettbewerbli-
chen Griinden nur zbgerlich Informationen iber bestimmte Bedingungen und Umstande an
die Offentlichkeit weitergeben. Die ungleiche Verteilung von Wissen und Informationen zwi-
schen Cloud-Anbietern und Kunden versetzt letztere in eine schwéchere Position beim Ab-
schluss von Vereinbarungen und erschwert es ihnen, die Risiken der beabsichtigten Nutzung
von CC angemessen zu bewerten.

Eine griindliche Risikoabschatzung muss auf dem Verstandnis des konkreten Aufbaus
und der konkreten Umstdnde des Cloud-Dienstes an allen Standorten beruhen, an denen
Daten verarbeitet werden.

Die CC-Technologie ist grenzenlos und grenziiberschreitend. Der weltweite Kunden-
stamm, gepaart mit der weltweiten Verteilung von Rechenzentren und dem dynamischen
Strom von Daten (und von Datenverarbeitung) kann dazu flihren, dass Daten nationale
Grenzen Uberschreiten und Hoheitsgebiete mit einem damit einhergehenden Mangel an
Transparenz wechseln. Personenbezogene Daten kdnnen in Datenzentren in Hoheitsgebie-
ten ohne angemessenen Datenschutz gelangen oder kommerziell missbraucht werden, oder
auslandische Machte greifen ohne Berechtigung darauf zu'®.

Im Sinne des Datenschutzes muss zwischen den einander ausschlieBenden Rollen des fir
die Verarbeitung Verantwortlichen und des Auftragsdatenverarbeiters unterschieden werden.
Der fir die Verarbeitung Verantwortliche legt den Zweck und die Mittel fir einen bestimm-
ten Vorgang der Datenverarbeitung fest.

Allgemein anerkannt ist auch, dass ein fir die Verarbeitung Verantwortlicher die Verarbeitung
personenbezogener Daten durch einen Auftragsdatenverarbeiter erlauben kann, dies je-
doch nur in Einklang mit den ausdricklichen Weisungen des fur die Verarbeitung Verant-
wortlichen.

Ein allgemein anerkannter Grundsatz des Datenschutzes ist, dass der
Auftragsdatenverarbeiter personenbezogene Daten nicht in gréBerem Umfang verarbeiten
darf, als sich aus den ausdrucklichen Weisungen des fir die Verarbeitung Verantwortlichen
ableiten I&sst'’. Fiir das CC bedeutet dies, dass ein Cloud-Anbieter keine einseitige Ent-
scheidung treffen oder die mehr oder weniger automatische Ubertragung personenbezoge-
ner Daten (und ihrer Verarbeitung) an unbekannte Rechenzentren veranlassen kann. Dies
gilt unabhangig davon, ob der Cloud-Anbieter eine solche Ubertragung mit der Verringerung
der Betriebskosten, der Bewaltigung von Spitzenlasten (Uberlauf), der Lastenverteilung, der
Erstellung von Sicherungskopien usw. begriindet. Noch darf der Cloud-Anbieter personenbe-
zogene Daten fiir seine eigenen Zwecke nutzen'®.

Ein weiterer allgemein anerkannter Grundsatz des Datenschutzes erfordert, dass der fir die
Verarbeitung Verantwortliche geeignete technische und organisatorische Sicherheits-
maBnahmen ergreift, um Daten vor versehentlicher oder rechtswidriger Zerstérung, Verlust
oder Schéadigung, sowie vor unbefugter Offenlegung, Missbrauch oder anderen Arten der
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Verarbeitung, die gegen gesetzliche Bestimmungen verstoBen, zu schitzen. Dasselbe gilt fur
Auftragsdatenverarbeiter.

43. Um seiner Verantwortung gerecht zu werden, muss der fir die Verarbeitung Verantwortliche
die Verarbeitung durch den Auftragsdatenverarbeiter iberwachen, um sicherzustellen, dass
sie entsprechend seiner Anweisungen erfolgt und dabei angemessene SicherheitsmaBstabe
eingehalten werden.

44. Ohne seine Verantwortung abzutreten kann der fur die Verarbeitung Verantwortliche aus-
driickliche Anweisungen geben, dass die Uberwachung der Verarbeitung durch den
Auftragsverarbeiter teilweise von einem vertrauenswirdigen Dritten (z. B. einem PrUfer)
Ubernommen wird. Bedingung ist, dass der Dritte (iber die notwendigen Qualifikationen ver-
figt, unabhangig vom Auftragsverarbeiter ist, vollen Zugang zu und vollstdndigen Einblick in
die Bedingungen und Umstande der Verarbeitung durch den Auftragsverarbeiter hat und
dem fir die Verarbeitung Verantwortlichen zuverlassig Uber seine Beobachtungen, Bewer-
tungen und Schlussfolgerungen berichten kann.

Die Arbeitsgruppe wird die Entwicklungen im Bereich des Cloud Computing weiter verfolgen und das
vorliegende Arbeitspapier ggf. aktualisieren.

Anmerkungen

! National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, September 2011, Seite 2.

% National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, September 2011, Seite 3.

® National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, September 2011, Seite 2.

*Vgl. Nr. 39 und 40 unten. Die Unterauftragnehmer des Cloud-Anbieters gelten im Zusammenhang mit der
Verarbeitung personenbezogener Daten ebenfalls als Auftragsverarbeiter.

®vVgl. Nr. 38

® Auf den Seiten 9 und 10 ihres Berichts Cloud Computing — Benefits, risks and recommendations for informa-
tion security [Cloud Computing: Nutzen, Risiken und Empfehlungen zur Informationssicherheit] vom November
2009 nennt die ENISA die haufigsten Sicherheitsrisiken. Dazu z&hlen in zufalliger Reihenfolge: Kontrollverlust,
Abhéangigkeit von einem Anbieter (Lock-in-Effekt), fehlende Isolation, Datenschutz, unsichere oder unvollstén-
dige Léschung von Daten, interne Angreifer. Weitere Einzelheiten kdnnen dem Bericht entnommen werden.
Hier wird der Kontrollverlust betont.

" Die Liste der Empfehlungen ist nicht abschlieBend.

8 Vgl. Internationale Konferenz der Beauftragten fir den Datenschutz und die Privatsphare: EntschlieBung
Uber Internationale Standards zum Schutz der Privatsphére (,EntschlieBung von Madrid“), 5. November 2009;
http://www.privacyconference2009.org/dpas space/space reserved/documentos adoptados/common/2009 M
adrid/estandares resolucion madrid en.pdf

° Der Begriff der sensitiven Daten ist in verschiedenen Rechtskulturen unterschiedlich besetzt: vgl. Art. 8 der
Richtlinie 95/46/EG, Art. 9 des Entwurfs der Datenschutzverordnung sowie den FTC-Bericht ,Protecting
Comsumer Privacy in an Era of Rapid Change* (2012). )

'% Der standortbezogene Audit Trail kdnnte beispielsweise eine klare Ubersicht dariiber geben, wann die ein-
zelnen personenbezogenen Daten an bestimmten Standorten ein- und ausgetragen wurden und wann sie zu
welchen Standort Gbertragen werden. )

! Eine Léschung durch Dereferenzierung der Daten und spateres Uberschreiben durch Wiederverwendung
der Speicherbereiche reicht in der Regel nicht aus, da weiterhin die Mdglichkeit besteht, dass Daten vor oder
wéahrend der Wiederverwendung der Speicherbereiche durch erneute Referenzierung wieder zuganglich wer-
den.

'2Wahrend der Datenlbertragung sollte eine Ende-zu-Ende-Verschlisselung erfolgen. Es muss sichergestellt
sein, dass personenbezogene Daten wahrend der Ubertragung gegen aktive (z. B. Replays, Traffic Injection)
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und passive Angriffe (z. B. Belauschen) geschitzt sind. Ferner muss der Datenzugriff durch unbefugte Dritte
mithilfe entsprechender technischer und organisatorischer Verfahren verhindert werden (z. B. Zugangskontrol-
le, Datenverschlisselung).

'3 Ein Forschungsbeispiel in diesem Bereich ist die Sealed Cloud, welche im Preprint des Artikels von Hubert
A. Jager und Arnold Monitzer ,Sealed Cloud - a novel approach to defend insider attacks” beschrieben ist. Der
Preprint kann unter der folgenden Adresse aufgerufen werden

http://uniscon.de/pdf/Sealed Cloud Jaeger Monitzer.pdf.

' Das Thema vertrauenswiirdige Dritte ist in Nr. 44 niher beschrieben.

'® Auf den Seiten 9 und 10 ihres Berichts Cloud Computing — Benefits, risks and recommendations for informa-
tion security [Cloud Computing: Nutzen, Risiken und Empfehlungen zur Informationssicherheit] vom November
2009 nennt die ENISA die haufigsten Sicherheitsrisiken. Dazu z&hlen in zufalliger Reihenfolge: Kontrollverlust,
Abhangigkeit von einem Anbieter (Lock-in-Effekt), fehlende Isolation, Datenschutz, unsichere oder unvollstan-
dige L6schung von Daten, interne Angreifer. Weitere Einzelheiten kénnen dem Bericht entnommen werden.
An dieser Stelle sei darauf hingewiesen, dass fehlende Isolation als eines der grdoBten Risiken angesehen
wird.

'8 Zwar kénnen personenbezogene Daten in einem Hoheitsgebiet verarbeitet werden, doch kann der Cloud-
Anbieter oder das Mutterunternehmen in einem anderen Hoheitsgebiet angesiedelt sein, was es auslandi-
schen Strafverfolgungsbehdrden ermdéglichen wiirde, auf die Daten im Cloud-Dienst zuzugreifen, auch wenn
die Daten physisch auBerhalb der geografischen Grenzen dieses Landes gespeichert sind. Hierzu kénnte der
Abschluss eines internationalen Abkommens notwendig sein.

'” Oder durch Gesetz.

'® Verarbeiten Cloud-Anbieter Daten ohne Wissen des fir die Verarbeitung Verantwortlichen, sollte der Cloud-
Anbieter als Mitverantwortlicher fur die Verarbeitung angesehen und als solcher fir die unbefugte, unabhangi-
ge Datenverarbeitung zur Rechenschaft gezogen werden.
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