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Arbeitspapier
“Mobile Verarbeitung personenbezogener Daten und Datensicherheit”
Hintergrund

Im April 2004 hat die Arbeitsgruppe ein Arbeitspapier iber potentielle Risiken fiir die Privatsphare in Verbin-
dung mit drahtlosen Computernetzwerken (engl. wireless networks) angenommen.1

Seither wird durch die stark steigende Verbreitung und Vielfalt von mobilen Geraten, wie zum Beispiel Mobil-
telefonen, Smartphones, Laptops und PDA’s, einhergehend mit der standigen Verfligbarkeit von offentlichen
Kommunikationsnetzen eine Verarbeitung jeglicher Art von vertraulichen und persénlichen Daten auf poten-
ziell unsicheren Geréaten in potenziell unsicheren 6ffentlichen Umgebungen immer einfacher.

Der Einsatz mobiler Gerate ist nicht ausschliesslich auf die Pflege von Kontaktdaten und die Bearbeitung von
Kalendereintragen beschrankt. Vielmehr ist ein Zugriff auf vertrauliche und personliche Informationen in
Unternehmens-Datenbestanden oder die Nutzung von Cloud-Computing-Diensten bequem moglich.

Die stetig steigenden Speicherkapazitdaten der mobilen Gerate und die immer schneller werdenden drahtlo-
sen Netzwerke erlauben eine mobile Datenverarbeitung in einer Art und Weise, die in der Vergangenheit nur
in festen und sichereren Umgebungen moglich war. Die verstarkte Integration mobiler Anwendungen in her-
kommliche betriebliche IT-Infrastrukturen und Prozesse hat zur Folge, dass zunehmend vertrauliche, person-
liche sowie geschaftskritische Daten nicht nur in zentralen Systemen abgespeichert sind, sondern auf den
mobilen Geraten bearbeitet werden. Dies kann sich unmittelbar auf die Integritat, Vertraulichkeit und Sicher-
heit der Daten auswirken.

Zudem werden mobile Gerate vermehrt zur Archivierung und temporaren Speicherung von Daten genutzt,
was die Risiken von Datenverlust oder Ver6ffentlichung mit sich bringt.

Datenschutz und Datensicherheitsrisiken

Naturgemass besitzen mobile Gerate eine kleine Bauform und ein geringes Gewicht. Die grossten Gefahren
fiir die Datensicherheit liegen in der Manipulation, dem Verlust und dem Diebstahl der Daten. Zur Erkennung
einer Datenmanipulation existieren geeignete Mechanismen zur Sicherung der Datenintegritat. Wahrend der
Verlust von Daten sofort erkennbar ist, wird ein Datendiebstahl oftmals erst dann bemerkt, wenn die Daten
selbst oder das Ergebnis einer Bearbeitung an einem anderen Ort wieder auftauchen.

Es ergeben sich durch den Einsatz mobiler Gerate eine Reihe von spezifischen Risiken:

* Verbindungen zu 6ffentlichen Netzwerkzugangen (z.B. offene Internetzugange in Restaurants, Hotels,
Internetcafes, usw.), ungeachtet der Anschlussart (z.B. Verbindung mit Netzwerkkabel oder Wireless

1 http://www.datenschutz-berlin.de/attachments/196/1 de.pdf?1215693415
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LAN), alleinig mit einem nicht vertrauenswiirdigen Netzwerk. Zumindest die Verbindungsdaten oder
unter Umstanden sogar die Inhaltsdaten kénnen abgehort und mitgelesen werden. Das Abhéren ver-
traulicher Informationen in der Kommunikation ist nicht nur flir den Betreiber des Netzwerks, son-
dern, bei nicht ausreichenden Sicherheitsvorkehrungen im entsprechenden Netzwerksegment, von
jedem Netzwerkanschluss aus moglich.

® Bei der Verwendung offener unverschlisselter drahtloser Netzwerkzugange, sogar bei sonst sicherer
Netzwerkverbindung, kann die Nutzerkommunikation unbemerkt ausspioniert werden.

¢ Durch die laufende unbemerkte Auswertung von Standortdaten eines mobilen Gerats, z.B. durch im
Hintergrund laufender standortbezogener Dienste (Location Based Services — LBS), kann ein Bewe-
gungsprofil des Nutzers erstellt werden.’

¢ Angriffe auf die Verfligbarkeit von mobilen Geraten sind unter Umstanden leichter durchfiihrbar (z.B.
Storsignale auf den entsprechenden Frequenzbandern) als vergleichbare Attacken auf Arbeitsplatz-
rechner.

e Durch die Nutzung von Kurzstreckenfunkverbindungen wie z.B. Bluetooth, die es einem Angreifer un-
ter Umstdnden ermoglichen, die Kontrolle eines ungeschitzten Gerats zu (ibernehmen.

Zudem ergeben sich Risiken im Zusammenhang mit der Speicherung und der direkten Datenverarbeitung auf
mobilen Geraten:

® Mobile Gerate werden oft vom Anbieter mit zahlreichen zusatzlichen Anwendungen zur Datenverar-
beitung ausgeliefert. Von einem seriésen Anbieter ist zu erwarten, dass dieser entdeckte Mangel und
Verwundbarkeiten vor der Veroffentlichung der Software behebt. Allerdings kénnen andere Firmen
und Privatpersonen durch teilweise offene und dokumentierte Programmierschnittstellen und Ent-
wicklungsumgebungen Software (so genannte ,Apps”) flir mobile Gerate entwickeln und (iber das In-
ternet einfach und kostenglinstig verbreiten. Durch die Installation solcher Fremdanwendungen von
Dritt-Anbietern steigt das Risiko der Infektion durch Schadsoftware bzw. der Datenbeschadigung
durch unsichere Applikationen. Die Stabilitdt des gesamten Systems kann durch die nachtragliche In-
stallation von nicht beglaubigter (zertifizierter) Drittsoftware beeintrachtigt werden.’

¢ Durch die Entwicklung einheitlicher Betriebssysteme und Standards fiir mobile Gerate wird zwar die
Softwareentwicklung vereinfacht. Diese Standardisierung kann aber bei Verwundbarkeiten zu einem
erhohten Risiko der Verbreitung von Schadsoftware fiihren, wie es bereits in der Welt des ,,personal
computing” sichtbar ist. Allerdings ermoglichen einheitliche Betriebssysteme die Implementierung
einheitlicher Sicherheitsmalnahmen.

e  Push-Dienst” oder ,Server-Push-Dienst” beschreibt eine meist internetbasierte Methode der In-
haltsverbreitung. Dabei werden Informationen von einem zentralen Server direkt an das mobile Ge-
rate exportiert und dort unmittelbar verarbeitet. Durch eine ungepriifte Verarbeitung der eingehen-
den Nachrichten entstehen Risiken, die heute aus dem Bereich der Email-Verarbeitung auf Arbeits-
platzrechnern bereits bekannt sind (z.B. Schadsoftware in Anhangen, Ausnutzung von Schwachstellen
in der Verarbeitungssoftware, usw.).

* Gemeinsamer Standpunkt der IWGDPT zu Datenschutz und Aufenthaltsinformationen in mobilen Kommunikations-
diensten, http://www.datenschutz-berlin.de/attachments/192/local neu-de.pdf

’ Im gegenstandlichen Arbeitspapier bleiben samtliche Aspekte der Privatsphare im Zusammenhang mit Drittanbieter-
Software unberiicksichtigt.
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Die Erfahrung zeigt, dass eine Balance zwischen der Implementierung von zu restriktiven und moglicherweise
von den Nutzern daher nicht akzeptierten Sicherheitsvorgaben im Umgang mit mobilen Datentrdagern sowie
Geraten einerseits und der Bereitstellung eines sicheren Umfelds mit ausreichendem Schutz der Daten ande-
rerseits gefunden werden muss.

Die blosse Verschliisselung der Daten und sensitiver Informationen ohne die Anwendung begleitender Mass-
nahmen und von Verhaltensstandards ist kein effektiver Weg, um jeglichen Risiken und Sicherheitsbedenken
zu begegnen.

Empfehlungen

Basierend auf den oben angefiihrten Risiken richtet die Arbeitsgruppe folgende (vorldufige) Empfehlungen an
Anbieter und Nutzer mobiler Endgerate.

Anbieter

Die grundlegenden Sicherheitseinstellungen des mobilen Gerats sollten bei der Auslieferung das hochste
Mass an Sicherheit beriicksichtigen und im Einklang mit dem Zweck stehen, fir den das Geradt vermarktet
wird.

Ein oder mehrere Nutzerprofile mit konfigurierbar eingeschrankten Rechten sollte existieren, zusammen mit
einem ,Super-User”, der den Zugriff auf die Sicherheitseinstellungen fir diese Nutzerprofile kontrollieren und
einschranken kann.

Der Nutzer sollte in einfacher Weise (iber jegliche Anderung an den Sicherheitseinstellungen informiert wer-
den. Dies konnte zum Beispiel bei der Aktualisierung von Systemsoftware (z.B. Firmware- oder Betriebssys-
tem-Update) oder durch die Installation von zusatzlichen Anwendungen der Fall sein.

Das Handbuch sollte jedenfalls ein eigenes Kapitel zum Thema ,Sicherheit” und den ,,Sicherheitseinstellun-
gen” enthalten. Dabei sollte auf die Risiken der Benutzung mobiler Gerate eingegangen und dem Nutzer ein
Ubersichtlicher und verstandlicher Leitfaden zur sicheren Handhabung gegeben werden.

Eingebaute Hardwarekomponenten und Schnittstellen, die zur Erhebung und Ubermittlung von Daten dienen
(z. B. Kamera, GPS, Mikrofon, IrDA, Bluetooth, WLAN, usw.), sollten werksseitig deaktiviert sein; diese
Schnittstellen sollte, abhdngig von den Rechten des entsprechenden Nutzerprofils, fir den Nutzer verflgbar
sein, und bei Bedarf aktiviert werden konnen.

Bei Mobiltelefonen kann der unbefugte Zugriff auf die SIM-Karte durch eine PIN geschiitzt werden. Uber eine
entsprechende Sicherheitseinstellung sollte dieser Zugriffsschutz auf den Telefonspeicher ausgeweitet wer-
den kdnnen. Ein Nutzer sollte eine Zeitspanne bestimmen kénnen, nach der das Gerat bei Inaktivitdt das Dis-
play/Tastatur sperrt und erst wieder nach erneuter Eingabe der PIN oder eines frei wahlbaren Passworts frei-
gibt.

Zur Kommunikation

Ein Nutzer sollte gewarnt werden, wenn moglicherweise unsichere Kommunikationskanale fiir die Daten-
Ubertragung genutzt werden.

Wenn ein mobiles Gerat den Kontakt zu einer sicheren WLAN-Verbindung verliert und sich anschliessend
automatisch mit einem unsicheren WLAN Netzwerk verbindet, sollte eine Warnung an den Nutzer ausgege-
ben werden.
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Es sollte flr einen Nutzer einfach erkennbar sein, ob externe Kommunikationskanale und Schnittstellen aktiv

oder inaktiv sind. Zusatzliche Dienste, wie z.B. Schnittstellen fir die Kommunikation, sollten auf einem mobi-
len Gerat durch den Nutzer einfach ein- und ausgeschaltet werden kénnen.

Zur Speicherung und Datenverarbeitung

Bei der nachtraglichen Installation oder dem Herunterladen von nicht beglaubigter (zertifizierter) Software
eines Drittanbieters sollte ein entsprechender Warnhinweis an den Nutzer ausgegeben werden.

Ein Nutzer sollte vor dem Herunterladen und vor der Installation von Applikationen die Moglichkeit haben,
insbesondere den Namen und die elektronische Signatur des Anbieters, die Nutzungsbedingungen, die zur
Ausfiihrung erforderlichen Zugriffsrechte auf Geratehardware sowie bereits installierter Software, Hinweise
zur Deinstallation als auch weitere sicherheitsrelevante Informationen und Warnhinweise in einfacher Weise
und in einer selbst gewahlten Sprache einzusehen.

Ein Nutzer sollte die Mdglichkeit haben, den Zugriff jeder installierten Applikation auf die verfiigbare Geréte-
hardware (z.B. Netzwerkkarte, Kamera, usw.) sowie auch auf gespeicherte Daten (z.B. auf den Kalender oder
das Adressbuch) einzuschranken.

Es sollte fuir den Nutzer einfach nachvollziehbar sein, welche Daten im mobilen Gerat verschliisselt und wel-
che unverschliisselt abgespeichert werden.

Nutzer

Die Bewusstseinsbildung ist ein erster wichtiger Schritt zur Vorbeugung von Missbrauch, Datenverlust und
Diebstahl. Die Nutzer sollten auf ihre Eigenverantwortung im Zusammenhang mit der Datensicherheit und
Integritat hingewiesen werden. Unterstiitzend dazu folgende Empfehlungen:

Der Nutzer sollte nach einer Aktualisierung der Systemsoftware (z.B. Firmware-Update) die lokalen Sicher-
heitseinstellungen des mobilen Gerats Uberprifen und wenn erforderlich auf die eigenen Bedirfnisse anpas-
sen.

Bei Verwendung eines mobiles Gerats in einem offentlichen Bereich, sollte der Nutzer alle Anstrengungen
unternehmen, um sicherzustellen, dass der Bildschirm und die Tastatur durch Passanten oder Uberwa-
chungskameras eingesehen werden kann.

Bei der Nutzung mobiler Gerate eines Unternehmens, sind die durch die Fachabteilung erarbeiteten organisa-
torischen Massnahmen unbedingt einzuhalten. Technische Manipulationen und Anderungen an den System-
einstellungen sollten unterlassen werden.

Zur Kommunikation

Offentliche Internetzugédnge sollten mit Vorsicht verwendet werden. Vertrauliche Informationen und Daten
sollten nicht tiber unsichere Netzwerkverbindungen verarbeitet werden, wenn die Ubertragung nicht ausrei-
chend durch zusatzliche Sicherheitsmassnahmen, wie z.B. einen virtual private network (VPN) -Tunnel, ge-
schiitzt ist.

Vor dem Austausch von vertraulichen Informationen sollte die Identitdt des Kommunikationspartners gepruft
werden. Jede unbekannte Meldung oder Unregelmassigkeit im Betrieb sollte hinterfragt und im Zweifel ein
Experte oder in einem Firmenumfeld die verantwortliche Stelle Informiert bzw. zu Rate gezogen werden.

Fiir den unmittelbaren Betrieb nicht bendtigte Schnittstellen sollten Uber die Einstellungen des mobilen Ge-
rats deaktiviert werden (z.B. Einrichtungen zur Datenibertragung mit Bluetooth, Infrarotsignalen (IrDA),
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drahtlosen Netzwerken (WLAN), usw.). Speziell standortbezogene Dienste (Location Based Services — LBS)
sollten deaktiviert sein, wenn sie nicht unmittelbar genutzt werden.

Zur Speicherung und Datenverarbeitung

Vor der Installation von Fremdapplikationen sollte die Quelle genau gepriift werden. Signaturen und Herstel-
lerangaben kdnnen das Risiko einer Infektion minimieren. Im Zweifel sollte von einer Installation abgesehen
werden.

Der Zugriff der installierten Fremdapplikationen sollte auf die fir den ordnungsgemassen Betrieb erforderli-
chen Daten eingeschrankt werden. So benétigt zum Beispiel nicht jede Anwendung den Zugriff auf das Ad-
ressbuch oder den Kalender des mobilen Gerits.



