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Zehn Gebote zum Schutz der Privatheit im Internet

Gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien
in multilaterale Abkommen zum Datenschutz

angenommen auf der 28. Sitzung der Arbeitsgruppe am 13./14. September 2000 in Berlin
- Ubersetzung -

In seinem Erdffnungsvortrag auf der Internationalen Datenschutzkonferenz 1999 in Hong Kong hat
der australische Bundesrichter Michael Kirby die Notwendigkeit neuer Prinzipien fur den Daten-
schutz im Hinblick auf die heute gebrauchlichen Technologien betont. Diese Ausflhrungen waren
der Ausgangspunkt fir die Internationale Arbeitsgruppe, Uberlegungen dariiber anzustellen, welche
Prinzipien essentiell fiir internationale (oder nationale) Ubereinkommen iiber die spezifischen Prob-
leme des Datenschutzes in der Telekommunikation in der Informationsgesellschaft sein kdnnten.

Der folgende Text ist ein erster Versuch, die gegenwartige Diskussion zusammenzufassen und ihre
Ergebnisse in Prinzipien zu Uberfihren, die entweder in bereits bestehende Ubereinkommen integ-

riert oder als ein separates Dokument verabschiedet werden kénnten. Sie enthalten Ideen, die Rich-
ter Kirby selbst in seinem Vortrag prasentiert hatte.

Zehn Gebote zum Schutz der Privatheit in der Welt des Internet

Informationelle Gewaltenteilung: Netzwerk- und Diensteanbieter dirfen keine Inhalte abhdren oder
beeintréachtigen, auBer wenn ausdriickliche gesetzliche Regelungen es verlangen. Dort, wo Netz-
werk- oder Diensteanbieter selbst Inhalte anbieten, missen die Verantwortlichkeiten fir die jeweili-
gen Funktionen getrennt werden.

Telekommunikationsgeheimnis: Netzwerk- oder Diensteanbieter dirfen Informationen tber Inhalte
oder Datenverkehr nicht weitergeben, auBer fir Zwecke der Telekommunikation oder wenn aus-
drtckliche gesetzliche Regelungen dies verlangen.

Datensparsamkeit: Die Telekommunikationsinfrastruktur muss so aufgebaut sein, dass so wenig
personenbezogene Daten wie technisch méglich zum Betrieb der Netzwerke und Dienste genutzt
werden.

Recht auf Anonymitat. Netzwerk- und Diensteanbieter miussen jedem Nutzer die Moglichkeit zur
Nutzung des Netzwerks oder den Zugang zu Diensten anonym oder unter Pseudonym anbieten.
Pseudonyme, die fir diese Zwecke genutzt werden, dirfen nicht aufgedeckt werden, auBBer wenn
gesetzliche Bestimmungen dies ausdrtcklich verlangen.
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Virtuelles Recht, allein gelassen zu werden: Niemand darf gezwungen werden, seine personenbe-
zogenen Daten in Verzeichnissen oder anderen Registern veréffentlichen zu lassen. Jedem Nutzer
muss das Recht gegeben werden, der Erhebung seiner Daten durch eine Suchmaschine oder ande-
re Agenten zu widersprechen. Jedem Nutzer missen das Recht und die technische Mdoglichkeit ge-
geben werden, das Eindringen externer Programme in seine eigenen Endgeréate zu verhindern.

Recht auf Sicherheit. Jedem Nutzer missen das Recht und die technische Mdglichkeit eingerdaumt
werden, seine Inhalte vertraulich unter Nutzung geeigneter Methoden wie Verschllisselung zu tber-
tragen.

Beschrédnkung zweckfremder Nutzung: Verbindungsdaten dirfen ohne die ausdrickliche Einwilli-
gung des Nutzers nicht flir andere Zwecke auBerhalb der Notwendigkeit zum Betreiben des Netz-
werkes oder Dienstes genutzt werden.

Transparenz: Netzwerk- und Diensteanbieter missen alle notwendigen Erklarungen, die zum Ver-
standnis der Struktur des Netzwerks oder Dienstes, der diesbeziglichen Verantwortlichkeiten, des
Umfangs der verarbeiteten personenbezogenen Daten und der geplanten Ubermittlungen notwendig
sind, in angemessener Weise veroffentlichen.

Recht auf Auskunft. Jedem Nutzer muss das individuelle Recht gewahrt werden, (ber alle perso-
nenbezogenen Daten, die Uber ihn oder sie zum Betrieb des Netzwerks oder Dienstes online verar-
beitet werden, Auskunft zu erhalten.

Internationale Konfliktlésung: Angesichts der internationalen Aspekte aller Netzwerk- und Diensteak-
tivitaten muss jedem Nutzer das Recht gewahrt werden, sich an eine Einrichtung mit grenzuber-
schreitenden Befugnissen zur Untersuchung und Durchsetzung zu wenden, wo nationale Gesetzge-
bung zur Garantie seiner Rechte nicht ausreichend ist.

Die Arbeitsgruppe ruft internationale Organisationen und 6ffentliche und private Einrichtungen auf,
diese Prinzipien in ihre Regulierungsrahmen und Selbstverpflichtungen aufzunehmen.



