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Gemeinsamer Standpunkt
der Internationalen Arbeitsgruppe fiir den Datenschutz in der Telekommunikation
Infomediaries (Informationsmakler) - Eine datenschutzfreundliche Geschéftsidee?
angenommen auf der 27. Sitzung der Arbeitsgruppe am 4./5. Mai 2000 in Rethymnon/Kreta
- Ubersetzung -

Die Arbeitsgruppe hat seit 1996 die Notwendigkeit betont, technische Mittel zur Verbesserung des
Datenschutzes fur die Nutzer im Internet zu entwickeln, insbesondere, indem ihnen die Méglichkeit
des Netzzuganges er6ffnet wird, ohne dass sie ihre Identitat preisgeben miissen, wo personenbezo-
gene Daten zur Erbringung eines bestimmten Dienstes nicht erforderlich sind'. Die Arbeitsgruppe hat
auch MaBnahmen fir die datenschutzfreundliche Gestaltung intelligenter Software Agents empfoh-
len’. Mittlerweile ist eine Geschaftsidee entwickelt und in die Praxis umgesetzt worden, die den An-
spruch erhebt, den Nutzern die Mdglichkeit zum "Verbergen" ihrer Identitat zu eréffnen, wahrend sie
im World Wide Web surfen.

John Hagel und Marc Singer haben "Infomediaries" definiert als "Makler oder Vermittlungsinstanzen,
die den Kunden helfen, den Wert ihrer Daten zu maximieren™. Nach ihrer Meinung sind Infomedia-
ries besser in der Lage, den Interessen der Nutzer und Kunden zu dienen, als Software Agents.
"Viele Verbraucher zbgern, ... intime Details tber ihr Leben irgendjemandem, geschweige denn ei-
nem elektronischen Programm zu offenbaren, das ihre Informationen in unangemessener Weise
verbreiten kdnnte, wahrend es sich durch das Netz bewegt." Verkaufer, die unzufrieden mit Software
Agents waren, die nur Preise verglichen, fanden Mdglichkeiten, sie von ihren Web Sites auszu-
schlieBen. Ein Infomediary wirde demgegentber als Agent oder Treuhander der Kunden handeln
und dabei aggressiv deren Interessen vertreten und ihnen helfen, den Gegenwert zu optimieren, den
sie von den Verkaufern erhalten. Durch die Aggregation von Daten und die Nutzung der kombinier-
ten Marktmacht zahlreicher Kunden in einer "virtuellen Einkaufsgemeinschaft" wiirde ein umgekehr-
ter Markt ("reverse market") entstehen.

Gleichzeitig sammeln Infomediaries detaillierte Daten von ihren Kunden Uber deren Wiinsche, um
die Web Sites finden zu kénnen, die diesen Wiinschen am besten entsprechen. Ein Informations-
makler kann nur dann hoffen, ein auBerordentlich weitgehendes Profil des einzelnen Kunden zu er-
halten, wenn er verspricht, dessen Daten gegen Missbrauch zu schitzen und personenbezogene

' Bericht und Leitlinien zu Datenschutz und Schutz der Privatsphare im Internet (,Budapest-Berlin-
Memorandum?®), http://www.datenschutz-berlin.de/attachments/137/bbmen_de.pdf

* vgl. den Gemeinsamen Standpunkt zu intelligenten Software-Agenten (April 1999),
http://www.datenschutz-berlin.de/attachments/181/agent de.pdf

° Hagel/Singer: Net Worth - Shaping Markets when Customers Make the Rules. Harvard Business
School Press, Boston 1999
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Daten nur mit der ausdrucklichen Erlaubnis des Kunden fir Werbezwecke zu offenbaren ("permissi-
on marketing"). Zu diesem Zweck wird der Informationsmakler sowohl einen "Datenschutz-
Werkzeugkasten" als auch einen "Profilbildungs-Werkzeugkasten" anbieten. Der "Datenschutz-
Werkzeugkasten" wird anonyme E-Mail-Adressen in Verbindung mit Filtersoftware zur Unterbindung
von unerwlnschter E-Mail-Werbung (spam) enthalten; er kdnnte auch technische Hilfsmittel zur Un-
terdriickung von Cookies ("Cookie-Schneider") zur Verflgung stellen oder Cookies im Interesse der
Kunden einsetzen, um diesen eine Uberprifung des eigenen Verhaltens online oder der eigenen
Einkaufe zu ermdglichen ("umgedrehte Cookies"). Der Informationsmakler sollte einen technischen
Werkzeugkasten anbieten, um die Privatsphare seines Kunden zu schitzen und um die Verbraucher
"in Anonymitat zu hiillen"".

Der Profilbildungs-Werkzeugkasten wirde andererseits den Aufbau einer sehr viel vollstandigeren
Ubersicht der Transaktionen und Vorlieben des Kunden erméglichen. Informationsmakler werden
sogar Daten Uber Online-Aktivitaten mit Daten Gber konventionelle Offline-Geschéfte (z. B. unter
Einsatz einer Kreditkarte) verknipfen kénnen. Diese Profile kbnnen dynamisch sein, d. h. sie entwi-
ckeln sich durch die Aktivitdten von Kunden mit &hnlichen Nutzungsprofilen und Préferenzen. Au-
Berdem kdénnen den Kunden Profile Uber Verkaufer im Netz zur Verflgung gestellt werden, wodurch
die Kunden Informationen Gber die Zahl der Verkaufe (z. B. eines bestimmten Computertyps) unter
Einschaltung eines Informationsmaklers und Uber die Zahl der Beschwerden oder umgetauschten
Produkte erhalten wirden.

Der Kunde eines Infomediaries hat die Wabhl, entweder anonym zu bleiben oder die Weitergabe sei-
nes Profils und seiner personenbezogenen Daten an Verkaufer oder werbetreibende Unternehmen
zuzulassen. Im zuletzt genannten Fall erhalt der Kunde entweder kleinere Barbetrage, Rabatte beim
Preis gekaufter Produkte, billigeren oder kostenlosen Netzzugang oder andere Vorteile. Kunden, die
sich dazu entschlieBBen, vollstdndig anonym zu bleiben, erhalten fiir den Verzicht auf die Barzahlun-
gen oder anderen Vorteile die Zusage, das ihre Privatsphare geschitzt bleibt.

Eine Reihe von Infomediaries sind bereits im Netz tatig, die diese Geschaftsidee mit gewissen Modi-
fikationen verfolgen. Sie bieten Dienste an, die vom Kinderschutz im World Wide Web (PrivaSeek)
bis zur Online-Partnerschaftsvermittlung (yenta.com; flitmaschine.de) reichen. Einige bieten elekt-
ronische Brieftaschen (electronic wallets) an, die es dem Nutzer erlauben, personenbezogene Daten
einmal in ein Formular einzutragen und die Offenbarung dieser Daten zu kontrollieren.

Empfehlungen:

1. Es ist im Grundsatz zu begriiBen, dass Datenschutz und der Schutz der Privatsphare an Bedeu-
tung im Marktgeschehen gewinnen und von einigen jungen Internet-Unternehmen als lukrative
Geschéftsidee angesehen werden. Allerdings muss der Verbraucher effektive Rechtsschutzmdég-
lichkeiten haben, falls seine Daten vom Informationsmakler nicht in der versprochenen Weise
genutzt werden. Eine Geschéftsidee kann Rechtsanspriiche der Betroffenen nicht ersetzen, aber
sie ist ein positives Beispiel fir die Umsetzung eines bestehenden rechtlichen Rahmens mit Hilfe
der Kréfte des Marktes.

2. Es muss der freien Entscheidung der Betroffenen lberlassen bleiben, ob sie das Recht zur Nut-
zung ihrer personenbezogenen Informationen verkaufen wollen. Einige Infomediaries (z. B. Part-
nerschaftsvermittlungen) verwenden extrem sensible Informationen. Dartber hinaus sind Betrof-
fene nicht immer Verbraucher; sie kénnen sich z. B. an politische Aktivitaten im Netz beteiligen
und mussen sorgfaltig abwéagen, ob sie sich dabei eines "Agenten" bedienen wollen.

* Hagel/Singer, ebda. S. 30 und Appendix (S. 261)
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3. Die Fahigkeit von Infomediaries zur Profilbildung unterstreicht die Bedeutung des Vertrauens in
der Beziehung zum Kunden. Dies ist vergleichbar mit der Beziehung zwischen einem Anwalt und
seinem Mandanten oder der besonders vertrauensvollen Beziehung zwischen Arzten und Patien-
ten; die Gesetzgeber sollten priifen, ob diese Beziehung entsprechend gegen Durchsuchung und
Beschlagnahme geschitzt werden muss.

4. SchlieBlich missen Infomediaries bei Aufbau von Persdnlichkeitsprofilen die Grundséatze beach-
ten, die die Arbeitsgruppe in ihrem gemeinsamen Standpunkt zu Online-Profilen im Internet am 5.
Mai 2000 beschlossen hat’.

® hitp://www.datenschutz-berlin.de/attachments/187/pr.de.pdf




