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- Ubersetzung -

Das Urheberrecht und das Recht auf Datenschutz sind schon immer als aus den gleichen Wurzeln
stammend betrachtet worden. Warren und Brandeis haben sich, als sie die Grundlagen des ,Rechts
auf Privatheit*' des Einzelnen legten, auf die allgemeinen Gesetze zum Schutz geistigen Eigentums
bezogen. Trotzdem scheinen im Rahmen des elekironischen Geschaftsverkehrs tber das Internet
Urheberrecht und Datenschutz zu kollidieren.

Waéhrend in der analogen ,Offline-Welt* Urheberrechtsgesetze Ausnahmen fiir die private (nicht-
kommerzielle) Nutzung enthielten, umfasst das Urheberrecht in der digitalen (Online-) Welt jede
Handlung der temporaren Reproduktion und der Ubermittlung in den Arbeitsspeicher eines Compu-
ters zum Zwecke des Lesens, Zuhdrens oder Betrachtens’. Der Autor eines digitalen Werks (ein-
schlieBlich Software und Datenbanken) hat das Recht, dies zu verbieten oder fiir jede solche Nut-
zung eine Gebuhr zu erheben.

Das praktische Problem mag teilweise der Tatsache zuzurechnen sein, dass es bisher keine ver-
lasslichen datenschutzfreundlichen Zahlungsmittel im Internet gibt. Wenn anonyme Zahlungsmetho-
den angeboten wirden, kénnten digitale Werke zum Download oder zur Nutzung gegen sofortige
Bezahlung zur Verfligung gestellt werden.

Far den legitimen Zweck des Schutzes des geistigen Eigentums im Cyberspace und zur Abwehr von
Software-Piraterie werden Technologien wie Roboter (,web spiders”) geschitzte Objekte oder digita-
le Werke identifizieren, die Nachrichten an zentrale Server mit der Aufforderung zur Erteilung der
Zugriffserlaubnis oder zur Bezahlung zu zentralen Servern schicken, wenn sie genutzt oder kopiert
werden. Elektronische Copyright-Management-Systeme (ECMS), die zur allgegenwértigen Uberwa-
chung von Nutzern digitaler Werke flhren kdnnten, werden entwickelt und angeboten. Einige ECMS
Uberwachen jede einzelne Handlung des Lesens, Anhérens und Betrachtens im Internet durch indi-
viduelle Nutzer, wobei hoch sensible Informationen tiber die Betroffenen gesammelt werden’.

' Warren/Brandeis, Harvard Law Review Vol. [V (1890), 193, 204

* Bygrave/Koelman, Privacy, Data Protection and Copyright: Their Interaction in the Context of Elec-
tronic Copyright Management Systems, 1998
http://www.ivir.nl/publications/koelman/privreportdef.pdf

* Fur eine detaillierte Analyse der verfiigbaren Technologien siehe Greenleaf, ,IP Phone Home®,
ECMS, c-Tech, and Protecting Privacy Against Surveillance by Digital Works, Proceedings of the 21
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2.

ECMS werden weniger von individuellen Inhabern von Urheberrechten, sondern mehr von groBen
Verlagshausern und Vermittlern (Vertretern der Rechteinhaber) verwendet, die ein starkes Interesse
an der Uberwachung des Nutzerverhaltens fir Zwecke haben, die nichts mit dem Urheberrechts-
schutz zu tun haben (z. B. Direktwerbung). Im Gegensatz dazu speichert in der analogen Welt nie-
mand personenbezogene Daten darlber, wer welches Buch wie oft liest. Hier stehen nicht nur der
Datenschutz, sondern auch das Recht auf Informationsfreiheit und freie MeinungsauBerung auf dem
Spiel.

Zunehmend wird ,Rights Management Information® (RMI) fir Zwecke des Urheberrechtsschutzes
genutzt. Dazu gehéren digitale Wasserzeichen oder andere Techniken, die einen Urheberrechtsge-
genstand identifizieren. Diese Information ist durch Bestimmungen des WIPO-Vertrags Gber Urhe-
berrechte von 1996, die auf die Abwehr der Umgehung von UrheberrechtsschutzmaBnahmen abzie-
len, geschutzt. Allerdings kénnen Rechte-Management-Informationen selbst personenbezogene
Daten enthalten, z. B. wenn sie die Identitat des Nutzers/Kaufers oder die Bedingung einer persona-
lisierten Lizenz enthalten. Daher kénnen sie zur Erhebung und Verbreitung persénlich identifizieren-
der Informationen Uber die Online-Aktivitdten eines Einzelnen genutzt werden.

Versuche, solche Informationen zu I6schen oder Roboter (,web spiders”) an der Suche nach solchen
Informationen sogar fur Zwecke der Direktwerbung zu verhindern, kdnnten als eine illegale Umge-
hung von Urheberrechtstechnologien angesehen werden.

Die Uberwachung des ,Weges*“ digitaler Werke kann zum Entstehen eines personenbeziehbaren
Nutzerprofils fihren. Die Verhinderung des Zugriffs auf urheberrechtlich geschitzte Objekte insge-
samt, z. B. durch die Nutzung von Verschlisselung, kénnte aus Sicht des Datenschutzes vorzuzie-
hen sein, solange dies nicht im Gegenzug zu einer Registrierung des Nutzerverhaltens flhrt. Natio-
nale Systeme zur Verhinderung der Veréffentlichung illegaler Inhalte werden beraten, die dem
Durchsuchungs- und Beschlagnahme-Modell an Landesgrenzen nachgebildet sind und die nicht nur
zur Verhinderung der Verletzung von Urheberrechten verwendet werden kénnten, sondern auch
zum Auffinden von Material im Cyberspace, das unter dem anwendbaren nationalen Recht illegal ist.
Allerdings kdnnte dies zu einer Aush6hlung des Telekommunikationsgeheimnisses fihren und durfte
wegen der Architektur des Internet wenig effektiv sein.

Um einen gerechten Ausgleich zwischen dem Datenschutz der Nutzer und den Rechten der Urheber
zu erreichen, ruft die Arbeitsgruppe Planer, Produzenten und Anbieter von ECMS auf,

a) elektronische Copyright-Management-Systeme zu entwickeln, zu produzieren und anzubieten,
die keine personenbezogenen Daten erheben und die anonyme oder pseudonyme Transaktionen
erlauben. Die Arbeitsgruppe unterstreicht in diesem Zusammenhang die Ansicht, dass die Nutzer
generell die Mdglichkeit haben sollten, auf das Internet ohne Preisgabe ihrer |dentitét zuzugrei-
fen, sofern personenbezogene Daten nicht fir die Erbringung eines bestimmten Dienstes erfor-
derlich sind’. Unter bestimmten Bedingungen kann die Nutzung von Pseudonymen die Privat-
sphare der Nutzer und zugleich die 6konomischen Interessen der Inhaber von Urheberrechten
schiitzen: Digitale Wasserzeichen kdnnten Transaktions-Codes enthalten, durch die einzelne Ko-
pien nummeriert und diese Nummern mit Angaben Uber die einzelnen Nutzer in eine sichere Da-
tenbank verbunden werden, die z. B. von einem vertrauenswirdigen Dritten betrieben wird. Diese
Verbindung sollte nur zum Zwecke des Schutzes von Urheberrechten z. B. aufgrund eines Ge-
richtsbeschlusses zugéanglich gemacht werden;

International Conference on Privacy and Personal Data Protection, Hong Kong 1999,
http://www2.austlll.edu.au/~graham/publications/ip privacy/

" Bericht und Empfehlungen zu Datenschutz und Privatsphére im Internet (,Budapest-Berlin-
Memorandum®) vom 19.11.1996, Empfehlungen 6 und 9; http:/www.datenschutz-
berlin.de/attachments/137/bbmen _de.pdf




b) die Nutzer Uber die Verarbeitung personenbezogener Daten (einschlieBlich Pseudonyme) durch
digitale Werke zu informieren und fir die gréBtmdgliche Transparenz beim Betrieb der Copyright-
Management-Systeme zu sorgen. Die Arbeitsgruppe unterstitzt die Empfehlung 1/99 der Europa-
ischen Arbeitsgruppe fir den Schutz der Rechte von Personen bei der Verarbeitung personenbe-
zogener Daten Uber die unsichtbare und automatische Verarbeitung personenbezogener Daten
im Internet durch Software und Hardware’. Dies gilt auch fiir die Verarbeitung personenbezoge-
ner Daten durch digitale Werke.

Filter- und Uberwachungstechniken zur Uberwachung von Inhalten gefdhrden den Datenschutz und
das Telekommunikationsgeheimnis. Die Arbeitsgruppe hélt sie daher fur die Abwehr der Verletzung
von Urheberrechten nicht fir angemessen.

Der datenschutzfreundliche Schutz des geistigen Eigentums ist unverzichtbar fiir die Entwicklung
des globalen elektronischen Geschéftsverkehrs. Daher sind sowohl eine internationale Regelung im
Rahmen der WIPO wie auch StandardisierungsmaBnahmen notwendig, um die Probleme des
grenzubergreifenden Schutzes von Urheberrechten unter Nutzung datenschutzfreundlicher Techno-
logien zu I6sen.

® http://ec.europa.eu/justice home/fsj/privacy/docs/wpdocs/1999/wp17de.pdf




