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Der Europaische Datenschutzausschuss —
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HAT FOLGENDE LEITLINIEN ANGENOMMEN:

1 EINLEITUNG

Eine bedeutsame Entwicklung des letzten Jahrzehnts im Online-Umfeld war das Aufkommen der
sozialen Medien. Immer mehr Menschen nutzen soziale Medien, um mit Familie und Freund:innen in
Kontakt zu bleiben, um sich beruflich zu vernetzen oder um sich lGber gemeinsame Interessen und
Ideen auszutauschen. Fiir die Zwecke dieser Leitlinien werden soziale Medien als Online-Plattformen
verstanden, die die Entwicklung von Netzwerken und Nutzer:innengemeinschaften ermaoglichen, in
denen Informationen und Inhalte geteilt werden.? Zu den wichtigsten Merkmalen sozialer Medien
gehort die Moglichkeit fur Einzelne, sich zu registrieren, um ein ,Konto” oder ,Profil“ fiir sich selbst zu
erstellen, nutzer:innengenerierte oder andere Inhalte auszutauschen, um so zu interagieren, und
Verbindungen und Netzwerke mit anderen Nutzer:innen aufzubauen.?

Im Rahmen ihres Geschaftsmodells bieten viele Social-Media-Anbieter sogenannte ,Targeting“-
Dienste an, d. h. Dienste zur gezielten Ansprache von Nutzer:innen. Targeting-Dienste ermdglichen es
nattrlichen oder juristischen Personen (,Targeter”), spezifische Botschaften an die Nutzer:innen
sozialer Medien zu Gibermitteln, um kommerzielle, politische oder sonstige Interessen zu férdern.? Ein
kennzeichnendes Merkmal der gezielten Ansprache von Nutzer:innen, des sogenannten , Targetings”,

1 Weitere von sozialen Medien bereitgestellte Funktionen kénnen beispielsweise Personalisierung,
Anwendungsintegration, Social Plugins, Nutzer:innenauthentifizierung, Analyse und Veroffentlichung umfassen.
Funktionen sozialer Medien kdnnen ein eigenstandiges Angebot von fiir die Verarbeitung Verantwortlichen sein
oder als Teil eines umfassenderen Dienstangebots integriert sein.
2 Neben den ,traditionellen” Social-Media-Plattformen sind weitere Beispiele fiir soziale Medien u. a. Dating-
Plattformen, auf denen sich registrierte Nutzer:innen prasentieren, um Partner zu finden, mit denen sie sich dann
im wirklichen Leben treffen kénnen, Plattformen, auf denen registrierte Nutzer:innen eigene Videos hochladen,
Videos anderer Nutzer:innen kommentieren und verlinken kénnen, Computerspiele, bei denen registrierte
Nutzer:innen in Gruppen gemeinsam spielen, Informationen austauschen oder ihre Erfahrungen und Erfolge
innerhalb des Spiels austauschen kénnen.
3 Der Begriff , Targeting” (,gezielte Ansprache” oder ,Zielgruppenansprache”) ist definiert als eine Handlung, mit
der gezielt auf eine bestimmte Gruppe von Menschen eingegangen wird, und der Versuch, eine Person oder
Gruppe gezielt anzusprechen oder sie in irgendeiner Weise zu beeinflussen. (Vgl. zur englischen
Begriffsbestimmung https://www.collinsdictionary.com/dictionary/english/targeting).
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ist die vermutete Ubereinstimmung zwischen den Interessen der Person oder Gruppe, die gezielt
angesprochen wird, und der Botschaft, die Gbermittelt wird. Dem liegt die Annahme zugrunde, dass
die Quote des Zuspruchs (Konversion) umso héher liegt und damit die zielgerichtete Kampagne umso
effektiver ist (Rendite), je besser die angesprochene Person oder Gruppe zu der Kampagnenbotschaft
passt.

Die fur die gezielte Ansprache von Nutzer:innen sozialer Medien eingesetzten Mechanismen sind im
Laufe der Zeit immer ausgereifter geworden. Organisationen haben mittlerweile die Moglichkeit,
Personen auf der Grundlage einer Vielzahl von Kriterien anzusprechen. Solche Kriterien kénnen auf
der Grundlage personenbezogener Daten entwickelt worden sein, die Nutzer:innen aktiv bereitgestellt
oder weitergegeben haben, beispielsweise ihrem Beziehungsstatus. Kriterien flr die gezielte
Ansprache werden jedoch zunehmend auch auf der Grundlage personenbezogener Daten entwickelt,
die entweder von den Anbietern sozialer Medien oder von Dritten beobachtet oder abgeleitet und von
der Plattform oder anderen Akteuren (z.B. Datenhdndlern) erhoben (aggregiert) werden, um
Optionen fir eine gezielte Werbung zu unterstiitzen. Das heilSt, dass die gezielte Ansprache von
Nutzer:innen sozialer Medien nicht einfach nur die ,Auswahl” der Personen oder Gruppen von
Einzelpersonen umfasst, die die intendierten Adressaten einer bestimmten Botschaft sind
(,Zielgruppe”), sondern vielmehr einen ganzen Prozess, der von einer Reihe von Akteuren
durchgefihrt wird und dazu fihrt, dass spezifische Botschaften an Einzelpersonen mit Konten in
sozialen Medien Ubermittelt werden.*

Die Kombination und Analyse von Daten aus verschiedenen Quellen, zusammen mit dem potenziell
sensiblen Charakter der personenbezogenen Daten, die im Rahmen sozialer Medien verarbeitet
werden, ° schaffen Risiken fiir die Grundrechte und Grundfreiheiten des Einzelnen. Aus
datenschutzrechtlicher Sicht hdangen viele Risiken mit dem moglichen Mangel an Transparenz und
Nutzer:inkontrolle zusammen. Fir die Betroffenen ist die Verarbeitung personenbezogener Daten, die
der Ubermittlung einer gezielten Nachricht zugrunde liegt, hiufig undurchsichtig. Dariiber hinaus kann
dies mit einer nicht vorhergesehenen oder unerwiinschten Nutzung personenbezogener Daten
einhergehen, die nicht nur datenschutzrechtliche Fragen aufwirft, sondern auch Fragen in Bezug auf
andere Grundrechte und Grundfreiheiten. In jlingster Zeit ist die gezielte Ansprache von Nutzer:innen
in sozialen Medien im Zusammenhang mit demokratischen Entscheidungsfindungs- und
Wahlprozessen auf gesteigertes oOffentliches Interesse gestoRen und verstarkt zu
aufsichtsbehordlichen Kontrollen gefiihrt.®

4 Die (ibermittelten Botschaften bestehen in der Regel aus Bildern und Texten, kénnen jedoch auch Video-
und/oder Audioformate beinhalten.

5 Personenbezogene Daten, die im Rahmen sozialer Medien verarbeitet werden, kénnen ,besondere Kategorien
von personenbezogenen Daten” im Sinne des Artikels 9 DSGVO darstellen, sich auf schutzbedirftige Personen
beziehen oder anderweitig sehr personlicher Natur sein. Siehe auch Artikel-29-Datenschutzgruppe, Leitlinien zur
Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der
Verordnung (EU) 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt”, WP 248 Rev. 01, S. 12.

6 Vgl. beispielsweise: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-
elections_de.pdf; https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-
recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-campaigns/;
https://ec.europa.eu/commission/sites/beta-political /files/soteu2018-data-protection-law-electoral-guidance-
638 de.pdf; https://www.personuvernd.is/information-in-english/greinar/nr/2880.
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2 ANWENDUNGSBEREICH

An der gezielten Ansprache von Nutzer:innen sozialer Medien kénnen eine Vielzahl unterschiedlicher
Akteur beteiligt sein, die fiir die Zwecke dieser Leitlinien in vier Gruppen unterteilt werden: Social-
Media-Anbieter, deren Nutzer:innen, Targeter sowie andere Akteure, die in den Prozess der gezielten
Ansprache eingebunden sein konnen. Der Gerichtshof der Europaischen Union (EuGH) hat in jlingster
Zeit in seinen Urteilen in den Rechtssachen Wirtschaftsakademie und Fashion ID dargelegt, dass die
korrekte Ermittlung der Rollen und Verantwortlichkeiten der verschiedenen Akteure von groRer
Bedeutung ist.” Beide Urteile zeigen, dass die Interaktion zwischen Anbietern sozialer Medien und
anderen Akteuren zu gemeinsamen Verantwortlichkeiten nach dem EU-Datenschutzrecht fiihren
kann.

Unter Bericksichtigung der Rechtsprechung des EuGH sowie der Bestimmungen der DSGVO zur
gemeinsamn Verantwortlichkeit und zur Rechenschaftspflicht liefern die vorliegenden Leitlinien
Orientierungshilfen Uber die gezielte Ansprache von Nutzer:innen sozialer Medien, insbesondere zu
den Verantwortlichkeiten von Targetern und Anbietern sozialer Medien. Im Falle gemeinsamer
Verantwortlichkeit sollen die Leitlinien anhand praktischer Beispiele klarstellen, wie die Verteilung der
Verantwortlichkeiten zwischen Targetern und Anbietern sozialer Medien aussehen kdnnte.®

Das Hauptziel dieser Leitlinien ist daher, die Rollen und Verantwortlichkeiten im Verhaltnis des
Anbieters sozialer Medien und des Targeters zu klaren. Zu diesem Zweck werden in den Leitlinien auch
die potenziellen Risiken fir die Rechte und Freiheiten natirlicher Personen dargestellt (Abschnitt 3),
die Hauptakteure und ihre Rollen charakterisiert (Abschnitt4) und die Anwendung zentraler
Datenschutzanforderungen (z. B. RechtméRigkeit und Transparenz, Datenschutz-Folgenabschatzung,
usw.) sowie wichtige Elemente von Vereinbarungen zwischen Anbietern sozialer Medien und
Targetern behandelt.

Der Anwendungsbereich dieser Leitlinien erstreckt sich gleichwohl auf die Beziehungen zwischen
registrierten Nutzer:innen eines sozialen Netzwerks, dessen Anbietern und den Targetern. Eine
umfassende Analyse von Szenarien, beispielsweise im Hinblick auf Personen, die nicht bei Anbietern
sozialer Medien registriert sind, fallt nicht in den Anwendungsbereich der vorliegenden Leitlinien.

3 RISIKEN FUR DIE RECHTE UND FREIHEITEN VON NUTZER:INNEN
DURCH DIE VERARBEITUNG PERSONENBEZOGENER DATEN

In der DSGVO wird betont, wie wichtig es ist, alle Risiken fiir die Rechte und Freiheiten von Personen,
die sich aus der Verarbeitung personenbezogener Daten ergeben, angemessen zu bewerten und
einzuddmmen.® Die Mechanismen, die fiir die gezielte Ansprache von Nutzer:innen sozialer Medien

7 Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388; Urteil des EuGH vom
29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629.
8 Die vorliegenden Leitlinien lassen die Leitlinien 07/2020 des EDSA zu den Begriffen des Verantwortlichen und
des Auftragsverarbeiters in der DSGVO vom 2.September 2020 hinsichtlich der Verteilung der
Verantwortlichkeiten in anderen Zusammenhangen unberihrt.
9 GemaR Artikel 24 DSGVO setzt der Verantwortliche ,unter Beriicksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen” geeignete technische und
organisatorische MalRnahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu kénnen, dass die
Verarbeitung im Einklang mit der DSGVO erfolgt. Siehe auch Artikel-29-Datenschutzgruppe, Leitlinien zur
Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der
Verordnung (EU) 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt“, 4. Oktober 2017, WP 248 Rev. 01.
6
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eingesetzt werden, sowie die zugrunde liegenden Verarbeitungstatigkeiten, die eine gezielte
Ansprache ermoglichen, kénnen erhebliche Risiken darstellen. In diesen Leitlinien wird nicht
angestrebt, die moglichen Risiken fiir die Rechte und Freiheiten natlrlicher Personen erschopfend
aufzulisten. Der EDSA hilt es jedoch fir wichtig, auf bestimmte Arten von Risiken hinzuweisen und
eine Reihe von Beispielen zu nennen, wie sich diese realisieren kénnen.

Die gezielte Ansprache von Nutzer:innen sozialer Medien kann eine Verwendung personenbezogener
Daten beinhalten, die den verniinftigen Erwartungen betroffener Personen zuwiderlauft oder dartiber
hinausgeht und somit gegen geltende Datenschutzgrundsatze und -vorschriften verstofSt. Wenn
beispielsweise eine Social-Media-Plattform personenbezogene Daten aus Drittquellen mit Daten
kombiniert, die von Nutzer:innen dieser Plattform offengelegt wurden, kann dies dazu flihren, dass
personenbezogene Daten Uber ihren urspriinglichen Zweck hinaus und auf eine Weise verwendet
werden, welche die betroffene Person nicht verniinftigerweise vorhersehen konnte. Die Profiling-
Aktivitaten im Zusammenhang mit dem Targeting kénntenRiickschllisse auf Interessen oder andere
Merkmale beinhalten, welche die betroffene Person nicht aktiv offengelegt hatte; dadurch wird die
Fahigkeit der Person, die Kontrolle (iber ihre personenbezogenen Daten auszuiiben, beeintrichtigt.®
Dariber hinaus kann ein Mangel an Transparenz in Bezug auf die Rolle der verschiedenen Akteure und
die damit verbundenen Verarbeitungsvorgange die Ausiibung der Betroffenenrechte untergraben,
erschweren oder behindern.

Eine zweite Art von Risiko betrifft die Moglichkeit der Diskriminierung und der Ausgrenzung. Die
gezielte Ansprache der Nutzer:innen sozialer Medien kann Kriterien umfassen, die unmittelbar oder
mittelbar diskriminierende Auswirkungen in Bezug auf die rassische oder ethnische Herkunft, den
Gesundheitszustand oder die sexuelle Orientierung einer Person oder andere geschitzte
Eigenschaften der betreffenden Person haben. Beispielsweise kann die Verwendung solcher Kriterien
im Zusammenhang mit Werbung fir Stellenangebote, Wohnraum oder Kredite (Darlehen,
Hypotheken) dazu fiihren, dass die Sichtbarkeit solcher Angebote fiir Personen innerhalb bestimmter
Personengruppen verringert wird. Das Potenzial flir Diskriminierung bei der gezielten Ansprache ergibt
sich daraus, dass Werbetreibende in der Lage sind, die enorme Menge und Vielfalt personenbezogener
Daten (z. B. demografische Daten, Daten zum Verhalten und Interessen), die Social-Media-Plattformen
Uber ihre Nutzer:innen sammeln, zu ihrem Vorteil zu nutzen.!! Neuere Forschungsarbeiten legen nahe,
dass das Potenzial fir diskriminierende Auswirkungen selbst ohne die Verwendung von Kriterien
besteht, die in direktem Zusammenhang mit besonderen Kategorien personenbezogener Daten im
Sinne des Artikels 9 DSGVO stehen.?

Eine dritte Risikokategorie betrifft die mogliche Manipulation von Nutzer:innen. Targeting-
Mechanismen werden definitionsgemall eingesetzt, um das Verhalten und die Entscheidungen von
Personen zu beeinflussen, sei es im Hinblick auf ihre Kaufentscheidungen als Verbraucher oder ihre

10 Sjehe auch Europdischer Datenschutzbeauftragter, Stellungnahme des EDSB zu Online-Manipulation und
personenbezogenen Daten, Stellungnahme 3/2018 vom 19. Marz 2018, S. 19 (,,Das Problem bei der Verwendung
von Daten aus Profilen fiir verschiedene Zwecke durch Algorithmen besteht darin, dass die Daten aus ihrem
urspriinglichen Kontext herausgerissen werden. Die Umnutzung von Daten kann die informationelle
Selbstbestimmung einer Person gefdhrden, die Kontrolle der Betroffenen liber ihre Daten weiter einschrianken
und damit das Vertrauen in digitale Umgebungen und Dienste beeintrachtigen.”)

117, Speicher u. a., ,Potential for Discrimination in Online Targeted Advertising” (Diskriminierungspotenzial in
der zielgerichteten Online-Werbung), Proceedings of the 1st Conference on Fairness, Accountability and
Transparency, in: Proceedings of Machine Learning Research (PMLR), Bd.81, S.5-19, 2018
(http://proceedings.mlr.press/v81/speicher18a.html).

12 Ebd.
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politischen Entscheidungen als Biirger, die sich zivilgesellschaftlich engagieren.!® Bestimmte Targeting-
Ansatze kdonnen jedoch so weit gehen, dass sie die Autonomie und Freiheit natlrlicher Personen
untergraben (z. B. durch individualisierte Botschaften, die darauf abzielen, bestimmte Schwachstellen,
personliche Werte oder Bedenken auszunutzen oder sogar zu verstarken). Beispielsweise kann eine
Analyse von Inhalten, die Gber soziale Medien geteilt werden, Informationen liber den emotionalen
Zustand einer Person offenbaren (z. B. anhand einer Auswertung der Verwendung bestimmter
Schllsselwérter). Solche Informationen kénnten genutzt werden, um die jeweilige Person gezielt mit
spezifischen Botschaften und zu bestimmten Zeitpunkten anzusprechen, fir die erwartet wird, dass
sie empfanglicher fiir diese ist, und so ihre Denkprozesse, ihre Gefilihle und ihr Verhalten schleichend
zu beeinflussen.

Mechanismen zur gezielten Ansprache von Nutzer:innen sozialer Medien kdnnen auch eingesetzt
werden, um Personen im Hinblick auf den politischen Diskurs und demokratische Wahlprozesse
unangemessen zu beeinflussen.’® , Traditionelle” (offline gefiihrte) politische Kampagnen sind darauf
ausgerichtet, das Verhalten der Wahler durch allgemein verfligbare und abrufbare (lberprifbare)
Botschaften zu beeinflussen, wahrend die verfligbaren Online-Targeting-Mechanismen politische
Parteien und Kampagnen in die Lage versetzen, einzelne Wahler:innen mit maRgeschneiderten
Botschaften gezielt anzusprechen, die auf die besonderen Bedirfnisse, Interessen und Werte der
Zielgruppe zugeschnitten sind.® Eine solche gezielte Ansprache kénnte sogar Desinformation oder
Botschaften beinhalten, die von den angesprochenen Personen als besonders beunruhigend
empfunden werden und daher (eher) eine bestimmte Emotion oder Reaktion bei ihnen hervorrufen.
Wenn polarisierende oder unwahre Botschaften (Desinformation) gezielt an bestimmte Personen
gerichtet werden, ohne oder mit nur begrenzter Einordnung in einen Zusammenhang oder ohne
Darstellung anderer Standpunkte, kann der Einsatz von Targeting-Mechanismen dazu fiihren, dass
demokratische Wahlprozesse untergraben werden.”

Ebenso kann der Einsatz von Algorithmen zur Bestimmung, welche Informationen welchen Personen
angezeigt werden, die Wahrscheinlichkeit des Zugangs zu diversifizierten Informationsquellen in Bezug
auf ein bestimmtes Thema negativ beeinflussen. Dies kann wiederum negative Auswirkungen auf den
Pluralismus der &éffentlichen Debatte und den Zugang zu Informationen haben.'® Mechanismen zur
gezielten Ansprache kdnnen genutzt werden, um die Sichtbarkeit bestimmter Botschaften zu erhéhen
und gleichzeitig andere Botschaften mehr in den Hintergrund zu drangen. Die moéglichen nachteiligen

13 Europaischer Datenschutzbeauftragter, Stellungnahme 3/2018, S. 22.

14 Siehe Adam D. I. Kramer, Jamie E. Guillory und Jeffrey T. Hancock, ,,Experimental evidence of massive-scale
emotional contagion through social networks” (Experimenteller Nachweis einer Geflihlsansteckung in groRem
Umfang durch soziale Netzwerke), PNAS 111 (24), S. 8788—8790, 17. Juni 2014; erstmals veroffentlicht am 2. Juni
2014 (https://doi.org/10.1073/pnas.1320040111), abrufbar unter:
https://www.pnas.org/content/111/24/8788, Adam D. |. Kramer Core Data Science Team, Facebook, Inc., Menlo
Park, CA 94025, USA.

15Siehe auch Européischer Datenschutzausschuss, Erkldrung 2/2019 zur Verwendung personenbezogener Daten
im Rahmen politischer Kampagnen, 13. Marz 2019, S. 1.

16 Information Commissioner*s Office (ICO), ,Democracy disrupted? Personal information and political influence”
(Gefahrdete Demokratie? Personenbezogene Daten und politischer Einfluss), 10. Juli 2018, S. 14.

17 Siehe auch Leitfaden der Kommission zur Anwendung des EU-Datenschutzrechts im Zusammenhang mit
Wahlen. Ein Beitrag der Europdischen Kommission zum Treffen der Fihrungsspitzen in Salzburg am
19./20. September 2018. Siehe auch L. M. Neudert und N. M. Marchal, ,Polarisation and the use of technology
in political campaigns and communication” (Polarisierung und der Einsatz von Technologie in politischen
Kampagnen und der politischen Kommunikation), Wissenschaftlicher Dienst des Européischen Parlaments, 2019,
S. 22-24,

18 Sjehe auch EntschlieRung des Europidischen Parlaments vom 3. Mai 2018 zu Freiheit und Pluralismus der
Medien in der Europaischen Union.
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Auswirkungen kénnen sich dabei auf zwei Ebenen bemerkbar machen. Einerseits gibt es Risiken im
Zusammenhang mit sogenannten ,Filterblasen”, in denen Menschen mit den ,immergleichen”
Informationen konfrontiert werden und weniger Meinungen begegnen, was eine starkere politische
und ideologische Polarisierung zur Folge hat.'® Andererseits kénnen durch Targeting-Mechanismen
auch Risiken einer ,Informationsiiberflutung” geschaffen werden, bei der Personen keine informierten
Entscheidungen treffen konnen, weil sie zu viele Informationen haben und nicht erkennen kénnen, ob
diese zuverlassig sind.

Die Erhebung personenbezogener Daten durch Social-Media-Anbieter ist moglicherweise nicht auf die
Aktivitaten beschrinkt, die von den betreffenden Personen auf der Social-Media-Plattform selbst
ausgefihrt werden. Die gezielte Ansprache von Nutzer:innen sozialer Medien auf der Grundlage von
Informationen Uber ihr Internet-Surfverhalten oder andere Aktivitaten auBerhalb der Social-Media-
Plattform kann dem Einzelnen das Gefiihl vermitteln, dass sein Verhalten systematisch Gberwacht
wird. Dies kann eine abschreckende Wirkung auf die Meinungsfreiheit haben, einschlieflich des
Zugangs zu Informationen.? Dieser Effekt kann noch verstirkt werden, wenn die gezielte Ansprache
auch auf der Grundlage einer Analyse von Inhalten erfolgt, die von Nutzer:innen sozialer Medien geteilt
werden. Wenn private Nachrichten, Beitrdge und Kommentare einer Analyse fir kommerzielle oder
politische Zwecke unterzogen werden, kann dies auch zu einer Selbstzensur fihren.

Die potenziell negativen Auswirkungen der gezielten Ansprache kénnen erheblich gréRRer sein, wenn
schutzbediirftige Personengruppen betroffen sind, z. B. Kinder. Das Targeting kann die Formung der
personlichen Vorlieben und Interessen von Kindern beeinflussen und letztlich ihre Autonomie und ihr
Recht auf Entwicklung beeintrachtigen. In Erwagungsgrund 38 der DSGVO wird dargelegt, dass
insbesondere die Verwendung personenbezogener Daten von Kindern fiir Werbezwecke oder fiir die
Erstellung von Personlichkeits- oder Nutzer:innenprofilen und die Erhebung personenbezogener Daten
von Kindern bei der Nutzung von Diensten, die Kindern direkt angeboten werden, einem besonderen
Schutz unterliegen.?!

Die Nutzung sozialer Medien ist in der EU weitverbreitet: 2019 beteiligten sich 54 % der Menschen im
Alter von 16 bis 74 Jahren an sozialen Netzwerken. Diese Beteiligungsquote ist zudem im Laufe der
Jahre stindig angestiegen.?? Der EDSA stellt fest, dass die zunehmende Konzentration auf den Markten
flr soziale Medien und die gezielte Ansprache von Nutzer:innen auch die Risiken fiir die Rechte und
Freiheiten einer betrachtlichen Anzahl von Personen erhdéhen kdénnen. So kdnnen beispielsweise
bestimmte Social-Media-Anbieter in der Lage sein, entweder allein oder in Verbindung mit anderen
Unternehmen eine grolRere Menge und Vielfalt an personenbezogenen Daten zu kombinieren. Diese
Fahigkeit kann wiederum dazu flihren, dass es zunehmend moglich wird, fortschrittlichere Targeting-
Kampagnen anzubieten. Dieser Aspekt ist sowohl aus datenschutzrechtlicher Sicht relevant
(vertiefteres Profiling der betroffenen Personen), als auch aus wettbewerbsrechtlicher Sicht (die von
der Plattform bereitgestellten konkurrenzlosen Einblicke kénnen sie zu einem ,,nicht zu umgehenden
Handelspartner” fiir Online-Handler machen). Durch das Ausmal} der Markt- und Informationsmacht

1% Europaischer Datenschutzbeauftragter, Stellungnahme 3/2018, S. 8.

20 Européischer Datenschutzbeauftragter, Stellungnahme 3/2018, S. 12, und Sachverstindigenausschuss fiir
Medienpluralismus und Transparenz der Eigentumsverhéltnisse im Medienbereich (MSI-MED), , Internet and
Electoral Campaigns, Study on the use of internet in electoral campaigns” (Internet und Wahlkampagnen — Studie
Uber die Nutzung des Internets in Wahlkampagnen), Studie des Europarats, DGI(2017)11, April 2018, S. 19-21.
21 Siehe auch Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall
einschlieRlich Profiling fir die Zwecke der Verordnung (EU) 2016/679, 6. Februar 2018, WP 251 Rev. 01, S. 29.
22 https://ec.europa.eu/eurostat/de/web/products-eurostat-news/-/edn-20200630-2.
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kénnen wiederum, wie der EDSA schon zuvor gewiirdigt hat, ,, der Datenschutz und die Freiheiten der

Verbraucher im Bereich der digitalen Dienste bedroht sein“.?®

Die Eintrittswahrscheinlichkeit und Schwere der genannten Risiken hangen unter anderem von der Art
des Targeting-Mechanismus und davon ab, wie und zu welchen genauen Zwecken dieser eingesetzt
wird. Aspekte, die sich auf die Eintrittswahrscheinlichkeit und Schwere von Risiken im Zusammenhang
mit der gezielten Ansprache von Nutzer:innen sozialer Medien auswirken kdnnen, werden in
Abschnitt 7 ausfihrlicher erértert.

4 AKTEURE UND ROLLEN

4.1 Nutzer:innen

Soziale Medien werden von Einzelpersonen in unterschiedlichen Funktionen und fiir unterschiedliche
Zwecke genutzt (z. B. um mit Freunden in Kontakt zu bleiben, um Informationen liber gemeinsame
Interessen auszutauschen oder um nach Beschaftigungsmoglichkeiten zu suchen). Der Begriff
»Nutzer:innen” wird Ublicherweise zur Bezeichnung von Personen verwendet, die bei dem Dienst
registriert sind (d. h. Personen, die Uber ein ,Konto“ oder ,Profil“ verfligen). Viele Social-Media-
Dienste sind jedoch auch Einzelpersonen zuganglich, die sich nicht fiir den Dienst registriert haben
(d. h. ohne ein Konto oder Profil anzulegen).?* Diese Personen kénnen in der Regel nicht alle
Funktionen oder Dienste wie jene Personen nutzen die sich bei dem Anbieter des Social-Media-
Dienstes registriert haben. Sowohl Personen, die bei Anbietern sozialer Medien registriert sind, als
auch solche, die nicht registriert sind, kénnen als , betroffene Personen” im Sinne des Artikels 4
Nummer 1 DSGVO betrachtet werden, sofern die Person direkt oder indirekt identifiziert werden kann
oder identifizierbar ist.?®

Ob von einer Person erwartet wird, dass sie sich mit ihrem echten Namen registriert oder ob sie einen
Nickname oder ein Pseudonym verwenden darf, kann je nach Social-Media-Dienst unterschiedlich
sein. Auch dann, wenn nicht vorgeschrieben wird, dass Anmeldungen nur unter echtem Namen
zuldssig sind, ist es in der Regel dennoch moglich, den betreffenden Nutzer:innen gezielt anzusprechen
(oder anderweitig auszusondern), da die meisten Arten der gezielten Ansprache nicht auf
BeNutzer:innenamen, sondern auf anderen Arten personenbezogener Daten wie Interessen,
soziografischen Daten, Verhalten oder anderen Erkennungsmerkmalen basieren. Social-Media-
Anbieter ermutigen ihre Nutzer:innen haufig dazu, Daten aus der ,echten Welt”, beispielsweise
Telefonnummern, preiszugeben.? SchlieRlich ist darauf hinzuweisen, dass Social-Media-Anbieter auch

23 Erklarung des EDSA zu den datenschutzbezogenen Auswirkungen von Unternehmenszusammenschliissen,
abrufbar unter:

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb statement economic concentration de.pdf.

24 personenbezogene Daten und Profiling-Informationen, die von Anbietern sozialer Medien in Bezug auf
Personen gefiihrt werden, die nicht bei Anbietern sozialer Medien registriert sind, werden manchmal als
»,Schattenprofile” bezeichnet.

2> Siehe auch Erwidgungsgrund 26  (,Aussondern”); siehe auch Artikel-29-Datenschutzgruppe,
Stellungnahme 4/2007 zum Begriff ,personenbezogene Daten®, 20. Juni 2007, WP 136, S. 15 ff.

% |n einigen Fallen bitten Social-Media-Anbieter um zusitzliche Unterlagen zur weiteren Uberpriifung der
bereitgestellten Daten und fordern die Nutzer:innen beispielsweise dazu auf, ihren Personalausweis oder ein
gleichwertiges Dokument hochzuladen.
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die gezielte Ansprache von Personen ermoglichen kénnen, die kein Konto bei dem jeweiligen Anbieter
haben.”’

4.2 Social-Media-Anbieter

Social-Media-Anbieter bieten einen Online-Dienst an, der die Entwicklung von Netzwerken und
Nutzer:innengemeinschaften ermoglicht, in denen Informationen und Inhalte geteilt werden. Social-
Media-Dienste werden in der Regel lUber Webbrowser oder spezielle Apps angeboten, oftmals
nachdem der Nutzer:iinnen zuvor aufgefordert wurde, eine Reihe personenbezogener Daten
anzugeben, mit denen das ,Konto” oder ,Profil“ des Nutzer:innens angelegt wird. Haufig bieten sie
dem Nutzer:innen dem Konto zugehorige ,Kontrollelemente” an, Uber die er auf die im
Zusammenhang mit der Nutzung seines Kontos verarbeiteten personenbezogenen Daten zugreifen
und diese kontrollieren kann.

Der Anbieter eines Social-Media-Dienstes legt fest, welche Funktionen der Dienst hat. Dies wiederum
beinhaltet die Festlegung, welche Daten zu welchem Zweck und unter welchen Bedingungen
verarbeitet werden und wie personenbezogene Daten verarbeitet werden. Dies ermoglicht die
Bereitstellung des Social-Media-Dienstes, aber wahrscheinlich auch die Erbringung von Diensten, wie
beispielsweise das Targeting, von denen Geschéaftspartner profitieren kdnnen, die auf der Social-
Media-Plattform oder in Verbindung mit dieser tatig sind.

Social-Media-Anbieter haben die Moglichkeit, grofe Mengen an personenbezogenen Daten
anzuhaufen, die sich auf das Verhalten und die Interaktionen von Nutzer:innen und nicht bei Social-
Media-Anbietern registrierten Personen beziehen; auf diese Weise bekommen sie beachtliche
Einblicke in die soziodemografischen Merkmale, Interessen und Vorlieben der Nutzer:innen. Es sei
darauf hingewiesen, dass die auf Nutzer:innenaktivititen beruhenden ,Einblicke” haufig auf
Riickschllissen basierende oder abgeleitete personenbezogene Daten umfassen. Wenn Nutzer:innen
beispielsweise mit bestimmten Inhalten interagieren (z. B. indem sie einen Beitrag in sozialen Medien
mit ,Gefallt mir” markieren oder sich Videoinhalte ansehen), kann diese Aktion vom Social-Media-
Anbieter erfasst und daraus der Riickschluss gezogen werden, dass den betreffenden Nutzer:innen der
Inhalt, mit dem sie interagiert haben, gefallen hat.

Social-Media-Anbieter sammeln zunehmend Daten nicht nur aus Aktivitaten auf der Plattform selbst,
sondern auch aus Aktivitaten, die ,,aulerhalb der Plattform“ stattfinden, und kombinieren dann Daten
aus verschiedenen Online- und Offline-Quellen, um weitere Einblicke zu gewinnen. Die Daten kénnen
mit personenbezogenen Daten kombiniert werden, die die betreffenden Personen dem Social-Media-
Anbieter aktiv mitteilen (z. B. BeNutzer:innename, E-Mail-Adresse, Standort und Telefonnummer),
sowie mit Daten, die ihnen von der Plattform ,zugewiesen” werden (wie beispielsweise eindeutige
Erkennungsmerkmale).

4.3 Targeter

In diesen Leitlinien wird der Begriff , Targeter” zur Bezeichnung natrlicher oder juristischer Personen
verwendet, die Social-Media-Dienste nutzen, um auf der Grundlage bestimmter Parameter oder

27 Ein solches Targeting kann auf der Grundlage von Online-Kennungen ermdglicht werden, die von den Geriten,
Anwendungen, Tools und Protokollen der Nutzer:innen geliefert werden, wie z. B. IP-Adressen, Cookie-
Kennungen oder andere Kennungen. Dies kann Spuren hinterlassen, die insbesondere in Kombination mit
eindeutigen Kennungen und anderen beim Server eingehenden Informationen dazu genutzt werden kénnen, um
Profile der natlrlichen Personen zu erstellen und sie zu identifizieren. Siehe auch Erwagungsgrund 30 DSGVO.
Auf der Grundlage dieser Erkennung kdnnen gezielte Werbeanzeigen auf einer Website angezeigt werden, die
eine Person besucht.
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Kriterien bestimmte Botschaften an eine Gruppe von Social-Media-Nutzer:innen zu richten.?® Targeter
unterscheiden sich dadurch von anderen Nutzer:innen sozialer Medien, dass sie ihre Botschaften
und/oder ihre Zielgruppe nach den erkannten Eigenschaften, Interessen oder Vorlieben der
betreffenden Personen auswahlen, eine Praxis, die bisweilen auch als ,Mikrotargeting” bezeichnet
wird.?® Targeter kénnen eine gezielte Ansprache von Nutzer:innen durchfiihren, um kommerzielle,
politische oder andere Interessen zu fordern. Typische Beispiele dafiir sind Marken, die soziale Medien
nutzen, um ihre Produkte zu bewerben und die Markenbekanntheit zu steigern. Auch politische
Parteien setzen im Rahmen ihrer Wahlkampfstrategie zunehmend soziale Medien ein.
Wohltatigkeitsorganisationen und andere gemeinnitzige Organisationen nutzen soziale Medien
ebenfalls, um gezielt Botschaften an potenzielle Spender zu richten oder um Gemeinschaften zu
entwickeln.

Es ist zu beachten, dass die Nutzer:innen sozialer Medien auf unterschiedliche Weise gezielt
angesprochen werden kénnen. So kann das Targeting nicht nur durch die Anzeige personalisierter
Werbung erfolgen (z. B. mittels eines ,Banners”, das oben oder im Seitenbereich einer Webseite
angezeigt wird), sondern — soweit dies innerhalb der Social-Media-Plattform geschieht — auch durch
die Anzeige im ,Feed”, in der ,Timeline” oder in der ,Story” eines:r Nutzers:in, wo die Werbeinhalte
neben von Nutzer:innen generierten Inhalten erscheinen. Das Targeting kann auch das Erstellen von
Inhalten umfassen, die vom Social-Media-Anbieter (z. B. Gber eine eigene ,Seite” oder eine andere
Social-Media-Prasenz) oder an anderer Stelle (d. h. auf Websites Dritter) gehostet werden. Targeter
kénnen eigene Websites und Apps anbieten, in die sie bestimmte Business-Tools oder Funktionen
sozialer Medien wie Plugins oder Login-Funktionen integrieren kdnnen, oder sie kénnen die von Social-
Media-Anbietern angebotenen Anwendungsprogrammierschnittstellen (APls) oder Software-
Entwicklungskits (SDKs) nutzen.

4.4 Andere beteiligte Akteure

Targeter kdnnen Mechanismen der gezielten Ansprache, die von Social-Media-Anbietern angeboten
werden, direkt nutzen oder die Dienste anderer Akteure in Anspruch nehmen, z. B. Marketing-
Dienstleister, Werbenetzwerke, Werbeborsen, nachfrage- und angebotsseitige Plattformen,
Datenmanagement-Anbieter und Datenanalyseunternehmen. Diese Akteure sind Teil des komplexen
und sich stindig weiterentwickelnden Okosystems der Online-Werbung (manchmal als ,Adtech”
bezeichnet), das Daten Uiber Personen (einschlieflich Nutzer:innen sozialer Medien) erhebt und
verarbeitet, indem beispielsweise die Aktivitaten von Nutzer:innen tber Websites und Apps hinweg
verfolgt werden.°

Datenhandler und Datenmanagement-Anbieter sind ebenfalls wichtige Akteure, die eine bedeutsame
Rolle bei der gezielten Ansprache von Nutzer:innen sozialer Medien spielen. Datenhandler und
Datenmanagement-Anbieter unterscheiden sich insoweit von anderen Adtech-Unternehmen, als sie
nicht nur Daten verarbeiten, die mittels Tracking-Technologien erhoben werden, sondern auch Daten,
die aus anderen Quellen erhoben werden, die sowohl Online- als auch Offline-Quellen sein kénnen.

28 Die Verarbeitung personenbezogener Daten durch natiirliche Personen zur Ausiibung ausschlieRlich
personlicher oder familidrer Tatigkeiten fallt nicht in den sachlichen Anwendungsbereich der DSGVO (Artikel 2
Absatz 2 Buchstabe c).

2 Das bloRe Teilen von Informationen auf einer fiir die breite Offentlichkeit bestimmten Social-Media-Seite
(beispielsweise Informationen zu Offnungszeiten) ohne eine vorherige Auswahl der intendierten Zielgruppe
wirde flr die Zwecke der vorliegenden Leitlinien nicht als , Targeting” betrachtet.

30 Zur Beschreibung der verschiedenen Akteure siehe Artikel-29-Datenschutzgruppe, Stellungnahme 2/2010 zur
Werbung auf Basis von Behavioural Targeting, S. 5. Die Stellungnahme kann abgerufen werden unter:
https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2010/wp171_de.pdf.
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Anders ausgedriickt: Datenmakler und Datenmanagement-Anbieter aggregieren Daten aus einer
Vielzahl von Quellen, die sie dann moglicherweise anderen am Targeting-Prozess beteiligten Akteuren
gegen Entgelt anbieten kénnen.3!

Auch wenn jeder der genannten Akteure eine wichtige Rolle bei der gezielten Ansprache von
Nutzer:innen sozialer Medien spielen kann, liegt der Schwerpunkt der vorliegenden Leitlinien auf der
Rollenverteilung und den Datenschutzverpflichtungen von Anbietern sozialer Medien sowie Targetern.
Ahnliche Uberlegungen kdnnen jedoch auch fiir die anderen Akteure gelten, die am Okosystem fiir
Online-Werbung beteiligt sind, je nach dem, welche Rolle die einzelnen Akteure im Targeting-Prozess
spielen.

4.5 Rollen und Verantwortlichkeiten

Zur Klarstellung der jeweiligen Rollen und Verantwortlichkeiten der Social-Media-Anbieter und der
Targeter ist die einschlagige Rechtsprechung des EuGH zu bertlicksichtigen. Die Urteile in den
Rechtssachen Wirtschaftsakademie (C-210/16), Jehovan todistajat (C-25/17) und Fashion ID (C-40/17)
sind hierbei von besonderer Bedeutung.

Ausgangspunkt der Analyse ist die rechtliche Definition des Begriffs ,Verantwortlicher”. GemaR
Artikel 4 Nummer 7 DSGVO bezeichnet der Begriff ,Verantwortlicher” , die natiirliche oder juristische
Person [...], die allein oder gemeinsam mit anderen liber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet”.

Laut der Entscheidung des EuGH In der Rechtssache Wirtschaftsakademie ,ist davon auszugehen, dass
der Betreiber einer auf Facebook unterhaltenen sogenannten ,Fanpage” einen Beitrag zur
Entscheidung Uber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten leistet.
Demnach geht aus den dem EuGH unterbreiteten Angaben hervor, dass die Einrichtung einer Fanpage
durch den Betreiber eine Parametrierung impliziert, die sich auf die Verarbeitung personenbezogener
Daten zum Zweck der Erstellung der aufgrund der Besuche der Fanpage erstellten Statistiken
auswirkt.32 Mit Hilfe von durch Facebook zur Verfiigung gestellten Filtern kann der Betreiber laut EuGH
die Kriterien festlegen, nach denen diese Statistiken erstellt werden sollen, und sogar die Kategorien
von Personen bezeichnen, deren personenbezogene Daten von Facebook ausgewertet werden:

»Insbesondere kann der Fanpage-Betreiber demografische Daten liber seine Zielgruppe — und
damit die Verarbeitung dieser Daten — verlangen, so u. a. Tendenzen in den Bereichen Alter,
Geschlecht, Beziehungsstatus und berufliche Situation, Informationen (iber den Lebensstil und
die Interessen seiner Zielgruppe und Informationen (iber die Kdufe und das Online-
Kaufverhalten der Besucher seiner Seite, die Kategorien von Waren oder Dienstleistungen, die
sie am meisten interessieren, sowie geografische Daten, die ihn dariiber informieren, wo
spezielle Werbeaktionen durchzufiihren oder Veranstaltungen zu organisieren sind, und ihm
ganz allgemein ermdglichen, sein Informationsangebot so zielgerichtet wie mdglich zu
gestalten.”

Da die Parametrierung unter anderem von dem Zielpublikum des Betreibers ,sowie den Zielen der
Steuerung oder Forderung seiner Tatigkeiten” abhangt, sei der Betreiber auch an der Entscheidung
iber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten beteiligt.3* Daher wurde
der Betreiber in dem betreffenden Fall als gemeinsam mit dem Anbieter des Social-Media-Dienstes

31 Sjehe Consumer Policy Research Centre, , A day in the life of data” (Ein Tag im Leben von Daten), abrufbar
unter:
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/.
32 Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, Rn. 36.
33 Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, Rn. 39.
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Verantwortlicher fir die Verarbeitung personenbezogener Daten der Besucher seiner ,Seite”
eingestuft.

Wie in Abschnitt 9 der vorliegenden Leitlinien weiter ausgefiihrt wird, kdnnen Verantwortliche in die
Verarbeitung personenbezogener Daten in verschiedenen Phasen und in unterschiedlichem Ausmal
einbezogen sein. Unter diesen Umstanden ist der Grad der Verantwortlichkeit eines jeden von ihnen
unter Berlicksichtigung aller maRgeblichen Umstdnde des Einzelfalls zu beurteilen:

»[D]as Bestehen einer gemeinsamen Verantwortlichkeit [hat] aber nicht zwangsléufig eine
gleichwertige Verantwortlichkeit der verschiedenen Akteure zur Folge [...], die von einer
Verarbeitung personenbezogener Daten betroffen sind. Vielmehr kénnen diese Akteure in die
Verarbeitung personenbezogener Daten in verschiedenen Phasen und in unterschiedlichem
Ausmayfs in der Weise einbezogen sein, dass der Grad der Verantwortlichkeit eines jeden von ihnen
unter Beriicksichtigung aller mafigeblichen Umsténde des Einzelfalls zu beurteilen ist.“**

Der EuGH kam zwar zu dem Schluss, dass der Betreiber einer Seite gemeinsam mit Facebook als
Verantwortlicher handelt, stellte aber auch fest, dass im vorliegenden Fall ,,in erster Linie” Facebook
Uber die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten der Facebook-
Nutzer:innen und der Personen entscheidet, die die auf Facebook unterhaltenen Fanpages besucht
haben.®®

In der Rechtssache Fashion ID entschied der EuGH, dass ein Betreiber einer Website, der in diese
Website ein Social Plugin von Facebook einbindet, welches den Browser des Besuchers dieser Website
veranlasst, personenbezogene Daten des Besuchers an Facebook zu tGibermitteln, als Verantwortlicher
angesehen werden kann.® Die Einstufung des Betreibers der Website als Verantwortlicher ist jedoch
auf den Vorgang oder die Vorgange beschrankt, fiir den bzw. fiir die er tatsachlich lber die Zwecke
und Mittel entscheidet. In diesem besonderen Fall vertrat der EuGH die Auffassung, dass der Betreiber
der Website nur gemeinsam mit Facebook Uber die Zwecke und Mittel fir das Erheben der
personenbezogenen Daten der Besucher seiner Website und deren Weitergabe durch Ubermittlung
entscheiden kann. Infolgedessen entschied der EuGH, dass hinsichtlich der Verantwortlichkeit des
Betreibers einer Website bei der Einbindung eines Social Plugins Folgendes gilt:

,Diese Verantwortlichkeit ist jedoch auf den Vorgang oder die Vorgdnge der Verarbeitung
personenbezogener Daten beschrankt, fiir den bzw. fiir die er tatsachlich Uber die Zwecke und
Mittel entscheidet, d. h. das Erheben der in Rede stehenden Daten und deren Weitergabe durch
Ubermittlung.“3’

Der EuGH vertrat die Auffassung, dass der Betreiber der Website nicht als verantwortlich fir
nachfolgende® Vorginge der Verarbeitung personenbezogener Daten angesehen werden kann, die

34 Urteil des EuGH vom 5. Juni 2018 in der Rechtssache Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388,
Rn. 43; Urteil in der Rechtssache Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, Rn. 66, und Urteil in der
Rechtssache Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 70.

35 Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, Rn. 30.

36 Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 75 ff. und Rn. 107.

37 Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 107.

38 Die nachfolgende Verarbeitung ist jeder Vorgang bzw. sind alle Vorgénge der Verarbeitung, die im Anschluss
an die Datenerhebung erfolgen. In der Rechtssache Fashion ID wird dieser Begriff verwendet, um die von
Facebook nach Ubermittlung der Daten durchgefiihrten Vorgédnge zu bezeichnen, fiir die Fashion ID nicht als
gemeinsamer Verantwortlicher betrachtet werden sollte (da Fashion ID nicht tatsachlich an der Entscheidung
Uber die Zwecke und Mittel dieser Verarbeitung beteiligt ist).

Eine nachfolgende Verarbeitung fir einen anderen Zweck als den, flir den die personenbezogenen Daten
erhoben wurden, ist nur zuldssig, wenn Artikel 6 Absatz 4 DSGVO Uber die Weiterverarbeitung eingehalten wird.
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Facebook nach der Ubermittlung dieser Daten an Facebook vorgenommen hat, da der Betreiber der
Website nicht in der Lage war, kraft Einbindung des Social Plugins tber die Zwecke und Mittel dieser
Vorgange zu entscheiden:

,Dagegen ist nach diesen Informationen auf den ersten Blick ausgeschlossen, dass Fashion ID lber
die Zwecke und Mittel der Vorgange der Verarbeitung personenbezogener Daten entscheidet, die
Facebook Ireland nach der Ubermittlung dieser Daten an sie vorgenommen hat, sodass Fashion ID
fiir diese Vorginge nicht als verantwortlich [...] angesehen werden kann.“*®

Im Fall einer gemeinsamen Verantwortlichkeit missen die Verantwortlichen gemall Artikel 26
Absatz 1 DSGVO eine Vereinbarung treffen, in der sie in transparenter Form festlegen, wer von ihnen
welche Verpflichtung gemall der DSGVO erfiillt, insbesondere was die Wahrnehmung der Rechte der
betroffenen Person angeht, und wer welchen Informationspflichten gemald den Artikeln 13 und 14
DSGVO nachkommt.

In den folgenden Abschnitten werden anhand konkreter Beispiele die Rollen von Targetern und Social-
Media-Anbietern im Hinblick auf die verschiedenen Targeting-Mechanismen erldutert. Es werden
insbesondere Uberlegungen dazu angestellt, wie die Anforderungen an die RechtmaRigkeit und die
Zweckbindung in diesem Zusammenhang anzuwenden sind. Im Anschluss daran werden die
Anforderungen an Transparenz, Datenschutz-Folgenabschatzungen und die Verarbeitung besonderer
Datenkategorien analysiert. Abschlieend wird auf die Verpflichtung der gemeinsam Verantwortlichen
eingegangen, eine geeignete Vereinbarung gemaR Artikel 26 DSGVO abzuschlieSen, in der der Grad
der Verantwortung des Targeters und des Social-Media-Anbieters bertcksichtigt wird.

5 ANALYSE DER VERSCHIEDENEN TARGETING-MECHANISMEN

5.1 Ubersicht

Nutzer:innen sozialer Medien kénnen auf der Grundlage bereitgestellter, beobachteter oder
abgeleiteter Daten sowie einer Kombination dieser Daten gezielt angesprochen werden:

a) Gezielte Ansprache von Personen auf der Grundlage bereitgestellter Daten —, Bereitgestellte
Daten” sind Daten, die die betroffene Person dem Anbieter des Social-Media-Dienstes
und/oder dem Targeter aktiv bereitstellt.*° Beispiel:

Ein:e Nutzer:in eines Social-Media-Dienstes kénnte in der Beschreibung ihres:seines
Nutzer:innenprofils ihres:sein Alter angeben. Der Anbieter des Dienstes wiederum konnte
eine gezielte Ansprache auf der Grundlage dieses Kriteriums ermdoglichen.

Ein Targeter konnte Daten, welche die betroffene Person dem Targeter bereitgestellt hat,
nutzen, um diese Person gezielt anzusprechen, z. B. unter Verwendung von Kundendaten
(z. B. einer Liste von E-Mail-Adressen), die mit bereits auf der Social-Media-Plattform

Wenn beispielsweise ein Online-Einzelhdndler Daten zur Privatadresse einer Person erhebt, wiirde eine
nachfolgende Verarbeitung in der Speicherung oder spateren Loschung dieser Informationen bestehen.
BeschlieRt dieser Online-Einzelhandler jedoch, diese personenbezogenen Daten zu einem spateren Zeitpunkt zu
verarbeiten, um das Profil der betroffenen Person fiir Zwecke einer gezielten Ansprache zu erweitern, so wiirde
dies einer Weiterverarbeitung im Sinne des Artikels 6 Absatz 4 DSGVO gleichkommen, da es sich dabei um eine
Verarbeitung zu einem anderen Zweck als dem handelt, fiir den die Daten urspriinglich erhoben wurden.

39 Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 76.

40 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, 5. April 2017, WP 242 Rev. 01,
S. 10.

15
Angenommen



vorhandenen Daten abgeglichen werden, um in der Folge alle Nutzer:innen zielgerichtet
mit Werbung anzusprechen, fiir die eine Ubereinstimmung erkannt wird.*

b) Gezielte Ansprache auf der Grundlage beobachteter Daten — Die gezielte Ansprache von
Nutzer:innen sozialer Medien kann auch auf der Grundlage beobachteter Daten erfolgen.*?
,Beobachtete Daten” sind Daten, die von der betroffenen Person durch die Nutzung eines
Dienstes oder Geréts bereitgestellt werden.*® Ein:e bestimmte:r Nutzer:inn sozialer Medien
kénnte beispielsweise auf folgender Grundlage angesprochen werden:

seine:ihre Aktivitat auf der Social-Media-Plattform selbst (z. B. die Inhalte, welche der:die
Nutzer:in geteilt, aufgerufen oder mit , Gefallt mir“ markiert hat),

Nutzung von Geréaten, auf denen die Social-Media-Anwendung ausgefiihrt wird (z. B. GPS-
Koordinaten, Mobiltelefonnummer),

Daten, die von einem externen Anwendungsentwickler mittels der von Social-Media-
Anbietern angebotenen Anwendungsprogrammierschnittstellen (APls) oder Software
Development Kits (SDKs) erlangt wurden,

Daten, die Uber Websites Dritter erhoben wurden, in die Social Plugins oder Pixel
eingebettet sind,

Daten, die durch andere Dritte erhoben wurden (z. B. Parteien, mit denen die betroffene
Person interagiert hat, bei denen sie ein Produkt gekauft hat oder an einem
Treueprogramm teilnimmt), oder

Daten, die durch Dienste erhoben werden, die von dem Social-Media-Anbieter
gehorenden oder von ihm betriebenen Unternehmen angeboten werden.

c) Gezielte Ansprache auf der Grundlage von aus Riickschliissen erzeugten Daten — ,Aus
Rickschllssen erzeugte Daten” oder ,,abgeleitete Daten” werden vom Verantwortlichen auf
der Grundlage der von der betroffenen Person bereitgestellten Daten oder der vom
Verantwortlichen beobachteten Daten erzeugt.** Beispielsweise kénnte ein Social-Media-
Anbieter oder ein Targeter anhand des Internet-Surfverhaltens und/oder der Kontakte einer
Person darauf schlieRen, dass sie wahrscheinlich an einer bestimmten Tatigkeit oder einem
bestimmten Produkt interessiert ist.

5.2 Gezielte Ansprache von Personen auf der Grundlage bereitgestellter Daten

41 Sjehe z. B. Beschluss des Bayerischen Verwaltungsgerichtshofs vom 26.9.2018 — 5 CS 18.1157, www.gesetze-
bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018.

4 |n ihrer Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting stellt die Artikel-29-
Datenschutzgruppe Folgendes fest: ,Es gibt zwei hauptsdchliche Ansétze fiir das Erstellen von
Nutzer:innenprofilen: i) Prédiktive Profile werden erstellt, indem das individuelle und das kollektive
Nutzer:innenverhalten iiber einen lingeren Zeitraum hinweg beobachtet wird, insbesondere durch Uberwachung
der besuchten Seiten und der angesehenen und angeklickten Werbung und daraus Riickschliisse gezogen werden.
ii) Explizite Profile werden aus personenbezogenen Daten erstellt, die die betroffenen Personen selbst
beispielsweise bei der Registrierung an einen Webdienst liefern.” (Artikel-29-Datenschutzgruppe,
Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting, WP 171, S. 8).

43 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, 5. April 2017, WP 242 Rev. 01,
S. 10.

4 Ebd.
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42,

43,

44,

5.2.1 Daten, die der Nutzer:innen dem Social-Media-Anbieter bereitstellt

Der Einzelne kann bei der Nutzung sozialer Medien aktiv eine Vielzahl von Informationen (iber sich
selbst preisgeben. Bei der Einrichtung eines Kontos (oder ,Profils“) in den sozialen Medien werden
eine Reihe von Attributen offengelegt, zu denen unter anderem Name, Geburtsdatum, Geschlecht,
Wohnort und Sprache gehoren kdnnen. Je nach Art der Social-Media-Plattform kénnen Nutzer:innen
zusatzliche Informationen wie Beziehungsstatus, Interessen oder aktuelle Beschaftigung angeben.
Personenbezogene Daten, die von Nutzer:innen eines Social-Media-Dienstes bereitgestellt werden,
konnen vom Anbieter dieses Dienstes verwendet werden, um Kriterien zu entwickeln, die es dem
Targeter ermoglichen, gezielt bestimmte Botschaften an die Nutzer:innen des Dienstes zu richten.

Beispiel 1:

Das Unternehmen X verkauft Herrenschuhe und mochte den Verkauf seiner Winterkollektion
bewerben. Fir seine Werbekampagne mochte es gezielt Mdnner im Alter zwischen 30 und 45 Jahren
ansprechen, die in ihrem Social-Media-Profil angegeben haben, dass sie ledig sind. Das Unternehmen
X, der Targeter, nutzt die entsprechenden Targeting-Kriterien, die der Social-Media-Anbieter als
Parameter anbietet, um die Zielgruppe zu bestimmen, der seine Werbung angezeigt werden soll.
AuBerdem gibt der Targeter an, dass die Werbung den Nutzer:innen angezeigt werden soll, wenn sie
den Social-Media-Dienst zwischen 17 und 20 Uhr nutzen. Um Nutzer:innen sozialer Medien auf der
Grundlage spezifischer Kriterien gezielt ansprechen zu kénnen, hat der Anbieter des Dienstes zuvor
festgelegt, welche Arten personenbezogener Daten zur Entwicklung der Targeting-Kriterien verwendet
werden und welche Targeting-Kriterien angeboten werden. Der Social-Media-Anbieter libermittelt an
den Targeter auch bestimmte statistische Informationen, nachdem die Werbung angezeigt wurde (z. B.
Daten zur demografischen Zusammensetzung der Personen, die mit der Werbung interagiert haben).

A. Rollen

In Beispiel 1 sind sowohl der Targeter als auch der Social-Media-Anbieter an der Entscheidung liber
den Zweck und die Mittel der Verarbeitung personenbezogener Daten beteiligt. Dies flihrt dazu, dass
die Werbung der Zielgruppe angezeigt wird.

Was die Entscheidung Gber den Zweck anbelangt, so entscheiden das Unternehmen X und der Social-
Media-Anbieter gemeinsam lber den Zweck der Verarbeitung. Dieser besteht darin, einer Gruppe von
Personen (in diesem Fall die Nutzer:innen des Social-Media-Dienstes), die die Zielgruppe bildet, eine
bestimmte Werbung anzuzeigen, indem sie verfligbare Targeting-Kriterien auswahlen, die mit diesen
Nutzer:innen verbunden sind, um ein wahrscheinlich interessiertes Publikum zu erreichen und fir
dieses relevantere Werbeinhalte zu liefern. Darliber hinaus ergibt sich aus derselben Verarbeitung
auch ein beiderseitiger Nutzen, was ein zusatzlicher Hinweis darauf ist, dass die vom Unternehmen X
und dem Social-Media-Anbieter verfolgten Zwecke untrennbar miteinander verbunden sind.*

Was die Entscheidung Uber die Mittel betrifft, so entscheiden der Targeter und der Social-Media-
Anbieter gemeinsam Uiber die Mittel fir die gezielte Ansprache. Der Targeter beteiligt sich an der

4 Siehe EDPB Guidelines 7/2020 on concepts of the controller and the processor in the GDPR (Leitlinien 7/2020
des EDSA zu den Begriffen ,,Verantwortlicher” und ,Auftragsverarbeiter” nach der DSGVO), in denen ausgefiihrt
wird, dass ,dariiber hinaus in Fdllen, in denen die Einrichtungen nicht denselben Zweck fiir die Verarbeitung
haben, vor dem Hintergrund der Rechtsprechung des EuGH die gemeinsame Verantwortlichkeit auch dann
festgestellt werden kann, wenn die beteiligten Einrichtungen eng miteinander verbundene oder einander
ergidnzende Zwecke verfolgen. Dies kann beispielsweise der Fall sein, wenn sich aus eben diesem
Verarbeitungsvorgang ein beiderseitiger Nutzen ergibt, sofern jede der betroffenen Einrichtungen an der
Entscheidung liber die Zwecke und Mittel des betreffenden Verarbeitungsvorgangs beteiligt ist. “
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Entscheidung lber die Mittel, indem er sich dafiir entscheidet, die Dienste des Social-Media-Anbieters
zu nutzen“®, und indem er ihn bittet, eine Zielgruppe anhand bestimmter Kriterien (z. B. Alter,
Beziehungsstatus, Zeitpunkt der Anzeige) gezielt anzusprechen?’. Dabei legt der Targeter die Kriterien
fest, nach denen die gezielte Ansprache erfolgen soll, und bezeichnet die Kategorien von Personen,
deren personenbezogene Daten ausgewertet werden sollen. Der Social-Media-Anbieter wiederum
verarbeitet personenbezogene Daten seiner Nutzer:innen so, dass er Targeting-Kriterien entwickeln
und dem Targeter zur Verfiigung stellen kann.*® Zu diesem Zweck trifft der Social-Media-Anbieter
bestimmte Entscheidungen in Bezug auf die wesentlichen Mittel der Verarbeitung, z. B. dariber,
welche Datenkategorien verarbeitet werden sollen, welche Targeting-Kriterien angeboten werden und
wer Zugang zu (welcher Art von) personenbezogenen Daten hat, die im Rahmen einer bestimmten
Targeting-Kampagne verarbeitet werden.*

Der Vollstandigkeit halber weist der EDSA darauf hin, dass der Social-Media-Anbieter nicht als
Auftragsverarbeiter im Sinne des Artikels 4 Nummer 8 DSGVO zu betrachten ist. >® In Beispiel 1 kénnen
die vom Social-Media-Anbieter auf der Grundlage der personenbezogenen Daten der Nutzer:innen
seines Dienstes entwickelten Targeting-Kriterien vom Anbieter selbst flir kinftige
Verarbeitungsvorgange verwendet werden, was zeigt, dass dieser nicht als Auftragsverarbeiter in
Frage kommt. Zudem scheint der Social-Media-Anbieter die Daten nicht ausschlieflich im Auftrag des
Unternehmens X und nach dessen Anweisungen zu verarbeiten.

Die gemeinsame Verantwortlichkeit, die der Targeter und der Social-Media-Anbieter ausiben,
erstreckt sich nur auf die Verarbeitungsvorgange, fir die sie tatsachlich lber die Zwecke und Mittel
gemeinsam entscheiden. Sie erstreckt sich auf die Verarbeitung personenbezogener Daten, die sich
aus der Auswahl der maRgeblichen Targeting-Kriterien und der Anzeige der Werbung bei der
Zielgruppe ergeben. Sie umfasst auch die Verarbeitung personenbezogener Daten, die der Social-
Media-Anbieter vornimmt, um dem Targeter lber die Ergebnisse der Targeting-Kampagne Bericht zu
erstatten. Die gemeinsame Verantwortlichkeit erstreckt sich jedoch nicht auf Vorgange, bei denen
personenbezogene Daten in anderen Phasen verarbeitet werden, die vor der Auswahl der
malgeblichen Targeting-Kriterien oder nach Abschluss der gezielten Ansprache und Berichterstattung
stattfinden (z. B. Entwicklung neuer Targeting-Kriterien durch den Social-Media-Anbieter auf der
Grundlage abgeschlossener Targeting-Kampagnen) und bei denen der Targeter nicht an der
Entscheidung Uber die Ziele und Mittel beteiligt war; genauso ist der Social-Media-Anbieter

46 Siehe EDPB Guidelines 7/2020 on concepts of the controller and the processor in the GDPR (Leitlinien 7/2020
des EDSA zu den Begriffen ,,Verantwortlicher” und ,Auftragsverarbeiter” nach der DSGVO), in denen ausgefiihrt
wird, dass , ferner die Entscheidung einer Einrichtung, ein von einer anderen Einrichtung entwickeltes Instrument
oder anderes System, das die Verarbeitung personenbezogener Daten erlaubt, fiir eigene Zwecke zu nutzen,
wahrscheinlich einer gemeinsamen Entscheidung liber die Mittel dieser Verarbeitung durch diese Einrichtungen
gleichkommt. Dies ergibt sich aus dem Urteil in der Rechtssache Fashion ID, in dem der EuGH zu dem Schluss
kommt, dass Fashion ID durch die Einbindung des , Gefdllt mir“-Buttons von Facebook, der Website-Betreibern
von Facebook zur Verfiigung gestellt wird, entscheidend die Erhebung und die Ubermittlung von
personenbezogenen Daten der Besucher dieser Seite zugunsten von Facebook beeinflusst hat und somit
gemeinsam mit Facebook Uber die Mittel dieser Verarbeitung entschieden hat.”

47 Siehe diesbeziiglich das Urteil des EuGH vom 5.Juni 2018, Wirtschaftsakademie, C-210/16,
ECLI:EU:C:2018:388, Rn. 39.

48 Siehe in diesem Sinne auch das Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629,
Rn. 80:,,Dabei werden diese Verarbeitungsvorgdnge im wirtschaftlichen Interesse sowohl von Fashion ID als auch
von Facebook Ireland durchgefiihrt, fiir die die Tatsache, (iber diese Daten fiir ihre eigenen wirtschaftlichen
Zwecke verfiigen zu kénnen, die Gegenleistung fiir den Fashion ID gebotenen Vorteil darstellt.”

4 Sjehe Stellungnahme 1/2010.

50 Siehe EDPB Guidelines 7/2020 on concepts of the controller and the processor in the GDPR (Leitlinien 7/2020
des EDSA zu den Begriffen ,Verantwortlicher” und , Auftragsverarbeiter” nach der DSGVO).
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grundsatzlich erst ab dem Zeitpunkt an der Planung einer Targeting-Kampagne beteiligt, zu dem der
Targeter Kontakt mit ihm aufnimmt.>!

Die obige Analyse trifft auch dann zu, wenn der Targeter nur die Parameter seiner Zielgruppe angibt
und keinen Zugang zu den personenbezogenen Daten der betroffenen Nutzer:innen hat. Tatsachlich
setzt die gemeinsame Verantwortlichkeit mehrerer Akteure fiir dieselbe Verarbeitung nicht voraus,
dass jeder der Akteure Zugang zu den betreffenden personenbezogenen Daten hat.>? Der EDSA betont
noch einmal , dass Zugang zu personenbezogenen Daten keine Voraussetzung fiir eine gemeinsame
Verantwortlichkeit mehrerer Akteure ist.>

B. Rechtsgrundlage

Als gemeinsame Verantwortliche miissen beide Parteien (der Social-Media-Anbieter und der Targeter)
nachweisen kdnnen, dass es eine Rechtsgrundlage (Artikel 6 DSGVO) gibt, die die Verarbeitung
personenbezogener Daten rechtfertigt, fir die jeder der gemeinsam Verantwortlichen verantwortlich
ist. Der EDSA weist darauf hin, dass zwischen den verschiedenen Rechtsgrundlagen der DSGVO keine
besondere Hierarchie besteht: Der Verantwortliche muss sicherstellen, dass die gewahlte
Rechtsgrundlage dem Zweck und dem Kontext des betreffenden Verarbeitungsvorgangs gerecht wird.
Die Bestimmung der angemessenen Rechtsgrundlage ist an die Grundsatze der Verarbeitung nach Treu
und Glauben und der Zweckbindung gebunden.>*

Generell gibt es zwei Rechtsgrundlagen, die die Verarbeitung zur gezielten Ansprache von
Nutzer:innen sozialer Medien rechtfertigen konnten: Die Einwilligung der betroffenen Person (Artikel 6
Absatz 1 Buchstabe a DSGVO) oder berechtigte Interessen (Artikel 6 Absatz 1 Buchstabe f DSGVO). Ein
Verantwortlicher muss stets priifen, welche Rechtsgrundlage unter den gegebenen Umstdanden
angemessen ist. Social-Media-Anbieter kénnen Artikel 6 Absatz 1 Buchstabe b DSGVO nicht bloR
deshalb als Rechtsgrundlage fiir Online-Werbung heranziehen, weil mit dieser Werbung indirekt die
Bereitstellung ihrer Dienste finanziert wird.> Gleiches gilt fiir den Targeter, da die gezielte Ansprache
von Nutzer:innen sozialer Medien nicht als untrennbarer Bestandteil einer Dienstleistung betrachtet
werden kann oder erforderlich ist, um einen Vertrag mit den Nutzer:innen zu erfiillen.>® Wahrend die
Personalisierung von Inhalten unter bestimmten Umstanden ein wesentliches und erwartetes Element

51 Siehe auch Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 74 (,diese
nattirliche oder juristische Person [kann] fiir vor- oder nachgelagerte Vorgdnge in der Verarbeitungskette, fiir die
sie weder die Zwecke noch die Mittel festlegt, nicht als im Sinne dieser Vorschrift verantwortlich angesehen
werden”) und Rn. 101.

52 Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, Rn. 38; Urteil des
EuGH vom 10. Juli 2018, Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, Rn. 69.

53 Urteil des EuGH vom 10. Juli 2018, Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, Rn. 68 bis 72.

54 Siehe Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemiR Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0,
8. Oktober 2019, Rn. 18, abrufbar unter: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-
art 6-1-b-adopted after public consultation de.pdf.

55 Siehe Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemiR Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0,
8. Oktober 2019, Rn. 52 und 53, abrufbar unter:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public _consultation de.pdf.

%6 Eine Erforderlichkeit der Verarbeitung wire nicht gegeben, wenn sich der Targeter trotz eines direkten
Vertragsverhaltnisses mit seinem Kunden und damit der Moglichkeit zu direkter Werbung an einen Social-Media-
Anbieter wenden wiirde.
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bestimmter Online-Dienste darstellen kann 7, ist Artikel 6 Absatz1 Buchstabe b DSGVO im
Zusammenhang mit der gezielten Ansprache von Nutzer:innen sozialer Medien als Rechtsgrundlage
kaum geeignet, wie die Beispiele in diesen Leitlinien zeigen.>®

Hinsichtlich der Rechtsgrundlage des berechtigten Interesses erinnert der EDSA daran, dass der EuGH
in seinem Urteil in der Rechtssache Fashion ID bekraftigt hat, dass eine Verarbeitung nur dann auf ein
berechtigtes Interesse gestiitzt werden kann, wenn drei kumulative Voraussetzungen erfillt sind,
namlich® i) berechtigtes Interesse, das von dem Verantwortlichen oder von dem bzw. den Dritten
wahrgenommen wird, denen die Daten Ubermittelt werden, ii) Erforderlichkeit der Verarbeitung der
personenbezogenen Daten zur Verwirklichung des berechtigten Interesses und iii) kein Uberwiegen
der Grundrechte und Grundfreiheiten der betroffenen Person. Der EuGH hat ferner festgestellt, dass
es im Fall einer gemeinsamen Verantwortlichkeit ,erforderlich [ist], dass jeder dieser Verantwortlichen
mit diesen Verarbeitungsvorgdngen ein berechtigtes Interesse [...] wahrnimmt, damit diese Vorgénge
fiir jeden Einzelnen von ihnen gerechtfertigt sind“®.

In Bezug auf Beispiel 1 konnte der Targeter ein wirtschaftliches Interesse an einer verstarkten Werbung
fiir seine Waren (iber eine gezielte Ansprache in sozialen Medien als sein berechtigtes Interesse
betrachten. Der Social-Media-Anbieter konnte der Ansicht sein, dass sein berechtigtes Interesse darin
besteht, den Social-Media-Dienst durch den Verkauf von Werbeflachen rentabel zu machen. Ob sich
der Targeter und der Social-Media-Anbieter auf Artikel 6 Absatz1 Buchstabe f DSGVO als
Rechtsgrundlage berufen kdnnen, hangt davon ab, ob alle drei kumulativen Voraussetzungen erfiillt
sind, wie dies der EuGH kirzlich bekraftigt hat. Selbst wenn der Targeter und der Social-Media-
Anbieter ihre wirtschaftlichen Interessen als berechtigte Interessen betrachten, bedeutet dies nicht
zwangslaufig, dass sie sich tatsachlich auf Artikel 6 Absatz 1 Buchstabe f DSGVO berufen kénnen.

Der zweite Teil der Abwagungsprifung beinhaltet, dass die gemeinsam Verantwortlichen nachweisen
miissen, dass die Verarbeitung zur Verwirklichung dieser berechtigten Interessen erforderlich ist.
,Erforderlich” setzt voraus, dass ein Zusammenhang zwischen der Verarbeitung und den verfolgten
Interessen besteht. Der Aspekt der ,Erforderlichkeit” ist insbesondere im Zusammenhang mit der
Anwendung des Artikels 6 Absatz 1 Buchstabe f DSGVO wichtig, damit sichergestellt ist, dass die
Verarbeitung von Daten auf Grundlage eines berechtigten Interesses nicht zu einer unangebracht weit
gefassten Auslegung der Erforderlichkeit der Datenverarbeitung fiihrt. Wie in anderen Fallen bedeutet
dies, dass geprift werden sollte, ob zum Erreichen desselben Zwecks andere, weniger einschneidende
MaRnahmen zur Verfligung stehen.®?

Im dritten Schritt, d.h. bei der Beurteilung, ob sich der Targeter und der Social-Media-Anbieter auf
Artikel 6 Absatz 1 Buchstabe f DSGVO als Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten berufen kdnnen, ist eine Abwagungspriifung erforderlich, um festzustellen, ob die Interessen,

57 Siehe Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemiR Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0,
8. Oktober 2019, S.17, abrufbar unter https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-
art_6-1-b-adopted_after_public_consultation_de.pdf.

58 Siehe Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemaR Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Rn. 57.

59 Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 95.

0 Ebd., Rn. 97.

61 Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die
Verarbeitung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG, 9. April 2014, WP 217, S. 37.
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Grundrechte und Grundfreiheiten der betroffenen Person nicht das betreffende berechtigte Interesse
tiberwiegen.5?

Der EDSA weist darauf hin, dass in Féllen, in denen ein Verantwortlicher beabsichtigt, sich auf ein
berechtigtes Interesse zu berufen, die Transparenzpflichten und das Widerspruchsrecht einer
sorgfaltigen Prifung bediirfen. Betroffenen Personen sollte Gelegenheit gegeben werden,
Widerspruch gegen die Verarbeitung ihrer Daten fiir Zwecke der gezielten Ansprache einzulegen,
bevor die Verarbeitung eingeleitet wird. Nutzer:innen sozialer Medien sollte nicht nur die Moglichkeit
eingerdumt werden, beim Zugriff auf die Plattform der Anzeige gezielter Werbung zu widersprechen,
sondern sie sollten auch kontrollieren kdnnen, dass keine Verarbeitung ihrer personenbezogenen
Daten fir den Zweck einer gezielten Ansprache mehr stattfindet, nachdem sie Widerspruch eingelegt
haben.

Der Targeter, der sich auf ein berechtigtes Interesse berufen will, sollte es seinerseits den betroffenen
Personen leicht machen, zuvor Widerspruch gegen die Nutzung sozialer Medien zu Zwecken der
gezielten Ansprache einzulegen. Sofern der Targeter jedoch keine direkte Interaktion mit der
betroffenen Person hat, sollte der Targeter zumindest sicherstellen, dass die Social-Media-Plattform
der betroffenen Person Mittel zur Verfligung stellt, mit denen sie ihr Recht auf vorherigen Widerspruch
wirksam ausiliben kann. Als gemeinsame Verantwortliche sollten der Targeter und der Social-Media-
Anbieter klarstellen, wie das Widerspruchsrecht der betroffenen Personen (sowie andere Rechte) im
Rahmen der Vereinbarung zur gemeinsamen Verantwortlichkeit beriicksichtigt wird (siehe
Abschnitt 6). Wenn die Abwagungsprifung ergibt, dass die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person die berechtigten Interessen des Social-Media-Anbieters und
des Targeters Gberwiegen, ist die Anwendung des Artikels 6 Absatz 1 Buchstabe f nicht moglich.

In Bezug auf die Rechtsgrundlage der Einwilligung muss der Verantwortliche bedenken, dass es
eindeutige Situationen gibt, in denen die Verarbeitung ohne die giiltige Einwilligung der betroffenen
Personen nicht rechtmaRig ware (Artikel 6 Absatz 1 Buchstabe a DSGVO). So hat zum Beispiel die
Artikel-29-Datenschutzgruppe bereits friiher gedulRert, dass sich Verantwortliche flir massiv in die
Privatsphare eingreifendes Profiling und Tracking zu Marketing- oder Werbezwecken, wenn sie
beispielsweise Personen liber mehrere Websites, Standorte, Gerdte oder Dienste verfolgen oder
Datenhandel betreiben, nur schwer auf das berechtigte Interesse als Rechtsgrundlage berufen
kénnten.%

62 Bei der Abschitzung der Folgen fiir die Interessen, Grundrechte und Grundfreiheiten der betroffenen Person
sind im Zusammenhang mit der gezielten Ansprache von Nutzer:innen sozialer Medien folgende Erwadgungen
besonders relevant: i) die Zwecke der gezielten Ansprache, ii) die Detailliertheit der verwendeten Targeting-
Kriterien (z. B. eine allgemein beschriebene Gruppe wie ,,Menschen mit Interesse an englischer Literatur” oder
differenziertere Kriterien zur Ermoglichung der Segmentierung und gezielten Ansprache auf einer detaillierteren
Ebene), iii) die Art (und Kombination) der verwendeten Targeting-Kriterien (d. h. ob sich die gezielte Ansprache
nur auf einen kleinen Aspekt der betroffenen Person konzentriert oder von umfassenderer Art ist) und iv) die Art
(Sensibilitat), Menge und Quelle der Daten, die zur Entwicklung der Targeting-Kriterien herangezogen wurden.
Siehe Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die
Verarbeitung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG, 9. April 2014, WP 217
(https://ec.europa.eu/justice/Article-29/documentation/opinion-recommendation/files/2014/wp217 de.pdf).
63 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieRlich
Profiling, WP 251 Rev. 01, S. 16; siehe auch Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff
des berechtigten Interesses, WP 217, S. 86-87: ,Alles in allem besteht ein Missverhaltnis zwischen dem
berechtigten Interesse des Unternehmens und dem Schutz der Grundrechte der Nutzer:innen, und Artikel 7
Buchstabe f kann nicht als Rechtsgrundlage fiir die Verarbeitung herhalten. Vorausgesetzt, dass die Bedingungen
flr eine giiltige Einwilligung erfillt sind, ware Artikel 7 Buchstabe a eine geeignetere Rechtsgrundlage.”
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Um wirksam zu sein, muss die fiir die Verarbeitung eingeholte Einwilligung die Bedingungen erfillen,
die in Artikel 4 Nummer 11 und in Artikel 7 DSGVO festgelegt sind. Generell kann die Einwilligung nur
dann eine geeignete Rechtsgrundlage sein, wenn die betroffene Person eine echte Wahl und die
Kontrollmoglichkeit haben. Wenn die Einwilligung ein nicht verhandelbarer Teil von
Geschaftsbedingungen ist, wird angenommen, dass die Einwilligung nicht freiwillig erteilt wurde. Die
Einwilligung muss auch fir den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegeben werden, und die betroffene Person muss die Einwilligung verweigern oder widerrufen
kénnen, ohne Nachteile zu erleiden.®

Eine Einwilligung der betroffenen Person (Artikel 6 Absatz 1 Buchstabe a DSGVO) kann nur dann
angenommen werden, , soweit alle Voraussetzungen fiir eine wirksame Einwilligung erfillt sind. Der
EDSA betont, dass die Verpflichtungen des Verantwortlichen zur Einhaltung der Grundsatze der
Verarbeitung, die in der DSGVO und insbesondere in Artikel 5 in Bezug auf eine Verarbeitung nach Treu
und Glauben, die Erforderlichkeit und VerhaltnismaRigkeit sowie die Datenqualitat niedergelegt sind,
durch die Einholung der Einwilligung weder negiert noch auf irgendeine Weise abgeschwacht werden.
Selbst wenn die Verarbeitung personenbezogener Daten auf der Einwilligung der betroffenen Person
beruht, wiirde dies keine gezielte Ansprache legitimieren, die unverhiltnismaRig oder unfair ist.®®

SchlieRlich ist der EDSA der Auffassung, dass die in Beispiel 1 beschriebene Verarbeitung
personenbezogener Daten weder durch die Social-Media-Plattform noch durch den Targeter auf der
Grundlage von Artikel 6 Absatz 1 Buchstabe b gerechtfertigt werden kann.®®

5.2.2 Daten, die Nutzer:innen der Social-Media-Plattform dem Targeter bereitstellen

Das Targeting kann auch Daten beinhalten, die die betroffene Person dem Targeter bereitgestellt hat,
der dann die gesammelten Daten verwendet, um die betroffene Person in sozialen Medien gezielt
anzusprechen. Ein ,listenbasiertes” Targeting liegt beispielsweise vor, wenn ein Targeter bereits
bestehende Listen personenbezogener Daten (wie E-Mail-Adressen oder Telefonnummern) hochladt,
die ein Social-Media-Anbieter mit den Informationen auf seiner Plattform abgleichen kann. In diesem
Fall vergleicht der Social-Media-Anbieter die vom Targeter hochgeladenen Daten mit den
Nutzer:innendaten, Uiber die er bereits verfiigt, und alle Nutzer:innen, fiir die eine Ubereinstimmung
erkannt wird, werden der Zielgruppe (d. h. dem ,,Cluster” von Personen, denen die Werbung auf der
Social-Media-Plattform angezeigt wird) zugeordnet bzw. aus dieser ausgeschlossen. Der Social-Media-
Anbieter kann dem Targeter auch gestatten, die Liste vor ihrer endgiltigen Fertigstellung zu
,Uuberprifen”, was bedeutet, dass einige Verarbeitungsvorgange stattfinden, noch bevor die
Zielgruppe erstellt wird.

Beispiel 2:

Frau Jones kontaktiert die Bank X, um einen Termin in Bezug auf eine mogliche Hypothek zu
vereinbaren, da sie ein Haus kaufen mdchte. Sie wendet sich zur Terminvereinbarung per E-Mail an
die Bank. Nach dem Termin beschlief8t Frau Jones, keine Kundin der Bank zu werden. Die Bank hat die
E-Mail-Adresse von Frau Jones dennoch in ihre Kunden-E-Mail-Datenbank aufgenommen. Die Bank
nutzt dann ihre E-Mail-Datenbank, indem sie es einem Social-Media-Anbieter erlaubt, die Liste der

64 Siehe Artikel-29-Datenschutzgruppe, Leitlinien zur Einwilligung gemaR Verordnung (EU) 2016/679, WP 259
Rev. 01.

85 Siehe Artikel-29-Datenschutzgruppe, Leitlinien zur Einwilligung gemaR Verordnung (EU) 2016/679, WP 259
Rev. 01, S. 3-4.

%6 Siehe Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemiR Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0,
8. Oktober 2019, abrufbar unter:https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation_de.pdf.
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enthaltenen E-Mail-Adressen mit den E-Mail-Adressen ,abzugleichen”, Gber die der Social-Media-
Anbieter verfiigt, um die so ermittelten Personen gezielt mit Werbung fiir das gesamte Spektrum ihrer
Finanzdienstleistungen auf der Social-Media-Plattform anzusprechen.

Beispiel 3:

Herr Lopez ist seit etwa einem Jahr Kunde der Bank X. Bei der Aufnahme seiner Kundenbeziehung hat
er eine E-Mail-Adresse bereitgestellt und wurde von der Bank X zum Zeitpunkt der Erhebung dartber
informiert, dass a) seine E-Mail-Adresse fir Werbung fiir Angebote im Zusammenhang mit den
Bankdienstleistungen verwendet werden wird, die er bereits in Anspruch nimmt, und b) er dieser
Verarbeitung jederzeit widersprechen kann. Die Bank hat seine E-Mail-Adresse in ihre Kunden-E-Mail-
Datenbank aufgenommen. Anschliefend nutzt die Bank ihre E-Mail-Datenbank, um ihre Kunden auf
der Social-Media-Plattform mit Werbung fiir das gesamte Spektrum der von ihr angebotenen
Finanzdienstleistungen gezielt anzusprechen.®’

A. Rollen

In diesen Beispielen handelt der Targeter, d. h. die Bank, als Verantwortlicher, da er tiber die Zwecke
und Mittel der Verarbeitung entscheidet, indem er die personenbezogenen Daten der betroffenen
Personen aktiv zu Werbezwecken erhebt, verarbeitet und an den Social-Media-Anbieter (ibermittelt.
Der Social-Media-Anbieter handelt seinerseits als Verantwortlicher, da er die Entscheidung getroffen
hat, von seinen Nutzer:innen bereitgestellte personenbezogene Daten (d. h. die bei der Einrichtung
ihres Kontos angegebene E-Mail-Adresse) zu verwenden, um dem Targeter die Anzeige von Werbung
bei einer Zielgruppe bestimmter Personen zu ermdglichen.

Eine gemeinsame Verantwortlichkeit besteht in Bezug auf die Verarbeitungsvorgange, fiir die der
Social-Media-Anbieter und der Targeter gemeinsam Uber die Zwecke und Mittel entscheiden; das sind
in diesem Fall das Hochladen eindeutig auf die gewlinschte Zielgruppe bezogener Kennungen (unique
identifiers) , der Abgleich, die Auswahl von Targeting-Kriterien und die anschlieBende Anzeige der
Werbung sowie jegliche Berichterstattung in Bezug auf die Targeting-Kampagne.®®

In beiden Beispielen handelt die Bank in Bezug auf die urspriingliche Erhebung der E-Mail-Adressen
von Frau Jones bzw. Herrn Lopez als alleiniger Verantwortlicher. Der Social-Media-Anbieter ist in keiner
Weise an der Entscheidung liber die Mittel und Zwecke dieser Erhebung beteiligt. Die gemeinsame
Verantwortlichkeit beginnt mit der Ubermittlung der personenbezogenen Daten und der gleichzeitigen
Erhebung durch den Social-Media-Anbieter. Sie setzt sich wahrend der Anzeige der gezielten Werbung
fort und endet (in den meisten Fillen), wenn eine nachfolgende Berichtsphase abgeschlossen ist. In

57 |n Fillen, in denen E-Mail-Adressen fiir die Versendung von Direktwerbung an Nutzer:innen verwendet
werden, missen auch die Bestimmungen von Artikel 13 der ePrivacy-Richtlinie beriicksichtigt werden.

% Die Entscheidung Uber die Zwecke und Mittel der Verarbeitung des Targeters und des Social-Media-Anbieters
erfolgt dhnlich (wenn auch nicht identisch) wie in Beispiel 1. Durch Hochladen der E-Mail-Adressen und Festlegen
der zusatzlichen Targeting-Kriterien legt der Targeter die Kriterien fest, gemal denen die gezielte Ansprache
erfolgen soll, und bezeichnet die Kategorien von Personen, deren personenbezogene Daten ausgewertet werden
sollen. Der Social-Media-Anbieter trifft ebenso eine Entscheidung in Bezug darauf, wessen personenbezogene
Daten verarbeitet werden sollen, indem er zuldsst, welche Datenkategorien verarbeitet werden, welche
Targeting-Kriterien angeboten werden und wer Zugang zu (welcher Art von) personenbezogenen Daten hat, die
im Rahmen einer bestimmten Targeting-Kampagne verarbeitet werden. Der gemeinsame Zweck, der diesen
Verarbeitungsvorgangen zugrunde liegt, dhnelt dem in Beispiel 1 ermittelten Zweck, ndmlich der Anzeige einer
bestimmten Werbung fir eine Gruppe von Personen (in diesem Fall Nutzer:innen sozialer Medien), die die
Zielgruppe bilden.
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einigen Fallen kann die gemeinsame Verantwortlichkeit weiter verlangert werden, auch bis zur Phase
der Loschung der Daten, soweit der Targeter weiterhin an der Entscheidung tber die Zwecke und
Mittel beteiligt ist.

Die Bank handelt bei der Erhebung der E-Mail-Adressen von Frau Jones bzw. Herrn Lopez deshalb als
alleiniger Verantwortlicher, weil die Erhebung der Daten vor der Targeting-Kampagne erfolgt ist (und
nicht untrennbar damit verbunden ist). Daher muss in diesem Fall zwischen der anfanglichen Reihe
von Verarbeitungsvorgangen, fir die nur die Bank der Verantwortliche ist, und einer spateren
Verarbeitung, flir die eine gemeinsame Verantwortlichkeit besteht, unterschieden werden. Die
Verantwortlichkeit der Bank erstreckt sich nicht auf Vorgadnge, die nach Abschluss der gezielten
Ansprache und Berichterstattung stattfinden und bei denen der Targeter nicht an der Entscheidung
Uber Zwecke und Mittel beteiligt war; flir diese ist der Social-Media-Anbieter der alleinige
Verantwortliche.

B. Rechtsgrundlage

In Beispiel 2Beispiel 2 bietet Artikel 6 Absatz 1 Buchstabe f DSGVO keine geeignete Rechtsgrundlage,
um die Verarbeitung in diesem Fall zu rechtfertigen, wenn man den Zusammenhang berlicksichtigt, in
dem die personenbezogenen Daten bereitgestellt wurden. Frau Jones hat die Bank namlich nur
kontaktiert, um einen Termin zu vereinbaren, und im Anschluss daran hat sie ihre Absicht mitgeteilt,
die von der Bank angebotenen Dienstleistungen nicht in Anspruch zu nehmen. Daher ist davon
auszugehen, dass Frau Jones nicht verniinftigerweise erwarten kann, dass ihre personenbezogenen
Daten fir Targeting-Zwecke verwendet werden (,Retargeting”). Darlber hinaus wiirde eine Priifung
der Vereinbarkeit nach Artikel 6 Absatz 4 DSGVO wahrscheinlich zu dem Ergebnis flihren, dass diese
Verarbeitung nicht mit dem Zweck vereinbar ist, fiir den die personenbezogenen Daten urspriinglich
erhoben wurden.

In Beispiel 3 kdnnte sich der Targeter moglicherweise auf ein berechtigtes Interesse berufen, um die
Verarbeitung zu rechtfertigen. Hierbei wird unter anderem bericksichtigt, dass Herr Lopez a) dariiber
informiert wurde, dass seine E-Mail-Adresse genutzt werden kann, um ihm in sozialen Medien
Werbung fiir Dienstleistungen anzuzeigen, die mit den von der betroffenen Person genutzten
Dienstleistungen verknipft sind, b) die Werbung sich auf Dienstleistungen bezieht, die denen dhnlich
sind, die Herr Lopez bereits als Kunde nutzt, und c) Herrn Lopez vor der Verarbeitung, zu dem
Zeitpunkt, zu dem die personenbezogenen Daten von der Bank erhoben wurden, die Moglichkeit
eingerdaumt wurde, der Verarbeitung zu widersprechen. Der EDSA mdchte jedoch klarstellen, dass es
sich bei der Erflllung der Informationspflichten gemaR den Artikeln 13 und 14 DSGVO und der gemaR
Artikel 6 Absatz 1 Buchstabe f DSGVO vorzunehmenden Interessenabwdgung um zwei getrennt
voneinander zu betrachtende Verpflichtungen handelt. Daher ist die bloRe Erfiillung von
Informationspflichten gemaR den Artikeln 13 und 14 DSGVO keine Transparenzmalinahme, die bei der
Interessenabwagung nach Artikel 6 Absatz 1 Buchstabe f DSGVO beriicksichtigt werden kann.

5.3 Gezielte Ansprache auf der Grundlage beobachteter Daten

Social-Media-Anbieter haben verschiedene Modglichkeiten, das Verhalten ihrer Nutzer:innen zu
beobachten. Die Beobachtung ist beispielsweise durch den Social-Media-Dienst selbst moglich oder
kann auch auf externen Websites mittels Social Plugins oder Pixeln mdglich sein.

Beispiel 4: Targeting auf Pixel-Basis

Herr Schmidt mochte einen Rucksack kaufen und sucht im Internet nach passenden Angeboten. Er
besucht die Website BestBags.com, sieht sich eine Reihe von Artikeln an, beschlieft letztlich jedoch,
keinen Kauf zu tatigen. Der Betreiber von BestBags.com mdchte gezielt Nutzer:innen sozialer Medien
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ansprechen, die seine Website besucht haben, ohne einen Kauf zu tatigen. Zu diesem Zweck integriert
er ein sogenanntes , Tracking-Pixel“®® auf seiner Website, das vom Social-Media-Anbieter bereitgestellt
wird. Nachdem Herr Schmidt die Website BestBags.com verlassen und sich in seinem Social-Media-
Konto angemeldet hat, sieht Herr Schmidt Werbung fir die Rucksacke, die er sich beim Surfen auf
BestBags.com angesehen hat.

Beispiel 5: Geografisches Targeting

Frau Michu hat die Anwendung eines Anbieters sozialer Medien auf ihrem Smartphone installiert. Sie
ist im Urlaub in Paris unterwegs. Der Social-Media-Anbieter sammelt mittels der GPS-Funktionen ihres
Smartphones fortlaufend Informationen 7° zum Standort von Frau Michu, basierend auf den
Berechtigungen, die dem Anbieter bei der Installation der Anwendung erteilt wurden. Frau Michu
wohnt in einem Hotel, das in der Nahe einer Pizzeria liegt. Die Pizzeria nutzt die vom Social-Media-
Anbieter angebotene Funktion des geografischen Targetings, um Personen anzusprechen, die sich in
den letzten sechs Monaten erstmals in einem Umkreis von einem Kilometer rund um die Pizzeria
aufhalten. Als Frau Michu die Anwendung des Social-Media-Anbieters auf ihrem Smartphone 6ffnet,
sieht sie eine Werbung der Pizzeria, entscheidet, dass sie hungrig ist und bestellt eine Pizza liber deren
Website.

Beispiel 6:

Frau Ghorbani erstellt ein Konto auf einer Social-Media-Plattform. Wahrend des
Registrierungsvorgangs wird sie gefragt, ob sie einwilligt, dass ihre personenbezogenen Daten zum
Zweck der Anzeige gezielter Werbung auf ihrer Social-Media-Seite verarbeitet werden, und zwar auf
der Grundlage von Daten, die sie dem Social-Media-Anbieter direkt bereitstellt (wie z. B. Alter,
Geschlecht und Standort) sowie auf der Grundlage ihrer Aktivitdten auf anderen Websites auRerhalb
der Social-Media-Plattform, die liber Cookies ermittelt werden. Sie wird dariiber informiert, dass diese
Daten Uber Social Plugins oder Tracking-Pixel erfasst werden, und die Vorgidnge werden klar
beschrieben, ebenso die Tatsache, dass am Targeting andere Einrichtungen beteiligt sind, die
gemeinsam mit dem Social-Media-Anbieter die flr die Einhaltung der DSGVO verantwortlich sind.
AulRerdem wird ihr erklart, dass sie ihre Einwilligung jederzeit widerrufen kann, und es wird ein Link zu
den Datenschutzbestimmungen fiir sie bereitgestellt. Da Frau Ghorbani, an gezielter Werbung auf ihrer
Social-Media-Seite interessiert ist, erteilt sie ihre Einwilligung. Werbe-Cookies werden so lange nicht
gesetzt oder gesammelt, bis Frau Ghorbani ihre Zustimmung dazu erteilt hat.

Spater besucht sie die Website ,Thelatesthotnews.com”, in die eine Social-Media-Schaltflache
integriert ist. Am rechten Bildschirmrand erscheint ein kleines, aber deutlich sichtbares Banner, das
Frau Ghorbani dazu auffordert, in die Ubermittlung ihrer personenbezogenen Daten an den Social-
Media-Anbieter unter Verwendung von Cookies und Social Plugins einzuwilligen. Der Betreiber der
Website hat technische Mallnahmen umgesetzt, mit denen verhindert wird, dass personenbezogene

% Tracking-Pixel, auch Zahlpixel genannt, sind kleine Codefragmente, die in die Website des Targeters integriert
sind. Wenn eine Person in ihrem Browser auf die Website des Targeters zugreift, sendet der von ihr verwendete
Browser automatisch eine Anfrage an den Server des Social-Media-Anbieters, mit der das Tracking-Pixel
angefordert wird. Sobald das Tracking-Pixel heruntergeladen wurde, kann der Social-Media-Anbieter
normalerweise die Sitzung des Nutzer:innens (d. h. das Verhalten der Person auf den betreffenden Websites)
beobachten. Die beobachteten Daten kdnnen beispielsweise verwendet werden, um einen Nutzer:innen einer
bestimmten Zielgruppe hinzuzufiigen.
70 Ein Social-Media-Anbieter kann den Standort seiner Nutzer:innen auch anhand anderer Datenpunkte, u. a. IP-
Adresse und WLAN-Informationen von mobilen Geraten, oder anhand abgeleiteter Nutzer:innendaten (z. B.
wenn der Nutzer:innen Informationen zu seinem Standort in einem Beitrag auf der Plattform angibt) ermitteln.
25
Angenommen




68,

69,

70,

71,

72,

Daten an die Social-Media-Plattform lbertragen werden, bevor Frau Ghorbani ihre Einwilligung dazu
erteilt hat.

5.3.1 Rollen

In Beispiel 4 sind sowohl der Targeter als auch der Social-Media-Anbieter an der Entscheidung tiber die
Zwecke und Mittel der Verarbeitung personenbezogener Daten beteiligt, was zur Anzeige der
Werbung flir Herrn Schmidt fihrt.

Was die Entscheidung Gber den Zweck anbelangt, so entscheiden Bestbags.com und der Social-Media-
Anbieter gemeinsam (ber den Zweck der Verarbeitung, der darin besteht, den Personen, die die
Zielgruppe bilden, eine bestimmte Werbung auf der Social-Media-Plattform anzuzeigen. Durch die
Einbettung des Tracking-Pixels in seine Website hat Bestbags.com einen entscheidenden Einfluss auf
die Mittel der Verarbeitung. Die Erhebung und Ubermittlung der personenbezogenen Daten der
Besucher der Website an den Social-Media-Anbieter ware ohne die Einbettung dieses Pixels nicht
erfolgt. Der Social-Media-Anbieter wiederum hat den Software-Code (Pixel) entwickelt und bietet
diesen an, was zu einer automatischen Erhebung, Ubermittlung und Auswertung personenbezogener
Daten zu Marketingzwecken an den Social-Media-Anbieter fiihrt. Somit besteht eine gemeinsame
Verantwortlichkeit in Bezug auf die Erhebung der personenbezogenen Daten und deren Ubermittlung
mittels Pixel in Bezug auf den Abgleich und die anschlieBende Anzeige der Werbung fiir Herrn Schmidt
auf der sozialen Plattform sowie in Bezug auf eine etwaige Berichterstellung im Zusammenhang mit
der Targeting-Kampagne. Aus ahnlichen Griinden besteht auch in Beispiel 6 eine gemeinsame
Verantwortlichkeit.

In Beispiel 5 hat die Pizzeria einen entscheidenden Einfluss auf die Verarbeitung personenbezogener
Daten, indem sie die Parameter fir die gezielte Werbung gemal ihren geschéftlichen Erfordernissen
festlegt (z. B. Offnungszeiten der Pizzeria und geografischer Standort von Personen, die sich in diesem
Zeitfenster in der Ndhe der Pizzeria befinden), und muss daher als an der Entscheidung Uber die
Zwecke und Mittel der Datenverarbeitung beteiligt angesehen werden. Der Social-Media-Anbieter
wiederum hat die Informationen zum Standort von Frau Michu (liber GPS) erhoben, um eine solche
standortbezogene gezielte Werbung zu ermdoglichen. Infolgedessen haben der Targeter und die Social-
Media-Plattform die gemeinsame Verantwortlichkeit in Bezug auf die Erhebung und Analyse des
Standorts von Frau Michu sowie die Anzeige der Werbung, um sie (als Person, die sich in den letzten
sechs Monaten erstmals in einem Umkreis von einem Kilometer rund um die Pizzeria aufgehalten hat)
gezielt mit Werbung anzusprechen.

5.3.2 Rechtsgrundlage

Da die Beispiele 4, 5 und 6 die Verwendung von Cookies betreffen, miissen zunachst die sich aus
Artikel 5 Absatz 3 der ePrivacy-Richtlinie ergebenden Anforderungen beriicksichtigt werden.

In diesem Zusammenhang ist darauf hinzuweisen, dass die Nutzer:innen gemaf Artikel 5 Absatz 3 der
ePrivacy-Richtlinie klare und umfassende Informationen, unter anderem Uber die Zwecke der
Verarbeitung, erhalten missen, bevor sie ihre Einwilligung geben, 7 vorbehaltlich sehr enger
Ausnahmen.”? Klare und umfassende Informationen setzen voraus, dass ein Nutzer:innen in der Lage
ist, die Folgen einer von ihm erteilten Einwilligung miihelos zu bestimmen und sicherzustellen, dass

7 Urteil des EuGH vom 1. Oktober 2019, Planet49 GmbH, C-673/17, ECLI:EU:C:2019:801, Rn. 73.

72 Siehe Stellungnahme 5/2019 zum Zusammenspiel zwischen der e-Datenschutz-Richtlinie und der DSGVO,
insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befugnisse von Datenschutzbehérden. Siehe auch
Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 89 bis 91.
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die erteilte Einwilligung in voller Kenntnis der Sachlage erfolgt.”® Folglich muss der Verantwortliche die
betroffenen Personen Uber alle einschldagigen Zwecke der Verarbeitung informieren, einschliellich
jeder spateren Verarbeitung der personenbezogenen Daten, die durch Zugriff auf Informationen im
Endgerat erlangt wurden.

Um giltig zu sein, muss die flr die Implementierung von Tracking-Technologien erhobene Einwilligung
die Voraussetzungen aus Artikel 7 DSGVO erfiillen.” Beispielsweise liegt keine wirksame Einwilligung
vor, wenn die Verwendung von Cookies durch ein vom Diensteanbieter voreingestelltes
Ankreuzkastchen erlaubt wird, das der bzw. die Nutzer:in zur Verweigerung seiner bzw. ihrer
Einwilligung abwé&hlen muss.” Durch eine Website zu scrollen oder zu wischen oder 3hnliche
Nutzer:innenhandlungen erfiillen keinesfalls die Anforderung einer eindeutigen, bestatigenden
Handlung nach MaRgabe des Erwagungsgrunds 32 DSGVO. Das ist darin begriindet, dass solche
Handlungen nur schwer von anderen Handlungen oder Interaktionen der Nutzer:innen abgegrenzt
werden kénnen und daher auch unmaoglich festgestellt werden kann, dass eine unmissverstandliche
Einwilligung eingeholt wurde. Darliber hinaus wird es in einem solchen Fall auch schwierig sein,
Nutzer:innen Moglichkeiten des Widerrufs bereitzustellen, mit denen die Einwilligung genauso leicht
widerrufen werden kann, wie sie urspriinglich erteilt wurde.”®

Jeder (gemeinsam) Verantwortliche, der sich auf die Einwilligung als Rechtsgrundlage beruft, ist dafiir
verantwortlich, sicherzustellen, dass eine giltige Einwilligung eingeholt wird. Im Urteil in der
Rechtssache Fashion ID betonte der EuGH, wie wichtig die wirksame und rechtzeitige Wahrung der
Rechte der betroffenen Person ist und, dass die Einwilligung nicht nur gegenliber dem gemeinsamen
Verantwortlichen erklart werden sollte, der erst zu einem spateren Zeitpunkt an der Verarbeitung
beteiligt ist. Eine gliltige Einwilligung muss vor der Verarbeitung eingeholt werden, was bedeutet, dass
(gemeinsam) Verantwortliche priifen miissen, wann und wie Informationen bereitzustellen sind und
die Einwilligung eingeholt werden sollte. Mit anderen Worten: Die Frage, welcher der gemeinsamen
Verantwortlichen fiir die Einholung der Einwilligung zustandig sein sollte, hdangt davon ab, wer von
ihnen zuerst mit der betroffenen Person zu tun hat. In Beispiel 6 erfolgt die Platzierung von Cookies
und die Verarbeitung personenbezogener Daten zum Zeitpunkt der Kontoerstellung; daher muss der
Social-Media-Anbieter die giiltige Einwilligung der Nutzerin vor der Platzierung von Werbe-Cookies
einholen.

Der EDSA weist auch nochmals darauf hin, dass in einem Fall, in dem sich mehrere (gemeinsame)
Verantwortliche auf die ersuchte Einwilligung stiitzen wollen, oder in dem die Daten an andere
Verantwortliche Gbermittelt oder von anderen Verantwortlichen verarbeitet werden sollen, die sich
auf die urspriingliche Einwilligung stitzen mochten, alle diese Organisationen genannt werden
sollten.”” Soweit zu dem Zeitpunkt, zu dem der Social-Media-Anbieter die Einwilligung einholt, nicht
alle gemeinsam Verantwortlichen bekannt sind, muss diese Einwilligung unbedingt durch weitere
Informationen und Einwilligungen erganzt werden, die der Website-Betreiber, der das Social Plugin
einbindet, eingeholt hat (d. h. in Beispiel 6 die Website Thelatesthotnews.com).

Der EDSA hebt hervor, dass sich die Einwilligung, die der Betreiber der Website fiir die durch Nutzung
seiner Website (aufgrund der Einbindung eines sozialen Plugins) ausgeldste Ubermittlung
personenbezogener Daten einholen sollte, nur auf den Vorgang oder die Vorgange der Verarbeitung
personenbezogener Daten bezieht, fiir den bzw. fiir die der Betreiber der Website tatsachlich tber die

73 Ebd., Rn. 74.

74 EDSA, Leitlinien 05/2020 zur Einwilligung gem3iR Verordnung (EU) 2016/679, Version 1.1, S. 7.

7> Urteil des EuGH vom 1. Oktober 2019, Planet49 GmbH, C-673/17, ECLI:EU:C:2019:801, Rn. 57.

76 EDSA, Leitlinien 05/2020 zur Einwilligung gemiR Verordnung (EU) 2016/679, Version 1.1, S. 22.

77 EDSA, Leitlinien 05/2020 zur Einwilligung gem3R Verordnung (EU) 2016/679, Version 1.1, S. 18, Rn. 65.
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Zwecke und Mittel entscheidet. ® Wenn ein Website-Betreiber (d.h. in Beispiel 6

Thelatesthotnews.com) eine Einwilligung einholt, so wird dadurch die Verpflichtung des Social-Media-
Anbieters, dafiir zu sorgen, dass die betroffene Person eine giiltige Einwilligung flr die Verarbeitung
erteilt hat, die er als gemeinsam Verantwortlicher vornimmt’®, sowie fiir jede weitere Verarbeitung,
flr die der Website-Betreiber nicht gemeinsam mit ihm (ber die Zwecke und Mittel entscheidet (z. B.
spatere Profiling-Aktivitaten flir Targeting-Zwecke), in keiner Weise negiert oder auf irgendeine Weise
abgeschwacht.

Dariber hinaus muss fiir jede nachfolgende Verarbeitung personenbezogener Daten, einschlieBlich
personenbezogener Daten, die Gber Cookies, Social Plugins oder Pixel erhoben werden, ebenfalls eine
Rechtsgrundlage nach Artikel 6 DSGVO vorliegen, um rechtmiRig zu sein.®’ Was die Rechtsgrundlage
fiir die Verarbeitung in den Beispielen 4, 5 und 6 betrifft, so vertritt der EDSA die Auffassung, dass ein
berechtigtes Interesse nicht als geeignete Rechtsgrundlage herangezogen werden kann, da das
Targeting auf der Uberwachung des Verhaltens von Personen {iber Websites und Standorte mittels
Tracking-Technologien beruht.8!

Daher ist unter solchen Umstanden voraussichtlich ebenfalls die Einwilligung der betroffenen Person
die angemessene Rechtsgrundlage fiir jede nachfolgende Verarbeitung nach Artikel 6 DSGVO.
Tatsdchlich sollte bei der Beurteilung der Einhaltung von Artikel 6 DSGVO beriicksichtigt werden, dass
die gesamte Verarbeitung spezifische Verarbeitungstatigkeiten einhergeht, fiir die die Union durch
ihre Rechtsetzung einen zusidtzlichen Schutz schaffen wollte. 8 Darliber hinaus missen
Verantwortliche bei der Bestimmung der angemessenen Rechtsgrundlage die Auswirkungen auf die
Rechte der betroffenen Personen beriicksichtigen, um den Grundsatz der Verarbeitung nach Treu und
Glauben zu wahren.®

5.4 Gezielte Ansprache auf der Grundlage abgeleiteter Daten

Abgeleitete Daten sind Daten, die vom Verantwortlichen auf der Grundlage der von der betroffenen
Person bereitgestellten Daten erzeugt werden (unabhdngig davon, ob diese Daten beobachtet oder
von der betroffenen Person aktiv bereitgestellt wurden, oder eine Kombination daraus). 3
Rickschlisse auf betroffene Personen kénnen sowohl vom Social-Media-Anbieter als auch vom
Targeter gezogen werden.

78 Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 100 bis 101.

7 Dies gilt umso mehr, als bei den meisten Targeting-Instrumenten die sozialen Medien die Lese- und
Schreibvorgange im Endgerat der Nutzer:innen durchfiihren, da sie die personenbezogenen Daten fiir die Zwecke
gezielter Werbung erheben. Daher ist der Social-Media-Anbieter daflir verantwortlich, dass eine giltige
Einwilligung eingeholt wird.

80 Stellungnahme 5/2019 zum Zusammenspiel zwischen der e-Datenschutz-Richtlinie und der DSGVO,
insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befugnisse von Datenschutzbehérden, Rn. 41.

81 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieRlich
Profiling, WP 251 Rev. 01, S. 16; siehe auch Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff
des berechtigten Interesses, WP 217, S.86-87: ,Alles in allem besteht ein Missverhdltnis zwischen dem
berechtigten Interesse des Unternehmens und dem Schutz der Grundrechte der Nutzer:innen, und Artikel 7
Buchstabe f kann nicht als Rechtsgrundlage fiir die Verarbeitung herhalten. Vorausgesetzt, dass die Bedingungen
fiir eine giiltige Einwilligung erfiillt sind, wdre Artikel 7 Buchstabe a eine geeignetere Rechtsgrundlage.”

82 Stellungnahme 5/2019 zum Zusammenspiel zwischen der e-Datenschutz-Richtlinie und der DSGVO,
insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befugnisse von Datenschutzbehérden, Rn. 41.

83 Europiischer Datenschutzausschuss, Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemiR
Artikel 6 Absatz 1 Buchstabe b DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten flir
betroffene Personen, Version 2.0, 8. Oktober 2019, Rn. 1.

84 Siehe auch Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, 5. April 2017,
WP 242 Rev. 01, S. 11.
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Beispielsweise kann ein Social-Media-Anbieter durch die Beobachtung des Verhaltens seiner
Nutzer:innen Uber einen langen Zeitraum sowohl in den sozialen Medien als auch aulRerhalb davon
(z. B. besuchte Seiten, auf jeder Seite verbrachte Zeit, Anzahl der erneuten Verbindungen zu dieser
Seite, Worter, nach denen Nutzer:innen suchen, Hyperlinks, denen sie folgen, ,Gefallt mir”-
Markierungen, die sie vergeben), in der Lage sein, Informationen (iber die Interessen und andere
Merkmale der Nutzer:innen abzuleiten. In gleicher Weise kdnnte auch ein Targeter in der Lage sein,
Informationen liber bestimmte Personen abzuleiten und dieses Wissen bei der gezielten Anzeige von
Werbung auf seiner Social-Media-Seite zu verwenden.

Beispiel 7:

Frau Delucca markiert haufig Fotos mit , Gefallt mir”, die die Kunstgalerie ,,Beautifulart” von Bildern
des impressionistischen Malers Pataolito auf ihrer Social-Media-Seite postet. Das Museum Z méchte
angesichts seiner bevorstehenden Ausstellung gezielt Personen ansprechen, die sich fir
impressionistische Gemalde interessieren. Das Museum Z verwendet die folgenden Targeting-
Kriterien, die der Social-Media-Anbieter bereitstellt: ,Interesse an Impressionismus”, Geschlecht,
Alter und Wohnort. Frau Delucca erhélt daraufhin auf ihrer Social-Media-Seite gezielte Werbung
vom Museum Z fiir seine bevorstehende Ausstellung.

Beispiel 8:

Herr Leon hat auf seiner Social-Media-Seite angegeben, dass er sich fir Sport interessiert. Er hat
eine Anwendung auf sein Mobiltelefon heruntergeladen, lber die er die neuesten Ergebnisse der
Wettbewerbe in seinen Lieblingssportarten verfolgt, hat im Browser seines Laptops die Seite
www.livesportsresults.com als Startseite eingestellt und nutzt oft seinen Desktop-Computer bei der
Arbeit, um nach den neuesten Sportergebnissen im Internet zu suchen. AulRerdem besucht er eine
Reihe von Online-Gliicksspiel-Websites. Der Social-Media-Anbieter verfolgt die Online-Aktivitaten
von Herrn Leon (iber seine verschiedenen Gerate hinweg, d. h. seinen Laptop, sein Mobiltelefon und
seinen Desktop-Computer. Auf der Basis dieser Aktivititen und allen von Herrn Leon
bereitgestellten Informationen leitet der Social-Media-Anbieter ab, dass sich Herr Leon fiir Online-
Wetten interessiert. Darliber hinaus hat die Social-Media-Plattform Targeting-Kriterien entwickelt,
die es Unternehmen ermoglichen, gezielt Personen anzusprechen, die zu impulsivem Handeln
neigen und ein niedriges Einkommen haben. Der Online-Wettanbieter , bestpaydayloans” méchte
gezielt Nutzer:innen ansprechen, die an Wetten interessiert sind und wahrscheinlich Wetten mit
hohen Einsatzen abschlieBen werden. Er wahlt daher die vom Social-Media-Anbieter angebotenen
Kriterien, um gezielt Personen anzusprechen, denen seine Werbung angezeigt werden soll.

5.4.1 Rollen

In Bezug auf die Bestimmung der Rollen der verschiedenen Akteure stellt der EDSA Folgendes fest: In
Beispiel 7 besteht eine gemeinsame Verantwortlichkeit des Museums Z und des Social-Media-
Anbieters in Bezug auf die Verarbeitung personenbezogener Daten zum Zwecke der gezielten
Werbung, wobei die Erhebung dieser Daten Uber die , Gefadllt mir“-Funktion der Social-Media-
Plattform und die vom Social-Media-Anbieter vorgenommene , Analyse” berlicksichtigt werden, die es
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ermoglichen, dem Targeter das Targeting-Kriterium (,,Interesse an Impressionismus”) anzubieten, das
schlieRlich zur Anzeige der Werbung fiihrt.®

In Beispiel 8 besteht eine gemeinsame Verantwortlichkeit zwischen ,bestpaydayloans” und dem
Social-Media-Anbieter in Bezug auf die gemeinsam festgelegten Verarbeitungsvorgange, in diesem Fall
die Auswahl der Targeting-Kriterien und die anschlieBende Anzeige der Werbung sowie samtliche
Berichterstattung im Zusammenhang mit der gezielten Kampagne.

5.4.2 Rechtsgrundlage

Die gezielte Ansprache von Nutzer:innen sozialer Medien auf der Grundlage abgeleiteter Daten fiir
Werbezwecke erfordert in der Regel ein Profiling.® Die Artikel-29-Datenschutzgruppe hat bereits
klargestellt, dass es sich beim Profiling der DSGVO zufolge um eine automatisierte Verarbeitung
personenbezogener Daten zur Bewertung persodnlicher Aspekte handelt, insbesondere um Personen
zu analysieren oder um Vorhersagen zu Personen zu treffen, und ergdnzt: ,Die Verwendung des Worts
,Bewertung’ legt nahe, dass es beim Profiling um eine Art Einschatzung oder Beurteilung einer Person
geht.“® Profiling kann unter Bezugnahme auf jede der in Artikel 6 Absatz 1 DSGVO genannten
Rechtsgrundlagen rechtmalig sein, vorbehaltlich der Giiltigkeit dieser Rechtsgrundlage.

In Beispiel 7 ist Artikel 5 Absatz 3 der ePrivacy-Richtlinie insofern anwendbar, als fiir die Anzeige der
Werbung auf der Seite von Frau Delucca im Zusammenhang mit dem Maler Pataolito ein Lese-
/Schreibvorgang erforderlich ist, um ihre ,Gefdllt mir“-Markierung mit den Informationen
abzugleichen, die bereits beim Social-Media-Anbieter (iber sie gespeichert sind. Fiir diese Vorgénge ist
daher eine Einwilligung erforderlich.

In Bezug auf Beispiel 8 erinnert der EDSA daran, dass sich die fiir die Verarbeitung Verantwortlichen
im Falle einer automatisierten Entscheidungsfindung, die rechtliche Wirkung entfaltet oder die
betroffene Person in dhnlicher Weise erheblich beeintrachtigt, wie in Artikel 22 DSGVO dargelegt, auf
die folgenden Ausnahmen berufen kénnen:

eine ausdrickliche Einwilligung der betroffenen Person liegt vor,

die automatische Entscheidungsfindung ist flir den Abschluss oder die Erfiillung eines Vertrags
erforderlich,

die automatische Entscheidungsfindung ist aufgrund von Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen der Verantwortliche unterliegt, zuldssig.

Die Artikel-29-Datenschutzgruppe hat Folgendes bereits festgestellt: ,,In vielen typischen Fallen wird
die Entscheidung, auf Profiling beruhende gezielte Werbung zu prasentieren, Personen nicht in
dhnlicher Weise erheblich beeintrachtigen [...] Es ist allerdings moglich, dass es in Abhangigkeit von
den jeweiligen Umstanden doch zu erheblichen Beeintrachtigungen kommt, beispielsweise

durch den eingreifenden Charakter des Profiling-Prozesses, wenn beispielsweise Personen
Uber mehrere Websites, Gerdte oder Dienste verfolgt werden,

85 Was Social-Media-Seiten anbetrifft, so kénnen die Voraussetzungen fiir die gemeinsame Verantwortlichkeit
auch im Zusammenhang mit statistischen Daten erfiillt sein, die der Social-Media-Anbieter dem Administrator
der Website zur Verfligung stellt: siehe Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16,
ECLI:EU:C:2018:388.

86 Der EDSA weist darauf hin, dass ein Profiling auch in den vorherigen Beispielen stattgefunden haben kénnte.
87 Leitlinien der Artikel-29-Datenschutzgruppe zu automatisierten Entscheidungen im Einzelfall einschlieRlich
Profiling fiir die Zwecke der Verordnung (EU) 2016/679, WP 251 Rev. 01, S. 7.

30
Angenommen



87

58,

89,

a0,

91,

die Erwartungen und Wiinsche der betroffenen Personen,
die Art und Weise der Werbeanzeige,

die Ausnutzung von Schwachstellen der betroffenen Personen, an die sich die Anzeige
richtet.“%®

Wenn davon auszugehen ist, dass das Profiling durch den Social-Media-Anbieter die betroffene Person
»in dhnlicher Weise erheblich beeintrachtigt”, findet Artikel 22 Anwendung. Eine Beurteilung der
Frage, ob das Targeting eine betroffene Person ,,in dhnlicher Weise erheblich beeintrachtigt®, muss
von dem fiir die Verarbeitung Verantwortlichen (oder gegebenenfalls von den gemeinsam
Verantwortlichen) in jedem Einzelfall unter Bezugnahme auf die spezifischen Fakten des Targetings
vorgenommen werden.

Unter Umstanden, wie in Beispiel 8 beschrieben, kann die Anzeige von Werbung fiir Online-Wetten in
den Anwendungsbereich von Artikel 22 DSGVO fallen (gezielte Ansprache von finanziell
schutzbediirftigen Personen mit Interesse an Online-Wetten, die ihre finanzielle Situation potenziell
erheblich und nachteilig beeinflussen konnten). Daher ware gemaR Artikel 22 DSGVO eine
ausdrickliche Einwilligung erforderlich. Darliber hinaus |6st der Einsatz von Tracking-Techniken die
Anwendbarkeit von Artikel 5 Absatz 3 der ePrivacy-Richtlinie aus, was zur Folge hat, dass eine
vorherige Einwilligung erforderlich wird. Schliefllich weist der EDSA darauf hin, dass der
Verantwortliche eine s Einzelfallbetrachtung durchflihren muss, damit die Verarbeitung rechtmaRig
ist, und dass die Einholung der Einwilligung die sonstigen Verpflichtungen zur Einhaltung der
Erfordernisse einer Verarbeitung nach Treu und Glauben, der Notwendigkeit und VerhaltnismaRigkeit
sowie der Datenqualitat gemaB Artikel 5 DSGVO nicht abschwacht.

6 TRANSPARENZ UND AUSKUNFTSRECHT

In Artikel 5 Absatz 1 Buchstabe a DSGVO ist dargelegt, dass personenbezogene Daten auf rechtmaRige
Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise
verarbeitet werden missen. In Artikel 5 Absatz1 Buchstabe b DSGVO heildt es ferner, dass
personenbezogene Daten fiir festgelegte, eindeutige und legitime Zwecke erhoben werden mussen.
In den Artikeln 12, 13 und 14 DSGVO sind spezifische Bestimmungen zu den Transparenzpflichten des
Verantwortlichen festgelegt. In Erwagungsgrund 39 heiRt es schlieRlich: ,Flr natlrliche Personen
sollte Transparenz dahin gehend bestehen, dass sie betreffende personenbezogene Daten erhoben,
verwendet, eingesehen oder anderweitig verarbeitet werden und in welchem Umfang die
personenbezogenen Daten verarbeitet werden und kiinftig noch verarbeitet werden.®°

Die Informationen, die den betroffenen Personen in Bezug auf die Art und Weise, wie ihre
personenbezogenen Daten verarbeitet werden, vorgelegt werden, sollten in jedem Fall prazise,
transparent, in verstandlicher und leicht zuganglicher Form und in einer klaren und einfachen Sprache
abgefasst sein.

Der EDSA erinnert daran, dass die bloRe Verwendung des Wortes ,,Werbung” nicht ausreichen wiirde,
um die Nutzer:innen dariber zu informieren, dass ihre Aktivitdten fiir den Zweck gezielter Werbung
erfasst werden. Es sollte fir den Einzelnen transparent gemacht werden, welche Arten von
Verarbeitungstatigkeiten durchgefiihrt werden und was dies fir die betroffene Person in der Praxis

88 |eitlinien der Artikel-29-Datenschutzgruppe zu automatisierten Entscheidungen im Einzelfall einschlieRlich

Profiling fiir die Zwecke der Verordnung (EU) 2016/679, WP 251 Rev. 01, S. 24.

8 Siehe Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung (EU) 2016/679,

11. April 2018, WP 260 Rev. 01 (https://ec.europa.eu/newsroom/Article29/item-detail.cfm?item _id=622227).
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bedeutet. Die betroffenen Personen sollten in leicht verstandlicher Sprache dariiber informiert
werden, ob ein Profil auf der Grundlage ihres Online-Verhaltens auf der Plattform bzw. auf der Website
des Targeters von der sozialen Plattform bzw. dem Targeter erstellt wird; dabei sollten die
Nutzer:innen Informationen dariber erhalten, welche Arten personenbezogener Daten erhoben
werden, um solche Profile zu erstellen und letztlich eine gezielte Ansprache und eine
verhaltensorientierte Werbung durch die Targeter zu ermdglichen.®® Die maRgeblichen Informationen
sollten den Nutzer:innen direkt auf dem Bildschirm, interaktiv und gegebenenfalls durch
mehrschichtige Bekanntmachungen bereitgestellt werden.*!

6.1 Wesentlicher Inhalt der Vereinbarung und bereitzustellende Informationen
(Artikel 26 Absatz 2 DSGVO)

GemaR Artikel 26 Absatz 1 DSGVO legen gemeinsam Verantwortliche ,in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtung gemalR dieser Verordnung erfillt,
insbesondere was die Wahrnehmung der Rechte der betroffenen Person angeht, und wer welchen
Informationspflichten gemaR den Artikeln 13 und 14 nachkommt, sofern und soweit die jeweiligen
Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen die Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine Anlaufstelle
flr die betroffenen Personen angegeben werden.”

Der Transparenzgrundsatz kommt auch in der Verpflichtung zum Ausdruck, der betroffenen Person
den wesentlichen Inhalt der Vereinbarung lber die gemeinsame Verantwortlichkeit gemal Artikel 26
Absatz 2 DSGVO zur Verfligung zu stellen. Nach Artikel 26 DSGVO ist es namlich erforderlich, dass
gemeinsam Verantwortliche geeignete MalRlnahmen umsetzen, um sicherzustellen, dass die
betroffenen Personen Uber die Aufteilung der Verantwortlichkeiten informiert werden.

Grundsatzlich missen die Informationen, die der betroffenen Person zur Verfligung gestellt werden,
alle Aspekte der Datenverarbeitungsvorginge abdecken, fir die die Verantwortliche gemeinsam
verantwortlich sind. Tatsachlich haben betroffene Personen ein Recht darauf, von Anfang an alle
Informationen (auch Uber jede geplante nachfolgende Verarbeitung im Falle einer gemeinsamen
Verantwortlichkeit) zu erhalten, damit die Informationen fair und angemessen sind. Genauer gesagt
muss diese Vereinbarung zur gemeinsamen Verantwortlichkeit sicherstellen, dass der betroffenen
Person die nach den Artikeln 13 und 14 DSGVO erforderlichen Informationen zur Verfligung gestellt
werden (einschlieBlich u. a. Informationen liber die gemeinsamen oder eng miteinander verbundenen
Zwecke, die Speicherfristen, die Ubermittlung an Dritte usw.). Diese Informationen miissen der
betroffenen Person bei der Erhebung der Daten oder vor Beginn der Verarbeitung mitgeteilt werden.
Aus der Vereinbarung muss klar hervorgehen, bei wem die Verantwortlichkeiten in dieser Hinsicht
liegen. Um diese Anforderungen zu erfillen, muss eine solche Vereinbarung klare und umfassende
Informationen Uber die Verarbeitung enthalten (oder darauf verweisen), auf die sie sich bezieht,
gegebenenfalls mit Erlduterungen zu den verschiedenen Phasen und Akteuren der Verarbeitung.*?

Obwohl beide gemeinsam Verantwortlichen der Informationspflicht unterliegen, wenn eine
gemeinsame Verantwortung besteht, konnen sie einvernehmlich vereinbaren, dass einer von ihnen
mit der Bereitstellung der anfanglichen Informationen fiir die betroffenen Personen beauftragt wird,

%0 Siehe Leitlinien des EDSA zur Transparenz gemiR der Verordnung (EU) 2016/679.

91 Artikel-29, Datenschutzgruppe, Leitlinien zur Einwilligung gemiaR Verordnung (EU) 2016/679, WP 259 Rev. 01,
Rn. 24, 35.

92 Stellungnahme 1/2010 zu den Begriffen , fiir die Verarbeitung Verantwortlicher” und ,Auftragsverarbeiter”,
WP 169, S. 28.

32
Angenommen



96,

a7,

insbesondere in Fallen, in denen nur einer der Verantwortlichen vor der Verarbeitung mit den
Nutzer:innen interagiert, z. B. auf seiner Website.*® Der gegenseitige Austausch an Informationen, die
der betroffenen Person zur Verfligung zu stellen sind, sollte Bestandteil der Vereinbarung zur
gemeinsamen Verantwortlichkeit sein (z.B. ein Anhang). Wenn einer der gemeinsam
Verantwortlichen nicht tber alle Informationen im Einzelnen verfiigt, weil er beispielsweise die genaue
technische Durchfiihrung der Verarbeitungstatigkeiten nicht kennt, stellt der andere gemeinsam
Verantwortliche alle Informationen bereit, die er benotigt, um der betroffenen Person umfassende
Informationen gemal den Artikeln 13 und 14 DSGVO zur Verfligung zu stellen.

Der EDSA stellt fest, dass die fiir die Verarbeitung Verantwortlichen nicht direkt fiir die Bereitstellung
der nach den Artikel 13 und14 DSGVO erforderlichen Informationen in Bezug auf
Weiterverarbeitungsvorgange verantwortlich sind, die nicht in den Bereich der gemeinsamen
Verantwortung fallen. Daher ist der Targeter nicht direkt fiir die Bereitstellung der Informationen liber
eine Weiterverarbeitung durch die Social-Media-Plattform verantwortlich.%

Der EDSA betont jedoch, dass der gemeinsam Verantwortliche, der beabsichtigt, die
personenbezogenen Daten weiterzuverwenden, spezifische Informationspflichten gemaR Artikel 14
Absatz 4 DSGVO fir diese Weiterverarbeitung hat, wenn keine gemeinsame Verantwortung besteht,
ebenso wie Verpflichtungen hinsichtlich der Vereinbarkeit der Weiterverarbeitung gemafs Artikel 6
Absatz 4 DSGVO. Beispielsweise konnten der Targeter und der Social-Media-Anbieter vereinbaren,
dass der Targeter bestimmte Informationen im Namen des Anbieters sozialer Medien bereitstellt. Der
Social-Media-Anbieter bleibt jedoch letztlich dafiir verantwortlich, dass die betroffene Person die
malgeblichen Informationen in Bezug auf alle Verarbeitungstatigkeiten hat, die seiner Kontrolle
unterliegen.

In Beispiel 3 (Herr Lopez wird auf seiner Social-Media-Seite gezielt mit Werbung fiir die Bank X
angesprochen, nachdem die Bank seine E-Mail-Adresse bei dem Social-Media-Anbieter hochgeladen
hat) muss die Bank Herrn Lopez mitteilen, dass seine E-Mail-Adresse genutzt wird, um ihn Gber den
Social-Media-Anbieter gezielt mit Werbung fiir Angebote von Dienstleistungen der Bank X
anzusprechen. Jede weitere Verarbeitung durch den Social-Media-Anbieter muss rechtmaRig und
mit den Zwecken, fir die die Bank die Daten erhoben hat, vereinbar sein.

Soweit der Social-Media-Anbieter beabsichtigt, die E-Mail-Adresse von Herrn Lopez zu einem
anderen Zweck weiterzuverarbeiten, muss er ferner sicherstellen, dass Herr Lopez zuvor die nach
Artikel 14 Absatz 4 DSGVO erforderlichen Informationen erhalt.

Der Social-Media-Anbieter und die Bank kdnnen vereinbaren, dass die Bank Herrn Lopez die
malgeblichen Informationen anstelle des Anbieters bereitstellt. Selbst in diesem Fall bleibt der
Social-Media-Anbieter jedoch letztlich dafiir verantwortlich, dass die betroffene Person die
maRgeblichen Informationen in Bezug auf alle Verarbeitungstatigkeiten hat, fiir die er (allein)

93 Urteil des EuGH vom 29. Juli 2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629, Rn. 102 und 105.
% Wie in den Leitlinien 7/2020 des EDSA zu den Begriffen ,Verantwortlicher” und , Auftragsverarbeiter” nach der
DSGVO klargestellt, muss jeder Verantwortliche sicherstellen, dass die Daten nicht in einer Weise
weiterverarbeitet werden, die mit den Zwecken unvereinbar ist, fir die sie urspringlich von dem
Verantwortlichen, der die Daten weitergibt, erhoben wurden. Es sollte bewdhrte Praxis sein, dass der
Verantwortliche, der personenbezogene Daten fiir weitere Zwecke verarbeiten will, dem anderen
Verantwortlichen, der personenbezogene Daten ibermittelt, ausreichende Mittel zur Verfligung stellt, die dieser
bendotigt, um festzustellen, dass tatsachlich eine Rechtsgrundlage (wahrscheinlich die Einwilligung) besteht, und
dass die betroffenen Personen ordnungsgemaR informiert wurden, da der Targeter so in die Lage versetzt wiirde,
die RechtmaRigkeit der Ubermittiung an den Social-Media-Anbieter sicherzustellen.
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verantwortlich ist. Diese Verpflichtung wirde nicht gelten, wenn Herr Lopez gemall Artikel 14
Absatz 5 Buchstabe a DSGVO bereits von der Bank lber diese Verarbeitung informiert wurde.

Diese Transparenzverpflichtungen sind unbeschadet der besonderen Verpflichtungen zu priifen, die
flr Erwagungen zur Rechtsgrundlage gelten.

Jeder gemeinsam Verantwortliche ist verpflichtet, dafiir verantwortlich, dass betroffenenen Person
die wesentlichen Inhalte der Vereinbarung zuganglich gemacht werden. In der Praxis sollten die
wesentlichen Inhalte der Vereinbarung direkt auf der Plattform verfiigbar sein, in den
Datenschutzbestimmungen der Plattform sollte auf diese verwiesen werden und sie sollten auch direkt
Uber einen Link zugadnglich gemacht werden, z. B. auf der Seite des Targeters auf der Social-Media-
Plattform oder in Links wie ,,Warum sehe ich diese Anzeige?”“.

6.2 Auskunftsrecht (Artikel 15)

Verantwortliche missen es den Nutzer:innen ermoglichen, ihre Rechte als betroffene Personen
miihelos und umfassend wahrzunehmen. Betroffenen Personen sollte ein leicht zu nutzendes und
effizientes Instrument zur Verfligung stehen, um die mihelose Auslbung aller ihrer Rechte,
insbesondere das Recht auf Loschung, das Recht auf Widerspruch und das Recht auf Auskunft gemafd
Artikel 15 DSGVO, jederzeit zu gewihrleisten.®® In den folgenden Absitzen geht es schwerpunktmaRig
um die Frage, wie und von wem das Auskunftsrecht im Zusammenhang mit der gezielten Ansprache
von Nutzer:innen sozialer Medien beriicksichtigt werden sollte.%

Um die Anforderungen von Artikel 15 Absatz 1 DSGVO zu erfiillen und vollstandige Transparenz zu
gewadhrleisten, kdnnten Verantwortliche allgemein die Einflihrung eines Mechanismus in Erwagung
ziehen, der es den betroffenen Personen ermoglicht, ihr Profil zu Uberprifen, einschlieflich
Einzelheiten zu den Informationen und Quellen, die fir die Profilerstellung herangezogen wurden. Die
betroffene Person sollte in der Lage sein, die Identitat des Targeters in Erfahrung zu bringen, und die
Verantwortlichen sollten den Zugang zu Informationen Uber das Targeting, einschlielich der
verwendeten Targeting-Kriterien, sowie zu den anderen nach Artikel 15 DSGVO erforderlichen
Informationen erleichtern.®’

Was die Art der Auskunft angeht, die den betroffenen Personen zu gewdhren ist, wird in
Erwagungsgrund 63 empfohlen, dass nach Moglichkeit ,,der Verantwortliche den Fernzugang zu einem
sicheren System bereitstellen kdnnen [sollte], der der betroffenen Person direkten Zugang zu ihren
personenbezogenen Daten ermoglichen wirde”. Die besonderen Merkmale der Social-Media-

% In Artikel 15 Abséatze 1 und 2 DSGVO sind die Informationen detailliert dargelegt, die der betroffenen Person,
die Auskunft Gber ihre Daten beantragt, zu nennen sind. In Artikel 15 Absétze 3 und 4 DSGVO ist das Recht auf
Erhalt einer Kopie geregelt.

% Siehe Leitlinien des EDSA zur Transparenz gemiR der Verordnung (EU) 2016/679, S. 43.

97 Weitere Einzelheiten zu Informationen gemaR Artikel 15 DSGVO im Zusammenhang mit dem Profiling finden
sich in den Leitlinien der Artikel-29-Datenschutzgruppe, WP 251 Rev. 01, S. 18 (,Gemdf3 Artikel 15 hat die
betroffene Person das Recht, Einzelheiten zu den zwecks Profiling verwendeten personenbezogenen Daten zu
verlangen, einschlieflich der zur Profilerstellung verwendeten Datenkategorien. Neben der Ubermittlung
allgemeiner Informationen zur Verarbeitung ist der Verantwortliche gemdf3 Artikel 15 Absatz 3 verpflichtet, die
zur Profilerstellung verwendeten Eingabedaten zur Verfiigung zu stellen; zudem muss er Informationen zum Profil
und Details zu den Segmenten, in die die betroffene Person eingeteilt wurde, mitteilen.”) Es ist wichtig, dass diese
Informationen auf die besondere Situation der betroffenen Person zugeschnitten sind und alle bereits gemal
den Artikeln 1 und 14 mitgeteilten Informationen erganzen.
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Anbieter — die Online-Umgebung, das Vorhandensein eines Nutzer:innenkontos —legen nahe, dass der
betroffenen Person ohne weiteres Fernzugriff auf die sie betreffenden personenbezogenen Daten
gemal Artikel 15 Absatze 1 und 2 DSGVO gewahrt werden kann. Der Fernzugriff kann in diesem Fall
als die am besten ,geeignete MalRlnahme” im Sinne des Artikels 12 Absatz 1 DSGVO angesehen
werden, auch unter Berlicksichtigung der Tatsache, dass es sich um eine typische Situation handelt,
»in der die grofie Zahl der Beteiligten und die Komplexitit der dazu benétigten Technik es der
betroffenen Person schwer machen, zu erkennen und nachzuvollziehen, ob, von wem und zu welchem
Zweck sie betreffende personenbezogene Daten erfasst werden” (siehe Erwadgungsgrund 58, in dem
ausdriicklich ,,Werbung im Internet” als konkretes Beispiel angefiihrt wird). Darlber hinaus sollte
Nutzer:innen sozialer Medien, die gezielt angesprochen wurden, auf Antrag eine Kopie der sie
betreffenden personenbezogenen Daten gemall Artikel 15 Absatz 3 DSGVO zur Verfligung gestellt
werden.

Nach Artikel 15 Absatz 1 Buchstabe ¢ DSGVO haben Nutzer:innen insbesondere ein Recht auf Auskunft
Uber ,die Empfénger oder Kategorien von Empféngern, gegeniiber denen die personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfidngern in
Drittléindern oder bei internationalen Organisationen”. Gemal$ Artikel 4 Nummer 9 DSGVO bezeichnet
der Ausdruck ,, Empfanger” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um
einen Dritten handelt oder nicht. Ein Targeter ist nicht unbedingt ein ,Empfanger” der
personenbezogenen Daten (siehe Beispiel 1), da ihm die personenbezogenen Daten moglicherweise
nicht offengelegt werden, aber er erhalt statistische Daten Uber die gezielt angesprochenen Kunden in
aggregierter oder anonymisierter Form, z. B. im Rahmen seiner Kampagne oder im Rahmen einer
Leistungsiiberpriifung dieser Kampagne. Soweit der Targeter als gemeinsam Verantwortlicher handelt,
muss er jedoch gegeniiber den Nutzer:innen der sozialen Medien als solcher identifiziert werden.

Wenngleich in Artikel 26 Absatz 1 DSGVO nicht ausdriicklich auf Artikel 15 DSGVO verwiesen wird,
bezieht sich der Wortlaut dieses Artikels auf alle Verpflichtungen, die gemal der DSGVO erfullt werden
mussen, was auch Artikel 15 DSGVO einschlieRt.

Damit betroffene Personen ihre Rechte auf wirksame und leicht zugangliche Weise ausliben kdnnen,
kann in der Vereinbarung zwischen dem Social-Media-Anbieter und dem Targeter eine einzige
Anlaufstelle fiir die betroffenen Personen angegeben werden. Gemeinsam Verantwortlichen steht es
grundsatzlich frei, untereinander festzulegen, wer dafiir zustandig ist, Antrage betroffener Personen
zu beantworten und diesen zu entsprechen, aber sie kdnnen nicht ausschlielRen, dass eine betroffene
Person ihre Rechte bei und gegeniiber jedem einzelnen der Verantwortlichen geltend machen kann
(Artikel 26 Absatz 3 DSGVO). Daher miissen Targeter und Social-Media-Anbieter sicherstellen, dass ein
geeigneter Mechanismus vorhanden ist, der es den betroffenen Personen ermoglicht, in
nutzer:innenfreundlicher Weise Auskunft (iber ihre personenbezogenen Daten (einschlieBlich der
verwendeten Targeting-Kriterien) und lber alle Informationen gemaR Artikel 15 DSGVO zu erhalten.

7 DATENSCHUTZ-FOLGENABSCHATZUNGEN (DSFA)

Grundsatzlich sollten beide gemeinsam Verantwortliche vor Beginn der geplanten Targeting-
Malnahmen die auf nationaler Ebene nach Artikel 35 Absatz 4 und den Erwagungsgriinden 71, 75 und
91 DSGVO erstellte Liste der Verarbeitungsvorgange priifen, die ,wahrscheinlich ein hohes Risiko mit
sich bringen“, um festzustellen, ob das beabsichtigte Targeting eine der Arten von
Verarbeitungsvorgiangen beinhaltet, die der Pflicht zur Durchfilhrung einer Datenschutz-
Folgenabschatzung unterliegen. Um abzuschatzen, ob die geplanten Targeting-MaRnahmen
,wahrscheinlich ein hohes Risiko mit sich bringen” und ob eine Datenschutz-Folgenabschatzung
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erforderlich ist, sollten auch die in den Leitlinien zur Datenschutz-Folgenabschitzung®® festgelegten
Kriterien sowie die von den Aufsichtsbehdrden erstellten Listen der Arten von
Verarbeitungsvorgéngen, die einer Datenschutz-Folgenabschatzung (nach Artikel 35 Absatz 4 DSGVO)
unterliegen, bericksichtigt werden.

In einigen Fallen konnen die Art des beworbenen Produkts oder der beworbenen Dienstleistung, der
Inhalt der Botschaft oder die Art und Weise, in der die Werbung bereitgestellt wird, Auswirkungen flr
Einzelne haben, deren Folgen weiter bewertet werden missen. Dies konnte beispielsweise dann der
Fall sein, wenn Werbung flir Produkte gezielt an schutzbedirftige Personen gerichtet wird. Zusatzliche
Risiken kdnnen je nach Zweck der Werbekampagne und AusmaR ihres eingriffsintensiven Charakters
entstehen, oder auch dann, wenn das Targeting mit der Verarbeitung beobachteter, auf Riickschliissen
basierender oder abgeleiteter personenbezogener Daten verbunden ist.

Zusatzlich zu den in Artikel 26 Absatz 1 DSGVO ausdriicklich genannten Pflichten sollten gemeinsam
Verantwortliche bei der Festlegung ihrer jeweiligen Pflichten auch andere Pflichten bertcksichtigen.
In den Leitlinien des EDSA zu Datenschutz-Folgenabschatzungen heilSt es: ,Sollten fiir den fraglichen
Verarbeitungsvorgang mehrere Verantwortliche gemeinsam fiir die Verarbeitung zustéindig sein,
miissen deren jeweilige Aufgaben genau festgelegt sein.”

Folglich miissen beide gemeinsam Verantwortliche priifen, ob eine Datenschutz-Folgenabschatzung
erforderlich ist. Wenn eine Datenschutz-Folgenabschatzung erforderlich ist, sind beide fiir die
Erfillung dieser Verpflichtung verantwortlich. Der EDSA erinnert daran, dass die Datenschutz-
Folgenabschatzung sich mit der gesamten Verarbeitung personenbezogener Daten befassen sollte,
was bedeutet, dass beide gemeinsam Verantwortliche grundsatzlich an der Durchfiihrung der
Datenschutz-Folgenabschatzung mitwirken missen. In diesem Zusammenhang missen beide
Verantwortliche sicherstellen, dass sie Uber ausreichende Informationen Uber die Verarbeitung
verfiigen, um die erforderliche Datenschutz-Folgenabschitzung durchfiihren zu kénnen.® Dies
bedeutet, dass ,,[jleder fiir die Datenverarbeitung Verantwortliche ... angeben [muss], was er benétigt,
und den anderen Beteiligten hilfreiche Informationen bereitstellen, ohne Geheimnisse (z. B. Schutz von
Betriebsgeheimnissen, von geistigem Eigentum, von vertraulichen Geschdftsinformationen) oder
Schwachstellen preiszugeben.“*®

In der Praxis ist es moglich, dass gemeinsam Verantwortliche beschlieRen, dass einer von ihnen mit
der Durchfiihrung der Datenschutz-Folgenabschatzung als solcher beauftragt wird. Dies sollte dann in
der Vereinbarung zur gemeinsamen Verantwortlichkeit festgelegt werden, unbeschadet des
Bestehens einer gemeinsamen Verantwortlichkeit als solcher. Es mag durchaus sein, dass einer der
Verantwortlichen besser in der Lage ist, bestimmte Verarbeitungsvorgange zu bewerten. Je nach
Kontext kann dieser Verantwortliche beispielsweise derjenige sein, der (iber ein hoheres Mal} an
Kontrolle und Kenntnis des Targeting-Prozesses verfiigt, insbesondere in Bezug auf das Back-End des
eingesetzten Systems oder die Mittel der Verarbeitung.

%8 Siehe Leitlinien des EDSA zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung (EU) 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt”,
WP 248 Rev. 0.
% Der EDSA bekriftigt, dass eine Datenschutz-Folgenabschitzung nicht erforderlich ist, wenn Art, Umfang,
Umstande und Zweck der Verarbeitungsvorgange denen von Verarbeitungsvorgangen sehr ahnlich sind, fir die
eine Datenschutz-Folgenabschatzung bereits durchgefiihrt wurde. In diesen Fallen kdnnen die DSFA-Ergebnisse
einer solchen dhnlichen Verarbeitung verwendet werden. Siehe hierzu Artikel-29-Datenschutzgruppe, Leitlinien
zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der
Verordnung (EU) 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt”, WP 248 Rev. 01, S. 15.
100 Ehd., S. 8.
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Jede Datenschutz-Folgenabschatzung muss die zur Bewadltigung der Risiken vorgesehenen
MaRnahmen, einschlieBlich Garantien, SicherheitsmalRnahmen und Verfahren umfassen, durch die der
Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass die DSGVO
eingehalten wird. Dabei ist den Rechten und berechtigten Interessen der betroffenen Personen und
sonstiger Betroffener Rechnung zu tragen. Wenn es nicht gelingt, die ermittelten Risiken hinreichend
zu beheben (d. h. die Restrisiken hoch bleiben), sind die gemeinsam Verantwortlichen jeweils
verantwortlich dafir, eine vorherige Konsultation der zustandigen Aufsichtsbehérden sicherzustellen.
Wenn das Targeting gegen die DSGVO verstoRen wiirde, insbesondere weil die Risiken nicht
ausreichend ermittelt oder gemindert wurden, sollte das Targeting nicht stattfinden.

Beispiel 9:

Die politische Partei ,Letschangetheworld” méchte bei Nutzer:innen sozialer Medien dafiir werben,
bei den anstehenden Wahlen fiir einen bestimmten Kandidaten zu stimmen. Sie mochten gezielt
dltere Menschen ansprechen, die in landlichen Gebieten leben, regelmaRig in die Kirche gehen und
in den letzten zwei Jahren nicht ins Ausland gereist sind.

Die Social-Media-Plattform und die politische Partei haben eine gemeinsame Verantwortlichkeit im
Hinblick auf den Abgleich des Profils und die Anzeige der gezielten Werbung. Sowohl die Partei
,Letschangetheworld” als auch die Social-Media-Plattform miissen bewerten, ob eine Datenschutz-
Folgenabschatzung durchgefiihrt werden muss. In diesem Beispiel verfiigen beide tber ausreichende
Kenntnis der Kriterien, die fiir die gezielte Ansprache der Personen verwendet werden, um zu
erkennen, dass die Verarbeitung wahrscheinlich ein hohes Risiko mit sich bringt.

Wenn eine Datenschutz-Folgenabschatzung erforderlich ist, sollte in der Vereinbarung zur
gemeinsamen Verantwortlichkeit geregelt sein, wie diese von den Verantwortlichen durchzufiihren
ist, und auBerdem sollte sichergestellt sein, dass ein relevanter Wissensaustausch stattfindet. In
diesem Beispiel kann es sein, dass die Social-Media-Plattform besser in der Lage ist, bestimmte
Verarbeitungsvorgidnge zu bewerten, da die politische Partei lediglich allgemeine Targeting-Kriterien
vorgibt.

8 BESONDERE KATEGORIEN VON DATEN

8.1 Was sind besondere Kategorien von Daten?

Nach der DSGVO sind personenbezogene Daten besonders geschiitzt, die hinsichtlich der Grundrechte
und Grundfreiheiten des Einzelnen besonders sensibel sind. Solche Daten werden in Artikel 9 DSGVO
als besondere Kategorien personenbezogener Daten definiert; diese umfassen Gesundheitsdaten,
Daten zur rassischen und ethnischen Herkunft, biometrische Daten, religiose oder weltanschauliche
Uberzeugungen, politische Meinungen, Gewerkschaftszugehdrigkeit, Sexualleben oder sexuelle
Orientierung.

Verantwortliche dirfen besondere Kategorien von Daten nur dann verarbeiten, wenn sie eine der
Bedingungen in Artikel 9 Absatz2 DSGVO erfiillen kénnen, d.h. wenn sie beispielsweise die
ausdrickliche Einwilligung der betroffenen Person eingeholt haben oder die Daten von der
betroffenen Person offensichtlich 6ffentlich gemacht wurden. Zusatzlich zu den in Artikel 9 DSGVO
genannten Bedingungen muss sich die Verarbeitung besonderer Datenkategorien auf eine der in
Artikel 6 DSGVO festgelegten Rechtsgrundlagen stlitzen und im Einklang mit den in Artikel 5 DSGVO
genannten Grundsatzen erfolgen.
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Darliber hinaus ist die Verarbeitung besonderer Kategorien personenbezogener Daten relevant fir die
Bewertung geeigneter Mallnahmen gemaR den Artikeln 24, 25, 28 und 32 der DSGVO, aber auch fir
die Feststellung, ob eine Datenschutz-Folgenabschatzung gemal Artikel 35 DSGVO durchzufiihren ist
und ob ein Datenschutzbeauftragter gemaf Artikel 37 DSGVO benannt werden muss.

Im Zusammenhang mit sozialen Medien und Targeting muss festgestellt werden, ob die Verarbeitung
personenbezogener Daten , besondere Kategorien von Daten” umfasst und ob diese Daten vom Social-
Media-Anbieter, vom Targeter oder von beiden verarbeitet werden. Werden besondere Kategorien
personenbezogener Daten verarbeitet, so muss festgestellt werden, ob und unter welchen
Voraussetzungen der Social-Media-Anbieter und der Targeter diese Daten rechtmalig verarbeiten
kdénnen.

Wenn der Social-Media-Anbieter die besondere Kategorie von Daten fiir Targeting-Zwecke verarbeitet,
so muss er sich auf eine der in Artikel 6 DSGVO genannten Rechtsgrundlagen fiir die Verarbeitung
berufen und sich auf eine Ausnahmeregelung nach Artikel 9 Absatz 2 DSGVO stiitzen, wie etwa die
ausdrickliche Einwilligung gemald Artikel 9 Absatz 2 Buchstabe a DSGVO. Wenn ein Targeter einen
Social-Media-Anbieter einsetzt und verlangt, dass der Social-Media-Anbieter Nutzer:innen auf der
Grundlage dieser besonderen Kategorie von Daten gezielt anspricht, ist der Targeter gemeinsam mit
dem Social-Media-Anbieter fir die Verarbeitung der besonderen Kategorie von Daten verantwortlich.

In der folgenden rechtlichen Analyse werden verschiedene Situationen, in denen eine solche
Verarbeitung stattfinden kann, und die sich daraus ergebenden rechtlichen Auswirkungen untersucht.

8.1.1 Eindeutige besondere Kategorien von Daten

Manchmal fallen die verarbeiteten personenbezogenen Daten eindeutig unter die Definition
besonderer Kategorien von Daten, beispielsweise im Falle einer direkten Erklarung, dass eine Person
Mitglied einer bestimmten politischen Partei oder religiésen Vereinigung ist.

Beispiel 10:

Frau Flora gibt in ihrem Social-Media-Profil ausdriicklich an, dass sie Mitglied der politischen Partei
GreenestPlanet ist. Die Umweltorganisation ,Long Live the Earth” mdchte gezielt Nutzer:innen sozialer
Medien ansprechen, die Mitglieder der politischen Partei GreenestPlanet sind, um ihnen gezielte
Botschaften zukommen zu lassen.

In Beispiel 10 handeln der Social-Media-Anbieter und die Umweltorganisation als gemeinsam
Verantwortliche.’®? Insoweit die Umweltorganisation den Social-Media-Anbieter bittet, Nutzer:innen
auf der Grundlage ihrer politischen Uberzeugung gezielt anzusprechen, sind beide Verantwortlichen
an der Verarbeitung besonderer Kategorien von Daten gemdR Artikel 9 DSGVO beteiligt. Die
Verarbeitung dieser Daten ist nach Artikel 9 Absatz 1 DSGVO grundsatzlich untersagt. Sowohl der
Social-Media-Anbieter als auch die Umweltorganisation miissen daher bei der Verarbeitung dieser
Daten eine der Ausnahmen nach Artikel 9 Absatz 2 DSGVO geltend machen kdénnen. Dariber hinaus
miussen sich beide auf eine Rechtsgrundlage gemaR Artikel 6 DSGVO stilitzen kénnen. Betrachtet man
die in Artikel 9 Absatz 2 DSGVO vorgesehenen Ausnahmen, so scheinen in diesem Fall nur die
Ausnahme der Einholung einer ausdriicklichen Einwilligung der betroffenen Person gemal} Artikel 9
Absatz 2 Buchstabe a DSGVO oder die Ausnahme gemal} Artikel 9 Absatz 2 Buchstabe e DSGVO, dass
Frau Flora die personenbezogenen Daten offensichtlich 6ffentlich gemacht hat, infrage zu kommen.

101 Sjehe die Analyse in Kapitel 5.2.1.
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8.1.2 Abgeleitete und kombinierte besondere Kategorien von Daten

Annahmen oder Riickschlisse in Bezug auf Daten einer besonderen Kategorie, z. B., dass eine Person
nach dem Besuch einer Website, auf der liberale Meinungen vertreten werden, wahrscheinlich fiir eine
bestimmte Partei stimmen wird, waren ebenfalls eine besondere Kategorie personenbezogener Daten.
Ebenso konnen, wie der EDSA bereits festgestellt hat, durch ,Profiling [...] Daten besonderer
Kategorien erzeugt werden, indem aus Daten, die an sich keine besondere Datenkategorie bilden, dies
aber in Kombination mit anderen Daten tun, Daten abgeleitet werden. So kann beispielsweise aus den
Lebensmitteleinkdufen einer Person, die mit Daten zur Qualitdat und zum Energiegehalt von
Lebensmitteln verknipft werden, der Gesundheitszustand der betroffenen Person hergeleitet
werden.“ 102

So wird beispielsweise die Verarbeitung einer bloRen Aussage, einer einzigen Standortangabe oder
Ahnlichem, aus denen hervorgeht, dass ein:e Nutzer:in (entweder einmal oder mehrmals) einen Ort
besucht hat, der tiblicherweise von Personen mit bestimmten religidsen Uberzeugungen besucht wird,
in der Regel und fir sich selbst genommen nicht als Verarbeitung besonderer Datenkategorien
betrachtet. Dies kann jedoch als Verarbeitung besonderer Kategorien von Daten betrachtet werden,
wenn diese Daten mit anderen Daten kombiniert werden oder wenn man den Zusammenhang, in dem
die Daten verarbeitet werden, oder die Zwecke berlicksichtigt, fir die sie verwendet werden.

Beispiel 11:

Das Profil im Social-Media-Konto von Herrn Novak enthalt nur allgemeine Informationen wie seinen
Namen und seinen Wohnort, aber aus seinen Status-Updates lasst sich erkennen, dass er haufig die
City Church besucht hat, wo er am Gottesdienst teilgenommen hat. Zu einem spateren Zeitpunkt will
die City Church ihre Besucher mit religiosen Botschaften gezielt ansprechen, um bei christlichen
Menschen dafilir zu werben, sich dieser Kirche anzuschlieBen. Unter diesen Umstianden stellt die
Verwendung personenbezogener Daten aus den Status-Updates von Herrn Novak zu solchen
Targeting-Zwecken eine Verarbeitung besonderer Kategorien personenbezogener Daten dar.

Wenn ein Social-Media-Anbieter oder ein Targeter beobachtete Daten verwendet, um Nutzer:innen
als Personen mit bestimmten religiosen, weltanschaulichen oder politischen Uberzeugungen
einzustufen — unabhangig davon, ob diese Kategorisierung richtig/wahr ist oder nicht—, ist diese
Kategorisierung des:r Nutzers:in in diesem Zusammenhang selbstverstandlich als Verarbeitung
besonderer Kategorien personenbezogener Daten anzusehen. Solange die Kategorisierung eine
gezielte Ansprache auf der Grundlage einer besonderen Kategorie von Daten ermdglicht, spielt es
keine Rolle, wie die Kategorie bezeichnet wird.

Beispiel 12:

Herr Sifuentes stellt in seinem Social-Media-Profil Informationen in Form von regelmaligen Status-
Updates, Angaben zu besuchten Orten usw. bereit, die darauf hinweisen, dass er regelmaRig an
Aktivitaten teilnimmt, die von der Organisation ,,Mind, Body and Spirit Movement” veranstaltet
werden. Auch wenn Herr Sifuentes keine ausdriickliche Aussage zu seiner weltanschaulichen
Uberzeugung macht, deuten alle Aktualisierungen, ,Gefillt mir“-Markierungen, Angaben zu
besuchten Orten und dhnlichen Daten, die er bereitgestellt hat, zusammengenommen stark darauf
hin, dass Herr Sifuentes eine bestimmte weltanschauliche Uberzeugung hat.

102 Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieRlich
Profiling fiir die Zwecke der Verordnung (EU) 2016/679, WP 251 Rev. 01, S. 16.
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Beispiel 13:

Ein Social-Media-Anbieter verwendet Informationen, die Frau Allgrove auf ihrer Social-Media-
Profilseite Gber ihr Alter, ihre Interessen und ihre Adresse aktiv bereitgestellt hat, und kombiniert diese
mit beobachteten Daten zu den Websites, die sie besucht hat, und mit ihren ,Gefallt mir“-
Markierungen auf der Social-Media-Plattform. Der Social-Media-Anbieter leitet aus den Daten ab, dass
Frau Allgrove eine Unterstltzerin linksliberaler Politik ist und ordnet sie der Targeting-Kategorie
,Interesse an linksliberaler Politik” zu, die er Targetern fir gezielte Werbung anbietet.

In Beispiel 12 lassen die grofe Menge an Informationen und das Fehlen von Malknahmen zur
Verhinderung der gezielten Ansprache auf der Grundlage von besonderen Kategorien von Daten
darauf schlieBen, dass eine Verarbeitung besonderer Kategorien von Daten stattfindet. Die bloRe
Tatsache, dass ein Social-Media-Anbieter groRe Datenmengen verarbeitet, die potenziell genutzt
werden konnten, um Riickschliisse in Bezug auf besondere Kategorien von Daten zu ziehen, bedeutet
jedoch nicht automatisch, dass die Verarbeitung unter Artikel 9 DSGVO fillt. Die Anwendung von
Artikel 9 DSGVO wird nicht ausgeldst, wenn die Verarbeitung durch den Social-Media-Anbieter nicht
zu Rickschliissen in Bezug auf besondere Kategorien von Daten fiihrt und der Social-Media-Anbieter
Malnahmen umgesetzt hat, um zu verhindern, dass solche Daten abgeleitet oder fir das Targeting
verwendet werden koénnen. In jedem Fall kann die Verarbeitung einer groRen Menge
personenbezogener Daten von Nutzer:iinnen besondere Risiken fiir die Rechte und Freiheiten
natirlicher Personen mit sich bringen, denen durch geeignete SicherheitsmaBnahmen gemal
Artikel 32 DSGVO und auch durch Beriicksichtigung des Ergebnisses der Datenschutz-
Folgenabschatzung gemaR Artikel 35 DSGVO begegnet werden muss.

In Beispiel 13 bedeuten das Angebot und die Verwendung der Targeting-Kategorie , Interesse an
linksliberaler Politik”, dass besondere Kategorien von Daten verarbeitet werden, da diese Kategorie
miihelos stellvertretend verwendet werden kénnte, um Personen mit linksliberalen politischen
Uberzeugungen gezielt anzusprechen. Indem der Social-Media-Anbieter einem:r Nutzer:in eine
abgeleitete politische Meinung zuordnet, verarbeitet er besondere Kategorien von Daten. Fiir die
Zwecke von Artikel 9 DSGVO ist es unerheblich, ob der:die Nutzer:in tatsdchlich ein Unterstitzer
linksliberaler Politik ist. Es ist auch nicht relevant, dass die Targeting-Kategorie ,Interesse an ...“ und
nicht ,Unterstitzer von ...“ genannt wird, da der:die Nutzer:in auf der Grundlage seiner abgeleiteten
politischen Interessen in die Targeting-Kategorie eingeordnet wird.

Beispiel 14:

Herr Svenson macht einen Berufseignungstest, der vom Unternehmen , YourPerfectlob” entwickelt
wurde und eine psychologische Beurteilung umfasst. Dieser Test wird auf einer Social-Media-Plattform
verfligbar gemacht und nutzt die vom Social-Media-Anbieter bereitgestellte
Anwendungsprogrammierschnittstelle (API). YourPerfectlob erfasst Daten Uber die Ausbildung, den
Beschaftigungsstatus, das Alter, die Hobbys, die Beitrdge, die E-Mail-Adresse und die Verbindungen
von Herrn Svenson. YourPerfectlob erlangt die Daten lber die APl gemal} den ,Berechtigungen®, die
Herr Svenson Uber sein Social-Media-Konto erteilt hat. Der erklarte Zweck der Anwendung besteht
darin, vorherzusagen, welcher berufliche Weg fiir einen bestimmten Nutzer:innen am besten geeignet
ware.

Ohne das Wissen oder die Zustimmung des Social-Media-Anbieters nutzt YourPerfectlob diese
Informationen, um eine Reihe personlicher Aspekte abzuleiten, darunter die Personlichkeitsmerkmale,
das psychologische Profil und die politischen Uberzeugungen der Person. YourPerfectJob beschlieRt
spater, diese Informationen zu nutzen, um Herrn Svenson im Auftrag einer politischen Partei unter
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Verwendung der auf der E-Mail-Adresse basierenden Targeting-Funktion des Social-Media-Anbieters
gezielt anzusprechen, ohne weitere vom Anbieter angebotene Targeting-Kriterien hinzuzufiigen.

In Beispiel 14 verarbeitet der Targeter besondere Kategorien personenbezogener Daten, wahrend der
Social-Media-Anbieter dies nicht tut. Die Beurteilung und Bestimmung der politischen Uberzeugung
von Herrn Svenson erfolgen in der Tat ohne Einbeziehung des Anbieters. % Das in Beispiel 14
angefiihrte Targeting |0st nicht nur das allgemeine Verbot gemal Artikel 9 DSGVO aus, sondern stellt
auch einen Verstoll gegen die Anforderungen an eine Verarbeitung nach Treu und Glauben, an
Transparenz und Zweckbindung dar. Herr Svenson wird namlich nicht ordnungsgemall davon in
Kenntnis gesetzt, dass die ihn betreffenden personenbezogenen Daten fir ein politisches Targeting
verarbeitet werden, was zudem nicht mit einem Berufseignungstest vereinbar zu sein scheint.

Auch wenn die Verarbeitungstatigkeiten des Social-Media-Anbieters in Beispiel 14 keine Verarbeitung
besonderer Kategorien von Daten im Sinne des Artikels 9 DSGVO darstellen, ist der Anbieter dafr
verantwortlich, die erforderlichen Garantien in die Verarbeitung zu integrieren, um die Anforderungen
der DSGVO zu erfillen und die Rechte der betroffenen Personen gemaR Artikel 24 und 25 DSGVO zu
schitzen.

8.2 Zurin Artikel 9 Absatz 2 DSGVO vorgesehenen Ausnahme besonderer Kategorien
von Daten, die offensichtlich 6ffentlich gemacht wurden

Gemal Artikel 9 Absatz 2 Buchstabe e DSGVO ist die Verarbeitung besonderer Kategorien von Daten
in Fallen erlaubt, in denen die Daten von der betroffenen Person offensichtlich 6ffentlich gemacht
wurden. Das Wort ,,offensichtlich” beinhaltet, dass eine hohe Schwelle fiir die Inanspruchnahme dieser
Ausnahme gelten muss. Der EDSA stellt fest, dass das Vorhandensein eines einzigen Elements nicht
immer ausreicht, um festzustellen, dass die Daten von der betroffenen Person ,offensichtlich”
offentlich gemacht wurden. In der Praxis muss moglicherweise eine Kombination der folgenden oder
anderer Elemente von den fir die Verarbeitung Verantwortlichen fiir den Nachweis bericksichtigt
werden, dass die betroffene Person ihre Absicht, die Daten 6ffentlich zu machen, eindeutig bekundet
hat; zudem ist eine Einzelfallpriifung erforderlich. Die folgenden Elemente kdnnen fiir diese Prifung
von Bedeutung sein:

i) die Standardeinstellungen der Social-Media-Plattform (d. h. ob die betroffene Person eine
bestimmte Handlung vorgenommen hat, um diese privaten Standardeinstellungen in
offentliche Einstellungen zu dndern),

ii) die Art der Social-Media-Plattform (d. h. ob diese Plattform untrennbar mit dem Konzept
verbunden ist, sich mit engen Bekannten der betroffenen Person zu verbinden oder intime
Beziehungen zu schaffen (z. B. Online-Dating-Plattformen), oder ob sie ein breiteres Spektrum

103 |n Beispiel 14 besteht zum Zeitpunkt der Erhebung der personenbezogenen Daten keine gemeinsame
Verantwortlichkeit des Social-Media-Anbieters und von YourPerfectlob, da sie in dieser Phase der Verarbeitung
nicht gemeinsam Uber die Zwecke der Erhebung und die anschlieBende oder weitere Verarbeitung
personenbezogener Daten fiir die Zwecke von YourPerfectlob entscheiden. Der EDSA mdchte daran erinnern,
dass die Analyse der Rollen und Verantwortlichkeiten in jedem einzelnen Fall erfolgen muss und dass etwaige
kiinftige Arbeiten des EDSA zu APIs von der Schlussfolgerung zu diesem speziellen Beispiel nicht beriihrt werden.
Anders ware es natlirlich, wenn der Social-Media-Anbieter zusatzlich zur Bereitstellung der personenbezogenen
Daten auch an der Entscheidung (iber den von YourPerfectlob verfolgten Zweck beteiligt ware. In jedem Fall
besteht weiterhin eine gemeinsame Verantwortlichkeit des Targeters und des Social-Media-Anbieters in Bezug
auf das listenbasierte Targeting.
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zwischenmenschlicher Beziehungen wie berufliche Beziehungen oder Mikroblogging,
Austausch von Medien, soziale Plattformen fiir den Austausch von Online-Rezensionen usw.
bieten soll),

iii) die Zuganglichkeit der Seite, auf der die sensiblen Daten veroffentlicht werden (d. h. ob die
Informationen 6ffentlich zuganglich sind oder ob beispielsweise die Einrichtung eines Kontos
erforderlich ist, bevor auf die Informationen zugegriffen werden kann),

iv) die Sichtbarkeit der Informationen, durch die die betroffene Person liber den 6ffentlichen
Charakter der von ihr veroffentlichten Informationen informiert wird (d.h. ob es
beispielsweise ein durchgangig angezeigtes Banner auf der Seite gibt oder ob die betroffene
Person in der Schaltfliche fir die Verdéffentlichung darauf hingewiesen wird, dass die
Informationen veréffentlicht werden ...),

v) ob die betroffene Person die sensiblen Daten selbst veroffentlicht hat, ob die Daten
stattdessen von einem Dritten veroffentlicht wurden (z.B. ein von einem Freund
veroffentlichtes Foto, das sensible Daten offenbart), oder ob sie abgeleitet wurden.

Der EDSA stellt fest, dass das Vorhandensein eines einzigen Elements nicht immer ausreicht, um
festzustellen, dass die Daten von der betroffenen Person , offensichtlich” 6ffentlich gemacht wurden.
In der Praxis muss moglicherweise eine Kombination dieser oder anderer Elemente von den
Verantwortlichen fiir den Nachweis beriicksichtigt werden, dass die betroffene Person ihre Absicht,
die Daten 6ffentlich zu machen, eindeutig bekundet hat.

Beispiel 15:

Herr Jansen hat ein Konto auf einer Social-Media-Plattform fir Mikroblogging eroffnet. Beim Ausfillen
seines Profils hat er angegeben, homosexuell zu sein. Da er konservativ eingestellt ist, hat er sich daftir
entschieden, konservativen Gruppen beizutreten, in dem Bewusstsein, dass er bei seiner Anmeldung
davon in Kenntnis gesetzt wurde, dass die auf der Plattform ausgetauschten Nachrichten 6ffentlich
sind. Eine konservative politische Partei mochte mithilfe der Targeting-Instrumente des Social-Media-
Anbieters gezielt Personen ansprechen, die die gleiche politische Zugehorigkeit und sexuelle
Orientierung wie Herr Jansen haben.

Da die sexuelle Orientierung der Mitglieder standardmaRig ,privat” ist und Herr Jansen nichts
unternommen hat, um sie o6ffentlich zu machen, kann sie nicht als offensichtlich 6ffentlich gemacht
angesehen werden. Auch sind die Daten (iber seine politische Zugehdrigkeit nicht offensichtlich
offentlich gemacht worden, ungeachtet i)des Charakters der Social-Media-Plattform fir
Mikroblogging, namlich Informationen mit der breiten Offentlichkeit zu teilen, und ii) der Tatsache,
dass er davon in Kenntnis gesetzt wurde, dass die von ihm in den Foren veréffentlichten Nachrichten
offentlich sind. Darliber hinaus darf er trotz der Tatsache, dass er 6ffentlichen Foren beigetreten ist,
die konservativen Uberzeugungen gewidmet sind, nicht gezielt auf der Grundlage dieser sensiblen
Daten angesprochen werden, da es die Social-Media-Plattform war, die einen Riickschluss auf die
politische Zugehorigkeit von Herrn Jansen gezogen hat, und die betroffene Person nicht ausdriicklich
die Absicht hatte, diese Daten offensichtlich 6ffentlich zu machen, zumal sich dieser Riickschluss als
falsch erweisen koénnte. Er darf daher nicht auf der Grundlage von Daten Uber seine politische
Zugehorigkeit gezielt angesprochen werden. Mit anderen Worten: Bei der Bewertung, ob die Daten
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von der betroffenen Person offensichtlich 6ffentlich gemacht wurden, sind die Umstande des
jeweiligen Einzelfalls zu beriicksichtigen.%4

9 GEMEINSAME VERANTWORTLICHKEIT UND VERPFLICHTUNGEN

9.1 Vereinbarung zur gemeinsamen Verantwortlichkeit und Festlegung der
Zustandigkeiten (Artikel 26 DSGVO)

GemaR Artikel 26 Absatz 1 DSGVO miissen gemeinsam Verantwortliche in einer Vereinbarung — in
transparenter Form — festlegen, wer von ihnen welche Verpflichtung gemalR der DSGVO erfilllt,
einschlieRlich wie oben erlautert der Erfordernisse im Hinblick auf die Transparenz.

In Bezug auf den Anwendungsbereich ist der EDSA der Ansicht, dass die Vereinbarung zwischen den
Targetern und den Anbietern sozialer Medien alle Verarbeitungsvorgange umfassen sollte, fiir die sie
gemeinsam verantwortlich sind (d. h. die unter ihrer gemeinsamen Kontrolle stehen). Durch den
Abschluss einer nur oberflachlichen und unvollstandigen Vereinbarung wiirden die Targeter und die
Social-Media-Anbieter gegen ihre Verpflichtungen aus Artikel 26 der DSGVO verstoRen.

In Beispiel 4 sollte die Vereinbarung beispielsweise die gesamte Verarbeitung personenbezogener
Daten, flr die eine gemeinsame Verantwortlichkeit besteht, abdecken, d. h. von der Erhebung
personenbezogener Daten im Zusammenhang mit Herrn Schmidts Besuch der Website
BestBags.com mittels eines Tracking-Pixels (iber die Anzeige der Werbung auf seiner Social-Media-
Seite bis hin zu einer eventuellen Berichterstattung in Bezug auf die Targeting-Kampagne.

Zur Erarbeitung einer umfassenden Vereinbarung miissen sowohl der Social-Media-Anbieter als auch
der Targeter die durchgefiihrten spezifischen Datenverarbeitungsvorginge kennen und ausreichend
detaillierte Informationen dariiber haben. Die Vereinbarung zwischen dem Targeter und dem Social-
Media-Anbieter sollte daher alle erforderlichen Informationen enthalten (oder darauf verweisen), um
beide Parteien in die Lage zu versetzen, ihren Verpflichtungen aus der DSGVO nachzukommen,
einschlieRlich der Pflicht, die in Artikel 5 Absatz 1 DSGVO festlegten Grundsatze einzuhalten, und der
Pflicht, diese Einhaltung gemaR Artikel 5 Absatz 2 DSGVO nachzuweisen.

Wenn der Verantwortliche beispielsweise erwdgt, sich auf Artikel 6 Absatz 1 Buchstabe f DSGVO als
Rechtsgrundlage zu berufen, so muss unter anderem der Umfang der Datenverarbeitung bekannt sein,
um bewerten zu kdnnen, ob die Interessen des bzw. der fiir die Verarbeitung Verantwortlichen die
Interessen oder Grundrechte und -freiheiten der betroffenen Personen (iberwiegen. Ohne
ausreichende Informationen (ber die Verarbeitung kann eine solche Bewertung nicht vorgenommen
werden. Die Bedeutung der Einbeziehung oder des Verweises auf die erforderlichen Informationen im
Rahmen einer Vereinbarung zur gemeinsamen Verantwortlichkeit kann nicht hoch genug eingeschatzt
werden, insbesondere in Situationen, in denen eine der Parteien nahezu ausschlieflich Gber das
Wissen und den Zugang zu den Informationen verfiigt, die beide Parteien bendétigen, um die DSGVO
einzuhalten.

104 Die Artikel-29-Datenschutzgruppe hat in ihrer Stellungnahme zu einigen wesentlichen Aspekten der Richtlinie
zum Datenschutz bei der Strafverfolgung vom 29.11.2017 (WP 258, S. 10-11) klargestellt, dass die Formulierung
,offensichtlich durch die betroffene Person offentlich gemachte Daten” so auszulegen ist, dass die betroffene
Person sich dessen bewusst war, dass die entsprechenden Daten o6ffentlich — d. h. fiir jedermann und auch fir
Behorden — verfligbar sein werden. , Im Zweifelsfall sollte eine engere Auslegung angewandt werden.”
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Wenn Unternehmen X in Beispiel 1 etwa prift, ob es sich auf ein berechtigtes Interesse als
Rechtsgrundlage berufen kann, um Manner im Alter von 30 bis 45 Jahren gezielt anzusprechen, die
angegeben haben, dass sie ledig sind, bendtigt Unternehmen X Zugang zu ausreichenden
Informationen hinsichtlich der Verarbeitung durch die Social-Media-Plattform, einschlief3lich z. B.
Informationen zu den zusatzlichen MaRnahmen (wie das Recht auf vorherigen Widerspruch), die
von der Social-Media-Plattform umgesetzt wurden, um sicherzustellen, dass die Interessen,
Grundrechte und -freiheiten der betroffenen Person nicht das berechtigte Interesse liberwiegen.

Der EDSA ist der Auffassung, dass der Zweck der Verarbeitung und die entsprechende Rechtsgrundlage
auch in der Vereinbarung zur gemeinsamen Verantwortlichkeit zwischen Targetern und Anbietern
sozialer Medien, die gemeinsam Verantwortliche sind, zum Ausdruck kommen sollten, damit
sichergestellt ist, dass den Rechten der betroffenen Person wirksam Rechnung getragen werden kann.
Obwohl die DSGVO nicht ausschlieRt, dass gemeinsam Verantwortliche unterschiedliche
Rechtsgrundlagen fir verschiedene von ihnen durchgefiihrte Verarbeitungsvorgiange heranziehen,
wird empfohlen, wann immer moglich dieselbe Rechtsgrundlage fiir ein bestimmtes Targeting-Tool
und flr einen bestimmten Zweck zu verwenden. Wenn namlich jede Phase der Verarbeitung auf einer
anderen Rechtsgrundlage erfolgt, wiirde dies die Auslibung von Rechten fiir die betroffene Person
praktisch unmaoglich machen (z. B. gabe es in einer Phase ein Recht auf Datenibertragbarkeit, in einer
anderen Phase ein Recht auf Widerspruch).

Als Verantwortliche sind sowohl der Targeter als auch der Social-Media-Anbieter dafiir verantwortlich,
dass der Grundsatz der Zweckbindung eingehalten wird, und sie sollten daher entsprechende
Bestimmungen in die Vereinbarung zur gemeinsamen Verantwortlichkeit aufnehmen.

Mochte der Targeter personenbezogene Daten, die ihm von der betroffenen Person zur Verfligung
gestellt werden, beispielsweise flir eine gezielte Ansprache in sozialen Medien verwenden, muss er
geeignete MalRnahmen umsetzen, um sicherzustellen, dass die bereitgestellten Daten vom Social-
Media-Anbieter nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverwendet
werden, es sei denn, eine gililtige Einwilligung der betroffenen Person wurde gemaR Artikel 6
Absatz 4 der DSGVO eingeholt.

In Beispiel 3 sollte die Bank X sicherstellen, dass in der Vereinbarung zur gemeinsamen
Verantwortlichkeit mit der Social-Media-Plattform angemessene Regelungen getroffen werden,
wonach die E-Mail-Adresse von Herrn Lopez ohne seine Einwilligung nicht fiir andere Zwecke als die
Werbung fir Angebote im Zusammenhang mit seinen bereits genutzten Bankdienstleistungen
verwendet werden darf.

Desgleichen muss der Social-Media-Anbieter sicherstellen, dass die Nutzung von Daten zu Targeting-
Zwecken durch die Targeter den Grundsatzen der Zweckbindung, Transparenz und RechtmaRigkeit
entspricht.

13&. Der Targeter und der Social-Media-Anbieter sollten im Rahmen ihrer gemeinsamen Vereinbarung auch

noch andere Verpflichtungen bericksichtigen, namlich weitere in Artikel 5 DSGVO enthaltene
allgemeine  Datenschutzgrundsatze, Sicherheit der Verarbeitung, Datenschutz  durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen, Meldung von Verletzungen
des Schutzes personenbezogener Daten sowie Benachrichtigung davon, Datenschutz-
Folgenabschatzungen, Einsatz von Auftragsverarbeitern und Datenibermittlungen in Drittlander.
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Beispielsweise sollte in Beispiel 13 in der Vereinbarung zur gemeinsamen Verantwortlichkeit
geregelt sein, welcher der Verantwortlichen eine Datenschutz-Folgenabschatzung durchfihren
sollte, und es sollte sichergestellt sein, dass ein relevanter Wissensaustausch stattfindet. Mit
anderen Worten: Die politische Partei , Letschangetheworld” sollte sicherstellen, dass sie bei der
Durchfiihrung einer Datenschutz-Folgenabschatzung lber ausreichende Informationen verfiigt,
beispielsweise liber die von der Social-Media-Plattform umgesetzten SicherheitsmaBnahmen.

Schlieflich muss die Vereinbarung zur gemeinsamen Verantwortlichkeit zwischen dem Social-Media-
Anbieter und dem Targeter spezifische Informationen dariiber enthalten, wie die Verpflichtungen aus
der DSGVO in der Praxis erfillt werden. Wenn nicht klar ist, wie die Verpflichtungen zu erfillen sind,
insbesondere in Bezug auf die Rechte betroffener Personen, wird dies als VerstoR gegen Artikel 26
Absatz 1 DSGVO sowohl durch den Targeter als auch durch den Social-Media-Anbieter betrachtet.
Dartiber hinaus werden in solchen Fillen beide (gemeinsam) Verantwortlichen keine geeigneten
technischen und organisatorischen MalRnahmen umgesetzt haben, um sicherzustellen und
nachweisen zu kénnen, dass die Verarbeitung im Einklang mit der DSGVO erfolgt, womit sie auch gegen
ihre Verpflichtungen aus Artikel 5 Absatz 2 und Artikel 24 DSGVO verstofRen haben.

9.2 Grad der Verantwortlichkeit

Der EDSA stellt fest, dass Targeter, die von einem Social-Media-Anbieter bereitgestellte Targeting-
Instrumente nutzen mochten, moglicherweise vor die Notwendigkeit gestellt werden, vorgegebene
Vereinbarungen einzuhalten, ohne dass die Mdglichkeit besteht, Bedingungen auszuhandeln oder
Anderungen vorzunehmen (Standardvereinbarungen auf , Take-it-or-leave-it“-Basis). Der EDSA ist der
Auffassung, dass eine solche Situation die gemeinsame Verantwortung des Anbieters sozialer Medien
und des Targeters nicht negiert und keine der Parteien von ihren Verpflichtungen gemaR der DSGVO
befreien kann. Beide Parteien der Vereinbarung zur gemeinsamen Verantwortlichkeit miissen
auBerdem sicherstellen, dass die Aufteilung der Verantwortlichkeiten ihren jeweiligen Rollen und
Beziehungen zu den betroffenen Personen in praktischer, wahrheitsgemaRer und transparenter Weise
angemessen Rechnung tragt.

Es muss betont werden, dass eine Vereinbarung gemafld Artikel 26 DSGVO die rechtlichen
Verpflichtungen eines (gemeinsamen) Verantwortlichen nicht auller Kraft setzen kann. Wahrend
gemeinsam Verantwortliche gemald Artikel 26 DSGVO festlegen, ,wer von ihnen welche Verpflichtung
[gemaR der DSGVO] erfillt”, bleibt jeder Verantwortliche grundsatzlich dafiir verantwortlich, dass die
Verarbeitungstatigkeiten im Einklang mit der DSGVO stehen. Das bedeutet, dass jeder
Verantwortliche — unter anderem — fiir die Einhaltung der in Artikel 5 Absatz 1 DSGVO festgelegten
Grundsatze verantwortlich ist, einschlielRlich des in Artikel 5 Absatz 1 Buchstabe a DSGVO festgelegten
Grundsatzes der RechtmaRigkeit.

Der Grad der Verantwortlichkeit des Targeters und des Anbieters sozialer Medien in Bezug auf
spezifische Verpflichtungen kann jedoch unterschiedlich sein. Im Urteil in der Rechtssache
Wirtschaftsakademie stellte der EuGH fest, ,dass das Bestehen einer gemeinsamen
Verantwortlichkeit [...] aber nicht zwangslaufig eine gleichwertige Verantwortlichkeit der
verschiedenen Akteure zur Folge hat, die von einer Verarbeitung personenbezogener Daten betroffen
sind. [...] diese Akteure [kdonnen] in die Verarbeitung personenbezogener Daten in verschiedenen
Phasen und in unterschiedlichem Ausmall in der Weise einbezogen sein, dass der Grad der
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Verantwortlichkeit eines jeden von ihnen unter Bericksichtigung aller malRgeblichen Umstande des
Einzelfalls zu beurteilen ist.” 1%

Mit anderen Worten: Obwohl gemeinsam Verantwortliche fiir die Einhaltung der Verpflichtungen aus
der DSGVO verantwortlich sind und die betroffene Person ihre Rechte gegeniiber jedem der
Verantwortlichen geltend machen kann, muss der Grad der Verantwortlichkeit anhand der
tatsachlichen Rolle des Verantwortlichen bei der Verarbeitung beurteilt werden. In der Rechtssache
Google Spain stellte der EuGH klar, dass ein Verantwortlicher ,,in seinem Verantwortungsbereich im
Rahmen seiner Befugnisse und Moglichkeiten” sicherstellen muss, dass die Verarbeitung
personenbezogener Daten den Anforderungen des EU-Datenschutzrechts entspricht.1%

Bei der Bewertung des Grads der Verantwortlichkeit des Targeters und des Anbieters sozialer Medien
kénnen mehrere Faktoren relevant sein, etwa die Fahigkeit, die Verarbeitung auf praktischer Ebene zu
beeinflussen, sowie das tatsachliche oder hypothetische Wissen jedes der gemeinsam
Verantwortlichen. Es ist auch wichtig klarzustellen, in welcher Phase der Verarbeitung und in welchem
Umfang oder Grad der Targeter und der Social-Media-Anbieter fiir die Verarbeitung verantwortlich
sind.X?’

In Beispiel 1 richtet Unternehmen X eine Werbekampagne ein, um Nutzer:innen, die bestimmten
Targeting-Kriterien entsprechen, Werbung fir das Unternehmen auf der Social-Media-Plattform
anzuzeigen. Unternehmen X legt zwar die Parameter fiir die Werbekampagne festlegt, erhebt aber
keine personenbezogenen Daten, hat keinen Zugriff auf diese und hat auch keinen direkten Kontakt
mit der betroffenen Person. Jedes dieser Elemente kann fir die Bewertung des Umfangs (oder
,Grads”) der Verantwortlichkeit des Targeters und des Anbieters sozialer Medien relevant sein,
wenn ein VerstolR gegen die DSGVO festgestellt wird (z. B. bei mangelnder Transparenz gegeniiber
der betroffenen Person oder wenn versaumt wird, die RechtmaRigkeit der Verarbeitung
sicherzustellen). Wie bereits erwdhnt, sind beide Parteien dennoch verpflichtet, geeignete
MalBnahmen umzusetzen, um die Anforderungen der DSGVO zu erfiillen und die Rechte der
betroffenen Personen gegen jede Form der unrechtmaBigen Verarbeitung zu schitzen.

Die Situation in Beispiel 3, wo ein listenbasiertes Targeting eingesetzt wird, ist etwas anders als in
Beispiel 1. In Beispiel 3 hat die Bank die personenbezogenen Daten anfanglich erhoben und sie an
den Social-Media-Anbieter fir Targeting-Zwecke weitergegeben. In diesem Fall hat der Targeter
willentlich die Erhebungs- und Ubermittlungsphase der Datenverarbeitung eingeleitet. Jedes dieser
Elemente sollte bei der Bewertung des Grads der Verantwortlichkeit jedes Akteurs bericksichtigt
werden und in den Bestimmungen der Vereinbarung zur gemeinsamen Verantwortlichkeit
gebihrend bericksichtigt werden.

Entsprechend sollte in Beispiel 4, wo ein Targeting auf Pixel-Basis genutzt wird, bericksichtigt
werden, dass der Website-Betreiber die Ubermittlung personenbezogener Daten an den Social-

105 Urteil des EuGH vom 5. Juni 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, Rn. 43.

106 Sjehe auch Urteil des EuGH vom 13.Mai 2014, Google Spain, C-131/12, ECLI:EU:C:2014:317
(,Verantwortungsbereich, Befugnisse und Moglichkeiten”).

107 Der EDSA ist der Auffassung, dass in einer Vielzahl von Fillen eine Bewertung auf der Grundlage der oben
genannten Kriterien (z. B. die zur Festlegung der Targeting-Kriterien verwendeten Daten, der Abgleich der
betroffenen Person, die Einholung der Einwilligung) wahrscheinlich zu dem Ergebnis fihren wird, dass der
Social-Media-Anbieter einen grofReren tatsachlichen Einfluss auf die Verarbeitung hat und daher je nach
verwendetem Targeting-Mechanismus einen héheren Grad an Verantwortlichkeit tragt.
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Media-Anbieter ermoglicht. In der Tat hat die Website BestBags.com ein Tracking-Pixel in ihre
Website integriert, um so Herrn Schmidt gezielt ansprechen zu kénnen, obwohl er beschlossen hat,
keinen Kauf zu titigen.'°® Die Website ist daher aktiv an der Erhebung und Ubermittlung der Daten
beteiligt. Als gemeinsam Verantwortlicher ist jedoch auch der Social-Media-Anbieter verpflichtet,
geeignete MaRnahmen umzusetzen, um die Anforderungen der DSGVO zu erfiillen und die Rechte
der betroffenen Personen gegen jede Form der unrechtmaRigen Verarbeitung zu schitzen. In
diesem Fall sollten die gemeinsam Verantwortlichen die Art und Weise vereinbaren, in der die

Einwilligung der betroffenen Person in der Praxis gegebenenfalls eingeholt wird.

Hinsichtlich der Bewertung des Grads der Verantwortlichkeit der Social-Media-Anbieter stellt der EDSA
fest, dass mehrere Targeting-Mechanismen auf dem Profiling und/oder anderen
Verarbeitungstatigkeiten beruhen, die zuvor vom Social-Media-Anbieter durchgefiihrt wurden. Dabei
entscheidet der Social-Media-Anbieter, personenbezogene Daten seiner Nutzer:innen zu verarbeiten,
um Targeting-Kriterien zu entwickeln, die er Targetern zur Verfligung stellt. Zu diesem Zweck hat der
Social-Media-Anbieter unabhangig bestimmte Entscheidungen in Bezug auf die Verarbeitung
getroffen, z. B. darliber, welche Datenkategorien verarbeitet werden sollen, welche Targeting-
Kriterien angeboten werden und wer Zugang zu (welcher Art von) personenbezogenen Daten hat, die
im  Rahmen einer bestimmten  Targeting-Kampagne  verarbeitet = werden.  Solche
Verarbeitungstatigkeiten miissen auch die Anforderungen der DSGVO erfiillen, bevor Targeting-
Dienste angeboten werden.

Aus den in den vorstehenden Absatzen genannten Beispielen geht hervor, wie wichtig es ist, dass in
der Vereinbarung zur gemeinsamen Verantwortlichkeit zwischen den Anbietern sozialer Medien und
den Targetern die Zustdndigkeiten klar aufgeteilt werden. Auch wenn die Bestimmungen der
Vereinbarung in jedem Fall den Grad der Verantwortlichkeit jedes Akteurs widerspiegeln sollten, ist
eine umfassende Vereinbarung, die die Rolle und die Moglichkeiten jeder Partei angemessen
widerspiegelt, nicht nur zur Einhaltung von Artikel 26 der DSGVO, sondern auch zur Einhaltung anderer
Vorschriften und Grundsatze der DSGVO erforderlich.

AbschlieBend stellt der EDSA fest, dass die Aufsichtsbehorden, insoweit sie nicht an die Bestimmungen
der Vereinbarung zur gemeinsamen Verantwortlichkeit zwischen dem Social-Media-Anbieter und dem
Targeter gebunden sind, ihre Zustandigkeiten und Befugnisse in Bezug auf jeden der beiden
gemeinsam Verantwortlichen ausiiben kénnen, solange der betreffende gemeinsam Verantwortliche
der Zustandigkeit dieser Aufsichtsbehdrde unterliegt.

108 D3 BestBags.com das Tracking-Pixel des Social-Media-Anbieters in seine Website integriert hat, ist
BestBags.com aulRerdem auch fiir die Einhaltung der Anforderungen der Datenschutzrichtlinie fir elektronische
Kommunikation in Bezug auf dieses Instrument verantwortlich, was angesichts der Tatsache, dass das Pixel auch
die Verarbeitung personenbezogener Daten erleichtert, ebenso fir die Bestimmung des Grads der
Verantwortlichkeit von Bedeutung ist.
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