Berliner Beauftragte

Dl» fur Datenschutz

und Informationsfreiheit

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Alt-Moabit 59-61, 10555 Berlin

Geschdaftszeichen: BInBDI-232-23-3/2024-8

Datum: 22. April 2024

Wahlbeeinflussung und Datenschutz

Sehr geehrte Damen und Herren,

die anstehenden Wahlen zum Europdischen Parlament und zur Bundestagswahl 2025 nehme
ich zum Anlass, um, unabhdngig von unserem laufenden Aufsichtsverfahren, auf die Daten-
schutzrisiken bei der Verwendung von Microtargeting-Verfahren auf den grof3en Online-Platt-
formen und in Sozialen Netzwerken hinzuweisen. Wie Sie wissen, ist insbesondere die Verwen-
dung von besonderen Arten personenbezogener Daten nach Art. 9 Datenschutzgrundverord-
nung (DSGVO), also u. a. Informationen iiber die politische Haltung von Personen, nur mit aus-
driicklicher und wirksamer Einwilligung der betroffenen Personen zuldssig. Unabhdngig von der
Art der Daten birgt aber auch die Verarbeitung in Form der Selektion von Personen auf der
Grundlage von umfangreichen Nutzungsprofilen Risiken. Fiir die betroffenen Personen sind die
genauen Vorgdnge der Datenverarbeitung hdufig nicht transparent und das Informationsge-
falle zwischen Plattform/Werbendem und Adressat:in kann dazu fiihren, dass es fiir die Adres-
sat:innen schwer einschdtzbar wird, was die Werbenden veranlasst hat, speziell sie mit dem
spezifisch zugeschnittenen Inhalt anzusprechen. Wir alle ordnen Botschaften, die wir erhalten,
auch danach ein, auf welcher (Informations-)Grundlage die Absender:innen die Botschaft an
uns gesendet hat. Diese Moglichkeit der Einordnung besteht in den intransparenten und hoch-
komplexen Systemen der Werbenetzwerke bzw. Plattformwerbung in der Regel nicht mehr, ist

aber gerade bei politischen Botschaften eigentlich unerldsslich.

Es steht zu befiirchten, dass das zielgenaue Ausspielen von politischer Werbung auf der Grund-

lage von umfassenden Nutzungsprofilen nicht dazu fiihrt, dass der &ffentliche Diskurs angeregt
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und gefdrdert wird. Im Gegenteil, die Debatten werden in kleinteilige Gruppen verlagert und
fragmentiert, polarisierend Inhalte ggf. verstarkt bzw. das vorgebliche Bild von einer ,,6ffentli-
chen Meinung” verzerrt. Fiir die Nutzer:innen wird es immer schwieriger, aus den vom eigenen
Nutzungsprofil vorgegebenen Einordnungen auszubrechen, um ggf. auch mal nicht zu ihnen
»passende” Inhalte wahrzunehmen. Letzilich kann die starke Fokussierung auf die Interessen-
sprofile der Nutzer:innen dazu fiihren, dass die Adressat:innen nur noch mit dem konfrontiert
werden, was sie vermeintlich héren méchten, und dass die Bandbreite von Positionen eines
Werbenden zu verschiedenen Themen sie nicht mehr erreicht. Irgendwann wird so individuell
und manipulativ geworben, dass die freie und politische Meinungsbildung stark eingeschrankt
und der Abgleich mit Botschaften, die andere Personen erhalten, nicht mehr méglich ist. Wahl-
werbung, die so funktioniert widerspricht nach meiner Auffassung der zentralen Aufgabe der
Parteien, die doch darin besteht, den 6ffentlichen Diskurs anzuregen, die vielfaltigen Meinungen

zu biindeln, zu Kompromissen zu fiihren, zu koordinieren und zu organisieren.

Ich méchte Sie daher dafiir sensibilisieren, dass die Verarbeitung personenbezogener Daten
der Adressat:innen |lhrer Wahlwerbung, |hrer Mitglieder und Ihrer Funktionstrdger:innen ein wich-
tiger Baustein ist fiir die freie Meinungsbildung als Grundvoraussetzung unserer demokratischen
Prozesse. Ich appelliere an Sie, bei der Wahlwerbung auf die Nutzung von Microtargeting-Ver-
fahren zu verzichten, und lhre Werbekampagnen daran auszurichten, den 6ffentlichen Diskurs

Uber ihre Inhalte zu starken.

Dariiber hinaus mochte ich Sie auf die aktuellen, ernstzunehmenden Warnungen vor Versuchen
von Sicherheitsangriffen, Desinformationskampagnen und Manipulation von Parteienkommuni-
kation hinweisen. Bitte priifen Sie die Maf3nahmen zur Sicherheit Ihrer Systeme und legen dabei
ein besonderes Augenmerk auf die Stdarkung effektiver Friihwarnsysteme. Im Falle von Sicher-
heitsverletzungen oder Datenschutzvorfdllen sind kurze Melde- und Reaktionswege innerhalb
Ihrer Organisation und zu den zu beteiligenden Stellen entscheidend fiir eine wirksame Abwehr
oder Schadensbegrenzung. Meine Mitarbeiter:innen stehen |hnen hierbei gerne unterstiitzend

zur Seite.

Im vergangenen Jahr hat die Behorde fiir europdische politische Parteien und europdische po-
litische Stiftungen (APPF) eine umfangreiche Studie zur Einflussnahme auf Wahlen und demo-

kratische Prozesse in der EU verdffentlicht (https://www.appf.europa.eu/appf/en/other-

information/studies).
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Das Europdische Kompetenzzentrum fiir die Bekdmpfung hybrider Bedrohungen (Hybrid CoE)
gibt in seinen aktuellen Studien Handlungsempfehlungen, um den identifizierten Risiken zu be-

gegnen  (https://www.hybridcoe.fi/publications/hybrid-coe-research-report-10-preventing-

election-interference-selected-best-practices-and-recommendations/ und https://www.hyb-

ridcoe.fi/publications/hybrid-coe-research-report-12-countering-hybrid-threats-to-elections-

from-updating-legislation-to-establishing-collaboration-networks/).

Mit freundlichen Griif3en

ey

Meike Kamp
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