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Einleitung

Einleitung

,, Unsere Freiheit beruht auf dem, was andere nicht tiber unsere Existenz wissen. “
Alexander Solschenizyn'

Datenschutz ist weit mehr als Datensicherheit. Datenschutz soll dem einzel-
nen Menschen existenzielle Freiheitsriume sichern. Daran muss anderthalb
Jahre nach dem Beginn der von Edward Snowden ausgel6sten Veroftentlichun-
gen iiber exzessive Uberwachungspraktiken der Geheimdienste demokrati-
scher Staaten erinnert werden. Einer der Schwerpunkte unserer Titigkeit auch
im vergangenen Jahr war die Frage, welche Konsequenzen aus dem anhal-
tenden NSA-Skandal gezogen werden miissen. Ein Teil dieser notwendigen
Konsequenzen sind MaBnahmen der Datensicherheit. Die Bundesregierung
hat in ihrer Digitalen Agenda 2014-2017 noch im August die Absicht erklirt,
Deutschland zum ,,Verschliisselungsstandort Nummer eins auf der Welt™ zu
machen.” Nach den Terroranschligen von Paris im Januar 2015 unterstiitzten
Politiker erneut die Forderung, man miisse das Recht zur Verschliisselung ein-
schrinken, um den Terror effektiv bekimpfen zu kénnen.

In Deutschland sind Netzbetreiber bereits nach geltendem Recht dann zur
Herausgabe von Schliisseln an die Sicherheitsbehérden verpflichtet, wenn sie
die netzseitige Verschliisselung von Kommunikationsinhalten als Dienst anbie-
ten.” Dartiber hinausgehende Verbote z.B. von Ende-zu-Ende-Verschliisselung
sind weder sinnvoll noch technisch durchfiihrbar. Dies hatte die Bundesregie-
rung in ihren Eckpunkten der deutschen Kryptopolitik von 1999 erkannt und
deshalb davon abgesehen, die freie Verfligbarkeit von Verschliisselungsproduk-
ten einschrinken zu wollen. Diesen Schritt haben die Datenschutzbeauftragten
des Bundes und der Linder ausdriicklich begriiBt.* Jeder Versuch, die Nutzung

1 Zitat nach: Council of Europe, Parliamentary Assembly, Committee on Legal Affairs and
Human Rights, Report on Mass Surveillance, beschlossen am 26. Januar 2015

2 Digitale Agenda 2014-2017, S. 31

§ 8 Abs. 3 TKUV

4 EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 7./8. Oktober 1999: ,,Eckpunkte der deutschen Kryptopolitik — ein Schritt in die rich-
tige Richtung*

w
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Einleitung

von Verschliisselungstechnik weitergehend als bisher einschrinken zu wollen,
hitte lediglich symbolpolitischen Charakter. Die Verantwortung des Staates
besteht auf Bundes- und Landesebene vielmehr darin, die Voraussetzungen fiir
eine sichere Kommunikationsinfrastruktur zu schaffen. Dazu gehdren auch die
Forderung der Entwicklung von einfach nutzbarer Ende-zu-Ende-Verschliisse-
lung und die Verpflichtung offentlicher Stellen, Verschliisselungsverfahren anzu-
bieten und zu nutzen. Ziel der Digitalen Agenda in Berlin und Deutschland ist
es gerade, die Kommunikation zwischen Biirgern und Verwaltung einfacher
und sicherer zu gestalten. Dies setzt Vertrauen voraus, das durch den Einbau von
Hintertiiren oder das Verbot effektiver Verschliisselung zerstort wird.

Der flichendeckende Einsatz von Verschliisselung wird von den meisten Fach-
leuten als entscheidendes Mittel zum Selbstschutz gegen die Ausspahung durch
maBlos agierende Geheimdienste und kriminelle Hacker angesehen. Daten-
schutz geht aber tiber die Sicherung von Information weit hinaus. Der Euro-
paische Gerichtshof hat im zuriickliegenden Jahr in zwei bahnbrechenden
Urteilen den Datenschutz als europiisches Grundrecht gestirkt, indem er zum
einen die Richtlinie zur Vorratsdatenspeicherung als grundrechtswidrig auf-
gehoben® und zum anderen Google verpflichtet hat, bestimmte personenbezo-
gene Ergebnisse in seiner Suchmaschine nicht mehr anzuzeigen.® Damit hat der
Europiische Gerichtshof Beflirchtungen entkriftet, der mageblich vom Bun-
desverfassungsgericht entwickelte Datenschutz kénne im Zuge seiner zunch-
menden Europiisierung entwertet werden. Das Urteil zur Vorratsdatenspei-
cherung stellt die Balance zwischen Freiheit und Sicherheit wieder her, die
verloren zu gehen drohte. Auch der Europiische Gerichtshof ist ein Men-
schenrechtsgerichtshof. Seine Bedeutung in Fragen des Datenschutzes wird
nicht zuletzt in Berlin zunehmen. So hat der Bundesgerichtshof die zuerst vom
Amtsgericht Berlin-Mitte behandelte Frage, ob IP-Adressen dem Datenschutz
unterliegen, dem Europiischen Gerichtshof zur Entscheidung vorgelegt.”

Die Informationsfreiheit nimmt in diesem Bericht einen gréoBeren Raum
ein als in den vergangenen Jahren. Dies macht deutlich, dass zum einen
mehr Menschen als bisher ithr Recht auf voraussetzungslosen Zugang

5 Siehe 11.2
6  Siehe 11.3
7 BGH, Beschluss vom 28. Oktober 2014 (VI ZR 135/13)
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zu Verwaltungsinformationen geltend machen. Zum anderen haben wir erst-
mals von Amts wegen die Umsetzung des Informationsfreiheitsgesetzes in einer
Berliner Behorde uiberpriift.

Zunehmend werden Informationsfreiheitsgesetze, bei denen der Biirger Zugang
zu Verwaltungsinformationen als ,,Holschuld® beantragen muss, von Transpa-
renzgesetzen abgeldst, in denen die Behorden von sich aus Informationen als
,,Bringschuld® veréffentlichen. So ist in der Freien und Hansestadt Hamburg
im Oktober das Transparenzgesetz endgtiltig in Kraft getreten und in den Lin-
dern Rheinland-Pfalz und Thiiringen sind entsprechende Gesetze in Vorberei-
tung. In diese Richtung muss sich auch das Informationsfreiheitsrecht in Berlin
entwickeln. Das unverbindliche Open Data-Portal der Bundeshauptstadt kann
kein Transparenzgesetz ersetzen.

Jahresbericht BInBDI 2014 11




Kapitel 1 Digitale Verwaltung

1 Digitale Verwaltung

1.1 E-Government

1.1.1 Allgemeiner Zugang nach dem E-Government-
Gesetz des Bundes

Anfang August 2013 trat das E-Government-Gesetz des Bundes in Kraft,” das
fiir bestimmte Vorschriften ein gestuftes Inkrafttreten festlegte. Seit dem 1. Juli
2014' ist jede Behorde verpflichtet, den Biirgerinnen und Biirgern einen
Zugang fiir die Ubermittlung elektronischer Dokumente, auch soweit sie mit
einer qualifizierten elektronischen Signatur versehen sind, zu eroffnen.' Ver-
pflichtet sind dabei nicht nur Behorden des Bundes,'? sondern auch Behorden
Berlins und der sonstigen der Aufsicht des Landes unterstehenden juristischen
Personen des offentlichen Rechts, wenn sie Bundesrecht ausfiihren.'?

Die Senatsverwaltung fiir Inneres und Sport hatte hierzu im Juni ein Rund-
schreiben' an alle offentlichen Stellen des Landes Berlin versandt und im
Ergebnis Folgendes erklirt: Da alle Berliner Behorden auch Bundesrecht aus-
fithren wiirden, seien sie ausnahmslos dazu verpflichtet, einen Zugang fiir die
Ubermittlung elektronischer Dokumente zu erdftnen. Eine Beschrinkung auf
einzelne Fachbereiche sei nicht zulissig. Auch sei nicht vorgesehen, die allge-
meine elektronische Zugangseréftnung nur auf Angelegenheiten nach dem
Bundesrecht zu beschrinken. Ferner habe jede Behorde ein zentrales Postfach
als elektronische Zugangserdftnung zu deklarieren; separate Postficher seien
ausnahmsweise nur dann zulissig, wenn in einzelnen Fachbereichen mit einem
besonders hohen Autkommen zu rechnen sei.

9  Siehe JB 2013,1.7

10 Art. 31 Abs. 2 des Gesetzes zur Forderung der elektronischen Verwaltung sowie zur Ande-
rung weiterer Vorschriften

11 § 2 Abs. 1 EGovG Bund

12 § 1 Abs. 1 EGovG Bund

13 § 1 Abs.2 EGovG Bund

14 Rundschreiben InnSport ZS Nr. 7/2014 vom 26. Juni 2014,
Geschiftszeichen ZS C 2 MC - 0656 [eSignatur / qeS RS]
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1.1 E-Government

Datenverarbeitende Stelle im Sinne des Berliner Datenschutzgesetzes ist jedoch
jede Behorde oder sonstige oftentliche Stelle, die Daten flir sich selbst verarbei-
tet oder durch andere verarbeiten lisst; nimmt diese unterschiedliche gesetzli-
che Aufgaben wabhr, gilt diejenige Organisationseinheit als datenverarbeitende
Stelle, der die Aufgabe zugewiesen ist."® Mithin gelten alle Organisationsein-
heiten in diesem Sinne — wie etwa der behérdliche Datenschutzbeauftragte,
das Sozialamt oder das Gesundheitsamt — jeweils als eigene datenverarbeitende
Stellen.

Die Kenntnisnahme der an eine dieser Organisationseinheiten gesendeten
Emails durch eine zentrale Poststelle wire daher — ebenso wie die Offnung von
als ,,vertraulich/verschlossen® gekennzeichneter Briefpost'® — unzulissig. Viel-
mehr diirfen solche Emails nur von der jeweiligen Organisationseinheit selbst
— etwa durch deren eigene Poststelle — entschliisselt, auf eine giiltige Signa-
tur iiberpriift, zur Kenntnis genommen und weitergeleitet werden. Um eine
Kenntnisnahme durch eine zentrale Poststelle sicher ausschlieBen zu konnen,
ist es daher zwingend erforderlich, dass alle Organisationseinheiten jeweils iiber
eigene Postficher verfligen, da nur so ein — auch versehentlicher — unbefugter
Zugriff sicher ausgeschlossen werden kann.

Dabher ist auch die Gemeinsame Geschiftsordnung der Berliner Verwaltung in
der jetzigen Form zu weit gefasst. Danach ist zwar grundsitzlich zum Emp-
fang der allgemein an die Behorde gerichteten elektronischen Post flir jede
Organisationseinheit ein eigenes elektronisches Postfach einzurichten. Gleich-
wohl ist ausdriicklich eine Ausnahme vorgesehen, wonach aus Griinden der
ZweckmiBigkeit ein elektronisches Postfach auch nur fiir die zentrale Postver-
teilungsstelle eingerichtet werden kann.'” ZweckmiaBigkeitserwigungen oder
Kostengriinde diirfen jedoch nicht zu einer Absenkung des Datenschutzniveaus
fiihren. Insbesondere ist der Mehraufwand dezentraler elektronischer Poststel-
len ohnehin zu vernachlissigen, da mittlerweile alle Behérden und mithin auch
alle Organisationseinheiten tiber eine ausreichende EDV-Ausstattung verfligen.

15§ 4 Abs.3 Nr. 1 BInDSG
16 §25Abs.1 GGO'1
17 §23 Abs.3 Satz 1 GGO'1
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Kapitel 1 Digitale Verwaltung

Der Einrichtung dezentraler Postficher steht auch nicht entgegen, dass die Biir-
gerinnen und Biirger mangels Kenntnis der Behordenorganisation hiufig nicht
wissen, welche Stelle in einer Behorde fir das Anliegen zustindig ist. So werden
zwar entsprechende Emails hiufig nicht an die im Einzelfall zustindige Organi-
sationseinheit, sondern an das zentrale Postfach der Behorde geschickt. Gleich-
wohl muss die Wahlméglichkeit der Biirgerinnen und Biirger erhalten bleiben,
sich direkt an die thnen bekannte Organisationseinheit zu wenden, ohne den
Umweg tiber das zentrale Postfach wihlen zu miissen.

Wir teilten der Senatsverwaltung daher mit, dass der Einsatz nur eines zentralen
elektronischen Postfachs unzulissig wire und es vielmehr zwingend erforder-
lich ist, dass alle Organisationseinheiten im Sinne des Berliner Datenschutz-
gesetzes jeweils tiber eigene elektronische Postficher verfligen. Die Senatsver-
waltung sagte uns zu, das Rundschreiben anzupassen und auf eine Anderung
der Gemeinsamen Geschiftsordnung der Berliner Verwaltung'® hinzuwirken.

Jede Organisationseinheit in der Berliner Verwaltung, der eine eigene
gesetzliche Aufgabe zugewiesen ist, muss Uber ein elektronisches Postfach
verfuigen, das Burgerinnen und Burger fur E-Government-Dienste nutzen
kénnen.

1.1.2 Zentrales Service-Konto Berlin

Mit dem Service-Konto Berlin soll Biirgerinnen und Biirgern ein personali-
sierter Zugang zu vielen verschiedenen E-Government-Dienstleistungen ange-
boten werden. Damit wird eine sichere Identifizierung fliir Online-Anwen-
dungen der Berliner Verwaltung durch Nutzung der eID-Funktion des neuen
Personalausweises bereitgestellt. Mit dem Service-Konto Berlin soll nun sowohl
die Funktionalitit eines permanenten als auch eines temporiren Biirgerkon-
tos'” angeboten werden.

18 GGO1
19 Zu den Unterschieden zwischen diesen beiden Formen elektronischer Verwaltungsdienst-
leistungen siehe JB 2013, 1.3
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1.2 Instant-Messaging-Dienste bei Pflegediensten

Die Nutzung soll zudem nicht nur fiir nattirliche Personen, sondern auch fiir
juristische Personen (z.B. Unternehmen) mdoglich sein. Bei juristischen Perso-
nen stellt sich jedoch das Problem, dass diese nicht iiber einen Personalausweis
mit eID-Funktion verfligen, sondern hierflir der Personalausweis einer natiir-
lichen Person herangezogen werden muss. Wir haben in diesem Zusammen-
hang auf die Problematik der Freiwilligkeit der Einwilligung im Abhingigkeits-
verhiltnis zwischen Arbeitgeber und Arbeitnehmer hingewiesen und insoweit
eine strikte Trennung zwischen privatem Service-Konto und Unternehmens-
Service-Konto empfohlen.

Da das E-Government-Gesetz Berlin bislang noch nicht in das Parlament ein-
gebracht wurde, fehlt es derzeit allerdings an einer gesetzlichen Grundlage fiir
den Betrieb des Service-Kontos.?

Ohne gesetzliche Grundlage ist ein Betrieb des Service-Kontos Berlin nicht
moglich.

1.2 Instant-Messaging-Dienste bei Pflegediensten

Aufgrund einer Eingabe priiften wir einen Pflegedienst, der seine
Beschiftigten aufgefordert hatte, iiber WhatsApp miteinander zu kom-
munizieren.

Die Beschiftigten von Pflegediensten sind viel unterwegs. Neben Routine-
titigkeiten haben sie vielfach mit unerwarteten Situationen zu kimpfen, bei
denen es hilfreich ist, Kolleginnen und Kollegen zu unterrichten oder nach
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zusitzlichen Informationen tiber die Klienten zu fragen, mit denen sie zu tun
haben. Statt Telefon und SMS bieten sich hierflir Instant-Messaging-Dienste
an, die es erlauben, mit einer Nachricht ohne grof3e Kosten eine Gruppe von
Personen zu erreichen.

20 Siehe JB 2013, 1.7
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Zulassig ist die Verwendung dieser Dienste jedoch nur, wenn durch die Kom-
munikation niemand auBlerhalb des Pflegedienstes etwas iiber die Klienten
erfihrt. Fiir die Beschiftigten des Pflegedienstes genau wie Arzte gilt die
Pflicht, iiber das zu schweigen, was sie tiber die Klienten oder Patienten erfah-
ren. Dariiber hinaus darf ein Arbeitgeber auch nicht die Nutzung von Verfah-
ren anordnen, bei denen Angaben iiber seine Beschiftigten Dritten offenbart
werden, soweit dies nicht zwingend fiir die T4tigkeit und die Durchfiihrung
des Beschiftigungsverhiltnisses erforderlich ist.

Daher darf ein Pflegedienst in der beschriebenen Konstellation nur solche
Messaging-Dienste verwenden, die eine Ende-zu-Ende-Verschliisselung bie-
ten. Eine zunehmende Zahl von Diensten bietet diese Funktion, oft jedoch
nicht fiir die Ubermittlung einer Nachricht an eine Vielzahl von Empfingern.
Die Verschliisselung muss zuverlissig und langfristig wirksam sein. Der Arbeit-
geber muss sicherstellen, dass Nachrichten nur an Empfinger gehen, die er
seinem Betrieb sicher zuordnen kann. Einige Messaging-Dienste bieten eine
solche Uberpriifungsfunktion an, z.B. {iber den gegenseitigen Scan von QR-
Codes von Smartphone zu Smartphone.

SchlieBlich gehort zu einer sicheren Ubertragung auch die Sicherheit des ver-
wendeten Gerits. Von Hause aus sind viele Smartphones nicht fiir den betrieb-
lichen Gebrauch geeignet. Es ist jedoch Software verfligbar, die es ermdglicht,
die Gerite einheitlich zu verwalten (das sog. Mobile-Device-Management),
bestimmte, mit besonderen Risiken verbundene Funktionen zu deaktivieren
und die tibermittelten Daten in einem gesicherten Container abzulegen. Vor-
aussetzung flir eine wirksame Anwendung ist bei alldem, dass die Smartphones
dem Arbeitgeber gehdren und er die notige Verfligungsgewalt tiber sie behalt.

Ist die Kommunikation selbst gesichert, verbleiben die Metadaten: Dem Betrei-
ber des Messaging-Dienstes wird bekannt, von welchem Gerit aus mit wel-
chen anderen Geriten wann kommuniziert wird. Dies ist besonders dann pro-
blematisch, wenn der Anbieter — wie im Fall von WhatsApp — auBlerhalb der
Europiischen Union angesiedelt ist und sich nicht an europiisches Telekom-
munikationsrecht hilt.

Ausreichend gemindert ist dieses Risiko, wenn die Smartphones nicht auf den
Namen der oder des jeweiligen Beschiftigten registriert werden, weder bei
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1.3 Nutzung von Yahoo-E-Mail-Adressen

dem Netzanbieter noch bei dem Softwarehersteller wie Google oder Apple
noch bei dem Messaging-Dienst selbst, und die Gerite ausschlieflich dienstlich
genutzt werden. Dadurch wird gewihrleistet, dass ihre betriebliche Verwendung
nicht mit anderer, privater Nutzung und damit vielfach indirekt doch mit dem
Namen der bzw. des Beschiftigten verkniipft werden kann.

Vorzuziehen ist es jedoch in jedem Fall, einen Anbieter einzuschalten, der sich
in tiberpriifbarer Weise an europiisches Datenschutz- und Telekommunikati-
onsrecht hilt.

Instant-Messaging kann auch im sensitiven Bereich der Pflegedienste einge-
setzt werden, bedarf jedoch vielfaltiger sicherheitstechnischer Vorkehrungen
und insbesondere einer zuverlassigen Ende-zu-Ende-Verschlisselung. Die
Nutzung von WhatsApp in der derzeitigen Ausgestaltung des Dienstes ist
unzulassig.

1.3 Nutzung von Yahoo-E-Mail-Adressen

Acht Reviere des Griinflichenamts des Bezirksamts Marzahn-Hellers-
dorf von Berlin nutzen zur elektronischen Kommunikation kostenfreie
Mailadressen des US-amerikanischen Anbieters Yahoo. Inhaltlich werden
diese Adressen fuir die digitale Kommunikation mit dem Biirger genutzt,
aber auch interne Angelegenheiten wie z.B. Krankmeldungen erfolgen
uber dieses Medium. Die E-Mail-Adressen sind auf den Internetseiten
des Amts bei ,,berlin.de veroffentlicht.

Auf den ersten Blick erscheint dieser Sachverhalt unproblematisch. Viele

Menschen nutzen entsprechende Dienste. Warum sollte ein Amt dies nicht
koénnen?

Im Gegensatz zu Privatpersonen handeln Amter im &ffentlichen Auftrag
und unterliegen strengeren Vorschriften. Die Nutzung von US-amerikani-
schen E-Mail-Konten, zu dem auch die E-Mail-Konten bei Yahoo zihlen,
fiihrt zu einer Ubertragung personenbezogener Daten an eine Stelle auBer-
halb der Europiischen Union. Diese bedarf gemil3 § 6 Abs. 1 BInDSG einer

Jahresbericht BInBDI 2014
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Kapitel 1 Digitale Verwaltung

Rechtsgrundlage selbst dann, wenn sie im Rahmen einer Auftragsdatenver-
arbeitung erfolgen soll. Eine solche Rechtsgrundlage ist hier nicht ersicht-
lich. Vielmehr geht das Berliner Datenschutzgesetz grundsitzlich davon aus,
dass eine Auftragsdatenverarbeitung nur innerhalb der Europiischen Union
stattfindet. 2' Daher ist davon auszugehen, dass es sich in diesem Fall um eine
nicht rechtmiBige Dateniibermittlung handelt.

Hinzu kommt, dass die unverschliisselte Ubertragung personenbezogener
Daten iiber das Medium E-Mail einen Bruch der Vertraulichkeit darstellt,
gegen § 5 Abs. 2 Nr. 1 BInDSG versto8t und moglicherweise sogar als Verlet-
zung des Amtsgeheimnisses strafbar ist (§ 203 Abs. 2 StGB). Die datenverar-
beitenden Stellen haben MaBnahmen zu treffen, die je nach Art der zu schiit-
zenden personenbezogenen Daten geeignet sind zu gewihrleisten, dass diese
Daten bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert,
verindert oder entfernt werden konnen. Eine solche MafBnahme ist insbeson-
dere die Verwendung von dem Stand der Technik entsprechenden Verschliis-
selungsverfahren. Das Bundesamt fiir Sicherheit in der Informationstechnik
empfiehlt die Verschliisselung zur Gewihrleistung der Vertraulichkeit, Integ-
ritit und Authentizitit von E-Mails, die nicht offenkundige Daten enthalten.

Berliner Behérden dirfen keine E-Mail-Dienste von Anbietern mit Sitz auBer-
halb der Européischen Union nutzen. Wird E-Mail zur Ubermittlung perso-
nenbezogener Daten genutzt, so sind diese grundsatzlich zu verschltsseln.

1.4 Einsatz von Unterschriftenpads in den
Blirgeramtern

Uns liegen Beschwerden von Biirgern vor, die den vermehrten Einsatz von
Unterschriftenpads in den Biirgerimtern bemingeln. Insbesondere geht
es dabei um die unklare Verwendung der geleisteten Unterschriften sowie
deren Speicherung und moégliche Dateniibertragungen. Ein Unterschrif-
tenpad ist ein Gerit, mit dem eine eigenhindige Unterschrift elektronisch

21§ 3 Abs. 4 BInDSG; siehe auch 2.2
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1.4 Einsatz von Unterschriftenpads in den Biirgerimtern

erfasst wird. Es soll helfen, Medienbriiche zwischen elektronischen und
papierenen Dokumenten zu vermeiden.

Unterschriftenpads werden in Biirgerimtern seit November bei Antragstellun-
gen zu Reisepissen und Personalausweisen verwendet. Die Unterschriften wer-
den 1m Personalausweis-R egister sowie im Pass-Register des Fachverfahrens
Einwohnerwesen gespeichert. Eine Erfassung von biometrischen Merkmalen
bei der Erstellung des Schriftzuges, wie z.B. Druckintensitit, erfolgt nicht. Eine
verschliisselte Ubermittlung von Unterschriften findet zur Produktion der Per-
sonalausweise und Reisepisse an die Bundesdruckeret statt.

Auf die Unterschriftenerhebung via Unterschriftenpads kann in jedem der
genannten Fille wihrend des Antrags- und Aushindigungsverfahrens verzich-
tet werden. In der Passverwaltungsvorschrift (PassVwV) ist festgelegt, dass ein
Passantrag an der dafiir auf dem Kontrollblatt vorgesehenen Stelle (Unterschrif-
tenfeld) oder auf einem elektronischen Unterschriftenpad von der antragstel-
lenden Person zu unterschreiben ist. Die PassVwV gibt im Ubrigen auch den
Rahmen fiir das Personalausweisverfahren vor. Personenbezogene Daten sind
grundsitzlich bei dem Betroffenen mit seiner Kenntnis zu erheben.?? Werden
personenbezogene Daten beim Betroffenen mit seiner Kenntnis erhoben, so ist
er in geeigneter Weise tiber den Zweck der Datenerhebung aufzukliren. Die
Freiwilligkeit der Nutzung eines Unterschriftenpads in den Berliner Biirger-
imtern ist daher den Betroffenen in geeigneter Weise zu vermitteln. Dies ist
zurzeit nicht der Fall. Wir haben die Berliner Biirgeramter aufgefordert, dafiir
zu sorgen, dass den Betroffenen die Moglichkeit des Verzichts der Abgabe von
Unterschriften auf Unterschriftenpads ausdriicklich erklirt und z.B. iiber Aus-
hinge deutlich gemacht wird. Die Unterschriften sind dann konventionell (auf
Papier) zu leisten.

Im Rahmen unserer Beteiligung bei der Einfihrung neuer Verwaltungsver-
fahren weisen wir auf den rechtskonformen Einsatz moderner Kommunika-
tionsmittel hin und empfehlen vor allem, die Nutzung fur die Blrgerinnen
und Burger transparent und nachvollziehbar zu gestalten.

22 § 10 Abs. 1 Berliner Datenschutzgesetz (BInDSG)
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1.5 Kontrolle der bezirklichen Sicherheitskonzepte -
Fortschrittsbericht

2013 haben wir mit einer Kontrolle der behordlichen Sicherheitskonzepte in
den Bezirksimtern begonnen.

Bis Ende November 2014 iibermittelten uns von den zwdlf Bezirksimtern
sieben als aktuell und giiltig erklirte I'T-Sicherheitskonzepte, ein Bezirksamt
hat in Teillieferungen I'T-Sicherheitskonzepte flir zwei Standorte tibergeben.
Die Qualitit der Konzepte variiert stark. Beispielhaft seien hier unvollstindige
bzw. fehlende Netzpline, fehlende Modellierungen oder fehlende Basissicher-
heitschecks genannt. Zusammen mit teilweise unsystematischen Darstellungen
fithrt dies dazu, dass sich aus den meisten Konzepten nicht auf den Zustand
der Informationssicherheit schlieBen lasst. Positiv ist anzumerken, dass in eini-
gen Konzepten die zusitzlichen Schutzwerte des Datenschutzes Authentizitit,
Revisionsfihigkeit und Transparenz teilweise bei der Schutzbedarfsfeststellung
berticksichtigt wurden, was aber die Ausnahme darstellt.

Bei der Erstellung sollte kiinftig berticksichtigt werden, dass behérdenspezi-
fische IT-Sicherheitskonzepte die Grundlage der verfahrensspezifischen I'T-
Sicherheitskonzepte bilden. Daraus folgt, dass in beiden die Schnittstellen zuei-
nander mit den daraus resultierenden Abhingigkeiten klar dargestellt werden
miissen. Die verfahrens- und behordenspezifischen IT-Sicherheitskonzepte
miissen miteinander abgestimmt werden.

Aufgrund des teilweise unbefriedigenden Zustands der Konzepte werden wir
eine Handreichung veréffentlichen, die die Behorden bei der Erstellung von
gut strukturierten und tbersichtlichen IT-Sicherheitskonzepten unterstiitzen
soll.

Um die Qualitit der Konzepte und deren Umsetzung zu verbessern, unterstiit-
zen wir ausdriicklich die Weiterbildung der behordlichen I'T-Sicherheitsbeauf-
tragten im Rahmen von Schulungen zum IT-Sicherheitsbeauftragen gemil3 der
Prifungsordnung der Bundesakademie fiir 6ffentliche Verwaltung.

20
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1.6 Das Berliner Open Data-Portal — Fortschritt oder Stillstand?

Noch immer haben nicht alle Berliner Bezirke die vorgeschriebenen IT-Sicher-
heitskonzepte erstellt. Die vorgelegten Konzepte variieren in ihrer Qualitat
stark. Die Weiterbildung der behérdlichen IT-Sicherheitsbeauftragten muss
intensiviert werden.

1.6 Das Berliner Open Data-Portal - Fortschritt oder
Stillstand?

Im Rahmen des E-Government-Projekts ,,ServiceStadtBerlin® hat das
Land Berlin im September 2011 als erstes deutsches Bundesland ein
eigenes Open Data-Portal als Pilot- und Testprojekt gestartet.” Ziel des
Portals ist es, durch den freien Zugang zu Datensitzen der offentlichen
Verwaltung eine stirkere Transparenz gegeniiber der Offentlichkeit zu
erreichen und dariiber hinaus auch die mogliche Weiternutzung der
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Daten durch Zivilgesellschaft, Privatwirtschaft, Lehr- und Forschungs-

einrichtungen, Medien und sonstige Dritte anzuregen. Beispiele fiir die
Weiternutzung ,,offener Daten® in Form neuer Anwendungen sind z.B.

die Kindergarten-Suche®

oder auch die Internetanwendung ,,Blirger
baut Stadt®, » die es Biirgern erleichtern soll, sich an Bauvorhaben und

Planfeststellungsverfahren zu beteiligen.

Entsprechend der im Jahr 2012 veréftentlichten Berliner Open Data-Strategie
wurde das Open Data-Portal der Hauptstadt® schrittweise weiter ausgebaut
und im Juni 2013 mit einem neuen Design in den Regelbetrieb tiberfiihrt.”
Als weiterer Schritt zur Starkung des Portals werden seit Oktober 2013 grofle
Teile der amtlichen Geodaten kostenfrei zur Verfligung gestellt, deren Bezug
bis dahin nur gegen Gebiihr moglich war.®® Aktuell” stehen auf der Webseite

23 http://daten.berlin.de, siche JB 2011, 1.2.1 (S. 27 )

24 http://daten.berlin.de/anwendungen/kindergarten-suche

25  http://daten.berlin.de/anwendungen/biirger-baut-stadt

26 Siehe dazu zuletzt JB 2013, 1.8

27 http://www.berlin.de/sen/wtf/presse/archiv/20130613.1125.386031.html

28  http://www.stadtentwicklung.berlin.de/aktuell/pressebox/archiv_volltext.
shtml?arch_1310/nachricht5075.html

29 Stand: 31. Dezember 2014
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895 Datensitze aus 22 verschiedenen Kategorien bereit, die zur Informations-
recherche und Weiterverarbeitung (z.B. fiir die Entwicklung von Applikati-
onen) von der Offentlichkeit, Unternehmen, Forschungseinrichtungen und
sonstigen Dritten kostenfrei genutzt werden kénnen.

Langfristig ist die Spiegelung der Informationen aus dem Berliner Datenange-
bot in anderen Portalen in Deutschland und Europa geplant. Dies soll innerhalb
der nichsten zwei bis vier Jahre erfolgen.® So sind bereits jetzt viele der Daten
aus dem Berliner Portal auch im bundesweiten Angebot GovData.de sowie im

Portal offenedaten.de zu finden.

Bislang besteht jedoch noch keine gesetzliche Verpflichtung fiir 6ffentliche
Stellen, Daten zu veroffentlichen und im Open Data-Portal des Landes Berlin
einzustellen. Wir haben daher bereits 2013 einen Vorschlag flir eine Gesetzes-
inderung unterbreitet, der entsprechende Veréftentlichungspflichten in das IFG
oder das E-Government-Gesetz Berlin aufnimmt.”’

Sowohl inhaltlich als auch technisch wurde der Ausbau des Berliner Open
Data-Angebots durch die Open Data-Arbeitsgruppe begleitet. In der Arbeits-
gruppe waren Mitglieder verschiedener Berliner Verwaltungen, insbesondere
aus den Bereichen Geodaten, Verkehr, Umwelt, Verbraucherschutz, Gesund-
heit und Sozialdaten sowie des Amtes fiir Statistik Berlin-Brandenburg vertre-
ten. Die Landesredaktion sowie das IT-Dienstleistungszentrum Berlin (ITDZ)
wirkten bei der Gestaltung des technischen Umfeldes mit. Um die Belange des
Datenschutzes zu wahren, war auch ein Vertreter des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit in der AG durchgingig titig. Im Feb-
ruar 2014 hat die Projektgruppe den Abschlussbericht fertiggestellt.”” Die wei-
tere Entwicklung der Open Data-Thematik im Land Berlin bleibt abzuwarten.

30  Siehe Kurzfassung der Berliner Open Data-Strategie, S. 20

31 JB2013,1.7

32 Abrufbar unter http://www.berlin.de/projektzukunft/fileadmin/user_upload/pdf/
sonstiges/ Open_Data/AG_Open-Data_Abschlussbericht_2014.pdf
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1.6 Das Berliner Open Data-Portal — Fortschritt oder Stillstand?

Im Sinne der Informationsfreiheit ist die stetige Fortentwicklung des Berliner
Open Data-Portals in den letzten Jahren zu begrtiBen, da es der Zivilge-
sellschaft ebenso wie der Wirtschaft und freien Softwareentwicklern den
Zugang zu Informationen aus den Datenbestanden der 6ffentlichen Hand
bietet. Gleichzeitig wird dadurch die Transparenz des Handelns der 6ffentli-
chen Verwaltung erhéht und den Burgerinnen und Blrgern mehr Teilhabe
an politischen und sozialen Prozessen ermdglicht.
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2 Schwerpunkte

2.1 Konsequenzen aus dem anhaltenden NSA-Skandal?

Die Enthiillungen des ehemaligen Geheimdienstmitarbeiters Edward Snow-
den im Sommer 2013 haben gezeigt, wie sehr der Schutz der Privatsphire und
insbesondere das Recht auf freie, unbeobachtete Kommunikation durch die
maBlosen Uberwachungspraktiken und den totalen Uberwachungsanspruch der
amerikanischen National Security Agency (NSA), aber auch anderer Geheim-
dienste bedroht ist.*

Dadurch ist auch noch einmal deutlich geworden, wie ungeschiitzt elektro-
nische Kommunikation im Internet — sei es beim Abruf von Informationen
von Webseiten oder beim Austausch von E-Mails — bisher ablauft. Auf diesen
Umstand weisen die Datenschutzbehorden schon seit Jahren hin. Allerdings war
vor dem ,,Summer of Snowden* 2013 weitgehend unbekannt, in welch unge-
heurem AusmalB und mit welchem finanziellen Aufwand* Sicherheitsbehorden
auf Inhalts- und Verkehrsdaten bei der Nutzung von Telekommunikation und
Internetdiensten inzwischen zugreifen.

Die jetzt vorliegenden Informationen lassen dariiber hinaus auch befiirchten,
dass selbst MaBnahmen (z.B. Verschliisselung und digitale Zertifikate), mit
denen man bisher glaubte, besonders wichtige Anwendungen wie das Online-
Banking absichern zu kénnen, méglicherweise kompromittiert sind. So ist zu
befiirchten, dass US-amerikanische Sicherheitsbehorden tiber die dort gelten-
den nationalen Regelungen auch amerikanische Anbieter digitaler Zertifikate
dazu zwingen, gefilschte Zertifikate auszustellen.

Die amerikanischen Sicherheitsbehorden schrecken nicht einmal vor dem Ver-
such zurtick, bei der technischen Standardisierung Schwichen in kryptografi-
schen Verfahren zugrunde liegenden Basiskomponenten einzubauen. Auf diese

33 Siehe JB 2013, Einleitung

34 Allein in den USA iibersteigt das jahrliche Budget der Sicherheitsbehérden und ihrer Ver-
tragspartner die Summe von 50 Milliarden Dollar; siche C. Kurz in der FAZ vom 11. Juli
2014, S.12: ,,Ein paar Milliarden mehr diirften es schon sein‘
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2.1 Konsequenzen aus dem anhaltenden NSA-Skandal?

Weise soll das Schutzniveau so abgesenkt werden, dass den Geheimdiensten
eine Entschliisselung der mit diesem Verfahren verschliisselten Informationen
moglich wird.

Dariiber hinaus ist deutlich geworden, dass die Geheimdienste weltweit iiber
einen anscheinend betrichtlichen Vorrat nicht dokumentierter Sicherheitslii-
cken fiir die Betriebssysteme verschiedenster Gerite verfligen, diesen regelmi-
Big nach Kriften erginzen und je nach Bedarf einsetzen. Inzwischen wurde
bekannt, dass auch der Bundesnachrichtendienst Software-Schwachstellen auf-
kauft und auf diese Weise die Unsicherheit der Internet-Kommunikation noch
erhoht.?

Die im Zusammenhang mit den Enthiillungen geftihrte Debatte tiber die
gezielte Ausspahung des Mobiltelefons der Bundeskanzlerin hat nochmals ein
Schlaglicht auf das mangelhafte Sicherheitsniveau der Mobilfunknetze gewor-
fen.

Insgesamt muss man davon ausgehen, dass es eine sichere, unbeobachtete Kom-
munikation ohne den Einsatz besonderer SicherungsmaBnahmen derzeit nicht
gibt. Politik und Wirtschaft sind gefordert, die erforderlichen Manahmen zu
treffen, damit ein Schutz der Privatsphire in der elektronischen Kommunika-
tion wieder moglich wird. Dort, wo dies nicht durch entsprechende Veriande-
rungen der Infrastruktur erreicht werden kann, miissen den Betroffenen Inst-
rumente zum Selbstschutz zur Verfligung gestellt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat
in einer EntschlieBung auf die zur Gewihrleistung der Menschenrechte bei
der elektronischen Kommunikation notwendigen Manahmen hingewiesen.*
Darin fordert die Konferenz die Priifung und Umsetzung von zwolf Einzel-
malBnahmen. Dazu zihlen neben dem Einsatz sicherer Verschliisselungsver-
fahren beim Transport und der Speicherung von Daten und der Bereitstel-
lung einer einfach zu bedienenden Verschliisselungsinfrastruktur fiir jedermann
auch die Verschliisselung von Verbindungen zwischen den an der Ubertragung

35  Siehe den Bericht ,,Mut zur Liicke* in: Der Spiegel 46/2014, S. 34 f.
36  EntschlieBung vom 27. Mirz 2014 mit Anlage: Gewihrleistung der Menschenrechte bei der
elektronischen Kommunikation, Dokumentenband 2014, S. 9
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beteiligten Netzknoten zum Schutz der Metadaten der Kommunikation in
Kombination mit dem Einsatz von Ende-zu-Ende-Verschliisselung zum Schutz
der Inhaltsdaten.

Zur Sicherung der Vertraulichkeit des Abrufs von Informationen aus Internet-
Angeboten miissen simtliche Internet-Angebote sowohl 6ffentlicher als auch
nicht-6ffentlicher Stellen die Moglichkeit anbieten, Daten verschliisselt abzu-
rufen (Einsatz von Transport Layer Security — TLS). Dabei sollten nur Zertifi-
kate verwendet werden, die von vertrauenswiirdigen Ausstellern herausgege-
ben wurden.

Die Konferenz fordert dartiber hinaus die Weiterentwicklung innovativer Vor-
kehrungen zum Schutz der Verkehrsdaten, z.B. von Methoden zur spurlosen
oder zumindest metadaten-armen E-Mail-Kommunikation sowie den Ausbau
und die Forderung von Angeboten zur anonymen Kommunikation.

Weiterhin fordert die Konferenz die Priifung und Umsetzung von Angebo-
ten flir eine Kommunikation tiber kontrollierte Routen: Méglichst kurze und
geografisch lokale Routen konnen die Moglichkeit insbesondere auslindi-
scher Nachrichtendienste zum Mitlesen der Kommunikation mindern.” Diese
Konzepte diirfen jedoch nicht verwechselt werden mit MaBnahmen zur Kont-
rolle des Internets oder Versuchen, Teile davon abzuschotten. Dies fordern die
Datenschutzbeauftragten des Bundes und der Linder gerade nicht.

SchlieBlich setzt sich die Konferenz auch fiir eine nachhaltige Verbesserung
der Vertraulichkeit in der Mobilkommunikation ein. Dazu gehoren der Ein-
satz wirksamer Verschliisselungsverfahren und die Einfithrung einer Authen-
tifizierung von Basisstationen gegeniiber den Mobilgeriten. Damit soll u. a.
das Abhoren der Mobilkommunikation durch den Einsatz von IMSI-Cat-
chern erschwert werden. Solche Einrichtungen sind mittlerweile nicht nur fir

37  Die Deutsche Telekom AG hat dies nach eigenen Angaben fiir E-Mails ihrer Privatkunden
bereits umgesetzt; siche heise online vom 20. November 2014: ,,Mails unter Telekom-Pri-
vatkunden bleiben in Deutschland*
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Sicherheitsbehdrden, sondern praktisch fiir jedermann zu geringen Kosten ver-
fiigbar.”® Auch soll die Kenntnis von Lokalisierungsdaten auf die Betreiber der
Netze beschrankt werden, in die sich das jeweilige Gerit einbucht, sowie den
Betreiber des ,,Heimatnetzes* des Betroftenen. Gegenwirtig ist eine Lokali-
sierung von Mobilfunkgeriten global fiir jeden Netzbetreiber moglich, unab-
hingig davon, ob ein Mobilfunkgerit in seinem Netz eingebucht ist oder nicht.

Weitere Forderungen betreffen die Beschrinkung des Cloud Computings®
mit personenbezogenen Daten auf vertrauenswiirdige Anbieter mit zertifizier-
ter Informationssicherheit, die Forderung der Vertrauenswiirdigkeit informati-
onstechnischer Systeme durch Zertifizierung, die Sensibilisierung von Nutze-
rinnen und Nutzern moderner Technik sowie die ausreichende Finanzierung
von MaBnahmen zur Informationssicherheit. Der Arbeitskreis ,, Technische
und organisatorische Datenschutzfragen® der Datenschutzkonferenz hat einen
Anforderungskatalog formuliert, der die o. g. MaBnahmen konkretisiert.*

Zwar haben einige Anbieter von Telekommunikationsdienstleistungen in der
Zwischenzeit lobenswerte Schritte zur Verbesserung der Datensicherheit und
des Schutzes der Privatsphire bei der elektronischen Kommunikation unter-
nommen. So hat die Deutsche Telekom AG das von ihr betriebene Mobilfunk-
netz so umgertistet, dass dort unterdessen zur Verschliisselung zwischen Mobil-
funkgerit und Basisstation in den GSM-Netzen ein Verfahren zur Anwendung
kommt, das im Gegensatz zu den vorher verwendeten Versionen nach gegen-
wirtigem Kenntnisstand nicht durch jedermann entschliisselt werden kann.
Parallel dazu haben einige Anbieter von Smartphones den Schutz der auf den
Endgeriten gespeicherten (auch personenbezogenen) Daten durch standard-
miBigen Einsatz von Verschliisselungsverfahren verbessert.

38  Nach einem Bericht in der ,,ZEIT* sind die dafiir notwendigen technischen Kompo-
nenten flir nicht mehr als 1.500 € zu erwerben, die dazu notwendige Software stehe sogar
kostenlos zur Verfligung; siche ,,Zeit Online Mobil“ vom 17. September 2014: ,,Achtung
Handyfinger. Diese Moglichkeiten werden oftenbar auch in der Praxis genutzt: Nach
Presseberichten wurden kiirzlich in der norwegischen Hauptstadt Oslo zahlreiche IMSI-
Catcher unbekannter Herkunft in der Nihe des Parlaments, des Sitzes der Ministerprisi-
dentin und von einigen Ministerien entdeckt; siche ,,Der Tagesspiegel” vom 15. Dezember
2014, S. 5: ,,Uberwachungsgerite im Regierungsviertel gefunden®

39  Siche dazu niher 2.2

40  Siehe FuBinote 36: Anlage zur EntschlieBung vom 27. Mirz 2014, Dokumentenband 2014, S. 9
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Einige Anbieter von E-Mail-Diensten haben eine verschliisselte Ubertragung
von Nachrichten ihrer Kunden zwischen den Servern der beteiligten Unter-
nehmen vereinbart. Auch werden z.B. fiir Kurzmitteilungsdienste zunehmend
Apps angeboten, die eine wirksame Verschliisselung der tibertragenen Nach-
richteninhalte erlauben. Zwar bietet aufgrund der vielfiltigen mdoglichen
Angriffsmethoden keine dieser Malinahmen einen vollstindigen Schutz. Kom-
biniert kénnen sie Verletzungen der Privatsphire im Vergleich zu der vorheri-
gen Situation aber zumindest erschweren.

Diese Initiativen der Betreiber von Kommunikationsnetzen und -diensten allein
reichen jedoch bei Weitem nicht aus. Zur Umsetzung der o. g. Forderungen ist
es vor allem auch erforderlich, dass die Bundesregierung die zu ihrer Durch-
setzung ggf. notigen Anderungen und Prizisierungen an dem bestehenden
Rechtsrahmen vornimmt. Hier ist bisher wenig geschehen. Ob der Versuch des
Bundesministeriums des Innern erfolgreich sein kann, bei der Vergabe von I'T-
Dienstleistungsauftrigen von den Vertragspartnern Eigenerklirungen zu verlan-
gen, die den Informationsfluss an auslindische Sicherheitsbeh6rden verhindern
sollen (,,No-Spy-Erlass), ist zweifelhaft, zumal die Kontrolle der Einhaltung
solcher Erklirungen schwierig sein diirfte. Zumindest tragt der ,,No-Spy-
Erlass® dazu bei, dass die Problematik des Zugriffs auslindischer Sicherheits-
behorden erstmals auch bei der 6ffentlichen Auftragsvergabe adressiert wird.

Insgesamt bleiben die Bundesregierung und der Gesetzgeber aber aufgerufen,
ihre Verantwortung fiir die Gewihrleistung der Menschenrechte bei der elek-
tronischen Kommunikation starker wahrzunehmen, als dies bisher der Fall ist.
Insbesondere muss auch die Kontrolle der Nachrichtendienste in Deutschland
effektiver gestaltet werden.*

Einzelne Hersteller von Produkten und Anbieter von Dienstleistungen haben
lobenswerte Schritte zur Verbesserung des Schutzes der Privatsphare ihrer
Nutzer unternommen. Die bisher getroffenen MaBnahmen reichen jedoch
bei Weitem nicht aus. Insbesondere ist die Bundesregierung im Hinblick auf
die notwendigen Uberprifungen und Anderungen des Rechtsrahmens bisher
weitgehend untatig geblieben.

41 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Oktober 2014: Effektive Kontrolle von Nachrichtendiensten herstellen!, Doku-
mentenband 2014, S. 22
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2.2 Entwicklungen beim Cloud Computing - das
Beispiel Office 365

Cloud Computing* hat in den letzten Jahren stetig zugenommen.* Immer
mehr Unternehmen wollen Daten ithrer Kunden oder Beschiftigten in eine
Cloud auslagern. Die Aussicht, IT-Kosten zu reduzieren sowie immer und
jederzeit auf Daten zuzugreifen, macht diese Produkte sowohl fiir grofe und
mittelstindische Unternehmen als auch fiir Start Ups attraktiv. Immer ofter
nehmen Unternehmen daher unsere Beratung zur Zulassigkeit von Office 365,
ein Produkt des US-Konzerns Microsoft, in Anspruch. Aber auch Schulen oder
Freizeiteinrichtungen wenden sich an uns, da ithnen die kostenlose Nutzung
von Office 365 angeboten wurde und sie einen groBlen Vorteil in der Nut-
zung sehen. Um eine Hilfestellung fiir den Einsatz von Cloud-Diensten im
Allgemeinen zu bieten, haben die Arbeitskreise Technik und Medien sowie die
Arbeitsgruppe Internationaler Datenverkehr der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder hierfiir die Orientierungshilfe Cloud
Computing grundlegend tiberarbeitet.*!

Bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten im
Rahmen von Cloud-Services sind alle datenschutzrechtlichen Bestimmungen
einzuhalten. Besondere Anforderungen gelten vor allem dann, wenn die Daten
in Linder auBlerhalb des Europiischen Wirtschaftsraums transferiert werden.
Die Auswahl des Serverstandortes spielt dabei eine erhebliche Rolle, da dieser
u.a. das anzunehmende Datenschutzniveau bestimmt und sich daraus recht-
liche Vorgaben ableiten. Dartiber hinaus ist von Bedeutung, ob das Produkt
Office 365 von nicht-6ftentlichen oder 6ftentlichen Stellen eingesetzt wird.

Nutzung von Office 365 durch Unternehmen

Sofern sich der Serverstandort in den USA befindet, muss die Datentibermitt-
lung zunichst nach dem Bundesdatenschutzgesetz zulissig sein. Das Unter-
nehmen muss flir die Datentibermittlung an Microsoft, etwa im Rahmen der

42 Cloud Computing ist die Bereitstellung von Computerressourcen wie Rechenleistung und
Speicherplatz als Dienstleistung, die tiber das Internet erbracht werden.

43 Siehe bereits eingehend JB 2011, 2.1

44 Abrufbar unter http://datenschutz-berlin.de/public/search: Orientierungshilfe Cloud
Computing (Stand Oktober 2014)
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E-Mail-Anwendung, eine gesetzliche Grundlage oder die Einwilligung der
Kunden bzw. Beschiftigten nachweisen, da die Privilegierung der Auftragsda-
tenverarbeitung bei Empfingern in Drittlindern nicht gilt.*

t.** Insbeson-

Eine Einwilligung ist nur wirksam, wenn sie freiwillig erfolg
dere bei Arbeitsverhiltnissen ist aufgrund des angenommenen Ungleichge-
wichts zwischen Beschiftigten und Unternehmen eine solche Freiwilligkeit
selten anzunehmen. Aber auch der Transfer von Kundendaten in die Cloud
auf der Basis einer Einwilligung erscheint flir Unternehmen wenig praktikabel.
Fiir Neukundinnen und -kunden miisste diese von vornherein transparent in
den Vertrag aufgenommen werden. Bei Altkundinnen und -kunden stellt sich
das Problem, dass kaum alle einwilligen werden und dann folglich die Kun-

dendaten getrennt werden miissten.

Der Transfer kann aber zuldssig sein, soweit es zur Wahrung berechtigter Inte-
ressen erforderlich ist, dass die Daten in die Cloud von Microsoft iibermit-
telt werden und schutzwiirdige Interessen des Betroffenen nicht tiberwiegen.”
Dementsprechend muss das berechtigte wirtschaftliche Interesse des Daten-
iibermittlers mit dem Interesse der Betroffenen an einem angemessenen Daten-
schutzniveau flir ihre personenbezogenen Daten abgewogen werden.

Sofern keine sensitiven Daten® in die Cloud gegeben werden sollen, wird die
Interessenabwigung je nach Einzelfall zu Gunsten oder zulasten des Daten-
iibermittlers ausgehen. Hierflir sind Abwigungskriterien zu entwickeln, wie
z.B. die Festsetzung einer Vertragsstrafe, die der Cloud-Anbieter bei Rechts-
verstoBen zahlen miisste, oder die Schaffung groBBtmdoglicher Transparenz fiir
die Betroftenen.

Problematisch ist die Nutzung von Office 365 aber dann, wenn sensitive Daten
iibermittelt werden. Es kann nie ausgeschlossen werden, dass Beschiftigte ihre
Krankmeldung per E-Mail verschicken oder Kundinnen und Kunden sensitive
Informationen an das Unternehmen weiterleiten. Dann wird eine Abwigung
der Interessen dazu fiihren, dass ein Datentransfer in die Cloud nicht zulissig ist.

45 Siche § 3 Abs. 8 Satz 2 BDSG
46§ 4a BDSG

47§28 Abs. 1 Satz 1 Nr. 2 BDSG
48 §3Abs.9 BDSG

30 Jahresbericht BInBDI 2014




2.2 Entwicklungen beim Cloud Computing

Hinzu kommt allerdings, dass bei einer Datentibermittlung in einen Dritt-
staat wie die USA beim Datenempfinger ein angemessenes Datenschutzni-
veau herrschen muss.*” Die Unternehmen als Kunden von Microsoft konnen
dabei einen sog. EU-Standardvertrag vereinbaren, der von der Europiischen
Kommission als angemessene Garantien hinsichtlich des Schutzes der Betrof-
fenen anerkannt ist.

Microsoft hat seinen Standardvertrag durch die Art. 29-Datenschutzgruppe
priifen lassen. Diese hat festgestellt, dass die Vertragstexte den EU-Standardver-
tragsklauseln fiir die Auftragsdatenverarbeitung entsprechen.?” Allerdings stellte
die Art. 29-Gruppe auch klar, dass es der jeweiligen Aufsichtsbehorde vorbe-
halten bleibt, die technisch-organisatorischen MaBlnahmen zu tberpriifen. Eine
abschlieBende technische Priifung des Produktes Oftice 365 steht noch aus,
sodass gegenwirtig keine Aussage tiber die technisch-organisatorische Sicher-
heit getroften werden kann. Im Arbeitskreis Technik der Datenschutzkonferenz
hat das Bayerische Landesamt fiir Datenschutzaufsicht angeboten, einen exter-
nen Sachverstindigen mit der Priifung des Produktes zu beauftragen.

Unabhingig vom Standort des Servers stellt sich aber das Problem der Zuver-
lissigkeit von Microsoft als Auftragnehmer der Cloud-Dienstleistung. Nach
deutschem Datenschutzrecht handelt der Auftragnehmer ausschlieBlich nach
Weisung des Kunden als Auftraggeber.’! Die amerikanischen Sicherheitsgesetze
konnen amerikanische Unternehmen wie Microsoft aber zwingen, die Daten
an amerikanische Behérden zu tibermitteln und diese zu verpflichten, dem
Kunden die erzwungene Herausgabe nicht mitzuteilen.>® Es ist daher zweifel-
haft, ob man US-amerikanische Auftragnehmer tiberhaupt als geeignet anse-
hen kann.”

Sofern sich der Serverstandort, wie Microsoft einem Teil der europiischen
Kunden zusagt, in Dublin oder Amsterdam befindet, erscheint eine Ubermitt-
lung zunichst weniger problematisch. Allerdings wurde uns in einem Gesprich
mit Microsoft erliutert, dass es zum Zwecke einer Wartung zu Zugriffen aus

49 §§ 4b, 4c BDSG
Beschluss 2010/87/EU der Kommission vom 5. Februar 2010

w1

51  § 11 Abs.3 Satz 1 BDSG
52 Sog. Gagging Order (Maulkorberlass); siche JB 2013, 2.2
53  Siehe § 11 Abs. 2 Satz 1 BDSG
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Drittstaaten (wie Indien, USA) kommen kann. Zudem hat ein US-Gericht im
April entschieden, dass Microsoft die Inhalte von E-Mail-Accounts selbst dann
an US-Behorden aushindigen muss, wen diese auBlerhalb der USA (z.B. in
Europa) gespeichert sind. Microsoft hat gegen dieses Urteil Rechtsmittel ein-
gelegt. Eine abschlieBende Entscheidung hiertiber steht noch aus.

Nutzung von Office 365 durch offentliche Stellen

Neben in Berlin ansissigen Unternehmen erhalten wir auch Anfragen von
offentlichen Stellen. Insbesondere ist die Frage der zuldssigen Nutzung fiir
Schulen und sonstige Bildungseinrichtungen von Bedeutung, da Microsoft
ihnen das Produkt kostenfrei zur Verfligung stellt.

Die Weitergabe von Daten an Microsoft als Auftragnehmer erfordert auch bei
offentlichen Stellen als Datentibermittler eine rechtfertigende Vorschrift oder
eine Einwilligung, wenn sich der Serverstandort in den USA befindet.>* Hier
stellen sich die gleichen praktischen Probleme bei der Einwilligung wie bei der
Nutzung durch nicht-6ftentliche Stellen, sodass nur eine Rechtsgrundlage im
Berliner Datenschutzgesetz in Betracht kime. Eine solche fehlt jedoch.

Bemerkenswert ist, dass nach dem Berliner Datenschutzgesetz keine Datenwei-
tergabe an Drittstaaten im Rahmen der Auftragsverarbeitung vorgesehen ist.
Wihrend im Berliner Datenschutzgesetz eine Wartung auf3erhalb der Europi-
ischen Union erwogen wird,” fehlt ein entsprechender Hinweis bei der Auf-
% Hieraus ist abzuleiten, dass eine Weitergabe an Stel-
len in Drittstaaten im Rahmen der Auftragsdatenverarbeitung fiir 6ffentliche

tragsdatenverarbeitung.

Stellen in Berlin nicht zulissig ist. Wegen der Vorbildwirkung der 6ffentlichen
Stellen fiir eine datenschutzkonforme Nutzung von Dienstleistungen ist dies
auch begriilenswert.

Sofern eine vertragliche Zusicherung vorliegt, dass die Daten ausschlieB3-
lich in Irland lagern, bedarf es zwar fiir den Datentransfer keiner rechtfer-
tigenden Vorschrift im Sinne des Berliner Datenschutzgesetzes. Allerdings
kann auch Microsoft nicht ausschlieBen, dass es zu Zugriften aus den USA zu

54 § 4 Abs.3 Nr. 3 BInDSG
55 Siehe § 3 a Abs. 2 Satz 2 Nr. 10 BInDSG
56  Siehe § 3 BInDSG und oben 1.3
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Wartungszwecken kommt. Daneben stellt sich auch hier das allgemeine Pro-
blem der Geeignetheit von Microsoft als Auftragnehmer. Es ist bisher nicht
auszuschlieBen, dass US-Unternehmen zur Herausgabe der Inhalte der Cloud
durch amerikanische Behorden verpflichtet werden.

Die Nutzung von Office 365 wirft zahlreiche noch ungeklarte Fragen auf. Im
Ergebnis ist es schwer, das Produkt auf ,sichere datenschutzrechtliche FuBe”
zu stellen. Es ist deshalb besonders zu begriiBen, dass einige Unternehmen
nach unserer Beratung auf die Nutzung von Office 365 verzichtet haben.

2.3 Gemeinsame Terrorabwehrzentren

Nach dem 11. September 2001 wurden unterschiedliche behérdentibergrei-
fende Kooperationsplattformen installiert, die das Ziel verfolgen, eine engere
Zusammenarbeit der Sicherheitsbehorden in verschiedenen Bereichen zu
gewihrleisten. Das Gemeinsame Terrorismusabwehrzentrum (GTAZ) in Ber-
lin-Treptow befasst sich inhaltlich mit der Bekdmpfung des islamistischen Ter-
rorismus, das Gemeinsame Extremismus- und Terrorismusabwehrzentrum
(GETZ) in Ko6ln mit den Bereichen Rechts- und Linksextremismus/-terro-
rismus, Auslinderextremismus/-terrorismus sowie Spionage einschlieBlich der
Weiterverbreitung von atomwaffenfihigem Material. In beiden Zentren sind
alle Landesverfassungsschutzimter und -kriminaldmter, das Bundeskriminalamt,
das Bundesamt fiir Verfassungsschutz, der Bundesnachrichtendienst, der Milita-
rische Abschirmdienst, die Bundespolizei, der Generalbundesanwalt, das Zoll-
kriminalamt und das Bundesamt fiir Migration und Fliichtlinge vertreten. Im
GETZ ist zusitzlich noch das Bundesamt flir Wirtschaft und Ausfuhrkontrolle
beteiligt. Zu den Sitzungen werden anlass- und themenbezogen auch Vertre-
ter von Europol eingeladen.

Sowohl im GTAZ als auch im GETZ gibt es Auswertungs- und Analysezentren
der nachrichtendienstlichen Behérden (NIAS) und der polizeilichen Behor-
den (PIAS), in denen sich die entsprechenden Behorden von Bund und Lin-
dern regelmiBig jeweils innerhalb ihres Verbundes austauschen. Dartiber hin-
aus kommen die Behorden von Polizei und Verfassungsschutz aus Bund und
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Lindern sowie von den anderen beteiligten Behorden verbundsiibergreifend
in verschiedenen Arbeitsgruppen zu Sitzungen zusammen, um sich tiber Sach-
verhalte zu informieren.

Die Einrichtung des GTAZ und des GETZ beruht nicht auf gesetzlichen
Organisationsregelungen oder offentlich-rechtlichen Vereinbarungen. Die
Innenministerkonferenz bzw. das Bundesinnenministerium gingen bei der Ein-
richtung der gemeinsamen Zentren davon aus, dass aufgrund der mangelnden
AuBenwirkung und Rechtspersonlichkeit dieser Einrichtungen keine neuen
Behorden geschaffen wurden. Die gemeinsamen Zentren sollen sich fiir ithren
Informationsaustausch allein auf die bestehenden Datentibermittlungsvorschrif-
ten aus den jeweiligen Fachgesetzen der agierenden Behorden stiitzen. Auf die
Schaftung einer eigenstindigen rechtlichen Grundlage bei der Einrichtung die-
ser Plattformen wurde daher verzichtet.

Die noch nicht abgeschlossene Uberpriifung von Datenerhebungs- und -iiber-
mittlungsvorgingen der Berliner Verfassungsschutzbehorde und des Polizei-
prisidenten im GTAZ und GETZ gestaltet sich fiir uns schon deshalb nicht
einfach, weil die Protokolle teilweise keine standardisierte Form aufweisen. In
mehreren Fillen war fiir uns nicht ersichtlich, welche Behordenvertreter an
den Sitzungen teilgenommen haben. Datenerhebungen und -tibermittlungen
durch Berliner Behorden sowie deren RechtmiBigkeit konnen so nicht oder
nur schwer nachvollzogen werden. In einigen Fillen war bei den protokollier-
ten Sachverhalten unklar, ob und welche personenbezogenen Daten in den
jeweiligen Arbeitsgruppensitzungen zwischen den Akteuren tatsichlich ausge-
tauscht wurden, obwohl die protokollierten Sachverhaltsschilderungen einen
personenbezogenen Datenaustausch nahelegten.

Je nachdem, welche Arbeitsgruppe im GTAZ bezichungsweise GETZ betroffen
ist, werden die Protokolle an das Bundesamt fiir Verfassungsschutz, die jeweili-
gen Landesverfassungsschutzbehorden, die Landeskriminaldmter, den Bundes-
nachrichtendienst, den Generalbundesanwalt, die Bundespolizei, das Zollkri-
minalamt, den Militirischen Abschirmdienst, das Bundesamt flir Migration und
Fliichtlinge sowie gegebenentfalls an Europol versandt. Teilweise bleibt fraglich,
ob Vertreter dieser Behorden an den jeweils protokollierten Sitzungen teilge-
nommen haben und eine Ubersendung aller Informationen in den jeweiligen
Protokollen notwendig ist.

34 Jahresbericht BlaBDI 2014




2.3 Gemeinsame Terrorabwehrzentren

Jedenfalls bei den Berliner Behorden werden die Protokolle zu Zwecken der
Datenschutzkontrolle bis zu zwei Jahre gespeichert, unabhingig davon, ob sie
tatsichlich fiir die konkrete Arbeit der Behdrde bendtigt werden. Obwohl
die Daten im gesperrten Zustand aufbewahrt werden und einem Zweckent-
fremdungsverbot unterliegen, ist diese Verfahrensweise aufgrund des Miss-
brauchspotenzials und des informationellen Trennungsgebotes® kritisch zu
bewerten.

Unsere Priifung, ob der Informationsaustausch der Berliner Behorden mit
anderen nachrichtendienstlichen oder polizeilichen Behorden des Bundes und
der Linder im GTAZ und GETZ die Grenzen des informationellen Tren-
nungsprinzips tiberschreitet, dauert an.

Wihrend den Polizei- und Sicherheitsbehérden die Verhtitung, Verhinderung
und Verfolgung von Straftaten sowie die Abwehr von sonstigen Gefahren fiir
die oftentliche Sicherheit und Ordnung obliegt, fiir die regelmiBig Anhalts-
punkte flir eine Straftat oder einen Gefahrenverdacht vorliegen miissen, beob-
achten und berichten Nachrichtendienste tiber fundamentale Gefihrdungen,
die das Gemeinwesen als Ganzes destabilisieren konnen. Auf diesen wesentli-
chen Unterschied sind die verschiedenen Handlungsweisen dieser Behorden
— nimlich offen bei den Polizeibehérden und verdeckt bei den Nachrichten-
diensten — und die Ausgestaltung insbesondere der Datenerhebungs- und Ver-
arbeitungsbefugnisse — namlich enger und priziser wegen der damit verbun-
denen ZwangsmalBnahmen bei den Polizeibehérden bzw. ohne detailscharfe
Ausgestaltung der einzusetzenden Mittel oder Titigkeitsfelder bei den Nach-
richtendiensten — zurlickzufithren.®® Nur bei herausragenden Sffentlichen Inte-
ressen ist daher ein Informationsaustausch zwischen Nachrichtendiensten und
Polizei zuldssig.

Im GTAZ und GETZ erfolgt eine Berichterstattung zu den angesproche-
nen Sachverhalten hiufig ohne eine vorherige konkrete Anfrage der teil-
nehmenden Behérden. Damit konnen sich die anderen Behorden gewisser-
maflen ,,angebotene” personenbezogene Daten herausgreifen, wenn sie sie
fiir die Aufgabenerfiillung bendtigen. Fiir ein solches ,,Feilbieten® sind die

57  BVerfG, Urteil vom 24. April 2013, 1 BvR 1215/07, Rn. 123
58 BVerfG, Urteil vom 24. April 2013, 1 BvR 1215/07, Rn. 116 ft.
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Datenschutzvorschriften in den jeweiligen fachspezifischen Gesetzen jedoch
nicht konzipiert worden. Es bestehen gravierende verfassungsrechtliche Zwei-
tel, ob ein solches Vorgehen ohne hinreichend bestimmte gesetzliche Regelung
rechtmiBig ist, da es zu einer erheblichen Intensivierung des Informationsaus-
tauschs bei gleichzeitiger Erosion des Trennungsprinzips fiihrt.

Die jetzigen Dateniibermittlungsvorschriften stellen zudem durch ihre For-
mulierung nicht in jedem Fall sicher, dass ein Datenaustausch nur bei heraus-
ragenden oOffentlichen Interessen zwischen Polizei und Nachrichtendiensten
stattfindet. Eine solche Beschrinkung ergibt sich nach der Rechtsprechung des
Bundesverfassungsgerichts aus dem informationellen Trennungsprinzip. Dage-
gen kann beispielsweise bei einer weiten Auslegung der Fachgesetze auch eine
Ubermittlungspflicht bestehen, wenn lediglich Delikte der Allgemeinkrimina-
litdt (z.B. Diebstahl oder Sachbeschidigung) betroffen sind, selbst wenn sie nur
einen sehr entfernten Zusammenhang mit den Staatsschutzdelikten aufweisen.>
Eine Beschrinkung der Ubermittlung von Daten lediglich bei Vorliegen von
erheblichen Straftaten ist durch den Wortlaut des Gesetzes nicht vorgesehen.
Inwieweit vor diesem Hintergrund die Berliner Behorden solche personenbe-
zogenen Daten in verfassungsrechtlich problematischer Weise tibermittelt bzw.
im GTAZ bzw. GETZ erhoben haben, ist anhand der uns vorliegenden Proto-
kolle im Rahmen von Einzelfallpriifungen noch niher aufzukliren.

Unabhingig davon haben wir nach den Vorgaben des Bundesverfassungsge-
richts in regelmifBigen Abstinden die Antiterror-Datei zu iiberpriifen.

Der Informationsaustausch im GTAZ und GETZ ist datenschutzrechtlich nicht
unproblematisch. Wir werden die Zusammenarbeit der Berliner Behérden
mit diesen Zentren genauer Gberprufen.

59  §20Abs. 1 Satz 1 und 2 BVerfSchG und Art. 73 Nr. 10 Buchstabe b und ¢ GG; ebenso
§ 21 Abs. 1 Satz 1 BVerfSchG i. V.m. § 21 VSG Bln
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2.4 Schutz von Mandatsgeheimnissen

2.4 Schutz von Mandatsgeheimnissen in Ermittlungs-
verfahren gegen Abgeordnete

Rechtsanwilte und Notare sind als berufliche Geheimnistriger zur Verschwie-
genheit verpflichtet.®” Die Schweigepflicht dient dem Schutz der Privatsphire
des Mandanten oder von sonstigen Betroffenen und umfasst alle Tatsachen, die
den Verpflichteten in ihrer beruflichen Eigenschaft anvertraut oder auf andere
Weise bekannt gemacht wurden. Zusitzliche Fragen stellen sich, wenn gegen
Abgeordnete ermittelt wird, die zugleich Triger von Berufsgeheimnissen sind.

Im Juni fand aufgrund eines richterlichen Beschlusses in einem straf-
rechtlichen Ermittlungsverfahren gegen den fritheren Senator flir Justiz
und Verbraucherschutz und heutigen Abgeordneten Michael Braun, der
zugleich als Rechtsanwalt und Notar titig ist, eine Durchsuchung seiner
Kanzleirdume statt. Hierbei beschlagnahmten die Ermittlungsbeh6rden
Mandatsunterlagen. Uber das Ermittlungsverfahren wurde ausfiihrlich in
den Medien berichtet. Herr Braun wandte sich zur datenschutzrechtli-
chen Bewertung der Angelegenheit an uns.

Vorrangig stellte sich die Frage nach Umfang und Grenzen der Verschwie-
genheitspflicht eines beruflichen Geheimnistrigers, der sich offentlich zu den
gegen ihn erhobenen Vorwiirfen zur Wehr setzen mochte.

Ungeachtet des hohen Stellenwertes der Vertraulichkeit stehen der Schweige-
pflicht in einigen Fillen gewichtige Interessen gegeniiber, die eine Offenbarung
von Geheimnissen zulassen. Solche Offenbarungsrechte sind zwar nicht aus-
driicklich im Gesetz geregelt, lassen sich jedoch aus dem Gedanken des recht-
fertigenden Notstands®' sowie dem Recht auf Wahrung eigener berechtigter
Interessen® in Ausnahmefillen herleiten und sind durch Gerichte fiir bestimmte
Fallgruppen, etwa zur gerichtlichen Geltendmachung von Honoraranspriichen,

60  Siche insbesondere § 203 Strafgesetzbuch (StGB)
61 §34 StGB
62 §193 StGB
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Kapitel 2 Schwerpunkte

zur Abwehr von Regressanspriichen sowie zur eigenen Verteidigung in berufs-
und strafrechtlichen Verfahren, anerkannt worden.

In Anlehnung an diese Rechtsprechung kann ein Rechtsanwalt bzw. Notar
bei ungerechtfertigten offentlichen Angriffen gegen ihn in Ausnahmefillen
zur Offenbarung von Mandatsgeheimnissen auch gegeniiber der Offentlich-
keit berechtigt sein, wenn die drohenden Nachteile fiir ithn sehr schwer wiegen,
er keine anderen Moglichkeiten hat, diesen Nachteilen zu begegnen, und die
Mandatsgeheimnisse im Vergleich hierzu von untergeordneter Bedeutung sind.

Notare haben dartiber hinaus bei Zweifeln tiber die Reichweite der Verschwie-
genheitspflicht die Méglichkeit, eine Entscheidung der Aufsichtsbehorde her-
beizufiihren, die sie von samtlichen straf-, dienst- und zivilrechtlichen Konse-
quenzen freistellen kann.®

Eine weitere Frage betraf die praktische Durchfiithrung von Durchsuchungen
und Beschlagnahmen in Rechtsanwaltskanzleien bzw. bei Berufsgeheimnis-
tragern.

Der Leitende Oberstaatsanwalt und der Polizeiprisident teilten uns mit, dass es
keine gesonderte Geschiftsanweisung hierzu gebe. Der Leitende Oberstaats-
anwalt hielt insoweit die gesetzlichen Regelungen® sowie die dazugehori-
gen Ausfiihrungsvorschriften® fiir ausreichend konkret. Der Polizeiprisident
erklirte, es befinde sich derzeit eine allgemeine Geschiftsanweisung tiber die
Durchsuchung, Beschlagnahme und Sicherstellung sowie die Behandlung von
Asservaten in Uberarbeitung. Darin werde auf die entsprechenden gesetzli-
chen Regelungen, u. a. auch auf das strafprozessuale Beschlagnahmeverbot®
hingewiesen.

Dartiber hinaus empfiehlt es sich, konkrete Regelungen zu technisch-orga-
nisatorischen MaBnahmen zu treffen, die bei der Durchfithrung einer
Durchsuchung und/oder Beschlagnahme zu beachten sind und hierbei den

63§ 18 Abs. 3 Bundesnotarordnung

64§95 Abs. 2 Satz 2 und § 97 Strafprozessordnung (StPO)

65§ 73a der Richtlinien fiir das Strafverfahren und das Buflgeldverfahren (RiStBV)
66§97 StPO
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2.4 Schutz von Mandatsgeheimnissen

Besonderheiten der Stellung von Berufs- bzw. Amtsgeheimnistrigern Rech-
nung tragen. Denkbar wiren etwa spezielle Verschluss- oder Dokumentati-
onsvorgaben.

Soweit eine Durchsuchungsmanahme in den Riumen einer Biirogemein-
schaft von Rechtsanwilten stattfindet, ist zudem besonders darauf zu achten,
dass keine Unterlagen von Geheimnistrigern beschlagnahmt werden, gegen die
sich die ErmittlungsmaBnahme nicht richtet. Insoweit sind auch die Mitglie-
der einer solchen Biirogemeinschaft selbst zum Schutz der einzelnen Mandats-
verhiltnisse in der Pflicht, Akten mit Mandatsangaben jeweils anwaltsbezogen
getrennt in verschlossenen Schrinken aufzubewahren, zu denen nur Befugte
Zugang haben, und getrennte Terminkalender zu fithren. Gleiches gilt fiir drzt-
liche Praxisgemeinschaften.”’

Im Zusammenhang mit der Durchfiihrung eines Ermittlungsverfahrens gegen
einen Abgeordneten, der gleichzeitig Berufsgeheimnistriger ist, stellt sich auch
die Frage nach der Reichweite der Datentibermittlungsbefugnisse der Ermitt-
lungsbehorden an das Abgeordnetenhaus.

Aufgrund der in der Geschiftsordnung des Abgeordnetenhauses (GO Abghs)
niedergelegten allgemeinen Genehmigung des Abgeordnetenhauses zur Durch-
fiihrung von Ermittlungsverfahren wegen Straftaten gegen eines seiner Mitglie-
der ist — abgesehen von den hier nicht zutreffenden Ausnahmen® — die Staats-
anwaltschaft zunichst nur verpflichtet, vor Einleitung des Ermittlungsverfahrens
dem Prisidenten des Abgeordnetenhauses unmittelbar Mitteilung hieriiber zu
machen.” Dariiber hinausgehende Informationen zum Gegenstand des Ermitt-
lungsverfahrens darf die Staatsanwaltschaft daher zu diesem Zeitpunkt noch
nicht ungefragt tibermitteln. Hierzu wire sie lediglich auf Anfrage des Prisi-
denten des Abgeordnetenhauses berechtigt, jedoch nur in dem Umfang, der
dem Prisidenten die Priifung ermdoglicht, ob ein Ausnahmetatbestand erfuillt
ist, der nicht der allgemeinen Genehmigung des Abgeordnetenhauses unterliegt.

67  Siche dazu 5.4
68  Siehe Nr. 1 Satz 1,3 Anlage 5 GO Abghs
69 Nr. 1 Satz 2 Anlage 5 GO Abghs
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Kapitel 2 Schwerpunkte

Da die allgemeine Genehmigung des Abgeordnetenhauses zur Durchfithrung
von Ermittlungsverfahren wegen Straftaten gegen Abgeordnete grundsitzlich
nicht den Vollzug einer angeordneten Durchsuchung oder Beschlagnahme
umfasst,” ist die Staatsanwaltschaft jedoch vor der Vollstreckung des Durch-
suchungsbeschlusses verpflichtet, eine Genehmigung des Abgeordnetenhauses
zu beantragen und in diesem Zusammenhang berechtigt, nihere Informatio-
nen zum Ermittlungsverfahren an den Prisidenten des Abgeordnetenhauses zu
ibermitteln. Eine solche Genehmigung wurde nicht eingeholt.”" Der Senator
fiir Justiz und Verbraucherschutz erklirte hierzu gegentiber dem Abgeordne-
tenhaus, dass aufgrund dieses Vorfalls zwischenzeitlich Abliufe in der Staatsan-
waltschaft, die Autklirung der Staatsanwilte sowie entsprechende Arbeitsun-
terlagen verbessert worden seien, sodass sich ein Ubersehen der Immunitit in
einer Einzelfrage nicht wiederholen kénne.”” Wir werden die Umsetzung dieser
neuen Vorgaben tiberpriifen.

Der Antrag fiir eine solche Genehmigung (und damit auf Aufhebung der
Immunitit des Abgeordneten) ist mit einer Sachdarstellung und einer Erliu-
terung der Rechtslage zu verbinden.” Die Beschreibung der zur Last gelegten
Tat soll die Tatsachen enthalten, in denen die gesetzlichen Merkmale der Straf-
tat gesehen werden, sowie Zeit und Ort ithrer Begehung angeben; die Strafvor-
schriften sind zu bezeichnen, die als verletzt in Betracht kommen.

Die Staatsanwaltschaft darf jedoch nur Informationen tibermitteln, die flir das
Abgeordnetenhaus erforderlich sind, um tiber den Antrag auf Authebung der
Immunitit zu entscheiden. Hierfiir muss die Staatsanwaltschaft insbesondere
einzelfallbezogen priifen, welche personenbezogenen Informationen dem Par-
lament zur Beurteilung der Angelegenheit mitzuteilen sind. In Zweifelsfillen
empfiehlt sich eine restriktive Handhabung bei der Datentibermittlung, da
das Parlament jederzeit die Moglichkeit hat, fiir seine Entscheidung tiber den
Antrag weitere Daten von der Staatsanwaltschaft anzufordern, soweit es deren
Erforderlichkeit fiir seine Entscheidung begriinden kann.

70  Siehe Nr.2d, Nr. 1 Satz 3 Anlage 5 GO Abghs

71  Siehe u.a. die Erklirung des Prisidenten zur Durchsuchung der Biiroriume des Abgeord-
neten Michael Braun im Abgeordnetenhaus, Plenarprotokoll 17/50, S. 5071 f.

72 Siehe Inhaltsprotokoll des Ausschusses fiir Verfassungs- und Rechtsangelegenheiten, Ver-
braucherschutz, Geschiftsordnung 17/45, S. 2 ft.

73 Nr. 192 Abs. 2 RiStBV
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2.5 Online-Lernplattformen

Bei der Bewertung der Erforderlichkeit einer Dateniibermittlung sollte in Fil-
len wie dem vorliegenden zudem in besonderem Maf3e beriicksichtigt werden,
dass bestimmte personenbezogene Daten im Rahmen eines der Schweige-
pflicht unterliegenden Mandatsverhiltnisses ethoben und verarbeitet wurden
und daher besonders vertraulich zu behandeln sind.

Anhand des Ermittlungsverfahrens gegen den Abgeordneten Michael Braun
wird exemplarisch deutlich, welche Vielzahl von Besonderheiten bei der
Durchfuhrung von Ermittlungsverfahren zu beachten sind, die berufliche
Geheimnistrager betreffen.

2.5 Online-Lernplattformen

Unsere Wissensgesellschaft ist von einer fortschreitenden Digitalisierung,
Ausdifterenzierung und Vernetzung der Informations- und Kommunika-
tionsstrukturen geprigt. Der sichere Umgang mit elektronischen Medien
gehort inzwischen zu den zentralen Kulturtechniken. Vor diesem Hin-
tergrund erlangt die Entwicklung von Fihigkeiten, medial vermittelte
Informationen auszuwihlen, zu verstehen, zu nutzen und zu kommuni-
zieren, kontinuierlich an Bedeutung.

Nach neuen Erkenntnissen trifft die weitverbreitete Auffassung, Kinder und
Jugendliche wiirden allein durch ihr Aufwachsen in einer von neuen Techno-
logien geprigten Gesellschaft automatisch zu kompetenten Nutzern digita-
ler Medien, nicht zu™. Die Forderung entsprechender Schliisselkompetenzen
bei Kindern und Jugendlichen wird daher zunehmend als Teil des schulischen
Bildungsauftrages gesehen. Von den Potenzialen der Identitits- und Person-
lichkeitsbildung, der gesellschaftlichen und kulturellen Teilhabe und Mitgestal-
tung des sozialen Lebens ausgehend, ist die Vermittlung von Medienkompetenz
unter Einbeziehung der Personlichkeitsrechte der Anwender als eine zentrale
Anforderung an Schulen anzusehen.

74 International Computer and Information Literacy Study — ICILS 2013 auf einen Blick, S. 5
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Kapitel 2 Schwerpunkte

Die Ergebnisse der aktuellen JIM-Studie 2014 zeigen auf, dass der Schulalltag
diesen Anforderungen noch nicht gerecht wird. > Wihrend die 12- bis 19-jah-
rigen Schiiler — nach eigenen Angaben — zu Hause im Durchschnitt 51 Minu-
ten pro Tag am Computer oder im Internet etwas fiir die Schule tun,” geben
zwei Drittel der Schiiler an, dass digitale Medien oder Lernprogramme im
Unterricht (z.B. zur Online-Recherche, zum Verfassen von Texten, Prisenta-
tionen) kaum bzw. iiberhaupt nicht zum Einsatz kommen.”

Die Kultus- und Bildungsverwaltungen fordern deshalb unter der Bezeich-
nung ,,eLearning® oder ,,eEducation” zunehmend Projekte, die sich mit der
Einfithrung von ,,virtuellen Klassenzimmern* befassen. Zum Einsatz kommen
hier sog. ,,Learning Management Systems (LMS)“. Diese sollen — unter Ein-
satz moderner Informations- und Kommunikationstechnologien — das Lernen
zu jeder Zeit, an jedem Ort, auf unterschiedlichste Weise, allein oder im kom-
munikativen Austausch ermoglichen und dabei auch die Rolle der Lernenden
und Lehrenden neu definieren.

Bei den LMS oder auch ,,Online-Lernplattformen® handelt es sich um auf Ser-
vern betriebene komplexe Softwaresysteme. Sie unterstiitzen den Lehr- und
Unterrichtsbetrieb, erginzen den Klassenraumunterricht und stellen web-
basierte Lernangebote und Werkzeuge fiir Kommunikation, Gruppenarbeit,
Aufgabenbearbeitung und Lernkontrollen zur Verfligung. Zur Entlastung des
Lehrbetriebes konnen auf den Plattformen zum Teil auch Aufgaben der Schul-
verwaltung — z.B. elektronisches Klassenbuch, Fehlzeitenmanagement, Stunden-
planinderungen und Vertretungsregelungen — erledigt werden.

Die Lehrkrifte, Schiilerinnen und Schiiler melden sich mit einem personali-
sierten Benutzerkonto auf der Online-Lernplattform an. IThr Nutzungsverhal-
ten wird in der Regel gespeichert. Festgehalten wird z.B., welcher Nutzer zu
welcher Zeit auf welche Seite zugegriffen hat. Soweit die Lernplattform zur
Aufgabenbearbeitung und Lernkontrolle im Unterricht eingesetzt wird, werden
auch Leistungsdaten der Schiilerinnen und Schiiler erfasst. Bereichsspezifische

75 Seit 1998 flihrt der Medienpidagogische Forschungsverbund Stidwest gemeinsam mit dem
Stidwestrundfunk die JIM-Studie (Jugend, Information, (Multi-)Media) als Langzeitunter-
suchung durch.

76  JIM-Studie 2014,9.3,S.30

77 JIM-Studie 2014, 9.3, S. 32
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2.5 Online-Lernplattformen

Regelungen flir die Erhebung, Speicherung und weitere Verarbeitung dieser
personenbezogenen Daten existieren nicht. Es gelten die allgemeinen daten-
schutzrechtlichen Bestimmungen des Berliner Schulgesetzes und des Berliner
Datenschutzgesetzes.

Danach diirfen Schulen nur die personenbezogenen Daten der Schiilerinnen
und Schiiler verarbeiten, die zur Erfiillung der ithnen zugewiesenen schulbe-
zogenen Aufgaben erforderlich sind.” Viele Online-Plattformen registrieren
jedoch erheblich mehr Nutzerdaten als fiir die schulische Aufgabenwahrneh-
mung erforderlich sind. So wird z.B. in der Regel erfasst, wann, wie oft und zu
welchen Zeiten eine Schiilerin oder ein Schiiler auf der Online-Plattform an
bestimmten Aufgaben gearbeitet hat. Diese Daten diirfen von den Lehrkriften
nicht eingesechen werden. Die Verfahren sind entsprechend anzupassen.

Die fiir den Einsatz der Online-Lernplattform datenschutzrechtlich verant-
wortliche Stelle” ist die jeweilige Schule. Als ,,Herrin der Daten* hat sie iiber
Art, Umfang und Verwendung der Datenverarbeitung mafgeblich zu bestim-
men. Insofern unterscheiden sich Online-Lernplattformen positiv von Inter-
net-Communities wie ,,Google+* oder ,,Facebook®, die in keiner Weise der
Kontrolle der Schule unterliegen. Die Schule hat festzulegen, welche Daten flir
die Nutzung der Online-Lernplattform zwingend bendtigt und welche Daten
lediglich optional erhoben werden. Als Stammdaten sind in der Regel erfor-
derlich: Name und Anschrift der Schule, Daten zur Anlage von Benutzerkonten,
Angaben zur Vergabe von Rollen und Berechtigungen und eine Email-Adresse
fiir die Zusendung von Benachrichtigungen. Weitere Daten kann der Benutzer
im Nutzerprofil auf freiwilliger Basis selbst eingeben. Die sog. Logdaten, die
auf dem Server abgelegt werden, diirfen nur fiir die Uberwachung der Funkti-
onsfihigkeit und Sicherheit der Systeme und zur Aufklirung einer rechtswid-
rigen Nutzung der Lernplattform verwendet werden. Entsprechendes sollte in
einer verbindlichen Nutzerordnung konkret festgelegt werden. Die Schiilerin-
nen, Schiiler und deren Eltern sind in angemessener Weise tiber den Einsatz
einer Lernplattform zu informieren. Sofern die Nutzung bestimmter Module
nur mit Einwilligung erfolgt, sind sie ausdriicklich auf deren Freiwilligkeit und
das bestehende Widerrufsrecht hinzuweisen.

78  § 64 Abs. 1 SchulG
79  Siehe § 4 Abs. 3 Nr. 1 BInDSG
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Kapitel 2 Schwerpunkte

Der Einsatz von Online-Lernplattformen ist zudem nur unter bestimmten
technischen und organisatorischen Rahmenbedingungen zulissig. Die Nutzung
der Online-Plattform erfordert einen passwortgeschiitzten Zugriff. Fiir die
Nutzer bzw. Anwender sind difterenzierte Rollenkonzepte (z.B. Administrator,
Kursverwalter, Lehrkraft) zu entwickeln und einzurichten. Entsprechend dem
Rollenkonzept sind den Teilnehmern differenzierte Zugriffsrechte zuzuweisen.
Es sind verbindliche Vorgaben fiir eine Protokollierung von Datenzugriften,
den Datenexport, die Datenléschung und die Schnittstellen zu bzw. Trennung
von anderen Systemen zu treffen. Insbesondere muss auch auf Online-Lern-
plattformen die eventuelle Verarbeitung von Schulverwaltungsdaten (z.B. Per-
sonaldaten der Lehrkrifte) einerseits und von Daten iiber Unterrichtsinhalte
andererseits getrennt bleiben.

Digitale Medien und Lernmaterialien sowie der Einsatz mobiler Endgerate
im Unterricht er6ffnen vielversprechende neue didaktische und padago-
gische Moglichkeiten der Wissensvermittlung. Sie bergen jedoch auch
erhebliche Risiken bei der Verarbeitung von Schilerdaten. Im Sinne einer
datenschutzgerechten Gestaltung der Verfahren sind den Schulen daher ver-
bindliche Vorgaben fiur den Einsatz von Online-Lernplattformen zu machen.

2.6 Informationszugang bei der Bauaufsicht — eine ers-
te Prifung von Amts wegen

Die Piratenfraktion im Abgeordnetenhaus erfragt beim Senat seit einiger Zeit
im Rahmen von jihrlichen Kleinen Anfragen den Umgang der 6ftentlichen
Stellen des Landes Berlin mit dem IFG. In der Antwort auf die zuletzt gestellte
Kleine Anfrage® hief3 es, dass die Haufung von Antrigen in den Bezirken auf
Auskiinfte des jeweiligen Bau- und Wohnungsaufsichtsamtes sowie des Umwelt-
und Naturschutzamtes zuriickgehen wiirde. Die Anzahl der bei den Bezirken
gestellten Antrige nach dem IFG reichte jedoch von 49 beim Bezirksamt Tem-
pelhof-Schoneberg tiber 521 beim Bezirksamt Charlottenburg-Wilmersdorf bis
hin zu 2726 beim Bezirksamt Pankow. Angesichts dieser unterschiedlichen Fall-
zahlen lag die Vermutung nahe, dass die Bezirke flir Akteneinsichten bei den

80 ,,Das Informationsfreiheitsgesetz in der Praxis — Bilanz 2013, Drs. 17/13046
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2.6 Informationszugang bei der Bauaufsicht — Priifung von Amts wegen

Bau- und Wohnungsaufsichtsimtern sowie den Umwelt- und Naturschutzim-
tern unterschiedliche MaBstibe zugrunde legen.

Wir nahmen die Antwort auf die Kleine Anfrage daher zum Anlass, uns bei den
Bezirksamtern zu erkundigen, in wie vielen Fillen und auf welcher jeweiligen
Rechtsgrundlage im Jahr 2013 Akteneinsicht in das Bauaktenarchiv, das Baulas-
tenverzeichnis sowie in die Akten des Umwelt- und Naturschutzamtes gewihrt
wurde. Die Antworten der Bezirksamter zeigten, dass wir bei den Bauaufsichts-
amtern an der richtigen Stelle angesetzt hatten:

Mehrere Bezirksaimter tibersandten zwar Antwortschreiben, beantworteten
aber unsere Fragen hinsichtlich der Bauaufsichtsimter inhaltlich entweder gar
nicht oder teilten nur blof3e Fallzahlen mit, ohne die jeweils zugrunde gelegte
Rechtsgrundlage zu benennen.

Hinsichtlich des Bauaktenarchivs wurden uns verschiedenste Rechtsgrund-
lagen genannt. So erkannten zwar einige Bezirke, dass sich die Akteneinsicht
durch Nichtbeteiligte nach dem IFG sowie die Akteneinsicht durch Betei-
ligte nach dem Verwaltungsverfahrensgesetz Berlin®' richtet. Daneben wurden
jedoch auch das Verwaltungsverfahrensgesetz des Bundes® und die Bauord-
nung Berlin® als alleinige Rechtsgrundlage aufgefiihrt. Dabei wurde tiberse-
hen, dass fiir die Bauaufsichtsaimter nicht das Verwaltungsverfahrensgesetz des
Bundes, sondern das Verwaltungsverfahrensgesetz des Landes Berlin einschli-
gig ist,* und die Bauordnung Berlin tiberhaupt keine Rechtsgrundlage fiir die
Akteneinsicht in Bauakten enthilt.

Hinsichtlich des Baulastenverzeichnisses waren die Antworten noch erstaun-
licher. So benannten uns nur zwei Bezirke das hierfiir allein einschligige IFG.%»
Daneben wurde auch hier mehrmals das Verwaltungsverfahrensgesetz des Bun-
des sowie die Bauordnung Berlin genannt. Mehrere Bezirke teilten ferner mit,
dass entsprechende Akteneinsichten nicht gezihlt wiirden bzw. iiberhaupt nicht
Gegenstand der Kleinen Anfrage gewesen seien.

81 § 4aAbs.1IFG

82  §29 VwVIG Bund

83 §59 Abs. 3 BauO Bln

84 §1Abs.1i. V.m.§ 4aAbs. 1 VwVIG Bln
85 Zu den Einzelheiten siehe JB 2013, 18.3.3
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Da unsere Beflirchtungen sogar noch tibertroften wurden, entschlossen wir uns,
den Umgang mit Akteneinsichten in Bauakten sowie ins Baulastenverzeichnis
vor Ort zu tiberpriifen.

Dabei handelte es sich um die erste Priiffung von Amts wegen, die wir nach
dem Informationsfreiheitsgesetz vornahmen. Hierzu wihlten wir das Bezirks-
amt Charlottenburg-Wilmersdorf aus, das in der Antwort die zutreftenden
Rechtsgrundlagen fiir die Akteneinsicht in das Bauaktenarchiv und das Bau-
lastenverzeichnis genannt und auch sonst die Rechtslage zutreffend dargestellt
hatte. Jedoch ergab sich bei der Priifung vor Ort, dass das Bezirksamt in der
Antwort zwar die geltende Rechtslage zutreffend wiedergegeben hatte, diese
jedoch in der bezirklichen Praxis nicht zugrunde gelegt wurde.

Zunichst wurde uns von den zwei insgesamt vorhandenen Vorgingen zu
Akteneinsichten nach dem IFG nur ein Vorgang vorgelegt, da sich der wei-
tere Vorgang in der Widerspruchsstelle befand. Nachdem in diesem Vorgang
offensichtlich zunichst Unklarheit dariiber bestand, ob Akteneinsicht in lau-
fende Vorginge tiberhaupt nach dem IFG gewihrt werden kénne, wurden dem
Antragsteller verschiedene Termine unterbreitet, ohne dass dieser auf eine mog-
liche Gebiihrenfolge hingewiesen wurde. Nach erfolgter Akteneinsicht wurde
auf Grundlage des Ausdrucks des Elektronischen Bau- und Genehmigungsver-
fahrens eine Gebtihr von 10,02 € festgesetzt, die wie folgt begriindet wurde:
Der Umfang im Sinne von Aufwand sei gering und mit 40 % anzusetzen, die
Schwierigkeit durchschnittlich und ebenfalls mit 40 % anzusetzen, der wirt-
schaftliche Nutzen durchschnittlich und mit 10 % anzusetzen sowie die Bedeu-
tung fuir den Beteiligten und die wirtschaftlichen Verhiltnisse des Antragstellers
jeweils durchschnittlich und mit 5 % anzusetzen. Der eigentliche Gebiithrenbe-

86

scheid enthielt zwar einen Hinweis auf die richtige Tarifstelle,*® erschopfte sich

in der Begriindung jedoch auf die Nennung der Rechtsgrundlage.

Aus den vier vorgelegten Antrigen auf Akteneinsicht in bzw. Aktenauskunft
aus dem Baulastenverzeichnis ergab sich, dass in drei Fillen fiir eine Negativ-
Bescheinigung eine Gebiihr von 17 € nach der Baugebiihrenordnung® sowie
in einem Fall fiir die Ubersendung einer Kopie des Baulastenblatts eine Gebiihr

86  Tarifstelle 1004 b) Nr. 1 des Gebiihrenverzeichnisses zur VGebO
87 Tarifstelle 9.3 der BauGebO
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2.6 Informationszugang bei der Bauaufsicht — Priifung von Amts wegen

von 29 € nach der Baugebiihrenordnung® erhoben wurde. In den vorgelegten
Bauakten selbst waren keine beantragten bzw. gewihrten Akteneinsichten nach
dem IFG, dem UIG oder dem Verwaltungsverfahrensgesetz Berlin erfasst bzw.
dokumentiert. SchlieBlich befanden sich im Bauaktenarchiv Gebiihrenaushinge
von zwei externen Kopierdienstleistern, in der beispielsweise flir die Anferti-
gung von Fotokopien im Format A3 schwarz-weil3 Gebiihren von 0,30 € je
Fotokopie ausgewiesen wurden.

Als Ergebnis mussten wir daher festhalten, dass der Umgang des Bezirksamts
mit Informationszugangsbegehren hinsichtlich der Bauakten und dem Bau-
lastenverzeichnis in weiten Teilen nicht der geltenden Rechtslage entspricht:

Rechtsgrundlage fiir die Akteneinsicht in Bauakten ist flir Verfahrensbeteiligte
das Verwaltungsverfahrensgesetz Berlin, fiir Nichtbeteiligte das IFG, wobei im
zuletzt genannten Fall Betroffene vorab anzuhoren sind. Weder nach dem Ver-
waltungsverfahrensgesetz Berlin noch nach dem IFG kommt es auf ein wie
auch immer geartetes Interesse des Antragstellers an der Akteneinsicht an,
sodass die Akteneinsicht keinesfalls verweigert werden darf, weil kein berech-
tigtes Interesse des Antragstellers erkennbar ist. Akteneinsichten von Verfah-
rensbeteiligten sind gebiihrenfrei,® fiir Akteneinsichten von Nichtbeteiligten
sind Gebtihren nach der Verwaltungsgebtihrenordnung Berlin zu erheben.”
Dabet ist zu beachten, dass nur der tatsichlich entstandene Verwaltungsauf-
wand zugrunde gelegt werden darf und die wirtschaftlichen Verhiltnisse des
Antragstellers allenfalls zu dessen Gunsten berticksichtigt werden diirfen.” Auch
muss die Gebithrenhéhe nachvollziehbar begriindet werden. Zudem richten
sich die Gebiihren fiir die Anfertigung von Fotokopien allein nach der Ver-
waltungsgebiihrenordnung.”? Soweit hierfuir externe Kopierdienstleister ein-
geschaltet werden, diirfen die Gebiihren keinesfalls hoher ausfallen.” Ferner
muss die offentliche Stelle fiir den Einsatz von externen Kopierdienstleistern

88  Tarifstelle 9.2 der BauGebO

89  Siehe Anmerkung zur Tarifstelle 1004 des Gebtihrenverzeichnisses zur VGebO

90  § 16 IFG i. V. m. Tarifstelle 1004 des Gebtihrenverzeichnisses zur VGebO

91  § 5 VGebO; zu den Einzelheiten sieche JB 2013, 18.4 (S. 197 f.)

92 Tarifstellen 1004 d) und 1001 ¢) des Gebtihrenverzeichnisses zur VGebO

93 Nach Tarifstelle 1004 d) des Gebiihrenverzeichnisses zur VGebO werden fiir Fotokopien
bis zum Format A3 schwarz-weif3 nur 0,15 € erhoben.
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entsprechende Auftragsdatenverarbeitungsvertrige abschlieBen, die den Anfor-
derungen des Berliner Datenschutzgesetzes™ gentigen.

Wir hatten die Baudmter der Bezirke im Mai — schon vor der Priifung in Char-
lottenburg-Wilmersdorf — durch ein Rundschreiben” auf diese Rechtslage
hingewiesen. Das Bezirksamt Charlottenburg-Wilmersdorf hilt dieses Rund-
schreiben jedoch nicht flir praktikabel, weil die Anhérung Betroffener und evtl.
erforderliche Schwirzungen vor der Akteneinsicht durch Nichtbeteiligte zu
viel Aufwand erfordere und personell nicht zu leisten sei.

Rechtsgrundlage fiir die Akteneinsicht in bzw. Aktenauskunft aus dem Bau-
lastenverzeichnis ist bereits seit 2005 allein das IFG, weswegen einerseits jeder
Mensch einen entsprechenden Antrag stellen kann® (und nicht nur ein berech-
tigter Personenkreis) und andererseits die hierflir anfallenden Gebiihren nur
nach der Verwaltungsgebiihrenordnung zu erheben sind (und nicht nach der
Baugebiihrenordnung).” Zum einen diirfen daher fiir die Negativ-Beschei-
nigung, dass keine Baulast eingetragen ist, keine Gebtihren erhoben werden.”
Zum anderen sind die Gebiihren nur am entstandenen Verwaltungsaufwand
sowie an den jeweils erforderlichen Kopien o. A. zu bemessen und diirfen daher
nicht pauschal mit 29 € je Grundstiick festgesetzt werden.” Daher ist bei Her-
anziehung der zutreffenden Rechtsgrundlage keinesfalls mit einer Erhéhung
der Gebiihren flir Baulastenauskiinfte zu rechnen, sondern vielmehr mit einer
ganz erheblichen Senkung.

SchlieBlich ist es unerheblich, ob der Antragsteller seinen Antrag auf eine
bestimmte Rechtsgrundlage stiitzt, da die 6ffentliche Stelle ohnehin alle in
Betracht kommenden Rechtsgrundlagen zu priifen und die fiir den Antrag-
steller — sowohl im Hinblick auf den Umfang als auch die mégliche Gebtih-
renfolge — glinstigste auszuwihlen hat, etwa die gebtihrenfreie Akteneinsicht in
Umweltinformationen vor Ort nach dem UIG.'"

94 § 3 BInDSG
95 Rundschreiben vom 21. Mai 2014, Geschiftszeichen 50.651.17
96 § 3 Abs. 1 Satz 1 IFG
97 Zu den Einzelheiten sieche JB 2013, 18.3.3
98 Zu den Einzelheiten siche 14.3.1
99 Zu den Einzelheiten siehe JB 2013, 18.3.3
100 § 18a Abs. 1 und Abs. 4 Satz 2 Nr. 1 IFG i. V.m. § 2 Abs. 3 UIG
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2.6 Informationszugang bei der Bauaufsicht — Priifung von Amts wegen

Keinesfalls darf die 6ffentliche Stelle die Anwendbarkeit des IFG mit dem
Argument verneinen, dass hierdurch ein erhdhter Zeitaufwand entstehe, der
personell nicht zu leisten sei. Zum einen gehort zur ordnungsgemiBen Aufga-
benerfiillung der 6ffentlichen Stelle auch die Bearbeitung von Informations-
zugangsbegehren nach dem IFG, wobei der hierfiir entstehende Verwaltungs-
aufwand durch die zu erhebenden Gebtihren ausgeglichen wird. Zum anderen
diirfen die schutzwiirdigen Belange Betroftener an der Geheimhaltung ihrer
personenbezogenen Daten nicht dadurch unterlaufen werden, dass diese aus
reinen ZweckmiBigkeitserwigungen nicht angehdrt bzw. nicht beteiligt wer-
den.

Das Ergebnis unserer Prifung, die Erfahrungen im Rahmen unserer Schlich-
tungstatigkeit sowie die Antworten auf die Kleinen Anfragen ,Das Infor-
mationsfreiheitsgesetz in der Praxis” zeigen, dass der Umgang mit dem
IFG — auch 15 Jahre nach dessen Inkrafttreten — weiterhin uneinheitlich und
teilweise stark verbesserungswiurdig ist.
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Kapitel 3  Inneres und Justiz

3 Inneres und Justiz

3.1 ASOG-Novelle - verfassungsrechtlich bedenklich

Das Abgeordnetenhaus berit derzeit iiber ein Gesetz zur Anderung des All-

101,102 PHies soll die anlassbe-

gemeinen Sicherheits- und Ordnungsgesetzes.
zogene automatische Kennzeichenfahndung durch die Polizei sowie eine
Datentibermittlung von der Polizei an Nachrichtendienste zur Autklirung
oder Bekimpfung des internationalen Terrorismus und des gewaltbezoge-

nen Rechtsextremismus ermoglichen.

Bereits im Vorfeld des Gesetzgebungsverfahrens haben wir gegentiber der
Senatsverwaltung flir Justiz und Verbraucherschutz zum Referentenentwurf
Stellung genommen. Unsere Empfehlungen wurden jedoch groBtenteils nicht
berticksichtigt, weshalb wir sie bei der parlamentarischen Beratung bekriftigt
haben.

Zunichst ist es notwendig, den Einsatz der automatischen Kennzeichenfahn-
dung hinsichtlich ihrer Eignung, Notwendigkeit und Auswirkungen zu evalu-
ieren, weil sie wegen ihrer groen Streubreite, der Betroffenheit vieler Unbe-
teiligter und der verdeckten Durchfihrung einen erheblichen Eingriff in das
Recht auf informationelle Selbstbestimmung darstellt. Die im Gesetzesentwurf
vorgeschene jihrliche Berichtspflicht des Senats'” kann eine solche Evaluie-
rung nicht ersetzen. Sie dient zwar der parlamentarischen Kontrolle der Maf3-
nahme, stellt jedoch keine umfassende wissenschaftliche Begleitung der Ein-
fihrung der automatischen Kennzeichenfahndung und hierbei insbesondere
keine unabhingige Uberpriifung der tatsichlichen Eignung der MaBnahme fiir
die vorgesechenen Zwecke und deren Auswirkungen dar.

Nicht geklirt ist bislang zudem die verfassungsrechtliche Zulissigkeit der auto-
matischen Kennzeichenfahndung. Gegen entsprechende Regelungen in den
Polizeigesetzen der Linder Baden-Wiirttemberg, Bayern und Hessen wurden

101 ASOG
102 Drs. 17/1795
103§ 24c Abs. 3 ASOG-E
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3.1 ASOG-Novelle — verfassungsrechtlich bedenklich

beim Bundesverfassungsgericht Verfassungsbeschwerden erhoben, deren Ergeb-
nis abzuwarten bleibt.

Weiterhin kritisieren wir die vorgesehene Regelung zur Dateniibermittlung
zwischen der Berliner Polizei und den Nachrichtendiensten.!™ Aufgrund des
informationellen Trennungsprinzips'® diirfen Daten insoweit grundsitzlich
nicht ausgetauscht werden. Ausnahmsweise kommt zur operativen Aufgaben-
wahrnehmung ein Austausch in Betracht, wenn dies herausragenden offentli-
chen Interessen dient und hinreichend konkrete und qualifizierte Eingriffs-
schwellen auf der Grundlage normenklarer gesetzlicher Regelungen bestehen
und auch die Eingriffsschwellen fiir die Erlangung der Daten nicht unterlau-
fen werden.'"

Nach der geplanten Vorschrift zur Datentibermittlung zwischen Polizei und
Nachrichtendiensten ist zudem derzeit nicht ausgeschlossen, dass Dateniiber-
mittlungen zu Kontaktpersonen stattfinden, die von einem Terrorismusbezug
der Hauptperson nichts wissen.'” Das Bundesverfassungsgericht hat in seiner
Entscheidung zum Antiterrordateigesetz jedoch ausgefiihrt, dass Daten zu Kon-
taktpersonen iiberhaupt nur von Interesse sein kénnen, wenn sie Aufschluss
tiber die als terrorismusnah geltende Hauptperson vermitteln konnen.'™ Inso-
fern ist die vorgesehene Regelung derzeit zu weit gefasst und sollte anhand
der Vorgaben des Bundesverfassungsgerichts konkretisiert werden.

Die geplanten gesetzlichen Erweiterungen der polizeilichen Befugnisse
zur Verarbeitung personenbezogener Daten unterliegen in der derzeitigen
Form verfassungsrechtlichen Bedenken und sollten daher vor Beschlussfas-
sung entsprechend den vorgenannten Empfehlungen Uberarbeitet werden.

104 § 44 Abs. 4 Satz 2 ASOG-E
105 Siehe 2.3

106 Urteil des BVerfG zum Antiterrordateigesetz (ATDG) vom 24. April 2013, 1 BvR 1215/07,
Rn. 123

107 Die Formulierung ,,.bedienen will“ in § 25 Abs. 2 Satz 1 Nr. 2 ASOG umfasst auch ein
undoloses Werkzeug.
108 BVerfG a.a.O., Rn. 165
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Kapitel 3  Inneres und Justiz

3.2 Novelle zum Bundesmeldegesetz

Im Jahr 2015 werden die Landesmeldegesetze durch das Bundesmeldege-
setz (BMG) abgel6st, das im Gesetzgebungsverfahren erheblicher daten-
schutzrechtlicher Kritik ausgesetzt war, ' die in Teilen Berticksichtigung
fand. Nunmehr sah die Bundesregierung weiteren Uberarbeitungsbedarf
bei der Einfithrung des neuen Melderechts und legte noch vor dem geplan-
ten Inkrafttreten des Bundesmeldegesetzes einen Gesetzentwurt zu dessen
Novellierung' vor.

Im Rahmen einer 6ffentlichen Anhérung im Innenausschuss des Deutschen
Bundestages hatte der Berliner Beauftragte flir Datenschutz und Informations-
freiheit die Mdglichkeit, sich zum Gesetzentwurf zu dulern. Positiv zu bewer-
ten war die im Gesetzentwurf vorgesehene Erweiterung des Rechts auf Selbst-
auskunft der betroffenen Person iiber automatisierte Meldeauskiinfte mittels
Datentrigern sowie die Verbesserung der datenschutzrechtlichen Kontrollmég-
lichkeit durch die Erstreckung der Protokollierungspflicht auf alle Arten der
automatisierten Melderegisterauskunft.

Hingegen war die Anregung des Bundesrates zu kritisieren, simtliche im neuen
§ 42 BMG genannten personenbezogenen Daten von Mitgliedern 6ftentlich-
rechtlicher Religionsgesellschaften sowie von deren Familienangehdrigen fiir
einen Datenabgleich zu einem bundesweit einheitlichen Stichtag automatisiert
an die Religionsgesellschaften zu tibermitteln. Dies wird mit der Erleichterung
der Einfiihrung von im staatlichen Meldewesen bereits genutzten technischen
Standards bei den Religionsgesellschaften begriindet.

Es widerspricht den Grundsitzen der Datensparsamkeit und der Erforderlich-
keit, lediglich aus Niitzlichkeitserwigungen pauschal personenbezogene Daten
zu iibermitteln, die bei der datenempfangenden Stelle bereits vorhanden sind.
Der Berliner Beauftragte hat daher empfohlen zu priifen, ob eine technische
Ubertragung der bereits bei den Religionsgesellschaften gespeicherten Daten in
die geplanten neuen Standards innerhalb der verantwortlichen Stelle vollzogen

109 JB 2012, 4.1
110 BT-Drs. 18/1284
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werden kann. Die Aktualitit der Mitgliederdaten bliebe aufgrund der bereits
bestehenden regelmiBigen Ubermittlungsbefugnisse davon unberiihrt.

Hingegen waren die Bedenken des Bundesrats hinsichtlich einer Ubermittlung
von Daten von Personen, die bei einer Religionsgesellschaft beschiftigt sind,
an die Arbeitgeber zu teilen. Durch eine solche Datentibermittlung kann es zu
einer erheblichen Beeintrichtigung der Interessen der Betroffenen kommen,
weil diese unter Umstinden mit arbeitsrechtlichen Konsequenzen aufgrund der
Benachrichtigung ihres Arbeitgebers tiber die Fiihrung einer Lebenspartner-
schaft oder eine Scheidung bzw. Wiederheirat rechnen miissen. Das gilt selbst
dann, wenn man den Religionsgesellschaften als Tendenzbetrieben insofern
ein Fragerecht gegentiber Bewerbern einrdumt oder Beschiftigte im kirchli-
chen Bereich entsprechenden dienst- oder arbeitsrechtlichen Mitteilungspflich-
ten unterliegen. Das Melderecht sollte es den Betroffenen tiberlassen, ob und
wann sie ihrem kirchlichen Arbeitgeber Informationen zu ihrem Familien-
stand zukommen lassen und ob sie ggf. auf steuerrechtliche Verglinstigungen
verzichten wollen, um dem Risiko arbeitsrechtlicher Sanktionen zu entgehen.

Der Bundestag tibernahm bei der Verabschiedung der Novelle zum BMG
den Vorschlag des Bundesrates zu einem einmaligen Meldedatenabgleich,
bestimmte jedoch gleichzeitig, dass Daten von Meldebehérden an oftentlich-
rechtliche Religionsgesellschaften nicht zu arbeitsrechtlichen Zwecken tiber-
mittelt werden diirfen. Die Kirchen haben zugesagt, dass sie die Daten nicht zu
solchen Zwecken verwenden werden.

Nach dem Adressdatenabgleich samtlicher gemeldeter volljahriger Perso-
nen im Rahmen der Neuordnung der Rundfunkfinanzierung wird nun ein
weiteres Mal aus ZweckmaBigkeitsgranden ein sehr umfangreicher Melde-
datenabgleich durchgefuhrt, der alle Mitglieder einer 6ffentlich-rechtlichen
Religionsgesellschaft sowie deren Familienangehérige betrifft. Diese Ent-
wicklung ist kritisch zu beobachten.
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Kapitel 3  Inneres und Justiz

3.3 Stadtweite Veranstaltungsdatenbank

Im Friihjahr beschiftigte sich der Ausschuss fiir Digitale Verwaltung, Daten-
schutz und Informationsfreiheit im Abgeordnetenhaus nach Medienberich-
ten mit der polizeilichen Datei ,,Stadtweite Veranstaltungsdatenbank (VDB)*.
In diesem Zusammenhang wurden wir um Bewertung der Dateiflihrung
und der Auskunftspraxis der Polizei gegeniiber Betroftenen gebeten. Wir
haben daraufhin eine Uberpriifung der Datei bei der Polizei durchgefiihrt.

In der VDB werden Daten zu Veranstaltungen gespeichert, die die Polizei nach
ihrer Bewertung zur Erflillung ihrer Aufgaben benétigt. Neben Mitteilungen
eines etwaigen Veranstaltungsanmelders zu Thema, Art und Ort einer Veran-
staltung beinhaltet die Datei u. a. auch polizeiliche Verlaufsberichte, die z.B.
Informationen zur Teilnehmerzahl, zu Vorkommnissen wihrend der Veranstal-
tung und zu polizeilichen Auflagen enthalten.

Derzeit werden personenbezogene Daten drei Jahre in der VDB gespeichert.
Die Dauer wird insbesondere mit der hohen Praxisrelevanz der Datenbank fiir
die polizeiliche Einschitzung und Vorbereitung von Veranstaltungen begriin-
det. Personenbezogene Daten diirfen jedoch nur solange gespeichert werden,
wie dies flir die Polizeiarbeit tatsichlich erforderlich ist.!'! Denkbar wiren vor-
liegend etwa sehr viel kiirzere Fristen fiir die Speicherung personenbezogener
Daten, die aufgrund der Thematik der Veranstaltungen nur einmalig relevant
sind. Moglicherweise finden bestimmte Veranstaltungen auch so hiufig statt,
dass es ausreichend ist, das Verhalten des jeweiligen Anmelders bzw. der Teil-
nehmer innerhalb der letzten ein bis zwei Jahre zu kennen, um den Veranstal-
tungsverlauf polizeilich richtig einschitzen zu koénnen. Vorstellbar wire auch
eine Differenzierung der Speicherdauer nach Anmelder- und Teilnehmerdaten.

Wir haben der Polizei geraten, eine Evaluation der Nutzungshiufigkeit der in
der VDB gespeicherten personenbezogenen Daten durchzuftihren und hier-
nach ein detailliertes Loschkonzept zu erstellen.

Ein weiteres Thema der Priifung war die Art und Weise der Erteilung von Aus-
kiinften aus der VDB an die betroffenen Anmelder von Veranstaltungen. Die

111§ 42 Abs. 1 ASOG
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3.4 Wohnheim fiir Asylsuchende: Uberwachung auf Schritt und Tritt?

Polizei beschrinkt die Auskunft zur Zeit in der Regel auf die vom Anmelder
selbst zu seiner Person tibermittelten Daten und begriindet dies damit, dass die
weiteren Daten zur Veranstaltung und nicht zur Person des Anmelders gespei-
chert wiirden. Das ist unzulissig.

Die Polizei muss einem Betroftenen auf Antrag Auskunft tiber die zu seiner
Person gespeicherten Daten erteilen, ohne dass hierbei nach dem Zweck der
Speicherung oder der Herkunft der Daten unterschieden werden darf.''? Aus-
schlaggebend ist, dass ein tatsichlicher Bezug zwischen Information und Per-
son besteht.'” Simtliche Daten einer Veranstaltung, die in der VDB gespeichert
sind, stehen in einer spezifischen Beziechung zum Anmelder und sind daher
Angaben iiber seine sachlichen Verhiltnisse. Hierbei spielt es keine Rolle, ob
die Daten von der Polizei auch unter diesem Gesichtspunkt betrachtet werden.

Nur soweit eine Abwigung im Einzelfall ergibt, dass die schutzwiirdigen
Belange der betroffenen Person hinter dem offentlichen Interesse an der
Geheimhaltung oder einem tiberwiegenden Geheimhaltungsinteresse Dritter
zurlicktreten miissen, besteht keine Verpflichtung zur Auskunftserteilung aus
der VDB."*

Die Fuhrung einer polizeilichen Datenbank tber Veranstaltungen ist nicht
per se unrechtmaBig. Sie ist jedoch nur dann erlaubt, wenn die gesetzli-
chen Vorgaben zu Art, Umfang und Dauer der Datenverarbeitung sowie zur
Gewahrung der Betroffenenrechte strikt eingehalten werden.

3.4 Wohnheim fiir Asylsuchende: Uberwachung auf
Schritt und Tritt?

Nachdem wir auf Unzulinglichkeiten bei der Datenverarbeitung in
einem Neukollner Wohnheim fur Asylsuchende aufmerksam gemacht
wurden, haben wir eine Priifung vor Ort durchgefiihrt.

112 § 50 Abs. 1 Satz 1 ASOG
113 Siehe auch § 4 Abs. 1 Satz 1 Berliner Datenschutzgesetz (BInDSG)
114§ 50 Abs. 2 ASOG
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Wir haben festgestellt, dass die Heimausweise der Bewohnerinnen und
Bewohner bei jedem Verlassen bzw. Betreten des Gelindes vom Sicherheits-
dienst des Heimes gescannt werden. Die durch das Ein- und Auschecken
entstechenden Bewegungsdaten sowie die Information, ob die Bewohnerin
oder der Bewohner an einem bestimmten Tag tiberhaupt im Haus war oder
nicht, werden gespeichert. Diese Information bendtigt die private Betreibe-
rin fiir die Abrechnung gegeniiber dem Land Berlin. Die Abrechnung erfolgt
pro Tag und pro Bewohnerin bzw. Bewohner. Zum Zeitpunkt der Priifung
war allerdings zehn Jahre lang nachvollziehbar und durch die Heimleitung
einsehbar, an welchem Tag und zu welcher Uhrzeit welche Bewohnerin
und welcher Bewohner das Wohnheim verlassen haben und wann sie wie-
der zurtickgekehrt sind.

Eine derart umfassende Datenerfassung und -speicherung ist flir die erwiahnten
Abrechnungszwecke nicht notwendig und daher unzulissig. Fiir die taggenaue
Abrechnung ist es vertretbar, wenn die Bewegungsdaten zunichst erfasst, aber
noch am selben Tag dahingehend tiberpriift werden, welche Bewohnerinnen
und Bewohner anwesend sind und welche nicht. Lediglich dieser Umstand
der An- oder Abwesenheit am jeweiligen Tag kann dann als Nachweis fiir die
abgerechneten Leistungen so lange gespeichert werden, bis die Rechnung vom
Land Berlin bezahlt worden ist. Die genauen Bewegungsdaten sind hingegen
tiglich zu 16schen.

Zudem wurden von allen Besucherinnen und Besuchern des Wohnheims Vor-
und Zuname, Datum, Uhrzeit und Zielzimmernummer erfragt, gespeichert
und nur unregelmifBig geloscht. Die Erhebung und Speicherung von Besu-
cherdaten ist im Rahmen der zulissigen Ausiibung des der Betreiberin zuste-
henden Hausrechts zu beurteilen. Hierbei miissen sowohl der Anspruch der
Asylsuchenden, Besuch zu empfangen, als auch der storungsfreie Betrieb des
Wohnheims miteinander in Einklang gebracht werden. Die Betreiberin des
Wohnheims hat ein berechtigtes Interesse daran zu wissen, wer das Heimge-
linde betritt und wieder verlisst. Es ist ein insbesondere aus Sicherheitsgriinden,
aber auch in finanzieller Hinsicht nachvollziehbares Bediirfnis der Betreibe-
rin zu wissen, wie viele Externe sich auf dem Heimgelinde aufhalten. Hier-
fiir diirfen die Namen der Besucherinnen und Besucher und die Zielzimmer-
nummern erfragt werden. Sobald der Besuch das Wohnheim verlisst, sind die
Daten allerdings zu 16schen.
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3.5 Der Polizeiarbeitsplatz in der BVG-Sicherheitsleitstelle

Dariiber hinaus hat die Priifung ergeben, dass sich in den Fluren der Gebiude
und vereinzelt im Hofbereich auf dem Geliande insgesamt 33 Videokame-
ras befinden. Wohnriume und Gemeinschaftsrfiume werden nicht tiberwacht.
Die in der Vergangenheit im Wohnheim festgestellten Sachbeschidigungen,
Uberfille und Diebstihle rechtfertigen die Videoiiberwachung in den Flu-
ren der Gebidude und im Hotbereich auf dem Gelinde. Da seit der Instal-
lation der Videoiiberwachung die Vorfille jedoch deutlich zuriickgegangen
sind und eine zeitlich unbegrenzte, dauerhafte Uberwachung ohne konkrete
Zwecke nicht zulissig ist, haben wir der Betreiberin empfohlen, die Situation
in den Erfassungsbereichen der Kameras weiterhin genau zu beobachten und
die Vorfille zu dokumentieren bzw. bei der Polizei anzuzeigen. Sofern tber
einen Zeitraum von etwa einem Jahr keine Vorfille mehr festgestellt werden,
wire der urspriingliche Uberwachungszweck nicht mehr vorhanden und die
Kameras miissten abgeschaltet werden.

Wir haben der Betreiberin aufgegeben, simtliche festgestellten Mingel zeitnah
zu beheben. Die Umsetzung dieser Vorgaben werden wir kontrollieren.

Die Betreiberin des Wohnheims darf zu allen Bewohnerinnen und Bewoh-
nern den Umstand der An- und Abwesenheit als Nachweis fur die abge-
rechneten Leistungen solange speichern, bis die Rechnung vom Land Berlin
bezahlt worden ist. Die von den Besucherinnen und Besuchern erfragten
Daten sind zu l6schen, sobald der Besuch das Wohnheim verlasst. Ergibt die
Beobachtung der Situation in den Erfassungsbereichen der Videokameras,
dass der urspriingliche Uberwachungszweck nicht mehr vorhanden ist, mus-
sen die Kameras abgeschaltet werden.

3.5 Der Polizeiarbeitsplatz in der BVG-Sicherheits-
leitstelle

Im Rahmen eines MaBnahmenpakets fiir mehr Sicherheit im Offent-
lichen Personennahverkehr (OPNV) einigten sich der Senat, die Berliner
Verkehrsbetriebe (BVG) und die Polizei darauf, einen stindigen Polizeiar-
beitsplatz in der Sicherheitsleitstelle der BVG einzurichten. Seit Dezember
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Kapitel 3  Inneres und Justiz

2011 wird dieser Arbeitsplatz 24 Stunden im Dreischichtbetrieb mit einem
Polizeibeamten besetzt.

Mittlerweile ist eine Vereinbarung zwischen der BVG und der Polizei geschlos-
sen worden, die die Nutzung der Videotiberwachungsanlagen der BVG fuir
polizeiliche Zwecke regelt. Danach kann der Polizeibeamte von seinem
Arbeitsplatz aus im Rahmen der polizeilichen Aufgabenerfiillung eine anlass-
abhingige und eine anlassunabhingige Videoiiberwachung durchfiihren.

Die Kamerabilder simtlicher U-Bahnhofe werden in der BVG — frither Sicher-
heitsleitstelle — auf einer groBen Videowand in einem rollierenden Verfahren
abgebildet. Nach Kenntnisnahme einer aktuellen Straftat auf einem U-Bahnhof
erhilt der Polizeibeamte vom BVG-Personal umgehend eine anlassabhingige
Freischaltung der Live-Videosequenz des betreffenden U-Bahnhofs. Bis zur
Beendigung der polizeilichen MaBnahmen am Einsatzort konnen diese Live-
Videobilder zur Unterstiitzung der Einsatzkrifte eingesehen werden. Unmit-
telbar danach wird die Videotibertragung fiir den Polizeibeamten beendet.
Eine Speicherung der eingesehenen Sequenz durch die Polizei erfolgt nicht.
Die Frei- und Abschaltung der Videosequenz auf dem Monitor am Polizeiar-
beitsplatz erfolgt ausschlieBlich durch das BVG-Personal. Ein weiterer Grund
fiir eine anlassabhingige Nutzung der Videoiiberwachungsanlagen der BVG
durch die Polizei ist die Koordinierung und Steuerung der polizeilichen Ein-
satzkrifte bei Sondereinsitzen und GroBlagen, z.B. Demonstrationen. Je nach
Einsatzanlass erfolgt die Nutzung zu priventiven oder repressiven Zwecken
gemil den Vorschriften des Allgemeinen Sicherheits- und Ordnungsgesetzes,
5 des Versammlungsgesetzes''® oder der Strafprozessordnung.'”’
Bei der anlassunabhingigen Videoiiberwachung hat der Polizeibeamte unein-
geschriankten Zugrift auf die Live-Bilder ausgewihlter U-Bahnhofe, die als
kriminalititsbelastete Schwerpunktbahnhofe gelten und in das Kriminalitits-
lagebild der Polizei aufgenommen wurden.'"® Auf diese Weise kann die Poli-
zei verdichtiges Verhalten potenzieller Straftiter frithzeitig erkennen und

115 § 24 ASOG

116 § 12 a VersammlG

117 § 100 h StPO

118 Gegenwirtig sind dies die U-Bahnhofe Alexanderplatz, Kottbusser Tor und Zoologischer
Garten.
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3.6 Videotiiberwachung in den offentlichen Einrichtungen des Landes Berlin

umgehend Einsatzkrifte zu dem betroffenen U-Bahnhof entsenden. Das Kri-
minalititslagebild wird auf der Grundlage von Kriminalititsstatistiken regel-
miBig aktualisiert und entsprechenden Kriminalititsentwicklungen angepasst.
Die anlassunabhingige Videotiberwachung durch die Polizei darf ausschlie3-
lich an den im Kriminalititslagebild aufgefithrten U-Bahnhofen durchgefiihrt
werden. Eine Datenspeicherung durch die Polizei erfolgt dabei ebenfalls nicht.

Wir begrtiBen, dass zwischen der BVG und der Polizei eine Vereinbarung
getroffen wurde, die die restriktive Nutzung der Videotberwachungsanla-
gen der BVG fur polizeiliche Zwecke vorschreibt.

3.6 Videoiiberwachung in den 6ffentlichen Einrichtun-
gen des Landes Berlin

Die stetige Ausweitung der Videoiiberwachung haben wir in der Ver-
gangenheit regelmiBig thematisiert. Schwerpunkt unserer Berichterstat-
tung war hiufig die datenschutzrechtliche Uberpriifung der Videoiiber-
wachung, die von verantwortlichen Stellen aus dem nicht-6ftentlichen
Bereich durchgefiihrt wird (z.B. Gewerbetreibende, Hausverwaltungen,
Privatpersonen). Die bislang unzureichende Kenntnis dariiber, in wel-
chem Umfang Videotliberwachungsanlagen in den offentlichen Ein-
richtungen des Landes Berlin zum Einsatz kommen, hat uns veranlasst,
diesbeziiglich eine Umfrage zu starten. Ausgenommen war die Video-
iiberwachung an offentlichen Schulen, die wir bereits 2012 dargestellt
hatten.'"
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Unm verlissliche Informationen dariiber zu gewinnen, in welchem Ausmal, zu
welchem Zweck und unter welchen technisch-organisatorischen Rahmenbe-
dingungen die verantwortlichen 6ffentlichen Stellen Videotiberwachungsan-
lagen betreiben, haben wir einen Fragebogen entwickelt. Die behordlichen
Datenschutzbeauftragten haben diesen Fragebogen an die in ihren Zustindig-
keitsbereichen liegenden 6ftentlichen Stellen weitergereicht.

119 JB 2012,12.2.7
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Kapitel 3  Inneres und Justiz

Die Riickmeldungen machten deutlich, dass Videokameras von der Berliner
Verwaltung im Allgemeinen sehr zurtickhaltend und auf wenige Schwerpunkt-
bereiche reduziert eingesetzt werden. Die Anzahl der Kameras ist dabei immer
abhingig von der Gebiudegrofie. Viele Kameras dienen lediglich als ,,ver-
lingertes Auge*, d.h. die verfligen iiber keine Aufzeichnungs- oder Speicher-
funktion. Diese Live-Beobachtung wird vorzugsweise in Eingangsbereichen
offentlicher Gebiaude (der Rathauser) betrieben. Sie dient dem Pfortnerperso-
nal lediglich als Unterstiitzung zur Beobachtung schlecht einsehbarer Bereiche
(z.B.Toreinfahrten, Hintereinginge, Innenhéte).

Positiv ist die Tatsache, dass in einigen Fillen Videokameras mit Speicher-
funktion nur auBerhalb der reguliren Offnungszeiten Bilddaten aufzeichnen.
Sie dienen dem Zweck, Vandalismus, Einbriiche oder Einbruchsversuche zu
dokumentieren und die Strafverfolgung zu unterstiitzen. In der Regel wer-
den Aufzeichnungen innerhalb von Gebiuden wihrend der Offnungszeiten
iiberwiegend im Bereich von Kassenautomaten und Vorraumen angefertigt.

Bei unserer Auswertung der Riickmeldungen sind nur wenige Fille aufgefallen,
bei denen die verantwortlichen Stellen eine unverhiltnismiBig groe Anzahl
von Videokameras installiert haben, die Bilddaten mehrere Wochen ohne hin-
reichenden Grund speichern oder Bereiche beobachten, in denen sich Perso-
nen Uber einen lingeren Zeitraum authalten (z.B. Wartebereiche).

Wir begruBBen den zurtickhaltenden Einsatz von Videolberwachung in den
offentlichen Einrichtungen des Landes Berlin. Die wenigen Falle, bei denen
uns die Videouberwachung unverhaltnismaBig, nicht erforderlich oder unge-
eignet erschien, werden wir eingehend prufen.

3.7 Begrenztes Loschungsmoratorium beim
Verfassungsschutz

Aufgrund der anhaltenden Aufklirung der NSU- und NSA-Komplexe
durch Gerichte und Untersuchungsausschiisse bat der Berliner Verfassungs-
schutz um die Zustimmung flir die weitere Speicherung von personenbe-
zogenen Daten, die moglicherweise hierzu einen Bezug aufweisen kénnten.
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3.8 Elektronisches Doping beim Schach

Der NSA-Bundestagsuntersuchungsausschuss hat den Berliner Verfassungs-
schutz nicht um die Ubermittlung von Daten gebeten. Der Informationsaus-
tausch mit auslindischen Diensten findet auflerdem nur iiber das Bundesamt
fiir Verfassungsschutz statt. Ein Erkenntnisgewinn war somit nicht zu erwar-
ten, wihrend gleichzeitig zu 16schende personenbezogene Daten weiter ent-
gegen der Rechtslage aufgehoben werden sollten.' Hierzu haben wir keine
Zustimmung erteilt.

Anders stellte sich jedoch die Sachlage im NSU-Komplex dar: Es ist nicht
ginzlich ausgeschlossen, dass im Strafverfahren gegen Beate Zschipe die
Gerichte méglicherweise auf Informationen des Berliner Verfassungsschutzes
zuriickgreifen miissen. Um eine riickhaltlose Aufklirung der den Rechtsstaat
tief erschiitternden NSU-Gewaltverbrechen zu erméglichen, wiirden wir eine
fortdauernde Speicherung nicht beanstanden, wenn das Parlament ein begrenz-
tes Loschmoratorium beschlieBen wiirde. Allerdings wire die Verabschiedung
eines Einzelfallgesetzes vorzugswiirdig.

Das Parlament sollte entscheiden, ob personenbezogene Daten auch dann
noch fur einen begrenzten Zeitraum zur Aufklarung der NSU-Gewaltverbre-
chen vom Verfassungsschutz gespeichert bleiben durfen, wenn dieser die
Daten nicht mehr fur die Erfullung eigener Aufgaben benétigt.

3.8 Elektronisches Doping beim Schach

Der Deutsche Schachbund e.V. hat den Spielern der 2. Bundesliga in die-
sem Jahr eine Vereinbarung zur Unterzeichnung vorgelegt, mit der sich
diese der Sanktionierung von Verstdf3en, insbesondere im Falle der Ver-
wendung unzulissiger technischer Hilfsmittel, unterwerfen sollten. Von
den Spielern wurde eine Erklirung verlangt, mit der sie sich auch ohne
Anfangsverdacht mit der Uberpriifung ihrer elektronischen Gerite ein-
verstanden erkliren. Diese Erklirung haben wir Giberpriift.

120§ 14 Abs. 2 Gesetz iiber den Verfassungsschutz in Berlin
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Kapitel 3  Inneres und Justiz

Zum Hintergrund ist festzustellen, dass der Schachsport zunehmend damit
konfrontiert ist, dass mittels moderner Kommunikationsmittel, wie z.B. Smart-
phones, Schachpartien durch die Verwendung computergestiitzter Schachpro-
gramme manipuliert werden. Der Deutsche Schachbund e. V. hat die entspre-
chende Spielervereinbarung entwickelt, um dieses sog. E-Doping unterbinden
zu konnen, ein flir uns nachvollziehbares und legitimes Anliegen. Allerdings
stellte sich bei der Priifung der Spielervereinbarung heraus, dass sie nicht den
datenschutzrechtlichen Anforderungen an Einwilligungen gentigt, insbesondere
zu unbestimmt war. Bei der Uberpriifung technischer Gerite auf das Vorhan-
densein unzulissiger Hilfsmittel wird zwangsliufig eine Vielzahl personenbe-
zogener Daten zur Kenntnis genommen. Wir haben darauf hingewiesen, dass
es einer prazisen Festlegung bedarf, welche Personen auf welche konkreten
Inhalte zugreifen diirfen und wie mit den gewonnenen Informationen umzu-
gehen ist. Da sich die unzulissige Verwendung von Schachprogrammen bzw.
Apps im Nachhinein technisch nicht immer nachvollziehen lisst, haben wir
dem Deutschen Schachbund e. V. empfohlen, ein generelles Verbot des Bei-
sichfiihrens technischer Gerite wihrend eines Turniers zu priifen. Er hat uns
signalisiert, unseren Vorschlag umzusetzen.

Wir gehen davon aus, dass sich auf diese Weise komplizierte datenschutz-
rechtliche Fragen im Zusammenhang mit der Kenntnisnahme personenbe-
zogener Daten bei der Uberprifung technischer Geréte von vornherein ver-
meiden lassen. Dem wichtigen Anliegen, E-Doping im Schach zu verhindern,
kann so angemessen Rechnung getragen werden.

3.9 Fahndung bei Facebook

Die Polizei hat in diesem Jahr begonnen, eine Facebook-Fanpage als Platt-
form fiir Offentlichkeitsfahndung im Rahmen der Strafverfolgung zu nut-
zen. Hierfiir veroffentlicht sie bei Facebook anonymisierte Fahndungshin-
weise, die in personenbezogener Form sodann von einer polizeieigenen
Seite abgerufen werden kénnen. Die Polizei erhoftt sich hiervon einen gro-
Beren Erfolg bei der Autklarung von Straftaten. Gleichzeitig greift sie damit
jedoch in nicht unerheblicher Weise in das Recht auf informationelle Selbst-
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bestimmung der Betroffenen ein.
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3.9 Fahndung bei Facebook

Im Internet verdftentlichte Fahndungsdaten sind weltweit recherchierbar und
aufgrund der moglichen Weiterverwendung durch eine untiberschaubare Viel-
zahl von Personen praktisch kaum noch zu 16schen. In sozialen Netzwerken
wie Facebook besteht zudem die Gefahr, dass tiber die zurzeit regelmiBig nicht
abschaltbare Kommentarfunktion MutmaBBungen und Beleidigungen erfolgen,
die nicht nur fiir die direkt Betroffenen einer Offentlichkeitsfahndung wie Tat-
verdichtige oder Zeugen, sondern auch fiir vollig unbeteiligte Personen zum
Teil massive Folgen haben konnen. Die Polizei versucht, dieses Risiko durch
eine redaktionelle Betreuung ihrer Fanpage bei Facebook zu begrenzen.

Ein weiteres Problem der Nutzung sozialer Netzwerke zur Offentlichkeitsfahn-
dung besteht darin, dass derzeit bei den groBen Diensteanbietern wie Facebook
die Einhaltung der Vorgaben des Telemediengesetzes (TMG) zur Nutzungsda-
tenverarbeitung, insbesondere der Regeln zur Reichweitenmessung'?' und des
Rechts auf anonyme und pseudonyme Nutzung,'?? nicht gewihrleistet ist, weil
sich zumindest Facebook als US-Unternehmen nicht an das TMG gebunden
fiihlt.'” Die Polizei ist in diesem Zusammenhang bestrebt, die Kommunika-
tion mit den Nutzern moglichst aulerhalb der sozialen Netzwerke zu flihren,
und speichert zudem die auf Facebook eingestellten Inhalte der Fanpage aus-
schlieBlich auf eigenen Servern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat die
Kritikpunkte an der Offentlichkeitsfahndung in sozialen Netzwerken in einer
EntschlieBung zusammengefasst.'** Fiir den Fall, dass Strafverfolgungsbehorden
dennoch die Durchfithrung solcher Mafinahmen erlaubt werden soll, fordert
die Konferenz neben entsprechenden technisch-organisatorischen Vorkehrun-
gen die Konkretisierung der Vorgaben der Strafprozessordnung'® sowie deren
Umsetzungsvorschriften in diesem Bereich unter Beachtung der besonderen
Gefahren der Offentlichkeitsfahndung in sozialen Netzwerken. Insbesondere
ist der VerhiltnismiBigkeitsgrundsatz strikt zu beachten.

121 § 13 Abs. 4 Nr. 6, § 15 Abs. 3 TMG

122 § 13 Abs. 6 TMG

123 Mit dieser Frage ist gegenwirtig das Bundesverwaltungsgericht befasst.

124 EntschlieBung vom 27./28. Mirz 2014: Offentlichkeitsfahndung mit Hilfe sozialer Netz-
werke — Strenge Regeln erforderlich!, Dokumentenband 2014, S. 16

125 § 131 Abs. 3, § 131a Abs. 3, §131b Strafprozessordnung (StPO)
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Kapitel 3  Inneres und Justiz

Zurzeit berit die Justizministerkonferenz iiber eine Anderung strafprozessua-
ler Umsetzungsvorschriften zur Offentlichkeitsfahndung. > Wir haben hierzu
gegeniiber der Senatsverwaltung fiir Justiz und Verbraucherschutz Stellung
genommen und unsere Kritik am Einsatz solcher Mafnahmen bekriftigt.

Es ist anzuerkennen, dass die Polizei bemuht ist, die Nutzung sozialer Netz-
werke fur ihre Arbeit moglichst datenschutzfreundlich zu gestalten. Jedoch
bestehen weiterhin sowohl auf praktischer als auch auf verfahrensrechtlicher
Ebene grundsatzliche Bedenken gegen eine Offentlichkeitsfahndung in
sozialen Netzwerken.

3.10 Informationsrechte der Gefangenen

2013 priiften wir die praktische Umsetzung des sehr ambitionierten Justiz-
vollzugsdatenschutzgesetzes'”” und mussten Mingel bei der vorgeschriebe-
nen Unterrichtung der Gefangenen iiber bestehende Offenbarungspflich-
ten und -befugnisse der Berufsgeheimnistriger feststellen.' Nunmehr gibt
es Positives tiber die Beachtung der Rechte der von der Datenverarbeitung
der JVA betroffenen Gefangenen zu berichten.

Wir haben den Justizvollzugsanstalten empfohlen, die Gefangenen bereits bei
der Aufnahme iiber deren Informationsrechte, die die Einsichtsrechte in deren
Gefangenenpersonalakte umfassen, zu unterrichten. Angesichts der Neure-
gelung der Informationsrechte der Gefangenen, die der Gesetzgeber verfas-
sungsrechtlich als geboten ansah,'® hielten wir es zur Ermoglichung der Wahr-
nehmung dieser Rechte fiir sinnvoll, die Gefangenen hieriiber entsprechend
aufzukliren.” Gesetzlich vorgesehen ist eine solche umfassende Unterrichtung
der Gefangenen bislang nicht.

126 Richtlinien fiir das Strafverfahren und das BuBgeldverfahren (RiStBV)

127 JB 2011,2.2.3

128 JB 2013,5.2

129 Drs. 16/3705, S. 55

130 Siehe auch § 5 Abs. 2 des Gesetzes tiber den Vollzug der Freiheitsstrafe und der freiheits-
entziechenden MaBregeln der Besserung und Sicherung (StVollzG)
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3.10 Informationsrechte der Gefangenen

Unserer Empfehlung wurde gefolgt. Zukiinftig werden die Gefangenen im
Formular des Aufnahmeprotokolls ausdriicklich auf ihre Informationsrechte
hingewiesen, und der entsprechende Gesetzestext wird ausgehindigt. Fiir eine
schnelle Umsetzung unseres Vorschlags sorgte der von der Senatsverwaltung
fiir Justiz und Verbraucherschutz neu eingesetzte Datenschutzkoordinator fiir
den Berliner Justizvollzug und die Sozialen Dienste der Justiz.

Es ist lobenswert, dass die Justizvollzugsanstalten die Gefangenen Uber die

gesetzlichen Bestimmungen hinaus in der Wahrnehmung ihres Rechts auf
informationelle Selbstbestimmung unterstutzen.
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Kapitel 4 Jugend und Soziales

4 Jugend und Soziales

4.1 Videoaufnahmen in Kitas

Aus der Tagespresse haben wir erfahren, dass in einigen Kindertagesein-
richtungen das Verhalten der Kinder und ihrer Erzieherinnen und Erzie-
her im Kitaalltag bereits seit geraumer Zeit mit Videokameras gefilmt und
dabei umfangreiches Material ausgewertet wird. Die Aufnahmen erfolgen
im Rahmen eines vom Bundesministerium fiir Familie, Senioren, Frauen
und Jugend geforderten und vom Deutschen Jugendinstitut durchgeftihrten
bundesweiten Projektes zur Sprachférderung.

Die Einverstindniserklirungen der Eltern und der pidagogischen Fachkrifte,
die das Deutsche Jugendinstitut fiir alle teilnehmenden Einrichtungen erstellt
hat, gentigen den datenschutzrechtlichen Anforderungen nicht. Die Dokumen-
tation des Handelns von Kindern und pidagogischen Kriften mittels Video-
aufnahmen beriihrt deren Personlichkeitsrechte in besonderem Maf3e. Die ver-
wendeten Erklarungen sind zu unbestimmt. Insbesondere ist es fiir die Eltern
nicht tberschaubar, welchen Stellen das entstandene Material zur Verfii-
gung gestellt werden soll. Ob sich die Zusicherung, das fiir Schulungszwecke
und Vortrige verwendete Material werde nicht im Internet veroffentlicht, tat-
sichlich einhalten lisst, ist fraglich. Auch bestehen Zweifel, dass in der prakti-
schen Umsetzung immer gewihrleistet werden kann, dass nur diejenigen Kin-
der gefilmt werden, fuir die eine Einwilligung erteilt worden ist.

Besonders problematisch ist die Einholung von Einwilligungserklarungen von
den pidagogischen Fachkriften. Die engen Anforderungen des Bundesdaten-
schutzgesetzes'' fiir die Datenverarbeitung im Beschiftigungsverhiltnis sind
nicht erftillt. Angesichts des Abhiangigkeitsverhiltnisses von Beschiftigten zu
ihrem Arbeitgeber kénnen Einwilligungen grundsitzlich nicht freiwillig und
daher nicht wirksam sein.

Wir haben die beteiligten Kindertageseinrichtungen aufgefordert, die Film-
aufnahmen einzustellen und das Material zu 16schen. Die Senatsverwaltung

131 § 32 Bundesdatenschutzgesetz (BDSG)
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4.2 Weitergabe von Einkommensdaten bei Unterhaltsbeistandschaft

fur Bildung, Jugend und Wissenschaft, die als Kitaaufsicht ebenfalls zuvor nicht
in den Prozess eingebunden worden war, haben wir entsprechend informiert
und die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit
beteiligt. Da an dem vom Bundesministerium geférderten Projekt bundesweit
zahlreiche Kindertageseinrichtungen beteiligt sind, hat dieses ebenfalls eine
rechtliche Priifung veranlasst. Bis zum Abschluss der Prifung haben wir uns
mit einer Sperrung der bereits vorhandenen Aufnahmen einverstanden erklart.

Wir haben gegentber den Beteiligten deutlich gemacht, dass eine frihzei-
tige Beteiligung der Datenschutzbeauftragten des Bundes und der Lander
bereits bei der Planung entsprechender Projekte notwendig ist, um die
datenschutzrechtlichen Moglichkeiten und Grenzen von vornherein zu

definieren.

4.2 Weitergabe von Einkommensdaten bei Unterhalts-
beistandschaft

Immer wieder erreichen uns Eingaben, mit denen sich meist unterhalts-
verpflichtete Viter dariiber beschweren, dass die Jugendimter bei der
Berechnung des Unterhalts fiir gemeinsame minderjihrige Kinder Ein-
kommensdaten an die Kindesmutter weitergeben.

Macht das Jugendamt im Rahmen der sog. Unterhaltsbeistandschaft, meist auf
Antrag der Kindesmutter, die Rechte des Kindes gegeniiber dem unterhalts-
verpflichteten Kindesvater geltend, nimmt es eine andere Rolle ein als bei der
Gewihrung von Hilfen zur Erzichung. Das Jugendamt tbertrigt die Aufgaben
des Beistandes einzelnen seiner Beamten oder Angestellten.'** Der Beistand
macht flir das minderjihrige Kind den gegentiber dem Unterhaltsverpflichteten
bestehenden zivilrechtlichen Auskunftsanspruch' geltend. Der unterhaltsver-
pflichtete Elternteil ist verpflichtet, iiber Einkiinfte und Vermogen Auskunft
zu erteilen, soweit dies zur Feststellung eines Unterhaltsanspruchs oder einer
Unterhaltsverpflichtung erforderlich ist. Diese Pflicht gilt gegeniiber dem

132§ 55 Sozialgesetzbuch — Achtes Buch (SGB VIII)
133§ 1605 Biirgerliches Gesetzbuch (BGB)
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Kapitel 4 Jugend und Soziales

minderjihrigen Kind bzw. der Kindesmutter als gesetzlicher Vertreterin. Indem
das Jugendamt diese Anspriiche geltend macht, wird es ebenfalls als gesetzli-
cher Vertreter des Kindes titig. Dieser besonderen Rolle des Jugendamtes tra-
gen auch die datenschutzrechtlichen Regelungen Rechnung. Der Beistand darf
Sozialdaten erheben und verwenden, soweit dies zur Erfiillung seiner Aufgaben
erforderlich ist. Da der Beistand und die Kindesmutter gleichberechtigt neben-
einander stehen, ist es notwendig, dass auch die Kindesmutter tiber den Stand
der Beitreibung des Unterhaltes informiert ist. Konkret bedeutet dies, dass es
zur Durchsetzung der Unterhaltsanspriiche notwendig ist, dass die unterhalts-
rechtlich relevanten Daten auch dem antragstellenden Elternteil zuginglich
gemacht werden. Nur so ist eine Vertretung im Interesse des Kindes moglich.

Zu beachten ist auch, dass dem Jugendamt lediglich eine Pflicht zur kurso-
rischen Priifung obliegt, sodass nicht erwartet werden kann, dass das Jugend-
amt vor der Ubersendung Schwirzungen von Einzelangaben vornimmt. Die
Unterhaltsverpflichteten sollten bereits beim Einreichen der Unterlagen darauf
achten, lediglich die unterhaltsrelevanten Unterlagen vorzulegen bzw. Schwir-
zungen vorzunehmen. Wir gehen davon aus, dass sich Probleme in der Praxis
dann vermeiden lassen.

Die Weitergabe unterhaltsrelevanter Informationen an die Kindesmutter ist
zulassig.

4.3 Jugendberufsagentur - fiirsorgliche Beratung statt
Jfursorglicher Belagerung”

Um jungen Menschen den Einstieg in das Berufsleben zu erleichtern, soll
in Berlin dhnlich wie in der Freien und Hansestadt Hamburg eine Jugend-
berufsagentur (JBA) eingerichtet werden. Die Agentur fiir Arbeit, die Job-
center, die Jugendimter und die Berufsschulen sollen dabei ihre Leistungen
,.Jkundenfreundlich unter einem Dach® anbieten. Fiir den Aufbauprozess der
JBA wurde am 12. Juni 2014 das Projekt ,,Jugendberufsagentur in Berlin
umsetzen!* gestartet. Wir haben das Projekt intensiv begleitet, insbesondere
haben wir in der Arbeitsgruppe ,,Datenschutz und Datensicherheit® mal3-
geblich mitgewirkt.
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Die hohe Jugendarbeitslosigkeit in Berlin soll gesenkt werden, indem jun-
gen Menschen der Ubergang von der Schule in den Beruf erleichtert wird.
In dieser Phase stehen den jungen Menschen viele verschiedene Institutionen
zur Verfligung, nimlich die Agentur fiir Arbeit, die Jobcenter, die Jugendim-
ter und die Berufsschulen. Zukiinftig sollen diese Institutionen ihre Leistun-
gen ,.kundenfreundlich unter einem Dach* anbieten. Die JBA Berlin wird aber
keine eigene Rechtspersonlichkeit besitzen. Das heif3t:

1. Jede Institution bleibt jeweils fir sich eigenstindig bestehen.

2. Jede Institution ist fiir Personal-, Sach- und Finanzmittel selbst verantwort-

lich.

3. Jede Institution hat eine eigene Rechtsbeziechung zu den Jugendlichen.

Die JBA Berlin ist also keine neue Organisation, sondern ein reines Arbeits-
biindnis der beteiligten Institutionen.

Das Projekt ,,Jugendberufsagentur* wird von der Senatsverwaltung fiir Bildung,
Jugend und Wissenschaft geleitet. Wichtigstes Projektziel ist es, eine Koopera-
tionsvereinbarung fiir die Biindnisbeteiligten zu formulieren. Diese regelt die
Zusammenarbeit und damit auch die Datenverarbeitungsprozesse. Dabei sind
insbesondere folgende Aspekte zu beachten:

 Alle Schiilerinnen und Schiiler der allgemein- und berufsbildenden Schulen
sollen berufsorientierende Leistungen der Agentur flir Arbeit in Anspruch
nehmen und ab Klassenstufe 9 an einem Berufsberatungsgesprich teilneh-
men."** Eine Verpflichtung dazu besteht allerdings nicht.

* Damit die Agentur fiir Arbeit Kontakt zu den Jugendlichen aufnehmen kann,
ist vorher eine Einwilligungserklirung der Jugendlichen bzw. ihrer Erzie-
hungsberechtigten erforderlich. Mit dieser Einwilligungserklirung stimmen
sie zu, dass die Schule die erforderlichen Daten an die Agentur fiir Arbeit
ubermittelt, damit diese sie beraten, vermitteln und fordern kann.

 Fir die Aufgabenerfullung der einzelnen Institution kann es notwendig sein,
dass die Daten der Jugendlichen ausgetauscht werden missen. Die Daten

134 Siehe hierzu § 33 SGB III (Berufsorientierung) und § 34 SGB III (Berufsberatung)
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diirfen nur dann ausgetauscht werden, wenn das Sozialgesetzbuch' dies
erlaubt oder eine Einwilligungserklirung eingeholt wird.

e Zu Schiilerinnen und Schiilern, die nach der Beratung weiterhin ohne eine
Anschlussoption bleiben, wird seitens der Agentur fuir Arbeit nur dann noch-
mals Kontakt aufgenommen, wenn diese hierzu eine Einwilligung gegeben

haben.

e Fur die Schulorganisation, die Schulentwicklungsplanung sowie die Kont-
rolle und Durchsetzung der Schul- und Berufsschulpflicht soll eine automa-
tisierte Schiilerdatei® geschaffen werden. Diese darf nur fiir die gesetzlich
vorgesehenen Zwecke und nicht fiir Aufgaben im Zusammenhang mit der
JBA Berlin genutzt werden.

Der Erste Biirgermeister der Freien und Hansestadt Hamburg soll im Zusam-
menhang mit der dortigen Jugendberufsagentur — moglicherweise scherzhaft —
von einer angestrebten ,,flirsorglichen Belagerung“'”” der Jugendlichen gespro-
chen haben. Auch wenn es mitunter fiir die beteiligten Stellen schwierig ist,
den Jugendlichen die gesetzlich vorgeschriebenen Angebote zur Berufsbera-
tung und Orientierung nahezubringen, miissen sie dabei stets die Selbstbe-
stimmung der jungen Menschen respektieren. Statt ,, flirsorglicher Belagerung®
sollten fiirsorgliche Beratung und Begleitung das Ziel sein.

Die Agentur fur Arbeit, die Jobcenter, die Jugendamter und die Berufsschu-
len wollen ihre Leistungen in einem Arbeitsbiindnis , kundenfreundlich unter
einem Dach” anbieten. Datenflusse zwischen den Bindnisbeteiligten der
JBA durfen nur erfolgen, wenn dies gesetzlich geregelt ist oder Einwilli-
gungserklarungen vorliegen.

135 § 69 SGB X, §§ 64,65 SGB VIII
136 § 64 a SchulG; dazu siehe JB 2010, 9.2.1
137 Vgl. den gleichnamigen Roman von Heinrich Boll aus dem Jahr 1979
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4.4 Ubermittlung von Sozialdaten an die Polizei bei
Verdacht des Abrechnungsbetrugs

Fiir die Leistungsgewihrung nach dem Sozialgesetzbuch Zwdélftes Buch
(SGB XII) nutzen die Sozialimter die I'T-Fachsoftware OPEN/PRO-
SOZ. Die Senatsverwaltung fiir Gesundheit und Soziales hat auf die in
OPEN/PROSOZ gespeicherten Sozialdaten zugegriften und die Sozial-
daten mehrerer hundert Sozialleistungsempfinger an das Landeskriminal-
amt weitergegeben. Bei diesen Sozialdaten handelte es sich um das kon-
krete Sozialamt, das Aktenzeichen und das Geburtsdatum des jeweiligen
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Hilfeempfingers. Hintergrund war ein vom Landeskriminalamt gefiihr-
tes Ermittlungsverfahren wegen Abrechnungsbetrugs durch zwei Pflege-
dienste. Zu den Geschidigten der verdichtigten Pflegedienste gehdren
auch Sozialleistungsempfinger bzw. die die Kosten tragenden Sozialim-
ter. Um an die betroffenen Sozialimter herantreten und die Ermittlun-
gen dort fortsetzen zu konnen, hatte das Landeskriminalamt sich mit
einem Auskunftsersuchen an die Senatsverwaltung fiir Gesundheit und
Soziales gewandt.

Der Zugrift auf die in OPEN/PROSOZ gespeicherten Daten durch die
Senatsverwaltung flir Gesundheit und Soziales und die anschlieBende Daten-
tibermittlung an das Landeskriminalamt waren unzulissig.

Sowohl bei den in OPEN/PROSOZ gespeicherten als auch bei den an das
Landeskriminalamt weitergegebenen Daten handelt es sich um Sozialdaten.
Das sind Einzelangaben tiber personliche oder sachliche Verhiltnisse einer
bestimmten oder bestimmbaren nattirlichen Person (Betroffener), die von
einem Sozialleistungstriger im Hinblick auf seine Aufgaben nach dem Sozial-

gesetzbuch erhoben, verarbeitet oder genutzt werden.'?

Anders als die Senatsverwaltung meint, sind die betroffenen Leistungsempfin-
ger anhand der an das Landeskriminalamt tibermittelten Datensitze bestimm-
bar. Mithilfe der weitergegebenen Angaben zum betroffenen Sozialamt, zum
Aktenzeichen und Geburtsdatum des jeweiligen Leistungsempfingers ist dessen

138 § 67 Abs. 1 Satz 1 SGB X
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Identitit ohne unverhiltnismiBigen Aufwand feststellbar. Ferner kann, wie
der zugrunde liegende Fall zeigt, auch die Senatsverwaltung fiir Gesundheit
und Soziales selbst den Personenbezug durch einen (wenn auch unzulissigen)
Zugriff auf die in OPEN/PROSOZ gespeicherten Daten herstellen.

Die Senatsverwaltung hat in Kenntnis der eigenen Unzustindigkeit auf die
Daten zugegriffen und dadurch den ihr zugewiesenen Aufgabenbereich
bewusst tiberschritten. Auch bei der anschlieBenden Dateniibermittlung war
der Senatsverwaltung bekannt, dass das Landeskriminalamt das jeweilige Aus-
kunftsersuchen an die dafiir originir zustindigen Sozialleistungsbehorden, also
an die bezirklichen Sozialamter, hitte richten miissen.

Die Vorgehensweise der Senatsverwaltung fiir Gesundheit und Soziales wurde
beanstandet.” Zudem haben wir der Senatsverwaltung fiir zukiinftige Anfra-
gen des Landeskriminalamtes einen Losungsweg aufgezeigt und vorgeschla-
gen, Auftragsdatenverarbeitungsvertrige mit den Sozialimtern abzuschlieBen.
Die Sozialimter miissten die Senatsverwaltung fiir Gesundheit und Sozia-
les damit beauftragen, OPEN/PROSOZ-Daten danach zu filtern, ob es in
dem jeweiligen Sozialamt Sozialleistungsempfinger gibt, die von dem unter
Betrugsverdacht stehenden Pflegedienst betreut werden. Bei einer erfolgrei-
chen Recherche wiirde die Senatsverwaltung den Sozialimtern dann lediglich
die Aktenzeichen der von dem Pflegedienst betreuten Sozialleistungsempfin-
ger mitteilen.

Die Senatsverwaltung hat unsere Empfehlungen umgesetzt.

Benotigt das Landeskriminalamt zur Erfullung seiner Aufgaben Sozialdaten,
sind grundsatzlich nur die originadr zustandigen Sozialleistungsbehérden
zur Auskunftserteilung befugt. Die Senatsverwaltung fur Gesundheit und
Soziales darf nur dann auf die in OPEN/PROSOZ gespeicherten Sozialdaten
zugreifen und Auszlge daraus an das Landeskriminalamt tbermitteln, wenn
sie vorher von den Sozialamtern damit beauftragt worden ist.

139§ 26 Abs. 1 BInDSG
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5 Gesundheitswesen

5.1 Anderung des PsychKG

Nachdem wir bereits 2010 zu einem ersten Entwurf der Neufassung des
Gesetzes iiber Hilfen und SchutzmaBnahmen bei psychischen Krankhei-
ten (PsychKG) Stellung genommen hatten, tibersandte uns die Senats-
verwaltung fiir Gesundheit und Soziales im Juli 2014 nach nunmehr vier
Jahren einen tberarbeiteten Gesetzesentwurf.

Auch bei diesem Entwurf bestanden hinsichtlich einiger Regelungen weiter-
hin datenschutzrechtliche Bedenken. So war u. a. vorgeschen, dass durch die
Regelung der Befugnisse der Beschiftigten des Sozialpsychiatrischen Dienstes
unzulissig in das Grundrecht auf Unverletzlichkeit der Wohnung hitte ein-
gegriffen werden kénnen. Zudem sollte eine Regelung zur Anfertigung von
erkennungsdienstlichen Unterlagen der untergebrachten Personen geschaften
werden, die nicht zwischen den verschiedenen Unterbringungsvarianten diffe-
renzierte. Auch weitere Vorschriften zur Weitergabe von Daten an Dritte, zur
optischen und akustischen Uberwachung der ein- und ausgehenden Kommu-
nikation sowie zur Dauer der Speicherung von Daten begegneten datenschutz-
rechtlichen Bedenken.
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In der Zwischenzeit hat uns die Senatsverwaltung einen nochmals tiberarbei-
teten Gesetzesentwurf iibersandt, bei dem erfreulicherweise die von uns vor-
geschlagenen Anderungen iiberwiegend berticksichtigt wurden.

Wir begruiBen, dass der Prozess zur umfangreichen Neufassung des PsychKG
nunmehr voranschreitet. Wir werden den Gesetzgebungsprozess auch wei-
terhin konstruktiv begleiten. Der Gesetzgeber sollte Regelungen schaffen,
bei denen das Recht auf informationelle Selbstbestimmung der Patientinnen
und Patienten hinreichend gewahrt wird.
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5.2 Umsetzung des Krebsfriiherkennungs- und
-registergesetzes

Das am 9. April 2013 in Kraft getretene Krebsfritherkennungs- und -regis-
tergesetz verpflichtet die Linder, klinische Krebsregister einzurichten. Dabei
bleiben die fiir die Einrichtung und den Betrieb der klinischen Krebsregister
notwendigen Bestimmungen einschlieSlich datenschutzrechtlicher Regelun-
gen dem jeweiligen Landesrecht vorbehalten.
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In der Zwischenzeit hat das Land Berlin die Entscheidung getroffen, zusam-
men mit dem Land Brandenburg ein gemeinsames klinisches Krebsregister ein-

zurichten. Dazu ist unter Leitung der Senatsverwaltung fiir Gesundheit und
Soziales eine Arbeitsgruppe eingerichtet worden, an der Krankenkassen, die
Kassenirztliche Vereinigung, die Krankenhausgesellschaft und die Arztekam-
mer beteiligt sind. Vertreterinnen und Vertreter des Landes Brandenburg, der
Arztekammer Brandenburg und des Tumorzentrums Berlin e. V. werden hin-
zugezogen.

Wir haben den Senator fiir Gesundheit darauf aufmerksam gemacht, dass fol-
gende Aspekte bei der Umsetzung besondere Aufmerksamkeit verdienen:

Den Betroffenen muss ein wirksames Widerspruchsrecht gegen die Speiche-
rung ihrer Daten im Register gewihrt werden. Die Erfahrungen beispielsweise
mit dem bundesweiten Kinderkrebsregister zeigen, dass die Berticksichtigung
des Selbstbestimmungsrechtes der Betroffenen den nétigen Grad der Vollstin-
digkeit der Erfassung nicht gefihrdet.

Den Registern ist eine Vielzahl von Aufgaben zugewiesen, die eine abgestufte
Datengrundlage benétigen. Dem sollte mit einer Gliederung in einen versor-
gungsnahen Bereich und in einen klinischen Registerbereich entsprochen wer-
den, wie sie von einer Reihe von Lindern auf der Basis bestehender Strukturen
geplant ist. Wie im epidemiologischen, so gentigen auch im klinischen Regis-
terbereich pseudonymisierte Daten zur Aufgabenerfiillung.

Daten iiber Krebskranke, die mit ihrem Namen versehen sind, sollten nur bei
Einrichtungen gespeichert werden, die an der Krebsbehandlung beteiligt sind.

Jahresbericht BInBDI 2014
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Diese Daten werden zur Forderung der direkt patientenbezogenen Zusammen-
arbeit bei der Krebsbehandlung gespeichert und den behandelnden Leistungs-
erbringern zur Verfligung gestellt. Sie sind am besten dort aufgehoben, wo sie
vorwiegend zur Anwendung kommen werden, nimlich bei den leistungsfihi-
gen Berliner Tumorzentren, die bereits jetzt klinische Krebsregister betreiben.

Bei der Bereitstellung von Daten der Krebsregistrierung fiir behandelnde Arzte
muss der besonderen Schutzwiirdigkeit der erfassten Angaben Rechnung getra-
gen werden. Sie geben ein umfassendes Bild tiber die Gesundheit der betroffe-
nen krebskranken Personen. Dies geht bis dahin, dass erkennbar wird, mit wel-
cher Lebenserwartung die Betroffenen zu rechnen haben.

Die Sicherheitsanforderungen sind folglich auBerordentlich hoch. Uberdies
muss eine zuverlissige Uberpriifung erfolgen, dass eine Person, die diese Daten
abruft, tatsichlich die bzw. den Betroffenen behandelt und die Daten benétigt.

Eine Hilfestellung gibt hier ein Katalog von Anforderungen an die Ubermitt-
lung von Krebsregisterdaten, der von der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander auf unsere Initiative hin beschlossen wurde.'*

Wir haben die Senatsverwaltung aufgefordert, uns in die weitere Erarbei-
tung des Konzeptes fur die klinische Krebsregistrierung fruhzeitig einzu-
beziehen. Wir werden den geplanten Gesetzgebungsprozess weiterhin
begleiten und auf eine sichere Ubermittlung und Bereitstellung von Daten
Uber Krebserkrankte hinwirken.

140 EntschlieBung vom 14. November 2014 mit Anlage: Anforderungen an den Schutz der
Datentibermittlungen zwischen medizinischen Leistungserbringern und klinischen Krebs-
registern, Dokumentenband 2014, S. 29
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Kapitel 5 Justiz

5.3 Neufassung der Orientierungshilfe Krankenhausin-
formationssysteme

Im Mirz verabschiedete die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder die zweite Fassung der unter unserer Federftih-
rung erarbeiteten Orientierungshilfe (OH) Krankenhausinformationssys-
teme (KIS).

Darin erliutern die Datenschutzbeauftragten das auf die Datenverarbeitung im
Krankenhaus anwendbare Recht und geben praktische Hinweise, wie die Kran-
kenhduser den gesetzlichen Anforderungen und Erwartungen bei dem Betrieb
von KIS entsprechen kénnen.

Die erste Fassung hatte eine lebhafte Diskussion sowohl auf Seiten der Betrei-
ber als auch der Hersteller von KIS hervorgerufen.'*! Die Datenschutzbeauf-
tragten haben die vielfiltigen Kommentare mit Interesse aufgenommen. Sie
beschlossen, eine neue Fassung der Orientierungshilfe zu erstellen, welche die
in der ersten Fassung zusammengefassten Anforderungen in teilweise neuer
Formulierung beibehilt und sie um die neu gewonnenen Erkenntnisse erwei-
tert. Die zustindige Arbeitsgruppe trat in einen intensiven Austausch mit der
Deutschen Krankenhausgesellschaft ein, um zusitzliche Gesichtspunkte bei der
Fortschreibung des Textes berticksichtigen zu konnen.

Die jetzt vorliegende zweite Fassung stellt einige der rechtlichen Anforderun-
gen klar, berticksichtigt stirker die Breite der landesrechtlichen Regelungen
zum Datenschutz im Krankenhaus, betont die Freiraume, die sich den Kran-
kenhiusern bei der Ausgestaltung ihrer Krankenhaus-IT bieten, und verdeut-
licht die Verkniipfung zwischen rechtlichen und technischen Anforderungen.
Dariiber hinaus enthilt sie neue Hinweise zur Gestaltung der Zusammenarbeit
zwischen Krankenhiusern und Medizinischen Versorgungszentren in gleicher
Tragerschaft.

141 JB 2011,7.2.1
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5.4 Schweigepflichten in Praxisgemeinschaften

Die OH KIS bietet den Krankenhausern einen Wegweiser fur den daten-
schutzgerechten Umgang mit ihrer Informationstechnik. Zusatzlich unter-
stutzen wir die Krankenhduser gern mit berlinspezifischen Hinweisen.
Zukunftige Prafungen werden zeigen, welche Reife die Krankenhauser bei
der datenschutzgerechten Gestaltung ihrer Abldufe und Informationstechnik
erreicht haben.

5.4 Schweigepflichten in Praxisgemeinschaften

Wir haben die Einhaltung der irztlichen Schweigepflicht in einer Pra-
xisgemeinschaft gepriift, der ein rechtlich selbstindiges Studienzentrum
angeschlossen ist.

In Praxisgemeinschaften (PG) schliefen sich verschiedene rechtlich selbstin-
dige Praxen zusammen, um gemeinsam Ressourcen wie Riume und Com-
putertechnik, aber auch Personal zu nutzen. Die Behandlung der Patienten
tibernimmt nach wie vor eine einzelne Praxis. Allerdings kann sich ein Patient
dafiir entscheiden, bei Abwesenheit der Arztinnen und Arzte einer Praxis das
arztliche Personal einer anderen Praxis zu konsultieren.

Zwischen dem Personal der beteiligten Praxen ist die Schweigepflicht zu wah-
ren. Nur im Vertretungsfall diirfen die Daten offenbart werden. Gemeinsames
Personal kann dabei durchaus fiir mehrere Praxen titig werden und Daten
einsehen. Es untersteht dabei dem Direktionsrecht der jeweils im Einzelfall
behandelnden Arzte.

Dies muss sich auch technisch im Praxisverwaltungssystem (PVS) widerspiegeln,
soweit dies gemeinsam genutzt wird. Ist dies der Fall, miissen im PVS Zugriffs-
berechtigungen eingerichtet werden, welche die Schranken der Schweigepflicht
abbilden. Dartiber hinaus muss es moglich sein, die Zugriffe nachzuvollziehen,
um Offenbarungen auf ithre Zuldssigkeit tiberpriifen zu kénnen.

In der von uns gepriiften PG wurde eine derartige Trennung nicht vollzogen.

Passworter wurden gemeinsam genutzt. Es war stets ein Zugrift auf die Daten
aller Patienten moglich. Wir haben die Gesellschafter der PG aufgefordert, fiir
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Kapitel 5 Justiz

alle Beschiftigten individuelle Benutzerkonten mit eigenem Passwort und
abgestimmten Zugriftsrechten einzurichten.

Ein allgemeiner Zugriff auf alle Patientendaten stand auch dem Personal des
Studienzentrums offen. Erschwerend kam hinzu, dass nur ein Teil der Gesell-
schafter der PG auch Gesellschafter des Studienzentrums waren, so dass den
unbeteiligten Arztinnen und Arzten gegeniiber dem Personal des Studienzen-
trums keine Weisungsbefugnis zustand. Weiterhin mussten wir feststellen, dass
auch Unterlagen der Praxisgemeinschaft im Studienzentrum gelagert wurden,
die mit den dort durchgefiihrten Studien nichts zu tun hatten.

Wir haben Praxisgemeinschaft und Studienzentrum aufgefordert, eine Tren-
nung der Daten und Systeme vorzunehmen. Ubermittlungen zwischen Praxis-
gemeinschaft und Studienzentrum miissen nachvollziehbar sein, insbesondere
fiir die am Studienzentrum unbeteiligten Arztinnen und Arzte, soweit deren
Patienten betroffen sind. Auf unsere Aufforderung hin wurden die vorgefun-
denen PG-Unterlagen aus dem Studienzentrum zuriick in die PG gebracht.

Die IT-Systeme von Praxisgemeinschaften sind so einzurichten, dass die arzt-
liche Schweigepflicht gewahrt werden kann. Die Wahl, welchen Arztinnen
und Arzten Patientendaten offengelegt werden, muss bei den Patienten
verbleiben.

5.5 Ubergabe von Patientendaten an die Labor GmbH
ohne Rechtsgrundlage

Mit Beschluss des Abgeordnetenhauses aus dem Jahr 2010 wurde die Labor
Berlin-Charité Vivantes GmbH als Tochtergesellschaft der Charité Univer-
sititsklinikum Berlin und der Vivantes Netzwerk fiir Gesundheit GmbH
gegriindet. Seit Beginn der Geschiftsaufnahme zum 1. Januar 2011 wer-
den die Laboruntersuchungen von Patienten der Vivantes Netzwerk fiir
Gesundheit GmbH und der Charité Universititsmedizin Berlin durch die
neue Labor GmbH durchgefiihrt. Wir haben gepriift, ob bei der Fusion der
Laborbereiche von Vivantes und Charité dem Schutz der Patientendaten
Rechnung getragen wurde.
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5.6 Mangelhafte I'T-Verfahren in Gesundheitsimtern

Zusammen mit der Technik wurden dem neuen Laborunternehmen auch die
Daten der vormals bei den beiden Krankenhiusern behandelten Personen
iibergeben. Diese Datentibermittlung hinter dem Riicken der Patienten stellt
einen Verstof3 gegen die drztliche Schweigepflicht und den Datenschutz dar.

Wir haben die Labor GmbH aufgefordert, die Riickiibertragung der unrecht-
milig erhobenen und gespeicherten Daten an die Vivantes Netzwerk fiir
Gesundheit GmbH bzw. die Charité Universititsmedizin Berlin in schriftli-
chen Vereinbarungen mit den genannten Stellen zu regeln und zu vollzie-
hen. Die Labor GmbH will dieser Forderung entsprechen. Gleichzeitig haben
wir zur Wiederherstellung eines rechtskonformen Zustandes sowohl die Cha-
rité Universititsmedizin Berlin als auch die Vivantes Netzwerk fiir Gesundheit
GmbH zur ziigigen Riicknahme der Alt-Daten aufgefordert.

Werden im Gesundheitssektor neue, kostensparende Strukturen geschaffen
und dabei Altsysteme Gbernommen, muss mit den Altdaten gesetzeskon-
form umgegangen werden. Es ist nicht zulassig, sie einfach als ,Anhang”
der Technik weiterzugeben.

5.6 Mangelhafte IT-Verfahren in Gesundheitsamtern

Prifungen bei den Gesundheitsimtern der Bezirke Steglitz-Zehlendorf
und Friedrichshain-Kreuzberg fiihrten zu Beanstandungen.

In den Jahren 2012 und 2013 priiften wir die Verfahren der Beratungsstelle fiir
behinderte Menschen, Krebs- und AIDS-Kranke des Gesundheitsamts Steglitz-
Zehlendorf und des Kinder- und Jugendgesundheits-Dienstes des Gesundheits-
amtes Friedrichshain-Kreuzberg.'* Im erstgenannten Gesundheitsamt fiihrte
die irregulire Erweiterung eines Verfahrens dazu, dass sensitive Daten ohne
ausreichende Vertraulichkeit und Nachpriifbarkeit des Umgangs mit thnen
gespeichert wurden. Im zweiten war ein Verfahren mit dhnlichen Mingeln

ganz ohne datenschutzrechtliche Betrachtung eingefiihrt worden.

142 JB 2012,9.8;]B 2013, 8.8
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Kapitel 5 Justiz

Die Beanstandung bei dem Bezirksamt Steglitz-Zehlendorf wurde unum-
ginglich, da das Bezirksamt die Riickkehr zu einem rechtskonformen Betrieb
des Verfahrens verweigerte. Es stellte hierbei eine effiziente Vorgangsbearbei-
tung und die Vermeidung der hierfiir ntigen Investitionen tber die Rechte
der Klienten und die Sicherheit ithrer Daten. In dieses Bild passt, dass weder
fiir das vorliegende Verfahren noch fiir das Bezirksamt als Ganzes Sicherheits-
mafnahmen konzeptionell geplant worden waren, obwohl diese Planung von
Datenschutzgesetz und Verwaltungsvorschriften vorgegeben wird.'"* Die Stel-
lungnahme auf die Beanstandung steht noch aus.

Die Beanstandung bei dem Bezirksamt Friedrichshain-Kreuzberg fithrte dage-
gen zur Einstellung des irregulir eingefiihrten Verfahrens. Ein Nachfolgever-
fahren wurde angekiindigt. Es liegen uns jedoch bisher keine aussagekriftigen
Unterlagen tiber dieses avisierte Verfahren vor.

Die 6ffentliche Verwaltung ist bei der Erfullung ihrer Aufgaben an die Ein-
haltung der gesetzlichen Normen gebunden. Wo sie dieser Verpflichtung
nicht gerecht wird und der Berliner Beauftragte fur Datenschutz und Infor-
mationsfreiheit schwerwiegende VerstéBe gegen Datenschutzvorschriften
feststellen muss, beanstandet er dies und fordert zur Beseitigung der Mangel
auf.

5.7 Internetbasierte Nachsorge

Wiederholt haben wir Anbieter beraten, die fiir ihre Dienstleistungen
Gesundheitsdaten tiber das Internet erheben. Ein Anwendungsfeld ist die
Befragung von Patienten, um die langfristige Wirkung einer Behandlung
bestimmen zu kénnen.

Wenn Arztinnen und Arzte die Qualitit ihrer Behandlung einschitzen wollen,
stehen sie vor einem Problem, wenn die Patienten sich bei ihnen im weite-
ren Verlauf nicht wieder vorstellen. Wie konnen sie erfahren, ob ihre Behand-
lung erfolgreich war? Hat die Patientin den Arzt gewechselt oder fiihlt sie sich

143 Siehe 1.5
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geheilt? Welche Lebensqualitit hat der Patient nach Abschluss der Behandlung
erreicht? Und wie steht es sechs Monate oder zwei Jahre spiter? Vielfach ant-
worten die Befragten nicht, wenn sie angeschrieben werden. Konnen Erinne-
rungs-E-Mails und Fragebogen im Internet helfen?

Die behandelnden Arztinnen und Arzte sind dazu verpflichtet, tber die
Erkenntnisse, die sie bei der Behandlung gewonnen haben, zu schweigen. Sie
diirfen diese Erkenntnisse nicht offenbaren, auch nicht dadurch, dass sie ein
Medium verwenden, das allgemein verwendet wird, aber nicht gegen Kennt-
nisnahme Dritter geschiitzt ist: die E-Mail.

Bereits in der Absenderangabe einer E-Mail kann eine sensitive Information
uber einen Patienten stecken, z.B. dann, wenn sich der versendende Arzt auf
eine bestimmte Erkrankung wie Krebs spezialisiert hat. Womoglich soll die
Patientin gar noch an eine bestimmte Therapie erinnert werden und es wird
in der E-Mail explizit darauf verwiesen. Aus der Therapieform lisst sich die zu
behandelnde Erkrankung ablesen, eine Information, die die Patientin gewiss
nicht zur Veroftentlichung in aller Welt vorgesehen hat.

So sind unverschliisselte E-Mails fiir die Kommunikation der Leistungser-
bringer mit ihren Patienten grundsitzlich nicht geeignet. Eine Ausnahme mag
allenfalls dann gelten, wenn eine Erinnerungs-E-Mail von einem beauftragten
neutralen Dienstleister versandt und so neutral gehalten wird, dass sie nichts
iiber den Empfinger verrit. Dies kann etwa eine Aufforderung sein, ein Merk-
blatt wieder zur Hand zu nehmen oder eine vereinbarte Webadresse zu besu-
chen.

Webdienste sind durchaus flir die Erfassung auch von Gesundheitsdaten geeig-
net, allerdings unter drei Voraussetzungen: Zum Ersten sollte der Name der
Patienten nicht erfasst werden. Dieser ist den ehemals behandelnden Arztin-
nen und Arzten bereits bekannt. Ein bei der Behandlung vereinbartes Pseud-
onym geniigt. Zum Zweiten sollten die Patientinnen und Patienten eindeutig
erkennen konnen, dass sie auf die richtige Webseite gelangt sind. Dazu gehort
ein sog. Zertifikat mit erweiterter Validierung fiir den Webserver und ggf. ein
Bestitigungscode, den nur die echte Webseite in Reaktion auf die Eingabe
des giiltigen Passworts durch den Patienten herausgeben kann. Zum Dritten
gehort dazu neben der Verschliisselung der Datentibertragung eine Reihe von
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technischen SicherheitsmaBnahmen fiir den empfangenden Webserver. Hier-
fir hilt das Bundesamt fiir Sicherheit in der Informationstechnik detaillierte
Empfehlungen bereit.

Der elektronischen Kommunikation und Erfassung von Gesundheitsdaten
steht das Datenschutzrecht nicht grundsatzlich entgegen. Sie bedurfen
jedoch sorgfaltiger SchutzmaBnahmen und einer Einschrankung der Daten
auf das noétige Minimum.
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6 Beschiftigtendatenschutz

6.1 Zugangskontrollen von Beschaftigten

Anonym erhielten wir den Hinweis, dass das Zugangskontrollsystem eines
Unternechmens auch zu Verhaltens- und Leistungskontrollen eingesetzt
wurde, was in einem Fall sogar zur Kiindigung einer Mitarbeiterin ftihrte.
Im Rahmen einer Betriebspriifung wurde auch das Kontrollsystem tiber-
priift. Die Zugangskontrollkarte stellt die Verbindung zwischen Zugangs-
kontrollsystem und Zeiterfassungssystem dar. Nach Angaben des Unter-
nehmens sei es erforderlich, die Zugangskontrollen mit Datum, Uhrzeit
und Person zu speichern, um im Fall des Verlustes einer Zutrittskarte
iiberpriifen zu konnen, ob und wann die Karte seit dem Verlust illegitim
genutzt wurde. Trotz hiufigen Kartenverlusts wurden die Zugangskont-
rolldaten jedoch nie flir diesen Zweck genutzt.

Das Unternehmen bestitigte den Vorgang zur Kiindigung der Beschiftigten
und begriindeten dies damit, der Vorgesetzte der Beschiftigten habe den Ein-
druck gewonnen, dass der Inhalt des Gleitzeitbogens und deren tatsichliche
Anwesenheitszeit in eklatanter Weise voneinander abwichen. Darauthin habe
er sich die Zugangskontrolldaten der Beschiftigten ausdrucken lassen und mit
den Angaben im Gleitzeitbogen verglichen. Im weiteren Verlauf der Ange-
legenheit stellte sich heraus, dass die Beschiftigte tatsichlich tiber thre wahre
Anwesenheitszeit getduscht hatte. Mit der Betroffenen wurde weder vor die-
ser Maflnahme gesprochen noch wurde sie im Nachhinein dartiber informiert.
Auch der Betriebsrat und die Datenschutzbeauftragte waren nicht eingebunden.

Die Vorgehensweise des Unternehmens stellte einen Datenschutzverstof3 dar.
Personenbezogene Daten von Beschiftigten diirfen flir Zwecke des Beschif-
tigtenverhiltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fiir
die Durchfiihrung oder Beendigung des Beschiftigtenverhiltnisses erforderlich
ist."* Da die Kontrolldaten im Zugangssystem zur Feststellung des Kartenmiss-
brauchs durch Dritte bei Verlust der Karte nach Angaben des Unter-
nehmens nie genutzt wurden, war deren Erhebung und Speicherung im

144§ 32 Abs. 1 BDSG
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Kapitel 6 Beschiftigtendatenschutz

Zugangskontrollsystem fiir die Feststellung eines Kartenmissbrauchs nicht erfor-
derlich und damit rechtswidrig. Es bestand daher eine Pflicht zur Léschung
dieser Daten." Die Nutzung der im Kontrollsystem gespeicherten Personal-
daten stellte eine rechtswidrige Zweckinderung dar, da sie nicht zur Feststel-
lung eines Kartenmissbrauchs durch Dritte, sondern zu einer Verhaltens- und
Leistungskontrolle der Beschiftigten fihrte.

Wir leiteten ein BuBgeldverfahren gegen das Unternehmen ein, das sich dar-
aufhin zur Zahlung des BulBigeldes bereit erklirte und fiir eine datenschutzge-
rechte Gestaltung des Zugangskontrollsystems sorgte.

Bei der Erhebung, Verarbeitung und Nutzung von Personaldaten der
Beschaftigten ist stets das Gebot der Erforderlichkeit, Zweckbestimmung
und VerhaltnismaBigkeit zu beachten.

6.2 Vorzeitige Erhebung von Bewerberdaten

Eine Petentin iibermittelte uns einen zwolfseitigen Bewerberfragebogen
einer Klinik mit insgesamt 116 Fragen zu Gesundheit, Behinderungen,
Hobbys und familidren Verhiltnissen. Der Fragebogen musste noch vor dem
ersten Vorstellungsgesprich ausgefiillt werden.

Die Erhebung und Verarbeitung der Daten ist zulissig, wenn dies zur Begriin-
dung des Beschiftigungsverhiltnisses erforderlich ist.'*
Fragen gestellt werden, an deren wahrheitsgemif3er Beantwortung der Arbeit-

Es diirfen nur solche

geber ein berechtigtes und schutzwiirdiges Interesse hat, aufgrund dessen die
Belange der Bewerberinnen und Bewerber zurticktreten miissen. Dabei kommt
es auch darauf an, in welchem Bewerbungsstadium sich die Bewerberin oder
der Bewerber befindet.

145 § 35 Abs. 2 Nr. 1 BDSG
146§ 32 Abs. 1 BDSG
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Im Bewerbunggsverfahren selbst sind deshalb zunichst nur die Fragen zulissig,
die fiir die Entscheidung notwendig sind, ob die Betroffenen tiberhaupt geeig-
net sind, um in die nihere Auswahl zu gelangen.

An der Beantwortung von Fragen personlicher Art, die mit der ausgeiibten
Titigkeit nichts zu tun haben, wie etwa Hobbys, eine Mitgliedschaft im Ver-
ein oder familidre Verhiltnisse, hat der Arbeitgeber zu keinem Zeitpunkt ein
berechtigtes Interesse. Solche Fragen sind mithin unzulissig.

Insbesondere unterliegen Daten tiber die Gesundheit, Erkrankungen bzw. etwa-
ige Behinderungen einem besonderen Schutz.'” Der Arbeitgeber hat beziiglich
dieser Daten nur dann einen Informationsanspruch, wenn sie Voraussetzung
fiir die Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche
sind."® Nach dem Allgemeinen Gleichbehandlungsgesetz sind Nachfragen zu
gesundheitlichen Einschrinkungen erlaubt, wenn diese konkrete Auswirkun-
gen auf die Titigkeit haben bzw. diese unmaoglich machen.' Keinesfalls darf der
Arbeitgeber Krankheitsdaten losgelost von der zu besetzenden Stelle erheben.

Dies teilten wir dem Unternehmen mit, das unserer Auffassung folgte. Der Per-
sonalfragebogen wird in dieser Form nicht mehr verwendet. Die Bewerber-
fragebogen wurden neu strukturiert und enthielten insgesamt weniger Fragen.

Im Bewerbungsverfahren durfen nur solche Fragen gestellt werden, an
deren wahrheitsgemaBer Beantwortung der Arbeitgeber ein berechtigtes
und schutzwdirdiges Interesse hat.

147 § 3 Abs.9 und § 28 Abs. 6 BDSG
148 § 28 Abs. 6 Nr. 3 BDSG
149 § 8 Abs. 1 AGG
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Kapitel 6 Beschiftigtendatenschutz

6.3 E-Recruiting — das Jobportal der Berliner
Verwaltung

Das Stellenportal Interamt.de wird in den meisten Einstellungsbehor-
den durch ein neues Jobportal abgel6st, das den besonderen Anforde-
rungen der Personalsuche des Offentlichen Dienstes fiir das Land Berlin
entspricht.

Durch vollstindig I'T-gestlitzte und medienbruchfreie Geschiftsprozesse soll der
Arbeitsaufwand sowohl auf Seiten der Bewerberinnen und Bewerber als auch
fiir die Beschiftigten der Einstellungsbehorden stark reduziert werden. So bie-
tet das I'T-gestiitzte Bewerbungs- und Einstellungssystem den Bewerberinnen
und Bewerbern nicht nur die Recherche nach einer Wunschstelle innerhalb der
Berliner Verwaltung an, sondern auch die Mdglichkeit, eine Bewerbung online
abzugeben. Mit geringem Arbeitsaufwand konnen die Bewerbungsunterlagen
ibermittelt werden. Ein wesentlicher Bestandteil des neuen Verfahrens ist die
IT-gestlitzte Eignungsdiagnostik. Hierdurch wird ermdglicht, dass Bewerbe-
rinnen und Bewerber Eignungstestverfahren online durchftihren kénnen. Die
Einfihrung hat am 5. November begonnen. In dieser ersten Welle sollen in den
meisten Bezirksimtern sowie einigen Senatsverwaltungen schwerpunktmifig
Nachwuchskrifte gewonnen werden.

Durch eine Prisentation des Projekts in einer Sitzung des IT-Koordinierungs-
gremiums wurden wir im Mai auf das Verfahren aufmerksam. Im Folgen-
den wurde das ambitionierte Projekt eftizient durch die behordlichen Daten-
schutzbeauftragten der Einstellungsbehdrden und uns begleitet. Die anfangs
sehr eingeschriankten Unterlagen wurden zligig unseren Anforderungen ange-
passt, sodass das Projekt planmiBig gestartet werden konnte. Besonderes Augen-
merk wurde vor allem auf die einzurichtenden MaBnahmen zum Schutz der
personenbezogenen Daten als auch die fein granulierten Zugriffsrechte gelegt.
Nacharbeiten sind jedoch noch notwendig — insbesondere bei der Ausarbeitung
von weiteren Konzepten. Das Verfahren wird weiterhin aktiv begleitet und auf
die Einhaltung der MaBnahmen zum Datenschutz kontrolliert.
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Dank der engagierten Zusammenarbeit zwischen den Datenschutzbeauf-
tragten und der Projektgruppe konnte das IT-Verfahren innerhalb ktrzester
Zeit ein angemessenes Datenschutzniveau erreichen. Zukinftig sollte jedoch
eine frithzeitige Unterrichtung sowie die Ubermittlung vollstindiger prif-
fahiger Unterlagen erfolgen.

6.4 E-Mail-Accounts bei Toll Collect

Die Gesellschafter der Toll Collect GmbH, die Daimler AG und die
Deutsche Telekom AG, planten einen umfangreichen Transfer von
Geschiftspapieren der Toll Collect GmbH in ihren Herrschaftsbereich.
Hiervon betroften waren auch die E-Mail-Postficher von 85 Beschiftig-
ten der Toll Collect GmbH. Diese ist ein Unternehmen, das vom Bun-
desverkehrsministerium beauftragt wurde, das System zur Einnahme der
LKW-Maut auf deutschen Autobahnen aufzubauen, zu betreiben und
die Gebiihren abzurechnen. Benétigt wurden die E-Mails im Rahmen
einer Schadensersatzforderung des Bundes gegeniiber den Gesellschaftern.

Problematisch war der Transfer der E-Mail-Accounts auch deshalb, weil den
Beschiftigten die private Nutzung gestattet war. Damit ist es grundsitzlich ver-
boten, in die E-Mail-Accounts Einsicht zu nehmen. Der Arbeitgeber hat das

Fernmeldegeheimnis zu beachten."

Der Transfer der Geschiftspapiere sollte in drei Stufen erfolgen. Zunichst soll-
ten die betroffenen Mitarbeiterinnen und Mitarbeiter informiert und ithnen
eine 14-Tage-Frist zur Sichtung der E-Mails nach privaten oder sensitiven
Inhalten gegeben werden. Die so bereinigten Accounts sollten dann in einem
zweiten Schritt an die Treuhidnderin iibermittelt werden. Dort sollten sie zu
Beweiszwecken gesichert und zwischengespeichert werden. Letztlich sollte der
Datenbestand mittels Screenings nach Schlagworten durchsucht werden. Die
im Filter verbliebenen personalisierten Dokumente sollten dann den Gesell-
schaftern tibergeben werden.

150 § 88 Telekommunikationsgesetz
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In einem Beratungsgesprich mit den Gesellschaftern legten wir dar, dass die
Ubermittlung der Personaldaten an eine Treuhinderin nur zulissig ist, wenn
dies erforderlich ist und es keine Anhaltspunkte gibt, dass schutzwiirdige Inte-
ressen der betroffenen Beschiftigten tiberwiegen.”' Schon die Erforderlichkeit
war nicht gegeben, sodass eine Ubermittlung an die Treuhinderin rechtswidrig
gewesen wire. Vielmehr sollte die Toll Collect GmbH mit der Treuhinderin
einen Auftragsdatenverarbeitungsvertrag abschlieBen." So ist sichergestellt, dass
die Toll Collect GmbH selbst ,,Herrin der Daten® bleibt und die Entscheidun-
gen tiber den Umgang mit den personenbezogenen Daten bei ihr verbleiben.

Die Ubermittlung von Beschaftigtendaten ist nicht erforderlich, wenn eine
weisungsgebundene Datennutzung durch einen Auftragsdatenverarbeiter
moglich ist.

6.5 Telefonlisten im Internet

Fiir Arbeitslose ist es hiufig schwierig, die zustindige Sachbearbeiterin bzw.
den zustindigen Sachbearbeiter im Jobcenter direkt anzurufen, viele Jobcen-
ter verweisen nur auf eine Zentralnummer. Um dieses Problem zu 16sen, hat
die Piratenpartei auf Bundesebene interne Telefonlisten von fast 130 Jobcen-
tern ins Internet eingestellt. Veroftentlicht wurden Name, Organisationsein-
heit, Zimmernummer, Telefon und Zustindigkeit (insbesondere Aufteilung
nach Buchstaben), bei Teilzeitkriften wurden noch die Stundenanzahl und
die Arbeitswochentage angegeben. Zum Schutz der Beschiftigten stellte die
Partei sicher, dass die Jobcenter-Listen nicht durch Suchmaschinen indexiert
werden. Die internen Telefonlisten stammten nur zu einem kleinen Teil von
Antrigen auf Informationsfreiheit, die Mehrzahl der Listen hatte die Par-
tei von ,,Aktivistinnen® und ,,Aktivisten® erhalten. Wie diese an die Daten
gelangt sind, war der Partei nicht bekannt. Sie ging davon aus, dass die Ver-
offentlichung der Beschiftigtendaten aufgrund des Informationsfreiheitsge-
setzes rechtlich nicht zu beanstanden sei. Gegen die Ver6ffentlichung der
Listen sind bei uns mehrere Beschwerden eingegangen.
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151 § 32 Abs. 1 Satz 1 BDSG bzw. § 28 Abs. 1 Satz 1 Nr. 2 BDSG
152 § 11 BDSG
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Das fiir die Jobcenter geltende Informationsfreiheitsgesetz des Bundes (IFG)'>

sicht keine Verwendungsbeschrinkungen, Einwilligungs- oder Zustimmungser-
fordernisse im Hinblick auf die Verwendung amtlicher Informationen vor. Die
Piratenpartei darf daher die Telefonlisten von Jobcentern, die sie durch Antrige
nach dem IFG erhalten hat, auch im Internet veroffentlichen.

Soweit die Telefonlisten jedoch nicht aus derartigen Informationszugingen bei
den Jobcentern, sondern von ,,Aktivistinnen® und ,,Aktivisten‘* stammen, kann
die Veroftentlichung dagegen nicht mit dem IFG gerechtfertigt werden. Denn
das Recht auf freie Verwendung der Information setzt zwingend den rechtmi-
Bigen Informationszugang bei dem Jobcenter voraus. Die RechtmiBigkeit der
Datenverarbeitung unabhingig vom IFG ist schon deshalb zweifelhaft, weil die
Piratenpartei keine Kenntnis dartiber hat, wie die ,,Aktivistinnen® und ,,Akti-
visten‘* rechtmiBig unter Beachtung der Erhebungsvorschriften'® in den Besitz
der Jobcenter-Daten gelangt sind. Bei nachweisbar rechtmiBiger Datenerlan-
gung durch die Piratenpartei kann die Veroffentlichung rechtmiBig sein.'> Bei
der Abwigung der berechtigten Interessen der Piratenpartei an einer Verof-
fentlichung der Daten mit den schutzwiirdigen Interessen der Betroffenen ist
die Rechtsprechung des Bundesverwaltungsgerichts'*®
die Verdffentlichung von bestimmten Beschiftigtendaten (Name, Dienstbe-

zu berticksichtigen, die

zeichnung, dienstliche Telefonnummer, dienstliche E-Mail-Adresse) als recht-
mifig ansieht. Allerdings ist hier zu beachten, dass die Rechtsprechung auf
die Veréffentlichung durch Dritte nicht vollstindig tibertragen werden kann.
Denn nur die Dienststelle kann sicherstellen, dass die Daten immer aktuell und
— falls n6tig — diejenigen von gefihrdeten Jobcenter-Beschiftigten von der Ver-
offentlichung ausgenommen bleiben.

Die Piratenpartei hat die personenbezogenen Daten zu den genauen Arbeits-
zeiten inzwischen gel6scht. Sie hat zugesagt, zukiinftig nur Daten zu verdftent-
lichen, die sie nach dem IFG rechtmiBig erlangt hat. Wir haben empfohlen, die
Datenbestinde alle halbe Jahre zu aktualisieren.

153 § 50 Abs. 4 Satz 2 SGB II

154§ 4 Abs. 2,3 BDSG

155 § 28 Abs. 1 Satz 1 Nr.2 BDSG

156 Beschluss vom 12. Mirz 2008 - 2 B 131.07
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Kapitel 6 Beschiftigtendatenschutz

Nur wer personenbezogene Daten rechtmaBig erlangt, kann ein berechtig-
tes Interesse an ihrer Veroffentlichung haben.

6.6 Datenschutz bei einer Gewerkschaft

157 ist zu beachten, dass es

Beim Datenschutz innerhalb einer Gewerkschaft
sich bei den verarbeiteten Daten fast ausschlieSlich um besondere Arten
personenbezogener Daten handelt,”® da sie direkt oder indirekt auf eine
Gewerkschaftszugehorigkeit schlieBen lassen. Aufgrund einer Reihe beson-
derer Vorschriften fiir solche sog. sensitiven Daten unterliegen diese einem
besonders hohen Schutzniveau. An Organisationen, die vorwiegend sensitive
Daten verarbeiten, sind erhéhte Anforderungen an die zu treffenden tech-
nischen und organisatorischen MaBlnahmen zu stellen. Vor diesem Hinter-
grund iiberpriiften wir Ende 2013 die Sicherstellung des Datenschutzes bei
der Vereinten Dienstleistungsgewerkschatt ver.di. Dabei wurden organisa-
torische und strukturelle Mingel festgestellt, von denen bisher nicht alle
behoben wurden.

Die personelle Ausstattung der Datenschutzorganisation ist unzureichend. So
ist neben dem betrieblichen Datenschutzbeauftragten nur eine weitere Sachbe-
arbeiterstelle flir den Bereich Datenschutz vorgesehen. Es ist fiir zwei Beschif-
tigte der Zentrale in Berlin jedoch nicht mdglich, den Umgang mit den Daten
von tiber zwei Millionen Mitgliedern und mehreren tausend Beschiftigten in
einer Vielzahl von Geschiftsstellen bundesweit zu tiberblicken und Missstande
schnell zu beheben. Wir haben gegeniiber dem Bundesvorstand daher die
Empfehlung ausgesprochen, den Bereich Datenschutz personell aufzustocken
und insbesondere auf eine Dezentralisierung hinzuwirken. So sollte in allen
Landesbezirken wenigstens eine Person als datenschutzrechtlicher Ansprech-
partner bestellt werden. Diese regionalen Ansprechpartner sollen den betrieb-
lichen Datenschutzbeauftragten in der Zentrale unterstiitzen, indem sie ithn
iiber aktuelle datenschutzrelevante Vorhaben oder Problemstellungen frithzeitig

157 Siehe zuletzt JB 2013,9.4
158 § 3 Abs. 9 BDSG

Jahresbericht BInBDI 2014




6.6 Datenschutz bei einer Gewerkschaft

unterrichten und bei Fragen vor Ort beratend und informierend zur Seite ste-
hen.

In Bezug auf die Mitgliederdatenverarbeitung bemingelten wir einen bun-
desweiten Lesezugrift auf die Mitgliederdatenbank fiir alle Beschiftigten, die
mit der Mitgliederbetreuung betraut sind. Ziel dieser weiten Zugriffsrechte ist
es, Mitgliedern unabhingig von deren originir zustindigen Geschiftsstellen
deutschlandweit einen allumfassenden Service bieten zu kénnen. Der legitime
Servicegedanke befreit jedoch nicht von der Pflicht, durch geeignete Maf3-
nahmen die Einhaltung des Datenschutzes sicherzustellen.' Eine angemes-
sene MaBnahme, um missbrauchlichen Datenbankabrufen vorzubeugen, ist die
Protokollierung aller getitigten Leseaufrufe und regelmiBige Stichprobenkon-
trollen durch den betrieblichen Datenschutzbeauftragten. Wie auch in anderen
Bereichen, z.B. dem Bankensektor, haben wir eine solche Losung von den Ver-
antwortlichen gefordert.

Aus technisch-organisatorischer Sicht ist die Beratung von Mitgliedern bei der
Erstellung der Lohnsteuererklirung durch ehrenamtliche Beschiftigte nicht
unproblematisch. Zwar werden dafiir gewerkschaftseigene Rechner zur Ver-
fligung gestellt, jedoch kann der Einsatz von privaten Rechnern nicht ausge-
schlossen werden. Dieses wirft Fragen z.B. zum Schutz der privaten Gerite und
zur datenschutzgerechten Loschung von Daten nach Erfiillung der Aufgabe
auf, die bisher nicht vollstindig beantwortet werden konnten. Die Gewerk-
schaft hat zugesichert, die Risiken einer moglichen Nutzung privater Endge-
rite zu dienstlichen Zwecken (Bring your own device — BYOD)' zu analy-
sieren und einer Bewertung zu unterzichen. Kommen als gewerkschaftseigene
Rechner mobile Gerite zum Einsatz, haben wir empfohlen, deren Speicher zu
verschliisseln, da ein Verlust dieser Gerite beim Transport nicht ausgeschlossen
werden kann. Allein die Eingabe eines Passwortes flir den Zugrift auf mobile
Gerite sowie die Anwendungssoftware bietet keinen ausreichenden Schutz fiir
die Vertraulichkeit der gespeicherten Daten.

Die Kommunikation per E-Mail mit und innerhalb der Gewerkschaft
erfolgt bisher unverschliisselt. Unsere Empfehlung, eine Ende-zu-Ende-

159 § 9 BDSG
160 JB 2012,2.3
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Verschliisselung einzufiihren, wurde im aktuellen Sicherheitskonzept aufgegrif-
fen. Bereits jetzt besteht die Mglichkeit, bei der Kommunikation mit Mitglie-
dern oder Externen vertrauliche Dokumente in einem verschliisselten Bereich

zu hinterlegen. Nach Abholung oder Ablauf einer definierten Zeitspanne wer-
den die dort hinterlegten Dokumente automatisch geloscht.

Bei einer Gewerkschaft sind insbesondere aufgrund der Art der Daten, die
verarbeitet werden, ausreichende personelle, technische, strukturelle und

organisatorische MaBnahmen zu treffen, um das Risiko des rechtswidrigen
Umgangs mit personenbezogenen Daten zu minimieren.
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7.1 Exzessive Datenerhebung bei Mietinteressenten

7 Stadtentwicklung und Tourismus

7.1 Exzessive Datenerhebung bei Mietinteressenten -
keine Wohnung ohne , Datenstriptease”?

Erneut haben uns Eingaben von Mietinteressenten erreicht, die berichte-
ten, dass Vermieter auBergewthnlich viele Daten von Wohnungssuchen-
den erheben. Wir sind diesen Hinweisen nachgegangen und mussten fest-
stellen, dass diese Vorwiirfe in vielen Fillen berechtigt waren.

Vermieter diirfen nur diejenigen Daten erheben, die fiir die Auswahl eines
geeigneten Mieters erforderlich sind.'®! Dazu gehoren auch Daten zur wirt-
schaftlichen Leistungsfihigkeit des potentiellen Mieters, da Vermieter ein
berechtigtes Interesse an zahlungsfihigen Vertragspartnern haben. Nicht erlaubt
ist dagegen das Sammeln von Daten, die fiir das Mietverhiltnis nicht relevant
sind. Hierunter fallen Informationen zu Heiratsabsichten, Schwangerschaften,
Kinderwiinschen, Partei-, Mietervereins- oder Gewerkschaftszugehorigkeit,
personlichen Vorlieben, Hobbys, Krankheiten oder Behinderungen.

Ebenso wichtig ist der Zeitpunkt der Datenerhebung. Grundsitzlich gilt, dass
Daten zur wirtschaftlichen Situation erst dann erhoben werden diirfen, wenn
sich die Interessenten nach der Wohnungsbesichtigung tatsichlich um eine
bestimmte Wohnung bewerben. Rechtswidrig ist es hingegen, bereits vor dem
Besichtigungstermin umfangreiche Daten zur wirtschaftlichen Situation aller
Mietinteressenten auf Vorrat zu erheben, wenn noch unklar ist, ob sich die Per-
son Uberhaupt um die Wohnung bewerben méchte. Vor dem Besichtigungs-
termin dirfen Angaben zur Identifikation, zur Erreichbarkeit, zu Wohnungs-
wiinschen, zu Haustieren und ggf. Daten aus dem Wohnberechtigungsschein
erhoben werden. In einem Fall wollte ein Wohnungsunternehmen nur dann
Termine fiir eine Wohnungsbesichtigung vergeben, wenn die Bewerber vorher
eine entsprechende SCHUFA-Auskunft vorlegen konnten. Nachdem wir ein

162

Anordnungsverfahren'® eingeleitet haben, hat das Unternehmen seine Praxis

entsprechend angepasst.

161 § 28 Abs. 1 Satz 1 Nr. 1 BDSG
162 Gemal § 38 Abs. 5 Satz 1 BDSG
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Kapitel 7 Stadtentwicklung und Tourismuss

In weiteren Fillen, die uns bekannt wurden, haben wir die jeweiligen Vermieter
auf diese Rechtslage hingewiesen. Dies hat in den meisten Fillen ausgereicht,
dass diese ihre Datenerhebung eingeschriankt haben. Es ist aber zu vermu-
ten, dass die Dunkelziffer derjenigen, die zu viele Daten erheben, betrichtlich
hoher ist. Viele Wohnungssuchende geben aus Angst, sonst keine Wohnung zu
bekommen, ithre Daten von sich aus preis und beschweren sich nicht bei uns.
Es besteht aber auch die Moglichkeit, unzulissige Fragen des Vermieters falsch
zu beantworten, ohne dass dies einen Kiindigungsgrund darstellt.

Der Diisseldorfer Kreis hat eine Orientierungshilfe erarbeitet, die die gesetz-
lichen Vorgaben konkretisiert.' Diese Orientierungshilfe soll es Vermietern
erleichtern, die gesetzlichen Verpflichtungen einzuhalten. Zusitzlich haben wir
gemeinsam mit dem Berliner Mieterverein e. V. eine Broschiire zum Daten-
schutz und zum Schutz der Privatsphire im Mietverhiltnis erstellt.'* Diese
Broschiire richtet sich an Mieterinnen und Mieter und soll iiber Datenschutz-
rechte im Mietverhaltnis aufkliren.

Vermieter durfen von Wohnungssuchenden nur solche Daten erheben, die
entweder zur Begrindung oder Durchfuhrung des Mietverhaltnisses erfor-
derlich sind oder an deren Erhebung sie ein berechtigtes Interesse haben.
Unzulassige Fragen durfen falsch beantwortet werden.

7.2 Zweckentfremdungsverbot-Gesetz — Daten-
erhebung im Internet?

Ende 2013 ist das sog. Zweckentfremdungsverbot-Gesetz in Kraft getre-
ten. Eine Zweckentfremdung im Sinne dieses Gesetzes liegt z.B. vor, wenn
Wohnraum wiederholt als Ferienwohnung vermietet wird. Damit soll
erreicht werden, dass in den zentraleren Bezirken gentigend bezahlbarer
‘Wohnraum flir die hier dauerhaft lebenden Menschen verbleibt. Bei der

163  Orientierungshilfe zur ,,Einholung von Selbstauskiinften bei Mietinteressenten®, siche
Dokumentenband 2014, S. 39
164 Ratgeber zum Datenschutz Nr. 10: ,,Meine Privatsphire als Mieter*
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7.2 Zweckentfremdungsverbot-Gesetz — Datenerhebung im Internet?

Umsetzung des Gesetzes stellte sich die Frage, welche Datenerhebungs-
befugnisse den Bezirken bei der Ermittlung zweckfremd genutzter Woh-
nungen zur Verfligung stehen. Insbesondere war fraglich, ob bei der
Fahndung nach Ferienwohnungen im Internet personenbezogene Daten
erhoben werden diirfen.

Das Gesetz riumt dazu den Bezirken weitreichende Befugnisse ein. § 5 berech-
tigt die zustindigen Behorden z.B. zum Betreten von Wohnungen und zur
Erhebung personenbezogener Daten. Dabei miissen personenbezogene Daten
aber grundsitzlich zuerst bei dem Betroftenen selbst erfragt werden. Nur falls
dies nicht moglich ist, diirfen Daten von Dritten erhoben werden (Grundsatz
der Direkterhebung). Eine Rechtsgrundlage flir die Internet-Recherche ist in
diesem Gesetz nicht verankert. Dies ist auch nicht erforderlich, da die rechts-
widrige Nutzung einer Wohnung eine Ordnungswidrigkeit darstellt. Damit
kann auf die Ermittlungsbefugnisse des Ordnungswidrigkeitenrechts zurtick-
gegriffen werden, die eine Erhebung personenbezogener Daten im Internet

zulassen.'®®

Voraussetzung dafiir ist allerdings, dass ein Anfangsverdacht einer Ordnungs-
widrigkeit besteht. Diese Schwelle ist von Rechts wegen sehr niedrig ange-
setzt. Ein Anfangsverdacht liegt schon dann vor, wenn zureichende tatsichli-
che Anhaltspunkte fiir eine Ordnungswidrigkeit vorliegen. Er ist z.B. gegeben,
wenn bei der Behorde Hinweise von Biirgerinnen und Biirgern eingehen oder
im Internet in einem bestimmten Kiez wesentlich mehr Ferienwohnungen
angeboten werden als genehmigt wurden. Eine Speicherung personenbezoge-
ner Daten aller angebotenen Ferienwohnungen auf Vorrat — unabhingig davon,
ob der Verdacht einer Ordnungswidrigkeit besteht — ist dagegen unzulissig.
Grund daftir ist, dass nicht alle im Internet angebotenen Wohnungen unter
das Verbot fallen. So ist z.B. ein Wohnungstausch oder eine einmalige (Unter-)

Vermietung unter bestimmten Voraussetzungen zulissig.'®

165 § 46 Abs. 1 OWiG i. V.m. § 161 StPO
166 Siehe § 2 Abs. 1 Nr. 1 Zweckentfremdungsverbot-Gesetz mit Gesetzesbegriindung
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Kapitel 7 Stadtentwicklung und Tourismuss

Zusammen mit der Senatsverwaltung fur Stadtentwicklung und Umwelt
haben wir die Bezirke in einem Rundschreiben dartuber informiert, unter
welchen Voraussetzungen personenbezogene Daten im Internet erhoben
werden durfen.

7.3 Fotografien von Privathausern durch das Bezirksamt

Wir haben Hinweise erhalten, dass ein Mitarbeiter des Bezirksamts Mitte
in einem bestimmten Kiez Fotografien von Hiuserfassaden anfertigte. Die
Bewohnerinnen und Bewohner wurden vorher weder um Erlaubnis gefragt
noch tiber diese MaBnahme informiert. Sie erfuhren erst davon, als sie den
Fotografen zufillig bei seiner Titigkeit beobachtet und befragt hatten.

Auf unsere Nachfrage teilte uns das Bezirksamt mit, dass die Fotografien zu
dienstlichen Zwecken des Stadtentwicklungsamtes angefertigt worden seien.
Dazu wurde als Zweck allgemein die Bestandsaufnahme fuir die Erginzung
stadtebaulicher Konzepte und Bebauungspline im Bezirk angegeben. Nach-
dem wir einen Priitbesuch angekiindigt hatten, wurde uns mitgeteilt, dass die
fraglichen Fotografien geldscht worden seien.

Die Datenerhebung durch das Bezirksamt wurde beanstandet. Zwar darf das
Stadtentwicklungsamt personenbezogene Daten erheben, wenn es daftir eine
rechtliche Grundlage gibt. Solche Rechtsgrundlagen sind zum Beispiel im
Stadtplanungsdatenverarbeitungsgesetz enthalten. Darin sind alle Daten genau
beschrieben, die das Stadtentwicklungsamt flir die Erfiillung seiner Aufgaben
verarbeiten darf. Fotografien von Privathiusern werden dort nicht genannt
und offenbaren weit mehr tiber die personliche Lebensgestaltung der Bewoh-
nerinnen und Bewohner als die dort angegebenen Mafle und sonstigen Anga-
ben. AuBlerdem sieht dieses Gesetz vor, dass die oder der Betroffene iiber die

Datenerhebung zu informieren ist.'”

Auch die Voraussetzungen anderer Rechtsgrundlagen waren hier nicht gegeben.
Zwar sieht das Berliner Datenschutzgesetz vor, dass bestimmte offenkundige

167 § 6 Stadtplanungsdatenverarbeitungsgesetz
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7.4 Schutz der Intimsphire auf der Hotel-Toilette

Daten verarbeitet werden diirfen, wenn schutzwiirdige Belange der Betrofte-
nen nicht beeintrachtigt werden.'® Allerdings diirfen auch solche Daten grund-
satzlich nur mit Kenntnis der Betroffenen erhoben werden, wobei darauf hin-
zuweisen ist, dass die Auskunft verweigert werden kann.'”” AuBlerdem muss
die Datenerhebung fuir die rechtmiBige Erfuillung der behordlichen Aufgaben
erforderlich sein.'”” Dass die Fotografien fiir die Erfiilllung der Aufgaben des
Stadtentwicklungsamts tiberhaupt nicht erforderlich waren, wurde auch daran
deutlich, dass die Fotografien nach Ankiindigung unseres Priifbesuchs sofort
geloscht wurden.

Auf die Beanstandung hin hat das Bezirksamt erklirt, trotzdem an seiner Auf-
fassung festzuhalten. Es sei rechtlich zulissig, dass das Stadtplanungsamt Fotos
von Privathausern erstellen konne, auch ohne die Bewohnerinnen und Bewoh-
ner zu informieren.

Die Anfertigung von Fotos von Privathausern durch das Bezirksamt, ohne
dass dies fur die Aufgabenerfullung erforderlich ist, ist unzulassig. Die
Betroffenen sind wie gesetzlich vorgesehen in jedem Fall zu informieren.

7.4 Schutz der Intimsphare auf der Hotel-Toilette

Aus einem Zeitungsbericht erfuhren wir, dass sich in einem neu eroftne-
ten Berliner Hotel durch die bodentiefen Panorama-Fenster im 10. Stock
nicht nur eine schéne Aussicht auf den anliegenden Zoologischen Gar-
ten und vor allem das Affenhaus bietet; auch die Zoobesucherinnen und
-besucher hatten dem Bericht zufolge einen freien Blick in die im 10.
Stock des Hotels liegende Bar, das Restaurant und die dort vorhandenen
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Sanitireinrichtungen.

168 § 6 Abs. 1 Satz 2 BInDSG
169 § 10 Abs. 1 und 2 BInDSG
170§ 9 Abs. 1 BInDSG
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Kapitel 7 Stadtentwicklung und Tourismuss

Darauthin haben wir eine Vor-Ort-Kontrolle des Hotels durchgefiihrt. Wir
konnten feststellen, dass seitens des Hotels MaBnahmen getroffen worden
waren, um die Intimsphire der Hotelbesucher im Sanitirbereich zu schiitzen.
Auf den bis zum Boden durchgehend verglasten Fenstern wurden etwa einen
Meter hohe Klebefolien angebracht, die einen Milchglaseftekt mit sich brach-
ten. Dadurch wurde sichergestellt, dass auch vom Gelinde des Zoologischen
Gartens aus aufgrund des steilen Sichtwinkels im Bereich der aufgeklebten
Sichtschutzfolie lediglich der Kopf einer Person zu erkennen ist, die die Toi-
lette nutzt. Die Riumlichkeiten an sich sind von Zoobesuchern nicht als Toi-
letten zu erkennen.

Auch bei der Architektur und Raumgestaltung ist das Prinzip von ,Privacy
by Design” zu beachten.

7.5 UnsachgemaBe Entsorgung von Visa-Antragen

Wir sind dariiber unterrichtet worden, dass in einem Reisezentrum, das im
Auftrag auslindischer Konsulate Reisevisa flir Nicht-EU-Staaten ausstellt,
Unterlagen der Antragsteller unsachgemil3 behandelt werden. So wurden
in einem Offentlich zuginglichen Miillcontainer des Reisezentrums zahl-
reiche Unterlagen aufgefunden, die nur zum Teil grob per Hand zerrissen
waren und personenbezogene Daten wie z.B. Bilder, Namen, Krankenver-
sicherungen und Reiserouten von Personen erkennen lieBen, die Visa bean-
tragt hatten.

7! verpflichtet verantwortliche Stellen, die erfor-

Das Bundesdatenschutzgesetz
derlichen technischen und organisatorischen Maflnahmen zu treffen, um die
datenschutzgerechte und sichere Erhebung, Verarbeitung und Nutzung zu
erreichen. Nicht mehr benétigte Dokumente bzw. Unterlagen mit personen-
bezogenem Inhalt sind derart zu vernichten, dass deren Wiederherstellung nach
dem gegenwirtigen Stand der Technik als ausgeschlossen angesehen werden

kann.

171§ 9 BDSG
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7.5 UnsachgemiBle Entsorgung von Visa-Antrigen

Wir forderten das Reisezentrum auf, umfassend zu priifen, ob an allen seinen
Standorten ausreichende Vorkehrungen getroften sind, um eine den gesetzli-
chen Anforderungen entsprechende Vernichtung schriftlicher personenbezo-
gener Unterlagen zu gewihrleisten. Als technische MaBinahme wurde insbe-
sondere sichergestellt, dass allen mit der Erhebung, Verarbeitung und Nutzung
der Daten betrauten Beschiftigten Schredder zur Verfigung stehen, welche
Dokumente entsprechend den Anforderungen der DIN 66399 vernichten. In
organisatorischer Hinsicht teilte uns das Reisezentrum mit, dass eine interne
schriftliche Arbeitsanweisung bestehe, welche simtliche Mitarbeiter ausdriick-
lich verpflichte, schriftliche Unterlagen ausschlieBlich mittels Schreddern zu
vernichten. Dies gelte ausdriicklich fiir nicht mehr benétigte Dokumente, Fehl-
drucke/Fehlkopien, Notizen und Gesprichsprotokolle. Die Geschiftsfiihrung
sicherte uns zu, dass diese Arbeitsanweisung in regelmiBigen Abstinden und
in geeigneter Weise, z.B. durch Rund-E-Mails oder personliche Ansprachen,
gegeniiber den Beschiftigten kommuniziert wird. Der Vorfall wurde zum
Anlass genommen, alle Beschiftigten nochmals und nachdriicklich auf die
strikte Einhaltung der gesetzlichen Bestimmungen sowie der hierzu ergange-
nen unternchmensinternen Anweisungen hinzuweisen und stichprobenartige
Kontrollen in regelmifBigen Abstinden einzuftihren, die zukiinftig Vorfille sol-
cher Art unterbinden sollten.

Privatunternehmen sind verpflichtet, nicht mehr benétigte schriftliche
Unterlagen mit personenbezogenem Inhalt so zu vernichten, dass deren
Wiederherstellung durch unbefugte Dritte nach dem gegenwartigen Stand
der Technik als ausgeschlossen gelten kann. Die Vernichtung hat mit DIN-
konformen Schreddern zu erfolgen.

Jahresbericht BInBDI 2014 9()



2
X
©
S

-1
S
[}

T
(%]
S

<
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8 Forschung, Bildung und Kultur

8.1 Forschung

8.1.1 Aufklarung von Arzneimitteltests in der DDR —
nicht ohne Datenschutz

Die Aufklirung von Arzneimitteltests internationaler Pharmaunternehmen
in der DDR st68t auf groBes offentliches Interesse. Ein Forschungsprojekt
des Instituts fiir Geschichte der Medizin der Charité hat sich bis Dezember
2015 die Aufarbeitung klinischer Arzneimittelforschung zwischen 1961 und
1989 zum Ziel gesetzt. Es werden u. a. Patientenakten analysiert.

Das Forschungsinstitut der Charité darf fiir das krankenhausinterne For-
schungsvorhaben Patientendaten der Charité auch ohne Einwilligung der

172 Zwar besteht grundsitzlich ein Geheimhaltungs-

Betroftenen verarbeiten.
interesse der Patientinnen und Patienten an ihren Behandlungsdaten. An der
Aufarbeitung der Arzneimittelversuche besteht allerdings ein erheblich tiber-

wiegendes berechtigtes Interesse der Allgemeinheit.

Betroffene miissen jedoch von der Datenverarbeitung Kenntnis erhalten kén-
nen. Eine Recherche der aktuellen Adressdaten aller von der Aktenanalyse
betroftenen Patientinnen und Patienten ist aufgrund des Zeitablaufs und der
groBen Anzahl der infrage kommenden Akten unzumutbar. Das Projekt muss
stattdessen von einer angemessenen Offentlichkeitsarbeit begleitet werden. Es
muss die Moglichkeit bestehen, Widerspruch gegen die Verwendung der eige-
nen Patientendaten einzulegen. Konkrete Ansprechpartner und Verfahren zur
Umsetzung von Widerspriichen miissen feststehen.

Fiir die Forschungsarbeit haben wir ein zweistufiges Verfahren vorgeschlagen.
Bestimmte Beschiftigte des Instituts fiir Medizingeschichte sollen zunichst die
nach dem Forschungskonzept infrage kommenden Patientenakten allgemein

172§ 25 Abs. 1 Nr. 3 Landeskrankenhausgesetz (LKG)
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auf ihre Eignung hin tiberpriifen. Liegt eine Eignung vor, weil etwa bestimmte
Schlagworte vorkommen, soll die Akte anonymisiert werden. Dann soll sie flir
die vertiefte, einzelfallbezogene Forschung an einen anderen Beschiftigten des
Instituts tibergeben werden.

Krankenhausinterne Forschung kann ohne Einwilligung von Patientinnen
und Patienten zulassig sein. Die schutzwuirdigen Interessen der Betroffenen
sind durch geeignete MaBnahmen zu wahren.

8.1.2 Hausbesuche des Jugendamts in Familien

An der Freien Universitit Berlin wird aktuell ein vom zustindigen Bun-
desministerium gefordertes Forschungsprojekt zur Bedeutung von Haus-
besuchen im Kontext des Schutzauftrags bei Kindeswohlgefihrdung
(,,HabeK*) durchgefiihrt. Es sollen auch Akten bei Jugendimtern ana-
lysiert werden.

Sozialdaten, die einer Mitarbeiterin oder einem Mitarbeiter eines Trigers der
offentlichen Jugendhilfe zum Zwecke personlicher und erzieherischer Hilfe
anvertraut worden sind, unterliegen einem besonderen Schutz.'” Ohne Ein-
willigung der Betroffenen diirfen sie Dritten grundsitzlich nicht zuginglich
gemacht werden. Vor einer Analyse von Akten der Jugendimter durch For-
schende muss daher grundsitzlich eine Anonymisierung durchgeftihrt werden,
sodass Riickschliisse auf den konkreten Einzelfall ausgeschlossen sind.

Im Rahmen des Forschungsprojekts ist fiir diesen Vorgang ein Leitfaden ent-
wickelt worden. Die Anonymisierung erfolgt durch die jeweilige Sachbearbei-
terin bzw. den Sachbearbeiter des Jugendamts selbst. Angaben zum Jugendamt
sowie zum konkreten Geburtstag und -monat werden geschwirzt. Angaben
wie Namen und Orte werden ersetzt. Fiir den Anonymisierungsprozess werden
Hilfslisten zur Verfligung gestellt, damit etwa Namen durch einheitliche Pseu-
donyme ersetzt werden und die Zusammenhinge nicht fiir die Forschungsar-

173§ 65 SGB VIII
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Kapitel 8  Forschung, Bildung und Kultur

beit verloren gehen. Der Leitfaden enthilt den Hinweis, dass nach Abschluss
der Bearbeitung die Liste mit den Originalnamen zu vernichten ist.

Fille von Kindeswohlgefihrdungen, die spezifische Besonderheiten aufweisen,
miissen allerdings von der Forschungsarbeit ausgeschlossen werden. Auch mit
dem im Ubrigen vorgesehenen Anonymisierungsverfahren sind bei diesen Fil-
len Riickschliisse auf einen konkreten Sachverhalt nicht ausgeschlossen. Denn
iiber aufsehenerregende Fille wird hiufig in der Presse berichtet. Kriterien fiir
den Ausschluss von der Untersuchung sind verbindlich festzulegen. Die For-
schenden haben zugesagt, dies ebenfalls in den Leitfaden fiir die Jugendamts-
beschiftigten aufzunechmen.

Werden die Vorgaben des Leitfadens durch die Jugendiamter umgesetzt, fehlt
es nach Vernichtung der Liste an einer Zuordnungsmoglichkeit. Ab diesem
Zeitpunkt ist bei Einhaltung aller weiteren Vorgaben grundsitzlich von einer
Anonymitit der Angaben auszugehen. Aus Datenschutzsicht ist dieses Vorge-
hen zu begriiflen.

Sozialdaten durfen grundsatzlich nur in anonymisierter Form an Forschende
herausgegeben werden. Fille, die spezifische Besonderheiten (z.B. Berichter-
stattung in den Medien) aufweisen, sind in der Regel einer Anonymisierung
nicht zuganglich. Denn Rickschltsse auf konkrete Sachverhalte kénnen nicht
ohne Weiteres ausgeschlossen werden.

8.2 Hochschulen

8.2.1 Auslagerung des Bibliotheksmanagements

Berliner Hochschulen sind an uns mit der Frage herangetreten, ob das Bib-
liotheksmanagement auf einen ,,Software as a Service“~Dienst eines Anbie-
ters auBerhalb der Europidischen Union umgestellt werden kann. Mit der
Software sollen u. a. Daten der Bibliotheksnutzenden wie Stammdaten, Aus-
leihhistorien und Gebiihrentatbestinde verarbeitet werden. Fiir den Einsatz
des Dienstleisters, der die Software bereitstellt sowie betreut und dabei auch
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8.2 Hochschulen

mit den Daten der Bibliotheksnutzenden in Berithrung kommt, muss
eine Rechtsgrundlage vorliegen.

In der Regel werden ,,Software as a Service*“-Dienste als Auftragsdatenverarbei-
tung durchgefiihrt. Das Berliner Datenschutzgesetz sicht allerdings keine Mog-
lichkeit vor, Datenverarbeitungen durch Auftragnehmer auBerhalb der Mit-
gliedstaaten der Europiischen Union ausfiihren zu lassen. Vorgesehen ist nur,
dass Auftragsdatenverarbeitungen in einem anderen Bundesland oder einem
Mitgliedstaat der Europiischen Union durchgeftihrt werden.* Die Auslagerun-
gen von Datenverarbeitungen an einen Anbieter aulerhalb der Europaischen
Union sind somit nicht zulissig.'”

Allenfalls reine Wartungen der Datenverarbeitungssysteme durch Stellen auBer-
halb der Europiischen Union koénnen zulissig sein.'”® Wartungen sind zeitlich
beschrinkte Mafnahmen zur Sicherstellung der Verfligbarkeit und Integritit
der Hard- und Software von Datenverarbeitungsanlagen, die einer strengen
Zweckbindung unterliegen. Zur Wartung zihlen die Installation, Pflege, Uber-
priifung und Korrektur der Software sowie die Uberpriifung, Reparatur und
der Austausch von Hardware.

Datenverarbeitungssysteme sind so zu gestalten, dass bei threr Wartung mog-
lichst nicht auf personenbezogene Daten zugegriften werden kann. Wenn die
Systemgestaltung dies nicht gewihrleistet, ist durch technische und organi-
satorische Maflnahmen sicherzustellen, dass der Zugriff auf die fiir die War-
tung unbedingt notwendigen personenbezogenen Daten beschrinkt wird.
Die schriftliche Regelung zur Wartung muss insbesondere vorsehen, dass nur
bestimmtes Personal die Wartung vornimmt sowie mit welchem Verfahren der
temporire Wartungszugriff durch die verantwortliche Stelle freigeschaltet und
kontrolliert werden kann.

Offentliche Stellen des Landes Berlin kénnen Datenverarbeitungen im
Auftrag nur in einem anderen Bundesland oder einem Mitgliedstaat der
Europaischen Union durchfihren lassen.

174 § 3 Abs. 4 BInDSG
175 Siehe oben 2.2
176§ 3 a Abs. 2 Satz 2 Nr. 10 BInDSG
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Kapitel 8  Forschung, Bildung und Kultur

8.2.2 Keine Einsicht in die Priifungsakte?

Ein Petent hat im Oktober 2012 bei der Senatsverwaltung flir Bildung,
Jugend und Wissenschaft die Einsichtnahme in seine Priifungsakte zum Ers-
ten Lehramtsstaatsexamen, das er im Oktober 2010 abgelegt hatte, beantragt.
Die Einsichtnahme wurde von der Senatsverwaltung unter Hinweis auf die
Erste Lehrerpriifungsordnung (1. LPO) bzw. den Zeitablauf abgelehnt.

In der 1. LPO ist geregelt, dass der Priifungskandidat das Recht hat, inner-
halb eines Jahres nach Bekanntgabe des Ergebnisses einer Teilpriifung sowie
des Gesamtergebnisses der Priifung die Prifungsakte beim Priifungsamt ein-
zusehen.'” Wir haben die Senatsverwaltung flir Bildung, Jugend und Wissen-
schaft darauf hingewiesen, dass sich der Regelung nicht zwingend entnehmen
ldsst, dass nach Ablauf eines Jahres seit der Bekanntgabe des Priifungsergeb-
nisses eine Einsichtnahme ausgeschlossen sein soll. Insbesondere kann die 1.
LPO das durch das Berliner Datenschutzgesetz (BInDSG) zeitlich unbeschrinkt
gewihrleistete Akteneinsichtsrecht nicht beschrianken.'” Hintergrund ist, dass
nach der Verfassung von Berlin (VvB) Inhalt, Zweck und Ausmal3 einer Ver-
ordnungsermichtigung im Gesetz bestimmt werden miissen.'”” Dies bedeutet,
dass der Gesetzgeber festlegen muss, welche Fragen durch die Rechtsverord-
nung geregelt werden sollen. Die der 1. LPO zugrundeliegende Verordnungs-
ermichtigung im Lehrerbildungsgesetz (LBiG) enthilt jedoch keine Ermich-

tigung zur Beschrankung von Akteneinsichtsrechten.'®

Der Petent hat sich auf unsere Argumentation im Verwaltungsgerichtsverfah-
ren berufen. Darauthin hat die Senatsverwaltung die Einsicht gewihrt. Hier-
bei hat die Senatsverwaltung zunichst betont, die Einsicht ohne Anerkennung
einer Rechtspflicht zu gewihren. Das Verfahren wurde schlieSlich fiir erledigt
erklirt. Im Nachgang teilte die Senatsverwaltung uns mit, dass die Richtigkeit
der von ihr urspriinglich vertretenen Rechtsauffassung in der Tat zweifelhaft sei.

177 § 21 Abs.4 1.LPO

178 § 16 Abs. 4 BInDSG

179 Art. 64 Abs. 1 Satz 2 VvB
180 § 7 Abs.3 Nr. 1 LBiG
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Ein Prifungskandidat hat auch nach Ablauf eines Jahres seit der Bekannt-
gabe des Prifungsergebnisses grundsatzlich das Recht, in seine Prifungsakte
zu seinem Ersten Lehramtsstaatsexamen Einsicht zu nehmen.

8.3 Schulen

8.3.1 Sprachférderverordnung

Die Senatsverwaltung flir Bildung, Jugend und Wissenschaft hat uns den

Entwurf einer Sprachférderverordnung'®'

vorgelegt. Die Verordnung
regelt das Verfahren der Sprachstandsfeststellung und der vorschulischen
Sprachtérderung nach dem Schulgesetz.' Durch die verbindliche vor-
schulische Sprachférderung soll ,,Nicht-Kita-Kindern* mit Sprachforder-
bedarf erméglicht werden, die fuir die erfolgreiche Teilnahme am Schul-
unterricht erforderlichen Kenntnisse der deutschen Sprache zu erwerben.
Datenschutzrechtlich von Bedeutung ist insbesondere das Verfahren zur

Ermittlung der betroffenen Kinder.

Das Schulamt des Bezirkes erhilt die Meldedaten der betroffenen Kinder, um
deren Eltern auffordern zu koénnen, die Sprachstandsfeststellung bei ihrem Kind
durchfithren zu lassen. Da es hierbei lediglich um die ,,Nicht-Kita-Kinder*
geht, erfolgt ein Datenabgleich der dem Schulamt gemeldeten Kinder mit den-
jenigen Kindern, die bereits eine Kindertageseinrichtung besuchen. Da die eine
Kindertageseinrichtung besuchenden Kinder in dem in der Jugendhilfe ber-
linweit eingesetzten I'T-Fachverfahren' registriert sind, erfolgt ein Abgleich
mit dem dort enthaltenen Datenbestand. Auf diese Weise werden lediglich die
Daten derjenigen Kinder herausgefiltert, die noch keine Kindertageseinrich-
tung besuchen. Wir haben gegentiber der Senatsverwaltung eingewandt, dass sie

181 Verordnung zur Regelung der Sprachstandsfeststellung und vorschulischen Sprachforde-
rung von nicht in offentlich finanzierten Tageseinrichtungen der Jugendhilfe oder offent-
lich finanzierten Tagespflegestellen betreuten Kindern und zur Anderung der Grundschul-
verordnung

182§ 55 Schulgesetz (SchulG)

183 Integrierte Software Berliner Jugendhilfe - ISBJ
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Kapitel 8  Forschung, Bildung und Kultur

zwar das IT-Fachverfahren fiir die Jugendimter zur Verfligung stellt, die Hoheit
tiber die dort erfassten Sozialdaten der Kinder und ihrer Familien jedoch allein
beim Jugendamt des jeweiligen Bezirksamtes liegt. Die Senatsverwaltung wird
im Auftrag der Bezirke titig, die weiterhin die Verantwortung fiir die Daten
der ,,Kita-Kinder* behalten. Auch im Rahmen der vorschulischen Sprachfor-
derung ist es notwendig, der Bezirkshoheit tiber die im ISBJ-Verfahren gespei-
cherten Daten Rechnung zu tragen. Ein Abgleich der Daten der Kinder hat
zwischen dem bezirklichen Schulamt und dem bezirklichen Jugendamt zu
erfolgen. Technisch wird der Abgleich tiber das zentrale IT-Fachverfahren vor-
genommen. Wir haben empfohlen, dies auch im Text der Verordnung zum Aus-
druck zu bringen. Allerdings ist die Senatsverwaltung unserem Vorschlag nicht
gefolgt. Mit der zwischenzeitlich in Kraft getretenen Sprachférderverordnung
wurde eine Formulierung gewihlt, die in Anlehnung an eine entsprechende
184

Regelung im Schulgesetz'®* missverstandlich ist.

In den Rechtsnormen fur den Schul- und Jugendbereich ist klarzustellen,
dass die Verwendung eines zentralen IT-Fachverfahrens nicht die daten-
schutzrechtliche Verantwortlichkeit auf die Senatsverwaltung Ubergehen
lasst. Vielmehr bleibt die Bezirkshoheit und damit die datenschutzrechtli-
che Verantwortlichkeit der Jugend- bzw. Schulamter fir die personenbezo-
genen Daten der Kinder und ihrer Familien unberthrt. Wir erwarten, dass
die Senatsverwaltung diese Anforderungen kunftig bei der Normsetzung
berucksichtigt.

8.3.2 Ubergabe des Sprachlerntagebuchs an Schulen

Mit dem Sprachlerntagebuch sind wir seit der Einfithrung im Jahre 2006
immer wieder befasst. Zuletzt haben wir tiber das Anliegen der Bildungs-
senatorin berichtet, eine Weitergabe der Lerndokumentation als Teil des
Sprachlerntagebuchs an die Grundschulen zu erméglichen.'® Zwischen
der Senatsverwaltung fiir Bildung, Jugend und Wissenschaft und unserer
Behorde wurde ein Verfahren abgestimmt, das nunmehr auf der Grundlage

184 § 64 Abs. 4 Satz 2 SchulG
185 JB 2013,12.1.4
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der Einwilligung der Eltern eine Weitergabe der Lerndokumentation an
die Grundschulen erlaubt.

Wir haben stets deutlich gemacht, dass wir das zunichst von der Senatsver-
waltung favorisierte Verfahren einer Widerspruchsmoglichkeit flir die Eltern
vor der Weitergabe der Lerndokumentation nicht mittragen kénnen. Vielmehr
bedarf es einer ausdriicklichen Einwilligung der Eltern. Erfreulicherweise hat
die Senatsverwaltung darauthin ein entsprechendes Verfahren entwickelt, das
keinen datenschutzrechtlichen Bedenken mehr begegnet.

Das zum Schuljahr 2014/15 erstmalig praktizierte Verfahren lisst sich wie folgt
zusammenfassen: Den Eltern wird kurz vor dem Ubergang in die Grundschule
von der Kindertageseinrichtung eine Einwilligungserklirung vorgelegt, mit der
sie liber den pidagogischen Nutzen der Weitergabe der Lerndokumentation
aufgeklirt und in der sie gebeten werden, ihre Einwilligung in die Ubermitt-
lung an die Grundschule zu erteilen. Ist die kiinftige Grundschule des Kindes
noch nicht bekannt, wird die Lerndokumentation zunichst verschlossen an das
zustindige Schulamt gegeben. Den Eltern wird auBlerdem die Moglichkeit ein-
geraumt, ihre Einwilligung bis zu einem von der Kita festgelegten Zeitpunkt
widerrufen zu kénnen. Zu Beginn des 2. Schulhalbjahres der ersten Klasse
reicht die Schule die Unterlagen an die Eltern zuriick.

Mit dem gewahlten Verfahren der Weitergabe der Lerndokumentation
konnten die Datenschutzbedenken ausgerdumt werden. Den Eltern allein
obliegt die Entscheidung, ob sie der — aus padagogischen Grinden sicher
sinnvollen — Datentbermittlung an die Grundschule zustimmen mochten.
Wir gehen davon aus, dass allen Belangen angemessen Rechnung getragen
wird und das Kapitel Sprachlerntagebuch damit geschlossen werden kann.
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Kapitel 8  Forschung, Bildung und Kultur

8.3.3 Schiilerfotos auf der Schulhomepage — auf immer
und ewig?

Ein Schiiler hatte wihrend seiner Schulzeit gegeniiber der Schule eine Ein-
willigungserklarung unterzeichnet. Mit dieser stimmte er zu, dass Grup-
penfotos von Exkursionen/Projekten, auf denen er (mit-)abgebildet ist, auf
der Schulhomepage verdftentlicht werden diirfen. Nachdem er die Schule
verlassen hatte, widerrief er seine Einwilligung und verlangte, dass die Fotos,
auf denen er (mit-)abgebildet ist, von der Schulhomepage entfernt und von
allen Speichermedien endgiiltig gelscht werden. Die Schule lehnte dies mit

%6 pnach dem Datenschutzrecht

der Begriindung ab, dass die Einwilligung
wirksam erteilt worden sei und nicht ohne wichtigen Grund widerrufen
werden konne. AuBlerdem sei der Schiiler Giberwiegend nicht in seiner vol-

len Gestalt abgebildet und deswegen auch nicht zu erkennen.

Bei Fotos, auf denen Personen abgebildet sind, handelt es sich grundsitzlich
um personenbezogene Daten im Sinne des Datenschutzrechts.' Das gilt unab-
hingig davon, ob es sich um ein Einzel- oder Gruppenbild handelt. Dabei ist
es unerheblich, ob die abgebildete Person in voller Gestalt, nur teilweise (z.B.
Riickansicht) oder im Zusammenhang mit sonstigen Angaben (z.B. Name in
der Bildunterschrift) abgebildet ist. Entscheidend ist, ob die Person auf dem
Foto von einem anderen Betrachter als genau diese und keine andere Person
(wieder-)erkannt werden kann. Auch wenn von der Person auf dem Foto nur
Teilbereiche (z.B. verschwommene Umrisse) abgebildet sind, kann sie erkannt
werden, wenn der Betrachter aus dem Zusammenhang ableiten kann, dass es
sich nur um einen ganz bestimmten Kreis von Personen handeln kann (z.B.
wenn in der Bildunterschrift steht: ,,Exkursion nach Schwerin vom 21.12.2012,
Teilnehmer: 13. Jahrgang, Leistungskurs Politische Weltkunde®). Der Personen-
bezug kann moglicherweise auch ohne gréBeren Aufwand an Zeit hergestellt
werden, wenn moderne Suchmaschinen und Bilderkennungssoftware genutzt
werden. Erst wenn das Risiko, dass die abgebildete Person erkannt werden kann,
so gering ist, dass es praktisch irrelevant erscheint, fehlt der entscheidende Per-

186 § 6 Abs. 4 Nr. 3 BInDSG
187 § 4 Abs. 1 BInDSG
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sonenbezug. Jede Schule muss die Frage, ob ein Schiilerfoto den Schiiler ein-
deutig erkennen lasst, fiir jedes einzelne Foto priifen.

Wenn die Schule solche Fotos an auBlenstehende Dritte {ibermittelt, verar-
beitet sie personenbezogene Daten des Schiilers. Eine solche Dateniibermitt-
lung liegt vor, wenn AuBenstehende die Fotos, die auf dem Server der Schule
bereitgehalten werden, abrufen, also die Fotos auf ihrem Bildschirm sichtbar
machen konnen.

Die Schule darf personenbezogene Daten von Schiilern aber nur dann verar-
beiten, wenn dies zur Erfiillung ihrer schulischen Aufgaben erforderlich ist oder

eine Einwilligung des Schiilers vorliegt.'®

Es ist fuir die Erfullung der schulischen Aufgaben allerdings nicht erforderlich,
dass die Schule ithre Homepage mit Fotos bestiickt, um , lebendiger tiber Aus-
fliige zu berichten. Daher ist die Veroffentlichung der Fotos nur solange erlaubt,
wie der Schiiler hierin eingewilligt hat. Wenn er eine Einwilligung gegeben
hat, kann er sie fiir die Zukunft widerrufen. Dies kann auch ohne wichtigen
Grund geschehen. Denn hier kommt es nicht — wie z.B. bei einem gedruck-
ten Schulbuch — darauf an, dass die Fotos bereits in der Vergangenheit verdf-
fentlicht worden sind und daher bereits ,,in der Welt” sind. Entscheidend ist,
dass die Schule die Fotos fiir zukiinftige Abrufe nicht mehr auf dem Server
bereithalten darf.

Der ehemalige Schiiler hatte ab dem Zeitpunkt seines Widerrufs einen
Anspruch darauf, dass die Schule diejenigen Fotos von der Homepage und
von simtlichen Speichermedien 18scht, auf denen er von anderen Personen
erkannt werden konnte.

Die Schule darf personenbezogene Daten von Schulerinnen und Schilern
in Form von Schulerfotos nur dann verarbeiten, wenn eine Einwilligung der
(mit-)abgebildeten Personen vorliegt. Dabei ist jedes Foto von der Schule
daraufhin zu Uberprufen, ob ein Personenbezug hergestellt werden kann.
Eine Einwilligung, dass die Schule Fotos auf der Internetseite veréffentlichen
darf, kann jederzeit fur die Zukunft widerrufen werden.

188 § 64 Abs. 1 und Abs. 5 Satz 2 SchulG
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8.4 Kultur

8.4.1 Novellierung des Landesarchivgesetzes

Bereits 2011 haben wir einen Novellierungsbedart im Landesarchivgesetz
geltend gemacht.' Verinderte rechtliche, soziale und technische Gegeben-
heiten machen eine Neufassung der datenschutzrechtlichen Bestimmun-
gen des Gesetzes notwendig. Es ist erfreulich, dass die Senatskanzlei — Kul-
turelle Angelegenheiten — nunmehr einen entsprechenden Gesetzentwurf
erarbeitet hat.

Wir wurden im Entwurfsstadium eingebunden und konnten bereits im Vor-
feld des Gesetzgebungsverfahrens Anderungsvorschlige einbringen. Inhaltlich
ist es zu begriiBen, dass der Gesetzentwurf eine Harmonisierung der Rege-
lungen mit dem Berliner Informationsfreiheitsgesetz (IFG) vorsieht, um den
aktuell bestehenden Widerspruch zwischen dem Archiv- und dem Informati-
onsfreiheitsrecht im Hinblick auf die nach dem IFG frei zuginglichen Akten
der Verwaltung, die nach Abgabe an das Archiv auf Grund der archivrechtli-
chen Sperrfristen derzeit geheim zu halten sind, auflésen zu kénnen. Auch die
vorgesehene Aufnahme einer Méoglichkeit zur Verkiirzung der Schutzfristen bei
Personen der Zeitgeschichte und damit eine Erleichterung der Forschungsti-
tigkeit bewerten wir positiv. Da eine Verkiirzung der Schutzfristen lediglich
in Betracht kommt, wenn die schutzwiirdigen Belange der Betroffenen bei
der Entscheidung angemessen berticksichtigt werden, und damit eine Abwi-
gung der kollidierenden Grundrechte auf Informationsfreiheit und informatio-
nelle Selbstbestimmung stattfindet, wird den Datenschutzbelangen ausreichend
Rechnung getragen. Hinsichtlich der Benutzung von sensitiven Unterlagen,
die der Schweigepflicht' unterliegen, wie z.B. Patientenakten,'' wurde eine
Harmonisierung mit dem Bundesarchivgesetz vorgenommen. Es wird nun-
mehr sichergestellt, dass die Benutzung auch nach Erléschen der Geheimhal-
tungspflicht eingeschrinkt oder versagt werden kann, soweit dies zur Wah-
rung schutzwiirdiger Belange Betroffener erforderlich ist. Wir empfehlen dem

189 JB 2011,8.1.5
190 § 203 Abs. 1 oder 3 Strafgesetzbuch (StGB)
191 Siehe dazu JB 2008, 9.1
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Gesetzgeber weiterhin, angesichts des wissenschaftlichen Interesses an der For-
schung mit Patientenakten eine Anpassung des Landeskrankenhausgesetzes vor-
zunchmen, um eine entsprechende Anbietungspflicht der (auch privatrechtlich
organisierten) Krankenhiuser zu schaften.'”

Mit den Neuregelungen im Landesarchivgesetz wird ein angemessener Aus-
gleich zwischen dem Schutz der Persdnlichkeitsrechte derjenigen, Gber die
sich personenbezogene Daten in den Archiven befinden, und den Interessen
der Archive sowie der Benutzerinnen und Benutzer an der Nutzung des
Archivgutes hergestellt.

8.4.2 Ehrenamtliche Bibliotheksbeschiftigte und
RFID-Technik

Seit einigen Jahren berichten wir iiber die flichendeckende Einfithrung
der RFID-Technik in den offentlichen Bibliotheken.'” Mit Hilfe dieser
Technik soll auch der unzulissige berlinweite Zugrift der Beschiftigten
in ehrenamtlich gefithrten Bibliotheken auf die Nutzerdaten im Rech-
nerverbund des Verbundes Offentlicher Bibliotheken Berlins (VOBB)
ausgeschlossen werden. Verbuchungsvorginge sollen in diesen Bibliothe-
ken ausschlieBlich mithilfe von Selbstverbuchungsanlagen durchgeftihrt
werden.
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Seit diesem Jahr steht in der von Ehrenamtlichen geftihrten Thomas-Deh-
ler-Bibliothek in Schoéneberg der Selbstverbuchungsautomat einschlieBlich
der EC-Kartenfunktion zur Verfugung. Der Zugrift der Beschiftigten auf das
Ausleithverbuchungssystem wurde in dieser Bibliothek zwischenzeitlich aus-
geschlossen. Es konnen dort zwar keine Bibliotheksausweise mehr ausgestellt
oder verlingert werden, allerdings kénnen die Nutzerinnen und Nutzer dies
in jeder anderen Berliner Bibliothek vornehmen lassen. Bisherige Barzahlun-
gen werden durch EC-Kartenzahlungen abgeldst. Im Ubrigen ist die Ausleihe

192 Dazu schon JB 2011, 8.1.5
193 Zuletzt JB 2012,12.1.4
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oder Riickgabe von Medien weiterhin wie gewohnt unter Nutzung der Selbst-
verbuchungsautomaten moglich. Fiir die Bibliotheksnutzenden sind lediglich
geringfligige Einschrinkungen hinzunehmen. Die Beschiftigten kénnen sich
statt auf administrative Titigkeiten auf die inhaltliche Beratung und Betreuung
der Nutzenden konzentrieren. Auch in der ebenfalls rein ehrenamtlich gefiihr-
ten Kurt-Tucholsky-Bibliothek in Pankow'* steht mittlerweile die EC-Kar-
tenfunktion zur Verfligung. Bis Jahresende 2014 sollte die Umstellung auf eine
datenschutzkonforme Situation erfolgen.

Losungsmoglichkeiten zum Erhalt der ehrenamtlich gefiihrten Bibliotheken
sind seinerzeit angesichts ihrer bildungspolitischen Bedeutung zwischen allen
Beteiligten intensiv diskutiert worden.'” Im Ergebnis wurde eine mit der
Einfiihrung der RFID-Technik verbundene technische Lésung vom VOBB
favorisiert und umgesetzt. In der Offentlichkeit, aber auch in den Bezirken,
wird diese Losung offenbar gelegentlich in Frage gestellt. Nach der geltenden
Rechtslage ist ein berlinweiter Zugrift Ehrenamtlicher auf die Daten der Nut-
zenden unzulissig und daher auszuschlieBen." In welcher Weise die gesetzli-
chen Anforderungen umgesetzt werden, entscheiden die Beteiligten.

Sollten Ehrenamtlichen dartiber hinausgehende Zugriffsrechte gegeben
werden, musste der Gesetzgeber dies mit bibliothekarischen Qualitatsan-
forderungen verbinden.

194 JB 2012,12.1.4
195 JB 2009, 8.1;]B 2011, 8.1.6
196 Ausfiihrlich zur Rechtslage JB 2009, 8.1
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9 Wirtschaft

9.1 Banken und Versicherungen

9.1.1 SCHUFA-Einmeldung nach 35 Jahren

Ein Biirger hatte 1978 bei einer Bank ein Girokonto eréffnet. Die
SCHUFA-Klausel musste er nicht unterschreiben, zu diesem Zeit-
punkt arbeitete die Bank noch nicht mit der SCHUFA zusammen. Im
August 2013, also nach 35 Jahren, tibermittelte die Bank Daten tiber das
Girokonto und die in der Zwischenzeit bewilligte Kreditlinie an die
SCHUPFA. Aus der Einmeldung ging nicht hervor, wann das Konto eroft-
net wurde. Die Bank begriindete die Einmeldung damit, dass sie nach
dem 2010 in Kraft getretenen § 28a Abs. 2 BDSG berechtigt sei, auch
ohne Einwilligung des Betroffenen Girokontodaten an die SCHUFA zu
tibermitteln. In der Zwischenzeit habe sie alle ,,Altfille” eingemeldet. Sie
vermutete, dass die Einmeldungen fiir die Betroffenen nur positiv seien,
insbesondere deren Score-Wert verbessert wiirde.

§ 28a Abs. 2 BDSG erméglicht grundsitzlich die Ubermittlung von Girokon-
toinformationen (Positivdaten) ohne Einwilligung der Betroftenen. Die For-
mulierung zeigt, dass der Gesetzgeber diese Norm nur fiir Neukundinnen
und -kunden geschaffen hat.'”” Die riickwirkende Anwendung dieser Norm
ist nicht moglich. Die Bank hat die Betroftenen nicht einmal vorab tiber die
verspitete SCHUFA-Einmeldung informiert. Kritisiert haben wir auch, dass
die Bank der SCHUFA nicht den Tag der Girokontoer6finung mitgeteilt hat,
sodass diese nur den Tag der Einmeldung speicherte. Es ist davon auszugehen,
dass ein lingerer Girokontovertrag zu einem besseren Score-Wert fiihrt als ein
kiirzerer. Die Annahme der Bank, die Einmeldung wiirde bei den Betroftenen
zu einer Verbesserung des Score-Wertes flihren, ist reine Spekulation. So ist

197 Siehe § 28a Abs. 2 Satz 2 BDSG: Der Betroftene ist vor Abschluss des Vertrages hieriiber
[die Datentibermittlung] zu unterrichten.
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Kapitel 9 Wirtschaft

bekannt, dass der Besitz mehrerer Girokonten zu einer Verschlechterung des
Score-Wertes fiihren kann.

Die SCHUFA hat die personenbezogenen Daten des Petenten inzwischen
geloscht. Beziiglich der anderen Altfille haben wir die Bank gebeten, die
SCHUFA aufzufordern, alle eingemeldeten Altfille zu 16schen.

35 Jahre nach Er6ffnung eines Kontos muss kein Bankkunde mehr mit einer
SCHUFA-Einmeldung rechnen.

9.1.2 Online-Einwilligung in SCHUFA-Erklirung

Bei dem Online-Kreditkartenantrag einer Bank wird auf die Bedingun-
gen und Erklirungen verwiesen, die zum Download zur Verfligung stehen.
Durch einen roten Balken wird im Text besonders hervorgehoben, dass die
Unterlagen eine Einwilligung zum Datenaustausch zwischen der Bank und
der SCHUFA sowie einer weiteren Auskunftei enthalten. AuBerdem muss
der Kunde die folgende Erklirung anklicken: ,,Ich bestitige, die vorge-
nannten Bedingungen und Erkliarungen vollstindig heruntergeladen sowie
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gespeichert und/oder ausgedruckt zu haben.*

Offline gilt fiir die SCHUFA-Einwilligungserklirung das Schriftformerfor-
dernis."® Es stellt sich immer wieder die Frage, wie Formvorschriften, die fiir
den Offline-Bereich geschaffen wurden, im Online-Bereich umgesetzt wer-
den. In gewissem Umfang wird man an die modernen Kommunikationsformen
Zugestindnisse machen miissen. Der Schutzzweck, der hinter der jeweiligen
Formvorschrift steht, ist im Internet aber ausreichend abzubilden. Der Antrag
enthilt zwar eine hervorgehobene Information tiber ein vorhandenes Formu-
lar zur Einwilligung; nihere Informationen tiber die Datenfliisse, in die man
einwilligen soll, fehlen aber. Diese Informationen erhilt man auch nicht durch
die Bestitigung, die SCHUFA-Erklirung heruntergeladen sowie gespeichert
bzw. ausgedruckt zu haben.

198 § 4a Abs. 1 Satz 3 BDSG
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9.1 Banken und Versicherungen

Die Informations- und Warnfunktion des Schriftformerfordernisses in § 4a
BDSG erfordert es, dass die Bank sicherstellt, dass die Kundinnen und Kunden
dazu veranlasst werden, die SCHUFA-Erklarung tatsichlich auch in vollstin-
diger Textform zur Kenntnis zu nehmen. Wir haben der Bank deshalb emp-
fohlen, datenschutzrechtliche Einwilligungserklirungen zu Pflichtfeldern zu
machen und sich die Kenntnisnahme durch ,,Anklicken bestitigen zu lassen.

Durch die Nutzung des Mediums Internet darf sich das Datenschutzniveau
nicht verschlechtern.

9.1.3 Datenspeicherung ohne Geschiftsbeziehung

Bei dem Besuch einer Bankfiliale aus einem konkreten Anlass erfuhr ein
Biirger, dass die Bank personenbezogene Daten zu seiner Person spei-
cherte, obwohl er die Geschiftsbezichung zu der Bank vor mehr als zehn
Jahren beendet hatte. Gespeichert waren u. a. Name, Anschrift, Geburts-
datum, Familienstand und berufliche Stellung (arbeitslos). Die Bank emp-
fahl ihm, einen Antrag auf Datenldschung zu stellen, dem wiirde dann
entsprochen. Eine Information, warum die Daten weiter gespeichert
waren, erhielt der Kunde trotz Nachfrage nicht.

Nach Abschluss der Geschiftsbeziehung haben die Banken die personenbe-
zogenen Daten der ehemaligen Kunden zu 16schen bzw. zu sperren.'” Einen
Antrag auf Loschung muss der Betroftfene nicht stellen. Die Speicherung der
Petentendaten war also rechtswidrig.

Unsere Ermittlungen ergaben, dass die Bank bei Beendigung der Kontobezie-
hung filschlicherweise davon ausging, dass der Kunde noch ein Schlielfach
besitze. Deshalb seien seine Daten nicht geloscht worden. Wieso die Bank es
fiir erforderlich erachtete, von einem SchlieBfachnutzer das Datum ,,arbeitslos
zu speichern, blieb offen. Es tiberrascht auch, dass der aufgetretene Fehler iiber
zehn Jahre niemandem aufgefallen war.

3

199 § 35 Abs. 2 Satz 2 Nr. 3,Abs. 3 Nr. 1 BDSG
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Kapitel 9 Wirtschaft

Verantwortliche Stellen sind verpflichtet, durch ein Losch- und Sperrkonzept
sicherzustellen, dass sich nur erforderliche Daten im operativen Geschaft
befinden.

9.1.4 Einblick in Uberweisungen am Terminal ohne PIN?

Mehrere Kundinnen und Kunden der Berliner Sparkasse haben sich dariiber
beschwert, dass an Uberweisungsautomaten der Bank vorherige Uberwei-
sungen ohne Eingabe der PIN sichtbar sind. Bei einem Diebstahl oder Ver-
lust der Karte konnten Dritte hierdurch feststellen, an wen die Betroffenen
Geld tiberwiesen haben. Das Problem besteht bei allen Sparkassen. Eine frii-
here PIN-Eingabe lehnten die Sparkassen ab, da eine PIN-Eingabe erst in
dem Moment erforderlich sei, in dem es zu einer Verfigung komme. Die
Inhaberinnen und Inhaber der Sparkassencard miissten sich vor Verlust und
Diebstahl der Karte schiitzen. AuBlerdem bestehe die Méglichkeit, die Karte
sperren zu lassen.

Die Sparkassen iibersehen, dass sich auf den Uberweisungen nicht nur die per-
sonenbezogenen Daten der Karteninhaberinnen und -inhaber befinden, son-
dern auch und gerade die Daten Dritter, die keinen Einfluss darauf haben, ob
mit den Karten sorgfiltig umgegangen wird. Deshalb sollte eine PIN-Eingabe
erfolgen, sobald am Kundenterminal nicht nur der Kontoauszug gedruckt wird,
sondern daritiber hinausgehende Informationen zur Verfligung gestellt werden,
wie etwa eine Liste mit den Kontoverbindungen der Personen, an die regel-
mibig Geld tiberwiesen wird.

Diese Forderung haben die Sparkassen zwar nicht erfiillt, sie haben aber
ihr Verfahren zumindest deutlich verbessert. Fiir SEPA-Uberweisungen kénnen
die Kundinnen und Kunden neuerdings durch ein entsprechendes Hikchen bei
jedem Uberweisungsvorgang festlegen, ob sie die Empfingerin oder den Emp-
finger mit der Kontoverbindung ,,in den Speicher legen® mochten. Im Mai
2015 wird der Speicher (einmalig) vollstandig geleert. Durch Nichtsetzen des
Hikchens kann man dann eine Anzeige von Uberweisungsdaten verhindern.
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9.1 Banken und Versicherungen

Bei Uberweisungen am SB-Terminal sind auch die personenbezogenen
Daten von Dritten zu schitzen.

9.1.5 Familienanamnese im Versicherungsantrag

Ein Fachanwalt fiir Versicherungsrecht hat alle Aufsichtsbehérden um
Bewertung der folgenden Frage an die zu versichernde Person beziiglich
der Familienanamnese gebeten: ,,Sind bei Thren Eltern oder Geschwis-
tern vor dem Alter von 65 Jahren Herz-Kreislauf-Erkrankungen, Schlag-
anfall, Krebs, Zuckerkrankheit, Alzheimer, Parkinson, Multiple Sklerose
oder andere Erbkrankheiten vorgekommen?*

Familienanamnesen sind regelmiBig datenschutzrechtlich bedenklich, da hier
sensitive Daten Dritter erhoben werden. Derartige Daten kénnen grundsitz-
lich nur mit Einwilligung der Eltern bzw. Geschwister verarbeitet werden. Dies
gilt umso mehr, wenn die zu versichernden Personen, die die Frage nach Erb-
krankheiten mit ,,Ja* ankreuzen, nach weiteren Einzelheiten gefragt werden.
Die Versicherungen sollten deshalb auf die Erhebung von Familienanamnese-
daten verzichten.

Denkbar ist allenfalls, fiir die Familienanamnese die Grundsitze des Gendiag-
nostikgesetzes (GenDG) anzuwenden. Danach wire eine Familienanamnese fiir
bestimmte Risikoversicherungen moglich, wenn eine Leistung von mehr als
300.000 Euro oder mehr als 30.000 Euro Jahresrente vereinbart wird.” In die-
sem Fall miissten die Versicherungen verpflichtet werden, die erlangten Daten
nur fiir den Zweck der Antragspriifung zu verwenden. Im Ubrigen miissten
die Daten gesperrt werden. Eine Konkretisierung, welches Familienmitglied
erkrankt ist, sollte unterbleiben.

Die generelle Frage nach Familienanamnesedaten durch Versicherungen ist
rechtlich bedenklich.

200 § 18 Abs. 1 Satz 2 GenDG
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Kapitel 9 Wirtschaft

9.1.6 Vermischung von Versicherten- und
Behandlerdaten

Eine Psychotherapeutin erhielt von ihrer privaten Krankenkasse eine
neue Versicherungscard, bei der der Familienname falsch geschrieben war.
Nach Reklamation erhielt sie eine neue Card mit ihrem richtigen Namen.
Im nichsten Monat wurde ihr wieder eine Versicherungscard mit falschem
Namen zugeleitet. Nach weiteren Reklamationen wiederholte sich das Spiel
monatlich. In der Zwischenzeit erhielt sie auch mehrere Schreiben ihrer
Lebensversicherung. Auch dort wurde sie nicht mit ihrem richtigen Namen
angeschrieben.

Die Krankenversicherung und die Lebensversicherung gehoren zu einer Ver-
sicherungsgruppe. Sie sind deshalb berechtigt, Stammdaten von Versicherten
in einer gemeinsamen Datenbank zu fithren.*"! Allerdings wird die Betrof-
fene nicht nur als Versicherte gefiihrt, sondern in einer weiteren Datenbank
als Behandlerin. Die Behandlerdaten werden jeden Monat von einem Adress-
hindler auf Aktualitit iiberpriift. AnschlieBend werden die Behandlerdaten mit
den Versichertendaten abgeglichen. Bei dem Adresshindler war die Betroffene
mit dem falschen Namen gespeichert. Dies fiihrte dazu, dass ihr Name nach
jeder ,,Korrektur” wieder geandert wurde.

Art. 9 des Verhaltenskodexes der Versicherungswirtschaft beschrinkt die
gemeinsame Verarbeitung von Daten innerhalb einer Unternehmensgruppe
grundsitzlich auf Stammdaten von Antragstellern und Versicherten. Die
Stammdaten weiterer Personen diirfen nur dann in gemeinsam nutzbaren
Datenverarbeitungsverfahren erhoben, verarbeitet und genutzt werden, soweit
dies fiir den jeweiligen Zweck erforderlich ist.*”* Hier ist schon nicht erkennbar,
warum Behandlerdaten fiir andere Versicherungen als die Krankenversicherung
relevant sein konnten. Auch gibt es keinen Grund, diese Daten mit Versicher-
tendaten abzugleichen. Das Verfahren der Versicherungen verstoB3t damit gegen
Art. 9 Abs. 2 Satz 1 CoC.

201 Siehe Art. 9 Abs. 1 Verhaltenskodex (Code of Conduct (CoC)) des Gesamtverbands der
Deutschen Versicherungswirtschaft (GDV); hierzu JB 2012, 15.1
202 Art. 9 Abs. 2 Satz 2 CoC
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9.2 Bonititspriffungen durch Auskunfteien und andere Stellen

Die gemeinsame Verarbeitung von Daten innerhalb von Unternehmensgrup-
pen ist grundsatzlich auf Antragsteller und Versicherte zu beschranken.

9.2 Bonitatsprifungen durch Auskunfteien und
andere Stellen

9.2.1 Scoring-Urteil des Bundesgerichtshofs:
Der Gesetzgeber ist gefordert

Biirgerinnen und Biirger werden bei ihrer Teilnahme am Wirtschafts-
leben zunehmend mit sog. Scores bewertet. Der Bundesgerichtshof hat
eine lang erwartete Entscheidung zur Auskunft tiber die Berechnung sol-
cher Score-Werte gefillt.*” Die Gewichtung der in diese Werte einge-
flossenen Merkmale sowie Angaben zu Vergleichsgruppen missen nicht
mitgeteilt werden. Betroffene haben damit kaum eine Mdoglichkeit, die
Berechnungsergebnisse zu hinterfragen.

Score-Werte sind Wahrscheinlichkeitswerte, die von Stellen wie Auskunfteien
tiber Biirgerinnen und Biirger etwa zu deren Zahlungsfihigkeit errechnet
werden. Banken errechnen oder beziehen solche Score-Werte z.B., um tiber
die Vergabe von Krediten zu entscheiden. Aber auch im Handel, der Telekom-
munikations- oder etwa der Versicherungsbranche werden Score-Werte immer
hiufiger eingesetzt.

Auskunftsanspriiche zu Wahrscheinlichkeitswerten sind in § 34 BDSG geregelt.
Biirgerinnen und Biirger haben einen Anspruch darauf zu erfahren, welche
Datenarten zur Berechnung genutzt und wie der Wahrscheinlichkeitswert zu
ithrer Person zustande gekommen ist. Obwohl der Wortlaut insofern eindeutig
scheint, herrschte iiber den konkreten Umfang der Auskunft bisher Unklarheit.
Die Unternehmen berufen sich auf Geschiftsgeheimnisse.

203 Urteil vom 28. Januar 2014 - VI ZR 156/13
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Kapitel 9 Wirtschaft

Der Bundesgerichtshof folgte dem insoweit, als er die Methode der Score-
Berechnung (die Score-Formel) als Geschiftsgeheimnis geschiitzt sicht. Dies
ist nachvollziehbar, da hieran vor allem gegeniiber der Konkurrenz tatsichlich
ein Geheimhaltungsinteresse besteht. Flir Biirgerinnen und Biirger wird die
mathematische Formel in der Regel auch keinen Erkenntnisgewinn bringen.
Um eine gewisse Kontrolle hinsichtlich der Berechnungen ausiiben zu kénnen,
benotigen sie aber Auskiinfte zur Gewichtung der in die Berechnung eingeflos-
senen Faktoren. Der Bundesgerichtshof hilt jedoch auch dies sowie Angaben
iiber Vergleichsgruppen fiir einen wesentlichen Bestandteil der Score-Formel
und somit vom Geschiftsgeheimnis umfasst. Die Kenntnis samtlicher in die
Berechnung eingeflossener Einzeldaten soll ohne Rangfolge ausreichen, um
das Zustandekommen eines Score-Werts nachzuvollziehen.

Praktisch besteht flir Biirgerinnen und Biirger allein anhand dieser Informa-
tionen jedoch keine Méglichkeit, den zur eigenen Person errechneten Wahr-
scheinlichkeitswert einzuordnen. Dies erscheint umso problematischer, als die
Einsatzbereiche von Score-Berechnungen in einer zunehmend automatisierten
Handelswelt stindig ansteigen — mit zum Teil existenzieller Bedeutung fiir die
betroffenen Biirgerinnen und Biirger. Der Gesetzgeber ist jetzt aufgerufen, das
Transparenzdefizit zu beheben.

Der Gesetzgeber sollte eine Losung schaffen, die sowohl den Geheimhal-
tungsinteressen der Wirtschaft als auch den Informationsinteressen der
Betroffenen Rechnung tragt. Es sollte jedenfalls die Auskunft dartber zu
erteilen sein, mit welcher Gewichtung welche Merkmale in die Berechnung
eingeflossen sind.

9.2.2 Bonititsabfragen ohne Sinn und Verstand durch
Online-Hiéndler

Wir erhielten hiufig Beschwerden von Biirgerinnen und Biirgern tiber
Bonititsabfragen durch Internetversandhindler bei Auskunfteien. Grund-
sitzlich sind solche Abfragen nur dann gesetzlich erlaubt, wenn das Unter-
nehmen ein sog. ,.kreditorisches Risiko* trigt. Ein solches liegt vor allem
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9.2 Bonititspriifungen durch Auskunfteien und andere Stellen

dann vor, wenn der Verkiufer mit der Versendung der Ware in Vorleis-
tung tritt und eine Rechnungs- oder eine Ratenzahlung vereinbart wird.

In den uns berichteten Fillen hatten Internetversandhindler auch dann Boni-
titsabfragen durchgefiihrt, wenn die Ware mit Kreditkarte oder im Voraus
bezahlt wurde. In diesen Fillen bestand kein Risiko des Verkaufers, das es
abzusichern galt. Die Abfrage war damit tiberfliissig. Flir die Kunden hingegen
koénnen hiufige Bonititsabfragen sehr nachteilig sein. So beziehen einige Aus-
kunfteien die Anzahl der getitigten Abfragen in ithren Score-Wert mit ein. In
einem Fall hat uns ein Petent berichtet, dass dies zu einer solchen Verschlech-
terung seines Score-Werts geftihrt hat, dass er bei der Aufnahme eines Kredits
einen Risikozuschlag bezahlen musste.

Die betroffenen Unternehmen argumentierten, dass es einfacher sei, bei jeder
Bestellung automatisch eine Bonititspriifung durchzuftihren. Auflerdem stimme
die Kundin oder der Kunde beim Online-Kauf durch Setzen eines Hakens der
Bonititspriifung zu. Damit kann jedoch nicht die gesetzgeberische Grundent-
scheidung umgangen werden, dass Hindler Bonititsabfragen nur bei kredito-
rischem Risiko durchfiihren diirfen. Insbesondere sind sich viele Kundinnen
und Kunden nicht der Tragweite dieser Einwilligung bewusst.

Wir sind auf mehrere groBe Internetversandhindler zugegangen, um zu errei-
chen, dass diese unnétigen Bonititsabfragen abgestellt werden. Manche Unter-
nehmen haben sich einsichtig gezeigt. So hat ein groBer Spielzeugversandhind-
ler bereits angekiindigt, ab Mitte 2015 eine Einkaufsmdglichkeit anzubieten,
bei der keine Bonititspriifung durchgefiihrt wird und nur mit sicheren Zah-
lungsarten bezahlt werden kann. Wir hoften, dass auch andere Unternehmen
diesem positiven Beispiel folgen und auf datenschutzfreundliche Verfahren
umstellen werden.

Bonitatsabfragen durfen nur dann durchgefihrt werden, wenn der Ver-
kaufer ein kreditorisches Risiko tragt. Versandhandelsunternehmen sollten
unnoétige Abfragen abstellen, da sie fur die Kundinnen und Kunden sehr
nachteilige Folgen haben kénnen.
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Kapitel 9 Wirtschaft

9.2.3 Ubertragung der Benachrichtigungspflicht auf
Dritte

Ein Biirger erhielt irrtiimlich Mahnschreiben eines Inkassobiiros. Das Inkas-
sounternchmen hatte seine Adresse aufgrund einer Verwechslung von einem
Berliner Adresshindler erhalten. Der Biirger beschwerte sich dartiber, dass
dieser ihn bei Ubermittlung seiner Daten nicht benachrichtigt hat. So hitte
der Fehler frither aufgedeckt und Arger vermieden werden konnen. Der
Adresshindler teilte mit, die Benachrichtigung sei Sache des Inkassobtiros
gewesen.

Auskunfteien und Adresshindler tibermitteln Daten von Biirgerinnen und Biir-
gern an ithre Kunden, z.B. Inkassounternehmen. Dies erfolgt etwa, um die aktu-
elle Anschrift nicht erreichbarer Schuldner zu ermitteln. Betroffene sind grund-
sitzlich von der erstmaligen Ubermittlung ihrer Daten zu benachrichtigen.?**
Dies dient der Transparenz der Datenverarbeitung, wodurch insbesondere
die Kontrollierbarkeit der Datenfliisse hergestellt wird. Damit dieser grund-
legende Zweck erreicht wird, darf es keine Verantwortlichkeitsliicken geben.
Die Benachrichtigungspflicht trifft die Stelle, die die Ubermittlung vornimmt.

Eine Pflicht zur Benachrichtigung besteht ausnahmsweise dann nicht, wenn der
Betroffene auf andere Weise von der Speicherung oder Ubermittlung Kennt-
nis erlangt hat.*” Diese Kenntnis kann z.B. aufgrund der Information einer
anderen Stelle wie einem Inkassobiiro, das mit dem Betroffenen in direk-
tem Kontakt steht, erlangt werden. Auch eine vertragliche Ubertragung der
Benachrichtigungsaufgabe auf die andere Stelle dndert allerdings nichts an der

rechtlichen Verantwortlichkeit der iibermittelnden Stelle.

Wenn die Information durch eine andere Stelle vorgenommen werden soll, ist
der verantwortlichen Stelle zu raten, hierzu eine umfassende vertragliche Rege-
lung zu treffen. Formulierungen und Verfahren der Benachrichtigung miissen
verbindlich vorgegeben werden. Die Einhaltung der Vorgaben muss — zumin-
dest stichprobenartig — kontrolliert werden.

204 § 33 Abs. 1 Satz 2 BDSG
205 § 33 Abs.2 Nr. 1 BDSG
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9.3 Kundenbindung bei einer landeseigenen GmbH

Die Benachrichtigungspflicht kann nicht mit abstrakten Informationen zu
moglicherweise zukiinftig stattfindenden Datentibermittlungen erfiillt werden.
Dieses Vorgehen widerspricht dem Sinn und Zweck der Benachrichtigungs-
pflicht. Abstrakte und flir die Betroftenen nicht zutreftende Informationen die-
nen nicht der Transparenz von Datenfliissen, sondern erschweren sie sogar. Wer-
den nur bei bestimmten Ereignissen wie Verzug und Unerreichbarkeit des
Schuldners Abfragen durchgefiihrt, ist er iiber die konkrete Ubermittlung zu
benachrichtigen. Die Information kann auch im Rahmen des Anschreibens
erfolgen, das etwa von einem Inkassobtiro anhand der ermittelten Adresse an
den Betroffenen gerichtet wird.

Die Verantwortlichkeit fur die ordnungsgemaBe Benachrichtigung tragt die
Ubermittelnde Stelle, auch wenn eine andere Stelle mit der Information der
Betroffenen beauftragt wird. Die Benachrichtigung wird nur ordnungsge-
maf erfullt, wenn sie auch inhaltlich Transparenz tber die tatsachlichen
Datenflusse gewahrleistet.

9.3 Kundenbindung bei der Berlin Partner fir Wirt-
schaft und Technologie GmbH

Die Berlin Partner fiir Wirtschaft und Technologie GmbH (friher: Ber-
lin Partner GmbH) ist durch Ausgliederung aus der Senatsverwaltung fiir
Wirtschaft, Technologie und Frauen entstanden. Aufgabe der GmbH ist
es, entsprechend den Leitlinien der Wirtschaftspolitik des Landes Unter-
nehmen zu beraten und hierdurch eine Stirkung der Wirtschaftskraft
Berlins zu erreichen. Fiir ihre Arbeit nutzte die GmbH das von Oracle
angebotene Produkt ,,CRM on Demand”. CRM steht fiir ,,Customer
Relationship Management® (Kundenbindung). Dabei wurden Kunden-
und Beschiftigtendaten in den USA verarbeitet. Da die GmbH von der
Senatsverwaltung finanziert wird und fiir sie eine Geschiftsbesorgung
ausflihrt, wollte die Senatsverwaltung einen lesenden Zugrift auf die im
CRM gespeicherten Kunden- und Beschiftigtendaten erhalten. Auch die
anderen externen Partner (z.B. Bezirke, IHK, Handwerkskammer) inte-
ressierten sich fiir die CRM-Daten.
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Kapitel 9 Wirtschaft

Die Verarbeitung der CRM-Daten in den USA erfolgte rechtswidrig. Die
GmbH hatte nicht einmal mit Oracle USA einen Auftragsdatenverarbeitungs-
vertrag abgeschlossen. AuBlerdem war tbersehen worden, dass bei Auftrags-
datenverarbeitungen in Drittlindern auch dann eine Rechtsvorschrift den
Datenfluss erlauben muss, wenn der Vertragspartner in den USA Safe Har-
bor-zertifiziert ist.2*® Die GmbH hat den Mangel behoben und arbeitet inzwi-
schen mit einem Open Source-Produkt ohne Dateniibermittlung in Dritt-
linder.

Die Senatsverwaltung darf auf die bei privaten Ausgliederungen gespeicherten
Daten nicht vollstindig zugreifen, da die GmbH rechtlich eine eigenstindige
verantwortliche Stelle ist. Deshalb erhilt die Senatsverwaltung neben bestimm-
ten Grunddaten wie Name, Adresse, Ansprechpartner nur noch bestimmte
Zusatzinformationen wie z.B. den Hinweis, wann Gespriche mit dem Unter-
nehmen stattgefunden haben. Bei Bedarf erstellen die Beschiftigten der GmbH
spezielle Vermerke flir die Wirtschaftsverwaltung. Das jetzige Verfahren ist
datenschutzrechtlich unproblematisch.

Das CRM der Berlin Partner fir Wirtschaft und Technologie GmbH ist inzwi-
schen datenschutzkonform.

9.4 Ich mach’ mir die Welt, wie sie mir — mit Auftrags-
datenverarbeitung - gefallt

Unternehmen lagern gerne (z.B. aus Kostengriinden) Aufgaben aus
(Outsourcing). Datenschutzrechtlich sind solche Auslagerungsprozesse nicht
einfach zu bewiltigen. Da es kein Konzernprivileg im Datenschutzrecht gibt,
ist die Weitergabe von personenbezogenen Daten auch zwischen wirtschaft-
lich verbundenen Unternehmen grundsitzlich eine Dateniibermittlung, die
einer Rechtsvorschrift bedarf. Einzige Ausnahme: Datenfliisse bei datenver-
arbeitenden Hilfstunktionen nach Weisungen des Auftraggebers auf Grund-
lage eines schriftlichen Auftragsdatenverarbeitungsvertrages. Welche Gren-
zen gibt es hierbei?

206 § 3 Abs. 8 BDSG, § 4 Abs. 3 Nr. 3 BInDSG
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9.5 Schulessen garniert mit unbefugten Dateniibermittlungen

Immer wieder werden uns Auftragsdatenverarbeitungsvertrige von Unternch-
men vorgelegt, bei denen die gesetzlichen Voraussetzungen®” nicht erfiillt sind.
Die Datenweitergabe erfolgt in solchen Fillen nicht zum Zwecke der Erhe-
bung, Verarbeitung oder Nutzung von Daten, also nicht fiir datenverarbeitende
Hilfsfunktionen (z.B. zum Einscannen von Dokumenten), sondern zur Erle-
digung einer anderen Aufgabe, die dem beauftragten Unternehmen in eige-
ner Verantwortung tibertragen wird (z.B. Wirtschaftspriifung). Die Weitergabe
von Daten stellt sich in diesen Fillen als notwendiges Beiwerk der tibertrage-
nen Aufgabe (Funktion) dar und bedarf einer Einwilligung des Betroffenen
oder einer Rechtsgrundlage. Vertraglich kénnen die Rollen ,,Auftraggeber™
und ,,Auftragnehmer® nicht beliebig zugewiesen werden. Ansonsten hitten
es die Unternehmen in der Hand, die datenschutzrechtliche Verantwortung
nach eigenem Belieben zuzuweisen, und der Grundsatz, dass die Weitergabe
von Daten ohne Vorliegen eines Erlaubnistatbestandes oder einer Einwilligung
verboten ist, konnte leicht durch eine solche Vereinbarung umgangen werden.
Gesetzliche Verantwortlichkeiten kénnen vertraglich nicht aufgehoben werden,
da es sich um zwingendes Recht handelt. Beispielsweise konnen Arbeitgeber
in Bezug auf Daten ihrer Beschiftigten nicht zum Auftragnehmer gemacht
werden. Entsprechendes gilt fiir Unternehmen in Bezug auf ihre Kundendaten.
Beim Outsourcing miissen Unternehmen deshalb genau priifen, wie die Aus-
lagerung datenschutzrechtlich zu bewerten ist und ob diese als eine Auftrags-
datenverarbeitung abgebildet werden kann.

Das Verbot mit Erlaubnisvorbehalt fir Datentbermittlungen darf nicht
durch eine ,gewillkirte Auftragsdatenverarbeitung” umgangen werden.

9.5 Schulessen garniert mit unbefugten
Dateniibermittlungen

Eine Petentin beschwerte sich iiber die Verwechslung ihrer personenbezo-
genen Daten mit denen einer anderen Kundin beim Vertragsabschluss ftir
das Schulessen ihres Kindes. Beide hatten jeweils im Vertragsbestitigungs-
schreiben des Unternehmens die Daten der anderen Kundin erhalten.

207 § 11 BDSG
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Kapitel 9 Wirtschaft

Obwohl die Petentin das Unternehmen auf diesen Fehler aufmerksam
machte, versandte das Unternehmen ihren geinderten Datensatz wiede-
rum an die andere Kundin.

Hiufig sind Datenschutzverstofe auf mangelhafte Organisationsabliufe oder
technisch-organisatorische Regelungen im Unternchmen zuriickzufiihren.
Schnell konnen solche Fehler in der Unternehmensstruktur — wie vorliegend
— zu unbefugten Datentibermittlungen fiihren. Gerade bei Start Up-Unterneh-
men werden datenschutzrechtliche Anforderungen hiufig bei der Griindung
nicht mitbedacht. Klein angefangen und schnell gewachsen hatte auch dieses
Unternehmen seine Organisation vorrangig an der Auftragserfiillung ausge-
richtet und sich nicht mit datenschutzrechtlichen Anforderungen beschiftigt.
Ein Verfahrensverzeichnis, die Verpflichtung der Beschiftigten auf das Daten-
geheimnis und die Bestellung eines betrieblichen Datenschutzbeauftragten
waren nicht erfolgt. Bei einer Vor-Ort-Kontrolle haben wir die Geschiftslei-
tung Uber die notwendigen MaBnahmen aufgeklirt. Das Unternehmen hat die
Miingel daraufhin unverziiglich beseitigt.

Auch Start Up-Unternehmen mussen datenschutzrechtliche Anforderungen
bei der Gestaltung ihrer Organisation von Anfang an mitbedenken, um
Datenschutzverstée zu vermeiden.

9.6 Augen auf beim Datenkauf — Ankauf von personen-
bezogenen Daten fiir die Telefonwerbung

Mehrfach beschwerten sich Petenten bei uns tiber unerwiinschte Werbe-
anrufe. In einigen Fillen wussten sie nicht, wie die Unternehmen an ihre
Daten gekommen waren. Obwohl die Betroffenen versicherten, zu keiner
Zeit der Verarbeitung ihrer Daten fiir Telefonwerbung zugestimmt zu haben,
verwiesen die Unternehmen ihrerseits auf vorhandene Einwilligungserkli-
rungen.

Es ist eine gingige Praxis, dass Datensitze fiir Telefonwerbung bei Adress-
hindlern gekauft werden. Dieses Vorgehen ist nur zulissig, wenn die Betrof-
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9.6 Ankauf von personenbezogenen Daten flir die Telefonwerbung

fenen in die Erhebung, Verarbeitung oder Nutzung ihrer Daten zu diesem
Zweck eingewilligt haben.”® Hiufig entsprechen die Einwilligungserklirun-
gen, die die Adresshandler oder Dritte z.B. im Rahmen von Gewinnspielakti-
onen oder Vertragsabschliissen einholen, jedoch nicht den gesetzlichen Anfor-
derungen. Die erteilten Einwilligungserklirungen sind unwirksam, und die
Erhebung, Verarbeitung bzw. Nutzung dieser Daten fiir Telefonwerbung ist
rechtswidrig. Soll dies vermieden werden, muss den Betroffenen mit dem Ein-
willigungstext verdeutlich werden, fiir welche Datenverarbeitungsvorginge, zu
welchen Zwecken und fiir welche Daten das Einverstindnis erteilt wird. Die
Einwilligung ist regelmiBig schriftlich zu erteilen. Bei Einwilligungen fiir Tele-
fonwerbung muss aus der Erklirung deutlich hervorgehen, fiir welche Pro-
duktart geworben werden soll und dass die Daten fiir diese Zwecke an dritte
Unternehmen tibermittelt werden. Sofern die Einwilligung in andere Erkli-
rungen eingebunden ist (z.B. in die AGB oder Datenschutzerklirung), ist sie
optisch deutlich hervorzuheben.”” Die Zustimmung muss vor dem eigentli-
chen Werbeanruf erteilt werden.

Kiufer von Datensitzen versuchen uns gegeniiber hiufig, die Verantwor-
tung fiir die rechtswidrigen Datenverarbeitungsvorginge auf den Adresshind-
ler abzuwilzen, da diese die unwirksamen Einwilligungserklirungen eingeholt
haben. Oftmals werden hierzu vertragliche Regelungen oder Vertragsstra-
fen vereinbart. Diese Regelungen lassen die gesetzlich zugewiesenen Verant-
wortlichkeiten im Datenschutz jedoch nicht entfallen. Datenkaufer sind selbst
verantwortliche Stellen und daher verpflichtet, durch geeignete MaBnahmen
sicherzustellen, dass die Daten rechtmiBig erhoben und verarbeitet werden.?!’
Die bloBe vertragliche Zusicherung des Verkiufers, dass wirksame Einwilli-

gungserklirungen vorliegen,?'!' gentigt nicht.?'

Stattdessen muss sich das ankaufende Unternehmen in einer ersten Stufe durch
die Vorlage der verwendeten Blanko-Einwilligungstexte des Verkiufers verge-
wissern, dass die vom Hindler eingeholten Einwilligungserklirungen tiber-

208 § 28 Abs. 3 Satz 1 BDSG

209 § 4aAbs. 1 BDSG

210 § 3 Abs.7 BDSG

211 Adresshindler erwecken diesen falschen Eindruck hiufig, indem sie ihren zum Kauf ange-
botenen Adressen eine ,,Opt-In-Qualitit” bescheinigen.

212 Beschluss des Kammergerichts vom 29. Oktober 2012 - 5W 107/12

Jahresbericht BInBDI 2014




Kapitel 9 Wirtschaft

haupt formal den gesetzlichen Anforderungen entsprechen. Diese Priifung ist
zu dokumentieren.

In einer weiteren Stufe sollte das ankaufende Unternehmen die Plausibilitit der
Datenerhebung durch den Verkiufer priifen. Unstimmigkeiten bei Gewerbean-
meldungen oder Gewinnspiele, bei denen augenscheinlich veraltete Gerite ver-
lost werden, sprechen nicht gerade flir die Seriositit des Verkaufers. Regelmi-
Big kénnen auch Minderjihrige nicht in die Weitergabe ihrer Daten an Dritte
zu Werbezwecken einwilligen.?”> Der Bundesgerichtshof hat zudem festgestellt,
dass die Speicherung einer IP-Nummer nicht ausreichend ist, um eine Einwil-
ligungserklirung des Betroffenen flir Werbeanrufe nachzuweisen, da hiermit
nicht belegt werden kann, ob der Betroftene tatsichlich die Daten angegeben
hat. AuBerdem wird durch eine Bestitigungsmail im elektronischen Doub-
le-Opt-In-Verfahren weder ein Einverstindnis in Werbeanrufe belegt noch
fithrt sie fiir sich allein zu einer Beweiserleichterung zugunsten des Werben-
den.”™ Eine aussagekriftige stichprobenhafte Uberpriifung der angekauften
Datensitze sollte nicht durch einen Telefonanruf, sondern schriftlich erfolgen.

Selbst im Falle einer bewussten Tduschung iiber die Einwilligungsqualitit
der Datensitze durch den Verkiufer hat der Datenkiufer Sorgfaltspflichten
zu beachten: Er muss weitere Telefonaktionen mit unrechtmiBig erhobenen
Daten unverziiglich beenden.

Beim Ankauf von Datensatzen fur Telefonwerbung darf der Kaufer sich nicht
allein auf die Zusicherung des Verkaufers zur Qualitat der Einwilligungen
verlassen. Er muss hierzu selbst sorgfaltige Priifungen vornehmen.

213 BGH, Urteil vom 22. Januar 2014 - I ZR 218/12
214 BGH, Urteil vom 10. Februar 2011 - I ZR 164/09
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9.7 Identititsnachweis bei Auskunftsersuchen

9.7 Da kann ja jeder kommen - Identitatsnachweis bei
Auskunftsersuchen

Jeder hat das Recht, bei privaten und 6ffentlichen Stellen ohne Angabe
von Griinden eine Auskunft Giber die dort zur eigenen Person gespei-
cherten Daten zu verlangen.”” RegelmiBig beschweren sich Petenten
bei uns, weil Unternehmen ihre Selbstauskunftsersuchen nicht beant-
wortet haben. Unternehmen aus dem Bereich Online-Handel verwiesen
uns gegentiber wiederholt darauf, dass nicht eindeutig gewesen sei, ob es
sich bei der postalisch anfragenden Person um dieselbe handle, die sich
mit ihrer E-Mail-Adresse auf der Online-Plattform registriert hatte. Die
Auskunftsersuchen seien nicht beantwortet worden, weil nicht ausge-
schlossen werden konnte, dass ein Dritter versucht habe, unbefugt Kun-
dendaten zu erschleichen.

Das Bundesdatenschutzgesetz regelt nicht ausdriicklich, inwieweit die aus-
kunftspflichtige Stelle dazu verpflichtet ist, die Identitit der Auskunftbegeh-
renden zu Gberprifen. Allerdings ergibt sich die Verpflichtung zu einer entspre-
chenden Priifung aus dem Verbot, Daten unbefugt an Dritte zu tibermitteln.?
Eine Uberpriifung der Identitit ist daher in Zweifelsfillen geboten. Allerdings
rechtfertigen Zweifel an der Identitit der Auskunftssuchenden es nicht, dass
Unternehmen tiberhaupt nicht auf eine Anfrage reagieren oder ein Ersuchen
schlichtweg ablehnen. Die gesetzliche Auskunftspflicht datenverarbeitender
Stellen verlangt vielmehr, die Anfragenden aktiv aufzufordern, einen angemes-
senen Nachwesis tiber ihre Identitit zu erbringen.

Im Online-Handel wird es in der Regel gentigen, die Anfragenden dazu auf-
zufordern, das Auskunftsersuchen tiber ihre E-Mail-Accounts, mit denen sie
registriert sind, zu bestitigen. In anderen Wirtschaftsbereichen kann auch die
Ubersendung der Kopie eines amtlichen Dokuments zur Identititspriifung
erforderlich werden, wenn z.B. die Anschrift der Anfragenden von der dem
Unternehmen bekannten Adresse abweicht. In diesen Fillen sollten die Daten,

215 § 34 Abs. 1 Satz 1 BDSG
216 § 4 Abs. 1 BDSG
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Kapitel 9 Wirtschaft

die zur Identititspriifung nicht erforderlich sind, wie z.B. die Personalausweis-
nummer, geschwirzt werden.

Es ist unzulassig, Selbstauskunftsersuchen aufgrund von Zweifeln an der
Identitat der Anfragenden zu ignorieren oder abzulehnen. Unternehmen
sind vielmehr dazu verpflichtet, die Anfragenden aufzufordern, ihre Iden-
titat nachzuweisen.

9.8 Auskunftsrecht der Erben im Todesfall?

Trotz zunechmender Internetnutzung treffen nur wenige Biirgerinnen
und Biirger beziiglich ihrer digitalen Kommunikation Vorsorge flir den
Todesfall. Fiir die Erben und Hinterbliebenen ergeben sich hierdurch
zahlreiche Probleme. Nicht immer haben Unternehmen ein Interesse
daran, personenbezogene Daten von Verstorbenen aus ihren Bestinden
zu entfernen. Kénnen Erben einen datenschutzrechtlichen Auskunftsan-
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spruch geltend machen?

Mit dem Tode einer Person geht deren Vermogen auf die Erben iiber. Hochst-
personliche Anspriiche sind dagegen nicht vererbbar. Erben kénnen daher
grundsitzlich keine Auskunft tiber zum Erblasser gespeicherte Daten nach dem
Bundesdatenschutzgesetz verlangen, da es fuir die Geltendmachung von Rech-
ten eine lebende Person voraussetzt.?'” Der hochstpersonliche Auskunftsan-
spruch kann ausnahmsweise dann vom Erben geltend gemacht werden, wenn
die Auskunft zwingende Voraussetzung flir die Geltendmachung vermégens-
rechtlicher Anspriiche ist. In diesem Fall hat der hochstpersonliche Informa-
tionsanspruch eine vermdégensrechtliche Komponente und ist ausnahmsweise
vererblich.”"® Soweit die Durchsetzung verméogensrechtlicher Anspriiche die
Auskuntftserteilung oder Einsichtnahme des Erben voraussetzt, erstreckt sich
der Auskunftsanspruch des Erben auf die mit dem Erbberechtigten verkniipf-
ten Daten. Letztendlich sind damit bei der verantwortlichen Stelle gespeicherte
Daten zum Verstorbenen betroffen. Da die auskunfterteilende Stelle sicher-

217 § 3 Abs. 1 BDSG
218 Siehe auch JB 2011,13.3 (S. 193 £.)
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9.8 Auskunftsrecht der Erben im Todesfall?

zustellen hat, dass Daten nicht an Unbefugte gelangen, bedarf es eines Iden-
titdtsnachweises des Erben. Dies muss nicht in jedem Falle durch die Vorlage
eines Erbscheines geschehen, da der Erbe nach der Rechtsprechung auch die
Moglichkeit hat, diesen Nachweis in anderer Form zu erbringen (z.B. eroff-
netes Testament).

Bei vermogensrechtlichen Anspriichen des Erben kann dieser ausnahmsweise
einen datenschutzrechtlicher Auskunftsanspruch geltend machen.

Jahresbericht BInBDI 2014 13 1
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10 Aus der Arbeit der Sanktionsstelle

10.1 Entwicklung von Anordnungen

Wenn Unternchmen nicht bereit sind, festgestellte Verstofe zu beseitigen,
kénnen wir eine Anordnung treffen.®” Wir legen mit einer solchen Anord-
nung verbindlich fest, welche MaBnahmen in Bezug auf den Datenschutz im
Unternehmen zu treffen oder zu unterlassen sind. Vor dem Erlass einer sol-
chen Anordnung héren wir die Unternehmen grundsitzlich zur Sach- und
Rechtslage an. Da wir als oberste Landesbehorde kein Widerspruchsverfahren
durchfiihren,? ist dies fiir die Unternehmen die letzte Gelegenheit, die Ange-
legenheit giitlich beizulegen. Andernfalls erlassen wir eine gebiihrenpflichtige
Anordnung, die nur mit einer Klage vor dem Verwaltungsgericht beseitigt wer-
den kann. In drei Fillen haben wir ein Anordnungsverfahren eingeleitet.

Zur Beseitigung von festgestellten DatenschutzverstéBen kénnen wir geblh-
renpflichtige Anordnungen erlassen.

10.2 Etappensieg: Keine Werbeanrufe unter dem Deck-
mantel von Zufriedenheitsabfragen

Die Axel Springer SE nutzte 2012 telefonische Zufriedenheitsabfragen zur
Qualitit des Lieferservices bei ihren Zeitungsabonnentinnen und -abonnen-
ten, um Einwilligungen in Werbung per Telefon, E-Mail oder SMS zu anderen
Medienangeboten zu erlangen. Die Betroffenen hatten bei Vertragsschluss in
die Nutzung ihrer Telefonnummern fiir Werbezwecke nicht eingewilligt. Wir
hatten diese unrechtmifige Praxis per Anordnung untersagt.**! Das Verwal-
tungsgericht hat nunmehr entschieden, dass die Nutzung der Telefonnummer

219 § 38 Abs. 5 BDSG
220 § 68 Abs. 1 Satz 2 Nr. 1 VwGO
221 JB 2012, 13.6 (S. 140)
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10.3 Entwicklung von Ordnungswidrigkeitenverfahren

zur Einholung der Einwilligung in Werbung (Opt-In) nicht zulissig ist, weil die
Betroftenen hierin nicht eingewilligt haben und diese Nutzung gesetzlich nicht
erlaubt ist.””* Solche Opt-In-Abfragen unterfallen als VorbereitungsmalB3inahme
dem datenschutzrechtlichen Werbebegrift, der im Interesse eines umfassenden
Schutzes der Personlichkeitsrechte der Betroffenen weit auszulegen ist. Das
Urteil ist noch nicht rechtskriftig. Das Oberverwaltungsgericht Berlin-Bran-
denburg wird iiber den Fall zu entscheiden haben.

10.3 Entwicklung von Ordnungswidrigkeitenverfahren

Wir haben 25 Bufigeld- oder Verwarnungsbescheide erlassen und Geldbufen
in Hohe von insgesamt 88.205 € festgesetzt. In 17 Fillen haben wir einen Straf-
antrag gestellt.

Obwohl der Europiische Gerichtshof zur Unabhingigkeit der Datenschutz-
aufsicht bereits 2010 entschieden hat, dass es exekutiven Stellen verwehrt ist,
unmittelbar oder mittelbar Einfluss auf Entscheidungen der Datenschutzaufsicht

zu nehmen,?*?

entspricht das datenschutzrechtliche BuBgeldverfahren diesen
Vorgaben bisher nicht. Nach Einlegung eines Einspruchs und bei Aufrechter-
haltung des BuBgeldbescheides ist die Datenschutzaufsichtsbehorde verpflich-
tet, die Akten der Staatsanwaltschaft zu tibersenden, die dann vollstindig die
Verfahrensherrschaft tibernimmt. Sie kann beispielsweise ungeachtet der Auf-
fassung der Datenschutzaufsichtsbehorde iiber die Einstellung des Verfahrens
bei Gericht und eine etwaige obergerichtliche Uberpriifung der Entscheidung
des ,,BuBigeldgerichts” bestimmen.”* Aus den europarechtlichen Vorgaben folgt
jedoch, dass Aufsicht und Sanktionsbefugnis in einer Hand liegen miissen und
Entscheidungen iiber BuBgelder ausschlieBlich der richterlichen Uberprii-
fung unterliegen. Die Datenschutzaufsichtsbehérde muss verfahrensrechtlich
als Vertreterin des offentlichen Interesses an die Stelle der Staatsanwaltschaft
treten. Wir haben erfolglos versucht, anlisslich der Anderung des Bundes-
datenschutzgesetzes {iber den Bundesrat hier eine Anderung zu erreichen.

222 VG Berlin, Urteil vom 7. Mai 2014 - 1 K 253.12
223 Urteil vom 9. Mirz 2010, Rechtssache C-518/07, NJW 2010, 1265 ff.
224§ 69 Abs. 4, §§ 72,75 Abs. 2, §§ 77b, 79 OWiG
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Kapitel 10 Aus der Arbeit der Sanktionsstelle

Aufsicht und Sanktionen stehen fur den Vollzug des Bundesdatenschutz-
gesetzes in einem untrennbaren Zusammenhang. Der Bundesgesetzgeber
bleibt aufgefordert, den europarechtswidrigen Zustand bei datenschutz-
rechtlichen BuBgeldverfahren zu beseitigen.

10.4 Beispielsfalle

Ein BuBlgeld in vierstelliger Hohe setzten wir gegen ein soziales Netz-
werk fest. Die Verantwortlichen unterbanden namlich trotz Widerspruch eines
Betroffenen nicht die weitere Versendung von Weiterempfehlungs-E-Mails
(,, Tell-a-Friend-Button®) iiber die Internetseite des Netzwerks.?” Das Unter-
nehmen konnte sich nicht darauf berufen, dass es lediglich eine technische
Hilfe zur Kontaktaufnahme vermittelte, die Einladung allein den privaten
Absendern zuzurechnen sei und daher keine Werbung darstelle. Durch seinen
Widerspruch hatte der Betroftene deutlich zu erkennen gegeben, dass er eine
solche Vermittlerrolle des Netzwerkes nicht wiinschte. Der Bundesgerichts-
hof hat bereits entschieden, dass eine Werbe-E-Mail auch dann vorliegt, wenn
ein Anbieter auf seiner Webseite die Moglichkeit flir Nutzende schafft, Dritten

unverlangt eine Empfehlungs-E-Mail zu schicken.?

Bereits 2013 haben wir berichtet, dass wir ein fiinfstelliges Bu3geld gegen ein
Unternchmen festgesetzt haben, dass 3.765 Datensitze von Abonnenten rechts-
widrig an ein anderes Unternehmen weitergegeben hatte.”” Das Kammerge-
richt hat unseren BuB3geldbescheid auch der Hohe nach inzwischen in der
letzten Instanz bestitigt.

Ein funfstelliges BuBlgeld erlieBen wir auch gegen eine Immobiliengesell-
schaft, die die Daten eines Immobilieneigentiimers aus dem Liegenschaftska-
taster eines Berliner Vermessungsamtes erhoben hatte. Die Vermessungsimter
diirfen Eigentiimerdaten grundsitzlich nur an Personen herausgeben, die ein
berechtigtes Interesse an dem Erhalt der Daten haben.””® Das Immobilienun-

225 § 43 Abs. 2 Nr. 5b BDSG

226 Urteil vom 12. September 2013 - ZR 208/12, Rn. 19

227 JB 2013,14.3 (S. 163)

228 § 17 Abs. 1 Satz 2 Nr. 2 Vermessungsgesetz Berlin; siehe JB 2013, 10.2
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10.4 Beispielsfille

ternchmen hatte die Daten unter dem Vorwand abgefragt, von einem bereits
vorhandenen Kaufinteressenten beauftragt worden zu sein. Tatsichlich nutzte
das Unternehmen die Daten jedoch, um dem Betroffenen allgemeine Infor-
mationsmaterialien zu tibersenden und fiir seine Dienste zu werben. Die Erhe-
bung und Speicherung der Daten fiir diese Zwecke waren rechtswidrig, da das
Liegenschaftskataster kein allgemein zugingliches Verzeichnis ist. Die Immo-
biliengesellschaft hat das Bulgeld gezahlt.

Gegen einen gemeinniitzigen Verein, der sich den Schutz von Kapitalanle-
gern ,auf die Fahne geschrieben hat™, setzten wir ein vierstelliges Buf3geld
fest, weil die Verantwortlichen ihrer gesetzlichen Speicherpflicht nicht nach-
gekommen waren.”” Der Verein hatte von einer Immobilieneigenttimerin, die
Unterstiitzung begehrt hatte, die Kontaktdaten der tibrigen Mitglieder der
Eigenttimergesellschaft erhalten. Diese wurden sodann vom Verein iiber die
vermeintlichen Missstinde beim Verkauf der Immobilie informiert und mit
den Leistungen des Vereins beworben. Auf Nachfrage konnte der Verein den
Betroffenen jedoch nicht beauskunften, von welcher Miteigentiimerin er die
Daten erhalten hatte, weil diese Information nicht gespeichert worden war.
Zweifelhaft ist bereits, ob der Verein die Daten der Miteigentiimer tiberhaupt
erheben und fiir Werbezwecke nutzen durfte. Jedenfalls wire er dann jedoch
dazu verpflichtet gewesen, die Information, wer ithm die Daten der Betroffe-
nen tibermittelt hat, fiir zwei Jahre zu speichern und Auskunft dariiber zu ertei-
len.®" Das angerufene Amtsgericht Tiergarten hat unsere Rechtsauffassung in
dieser Sache bestitigt.

In einem weiteren Fall von Anlegerwerbung nahm es eine Rechtsanwalts-
kanzlei, die die Interessen einer Fondsanlegerin vertrat, mit dem Datenschutz
nicht so genau. Per gerichtlichen Beschluss hatte sie fiir ihre Mandantin die
Herausgabe der Kontaktdaten der iibrigen Mitgesellschafter von der Geschifts-
fiihrung des Fonds erstritten. Die daraus resultierende Ubermittlung der Daten
erfolgte streng zweckgebunden zur Durchsetzung der rechtlichen Interessen
ihrer Mandantin. Dennoch lie} es sich die Kanzlei nicht nehmen, die Daten
der iibrigen Anleger dafiir zu nutzen, um diese mit ihren Leistungen und Kon-
ditionen zu bewerben. Fiir diese zweckfremde Nutzung personenbezogener

229 § 43 Abs. 1 Nr. 8a BDSG
230 § 34 Abs. 1a BDSG
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Daten setzten wir ein BuB3geld in vierstelliger Hohe fest.”' Da die Kanzlei
Einspruch eingelegt hat, dem wir nicht stattgegeben haben, wird das Amtsge-
richt Tiergarten tiber den Ausgang des Verfahrens entscheiden.

In einem Fall nicht rechtzeitig erteilter Auskiinfte setzten wir ein vierstel-
liges BuBBgeld gegen eine Hausverwaltung fest. Diese hatte einen Dienst-
leister damit beauftragt, in einem von ihr verwalteten Haus ein ,,intelligentes®
Gerit zur Messung des Energieverbrauchs der Mieter bereitzustellen. Um auf
Bitten eines Petenten die RechtmiBigkeit der Verwendung dieses Gerits zu
tiberpriifen, forderten wir die Hausverwaltung auf, uns die technischen Details
der Datenaufzeichnungen und -iibermittlungen im Einzelnen darzulegen. Die
Geschiftsfiihrer bestritten jedoch iiber einen Zeitraum von sechs Monaten ihre
Auskunftspflicht. Dies begriindeten sie damit, keine Kenntnisse tiber die Funk-
tionsweise und die technischen Details des eingesetzten Gerits zu haben, da
dieses von dem Dienstleister betrieben werde. Dartiber hinaus handle die Haus-
verwaltung auch nur im Auftrag des Hauseigentiimers, der die Verantwortung
trage. Aus datenschutzrechtlicher Sicht war jedoch die Hausverwaltung die ver-
antwortliche Stelle”? und somit auskunftspflichtig. Der Dienstleister verarbeitet
die Energieverbrauchsdaten der Mieter ausschlieBlich im Auftrag der Hausver-
waltung. In diesem klassischen Auftragsdatenverarbeitungsverhaltnis bleibt die
Hausverwaltung fiir die Daten ihrer Mieter verantwortlich.** Auch auf den
Immobilieneigentiimer konnte die Verantwortung nicht abgewilzt werden, da
die Auslagerung der Immobilienverwaltung dem Verwalter eine eigenverant-
wortliche Aufgabenwahrnehmung in kaufminnischer und technischer Hinsicht
eroftnet. Im Einspruchsverfahren bestitigte das Amtsgericht Tiergarten unsere
Auftassung zur Auskunftspflicht des Immobilienverwalters.

Einige verantwortliche Stellen werden erst durch die Verhdangung von BufB3-
geldern dazu veranlasst, die datenschutzrechtlichen Vorgaben zu beachten.

231 §43 Abs. 1 Nr. 4 BDSG
232 § 3 Abs.7 BDSG
233 § 11 Abs. 1 BDSG
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11.1 EU-Datenschutz-Grundverordnung

11 Europaischer und internationaler
Datenschutz

11.1 EU-Datenschutz-Grundverordnung: Nach einem
verlorenen Jahr ein Ende des Reformstaus?

Im letzten Jahr hatten wir berichtet, dass im Europiischen Parlament endlich
ein Durchbruch bei der europiischen Datenschutzreform erzielt worden war.?*
Nach der Verhandlung von ca. 5.000 Anderungsantrigen wurde ein fraktions-
tibergreifend beflirworteter Kompromissvorschlag am 12. Mirz nahezu einstim-
mig beschlossen, der ein auf die Herausforderungen der digitalen Welt ange-
passtes modernes Datenschutzrecht einfiihren soll.

Leider hat sich seitdem zu wenig getan. Trotz fast drejjahrigen Verhandlun-
gen ist es dem Rat, in welchem die Regierungen der Mitgliedstaaten vertre-
ten sind, nicht gelungen, sich auf eine gemeinsame Position zur EU-Daten-
schutz-Grundverordnung zu verstindigen.

Vielmehr wurden grundsitzliche Konzeptionen des Entwurfs, wie zum Beispiel
seine Geltung im oOffentlichen Bereich oder seine Internettauglichkeit, in Frage
gestellt. Dabei war es lange Zeit gerade die Bundesregierung, die den Rechtsakt
nicht mit der gebotenen Konsequenz vorangetrieben hat. Zwar hat die Bun-
desregierung sich stets offentlich zu einem hohen Datenschutzniveau bekannt.
Gleichzeitig verfolgt sie im Rat jedoch einen sog. risikobasierten Ansatz. Dieser
sieht vor, dass datenverarbeitende Stellen nur dann besondere Anforderungen
erfiillen miissen, wenn ihre T4tigkeiten bzw. die genutzten personenbezogenen
Daten in hohem MafBe riskant sind. Der Grundsatz, dass besonders risikoreiche
Datenverarbeitungen an besonders strengen Malstiben zu messen sind, ist zwar
seit jeher im Datenschutzrecht verankert. Dieser Ansatz darf aber nicht dazu
fiihren, dass bestimmte — scheinbar ,,harmlose* — personenbezogene Daten kei-
nem ausreichenden gesetzlichen Schutz unterfallen.” Denn im Zeitalter des

234 JB 2013,2.1

235 Siehe Arbeitspapier der Art. 29-Datenschutzgruppe (bislang nur englische Fassung): State-
ment on the Role of a Risk-Based Approach in Data Protection Legal Frameworks vom
30. Mai 2014 (WP 218)
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Kapitel 11 Europiischer und internationaler Datenschutz

Internets konnen auch auf den ersten Blick belanglose Daten leicht zu einem
detaillierten Personlichkeitsprofil kombiniert werden, das weitreichende Fol-
gen fiir die Privatsphire der Betroffenen hat.

Deshalb haben wir auch einen Vorschlag des Bundesministeriums des Innern
und des Bundesministeriums der Justiz und flir Verbraucherschutz fiir eine
gesonderte Regelung zur Profilbildung in der Datenschutz-Grundverordnung

unterstiitzt, die auch der Bundesrat gefordert hatte.**

Aufgrund der Besonderheiten des europiischen Gesetzgebungsverfahrens ist es
also moglich, dass ein Rechtsakt, auf den sich die direkt gewihlten Volksver-
treter schon seit tiber einem Jahr fraktionsiibergreifend im Europaischen Par-
lament geeinigt haben, von einzelnen Regierungen im Rat blockiert werden
kann. Dies deutet nicht nur auf ein Demokratiedefizit des europiischen Gesetz-
gebungsverfahrens hin. Es ist auch aus datenschutzpolitischer Sicht fatal, denn
der geplante Rechtsakt stirkt nicht nur die Rechte der Menschen in Europa.
Er wird auch von der europaischen Wirtschaft dringend bendtigt, da ansonsten
eine Verfestigung des Wettbewerbsnachteils gegeniiber auslindischen, insbeson-
dere US-amerikanischen Datenverarbeitern droht, die sich bislang nur einge-
schrinkt an europiischen Datenschutzvorgaben messen lassen miissen.

Zuletzt war zu horen, dass das Projekt ,,Europiische Datenschutzreform® bis
Ende 2015 abgeschlossen werden soll. Dazu haben vor allem die Vorschlige der
italienischen Ratsprisidentschaft im zweiten Halbjahr beigetragen. Es bleibt zu
hoffen, dass der Reformstau jetzt endlich beendet wird.

11.2 Ende der Vorratsdatenspeicherung

Der Europiische Gerichtshof hat die Europiische Richtlinie zur Vorratsspei-
cherung von Telekommunikations-Verkehrsdaten®” fiir nichtig erklirt.>® In

seinem wegweisenden Urteil erteilt der Europiische Gerichtshof der undif-

236 Beschluss vom 28. November 2014, BR-Drs. 550/14
237 Richtlinie 2006/24/EG
238 EuGH, Urteil vom 8. April 2014, verbundene Rechtssachen C-293/12 und C-594/12
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11.2 Ende der Vorratsdatenspeicherung

ferenzierten und automatischen Totalerfassung von Verkehrsdaten in der Tele-
kommunikation eine klare Absage. Zwar ist der Gerichtshof der Auffassung, dass
die Vorratsdatenspeicherung einem legitimen Zweck dient. Er weist jedoch
darauf hin, dass die Pflicht zur anlasslosen Speicherung einen besonders schwer-
wiegenden Eingriff in das Recht auf Schutz des Privatlebens und auf Schutz
personenbezogener Daten darstellt, die in der Europiischen Grundrechte-
Charta verbrieft sind.? Diese durfen nur eingeschriankt werden, soweit dies
absolut notwendig ist. Nach Auffassung des Gerichtshofs greift die fuir nichtig
erklirte Richtlinie unverhiltnismiBig in diese Grundrechte der Unionsbiirger
ein, weil sie ohne jede Differenzierung, Einschrinkung oder Ausnahme zur
pauschalen Totalerfassung von Verkehrsdaten verpflichtete.

Eine im Einklang mit der Europiischen Grundrechte-Charta stehende, even-
tuelle zukiinftige Neuregelung miisse insbesondere den Schutz der Triger von
Berufs- und besonderen Amtsgeheimnissen (Arzte, Anwilte, Steuerberater,
Parlamentarier und Journalisten) besser berticksichtigen. Fiir unverhiltnismi-
Big hilt der Gerichtshof auch, dass die betreffende Richtlinie in umfassender
Weise alle Personen betriftt, die elektronische Kommunikationsdienste nutzen,
bei denen keinerlei Anhaltspunkt daftir besteht, dass thr Verhalten in einem
auch nur mittelbaren oder entfernten Zusammenhang mit schweren Straf-

¥ Uberdies werde kein Zusammenhang zwischen den

taten stehen konnte.?
Daten, deren Speicherung auf Vorrat vorgesehen ist, und einer eventuellen
Bedrohung der offentlichen Sicherheit vorausgesetzt. Die Vorratsdatenspeiche-
rung werde weder auf die Daten des bestimmten Zeitraums, eines bestimm-
ten geografischen Gebiets oder eines bestimmten Personenkreises beschrinkt,
der in eine schwere Straftat verwickelt sein konnte, noch auf Personen, deren
auf Vorrat gespeicherte Daten aus anderen Griinden zur Verhiitung, Feststel-
lung oder Verfolgung schwerer Straftaten beitragen konnten.?' Auch fehlten
objektive Kriterien zur Beschrinkung des Zugriffs der zustindigen nationalen
Behorden auf hinreichend schwere Straftaten, die den damit verbundenen Ein-
griff in die Grundrechte rechtfertigen.

239 Art.7,8 der Charta
240 Rn. 58 des Urteils
241 Rn. 59 des Urteils

Jahresbericht BInBDI 2014 13()




aa
X
©
S
o
)
[}
T
(2]
S
<

Kapitel 11 Europiischer und internationaler Datenschutz

Mit diesen Anforderungen geht der Europiische Gerichtshof in Teilen noch
iber die Feststellungen des Bundesverfassungsgerichts in seiner Entscheidung
zur Vorratsdatenspeicherung aus dem Jahr 2010*? hinaus. Ob und wie die
Anforderungen des Gerichtshofs in einer eventuellen Nachfolgevorschrift
der fiir nichtig erklirten Richtlinie 2006/24/EG umgesetzt werden konnen,
ist derzeit vollig offen. Klar diirfte sein, dass das Konzept der vorauseilen-
den flichendeckenden Speicherung von Verkehrsdaten aller Telekommuni-
kationsteilnehmer keine Zukunft hat. Insbesondere ist kein grundrechtskon-
formes Verfahren vorstellbar, mit dem bei einer anlasslosen Vollspeicherung
die Berufsgeheimnisse geschiitzt werden kénnen. Mit dem Wegfall der euro-
parechtlichen Grundlage ist auch die Bundesregierung von ithrem Vorhaben
abgertickt, schnell ein Gesetz zur Vorratsdatenspeicherung zur Vermeidung
eventueller Strafzahlungen zu verabschieden. Diese Absichtserklirung der
Bundesregierung hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder ausdriicklich begriit.** Die Konferenz spricht sich dafiir aus,
zunichst etwaige Diskussionen auf europiischer Ebene abzuwarten.

Die anlasslose Vorratsspeicherung aller Telekommunikations-Verkehrsdaten
verstoBt gegen die in der Grundrechte-Charta der Europaischen Union fest-
gelegten Rechte auf Schutz des Privatlebens und der personenbezogenen
Daten.

11.3 Gibt es ein Recht auf Vergessen?

Im Sommer hat der Europidische Gerichtshof eine weitere spektakulire Ent-
scheidung zur Entfernung von Links aus Google-Suchergebnissen getrof-
fen.®** Damit hat er erheblich zur Stirkung der Datenschutzrechte Betrof-
fener beigetragen. In diesem Zusammenhang wurde auch diskutiert, ob die
Entscheidung ein sog. ,,Recht auf Vergessen im Internet begriindet.

242 BVertGE 125, S. 260 ft., siche auch JB 2010, 13.1.

243 EntschlieBung vom 25. April 2014: Ende der Vorratsdatenspeicherung in Europa!, Doku-
mentenband 2014, S. 21

244 EuGH, Urteil vom 13. Mai 2014 — C-131/12, NJW 2014, 2257
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11.3 Gibt es ein Recht auf Vergessen?

Das Internet vergisst nicht. Einmal im Internet verdffentlichte Informationen
koénnen noch iiber Jahrzehnte abrufbar sein. Dies gilt ebenso fiir Belanglosig-
keiten und Peinlichkeiten wie fiir Sachverhalte von hoherer Bedeutung. Wih-
rend z.B. Fotografien oder Briefe aus der Jugendzeit der heute tiber DreiBig-
jahrigen in Schachteln im Keller verstauben, missen diejenigen, die mit dem
Internet aufgewachsen sind, damit rechnen, auch Jahrzehnte spiter — z.B. bei
einem Bewerbungsgesprich — auf frithere AuBerungen oder Fotografien ange-
sprochen zu werden. Daran kann auch das Urteil des Europiischen Gerichts-
hofs nichts andern. Es minimiert aber dieses Risiko deutlich, indem es dem
Einzelnen ein Recht gibt, von Suchmaschinen zu verlangen, dass bestimmte
Links bei der Eingabe seines Namens nicht angezeigt werden.

Dennoch ist das Urteil des Europiischen Gerichtshofs harsch kritisiert worden.
Insbesondere wurde angefiihrt, die Meinungs- und Pressefreiheit komme dabet
zu kurz. Bei genauerer Betrachtung wird aber deutlich, dass das Urteil an kei-
ner Stelle verlangt, dass Presseartikel oder Inhalte z.B. aus Wikipedia geldscht
oder ihre allgemeine Auftindbarkeit unméglich gemacht werden soll. Vielmehr
besagt die Entscheidung lediglich, dass in der Google-Ergebnisliste bestimmte
Links nicht mehr angezeigt werden diirfen, wenn nach einem bestimmten
Namen gesucht wird. Bei der Eingabe aller anderen relevanten Suchbegriffe ist
der gesuchte Inhalt weiterhin auffindbar. Er wird auch nicht gel6scht.

Grund daftir ist, dass der Europiische Gerichtshof zu Recht speziell in der
Namenssuche eine besondere Gefahr flir das Personlichkeitsrecht sieht. Denn
durch die Namenssuche erhilt man mit der Ergebnisliste einen strukturier-
ten Uberblick tiber die zu der betreffenden Person im Internet erhiltlichen
Informationen. Diese konnen zahlreiche Aspekte des Privatlebens betreften,
die ansonsten nicht oder nur sehr schwer hitten miteinander verkniipft wer-
den konnen. So kann ein mehr oder weniger detailliertes Profil der Person
erstellt werden, ohne dass die oder der Betroffene bislang Einfluss auf eine ein-
seitige oder veraltete Darstellung ihrer bzw. seiner Person nehmen konnte. Fiir
die Fille, in denen die Offentlichkeit ein Recht darauf hat, etwas iiber eine
bestimmte Person zu erfahren, da sie z.B. ein offentliches Amt innehat, soll
diese Person aber auch nach dem Urteil des Gerichtshofs die Anzeige entspre-
chender Links nicht verhindern konnen.
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Zudem wurde kontrovers diskutiert, ob das Urteil zur Folge hat, dass die Such-
maschinen jetzt eigenmichtig entscheiden kénnen, was der Einzelne vom
Internet zu sehen bekommt. Immerhin sollen sich die Betroffenen zunichst
direkt an Google oder die Anbieter anderer Suchmaschinen wenden, um die
Entfernung eines Links zu beantragen. Das Unternechmen soll dann entschei-
den, ob der Antrag berechtigt ist. Allerdings konnten Suchmaschinenbetreiber
schon vor dem Urteil selbst entscheiden, welche Suchergebnisse an welcher
Stelle der Ergebnisliste angezeigt werden. Anbieter von Suchmaschinen sind
keine neutralen Sachwalter der Informationsgesellschaft, sondern kommerzi-
ell handelnde Wirtschaftsunternehmen. Welche Suchergebnisse den Nutzen-
den in welcher Reihenfolge angezeigt werden, bestimmt sich damit jedenfalls
auch nach den kommerziellen Interessen von Suchmaschinen und ihren Ver-
tragspartnern. Andererseits unterlagen Betreiber von Suchmaschinen bereits
vor der Entscheidung des Gerichtshofs bei der Gestaltung der Suchergebnisse
rechtlichen Beschrinkungen. Presseberichten zufolge erhilt Google tiglich ca.
eine Million Loschantrige allein aus urheberrechtlichen Gesichtspunkten. Mit
dem Urteil wird klargestellt, dass Suchmaschinenbetreiber neben diesen Erwi-
gungen jetzt auch die Grundrechte der Betroffenen zu berticksichtigen haben.

Insgesamt ist das Urteil des Europiischen Gerichtshofs ein Meilenstein, der
die Rechte der Betroffenen stirkt. Wir haben deshalb EntschlieBungen der
Konferenz der Datenschutzbeauftragten des Bundes und der Linder*® sowie
der Art. 29-Datenschutzgruppe® unterstiitzt, die die Umsetzung des Urteils
ohne Einschrinkungen fordern. Insbesondere darf seine Anwendung nicht
auf bestimmte nationale Domains wie z.B. google.de beschriankt werden, da
das Urteil ansonsten ohne Schwierigkeiten durch Nutzung auBereuropdischer
Angebote umgangen werden konnte. Ein durchsetzbares Recht, dass bestimmte
Tatsachen im Internetzeitalter vergessen werden, begriindet es aber nicht.

245 EntschlieBung vom 8./9. Oktober 2014: Zum Recht auf Sperrung von Suchergebnissen
bei Anbietern von Suchmaschinen, Dokumentenband 2014, S. 26

246 Bisher nur englische Fassung: Guidelines on the Implementation of the Court of Justice of
the European Union Judgement on “Google Spain and Inc. v. Agencia Espanola de Protec-
cién de Datos (AEPD) and Mario Costeja Gonzales”, C-131/12, vom 26. November 2014
(WP 225)
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11.4 Ergebnisse der Art. 29-Datenschutzgruppe

Wer durch ein Google-Suchergebnis in seinen Persdnlichkeitsrechten verletzt
wird, kann kunftig von Google die Entfernung dieses Links bei der Namens-
suche verlangen. Dazu haben Google und auch andere Suchmaschinen
Formulare bereitgestellt.?*’

11.4 Ergebnisse der Art. 29-Datenschutzgruppe

Die Art. 29-Datenschutzgruppe, in der Berlin die Bundeslinder vertritt, hat
wieder zahlreiche Stellungnahmen beschlossen. So hat sie anhand von Fall-
beispielen und vor dem Hintergrund der Rechtsprechung des Europiischen
Gerichtshofs flir Menschenrechte (EGMR) untersucht, welche behordlichen
MaBnahmen im Bereich der Freiheit, der Sicherheit und des Rechts den
Grundsitzen der Erforderlichkeit und VerhiltnismiBigkeit entsprechen, und
ihr Verhiltnis zum Datenschutz geklirt.**® Die Anforderungen an die Informa-
tionspflicht der datenverarbeitenden Stelle bei Datenlecks hat sie unter Her-
anziehung konkreter Fallszenarien analysiert.” Vor dem Hintergrund, dass die
EU-Standardvertragsklauseln zur Auftragsdatenverarbeitung in Drittindern®’
nicht auf die Fille anwendbar sind, in denen nur der Unterauftragnehmer im
Drittland ansissig ist, hat die Art. 29-Gruppe ein Vertragsmodell flir ebendiese
Situation erarbeitet, um den praktischen Erfordernissen Rechnung zu tragen.”'
Bereits zuvor hatte die Gruppe zu einem Regelwerk fiir die Anforderungen an
verbindliche Unternehmensregelungen Stellung genommen, die den Daten-
schutzbehorden in Europa vorgelegt werden, und an entsprechende Regelun-
gen fiir den grenziiberschreitenden Datenschutz, die im asiatisch-pazifischen

247 https://support.google.com/legal/contact/Ir_eudpa?product=websearch&hl=de;
https://www.bing.com/webmaster/tools/eu-privacy-reguest

248 Stellungnahme 1/2014 zur Anwendung der Begriffe der Notwendigkeit und der Verhilt-
nismiBigkeit sowie des Datenschutzes im Bereich der Strafverfolgung vom 27. Februar
2014 (WP 211), Dokumentenband 2014, S. 55

249 Stellungnahme 3/2014 tiber die Meldung von Verletzungen des Schutzes personenbezoge-
ner Daten vom 25. Mirz 2014 (WP 213)

250 Beschluss 2010/87/EU

251 Arbeitsdokument 1/2014 zum Entwurf von Ad-hoc-Vertragsklauseln ,,EU-Datenverarbei-
ter an Unterauftragsverarbeiter aulerhalb der EU* vom 21. Mirz 2014 (WP 214)
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Raum zunehmend verankert werden.?? Trotz weiterhin bestehender Unter-
schiede zeichnet sich ab, dass sich das Konzept der unternehmensinternen
Regelungen zum Datenschutz, das urspriinglich in Deutschland unter maf3-
geblicher Beteiligung unserer Behorde entwickelt wurde,? inzwischen auch
weltweit durchsetzt.

Angesichts der Snowden-Enthiillungen zu den nachrichtendienstlichen Aktivi-
titen der NSA hat die Art. 29-Gruppe zwei Grundsatzpapiere verfasst. Wihrend
das eine die menschenrechtliche Situation und die unzureichenden Befugnisse
der Datenschutzbehérden im Hinblick auf die europiischen Nachrichten-
254

dienste untersucht,”* erfolgt im zweiten Papier eine detailliertere rechtliche

Analyse, die auch Empfehlungen zum weiteren Vorgehen der Aufsichtsbehor-

255

den in Europa enthilt.

Ein weiteres Dokument analysiert die Wirksamkeit und Grenzen von Anony-
misierungstechniken und spricht Empfehlungen fiir den Umgang mit ihnen
aus.” Ein Grundsatzpapier befasst sich mit dem Begriff des ,,berechtigten
Interesses® der datenverarbeitenden Stelle.” Daneben hat die Gruppe das
Urteil des Europiischen Gerichtshofs zur Nichtigkeit der Richtlinie zur Vor-
ratsdatenspeicherung begriift und grundsitzliche Empfehlungen fiir die
nationalen Gesetzgeber formuliert.” Ausfuihrlich befasste sich die Gruppe mit
den Auswirkungen des ,,Internet der Dinge*.” Ebenfalls untersucht wurden

252 Stellungnahme zu einem Regelwerk fiir die Anforderungen an verbindliche unternehmensin-
terne Regelungen, die den nationalen Datenschutzbehdrden der EU vorgelegt werden, und
an Regelungen fiir den grenziiberschreitenden Datenschutz, die den von der APEC aner-
kannten ,,CBPR Accountability Agents* vorgelegt werden, vom 27. Februar 2014 (WP 212)

253 Siehe JB 2002, 3.2 und 4.7.3

254 Stellungnahme 4/2014 zur Uberwachung der elektronischen Kommunikation zu nach-
richtendienstlichen und nationalen Sicherheitszwecken vom 10. April 2014 (WP 215),
Dokumentenband 2014, S. 85

255 Bisher nur englische Fassung: Working Document on Surveillance of Electronic Communi-
cations for Intelligence and National Security Purposes vom 5. Dezember 2014 (WP 228)

256 Stellungnahme 5/2014 zu Anonymisierungstechniken vom 10. April 2014 (WP 216)

257 Bisher nur englische Fassung: Opinion 6/2014 on the Notion on Legitimate Interests of
the Data Controller Under Article 7 of Directive 95/46/EC vom 9. April 2014 (WP 217)

258 Bisher nur englische Fassung: Statement on the Ruling of the Court of Justice of the Euro-
pean Union (CJEU) Which Invalidates the Data Retention Directive vom 1. August 2014
(WP 220)

259 Bisher nur englische Fassung: Opinion 8/2014 on the Recent Developments on the Inter-
net of Things vom 16. September 2014 (WP 223)
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11.5 Weitergabe von Studierenden- und Beschiftigtendaten in die USA

Techniken, die als Alternativen zu Cookies verwendet werden, um das Erfor-
dernis der Einwilligung zu umgehen.”® Mit den Konsequenzen des Urteils
des Europidischen Gerichtshofs zum Recht auf Vergessen™' hat sich die Art.
29-Gruppe ebenfalls befasst und dabei Richtlinien fiir die Suchmaschinenbe-
treiber sowie einen Kriterienkatalog verabschiedet, um eine moglichst einheit-
liche Auslegung des Urteils durch die Aufsichtsbehérden in Europa zu errei-

chen.??

Festgelegt wurde auch ein neues Kooperationsverfahren fiir die Fille,
in denen einer Aufsichtsbehorde ein Datenexportvertrag vorgelegt wird, der
von den EU-Standardvertragsklauseln abweicht, aber gleichwohl vom Date-
nexporteur als mit diesen vereinbar angesehen wird.*” SchlieBlich hat die Art.
29-Gruppe in einer Grundsatzerklirung die globalen Herausforderungen der
digitalen Welt skizziert, in der die europiischen Datenschutzstandards mit welt-
weiten Sicherheitsinteressen in Einklang gebracht werden miissen. Zu diesem
15 Punkte-Katalog sind Stellungnahmen interessierter offentlicher oder priva-

ter Interessenvertreter willkommen.?**

11.5 Weitergabe von Studierenden- und Beschaftigten-
daten in die USA

Ein Beschiftigter einer US-amerikanischen Universitit hat uns darti-
ber informiert, dass Daten der Beschiftigten und der Studierenden zwi-
schen der Niederlassung in Berlin und der Hauptniederlassung in den
USA ausgetauscht wiirden. Die Universitit teilte mit, dass es sich bei dem
Biiro am Standort Berlin um eine unselbstindige Niederlassung handele.

260 Bisher nur englische Fassung: Opinion 9/2014 on the Application of Directive 2002/58/
EC to Device Fingerprinting vom 25. November 2014 (WP 224)

261 Siehe 11.3

262 Bisher nur englische Fassung: Guidelines on the Implementation of the Court of Justice of
the European Union Judgement on “Google Spain and Inc. v. Agencia Espanola de Protec-
cién de Datos (AEPD) and Mario Costeja Gonzales”, C-131/12, vom 26. November 2014
(WP 225)

263 Bisher nur englische Fassung: Working Document Setting Forth a Co-Operation Proce-
dure for Issuing Common Opinions on “Contractual Clauses” Considered as Compliant
With the EC Model Clauses vom 26. November 2014 (WP 226)

264 Gemeinsame Erklirung der europiischen Datenschutzbehdrden im Rahmen der Art. 29-
Datenschutzgruppe vom 26. November 2014 (WP 227), Dokumentenband 2014, S. 105
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Kapitel 11 Europiischer und internationaler Datenschutz

Der Zugrift auf die Beschiftigtendaten stellt aufgrund der Unselbstindigkeit
des Berliner Biiros formal keine Dateniibermittlung dar.**® Datenweitergaben
an Niederlassungen auBerhalb des Europiischen Wirtschaftsraums sind aller-
dings im Lichte der Europdischen Datenschutzrichtlinie®® auszulegen. Damit
sind sie als Datentibermittlungen zu behandeln.

Personenbezogene Daten diirfen nur dann an Stellen in Staaten auBerhalb des
Europiischen Wirtschaftsraumes, sog. Drittstaaten, ibermittelt werden, wenn
gewihrleistet ist, dass beim Datenempfinger ein angemessenes Datenschutz-
niveau besteht. Dies ist z.B. dann der Fall, wenn fiir den Drittstaat von der
EU-Kommission ein angemessenes Datenschutzniveau festgestellt wurde. Wenn
eine solche Feststellung — wie im Fall der USA — nicht vorliegt, konnen Daten-
tibermittlungen erfolgen, wenn beim Datenempfinger ausreichende Daten-
schutzgarantien vorhanden sind. Solche ausreichenden Garantien kénnen u. a.
durch die Vereinbarung der von der EU-Kommission anerkannten Standard-
vertragsklauseln geschaffen werden.

Zwischen einer Organisation und ihren rechtlich unselbstindigen Niederlas-
sungen konnen Standardvertrige nicht abgeschlossen werden. Dies wiirde ein
unzulissiges In-Sich-Geschift darstellen. Gleichwohl kénnen Standardver-
tragsklauseln inhaltlich verwendet werden, wenn sich die Organisation auf sie
verpflichtet, intern umsetzt sowie intern und extern zuginglich macht. Die
vom Datentransfer betroffenen Personen miissen ggf. ihre Rechte wirksam
geltend machen konnen. Zur Herstellung externer Verbindlichkeit bietet sich
eine Garantieerklirung an, durch die ein Vertrag mit den betroffenen Personen
zustande kommt. Dies kann erfolgen, indem die Standardvertragsklauseln nebst
entsprechender Erklirung, sich an sie zu halten, in das Internet/Intranet (je nach
betroffenem Personenkreis: Studierende oder Beschiftigte) gestellt oder in sons-
tiger Weise gegentiber den betroffenen Personen zuginglich gemacht werden.

Im Sinne rechtlicher Verbindlichkeit insbesondere zugunsten der von einem
Datentransfer betroffenen Personen kénnen auch zwischen einer Hauptnie-
derlassung und einer unselbstandigen Niederlassung Standardvertragsklau-
seln verwendet werden.

265 Es handelt sich nicht um einen ,,Dritten® im Sinne von § 3 Abs. 8 Satz 2 BDSG.
266 95/46/EG
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12 Datenlecks

12.1 Datenlecks in der Wirtschaft

12.1.1 Verantwortlichkeit eines Insolvenzverwalters

Die Kassenirztliche Vereinigung Berlin informierte uns, dass in den ehe-
maligen Ridumlichkeiten eines Medizinischen Versorgungszentrums
Patientenunterlagen gefunden wurden. Diese wurden der Hausverwal-
tung tibergeben. Da das Medizinische Versorgungszentrum insolvent war,
wurde ein Insolvenzverwalter bestellt. Er veranlasste schlieBlich die gesi-
cherte Versendung an ein anderes Medizinisches Versorgungszentrum.

Vorab war die Frage zu kliren, ob der Insolvenzverwalter in die Pflichten des
alten Medizinischen Versorgungszentrums als Schuldner eintritt. Allgemein
geht die Verwaltungs- und Verfligungsbefugnis tiber das Vermogen des Schuld-
ners mit der Eroftnung des Insolvenzverfahrens auf den Insolvenzverwalter
tiber.*” Er erhilt damit die Befugnis, alle mit den Patientenunterlagen verbun-
denen Prozesse zu fiihren und wird auch zur datenschutzrechtlich verantwort-
lichen Stelle.

Entscheidend war, dass die Kenntnisnahme durch Dritte zu einem Zeitpunkt
erfolgte, als das Medizinische Versorgungszentrum bereits insolvent war. Damit
hatte der Insolvenzverwalter sicherzustellen, dass niemand von den Unterla-
gen Kenntnis nimmt. Er ist damit nicht in die Pflichten des Versorgungszent-
rums eingetreten, sondern war selbst nach dem Datenschutzrecht verpflichtet,
bestimmte Maflnahmen zu ergreifen.

Im Ergebnis war allerdings nicht von einer schwerwiegenden Beeintrichti-
gung fur die Rechte und Interessen der Betroffenen auszugehen. Zwar ist
von einer drohenden schwerwiegenden Beeintrichtigung flir die Rechte oder
schutzwiirdigen Interessen der Betroffenen in der Regel auszugehen, wenn

267 § 80 Insolvenzordnung
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Kapitel 12 Datenlecks

sensitive personenbezogene Daten wie Gesundheitsdaten®® betroffen sind. Im
vorliegenden Fall hatte allerdings nur die Hausverwaltung die Patientenun-
terlagen gesichtet. Die méglichen nachteiligen Folgen waren auch angesichts
der Zeitspanne zwischen Auszug des Medizinischen Versorgungszentrums und
Fund der Unterlagen tiberschaubar.

Der Insolvenzverwalter wird mit Eintritt des Insolvenzverfahrens zur eigenen
verantwortlichen Stelle. Ihm obliegt daher die Pflicht zur Einhaltung der
gesetzlichen Vorschriften des Bundesdatenschutzgesetzes. Der Insolvenzver-
walter hat daher fur die unverzugliche sichere Verwahrung personenbezo-
gener Unterlagen zu sorgen.

12.1.2 Aktenfund in der ehemaligen Kinderklinik
WeiBensee

Der Polizeiprisident in Berlin informierte uns tiber einen Aktenfund in
der ehemaligen Kinderklinik WeiBensee. Diesen hatte ein Biirger mit einer
anonymen E-Mail bei einer regionalen Tageszeitung gemeldet, die darauf-
hin die Polizei verstindigte.

Wir haben unverziiglich eine Ortspriifung durchgefiihrt. Dabei haben wir meh-
rere Miillsicke mit personenbezogenen Daten in einem Kellerraum des verfal-
lenen Gebaudes sichergestellt. Bei den Akten handelte es sich um Bewerbungs-
unterlagen und personenbezogene Unterlagen von Priifungen vor der Berliner
Arztekammer, zum Teil mit Patientenbezug, die allerdings keiner beruflichen
Autbewahrungspflicht unterlagen.

Es stellte sich heraus, dass es sich um Papiere aus dem Privathaushalt einer ver-
storbenen Arztin handelte. Ein von den Erben mit der Haushaltsauflésung
beauftragter Dienstleister hatte die Papiere zusammen mit anderen Haus-
haltsgegenstinden ,,entsorgt™. Die von uns kontaktierten Erben wussten von
alledem nichts, erklirten sich jedoch unverziiglich bereit, die aufgefundenen
Unterlagen datenschutzgerecht zu vernichten.

268 § 42aSatz 1 Nr.11i. V.m.§ 3 Abs. 9 BDSG
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In diesem wie in anderen Fillen von Aktenfunden arbeiten wir eng mit der
Polizei zusammen. Wir werden kiinftig allerdings nur noch Stichproben von
gefundenen personenbezogenen Unterlagen in Gewahrsam nehmen, um die
datenschutzrechtliche Verantwortlichkeit und die Einleitung von BulBigeldver-
fahren zu priifen. Die Sicherstellung ganzer personenbezogener Aktenbestinde,
die dem Zugrift Unbefugter ausgesetzt sind, ist dagegen Aufgabe der Polizei.
Dies haben wir dem Polizeiprisidenten mitgeteilt und ithn um Unterstiitzung
gebeten.

Auch unabhangig von etwaigen gesetzlichen Aufbewahrungspflichten
unterliegen patientenbezogene Daten der arztlichen Schweigepflicht. Diese
sind aufgrund ihrer Sensitivitat zwingend in der Form zu entsorgen, dass
eine Kenntnisnahme durch Dritte kiinftig nicht mehr méglich ist.

12.1.3 Widerrechtliche Entnahme von Spenderdaten

Ein Verein zur Unterstlitzung von Tierrechtsprojekten berichtete, dass
Daten aus seiner Spendendatei entnommen und gegen den Willen des
Vereins fiir Werbezwecke verwendet worden seien. In den Werbe-E-Mails
wurde auf eine andere Tierrechtsorganisation verlinkt und fiir diese um
Spenden geworben.
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Eine Sachverhaltsaufklirung durch den Verein fithrte zu dem Ergebnis, dass

tiber die Namen und reinen E-Mail Adressen hinaus keine weiteren Daten
betroffen waren. Ein zunichst angenommener Abgrift von Kontodaten der
Betroffenen konnte nicht festgestellt werden.? Eine Pflicht zur Benachrichti-
gung war daher nicht gegeben.

Wir machten den Verein zur Vermeidung weiterer Entwendungen von Spen-
derdaten darauf aufmerksam, dass ihm als verantwortliche Stelle die Einhal-
tung der gesetzlichen Vorschriften obliegt. Der Verein hattet demnach auch fiir
Datenlecks, wenn die Verursacherin eine konkurrierende Organisation ist. Da
die Weitergabe der Spenderdaten an die Konkurrentin durch eine ehemalige

269 § 42a Satz 1 Nr. 4 BDSG
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Kapitel 12 Datenlecks

Mitarbeiterin im Raum stand, empfahlen wir, kiinftig den Beschiftigten nur die
notigen Rechte fiir den Zugrift auf die Spenderdatenbank zu geben. Zudem
sollte es keine Downloadmaoglichkeit von Spenderdaten sowie die Moglichkeit
des Anschlusses von mobilen Datenspeichern an die Rechner geben. Schlie3-
lich rieten wir zu einer revisionssicheren Protokollierung von Zugriffen.

Die verantwortliche Stelle hat durch eigene Vorkehrungen daftr zu sorgen,
dass es nicht zu einer unrechtmaBigen Entwendung der Daten durch externe
Personen oder durch eigene Beschaftigte kommt.

12.2 Datenlecks in der Verwaltung

12.2.1 Diebstahl von Laptops im Zahnarztlichen Dienst

Der Zahnirztliche Dienst des Bezirksamtes Charlottenburg-Wilmersdorf
meldete den Verlust von drei Laptops. Auf diesen war ein Programm gespei-
chert, welches zahnirztliche Befunde von Kindern und Jugendlichen ein-
schlieBlich ihrer Geburtsdaten und Adressen erfasste. Die Daten selbst waren
nicht verschliisselt. Das Bezirksamt ging zunichst nicht von einer Pflicht zur
Benachrichtigung der Eltern aus.

Das Bezirksamt nahm zunichst an, dass keine Missbrauchsgefahr mit die-
sen Daten sowie keine Diskriminierungen drohen. Ein Kariesschaden falle
schlieBlich ohnehin auf. Der Zahnirztliche Dienst beflirchtete, dass es durch
die Benachrichtigung zu einem Vertrauensverlust bei den Eltern komme. Dies
konnte dazu fithren, dass zukiinftig keine Einverstindniserklirungen fur die
zahnirztliche Untersuchung erteilt werden.

Auch wenn die Zahnbefunde keine Grundlage fiir einen Missbrauch darstel-
len, hat das behandelte Kind allerdings ein schutzwiirdiges Interesse daran, dass
seine Diagnose und die damit verbundene Behandlung geheim gehalten wer-
den. Eine schwerwiegende Beeintrachtigung fuir die Rechte war gegeben, da es
sich bei den Daten um Gesundheitsdaten handelte und der Gesetzgeber diese
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unter einen besonderen Schutz gestellt hat.””’ Aus dem Beispielsdatensatz war
auch fuir den Laien erkennbar, wie der Zahnstatus des behandelten Kindes war.
Eine zu erwartende Verunsicherung der Eltern sowie eine mogliche Belastung
des Vertrauensverhiltnisses hatten daher bei der Bewertung auler Betracht zu
bleiben. Eine etwaige Riicknahme der Einverstindniserklirung ist zudem nur
fiir den Kitabereich moglich, da fiir den schulischen Bereich die zahnirztliche

Untersuchung verbindlich ist.””’

Letztlich hat sich das Bezirksamt Charlottenburg-Wilmersdorf entschlossen, die
Eltern der betroffenen Kinder tiber den Datenverlust zu unterrichten. Dabei
verzichtete das Bezirksamt aus Kostengriinden auf ein individuelles Anschrei-
ben und wihlte einen Aushang in der Schule.””? Allerdings enthielt der Aus-
hang keinen Hinweis, welche konkreten Daten betroffen waren. Zudem war
nicht sichergestellt, dass auch die Eltern von dem Aushang Kenntnis nehmen.

Um ihnliche Vorfille zukiinftig zu vermeiden, hat der Zahnirztliche Dienst
auf unseren Rat hin die neu angeschaftten Laptops mit Verschliisselungstech-
nik ausgestattet.

Die Information der Offentlichkeit muss geeignet sein, die konkret Betroffe-
nen zu erreichen. Ein Aushang in der Schule gentigt hierfur nicht. Da Eltern
von Schulkindern nicht taglich in der Schule anwesend sind, muss garantiert
sein, dass diese von dem Vorfall unterrichtet werden. Dies kann z.B. durch
einen Elternbrief oder durch Ubergabe eines Informationsschreibens bei
einem Elternabend erfolgen.

12.2.2 Falschversand von Erhebungsbogen Verstorbener

Im Rahmen der Nacherhebung von Daten zu verstorbenen Patientinnen
und Patienten tibersandte die Vertrauensstelle des Gemeinsamen Krebsre-
gisters Erhebungsbogen an einen niedergelassenen Arzt, der jedoch nicht

270 § 6 a BInDSG i. V.m.Art. 8 Abs. 1 Europiische Datenschutzrichtlinie 95/46/EG

271 § 52 SchulG
272 Information der Offentlichkeit nach § 18a Abs. 2 Satz 5 BInDSG
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Kapitel 12 Datenlecks

der Leichenschauarzt bzw. der behandelnde Arzt war. Bei der Nacherhebung
werden regelmiBig fehlende Angaben zur Krebserkrankung auf Grundlage
des Leichenschauscheins erginzt.

Da der betreffende Arzt an der gleichen Adresse wie ein Medizinzentrum nie-
dergelassen ist, wurde er diesem per Meldenummer zugeordnet. Diese Erstzu-
ordnung basierte auf einem menschlichen Eingabefehler. Er erhielt daher die
Bogen zur Nacherhebung flir das Medizinzentrum.

Anders als das Bundesdatenschutzgesetz, das den Datenschutz an lebende natiir-
# geht das Berliner Datenschutzgesetz weiter. Dort
ist geregelt, dass die Daten Verstorbener geschiitzt werden, es sei denn, dass
schutzwiirdige Belange des Betroffenen nicht mehr beeintrichtigt werden kén-

liche Personen kniipft,

nen.?”* Daten Verstorbener konnen gleichzeitig auch Lebende betreffen. Anga-
ben tiber eine vererbbare Krankheit wie Krebs betreffen auch Nachkommen
und sind deshalb personenbezogene Daten der Nachkommen.

Allerdings war in diesem Fall keine schwerwiegende Beeintrichtigung fiir die
Rechte und Interessen der Nachkommen anzunehmen, da der Empfinger als
Arzt der beruflichen Schweigepflicht unterlag. Eine Missbrauchsgefahr war
daher fernliegend.

Dagegen war die Erstellung bzw. Uberarbeitung von organisatorischen Abliu-
fen und Arbeitsrichtlinien des Gemeinsamen Krebsregisters, mit denen eine
Wiederholung des Geschehens in Zukunft ausgeschlossen werden kann, erfor-
derlich. Daneben wurde die Anpassung der programmtechnischen Unterstiit-
zung angekiindigt.

Der Datenschutz von Betroffenen endet nach dem Berliner Datenschutzge-
setz nicht mit dem Tod. Gegebenenfalls mussen bei Verlust von sensitiven
Daten Verstorbener deren Angehorige benachrichtigt werden.

273 § 3 Abs. 1 BDSG
274 § 4 Abs. 1 Satz 2 BInDSG
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13 Telekommunikation und Medien

13.1 Schutz der Privatsphére bei SmartTV

Moderne Fernsehgerite (,,SmartTV*“)?”® ermoglichen neben dem Empfang
des Fernsehkanals auch den Aufruf von Diensten im Internet. Damit konnen
die Sender den Zuschauern zeitgleich zum laufenden Programm zusitzliche
Inhalte aus dem Web auf dem Fernsehbildschirm anzeigen. Technisch wird
dies durch den ,,Hybrid broadcast broadband TV* (HbbTV)-Standard ermdg-
licht. Die bestehende Verbindung zum Internet ermdglicht auch den Zugang
zu eigenen Web-Plattformen der Endgeritehersteller, tiber die verschiedenste
Internetdienste angeboten werden. Vielfach ermdglichen die Gerite — wie
Smartphones — auch die Installation von Apps.

Anders als beim herkémmlichen Fernsehen entsteht durch die Internet-Verbin-
dung ein Riickkanal, der Fernsehsendern, Endgeriteherstellern, sonstigen Drit-
ten oder deren Auftragnehmern die Erhebung und Verarbeitung von Daten
tiber das individuelle Nutzungsverhalten der Betroffenen ermdglicht. Damit ist
die Moglichkeit zur anonymen Nutzung von Fernsehen als wesentliche Vor-
aussetzung fiir eine freie Meinungsbildung und zur Wahrnehmung des verfas-
sungsrechtlich geschiitzten Rechts auf freien Informationszugang als Grundbe-
dingung einer freiheitlich-demokratischen Grundordnung gefihrdet.

Die Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen Bereich
(,,Dusseldorfer Kreis®) haben mit den Datenschutzbeauftragten der offent-
lich-rechtlichen Rundfunkanstalten eine gemeinsame Position zum Schutz
der Privatsphire bei Smart-TV verdffentlicht,”® die auch von der Konferenz
der Direktoren der Landesmedienanstalten unterstiitzt wird. Darin fordern sie,
eine anonyme Nutzung von Fernsehangeboten auch bei Smart-TV-Nutzung
zu gewihrleisten. Eine Profilbildung tiber das individuelle Fernsehverhalten ist
ohne informierte und ausdriickliche Einwilligung der Zuschauer unzulissig.

275 Allgemein dazu JB 2011, 12.6
276 ,,Smartes Fernsehen nur mit smartem Datenschutz® vom 20. Mai 2014, Dokumentenband
2014,S. 49
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Fiir die ,,interaktiven‘ Teile von Web- oder HbbTV-Diensten sind die daten-
schutzrechtlichen Anforderungen des Telemediengesetzes zu beachten. Danach
sind Anbieter u.a. verpflichtet, die Nutzer spitestens bei Beginn der Nut-
zung umfassend tiber die Datenerhebung und -verwendung zu informieren.?”
Eine Verwendung von Nutzungsdaten nach dem Ende des Nutzungsvorgangs
ist in der Regel nur zu Abrechnungszwecken gestattet. Nutzungsprofile diirfen
nur unter Pseudonym erstellt werden; dem Betroffenen ist ein Widerspruchs-
recht gegen die Erstellung solcher Profile einzuriumen.

Soweit Geritehersteller dartiber hinaus Daten tiber die Nutzung ihrer Gerite
fiir eigene Zwecke erheben, darf dies nur auf Grundlage der Einwilligung der
Betroffenen erfolgen, wobei die Nutzung wesentlicher Funktionen — insbeson-
dere der Internetfunktionen — nicht von der Einwilligung abhingig gemacht
werden darf.

Die Aufsichtsbehorden und die Datenschutzbeauftragten der Rundfunkanstal-
ten fordern dariiber hinaus die Beachtung des Prinzips ,,Privacy by Default”.
Die Grundeinstellungen der Smart-TV-Gerite und Internet-Angebote miis-
sen durch die verantwortlichen Stellen so gestaltet werden, dass dem Prinzip
der anonymen Nutzung des Fernschens hinreichend Rechnung getragen wird.
Dies bedeutet z.B., dass auf die Ubermittlung von dauerhaften Geriteidenti-
fikationsnummern verzichtet wird. Stattdessen konnen temporire Kennungen
mit kurzer Laufzeit oder generische Typenkennzeichnungen verwendet wer-
den. Auch miissen die auf den Geriten gespeicherten Daten der Kontrolle des
Nutzers unterliegen; insbesondere miissen Moglichkeiten zur Verwaltung von
Cookies bestehen. Die verantwortlichen Stellen haben schlieBlich auch daftir
Sorge zu tragen, dass die Gerite und der Datenverkehr vor dem Zugrift unbe-
fugter Dritter geschiitzt sind.

Auf der Grundlage dieses Positionspapiers tiberpriifen die Datenschutzbe-
horden der Linder gegenwirtig die Verarbeitung personenbezogener Daten
durch Hersteller von Smart-TV-Geriten und Programmanbietern. Die Daten-
schutzbeauftragten haben dariiber hinaus gegeniiber der HbbTV-Association
Anderungen zum besseren Schutz der Privatsphire bei der Neufassung der
HbbTV-Standards angeregt.

277 §13 Abs. 1 TMG

15_]_ Jahresbericht BInBDI 2014




13.2 Verfolgung des Nutzerverhaltens im Internet mit Cookies

Bei der Nutzung von ,,SmartTVs” entsteht durch die Internetverbindung
ein Ruckkanal, der unter Umstanden zahlreichen Parteien die Erhebung
und Verarbeitung von Daten Uber das individuelle Nutzungsverhalten der
Betroffenen ermoglicht. Damit ist die Moglichkeit zur anonymen Nutzung
von Fernsehen als wesentliche Voraussetzung fiur eine freie Meinungsbil-
dung in der freiheitlich-demokratischen Gesellschaft gefahrdet.

13.2 Verfolgung des Nutzerverhaltens im Internet
mit Cookies

Schon in der Vergangenheit haben wir mehrfach auf den steigenden Einsatz
und die zunehmende Bedeutung von Cookies und verwandten Technologien
fiir die Verfolgung des Nutzerverhaltens im Internet hingewiesen.””® Nach
einer neueren Umfrage konnten demgegeniiber weniger als die Hilfte (45 %)
der Befragten erkliren, was Cookies tiberhaupt sind.””” Die schon 2009 gein-
derte Europiische E-Privacy-Richtlinie? erfordert eine Einwilligung, wenn
Anbieter Informationen auf Geriten von Nutzenden speichern wollen. Dies
betrifft insbesondere die Verwendung von Cookies®'.

Das Bundeswirtschaftsministerium (BMW1i) hat es bisher abgelehnt, die Rege-
lungen der Richtlinie in nationales Recht zu tiberfithren. Das BMWi behaup-
tet unzutreffend, Umsetzungsbedarf in deutsches Recht bestehe nicht, da die
Regelungen im nationalen Recht bereits der Richtlinie entsprechen. Das Tele-
mediengesetz (TMG) setzt die europarechtlichen Vorgaben jedoch nur unvoll-

278 Siehe zuletzt JB 2012, 16.4.1

279 Initiative D21: D21-Digital-Index 2014, S. 10

280 Richtlinie iiber die Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphire in der elektronischen Kommunikation, Dokumentenband 2010, S. 34

281 Siehe JB 2010, 2.6. Nach Auftassung der Art. 29-Datenschutzgruppe sind die Regelun-
gen des Art. 5 Abs. 3 der Richtlinie auch auf das ,,Device Fingerprinting (einer weite-
ren Technologie zur Verfolgung des Nutzerverhaltens, bei der ein Browser aufgrund seiner
spezifischen Einstellungen mit einer gewissen Sicherheit bei einem erneuten Besuch wie-
dererkannt werden kann) anwendbar; siche Opinion 9/2014 on the Application of Direc-
tive 2002/58/EC to Device Fingerprinting vom 25. November 2014 (WP 224, bislang nur
englische Fassung)
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standig in nationales Recht um.? Weder setzt § 15 Abs. 3 TMG, wie europa-
rechtlich gefordert, schon bei der Speicherung von Informationen im Endgerit
der Nutzer an (die Regelung greift erst bei der Erstellung von pseudony-
men Nutzungsprofilen), noch miissen die Betroffenen in die Verwendung ihrer
Daten einwilligen — das TMG ldsst hier ein Widerspruchsrecht ausreichen.

Ohne eine Umsetzung in nationales Recht kénnen die Aufsichtsbehorden fiir
den Datenschutz die Regelungen zur Einwilligung aus Art. 5 Abs. 3 der Richt-
linie gegeniiber den Anbietern von Telemedien in Deutschland nicht durch-
setzen. Die Untitigkeit der Bundesregierung hat zur Folge, dass gegenwiir-
tig die Betroftenen ihre Anspriiche zur Wahrung der Privatsphire im Internet
aus Art. 5 Abs. 3 der E-Privacy-Richtlinie selbst (z.B. vor den Zivilgerichten)
durchsetzen missen. Damit wird den Biirgerinnen und Biirgern faktisch ein
europarechtlich vorgesehenes, wesentliches Instrument zur Wahrung ihrer Pri-
vatsphire bei Nutzung des Internets vorenthalten. Die Bundesregierung muss
die Regelungen der Richtlinie jetzt unverziiglich und vollstindig in nationales
Recht tiberfliihren. Bis dahin kann man den Nutzenden nur raten, durch ent-
sprechende Einstellungen ihrer Browser Selbstschutzmaflnahmen gegen Tra-
cking zu ergreifen.*

Die fehlende Umsetzung der Regelungen des Art. 5 Abs. 3 der Richtlinie
2002/58/EG fuhrt dazu, dass den Aufsichtsbehérden gegentiber den Anbie-
tern die Hande gebunden sind. Die Bundesregierung muss jetzt umgehend
die Regelungen der Richtlinie in nationales Recht tberfihren.

13.3 Real World Tracking

Bereits seit einiger Zeit arbeiten Unternehmen weltweit daran, die im Internet
verbreitete Verfolgung (Tracking) der Nutzenden auf die physische Welt — ins-
besondere im Einzelhandel oder in Shoppingcentern — zu tbertragen. Tech-

282 Siehe Dokumentenband 2010, S. 28
283 Detaillierte Hinweise auf die existierenden Mdglichkeiten zum Selbstschutz haben wir ver-
offentlicht im JB 2010, 2.6, und im JB 2012, 16.4.
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nisch nutzen diese Verfahren den Umstand aus, dass die meisten Menschen
heute Smartphones mit sich herumtragen, auf denen die Funktechnik ,, WLAN*
stindig aktiviert ist. Mit dem Smartphone kénnen sie zu Hause und an anderen
Orten mit WLAN-Versorgung schneller und kostengtinstiger (ohne Verbrauch
des mobilen Datenvolumens) Internetdienste nutzen.

Damit ein Smartphone sich automatisch in einem WLAN-Netz anmelden
kann, sendet es regelmiBig eine Art Suchruf mit seiner sog. MAC-Adresse,
eine weltweit eindeutige Nummer des Smartphones.?®* Das Smartphone ruft
gewissermal3en stindig seinen eigenen Namen in die Umwelt.

Die ,,Sensoren® des Trackingunternehmens lauschen nun auf solche Suchrufe
und merken sich die ,,Namen* der Smartphones. Bei der spiteren Analyse kann
man so festellen, wie lange einzelne Kundinnen und Kunden sich in welchem
Geschift aufgehalten haben, wo sie nur vorbeigegangen sind und ggf. in wel-
chen Abteilungen sie sich besonders lang aufgehalten haben. Auch mittels der
Funktechnik Bluetooth — eingesetzt z.B. fiir kabellose Kopthorer — ist Ver-
gleichbares méglich.

Bei der Ausgestaltung solcher Verfahren sind folgende Rahmenbedingungen
zu beachten:

* Wer das Geschift besucht, muss zu Beginn der Datenerhebung auf verstand-
liche Weise tiber die erhobenen personenbezogenen Daten, die Zwecke
der Verarbeitung, die Speicherdauer und Méglichkeiten der Verhinderung
der Verarbeitung (Ausschalten der WLAN-Schnittstelle oder des gesamten
Smartphones, Widerspruch) informiert werden. Konkret konnte sich der
Hinweis an der Eingangstlir eines Geschiftes befinden.

* Daten von Passanten diirfen ohne deren vorherige Einwilligung nicht ver-
wendet werden.

* Eine Verarbeitung von Daten tiber das Besuchsende hinaus darf nur unter
Pseudonym erfolgen.

284 MAC = Media Access Control
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* Den Besuchenden ist zumindest ein Widerspruchsrecht zu gewihren. Wider-
spriiche miissen bei einer automatisierten Datensammlung auch technisch
umgesetzt werden.

* Die Dauer der Speicherung der Daten darf nicht exzessiv sein und muss sich
auf den unbedingt notwendigen Zeitraum zur Erreichung eines legitimen
Zweckes beschranken. Die betreffenden Firmen werben damit, Stammkun-
den wiedererkennen zu kénnen. Personenbezogene Daten der Besuchen-
den zu diesem Zweck dauerhaft oder linger als einige Tage zu speichern, ist
allerdings unzulissig.

* Die Datenverarbeitung sollte lokal erfolgen. Insbesondere darf kein tiber-
greifendes Tracking der Besuchenden iiber mehrere Geschitte hinweg mog-
lich sein.

* Soweit die Inhaber der Ladengeschifte die Daten durch Dienstleister ver-
arbeiten lassen, sind Vertriage zur Auftragsdatenverarbeitung zu schlieBen.
Dabei sind die Festlegungen des § 11 BDSG zu beachten.

Da die genannten datenschutzrechtlichen Anforderungen sich nur schlecht
mit dem Geschiftsmodell einiger Unternehmen vereinbaren lassen, bezwei-
feln diese teilweise, dass es sich bei den MAC-Adressen (die vom Smartphone
»gerufenen Namen®) um personenbezogene Daten handelt. Mit der MAC-
Adresse wird zwar nur eine Nummer verarbeitet, diese ist aber zumindest als
pseudonymes Datum anzuschen, da damit eine Identifizierung des Besitzers —
ggf. unter Mithilfe Dritter — moglich ist. Zudem sind die von einigen Unter-
nehmen genutzten ,,Anonymisierungsfunktionen® vielfach nahezu wirkungslos
und bewirken allenfalls eine weitere Pseudonymisierung, jedoch keine Ano-
nymisierung.

Neben den Aufsichtsbehorden flir den Datenschutz haben auch Hersteller von
Smartphone-Betriebssystemen das Problem erkannt. Bei manchen Herstellern
kann man den oben beschriebenen Suchruf unterbinden oder zumindest dafiir
sorgen, dass nicht mehr die eigene MAC-Adresse gesendet wird. Dies schrinkt
die Tracking-Moglichkeiten erheblich ein.

Smartphone-Nutzern ist unabhingig davon zu raten, WLAN und Bluetooth
abzuschalten, wenn diese Funktionen gerade nicht benutzt werden.
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Bei eingeschaltetem WLAN oder Bluetooth kénnen die Besucher von
Geschaften auf Schritt und Tritt verfolgt werden. Der Einsatz solcher Ver-
fahren setzt jedoch die Beachtung der datenschutzrechtlichen Rahmenbe-
dingungen voraus. Deutsche Firmen nutzen diese Verfahren bisher noch fir
die Erstellung von Statistiken zu Besucherstrémen. US-Unternehmen, die
nahezu keinen Restriktionen ausgesetzt sind, nutzen die Technik bereits zu
werbewirksamen persénlichen Ansprachen.

13.4 Privacy Sweep: Priifung von Smartphone-Apps

Zum zweiten Mal nahmen wir an der international koordinierten Daten-
schutzpriifung ,,Privacy Sweep® teil. An der Priifaktion beteiligten sich
weltweit 26 Datenschutzaufsichtsbehdrden. Im Vergleich zu der Aktion
im Jahr 2013 ist die Anzahl der teilnechmenden Aufsichtsbehérden um
ca. 45 % gestiegen. Die Priifung von 1211 Smartphone-Apps umfasste
zudem nicht nur die Datenschutzerklirungen der Unternehmen, son-
dern auch die tatsichliche Verarbeitung personenbezogener Daten durch
die Apps bzw. die mit der App verkniipften Online-Dienste der Unter-
nehmen.

Gepriift wurden verstirkt die durch die Apps eingeforderten Zugriftsrechte
auf Sensoren und gespeicherte personenbezogene Daten wie z.B. GPS-Po-
sition, Kamera, Mikrofon, Kalender- und Kontaktdaten, Nachrichten sowie
Gerite-Identifikationsnummern (IDs). Diese wurden in Bezichung gesetzt zu
den Informationen in der Datenschutzerklirung und den Zwecken der von
der jeweiligen App angebotenen Dienste. Idealerweise sollten nur die minimal
zur Erfillung der Dienstleistungen der App notwendigen Zugriftsrechte ein-
gefordert werden. Zudem miissen die Nutzer tber alle Datenverarbeitungen
und deren Zwecke verstindlich informiert werden.

Bei den Ergebnissen zeigt sich ein erhebliches Verbesserungspotenzial: Wih-
rend die Mehrheit der Apps eine oder mehrere Zugriftsrechte auf Sensoren
und personenbezogene Daten einfordert, treffen weltweit nur 43 % der Apps
Aussagen zum Datenschutz und nur 15 % erkliren klar, welche Daten bzw.
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welche Rechte zu welchen Zwecken erhoben bzw. eingefordert werden. 31 %
der Apps forderten zudem Rechte ein, die zumindest flir die offensichtlichen
Funktionen der App nicht erforderlich waren.

Die Ergebnisse der von uns gepriiften Apps von Berliner Anbietern bzw. mit
engem Bezug zu Berlin wiesen in eine dhnliche Richtung. Insbesondere die
konkreten Angaben zum Zweck der Einholung von bestimmten weitgehen-
den Rechten kénnen oft noch verbessert werden. Allerdings konnten nach
Beriicksichtigung der Beschreibungstexte und der einzelnen Funktionalititen
der Apps in 75 % der Fille auf plausible Zwecke geschlossen werden. Bei 10 %
der gepriiften Apps wurden jedoch Defizite in einem Umfang festgestellt, die
unsere Intervention erforderlich machten. So wird beispielsweise von einer Lie-
ferservice- und einer Gutschein-App die Berechtigung zum Zugriff auf die
Kamera eingefordert. Ein Anbieter hat dies bisher plausibel mit einer Funk-
tion zum Scannen von Rabatt-Coupons erklart. Der andere Anbieter erklirt,
dieses Recht fiir eine Funktion zum automatischen Einlesen von Kreditkarten
zu benétigen. Allerdings wird dies nirgends in den Apps offengelegt, und die
entsprechenden Funktionen sind kaum aufzufinden. Ein Anbieter hat zugesagt,
auf die Einforderung dieses Rechtes ab der nichsten Version zu verzichten und
die Datenschutzerklirung nachzubessern. Der andere Anbieter ist der Ansicht,
dass es gentigt, zukiinftig zumindest auf die deutsche Version der Datenschutz-
erklirung zu verlinken, die jedoch bisher keine Aussagen zu der App enthilt,
wie beispielsweise zu den eingeforderten Rechten.

Hiufiger wurde die Erhebung der Gerite-1D festgestellt. Mittels dieser oder
vergleichbarer IDs ist es moglich, ein Gerit eindeutig, dauerhaft und zudem
tiber verschiedene Apps hinweg zu identifizieren. Da die oft unzulissige und
exzessive Nutzung dieser Identifikationsnummern insbesondere durch Werbe-
und Trackingdienstleister erhebliche Medienresonanz hervorgerufen hat, haben
die Betriebssystemhersteller bereits reagiert und die Nutzung dieser IDs ein-
geschrinkt. Die meisten Apps haben daher im Laufe des Jahres die Nutzung
der IDs eingestellt.

Insbesondere fiir App-Anbieter und App-Entwickler haben die Datenschutz-
aufsichtsbehoérden zudem eine Orientierungshilfe veroffentlicht, in der die
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rechtlichen und auch technischen Rahmenbedingungen konkretisiert werden,
die sich insbesondere aus gesetzlichen Regelungen ergeben.*”

Problematisch kann aber auch die Einrdumung solcher Rechte sein, die erfor-
derlich erscheinen. So erheben 65 % der in Berlin gepriiften Apps den jeweils
aktuellen Standort des Smartphones mit hoher Genauigkeit. Zwar wurde bei
genauerer Priifung immer eine (Neben-)Funktionalitit gefunden — meist eine
Karte mit eingezeichneten Standorten und Navigationsmoglichkeit — die die
Anforderung des prizisen Standortes erklirt. Dennoch stellt diese Funktionalitit
ein erhebliches Risiko dar, da jede dieser Apps umfangreiche Bewegungsprofile
der Nutzer erstellen konnte. Selbst wenn diese Profile unter Pseudonym erstellt
werden, sind oft schon wenige fiir eine Person markante Punkte (z.B. die Kom-
bination aus Wohn- und Arbeitsort) zur Identifizierung ausreichend. Nutzende
sollten daher in jedem Einzelfall priifen, ob eine bestimmte App und deren
Anbieter tatsichlich Zugriff auf die jeweils angeforderten Daten erhalten sollen.

Hilfreich hierfiir sind verbindliche und abschlieBende Aufzihlungen zu
den Verwendungszwecken, Speicherzeitriumen und den Verkniipfungen der
erhobenen Daten. Auch ist es sinnvoll, bestimmte Rechte nur dann (und erst
dann) einzufordern, wenn die Funktionalitit genutzt wird, die diese Rechte
benotigt. Dies stellt allerdings auch Anforderungen an die Hersteller der Smart-
phone-Betriebssysteme. Bei manchen Anbietern miissen alle jemals im Betrieb
notwendigen Rechte bei der Installation eingeriumt werden. Ein Entzug der
Rechte ist dort nur durch Deinstallation der jeweiligen App méglich.

75 % der gepruften Apps von Berliner Anbietern erheben nur die notwen-
digen Daten und informieren die Nutzer in ausreichendem MaBe. Beziglich
der Nutzerinformation bestehen jedoch Verbesserungsmaoglichkeiten. Eine
Orientierungshilfe der Datenschutzaufsichtsbehdrden gibt Anbietern und
Programmierern Hilfestellung.

285 http://www.datenschutz-berlin.de/attachments/1047/OH_Apps.pdf
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13.5 Aus der Arbeit der ,,Berlin Group”

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunika-
tion (sog. ,,Berlin Group®) hat unter unserem Vorsitz in ihren Sitzungen am
5.— 6. Mai in Skopje und am 14.— 15. Oktober in Berlin zwei Arbeitspapiere
verabschiedet:

Das Arbeitspapier zu Big Data und Datenschutz® analysiert die durch den
zunehmenden Einsatz von Big Data-Technologien entstehenden Risiken flir
die Privatsphire. Es enthilt Empfehlungen zum datenschutzkonformen Ein-
satz dieser Technologien.

In dem Arbeitspapier Datenschutz- und Sicherheits-Risiken bei der Nut-
zung eigener Endgerite in Firmennetzwerken (,,Bring your own device*
— BYOD)? erliutert die Arbeitsgruppe Risiken, die fiir den Schutz der Pri-
vatsphire der Betroftfenen, aber auch fiir die Sicherheit von Unternchmens-
netzwerken durch den Einsatz von privaten Endgeriten entstehen konnen.
Das Papier enthilt dartiber hinaus Empfehlungen, wie diesen Risiken begeg-
net werden kann.*®

286 Dokumentenband 2014,S.117
287 Dokumentenband 2014, S. 138
288 Siehe bereits JB 2012, 2.3
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14 Informationsfreiheit

14.1 Informationsfreiheit in Europa

Der Europiische Gerichtshof hat ein wichtiges Urteil fliir mehr Transparenz
gefillt und den Geheimverhandlungen von Europas Regierungen mit Dritt-
lindern wie den USA eine Absage erteilt.”® Es gab einer niederlindischen
EU-Abgeordneten Recht, die auf der Grundlage der europiischen Transparenz-
verordnung®’ beim Rat erfolglos Einsicht in die Stellungnahme der Ratsjuris-
ten zur Rechtsgrundlage der SWIFT-Verhandlungen mit den USA*' begehrt
hatte. Der Rat hatte unter Verweis auf den ,,Schutz internationaler Beziehun-
gen® nur einen Teil des Dokuments offengelegt. Die Begriindung hielt der
Gerichtshof fiir unzureichend; der Rat sei den Nachweis schuldig geblieben,
aus welchem Grund das 6ftentliche Interesse durch die Verédffentlichung der
Stellungnahme zur Rechtsgrundlage gefihrdet sei.

Die Auswirkung dieses Urteils auf weitere Verhandlungen der EU mit Dritt-
staaten, insbesondere den USA, liegt auf der Hand. So hat die flir den Infor-
mationszugang bei europiischen Einrichtungen zustindige Ombudsfrau Emily
O’Reilly sich dafiir ausgesprochen, dass der Rat das Verhandlungsmandat der
EU fiir das heftig umstrittene Freihandelsabkommen TTIP#? mit den USA
verdftentlicht. Erst auf den zunehmenden 6ffentlichen Druck hin vollzog die
Europiische Kommission im Herbst die Kehrtwende und stellte das Dokument
online. Es bleibt jedoch fraglich, ob diese Aktion gentigt, um die 6ffentliche
Kritik an den hinter verschlossenen Tiiren gefiihrten Handelsgesprichen ver-
stummen zu lassen. Ziel des im Rahmen der Welthandelsorganisation (WTO)
angestrebten Abkommens ist der Abbau von Handelshemmnissen zwischen
Europa und den USA, was durch mdoglichst freie Datenfliisse zwischen den
Kontinenten gewihrleistet werden soll. Zwar gelten nationale Datenschutzge-
setze nach den Regeln der WTO gerade nicht als abzubauende Handelshemm-
nisse und sind deshalb auch nicht Bestandteil des TTIP-Verhandlungsmandats

289 EuGH, Urteil vom 3. Juli 2014, C-350/12 P
290 1049/2001/EG

291 Siehe zuletzt JB 2013, 15.1

292 Transatlantic Trade and Investment Partnership
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der EU-Kommission. Dennoch besteht ein politischer Zusammenhang zwi-
schen TTIP und dem unzureichenden Datenschutzniveau in den USA. Der
Abschluss des Freihandelsabkommens konnte zu einer Herabsetzung der euro-
paischen Datenschutzstandards fiihren. Bevor es geschlossen wird, muss die EU

von den USA grundlegende Datenschutzreformen einfordern.*”

Moglicherweise werden die europdischen Datenschutzstandards aber noch ein-
schneidender durch ein weiteres multilaterales Abkommen bedroht, tiber das
wiederum derzeit noch geheim verhandelt wird. Bereits seit Anfang 2012 lau-
fen die Verhandlungen zu TiSA,** mit dem Handelshemmnisse im Dienstleis-
tungssektor von ca. 50 Lindern beseitigt werden sollen. Da dieses Abkommen
auBerhalb der WTO geschlossen werden soll, konnten in seinem Rahmen
nationale Datenschutzvorschriften als abzubauende Handelshemmnisse ange-
sehen werden. Der im Internet geleakte Entwurf sieht eine Geheimhaltung des
Dokuments fiir fiinf Jahre nach Inkrafttreten des Abkommens vor. Tritt es nicht
in Kraft, ist das Dokument fiir fiinf Jahre nach Beendigung der Verhandlungen
geheim zu halten. In einem Rechtsstaat sind nur veréffentlichte Normen ver-
bindlich. Nichts anderes kann fiir volkerrechtliche Vertrige gelten.

14.2 Informationsfreiheit in Deutschland

Das Bundesverfassungsgericht hat entschieden, dass die Bundesregierung
Ruistungsexportgeschifte bis zur abschlieBenden Genehmigung gegentiber
anfragenden Bundestagsabgeordneten geheim halten darf. Die parlamentari-
sche Kontrolle erstrecke sich nur auf bereits abgeschlossene Vorginge.*”> Damit
bleibt es dabet, dass nur der (neuerdings halbjihrliche) Riistungsexportbericht
der Bundesregierung flir eine begrenzte Transparenz in diesem Bereich sorgt.

Das Bundesverwaltungsgericht urteilte, dass die Presse grundsitzlich einen
presserechtlichen Anspruch hat, die Namen von an Gerichtsverfahren mitwir-

293 Siehe hierzu die EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und Linder vom 13./14. Mirz 2013: Datenschutz auch in einer transatlantischen Freihan-
delszone gewihrleisten, Dokumentenband 2013, S. 16

294 Trade in Services Agreement

295 BVerfG, Urteil vom 21. Oktober 2014,Az.: 2 BvE 5/11
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kenden Personen zu erfahren. Das gelte fiir die Namen von Berufsrichtern und
Schoften, aber auch fuir die der Staatsanwilte und Verteidiger, weil das Per-
sonlichkeitsrecht dieser Personen hinter dem grundrechtlich geschiitzten Aus-
kunftsinteresse der Presse zurtickstehen muss. Nur der Name der Urkundsbe-

amtin durfte geschwirzt werden.?

In einer weiteren Entscheidung hat das Bundesverwaltungsgericht einen
Anspruch der Presse auf Informationszugang nach dem Informationsfreiheits-
gesetz des Bundes insofern bejaht, als es um den Auskunftsanspruch gegen die
Bundestagsverwaltung betreffend die Verwendung der Sachmittelpauschale der
Gesamtheit der Abgeordneten ging. Soweit personenbezogene Auskiinfte zu
einzelnen Abgeordneten (z. B. flir wertvolle Fiillfederhalter) begehrt wiirden,
stiinden diese Informationen im Zusammenhang mit dem Mandat und seien

besonders geschiitzt.?”

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK)
wies in einer EntschlieBung darauf hin, dass Urheberrechte Dritter nicht pau-
schal, sondern nur ausnahmsweise einem Informationszugangsbegehren ent-
gegengehalten werden diirfen.”® Im Hinblick auf die fortschreitende Priva-
tisierung Offentlicher Aufgaben, bei denen zumeist groB3e Finanzvolumina
eine Rolle spielen, erinnerte die IFK daran, dass Auskunftsanspriiche auch
direkt gegentiber den Unternehmen geschaffen werden miissen.?” Die IFK
hat auch gefordert, dass die Veréffentlichung amtlicher Informationen aus-
schlieBlich tber von den offentlichen Stellen selbst gesteuerte Veroffentli-
chungsmedien erfolgen muss. Die Nutzung von Plattformen kommerzieller
Internetdiensteanbieter wie Facebook oder Twitter verbietet sich.”” Die IFK
hat auerdem betont, dass Transparenz betreffend die Arbeit von Sicherheitsbe-
hoérden Voraussetzung flir eine effiziente demokratische Kontrolle und Grund-

296 BVerwG, Urteil vom 1. Oktober 2014,Az.: 6 C 35.13

297 BVerwG, Urteil vom 27. November 2014,Az.:7 C 19.12

298 EntschlieBung vom 17. Juni 2014: Das Urheberrecht dient nicht der Geheimhaltung!,
Dokumentenband 2014, S. 147

299 EntschlieBung vom 17. Juni 2014: Keine Flucht vor der Informationsfreiheit ins Privat-
recht!, Dokumentenband 2014, S. 148

300 EntschlieBung vom 17. Juni 2014: Informationsfreiheit nicht Privaten tiberlassen!, Doku-
mentenband 2014, S. 148
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lage fiir die Beurteilung der Angemessenheit des staatlichen Eingriftshandelns
ist.*" Angesichts der eingeschrinkten Kontroll- und Beratungszustindigkeit
der Informationsfreiheitsbeauftragten des Bundes und der meisten Bundeslin-
der trat die IFK fiir eine Erweiterung der Kompetenzen um das Umwelt- und
das Verbraucherinformationsrecht ein.*** Schlieflich hat die IFK vor dem Hin-
tergrund der Digitalen Agenda 2014-2017, der Digitalen Verwaltung 2020 und
dem Nationalen Aktionsplan zur Umsetzung der G8 Open-Data-Charta die
ziigige Umsetzung dieser Regierungsprogramme gefordert, die u.a. die Ein-
fithrung einer gesetzlichen Regelung fiir Open Data und die Schaffung von

Open-Data-Ansprechpartnern in den Behorden vorsehen.*”

Ein Meilenstein in puncto behordlicher Transparenz in Deutschland wurde
mit dem Hamburger Transparenzportal gesetzt, das seit Oktober online ist.**
Damit wurde der vom Hamburgischen Transparenzgesetz vorgesehene Zeitrah-
men von zwel Jahren fuir die Einrichtung des Registers exakt eingehalten. Dort
sind nun die meisten Dokumente der Stadtverwaltung fiir jedermann sichtbar
bei gleichzeitiger Beachtung des Datenschutzes eingestellt. Das sollte fiir die

Bundeshauptstadt das maligebliche Beispiel sein.

14.3 Informationsfreiheit in Berlin

14.3.1 Gebiihren fiir ,,Negativauskiinfte?

Wiederholt stellte sich die Frage, ob flir ,,Negativauskiinfte* — also fuir die Aus-
kunft, dass eine bestimmte Information nicht vorhanden ist — nach dem IFG
Gebiihren erhoben werden diirfen. Insbesondere ging es dabei um Auskiinfte,
dass im Baulastenverzeichnis fiir ein bestimmtes Grundstiick keine Baulast ein-

301 EntschlieBung vom 9. Dezember 2014: Mehr Transparenz bei technischen Ermittlungsme-
thoden — Vertrauen in den Rechtsstaat stirken!, Dokumentenband 2014, S. 149

302 EntschlieBung vom 9. Dezember 2014: Umfassende und effektive Informationsfreiheitsauf-
sicht unabdingbar!, Dokumentenband 2014, S. 150

303 EntschlieBung vom 9. Dezember 2014: Open Data muss in Deutschland Standard werden!,
Dokumentenband 2014, S. 151

304 www.transparenz.hamburg.de
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getragen ist,*” sowie um Auskiinfte, dass eine bestimmte Angelegenheit nicht

tiberpriift bzw. bewertet wurde.

Zunichst ist die Aktenauskunft nach dem IFG gebiithrenpflichtig.’® Eine
,.Negativauskunft™ stellt jedoch keine Auskunft in diesem Sinne dar. Der Antrag
auf Aktenauskunft hinsichtlich einer nicht vorhandenen Akte bzw. einer nicht
vorhandenen Information ist nimlich bereits als unzulissig abzulehnen, da es
am entsprechenden Antragsgegenstand mangelt und der Antrag insoweit ,,ins
Leere* geht. Fiir die Ablehnung der Aktenauskunft wird dabei abweichend
von dem Grundsatz, dass auch flir die Ablehnung der Vornahme einer Amts-

handlung eine anteilige Gebiihr erhoben wird,” ausdriicklich keine Gebiihr
erhoben.”™

Fir die ,,Negativauskunft®, dass eine bestimmte Information nicht vorhanden
ist, darf somit nach dem IFG keine Gebiihr erhoben werden. Soweit also im
Baulastenverzeichnis fiir ein bestimmtes Grundstiick keine Baulast eingetragen
ist oder eine bestimmte Angelegenheit nicht gepriift bzw. bewertet wurde, ist
die entsprechende Auskunft nicht gebiihrenpflichtig.

Fiir dieses Ergebnis sprechen insbesondere auch folgende Erwigungen: Wenn
eine derartige ,,Negativauskunft* gebithrenpflichtig wire, wiirde es im Einzel-
fall vom Geschick der Antragstellerin oder des Antragstellers bei der Formu-
lierung des Antrags abhingen, ob die erteilte ,,Negativauskunft* eine Gebtih-
renfolge auslost. So wiirde ein Antrag auf Aktenauskunft, ob fiir ein bestimmtes
— baulastenfreies — Grundstiick im Baulastenverzeichnis eine Baulast einge-
tragen ist, die Auskunft nach sich ziehen, dass keine Baulast eingetragen ist.
Diese erteilte ,,Negativauskunft» wire folglich als Aktenauskunft nach dem IFG
gebiihrenpflichtig. Demgegentiber wire ein entsprechender Antrag auf Akten-
auskunft, welche Baulasten im Baulastenverzeichnis eingetragen sind, als unzu-
lissig abzulehnen, da im Baulastenverzeichnis keine Eintragungen vorhanden
sind, die begehrten Informationen folglich nicht vorliegen. Die ,,Negativaus-
kunft” wire in diesem Fall also gebtihrenfrei, obwohl im Ergebnis die gleiche
Auskunft erteilt werden wiirde — namlich dass keine Baulast eingetragen ist.

305 Siehe auch 2.6 sowie JB 2013, 18.3.3

306 § 16 Satz 1 IFG

307 § 6Abs.1 VGebO

308 Siehe Anmerkung zur Tarifstelle 1004 des Gebiihrenverzeichnisses zur VGebO
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Unter Berticksichtigung von Sinn und Zweck des IFG®” darf es jedoch nicht
vom Geschick der Antragstellerin oder des Antragstellers bei der Formulierung
des Antrags abhingen, ob die erteilte — im Ergebnis inhaltsgleiche — Auskunft
eine Gebiihrenfolge nach sich zieht. Dies entspricht im Ubrigen der Rechts-
lage nach dem Umweltinformationsgesetz.

~Negativauskinfte” aus Akten sind nicht gebuhrenpflichtig.

14.3.2 Interne Statistiken zum Bildungsurlaub

Der Verein Bildungswerk der Humanistischen Union in Nordrhein-West-
falen bat die Senatsverwaltung fiir Arbeit, Integration und Frauen um
Berichtszahlen zum Bildungsurlaub im Land Berlin. Die Senatsverwaltung
antwortete darauf zunichst, dass es sich um eine interne Statistik handle, die
nicht verdftentlicht werde, und gab lediglich die Auskunft, dass ca. 1 % der
Berliner versicherungspflichtigen Beschiftigten Bildungsurlaub genommen
habe, von denen 60 % Frauen seien. Auf den Hinweis des Vereins, dass keine
Ausschlussgriinde nach dem IFG einschligig seien, teilte die Senatsverwal-
tung mit, dass die statistischen Daten nicht zur Veroffentlichung bestimmt
seien und tiberdies ein Interessenskonflikt bestehe, da der Verein zugleich
ein Triger von Bildungsveranstaltungen sei, der gegentiber anderen Tri-
gern der Weiterbildung nicht bevorzugt werden diirfe. Zwar iibersandte die
Senatsverwaltung ihm zwei Antworten auf Kleine Anfragen, jedoch nicht
die begehrten Berichtszahlen. Weitere Nachfragen des Vereins blieben unbe-
antwortet.

Ausschlussgriinde nach dem IFG™" sind bei rein statistischen Angaben zum Bil-
dungsurlaub nicht einschligig. Das IFG enthilt insbesondere auch keinen Aus-
schlussgrund fuir interne Unterlagen. Vielmehr soll das Gesetz — in ausdriick-
licher Abkehr vom Prinzip des Amtsgeheimnisses — durch ein umfassendes
Informationsrecht das in Akten festgehaltene Wissen und Handeln 6ffentlicher

309 §1IFG
310 §§ 5 bis 12 IFG
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Stellen unter Wahrung des Schutzes personenbezogener Daten unmittelbar der
Allgemeinheit zuginglich machen, um tiber die bestehenden Informations-
moglichkeiten hinaus die demokratische Meinungs- und Willensbildung zu
fordern und eine Kontrolle des staatlichen Handelns zu ermdglichen.”" Fer-
ner kann der Antrag auf Informationszugang von jedem Menschen sowie von
juristischen Personen gestellt werden®? und es kommt weder auf die Identitit
des Antragstellers noch auf den beabsichtigten Verwendungszweck an, sodass
es auch unerheblich ist, ob der Verein gegentiber anderen Trigern der Weiter-
bildung — die im Ubrigen selbst einen entsprechenden Antrag stellen knnten
— bevorzugt wiirde. Wir wiesen die Senatsverwaltung zudem vorsorglich darauf
hin, dass der Verein als gemeinniitzig anerkannt und daher von der Gebiihren-

zahlung befreit ist.’"?

Der Verein erhielt letztlich umfangreiche Jahresstatistiken zum Bildungsurlaub
in Berlin fiir den Zeitraum 2009 bis April 2014. Da bestimmte Zahlen wegen
laufender Nachmeldungen der Bildungstriger noch nicht vorlagen, wurde
dem Verein eine Nachlieferung in Aussicht gestellt. Wegen der Gemeinntit-
zigkeit wurden dem Verein keine Gebiihren auferlegt.

Der Informationszugang nach dem IFG darf nicht abgelehnt werden, weil
interne Informationen begehrt werden, sondern ist zu gewahren, wenn
keine der im IFG — abschlieBend — geregelten Ausnahmen Anwendung fin-
det.3"* Auch ist es unerheblich, wer den Antrag stellt und wofur die antrag-
stellende Person die Informationen benétigt.

14.3.3 Zugang zu Schulinspektionsberichten

Ein Petent begehrte von der Senatsverwaltung fiir Bildung, Jugend und
Wissenschaft Akteneinsicht in Schulinspektionsberichte. Die Senatsver-
waltung teilte thm mit, dass eine Akteneinsicht in die Berichte, in denen

311 §11IFG

312 § 3 Abs. 1 Satz 1 und 2 IFG
313 §2Abs. 1 Satz 1 Nr. 4 VGebO
314 § 4 Abs. 1 IFG
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die Schulinspektion jeder einzelnen inspizierten Schule Riickmeldungen
zu den Inspektionsergebnissen liefert, nicht moglich sei. Der Akteninhalt
beziche sich auf den Prozess der Willensbildung innerhalb von und zwischen
Behorden.”” Schulinspektionsberichte lieferten Informationen tiber eine
Vielzahl schulischer Gegebenheiten, die unbefangen und ohne die Besorg-
nis, sich zu blamieren oder blamiert zu werden, erfasst und bewertet wiirden.
Mit einer unbefangenen Mitwirkung der Schulen sei nur dann zu rechnen,
wenn die Schulevaluation vertraulich durchgeftihrt wiirde. Daher wiirden
die schutzwiirdigen Belange der Senatsverwaltung gegentiber dem Informa-
tionsinteresse der Bilirgerinnen und Biirger tiberwiegen. SchlieBlich enthiel-
ten die Schulevaluationsberichte Informationen tber Stirken und Schwi-
chen der jeweiligen Schulleitungen sowie sonstiger Personengruppen, die

als personenbezogene Daten schiitzenswert seien.’'®

Die Senatsverwaltung hatte den Informationszugang zu den Schulinspektions-
berichten im Ergebnis zu Recht abgelehnt, hierfiir jedoch nicht die zutreftende
Rechtsgrundlage herangezogen.

Das Schulgesetz enthilt eine Regelung, wonach die Schulaufsichtsbehorde
regelmiBig einen nach Bezirken, Schularten und Bildungsgingen difterenzier-
ten Bildungsbericht iiber den Entwicklungsstand und die Qualitit der Schu-
len veroffentlicht, in dem die Evaluationsergebnisse in angemessener Weise
darzustellen sind.”"” Hierdurch wird ein eigenstindiger Informationszugang zu
den Schulinspektionsberichten im Wege einer Berichtspflicht erdftnet. Diese
Berichtspflicht wurde durch die Verordnung iiber schulische Qualititssiche-
rung und Evaluation dahingehend konkretisiert,”® dass einerseits eine Verdf-
fentlichung der konkreten Schulinspektionsberichte nur durch die jeweilige
Schule erfolgen darf,”” andererseits die Schulaufsichtsbehérde nach Vorstel-
lung des Inspektionsberichts der Schulkonferenz lediglich eine Zusammenfas-
sung der wesentlichen Ergebnisse der Schulinspektion in einem Bericht ver-
oftentlichen darf.?*

315 §10 Abs. 4 IFG

316 § 6 IFG

317 § 9 Abs. 5 SchulG

318 § 9 Abs. 6 SchulG

319 § 5 Abs. 3 SchulQualSiEvalvVO
320 § 5 Abs. 4 SchulQualSiEvalvVO
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Wir konnten dem Petenten daher nur mitteilen, dass er nach dem IFG keinen
Anspruch auf Informationszugang zu den Schulinspektionsberichten hat, da der
insoweit speziellere Informationszugang nach dem Schulgesetz Vorrang hat.*!

Die Anwendbarkeit des IFG ist ausgeschlossen, soweit in Vorschriften des
Landes Berlin oder des Bundes speziellere Regelungen fur den Informations-
zugang normiert sind. Die 6ffentliche Stelle muss daher in jedem Fall prifen,
ob das IFG Uberhaupt anwendbar ist.

14.3.4 Satzung der Westerwelle Foundation

Ein Journalist bat die Senatsverwaltung flir Justiz und Verbraucherschutz
um Akteneinsicht in alle dem dortigen Stiftungsregister vorliegenden
Unterlagen zur Westerwelle Foundation Stiftung fiir internationale Ver-
standigung. Darauthin erhielt er zwar eine Kopie der Satzung, in der
jedoch die Angaben tiber das Stiftungsvermégen geschwirzt waren. Auf
Nachfrage erklirte ihm die Senatsverwaltung, dass es sich hierbei um
schutzwiirdige Betriebs- und Geschiftsgeheimnisse handeln wiirde.”

Nach der hochstrichterlichen Rechtsprechung sind als Betriebs- und Geschifts-
geheimnisse alle auf ein Unternehmen bezogene Tatsachen, Umstinde und Vor-
ginge zu verstehen, die nicht offenkundig, sondern nur einem begrenzen Per-
sonenkreis zuginglich sind und an deren Nichtverbreitung der R echtstriger ein
berechtigtes Interesse hat.’> Selbst bei Vorliegen von Betriebs- und Geschifts-
geheimnissen ist jedoch eine Interessenabwigung zwischen dem schutzwiirdi-
gen Interesse der Betroffenen an der Geheimhaltung und dem Informations-
interesse der Allgemeinheit vorzunehmen.” Wir baten die Senatsverwaltung
daher um Stellungnahme, aus welchem Grund das Stiftungsvermdégen fiir
schiitzenswert erachtet wird, und wiesen zudem darauf hin, dass der Vorstand
der Stiftung um eine entsprechende Zustimmung ersucht werden konnte.

321 Siehe auch JB 2008, 15.3

322 §71IFG

323 BVerfG, Beschluss vom 14. Mirz 2006, 1 BvR 2087/03; BVerwG, Beschluss vom 4. Januar
2005, 6 B 59.04

324 §7Satz1i.V.m.§1IFG
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Kapitel 14 Informationsfreiheit

Die Senatsverwaltung gab daher den Vorstandsmitgliedern der Stiftung, bei
denen es sich zugleich um die Stifter handelte, Gelegenheit, sich zu den fiir
die Entscheidung erheblichen Tatsachen zu duBern.’” Diese widersprachen
dem Informationszugang, ohne hierfiir eine Begriindung zu liefern. Darauthin
kam die Senatsverwaltung im Rahmen der Interessenabwigung zum Ergebnis,
dass der Offenbarung von personenbezogenen Daten’ oder Betriebs- und
Geschiftsgeheimnissen®’ keine schutzwiirdigen Belange der Stiftung oder der
Stifter entgegenstehen, und gewihrte daher dem Journalisten die begehrte
Akteneinsicht in die Stiftungsakte in vollem Umfang.

Die 6ffentliche Stelle hat zunachst selbst zu bestimmen, ob und inwieweit
Aktenbestandteile schitzenswerte Betriebs- oder Geschaftsgeheimnisse dar-
stellen. Selbst bei Vorliegen solcher Geheimnisse hat die 6ffentliche Stelle
in jedem Fall eine Abwagung zwischen dem schutzwirdigen Interesse der
Betroffenen und dem Informationsinteresse der Allgemeinheit vorzuneh-
men.

14.3.5 Tauziehen um den Park am Gleisdreieck

Ein Petent bat die Senatsverwaltung flir Stadtentwicklung und Umwelt um
Akteneinsicht in alle Unterlagen, aus denen sich ergibt, ab wann, mit wel-
chem Zweck, aus welchen Mitteln und mit welchen Kosten die durch den
West- und Ostpark des Gleisdreiecks fithrenden Straflen geplant und ange-
legt wurden bzw. werden und ob es dariiber hinausgehende Planungen gebe.
Die Senatsverwaltung teilte ihm darauthin mit, dass es sich bei dem Park
am Gleisdreieck um eine gewidmete Griinanlage handle, was jegliche Stra-
Benplanungen ausschlieBe, man jedoch davon ausgehe, dass die Parkwege
gemeint seien, fiir die die Griin Berlin Stiftung zustindig sei. Bei der Senats-
verwaltung seien zu dem Themenkomplex keine Akten vorhanden.

325 § 14 Abs.2 Satz 1 IFG
326 § 6 IFG
327 §7IFG
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Da uns nicht nachvollziehbar schien, dass bei der Senatsverwaltung tiberhaupt
keine Akten vorhanden sein sollen, stellten wir hierzu eigene Nachforschungen
an. Diese ergaben, dass die Senatsverwaltung, vertreten durch die Griin Berlin
Stiftung, die Bauherrin des Parks am Gleisdreieck ist. Auch stellte sich heraus,
dass die Stiftung nach einer Antwort auf eine Kleine Anfrage® erst im Dezem-
ber 2012 errichtet wurde, der Baubeginn im Ost- und Westpark jedoch bereits
im Juni 2008 bzw. August 2010 und die Eroffnung im September 2011 bzw.
Mai 2013 erfolgten. Ferner stellte sich heraus, dass der zustindige Staatssekre-
tir sowie eine Mitarbeiterin der Senatsverwaltung dem Aufsichtsrat der Griin
Berlin GmbH angehéren, die die Griin Berlin Stiftung errichtet hatte, und die
Mitarbeiterin sich noch im Februar 2014 in einer Ausschusssitzung zum Thema
,Bewirtschaftung im Gleisdreieckpark®™ geduBert hatte. Demnach war davon
auszugehen, dass bei der Senatsverwaltung zum Park am Gleisdreieck Unter-
lagen sowohl aus der Zeit vor als auch nach der Errichtung der Griin Berlin
Stiftung vorhanden sein miissen.

Wir teilten der Senatsverwaltung unsere Erkenntnisse mit und wiesen darauf
hin, dass es sich bei den gegenstindlichen Informationen um Umweltinfor-

mationen® handeln diirfte, deren Einsichtnahme vor Ort gebiihrenfrei ist.*"

Hiermit konfrontiert erklirte uns die Senatsverwaltung, dass der Antrag des
Petenten nicht abgelehnt worden sei, sondern ithm nach entsprechender Inter-
pretation seines Schreibens lediglich mitgeteilt worden set, dass er zur Wegepla-
nung im Park am Gleisdreieck umfingliche Planungsunterlagen bei der Griin
Berlin Stiftung erhalten kénne. Auch sei der Petent nicht darauf verwiesen wor-
den, dass bei der Senatsverwaltung keine Unterlagen vorligen. Vielmehr habe
ihm ein einfacherer Weg zur Informationserlangung aufgezeigt werden sollen.

Nach nochmaligem Schriftwechsel zwischen dem Petenten und der Senatsver-
waltung gewihrte sie ihm schlieflich gebiihrenfrei Akteneinsicht.

328 Drs. 17/11785
329 § 18a Abs.1IFGi. V.m.§ 2 Abs. 3 UIG
330 § 18a Abs. 4 Satz 2 Nr. 1 IFG
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Kapitel 14 Informationsfreiheit

Gegenstand des Informationszugangsanspruchs nach dem IFG sind die
bei der 6ffentlichen Stelle vorhandenen Akten®*!, sodass ein entsprechen-
der Antrag nicht mit der Begriindung abgelehnt werden darf, dass die
begehrten Informationen (auch) bei einer anderen Stelle vorhanden sind.
Bei Unklarheiten Gber den Antragsgegenstand hat die 6ffentliche Stelle
die Antragstellerin oder den Antragsteller entsprechend zu beraten und zu
unterstitzen.3*?

14.3.6 Viel Arger um die Internationale Gartenbau-
ausstellung

Eine Petentin bat das Bezirksamt Marzahn-Hellersdort zunichst um
Akteneinsicht in die Bebauungspline fiir das Gelinde ,,Kienberg, Wuhle-
tal, Jelena-Santic-Friedenspark und Wiesenpark®. Hierauf erhielt sie die
Auskunft, dass dort zwei Bebauungspline festgesetzt seien, die sie auf der
Internetseite des Stadtentwicklungsamts einsechen koénne, und sich zwei
Bebauungspline im Verfahren befinden, sodass den entsprechenden Akten
nur sehr wenig zu entnehmen sei.

Darauthin beantragte die Petentin Akteneinsicht in die entsprechenden Bauan-
trage fiir dieses Gelinde. Das Bezirksamt teilte ithr mit, dass der Antrag zu allge-
mein gehalten sei und um Angaben zu den gewiinschten Vorgingen, nament-
lich StraBe, Hausnummer und Vorhabenbezeichnung, erginzt werden miisse.
Die Petentin erklarte dem Bezirksamt daraufhin, dass es im Wuhletal keine
StraBen und Hausnummern gebe, tibersandte jedoch eine Aufstellung der flir
sie relevanten Flurstiicke sowie eine genauere Beschreibung der Begrenzung
eines Parks durch verschiedene Stralen. Sie wies darauf hin, dass sie vor erfolg-
ter Akteneinsicht keine Vorhabenbezeichnungen benennen konne, und dullerte
Interesse an allen BaumaBnahmen auf dem Gelinde. Das Bezirksamt lehnte den
Antrag nun vollstindig ab und flihrte zur Begriindung aus, dass den Unterlagen
nicht zu entnehmen sei, welche Akten die Petentin einsehen wolle, das Recht

331 § 3 Abs. 1 Satz 1 IFG
332 § 13 Abs. 1 Satz 3 IFG
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auf Akteneinsicht sich jedoch nur auf Verwaltungsvorginge beziehe, die unter
einer Vorhabenbezeichnung, Strale und Hausnummer gefiihrt werden.

Die Auffassung, das Recht auf Akteneinsicht beziehe sich nur auf Verwal-
tungsvorginge, die unter einer Vorhabenbezeichnung, Strale und Hausnum-
mer geflihrt werden, findet im IFG keine Stiitze. Zwar soll im Antrag die
betreffende Akte bezeichnet werden.”” Die Antragstellerin ist jedoch durch die
offentliche Stelle zu beraten und zu unterstiitzen, wenn ihr Angaben zur hinrei-
chenden Bestimmung einer Akte fehlen.* In diesem Zusammenhang wiesen
wir das Bezirksamt darauf hin, dass anhand der von der Petentin iibersandten
Aufstellung sowie der weiteren Beschreibung ohne Weiteres ermittelt werden
kann, um welche Vorginge es sich handelt. Wir regten eine Neubescheidung
des Antrags an und wiesen vorsorglich darauf hin, dass es sich bei den begehr-
ten Informationen um Umweltinformationen®? handelt, deren Einsichtnahme

vor Ort gebiihrenfrei ist.*

Das Bezirksamt erklarte uns, dass der Petentin nicht die Akteneinsicht verwehrt
werden solle, jedoch aus dem Schriftwechsel nicht hervorgegangen sei, welche
Akte zur Verfuigung gestellt werden solle. Da aus dem Antrag das eigentliche
Begehren der Petentin nicht ersichtlich gewesen set, sei dieser zuriickgewiesen
worden. Erst aufgrund unseres Schreibens sei klar geworden, dass die Petentin
Akteneinsicht in Bauantrige zur Internationalen Gartenbauausstellung begehre.
Das Bezirksamt teilte uns mit, dass dort bislang vier Bauantrige gestellt wor-
den seien, die derzeit in Bearbeitung seien, weswegen Akteneinsicht nur nach
dem Verwaltungsverfahrensgesetz des Bundes gewihrt werde.”” Die Petentin
sei jedoch keine Beteiligte an diesen Verfahren, weshalb auch einem erneuten
Antrag nicht stattgegeben werden wiirde.

Auch diese Rechtsauffassung des Bezirksamts war unzutreffend. Die Aktenein-
sicht fiir Verfahrensbeteiligte ist zum einen nicht nach dem Verwaltungsver-

fahrensgesetz des Bundes,™ sondern nach dem Verwaltungsverfahrensgesetz

333 § 13 Abs. 1 Satz 2 [FG

334 § 13 Abs. 1 Satz 3 IFG

335 § 18a Abs. 1 IFG i. V.m. § 2 Abs. 3 UIG
336 § 18a Abs. 4 Satz 2 Nr. 1 IFG

337 §29 VwVIG

338 §29 VwVIG
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Kapitel 14 Informationsfreiheit

des Landes Berlin® zu gewihren. Zum anderen richtet sich die Akteneinsicht
bei laufenden Verfahren flir Nichtbeteiligte nach dem IFG.** AuBlerdem ent-
hilt das IFG keinen Ausschlussgrund, um die Akteneinsicht in laufende Vor-
ginge pauschal zu verweigern, sondern lediglich im Hinblick auf Entwiirfe zu
Entscheidungen und Arbeiten zu ihrer unmittelbaren Vorbereitung.**!' Fiir den
Fall, dass die begehrte Akteneinsicht auch weiterhin ohne Priifung der Aus-
schlussgriinde nach dem IFG abgelehnt werden sollte, drohten wir eine Bean-
standung an.’*?

Das Bezirksamt gab nach insgesamt mehr als vier Monaten dem Antrag end-
lich statt und gewihrte gebiihrenfreie Akteneinsicht in die begehrten Vorginge.

Offentliche Stellen dirfen Antrage auf Informationszugang weder pauschal
mit der Begriindung ablehnen, dass diese zu allgemein gehalten seien, noch
zwingend die Angabe von Aktenzeichen, Vorhabenbezeichnungen o. A.
verlangen. Sofern der antragstellenden Person Angaben zur hinreichenden
Bestimmung einer Akte fehlen, hat die Behorde die Person zu beraten und
zu unterstitzen3?, etwa durch Ubersendung einer Aufstellung der in Frage
kommenden Akten.

14.3.7 Ungewohnliche Handhabung des Gesetzes im
Bezirksamt Pankow

Eine Petentin bat das Bezirksamt Pankow einerseits um Auskunft, ob eine
Baugenehmigung zu einer Grundrissinderung ihrer Wohnung erteilt wurde,
andererseits um Akteneinsicht in die zugehorige Bauakte. In dem verein-
barten Termin wurde der Petentin zwar ein Grundriss vorgelegt, von dem
sie jedoch keine Kopie erhielt. Dartiber hinaus wurde ihr mitgeteilt, dass
wegen der Akteneinsicht zunichst der Eigentiimer um Erlaubnis gefragt
werden miisse.

339 §1Abs.1i. V.m.§ 4a VwVIG Bln
340 § 4a Abs. 4 VwVI{G Bln;siche 2.6
341 §10Abs. 1 IFG

342 § 26 BInDSG

343 § 13 Abs. 1 Satz 3 IFG
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Wir erklirten dem Bezirksamt die Rechtslage im Hinblick auf Akteneinsichten
in Bauakten®** und wiesen darauf hin, dass die Einsicht in die Bauakte nicht
von der Zustimmung des Eigentlimers abhingt. AuBerdem sind auf Verlan-
3 wenn der Uberlassung nicht

im Einzelfall Urheberrechte entgegenstehen (was jedoch bei Grundrissen und

gen grundsitzlich Fotokopien herauszugeben,

Planungsunterlagen zu reinen Zweckbauten regelmiBig nicht der Fall ist, da es
an der hierflir nach dem Urheberrecht notigen Schopfungshohe mangelt) und
MOWir wiesen in

diesem Zusammenhang darauf hin, dass selbst bei verweigerter Zustimmung

der angehorte Betroftene nicht die Zustimmung verweigert.
zumindest die Einsichtnahme ermdglicht werden muss.*"’

Das Bezirksamt erklirte darauthin, man habe den Antrag der Petentin dahinge-
hend verstanden, dass diese nur Akteneinsicht in den Aktenteil beziiglich ithrer
eigenen Wohnung begehre. Erst im Akteneinsichtstermin habe die Petentin den
Antrag auf die Gesamtakte ausgeweitet, die jedoch nicht zur Einsichtnahme
vorbereitet worden sei. Ein Antrag auf Akteneinsicht in die vollstindigen Bau-
antragsunterlagen sei nicht gestellt worden und das Bezirksamt werde ohne
neuen Antrag auf Akteneinsicht auch nicht titig werden.

Wir wiesen das Bezirksamt darauf hin, dass die Petentin jedenfalls wihrend
des Termins zur Akteneinsicht vor Ort einen Antrag hinsichtlich der gesamten
Bauakte gestellt hat, und erklirten, dass dieser auch miindlich gestellt werden
kann**® und hiertiber unverziiglich zu entscheiden ist.>* Um weitere Verzége-
rungen bei der Bearbeitung zu vermeiden, empfahlen wir der Petentin gleich-
wohl, den Antrag vorsorglich noch einmal schriftlich zu stellen.

Auf den neuen schriftlichen Antrag hin erklirte das Bezirksamt der Petentin
nunmehr, der Bauherr habe wegen der Akteneinsicht in die gesamte Bauakte
zunichst um Kontaktaufnahme der Petentin bei ihm gebeten. Die Begriindung
hierzu erschopfte sich in dem Hinweis, dass der Eigenttimer den Schutz von

344 Zu den Einzelheiten siehe 2.6
345 § 13 Abs. 5 Satz 1 IFG
346 § 13 Abs. 5 Satz 2 [FG
347 § 13 Abs. 5 Satz 4 IFG
348 § 13 Abs. 1 Satz 1 IFG
349 § 14 Abs. 1 Satz 1 IFG
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Betriebs- und Geschiftsgeheimnissen genieBe.””” Die Petentin wurde zudem
gebeten, das Bezirksamt zu informieren, falls eine Einsichtnahme im Bezirks-
amt weiterhin notig sei.

Von der Zustimmung des Bauherrn ist die Akteneinsicht aber ebenso wenig
abhingig wie von der des Eigentiimers. Bei der Priifung von Betriebs- oder
Geschiftsgeheimnissen®' ist eine Anhorung der Betroffenen nur dann erfor-
derlich ist, wenn die Behorde tatsichlich beabsichtigt, schutzwiirdige Betriebs-
oder Geschiftsgeheimnisse zu offenbaren.” AuBerdem triftt in keinem Fall
die Petentin die Pflicht, sich wegen des Umfangs der Akteneinsicht, wegen des
Ersuchens um Zustimmung zur Offenbarung von Betriebs- oder Geschiftsge-
heimnissen oder aus sonstigen Griinden mit den Betroffenen in Verbindung
zu setzen. Dies ist vielmehr Sache der Behorde. Wir forderten das Bezirksamt
daher auf, nunmehr unverziiglich® unter Beachtung dieser Ausfithrungen tiber
den Antrag der Petentin zu entscheiden. Nach weiterer lingerer Korrespondenz
und nach mehr als einem halben Jahr ist der Petentin ein Termin zur Akten-
einsicht angeboten worden.

Der Informationszugang nach dem IFG ist einerseits nicht von der Zustim-
mung der Betroffenen abhangig, andererseits ist eine im Einzelfall erforder-
liche Anhérung Betroffener von der 6ffentlichen Stelle vorzunehmen, nicht
von der Antragstellerin oder dem Antragsteller. Im Ubrigen lasst der vom
Bezirksamt an den Tag gelegte Umgang mit dem IFG nur den Schluss zu, dass
dort ein erheblicher Fortbildungsbedarf besteht.?>

350 §7IFG

351 Zu den Einzelheiten siche 14.3.4
352 § 14 Abs.2 Satz 1 [FG

353 § 14 Abs. 1 Satz 1 [FG

354 Siehe 14.4 sowie JB 2013, 18.3.1
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14.4 Fortbildungen an der Verwaltungsakademie und
bei 6ffentlichen Stellen

Wegen des weiterhin groflen Interesses setzten wir unsere im letzten Jahr
begonnene Fortbildungsreihe’ zum IFG bei der Verwaltungsakademie (VAk)
Berlin fort. Durch die konstruktiven Hinweise der Teilnehmenden konnte die
Fortbildung dabei fortlaufend verbessert und noch zielgerichteter auf die prak-
tischen Bediirfnisse der Anwenderinnen und Anwender zugeschnitten werden.

Auf Wunsch des Landesverwaltungsamts boten wir zudem erstmals eine
In-House-Fortbildung fiir die dortige Leitungsebene an. Zum einen wurden
die Grundlagen des IFG inklusive der wichtigsten Ausschlussgriinde und Ver-
fahrensvorschriften dargestellt, zum anderen wurden die vorab vom Landesver-
waltungsamt mitgeteilten Fragen und Anwendungsprobleme praxisnah beant-
wortet. Das Landesverwaltungsamt hat daher bereits Interesse an zukiinftigen
In-House-Fortbildungen fiir Mitarbeiterinnen und Mitarbeiter bekundet, die
mit der Bearbeitung von Antrigen nach dem IFG befasst sind.

Fiir die Zukunft sind daher auch weiterhin Fortbildungen bei der VAk Berlin
sowie bei entsprechendem Bedarf auch vor Ort bei 6ffentlichen Stellen geplant.
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15 Wo wir den Menschen sonst noch
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Einem Petenten wurde von einem Vollstreckungsbeamten des Finanzamtes ein
Termin zur Vollstreckung zugestellt. Auf dem Umschlag befand sich ein gro-
Ber roter Aufkleber, der dem Petenten androhte, dass die Haustiir gewaltsam
und kostenpflichtig gedttnet wird, wenn er zum angekiindigten Termin nicht
angetroften wird. Durch den ungewdohnlichen roten Aufkleber war flir jeden
Dritten — wie z. B. Nachbarn — sofort zu erkennen, dass gegen den Peten-
ten VollstreckungsmaBnahmen liefen. Nach den Verfahrensvorschriften ist die-
ser Hinweis gemeinsam mit der letzten Zahlungsaufforderung und der Termin-
ankiindigung verschlossen zu hinterlassen,” um zu vermeiden, dass Dritte
hiervon Kenntnis erlangen. Dies gilt auch dann, wenn er fiir den Schuldner
als optisch hervorgehobene Warnung vor einer finanziellen Belastung dienen
soll. Wir konnten erreichen, dass die Senatsverwaltung fiir Finanzen bei den
Finanzimtern die Einhaltung der Verfahrensvorschriften anmahnte und der
Aufkleber kiinftig nicht mehr auf den Umschlag geklebt wird.

Ein Biirger teilte uns mit, dass ein Finanzamt im Jahr 2008 eine Pfindungs-
und Einziehungsverfligung gegen einen anderen, namensgleichen Steuer-
schuldner erlassen habe, die jedoch an seinen Arbeitgeber gegangen sei. Die
Angelegenheit konnte mit dem Finanzamt geklirt werden. Umso verirgerter
war der Biirger, dass seine Konten bei der Sparkasse gesperrt wurden, nach-
dem ein anderes Finanzamt im Jahr 2013 eine weitere Pfindungs- und Einzie-
hungsverfligung gegen den namensgleichen Steuerschuldner erlassen hatte. Auf
Nachfrage wurde dem Biirger vom Finanzamt mitgeteilt, dass bei der Konto-
datenrecherche zur Person des Steuerpflichtigen nur nach Name und Geburts-
datum gesucht worden sei. Dies habe zu der fiir den Biirger nachteiligen Ver-
wechslung geftihrt. Wir konnten erreichen, dass ein dauerhafter Sichtvermerk
zu den Steuerakten des Biirgers genommen wurde, der auf die wiederholten
Personenverwechslungen hinweist. Zusitzlich wurde dem Finanzamt aufgege-
ben, sich bei zukiinftigen Vollstreckungsmafinahmen in diesem Fall anhand von
zusitzlichen Daten wie Geburtsort und Anschrift und ggf. weiterer Ermittlun-
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gen tiber die Identitit des Vollstreckungsschuldners zu versichern. Es ist davon
auszugehen, dass damit eine erneute Personenverwechslung ausgeschlossen ist.

Wir erhielten wieder mehrere Beschwerden, dass Personalausweiskopien in
Arztpraxen angefertigt werden.’” Wir haben die betreffenden Arzte darauf hin-
gewiesen, dass sowohl das Anfertigen von Personalausweiskopien als auch die
Ablage in der Patientenakte unzulissig ist. Zu Abrechnungszwecken und zur
Kontrolle der Identitit des Patienten gentigt die Vorlage des Personalausweises.
Die Arztpraxen sind unserer Aufforderung gefolgt, die vorhandenen Personal-
ausweiskopien zu vernichten und zukiinftig auf das Anfertigen solcher Kopien
zu verzichten. Auf diese Weise konnten wir den Petenten zu threm Recht auf
Loschung der unzulissig gespeicherten Personalausweiskopien verhelfen.

Ein Biirger wies uns darauf hin, dass ihm durch einen Irrtum der Post eine
Postkarte, die von einer Arztpraxis an eine Patientin gerichtet war, zugestellt
worden sei. Auf der Riickseite der Postkarte sei die Patientin aufgefordert
worden, der Praxis mitzuteilen, wie sie sich in Bezug auf de