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Einleitung

Jede Datenverarbeitung ist riskant. Dass die Risiken gerade bei der Verarbeitung
personenbezogener Daten dramatisch zunehmen, wurde im zurtickliegenden
Jahr deutlicher als je zuvor. Wer das Internet nutzt, kann bequem vom heimi-
schen Computer aus Biicher bestellen, Reisen buchen und sich neuerdings
auch zunehmend Behordenginge ersparen, wenn entsprechende E-Govern-
ment-Dienste angeboten werden. Nach bisherigem Kenntnisstand konnte die
Nutzung solcher Angebote mit dem Verschliisselungsverfahren ,,Secure Socket
Layer (SSL)* hinreichend abgesichert werden. Im September wurde erstmals
ein Anbieter der dafiir notigen Zertifikate, das niederlindische Unternehmen
DigiNotar, Opfer eines gro3 angelegten Hackerangriffs. Aufgrund des Angriffs
wurden tber 500 Zertifikate gefilscht, die ihrerseits zur Filschung von Websei-
ten genutzt werden kénnen. DigiNotar war kein beliebiger Anbieter, sondern
als Dienstleister fir Notare und die niederlindische Regierung im Rahmen der
staatlichen Verschliisselungsinfrastruktur titig. DigiNotar stellte den gesamten
elektronischen Kontakt der niederlindischen Bevolkerung zu ihrer Regierung
sicher und musste aufgrund des Vorfalls Insolvenz anmelden. Ein anderes nie-
derlandisches Unternehmen, zu dem die Kunden von DigiNotar wechselten,
musste ebenfalls aufgrund von Sicherheitsproblemen fiir zwei Wochen seine
Online-Dienste einstellen.

Dieser Vorfall ist deshalb bedrohlich, weil nicht nur in den Niederlanden, son-
dern auch in Deutschland und Berlin die Vertrauenswiirdigkeit von elektro-
nischen Dienstleistungen und der Schutz der dabei erhobenen personen-
bezogenen Daten wesentlich von einer Technik abhingen, die auf sicheren
Zertifikaten beruht. Der Fall DigiNotar ist deshalb bereits als GAU (grof3-
ter anzunehmender Unfall) bezeichnet worden und das mit Recht. Wir ver-
trauen um der Bequemlichkeit willen immer mehr Daten auf elektronischem
Weg Unternehmen und Behorden an, ohne dariiber nachzudenken, ob die-
ser Transportweg oder die Verarbeitung der Daten beim Empfinger sicher ist.
Wer die moderne Technik nutzt, ist in aller Regel auch gar nicht in der Lage,
die Sicherheit dieser Technik zu kontrollieren. Er muss sich auf Unterneh-
men verlassen, die — wie DigiNotar — Sicherheit als Dienstleistung anbieten.
Wenn solche Sicherheitsdienste kompromittiert werden, droht eine ganze Infra-
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struktur der Kommunikation zusammenzubrechen. Der Angrift auf DigiNotar
war zudem kein Einzelfall, sondern reihte sich ein in eine Kette spektakulirer
Sicherheitsverletzungen im zuriickliegenden Jahr', die teilweise auf kriminelle
Hackerangriffe, sehr hiufig aber auch auf eine strifliche Vernachlissigung der
Datensicherheit durch die verantwortlichen Regierungen und Unternehmen
zuriickzuftihren waren.

Allerdings ist Datensicherheit nicht alles. Auch die sichere Verarbeitung von
personenbezogenen Daten birgt gravierende Risiken, wenn sie exzessiv betrie-
ben wird. Solche Arten der Datenverarbeitung gefihrden den Freiheitshaushalt
einer Demokratie. Deshalb gehort es zu den positiven Nachrichten des zurtick-
liegenden Jahres, dass das ELENA-Verfahren eingestellt wurde, das eine zent-
rale Speicherung von Beschiftigtendaten auf Vorrat vorsah. Das entsprechende
Bundesgesetz hitte vor dem Bundesverfassungsgericht voraussichtlich keinen
Bestand gehabt® und wurde deshalb im Oktober aufgehoben’. Diese Entschei-
dung des Bundesgesetzgebers entband zugleich den Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit von der sachfremden Aufgabe,
den Datenbankhauptschliissel flir dieses Verfahren zu verwahren. Seit Dezem-
ber nahm die zentrale Speicherstelle keine Meldungen der Arbeitgeber fiir das
ELENA-Verfahren mehr an. Bis Ende Februar 2012 sollen simtliche angefalle-
nen personenbezogenen Daten gelSscht sein. Sollte der Bundesgesetzgeber ein
neues Verfahren fuir elektronische Entgeltnachweise auf den Weg bringen, so
muss er von einer zentralen Speicherung auf Vorrat absehen und sollte ledig-
lich anlassbezogen die elektronische Erstellung solcher Nachweise vorsehen.

In einer Zeit, in der groBe US-Unternehmen wie Google, Facebook, Apple
und Amazon immer gréflere Sammlungen von Nutzerdaten anlegen, ohne
bisher das europiische und deutsche Datenschutzrecht ausreichend zu bertick-
sichtigen, steht der Datenschutz vor einer besonderen Herausforderung®*. Er
muss einerseits darauf dringen, dass diese monopolihnlichen Unternechmen das
Recht des Landes respektieren, in dem sie ihre Dienste anbieten. Deshalb ist

1 Siehe 1.2.2

2 Siehe JB 2010, Einleitung

3 Gesetz zur Anderung des Beherbergungsstatistikgesetzes und des Handelsstatistikgesetzes
sowie zur Aufthebung von Vorschriften zum Verfahren des elektronischen Entgeltnachweises,
BGBI. L, S. 2298

4 Siehe dazu 12.2,15.1
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es sehr zu begriiflen, dass der europiische Gesetzgeber diesem Grundsatz jetzt
Geltung verschaften will. Andererseits ist Berlin ,,stolz auf seine florierende
digitale Griinderszene . Auch die in dieser Szene immer zahlreicher entste-
henden Start-up-Unternehmen erwarten Beratung und Unterstiitzung vom
Datenschutzbeauftragten. Zunehmend machen sie Datenschutz zum Qualitits-
merkmal ihres Geschiftsmodells, was positiv ist. Allerdings sollte auch Daten-
schutz ,,drin sein®, wo Datenschutz ,,draufsteht*. Dann kann Datenschutz zum
Wettbewerbsvorteil werden.

Die Gesetze zum Schutz personenbezogener Daten in der Berliner Verwal-
tung (Berliner Datenschutzgesetz) und zur Forderung der Informationsfreiheit
im Land Berlin (Berliner Informationsfreiheitsgesetz) finden allein Anwen-
dung auf die Behorden und sonstigen 6ftentlichen Stellen des Landes. Fiir
das Abgeordnetenhaus von Berlin gelten sie nur, soweit die Verwaltung des
Parlaments betroften ist. Die parlamentarische Titigkeit unterliegt weder dem
Datenschutzgesetz noch dem Informationsfreiheitsgesetz, insbesondere hat
der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit in diesem
Bereich keine Kontrollbefugnisse. Allerdings gehort es zu seinen Aufgaben, die
Auswirkungen der automatischen Datenverarbeitung auf die Arbeitsweise und
die Entscheidungsbefugnisse der Behorden und sonstigen offentlichen Stellen
dahingehend zu beobachten, ob sie zu einer Beschrinkung der Kontrollmég-
lichkeiten durch das Abgeordnetenhaus oder die Bezirksverordnetenversamm-
lungen fiihren. Er kann Mafinahmen zum Schutz gegen derartige Auswirkun-
gen anregen.’

Seit lingerem setzt sich der Berliner Beauftragte flir Datenschutz und Informa-
tionsfreiheit dafiir ein, dass das Abgeordnetenhaus flir den parlamentarischen
Bereich Regelungen zum Umgang mit personenbezogenen Daten trifft und
eine interne Kontrolle z.B. durch einen Ausschuss vorsicht. Eine solche Rege-
lung wiirde den Datenschutz iiber die bereits bestehende Geheimschutzord-
nung hinaus umfassend gewihrleisten. Das Abgeordnetenhaus wiirde zudem
dem Beispiel anderer Landesparlamente’ folgen, die derartige Regelungen
bereits erlassen haben.

5 So die Siiddeutsche Zeitung vom 1. Februar 2012, S. 6
6§24 Abs. 3 BInDSG
7 Z.B.in Hamburg, Hessen, Rheinland-Pfalz und Schleswig-Holstein
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Auch die Frage, inwieweit Biirgerinnen und Biirger ein Recht auf Informa-
tionszugang gegeniiber dem Abgeordnetenhaus haben, ist nicht hinreichend
geklirt. Zweifelsfrei gilt das Informationsfreiheitsgesetz flir die Parlamentsver-
waltung, nicht aber fiir den parlamentarischen Bereich. Die Abgrenzung zwi-
schen der Verwaltungstitigkeit und der parlamentarischen Arbeit bereitet aller-
dings immer wieder Schwierigkeiten. So hat das Verwaltungsgericht Berlin
einem Biirger das Recht auf Einsicht in ein Gutachten des Wissenschaftlichen
Dienstes des Deutschen Bundestages zur Existenz von Unbekannten Flugob-
jekten (UFOs) zugesprochen.® Es erscheint in der Tat wenig sachgerecht, sol-
che Gutachten generell vom Anwendungsbereich des Informationsfreiheits-
rechts auszunehmen. Unabhingig davon sollte das Abgeordnetenhaus auch die
Frage aufgreifen, inwieweit das Informationsfreiheitsrecht im parlamentari-
schen Raum in bestimmten Grenzen gelten sollte. Es wire deshalb zu begrii-
Ben, wenn die Fraktionen des Abgeordnetenhauses den Gedanken eines Par-
lamentsinformationsgesetzes aufgreifen wiirden, in dem sowohl Fragen des
Datenschutzes als auch der Informationsfreiheit im parlamentarischen Raum
(wie die Zulissigkeit von Livestreams’) geregelt werden konnten. Der Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit wiirde ein solches Vor-
haben beratend begleiten.

8 Urteil vom 1. Dezember 2011,Az.: 2 K 91.11 — nicht rechtskriftig
9 Vgl. 13.2.in Bezug auf ,,Bezirksparlamente® (BVV)
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1.1 Entwicklung der Informationstechnik

1. Technische Rahmenbedingungen

1.1 Entwicklung der Informationstechnik

Die Verwendung von Informations- und Kommunikationstechnik
zur Beschneidung der Personlichkeitsrechte

Als George Orwell 1948 seinen Roman ,,1984% schrieb, war der Computer
bereits erfunden. ENIAC', eine fabrikhallengroe Apparatur, bestiickt mit Tau-
senden von Elektronenrhren, gilt als erster elektronischer Universalrechner.
Mit ihm wurden ballistische Tabellen fiir die US-Armee berechnet. Andere —
noch nicht universelle — Computer (Colossus) dienten den britischen Streit-
kriften bei der Entschlisselung verschliisselter Nachrichten der deutschen
Wehrmacht. Ob Orwell von diesen Entwicklungen gewusst hat, ergibt sich
aus seinem Roman nicht. Die totale Uberwachung durch den ,,Big Brother®,
der Gedankenpolizei der Potentaten in Orwells Szenario, erfolgte nicht mit-
hilfe von Computern, sondern durch ,, Teleschirme“!, die sowohl der Darstel-
lung als auch der Aufnahme von Bildern dienten, je nachdem, ob Propaganda
zu verbreiten oder die Untertanen zu beobachten waren. Dartiber hinaus soll-
ten Mikrofone und Hubschrauber den Menschen klarmachen, dass sie einer
stindigen Uberwachung ausgesetzt waren und jedes unerwiinschte Verhalten
seine Ahndung zur Folge haben konnte.

Sicher ist wohl, dass Orwell beim Teleschirm noch nicht an PCs oder Note-
books mit Internetverbindung und Webcams und bei den Hubschaubern an
Drohnen gedacht hat. Sicher ist aber auch, dass diese modernen Techniken
heute zur (heimlichen) Beobachtung von Menschen ge- bzw. missbraucht
werden. Das Repertoire von Orwells ,,Big Brother* bei der informationellen
Unterdriickung findet heute aufgrund der technischen Entwicklung zwar seine
Entsprechung, jedoch ahnte Orwell noch nicht, dass 60 Jahre spiter iiber den
Teleschirm, das Mikrofon und den Hubschrauber hinaus das Arsenal zur tech-
nischen Uberwachung menschlicher LebensiuBerungen wesentlich erweitert

10 Electronic Numerical Integrator and Computer
11 In ilteren Ubersetzungen des Romans ist von ,, Televisoren® die Rede.
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Kapitel 1 Technische Rahmenbedingungen

und ein Ende der Entwicklung nicht abzusehen sein wiirde. Die Beobachtung
der Entwicklung der modernen Informations- und Kommunikationstechnik
(IKT) wire unvollstindig, wiirde man dabei nicht auch die Entwicklung der
Kontroll- und Uberwachungstechnik im Auge haben. Dabei kann man von
einer ,,dual use*“-Technik sprechen, derer sich Demokratien bedienen, die sich
der Kriminalitit und antidemokratischer Unterwanderung erwehren, aber auch
Diktaturen, die demokratische Bestrebungen unterdriicken. Wir leben nicht in
einer orwellschen Uberwachungsdiktatur. Aber Orwells Vision darf auch nicht
als legitimierende Beruhigungspille herangezogen werden, die uns suggerieren
soll: ,,So schlimm ist es ja (noch) nicht.*

Uberwachungstechnik zur Beobachtung menschlichen Handelns begegnet
uns in den Stidten allgegenwirtig in Form der Videoiiberwachung, meist
verbunden mit der Aufzeichnung der aufgenommenen Bilder. Die Polizeibe-
horden dirfen Videoiiberwachung betreiben im Rahmen der Befugnisse, die
ihnen die Polizeigesetze'? zugestehen. Dies ist in den Bundeslindern unter-
schiedlich, jedoch setzt die polizeiliche Videotiberwachung in der Regel voraus,
dass nach allgemeiner Erfahrung oder nach den Umstinden des Einzelfalls die
Annahme gerechtfertigt ist, dass im beobachteten Bereich im Beobachtungs-
zeitraum Straftaten begangen werden. Im Verhiltnis zu der Videoiiberwachung,
die in den Datenschutzgesetzen des Bundes und der Linder geregelt ist, sind
die Befugnisse der Polizei eher restriktiv geregelt.

Die Videotiberwachung durch andere Behorden und Private ist nach den
Datenschutzgesetzen moglich, wenn sie fiir die Wahrnehmung 6ffentlicher Auf-
gaben oder des Hausrechts oder berechtigter Interessen fiir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte dafiir bestehen, dass schutz-
wiirdige Interessen der beobachteten Personen entgegenstehen. Es sind also
Abwigungen zwischen zwei Interessenlagen erforderlich, die bei den Uber-
wachungswilligen in vielen Fillen von vornherein zugunsten der Uberwa-
chung ausfallen. Die Videotiberwachung in Einkaufszentren, Ladengeschiften
und Tankstellen, in den AuBlen- und Innenbereichen von Wohnanlagen, Biiro-
und Geschiftsgebiuden, der AuBenfassaden von Gebauden, in 6ffentlichen Ver-
kehrsmitteln und sogar hinsichtlich der Privatsphire besonders sensitiven Berei-

12 In Berlin das Allgemeine Sicherheits- und Ordnungsgesetz (ASOG)
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1.1 Entwicklung der Informationstechnik

chen® ist auch in Berlin gelebter Alltag. Da Videokameras fiir kleines Geld
mittlerweile in Baumirkten erworben werden konnen, miissen die Daten-
schutzbehorden hiufig Privatleute davon tiberzeugen, dass es nicht der 6ffent-
lichen Sicherheit oder dem Hausrecht dient, wenn sie den Garten oder die
Haustiir der Nachbarschaft beobachten oder mit der Beobachtung des Biir-
gersteigs oder des Parkplatzes auf der Strale Befugnisse ausgetibt werden, die
nicht einmal der Berliner Polizei zugestanden werden. Videotiiberwachung per-
vertiert zum ,,Volkssport*.

In Verbindung mit der biometrischen Gesichtserkennung kann die Videotech-
nik zu einem Instrument zur Uberwachung von bestimmten Personen wer-
den. Bisherige Versuche — z.B. auf dem Hauptbahnhof in Mainz im Jahre 2007
— sind zwar gescheitert, aber es steht zu erwarten, dass sich die Technik soweit
verbessern wird, dass sie zunichst die Identifizierung sich kooperativ verhalte-
ner Personen moglich machen wird und spiter auch bei der Personenfahndung
wirksam werden kann. Die Software fiir einen zweiten ,,Volkssport® ist bereits
auf dem Markt."* Facebook und Google+ spielen die Vorreiter.

Eine weitere Form der direkten Personenbeobachtung deutet sich mit der
Uberwachung aus der Luft an. Mit der Entwicklung hochauflésender Kame-
rasysteme, die von Flugkorpern wie z.B. tieflliegenden Drohnen' aus betrie-
ben werden, wird aus der militirischen Luftaufklirung aus Flugzeugen ein
System zur Identifizierung und Beobachtung von Personen. Auch im privaten
Bereich gibt es fiir die UAS (Unmanned Aerial Systems) — wie die Gerite in

1o um den

einem Gesetzgebungsvorhaben der Bundesregierung genannt werden
militirischen Bezug zu vermeiden — ein steigendes Interesse. Bei Preisen ab 250
Euro kann man so die Beobachtung der Nachbarschaft optimieren.'” Luftbild-
dienste wie Google Earth ermdglichen zwar bisher noch nicht die Identifizie-

rung von Personen, aber die Aufnahmetechnik dafiir diirfte bald verfligbar sein.

13 Vgl.2.4

14 Vgl. http://www.heise.de/thema/Gesichtserkennung

15 ,,Uber Deutschland sollen schwere Drohnen fliegen®, WELT-ONLINE vom 28. Dezember
2011

16 Entwurf eines Vierzehnten Gesetzes zur Anderung des Luftverkehrsgesetzes, BT-Drs.
17/8098

17 Stiddeutsche Zeitung vom 30. Dezember 2011, S. 4: ,,Der gefilmte Biirger*, S. 5:,,Drohnen
gegen Kriminelle®
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Die Personlichkeitsrechte der Betroftenen werden nicht nur tangiert, wenn
sie selbst beobachtet werden. Ebenso wird in die Personlichkeitsrechte durch
Uberwachung eingegriffen, wenn ihr Verhalten beim Konsum, bei der Kom-
munikation und bei der tagtiglichen Besorgung ihrer Angelegenheiten ver-
deckt registriert wird. Bereits jetzt haben die RFID-Chips'® eine erhebli-
che Verbreitung erlangt. Zunichst als Verbesserung der Barcode-Anwendungen
in der Logistik eingefiihrt, gibt es mittlerweile eine Vielzahl von Anwendungen
in allen Lebensbereichen. Elektronische Reisepisse und Personalausweise sind
lingst mit diesen Chips ausgestattet, die eine Auslesung und Speicherung ohne
Kontaktschnittstellen ermdglichen. Nachdem bereits bei der Fulball-Weltmeis-
terschaft 2006 die Eintrittskarten mit RFID-Chip ausgestattet waren, werden
heute vielfach bei bedeutenden Konzerten die Karten ebenfalls mit RFID-
Chip personalisiert, um den Schwarzmarkt zu unterbinden. Da die RFID-
Chips je nach Bauart kiirzere oder lingere Reichweiten haben, variiert auch
die Gefahr des unbefugten Auslesens von Daten. RFID-Chips mit R eichweiten
von mehreren Metern konnen aus unverdiachtiger Entfernung heimlich ausge-
lesen werden, sofern ein Lesegerit eingesetzt wird, das zu den Chips kompati-
bel ist. Dagegen sind Sicherheitsmalinahmen moglich (Authentifizierung von
Lesegeriten, Verschliisselung des Chipinhaltes), wenn die beobachtende Stelle
nicht mit dem Herausgeber der Chips zusammenarbeitet.

Mit der Weiterentwicklung der RFID-Technologie erfolgt eine fortschrei-
tende Miniaturisierung der elektronischen Bausteine. Mikroprozessoren, Sender,
Empfinger, Sensoren und Aktoren kénnen nach Auffassung namhafter Fach-
leute Netze aus ,,intelligentem Staub® (smart dust) bilden. Allgegenwirti-
ger (ubiquitous) oder umsichgreifender (pervasive) Rechnereinsatz fithrt zum

€19

»Internet der Dinge“!” mit der Mdglichkeit, unauffillig, effizient und billig

die in diesem Netz handelnden Menschen zu tiberwachen.

Der aufschlussreichste Ansatz zur Uberwachung von Personen und zur Gewin-
nung von aussagefihigen Profilen ist die Beobachtung ihrer Kommunikation.
Der sog. ,,GroB8e Lauschangriff** zielt auf das gesprochene Wort in privaten
Riumen, also der akustischen Wohnraumtiberwachung zu Zwecken der Straf-

18 Radio Frequency Identification; vgl. JB 2004, 3.4; JB 2005, 2.1
19 Fleisch, E.; Mattern, E (Hrsg.): Das Internet der Dinge - Ubiquitous Computing und RFID
in der Praxis, Berlin 2005; vgl. auch 12.7
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verfolgung. Dieser Eingrift in die Unverletzlichkeit der Wohnung, der in den
meisten Fillen auch vorbereitende Malinahmen in der Wohnung voraussetzt,
ist nur bei der Verfolgung schwerster Verbrechen auf Anordnung einer Staats-
schutzkammer gerechtfertigt. Er muss nach der Rechtsprechung des Bundes-
verfassungsgerichts? unterbleiben oder ggf. abgebrochen werden, wenn der
Kernbereich personlicher Lebensgestaltung durch den Eingrift verletzt wer-

den kann.

Die Telekommunikationsiiberwachung, also das Mithéren und Mitschnei-
den von Telefonaten, das Mitlesen von E-Mails, SMS und Telefaxsendungen ist
in Form der Telefoniiberwachung eine der iltesten auf technischer Uberwa-
chung beruhenden Ermittlungsformen bei der Strafverfolgung. Auch sie bedarf
der Anordnung eines Richters, bei Gefahr im Verzug eines Staatsanwalts. Die
Betreiber solcher Telekommunikationsdienste haben technische Schnittstellen
bereitzuhalten, die den Strafverfolgungsbehdrden die Telekommunikationstiber-
wachung ermoglichen.

Eine neue Dimension enthilt die Uberwachung der Internet-Telefonie®',
meist unter Verwendung des Skype-Dienstes. Da diese Telefongespriche als
digitale Zeichenketten tibertragen werden, erfolgt die Kommunikation mit
einer leistungsstarken Verschliisselung. Diese Ver- und Entschliisselung findet an
den Kommunikationsendpunkten statt, also unmittelbar bei den Teilnehmern.
Eine Uberwachung dieser Telefonate ist daher nur méglich, wenn sie unmittel-
bar an den als Endgerit dienenden Computern erfolgt, bevor die Verschliisse-
lung vorgenommen wurde oder — beim Empfinger — nachdem die Entschliis-
selung stattfand. Diese sog. Quellen-Telekommunikationsiiberwachung setzt
also die Manipulation eines der beteiligten Computer voraus. Dazu bedienen
sich die Strafverfolgungsbehorden einer Methode, die zuvor eher bei der Bege-
hung von Computerstraftaten angewandt wurde: Sie schleusen eine Schadsoft-
ware ein, die den Computer veranlasst, etwas flir den Nutzer Schidliches zu
tun, in diesem Fall vor der Verschliisselung das VoiP-Gesprich aufzuzeichnen
und den Inhalt an Server der Behdrden zu iibertragen.

20 1 BvR 2378/98; BVerfGE 109, 279 ft.
21 Voice over Internet-Protocol (VoiP)
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Der Chaos Computer Club (CCC), dem Kopien eines solchen Programms
zugespielt worden waren, stellte fest, dass diese ,,Staatstrojaner*-Software mit
einer Nachladefunktion ausgestattet ist, die es erlaubt, bei Bedarf zusitzlichen
Code nachzuladen und den Inhalt der Festplatte zu verindern. Ob diese vor-
gesechene Funktion auch erlaubt, manipulativ Scheinbeweise fiir kriminelles
Handeln in den angegriffenen Computer zu laden, blieb offen. Bedenklich war
die Feststellung des CCC, dass die Software sicherheitsrelevante Fehler aufwies,
die dazu hitte fiihren konnen, dass die Schadsoftware nicht nur fiir staatliche
Uberwachungszwecke dienen, sondern auch von Kriminellen nutzbar gemacht
werden konnte.” Zwar hat das Bundesverfassungsgericht festgestellt, dass die
Online-Durchsuchung von Computerfestplatten mit vergleichbaren Mitteln
unter Beachtung bestimmter Verfahrensregelungen verfassungsgemil sein kann.
Es hat aber gleichzeitig das ,,Grundrecht auf Gewihrleistung der Vertraulich-

keit und Integritit informationstechnischer Systeme**

aus dem Grundge-
setz abgeleitet, an dem Online-Durchsuchungen zu messen sind. Die Online-
Durchsuchung greift deshalb noch einschneidender in Grundrechte ein als die
Quellen-Telekommunikationsiiberwachung, weil auch private Notizen, Tage-
buchaufzeichnungen oder Bilder des Computer-Nutzers heimlich ausgelesen
werden. Dem Bundeskriminalamt wurde die gesetzliche Befugnis zur Online-
Durchsuchung in § 20k BKA-Gesetz eingeraumt. Ob diese Vorschrift verfas-
sungskonform ist, priift gegenwirtig das Bundesverfassungsgericht. Die vom
Chaos Computer Club aufgedeckte ,,Staatstrojaner~-Software bestitigt unsere
2007 ausgesprochene Warnung, dass die Legalisierung der Online-Durch-
suchung das Vertrauen der Gesellschaft in die Sicherheit unserer I'T-Struktur
nachhaltig erschiittern wird. Es ist schwer vorstellbar, dass die vom Bundesver-
fassungsgericht gezogene Grenze zwischen Quellen-Telekommunikationsiiber-
wachung und Online-Durchsuchung in der Praxis berticksichtigt wird.

Ein weiteres Potenzial zur Uberwachung von Personen ergibt sich, wenn es
nicht auf ihre aktuellen Handlungen ankommt, die direkt oder indirekt beob-
achtet werden konnen, sondern durch den Nachvollzug ihrer vergangenen
Handlungen, die sich aus den vielfiltigen personenbezogenen Datenbestin-
den in 6ftentlicher und privater Hand ergeben.

22 Zur Situation in Berlin vgl. 3.3
23 1 BvR 370/07; 1 BvR 595/07; BVerfGE 120, 274 ft.
24 JB 2007,2.1
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Seit 2005 gibt es in Deutschland die LKW-Maut fiir Nutzfahrzeuge ab einer
bestimmten GréBenordnung bei der Benutzung von Bundesautobahnen und
bestimmten BundesfernstraBen. Die automatisierte Ermittlung der Mautgebiih-
ren erfolgt mit einem Gerit im Fahrzeug® mittels Satellitenortung der Fahr-
strecke, deren Ergebnisse mittels Mobilfunk an den Mautbetreiber Toll Collect
tibertragen werden. Die Kontrolle erfolgt mit den auf den Mautstrecken aufge-
stellten Kontrollbriicken. Dabei werden das Kennzeichen und bestimmte Fahr-
zeugmerkmale gelesen sowie Fotos vom Fahrzeug zur Ermittlung der GroBen-
klasse und zum Vergleich des Kennzeichens gemacht. Mit diesen Daten kann
stichprobenhatft kontrolliert werden, ob die Mautpflicht eingehalten wurde. Der
Gesetzgeber hat diesem Verfahren nur unter der Bedingung zugestimmt, dass
die Daten einer besonderen Zweckbindung unterliegen, also nicht fiir andere
Zwecke — auch nicht flir die Strafverfolgung — verwendet werden diirften.?
Diese datenschutzfreundliche Regelung geriet in die Diskussion, als zumindest
die Vermutung autkam, die gespeicherten Mautdaten konnten bei der Autkli-
rung von Kapitalverbrechen helfen, bei denen LKW-Fahrer bei der Nutzung
mautpflichtiger Strecken als Titer in Frage kamen. Dennoch hat der Bundes-
gesetzgeber diese Zweckbindung im Berichtszeitraum bekriftigt.

Mit der Einflihrung der Europa-Kennzeichen fiir Kraftfahrzeuge wurde durch
die Gestalt bestimmter Buchstaben und Zeichen deutlich, dass sie hinsichtlich
der Kennzeichenerfassung (Kennzeichen-Scanning) optimiert worden waren.
So war es nicht tiberraschend, als die ersten Versuche stattfanden, die Kennzei-
chenerkennung im rollenden Verkehr umzusetzen. Das Ziel der Behorden war
das Auffinden von gestohlenen oder aus anderen Griinden gesuchten Fahrzeu-
gen und die Fahndung nach gesuchten Fahrzeughaltern. Die Kennzeichener-
kennung bedarf in den Lindern einer gesetzlichen Grundlage, die die Zwe-
cke festlegt, zu denen sie erfolgen darf. In Berlin fehlt eine solche gesetzliche
Grundlage.” Diese Technik wire geeignet, Bewegungsprofile fiir alle Fahrerin-
nen und Fahrer zu erstellen. Da die Erforderlichkeit dieser Technik selbst von
Fachleuten bezweifelt wird, haben die Linder Bremen und Schleswig-Holstein
auf eine entsprechende Befugnis verzichtet, nachdem das Bundesverfassungs-

25 On-Board-Unit (OBU)
26 § 7 Abs. 2 BundesfernstraBenmautgesetz, BGBIL. 1 2011, S. 1378
27 Vgl.JB 2009, 3.1
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gericht die bisherigen gesetzlichen Regelungen als verfassungswidrig bezeich-
net hatte.?

Nutzt man das neue Ticketing-Verfahren Touch & Travel der Deutschen Bahn
AG und ihrer Kooperationspartner®
karten per Handy, so erfolgt in kurzen Abstinden eine Handyortung, deren

zur Buchung und Bezahlung von Fahr-

Ortungspunkte zur Ermittlung der genauen Fahrstrecke gespeichert werden,
sodass am Ende der Fahrt der Fahrpreis ermittelt und unter den benutzten Ver-
kehrsunternehmen verteilt werden kann. Diese Daten werden 90 Tage lang
gespeichert, um auch noch Reklamationen bearbeiten zu konnen. Auch diese
Datenquelle wire beim Versto3 gegen die Regeln des Datenschutzes geeignet,
zu einem Bewegungsprofil Entscheidendes beizutragen.

Bei der umstrittenen Vorratsdatenspeicherung sollten Anbieter von Telekom-
munikationsdiensten verpflichtet werden, alle bei der Nutzung der oftentli-
chen Telekommunikationsdienste anfallenden Verbindungsdaten ohne Anlass
fiir sechs Monate zu speichern und fiir den Zugrift der Strafverfolgungsbe-
horden vorzuhalten. Das Bundesverfassungsgericht hat 2010 die Vorratsdaten-
speicherung in der betriebenen Form fuir unzulissig erklirt und die sofortige
Loschung aller bis dahin auf Vorrat gespeicherten Daten verfligt.® Seither ist
eine Neuregelung innerhalb der Bundesregierung umstritten. Selbst eine Vor-
ratsdatenspeicherung, die den Anforderungen des Bundesverfassungsgerichts
gentigt, wiirde zu einem riesigen Datenbestand fiihren, der im Wesentlichen aus
Daten unbescholtener Biirgerinnen und Biirger besteht, die im Falle des Miss-
brauchs zu Kommunikationsprofilen zusammengefasst und zu deren Nachteil
verwendet werden konnen.

Das Verbraucherverhalten der Menschen wird ununterbrochen intensiv beob-
achtet und zu Profilen verdichtet. Verbraucherumfragen, der Einsatz von
Rabatt- und Kundenkarten und die Verfolgung der Internet-Aktivititen durch
die Anbieter gewerblicher Inhalte fiihren dazu, dass immer mehr bekannt wird,
woflir die Menschen wieviel Geld ausgeben, welche Interessen sie haben, in
welchen Geschiften oder in welchen Online-Shops sie kaufen. Damit kénnen

28 1 BvR 2074/05,1 BvR 1254/07, BVerfGE 120, 378 fF.
29 Vgl. 4.2
30 1 BvR 256/08, 1 BVR 263/08, 1 BvR 586/08, BVerfGE 125,260 ff.; vgl. JB 2010, 13.1
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die Menschen nicht nur bestimmten Konsumentenprofilen zugeordnet wer-
den, um sie dementsprechend zu umwerben, diese Profile kénnen sogar ein-
zelnen Personen zugeordnet werden. Das Verbraucherverhalten wird indivi-
duell sichtbar, sodass die aus diesem Verhalten ableitbaren Informationen tiber
eine Person® flir beliebige Zwecke der Einflussnahme (insbesondere Werbung)
verwendet werden konnen.

Welche Lebensgewohnheiten pflege ich in meinen vier Winden? Wann dusche
ich und wie lange? Koche ich mit Gas oder elektrisch? Wie bereite ich Kaf-
fee oder Tee zu? Habe ich eine Alarmanlage oder nicht und wenn ja, wann
ist sie im Betrieb? Wird der Kiihlschrank hiufig gedftnet? Wann und wie oft
laufen Waschmaschine, Trockner oder Geschirrspiilmaschine? Diese und viele
andere interessante Details unserer Lebensfithrung™ in der nach dem Grund-
gesetz unverletzlichen Wohnung kénnten von aulen beobachtet werden und
bei Dritten Riickschliisse bewirken, wenn die Prinzipien der Datensparsamkeit
und -vermeidung und konsequente Informationssicherheit bei der sog. Ener-
giewende nicht frithzeitig berticksichtigt werden. Elektronische Messsysteme
(Smart Meter) fiir den Energieverbrauch, derzeit noch vorwiegend fiir den
elektrischen Strom, werden in bestimmten Fillen bereits seit 2010 bei Neubau-
ten oder umfassenden Sanierungsvorhaben aufgrund gesetzlicher Verpflichtung
eingebaut®. Die im Viertelstundentakt ausgelesenen Stromverbrauchsdaten sol-
len der Nutzerin und dem Nutzer das eigene Verbrauchsverhalten bewusst
machen und den Stromerzeugern das Angebot zeit- und verbrauchsabhingi-
ger Tarife ermoglichen. Kiinftig werden Energie verbrauchende Gerite, Smart
Meter, industrielle Energieverbraucher, Energienetzbetreiber und Energie-
erzeuger™ iiber ein Energieinformationsnetz (Smart Grid) verbunden, um
Energieverbrauch und Energieerzeugung durch Kostenanreize zu koordinieren
und die Einschaltzeiten geeigneter Stromverbraucher in Wohnungen und in der
Wirtschaft zu steuern. Natiirlich konnen die Daten, die die Smart Meter erfas-
sen, den glisernen Verbraucher tiber Energieverbrauchsprofile mit dem gliser-

31 Wie Alter, finanzielle Stellung, Hobbies, Ernihrungsgewohnheiten, Modebewusstsein, Vorlie-
ben, Abneigungen u. v. a. m.

32 Das geht sogar bis zu der Feststellung der genauen Typen der genutzten Gerite.

33 Vgl.7.4.1 und JB 2009,1.1.1

34 Darunter auch die ,,Prosumer*, also jene, die sowohl Strom produzieren (z.B. mittels Photo-
voltaik) und ins Netz speisen als auch Strom konsumieren.
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nen Bewohner verkniipfen, wenn sie ohne Anonymisierung und Aggregation
in das Smart Grid geleitet werden. Die Weichen dazu werden aktuell gestellt”.

Videotiberwachung, kamerabestiickte Flugkorper, das allgegenwirtige ,,Internet
der Dinge®, Netze aus ,,intelligentem Staub®, grofle und kleine Lauschangrifte,
Telekommunikationsiiberwachung (auch per Quellen-TKU bei der Internet-
Telefonie) und Online-Durchsuchungen stehen als moderne Uberwachungs-
methoden zur Verfligung. Erginzt um die gespeicherten Bewegungs-, Telekom-
munikations-, Konsumenten- und Energieverbrauchsprofile als verfligbare und
damit im Prinzip nutzbare Datenquellen bilden sie ein erhebliches Arsenal an
Uberwachungsoptionen. Thre Nutzung zu staatlichen Zwecken, insbesondere
der Strafverfolgung, mag unter Beachtung der Personlichkeitsrechte und dem
Prinzip der VerhiltnismiBigkeit sowie unter den wachsamen Augen des Bun-
desverfassungsgerichts in einer Demokratie noch hinnehmbar sein. Da aber
die reine Verfiigbarkeit der Uberwachungsmethoden und der Datenquellen
stets Begehrlichkeiten ausl6st, sie fur personlichkeitsrechtswidrige oder kri-
minelle Zwecke zu gebrauchen, sollten die Zurtickhaltung bei der Kombina-
tion der Uberwachungspotenziale und der Grundsatz der Datensparsamkeit zu
den wichtigsten Prinzipien zur Wahrung der informationellen Selbstbestim-
mung, aber auch aller anderen Personlichkeitsrechte gehoren. Dass dies selbst
in demokratischen Landern nicht selbstverstandlich ist, zeigt das Folgende:

Wer das Suchwort ,,INDECT’® bei der meistgenutzten Suchmaschine ein-
gibt, erhilt 240.000 Quellen genannt”. Auch wenn in der tiglichen Presse der
Begrift bisher nur selten angerissen wird, so findet man im Internet eine Viel-
zahl von Informationen und Meinungen zu diesem EU-Projekt. Nach Anga-
ben der EU wird INDECT im Rahmen des 7. Forschungsrahmenprogramms
finanziert. Es steht unter polnischer Federfiihrung, liuft seit Anfang 2009, dau-
ert fiinf Jahre, kostet knapp 15 Millionen Euro und wird mit knapp 11 Millio-
nen Euro gefordert.

35 Vgl.7.4.1

36 Intelligent information system supporting observation, searching and detection for security
of citizens in urban environment, auf Deutsch: Intelligentes Informationssystem zur Unter-
stiitzung von Uberwachung, Suche und Erfassung fiir die Sicherheit der Biirger in stidtischer
Umgebung

37 Stand 29. Dezember 2011
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Ziele des Projekts sind die Entwicklungen™

einer Plattform

O zur Erfassung und zum Austausch operativer Daten,

O zur Gewinnung von multimedialen Inhalten,

O zur intelligenten Verarbeitung aller Informationen,

O zur automatischen Erkennung von Bedrohungen,

O zur Erkennung unnormalen Verhaltens oder von Gewalttitigkeit;

eines Prototyps eines integrierten, vernetzten Systems zur Unterstiitzung
der operativen Aktivititen von Polizeibeamten und zur Bereitstellung von
Techniken und Werkzeugen zur Beobachtung verschiedenartiger mobiler
Objekte;

eines neuen Typs von Suchmaschinen, die die direkte Suche von Bildern
und Videos anhand von digitalen Wasserzeichen ermoglichen;

eines Bestands an Techniken zur Beobachtung von Internetangeboten, zur
Analyse der gewonnenen Informationen und zur Erkennung krimineller
Aktivititen und Bedrohungen.

Die wichtigsten Ziele des INDECT-Projekts sind

die Testinstallation eines Uberwachungssystems an verschiedenen Orten
eines stidtischen Ballungsraums und Erprobung eines Prototyps des Sys-
tems mit 15 Knotenpunkten,

die Implementierung eines verteilten Computersystems, welches die Erfas-

sung, Speicherung, nach Aufforderung effektive Verteilung und intelli-
gente Verarbeitung von Daten ermdglicht,

die Herstellung einer Reihe von Prototypen von Geriten fur die Verfol-
gung mobiler Objekte,

die Entwicklung einer Suchmaschine fiir die schnelle Erkennung von Per-
sonen und Dokumenten anhand von digitalen Wasserzeichen,

38

http://cordis.europa.eu/fetch?CALLER =FP7_PROJ_EN&ACTION=D&DOC=1&CAT=
PROJ&RCN=89374 , zuletzt aufgerufen am 29. Dezember 2011, hier in Ubersetzung ins
Deutsche

2
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* die Durchfiihrung umfassender Forschung an der digitalen Wasserzeichen-
technologie flir die semantische Suche im Internet,

+ die Entwicklung von Agentensystemen zur stindigen und automatischen
Kontrolle offentlicher Quellen wie Webseiten, Diskussionsforen, Usenet-
Gruppen, Fileservern, Peer-to-Peer-(P2P-)Netzwerke und private Com-
puter,

e der Aufbau eines Internet-basierten intelligenten (aktiven und passiven)
Datensammelsystems und der messbare Nachweis seiner Effizienz.

Mit seinem Bekanntwerden ist das Projekt INDECT von der Presse, von Poli-
tikern und natiirlich von Datenschiitzern heftig kritisiert worden. So beschreibt
,»Die Zeit™ das Projekt als den ,, Traum der EU vom Polizeistaat”, in dem die
Unschuldsvermutung oder der gerichtsteste Beweis keine Rolle mehr spie-
len.*” Die Westdeutsche Zeitung titelt in ihrem Online-Portal ,.Video-Uber-
wachung INDECT — ,GroBer Bruder® aus Wuppertal“** und spricht dabei die
Beteiligung der Bergischen Universitit Wuppertal an dem Projekt an. Die Stid-
deutsche Zeitung spricht von einem ,,Werkzeug flir Diktatoren“*'. Der Autor
beschreibt folgendes Szenario:

o, Ein Mann stiehlt einer Frau die Handtasche. Doch er kommt nicht weit, eine Kamera
hat ihn beobachtet und ein Computer seine Bewegungen analysiert. ,,Taschendieb “,
erkennt das System, denn er hat plotzlich die Richtung gewechselt und rennt — ein
abnormales Verhalten. Die Polizei ldsst Drohnen aufsteigen, die dem Dieb folgen und
sein Gesicht scannen. Automatisch sucht eine Software im Internet nach weiteren Infor-
mationen und findet den Wohnort. Als er zu Hause ankommt, wartet bereits die Poli-

“«

<el.

Bereits 2010 hat die Piratenpartei diverse Dokumente zu INDECT verof-
fentlicht und das Projekt heftig kritisiert. Insbesondere hebt sie hervor, dass in

39 K. Biermann: Indect — der Traum der EU vom Polizeistaat, Zeit-Online vom 24. September
2009, http://www.zeit.de/digital/datenschutz/2009-09/indect-ueberwachung

40 A.Wolf:Video-Uberwachung Indect — ,,GroBer Bruder** aus Wuppertal, wz-newsline vom 15.
Februar 2011, http://www.wz-newsline.de/home/panorama/video-ueberwachung-indect-
grosser-bruder-aus-wuppertal-1.578701

41 Ch. Behrens: Werkzeug fiir Diktatoren, sueddeutsche.de, http://www.sueddeutsche.de/
wissen/europaeische-ueberwachungstechnologie-werkzeug-fuer-diktatoren-1.1223440
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einem Arbeitspaket des Projekts die Tatsache, dass die Polizei Gesetze und Men-
schenrechte respektieren muss, als Grund daftir dargestellt wird, dass die poli-
zeilichen Methoden denen der Kriminellen hinterherhinken. Die Bedenken
der Biirgerrechtler und der Datenschiitzer werden ,,cher als zu tiberwindendes
Hindernis denn als ernstzunehmende Warnung angesehen.“** Alexander Alvaro,
innenpolitischer Sprecher der FDP im Europiischen Parlament, gehort zu den
Kritikern des Projektes. Er hilt das geplante Vorgehen bei der INDECT-Nut-
zung fiir ,,in Deutschland eindeutig verfassungswidrig™ und macht darauf auf-
merksam, dass nach seinem letzten Stand INDECT bereits 2012 wihrend der
FuBball-Europameisterschaft in Polen getestet werden soll.*’

Wihrend das INDECT-Projekt auf Uberwachung von Menschen in der EU
fir die Sicherheit und die Strafverfolgung in den Stidten zielt, bet der jedoch
die Sorge um die Menschen- und Personlichkeitsrechte ausgeblendet wird,
geht das EU-Projekt ,, GODIAC“* noch weiter. Unter schwedischer Feder-
fiihrung sollen Strategien zur Handhabung politischer Proteste entwickelt wer-
den.® Die Zielrichtung ist also auch das Grundrecht zur Teilnahme an fried-
lichen Demonstrationen.

Die Potenziale der luK-Technik zur Uberwachung menschlicher Lebenséu-
Berungen haben Orwells Phantasie aus ,1984" langst Ubertroffen. Informa-
tionelle Selbstbestimmung, Persdnlichkeitsrechte und die sich daraus erge-
benden Forderungen fur die Freiheit des Einzelnen nach den Vorgaben des
Grundgesetzes geraten zusehends in die Defensive gegentber den Interessen
des Staates zur Vorbeugung und Verfolgung von Straftaten und zur Gewahr-
leistung von Sicherheit und Ordnung. Der kombinierte Einsatz von Uberwa-
chungstechniken wie bei INDECT und GODIAC treibt die Uberwachungswut
auf die Spitze. Es ist unter demokratischen Vorzeichen nicht nachvollziehbar,
weshalb die EU fur solche Projekte Steuergelder bereitstellt.

42 http://www.piratenpartei.de/100908-Piratenpartei-veroeftentlicht-INDECT-Dokumente

43 http://www.derwesten.de/politik/polen-plant-die-totale-ueberwachung-der-em-fans-
1d6130223.html am 4. Dezember 2011

44 Good practice for dialogue and communication as strategic principles for policing political
manifestations in Europe

45 http://www.polisen.se/en/Languages/ The-Swedish-Police/International-cooperation/
Cooperation-in-Europe/The-Godiac-Project/

Jahresbericht BInBDI 2011 25




Kapitel 1 Technische Rahmenbedingungen

1.2 Datenverarbeitung in Berlin

1.2.1 I'T-Politik

Verwaltungsmodernisierung in Berlin

Der Staatssekretirsausschuss zur Verwaltungsmodernisierung beschloss im Feb-
ruar, dass 50% der I'T-Biiroarbeitsplitze der Berliner Verwaltung bis 2016 mit
der elektronischen Akte auszustatten sind. Der Senat hat die Senatsverwaltung
fiir Inneres und Sport mit der Erarbeitung eines Umsetzungskonzeptes beauf-
tragt. Alle Beteiligten miissen sich dartiber im Klaren sein, dass es sich hierbei
nicht um ein I'T-, sondern in erster Linie um ein Organisationsprojekt auller-
ordentlicher GréBenordnung handelt. Dies setzt auch die Anderung von Ver-
waltungsregelungen voraus. Ein erster Schritt hierzu wurde gemacht, indem

die Gemeinsame Geschiftsordnung fiir die Berliner Verwaltung*

fortgeschrie-
ben wurde und damit die neuen Zugangswege der Biirgerinnen und Biirger
zu den Behorden und die computergestiitzte Weiterbearbeitung der Anliegen

geregelt wurden.

Im Frihjahr lag der Referentenentwurf flir ein Berliner E-Government-
Gesetz" vor.Wir haben darauf hingewiesen, dass die Regelungen des Berliner
Datenschutzgesetzes und weiterer spezialgesetzlicher Regelungen zum Daten-
schutz unbertihrt bleiben. Wir haben vorgeschlagen, Regelungen zum Thema
,Open Data® aus dem E-Government-Gesetz in das Informationsfreiheitsge-
setz zu tiberfithren. Damit soll eine Zersplitterung der Rechtsgrundlagen beim
Informationszugangsrecht verhindert werden.

Mit dem Projekt ProDiskurs will das Bezirksamt Marzahn-Hellersdort die
Verwaltungs- und Kommunikationskultur modernisieren. Die Biirgerinnen
und Biirger werden aktiv durch eine Online-Amterbewertung beteiligt. Ein
elektronisches Biirgerterminal beschleunigt den Amtergang, und der Auf-
wand fiir die Informationssuche flir die Beschiftigten soll durch ein elekt-
ronisches Beschiftigtenportal wesentlich reduziert werden. Das Projekt wird
durch den Staatssekretirsausschuss zur Verwaltungsmodernisierung gefordert,

46 Allgemeiner Teil (GGO I) vom 18. Oktober 2011, ABI. S. 2782
47 EGovG Berlin
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weil es auf andere Verwaltungen tibertragen werden kann und somit die Rich-
tung der Verwaltungsmodernisierung in Berlin vorgibt. Auch die Ubertragung
bestimmter Forderungen des Bezirks Marzahn-Hellersdort auf private Inkasso-
unternehmen kénnte Modellcharakter fiir andere Bezirke haben.*

Open Data

,,Open Data® war ein vieldiskutiertes Thema. Es umfasst allgemein die vor-
handenen Datenbestinde der 6ffentlichen Verwaltung, die durch ihre elektro-
nische Bereitstellung der Allgemeinheit zur Nutzung und Weiterverwendung
zur Verfligung gestellt werden. Mit der Aufnahme des Open-Data-Projektes
in das Senatsprogramm ,,ServiceStadtBerlin® stellt auch das Land Berlin klar,
dass die Datenbestinde der Verwaltung allgemein zuginglich werden sollen.
Die Open Data-Initiative geht von der Grundidee aus, dass der freie Zugang
zu samtlichen Daten flir jedermann maoglich sein sollte, da anhand des daraus
resultierenden Informationsgewinns Vorteile sowohl flir den Einzelnen als auch
fiir die gesamte Gesellschaft entstehen. Ziel ist es dariiber hinaus, durch ,,offene
Daten® mehr Transparenz im Handeln von Politik, Verwaltung, Wirtschaft und
Zivilgesellschaft herzustellen und gleichzeitig dadurch Anreize zur aktiven Mit-
arbeit fiir Biirgerinnen und Biirger sowie flir die Zusammenarbeit unter allen
Beteiligten zu schatten.

Als ,,offene Daten® werden simtliche Datenbestinde angesehen, die ,,im Inter-
esse der Allgemeinheit der Gesellschaft ohne jedwede Einschrinkung zur freien
Nutzung, zur Weiterverbreitung und zur freien Weiterverwendung frei zuging-
lich gemacht werden.“* In diesem Zusammenhang wird die Einschrinkung
der Nutzung von Daten durch Urheberrechte, Lizenzen, Patente und andere
rechtliche Bestimmungen von einigen Vertretern der Open-Data-Bewegung
kritisch gesehen. Neben Datenbestinden der offentlichen Verwaltung kon-
nen auch Daten der Privatwirtschaft, von Lehr- und Forschungseinrichtungen,
Non-Profit-Organisationen, gemeinniitzigen Vereinen und Medienanstalten
in den Bereich von ,,Open Data“ fallen. Beispiele hierfiir sind Verkehrsinfor-
mationen, Geodaten, Statistiken, Lehrmaterial, wissenschaftliche Publikationen
und Forschungsergebnisse sowie Medienbeitrige oder Untersuchungen von

48 Vgl.6.1
49 Vgl. http://www.zeppelin-university.de/deutsch/lehrstuehle/ticc/ TICC-101203-OpenG-
overnmentData-V1.pdf von Lucke / Geiger, S. 3
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Nichtregierungsorganisationen. Neben der Forderung nach freiem Zugang zu
Daten werden diese von der Open-Data-Bewegung auch in vielen Projekten
selbst erzeugt und genutzt, um neue Angebote auf Basis dieser Daten zu schaf-
fen. Beispiele hierfiir sind das weltweite Projekt OpenStreetMap und darauf
aufbauend das deutsche Projekt Wheelmap.org, bei dem rollstuhlgerechte Orte
in Stadtpline eingetragen werden konnen.

Obwohl die Idee der ,,offenen Daten® bereits seit den sechziger Jahren besteht,
gewann sie insbesondere in den letzten Jahren zunehmend an Beachtung. Dies
ist u.a. auf die von der US-Regierung unter Prisident Barack Obama gestartete
Open-Government-Initiative zuriickzuftihren, welche auch sehr stark Elemente
der Open-Data-Idee aufgreift und groBe Beachtung in den Medien und der
Offentlichkeit gewann. Im Rahmen dieser Initiative wurde in Kooperation mit
dem indischen Open-Data-Portal India.gov.in die amerikanische Open-Data-
Plattform Data.gov ins Leben gerufen.”

Ausgehend von der Open-Data-Bewegung im angelsichsischen Raum hat sich
dieser Gedanke auch zunehmend in anderen Lindern verbreitet. In Deutsch-
land hat Berlin im September als erstes Bundesland ein eigenes Open-Data-
Portal unter der Adresse daten.berlin.de freigeschaltet. Aktuell stehen auf der
Webseite 56 Datensitze® aus 15 unterschiedlichen Kategorien bereit®, die zur
Informationsrecherche oder auch als Basis fiir die Entwicklung von Smart-
phone-Applikationen genutzt werden kénnen. Das Berliner Datenportal ist
ein Pilot- und Testprojekt im Rahmen des Programms ,,ServiceStadt Berlin®.
Die Projektleitung hat die Senatsverwaltung fiir Wirtschaft, Technologie und
Frauen tibernommen; Projektpartner sind die Senatsverwaltung fiir Inneres und
Sport sowie das Amt fiir Statistik Berlin-Brandenburg. Die Realisierung obliegt
dem Fraunhofer Institut FOKUS sowie dem Portalbetreiber von Berlin.de, der
BerlinOnline Stadtportal GmbH & Co. KG.*>

50 Vgl. http://www.heise.de/open/meldung/Freie-Open-Data-Plattform-1390952.html

51 Abweichend vom normalen Gebrauch des Begriffs ,,Datensatz* werden hier zusammenhin-
gende Datenbestinde so bezeichnet.

52 U. a. Arbeitsmarkt, Stadtplanung, Tourismus, Wirtschaft, OffentlicheVerwalmng,Verbraucher—
schutz, Demographie, Bildung

53 Vgl. http://daten.berlin.de/
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Die auf dem Portal bereitstchenden Daten sind auch Basis fuir die Berliner
Beitrige zum bundesweiten Open-Data-Wettbewerb ,,Apps4Deutschland®
(www.apps4deutschland.de), der im Rahmen der Messe ,,Moderner Staat™ von
Bundesinnenminister Friedrich im November eréfinet wurde. Hierbei sind
Entwickler dazu aufgerufen, Ideen fiir neue mobile Anwendungen vorzuschla-
gen oder bereits funktionsfihige Anwendungen mittels der Datenbestinde der
offentlichen Hand zu entwickeln und fiir den Wettbewerb einzureichen. Um
die Nutzung der Berliner Datensitze anzuregen, wurden drei Sonderpreise
gestiftet:

* Beste App-Idee mit einem Berliner Datensatz, Stifter: init AG Berlin (Ent-
wicklerunterstiitzung)

* Beste App-Anwendung mit einem Berliner Datensatz, Stifter: ITDZ Ber-
lin (Tablet-PC)

* Beste App fur Kultur und Bildung, Stifter: 3pointconcepts GmbH Berlin
(Entwicklerunterstiitzung)

Wir begriifen die Open-Data-Initiative als willkommenen Beitrag zur Infor-
mationsfreiheit und haben sie bei verschiedenen Veranstaltungen offen unter-
stiitzt. Selbstverstindlich muss bei der Bereitstellung von Datenbestinden tiber
eine Open-Data-Plattform streng darauf geachtet werden, dass keine perso-
nenbezogenen Daten, die nicht fiir die Offentlichkeit bestimmt sind, in die-
sen Bestanden auftreten. Auch sollte ein Kriterium fiir die Vergabe der Berli-
ner Sonderpreise die Beriicksichtigung des Grundsatzes ,,Privacy by Default*
schon bei der Gestaltung der Apps sein.™

Aus Sicht der Informationsfreiheit ist das Berliner Open-Data-Portal zu
begruBen, da es interessierten Blrgerinnen und Birgern ebenso wie der
Wirtschaft und freien Entwicklern den Zugang zu Informationen aus den
Datenbestanden der 6ffentlichen Hand bietet, mit denen neue mobile
Anwendungen entwickelt und offene Fragen der Menschen geklart werden
kénnen. Aus Sicht des Datenschutzes ist es erfreulich, dass Menschen und
Unternehmen eine Plattform geboten wird, Gber die Daten ohne Personen-
bezug online abgerufen werden kénnen.

54 Vgl.JB 2010,2.5

pJe
Jahresbericht BInBDI 2011 2 9




Kapitel 1 Technische Rahmenbedingungen

Demokratie Online

Zunehmend wird gefordert, die Offentlichkeit an Meinungsbildungsprozes-
sen direkter zu beteiligen als dies bisher in der parlamentarischen Demo-
kratie durch turnusmiBige Wahlen von Parteien erfolgt. Eine Moglichkeit
der Beteiligung der Menschen oder auch der Mitglieder von Organisatio-
nen oder Parteien an Meinungsbildungsprozessen sind Online-Plattformen
wie ,,Adhocracy** und ,,Liquid Feedback®, bei denen Texte wie Parteipro-
gramme oder Gesetzestexte gemeinsam von der Community erarbeitet und
durch Abstimmungen beschlossen werden konnen.

‘Wir haben die von der Piratenpartei betriebene Plattform ,,Liquid Feedback®,
die zwar offentlich zuginglich ist, aber eine aktive Teilnahme nur Mitglie-
dern der Piratenpartei vorbehilt, datenschutzrechtlich gepriift. Die Plattform
ermoglicht jedem Mitglied, Parteitagsantrige einzureichen und Antrige ande-
rer Mitglieder zu kommentieren. In einer zweiten Phase stimmen die Mitglie-
der iiber den jeweiligen Antrag sowie ggf. tiber Konkurrenzantrige ab. Jedes

Mitglied kann seine Stimme flir einzelne Abstimmungen oder auch fiir The-
mengebiete alternativ an ein anderes Mitglied delegieren, sodass sich Mitglie-
der auf bestimmte Themen spezialisieren kénnen, aber dennoch alle Mitglieder
— dann teilweise indirekt — iiber alle Themen und Antrige abstimmen konnen.
Die Delegation einer Stimme kann zudem vor der Abstimmung jederzeit wie-
der entzogen werden, sodass die oder der Delegierte nur dann dauerhaft mit
hoherem Stimmgewicht zu bestimmten Themengebieten sprechen und abstim-
men kann, wenn die Wiinsche der vertretenen Mitglieder respektiert werden.

Da simtliche Diskussionsprozesse und auch die Abstimmungsergebnisse trans-
parent sind und internetoffentlich gefiihrt werden, sind derartige Plattformen,
die immer breiter in der Politik eingesetzt werden®, sowohl aus Sicht der
Informationsfreiheit als auch wegen der dabei auftretenden Datenschutzfragen
interessant.

Die Teilnahme an innerparteilichen Willensbildungsprozessen ist bei den Pira-
ten auch ohne die Nutzung der Plattform ,,Liquid Feedback* sichergestellt, da

55 Vgl http://liqd.net/
56 Bisher z.B. von der Enquete-Kommission des Deutschen Bundestages ,,Internet und digitale
Gesellschaft™
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die Abstimmungsergebnisse nur zur Unterstiitzung und Vorbereitung der Par-
teiarbeit eingesetzt werden. Verbindliche Abstimmungen tiber Antrige erfolgen
auf Bundesebene konventionell auf einem halbjahrlich stattfindenden Parteitag
(vergleichbar auf Landesebene). In der Praxis hat sich jedoch gezeigt, dass in
aller Regel die mittels ,,Liquid Feedback® vorbereiteten Antrige auf den Par-
teitagen ohne wesentliche Anderungen beschlossen werden.

Die Funktionalitit der Plattform ,,Liquid Feedback® ist ein akzeptabler Kom-
promiss zwischen den Zielen der Transparenz und Uberpriifbarkeit von Ent-
scheidungsfindungen einerseits und des Datenschutzes andererseits. Die Mit-
glieder haben grundsitzlich die Moglichkeit, die Plattform unter Pseudonym
zu nutzen. Auflosbar ist das Pseudonym nur unter bestimmten in der Satzung
testgelegten Bedingungen. Dies wird technisch dadurch abgesichert, dass zur
Aufdeckung eines Pseudonyms drei verschiedene Stellen oder Verantwortliche
die entsprechenden Daten zusammenlegen miissen. Aus Griinden der Nach-
vollziehbarkeit kann ein Loschungsbegehren nicht individuell umgesetzt wer-
den, d. h. einmal eingestellte Beitrige werden erst nach einer vorher festgeleg-
ten Zeitspanne geloscht. An die Stelle der Loschung tritt die Anonymisierung:
Jedes Mitglied kann jederzeit die Teilnahme am System beenden. Dabei wird
der angezeigte Name (das Pseudonym) aus den jeweiligen Beitrigen entfernt.
Zudem kann jedes Mitglied mit einem neuen Pseudonym, das nicht mit dem
bisherigen Pseudonym verkettet werden kann, wieder am System teilnehmen.

Aus Datenschutzsicht nicht unproblematisch ist die Speicherdauer eines Antra-
ges und des Abstimmungsverhaltens, da viele Mitglieder unter echtem Namen
agieren. Aufgrund der Transparenz und der Uberpriifbarkeit des Systems wird
jedem Mitglied offenbart, wer (welches Pseudonym) wie tiber einen Antrag
abgestimmt hat. Derzeit ist eine Speicherdauer von vier Parteitagen (ca. zwel
Jahre) vorgesehen, damit ein neuer Vorstand Abstimmungsergebnisse priifen
kann. Fir Parteimitglieder sind alle Informationen wie Antrige, Kommentare
und nach einer Abstimmung die vom einzelnen Mitglied (dem Pseudonymen)
abgegebene Stimme zuginglich. Die Piratenpartei begriindet dies mit der Not-
wendigkeit, Transparenz und Uberpriifbarkeit zu schaffen. Anderenfalls konnte
dem System dhnlich wie bestimmten Wahlcomputern nicht vertraut werden.
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Der Schutz der personenbezogenen Daten der aktiven Mitglieder’” kann daher
derzeit nur durch das Angebot eines pseudonymen Zugangs gewihrleistet wer-
den. Weiterentwicklungen zur Verbesserung der Privatsphire wiren dadurch
denkbar, dass ein Mitglied z.B. unter mehreren verschiedenen Pseudonymen
auftreten konnte. Dann miisste technisch sichergestellt werden, dass ein Mit-
glied z.B. nicht mehrfach abstimmen bzw. vielleicht auch nicht unter verschie-
denen Pseudonymen gleichzeitig an einer Diskussion teilnehmen kann. Proble-
matisch ist u.U., Stimmen an pseudonyme Mitglieder zu delegieren. Gegeniiber
der Offentlichkeit wird Datenschutz dadurch gewihrleistet, dass flir Nicht-
mitglieder zwar alle Antrige, Diskussionen sowie die Abstimmungsergebnisse
einsehbar sind, jedoch nur in anonymisierter Form: Alle Namen und Pseudo-
nyme werden entfernt, und von Abstimmungen werden nur die anonymisier-

ten Ergebnisse veroffentlicht.

Online-Plattformen zur Unterstitzung basisdemokratischer Prozesse stehen
im Spannungsverhaltnis zwischen Informationsfreiheit und Datenschutz.
Allerdings sind die Datenschutzprobleme durchaus I6sbar. Die Plattform
LLiquid Feedback” stellt eine aus Datenschutzsicht akzeptable, aber technisch
noch weiterzuentwickelnde Losung dar. An uns herangetragene Bedenken
wurden teilweise durch Anderungen am System beseitigt, insbesondere die
Begrenzung der Speicherdauer, die Moglichkeit, unter Pseudonym aufzutre-
ten, sowie die Anonymisierung des 6ffentlich zuganglichen Webangebotes.

1.2.2 IT-Sicherheit

Weltweite Angriffe auf die Informationssicherheit

Lange Jahre war der Glaube weitverbreitet, dass sich jemand, der weder unbe-
kannte E-Mail-Anhinge ausfiihrt noch Hacker-, Crack- oder sonstige Schmud-
delseiten besucht und seinen Rechner regelmifBig aktualisiert und mit Viren-
schutz und Firewall versicht, gegen bedrohliche Angrifte aus dem Internet
geschiitzt fihlen kann. Doch neue Bedrohungen, welche von Viren, Trojanern,

57 Hierbei handelt es sich um sensitive personenbezogene Daten nach § 3 Abs. 9 BDSG.
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Spionageprogrammen und anderem schadhaften Code ausgehen, sind oft nur
noch einen Mausklick entfernt. Die Taktiken und die Beweggriinde der Cyber-
Kriminellen haben sich gedndert. Es werden immer wieder Softwareschwach-
stellen aufgefunden und geschickt durch professionell arbeitende Hackergrup-
pen ausgenutzt. Immer effektivere und lautlose Spionagemethoden bedrohen
Regierungen, Wirtschaftsunternehmen und private Computer-Nutzer.

Im letzten Jahresbericht berichteten wir tiber die Abhingigkeit der Informa-
tionsgesellschaft von einer funktionierenden informationstechnischen Infra-
struktur’® und die kriegsihnlichen Bedrohungen, denen sie zum Teil ausgesetzt
waren. In diesem Jahr fillten Schlagzeilen zu spektakuliren Datendiebstihlen
und Angriffen auf Internetportale die Titelseiten der Weltpresse. Die folgende
Aufzihlung ist keineswegs abschlieBend:

» Hacker brachen mehrfach bei Sony ein, im April verschaftten sie sich
Zugang an die Daten von mehr als 100 Millionen Kunden, im Oktober an
weitere 93.000 Nutzer-Konten.”

* Im Juni stahlen Cyber-Kriminelle 360.000 Datensitze der US-Bank City-
Group.®

* Bei Rewe wurden im Juli 52.000 Kundendaten von Internet-Tauschbdrsen
fir Tierbilder und Bilder der Frauen-FulBballweltmeisterschaft entwendet.!

e Im August erfolgte ein Einbruch beim Kryptospezialisten RSA®, bei dem
sicherheitsrelevante Daten zu einem Authentisierungssystem gestohlen wur-
den. In der Folge mussten 40 Millionen Hardware-Tokens ausgetauscht wer-
den.

* Im August berichteten mehrere Zeitungen® tiber Spionageangriffe auf min-
destens 72 Behorden, Organisationen und Unternehmen in 14 Lindern seit
mindestens funf Jahren.

58 Vgl.JB 2010, 1.1

59 ,,Neue Hacker-Attacke auf Sony*, Magnus.de vom 12. Oktober 2011

60 ,,Cyber-Attacken: Wer ist das nichste Opfer?*, Datenschutz-Berater Nr. 7+8 2011, S. 4

61 Ebenda

62 ,,RSA tauscht nach Hack bis zu 40 Millionen SecurlD-Tokens aus*, heise online vom 7. Juni
2011

63 ,,Hacker attackieren Regierungen, Firmen und die UN®, Der Tagesspiegel vom 4. August
2011, S. 1; ,,Hacker fithren Wirtschaftskrieg®, Frankfurter Rundschau vom 4. August 2011, S.
12; ,,McAfee deckt Datendiebstahl im grofen Stil auf*, EA.Z. vom 4. August 2011, S. 15
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* In Siidkorea wurden personliche Daten von 35 Millionen Internetnutzern
von zwei populiren Online-Plattformen gestohlen.®

* Im September gab es 300 zielgerichtete und anhaltende Botnetz-Attacken
gegen Rechenzentren und Firmen insbesondere in den GUS-Staaten, ins-
gesamt wurden 1465 Computer in 61 Lindern infiziert™.

e Das niederlindische Unternehmen DigilNotar, das Zertifikate herausgab und
Trustcenter fiir die Regierung betrieb, wurde Opfer eines Hacker-Angrifts
und musste Insolvenz anmelden.*

¢ Im Oktober wurden in Schweden mittels SQL-Injection-Techniken tiber
210.000 Login-Daten von mindestens 60 Webservern erbeutet.®”

* Der Sportartikelhersteller Adidas sperrte im November seine Internetseiten
nach einem Hacker-Angriff.®®

* Die Hackergruppe Anonymous griff im November israelische Webseiten
an®, Ziele waren u.a. die Armee, der Mossad und der Inlandsgeheimdienst
Shin Beth.

* Die gleiche Gruppe erbeutete im Dezember bis zu 90.000 geheime Kun-
dendaten mit Kreditkarteninformationen bei der amerikanischen Sicher-
heitsfirma Strategic Forecasting (Stratfor) und titigte Geldtransfers im Wert
von rd. einer Million Dollar an Wohlfahrtsorganisationen.”

Es stellt sich die Frage, ob die Sicherheit im Internet vollends auer Kontrolle
gerit. Doch die Welle von Angriffen zeigt nun offensichtlich Wirkung. Der
US-Marktforscher IDC hatte deutsche Firmen hierzu befragt. Ein GrofBteil der
Befragten wird die Ausgaben fiir IT-Sicherheit aufstocken. Der Legendenbil-
dung der angeblich nicht fassbaren Hacker-,,Helden®, die auch Trittbrettfahrer
animieren, wirken erste Erfolge der Verfolger entgegen:

64 ,,Unternehmen schliefen Liicken®, Handelsblatt vom 8. August 2011, S. 24

65 ,,Erneut groBangelegter Spionage-Hack entdeckt®, Magnus.de vom 27. September 2011

66 ,,DigiNotar wird liquidiert*, Heise-Meldung vom 21. September 2011

67 ,,GroBer Datendiebstahl-Skandal in Schweden weitet sich aus*, ITespresso.de vom 28. Okto-
ber 2011

68 ,,Adidas sperrt Internetseiten nach Hacker-Angriff*, Handelsblatt vom 7. November 2011, 25

69 ,,Anonymous greift israclische Webseiten an®, taz vom 11. November 2011, S. 11;
,Viele Fragen und ein Verdacht®, Stiddeutsche Zeitung vom 8. November 2011, S. 7

70 ,,Robin Hood mit Hacker-Maske®, Stiddeutsche Zeitung vom 27. Dezember 2011, S. 6;
,,Hacker gegen Hacker", Stiddeutsche Zeitung vom 28. Dezember 2011, S. 19

Jahresbericht BInBDI 2011




1.2 Datenverarbeitung in Berlin

* So berichtet der ,,Datenschutz-Berater*”" iiber die Zerschlagung des Bot-
netzes” ,,Hulx/Kelihos®. Dieses Netz war fiir Spamversand, Diebstahl von
Finanzdaten und von DDoS-Attacken bekannt. Hulx ist zwar noch nicht
abgeschaltet, da noch nicht alle befallenen Clients bereinigt sind, aber die
Cyber-Kriminellen haben die Kontrolle verloren.

* Weiterhin wurde in der gleichen Zeitschrift” iiber das Auffliegen eines grie-
chischen Hackers und eines Hackerteams aus Spanien berichtet. Beide hat-
ten verfolgbare Spuren hinterlassen.

e Dem FBI gelingt ein Schlag gegen internationale Internetbetriiger.”* Hier
wurde ein Cybercrime-Ring aus Estland ausgehoben, der mit sog. Klick-
Betrug 14 Millionen Dollar erschlichen hatte.

Die meisten Angriffe nutzen Fehlverhalten der Nutzer oder nicht beseitigte
Sicherheitsltiicken aus, gegen die meist Software-Korrekturen (,Patches”-
Flicken) helfen. Durch die Vielfalt an Bedrohungen ist die Arbeit zur Absi-
cherung der IT-Infrastruktur zwar sehr aufwendig; aber wenn selbst sog.
Sicherheitsfirmen ihre geheimen Daten unverschlisselt auf ihren mit dem
Internet verbundenen Servern speichern, werden wir noch viele Schlagzeilen
der oben zitierten Art erhalten.

Neues zur I'T-Sicherheitspolitik in Berlin

Die Berliner Verwaltung hat bisher noch keine vergleichbaren Schlagzeilen
wegen Informationssicherheitsmingeln ertragen miissen. Dies darf sie aber
nicht veranlassen, sich auf dem Erreichten auszuruhen.

Mit Rundschreiben vom 18. Mirz 2011 hat der IT-Staatssekretir die Haupt-
verwaltung und die Bezirke darauf aufmerksam gemacht, dass auch die 6ffentli-
che Verwaltung des Landes Berlin auf das verlissliche Funktionieren der Infor-
mations- und Kommunikationstechnik und auf die Sicherheit der verarbeiteten
Informationen angewiesen ist. Es verweist dabei auf die auch im letzten Jahres-

71 Datenschutz-Berater Nr. 11,2011,S.7
72 JB 2009, 12.2
73 Datenschutz-Berater Nr. 7/8,2011, S. 29

74 ,,FBI gelingt Schlag gegen internationale Internetbetriiger”, Handelsblatt vom 11. November
2011,S.22
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bericht dargestellten Themen ,,Google Street View®, ,,Wikileaks” und ,,Stux-
net®, um damit deutlich zu machen, dass Informationssicherheit nicht mehr nur
eine Expertendiskussion ist, sondern die ganze Gesellschaft betriftt und damit
Sache der politisch Verantwortlichen ist. Der IT-Planungsrat hat die Informa-
tionssicherheit auf nationaler Ebene zu einem Schwerpunktthema gemacht.
Auf Landesebene haben sich der Ausschuss fiir Verwaltungsreform, Kommuni-
kations- und Informationstechnik sowie der Unterausschuss Datenschutz und
Informationsfreiheit des Ausschusses flir Inneres, Sicherheit und Ordnung wie-
derholt mit Fragen der Informationssicherheit in der Berliner Landesverwal-
tung befasst und auf notwendige Verbesserungen gedringt.

Wir sehen uns durch diese Initiativen bei der Verfolgung eines seit Linge-
rem verfolgten Anliegens bestirkt, dass es bei der Erstellung und Umsetzung
der gesetzlich vorgeschriebenen Informationssicherheitskonzepte nicht bleiben
kann. Zusitzlich muss ein I'T-Sicherheitsmanagement eingerichtet werden, das
daftir sorgt, dass ein einmal erreichtes Sicherheitsniveau erhalten bleibt und im
Rahmen eines Informationssicherheitsprozesses eine stetige Uberpriifung der
Wirksamkeit angesichts der dynamischen Verinderung der I'T-Infrastrukturen
und dem Aufkommen neuer Sicherheitsrisiken erfolgt. Der Staatssekretir hat
auch die aktive Unterstiitzung durch die Behordenleitungen eingefordert, ein
Anliegen, dass nach unseren Beobachtungen tberall noch selbstverstindlicher
werden muss. Er kiindigte die Erstellung eines Musters flir die behordlichen
I'T-Sicherheitsleitlinien an, die das [T-Sicherheitsmanagement der Behorden
bestimmen sollen. Dieses Muster beruht auf einem Musterdokument des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI).”

In eine Informationssicherheitsleitlinie gehort das Bekenntnis einer Behor-
denleitung zu dem Stellenwert der Informationssicherheit in threm Haus, zum
Schutzbedarf hinsichtlich der Schutzziele, zum Wert der zu schiitzenden Infor-
mationen und zum Aufwand, der diesem Wert gerecht wird. Damit verbunden
ist eine Abwigung der Risiken: Welche kann man hinnehmen und gegen wel-
che miissen Mafinahmen ergriffen werden? Weiter sollten Vorgaben zu elemen-
taren SicherheitsmaBnahmen wie den Zutritts-, Zugangs- und Zugriftsschutz,

75 Das Berliner Musterdokument ist derzeit (2. Januar 2012) noch im Internet verfligbar. Das
Musterdokument des BSI lasst sich unter https://www.bsi.bund.de/ContentBSI/grund-
schutz/kataloge/hilfmi/muster/musterrichtlinien/musterrichtlinien.html herunterladen.
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zum Virenschutz, zur Internetsicherheit, zum Umgang mit Sicherheitsvorfil-
len und zur Notfallvorsorge gemacht werden. Die Verantwortlichkeiten sind
ebenso festzulegen wie die personelle und finanzielle Ausstattung des Informa-
tionssicherheitsmanagements und die regelmiBige Erfolgskontrolle im Rahmen
des Informationssicherheitsprozesses.

Soweit der von der politischen Fiithrung des Landes angestrebte Soll-Zustand.
Uber den Ist-Zustand berichtet alljahrlich der I'T-Sicherheitsbericht, der seit
dem Frithjahr fur das Jahr 2010 vorliegt. Dabei muss man berticksichtigen, dass
der Bericht auf den Auskiinften der freiwillig teilnehmenden Behérden (in die-
sem Jahr 70) beruht, die zwar eine vorgegebene Struktur haben, deren Ausftil-
lung aber nicht auf gleichen WertmaBstiben basiert. Die Anzahl der Behorden
mit behordlichem Sicherheitskonzept ist deutlich gestiegen. Ein knappes Vier-
tel der teilnehmenden Behorden hat aber immer noch keines, obwohl bereits
seit 1999 Verwaltungsvorschriften Sicherheitskonzepte verlangen. Diese Behor-
den sind allerdings (mit einer Ausnahme) dabei, eines zu erstellen. Angaben
zu den verfahrensspezifischen Sicherheitskonzepten, die seit 2001 gesetzlich
vorgeschrieben sind, wurden nicht abgefragt. Von den vorliegenden Sicher-
heitskonzepten ist ein Drittel von den Behordenleitungen nicht bestitigt wor-
den; die im Rundschreiben vom Mirz eingeforderte aktive Unterstiitzung der
Behordenleitungen ist also noch sehr liickenhaft. Nach wie vor gibt es Behor-
den (in diesem Jahr 11), die freimiitig bekennen, dass sie fiir die Informations-
sicherheit keine Ressourcen zur Verfligung stellen. Das ist unverantwortlich.

Aus der Zusammenfassung des Berichts seien weitere Angaben hervorgehoben:

» Soweit Sicherheitskonzepte vorliegen, wurden sie in den allermeisten Fil-
len nach den Methoden der Grundschutz-Katalog des BSI oder des daraus
abgeleiteten Modellsicherheitskonzepts entwickelt.

* In den meisten Behorden (43) werden nicht die erforderlichen Schulun-
gen zur Informationssicherheit durchgefiihrt. Dies ist jedoch unabdingbarer
Bestandteil zur Gewihrleistung der Informationssicherheit.

e In fast allen (61) Behorden ist ein IT-Sicherheitsbeauftragter benannt, aber
nur in der Hilfte von ihnen ist ein geregelter Informationssicherheitspro-
zess eingeleitet worden, der das vorhandene Sicherheitsniveau auf dem Stand
halten kann.
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¢ Die Wirksamkeit ihrer dezentralen SicherheitsmaBnahmen wird von den
Behorden als gut eingeschitzt, die Wirksamkeit der zentralen Sicherheits-
maBnahmen als sehr wirksam.

* Die gemeldeten Sicherheitsvorfille beziehen sich fast alle auf Beeintrach-
tigungen oder den Verlust der Verfligbarkeit (Ausfall der Stromversorgung,
Kabelschiden, Serverausfille).

* Die groBten Risiken sind Irrtiimer und Nachlissigkeiten des eigenen Perso-
nals, Fehler und Qualititsmingel der Hard- und Software und Schadsoftware.

* In 49 Behorden werden mobile Endgerite wie Smartphones, Blackberrys
und Tablet PCs (wie iPad) vereinzelt vor allem von Fithrungskriften ver-
wendet, meist jedoch der Blackberry. Als wesentliches Risiko bei der Ver-
wendung solcher Gerite wird der Verlust oder Diebstahl mit der Gefahr
der Datenverlusts oder -missbrauchs gesehen. Es wird festgestellt, dass sol-
che marktiiblichen Gerite ohne umfangreiche Anpassungen nicht sicher im
dienstlichen Umfeld betrieben werden kénnen.

Weltweit werden die Unternehmen und Behérden mit immer heftigeren
Angriffen auf ihre Informationssysteme und mit zunehmend gravierenden
Folgen fur die Betroffenen konfrontiert. Dagegen mussen sich die Berliner
Behoérden, aber auch die Berliner Unternehmen wappnen. Wéahrend dies-
bezugliche Kennzahlen fur die Unternehmen nicht vorliegen, kdnnen wir
fur die Behorden konstatieren, dass die Informationssicherheit langsame,
aber stetige Fortschritte macht. Noch immer sparen einige Behérden aber
an der falschen Stelle, indem sie Verletzungen der Informationssicherheit
in Kauf nehmen.

Q
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2. Schwerpunkte

2.1 Cloud Computing

2.1.1 Orientierungshilfe — Cloud Computing

Mehrere Arbeitskreise der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander haben eine ,,Orientierungshilfe — Cloud Computing* erar-
beitet, die von der Konferenz selbst und dem Diisseldorfer Kreis verabschiedet

7 Diese Orientierungshilfe enthilt neben einer Analyse der technischen

wurde.
Risiken und datenschutzrechtlichen Fragen praktische Hinweise auf Moglich-
keiten und Grenzen einer rechtskonformen Nutzung der verschiedenen For-
men von Cloud-Angeboten. Zugleich wird die Orientierungshilfe Grundlage

fir die Priiftitigkeit der Datenschutzbehorden sein.

Cloud Computing ist Datenverarbeitung im Auftrag

Nimmt der Cloud-Anwender von einem Cloud-Anbieter IT-Dienstleistun-
gen fuir Cloud-Services in Anspruch, so ist Letzterer Auftragnehmer im daten-
schutzrechtlichen Sinne. 77 Der Cloud-Anwender bleibt hingegen fiir die
Einhaltung simtlicher datenschutzrechtlicher Bestimmungen verantwortlich.
Weiterhin muss der Cloud-Anwender dem Cloud-Anbieter einen schriftli-
chen Auftrag erteilen und dabei die inhaltlichen Anforderungen der Daten-
schutzgesetze erftillen.

Der Cloud-Anwender hat sich als Auftraggeber nach § 11 Abs. 2 Satz 4 BDSG
vor Beginn der Datenverarbeitung und danach regelmiBig von der Einhal-
tung der beim Cloud-Anbieter als Auftragnehmer getroffenen technischen
und organisatorischen MaBnahmen zu tberzeugen. Dem Cloud-Anwender
wird es dabei nicht immer méglich sein, eine Vor-Ort-Priifung durchzufiihren.
Allerdings darf er sich nicht auf bloBe Zusicherungen des Cloud-Anbieters

76 Vgl. Dokumentenband 2011, S. 22; die Orientierungshilfe selbst ist abrufbar unter
http://www.lda.brandenburg.de/sixems/media.php/2232/OH_Cloud_110926.pdf
77 § 11 Abs. 2 BDSG, § 3 Abs. 1 BInDSG

Q
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verlassen, sondern er muss eigene Recherchen betreiben, um sich Gewissheit
dariiber zu verschaffen, dass gesetzlich normierte oder vertraglich vereinbarte
Sicherheitsstandards eingehalten werden. Die Losung kann darin bestehen, dass
der Cloud-Anbieter sich einem Zertifizierungs- bzw. Giitesiegelverfahren zu
Fragen des Datenschutzes und der Datensicherheit bei einer unabhingigen und
kompetenten Priifstelle unterwirft.

Fehlende Ortsgebundenheit der Datenverarbeitung und
internationale Datentransfers

Public Clouds, die auf dem freien Markt angeboten und genutzt werden,
sind nicht an geografische Grenzen gebunden, und die darin stattfindende
Datenverarbeitung ist nicht ortsgebunden. Daher muss dem Anwender deut-
lich werden, wo die Cloud-Anbieter und deren Unter-Anbieter titig sind. Der
Cloud-Anwender wird aber oft nicht wissen, an welchem ,,Ort* im jeweili-
gen Augenblick die Verarbeitung erfolgt. Deshalb ist es wichtig, dass er simt-
liche Verarbeitungsorte kennt und tiber jeden Wechsel des Verarbeitungsorts
vorab informiert wird.

Erfolgen die Datenverarbeitungen auf3erhalb der EU und des EWR, indem die
Cloud-Anbieter und/oder Unter-Anbieter eine Datenverarbeitung in Dritt-
staaten vornehmen, so gelten fiir den Transfer der Daten in Drittstaaten beson-
dere gesetzliche Anforderungen.” Allerdings ist zu beachten, dass fiir die Anbie-
ter in den Drittstaaten gegentiber ihren Regierungen gesetzliche Pflichten
bestehen koénnen, unter bestimmten Voraussetzungen transferierte Daten zu
offenbaren (z.B. USA, Patriot Act). Ferner ist nicht ausgeschlossen, dass die Ver-
arbeitung in Staaten stattfindet, in denen ein Schutz vor staatlichem Zugriff auf
die Daten auch ohne gesetzliche Vorgaben nicht sichergestellt werden kann.

78 §§ 4b, 4c BDSG, § 14 BInDSG
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Cloud-spezifische Risiken

Eine wesentliche Eigenschaft des Cloud Computing ist, dass die Anwender
Computerressourcen nutzen, auf die sie selbst keinen konkreten Zugrift haben.
Daraus ergeben sich folgende Risiken:

* Das Loschen im Sinne des endgiiltigen Unkenntlichmachens von Daten
kann nicht ohne Weiteres realisiert und iiberpriift werden.

* Die meisten Protokolle und Dokumentationen zur Datenverarbeitung in
der Cloud befinden sich beim Cloud-Anbieter, sodass die darauf aufbauende
Kontrolle nicht durch den verantwortlichen Cloud-Anwender, sondern nur
durch den Cloud-Anbieter erfolgen kann.

* Anbieter von Cloud-Services sind gemeinhin an Standorten angesiedelt, die
iiber extrem breitbandige Internet-Anbindungen verfligen. Diese leistungs-
fihigen Anbindungen sind notwendig. Sie ermdoglichen es aber auch, in kiir-
zester Zeit groBe Datenmengen an andere Standorte zu verschieben oder
zu kopieren.

Neben diesen besonderen Risiken spielen auch in der Cloud die klassischen
Risiken fiir die I'T-Sicherheit eine wesentliche Rolle. So sind z.B. Angrifte mit
Schadsoftware auf die Dienste in der Cloud denkbar. Auch kann die gebotene
Trennung der Daten unterschiedlicher Anwender gefihrdet sein.

Die Transparenz der Datenverarbeitung in der Cloud ist fiir die aus der
Ferne arbeitenden Cloud-Anwender ohne besondere Mafinahmen des Cloud-
Anbieters kaum gegeben. Dies fithrt u.U. dazu, dass

* die Cloud-Anwender die Kontrolle tiber den Zugriff auf die eigenen Daten
aufgeben,

* bei der Nutzung einer Public Cloud in Drittlindern der Zugriff auf Daten
des Cloud-Anwenders durch staatliche und private Stellen moglich und
nicht kontrollierbar ist,

* Cloud-Anwender nicht iiber den Ort der Verarbeitung oder die Wege ihrer
Daten durch die Cloud und die niheren Umstinde der Verarbeitung beim
Cloud-Anbieter informiert werden,
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e Cloud-Anwender nicht kontrollieren konnen, ob die Umstinde der Daten-
verarbeitung und die MaBnahmen zum organisatorischen Datenschutz beim
Cloud-Anbieter den Vertrigen zur Auftragsdatenverarbeitung gerecht wer-
den,

e Cloud-Anwender keine Kontrolle iiber die Datenspuren haben, die sie bei
der Nutzung der Cloud hinterlassen,

* Cloud-Anwender keine Kontrolle tiber Subunternehmer der Cloud-Anbie-
ter haben, denen der Zugriff auf die Rechner ermoglicht wird.

Zusammenfassung

Die Anforderungen an die Datenverarbeitung der Unternehmen und Behor-
den, zu denen Datenschutz und Informationssicherheit, aber auch die Kont-
rollierbarkeit, Transparenz und Beeinflussbarkeit gehoren, sind auch unter den
Rahmenbedingungen des Cloud Computing, insbesondere in der Public Cloud,
zu erflillen. Es muss verhindert werden, dass die Fihigkeit der Organisationen,
allen voran ihrer Leitungen, die Verantwortung flir die eigene Datenverarbei-
tung noch tragen zu kénnen, durch das Cloud Computing untergraben wird.
Diese Verantwortung darf nicht ,,verdunsten®.

Zu verlangen sind mindestens

* offene, transparente und detaillierte Informationen der Anbieter iiber die
technischen, organisatorischen und rechtlichen Rahmenbedingungen der
von ihnen angebotenen Dienstleistungen einschlieBlich der Sicherheitskon-
zeption, damit die Anwender klare Entscheidungskriterien bei der Wahl zwi-
schen den Anbietern haben, aber auch, ob Cloud Computing tiberhaupt in
Frage kommt,

o transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-
gestiitzten Auftragsdatenverarbeitung, insbesondere zum Ort der Datenver-
arbeitung und zur Benachrichtigung tiber eventuelle Ortswechsel, zur Por-
tabilitdt und Interoperabilitit fiir den Fall, dass z.B. wegen einer Insolvenz
des Anbieters die Datenverarbeitung zu einem anderen Anbieter ,,umzie-
hen* kann,

* die Umsetzung von abgestimmten Sicherheitsmanahmen auf Seiten von
Cloud-Anbietern und Cloud-Anwendern,
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* die Vorlage aktueller Zertifikate, die die Infrastruktur betreffen, die bei der
Auftragserfiillung in Anspruch genommen wird, zur Gewihrleistung der
Informationssicherheit und der o. g. Portabilitit und Interoperabilitit durch
anerkannte und unabhingige Priifungsorganisationen.

Wir haben diese Mindestanforderungen an die Initiative ,,Nationale Plattform
Sichere Cloud* im Rahmen der von der Bundesregierung unterstiitzten For-
schungsunion Wirtschaft-Wissenschaft eingebracht. Dort soll ein Erprobungs-
und Testumfeld fiir deutsche Sicherheitsanbieter entwickelt werden.

2.1.2 Cloud Computing in Berlin

Das ITDZ gab Ende 2010 den Startschuss zu einer ,,Government-Cloud®, um
der Berliner Verwaltung kiinftig Cloud-Services anbieten zu kénnen. Speicher-
und Serverkapazititen, Software und Rechenleistung kénnen innerhalb des
Berliner Landesnetzes in Anspruch genommen werden. Voraussetzung war die
bereits seit mehreren Jahren erfolgte Virtualisierung des Serverparks des ITDZ.

Bei diesem Dienst handelt es sich um eine Private Cloud, bei der die typischen,
in der Orientierungshilfe angesprochenen datenschutzrechtlichen Risiken nicht
auftreten. Gleichwohl sind auch hier die rechtlichen Rahmenbedingungen der
Auftragsdatenverarbeitung nach § 3 BInDSG zu beachten und die vor allem
mit dem Einsatz virtueller Maschinen zusammenhingenden Sicherheitsrisiken
in den Sicherheitskonzepten zu berticksichtigen.

Ein bedeutendes Wirtschaftsunternehmen hat weniger sensitive, aber gleich-
wohl personenbezogene Datenverarbeitungen als ,,Infrastructure as a Service*
auf eine Public Cloud des amerikanischen Anbieters Amazon World Ser-
vice (AWS) ausgelagert. AWS gibt seinen Kunden die Moglichkeit, bei der
Registrierung und Parametrisierung des Dienstes den Verarbeitungsort selbst
festzulegen, wobei sich das Wirtschaftsunternehmen fiir das irische Rechen-
zentrum des Anbieters entschied, um den rechtlichen Problemen des Transfers
von personenbezogenen Daten in Drittstaaten auBerhalb der Europiischen
Union bzw. des Europiischen Wirtschaftsraums zu entgehen. AWS garantierte,
die Wiinsche der europiischen Kunden strikt einzuhalten. Gleichwohl fand
sich im Standardvertrag der Vorbehalt, dass ein Transfer der Daten in die USA

AR
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zu erfolgen hitte, wenn staatliche Stellen der USA dieses fordern wiirden. Das
Wirtschaftsunternehmen ist unserer Forderung, andere Losungen als die Beauf-
tragung amerikanischer Unternehmen fiir die Datenverarbeitungen zu finden,
bisher nicht gefolgt.

Google Text & Tabellen (Google Docs) ist ein Angebot von Google zur
Erstellung und Speicherung von Dokumenten, Tabellen und Prisentationen,
also zur Nutzung tiblicher Office-Programme. Die Nutzung von Google Text
& Tabellen unterscheidet sich jedoch in der normalen tiglichen Anwendung
von den tibrigen Office-Paketen dadurch, dass die Verarbeitung iiber das Inter-
net bei Google stattfindet und die erstellten Dateien bei Google gespeichert
werden. Man kann auch Dateien beliebiger Dokumenten-Formate zu Google
hochladen und dort verwalten. Bei dem Angebot von Google handelt es sich
um ein Software-as-a-Service-Angebot in einer Public Cloud. Die Nutzung
des Angebots fithrt zur Speicherung der Daten in einem Datencenter von
Google, wobei der Ort der Speicherung nicht festgelegt ist, moglicherweise in
den USA erfolgt. Damit greifen dann, wenn die Dokumente personenbezo-
gene Daten erhalten, die verschirften rechtlichen Anforderungen bei Daten-
transfers in Drittstaaten und die Zugriffsvorbehalte der amerikanischen Admi-
nistration.

Offenbar ist die Nutzung von Google Text & Tabellen auch zur Verwendung
bei der Erstellung von Zeugnissen und dazugehorigen Listen in Berliner
Schulen attraktiv. Eltern fragten uns, ob die Schule ihrer Kinder mit dem Ein-
satz von Google Docs rechtmiBig handelt. Der Schulleiter erklirte in seiner
Stellungnahme, dass es nach seiner Meinung keine bessere Losung der Textver-
arbeitungsaufgaben bei der Zeugniserstellung seiner Schule gibe. Nach einem
lingeren Schriftwechsel mit dem Schulleiter teilte er mit, dass er die Nutzung
von Google Docs eingestellt habe. Damit konnte von einer Beanstandung abge-
sehen werden.

Die Nutzung von Cloud-Diensten, bei denen personenbezogene Daten ent-
weder in Lander ohne angemessenes Datenschutzniveau exportiert oder
dem unkontrollierten Zugriff auslandischer Behorden ausgesetzt werden,
ist unzulassig.
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2.2 Aktuelle Datenschutzgesetzgebung in Berlin

2.2.1 Novellierung des Berliner Datenschutzgesetzes

Das seit Februar geltende Vierte Gesetz zur Anderung des Berliner Daten-
schutzgesetzes (BInDSG)"™ hat zu verschiedenen Verbesserungen gefiihrt. Die
wichtigsten Anderungen werden im Folgenden dargestellt:

Der Landesgesetzgeber hat Konsequenzen aus dem Urteil des Europdischen
Gerichtshofes (EuGH) vom 9. Mirz 2010 gezogen und die Unabhingigkeit
des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit gestarke.®
Der EuGH hatte die Bundesrepublik Deutschland wegen der Verletzung von
Gemeinschaftsrecht verurteilt, weil die Aufsicht tiber den Datenschutz in der
Wirtschaft nicht — wie vorgeschrieben — in volliger Unabhingigkeit statt-
fand. In Umsetzung der Vorgaben des EuGH wurde die Rechtsaufsicht des
Senats iiber den Berliner Beauftragten fiir Datenschutz und Informationsfrei-
heit gestrichen; der Dienstaufsicht des Prisidenten des Abgeordnetenhauses
von Berlin unterliegt er nur insoweit, als seine Unabhingigkeit dadurch nicht
beeintrichtigt wird."

Die Mehrzahl der Anderungen des Berliner Datenschutzgesetzes erfolgte, um
im Anschluss an die Novellierung des Bundesdatenschutzgesetzes (BDSG)
in den Jahren 2009 und 2010 die bestehenden Verweisungen der aktuellen
Rechtslage anzupassen und verschiedene Regelungen zur Stirkung des Daten-
schutzes zu tibernehmen.

Nach der Novellierung miissen Behorden und 6ftentliche Stellen des Lan-
des Berlin, die Dritte mit der Verarbeitung personenbezogener Daten beauf-
tragen, den Umgang des Auftragnehmers mit den Daten entsprechend dem
BDSG im Einzelnen festlegen. Die genaueren Festlegungen und Weisungen des
Auftraggebers flihren auch dazu, dass dieser die Einhaltung der Malnahmen

79 Gesetz vom 2. Februar 2011, GVBI. S. 51
80 Vgl.JB 2010, Einleitung
81 § 22 Abs. 2 Satz 2 BInDSG
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besser tiberpriifen kann.* Wichtig ist der Hinweis, dass die neuen Mindestan-
forderungen fuir Auftragsdatenverarbeitungsvertrige auch fiir Alt-Vertrige gel-
ten. Die Verwaltungen sind somit verpflichtet, alle Auftragsdatenverarbeitungs-
vertrige zu Uberarbeiten.

§ 18 a BInDSG verpflichtet entsprechend unserem Vorschlag 6ftentliche Stellen
des Landes Berlin dazu, unverziiglich den Betroffenen und den Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit zu informieren, wenn per-
sonenbezogene Daten jemandem unrechtmiBig bekannt geworden sind und
dies zu schwerwiegenden Beeintrichtigungen der schutzwiirdigen Interessen
der Betroffenen fithren kann. § 18 a BInDSG orientiert sich dabei an dem fiir
die Wirtschaft geltenden § 42a BDSG, ist aber weitergehend, da § 42a BDSG
nur fiir bestimmte Datenkategorien gilt.? Berlin hat damit als eines der ers-
ten Bundeslinder die Verpflichtung zur Information tiber Datenlecks auf die
offentliche Verwaltung erstreckt.

Durch die Novellierung wurde die Rechtsposition der oder des behordlichen
Datenschutzbeauftragten gestirkt, indem das Arbeitsverhiltnis unter einen
besonderen Kiindigungsschutz gestellt wird®. Auch hat der Berliner Gesetz-
geber der bzw. dem behordlichen Datenschutzbeauftragten ein ausdriickliches

Fort- und Weiterbildungsrecht eingeraumt.®

Die positiv zu beurteilenden Veréanderungen des BInDSG werden zu einer
Verbesserung des Datenschutzes in Berlin beitragen.

2.2.2 Landeskrankenhausgesetz

Am 1. Oktober 2011 ist das neue Landeskrankenhausgesetz (LKG) in Kraft
getreten.® Wir haben die Novellierung intensiv begleitet. Unsere Priiferfah-
rung hatte gezeigt, dass flir eine Reihe von Abldufen in einem modernen Kran-

82 § 3 Abs. 1 Satz 4 BInDSG

83 § 42a Satz 1 Nrn. 1 bis 4 BDSG; vgl. 11.2
84 § 19 a Abs. 2 Satz 4 und 5 BInDSG

85 § 19 a Abs. 5 BInDSG

86 GVBL. S. 483
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kenhaus das alte Berliner Landeskrankenhausrecht unzureichende Regelungen
enthielt.” Die Berliner Krankenhiuser haben in den vergangenen Jahren die
Erbringung von nichtmedizinischen Leistungen zunehmend an Dritte tiberge-
ben oder in Tochterunternehmen ausgelagert. Viele Krankenhiuser kochen die
Speisen flir ihre Patientinnen und Patienten nicht mehr selbst und bedienen
sich Externer, um Kranke von einem Standort zum anderen zu transportieren.
Der Transporteur muss die Patientinnen und Patienten ansprechen kénnen.
Speziell zubereitete Speisen werden mit Namen versechen, um Verwechslun-
gen auszuschlieBen.

Das novellierte Gesetz erlaubt die Bekanntgabe der Patientennamen an die
Dienstleister dort, wo dies unumginglich ist und die Nutzung von Daten eine
untergeordnete Rolle spielt. Auch die Verarbeitung der Daten im Auftrag ist
geregelt worden: Ein Krankenhaus kann die Rechenkapazititen und techni-
sche Expertise eines anderen Krankenhauses nutzen. Auftragnehmern auflerhalb
eines Krankenhauses miissen die Daten so iibergeben werden, dass es ithnen
nicht méglich ist, einen Bezug zu den Patientinnen und Patienten herzustellen.
Lisst ein Krankenhaus Teile seines Archivs durch Dritte aufbewahren, so miis-
sen die Akten verschlossen bzw. verschliisselt iibergeben werden.

Hiufig erbringen Dienstleister Wartungsleistungen an den im Krankenhaus
benutzten Geriten und Systemen. Hierbei lisst sich nicht immer vermeiden,
dass sie auch Patientendaten zu Gesicht bekommen. Das neue Krankenhaus-
gesetz erlaubt eine solche Wartung, unterwirft sie jedoch strengen Anforderun-
gen. Die Initiative zu jedem Wartungsvorgang muss vom Krankenhaus ausgehen,
die Wartungsvorginge unter seiner Kontrolle bleiben und von ihm protokol-
liert werden. Informationen tiber die Kranken diirfen nicht ,,abflieBen®. Die
Dienstleister diirfen nur aus Deutschland oder einem anderen Land der EU
heraus operieren.

Wenn eine Patientin oder ein Patient das Krankenhaus verlisst, schlie3t dieses
die Patientenakte ab und gibt sie in das Archiv. Fiir elektronische Akten ist das
Aquivalent die Sperrung der Akte: Nur noch fiir eng begrenzte Zwecke, etwa
bei Nachfragen einer nachbehandelnden Arztin oder eines nachbehandelnden

87 JB 2008,8.2.5
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Arztes, darf auf die gesperrten bzw. archivierten Akten zugegriffen werden. Fiir
die Sperrung gibt das neue Gesetz eine konkrete Frist vor.

Patientendaten werden nicht nur fiir die Behandlung und deren Abrechnung
gegeniiber den Versicherungen und Krankenkassen genutzt, sondern werden
auch bendtigt, um die Qualitit der Behandlung zu erhéhen. Krankenhiuser
und ihre spezialisierten Arbeitsgemeinschaften analysieren Daten aus der Ver-
sorgung hierzu zielgerichtet, um festzustellen, ob bestimmte Qualititsparame-
ter eingehalten werden. SchlieBlich sollen Daten aus der Behandlung auch fuir
Forschungszwecke genutzt werden koénnen.

Diesen Verarbeitungszwecken ist gemein, dass sie auBlerhalb der eigentlichen
Behandlung stehen und es gar nicht oder nicht durchgingig erforderlich ist,
dass die Verarbeitenden um die Identitit der Patientinnen und Patienten wissen,
mit deren Daten sie arbeiten. Daher verlangt der Gesetzgeber hier eine Vorge-
hen in drei Stufen: Zunichst soll das Krankenhaus priifen, inwieweit sich die
Ziele auch mit anonymen Daten erreichen lassen. So geniigen oft anonyme
Ausziige aus Patientenakten, um Studierende mit bestimmten Krankheitsbil-
dern bekannt zu machen. Sollen tiber einen lingeren Zeitraum Daten zu einer
Patientin oder einem Patienten zusammengefithrt werden, etwa fiir die Quali-
tatssicherung der Behandlung, so ist dies tiber ein Pseudonym mdoglich. Hier-
fiir sind die klinischen Krebsregister®™ einiger Krankenhiuser ein gutes Beispiel.
Nur wenn der angestrebte Zweck mit anonymisierten oder pseudonymisierten
Daten nicht erreicht werden kann, darf der Patientenname offenbart werden.

Véllig neu regelt das novellierte Landeskrankenhausgesetz den Datenzugrift fiir
Forschungszwecke. Die Patientinnen und Patienten sollen die Kontrolle dar-
tiber behalten, wie mit den Daten tiber ihre Erkrankung und die Behandlung
geforscht wird. Sie sollen wissen, fiir welches Forschungsvorhaben die Daten
eingesetzt und wem sie iibermittelt werden. Nur in engen Grenzen kann For-
schung ohne das Wissen und Wollen der Patientinnen und Patienten betrie-
ben werden: Die Arztinnen oder Arzte, die eine Patientin oder einen Patienten
behandelt haben, kénnen fir ihre eigene Forschung auf die Dokumentation
der jeweiligen Behandlung zurtickgreifen. Auch andere krankenhausinterne
Forschung von hohem Allgemeininteresse darf auf die Behandlungsakten des

88 Siehe 7.2.4
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Krankenhauses zuriickgreifen. In jedem dieser Fille miissen jedoch entgegen-
stchende Interessen der Patientin und des Patienten berticksichtigt werden,
deren Geheimhaltungsinteresse mit dem Interesse am Forschungsresultat abge-
wogen wird.

An einrichtungsiibergreifend Forschende, Forschungsregister und Proben-
sammlungen darf ein Krankenhaus die Patientendaten nur ohne Patientenna-
men, allenfalls mit einem Pseudonym versehen, tibermitteln. Veroffentlichun-
gen der Forschungsergebnisse diirfen Patientennamen, andere identifizierende
Merkmale oder Pseudonyme nur dann enthalten, wenn die Patientin oder der
Patient ausdriicklich und im Wissen um die konkrete Veroftentlichung zuge-
stimmt hat.

Das novellierte Landeskrankenhausgesetz mit seinen Regelungen zur Verar-
beitung von Patientendaten ist ein wesentlicher Schritt zur Modernisierung
des Datenschutzes in einem besonders wichtigen Bereich: Bei der Verar-
beitung von Patientendaten. Die Verarbeitung dieser sensitiven Daten und
die Grenzen zulassiger Offenbarung im erforderlichen Umfang wurden klar
und in einem ausgewogenen Interessensausgleich geregelt. Die Berliner
Krankenhauser sind aufgefordert, die neuen Anforderungen insbesondere
zur Verarbeitung von Patientendaten im Auftrag, zur Qualitatssicherung
und zur Forschung unverziglich umzusetzen.

2.2.3 Justizvollzugsdatenschutzgesetz

Bereits im Sommer 2009 informierte uns die Senatsverwaltung fiir Justiz dar-
tiber, dass die Erarbeitung eines Entwurfs fiir ein Justizvollzugsdatenschutzge-
setz® geplant ist, um die bisher in verschiedenen Gesetzen festgeschriebenen
Regelungen zur Zulissigkeit der Datenverarbeitung im Justizvollzug in einem
Gesetz zu bilindeln. Gleichzeitig wurden wir gebeten, eigene Vorschlige und
Anregungen in dieses Gesetzgebungsvorhaben einzubringen. Dieser Bitte sind
wir gern nachgekommen.

89 JVollzDSG
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Ziel des Gesetzentwurfs war, das Datenschutzrecht im Bereich des Justizvoll-
zuges grundlegend zu modernisieren und den aktuellen technischen sowie
organisatorischen Moglichkeiten und Gegebenheiten anzupassen. Weiterhin
war beabsichtigt, das informationelle Selbstbestimmungsrecht der Gefangenen
zu starken.

Im Entwurfsstadium des Gesetzes konnten wir einen verbesserten Schutz
der Gefangenen im Bereich der Videoiiberwachung in besonders gesi-
cherten Haftriumen erreichen. Bislang gab es keine speziellen Regelungen
zur Videotiberwachung eines solchen Haftraumes, in dem ein Gefangener
fiir einen begrenzten Zeitraum untergebracht werden kann, wenn in erhéh-
tem MaBe Fluchtgefahr oder die Gefahr von Eigen- oder Fremdverletzung
besteht.”” Es bestand hierdurch das Risiko, dass auch der Sanitirbereich, der in
der Regel ohne Abgrenzung in besonders gesicherten Haftriumen integriert
ist, per Videokamera tiberwacht wird. Nunmehr ist ausdriicklich geregelt, dass
bei der Videoiiberwachung besonders gesicherter Haftriume die Intimsphire
des gefangenen Menschen zu wahren ist.”! Auf unsere Anregung hin ist nun-
mehr auch gesetzlich festgeschrieben, dass fiir ihn erkennbar sein muss, wann
die Videokamera in Betrieb ist™.

Weiterhin konnten wir erreichen, dass beim Auslesen elektronischer Daten-
speicher wie etwa Mobilfunkgerite, die Gefangene ohne Erlaubnis besitzen,
die Beachtung des Schutzes des Kernbereichs der privaten Lebensgestaltung
sowohl der Gefangenen selbst als auch Dritter gesetzlich vorgeschrieben ist.”

Positiv hervorzuheben sind die Neuregelungen zu den Einsichtsrechten der
Gefangenen in ihre elektronisch gefiihrten Gefangenenpersonalakten. Den
Gefangenen wird im Gegensatz zur bisherigen Rechtslage™ grundsitzlich die
Moglichkeit eingeraumt, diese Akten ohne Angabe eines Grundes einzusehen.

90 § 88 Strafvollzugsgesetz (StVollzG)
91 § 21 Abs. 3 JVollzDSG

92 § 21 Abs. 2 Satz 4 JVollzDSG

93 § 25 Abs. 2 JVollzDSG

94 § 185 Satz 1 StVollzG
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Zudem ist nunmehr gesetzlich klargestellt, dass das Informationsfreiheitsgesetz
auch im Bereich des Justizvollzugs grundsitzlich Anwendung findet.” Zu die-
ser Frage wurde in der Vergangenheit von der Senatsverwaltung flir Justiz die
gegenteilige Auffassung vertreten.”

Allerdings wurde nicht allen unseren Empfehlungen entsprochen. Bei drei
Regelungen ist dies besonders zu kritisieren:

Das Gesetz definiert ohne Not den Begrift der verantwortlichen Stelle in
Abkehr von der bisherigen grundlegenden Systematik im Datenschutzrecht
neu. Nach den jetzigen Vorschriften werden u.a. alle Justizvollzugsanstalten
des Landes Berlin, das Krankenhaus des Justizvollzugs, die zentrale I'T-Stelle,
die Auskunftsstelle des Justizvollzugs und weitere (nicht abschlieBend aufge-
zihlte) oftentliche Stellen im Geschiftsbereich der Senatsverwaltung fuir Justiz,
die schwerpunktmifBig Aufgaben des Justizvollzugs wahrnehmen, als einheit-
liche Daten verarbeitende Stelle angesehen.” Demgegentiber geht das Berli-
ner Datenschutzgesetz vom sog. funktionalen Behordenbegriff aus. Danach ist
Daten verarbeitende Stelle jede Behorde oder sonstige offentliche Stelle, die
Daten fiir sich selbst verarbeitet oder durch andere verarbeiten lasst; nimmt
diese unterschiedliche gesetzliche Aufgaben wahr, gilt diejenige Organisations-
einheit als Daten verarbeitende Stelle, der die Aufgabe zugewiesen ist.”®

Ebenso wird es zukiinftig moglich sein, biometrische Merkmale des Gesichts,
der Augen, der Hinde, der Stimme und der Unterschrift der Gefangenen zu
vollzuglichen Zwecken zu erheben und zu verarbeiten.” Dies soll insbesondere
dazu dienen,Verwechslungen auszuschlieBen und die Befreiung von Gefange-
nen bei Besuchen zu vermeiden. Ein derart erheblicher Eingrift in die Person-
lichkeitsrechte der Gefangenen ist fiir die genannten Zwecke nicht erforderlich.
Der praktisch ohnehin kaum relevanten Gefahr einer Gefangenenverwechs-
lung kann mit wesentlich milderen Mitteln, etwa einem Handgelenkband oder
Anstaltskleidung wihrend der Besuchszeit, vorgebeugt werden.

95 § 3 Satz 2 JVollzDSG

96 JB 2003,4.9.3

97 § 4 Abs. 2 JVollzDSG

98 § 4 Abs. 3 Nr. 1 BInDSG
99 § 17 JVollzDSG
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Weiterhin ist es nunmehr gesetzlich erlaubt, zur Verhinderung einer Gefange-
nenbefreiung auch Besucherinnen und Besucher einer erkennungsdienstlichen
Behandlung zu unterziehen, etwa in Form der Abnahme von Fingerabdriicken,
der Aufnahme von Lichtbildern oder der Messung duBerlicher korperli-
cher Merkmale.'™ Auch dies ist nicht erforderlich, denn zur Erreichung des
gewtinschten Zwecks gentigt es, die Gefangenen zu identifizieren.

Das Justizvollzugsdatenschutzgesetz ist insbesondere aufgrund seiner dif-
ferenzierten Betrachtung und Bewertung der verschiedenen Formen von
Datenerhebung, -verarbeitung und -nutzung im Justizvollzug ein wichtiger
Schritt zu besserem Datenschutz. Es wird jedoch nicht in jeder Hinsicht dem
selbst gestellten Ziel gerecht, ein modernes, fortschrittliches und alle Interes-
sen berucksichtigendes Datenschutzgesetz fur den Justizvollzug zu schaffen.

2.3 Soziale Netzwerke

Seit 2007 berichten wir regelmifig tber die Entwicklungen im Bereich sozi-
aler Netzwerke. Die grundsitzlichen Probleme und einige noch immer giiltige
Tipps zum Umgang mit derartigen Netzwerken haben wir bereits 2008'" und
in einem Ratgeber'” herausgearbeitet.

Hier sollen problematische neue Entwicklungen und Funktionen, insbesondere
des Netzwerkes Facebook, aufgezeigt werden, da dieses Netzwerk mittlerweile
auch bei Nutzenden aus Deutschland eine so marktdominierende Position
erreicht hat, dass selbst Behorden glauben, entgegen dem Rat der Datenschutz-
beauftragten und trotz vorhandener Gefahren sowie rechtlicher Unsicherheiten
nicht auf eine Prisenz bei Facebook verzichten zu kénnen. Folgende proble-
matische Neuerungen sind sichtbar geworden:

100 §241.V.m.§ 17 Abs. 1 JVollzDSG
101 Vgl.JB 2008, 2.2
102 Siehe Fn. 107
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Social Plugins

Waren soziale Netzwerke bisher in sich geschlossene Portale, die Nutzende
aktiv besucht haben, haben mittlerweile sog. ,,Social Plugins® wie der ,,Like-
Button® (,,Gefillt mir-Knopf™) von Facebook oder der ,,+1-Button® von
Google viele Angebote im offenen Internet erobert. Das Ziel ist, auf einfache
Weise im Netzwerk verlinkte Freunde auf interessante Webangebote hinweisen
zu konnen. Die Anbieter der Webangebote versprechen sich von der Einbin-
dung sozialer Plugins eine Erhéhung der eigenen Reichweite, da jeder Klick
auf den Button eine kostenlose und zugleich effektive Werbung fiir das eigene
Angebot darstellt. Grundsitzlich gibe es auch keine Einwinde gegen derartige
Buttons, wenn nur mit Einwilligung der Nutzenden — also nach dem Klick
— eine Datenweitergabe an das soziale Netzwerk erfolgen wiirde. Tatsichlich
werden aber zumeist bereits beim Aufruf einer Webseite, die ein ,,Social Plugin®
eingebunden hat, personenbezogene Daten an das jeweilige soziale Netzwerk
tibermittelt, bevor die Nutzerin oder der Nutzer das Plugin anklickt oder
auch nur sieht. Ursache ist die Art der Einbindung des ,,Social Plugins® als sog.
iFrame: Beim Laden der eigentlichen Webseite (also z.B. ,,MeineZeitung.de®)
wird der Browser angewiesen, eine weitere Webseite von dem sozialen Netz-
werk zu laden und an der vorgesehenen Stelle innerhalb der anderen Webseite
anzuzeigen. Uber eine entsprechende Codierung in der aufgerufenen URL
und zusitzlich durch die Ubermittlung der kompletten Ursprungsadresse (des
sog. Referrers) erfihrt das soziale Netzwerk zumindest, welche IP-Adresse zu
welchem Zeitpunkt die betreffende Webseite aufgerufen hat. Ist die oder der
Nutzende zudem registriertes oder sogar eingeloggtes Mitglied des Netzwer-
kes, werden zudem Cookies iibermittelt, die eine direkte Identifizierung, d. h.
eine Verkniipfung mit dem jeweiligen Nutzerprofil erméglichen. Faktisch kann
das soziale Netzwerk auf diese Weise nicht nur alle Aktivititen der Nutzenden
auf der Plattform verfolgen, sondern auch einen GroBteil aller externen Web-
seitenbesuche, wenn dort derartige Plugins eingebunden sind.

Nach dem deutschen Datenschutzrecht sind ,,Social Plugins® nur in einer Aus-
gestaltung rechtskonform, die sicherstellt, dass erst dann eine Datentibermitt-
lung an Dritte erfolgt, wenn die Nutzenden dies durch einen Klick besti-
tigt haben. Eine solche ,,Zwei-Klick-Losung* kann mit wenig Aufwand selbst
erstellt oder aus dem Internet heruntergeladen werden. Die Ausgestaltung als
iFrame ist dagegen rechtswidrig und kann aufsichtsbehérdliche MaBinahmen
nach sich ziehen. Darauf weisen wir verantwortliche Stellen im 6ffentlichen
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und privaten Bereich regelmifBig hin. Bisher haben die meisten von uns ange-
sprochenen Stellen (dazu zihlten so unterschiedliche Anbieter wie politische
Parteien und Medienunternehmen) ganz tiberwiegend die Einbindung der
,»Social Plugins® rechtskonform umgestaltet.

Nutzende konnen unzulissige ,,Social Plugins in der Regel daran erkennen,
dass neben oder unter dem Button eine Zahl der bisherigen Klicks auf den
Button, Bilder anderer Nutzenden, die bereits geklickt haben, oder auch Inhalte
einer korrespondierenden Seite innerhalb des Netzwerkes, wie z.B. ein News-
feed, angezeigt werden. Da derzeit noch viele Webangebote derartige Plugins
einsetzen, konnen wir Nutzenden nur empfehlen, diese zu blockieren. Fiir die
meisten Browser existieren dafiir Einstellungsmoglichkeiten oder es konnen
Browser-Erweiterungen (z.B. Ghostery) installiert werden.

Profile von Organisationen

Auch Profile von Firmen, Organisationen oder gar Behorden in sozialen Netz-
werken (bei Facebook: ,,Fanpages®) sind kritisch zu sehen. Das Hauptprob-
lem ist, dass auf diese Weise Nutzende dazu animiert werden, die Seite einer
Organisation bei dem oft amerikanischen Netzwerkbetreiber anstelle des gut
kontrollierbaren Webangebots der jeweiligen Organisation in Deutschland zu
besuchen. Schon beim Besuch einer solchen Seite erhilt das soziale Netz-
werk personenbezogene Daten tiber die eingeloggten Nutzenden: Fiir diese
ist das anonyme Anschen der Inhalte so praktisch unmdoglich. Zusitzlich verle-
gen viele Organisationen Kontaktmdoglichkeiten oder kommentierbare News-
ticker auf solche Seiten — mit problematischen Folgen fiir den Datenschutz:
Eine aktive Beteiligung (z.B. durch das Kommentieren einer Meldung) ist nur
noch moglich, wenn man bereit ist, gegeniiber jedem beliebigen Internetnut-
zer — nicht etwa nur gegentiber dem Anbieter der Seite — seine Identitit offen-
zulegen. Deutsche Behorden und Firmen helfen so diesen Anbietern sozialer
Netzwerke und auch beliebigen Dritten, die Internet-Nutzung personenbe-
zogen auszuspihen.

Rechtlich ist der Betrieb einer ,,Fanpage* bei Facebook vergleichbar mit dem
Betrieb eines Webangebotes. Betreibt der Anbieter die Webseite nicht selbst,
sondern ldsst diese Dienstleistung durch einen Dritten erbringen, muss er
mit diesem Dienstleister einen Vertrag zur Auftragsdatenverarbeitung schlie-
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Ben, soweit dabel personenbezogene Daten der Nutzenden verarbeitet werden.
Er bleibt zudem verantwortlich flir die gesamte Datenverarbeitung. Ein sol-
cher Vertrag kann mit Facebook derzeit nicht abgeschlossen werden, da Face-
book weder bereit ist, seine Datenverarbeitungsprinzipien vollstindig offen-
zulegen noch die Datenverarbeitung der Kontrolle des Fanpagebetreibers zu
unterstellen. Des Weiteren fiihrt Facebook auf den ,,Fanpages™ eine sog. Reich-
weitenanalyse durch, d. h. das soziale Netzwerk erstellt mit den Besucherdaten
Statistiken tiber die Nutzung der ,,Fanpage*. Dies wire nur zulissig, wenn bei
personenbezogenen Daten eine Einwilligung der Nutzenden eingeholt bzw.
bei einer pseudonymisierten Verarbeitung zumindest ein Widerspruchsrecht
eingeraumt werden wiirde.'” Beides ist nicht vorgesehen: Eine Widerspruchs-
moglichkeit existiert nicht, und die Dokumente, die Facebook-Nutzende bet
Anmeldung zur Kenntnis nehmen mdissen, erfiillen bisher nicht die Anforde-
rungen an eine datenschutzrechtliche Einwilligung nach dem Bundesdaten-
schutzgesetz.

Zusammenfassend ist festzustellen, dass die bisherige Ausgestaltung der ,,Fan-
pages* durch Facebook einen datenschutzkonformen Betrieb nicht gestattet.
Solange sich das Unternehmen weigert, die entsprechenden Voraussetzungen
in seinem Angebot zu schaffen'™, ist von einer Nutzung von ,,Fanpages* bei
Facebook nachdriicklich abzuraten. Offentliche Stellen oder Unternehmen in
Berlin, die an der beschriebenen datenschutzwidrigen Praxis festhalten, miissen

mit Beanstandungen und aufsichtsbehérdlichen Mafnahmen rechnen.

Wir haben im Rahmen der Koordinationsgespriche bei der Senatsverwaltung
fiir Inneres und auch gegeniiber der Senatskanzlei auf deren Nachfrage auf die
Problematik hingewiesen und von einer Nutzung der betreffenden Angebote
nachdriicklich abgeraten. Dem Senat haben wir dariiber hinaus empfohlen,
auch selbst bei der Facebook Inc. auf entsprechende Anderungen in Bezug auf
,,Fanpages® und ,,Social Plugins® durch das Unternehmen zu dringen.

Die Aufsichtsbehérden flir den Datenschutz im nicht-6ffentlichen Bereich
(,,Disseldorfer Kreis®) haben nochmals auf die Verpflichtung zur Einhaltung

103§ 15 Abs. 3TMG

104 Z.B. eine Moglichkeit zum Verzicht auf die Facebook-R eichweitenmessung flir den Inha-
ber der ,,Fanpage und eine dementsprechende Reduktion der Verarbeitung von Nut-
zungsdaten durch Facebook im Widerspruchsfall
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des geltenden Datenschutzrechts u.a. bei der Einbindung von ,,Social Plugins®
und dem Betrieb von ,,Fanpages* hingewiesen.'” Sie haben ihre Erwartung
ausgedriickt, dass Anbieter sozialer Netzwerke sich an den hiesigen Daten-
schutzstandards auch dann orientieren, wenn sie ihren Unternehmenssitz
auBerhalb Deutschlands oder sogar des Europiischen Wirtschaftsraums haben.

Gesichtserkennung

Facebook und andere Onlinedienste bieten die Mdglichkeit, Personen auf
hochgeladenen Fotos zu erkennen und ggf. (halb-)automatisch mit dem Profil
der Person zu verlinken. Aus Sicht der Privatsphire problematisch ist an die-
ser Funktion, dass sie die Erhebung, Speicherung und Nutzung biometrischer
Daten dieser Personen voraussetzt. Fiir ein soziales Netzwerk von der Grofe
von Facebook bedeutet dies, dass — bisher ohne Einwilligung und ohne Infor-
mation der Betroffenen — biometrische Daten von 800 Millionen Menschen
erhoben wurden. Diese Daten konnten auch verwendet werden, um Men-
schen auf den Aufzeichnungen von Uberwachungskameras oder auch Smart-
phone-Kameras zu identifizieren — eine Horrorvorstellung, die derzeit nur
noch dadurch behindert wird, dass die Rate der falschen Treffer zu hoch ist.
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit hat
aus diesem Grund ein Verwaltungsverfahren gegen Facebook eingeleitet. Dage-
gen holt die Google Inc. in threm Konkurrenzprodukt ,,FindMyFace®, das im
Rahmen des sozialen Netzwerks Google+ angeboten wird, wie vorgeschrie-
ben eine Einwilligung der Betroffenen ein. Daraus muss man folgern, dass die-
ser rechtskonformen Ausgestaltung auch betriebswirtschaftliche Uberlegungen
nicht entgegenstehen miissen. Umso unverstindlicher ist es, dass Facebook sich
weiterhin weigert, die entsprechenden datenschutzrechtlichen Bestimmungen
einzuhalten.

Timeline

Eine populire Funktion sozialer Netzwerke ist ein Datenstrom von Neuigkei-
ten tiber die Profilinhaberin bzw. den Profilinhaber. Dieser sog. Newsfeed soll
bei Facebook (Timeline/Chronik) kiinftig einerseits mittels Smartphone-Apps

105 Beschluss vom 8. Dezember 2011: Datenschutz in sozialen Netzwerken, Dokumentenband
2011,S.35
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und Webangeboten Dritter auch automatisch ,,gefittert” werden und anderer-
seits nicht mehr nur die letzten Aktivititen enthalten, sondern zu einem lebens-
langen Protokoll (Logfile) werden, welches in der Standardeinstellung fuir alle
Profilbesucher zuginglich ist.

Profilinhabern kann nur geraten werden, diese Funktion grundsitzlich zu deak-
tivieren oder zumindest in Bezug auf ihre Reichweite in die Vergangenheit
zu beschrinken. Zudem sollte man keiner App und keiner Webseite gestatten,
Daten ungefragt in den Newsfeed zu schreiben. Die Betreiber von sozialen
Netzwerken sind aufgefordert, derartige Funktionen grundsitzlich erst nach

expliziter Einwilligung zu aktivieren.'™

Unabhingig davon empfehlen wir weiterhin, mit der Verdftentlichung eigener
personenbezogener Daten in sozialen Netzwerken sparsam zu sein und sich

dort unter Pseudonym zu bewegen.'”

Fortentwicklung des Datenschutzrechts fiir soziale Netzwerke

Im Mirz hat Hessen den Entwurf eines Gesetzes zur Anderung des Teleme-
diengesetzes in den Bundesrat eingebracht. Damit sollte fiir die Nutzenden
von Internetangeboten mehr Transparenz bei der Erhebung, Verarbeitung und
Nutzung ihrer personenbezogenen Daten geschaffen werden. Dies sollte durch
die Einfithrung von Verpflichtungen der Diensteanbieter zur Information der
Nutzenden tiber Datenverarbeitungsprozesse und die gesetzliche Festlegung
weiterer Malnahmen geschehen, die auch fiir in der Internetnutzung weniger
versierte Nutzende ein Mindestmal} an Datensicherheit gewihrleisten sollen.

Wir haben der zustindigen Senatsverwaltung fir Wirtschaft, Technologie und
Frauen empfohlen, dass Berlin diesen Gesetzentwurf als wichtigen Teilschritt
zur Verbesserung des Schutzes personenbezogener Daten im Internet und
insbesondere in sozialen Netzwerken unterstiitzt. Nachdem der Bundesrat

106 Nach Ende des Berichtszeitraums kiindigte Facebook an, es werde bei allen Nutzern das
Profil durch die Timeline ersetzen. Dem kann man nur durch vollstindige Abmeldung vom
Netzwerk entgehen.

107 Vgl. die Broschtire ,,Ich suche Dich. Wer bist Du?*, die wir gemeinsam mit jugendnetz-
berlin.de herausgegeben haben und die in unserem Internet-Angebot heruntergeladen
werden kann.
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den Gesetzentwurf einstimmig angenommen hatte, wurde er im Bundesta
g ang g
gestoppt. In ihrer Stellungnahme!'® duflerte sich die Bundesregierung tiberwie-
gend ablehnend zu dem Gesetzesentwurf und spricht sich fiir eine europiische
Regelung anstatt nationaler Rechtsvorschriften aus sowie fiir MaBnahmen zur
& g

Selbstregulierung z.B. durch Verhaltenskodizes.

Damit hat die Bundesregierung unverstandlicherweise ihrer Ankiindigung vom
letzten Jahr, gesetzgeberische MaBnahmen gegen die Profilbildung im Inter-
net vorzuschlagen, keine Taten folgen lassen. Der bloBe Hinweis darauf, dass
Diensteanbieter Selbstverpflichtungen eingehen sollten, wird dem aktuellen
Schutzbedarf der immer zahlreicher werdenden Nutzerinnen und Nutzern
nicht gerecht. Der Hinweis auf die Notwendigkeit gesetzgeberischen Handelns
auf europiischer Ebene ist zwar richtig, verkennt aber, dass in der europiischen
Debatte nattirlich auf die in den Mitgliedstaaten vorhandenen Rechtsvorschrif-
ten zuriickgegriffen wird und insoweit eine vorherige Anderung des Tele-
mediengesetzes in der oben beschriebenen Form auch die Debatte auf euro-
paischer Ebene entscheidend voranbringen konnte. Auch die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder hat den Gesetzentwurf

des Bundesrates als einen Schritt in die richtige Richtung begriif3t.'”

Verhaltenskodex fiir soziale Netzwerke

Zu moglichen Selbstverpflichtungen der Anbieter von sozialen Netzwerken hat
am 2. November im Bundesministerium des Innern ein Gesprich stattgefun-
den, an dem der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
gemeinsam mit dem Landesbeauftragten flir Datenschutz und Informations-
freiheit Nordrhein-Westfalen (Vorsitzender des Disseldorfer Kreises) teilge-
nommen hat. Bei diesem Gesprach haben wir betont, dass der Datenschutz in
sozialen Netzwerken dringend verbessert werden muss.''” Dazu konnten auch
Selbstverpflichtungen unter bestimmten Bedingungen beitragen:

108 BT-Drs. 17/6765 vom 3. August 2011

109 EntschlieBung vom 28./29. September 2011: Datenschutz bei sozialen Netzwerken jetzt
verwirklichen!, Dokumentenband 2011, S. 18

110 Vgl. dazu die Gemeinsame Presseerklirung der Landesbeauftragten flir Datenschutz und
Informationsfreiheit in Berlin und Nordrhein-Westfalen vom 3. November 2011: Verhal-
tenskodex fiir soziale Netzwerke nur mit den Aufsichtsbehorden
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» Freiwillige Selbstverpflichtungen oder Verhaltensregeln miissen die Einhal-
tung und Umsetzung des geltenden Datenschutzrechts fordern, kdnnen sie
aber nicht ersetzen. Es reicht nicht, wenn sie lediglich das datenschutzrecht-
liche Minimum beschreiben.

* Verhaltensregeln miissen wirksame Sanktionsmoglichkeiten enthalten.

* Anbieter sozialer Netzwerke miissen fur groftmogliche Transparenz sorgen,
damit die Nutzenden die Kontrolle iiber thre Daten zurtickerhalten.

* Entsprechend den gesetzlichen Bestimmungen muss ein Verhaltenskodex
zumindest das Verbot der Profilbildung konkretisieren, das Recht auf ano-
nyme oder pseudonyme Nutzung der Netzwerke unterstreichen und sicher-
stellen, dass samtliche Nutzungsdaten auf Wunsch der Nutzenden, jedenfalls
nach Ende der Mitgliedschaft geloscht werden.

* Die Voreinstellungen miissen — anders als bisher in den Netzwerken iiblich
— einen grofBtmoglichen Schutz der Privatsphire erlauben.

* Die Netzwerkmitglieder miissen einfache Werkzeuge zur Durchsetzung
ihrer Rechte auf Auskunft, Berichtigung und Léschung erhalten; sie soll-
ten ihr Profil auch unkompliziert beim Wechsel zu anderen Netzwerken
,,umziehen* konnen.

* Die technische Sicherheit in den Netzwerken muss nachweislich gewihr-
leistet werden.

* Schlieflich sind besondere Vorkehrungen zum Schutz von Minderjihrigen
zu treffen, deren Daten in sozialen Netzwerken besonders schutzwiirdig sind.

Nur freiwillige Selbstverpflichtungen, die diese Voraussetzungen erfiillen und
auch umgesetzt werden, konnten den Datenschutz in den sozialen Netzwer-
ken stirken. Verhaltensregeln tragen nur dann zur Rechtssicherheit bei, wenn
sie den Aufsichtsbehorden nach dem Bundesdatenschutzgesetz zur Priifung
vorgelegt werden. Im Falle der Freiwilligen Selbstkontrolle Multimedia, die
vom Bundesministerium des Innern mit der Durchfithrung dieser Initiative
beauftragt ist, wire dies der Berliner Beauftragte fir Datenschutz und Infor-
mationsfreiheit.

»Social Plugins” oder ,Fanpages” von sozialen Netzwerken, die ohne Rechts-
grundlage personenbezogene Daten in die USA Ubermitteln, sind rechts-
widrig und durfen deshalb von Berliner Behérden oder Unternehmen nicht
genutzt werden.

Q
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2.4 Videoiiberwachung der Intimsphare

Im vergangenen Jahr ist der Einsatz von Videotiberwachungsanlagen durch
Unternehmen und andere private Datenverarbeiter weiter stark angestiegen.
Das belegt die Vielzahl der Beschwerden von betroftenen Menschen, die uns
erreicht hat. Auffillig ist dabet, dass immer hiufiger Videokameras in 6ffentlich
zuginglichen Bereichen installiert wurden, die als sensitiv einzustufen sind. Als
sensitiv werden Bereiche bezeichnet, in denen Personen ihre religiosen oder
philosophischen Uberzeugungen, ihre politische Gesinnung oder ihre Sexua-
litdt frei entfalten konnen. Zu sensitiven Bereichen gehoren z.B. Eingangsbe-
reiche zu Kirchen, Partei- und Gewerkschaftsriumen, Nachtclubs und Bordel-
len, HIV-/ AIDS-, Suchtberatungsstellen oder Treffpunkte von Homosexuellen.
Dariiber hinaus gelten auch Umkleidekabinen in Kauthdusern, Frei- und Hal-
lenbadern als sensitiv, wenn sich Personen in diesen Bereichen entkleiden und
die Videoiiberwachung damit in den Kernbereich der Intimsphire eingreift.'"
Gleiches trifft auf Behandlungszimmer von Arztpraxen oder sonstigen medizi-
nischen Einrichtungen zumindest dann zu, wenn die Videoaufnahmen Riick-
schliisse auf die Krankheit einer bestimmten Person zulassen.''? Sensitive Daten

unterliegen einem erhdhten gesetzlichen Schutz.'?

Bei Freizeit- und Erholungseinrichtungen handelt es sich dann um sensitive
Bereiche, wenn sie iiber Dusch-, Umkleide- und Wellness-Bereiche verfligen.
Die Interessen der Besucherinnen und Besucher solcher Einrichtungen wie
Saunen, Thermen, Dampfbider, Massagestudios, Frei- und Hallenbider sind
besonders zu schiitzen. Die Eingriffsintensitit in die Privat- und Intimsphire
dieser Personen ist aufgrund der Tatsache, dass es sich in vielen Bereichen
innerhalb dieser Einrichtungen tiberwiegend um textilfreie Bereiche handelt,
erheblich. Besonders schwerwiegend ist eine Videotiberwachung in diesen
Bereiche dann, wenn nicht nur Erwachsene, sondern auch Kinder und Jugend-
liche in das Beobachtungsfeld der Kameras geraten.

Aus diesem Grund sollten verantwortliche Stellen statt des Einsatzes von Video-
kameras zuvor mildere Mittel priifen, die geeignet sind, ihre Zwecke gleicher-
maBen zu erfiillen. Dabei sollten sie darauf achten, dass die schutzwiirdigen

111 Vgl.JB 2008,3.1.4
112 Vgl.JB 2002, 3.1
113 § 3 Abs. 9 BDSG
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Interessen ithrer Besucherinnen und Besucher auch durch alternative Mafinah-
men nicht verletzt werden. Wenn z.B. im Umkleidebereich eines Hallenbades
regelmifBig Spindschrankaufbriiche und Diebstihle von Wertgegenstinden fest-
gestellt werden, sollte der Betreiber iiber die Verbesserung eines SchlieBsystems
an den Spinden oder iiber die Verstirkung der Spindtiiren nachdenken. Eine
andere Alternative wire die Errichtung von separaten SchlieBfachschrinken
auflerhalb des Umkleidebereichs. Diese MaBinahme erméglicht, Wertgegen-
stande sicherer zu verschlieBen als in Spindschrinken. Die Videoiiberwachung
von SchlieBfachschrinken aullerhalb des sensitiven Umkleidebereichs wire
datenschutzrechtlich nicht zu beanstanden. Zusitzlich zu diesen Sicherungs-
maBnahmen sollte der Einsatz von Personal verstirkt werden, das regelmi-
Bige Kontrollrundgange im Umkleidebereich durchfiihrt. Manchmal kann eine
unzulissige Erhebung sensitiver Daten durch eine Veranderung des Blickwin-
kels oder der Position der Kamera vermieden werden. So kann eine Kamera
derart gedreht oder abgedeckt werden, dass nur der Eingang zu einem Umklei-
debereich, nicht aber der Umkleidebereich selbst tiberwacht wird.

Einige verantwortliche Stellen geben als Grund fiir die Installation von Video-
kameras in ihren Einrichtungen die steigende Anzahl von Diebstihlen an.
Durch die erhebliche Eingriffsintensitit in die Privat- und Intimsphire der
Besucherinnen und Besucher sind jedoch die schutzwiirdigen Interessen der
Betroftenen hoher zu gewichten als die berechtigten Interessen der verantwort-
lichen Stelle. Im Ergebnis ist festzustellen, dass die Erhebung und Speicherung
sensitiver Bilddaten in Umkleidebereichen nicht zulissig ist.

Ein anderes Beispiel flir sensitive Bereiche sind Krankenhiuser. Hier muss zwi-
schen oftentlich zuginglichen und nicht 6ffentlich zuginglichen Bereichen
differenziert werden. Haupteingangsbereiche von Krankenhiusern konnen im
Allgemeinen von Patientinnen und Patienten, deren Angehorigen und Gisten
ebenso wie von Pflegepersonal und Servicekriften uneingeschrinkt betreten
werden. Das gleiche gilt flir Anmeldebereiche und Wartezimmer in Arztpraxen.
Diese Bereiche gelten in der Regel als 6ffentlich zuginglich.

Innerhalb von Krankenhiusern ist allerdings ein besonderer Aspekt zu beach-
ten. Hier kann es leicht dazu kommen, dass durch die Videotiiberwachung sen-
sitive Gesundheitsdaten erfasst werden, die zum Kernbereich des Personlich-
keitsrechts gehdren. Die Aufzeichnungen solcher Daten kann nicht mit einem
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Hinweis auf das Hausrecht oder jedem sonstigen Interesse gerechtfertigt wer-
den. Ahnlich problematisch ist die Videoiiberwachung in Patientenzimmern.
Sie gelten in der Regel nicht als offentlich zugingliche Bereiche, sodass § 6b
BDSG nicht angewendet werden kann. Die Videotiberwachung in Patienten-
zimmern ist nur ausnahmsweise und unter bestimmten Voraussetzungen zulds-
sig, z.B. wenn dies aus medizinischen Griinden erforderlich ist.

Die Entscheidung, ob eine Videotiiberwachung in sensitiven Bereichen zulissig
ist, kann nur im Einzelfall getroffen werden. Die fur die Videotiberwachungs-
maBnahme verantwortliche Stelle hat — ggf. mit ihrem betrieblichen Daten-
schutzbeauftragten — vorab zu priifen, ob eine Kamerainstallation zulissig sein
kann. Nach § 6b Abs. 1 Nr. 3 BDSG ist die Videotiberwachung nur zulissig,
soweit sie zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der Betroffenen tiberwiegen.

Fiir die Bewertung der Videotiberwachung in anderen sensitiven Bereichen
reicht die Videotiberwachungsvorschrift des § 6b BDSG indes nicht aus.
Betrachtet man z.B. bestimmte Bereiche innerhalb von Krankenhiusern, Seni-
orenheimen oder speziellen Pflegeeinrichtungen, miissen andere Rechtsnor-
men herangezogen werden. Fiir den Justizvollzug ist gerade eine entsprechende
Regelung getroffen worden.'* Mit § 28 BDSG steht eine Regelung zur Verar-
beitung sensitiver Daten zur Verfligung, die sich nicht — wie § 6b BDSG — auf’
die Datenerhebung mit optisch-elektronischen Einrichtungen beschrinkt. Die
in § 28 Abs. 6 - 9 BDSG formulierten Vorschriften sind dariiber hinaus auch
auf Videobeobachtungen im nicht 6ffentlich zuginglichen Raum anwendbar.
Doch ganz gleich, ob § 6b BDSG oder § 28 BDSG beim Einsatz von Video-
tiberwachung in sensitiven Bereichen Anwendung findet, die in beiden Vor-
schriften formulierten Anforderungen kénnen von den verantwortlichen Stel-
len nur selten erfiillt werden.

In der Regel ist die Videolberwachung in sensitiven Bereichen unzulassig.
In Ausnahmefallen muss ihre datenschutzrechtliche Zulassigkeit nach §§ 6b
und 28 BDSG gepruft werden.

114 Vgl.2.2.3
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3. Offentliche Sicherheit

3.1 Zuverlassigkeitsiiberpriifungen bei
GroBveranstaltungen

Bereits 2006 fanden anlisslich der FuBball-Weltmeisterschaft umfangreiche
Zuverlissigkeitsiiberpriifungen von Beteiligten statt.'”® Auch im Zusammen-
hang mit der Leichtathletik-Weltmeisterschaft 2009 wurden Personen tiber-
priift, die zu bestimmten sicherheitsrelevanten Bereichen Zugang erhalten
wollten."® In beiden Fillen wurde die RechtmiBigkeit der Datenverarbeitung
durch die Polizei auf Einwilligungserklirungen der Betroftenen gestiitzt.

Die Zulissigkeit einer Datenverarbeitung kann sich zwar grundsitzlich aus
einer Einwilligung oder einer gesetzlichen Befugnis ergeben. Jedoch darf die
Polizei auch beim Vorliegen entsprechender Einwilligungen nur solche perso-
nenbezogenen Daten verarbeiten, die sie flir ihre Aufgabenerflillung benotigt.'"”
Die allgemeine Zuverlissigkeitsiiberpriifung im Interesse von GrofBveranstaltern
gehorte bislang nicht zu den Aufgaben der Polizei. Wir haben daher auf klar-
stellenden gesetzlichen Regelungen fiir Zuverlissigkeitsiiberpriifungen bestan-
den. Das Abgeordnetenhaus hat sich dieser Auftassung angeschlossen und den
Senat 2009 dazu aufgefordert, bei der nichsten Senatsvorlage zur Anderung
des ASOG eine solche Regelung vorzusehen.'®

Mit Wirkung vom 27. Juli 2011 ist eine entsprechende Regelung in das ASOG
eingefligt worden.""” Danach darf die Polizei, soweit eine Zuverlissigkeitsiiber-
priifung wegen besonderer Gefahren bei GroBveranstaltungen erforderlich ist,
personenbezogene Daten an 6ffentliche und nicht 6ffentliche Stellen iibermit-
teln, wenn die Betroffenen schriftlich eingewilligt haben und die Ubermitt-
lung im Hinblick auf den Anlass der Uberpriifung, insbesondere den Zugang
der Betroftenen zu der Veranstaltung aufgrund eines berechtigten Sicherheits-

115 JB 2006,2.2

116 JB 2009,3.3

117 Vgl.JB 2007,3.1.7
118 Vgl.JB 2009, Anhang 1
119 § 45a ASOG

2
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interesses des Empfingers sowie wegen der Art und des Umfanges der Erkennt-
nisse tiber den Betroffenen angemessen ist. Dem Veranstalter darf nur mitgeteilt
werden, dass Sicherheitsbedenken bestehen, nicht etwa, welche das sind. Die
Betroffenen sind iiber den konkreten Inhalt der Ubermittlung und die Emp-
finger ihrer personenbezogenen Daten aufzukliren. Die iibermittelten Daten
diirfen nur zweckgebunden verarbeitet werden, woriiber der jeweilige Empfin-
ger von der Polizei schriftlich zu unterrichten ist. Der Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit ist zu unterrichten, wenn eine Daten-
tibermittlung zum Zweck der Zuverlissigkeitstiberpriifung bei Grofveranstal-
tungen beabsichtigt ist.'*

Wir hatten uns im Vorfeld der Gesetzesinderung dafiir ausgesprochen, Journa-
listen von derartigen Zuverlissigkeitsiiberpriifungen auszunehmen. Das Abge-
ordnetenhaus ist dem nicht gefolgt, sondern hat auf Vorschlag des Senats eine
Regelung beschlossen, die in der Praxis auf Schwierigkeiten sto0t.

Eine Datentibermittlung bei Journalisten ist nur zulissig, wenn diese innerhalb
der letzten zwdlf Monate nicht bereits von einer anderen Polizeibehorde des
Bundes oder eines Landes zuverlissigkeitstiberpriift wurden.'”' Diese Norm lisst
sich allerdings nur umsetzen, wenn die anderen Polizeibeh6rden das Ergebnis
ihrer Uberpriifung nicht vor Ablauf von zwdlf Monaten 16schen. Eine frithzei-
tige Loschung ist aber aus Griinden des Datenschutzes geboten und wird auch
praktiziert (z.B. in Bayern nach drei Monaten). Journalisten, die von anderen
Polizeibehorden tiberpriift worden sind, miissen sich im selben Jahr in Berlin
nur dann nicht erneut iiberpriifen lassen, wenn sie eine Bescheinigung tiber
das Ergebnis der auswirtigen Uberpriifung innerhalb des letzten Jahres vor-
weisen konnen.

Mit der Verabschiedung einer gesetzlichen Vorschrift zur Zulassigkeit von
polizeilichen Zuverlassigkeitstiberprtfungen bei gefahrdeten GroBveranstal-
tungen hat der Gesetzgeber Rechtssicherheit geschaffen.

120§ 45a Abs. 3 ASOG
121 § 45a Abs. 1 Satz 4 ASOG
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3.2 Videoiiberwachung in der LiebigstraBe

Im Sommer hatte die Polizei den Dachbereich eines geriumten Hauses in
der Liebigstrale verdeckt von einer benachbarten Grundschule aus video-
tiberwacht. Der Polizeiprisident begriindete diese MaBnahme mit der Ver-
folgung von festgestellten Straftaten von erheblicher Bedeutung sowie der
Verhinderung weiterer Straftaten aus dem linksextremistischen Umfeld.
Die MaBnahme erfolgte aufgrund einer polizeilichen Anordnung.'** Die
Anordnung enthilt keine konkreten Einzelheiten zu Art und Weise der
Durchfiihrung der ideotiberwachung und nennt als weiteres Ziel der
MaBnahme die Identifizierung derzeit unbekannter Personen der linksex-
tremistischen Szene. Eine richterliche Anordnung wurde nicht beantragt.

Die Durchfiihrung der Mafnahme in dieser Form war unzulissig. Die Polizei
kann personenbezogene Daten durch einen verdeckten Einsatz technischer
Mittel, insbesondere zur Anfertigung von Bildaufnahmen oder -aufzeichnun-
gen erheben, wenn Tatsachen die Annahme rechtfertigen, dass eine Straftat von
erheblicher Bedeutung begangen werden soll.' Vorliegend war aufgrund der
bisherigen Ermittlungen hiervon auszugehen. Zweck einer solchen Manahme
darf jedoch nur die Verhinderung kiinftiger Straftaten sowie die Vorsorge fuir
die Verfolgung von Straftaten'* sein. In der Anordnung wird die MaBnahme
zum einen mit der Verhinderung weiterer Straftaten begriindet, zum anderen
aber auch mit der Autklirung bereits begangener Straftaten. Dartiber hinaus
wird die MaBnahme mit der Identifizierung von Personen der linksextremisti-
schen Szene begriindet, denen nicht unmittelbar eine Straftat vorgeworfen wird.

Da weder die Autklirung bereits begangener Straftaten noch die Identitits-
feststellung von Personen, bei denen keine konkreten Anhaltspunkte daftir
vorliegen, dass sie in naher Zukunft im iiberwachten Bereich Straftaten von
erheblicher Bedeutung begehen werden, der vorbeugenden Bekimpfung von
Straftaten oder der Vorsorge flir die Verfolgung von Straftaten dienen, kann
die MaBnahme nicht auf das ASOG gestiitzt werden. Sie konnte, soweit sie
repressiver Natur war, auch nicht auf die Strafprozessordnung (StPO) gestiitzt

122§ 25 Abs. 3 Satz 1 ASOG
123 § 25 Abs. 1 Satz 1 Nr. 2ASOG
124 § 1 Abs. 3 ASOG
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125 nicht vor-

werden, weil die hierfiir erforderliche richterliche Anordnung
lag. Die Durchfiihrung einer Malnahme im repressiven Bereich — gestiitzt auf
eine Anordnung nach den priventiven Rechtsvorschriften — stellt insoweit im

Ergebnis eine Umgehung des Richtervorbehalts dar.

Unabhingig davon war die MaBBnahme auch unzulissig, soweit sie kiinftige
Straftaten verhindern sollte. Da die Kameras nicht dazu dienten, ein priventiv-
polizeiliches Eingreifen zu ermdéglichen, und die Bildaufzeichnungen erst nach
erneuter Begehung einer Straftat ausgewertet werden sollten, war die Maf3-
nahme nicht geeignet, die Begehung weiterer Straftaten zu verhindern. Sie war
deshalb unverhiltnismiBig. Zudem waren die gesetzlichen Anforderungen an
die Anordnung des verdeckten Einsatzes technischer Mittel'* im Hinblick auf
die Art und Weise der Uberwachung sowie den Zweck der MaBnahme nicht
erfiillt, da Angaben hierzu entweder fehlten oder zu unbestimmt waren.

Dieser Versto3 gegen die gesetzlichen Datenschutzbestimmungen war zu bean-
standen.'’” Gleichzeitig haben wir empfohlen, kiinftig bei lingerfristigen Obser-
vationen durch den verdeckten Einsatz technischer Mittel bei der Anordnung
und Durchfithrung der MaBnahme sicherzustellen, dass der Zweck der Mal3-
nahme (Vorbeugung bzw. Bekimpfung von Straftaten) hinreichend bezeichnet
ist und die jeweiligen gesetzlichen Vorgaben eingehalten werden, auch soweit
sie die VerhiltnismifBigkeit und Bestimmtheit der MaBnahme betreften. Insbe-
sondere halten wir eine dahingehende Verbesserung des Anordnungsformulars
sowie eine nochmalige Unterweisung der zur Anordnung berechtigten Poli-
zeibeamten flir erforderlich.

In der Stellungnahme zu unserer Beanstandung riumte die Senatsverwaltung
fiir Inneres und Sport ein, dass die gesetzlich vorgeschriebene Dokumenta-
tion zu Erforderlichkeit und Zweck der Mafinahme nicht hinreichend erfolgt
ist. Auf die Beachtung dieser Voraussetzungen sowie auf eine entsprechende
Unterweisung der anordnungsbefugten Polizeibeamten sei der Polizeiprisident
zwischenzeitlich hingewiesen worden. Im Ubrigen hilt die Senatsverwaltung
fiir Inneres und Sport die Durchfihrung der MaBlnahmen jedoch weiterhin
fir zuldssig.

125 § 163 fAbs. 3 Satz 1 und 2 StPO
126§ 25 Abs. 3 ASOG
127 § 26 BInDSG
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3.3. Wer hort mit? Einsatz von Trojanern durch Sicherheitsbehorden

Die verdeckte VideoUberwachung stellt einen weitreichenden Eingriff in
die Personlichkeitsrechte der davon Betroffenen dar. Sie unterliegt daher
restriktiven gesetzlichen Bestimmungen, die auch bei der Verfolgung und
Verhinderung schwerwiegender Straftaten zwingend einzuhalten sind.

3.3. Wer hort mit? Einsatz von Trojanern durch
Sicherheitsbehorden

Im Herbst stellte der Chaos Computer Club fest, dass einzelne Bundes-
linder in ihren Sicherheitsbehorden fiir die Uberwachung von verschliis-
selter Internetkommunikation (z.B. Internettelefonie) zwischen Verdach-
tigen eine Spihsoftware mit unzulissigen Komponenten verwendeten.
Diese erlaubte das Kopieren von sonstigen auf dem Computer abgeleg-
ten Dateien oder das Fertigen von Screenshots.'?

Zur Durchfiihrung einer solchen UberwachungsmafBinahme, der sog. Quellen-
Telekommunikationsiiberwachung (Quellen-TKU), wird auf dem Endgerit
der oder des Betroffenen ein Uberwachungsprogramm installiert, das die lau-
fende Kommunikation vor der Verschliisselung erfasst und diese dann an die
Behorden weiterleitet. Die Quellen-TKU ist ausschlieBlich beschrinkt auf die
Uberwachung von Daten aus der laufenden Kommunikation, was nach der
Rechtsprechung des Bundesverfassungsgerichts'” durch technische Vorkehrun-
gen und rechtliche Vorgaben sicherzustellen ist. Die eingesetzte Spahsoftware
entsprach diesen Anforderungen nicht.

Angesichts der moglichen Eingriffsintensitit und der Folgen flir die Betroffe-
nen des infiltrierten Endgerites sowie der Verwertbarkeit der Daten als Beweis-
mittel haben die Datenschutzbeauftragten den Gesetzgeber aufgefordert, die
Zulissigkeit und die Voraussetzungen einer Quellen-TKU unter Beachtung
der Vorgaben des Bundesverfassungsgerichts zu kliren.'’

128 Siehe 1.1

129 BVerfGE 120,274 ff;;s.0.1.1

130 EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 16./17. Mirz 2011, Ohne gesetzliche Grundlage keine Telekommunikationsiiberwa-
chung auf Endgeriten, Dokumentenband 2011, S. 15
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Kapitel 3 Offentliche Sicherheit

Der Polizeiprisident hat uns mit Schreiben vom 16. Dezember mitgeteilt,
er habe bisher keine Quellen-TKU vorgenommen und verfiige selbst tiber
keine Anlagen zur Durchfiihrung einer solchen Mafinahme. Hinweise auf eine
Beschaffung von Anlagen zur Quellen-TKU durch die Berliner Polizei bei der
Firma Syborg seien nicht zutreffend. Sollte durch Gerichtsbeschluss eine sol-
che Uberwachung angeordnet werden, so ist dafiir die Amtshilfe einer anderen
Landes- oder Bundessicherheitsbehdrde notwendig. Eine solche richterliche
Anordnung wie auch ihre Umsetzung muss den Vorgaben des Bundesver-
fassungsgerichts geniigen. Ende Januar 2012 erklirte der Senator fiir Inneres
und Sport, Frank Henkel, im Abgeordnetenhaus™', die Berliner Polizei habe
bei dem Unternehmen Syborg die Erstellung einer entsprechenden Uberwa-
chungssoftware in Auftrag gegeben.

Der Gesetzgeber sollte klare gesetzliche Regelungen schaffen, die die Tele-
kommunikationstiberwachung auf Endgeraten begrenzen.

131 Plenarprotokoll 17/7 vom 26. Januar 2012, S. 401 f.

Q
68 Jahresbericht BInBDI 2011




4.1 Touch & Travel

4. Verkehr

4.1 Touch & Travel

Das Projekt ,,Touch & Travel wurde von der Deutschen Bahn (DB)
im Mirz 2007 auf der CeBIT oftiziell angekiindigt. Hierbei handelt es
sich um ein Vorhaben zum elektronischen Ticketing, das spontanes Fah-
ren ermoglichen soll, da der Erwerb des Fahrscheins jederzeit tiber ein
NFC"?-fihiges Handy oder per App {iber ein Smartphone erfolgen kann.
Somit ist man nicht mehr gezwungen, bereits vor Antritt der Fahrt ein
Ticket zu kaufen. Nach dem Ende der Fahrt wird der Fahrpreis automa-
tisch vom System anhand von Bewegungsdaten auf der zurtickgelegten
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Strecke ermittelt.

Hierzu ist bei Nutzung des Angebots tiber die Touch & Travel-App die Zustim-
mung der Kundin bzw. des Kunden zur periodischen Standortbestimmung
des eigenen Mobiltelefons iiber das Mobilfunknetz des Providers wihrend
der Fahrt erforderlich. Die Ortsbestimmung der oder des Nutzenden erfolgt
anhand der durchfahrenen Funkzellen. Bei Nutzung des Touch & Travel-Ange-
bots mit einem NFC-Handy erfolgt die Ubermittlung der Standortdaten durch
das Handy selbst mittels Geolokalisation per GPS. Bei beiden Verfahren ist
datenschutzrechtlich bedenklich, dass anhand der erhobenen Standort- und
Bewegungsdaten der Nutzenden sehr detaillierte Bewegungsprofile erstellt wer-
den kénnen.

Fiir die Datenerhebung im Zusammenhang mit Touch & Travel ist die DB-
Tochter DB Mobility Logistics AG datenschutzrechtlich verantwortlich. Seit
Herbst 2007 befindet sich Touch & Travel im Probebetrieb. Erste Praxistests
wurden ab Oktober 2007 fiir die ICE-Strecke Berlin-Hannover, den Nahver-
kehr in Hannover, ein Teilnetz der Berliner S-Bahn sowie im gesamten stidti-
schen Nahverkehr von Potsdam durchgefiihrt. Derzeit sind alle Ziige der DB
im Fernverkehr (ICE, IC) bereits bundesweit mit dem elektronischen Han-
dyticket nutzbar, bisher jedoch nur fiir die Testkunden im Probebetrieb. Fahr-

132 Near Field Communication
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Kapitel 4 Verkehr

karten kénnen die Testkunden direkt per NFC-Handy, aber auch schon tiber
die Applikation mit dem Smartphone erwerben. Bei erfolgreicher Erprobung
und Freigabe des Systems durch die zustindigen Priifbehorden ist laut DB nach
Abschluss der Testphase eine deutschlandweite Einfithrung geplant. Die DB
plante die Inbetriebnahme voraussichtlich mit Beginn des Winterfahrplans im
Dezember 2011 oder zu Beginn des Jahres 2012.

Beim Angebot der DB fiir den bundesweiten Fernverkehr muss die Anwende-
rin bzw. der Anwender zuerst die DB Touch & Travel App kostenlos aus dem
Apple App Store oder dem Google Android Market direkt auf das Smartphone
laden. Anschliefend muss sie oder er sich mit den personlichen Daten (u.a.
Name, Anschrift, Bankverbindung) registrieren. Darauthin erhilt die oder der
Nutzende vom System eine Kundennummer und eine PIN zugewiesen. Mit
diesen Daten kann sie oder er sich dann spiter beim Touch & Travel-Ticket-
system anmelden. Nach Aktivierung der Ortungsfunktion beim Smartphone
konnen die App gestartet und die Daten aus der Registrierung (Kundennum-
mer und PIN) eingegeben werden. AnschlieBend ist Touch & Travel in Ber-
lin und Potsdam zum elektronischen Ticketerwerb nutzbar. Bei NFC-fihigen
Handys aus dem urspriinglichen Testbetrieb ist auch ein Login beim Touch
& Travel-System mittels eines Touchpoints moglich. Diese Touchpoints sind
an allen Fernverkehrsbahnhoéfen in Deutschland installiert worden. Durch die
kontaktlose NFC-Technik ist ein Check-in direkt mit dem Handy moglich,
indem der Fahrgast das Mobiltelefon vor den Touchpoint hilt und sich somit
per Datentibertragung zwischen NFC-Handy und Touchpoint am System
anmeldet.

Nachdem der Fahrgast das Ende der Fahrt per Smartphone-App oder durch
erneute Nutzung des Touchpoints am Zielort bekundet hat, wird der Fahrpreis
anhand des aufgezeichneten Fahrweges automatisch berechnet und auf dem
Handy angezeigt. Die Gesamtrechnung mit einer Ubersicht iiber alle Fahrten
erhilt der Fahrgast am Monatsende und bezahlt sie per Bankeinzug. Zwischen-
durch kann man jederzeit seinen aktuellen Fahrtenstand samt Preisermittlung
iiber das Internet unter www.touchandtravel.de einsehen. Laut Auskunft der
DB wird moglichst immer der giinstigste Fahrpreis berechnet, sofern dies tech-
nisch realisierbar ist. Rabatte durch den Einsatz einer BahnCard oder GrofB3-
kundenrabatte fiir Firmenkunden werden ebenfalls berticksichtigt, nicht aller-
dings die Sparpreise.
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4.1 Touch & Travel

Wenn der Fahrgast vergessen hat, sich nach Ende der Fahrt wieder abzumelden,
erhilt er nach etwa vier Stunden per SMS eine Erinnerung, dass er noch im
System eingebucht ist. Wenn er dann feststellt, dass er sich versehentlich nicht
ausgebucht hat, kann er dies unter einer kostenfreien Rufnummer der Touch
& Travel-Kundenbetreuung nachholen. Tut er dies nicht, wird er bei Nutzung
der Smartphone-App fiir weitere 13 Stunden, bei der NFC-Technik 24 Stun-
den lang geortet.

Unsere Forderung, das Touch & Travel-System auch anonym oder pseudonym
nutzbar zu machen, sicht die DB vorerst als nicht realisierbar an. Allerdings
bleibt sie in der Pflicht, weiterhin die Option einer anonymen oder pseudony-
men Nutzung des Systems zu priifen und uns iiber den jeweiligen Stand threr
Bemiithungen zu informieren. Die DB sagte dies zu.

Fiir das Touch & Travel-Verfahren muss der Kunde neben dem Abschluss
eines Vertrags mit der DB Mobility Logistics AG auch ein Vertragsverhiltnis
mit einem Mobilfunkanbieter eingehen, der mit Touch & Travel kooperiert
(derzeit Vodafone und T-Mobile). Dartiber hinaus muss sich der Fahrgast mit
der Erhebung und Weitergabe seiner Standortdaten durch seinen Mobilfunkan-
bieter an die DB oder mit der Erfassung des eigenen Standortes per Geoloka-
lisation durch GPS-Ortung einverstanden erkliren, da sonst eine Nutzung des
Touch & Travel-Systems in der aktuellen Form nicht méglich ist. Die Stand-
ortdaten werden von der DB zu Bewegungsdaten weiterverarbeitet und nach
maximal 90 Tagen gelGscht. Die Zulissigkeit der Verwendung der personenbe-
zogenen Daten inklusive Standortdaten mit dem Ziel der Abrechnung geschul-
deter Fahrgelder beruht auf § 4 1. V. m. § 28 Abs. 1 Satz 1 Nr. 1 BDSG. Die
Speicherdauer wurde von der DB aufgrund unserer Intervention herabgesetzt;
dartiber hinaus priift die DB die Moglichkeit, die Zahl der Standortdaten wei-
ter zu verringern, ohne die Genauigkeit der Preisberechnung zu beeintrich-
tigen.

Seit Juli bietet die BVG in Berlin ebenfalls die Nutzung von Touch & Tra-
vel fiir den elektronischen Ticketerwerb im Echtbetrieb an, der tiber eine
Smartphone-App realisiert wird. Die BVG ist dabei Kooperationspartner der
DB. Kundinnen und Kunden der BVG registrieren sich dazu auf der Touch &
Travel-Plattform der DB. Alle Busse und Bahnen der BVG und der Berliner
S-Bahn im Berliner Tarifgebiet AB sowie ebenfalls im Potsdamer Tarifgebiet AB
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sind mit dem elektronischen Handyticket mittlerweile nutzbar. Tageskarten,
Einzelfahrausweise und Kurzstreckentickets kann man direkt per Smartphone
kaufen. Nach der Fahrt wird der Fahrpreis automatisch berechnet und auf
dem Handy angezeigt. Die Fahrgeldberechnung in den genannten Nahver-
kehrsbetrieben berticksichtigt die Tarife fiir Einzelfahrscheine, Kurzstrecke oder
Tageskarten, sodass am Ende eines Tages stets die preisgiinstigste Variante abge-
rechnet wird. Ansonsten ist das Angebot identisch mit dem Touch & Travel-
Angebot der DB.

Die Nahverkehrsbetriebe erheben selbst keine Kunden- oder Bewegungsda-
ten. Dies erfolgt ebenfalls durch die DB Mobility Logistics AG, die auch bei
der Nutzung durch die Nahverkehrsbetriebe datenschutzrechtlich verantwort-
liche Stelle ist. Dies ist derzeit fiir den Fahrgast jedoch nicht immer eindeutig
erkennbar; die Transparenz sollte hier ethoht werden. Wir haben deshalb auch
die BVG aufgefordert, die Kundinnen und Kunden unmissverstindlich tiber
die Identitit der verantwortlichen Stelle aufzukliren.

Bewertung

Das Touch & Travel-Verfahren folgt gegenwirtig einer wenig datenschutz-
freundlichen Grundkonzeption, da es fiir die Ermittlung der Fahrpreise und
fiir ggf. notwendige Nachweise bei Beschwerden die genaue Streckenfiihrung
fiir 90 Tage nachvollziehbar speichern muss. Solche Daten erméglichen die
Gewinnung von Bewegungsprofilen und konnten daher Interessen zur Zweck-
entfremdung auslosen. Dies dndert sich auch kaum, wenn die DB unserer Emp-
fehlung folgt, alle Lokalisationsdaten, die wihrend der Fahrt aufgezeichnet wer-
den und die fiir die Preisermittlung und fiir die im Streitfall ggf. notwendigen
Nachweise nicht mehr erforderlich sind, nach Abschluss der Fahrt sofort auto-
matisch zu 16schen. Aus Sicht des Datenschutzes ist daher allen anderen elek-
tronischen Ticketing-Verfahren, die ohne minutidse Wegstreckenaufzeichnung
auskommen, der Vorzug zu geben. Dass dies geht, zeigen diverse chipkarten-
basierte Ticketing-Verfahren anderer deutscher Verkehrsunternehmen, so z.B.
auch das INNOS-Projekt des Verkehrsverbundes Berlin-Brandenburg (VBB).

Die fehlende anonyme oder pseudonyme Nutzungsmoglichkeit des Systems

durch den Fahrgast widerspricht dem Grundgedanken des § 3a BDSG. Danach
sind Datenverarbeitungssysteme an dem Ziel auszurichten, so wenig perso-
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4.2 Automatisierte Online-Halterauskiinfte fuir jedermann?

nenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu nutzen
(Datensparsamkeit/Datenvermeidung). Deshalb fordert der Gesetzgeber, per-
sonenbezogene Daten zu anonymisieren, soweit dies moglich und verhiltnis-
miBig ist. Eine datenschutzfreundliche Gestaltung des Dienstangebots (Privacy
by Design and by Default) sicht jedenfalls anders aus. Die geringe Datenschutz-
freundlichkeit ist nur tolerierbar, solange es sich bei Touch & Travel noch um
ein Nischenprodukt handelt.

Aus datenschutzrechtlicher Sicht ist das Touch & Travel-Angebot kritisch zu
beurteilen, da zu Abrechnungszwecken sowohl zahlreiche persénliche Daten
als auch Bewegungsdaten des Fahrgastes erhoben werden. Zudem kann
das System aktuell aufgrund konzeptioneller Mangel nur von registrierten
Fahrgasten genutzt werden. Eine anonyme oder pseudonyme Nutzung ist
derzeit nicht realisiert, und es ist ungewiss, ob dies kiinftig moglich sein
wird. Die DB erhebt den Anspruch, den Datenschutz vorbildlich umzusetzen.
Diesem Anspruch gentgt das Touch & Travel-Verfahren bisher nicht.

4.2 Automatisierte Online-Halterauskiinfte fur
jedermann?

Das Landesamt flir Blirger- und Ordnungsangelegenheiten plante die
Einfiihrung eines Abrufverfahrens von Kfz-Halterauskiinften fiir Privat-
personen tiber das Internet.

Privatpersonen konnen bereits aktuell Kfz-Halterauskiinfte tiber das Internet
einholen. Im Rahmen dieses Verfahrens wird die Halteranfrage manuell bear-
beitet, und der Benutzer erhilt eine Antwort per Briefpost. Das ist deshalb not-
wendig, weil eine Halterauskunft nur bekommt, wer ein berechtigtes Interesse
hat. Im Rahmen der Verwaltungsmodernisierung war geplant, die Halteraus-
kunft fur Privatpersonen vollstindig tiber ein Internetportal auszuftihren. Die
fiir die Anfrage eingegebenen Daten sollten an einen Webservice weitergeleitet
werden, der automatisch ein Antwortschreiben mit der gewtiinschten Auskunft
erstellt. Die Anfragen sollten dadurch nicht mehr von einer Sachbearbeiterin
oder einem Sachbearbeiter gepriift werden miissen.

2
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Kapitel 4 Verkehr

Das geplante Verfahren stellt ein automatisiertes Abrufverfahren dar. Behor-
den diirfen ein solches Verfahren zum Abruf personenbezogener Daten durch
Dritte jedoch nur einrichten, wenn ein Gesetz dies ausdriicklich zuldsst.'
Nachdem wir festgestellt haben, dass fiir die automatisierte Halterauskunft
keine Rechtsgrundlage vorhanden ist, hat das Landesamt fir Biirger- und Ord-
nungsangelegenheiten von der Einfiihrung des Verfahrens Abstand genommen.

Durch unsere fruhzeitige Intervention konnte die unzulassige Einfiihrung
des automatisierten Online-Abrufverfahrens zur Abfrage von Halterauskinf-
ten abgewendet werden.

133 § 15 Abs. 1 BInDSG
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5.1 Schuldnerrechte bei der Zwangsvollstreckung

5. Justiz

5.1 Schuldnerrechte bei der Zwangsvollstreckung

Ein Petent beschwerte sich dartiber, dass ein Gerichtsvollzicher im Rah-
men einer Zwangsvollstreckung zur Durchsetzung eines Haftbefehls, mit
dem die Abgabe einer eidesstattlichen Versicherung erzwungen werden
sollte, und wihrend der Zwangsriumung seiner Wohnung seine per-
sonenbezogenen Daten unbefugt an Dritte weitergegeben habe. Der
Gerichtsvollzieher hatte, nachdem er den Petenten zur Durchsetzung
des Haftbefehls nicht antraf, an der Wohnungstiir eine Benachrichtigung
angebracht, aus der hervorging, dass der Petent in der Vollstreckungssache
nicht angetroften worden ist, daher seine Wohnung aufgrund eines rich-
terlichen Durchsuchungsbeschlusses kostenpflichtig von einem Schlis-
seldienst zwangsweise gedftnet wurde und neue Schliissel beim Polizei-
revier abgeholt werden konnen. Der Gerichtsvollzieher wurde bei der
spateren Zwangsriumung von einem Spediteur begleitet, der fiir ihn zu
entsorgende Sachen des Petenten, u.a. dessen Kontoausziige, nach zu ver-
wahrenden Papieren durchsah.

Der Gerichtsvollzicher erklirte, die Form der Bekanntgabe sei erforderlich
gewesen, um einer Herbeiholung der Polizei wegen vermuteten Einbruchs
vorzubeugen. Zudem sei die Nutzung des Briefkastens wenig sinnvoll gewesen,
da der Petent bereits mehrfach derartige Mitteilungen ignoriert hatte.

Das Anbringen der Nachricht an der Wohnungstiir war unzulissig. Die Nach-
richt war fuir jedermann, der an der Tiir vorbeiging, sichtbar. Die personenbe-
zogenen Daten des Petenten wurden voraussichtlich auf diese Weise an Dritte
tibermittelt. Eine solche Ubermittlung bedarf einer besonderen Rechtsvor-
schrift oder einer Einwilligung des Betroftenen." Beides lag hier nicht vor.
Die Begriindung, dass einem mutmaBlichen Polizeieinsatz vorgebeugt werden
sollte, ist nicht nachvollziehbar, da fiir alle sichtbar ein neues Schloss eingebaut
wurde. Selbst wenn der Schuldner gerichtliche Schreiben in seinem Brief-

134 § 6 Abs. 1 Satz 1 BInDSG
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Kapitel 5 Justiz

kasten ignoriert (also auf sie nicht reagiert) hat, bedeutet dies nicht, dass er sie
nicht zur Kenntnis genommen hat. Auch wenn kein Dritter die Nachricht an
der Wohnungstiir zur Kenntnis genommen hat und daher keine Ubermittlung
von Daten stattfand, hat der Gerichtsvollzicher zumindest gegen die Pflicht
verstof3en, technische und organisatorische Mainahmen zu treffen, um zu ver-
hindern, dass Unbefugte personenbezogene Daten zur Kenntnis nehmen kon-
nen."”” Wir haben daher einen Mangel festgestellt und den Gerichtsvollzieher
aufgefordert, zukiinftig derartige Benachrichtigungen nur dem jeweils Betrof-
fenen zuginglich zu machen.

Die Durchsicht der Unterlagen durch den vom Gerichtsvollzieher beauftrag-
ten Spediteur war ebenfalls unzulissig. Grundsitzlich gelten fiir einen Spediteur
die Regelungen des Bundesdatenschutzgesetzes, wonach die Erhebung, Verar-
beitung und Nutzung personenbezogener Daten nur zulissig ist, soweit eine
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt
hat."® Diese Bedingungen waren hier nicht erfiillt. Soweit er fiir den Gerichts-
vollzicher die personenbezogenen Daten des Petenten im Auftrag verarbei-
tet hat, gelten die Regelungen des Berliner Datenschutzgesetzes. Danach ist
es u.a. erforderlich, dass der Gerichtsvollzieher als Auftraggeber zur Verarbei-
tung der personenbezogenen Daten des Petenten befugt ist'’. Die Regelungen
zur Zwangsvollstreckung zur Erwirkung der Herausgabe von unbeweglichen
Sachen erlauben grundsitzlich keine Durchsicht von Unterlagen eines Schuld-
ners."*® Lediglich bei groBen Mengen von Abfall kann der Miill fiir den Schuld-

139 und hierfiir im Interesse des Schuldners eine Durch-

ner entsorgt werden
sicht nach wichtigen Unterlagen angebracht sein. Fiir uns war nicht eindeutig
ersichtlich, ob hier eine solche Ausnahmesituation vorlag. Geht man jedoch
davon aus, bestand fiir den Gerichtsvollzieher eine Befugnis zur Durchsicht der
personlichen Unterlagen des Petenten. Eine Ubertragung der Aufgabe auf den
Spediteur war aber schon deshalb unzulissig, weil der Gerichtsvollzieher mit
diesem keinen schriftlichen Auftragsdatenverarbeitungsvertrag unter R egelung

der gesetzlich vorgegebenen Einzelheiten'” abgeschlossen hat.

135 § 5 Abs. 1 BInDSG

136 § 4 Abs. 1 BDSG

137 Vgl.§ 3 Abs. 1 Satz 11.V.m.§ 6 Abs. 1 Satz 1 BInDSG
138 Vgl. § 885 Abs. 2 bis 4 ZPO

139 § 887 ZPO

140 § 3 Abs. 1 Satz 3 BInDSG
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5.2 Verodftentlichung von Richterdaten im Internet

Wir haben daher auch insoweit einen Mangel festgestellt und den Gerichtsvoll-
zieher aufgefordert, zukiinftig dafiir Sorge zu tragen, dass weder er noch eine
von ihm beauftragte Person oder Stelle im Rahmen der Zwangsriumung einer
Wohnung Unterlagen durchsehen, aus denen sich personenbezogene Daten des
Schuldners oder Dritter ergeben. Soweit ausnahmsweise grofe Mengen Abfall
zu behandeln sind, sollte die Aussortierung von entsprechenden Unterlagen
vom Gerichtsvollziecher eigenhindig durchgefiihrt werden.

Gerichtsvollzieher haben sicherzustellen, dass Informationen tber Vollstre-
ckungsmaBnahmen nicht rechtswidrig an Dritte gelangen.

5.2 Veroffentlichung von Richterdaten im Internet

Der Datenschutzbeauftragte eines Gerichts machte uns darauf aufmerk-
sam, dass eine Privatperson auf ihrer Internetseite personenbezogene
Daten von Richterinnen und Richtern Berlins und anderer Bundeslin-
der veroffentlicht. Der Betreiber der Internetseite mochte mit der Ver-
offentlichung dieser Daten Vitern insbesondere in gerichtlichen Famili-
enstreitigkeiten beratend zur Seite stehen.

Die Daten sind groBtenteils dem Handbuch der Justiz entnommen, das seit Jah-
ren in nichtelektronischer Form als Nachschlagewerk der Justiz Informations-
suchenden vom Deutschen Richterbund zur Verfligung gestellt wird. Es enthilt
u.a. Namen, Geburtsdaten und Dienstalter von Richterinnen und Richtern.
Die Betroffenen haben in diese Form der Dateniibermittlung schriftlich einge-
willigt. Neben diesen Daten werden auf der Internetseite MutmaBungen tiber
den Familienstand und Verwandtschaftsverhiltnisse einzelner Richterinnen und
Richter angestellt. Weiterhin enthalten die veroffentlichten Datensitze teilweise
Angaben zu sozialen Aktivititen der Betroffenen. Alle vorgenannten Daten sind
tiber Suchmaschinen wie Google weltweit auffind- und abrufbar.

Die Dateniibermittlung ist in dieser Form unzulissig, da die Betroftenen hierin
nicht eingewilligt haben und sie nicht auf eine Rechtsgrundlage gestiitzt
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Kapitel 5 Justiz

werden kann.'"!

Es ist bereits sehr zweifelhaft, ob die Weitergabe von Informa-
tionen Uber (vermutete) Verwandtschaftsverhiltnisse, Familienstinde und sozi-
ale Aktivititen von Richterinnen und Richtern fiir die Beratung von Vitern in
Familienrechtsstreitigkeiten relevant ist. Jedenfalls iiberwiegen die schutzwiir-
digen Interessen der betroffenen Personen an dem Ausschluss der Verarbeitung
ihrer Daten in dieser Form, weil hierbei eine Profilbildung erfolgt, die geeignet
ist, in unangemessener Weise auf die Betroffenen privaten und gesellschaftli-
chen Druck auszutiben sowie Einfluss auf deren berufliche und auBerberufliche
Betitigungen zu nehmen. Da die Betroftfenen aufgrund der weltweiten Abruf-
barkeit der Informationen nicht mehr erkennen konnen, wer welche Kennt-
nisse tiber sie hat, besteht die Gefahr, dass sie sowohl als Privatpersonen als auch
in ihren richterlichen Amtern nicht mehr unvoreingenommen handeln kénnen.

Wir haben daher den Betreiber der Interseite aufgefordert, keine Daten der
Richterschaft zu deren mutmabBlichen Verwandtschaftsverhiltnissen, Familien-
stainden sowie nicht allgemein bekannten sozialen Aktivititen zu verdftent-
lichen. Dieser Aufforderung ist der Betreiber nicht nachgekommen; deshalb
haben wir eine Anordnung entsprechenden Inhalts erlassen. Hiergegen hat der
Inhaber der Internetseite Klage bei dem Verwaltungsgericht Berlin erhoben,
tiber die bislang noch nicht entschieden wurde.

Auch Personen in 6ffentlichen Amtern haben ein Recht auf Privatsphére. Die
Gefahr einer Verletzung dieses Rechts ist bei Veroffentlichung von Daten-
satzen im Internet, die Gber Suchmaschinen leicht auffindbar und weltweit
einsehbar sind, besonders grof.

5.3 Einfiihrung der elektronischen FuB3fessel

Aufgrund des Urteils des Europiischen Gerichtshofs flir Menschenrechte
zur nachtriglichen Sicherungsverwahrung'* hat der Gesetzgeber die gesetz-
lichen Bestimmungen hierzu neu geregelt. Diese Gelegenheit wurde auch

141 Insbesondere kann sie nicht auf § 28 Abs. 1 Satz 1 Nrn. 2,3 BDSG gestiitzt werden.
142 Urteil vom 17. Dezember 2009, Nr. 19359/04
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dazu genutzt, fithrungsaufsichtsrechtliche Befugnisse zu erweitern. Insbeson-
dere wurde das Instrumentarium der elektronischen Aufenthaltsiiberwachung
(,,FuBfessel”) zur Verbesserung der Kontrolle aufenthaltsbezogener Weisungen
eingeftihrt.'*

Rechtsgrundlage fiir die Erhebung und Verarbeitung personenbezogener
Daten bei der Durchfithrung einer elektronischen Aufenthaltstiberwachung
bildet der neue § 463 a Abs. 4 StPO. Danach sind die Erhebung und Speiche-
rung aller Aufenthaltsdaten einschlieBlich der Daten tber eine Beeintrichti-
gung der Erhebung erlaubt. Lediglich innerhalb der Wohnung diirfen mit Ver-
weis auf den Kernbereich privater Lebensfithrung keine tiber den Umstand
der Anwesenheit hinausgehenden Aufenthaltsdaten erhoben werden, soweit
dies technisch mdglich ist; anderenfalls diirfen solche Daten nicht verwertet
und miissen umgehend geloscht werden. Die Weiterverarbeitung der Daten ist
an bestimmte, abschlieBend aufgezihlte, eng begrenzte Zwecke gebunden. Die
Daten sind gegen unbefugte Kenntnisnahme zu sichern und — soweit kein Wei-
sungsverstol3 festgestellt wird — nach zwei Monaten zu 16schen.

Zur Art der elektronischen Aufenthaltsiiberwachung sind mit Verweis auf die
Offenheit fiir neue technische Entwicklungen keine bestimmten Regelungen
getroften worden. In der Begriindung des Gesetzentwurfs wird festgestellt, dass
es in Deutschland bislang noch keine praktischen Erfahrungen gebe, weshalb
es sich empfehlen kénne, zunichst in Pilotprojekten zu kliren, welche techni-
schen Vorkehrungen zu treffen und welche Gerite — mit welchen Messgenau-
igkeiten — im Einzelnen einzusetzen sind, um die Uberwachung praktikabel
zu machen'".

Diese Empfehlung der Erprobung technischer Systeme in einzelnen Pilotpro-
jekten war aufgrund der seit Inkrafttreten des Gesetzes Ende 2010 flichende-
ckenden Giiltigkeit der neuen Weisungsbefugnisse praktisch nicht umsetzbar,
weil die Regelung zur elektronischen FuBfessel kurz vor Verabschiedung in
den Gesetzestext aufgenommen worden war. Die richterliche Anordnung einer
elektronischen Aufenthaltsiiberwachung muss bei Vorliegen der entsprechen-
den Voraussetzungen ortsunabhingig von der jeweils zustindigen Fiihrungs-

143 § 68 b Abs. 1 Satz 1 Nr. 12 Strafgesetzbuch
144 BT-Drs. 17/3403,S.19

Q
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aufsichtsstelle sofort umgesetzt werden. Die technische Entwicklung passender
Systeme verlduft somit derzeit zwangsliufig parallel zu den Weisungsdurch-
fiihrungen, was erhebliche datenschutzrechtliche und praktische Probleme mit
sich bringt.

Berlin hat sich zusammen mit der Mehrheit der Bundeslander dafiir entschie-
den, die Durchfihrung entsprechender gerichtlicher Auflagen gemeinsam zu
organisieren. Hierzu soll die aufgrund eines Modellversuchs in Hessen vor-
handene technische Infrastruktur bei der Hessischen Zentrale fiir Datenver-
arbeitung genutzt und erweitert werden. Daneben wurde eine Gemeinsame
elektronische Uberwachungsstelle der Linder in Hessen eingerichtet. Die
Zusammenarbeit soll in einem Staatsvertrag sowie einer Verwaltungsverein-
barung zur technischen und organisatorischen Umsetzung geregelt werden.

Der Einsatz der elektronischen Aufenthaltstiberwachung hat so zu erfolgen,
dass die Rechte Betroffener und Dritter bestmdglich geschutzt werden.

5.4 Zu praxisnahe Ausbildung kiinftiger Juristen

Sehr erstaunt war ein Biirger, als er seinen Namen bei einer Suchmaschine
im Internet eingab und dort eine Strafanzeige lesen konnte, die er vor etwa
zwanzig Jahren bei der Polizei erstattete. Lediglich der Ort, an dem sich das
Geschehen abspielte, stimmte nicht mit dem realen Ort tiberein.

Der Text war Teil einer Klausur, die im Rahmen eines Internetklausurenkurses
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fiir den juristischen Vorbereitungsdienst in Berlin durch das Gemeinsame Juris-
tische Priifungsamt der Linder Berlin und Brandenburg (GJPA) veroffentlicht
wurde. Der Prisident des GJPA erklirte, dass Klausuren im Zweiten Staats-

examen zur Férderung einer praxisnahen Priifung regelmiBig aus Originalak-
ten entwickelt werden. Gewdhnlich werden hierbei alle personenbezogenen
Daten anonymisiert. Bei der beanstandeten Klausur handele es sich um eine
chemalige Examensklausur eines anderen Bundeslandes, die durch die Ausbil-
dungsabteilung aktualisiert worden sei. Diese sei davon ausgegangen, dass in
der Vorlage wie tiblich keine Originaldaten Verwendung gefunden hitten. Eine
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weitere Autklirung des Sachverhalts sei nicht mdéglich, weil das Bundesland, in
dem die Klausur urspriinglich konzipiert worden sei, aufgrund der langen Zeit,
die seit der Erstellung vergangen sei, keine Unterlagen mehr habe, aus denen
sich der Vorgang der Erstellung rekonstruieren lasse.

Nach Bekanntwerden der Veroffentlichung der personenbezogenen Daten
wurde die beanstandete Klausur umgehend aus dem aktuellen Internetklausu-
renkurs entfernt. Nachdem festgestellt wurde, dass der Text auch im Online-
archiv des Internetklausurenkurses abrufbar war, wurde er dort ebenfalls

unverziliglich geloscht. Das GJPA informierte die anderen Priifungsimter tGber
den Vorfall.

Klausuren der juristischen Prifungsamter sind sorgfaltig zu anonymisieren.

>
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Kapitel 6  Finanzen

6. Finanzen

6.1 Ubertragung von Forderungen auf private
Inkassounternehmen

Nachdem wir uns bereits 2009'* allgemein mit der Problematik der Uber-
tragung von Offentlichen Forderungen auf private Inkassounternehmen
beschiftigt hatten, wurden wir zu Beginn des Jahres 2011 durch Zeitungs-
meldungen darauf aufmerksam, dass der Bezirk Marzahn-Hellersdorf kon-
kret plane, Zahlungsriickstinde durch private Unternehmen einzichen zu
lassen. Spiter bat uns das Abgeordnetenhaus, den Bezirk bei seinem Vorha-
ben zu beraten, damit ein entsprechendes Verfahren auch in anderen Bezir-

ken angewandt werden kénne.'*

Der Einzug von oftenen Forderungen der 6ffentlichen Hand durch ein damit
beauftragtes Privatunternchmen setzt grundsitzlich voraus, dass dem Unter-
nehmen Daten der Schuldnerin oder des Schuldners zur Verfigung gestellt
werden. Ist dies eine natiirliche Person, handelt es sich um personenbezogene
Daten, die dem Datenschutz unterliegen. Wird das private Inkassounterneh-
men von der 6ffentlichen Stelle (weisungsgebunden) lediglich mit Hilfsleistun-
gen im Vorfeld der eigentlichen Vollstreckung beauftragt und erlangt es dabei
keine genaue Kenntnis tiber das konkrete Schuldverhiltnis, ist die Angelegen-
heit datenschutzrechtlich relativ unproblematisch. Das Unternehmen wird in
diesem Fall als Verwaltungshelfer fiir die 6ffentliche Stelle im Wege der Auf-
tragsdatenverarbeitung titig. Die Vollstreckungsaufgabe selbst verbleibt bei der
offentlichen Stelle, das Inkassobiiro erbringt lediglich Unterstiitzungsleistun-
gen (z.B. Fithrung der Korrespondenz, Uberpriifung der Bonitit der Schuldner,
Adressenermittlung, Vermittlung von Ratenzahlungsvereinbarungen als Bote
des Auftraggebers). Die o6ffentliche Stelle ist weiterhin Daten verarbeitende
Stelle und fiir die Einhaltung der datenschutzrechtlichen Bestimmungen ver-
antwortlich. Anders verhilt es sich, wenn dem Privatunternehmen das Inkasso
der Forderung (durch echtes oder unechtes Factoring) vollstindig tibertragen

145 JB 2009, 6.1
146 Vgl. Anhang 1

Q
82 Jahresbericht BInBDI 2011




6.1 Ubertragung von Forderungen auf private Inkassounternehmen

werden soll. Bei der Weitergabe von Schuldnerdaten durch die 6ffentliche Stelle
an das Inkassounternehmen im Rahmen einer derartigen Funktionstibertra-
gung handelt es sich um eine Datentibermittlung, die datenschutzrechtlich nur
aufgrund einer ausdriicklichen Erlaubnisnorm zulissig ist.

Fiir die Ubertragung von 6ffentlich-rechtlichen Forderungen durch die 6ffent-
liche Hand auf ein Privatunternehmen gibt es derzeit in Berlin keine derartige
Rechtsgrundlage. Wihrend der Landesgesetzgeber fiir einige dieser Forderun-
gen eine Regelung (z.B.in der Landeshaushaltsordnung) schaffen konnte, sind
wesentliche Bereiche des offentlichen Forderungsmanagements (z.B. im Steuer-
und Sozialbereich) in Bundesgesetzen geregelt. Landesrechtliche Sonderwege
(z.B. zur Einschrinkung des Steuergeheimnisses und des Sozialdatenschutzes)
sind hier ausgeschlossen. Dagegen kénnen privatrechtliche Forderungen von
offentlichen Stellen, die 1. S. d. § 2 Abs. 3 BInDSG am Wettbewerb teilnehmen,
an private Inkassounternehmen abgetreten und veriuBert werden.'”” Die damit
einhergehende Ubermittlung von personenbezogenen Schuldnerdaten kann
grundsitzlich - ebenso wie bei privaten Unternehmen - auf die Bestimmungen
des Bundesdatenschutzgesetzes gestiitzt werden.'*® Das Bezirksamt Marzahn-
Hellersdorf hat diese Vorgaben akzeptiert. In diesem Rahmen konnen auch
andere Bezirke private Inkassounternehmen datenschutzgerecht beauftragen.

Die Ubermittlung von personenbezogenen Schuldnerdaten an private
Inkassounternehmen zur Einziehung privatrechtlicher Forderungen von
offentlichen Stellen, die am Wettbewerb teilnehmen, ist datenschutzrecht-
lich grundsatzlich zulassig. Ansonsten wirden 6ffentliche Wettbewerbsun-
ternehmen gegentber privaten Konkurrenten benachteiligt.

147 Z.B. Forderungen von Mietkosten, Betriebskosten, Nutzungsentschidigungen, Pacht
(im Bereich der Wohnungs-, Gebiude und Grundstiicksverwaltung); nicht dagegen z.B.
Gebiihren flir die Genehmigung von Veranstaltungen

148 Vgl. § 2 Abs. 3 BInDSG

op)
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Kapitel 6  Finanzen

6.2 Eine Steuerpriifung im Urlaub

Der Eigentiimer eines Gehofts in Ostbevern, bestehend aus mehreren z. T.
vermieteten Gebiuden, teilte uns mit, dass sich der zustindige Mitarbei-
ter des Finanzamts Schoneberg wihrend seines Privaturlaubs in Ostbevern
Zutritt zum Grundstiick verschafft, das Objekt besichtigt und den Mie-
ter zu der Steuerangelegenheit befragt habe. Dabei habe er auch Mietver-
trige einsehen wollen, obwohl diese Unterlagen dem Finanzamt bereits in
Kopie vorlagen. Weder im Vorfeld noch im Nachgang der MaBinahme sei
der Eigentiimer vom Finanzamt dariiber informiert worden.

Die Finanzbehorden haben die Steuern festzusetzen und zu erheben, die nach
den gesetzlichen Bestimmungen entstanden sind und geschuldet werden.'*’
Dabei ist der entscheidungserhebliche Sachverhalt von Amts wegen zu ermit-
teln."” Uber Art und Umfang der Sachverhaltsaufklirung haben die Finanz-
behorden nach pflichtgemiBem Ermessen zu entscheiden''; gesetzliche Vor-
gaben fiir die Ermessensausiibung sind allein die ,,Umstinde des Einzelfalls®.
Beteiligte und Dritte haben bei der Autklirung des steuerrelevanten Sachver-
halts Mitwirkungspflichten.”” Den Finanzbehorden steht insofern auch in der
Auswahl der heranzuziechenden Erkenntnisquellen ein Ermessen zu. Sie haben
jedoch unter dem Gesichtspunkt der VerhaltnismiBigkeit die Aufklarungsmal-
nahmen zu ergreifen, die die Beteiligte oder den Beteiligten am wenigsten
belasten, den grofiten Erfolg versprechen und fiir alle Betroffenen zumutbar
sind. Unter dem Gesichtspunkt der VerhiltnismaBigkeit ist zur Aufklirung des
Sachverhalts grundsitzlich mit dem mildesten Mittel zu beginnen, nimlich der

Aufforderung an den Beteiligten, Auskunft zu erteilen.'’

Nach Auftassung des Finanzamts Schoneberg fithrte die Auskunftserteilung
durch den Petenten nicht zum gewiinschten Erfolg. Das Finanzamt ist daher
seiner Pflicht nachgekommen, den fraglichen Sachverhalt abschlieBend auf-
zukliren. Dabei ist es auch grundsitzlich unschidlich, dass sich der zustindige

149 § 85 A0
150 § 88 AO

151 §5A0

152 §§ 90,93 AO

153 §93 Abs. 1 5.3 AO

Y
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Finanzbeamte zurzeit der Beweisermittlung im Urlaub befand. Eine Ermitt-
lung von Amts wegen ist auch in solchen Fillen grundsitzlich zulissig. Wie das
Finanzamt bestitigt hat, handelte der zustindige Beamte in seiner Funktion als
Finanzbeamter und nicht als Privatmann, indem er seinen Urlaub zum Zwe-
cke der Beweisermittlung kurzzeitig unterbrochen hat.

Die vom Finanzamt zur Aufklirung des Sachverhalts durchgefiihrten Mainah-
men in Form der Befragung des Mieters sowie der Inaugenscheinnahme der
Ortlichkeit waren im konkreten Fall jedoch unverhiltnismiBig. Folge des Ver-
hiltnismiBigkeitsgrundsatzes ist auch, dass der Beteiligte von der beabsichtigten
Befragung eines Dritten — soweit der Ermittlungszweck dadurch nicht gefihr-
det wird — in Kenntnis gesetzt wird, um diese Form des Auskunftsersuchens
gegebenenfalls abwenden und damit verhindern zu koénnen, dass seine steuer-
lichen Verhiltnisse Dritten bekannt werden. Das Finanzamt hatte den Petenten
weder im Vorfeld noch im Nachgang tiber die Befragung des Mieters unter-
richtet. Da die Befragung des Mieters nicht das fiir den Petenten mildeste Mit-
tel darstellte, war die MaBnahme des Finanzamtes unverhiltnismifig.

Vor allem aber hat der Finanzbeamte durch die Mitteilung von steuerlich rele-
vanten Daten an den Mieter der Immobilie das Steuergeheimnis des Peten-
ten verletzt. Sachverstindigen, Zeugen und auskunftspflichtigen Dritten diirfen
die Verhiltnisse des Betroffenen oftenbart werden, soweit dies notwendig ist,
damit diese Personen sachgerecht ihren Verpflichtungen nachkommen kén-
nen. Der Begrift “Verhiltnisse® umfasst alle personlichen und wirtschaftlichen
Umstinde, die mit einer bestimmten Person in Zusammenhang stehen. Alles,
was aus dem personlichen, wirtschaftlichen, privaten oder 6ffentlichen Bereich
einer Person bekannt geworden ist, wird vom Steuergeheimnis geschiitzt. Auf
die steuerliche Relevanz der Daten kommt es nicht an. Die Tatsache, dass der
Petent Eigenttimer und Vermieter des ,,Gehofts™ ist, ldsst ebenso Riickschliisse
auf seine ,,Verhiltnisse® zu wie die Tatsache, dass er Beteiligter in einem Steu-
erfestsetzungsverfahren ist.

Wir haben in der Angelegenheit gegeniiber der Senatsverwaltung fiir Finanzen
einen datenschutzrechtlichen Mangel festgestellt. Da es sich um einen Einzel-
fall handelte, in dem der Mitarbeiter des Finanzamtes zudem davon ausging, im
Interesse des Petenten (Abschluss des Einspruchsverfahrens) zu handeln, haben
wir von einer Beanstandung abgesehen.

Q
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Kapitel 6  Finanzen

Personenbezogene Daten sind grundsatzlich beim Betroffenen mit seiner
Kenntnis zu erheben. Dies gilt auch bei Ermittlungen zur Feststellung des
steuerrelevanten Sachverhalts. Nur bei erheblichen Griinden darf von die-
sem Grundsatz abgewichen werden.

6.3 Patientenbefragung durch das Finanzamt

Ein Zahnarzt teilte uns mit, dass das Finanzamt bei einer Betriebspriifung
festgestellt habe, dass die Praxisgebiihren, die er gegeniiber der Kassenirztli-
chen Vereinigung (KZV) angegeben hatte, nicht in der Buchfithrung erfasst
waren. Zur Begriindung erklirte der Zahnarzt, er habe die Praxisgebiihr aus
6konomischen Griinden nicht von seinen Patienten eingezogen. Zur Glaub-
haftmachung seiner Behauptung habe das Finanzamt von ihm die Vorlage
von Listen mit Patientendaten gefordert. Darauthin habe sein Steuerberater
dem Finanzamt flir die Jahre 2005, 2006 und 2007 Listen mit jeweils zwi-
schen 762 und 900 Patientennamen sowie Angaben iiber deren Geburts-
datum und Telefonnummer tibergeben. Aus den Listen habe das Finanzamt
stichprobenartig 33 Patientinnen und Patienten ausgewahlt und diese um
Auskunft zur Patienteneigenschaft, zur gesetzlichen Versicherungspflicht und
um Angaben zur Zahlung der Praxisgebtihr gebeten.

Im Rahmen der Amtsermittlung haben die Finanzbehdrden den fiir die
Besteuerung mafgeblichen Sachverhalt zu ermitteln. Sie haben dabei alle
Erkenntnisquellen zu nutzen und entscheiden nach pflichtgemiflem Ermessen
iiber Art und Umfang der Sachverhaltsautklirung. Sie diirfen eigene Ermitt-
lungen anstellen oder das ihr vorliegende Datenmaterial anderer Behérden
(z.B. Kontrollmitteilungen) und andere Beweismittel nutzen. Zunichst sollen
die Finanzbehorden versuchen, die zur Aufklirung des Sachverhalts notwen-
dige Auskunft von dem Steuerpflichtigen selbst zu erlangen. Ein Auskunftser-
suchen an Personen, die nicht an dem Besteuerungsverfahren beteiligt sind, soll
erst ergehen, wenn die Sachverhaltsaufklirung durch die Beteiligten nicht zum
Ziel fiihrt oder keinen Erfolg verspricht.'>*

154 Dazu ausflihrlicher unter 6.2

Q
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Grundsitzlich bedarf es fiir das Tétigwerden der Finanzbehorden eines hin-
reichenden Anlasses. Ermittlungen ,,ins Blaue hinein® sind unzulissig. Eine
Ermittlung ,,ins Blaue hinein® liegt dann nicht vor, wenn die Finanzbehérden
im Rahmen ihrer Titigkeit — sei es aufgrund konkreter Momente, sei es auf-
grund allgemeiner Erfahrung — zu dem Ergebnis gelangt sind, die Auskiinfte
eines Dritten konnten zur Aufdeckung steuererheblicher Tatsachen fiihren. Zu
den steuerlich erheblichen Tatsachen zihlt alles, was die finanzbehordlichen
Entscheidungen in einem steuerrechtlichen Verwaltungsverfahren beeinflussen
kann. Fiir die notwendige Prognoseentscheidung darf auch auf eine branchen-
spezifische Erfahrung zuriickgegriften werden. Vorliegend kann die allgemeine
Erfahrung der Steuerverwaltung, dass es im Bereich niedergelassener Arztinnen
und Arzte mehr als uniiblich ist, die Praxisgebiihr von den Patienten aus 6ko-
nomischen Griinden nicht einzubehalten, als ausreichend flir weitere Ermitt-
lungen in Form von Auskunftsersuchen an Dritte angesehen werden.

Nach Mitteilung der Senatsverwaltung fiir Finanzen diente die Befragung der
Patientinnen und Patienten ausschlieBlich dem Zweck, die Glaubwiirdigkeit
der Behauptung des Einnahmeverzichts durch den Petenten zu hinterfragen.
Um den Umgang mit der Praxisgebiihr in der Zahnarztpraxis des Petenten fest-
zustellen, wire eine Befragung der dort titigen Mitarbeiterinnen und Mitarbei-
ter geeignet gewesen. Diese wiren nach § 93 Abs. 1 AO auch zur Erteilung der
entsprechenden Auskiinfte verpflichtet gewesen. Eine Befragung des Personals
wire im Verhiltnis zu dem Auskunftsersuchen an die Patienten angesichts der
damit verbundenen Durchbrechung der drztlichen Schweigepflicht auch das
mildere Mittel gewesen. Letztlich war es somit nicht erforderlich, die Patien-
ten danach zu befragen, ob in der Arztpraxis des Petenten tatsichlich auf die
Einziehung der Praxisgebiihr verzichtet wurde. Dariiber hinaus war die Erhe-
bung von personenbezogenen Daten tiber mehrere tausend Patientinnen und
Patienten zur Auswahl einer Stichprobe von 33 Personen fiir die Auskunftser-
teilung unverhiltnismiBig.

Wir haben die unverhiltnismafBige Erhebung von Patientendaten gegentiber der
Senatsverwaltung fiir Finanzen beanstandet. Diese hat mitgeteilt, dass sie die
Berliner Finanzimter auf die Besonderheiten bei der Priifung von Berufsge-
heimnistrigern und die Moglichkeit der Befragung von Beschiftigten hinwei-
sen werde. Gleichzeitig werde sie die Finanzimter bitten, zukiinftig die Daten-
erhebung auf das unbedingt notwendige Maf} zu beschrinken.
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Kapitel 6  Finanzen

Die Finanzamter haben anlasslich von Betriebsprifungen in Arztpraxen
die Geheimnistragerfunktion des zu Uberpriufenden Arztes nach § 102
AO hinreichend zu wirdigen. Bei Auskunftsersuchen der Finanzamter an
Patientinnen bzw. Patienten ist der Grundsatz der Erforderlichkeit strikt zu
beachten, und es sind Verfahren der Pseudonymisierung bzw. Anonymisie-
rung zu verwenden.

6.4 Aufbewahrung nach § 147 AO

Ein Petent teilte uns mit, dass ein Parkgaragenunternehmen Daten zu sei-
ner Person weiter speichern wiirde, obwohl er dessen Zahlungsauftorde-
rung fristgerecht nachgekommen sei. Auf Nachfrage bestitigte das Unter-
nehmen, dass tatsichlich weiterhin Angaben zur Person des Petenten (Name,
Vorname, Kfz-Kennzeichen, Fahrzeughersteller, Fahrzeugtarbe, Kontonum-
mer, Bankleitzahl) gespeichert werden, obwohl der eigentliche Zweck fuir
die Datenspeicherung — Abwicklung des Vertragsverhiltnisses — entfallen sei.
Begriindet wurde die weitere Datenspeicherung u.a. mit der gesetzlichen
Aufbewahrungspflicht aus der Abgabenordnung,.

Personenbezogene Daten sind zu 16schen, sobald ihre Kenntnis flir die Erfiil-
lung des Zwecks der Speicherung nicht mehr erforderlich ist.'® Soweit der
Loschung gesetzliche Autbewahrungspflichten entgegenstehen, ist eine Sper-

rung der Daten vorzunehmen."®

§ 147 Abs. 3 Satz 1 AO sieht eine gesetzliche Aufbewahrungspflicht von zehn
Jahren fur Biicher, Aufzeichnungen und Buchungsbelege vor. Ohne diese
Pflicht zur Aufbewahrung wiren die Finanzbehoérden weder in der Lage, sich
einen Uberblick iiber die Vermogenslage und einzelne Geschiftsvorfille zu

157, noch konnte eine AuBenpriifung ohne die Vorlage von Auf-

verschaffen
zeichnungen sinnvoll durchgeftihrt werden.”® Eine Nachpriifbarkeit der ord-

nungsgemilen Besteuerung wire ohne Dokumentation der Geschiftsvorfille

155 § 35 Abs. 2 Satz 2 Nr. 3 BDSG
156 § 35 Abs. 3 Nr. 1 BDSG

157 § 145 Abs. 1 Satz 1 AO

158 § 245 Abs. 2 AO
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6.4 Aufbewahrung nach § 147 AO

nicht méglich. Sowohl das Steuerrecht als auch das Handelsrecht gehen von
dem Grundsatz aus, dass Aufzeichnungen vollstindig vorgenommen werden

15 Diesen Vorgaben lisst sich jedoch nicht entnehmen, dass die Ausfiih-

miissen.
rungen in jedem Fall personalisiert gefasst werden miissen. Sofern der Zweck
der Buchfiihrung ohne eine Personalisierung erreicht werden kann, muss diese
bereits im Hinblick auf das Recht auf informationelle Selbstbestimmung der

Betroftenen und in Anbetracht der langen Speicherfrist unterbleiben.

Eine Ausnahme besteht insofern bereits bei Bargeschiften. Eine Einzelaufzeich-
nung der baren Betriebseinnahmen im Einzelhandel ist nach der Rechtspre-
chung des Bundesfinanzhofs unter dem Aspekt der Zumutbarkeit nicht erfor-
derlich, sofern Waren von geringem Wert an eine Vielzahl nicht bekannter und
auch nicht feststellbarer Personen verkauft werden. Besteht also bei den Barge-
schiften mit einem geringen Geldvolumen keine zwingende Notwendigkeit
einer Personalisierung, stellt sich die Frage, warum dieses fiir andere (Massen-)
Geschifte nicht ebenfalls gelten sollte. Die prizise (namentliche) Benennung
einer Kundin oder eines Kunden ist zumindest bei einem geringen Betrag
nicht zwingend notwendig fiir die Erfillung des Zwecks der Buchftihrung.

Auch das ,,Belegprinzip® steht dem nicht entgegen. Danach gehéort es zur
vollstindigen und richtigen Buchung bzw. Aufzeichnung, dass jede Eintra-
gung durch einen Beleg erginzt wird. Fiir Betriebsausgaben und Werbungs-
kosten kleineren Umfangs, fiir die tiblicherweise kein Beleg erteilt wird, miis-
sen jedoch Eigenbelege gefertigt werden. In Anbetracht dieses Prinzips ist
es grundsitzlich auch moglich, bei Buchungen kleineren Umfangs, flir die
Belege vorhanden sind, in der Buchflihrung einen entsprechenden Beleg mit
einer Anonymisierung zu erstellen, sodass eine Loschung erfolgen kann, wenn
lediglich auf diese Weise die VerhiltnismiBigkeit im Hinblick auf das Recht
auf informationelle Selbstbestimmung der Betroffenen gewahrt werden kann;
zumal der Beleg nur den zu erfassenden Geschiftsvorfall, den zu buchen-
den Betrag, den Zeitpunkt des Geschiftsvorfalls sowie die Autorisation des
Geschiftsvorfalls durch die dazu Berechtigten erkennen lassen muss. Eine Nen-
nung weiterer Personen, die an dem Geschiftsvorfall beteiligt waren, ist nicht
zwingend notwendig.

159 § 146 Abs. 1 AO, § 239 Abs. 2 HGB
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Kapitel 6  Finanzen

Die Senatsverwaltung fiir Finanzen hilt dagegen eine Buchfiihrung, bei der
die einzelnen Geschiftsvorfille nicht Personen zuzuordnen sind, flir nicht ord-
nungsgemil3. Eine (ggf. nachtrigliche) Anonymisierung von Geschiftsvorfil-
len sei mit dem Verifikationsprinzip und dem Gebot der GleichmiBigkeit der
Besteuerung nicht vereinbar, da eine umfassende Uberpriifung der Buchfiih-
rung und eine Beteiligung am allgemeinen wirtschaftlichen Geschiftsverkehr
erheblich erschwert bzw. ginzlich unmdéglich wird.

Die Personalisierung aller Belege ist keine zwingende Voraussetzung fur
eine ordnungsgemaBe Buchfuhrung. Im Bereich von Alltagsgeschaften des
Einzelhandels, der Gastronomie oder der Parkraumbewirtschaftung ist die
Bedeutung der Personenbeziehbarkeit von Geschaftsvorfallen nicht offen-
kundig. Die weitere Speicherung von personenbezogenen (Kunden-)Daten
ist hier nicht erforderlich. Der Grundsatz der VerhaltnismaBigkeit als Teil des
Rechtsstaatsprinzips nach Art. 20 Abs. 3 GG zwingt dazu, diese Daten nicht
nach § 35 Abs. 3 Nr. 1 BDSG zu sperren, sondern zu l6schen.

or
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7.1. Sozial- und Jugendverwaltung

7. Sozialordnung

7.1. Sozial- und Jugendverwaltung

7.1.1 Brief des Regierenden Biirgermeisters und des
Bildungssenators an Kita-Eltern

Im Januar erhielten rund 55.000 Eltern von Kindern in Kindertages-
stitten (Kitas) einen gemeinsamen Brief des Regierenden Biirgermeisters
und des Senators fiir Bildung, Wissenschaft und Forschung. Darin wurde
fiir die zu Jahresbeginn eingefiihrte Beitragsfreiheit der letzten drei Kita-
Jahre vor dem Schulbesuch geworben. Die Eltern wurden gebeten, auch
im Verwandten- und Bekanntenkreis fiir den Besuch einer Kita zu wer-
ben. Ein Mitglied des Abgeordnetenhauses bat uns um Klirung, woher
die Namen und Adressdaten der Eltern stammten und ob deren Verwen-
dung mit dem Datenschutzrecht in Einklang stand. Der Senator fiir Bil-
dung, Wissenschaft und Forschung teilte uns daraufhin mit, die Daten
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seien aus den Stammdaten der Vertrige mit den Kitas herausgefiltert wor-
den. Dies stehe im Einklang mit den rechtlichen Vorgaben.

Die fiir die Kitas zustindigen bezirklichen Jugendimter haben die Eltern in
allen Fragen der Beantragung einer Tagesbetreuung fiir ithre Kinder zu beraten.
Sie erheben zur Erstellung der sog. Kita-Gutscheine eine Vielzahl von perso-
nenbezogenen (z.B. Adress-)Daten {iber ihre Vertragspartner, die Eltern. Ver-
antwortlich fiir diese Daten sind damit die Jugendimter. Die Senatsverwaltung
stellt lediglich im Wege der sog. Auftragsdatenverarbeitung das I'T-Fachverfah-
ren' zur Verarbeitung der Vertragsdaten zur Verfligung. Eine Nutzung die-
ser Daten durch die Senatsverwaltung (z.B. zur Versendung von Werbebrie-
fen) ist dabei nicht vorgesehen und kann auch nicht auf die Vorschriften des
Kindertagesforderungsgesetzes und der dazugehdrenden Rechtsverordnung
gestiitzt werden. Wir haben die Nutzung der Vertragsdaten zur Versendung
des Elternbriefs mangels Rechtsgrundlage als erheblichen Verstof3 gegen daten-

160 Integrierte Software Berliner Jugendhilfe — ISBJ
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Kapitel 7 Sozialordnung

schutzrechtliche Bestimmungen gegentiber dem Regierenden Biirgermeister
und dem Senator fiir Bildung, Wissenschaft und Forschung beanstandet. Die-
ser teilte uns mit, unsere Hinweise in seiner Behorde zur Kenntnis und zur
Beachtung zu geben. Wir haben die Thematik auf Fachebene mit der Senats-
verwaltung erdrtert. Positiv hervorzuheben ist, dass die im Entwurf vorlie-
gende Anderungsverordnung zur Kindertagesforderungsverordnung nunmehr
eine Regelung vorsieht, nach der die bezirklichen Jugendimter auf Anregung
der Senatsverwaltung berlinweite Informationen im Bereich der Kindertages-
férderung in eigener Zustindigkeit tibermitteln kénnen.

Zukunftig wird gewahrleistet, dass allein die Jugendamter als verantwort-
liche Stellen auf die Daten der Eltern zugreifen und auf diesem Weg auch
berlinweite Informationen versenden kénnen.

7.1.2. Weitergabe von Informationen iiber siumige
Kita-Eltern

Ein Jugendamt bat uns um Auskunft, ob es datenschutzrechtlich zulissig ist,
wenn die Leitung einer Kindertageseinrichtung (Kita) Eltern gezielt auf
Riickstinde bei der Zahlung der monatlichen Kita-Beitrage anspricht. Bei
Eltern, die sich in einem erheblichen Zahlungsriickstand mit den Beitri-
gen befinden, bestehe die Gefahr, dass sich Schulden anhiuften und in der
Folge die Kiindigung des Kita-Platzes drohe. Es liege sowohl im Interesse
des Kindes und seiner Eltern als auch im Interesse der Kita und des Trigers,
mit den betroffenen Familien zeitnah eine Klirung herbeizufiihren. Schrift-
liche Mahnungen durch die Verwaltung des Trigers fithrten in der Praxis
hiufig nicht zum Erfolg. Da die pidagogische Leitung der Kita einen per-
sonlichen Kontakt zu den Eltern habe, fihre der Weg tiber die Kita-Leitung
hiufiger zu einer Problemlésung.

Aus Datenschutzsicht stellt sich das Problem, dass zumindest bei groen Tri-
gern die Verwaltung und der pidagogische Bereich voneinander getrennt sind.
Grundsitzlich handelt es sich um funktional getrennte Einheiten, die verschie-
dene Aufgaben wahrnehmen und damit als unterschiedliche Daten verarbei-
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7.1. Sozial- und Jugendverwaltung

tende Stellen anzusehen sind. Teilt die Verwaltung der pidagogischen Leitung
mit, dass Beitragsschulden — fiir deren Einziehung die Verwaltung zustiandig ist
— bestehen, werden personenbezogene Daten iibermittelt, was im Einklang mit
den datenschutzrechtlichen Vorschriften erfolgen muss. Die Ubermittlung muss
insbesondere erforderlich fiir die Erfiillung des pidagogischen Auftrages sein.
Im konkreten Fall sind wir zu dem Ergebnis gekommen, dass die Ansprache der
Eltern durch die Kita-Leitung, die die Familie personlich kennt, zur Vermei-
dung einer Kiindigung vom piadagogischen Auftrag erfasst ist und im Interesse
des Kindes liegt. Wir halten die Mitteilung der Tatsache, dass eine Kiindigung
des Betreuungsvertrages droht, fiir datenschutzrechtlich zulissig. Zu beachten
ist hierbei allerdings, dass dies nicht diejenigen Fallkonstellationen betriftt, in
denen geringfiigige Beitragsriickstinde bestehen, sondern jene, in denen tat-
sichlich eine Kiindigung des Platzes droht, die es im Interesse des Kindes abzu-
wenden gilt. Hinsichtlich der Mitteilung der Hohe der bestehenden Riick-
stinde bedarf es allerdings einer konkreten Priifung in jedem Einzelfall.

Wir gehen davon aus, dass das Verfahren geeignet ist, durch eine persén-
liche Kontaktaufnahme der Kita-Leitung zu den Eltern einen Weg finden
zu kdnnen, um eine Kiindigung des Kita-Platzes zu verhindern. Dies ist im
Interesse des Kindes wichtig. Wir haben empfohlen, das Verfahren im Falle
verspateter Zahlungen gegenuber den Eltern, z.B. durch eine entsprechende
Formulierung im Betreuungsvertrag, transparent zu machen.

7.1.3 Handreichung zur Dateniibermittlung bei Kinder-
und Jugenddelinquenz fertig

Im Bereich der Kinder- und Jugenddelinquenz werfen die fuir eine Stei-
gerung der Effektivitit notwendigen ziigigen Informationsfliisse zwi-
schen den verschiedenen beteiligten Stellen Fragen nach der daten-
schutzrechtlichen Zulissigkeit auf. Unser Anliegen ist es, insbesondere
den Beschiftigten in der Jugendhilfe bestehende Rechtsunsicherheiten
zu nehmen und ihnen flir verschiedene Fallkonstellationen ein Gertist an
die Hand zu geben, um diese datenschutzrechtlich einordnen zu kénnen.
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Kapitel 7 Sozialordnung

2010 hatten wir tiber unsere Mitarbeit an dem Entwurf einer ,,Handreichung
zur Datentibermittlung im Bereich Kinder- und Jugenddelinquenz® berichtet,
der im Rahmen der unter der Federfithrung der Senatsverwaltung fiir Bildung,
Wissenschaft und Forschung tagenden ,,R essortiibergreifenden Arbeitsgruppe
Kinder- und Jugenddelinquenz® erarbeitet worden ist.'®" Die Handreichung
wurde nunmehr fertiggestellt und steht den Berliner Jugendimter, der Polizei,
der Staatsanwaltschaft, der Jugendgerichte, der Schulen, der Bewihrungshilfe,
des Strafvollzugs sowie der Freien Triger der Jugendhilfe zur Verfigung.

Die ,,Ressortiibergreifende Arbeitsgruppe Kinder- und Jugenddelinquenz* hat
sich nun mit der Zusammenarbeit im Bereich der Kinder- und Jugenddelin-
quenz befasst. Wir haben uns intensiv beteiligt. Hintergrund war die in Berlin
und in anderen Bundeslindern geftihrte Diskussion tiber die Durchfiihrung
von ressortiibergreifenden Fallkonferenzen. Dies sind regelmifig tagende Gre-
mien, die mit Vertreterinnen und Vertretern mehrerer Disziplinen (wie Poli-
zei, Schule, Jugendhilfe) besetzt sind und sich einzelfallbezogen tiber kindliche
bzw. jugendliche Schwellen- und Intensivtiterinnen und -titer austauschen.
Soweit in Berlin Fallkonferenzen durchgefithrt wurden, war eine sehr unein-
heitliche Praxis festzustellen. Daraus ergab sich die Notwendigkeit, einheitli-
che und verbindliche Verfahrensweisen festzulegen. Zunichst war festzustel-
len, ob derartige Konferenzen wirklich zielftihrend sein kénnen und welche
Arbeitsablaufe dazu gefiihrt haben, dass die bisherige Zusammenarbeit als nicht
ausreichend angesehen wird. Hierbei stellte sich heraus, dass es bei den Prob-
lemen in der Zusammenarbeit nur teilweise um einen konkreten Datenaus-
tausch geht. Im Vordergrund steht vielmehr das ftir die Zusammenarbeit erfor-
derliche gegenseitige Vertrauen in die Professionalitit des jeweils anderen. Es
wurden MaBnahmen zur Beschleunigung von Verfahrensabliufen und zur Ver-
besserung der Kooperationsstrukturen festgelegt. Im Ergebnis der Diskussion
bestand Einigkeit dartiber, in Berlin zum gegenwirtigen Zeitpunkt Abstand
von Fallkonferenzen zu nehmen. Diese Ergebnisse der Arbeitsgruppe wurden
in einem Rundschreiben der Senatsverwaltung flir Bildung, Wissenschaft und
Forschung zusammengefasst.'*

161 JB 2010,8.1.5

162 Jugend-Rundschreiben Nummer 5/2011 zur Verbesserung der interdiszipliniren ressort-
iibergreifenden Zusammenarbeit im Umgang mit Mehrfach- und Intensivtitern (Klirung
der Notwendigkeit von Fallkonferenzen im Land Berlin) vom 20. September 2011, ABL. S.
2737
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7.1. Sozial- und Jugendverwaltung

Ein ressortlbergreifender Austausch personenbezogener Daten im Rahmen
von Fallkonferenzen ist vom Gesetzgeber nicht vorgesehen und beruhrt in
besonderer Weise datenschutzrechtliche Grundprinzipien. Wir gehen davon
aus, dass sich durch Verbesserung der Verfahrensablaufe und Kooperations-
strukturen die in der Praxis festgestellten Defizite in der Zusammenarbeit
in Zukunft vermeiden lassen. Haufig wird der im Rahmen der geltenden
datenschutzrechtlichen Bestimmungen im Einzelfall zuldssige Austausch
personenbezogener Daten im bilateralen Verhaltnis fur die Klarung des
Einzelfalls ausreichend sein.

7.1.4 Gerichtsvollzieher arbeiten nicht fiir das Jugendamt

Im Juni wurden wir durch eine Pressemitteilung der Senatsverwaltung
fiir Bildung, Wissenschaft und Forschung auf einen Handlungsleitfaden
zur Zusammenarbeit zwischen Gerichtsvollzichern und bezirklichem
Jugendamt im Kinderschutz aufmerksam. Die Senatsverwaltung kiin-
digte darin an, Gerichtsvollzieher wiirden in Berlin kiinftig eine stir-
kere Rolle im vorbeugenden Kinderschutz spielen. In Ausiibung ihres
Amtes sollten sie darauf achten, ob es in von ihnen aufgesuchten Woh-
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nungen Anzeichen flir eine Kindeswohlgefihrdung gebe, und darauf-
hin die Jugendimter informieren. Hierflir wurde ein Meldebogen fiir
die Gerichtsvollzicher entwickelt, mit dem sie thre Beobachtungen (z.B.
Anbhaltspunkte fiir Desinteresse am Schulbesuch der oder des Minderjah-
rigen, Entwicklungsverzégerungen von Minderjihrigen) dem Jugendamt
mitteilen sollten.

Das Anliegen, Gerichtsvollzichern, die bei ihrer Aufgabenerfiillung Anzeichen
einer Kindeswohlgefihrdung wahrnehmen, eine Hilfestellung an die Hand zu
geben, an welche Institution sie sich wenden konnen, und ihnen Kontaktdaten
der Jugendimter zur Verfligung zu stellen, ist nachvollziehbar und datenschutz-
rechtlich nicht zu beanstanden. Allerdings entstand durch den Handlungsleit-
faden der Eindruck, es bestehe eine Verpflichtung flir die Gerichtsvollzieher
zur Meldung gegeniiber dem Jugendamt. Der im Text enthaltene Hinwelis,
Gerichtsvollzicher erhielten im Rahmen ihrer Aufgabenerfiillung Zugang
zu Wohnungen und damit Einblick in die Intimsphire der Menschen bzw.

Q
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Familien, erweckte den Anschein, Gerichtsvollzicher sollten als ,,verlingerter
Arm“ des Jugendamtes titig werden und hitten die Aufgabe, im Rahmen ihres
— ganz anderen Zwecken dienenden — Hausbesuches Kindeswohlgefihrdun-
gen aufzudecken. Da das Vorliegen der im Meldebogen enthaltenen Kriterien
fiir eine Kindeswohlgefihrdung selbst von Sozialarbeiterinnen und -arbeitern
im Einzelfall schwer beurteilt werden kann, ist es nicht sinnvoll, die Gerichts-
vollzieher mit derartigen Einschitzungen zu tiberfordern und diese anzuhal-
ten, Daten tiber die Familien zu erheben, um sie dem Jugendamt mitzuteilen.

Es geht uns nicht darum, Gerichtsvollzichern, die eindeutige Anzeichen von
Kindeswohlgefihrdungen wahrnehmen, die Méglichkeit zu nehmen, titig zu
werden, d. h. insbesondere die Polizei zu informieren, damit diese geeignete
MaBnahmen zur Abwendung der Gefahr treffen und ggf. ihrerseits das Jugend-
amt informieren kann. Allerdings entstand der Eindruck, die Gerichtsvollzieher
hitten die Aufgabe, nach allgemeinen Anhaltspunkten fiir eine Kindeswohlge-
fihrdung zu suchen. Dies ist mit den gesetzlichen Aufgaben der Gerichtsvoll-
zicher unvereinbar.

Als Reaktion auf unsere sowie die von der Senatsverwaltung fiir Justiz vorge-
brachte Kritik entschied die Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung, dass der Handlungsleitfaden nicht weiter verwendet wird.

Mit dem Verzicht auf die Verwendung des Handlungsleitfadens in der Praxis
werden Missverstandnisse und die Gefahr unnétiger und damit unzulassiger
Datenubermittlungen an die Jugendamter vermieden. Wiinschenswert ware
eine frihzeitige Beteiligung unserer Behérde gewesen.

C
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7.1.5 Buchungssoftware der Berliner
Unterbringungsleitstelle

Zu Beginn des Jahres erhielten wir aus dem Kreis der behordlichen
Datenschutzbeauftragten einen Hinweis, dass das Landesamt fiir Gesund-
heit und Soziales (LaGeSo) die Buchungssoftware der Berliner Unter-
bringungsleitstelle (BUL) modernisiert.

Mithilfe dieses Verfahrens wird die Belegung von Plitzen in den Berliner
Obdachlosenheimen zentral durch das LaGeSo organisiert. Das bisherige Ver-
fahren bestand im Wesentlichen aus einer zentralen Datenbank, die eine Uber-
sicht iiber die vorhandenen Plitze in den diversen Berliner Obdachlosenhei-
men enthielt und die Organisation der Vergabe dieser Plitze erlaubte. Die
Kommunikation mit den bezirklichen Anlaufstellen erfolgte telefonisch. Eine
Verarbeitung personenbezogener Daten fand im alten Verfahren nicht statt.

AufWunsch der Bezirke erfolgte 2010 eine Umstellung des Verfahrens auf eine
Client-Server-Architektur, in der auch personenbezogene Daten verarbeitet
werden. Die Modernisierung des Verfahrens sollte die Moglichkeit der Erfas-
sung und Bearbeitung der Daten durch die bezirklichen Anlaufstellen eréfinen.
Als Grundlage dienten eine Verwaltungsvereinbarung von 2005 sowie statisti-
sche Anforderungen der Senatsverwaltung flir Integration, Arbeit und Soziales.
Unsere Beteiligung nach § 24 Abs. 3 Satz 3 BInDSG wurde versiumt.

In diesem Jahr sollte eine webbasierte Losung geschaffen werden. Die uns auf
Nachfrage tibersandten Unterlagen beinhalteten u.a. ein Sicherheitskonzept, das
im Wesentlichen fiir das urspriingliche Verfahren vor 2010 konzipiert wurde
und nur marginale Anpassungen an den derzeitigen Zustand aufwies. Durch
die Umstellung von einem lokalen auf ein berlinweites Verfahren und wegen
der erstmaligen Verarbeitung personenbezogener Daten hitte auch das Sicher-
heitskonzept einer entsprechenden Revision unterzogen werden miissen.

Rechtsgrundlagen, die die Verarbeitung der personenbezogenen Daten durch
die Buchungssoftware legitimieren wiirden, konnten uns nicht benannt wer-
den. Diese sind aber fiir einen rechtmiBigen Einsatz des Verfahrens erforderlich.
Eine hilfsweise Einwilligung der Betroffenen in die Verarbeitung ihrer Daten
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Kapitel 7 Sozialordnung

wiirde aufgrund der Notlage, in der sich Obdachlose in der Regel befinden,
nicht auf einer freien Entscheidung beruhen und daher wegen § 6 Abs. 5 Satz1
BInDSG unwirksam sein.

Fur das Verfahren BUL des Landesamtes fur Gesundheit und Soziales ist
weder eine Rechtsgrundlage erkennbar, noch liegt ein Sicherheitskonzept
vor, das vor einer Entscheidung Uber den Einsatz oder einer wesentli-
chen Veranderung der automatisierten Verarbeitung vorliegen und mit
dem Einsatz umgesetzt sein muss.

7.2 Gesundheitswesen

7.2.1 Orientierungshilfe Krankenhausinformationssysteme

Im Friihjahr beschlossen die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder, der Diisseldorfer Kreis'® und die Datenschutzbe-
auftragten der katholischen und evangelischen Kirchen eine Orientierungs-
hilfe fiir die Datenverarbeitung in Krankenhiusern.

Nach zwei Jahren intensiver Arbeit und Abstimmung mit Experten aus der
Wissenschaft, mit Herstellern und Krankenhiausern wurde im Februar durch die
Unterarbeitsgruppe Krankenhausinformationssysteme (UAG KIS) unter unse-
rer Federfithrung eine Orientierungshilfe fertiggestellt, die flir die kommenden
Jahre die Priifpraxis der Kontrollbehdrden in den Krankenhiusern bestimmen
wird. Wir hoften, dass von dieser Orientierungshilfe ein wesentlicher Impuls
fiir die Hebung des Datenschutzniveaus ausgehen wird. Sie nimmt nicht nur
die Praxis der Krankenhiuser als Betreiber der Informationssysteme ins Visier,
sondern wendet sich auch an die Hersteller dieser Systeme und nimmt sie in
die Pflicht, ihre Produkte so zu gestalten, dass ein effektiver Datenschutz im
Krankenhaus moglich wird.

163 Oberste Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
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7.2 Gesundheitswesen

Die Orientierungshilfe rief ein vielfaches, difterenziertes Echo hervor. Sie

wurde mehrfach publizistisch aufgegriffen. Vereinigungen von Anwendern

verbreiteter Informationssysteme bildeten Arbeitsgruppen, die sich der Ausge-
staltung des Datenschutzes bei dem Betrieb dieser Systeme widmen. Auch der
neu geformte Herstellerverband bvitg (Bundesverband Gesundheits-IT) koor-
dinierte die Anstrengungen seiner Mitglieder in diesem Bereich, die bereits zu

ersten Erweiterungen und neuen Features der Produkte gefithrt haben. Die

Reaktionen der Krankenhiuser wurden von der Deutschen Krankenhausge-
sellschaft (DKG) gebtindelt. Die UAG KIS fiihrte intensive Gespriche mit der
DKG mit dem Ziel, ein einheitliches Verstindnis der Anforderungen zu errei-
chen. Die Protokolle dieser Gespriche stehen der interessierten Offentlichkeit
zur Verfligung. Thnen ist der sehr weite Grad der Ubereinstimmung zu entneh-
men, der bei den Gesprichen erzielt worden ist.

Hier wie auch in einer berlinweiten Informationsveranstaltung, die wir zu dem
Themenkomplex organisierten und zu der wir Vertreter aller Berliner Kran-
kenhiuser einluden'®, haben wir stets betont: Datenschutz im Krankenhaus
ist ein komplexer Prozess, dessen Zielpunkt einer vollstindigen Gesetzeskon-
formitit sich nicht tiber Nacht erreichen lisst. Er bedarf in jedem einzelnen
Krankenhaus zielorientierter Planung, ausreichender personeller und sachli-
cher Ressourcen und eines klaren Zeitplans fiir die Umsetzung der einzelnen
MaBnahmen.

In unserer eigenen Priifpraxis legten wir die Orientierungshilfe der Beurtei-
lung der Datenschutzkonzepte fiir die elektronische Patientenakte zweier gro-
Ber Berliner Krankenhiuser zugrunde. Wir begriilen, dass beide Institutionen
Anstrengungen unternommen haben, den ehemals iiber die MaBen freiztigigen
Zugriffsmoglichkeiten Grenzen zu setzen. Mit der Umsetzung der Konzepte
werden sie der Gewihrleistung niher kommen, dass auf die sensiblen Informa-
tionen iiber die Gesundheit der Patientinnen und Patienten nur soweit zuge-
griffen wird, wie das fiir die Behandlung, ihre Abrechnung und die Verwaltung
der Prozesse im Krankenhaus erforderlich ist. Eine flir den Laien erstaunliche
Zahl von Beschiftigten in Krankenhiusern hat Zugrift auf Patientendaten. Dies
ist durch die Arbeitsteilung im Krankenhaus bedingt. Leider bleibt auch nach
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Umsetzung der gepriiften Konzepte die Zahl der von vornherein Zugriffsbe-
rechtigten noch um ein Vielfaches zu hoch.

Das Rezept hiergegen liegt in einer Klirung und Umgrenzung der Zustin-
digkeiten sowie einer Dynamisierung der Zugriffsrechte: Erst wenn eine diag-
nostische Leistung angefordert wird, Kolleginnen und Kollegen einer anderen
Fachabteilung um ihren konsiliarischen Rat gefragt werden oder eine wech-
selnden Stationen zugeordnete Pflegekraft den Dienst in einer neuen Station
aufnimmt, diirfen die jeweils erforderlichen Rechte in Kraft treten.

Die Berliner Krankenhauser sind aufgefordert, die Orientierungshilfe Kran-
kenhausinformationssysteme zu nutzen, um ihre Datenverarbeitung einer
Revision zu unterziehen und Aktionsplane zu entwickeln, die in einem
Uberschaubaren Zeitraum zu einem rechtskonformen Betrieb ihrer Infor-
mationssysteme fuhren.

7.2.2 Gemeinsamer Betrieb von Informationssystemen
durch verschiedene medizinische Einrichtungen

Eine Reihe von Berliner Krankenhiusern kooperiert eng mit ambulan-
ten Leistungserbringern, insbesondere Medizinischen Versorgungszentren
in eigener rechtlicher Trigerschaft. Bei einer Priiffung fanden wir eine unzu-
lissige Verschrinkung der Datenverarbeitung von Krankenhaus und ambu-
lanter Einrichtung. Auch waren die rechtlichen Verantwortlichkeiten nicht
hinreichend geklirt.
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Nach ihrer Entlassung werden Patientinnen und Patienten eines Krankenhauses
vielfach von ambulanten Einrichtungen betreut, die eng mit dem Krankenhaus
kooperieren. Einzelne Arztinnen und Arzte und anderes Personal arbeiten in
beiden Einrichtungen. Davon profitieren die Kranken. Die Einrichtungen lie-
gen sich raumlich sehr nahe. Es erscheint natiirlich, dass auch I'T-Ressourcen
gemeinsam genutzt werden: Das Krankenhaus stellt der ambulanten Einrich-
tung I'T-Gerite und die Dienste seines kompetenten I'T-Personals zur Verfui-
gung. In dem von uns gepriiften Fall wurde zudem ein einheitliches Infor-
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mationssystem genutzt und Datenzugriffe iiber die Grenzen der Institutionen
hinaus ermoglicht. Die Gestaltung einer derartigen, durchaus sowohl medi-
zinisch wie wirtschaftlich wiinschenswerten Zusammenarbeit muss zweierlei
gewihrleisten: Zum einen die Transparenz fiir die Kranken und die Beachtung
ithres Willens beziiglich der mit einer solchen Verquickung verbundenen Often-
barung ihrer Daten an die jeweils andere Seite, zum anderen eine klare geset-
zeskonforme vertragliche Regelung der Verantwortlichkeiten.

In der gepriiften Situation hatten die Patientinnen und Patienten dagegen keine
‘Wahl: Wer sich in der ambulanten Einrichtung behandeln liel3, dessen Daten
fanden sich unweigerlich auch im Krankenhaus wieder. Die vertraglichen Ver-
einbarungen waren rudimentir. Ubermittlungen von einer Stelle zur ande-
ren lieBen sich nicht nachvollziehen. Der Gesetzgeber hat es bisher unterlas-
sen, eine Abwigung der Interessen der Kranken an der Verschwiegenheit ihrer
Arztinnen und Arzte und dem der Allgemeinheit an einer effizienten medi-
zinischen Leistungserbringung dahingehend vorzunehmen, dass dem irztli-
chen Personal die Verarbeitung von Behandlungsdaten im Auftrag durch Dritte
generell gestattet ist.

Damit muss die freie Wahl bei den Patientinnen und Patienten bleiben. Frei
ist die Wahl jedoch nur, wenn der ambulante Leistungserbringer sie nicht vor
die Wahl stellt, entweder der Speicherung ihrer Daten im Krankenhaus zuzu-
stimmen oder auf die angebotene spezialisierte Behandlung zu verzichten,
die zudem teilweise von Arztinnen und Arzten erbracht wird, die sie bereits
aus dem Krankenhaus kennen. Nur wenige werden etwas gegen die aushiu-
sige Speicherung einzuwenden haben. Es ist zumutbar, flir diese Wenigen ein
alternatives Verfahren der ambulanten Einrichtung bereitzuhalten, das fiir die
geringen zu erwartenden Fallzahlen auch nur eine geringe Kapazitit zu haben
braucht.

Fiir die Mehrheit der Fille kommt die im Krankenhaus betriebene und admi-
nistrierte Software zum Einsatz. Die Daten der ambulanten Einrichtung miis-
sen hierbel als solche gekennzeichnet bleiben, die Zugriffsrechte auf Weisung
der Leitung der ambulanten Einrichtung erteilt und separat von den Rech-
ten der Beschiftigten des Krankenhauses verwaltet werden. Die Anforderun-
gen betreffen nicht nur den Umgang mit den aktuell im Gebrauch befind-
lichen Daten, sondern auch Archivdaten, die Datensicherungen, Sperr- und
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—aufgrund der unterschiedlichen gesetzlichen Autbewahrungspflichten — auch
Loschvorginge. Voraussetzung der technischen Umsetzbarkeit ist die sog. Man-
dantenfihigkeit des verwendeten Informationssystems. Die gemeinsame Daten-
haltung in einem Mehrmandantensystem vereinfacht auch den Austausch von
z.B. Befunden und Arztbriefen. Doch auch hier gilt das Gleiche wie fiir jeden
Austausch zwischen verschiedenen Arztinnen und Arzten, die ein und dieselbe
Person behandeln: Er ist nur mit deren Wissen und Wollen zulissig. Bei einem
kontinuierlichen Behandlungsgeschehen, in dem die Patientin oder der Patient
zwischen den Einrichtungen wechselt, ist von dem Einverstindnis der Kran-
ken auszugehen. Ein Widerspruch ist jedoch zu beachten. Fiir komplexere und
schwerer zu tiberschauende Situationen etwa der Integrierten Versorgung oder
eines anderweitigen Versorgungsmanagements durch das Krankenhaus schreibt
der Gesetzgeber ausdriickliche Einwilligungen vor.

Aufgrund unseres Einwirkens fassten im vorliegenden Fall die beteiligten Stel-
len ihre vertraglichen Beziehungen neu und beseitigten nicht erforderliche
Zugriftsmoglichkeiten. Die gesetzlich geforderte Gewihrleistung der Nachvoll-
ziehbarkeit der Datenfliisse und die Gestaltung des angesprochenen alternati-
ven Verfahrens fiir die Verwaltung von Patientenakten stehen noch aus.

Eine gemeinsame Nutzung von Informationssystemen durch Krankenh&user
und rechtlich selbstandige ambulante Einrichtungen ist nur méglich, wenn
sie fur die Patientinnen und Patienten transparent gehandhabt wird, ihre
Rechte gewahrt bleiben und die Verantwortlichkeiten vertraglich eindeutig
geregelt werden.

7.2.3 Pseudonymisierte Dateniibermittlung an das
Tumorzentrum Berlin

Ein Krankenhaus wollte wissen, unter welchen Bedingungen Krankenhiuser
rechtmiBig Daten an das Tumorzentrum Berlin Gbermitteln kénnen.

Das Tumorzentrum Berlin e. V. (TZB) wertet Daten iiber die Behandlung von
Menschen aus, die an einem Krebsleiden erkrankt sind, um die Qualitit der
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onkologischen Behandlung in Berlin zu erhéhen. Es erhilt die Daten von den
finf regionalen Tumorzentren, die an Berliner Krankenhiusern eingerichtet
wurden.

165 konnte sich

Bis zur Novellierung des Berliner Landeskrankenhausgesetzes
eine solche Ubermittlung nur auf die Einwilligung der Patienten stiitzen. Dem
TZB erschien es wiinschenswert, die Ubermittlung auch dann bereits aufzu-
nehmen, wenn den Patientinnen und Patienten die Krebsdiagnose noch gar
nicht bekannt war. Daher wurden unterschiedslos alle gefragt, ob sie fiir den
Fall einer entsprechenden Erkrankung schon vorab ihr Einverstindnis hierzu
erkliren wollen. Wer jedoch keine klare Vorstellung iiber das Wie, Wann und

Wozu einer Datenverarbeitung hat, kann ihr nicht wirksam zustimmen.

Seit Oktober ist es den Krankenhiusern erlaubt, an eine drztlich geleitete Stelle
Daten zu iibermitteln, wenn hierdurch Erkenntnisse gewonnen werden, die
helfen, die Qualitit der Behandlungsvorginge in dem Krankenhaus zu sichern
oder zu heben. Es ist moglich, die Qualitit einer Behandlung einzuschitzen,
ohne dass Angaben tiber Namen und Identitit vorliegen. Dies gilt auch hier.
Das Gesetz fordert in diesem Fall, dass statt der Namen und anderen Angaben
tiber die Identitit der behandelten Person nur ein Pseudonym iibermittelt wird.

Krebspatienten werden oft in verschiedenen Hiusern behandelt. Daher liegen
die Angaben iiber ihre Behandlung auch nur verteilt vor. Soll beurteilt wer-
den, ob die Behandlung den wissenschaftlichen Erkenntnissen und bestehen-
den Leitlinien gentigt, wird eine Zusammenschau auf die gesamte Behandlung
benotigt. Es ist daher wichtig, dass Daten zweier verschiedener Einrichtungen
tiber dieselbe Person auch dasselbe Pseudonym erhalten, damit dem TZB eine
Zusammenfiihrung ermoglicht wird.

Die Zuordnung von Namen zu Pseudonymen wird am einfachsten garantiert,
wenn sie in einer Hand liegt. Die Aufgabe kann von einer Vertrauensstelle
tibernommen werden, die im Auftrag fiir alle beteiligten Krankenhiuser titig
wird. Medizinische Angaben iiber die Patientinnen und Patienten bendotigt sie
fiir ihre Aufgabe nicht. Doch bereits das Wissen dartiber, wer in Berlin an Krebs
erkrankt ist, ist schiitzenswert. Daher darf die Vertrauensstelle entsprechend
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den Vorgaben des Landeskrankenhausgesetzes zur Auftragsdatenverarbeitung
nur bei einem Krankenhaus eingerichtet werden. Wie jede Verarbeitung von
Daten im Auftrag bedarf sie einer vertraglichen Grundlage. Wir haben eines
der regionalen Tumorzentren, bei dem eine Vertrauensstelle eingerichtet wer-
den soll, darin unterstiitzt, einen Mustervertrag zu erarbeiten. Wie im oben
beschriebenen Fall ist es erforderlich, auch die technischen MaBnahmen zu
berticksichtigen, die zum Schutz der Daten bei ithrem Transport von und zu
der Vertrauensstelle sowie bei ihrer Verarbeitung dort zu treffen sind. Die Ver-
arbeitung muss auf einem fiir den hohen Schutzbedart besonders gesicherten
Server erfolgen, auf den nur ein eng begrenzter Personenkreis Zugrift neh-
men kann.

Das Tumorzentrum Berlin darf zur Sicherung der Qualitat der Behandlung
Daten von krebskranken Patientinnen und Patienten von Berliner Kranken-
hausern erhalten und verarbeiten. Die Daten sind vorher von einer Vertrau-
ensstelle zu pseudonymisieren.

7.2.4 Der gefahrliche USB-Stick

Ein Petent tibergab uns einen USB-Stick, auf dem eine Zahnarztpraxis sein
Rontgenbild gespeichert hatte. Nach der Speicherung erwies sich, dass das
Gerit mit einem Virus infiziert war.

Patienten haben das Recht, von ihren Arztinnen und Arzten Kopien von elek-
tronisch vorliegenden Réntgenbildern zu erhalten. Die betreftende Zahnarzt-
praxis kam dieser Verpflichtung nach, indem sie die Bilder auf Medien spei-
cherte, die ihr von den Patienten iibergeben wurden. Ist eines der tibergebenen
Medien mit einem Virus infiziert, so kann dieser unter bestimmten Umstinden
auch auf den Rechner iibertragen werden, mit dem es verbunden wird. Darin
liegen schwer kontrollierbare Risiken fiir die Patientendaten, die auf diesem
Rechner gespeichert oder mit thm verarbeitet werden. Aulerdem kénnen, wie
hochstwahrscheinlich im vorliegenden Fall geschehen, auch die Medien ande-
rer Patienten infiziert werden, sodass der Virus weiter verbreitet wird.
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Wir haben die Praxis darauf hingewiesen, dass das gewihlte Vorgehen nicht
zuldssig ist und eine Gefihrdung von Patientendaten bewirkt. Auf unseren Vor-
schlag benutzt die Praxis nunmehr fabrikneue, einmal beschreibbare CDs zur
Ubergabe der Bilddaten an die Patienten.

Zur Speicherung von Réntgenbildern und anderen Patientendaten auBer-
halb des Praxissystems durfen nur eigene, fabrikneue oder gut kontrollierte
Speichermedien verwendet werden. Der Anschluss fremder USB-Geréte ist
auszuschlieBen.

7.2.5 Einsichtsrecht von Patienten gestirkt

Wir sind darauf aufmerksam gemacht worden, dass die Berufsordnung der
Arztekammer Berlin das Einsichtsrecht von Patientinnen und Patienten in
arztliche Dokumentation unangemessen einschrinkt. Die Berufsordnung
sieht vor, dass subjektive Eindriicke oder Wahrnehmungen, die sich die
Arztin bzw. der Arzt {iber die Patientinnen und Patienten in der Kranken-
akte notiert hat, vom Einsichtsrecht der Betroffenen ausgenommen sind.

Grundsitzlich haben Patientinnen und Patienten das Recht, Einblick in alle
tiber sie gespeicherten Daten, insbesondere in die Krankenunterlagen, zu neh-
men. Nach der Rechtsprechung des Bundesverfassungsgerichts ist es unzu-
lassig, bestimmte Teile der Patientendokumentation den Betroffenen pauschal
vorzuenthalten'® Vielmehr muss im Einzelfall eine Abwigung zwischen dem
informationellen Selbstbestimmungsrecht der Betroffenen auf der einen und
legitimen Interessen am Ausschluss der Akteneinsicht auf der anderen Seite
vorgenommen werden. Solche Interessen konnen z.B. betroffen sein, wenn
die Patientenakte personenbezogene Daten Dritter enthilt oder wenn kon-
krete Anhaltspunkte bestehen, dass die Patientin oder der Patient aufgrund
der Akteneinsicht sich selbst oder andere gefihrdet. Solche Fille kénnen z.B.
im Bereich der Psychiatrie auftreten, sie bilden aber auch dort die absolute
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Ausnahme. Im Regelfall hat die Arztin bzw. der Arzt vollstindige Aktenein-
sicht zu gewihren.

Die Griinde fiir die urspriingliche Beschrankung des Einsichtsrechts sind histo-
risch zu erkliren. Frither ging man davon aus, dass die Patientendokumentation
einzig den Arztinnen und Arzten diene und den Patientinnen und Patienten
nur beschrinkte Rechte im Zusammenhang mit ihrer Behandlung zustehen.
Dieses Verstindnis hat sich jedoch im Laufe der Zeit gewandelt. Heute geht
man weniger von ,,vertrauenden Kranken als von miindigen und selbstbe-
wussten Patientinnen und Patienten aus, die in der Lage sind, selbst dariiber
zu bestimmen, was bei einer drztlichen Behandlung mit ihnen geschieht. Dazu
ist es erforderlich, dass sie sich informieren konnen und dabei auch Einsicht
in die tber sie gespeicherten Angaben nehmen koénnen. Schlieflich handelt
es sich bei Gesundheitsdaten um besonders sensitive Informationen, die hiu-
fig die engste Privat- oder die Intimsphire betreffen. Daher darf nur in eng
begrenzten Ausnahmefillen die Einsicht verweigert werden, wenn daftir trif-
tige Griinde bestehen.

Wir haben die Arztekammer Berlin darauf aufmerksam gemacht, dass die
Berufsordnung nicht der geltenden Rechtslage entspricht. Die Kammer hat
zugesagt, die Berufsordnung entsprechend zu indern, sodass die Beschrinkung
der Akteneinsicht auf nur objektive Inhalte beseitigt wiirde. Bis zu einer sol-
chen Anderung wiirden die Arztinnen und Arzte aber bereits im Sinne der
aktuellen Rechtsprechung beraten. Auch das Landeskrankenhausgesetz enthielt
bisher eine Beschrinkung auf objektive Inhalte, die nunmehr entfallen ist.'”

Patientinnen und Patienten haben ein Recht auf umfassende Einsicht der
Krankenunterlagen. Es ist unzulassig, bestimmte Teile der Patientenakte den
Betroffenen pauschal vorzuenthalten. Abweichungen von diesem Grundsatz
sind nur ausnahmsweise zu Gunsten héherer Schutzgiter méglich, wenn z. B.
im Einzelfall konkrete Anhaltspunkte daflr bestehen, dass sich die Betroffe-
nen bei Kenntnis des Akteninhalts selbst oder Dritte gefahrden.

167 Siehe 2.2.2
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7.2.6 Dateniibermittlung aus berufsrechtlichem
Verfahren der Arztekammer Berlin

Ein Arzt beschwerte sich dariiber, dass die Arztekammer Berlin Einzel-
heiten aus einem berufsrechtlichen Untersuchungsverfahren an die Kas-
sendrztliche Vereinigung (KV) Berlin iibermittelt habe.

Die Arztekammer fiihrt ein Berufsverzeichnis, in das u.a. berufsgerichtliche
MaBnahmen sowie Daten zur Erfiillung der Berufspflichten aufzunehmen sind.
Aus diesem Berufsverzeichnis diirfen Auskiinfte an Gerichte, Behorden und
Korperschaften des offentlichen Rechts erteilt werden. Im vorliegenden Fall
{ibermittelte die Arztekammer im Rahmen eines laufenden Ermittlungsver-
fahrens konkrete Verdachtsmomente hinsichtlich eines zu priifenden Berufs-
verstoBes an die KV. Die Arztekammer ging davon aus, dass die Ubermittlung
von Daten aus einem laufenden berufsrechtlichen Ermittlungsverfahren eben-
falls von der im Kammergesetz vorgesehenen Befugnis zur Ubermittlung von
Inhalten des Berufsverzeichnisses umfasst sei.

Eine Datentibermittlung auch zwischen oftentlichen Stellen ist nur zulissig,
wenn sie mit Einverstindnis der Betroftenen oder auf Grundlage einer Rechts-
vorschrift erfolgt.'® Hier lag weder das Einverstindnis des Petenten noch eine
einschligige Rechtsgrundlage vor.

Eine Auslegung, wonach auch bereits erhobene Daten aus einem laufenden
Ermittlungsverfahren als Teil des Berufsverzeichnisses an Dritte tibermittelt
werden dirfen, widerspricht der Systematik des Berliner Kammergesetzes. In
den Vorschriften zu den berufsgerichtlichen MaBnahmen ist ausdriicklich gere-
gelt, dass diese erst nach Eintritt der Rechtskraft, mithin einen Monat nach
dem Urteil, in das Berufsverzeichnis eingetragen werden und dort nach Ablauf
von flinf Jahren geloscht werden miissen. Eine entsprechende Regelung besteht
fiir gegeniiber Kammermitgliedern ausgesprochene Riigen. Bei beiden Ver-
fahren handelt es sich um bereits abgeschlossene Verfahren, bei denen jeweils
eine Verletzung der Berufspflicht positiv festgestellt worden ist. Zum Zeitpunkt
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eines laufenden berufsrechtlichen Untersuchungsverfahrens muss hingegen
noch gepriift werden, inwieweit sich der Verdacht einer Berufspflichtverlet-
zung Uberhaupt erhirtet. Die Regelungen zur Aufnahme in das Berufsver-
zeichnis hinsichtlich einer berufsgerichtlichen Manahme bzw. Riige wiren
obsolet, wenn bereits alle im Untersuchungsverfahren erhobenen Daten Teil
des Berufsverzeichnisses wiren und insoweit an andere offentliche Stellen tiber-
mittelt werden diirften.

Dieses Ergebnis ist auch sachgerecht. Im Hinblick auf das Personlichkeitsrecht
der Betroftenen und die Unschuldsvermutung ist es nicht vertretbar, Dritten
Details und bloBe Verdachtsmomente aus laufenden Untersuchungsverfahren
mitzuteilen. Eine Ausnahme, wonach bei bestehender akuter Gefahr flir das
Patientenwohl eine Datentibermittlung zulissig wire, lag ebenfalls nicht vor.

Wir haben die Dateniibermittlung an die Kassenirztliche Vereinigung gegen-
iiber der Arztekammer beanstandet. Diese teilte uns daraufhin mit, dass sie
zukiinftig auf jegliche Dateniibermittlungen an die KV verzichten werde,
sofern die berufsrechtlichen Mainahmen noch nicht rechtskriftig seien.

Soweit eine Verletzung der Berufspflichten noch nicht durch ein berufsge-
richtliches Urteil oder eine Ruge festgestellt worden ist, durfen Details aus
den berufsrechtlichen Untersuchungsverfahren nicht an Dritte Ubermittelt
werden.

7.2.7 Impfbuchvorlage in der Schule

Ein Gesundheitsamt forderte die Schiilerinnen und Schiiler der 9. Jahrgangs-
stufe auf, ihr Impfbuch in der Schule vorzulegen. Hintergrund sei, dass der
Gesundheitsdienst die Aufgabe habe, notwendige Impfangebote fuir Kinder
und Jugendliche und eine ausreichende Impfberatung sicherzustellen.

Um diese Aufgaben zu erfiillen, diirfen die notwendigen Daten erhoben wer-

den. Allerdings ist die Impfbucheinsicht — ebenso wie die Impfung selbst — frei-
willig und darf vom Gesundheitsdienst nicht erzwungen werden. Den betrof-
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fenen Familien bleibt freigestellt, selbst zu entscheiden, ob die Kontrolle der
Impfungen in der Schule durch das Gesundheitsamt oder vom eigenen Kin-
derarzt des Vertrauens durchgefiihrt werden soll.

Das Gesundheitsamt ist unserer Empfehlung gefolgt und hat das Schreiben
an die Erziechungsberechtigten der betroffenen Schiilerinnen und Schiiler
erginzt. Nunmehr wird ausdriicklich darauf hingewiesen, dass die Impfbuch-
einsicht freiwillig ist, sodass nicht mehr der gegenteilige Eindruck entstehen
kann. Zudem wurde das Schreiben um die entsprechenden Rechtsgrundlagen
erginzt, damit solche Missverstindnisse zukiinftig nicht mehr auftreten kénnen.

Die Impfbuchdurchsicht in der Schule ist rechtmaBig, die Vorlage aber nicht
verpflichtend. Die Familien kénnen selbst entscheiden, ob sie die Impfbera-
tung des Gesundheitsamts in Anspruch nehmen.

7.2.8 Datenerhebung im Rahmen der Qualitédtssicherung

Ein Arzt beschwerte sich dartiber, dass er von der KV bei einer von ihr
durchgefiihrten Qualititspriffung aufgefordert worden sei, Patientendaten
an dieV zu iibermitteln. Die KV fiihrte aus, dass tiber die ausgewihlten
Patientinnen und Patienten Unterlagen zu durchgeftihrten Laborkont-
rollen sowie die weiteren unbedingt notwendigen Mitbehandlungen von
den jeweiligen Arztpraxen angefordert wiirden. Insoweit sei eine Voll-
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stindigkeitskontrolle und somit eine Ubermittlung der Klardaten an die

KV notwendig, was auch in der Richtlinie des gemeinsamen Bundesaus-
schusses zu Untersuchungs- und Behandlungsmethoden der vertragsirzt-
lichen Versorgung so vorgeschen sei. Weiterhin befiirchte die KV, dass bei
einer Pseudonymisierung der Daten durch den verantwortlichen Arzt
nicht ausgeschlossen werden konne, dass dieser die Daten manipuliere
und falsche Daten an die KV tibermittle.

Eine Erhebung von Patientendaten im Rahmen der Qualititssicherung ist

zulissig, diese miissen allerdings pseudonymisiert werden. Das Sozialgesetz-
buch schreibt die Pseudonymisierung der Patientendaten fiir Zwecke der Qua-

10C
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199 Dadurch werden diese Zwecke nicht ein-

geschrinkt. Durch die Pseudonymisierung werden der Name sowie andere

litatssicherung ausdriicklich vor.

Identifikationsmerkmale durch ein anderes Kennzeichen zu dem Zweck ersetzt,
die Bestimmung der Betroffenen auszuschlieBen oder zumindest wesentlich
zu erschweren. Eine Vollstandigkeitskontrolle im Hinblick auf die tbermittel-
ten Daten bleibt jedoch weiterhin moglich. Dartiber hinaus besteht bei einer
Ubermittlung von pseudonymisierten Daten auch keine gesteigerte Gefahr,
dass die tibermittelnde Arztin oder der {ibermittelnde Arzt die Daten manipu-
liert. Eine solche Manipulation ist, soweit gewollt, auch bei einer Ubermittlung
von Klardaten méglich.

Zwar triftt es zu, dass die ,,Qualititspriifungsrichtlinie vertragsirztliche Versor-
gung* vom 18. April 2006 eine Pseudonymisierungspflicht bislang nicht aus-
driicklich vorsieht. Dabet ist allerdings zu bedenken, dass die Richtlinie bereits
am 1. Januar 2007 in Kraft getreten ist, die Pseudonymisierungspflicht jedoch
erst am 26. Mai 2007 in das SGB V aufgenommen wurde. Die gesetzgeberi-
sche Entscheidung flir eine Pseudonymisierung darf nicht dadurch umgangen
werden, dass auf eine entsprechende Anpassung der Richtlinie verzichtet wird.
Soweit die Richtlinie keine Pflicht zur Pseudonymisierung vorsieht, ist das
rechtswidrig. Daraus folgt, dass die Richtlinie gesetzeskonform ausgelegt wer-
den muss, solange sie nicht an das Sozialgesetzbuch angepasst worden ist. Dem-
entsprechend diirfen nur so viele Sozialdaten erhoben werden, wie dies fiir die
Erfiillung der jeweiligen Aufgaben erforderlich ist. Zur Qualititspriifung durch
die KV ist eine pseudonymisierte Datenerhebung ausreichend.

‘Wir haben die rechtswidrige Datenerhebungspraxis der KV beanstandet. Eine
abschliefende Stellungnahme der KV als verantwortlicher Stelle steht noch aus.

Die Datenerhebung durch die KV bei Arztinnen und Arzten zur Qualitats-
sicherung ist zulassig, die Daten durfen allerdings nur pseudonymisiert
erhoben werden.

169 §299 Abs. 1 SGBV

1 1() Jahresbericht BInBDI 2011



7.3 Personalwesen

7.3 Personalwesen

7.3.1 Unsensibler Umgang mit sensitiven Daten bei
Gewerkschaften

Uns erreichten mehrere Beschwerden tiber groBere und namhafte Gewerk-
schaften. Beschwerdeftihrer waren sowohl Beschiftigte als auch Mitglieder. Alle
Eingaben zeigten, dass die jeweilige Gewerkschaft iiberraschend unsensibel bis
nachlissig mit Daten der Beschiftigten und Mitglieder umgegangen war und
sich dariiber hinaus den Betroffenen gegentiber zunichst uneinsichtig bis ver-
stindnislos beziiglich ihrer vorgetragenen Beschwerden zeigte.

So betraf eine Eingabe die Nutzung von Personaldaten im Rahmen des
betrieblichen Eingliederungsmanagements (BEM). Nachdem die Peten-
tin der Durchftihrung des BEM zugestimmt hatte und diverse Gespri-
che im Integrationsteam stattgefunden hatten, wurde von der Vertreterin
des Arbeitgebers (der Gewerkschaft) ein Ergebnisvermerk erstellt. Dieser
enthielt neben konkreten Umsetzungshinweisen auch andere Personal-
daten der Betroffenen wie z.B. Angaben tber einen Antrag bei einer Ver-
sicherung. Dieser Vermerk wurde ohne Kenntnis und Einverstindnis der
Betroffenen an Personen weitergeleitet, die zwar fur die Umsetzung der
vereinbarten MaBnahmen zustindig waren, aber nicht dem Integrati-
onsteam angehdrten.

Die Nutzung der Personaldaten aus dem BEM verstief gegen § 4 Abs. 1 BDSG.
Die Durchftihrung des BEM beruht auf dem Prinzip der Freiwilligkeit, Koope-
ration und Vertraulichkeit'”’. Alle Mitglieder des Integrationsteams haben tiber
Gesprichsinhalte strikte Geheimhaltung zu wahren und sind zur Verschwie-
genheit verpflichtet. Soll ein Abschluss- oder Ergebnisvermerk das Integrati-
onsteam verlassen und an Stellen im Unternehmen weitergeleitet werden, die
mit der Umsetzung der im Vermerk festgehaltenen Absprachen betraut sind,
so bedarf es einer entsprechenden Freigabe durch die Betroftene oder den
Betroftenen, denn sie oder er hat jederzeit und in jeder Stufe des Verfahrens die

170 § 84 Abs. 2 Sozialgesetzbuch (SGB) IX i. V.m. § 32 BDSG
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Kapitel 7 Sozialordnung

Moglichkeit, das BEM zu beenden. Dies ist erst recht dann erforderlich, wenn
neben dem aufgefiihrten MaBnahmenkatalog andere Personaldaten der oder
des Betroffenen enthalten sind und weitergegeben werden sollen. Die Gewerk-
schaft wird dies zukiinftig beachten.

Arbeitgeber haben dafir zu sorgen, dass nach Absprache mit der oder dem
Betroffenen nur die Ergebnisse bzw. die geplanten MaBBnahmen des BEM an
die fur die Umsetzung der MaBnahmen zustandigen Stellen weitergeleitet
werden.

In einem anderen Fall hatte ein Gewerkschaftsmitglied beim Kontroll- und
Beschwerdeausschuss (KUB) und beim Bundesvorstand der Gewerkschaft
eine Beschwerde zu erheblichen Mingeln innerhalb einer Bezirksgeschifts-
fiihrung eingereicht. Gleichzeitig zu dieser Beschwerde richtete das Mitglied
ein als ,,Personlich — vertraulich® gekennzeichnetes Schreiben an den Vor-
sitzenden der Gewerkschaft. Zu der darauf folgenden Bezirksvorstandssit-
zung wurde allen Mitgliedern und Ersatzmitgliedern des Bezirksvorstandes
ein Hefter der kompletten Beschwerdeunterlagen des Mitglieds zugesandt.
Darunter befand sich auch der als ,,Personlich — vertraulich® gekennzeich-
nete Brief an den Vorsitzenden. Die Beschwerdeunterlagen hatte der KUB
an den Bezirksvorstand weitergeleitet.

Die Weitergabe des Briefes vom Vorsitzenden an den Kontroll- und
Beschwerdeausschuss sowie die Weiterleitung des Briefes und der Beschwer-
deunterlagen an alle Mitglieder und Ersatzmitglieder des Bezirksvorstandes
der Gewerkschaft verstieBen gegen § 4 Abs. 1 BDSG, da diese Weitergabe
bzw. Nutzung der personenbezogenen Daten der Beschwerdeflihrerin nicht
erforderlich war. Insbesondere sind eindeutig als vertraulich gekennzeichnete
Schreiben auch vertraulich zu behandeln. Zur weiteren Bearbeitung oder Ver-
folgung einer Beschwerde gentigen grundsitzlich zunichst anonymisierte bzw.
pseudonymisierte Daten. Dies ergibt sich auch aus dem Rechtsgedanken des
§3a BDSG, wonach personenbezogene Daten zu anonymisieren oder zu pseu-
donymisieren sind, soweit dies nach dem Verwendungszweck moglich und ver-
hiltnismaBig ist.

1 12 Jahresbericht BInBDI 2011
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Wir haben die Verfahrensweise der Gewerkschaft bemingelt und sie aufgefor-
dert, kiinftig dafiir zu sorgen, dass sich derartige Vorfille nicht wiederholen. Sie
teilte uns mit, dass Beschwerden kiinftig nur noch pseudonymisiert bearbeitet
werden und nur in Ausnahmefillen eine Einwilligung des Betroffenen einge-
holt wird, sofern eine personenbezogene Bearbeitung zwingend erforderlich ist.

Der Kontroll- und Beschwerdeausschuss der Gewerkschaft sollte, soweit mog-
lich, keine Daten von Beschwerdefiihrerinnen oder -fihrern weitergeben.

In einem anderen Fall iibermittelte eine Gewerkschaft aktualisierte
Kontodaten eines Mitglieds ohne dessen Kenntnis oder Einverstindnis
an einen von der Gewerkschaft gegriindeten Verein.

>
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Erst nach lingerem Schriftwechsel riumte die Gewerkschaft den Datenschutz-
verstol3 ein. Sie begriindete ihr Vorgehen damit, dass sowohl die Gewerkschaft
als auch der Verein irrtiimlich von einer einheitlichen Mitgliedschaft ausgegan-

sixel

genen seien und tibersehen hitten, dass es sich um zwei juristisch unabhiangige
Unternehmen handele. Wir haben einen Versto3 gegen § 4 Abs. 1 BDSG fest-
gestellt, da die Ubermittlung der Daten ohne Rechtsgrundlage erfolgte und
damit rechtswidrig war.

Auch Gewerkschaften mussen beachten, dass das Datenschutzrecht kein
Verbundprivileg vorsieht.

In einer weiteren Beschwerde hatte die Personalabteilung einer Gewerk-
schaft eine arbeitsmedizinische Stellungnahme eines Betriebsarztes zu
einer Beschiftigten an den zustindigen Betriebsrat bzw. dessen Vorsit-
zenden weitergeleitet, der iiber die Versetzung der Betroffenen beraten

d 19p sny

bzw. entscheiden wollte. Dieser versandte sodann eine Einladung an alle
ordentlichen Betriebsratsmitglieder sowie Ersatzmitglieder, der die medi-

3
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zinische Stellungnahme als Anlage beigefligt war. Zwar enthielt das Gut-

achten keine konkreten Diagnosedaten, daftir jedoch Ausfiihrungen zu
RehabilitationsmaBnahmen und Empfehlungen zu weiteren Einsatzmog-
lichkeiten der Betroftenen aus ,,orthopadischer Sicht™.
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Kapitel 7 Sozialordnung

Die Weiterleitung bzw. Nutzung der im Gutachten enthaltenen Daten war

171 Zu Gesundheitsdaten, die zu den sensitiven Daten gehdren und

rechtswidrig.
besonders schutzwiirdig sind, gehdrt dabei u.a. die bloBe Feststellung, dass die
oder der Betroffene gesund oder krank ist. Insoweit sind irztliche Gutachten
stets besonders vertraulich zu behandeln und verschlossen zur Personalakte zu
nehmen. Detaillierte Auskiinfte zu Leistungseinschrinkungen diirfen nur in
Abstimmung mit den Betroftenen an die jeweilige Personalvertretung erteilt
werden. Wiinschen Betroftene die Weitergabe nicht, so ist der Personalvertre-
tung nur mitzuteilen, ob gegen den beabsichtigten Einsatz am vorgeschenen
Arbeitsplatz medizinische Bedenken bestehen. Originalschreiben bzw. Gutach-
ten diirfen dagegen keinesfalls zur Unterrichtung des Betriebsrats genutzt wer-

den. Die Gewerkschaft wird dies zukiinftig beachten.

Gewerkschaften haben als Arbeitgeber dafiir zu sorgen, dass arztliche Gut-
achten verschlossen zur Personalakte genommen und nicht ohne Abstim-
mung mit den Betroffenen z.B. an die Personalvertretung weitergeleitet
werden.

7.3.2 Bewerberdaten fiir den Bundesfreiwilligendienst

Ein Biirger hatte sich bei einem gemeinniitzigen Verein fiir den neuen Bun-
desfreiwilligendienst (BFD) beworben. Darauthin erhielt er ein Schreiben
des Vereins mit der Bitte um Ubersendung einer Kopie des letzten Schul-
zeugnisses sowie von Nachweisen und Arbeitszeugnissen einschlieSlich eines
Lebenslaufs. Der Verein benutzte Bewerbungsbogen, die standardmiBig im
Jugendfreiwilligendienst verwendet werden.

Die Einsatzstellen, Zentralstellen und Triger des BFD diirfen personenbezo-
gene Daten erheben, verarbeiten und nutzen, soweit dies flir die Durchfithrung
des Bundesfreiwilligendienstgesetzes erforderlich ist.'”” Sie diirfen personenbe-
zogene Daten von Bewerberinnen und Bewerbern flir Zwecke des Beschit-

171 §41.V.m.§ 32 Abs. 1 und § 28 Abs. 6 BDSG
172 §§ 12,8 BFDG
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tigungsverhiltnisses nur erheben, verarbeiten oder nutzen, wenn dies fiir die
Entscheidung tiber die Begriindung eines Beschiftigungsverhiltnisses erforder-
lich ist.'”” Das gilt nach Wegtall des Zivildienstes auch flir Bewerberinnen und
Bewerber des BED. Die Abfrage von Bewerberdaten darf nur im Hinblick auf
den konkret vorgesehenen Diensteinsatz erfolgen. Eine pauschale Datenabfrage
steht dazu im Widerspruch. Dabei ist der Aussagegehalt von Schulzeugnissen
und somit deren Erforderlichkeit — anders als im Jugendfreiwilligendienst — ins-
besondere bei ilteren Bewerberinnen und Bewerbern fiir die Frage der Ein-
satzmoglichkeiten beim BFD sehr gering. Allenfalls der sog. Zeugniskopf kann
bei jiingeren Bewerbern fur die Eignung zum BFD relevante Informationen
(z.B. zu Fehlzeiten und Sozialverhalten) enthalten, einzelne Schulnoten sind
hingegen regelmifig nicht erforderlich. Der Verein sicherte zu, den Fragebogen
zeitnah zu tberarbeiten.

Die jeweilige Einsatzstelle fur den Bundesfreiwilligendienst darf vom
Bewerber nur die Daten erheben, die zur Begriindung eines Diensteinsatzes
erforderlich sind.

7.3.3 Beschiftigtenblut

Dem Landesamt fiir Gesundheit und Soziales (LAGeSo) war bel einem
Genehmigungsverfahren zu einer genetischen Forschung aufgefallen, dass
eine Professorin der Charité Blutproben ihrer Angestellten fiir ihre For-
schung nutzen wollte. Jeweils vier Blutproben sollten vor ihrer Verwen-
dung zur Forschung zusammengefiigt und auf HIV/AIDS und Hepatitis
gepriift werden. Die Angestellten hitten dem Projekt zugestimmt.

Eine Nutzung von Beschiftigtendaten fiir Forschungszwecke ist grundsitzlich
rechtswidrig, da sie flir die Durchfithrung des Arbeitsverhiltnisses nicht erfor-
derlich ist und zudem das schutzwiirdige Interesse der Betroffenen am Aus-
schluss dieser Nutzung in aller Regel iiberwiegt. Zu berticksichtigen ist auch,
dass die Information, dass keiner der vier Angestellten unter einer bestimmten

173 §4Abs.1i.V.m. § 32 Abs. 1 BDSG
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Kapitel 7 Sozialordnung

Krankheit leidet, ebenso als sensitives Datum einzustufen ist wie das Ergeb-
nis, zu einer so kleinen Gruppe zu gehoren, von der mindestens einer eine
bestimmte Krankheit hat. Die Freiwilligkeit der Einwilligung der Betroffe-
nen war aufgrund ihres Abhingigkeitsverhiltnisses nicht gegeben. Es gelang
uns mit Hilfe des LAGeSo, die Charité zum Verzicht auf diese Untersuchung
zu bewegen.

Medizinische Forschungsprojekte mit Daten von Beschaftigten sind grund-
satzlich nicht gestattet. Dies gilt in jedem Fall fur Blutanalysen.

7.4 Wohnen und Umwelt

7.4.1 Smart Metering: Wie intelligent diirfen
Stromzihler werden?

Das intelligente Stromnetz, das sog. Smart-Grid, soll im Rahmen der Kli-
maschutzpolitik dazu beitragen, die Energieeffizienz zu steigern. Der
intelligente Stromzihler, das Smart Meter, wird die Technologie sein, die
den Verbrauchenden dabei am meisten auffillt. Sie ermdglicht thnen, den
eigenen Verbrauch zu kontrollieren und zu regulieren, und den Energiever-
sorgern eine bedarfsgerechte Versorgung. Die digitale Messung des Energie-
verbrauchs der Haushalte birgt aber auch Gefahren fiir die Personlichkeits-
rechte der Betroffenen.

Wenn der Energieverbrauch detailliert erfasst sowie langfristig aufgezeichnet
wird, derartige Verbrauchsprofile mit anderen Daten verkniipft und die Daten
per Fernzugriff ausgelesen werden kénnen, drohen tiefgreifende Verletzungen
der Personlichkeitsrechte der Verbraucherinnen und Verbraucher."* Anhand der
von den intelligenten Stromzihlern gelieferten Daten ist es nicht nur moglich
nachzuvollziehen, z.B. welche Haushaltsgerite zu einem bestimmten Zeitpunkt

174 Vgl.JB 2009, 1.1.1
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in Betrieb sind, sondern auch, von welcher Marke und welchem Typ sie sind.
Es ist bet modernen Fernsehgeriten sogar moglich, auf die geschauten Fern-
sehprogramme zu schlieBen, weil unterschiedliche Helligkeitswerte zu unter-
schiedlichen Stromverbriuchen fithren. Zudem wird die Kontrolle erschwert,
inwieweit die eigenen Verbrauchsdaten offenbart werden, da durch die neuen
Messsysteme eine Fernmessung moglich wird, die so stattfinden kann, dass
die Verbraucherinnen und Verbraucher sie weder erkennen noch daran mit-
wirken konnen. Deshalb hatten die Datenschutzbeauftragten 2010 gesetzliche

Regelungen zur Begrenzung der Erhebung von Verbrauchsdaten gefordert.'”

Im Juli 2011 wurde das Energiewirtschaftsgesetz novelliert und eine Rechts-
grundlage fiir die Verarbeitung personenbezogener Daten aus dem intelligenten
Messsystem eingefligt. Aufgrund unserer Initiative hat Berlin einen Antrag im
Bundesrat gestellt, der einstimmig angenommen worden ist. Der Bundesrat hat
zusitzliche MaBnahmen vorgeschlagen und darum gebeten zu priifen, ob die
datenschutzrechtlichen Regelungen ausreichen, um die Personlichkeitsrechte
der Betroffenen gegen eine Ausforschung des Nutzerverhaltens zu schiitzen.'”
Einige zentrale Punkte, die wir iiber den Bundesrat in das Gesetzgebungsver-
fahren eingebracht haben, sind in das Gesetz eingegangen. So darf die Belie-
ferung mit Energie nicht von der Angabe nicht erforderlicher personenbezo-
gener Daten abhingig gemacht werden. Fernmessen und Fernwirken sind nur
mit Einwilligung der zuvor informierten verbrauchenden Person zulissig. Thr
werden hierfiir Kontroll- und Einwilligungsméglichkeiten eingerdumt.'”” Das
Gesetz sieht zudem R echtsverordnungen, Schutzprofile und technische Richt-
linien fiir Messsysteme vor, in denen die Einzelheiten niher geregelt werden
sollen.

Entwiirfe der Schutzprofile fiir die Kommunikationseinheit (Gateway) fiir
Smart Meter'” und fiir das Sicherheitsmodul der Smart Meter'” sind vom
Bundesamt flir Sicherheit in der Informationstechnik (BSI) veroffentlicht wor-

175 Vgl. Dokumentenband 2010, S. 19

176 Vgl. BR-Drs. 343/4/11; BT-Drs. 17/6248

177 § 21 Abs.6 EnWG

178 Protection Profile for the Gateway of a Smart Metering System, www.bsi.bund.de/DE/
Themen/SmartMeter/Schutzprofil_Gateway/schutzprofil_smart_meter_gateway_node.html

179 Protection Profile for the Security Module of a Smart Metering System, https://www.bsi.
bund.de/DE/Themen/SmartMeter/Schutzprofil_Security/security_module_node.html

Jahresbericht BInBDI 2011 1 17




Kapitel 7 Sozialordnung

den. Uber den Gateway wird die gesamte Kommunikation zwischen den drei
beteiligten Netzen geftihrt:

¢ Das Fernbereichsnetz (Wide Area Network — WAN) verbindet iiber
weite Entfernungen eine Vielzahl von Kommunikationseinheiten zur Syn-
chronisierung von Stromverbrauch und Stromerzeugung, Ubertragung von
Abrechnungsdaten und Administration der mit ihm verbundenen lokalen
Netze.

e Das Heimnetzwerk (Home Area Network — HAN) verbindet die Ener-
gie verbrauchenden Gerite und ggf. Energie erzeugenden Systeme einer
bewohnten Einheit (Haus, Wohnung). Es wird fiir Zwecke des Energiema-
nagements verwendet, z.B. zur Steuerung von Zeit und Hohe des Energie-
verbrauchs und der Energieeinspeisung aufgrund von Steuerungssignalen
oder Tarifstatusdaten aus dem WAN.

e Das lokale Messnetz (Local Metrological Network — LMN) verbindet
die lokalen Messsysteme zur Sammlung und Ubertragung von Messdaten
an das WAN.

Der zentrale Ankniipfungspunkt fiir die Sicherstellung der Informationssicher-
heit im kiinftigen Energieinformationsnetz (Smart Grid) ist der Gateway, da
tiber ihn alle Daten flieBen, die aus den Privathaushalten gewonnen werden
oder in sie hineinfliefen, die fiir die Abrechnung und — vor allem — Energie-
bedarfssteuerung im Smart Grid erforderlich sind. Die in das WAN herausflie-
Benden Daten haben einen hohen Schutzbedarf bzgl. der Vertraulichkeit und
der Integritit, weil sie personenbezogen sein konnen. Die in das HAN hinein-
flieBenden Daten haben einen hohen Schutzbedarf hinsichtlich der Integritit
und der Verfligbarkeit, da Fehlfunktionen oder Ausfille in der Steuerung der
im HAN befindlichen Gerite erhebliche Folgen fiir die Sicherheit der Men-
schen zur Folge haben konnen.

Fiir die Umsetzung der Schutzprofile durch die Hersteller entwickelt das BSI

derzeit eine ,, Technische Richtlinie Smart Meter. Dazu gehoren drei Anla-
gen mit kryptografischen Vorgaben fiir die Infrastrukturen von Messsystemen,

118 '
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Anforderungen an die Interoperabilitit des Sicherheitsmoduls und fiir die Pub-
lic Key Infrastruktur fiir Smart Meter Gateways.'®

Die Datenschutzbehérden des Bundes und der Lander erstellen derzeit ein
Eckpunktepapier, in dem moégliche Datenschutzprobleme aufgezeigt und
Losungen vorgestellt werden. Wir entwickeln Vorgaben und Empfehlungen
fur die datenschutzgerechte Gestaltung der intelligenten Stromzahler. Auch
die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunika-
tion (,,Berlin Group”) hat zahlreiche Schutzmechanismen empfohlen.'®'

7.4.2 Das Stadtmodell der Senatsverwaltung fiir
Stadtentwicklung im Internet

Die Senatsverwaltung flir Stadtentwicklung veréftentlicht im Internet zur
Demonstration der Bautitigkeit in der Berliner Innenstadt eine Stadtmo-
delldatenbank. Zu den jeweiligen Gebiuden, die mit Strae und Haus-
nummer aufgefiihrt sind, werden Bilder und Pline publiziert. Zudem
werden die Architekten und Bauherren benannt sowie Einzelheiten in
Bezug auf das Grundstiick und das Gebiude angegeben wie die Nutzung,
die (Giberbaute) Fliche oder die Bauart. Die Daten erfragt die Senatsver-
waltung fur Stadtentwicklung bei den Architekten.

Nicht nur bei den Angaben zu den Architekten und Bauherren, sondern auch
in Bezug auf das Grundstiick und dessen Bebauung handelt es sich aufgrund
der hausnummerngenauen Angabe um personenbezogene Daten. Dies gilt
jedenfalls, soweit architektonische Besonderheiten wiedergegeben werden, die
unverianderbar oder dauerhaft sind, da hierdurch auch Informationen zu den
aktuellen Wohn- und Eigentumsverhiltnissen gegeben werden.

180 Anforderungen an die Interoperabilitit der Kommunikationseinheit eines intelligenten
Messsystems flir Stoff- und Energiemengen (TR-03109), https://www.bsi.bund.de/DE/
Themen/SmartMeter/ TechnRichtlinie/ TR _node.html

181 Vgl. Dokumentenband 2011, S. 124
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Kapitel 7 Sozialordnung

Fiir die Erhebung der Daten und deren Veroftentlichung im Internet fehlt eine
Rechtsgrundlage. Die Senatsverwaltung fiir Stadtentwicklung muss daher vor
allem fiir die Veroftentlichung der Projektdaten die Einwilligungen der Archi-
tekten, Bauherren und Grundstiickseigentiimer einholen. Diese sind iiber die
Bedeutung der Einwilligung und den Verwendungszweck der Daten aufzu-
kliren und insbesondere auf die Freiwilligkeit der Einwilligung hinzuweisen. '®
Fiir die bereits veroftentlichten Projekte sind die Einwilligungen unverziiglich
nachzuholen.

Die Senatsverwaltung fiir Stadtentwicklung hat entsprechend unseren Forde-
rungen Hinweise zur Bedeutung und Freiwilligkeit der Einwilligungen auf-
genommen und mit unserer Unterstiitzung die Formulare iiberarbeitet. Die
Einwilligungserklirungen fiir die ilteren Projekte werden sukzessive einge-
holt. Zudem werden die betroffenen Eigentiimer und Mieter auf der Internet-
seite tiber ihr Widerspruchsrecht in Bezug auf die Veréffentlichung der Fotos
informiert.

Die Stadtmodelldatenbank ist nun auf einem datenschutzkonformen Weg.

7.4.3 Neue Entwicklungen bei Panoramadiensten

Nach Google Street View ist der Geodatendienst Microsoft Bing Maps
Streetside online gegangen. In Reaktion auf die Verpixelungen bei
Street View entstand zudem ein Online-Angebot, bei dem auf einem
Online-Kartensystem die bei Street View unkenntlichen Hiuser gekenn-
zeichnet werden konnten. Auf einer damit verlinkten Webseite konnten
Nutzende Fotos der Hiuser, die bei Street View verpixelt sind, einstellen
und sie damit wieder sichtbar machen.

Einige dieser Bilder waren mit Strale und Hausnummer des abgebildeten Hau-
ses betitelt. Bei diesen Fotos handelte es sich um personenbezogene Daten, da
sie der Gebidudeadresse und damit dem Grundstiickseigentiimer sowie den

182 § 6 Abs. 3 — 5 BInDSG
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Bewohnern zugeordnet werden konnten.'® Fiir die Verdffentlichung dieser
Daten fehlt eine Rechtsgrundlage.'™ Zudem sind die Interessen der Betrof-
fenen zu berticksichtigen, die bereits der Veroffentlichung der Abbildungen
bei Google Street View widersprochen haben. Sie haben durch ihren Wider-
spruch deutlich gemacht, dass die Bilder threr Hauser nicht veroftentlicht wer-
den sollen.

Dieser Rechtslage hitte z.B. dadurch Rechnung getragen werden konnen, dass
die Angabe von Strafle und Hausnummer zu den einzelnen Fotos entfernt oder
dass auch hier den Betroftenen ein Widerspruchsrecht eingeriumt wiirde, das
z.B. durch Entfernen des Bildes oder der Angabe von Strae und Hausnummer
zu dem Bild berticksichtigt werden kénnte. Nachdem wir entsprechende Hin-
weise erteilt haben, sind die beiden Webseiten deaktiviert worden.

Auch Microsoft hatte auf Druck der Datenschutzaufsichtsbehorden flir den
Geodatendienst Bing Maps Streetside eine Vorabwiderspruchsmaoglichkeit ein-
gerdaumt. Gesichter und Autokennzeichen macht Microsoft auf den Bildern
automatisch unkenntlich. Ein Widerspruch ist auch noch nach Veréffentlichung
der Bilder der Hausansichten méglich.'™ Dagegen ist die im BITKOM-Daten-
schutz-Kodex fiir Geodatendienste als Selbstverpflichtung der Wirtschaft fiir
Panorama-Bilderdienste eingeriumte Widerspruchsmoglichkeit nach Veroftent-
lichung der Panoramabilder nicht ausreichend, da schon mit der Veréttentli-
chung das Recht auf informationelle Selbstbestimmung verletzt ist.

Fur georeferenzierte Panoramadienste ist die Verodffentlichung der Aufnah-
men ohne die Méglichkeit des Vorabwiderspruchs rechtswidrig.

183 Vgl. Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 13./14. November 2008: Datenschutzrechtliche Bewertung von digitalen Stra-
Benansichten insbesondere im Internet; Dokumentenband 2008, S. 37

184 § 59 Abs. 1 UrhG (sog. Panoramafreiheit) und § 23 Abs. 1 Nr. 2 KunstUrhG stellen keine
Erlaubnisnormen i. S. d. § 4 Abs. 1 BDSG dar; denn diese Vorschriften des Zivilrechts
gewihrleisten keinen dem BDSG vergleichbaren Datenschutz.

185 Vgl. unsere Presseerklirung vom 15. August 2011: Bing Maps Streetside: Vorabwiderspruch
bei Microsoft bis 30. September 2011 einlegen!
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Kapitel 7 Sozialordnung

7.4.4 Fordermittel nur bei Vorlage von Fiihrungszeugnissen

Ein freier Jugendhilfetriger bat uns zu priifen, ob die Senatsverwaltung fiir
Stadtentwicklung im Rahmen der Bewilligung und Verwendung von Pro-
jektfordermitteln aus dem Quartierfonds 1 und 2 im Programm ,,Zukunfts-
initiative Stadtteil” von den geforderten Stellen die Vorlage erweiterter Fiith-

186

rungszeugnisse'® von am Projekt beteiligten Personen verlangen darf.

187 ist die Verarbeitung personenbezoge-

Nach dem Berliner Datenschutzgesetz
ner Daten nur zulissig, soweit dieses Gesetz oder eine andere Rechtsvorschrift
dies erlaubt oder anordnet oder der Betroftene eingewilligt hat. Es ist keine
Rechtsgrundlage ersichtlich, die eine solche Dateniibermittlung an die Senats-
verwaltung rechtfertigen konnte. Das Sozialgesetzbuch Achtes Buch'® ermich-
tigt lediglich die Trager der offentlichen Jugendhilfe, sich von den betroftenen
Personen ein erweitertes Fiihrungszeugnis vorlegen zu lassen. Das Bundeszen-
tralregistergesetz'®
das eigene Fithrungszeugnis anzufordern. Mit dem Berliner Rahmenvertrag

enthilt nur eine Berechtigung der oder des Betroffenen,

fir Hilfen in Einrichtungen und durch Dienste der Kinder- und Jugendhilfe
(BRV]Jug) werden die Vorgaben des § 72a Satz 3 SGB VIII umgesetzt. Er gilt
allerdings nicht fiir die Senatsverwaltung fiir Stadtentwicklung.

Zukiinftig werden sich die geférderten Projektgruppen auf unsere Empfehlung
hin die erweiterten Fithrungszeugnisse der Beschiftigten vorlegen lassen und
der Senatsverwaltung fiir Stadtentwicklung zusichern, dass diese keine positiven
Eintragungen hinsichtlich der im Bundeszentralregistergesetz'” abschlieBend
aufgezihlten Delikte beinhalten. Die jetzt gefundene Regelung zur Priifung
der Eignung einer Person flir die Wahrnehmung von Aufgaben in der Kinder-
und Jugendhilfe wird den Interessen aller Beteiligten gerecht.

Fordermittel durfen nicht von der Vorlage erweiterter Flihrungszeugnisse
abhangig gemacht werden.

186§ 30 a Bundeszentralregistergesetz (BZRG)
187 § 6 Abs. 1 BInDSG

188 § 72a SGB VIII

189 § 30 aAbs. 1 Nr.2 b) und ¢) BZRG

190 § 32 Abs.5 BZRG
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8. Wissen und Bildung

8.1 Statistik, Wissenschaft, Archivwesen und Bibliotheken

8.1.1 Das Jahr des ,,Zensus 2011

Im Rahmen der aktuellen Volkszihlung ,,Zensus 2011 sind Biirgerinnen
und Biirger fiir die Gebaude- und Wohnungszihlung und die Haushalts-
stichprobe mittels Fragebogen direkt befragt worden.'”! Wir haben daher
die Erhebungsstelle Berlin und die Durchfiihrung des ,,Zensus 2011 im
Amt fiir Statistik Berlin-Brandenburg einer datenschutzrechtlichen Kon-

trolle unterzogen.'”

Die Erhebungsstelle Berlin unterstiitzt das Amt flir Statistik Berlin-Bran-
denburg bei der Durchfiihrung des ,,Zensus 2011“.'* Sie fithrt die stichpro-
benartige Haushaltsbefragung und die Erhebung in Sonderbereichen (z.B.
Krankenhiusern, Haftanstalten) durch und ist flir den Einsatz der Erhebungs-
beauftragten verantwortlich. In Bezug auf den Einsatz von Erhebungsbeauf-
tragten und den Umgang mit den Fragebogen haben wir insbesondere fiir
zukiinftige Erhebungen Empfehlungen zur Verbesserung gegeben. So sollten
vor allem die Ausweise der Erhebungsbeauftragten nicht deren Privatanschrift
enthalten und prizise Vorgaben fiir die Abgabe der Fragebogen durch die Erhe-
bungsbeauftragten gelten.

Zudem haben wir das IT-Sicherheitskonzept und die Umsetzung der I'T-
SicherheitsmaBnahmen beim ,,Zensus 2011 tiberpriift. Positiv hervorzuhe-
ben ist, dass bei der Erstellung des I'T-Sicherheitskonzeptes die Vorgehensweise
nach I'T-Grundschutz und die Vorgaben des Bundesamtes fiir Sicherheit in der

191 Vgl.JB 2010,9.1.4

192 Die Kontrolle erfolgte im Auftrag der fiir das Amt zustindigen Landesbeauftragten fiir den
Datenschutz und flir das Recht auf Akteneinsicht Brandenburg.

193 Vgl. § 10 ZensG 2011
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Kapitel 8 Wissen und Bildung

Informationstechnik'”* konsequent eingehalten wurden. Das IT-Sicherheits-
konzept ist grundsitzlich geeignet, die mit der Verarbeitung personenbezoge-
ner Daten beim ,,Zensus 2011 verbundenen Risiken zu beherrschen. Jedoch
sind einige Nachbesserungen erforderlich, insbesondere die Betrachtung aller
erforderlichen Grundschutzbausteine. Des Weiteren konnten wir bewirken, dass
die von den Meldebehorden an das Amt fuir Statistik tibermittelten Dateien mit
den Ubermittlungssperren zu Meldedatensitzen' friihzeitig geloscht wurden

Die Datenschutzbeauftragten des Bundes und der Lander wollen im Nach-
gang zum ,Zensus 2011"” Empfehlungen zur Verbesserung des Datenschut-
zes fur zukunftige Volkszéhlungen aussprechen. Aktuell ist insbesondere die
zeitnahe Loschung der erhobenen Daten in den Statistischen Landesamtern
zu Uberwachen.

8.1.2 Wem ,,gehoren‘ die Daten aus klinischen
Priifungen?

Eine Professorin und Leiterin einer klinischen Prifung nahm vor threm
Ausscheiden aus den Diensten der Sponsorin schriftliche und elektronische
Studienunterlagen in Kopie fiir die weitere Forschung bei ihrem zukiinf-
tigen Arbeitgeber an sich. Gesammelte Blutproben wurden in ein ande-
res Forschungsinstitut verbracht. Zwar wurde — ohne die Zustimmung der
Sponsorin — versucht, die Einwilligung von Betroftenen flir die weitere Aus-
wertung der Studiendaten und der Blutproben in anderen Priifungszentren
einzuholen. Dies erfolgte aber nicht in der fiir solche Verfahren tiblichen
Schriftform mit eigenhindiger Unterschrift der Probanden.

Die medizinische Forschung mit Probanden ist ein klassisches Anwendungs-
gebiet des Datenschutzrechts, da die Forschenden typischerweise in Kontakt
mit sensitiven personenbezogenen Daten kommen. Diese Gesundheitsdaten
genieflen nach den Datenschutzgesetzen einen hohen Schutz. Daher wiegen

194 BSI-Standards 100-2 und 100-3
195 Vgl.JB 2010,9.1.4
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Datenschutzverletzungen in diesem Bereich besonders schwer. Dies gilt auch
bei klinischen Priifungen, die der Erforschung von Wirkungen und Neben-
wirkungen von Arzneimitteln mit dem Ziel dienen, sich von deren Wirk-
samkeit oder Unbedenklichkeit zu tiberzeugen. Solche Priifungen sind Vor-
aussetzung flir die Zulassung von Arzneimitteln. Um den Probanden einen
moglichst hohen Schutz zu bieten, sicht das Arzneimittelgesetz und die sich
darauf stiitzende Verordnung tiber die Anwendung der Guten Klinischen Pra-
xis (GCP-Verordnung) ein streng formalisiertes Verfahren bei der Beantragung
und Durchftihrung von klinischen Priifungen vor. Verantwortlich fiir die Orga-
nisation und Finanzierung der Priifung ist der sog. Sponsor, der — soweit er sei-
nen Sitz in Berlin hat — unserer datenschutzrechtlichen Kontrolle unterliegt.

Im Friihjahr 2010 erhielten wir von der Leitung der Charité — Universititsme-
dizin Berlin (Charité) Kenntnis von einer seit 2007 dort durchgefiihrten klini-
schen Priifung zur Behandlung von Patienten mit Multipler Sklerose. Mehr als
100 Betroffene wurden in die Untersuchung mit einbezogen. Ihnen wurde u.
a. eine Priifsubstanz verabreicht, wobei entsprechende Studiendaten schriftlich
und elektronisch erstellt, regelmiBig Blutproben entnommen und Darstellun-
gen aus Kernspintomographie und EKG gespeichert wurden. Die Speicherung
dieser Daten sollte nach den Probandeninformationen und den Antragsunter-
lagen fiir das erforderliche Ethikvotum ausschlieBlich in den Riumlichkeiten
der Charité und zwei weiteren Priifungszentren erfolgen. Die Ethikkommission
des Landes Berlin gab der Studie im Vorfeld der Untersuchung auf Grundlage
der eingereichten Antragsunterlagen und im Einklang mit den Regelungen des
Arzneimittelgesetzes ein positives Votum.

Wegen der eigenmichtigen Vervielfiltigung der Studienunterlagen und der Ver-
bringung der Blutproben an einen vom Priifungsplan nicht vorgesehenen und
von den Patienteninformationen abweichenden Ort haben wir Strafantrag
bei der Staatsanwaltschaft gestellt. Es bestand der Verdacht eines unbefugten
Abrufens und eines Sich-Verschaffens von personenbezogenen Daten, die nicht

offenkundig waren.'”

Die Staatsanwaltschaft stellte das Strafverfahren jedoch zunichst mit der
Begriindung ein, dass ein unbefugtes Handeln der Wissenschaftlerin nicht ange-

196 § 32 Abs. 1 Nr. 2 BInDSG

U1
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Kapitel 8 Wissen und Bildung

nommen werden konne, da sie zum Zeitpunkt der Tathandlungen noch Leite-
rin der Studie gewesen sei. Die Gegenvorstellung unseres Hauses, dass das neue
Forschungsinstitut zu keinem Zeitpunkt als Prifungszentrum der Studie vor-
gesehen war, wies die Staatsanwaltschaft zurlick, nunmehr mit der Begriindung,
dass der erforderliche Vorsatz der Professorin zu einem ,,unbefugten Handeln
gefehlt habe. Dennoch verstiel3 der Umgang mit den Patientendaten gegen das
Datenschutzrecht. Wir haben die Leitung der Forschungseinrichtung gebeten,
alle dort titigen Personen auf die Rechtslage hinzuweisen.

Die Nutzung von Biomaterial fur Forschungszwecke auB3erhalb der in den
Betroffeneninformationen benannten Prtfungszentren ohne die Einwil-
ligung der Betroffenen ist datenschutzrechtlich grundsatzlich unzulassig.
Darin liegt regelmaBig eine grobe Missachtung des informationellen Selbst-
bestimmungsrechts der Betroffenen, welches auch den Ort der Verarbeitung
der eigenen Daten umfasst. Die personenbezogenen Daten aus klinischen
Prufungen ,,gehéren” weder dem Sponsor noch den Prifern, sondern allein
den Betroffenen. Sie bestimmen tUber den Umfang und die Art der Verwen-
dung.

8.1.3 Nationale Kohorte

Die ,,Nationale Kohorte* bezeichnet eine groBangelegte epidemiologische
Forschungsstudie zur Untersuchung von Volkskrankheiten wie Krebs, Dia-
betes oder verschiedenen Herz-Kreislauferkrankungen'”’. Das Besondere
an der Studie ist die groBe Anzahl der geplanten Studienteilnehmenden
sowie die lange Laufzeit von 10 bis 20 Jahren. Dadurch erhoffen sich die
‘Wissenschaftlerinnen und Wissenschaftler wertvolle Erkenntnisse tiber die
Zusammenhinge von genetischen Faktoren, Umweltbedingungen, sozia-
lem Umfeld und Lebensstil bei der Entstehung von Krankheiten. Zugleich
sollen Vorbeugungs- und Fritherkennungsmoglichkeiten verbessert werden.
Die Untersuchungen und die regelmiBigen Nachuntersuchungen werden

197 ,Kohortenstudien® sind wissenschaftliche Lingsschnittuntersuchungen, bei denen eine
Gruppe (Kohorte) von Probanden tiber einen lingeren Zeitraum beobachtet und unter-
sucht wird.
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Befragungen zu personlichen Verhiltnissen ebenso umfassen wie die Ent-
nahme von Blutproben und ggf. anderem Biomaterial. An der Studie wer-
den sich in ganz Deutschland insgesamt 18 Studienzentren beteiligen. Ver-
antwortlich fiir die Durchftihrung der Studie wird ein Verein ,,Nationale
Kohorte e. V. sein. Der Beginn der Hauptuntersuchung ist fiir 2012 vor-
gesehen.

Ein wesentlicher Teil der Vorplanung zur Nationalen Kohorte war die Durch-
fiihrung von sog. Pretests, d. h. Versuchen zur Uberpriifung der Machbarkeit,
wissenschaftlichen Qualitit und voraussichtlichen Kosten der nachfolgenden
Hauptstudie. Diese Pretests wurden im Raum Berlin als Verbundprojekt durch
das wissenschaftliche Cluster Berlin-Brandenburg durchgefiihrt, bestehend aus
dem Max-Delbriick-Centrum als Koordinationsstelle, der Charité Universi-
titsmedizin Berlin, dem Deutschen Institut fir Erndhrungsforschung und dem
Robert-Koch-Institut als unterstiitzende Einrichtung. Dabei wurden insgesamt
300 Personen aus der Allgemeinbevolkerung (Basisprogramm) sowie weitere
600 aus der Ttirkei stammende Personen befragt und untersucht. Die Auswahl
der Teilnehmenden erfolgte im ersten Schritt tiber eine Melderegisterauskuntft,
mit der eine zufillige Personengruppe von insgesamt 102.000 Bewohnerinnen
und Bewohnern ermittelt wurde. In der Folge wurden 2.000 von den Ermit-
telten unmittelbar mit Anschreiben und Telefonanrufen zur Teilnahme an den
Pretests gebeten. Die iibrigen 100.000 Datensitze wurden mit einem ono-
mastischen Programm zur Namensanalyse auf die ethnische Abstammung der
betroftenen Personen untersucht. Auf diese Weise konnten die 600 bendtig-
ten, aus der Tiirkei stammenden Probanden fuir die Pretests gewonnen werden.

Die Konzeption des Vorhabens war von dem deutlichen Bemiihen getragen,
den Anforderungen des Datenschutzes umfassend Rechnung zu tragen. Aller-
dings waren auch Nachbesserungen an den Probandeninformationen beziiglich
des genauen Forschungszwecks notig. Der ,,Pretest™-Charakter des Vorhabens
musste in den Informationen deutlicher zu Tage treten, um den Voraussetzun-
gen einer rechtswirksamen informierten Einwilligung zu gentigen.

Keinen rechtlichen Einwinden begegnete hingegen die Verwendung der Mel-
deregisterdaten zur onomastischen Auswertung. Denn nach § 25 Abs. 1 Satz 4
Berliner Meldegesetz (MeldG) ist eine Datentibermittlung von einer Vielzahl
nicht namentlich bezeichneten Einwohnern an 6ffentliche Stellen stets zulissig,
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sofern fiir die Zusammenstellung der Personengruppe nur diejenigen Daten
zugrunde gelegt werden, welche ohnehin im Rahmen einer Einzelabfrage
tibermittelt werden diirften. Die ethnische Abstammung einer Person gehort
zwar nicht zu diesen Daten. Die einschrinkende Voraussetzung der Vorschrift
bezieht sich jedoch nicht auf eventuelle Auswertungen bei den Empfingern der
Melderegisterdaten, sondern auf Zusammenstellungen bei der Meldebehorde
selbst. Dies hat den Hintergrund, dass eine Ubermittlung von Datensitzen,
die nach einem bestimmten Kriterium geordnet sind, das selbst nicht Gegen-
stand einer Einzelabfrage sein konnte, unzulissig ist, da ansonsten indirekt die-
ses Datum preisgegeben wiirde. Ndhme man z.B. an, dass der Migrationshin-
tergrund von Einwohnerinnen und Einwohnern im Melderegister erfasst sein
wiirde, so konnte der Empfinger der Melderegisterdaten nicht in zulissiger
Weise eine Auskunft tiber alle Einwohnerinnen und Einwohner mit Migrati-
onshintergrund verlangen, da nach § 25 Abs. 1 Satz 4 MeldeG eine Gruppen-
bildung nach diesem Merkmal unzulissig ist.

Bei der Durchfiihrung der Pretests zeigte sich eine unerwartet niedrige Teil-
nahmebereitschaft der zur Studie eingeladenen Personen. Es stand zu befiirch-
ten, dass keine 300 Personen aus der Allgemeinbevolkerung fiir das Basispro-
gramm zu gewinnen waren. Deshalb wandten sich die Forscher an uns mit
der Frage, ob es mit den Vorschriften des Datenschutzes vereinbar sei, aus den
Datensitzen der rund 94.000 nicht aus der Ttirkei stammenden Betroffenen,
die nach der onomastischen Auswertung verblieben waren, eine Aufstockungs-
stichprobe fir das Basisprogramm zu entnehmen. Dies war zulissig, da Nach-
teile fur das informationelle Selbstbestimmungsrecht der Betroffenen in die-
sem frithen Vorbereitungsstadium der Forschungstitigkeit nicht zu befiirchten
waren und sich weiterhin keine Besonderheiten in Bezug auf die Datensicher-
heit ergaben.

Die Ubermittlung von Melderegisterdaten durch die Meldebehérde ist
zuldssig, wenn Zweck der Ubermittlung eine Selektion der Datensatze nach
der ethnischen Herkunft der Betroffenen ist, die fur ein Forschungsprojekt
gewonnen werden sollen. Auch sind Anderungen an der Ausgestaltung
eines Forschungsvorhabens in datenschutzrechtlicher Hinsicht zulassig, wenn
damit keine Gefahren fur das informationelle Selbstbestimmungsrecht der
Betroffenen verbunden sind und sich keine Besonderheiten in Bezug auf die
Datensicherheit ergeben.
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8.1.4 Studentenwerk Berlin I und II

Antrag auf Gehaltsunterdriickung beim BAf6G

Das Studentenwerk Berlin wies in einem BAf6G-Bescheid an einen
Studenten das Gehalt der Eltern aus, denn ihr Antrag auf Gehaltsunter-
driickung wurde versehentlich nicht berticksichtigt. Unsere Mangelfest-
stellung hat nicht zu einer Anderung des nichsten BAf6G-Bescheids an
den Studenten gefiihrt. Das Studentenwerk Berlin meinte, dass die bloBe
‘Wiederholung einer unzulissigen Datentibermittlung selbst nicht unzu-
lassig sein konne.

Die Uberpriifung einer Beschwerde der Eltern des BAfSG-Empfingers ergab,
dass deren Antrag auf Einkommensunterdriickung'”® im Forderungsantrag nicht
berticksichtigt worden ist. Die Bekanntgabe der Einkommensverhiltnisse der
Eltern war von keiner rechtlichen Grundlage gedeckt. Es lag damit ersichtlich
ein VerstoB3 gegen den Datenschutz vor, den wir gegentiber dem Studenten-
werk festgestellt haben. Der Hinweis des Studentenwerks, dass die Angaben
tiber die Einkiinfte der Eltern nicht mehr ,,zu schiitzen* gewesen seien, da
die besagten Angaben ohnehin aufgrund der Bescheidung iiber einen Vor-
zeitraum gegentliber dem Geforderten bekannt gegeben worden waren, war
hierbei ohne Belang. Es ist grundsitzlich im Rahmen der Gesetze jedermann
selbst tberlassen, tiber Art und Umfang der Weitergabe und Nutzung seiner
Daten zu bestimmen.

Im folgenden BAf6G-Bescheid an den Studenten wurde trotz unserer Mangel-
feststellung erneut das Einkommen der Eltern bekanntgegeben. Dies erfolgte,
obwohl die Eltern im Antragsformular und in einem gesonderten Schreiben
darauf hingewiesen hatten, dass sie ithren Widerspruch gegen die Bekannt-
gabe des Einkommens aufrechterhalten. Das Studentenwerk begriindete die
Bekanntgabe damit, dass der neue Bescheid keine eigenstindige Regelungs-
wirkung enthalte, sondern lediglich der Klarstellung diene. Diese Auffassung
hilt einer rechtlichen Priifung jedoch nicht stand.

198 § 35 Abs. 1 SGB Ii.V.m. § 50 Abs. 2 Satz 3 Bundesgesetz iiber individuelle Férderung der
Ausbildung (BAf6G)
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Die Wiederholung einer rechtswidrigen Ubermittlung ist selbst rechtswidrig.

Autoload-Verfahren

Wir stellten fest, dass das Studentenwerk Berlin im Rahmen des sog. ,,Auto-
load-Verfahrens die Studierenden in unzureichender Weise tiber die Ver-
wendung ihrer Bankdaten informiert hatte. Ein verfahrensspezifisches
Sicherheitskonzept existierte nicht.

Nachdem wir einen Hinweis eines studentischen Vertreters der Technischen
Universitit Berlin erhalten hatten, tiberpriiften wir das neu eingerichtete
,,Autoload-Verfahren des Studentenwerks. Im ,, Autoload-Verfahren® bezahlen
die Studierenden mit ihrer Mensakarte, wobei ein vorher bestimmter Betrag
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per Lastschrift von ihren Bankkonten abgebucht wird. Die Kontodaten wer-
den im Kassensystem des Studentenwerks erfasst und bei einem Aufladungs-
wunsch der Studierenden automatisch zur Abbuchung im Lastschriftverfahren
verwendet. Es stellt damit eine Alternative zu den in den Mensen aufgestellten
Aufwertern dar, die fiir das Einzahlen von Bargeld genutzt werden kénnen. Die
Priifung ergab, dass die Studierenden weitestgehend im Unklaren iiber den Ver-
bleib und die exakte Verwendung der Kontodaten beim ,,Autoload-Verfahren*
gelassen wurden. Wir forderten das Studentenwerk daher dazu auf, das den
Studierenden an den Mensa-Kassen vorgelegte und sodann von diesen auszu-
fillende Formular aus Griinden der Transparenz zu tiberarbeiten. Dartiber hin-
aus sollten gut sichtbare Aushinge in den Mensen und Cafeterien angebracht
werden, die tiber die verschiedenen Moglichkeiten des bargeldlosen Bezahlens
informieren. Diesen Aufforderungen kam das Studentenwerk nach. Gegen-
wirtig wird es bei der Anfertigung des Sicherheitskonzepts von uns beraten.

Offentliche Stellen des Landes Berlin sind verpflichtet, fiir Verfahren der
automatisierten Datenverarbeitung ein verfahrensspezifisches Sicherheits-
konzept vorzuhalten, auf dessen Grundlage eine Entscheidung Uber die zu
treffenden technischen und organisatorischen MaBnahmen maglich ist. Dies
gilt auch fur solche Verfahren, bei denen ein bestimmter Betrag per Last-
schrift automatisch von den Bankkonten der Betroffenen abgebucht wird.
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8.1.5 Novellierungsbedarf im Landesarchivgesetz

Immer wieder erreichen uns Anfragen des Landesarchivs, der Presse, aber
auch von betroffenen und interessierten Biirgerinnen und Biirgern, die
die Moglichkeiten der Nutzung von Archivgut betreffen. Es enthilt oft
zahlreiche personenbezogene Daten von lebenden oder verstorbenen
Personen.

Die einzelnen Fille zeigen, dass das Verhaltnis des Gesetzes tiber die Sicherung
und Nutzung von Archivgut des Landes Berlin (Archivgesetz) zum Berliner
Datenschutzgesetz und zum Berliner Informationsfreiheitsgesetz verschiedene
Fragen aufwirft, die eine grundsitzliche Novellierung des Archivgesetzes drin-
gend erforderlich machen. Berlin hat 1993 als erstes Bundesland Regelungen
zum Datenschutz in sein Archivgesetz aufgenommen. Sowohl das Archivrecht
als auch die Technik haben sich inzwischen so weiterentwickelt, dass das Berli-
ner Archivgesetz dem angepasst werden sollte. Anzustreben ist dabei eine Ver-
einheitlichung mit den Regelungen in den Archivgesetzen des Bundes und
anderer Bundeslinder. Dabei sollten die Schutzfristen der lingeren Lebenser-

wartung der Menschen angepasst werden.'”

Fiir die Nutzung von Archivgut, das nach seinem wesentlichen Inhalt Personen
betriftt, hat der Gesetzgeber eine Abwigung der maligeblichen Grundrechte
und Interessen vorgenommen, die auch kiinftig beibehalten werden sollte.?”
Wenn hierbei eine lebende Person betroffen ist, kann das Archivgut nur mit
ithrer Einwilligung zuginglich gemacht werden. In diesem Fall bestehen auch
keine weitergehenden Einsichtsrechte und damit Recherchemdglichkeiten der
Presse. Hingegen sicht das Archivgesetz des Bundes fiir diese Fille eine gewisse
Offaung durch eine mégliche Verkiirzung der Schutzfristen vor.”*' Die Voraus-
setzungen einer entsprechenden Offnungsklausel im Archivgesetz wiren genau
zu bestimmen, um die Zahl der Anwendungsfille zu begrenzen.

199 § 8 ArchGB
200 § 8 Abs. 3 ArchGB
201 § 5 Abs. 5 Satz 3 und 4 BArchG
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Kapitel 8 Wissen und Bildung

Das Archivgesetz sicht auBerdem vor, dass die Nutzung zu versagen ist, soweit
Grund zu der Annahme besteht, dass das Wohl der Bundesrepublik Deutsch-
land oder eines ihrer Linder gefihrdet wiirde.”” Es ist klarzustellen, dass hie-
raus nicht geschlossen werden kann, dass Einsicht in die ehemaligen Akten
des Verfassungsschutzes nur mit Zustimmung des Verfassungsschutzes erteilt
werden kann. Uber die Offenlegung von Archivmaterial entscheidet allein das
Landesarchiv.

Auch die Nutzung von Patientendaten wirft wegen der irztlichen Schweige-
pflicht®” weitergehende Schwierigkeiten auf, die der Gesetzgeber im Archiv-
und Krankenhausrecht klarstellen sollte.*

Nicht zuletzt besteht ein Widerspruch zum Informationsfreiheitsrecht, der
durch eine Gesetzesinderung gelost werden sollte. Aufgrund der Sperrfristen
des Archivrechts miissen nach dem Informationsfreiheitsgesetz frei zugingliche
Akten der Verwaltung nach Abgabe an das Archiv geheim gehalten werden.*”
Um diesen Widerspruch zu 16sen, sollte eine Regelung vergleichbar der des

Bundesarchivgesetzes aufgenommen werden.*

Die datenschutzrechtlichen Bestimmungen des Berliner Archivgesetzes, die
urspringlich Modellcharakter hatten, sollten jetzt grundlegend neu gefasst
werden, um den verdnderten rechtlichen, sozialen und technischen Gege-
benheiten Rechnung zu tragen und die beschriebenen praktischen Probleme
zu l6sen. Dabei sollte Berlin nicht auf den Bundesgesetzgeber warten, son-
dern wie 1993 eine Vorreiterrolle tbernehmen.

202 § 8 Abs. 9 Satz 1 Nr. 1 ArchGB

203 § 8 Abs. 9 Satz 1 Nr. 5 ArchGB

204 Vgl.JB 2008, 9.1

205 Vgl. EntschlieBung der Informationsfreiheitsbeauftragten vom 26. Mirz 2003: Gleiche
Transparenz in Verwaltung und Archiven

206 Nach § 5 Abs. 4 BArchG gelten die Schutzfristen des § 5 Abs. 1 — 3 BArchG nicht fiir
Archivgut, soweit es vor der Ubergabe bereits einem Informationszugang nach dem Infor-
mationsfreiheitsgesetz offen gestanden hat.
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8.1.6 Einsatz von RFID-Technik zum Erhalt
ehrenamtlich betriebener Bibliotheken

2008 haben wir von der Planung berichtet, die Medien in den 6ffent-
lichen Bibliotheken des Landes Berlin mithilfe von RFID-Technik zu
verwalten.”” Dies soll auch als Losung flir die ehrenamtlich betriebe-
nen Bibliotheken dienen. Die Zugriffsmoglichkeiten der ehrenamtlich
Beschiftigten auf die Daten der Nutzenden sind dadurch — dem Daten-
schutzrecht entsprechend — auszuschlieBen.

>
c
w
Q.
(0}
-
-
-
Q
=
w

Die RFID-Technik ermdglicht eine Objektidentifikation mithilfe von Funk-
wellen. Die Daten eines mit einem RFID-Chip ausgestatteten Objekts konnen
mit einem Lesegerit bertihrungslos und ohne Sichtkontakt gelesen und gespei-
chert werden.?”® Dieses Verfahren kann z.B. zur Diebstahlsicherung genutzt
werden, wenn ein Lesegerit am Ausgang einer Bibliothek tiberpriift, ob ein
mit einem RFID-Chip bestiicktes Medium bereits verbucht ist. Der RFID-
Chip enthilt keine Daten iiber Personen, die das jeweilige Medium (Buch,
DVD etc.) gegenwirtig nutzen oder frither genutzt haben. Dennoch besteht
ein Datenschutzrisiko dann, wenn unbefugte Dritte die Daten eines RFID-
Chips auslesen konnen, um das Leseverhalten von Nutzenden zu studieren, die
das Medium mit sich fiihren. Der Verbund o6ffentlicher Bibliotheken Berlin
(VOBB) hat in seinem Sicherheitskonzept dieses und andere Risiken beschrie-
ben und Sicherheitsmalinahmen ergriffen, die einen angemessenen und wirk-
samen Schutz des Systems gewihrleisten. Wir haben die Erstellung dieses Kon-
zepts beratend begleitet.

In allen 6ffentlichen Bibliotheken Berlins sollen RFID-Selbstverbuchungsstati-
onen eingesetzt werden. Mitte des Jahres sind die ersten Selbstverbuchungssta-
tionen in Betrieb gegangen. An diesen Stationen konnen sich die Bibliotheks-
nutzenden zunichst registrieren, Medien entlethen und zuriickgeben sowie ggf.
anfallende Gebiihren mittels EC-Karte bezahlen.

207 JB 2008,1.2.3
208 Vgl.JB 2004, 3.4
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Die Bibliotheksbeschiftigten werden aber auch weiterhin die Nutzenden bei
der Ausleihe unterstiitzen. In den beiden Bibliotheken, die von ehrenamtlich
Beschiftigten betrieben werden®”, soll die Entleihe, Riickgabe und Zahlung
von Gebiithren hingegen ausschlieBlich mithilfe der Selbstverbuchungsauto-
maten moglich sein. Dadurch miissen die dort Beschiftigten, die nicht zum
Datenumgang berechtigt sind, keinen Zugang zu den Daten der Nutzenden
haben.”"” Entsprechend werden dort die Datenzugriffsberechtigungen vollstan-
dig entfallen, sobald alle Funktionen der Selbstverbuchungsautomaten zur Ver-
fligung stehen. Bis dahin besteht die auch bislang schon betriebene Ubergangs-
16sung fort, bei der der Datenzugriff der ehrenamtlich Beschiftigten durch die
dienstrechtliche Aufsicht begrenzt wird.

Im Laufe des Jahres 2012 sollen die Verbuchungsvorgange in den ehren-
amtlich gefuhrten Bibliotheken ausschlieBlich mithilfe der RFID-Selbst-
verbuchungsanlagen durchgefuhrt werden kénnen. Das dafur erstellte
Informationssicherheitskonzept erfullt die datenschutzrechtlichen Anfor-
derungen. Mithilfe der RFID-Systeme ist eine Losung gefunden worden, die
die anerkennenswerte ehrenamtliche Mitarbeit ermdglicht und gleichzeitig
die Daten der Nutzenden vor unberechtigtem Zugriff schitzt.

209 Thomas-Dehler-Bibliothek in Tempelhof-Schoneberg und Kurt-Tucholsky-Bibliothek
in Pankow
210 Vgl.JB 2009, 8.1
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8.2 Schule

8.2.1 Umsetzung des Bildungs- und Teilhabepakets
in Berlin

Unter dem Begrift ,,Bildungs- und Teilhabepaket™ (BuT) werden neu-
erdings bestimmte Sozialleistungen zusammengefasst. Im Einzelnen han-
delt es sich um sieben unterschiedliche Leistungen, und zwar um Tages-
ausfliige in Schulen und Kindertagesstitten (Kita), Mittagsverpflegung
in diesen Einrichtungen und in Horten, Lernforderung, Klassenfahrten,
Teilhabe am gesellschaftlichen Leben, Schiilerbeférderung und Ausstat-
tung mit Schulmaterial. Anspruchsberechtigt sind Kinder aus Familien,
die Arbeitslosengeld 11, Sozialgeld, Sozialhilfe, Kinderzuschlag, Wohngeld
oder Leistungen nach dem Asylbewerberleistungsgesetz bekommen. Im
Zusammenhang mit der Umsetzung des BuT sind § 29 Sozialgesetzbuch
Zweites Buch (SGB II)?'" und § 34 Sozialgesetzbuch Zwdlftes Buch
(SGB XII)*'? gedndert worden. Bei beiden Gesetzen handelt es sich um
Bundesgesetze. In Berlin wirken sich diese Gesetzesinderungen u. a. der-
art aus, dass das zwischen uns und der Senatsverwaltung fiir Integration,
Arbeit und Soziales vereinbarte datenschutzkonforme Kostentibernahme-
verfahren fur Klassenfahrten hinfillig geworden ist. Zudem werden Stel-
len, die keine Sozialleistungstriger sind, in die Gewihrung und Abrech-
nung der Leistungen aus dem BuT mit einbezogen.
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Umsetzung in Schulen, Schulimtern und Schulaufsichtsbehorden

2010 haben wir berichtet, dass die Senatsverwaltung fiir Integration, Arbeit und
Soziales, nachdem wir einen datenschutzrechtlichen Mangel festgestellt hatten,
das Kosteniibernahmeverfahren fiir Klassenfahrten durch die Berliner Jobcen-
ter modifiziert hat. >* Bei der Beantragung der Ubernahme von Klassenfahrt-
kosten sollten die Eltern zukiinftig in der Wahl der Mittel zur Erbringung der

211 Vgl.§ 29 Abs. 1 Satz 1 SGB II
212 Vgl.§ 34 a Abs. 2 Satz 1 SGB XII
213 JB 2010, 8.1.1
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vom Jobcenter benétigten Nachweise fre1 und nicht mehr an die Verwendung
eines von der Schule auszufillenden Vordrucks gebunden sein. Eine wesentli-
che Anderung war zudem, dass der Geldbetrag je nach gewihlter Verfahrens-
variante kiinftig entweder vom Jobcenter oder von den Eltern selbst auf das
Konto der verantwortlichen Lehrkraft iiberwiesen werden konnte.

Durch die Anderungen im SGB II und SGB XII ist diese datenschutzkon-
forme Verfahrensgestaltung nicht mehr umsetzbar. Die neuen Regelungen
legen fest, dass die Leistungen fiir Bildung und Teilhabe, d. h. auch die Kosten-
tibernahme fiir Klassenfahrten, durch Sach- und Dienstleistungen und dem-
zufolge nicht durch die Auszahlung entsprechender Geldbetrige zu erbrin-
gen sind. Die Uberweisung eines Geldbetrags vom zustindigen Leistungstriger
auf das Konto der Leistungsempfingerinnen und -empfinger, damit diese den
Betrag selbst an die verantwortliche Lehrkraft tiberweisen konnen, ist somit
ausgeschlossen. Die Schule erhilt den Betrag direkt vom zustindigen Leistungs-
trager und erfihrt dadurch in jedem Fall vom Leistungsbezug der Eltern. Auf
diese Weise wird das Recht der Eltern, selbst iiber die Preisgabe ihrer Sozialda-
ten zu entscheiden, eingeschrinkt. Diese Entscheidungsfreiheit ist ein wichtiger
Bestandteil des Grundrechts auf informationelle Selbstbestimmung.

Dariiber hinaus fiihren die neuen bundesrechtlichen Regelungen in Berlin
dazu, dass im Rahmen der Gewihrung und Abrechnung von Leistungen aus
dem BuT sowohl in den Schulen als auch in der Schulaufsichtsbehérde und
den Schulimtern personenbezogene Daten der leistungsberechtigten Schii-
lerinnen und Schiiler verarbeitet werden. Auf diese Weise werden Stellen, die
keine Leistungstriger im Sinne des Sozialgesetzbuches sind, in die Verarbei-
tung der Sozialstatusdaten der Schiilerinnen und Schiiler einbezogen. Fiir diese
Datenverarbeitung gab es in Berlin zunichst keine Rechtsgrundlage. Nach
intensiven Gesprichen mit der Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung konnten wir immerhin erreichen, dass das Berliner Schulgesetz um

eine entsprechende Datenverarbeitungsbefugnis erganzt wurde. 2"

Allerdings bleibt es dabei, dass nach den Grundsitzen der Datenvermeidung
und Datensparsamkeit gewihrleistet werden muss, dass die Datensitze einem
moglichst kleinen Personenkreis zuginglich sind. Dies ist nach der derzeit fiir

214 § 64 Abs. 6 Berliner Schulgesetz
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die Umsetzung der Bildungs- und Teilhabeleistungen vorgesechenen Verfah-
rensgestaltung nicht der Fall. Es sind zu viele Personen in die Datenverarbei-
tungsschritte einbezogen, namentlich Lehrpersonal, Schulsekretariatspersonal,
die Schulleitung, die Sachbearbeiterinnen und -bearbeiter in den Behorden
sowie zusitzlich die privaten Leistungsanbieter. Wenn tiberhaupt, dann ist es fiir
Schulen und private Leistungsanbieter vollkommen ausreichend zu wissen, ob
ein Berechtigungsstatus der jeweiligen Schiilerin bzw. des jeweiligen Schiilers
besteht. Keinesfalls benotigen Schulen und private Leistungsanbieter Detail-
wissen z.B. tiber die konkrete Art der gewihrten Sozialleistung. Ein wichtiger
Schritt zur Datensparsamkeit bei der Umsetzung der Gewihrung von Leistun-
gen aus dem BuT wire z.B. die Einflihrung gesonderter Schulkonten fiir alle
Berliner Schulen. Hierauf haben wir die zustindige Senatsverwaltung hinge-
wiesen. Inwiefern unsere Anmerkungen aufgegriften werden, bleibt abzuwarten.

Umsetzung in Kindertageseinrichtungen

Aus dem BuT werden fiir leistungsberechtigte Kinder in Berliner Kinderta-
geseinrichtungen (Kita) Kosten flir die Teilnahme an Kita-Ausfliigen sowie
an der Mittagsverpflegung finanziert. Die bundesrechtlichen Regelungen, die
vorschreiben, dass die entsprechenden Leistungen durch Sach- und Dienstleis-
tungen und nicht durch Geldleistungen erbracht werden miissen, sind auch
hier nicht datenschutzgerecht. Eltern miissen nimlich gegeniiber der Kita bzw.
deren Tragern ihre Leistungsberechtigung nachweisen und damit ihren Leis-
tungsbezug offenbaren. Dennoch waren die bundesrechtlichen Vorgaben lan-
desrechtlich umzusetzen.

In Berlin erfolgt die Abrechnung der BuT-Leistungen durch die Kita gegen-
tiber den Jugendimtern. Bei aller Kritik an dem gesamten Verfahren begrii-
Ben wir zumindest, dass mit den Jugendimtern Sozialleistungstriger, fur die die
strengen Datenschutzvorschriften des Sozialgesetzbuchs gelten, mit der Abrech-
nung und damit der Datenverarbeitung betraut sind. Zunichst wurde ein Ver-
fahren etabliert, das die Abrechnung mithilfe von Listen vorsah, die von den
Kita zu erstellen waren und dann zum Zweck der Abrechnung an die Jugend-
amter weitergeleitet wurden. Wir haben die fiir die Umsetzung verantwort-
liche Senatsverwaltung fiir Bildung, Wissenschaft und Forschung aufgefordert,
MaBnahmen zu treften, die gewihrleisten, dass die sensiblen personenbezoge-
nen Informationen in den jeweiligen Einrichtungen vertraulich behandelt und
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insbesondere verschlossen und von anderen Unterlagen getrennt autbewahrt
werden. Diese Vorgaben wurden beriicksichtigt und den mit der Umsetzung
des BuT befassten Stellen mitgeteilt.

Um das mit hohem btirokratischen Aufwand verbundene Verfahren fir alle
Beteiligten zu vereinfachen, plante die Senatsverwaltung fiir Bildung, Wis-
senschaft und Forschung bereits frithzeitig, die Abrechnung tiber das entspre-
chende Kita-Fachverfahren ISBJ zu realisieren, das auch fiir die Finanzie-
rung der Kita-Gutscheine verwendet wird. Noch vor der parlamentarischen
Sommerpause wurde die notwendige gesetzliche Verordnungsermichtigung

215

im Kindertagesforderungsgesetz geschaffen.

Im Herbst teilte uns die Senatsverwaltung fiir Bildung, Wissenschaft und For-
schung mit, bereits vor Inkrafttreten der Anderungsverordnung zur Kinder-
tagesforderungsverordnung die Umsetzung der BuT-Leistungen mit dem
Kita-Fachverfahren ISBJ realisieren zu wollen. Damit sollte der biirokratische
Aufwand bei der Gewihrung der BuT-Leistungen reduziert werden. Da eine
Abrechnung tiber das Kita-Fachverfahren ISBJ auch aus datenschutzrechtlicher
Sicht Vorteile gegeniiber dem manuellen Verfahren der Abrechnung tiber von
den Kita erstellte Listen bietet und keine datenschutzrechtlichen Bedenken
gegen die technische Umsetzung bestanden, haben wir von einer formlichen
Beanstandung abgesehen. Voraussetzung hierfiir war allerdings die Umsetzung
unserer datenschutzrechtlichen Anforderungen in der zu erlassenden Rechts-
verordnung. Die Senatsverwaltung fiir Bildung, Wissenschaft und Forschung
hat den Text der Anderungsverordnung zur Kindertagesforderungsverordnung
auf der fachlichen Ebene eng mit uns abgestimmt und unsere Vorgaben umge-
setzt. Der Entwurf befand sich bei Redaktionsschluss im formlichen Mitzeich-
nungsverfahren.

Wir hoffen, dass die Reduzierung des burokratischen Aufwands bei der
Gewahrung der BuT-Leistungen bei allen beteiligten Stellen die Akzeptanz
erhéhen wird. Es bleibt abzuwarten, ob eine datenschutzgerechte Umset-
zung des Bildungs- und Teilhabepakets gelingen wird.

215 § 26 Abs. 3 Kindertagesforderungsgesetz
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8.2.2 Transparente Schulinspektionen und
Leistungschecks fiir Padagogen

Im Frihjahr stellte der Senator fiir Bildung, Wissenschaft und Forschung
sein ,,Qualititspaket flir Schule und Kita® vor. Das Paket sah u. a. die Ver-
offentlichung der Schulinspektionsberichte vor. AuBerdem sollten Lehr-
krifte thren Unterricht regelmifBig von den Schiilerinnen und Schiilern
unter Benutzung des Selbstevaluationsportals evaluieren (bewerten) las-
sen, das das Institut fir Schulqualitit Berlin-Brandenburg anbietet. Der
rechtliche Rahmen fiir diese Manahmen sollte durch eine ,,Verordnung
tiber schulische Qualititssicherung und Evaluation“*'® geschaften werden.
Auf Nachfrage wurde uns der Entwurf der Verordnung tibersandt. Begleitend
dazu teilte uns die Senatsverwaltung flir Bildung, Wissenschaft und Forschung
mit, dass sie ab dem nichsten Schuljahr die generelle Verdftentlichung aller
Schulinspektionsberichte beabsichtige. Vorgesehen sei jedoch keine Veroffent-
lichung der Berichte in der Vollfassung mit allen Detailbewertungen, sondern
eine Zusammenfassung. Der uns vorgelegte Entwurt der Verordnung enthielt
dazu lediglich die Bestimmung, dass die Schulaufsichtsbehorde die Schulins-
pektionsberichte in geeigneter Form veréffentlichen kann?"”. Durch den Wort-
laut der Regelung wurde der Eindruck vermittelt, dass die Senatsverwaltung
sich vorbehilt, lediglich die Schulinspektionsberichte der Schulen zu verdftent-
lichen, in denen sich die Schulkonferenz mehrheitlich gegen eine Veroffent-
lichung ausgesprochen hat. Die beabsichtigte Veroffentlichung aller Schulins-
pektionsberichte (in zusammengefasster Form) lie3 sich daraus nicht eindeutig
ableiten. Wir haben daher empfohlen, den Text der Verordnung zur Klarstel-
lung zu dndern. Es sollte deutlich gemacht werden, dass zukiinftig alle Schul-
inspektionsberichte — unabhingig von der Entscheidung in der jeweiligen
Schulkonferenz — nach einheitlichen Kriterien in geeigneter Form durch die
Senatsverwaltung veréffentlicht werden. Bewertungen tber Schulleiterinnen
und Schulleiter diirfen dabei nur im unerlisslichen Umfang in die Berichte
eingehen und veroffentlicht werden.

216 SchulQualSiEvalVO
217 Vgl.§ 5 Abs. 3 Satz 5 des Entwurfs
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Unsere Empfehlungen wurden umgesetzt. Zunichst wurde klargestellt, dass
personenbezogene Daten der Schulleiterin oder des Schulleiters bei der Erstel-
lung des Schulinspektionsberichts nur verarbeitet werden diirfen, soweit dies
nach Sinn und Zweck des Berichts zwingend erforderlich ist.”'® Des Weiteren
wurde eine neue Regelung in die Verordnung aufgenommen, die eindeutig
festlegt, dass die Schulaufsichtsbehorde eine Zusammenfassung der wesentli-

chen Ergebnisse der Schulinspektionsberichte verdffentlicht.*”

Auch unsere Empfehlungen zur Nutzung des Selbstevaluationsportals beim Ins-
titut flir Schulqualitit Berlin-Brandenburg wurden aufgegriffen. So wurde in
der Verordnung sichergestellt, dass nur die betroffenen Lehrkrifte einen Zugang
zu den individualisierten Ergebnissen der Evaluation erhalten.” Die Ergebnisse
der Evaluation diirfen auch nicht an der Schule dokumentiert oder aufbewahrt
werden.”' Eine Nutzung der Evaluationsergebnisse flir wissenschaftliche Zwe-

cke ist nur in anonymisierter Form zuldssig.*”

Durch die nun normenklaren Regelungen in der Verordnung tber schulische
Qualitatssicherung und Evaluation konnte nicht nur fir mehr Transparenz in
Bezug auf Schulinspektionen gesorgt, sondern auch das Recht auf informa-
tionelle Selbstbestimmung der Lehrkrafte bei der Nutzung des Selbstevalu-
ationsportals zur Bewertung ihrer Unterrichtsleistung ausreichend gesichert
werden.

218 § 5 Abs. 1 Satz 3 SchulQualSiEvalVO
219 § 5 Abs. 4 Satz 1 SchulQualSiEvalVO
220 § 6 Abs. 3 Satz 1 SchulQualSiEvalVO
221 § 6 Abs. 4 SchulQualSiEvalvVO

222 § 6 Abs. 2 Satz 3 SchulQualSiEvalvVO
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8.2.3 Das abgelehnte Kind — Einsicht in die
Sprachtestunterlagen

Eine Lehrkraft informierte uns iiber folgenden Sachverhalt: Zum Nach-
weis einer ausreichenden Sprachkompetenz miissen Kinder, die die Auf-
nahme an einer zweisprachigen (Europa-)Grundschule beantragt haben,
einen standardisierten Sprachtest machen. Eltern, deren Kinder diesen
Test nicht bestehen, versuchen zunehmend, die Zulassung der Kinder auf
dem Rechtsweg zu erstreiten. Zu diesem Zweck beantragen und erhalten
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die beauftragten Rechtsanwilte beim zustindigen Schulamt grundsitzlich

Einsicht in die Testergebnisse aller Kinder, die an dem Test teilgenommen
haben. Die Ergebnisse der Sprachpriifung werden in den Aufnahmeun-
terlagen der einzelnen Kinder dokumentiert. Durch die Einsichtnahme
in diese Unterlagen erhalten die Rechtsanwilte somit auch Kenntnis iiber
simtliche personenbezogene Daten der Kinder aus dem Aufnahmever-
fahren (u. a. Name, Geburtsdatum und Geburtsort) sowie die Namen
der an dem Testverfahren beteiligten Lehrkrifte. Das zustindige Schul-
amt bestitigte uns, dass den Rechtsanwilten als Verfahrensbevollmichtig-
ten regelmifig die umfassende Einsichtnahme in den Generalvorgang zu
jedem Kind gewihrt wird, das an dem Test teilgenommen hat.

Wihrend des Verwaltungsverfahrens haben die an dem Verfahren Beteiligten
einen Anspruch auf Einsicht in die das Verfahren betreftenden schriftlichen
Unterlagen.” Das von der Schulaufnahme ausgeschlossene Kind bzw. des-
sen Eltern sind als die Adressaten eines belastenden Verwaltungsakts Beteiligte
an dem Verfahren.” Der von ihnen bevollmichtigte Rechtsanwalt hat daher
grundsitzlich ein Recht auf Akteneinsicht.

Durch die Einsichtnahme in den Generalvorgang wird dem bevollmichtig-
ten Rechtsanwalt u. a. der Name und damit die Identitit der Lehrkraft offen-
bart, die den Sprachtest durchgefiihrt und bewertet hat. Dem zu schiitzen-
den Geheimbhaltungsinteresse der Lehrkraft, abgeleitet aus threm Grundrecht
auf informationelle Selbstbestimmung, steht hier das Recht auf Akteneinsicht

223 Vgl.§ 4 a Abs. 1 VwVfGBIn
224 Vgl. § 13VwVIG
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der Verfahrensbeteiligten entgegen. In Anbetracht des weiten priifungsrecht-
lichen Beurteilungsspielraumes sind an die Einwinde gegen eine Priifungs-
bewertung sehr hohe Anforderungen zu stellen. Durch eine Beschrinkung
ihres Akteneinsichtsrechts wiirden die Beteiligten zusitzlich in ihren Wissens-
und Verteidigungsmaoglichkeiten eingegrenzt. Die Kenntnis des Namens der
priifenden Person kann im Ubrigen die erforderliche Voraussetzung fiir die
wirksame Geltendmachung der Rechte im Widerspruchsverfahren sein. Ohne
diese Angaben wire eine etwaige Uberpriifung einer moglichen Befangenheit
oder Voreingenommenheit der Priiferin oder des Priifers stets ausgeschlossen.
Bei der Durchfiihrung der Sprachtests ist das Gebot der Chancengleichheit ein-
zuhalten. Das Recht auf Akteneinsicht der oder des Verfahrensbeteiligten schafft
hier die erforderliche Transparenz. Sie oder er kann so z.B. feststellen, ob von
den Priitkriften vergleichbare Bewertungsstandards bzw. MaBstibe angewandt
wurden. Daher sind grundsitzlich alle Unterlagen zu den Sprachtests, die im
Zuge der Aufnahmepriifung an der Grundschule angefertigt wurden, von der
Reichweite des gesetzlichen Akteneinsichtsrechts umfasst.

Allerdings stehen der umfassenden Akteneinsicht der Verfahrensbeteiligten
die berechtigten Interessen der anderen am Test teilnechmenden Kinder an der
Geheimhaltung ihrer Daten aus dem Aufnahmeverfahren an der Schule ent-
gegen. Diese Daten (z.B. Name, Vorname, Geburtsdatum, Adresse, gesundheit-
liche Einschrinkungen, Férderbedarf) sind flir die Verfolgung der Rechtsinte-
ressen der abgelehnten Kinder grundsitzlich nicht erforderlich. Im Rahmen
der gebotenen Abwigung der kollidierenden rechtlichen Interessen ist daher
eine teilweise Einschrinkung der Akteneinsicht geboten (z.B. durch Schwir-
zung der personenbezogenen Daten der anderen Kinder).

Vor der Einsichtnahme der Aufnahmeunterlagen (einschlieBlich Sprachtest)
aller am Test teilnehmenden Kinder durch die Anwalte der abgelehnten
Kinder sind die personenbezogenen Daten der Kinder (z.B. Name, Vorname,
Geburtsdatum, Adresse) unkenntlich zu machen.
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9. Wirtschaft

9.1. Banken und Versicherungen

9.1.1 Schlimmer geht’s nimmer

Eine Bankkundin wollte ihr Konto auflosen und bat deshalb darum, ihr
ein Formular zur Kontoloschung per E-Mail zuzuleiten. Sie wunderte
sich nicht schlecht, als ihr anstelle des Formulars eine Datei mit dem
Namen ,,KontoschlieBung® zugeschickt wurde, die die Namen und Kon-
tonummern von fast 700 Kunden der Bank sowie interne Verarbeitungs-
vermerke enthielt. Diese dokumentierten Informationen wie Nachlass-
fall, Konto wiederbelebt, Karten angefordert. Die Daten stammten aus
2008 und 2009.

Ein Bankmitarbeiter hatte verschentlich anstelle des gewtinschten Formulars
die Excel-Datei mit den Kundendaten als Anlage zu seinem Schreiben ver-
schickt. Dabei hatte er die Weisung seiner Bank, jede verschickte Anlage noch
einmal zu kontrollieren, nicht beachtet. Der Name der Excel-Datei ,,Konto-
schlieBung® fiihrte bei thm zu dem Irrtum, dass es sich um das gewtinschte
Formular handelte.

Die Bank hitte dem Mitarbeiter aber gar nicht die ,,Gelegenheit™ geben diir-
fen, einen derartigen Fehler zu begehen. Da die Daten aus 2008 und 2009
stammten, hitten sie — da sie fiir das operative Geschift nicht mehr erforderlich
waren — geloscht oder gesperrt werden miissen. Die Bank will nun sicherstellen,
dass die KontoschlieBungsdatei innerhalb von drei Monaten nach ihrer Erstel-
lung automatisch gel6scht wird. Das Datensicherungskonzept der Bank wire
aber auch dann zu kritisieren gewesen, wenn es sich um eine aktuelle Datei
gehandelt hitte. Dem Kundenbetreuer ist ein lesender und evtl. schreibender
Zugriff auf die fir die Kundenbetreuung erforderlichen Daten zu gewihren;
diese sind aber so abzuspeichern, dass er nicht in der Lage ist, ganze Dateien
zu tibermitteln.
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Kapitel 9 Wirtschaft

Die Bank hat den Vorfall zum Anlass genommen, ihr Lésch- und Sperrkon-
zept, die Zugriffsrechte und die Schulung der Beschiftigten zu verbessern. Auf
Bitte der Bank hat die Empfingerin der Datei glaubhaft bestitigt, dass sie alle
erhaltenen Daten gel6scht hat.

Durch aufgabenbezogene Zugriffsberechtigungen und ein Lésch- und Sperr-
konzept lasst sich verhindern, dass Flichtigkeitsfehler von Mitarbeiterinnen
und Mitarbeitern gravierende Auswirkungen haben.

9.1.2 Fine Bank will zu viel wissen

Zwei Biirger beschwerten sich iiber eine Online-Bank, die zu viele Daten
abfrage: Bei Kreditantragstellung verlange die Bank, dass die Kreditinteres-
sentinnen und -interessenten die Kontoauszilige der letzten sechs Wochen
vorlegen. Dies sei erforderlich, um die Kreditwiirdigkeit der Betroffenen
zu Uberpriifen. Dieselbe Bank forderte von einem Kunden, der sein Konto
kiindigen wollte, die Mitteilung seiner neuen Bankverbindung, anderenfalls
wiirde man seine Kiindigung nicht akzeptieren.

Kreditinstitute sind verpflichtet, vor Abschluss eines Verbraucherdarlehensver-
trages u. a. durch Auskiinfte des Verbrauchers dessen Kreditwiirdigkeit zu prii-
fen.?” Bei einem Kreditantrag sind sie grundsitzlich berechtigt, Kontoauszugs-
daten anzufordern. Diese kénnen zahlreiche — teils auch sensitive — Daten
enthalten wie die Begleichung von Arzt- und Psychotherapeutenrechnungen,
die Bezahlung einer Rechnung von Beate Uhse, einer Geldstrafe oder die Zah-
lung der Mitgliedsbeitrige fiir eine politische Partei. Diese und dhnliche Daten
miissen auch nicht allein die Kreditnehmenden betreffen; es kann sich auch
um personenbezogene Daten etwa der Ehefrau des Kreditnehmers (Gemein-
schaftskonto) handeln. Viele der Kontobewegungen werden keine Relevanz
fiir die Frage enthalten, ob dem Kreditantrag entsprochen und zu welchen
Konditionen der Kredit gewihrt wird. Die Anforderung von Kontoausziigen
ist nur rechtmiBig, wenn die Betroffenen das Recht haben, nicht kreditrele-

225 Vgl. § 18 Abs. 2 Kreditwesengesetz (KWG)
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vante Informationen zu schwirzen, um nicht ein Ubermal3 an Daten zu erhe-
ben. Die Banken sind verpflichtet, die Kunden auf die Schwirzungsméglich-
keit hinzuweisen. Die Online-Bank hat uns mitgeteilt, kiinftig entsprechend
unseren Vorgaben zu verfahren.

Bei der Abwicklung eines Bankkontos ist es fiir die Bank hilfreich, die neue
Bankverbindung von den Betroffenen zu erhalten, um leichter Guthaben- oder
Sollsalden zu verrechnen. Trotzdem bleibt die Mitteilung des Abrechnungs-
kontos freiwillig, die Nennung dieses Datums darf nicht zur Voraussetzung
fiir eine Kontokiindigung gemacht werden. Auch hier hat die Bank zugesagt,
unsere Vorgaben zu beachten.

Haufig erheben Banken und andere verantwortliche Stellen zu leichtfertig
Daten, fur die keine Erforderlichkeit besteht.

9.1.3 Ungeniigender Schutz von Kontodaten

Bei den SB-Terminals der Sparkassen haben EC-Karteninhaberinnen
und -inhaber die Mdoglichkeit, ohne PIN-Eingabe unter dem Punkt
,Empfingerauswahl* Einsicht in die zehn zuletzt getitigten Uberweisun-
gen zu nehmen. Zu den angezeigten Daten gehdren Bankleitzahl, Konto-
nummer und der Empfingername. Bestimmte personenbezogene Daten
sind auch bei den Funktionen ,,Dauerauftrag™ und ,,Umbuchung® sicht-
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bar. Ein Bankkunde beschwerte sich dartiber, dass unberechtigte Besitzer

von EC-Karten auf personenbezogene Daten zugreifen konnen.

Wenn eine EC-Karte verloren geht, hat die Karteninhaberin bzw. der Karten-
inhaber die Pflicht, die Karte unverziiglich sperren zu lassen, u. a. um ein Aus-
spahen von Daten zu verhindern. Gleichzeitig werden sie dafiir Sorge tragen,
dass die EC-Karte bestméglich vor Diebstahl geschiitzt ist. Bei der Mehrzahl
der Banken erhilt man Kontoausziige ohne PIN-Eingabe. Dies erscheint ver-
tretbar, da Kontoausziige nur die Bankverbindungsdaten der Karteninhaberin
bzw. des Karteninhabers enthalten, nicht jedoch die der iiberweisenden Per-
son. Hier kénnen die Karteninhaberinnen und -inhaber durch Selbstdaten-
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Kapitel 9 Wirtschaft

schutz dazu beitragen, dass die eigenen Daten nicht Unberechtigten zuginglich
gemacht werden. Die nicht PIN-geschiitzte Speicherung von Uberweisungs-
daten fiihrt aber dazu, dass sensitive Kontodaten unrechtmifig Dritten zur
Kenntnis gelangen konnen, ohne dass die Betroftenen dies bemerken oder
verhindern konnen. Ein Selbstdatenschutz ist hier nicht moglich. Wir haben
den betroffenen Bankenverband aufgefordert, seine Mitglieder auf die Pflicht
hinzuweisen, den Zugang zu Uberweisungsdaten nur nach PIN-Abfrage zu

ermoglichen.

Eine PIN-Eingabe ist erforderlich, sobald am Kundenterminal nicht nur der
Kontoauszug gedruckt wird, sondern dartiber hinausgehende Informationen
zur Verfuigung gestellt werden, etwa Uberweisungsdaten.

9.1.4 Positive Entwicklung in der Versicherungswirtschaft

,,Ich willige ein, dass der Versicherer im erforderlichen Umfang Daten, die

sich aus den Antragsunterlagen oder der Vertragsdurchfihrung (Beitrige,
Versicherungsfille, Risiko-/Vertragsinderungen) ergeben, an Riickversi-
cherer zur Beurteilung des Risikos oder zur Abwicklung der Riickversi-
cherung sowie zur Beurteilung des Risikos und der Anspriiche an andere
Versicherer und/oder an den Gesamtverband der Deutschen Versicherungs-
wirtschaft e. V. zur Weitergabe dieser Daten an andere Versicherer tibermit-
telt. Diese Einwilligung gilt auch unabhingig vom Zustandekommen des
Vertrages sowie fiir entsprechende Priifungen bei anderweitig beantragten
(Versicherungs-)Vertrigen und bei kiinftigen Antrigen.*

Die Aufsichtsbehorden haben seit 2005 in Verhandlungen mit der Versiche-
rungswirtschaft gefordert, dass diese Einwilligungsklausel nicht mehr verwen-
det wird, da die oder der Versicherungsnehmende bei Unterzeichnung der
Erklirung nicht iiberblicken kann, welche Konsequenzen die Einwilligung hat.
Die Klausel ist deshalb so unbestimmt, weil sie fiir alle Versicherungsvertrige
mit Ausnahme der privaten Krankenversicherung Anwendung findet. Auch die
Freiwilligkeit der Einwilligungserklirung erscheint mehr als zweifelhaft. Teils
wurde der Abschluss einer Versicherung bei fehlender Unterschrift abgelehnt,
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teils erfolgten die in der Einwilligungserklirung genannten Datenverarbeitun-
gen ohne Einwilligung unter Berufung auf gesetzliche Regelungen.

Die Versicherungswirtschaft hat sich in den Verhandlungen 2011 bereiterklirt,
die Klausel nach méglichst kurzer Ubergangszeit, spitestens jedoch nach dem
31. Dezember 2012 nicht mehr zu verwenden. Grundsitzlich wird sich die Ver-
sicherungswirtschaft auf Datenerhebungen, -verarbeitungen und -nutzungen
beschrinken, fiir die das BDSG eine Rechtsgrundlage enthilt. Anstelle der
zweifelhaften Einwilligungserklirung wird sie dafiir sorgen, dass die Datenver-
arbeitung fiir die Versicherten transparent ist. Allerdings ist bei der Erhebung
und Verwendung von Gesundheitsdaten in bestimmtem Umfang weiterhin
eine Einwilligungserklirung, teilweise auch eine Schweigepflichtentbindungs-
erklirung erforderlich. Hierzu hat die Versicherungswirtschaft in Zusammenar-
beit mit den Aufsichtsbehorden neue Einwilligungs- und Schweigepflichtent-
bindungsklauseln entwickelt, die nach dem Baustein-System verwendet werden,
soweit hierzu im Einzelfall eine Erforderlichkeit besteht.

2006 haben wir im Einzelnen dargestellt, dass das Hinweis- und Informations-
system der Versicherungswirtschaft gegen das BDSG verstoft und durch ein
datenschutzkonformes Auskunfteisystem ersetzt werden sollte.** Nach linge-
ren Verhandlungen hat die Versicherungswirtschaft nun im April unsere For-
derung erfiillt. Datentibermittlungen von und zu der beauftragten Auskunftei,
die informa Insurance Risk and Fraud Prevention GmbH, erfolgen nur, wenn
das BDSG dies erlaubt. Anders als im alten Hinweis- und Informationssystem
stellt die jetzige Warndatei der Versicherungswirtschaft kein ,,schwarzes Loch*
mehr dar; insbesondere werden nunmehr die Benachrichtigungs-, Auskunfts-

und Loschpflichten eingehalten.

Die Versicherungswirtschaft beabsichtigt aulerdem, 2012 als erste Branche Ver-
haltensregeln flir den Umgang mit personenbezogenen Daten (Code of Con-
duct) vorzulegen. Diese werden vom Berliner Beauftragten flir Datenschutz
und Informationsfreiheit auf die Vereinbarkeit mit dem geltenden Datenschutz-
recht tberpriift werden.?”” Die Verhaltensregeln sollen die Regelungen des

226 JB 2006,2.3
227 § 38 BDSG
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Kapitel 9 Wirtschaft

BDSG fur die Versicherungsbranche konkretisieren und erginzen und damit
die Rechtssicherheit erhéhen.

Die langjahrigen Verhandlungen mit der Versicherungswirtschaft werden
den Datenschutzstandard in dieser Branche deutlich erhéhen.

9.2 Werbeschreiben, Abofallen

9.2.1 FEin iiberraschendes Schreiben

Viele Biirgerinnen und Biirger beschwerten sich tber ein Medienunter-
nehmen, das Bestitigungsschreiben tiber eine angeblich erteilte telefonische
Einwilligung in Werbung per Telefon, E-Mail oder SMS iibersandte. Die
Betroftenen bestritten eine solche telefonische Einwilligung. Das Unter-
nehmen behauptete hingegen, die telefonischen Einwilligungen seien im
Sommer 2010 erteilt worden. Die Bestitigungsschreiben habe es allerdings
erst im Januar 2011 versandt.

Soweit eine Einwilligung in die Verarbeitung und Nutzung von Daten zu Wer-
bezwecken nicht schriftlich, sondern telefonisch erteilt wird, muss das Unter-
nehmen den Betroffenen den Inhalt der Einwilligung schriftlich bestitigen.?*
Die Betroffenen sollen dadurch in die Lage versetzt werden, die Reichweite
ihrer Einwilligung abzuschitzen. Die Versendung dieses Bestitigungsschreibens
hat unverziiglich zu erfolgen.

Vorliegend lieB sich aufgrund der erst nach einem halben Jahr erfolgten Zusen-
dung des Bestitigungsschreibens nicht mehr sicher aufkliren, ob die Betrof-
fenen die Telefongespriche vergessen oder die fiir das Unternehmen titigen
Call-Center falsche Eintragungen vorgenommen hatten. Unabhingig davon,
welcher der beiden Sachverhalte zugrunde gelegt wird, hat das Unternehmen
gegen Datenschutzrecht verstoen: Entweder haben die Betroffenen nicht ein-

228 § 28 Abs. 3 a Satz 1 BDSG
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gewilligt, sodass auch kein Bestitigungsschreiben erforderlich war und Wer-
bung per SMS, Telefon oder E-Mail nicht durchgefiihrt werden durfte, oder das
Bestitigungsschreiben erfolgte verspitet. Wir haben das Unternehmen aufge-
fordert, kiinftig Bestitigungsschreiben unverziiglich zu versenden und das Ver-
fahren zu den telefonischen Einwilligungen so zu gestalten, dass Falscheintra-
gungen in der Datenbank ausgeschlossen werden.

Eine Einwilligung in die Verarbeitung und Nutzung von Daten zu Werbe-
zwecken kann - soweit die Vorgaben des Gesetzes gegen den unlauteren
Wettbewerb beachtet werden?”® — auch telefonisch erteilt werden. Das
Unternehmen muss dann aber den Betroffenen den Inhalt der Einwilligung
unverzuglich schriftlich bestatigen.

9.2.2 Abgezockt — Kostenfallen im Internet

Viele Biirgerinnen und Biirger beschwerten sich tiber die Vorgehens-
weise eines Inkassounternehmens, nachdem sie im Internet in eine sog.
Kostenfalle geraten waren. Bei solchen scheinbar kostenlosen Angeboten
setzen Firmen durch eine geschickte Gestaltung des Online-Angebots
auf die Unvorsichtigkeit der Nutzerinnen und Nutzer. Uber eine Daten-
erhebungsmaske werden personenbezogene Daten wie Name, Anschrift,
E-Mail-Adresse und Geburtsdatum abgefragt. An unauffilliger Stelle wei-
sen die Firmen mit einem oft schwer lesbaren Text darauf hin, dass es sich
um ein kostenpflichtiges Angebot handelt. Selbst wenn die Betroftenen
das Zustandekommen eines Vertrages bestreiten, schalten diese Firmen
regelmiBig ohne Beachtung dieser Einwinde das Inkassounternehmen
ein. Die durch dieses Inkassounternehmen versandten Mahnungen ent-
halten auch Drohungen wie den Hinweis auf einen Eintrag bei einer
Auskunftei. Die verunsicherten Betroftenen wenden sich dann an uns
mit der Bitte, die Loschung ihrer Daten bei diesem Inkassounternehmen
durchzusetzen, um den Versand weiterer Mahnungen und Gerichtsver-
fahren unmaoglich zu machen.

229 §7Abs.2 Nr.2 UWG
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Die Loschung der Daten bei dem Inkassounternehmen bzw. (wegen etwai-
ger Aufbewahrungspflichten) die Entfernung der Daten aus dem operativen
Bereich ist abhingig von der Frage, ob bei diesen Kostenfallen ein Vertrag
zustande gekommen ist. Letztlich muss diese Frage von den Zivilgerichten
geklirt werden. Solange eine Entscheidung dazu nicht vorliegt, kénnen wir
eine Loschung der Daten nicht durchsetzen, denn das Inkassounternehmen
kann sich fiir die Erhebung und Speicherung der Daten auf eine Rechtsgrund-
lage stlitzen.* Ein berechtigtes Interesse des Unternehmens an der Datenspei-
cherung kann bis zur gerichtlichen Entscheidung nur dann abgelehnt werden,
wenn die auBergerichtliche und gerichtliche Verfolgung des Anspruchs offenbar
rechtsmissbriuchlich ist. Soweit sich Biirgerinnen und Biirger an uns gewandt
haben, hat das Inkassounternehmen aufgrund unseres Einschreitens die Daten-
sitze flir eine Weitergabe an Dritte und insbesondere Auskunfteien gesperrt.?
Weitere Handlungsméglichkeiten bietet das Datenschutzrecht nicht.

Um Verbraucherinnen und Verbraucher kiinftig besser vor Kostenfallen und
unerwiinschten Vertragsabschliissen im Internet zu schiitzen, hat die Bundes-
regierung einen Gesetzentwurf in den Deutschen Bundestag eingebracht.??
Dieser sieht bei kostenpflichtigen Angeboten vor, dass die Verbraucherinnen
und Verbraucher einen Button anklicken, der sie tiber die Zahlungspflicht
informiert (sog. Button-Losung). Sie sollen dann erst nach Bestitigung der
Zahlungspflicht an den Vertrag gebunden sein, sodass Abo-Fallen kiinftig nicht

mehr moéglich sein werden, sofern der Entwurf verabschiedet wird.

Bis zum Inkrafttreten einer Button-Losung sollten Nutzerinnen und Nutzer
bei (angeblichen) Online-Gratisangeboten besonders misstrauisch sein, wenn
umfangreiche Angaben zu personlichen Daten auf Internetseiten abgefragt
werden. Solche Seiten sollten umgehend verlassen werden.

230 § 28 Abs. 1 Satz 1 Nr. 2 BDSG
231 §28aAbs. 1 Satz 1 Nr. 4 d) BDSG
232 BT-Drs. 17/7745
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9.2.3 Merkwiirdiger Zusatz auf Werbeschreiben

Viele Biirgerinnen und Biirger erhalten personalisierte Werbeschreiben
von Unternehmen, zu denen sie bisher keine vertraglichen Bezichungen
haben. Auf die Nachfrage, warum das Unternehmen ihre Daten speichere,
erhielten sie hiufig die Auskunft, dass dies nicht der Fall sei. Die Unter-
nehmen wiesen meist zusitzlich darauf hin, dass dies im Werbeschrei-
ben auch an dem Zusatz ,,verantwortliche Stelle im Sinne des Bundes-
datenschutzgesetzes ist die X-GmbH* deutlich werde. Die Betroffenen
vermuteten einen Datenschutzverstol und wandten sich deshalb an uns.

In diesen Fillen liegt kein Datenschutzverstof3 vor. Tatsichlich hat das wer-
bende Unternehmen niemals fiir dieses Werbeschreiben von einem anderen
Unternehmen personenbezogene Daten erhalten. Vielmehr hat es ein anderes
Unternehmen (z.B. die X-GmbH) gebeten, seine Datenbestinde nach geeig-
neten Personen zu durchforsten. Dieses andere Unternehmen hat dann auch
den Versand der Werbung unter Hinzufligung der zuvor ausgewihlten Adress-
datensitze tibernommen. Zwischen den beteiligten Unternehmen hat kein
Datenfluss stattgefunden. Dieses Vorgehen ist nach § 28 Abs. 3 Satz 5 BDSG
zulissig, soweit dabei sog. Listendaten verwendet werden. Zu solchen Listenda-
ten gehoren auch der Name, der Vorname und die Anschrift. Auerdem muss
in dem Werbeschreiben die verantwortliche Stelle fiir die Nutzung der per-
sonenbezogenen Daten genannt werden. Dies erfolgt durch den meist klein-
gedruckten Zusatz ,,Verantwortliche Stelle im Sinne des Bundesdatenschutz-
gesetzes ist ... (z.B. die X-GmbH)*. Die verantwortliche Stelle speichert die
personenbezogenen Daten der Betroffenen. An diese Stelle sollten die Betrof-
fenen ihren jederzeit moglichen Widerspruch gegen Werbesendungen richten.

Nicht immer greift ein werbendes Unternehmen fur personalisierte Werbung
auf gespeicherte Daten in seiner Datenbank zurtick. Der Versand von sol-
chen Werbebriefen kann durch andere Unternehmen Gbernommen werden,
die zuvor ihre eigenen Datenbanken nach geeigneten Personen durchsucht
und deren Adressen dem fremden Werbeschreiben hinzugefligt haben.
In diesem Fall muss in dem Werbeschreiben der Hinweis auf das andere
Unternehmen durch den Zusatz , verantwortliche Stelle im Sinne des Bun-
desdatenschutzgesetzes ist..."” enthalten sein.

Jahresbericht BInBDI 2011 151

>
c
wn
o
[}
2
—

sixel




i
X
©
S

(-8
S
)

o
(%]
=

<

Kapitel 9 Wirtschaft

9.3 Datenschutzméngel bei Markt- und Meinungs-
forschungsinstitut

Im Rahmen der Aufsicht iiber Berliner Wirtschaftsunternehmen, die perso-
nenbezogene Daten verarbeiten, fiihren wir regelmiBig anlassunabhingige
Kontrollen und Priifbesuche durch. Dabei gilt ein besonderes Augenmerk
denjenigen Unternehmen, die in groBem Umfang personenbezogene Daten
verarbeiten, wie Unternchmen der Markt- und Meinungsforschung. In die-
ser Branche ist ein hohes Datenschutzniveau besonders wichtig, da viele sen-
sitive Daten der Biirgerinnen und Biirger erhoben und ausgewertet werden.
Aufgrund ihrer wichtigen gesellschaftlichen Aufgabe werden diese Unter-
nehmen zwar vom Gesetzgeber in vielerlel Hinsicht datenschutzrechtlich
privilegiert, allerdings miissen auch diese sich an bestimmte datenschutz-
rechtliche Regeln halten.

Anlisslich einer angekiindigten Priiffung in einem Markt- und Meinungsfor-
schungsinstitut haben wir eine Vielzahl von gravierenden Datenschutzmingeln
festgestellt. Uberrascht hat uns, dass die Person, der der betriebliche Daten-
schutz von der Unternehmensleitung iibertragen wurde, nur unzureichende
Kenntnisse vom Datenschutzrecht hatte. Gesetzliche Aufgabe von betrieblichen
Datenschutzbeauftragten ist es, auf die Einhaltung der gesetzlichen Bestimmung
zum Datenschutz hinzuwirken.*” Die bestellte Person konnte weder nachwei-
sen, dass sie in dieser Hinsicht ausgebildet war, noch waren ihr auf Nachfrage
die elementaren Prinzipien des Datenschutzrechts geldufig.

Daneben mussten wir einen Versto3 gegen die Meldepflicht feststellen. Unter-
nehmen in bestimmten Branchen, die mit einer Vielzahl von personenbezoge-
nen Daten arbeiten, sind verpflichtet, ihre Datenverarbeitungsverfahren bei uns
anzumelden.”* Dazu gehoren auch die Unternehmen der Markt- und Mei-
nungsforschung. Bei unserem Priifbesuch wurde offensichtlich, dass die uns
vorgelegte Meldung veraltet und unvollstindig war. Ebenfalls ist uns aufgefal-
len, dass personenbezogene Daten in einem externen Rechenzentrum verar-
beitet werden, ohne dass ein schriftlicher Vertrag zwischen dem Markt- und

233 § 4e Abs. 1 Satz 1 BDSG
234 § 4d BDSG
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Meinungsforschungsinstitut und dem Rechenzentrum besteht, der die Rechte
und Pflichten der Parteien im Hinblick auf die Datenverarbeitung regelt.

Auch war zweifelhaft, ob die Angerufenen von dem Markt- und Meinungs-
forschungsunternehmen ordnungsgemil3 tiber die Datenverarbeitung belehrt
werden. Als wir Einsicht in die entsprechenden Schulungsunterlagen der Inter-
viewer nehmen wollten, wurde uns dies verweigert. Ebenfalls wurde uns weder
Einblick in die Akten des betrieblichen Datenschutzes noch in die Personal-
akten gewihrt. Dabei sind die unserer Aufsicht unterliegenden Unternehmen
gesetzlich verpflichtet, diese UberpriifungsmaBnahmen zu dulden.” Auch im
Nachgang der Priifung verlief die Zusammenarbeit mit dem Institut dul3erst
unbefriedigend. So bedurfte es einer formlichen Anordnung, um die Person
abzuberufen, der von der Unternehmensleitung der betriebliche Datenschutz
tibertragen worden war. Unabhingig davon haben wir ein BuBgeldverfahren
gegen das Unternehmen eingeleitet.

Auch Institute der Markt- und Meinungsforschung mussen den Datenschutz
ernst nehmen und sich an bestimmte Regeln halten. Unsere Behérde prift
regelmaBig die Einhaltung dieser Vorschriften auch vor Ort.

9.4 Aus der Arbeit der Sanktionsstelle

Beim Umgang mit personenbezogenen Daten besteht ein hohes Miss-
brauchspotenzial. Immer wieder kommt es vor, dass rechtswidrig erlangte
Daten geschiftsmifBig genutzt werden. BuBigeld- sowie Strafverfahren sind
daher wichtige Instrumente, um VerstoBe gegen Datenschutzvorschriften zu
sanktionieren. Bei der Durchfiihrung von BulBigeldverfahren sind spezielle
Kenntnisse erforderlich. Diese Verfahren werden daher bei uns von einer zent-
ralen Stelle, der Sanktionsstelle, durchgefiihrt. Zur weiteren Professionalisierung
der BuBigeldverfahren und zum Austausch von Erfahrungen bei den Aufsichts-
behorden hat der Diisseldorfer Kreis eine Arbeitsgruppe Sanktionen eingerich-
tet, die von uns geleitet wird.

235 § 38 Abs. 4 Satz 4 BDSG
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Kapitel 9 Wirtschaft

Wir haben 11 BuBgeld- oder Verwarnungsbescheide erlassen und Geldbu-
Ben von insgesamt 22.705 Euro festgesetzt. In acht Fillen wurden Strafantrige
gestellt.

Nach dem Gesetz tiber Ordnungswidrigkeiten kann, wenn eine Leitungsperson
die Ordnungswidrigkeit begeht, ein selbststindiger BuBigeldbescheid gegen das
Unternehmen als Nebenfolge dieser Pflichtverletzung der Leitungsperson erlas-

sen werden.?*

BeiVorliegen der Voraussetzungen nutzen wir diese Moglichkeit.
Wenn sanktionsbewehrte Datenschutzpflichtverletzungen nicht durch eine
Leitungsperson, sondern durch ,,einfache” Beschiftigte verwirklicht werden,
kann eine Aufsichtspflichtverletzung der Leitungsperson vorliegen. Hier besteht
ebenfalls die Moglichkeit, ein BuBgeld gegen das Unternehmen selbst fest-
zusetzen.” Von dieser Moglichkeit haben wir im folgenden Fall Gebrauch
gemacht und ein BuBigeld in fiinfstelliger Hohe festgesetzt:

Die Geschidigten schlossen zur Erstellung von Seiten im Internet Ver-
trige mit dem betreffenden Unternehmen ab. Gleichzeitig willigten sie ein,
dass dieses Unternechmen bei einer bundesweit titigen Auskunftei Abfra-
gen durchfithren durfte. Die Abfragen fiihrte allerdings nicht das Unter-
nehmen selbst durch, sondern der Mutter-Konzern mit Sitz in Diisseldorf,
der auch den alleinigen Zugang zu dem Konto der Auskunftei besal3. Die
Beschiftigten des Unternehmens veranlassten die Ubermittlung der Daten
der Geschidigten an den Mutter-Konzern. Da es kein Konzernprivileg im
Datenschutzrecht gibt, lag eine rechtswidrige Dateniibermittlung vor. Die
Datentibermittlung konnte nimlich weder auf eine Einwilligung noch auf
eine Rechtsgrundlage gestiitzt werden. Die Geschiftsleitung unterliel3 es,
die erforderlichen organisatorischen Mafnahmen zur Verhinderung dieser
rechtswidrigen Datentibermittlung zu treften. Es lag somit eine Aufsichts-
pflichtverletzung vor. Das Unternehmen hat gegen unseren BufBgeldbe-
scheid Einspruch eingelegt, den wir zur Entscheidung an das Amtsgericht
Tiergarten abgegeben haben.

236 § 30 Abs. 4 OWiG
237 §30Abs. 1 und 41.V.m. § 130 OWiG
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9.4 Aus der Arbeit der Sanktionsstelle

Die Aufsichtsbehorde hat bei festgestellten DatenschutzverstéBen auch die
#% Hiervon haben wir

in zwei Fillen Gebrauch gemacht. In einem Fall haben wir eine Anordnung

Moglichkeit, MaBnahmen zur Beseitigung anzuordnen.

erlassen, um die Entfernung von personenbezogenen Daten von Richterinnen
und Richtern aus dem Internet zu erreichen.” In einem anderen Fall haben
wir verlangt, dass die Person, der von einem Markt- und Meinungsforschungs-
institut der betriebliche Datenschutz tibertragen worden war, abberufen wird,
weil die erforderliche Fachkunde nicht vorlag. In drei weiteren Verfahren war
eine Anordnung nicht mehr notwendig, weil die Unternehmen bereits nach
dem Anhoérungsverfahren unseren Forderungen nachgekommen sind.

Nicht immer reicht es aus, verantwortliche Stellen zu beraten, teilweise ist es
auch erforderlich, die Einhaltung des Datenschutzrechts durch Zwangsmittel
sicherzustellen.

238 § 38 Abs. 5 BDSG
239 Siehe 5.2
240 Siehe 9.6
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Kapitel 10 Europiischer und internationaler Datenschutz

10. Europaischer und internationaler
Datenschutz

10.1 Europaische Union

Die Erarbeitung des neuen europiischen Rechtsrahmens®"!

ist in der Europi-
ischen Kommission vorangeschritten. Kern der Reformpline ist die Uberarbei-
tung der fiir den europiischen Binnenmarkt geltenden Datenschutzrichtlinie
95/46/EG. Es wird eine weitere Harmonisierung des in der EU vorhande-
nen nationalen Datenschutzniveaus angestrebt, was nach Auffassung der Kom-
mission am Ehesten durch eine Verordnung erreicht werden kann. Denn im
Gegensatz zur bisherigen Rechtslage miisste eine Verordnung nicht in natio-
nales Recht umgesetzt werden, weil sie in jedem EU-Mitgliedstaat unmittel-
bar gilt. In welchem Verhiltnis dann die nationalen Datenschutzbestimmun-
gen wie das BDSG und die Landesdatenschutzgesetze zum Unionsrecht stehen,
bleibt abzuwarten. Bis zum Ende des Berichtszeitraums lag ein offizieller Ver-
ordnungsentwurf noch nicht vor, allerdings wurde die Entwurfsfassung einer
allgemeinen EU-Datenschutzverordnung ,,geleakt und ins Internet gestellt.**
Demgegentiber soll der Schutz personenbezogener Daten im Bereich der Poli-
zei und Justiz gesondert durch eine Richtlinie geregelt werden. Auch dieser
Entwurt ist vorab inoffiziell verdftentlicht worden.”” Die Datenschutzbeauf-
tragten des Bundes und der Linder werden zu den offiziellen Entwiirfen Stel-

lungnahmen erarbeiten, sobald die Kommission sie beschlossen hat.

Bereits Ende 2010 hat die Kommission ihre Vorstellungen fiir eine europdi-
sche Strategie der inneren Sicherheit veroffentlicht.*** Darin werden neben
den schon vorhandenen zahlreichen Datenbanken [EUROPOL, EUROJUST,
Schengener Informationssystem (SIS), Zollinformationssystem (CIS), Finger-
abdruckdatenbank fiir Asylbewerber (EURODAC), Visa-Informationssystem
(VIS)] die Pline fiir zusitzliche eingriffsintensive Datensammlungen erlautert,

241 JB 2010,11.1
242 Version 56 vom 29. November 2011, in engl. Fassung abrufbar unter www.statewatch.org
243 Version 34 vom 29. November 2011, in engl. Fassung abrufbar unter www.statewatch.org

244 Mitteilung der Kommission an das Europiische Parlament und den Rat vom 22. Novem-
ber 2010, BR-Drs. 772/10
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10.1 Europiische Union

die bis 2014 geplant sind. Diese Pline enthalten allerdings weder Hinweise auf
unabweisbare datenschutzrechtliche Sicherungen noch auf eine dringend not-
wendige unabhingige Evaluation der schon vorhandenen Datenbanken. Das
hatten die deutschen Datenschutzbeauftragten schon 2009 kritisiert.?* Insofern
zeigt sich ein dhnliches Bild wie in der innerdeutschen Diskussion: Statt die
Wirksamkeit schon vorhandener Uberwachungsstrukturen im Hinblick auf die
angestrebten Ziele der Bekimpfung von Terrorismus und schwerer Krimina-
litdt kritisch zu tiberpriifen, werden stindig neue Strukturen geschaffen, ohne
dass bisher wirksame Rechtsschutzgarantien fiir den Einzelnen auf europii-
scher Ebene existieren. Auch wird das Prinzip der Datensparsamkeit (Privacy
by Default) bei der Konzeption neuer europiischer Datensammlungen weit-
gehend ignoriert.

So hat der Ministerrat im Dezember einem neuen Abkommen zur Uber-
mittlung von Fluggastdaten (PNR) in die USA*® zugestimmt. Es soll an
die Stelle des PNR-Abkommens von 2007 treten und im Gegensatz dazu
unbefristet gelten. 19 Daten iiber jeden Flugpassagier sollen anlassunabhingig
an das US-Heimatschutzministerium tibermittelt werden, darunter der Name,
die Sitzplatz-, Telefon- und Kreditkartennummern der Betroffenen. Die Daten
werden in den USA 15 Jahre lang gespeichert und kénnen dort zur Bekidmp-
fung von Terrorismus und Schwerkriminalitit genutzt werden. Es bleibt zu
hoffen, dass das Europdische Parlament diesem Abkommen die Zustimmung
verweigert, denn es ist unvereinbar mit der Europiischen Grundrechte-Charta.
Auch das Bundesverfassungsgericht hat 2010 im Zusammenhang mit der Vor-
ratsdatenspeicherung darauf hingewiesen, dass die Freiheitswahrnehmung der
Menschen nicht total erfasst und registriert werden darf.

Die Art. 29-Datenschutzgruppe, in der wir die Bundeslinder vertreten, hat
erneut mehrere Papiere verabschiedet. So hat sie sich mit dem tiberarbeite-
ten Vorschlag der Branche fiir einen Rahmen fiir Datenschutzfolgenabschit-
zungen fiir RFID-Anwendungen befasst.*” Die Gruppe hat sich kritisch mit

245 Datenschutzdefizite in Europa auch nach Stockholmer Programm, Dokumentenband 2009, S. 20

246 Vgl.JB 2010, 1.1

247 Stellungnahme 9/2011 vom 11. Februar 2011 (WP 180), im Anschluss an die Stellung-
nahme 5/2010 vom 13. Juli 2010 (WP 175)
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Kapitel 10 Europiischer und internationaler Datenschutz

dem Richtlinienvorschlag®® auseinandergesetzt, der die Verwendung von Flug-
gastdatensitzen innerhalb der EU vorsieht, und die Erforderlichkeit eines EU-
PNR-Systems in Frage gestellt.**” Angesichts des unterschiedlichen Entwick-
lungsstandes innerhalb der EU hat sich die Art. 29-Datenschutzgruppe auch zur

250 Mit einem

intelligenten Verbrauchsmessung (,,Smart Metering*) gedulert.
Arbeitsdokument hat sie dartiber hinaus auf der Grundlage der Datenschutz-
richtlinie fiir elektronische Kommunikation die EU-Regeln fiir Verstoe gegen
die Datenschutzvorschriften mit Empfehlungen fir kiinftige Politikentwicklun-
gen (z.B. generelle Informationspflicht bei allgemeinen DatenschutzverstoBen)
beleuchtet.”' SchlieBlich nahm sie Stellung zu den Geolokalisierungsdiensten

252

von intelligenten mobilen Endgeriten®* sowie zu den Verhaltensempfehlun-

gen®?, die u. a. von der Europiischen Allianz der Werbeselbstkontrolle®* zu ver-
haltensbasierter Werbung im Internet herausgegeben wurden. Ein Grundsatz-

papier befasst sich mit den Anforderungen an die Einwilligung.?

Erfreulich ist, dass das zunichst schleppend angelaufene Verfahren zur gegen-
seitigen Anerkennung von verbindlichen Unternehmensregelungen in der
EU (Mutual Recognition) inzwischen beachtliche Friichte tragt.*® So sind
unter der Federfithrung der britischen Kollegen die verbindlichen Unterneh-
mensregelungen (Binding Corporate Rules — BCR) der Konzerne Accenture,
Atmel, British Petrol, Care Fusion, First Data, General Electric, Hyatt, IMS
Health, JP Morgan Chase und Spencer Stuart anerkannt, von der dinischen
Aufsichtsbehorde die BCR von Novo Nordisk. Entsprechendes hat die fran-
z6sische Aufsichtsbehorde festgestellt flir die verbindlichen Unternehmensre-
gelungen von Bristol-Myers Squibb, Hewlett Packard, Michelin, Safran, Sanofi
Aventis und SOS International. Von den hollindischen Kollegen wurden die

248 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber die Verwen-
dung von Fluggastdatensitzen zu Zwecken der Verhiitung, Aufdeckung, Aufklirung und
strafrechtlichen Verfolgung von terroristischen Straftaten und schwerer Kriminalitit vom
2.Februar 2011

249 Stellungnahme 10/2011 vom 5. April 2011 (WP 181), vgl. Dokumentenband 2011, S. 42

250 Stellungnahme 12/2011 vom 4. April 2011 (WP 183), vgl. Dokumentenband 2011, S. 54

251 Arbeitsdokument 1/2011 vom 5. April 2011 (WP 184), vgl. Dokumentenband 2011, S. 74

252 Stellungnahme 13/2011 vom 16. Mai 2011 (WP 185), vgl. Dokumentenband 2011, S. 89

253 Stellungnahme 16/2011 vom 8. Dezember 2011 (WP 188)

254 European Advertising Standards Alliance (EASA)

255 Stellungnahme 15/2011 vom 13. Juli 2011 (WP 187)

256 Zuletzt JB 2009, 11.3
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10.2 Genehmigungen flir den internationalen Datentransfer

Unternechmensregelungen der Konzerne Sara Lee, Schlumberger und Shell als
mit ausreichenden Datenschutzgarantien versehen anerkannt. Die irische Auf-
sichtsbehorde hat das Anerkennungsverfahren zu den Unternehmensregelun-
gen von Intel abgeschlossen, die luxemburgische Aufsichtsbehorde dasjenige fiir
eBay. Auch Deutschland hat bereits ein europiisches Koordinierungsverfahren
federftihrend betrieben, nimlich fiir die Unternehmensregelungen der Deut-
schen Post DHL, fiir die der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit zustindig war.

Bei den Aufsichtsbehorden in Deutschland besteht Einvernehmen, dass trotz
des europiischen Mutual R ecognition-Verfahrens, bei dem die deutschen Auf-
sichtsbehorden das Ergebnis der europiischen Federfiihrung ,,anerkennen®,
gleichwohl eine innerdeutsche Federfiithrung bestimmt sein muss. Denn diese
muss die Informationen aus dem Verfahren (wie das Verfahrensende und die
anerkannten BCR) ,,nach innen zuriicktransportieren®, d. h. an die iibrigen
deutschen Aufsichtsbehorden weiterleiten, damit diese entscheiden konnen, ob
und gegeniiber wem sie aufsichtsbehordlich (z.B. mit einer Genehmigung nach
§ 4c Abs. 2 BDSG) titig werden.

10.2 Genehmigungen fiir den internationalen
Datentransfer

Die Aufzihlung zeigt, dass international agierende Konzerne den Datenschutz
zunehmend als Marktvorteil begreifen und ihn konzernweit einheitlich regeln
wollen. Wir haben auf der Grundlage der von der luxemburgischen Aufsichts-
behorde anerkannten Unternehmensregeln von eBay einer Konzerntochter
(brands4friends) zwei Genehmigungen zum Datenexport erteilt und hierftir
Gebiihren von insgesamt 20.000 € festgesetzt.”” Entsprechende Bescheide
haben wir der KPMG AG sowie einer Tochtergesellschaft erteilt und hierfiir
Gebiihren von insgesamt 24.000 € erhoben. Grundlage dieser Genehmigun-
gen war allerdings nicht eine verbindliche Unternehmensregelung, sondern
(wegen der besonderen Unternehmensstruktur) ein sog. Mehrparteienvertrag,
den KPMG International und die Mitgliedsfirmen gezeichnet haben.

257 Fir Genehmigungen nach § 4c Abs. 2 BDSG ist in Berlin ein Gebiithrenrahmen von 6.000
— 18.000 € vorgesehen, vgl. Tarifstelle 9104 b) der Anlage zur VGebO (Gebiihrenverzeichnis)
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Kapitel 11 Datenschutzmanagement

11. Datenschutzmanagement

11.1 Verhaltensregeln nach § 38a BDSG - Etiketten-
schwindel vermeiden!

11.1.1 Datenschutz-Kodex fiir Geodatendienste — keine
Abstimmung mit den Aufsichtsbehérden

Unter Federfiihrung des Branchenverbands BITKOM?®, fiir den wir zustin-
dig sind, entwickelten Anbieter von sog. Panorama-Bilddiensten wie Google
(,,Street View"), Microsoft (,,Bing Streetside®), Deutsche Telekom, Sidewalk
und Panolife einen Entwurf eines Verhaltenskodexes flir Geodatendienste.
Hierdurch sollten einheitliche Grundsitze fiir alle Anbieter solcher Dienste in
Deutschland etabliert werden. Der Entwurf war bereits Ende 2010 vom BIT-
KOM oftentlich vorgestellt worden®” und enthielt Regelungen zur Veroftent-
lichung von Panoramabildern im Internet sowie zur Errichtung einer zentralen
Informations- und Widerspruchsstelle. Allerdings blieb der Entwurf in mehre-
ren Punkten hinter den von Google zuvor flir den Dienst ,,Street View* gege-
benen Zusicherungen zurtick.

Zunichst sah es so aus, als strebe der BITKOM eine Abstimmung mit den
Datenschutzaufsichtsbehérden sowie eine rechtliche Verbindlichkeit des Kode-
xes an. Das BDSG sieht grundsitzlich die Moglichkeit vor, dass Berufsver-
binde oder andere Vereinigungen Entwiirfe fiir Datenschutzverhaltensregeln
der zustindigen Aufsichtsbehorde unterbreiten. Diese kann die Vereinbarkeit
mit dem geltenden Datenschutzrecht verbindlich feststellen.”* Ein Gesprich
zwischen den Aufsichtsbehérden und dem BITKOM blieb allerdings erfolg-
los. Insbesondere grift der BITKOM die zentrale Forderung der Aufsichtsbe-
horden nach einem Vorabwiderspruch, d. h. der Méglichkeit, einer Veroftent-
lichung von Hiuserfronten im Internet im Vorfeld zu widersprechen, nicht auf.

258 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
259 JB 2010,1.1.2 (S.29)
260 Regulierte Selbstregulierung, § 38a BDSG
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11.1 Verhaltensregeln nach § 38a BDSG — Etikettenschwindel vermeiden!

Stattdessen verzichtete er auf eine Abstimmung mit den Aufsichtsbehdrden und
tiberreichte die unterzeichnete Selbstverpflichtung im Rahmen der CeBIT
2011 dem Bundesminister des Innern.

Nach Auffassung der Aufsichtsbehdrden entspricht dieser Kodex nicht den
datenschutzrechtlichen Anforderungen.®' Trotz der Beteuerungen des BIT-
KOM, den Dialog mit den Aufsichtsbehorden fortzusetzen, haben keine wei-
teren Gespriche stattgefunden. Erfreulich ist immerhin, dass sich Microsoft bei
,,Bing Streetside® letztlich doch entschlossen hat, den Vorabwiderspruch zuzu-
lassen und damit die Anforderungen der Aufsichtsbehdrden zu erfiillen, auch
wenn dies im Kodex so nicht vorgesehen ist. Dieser hat deshalb weder prakti-
sche noch rechtliche Bedeutung.

11.1.2 Datenschutz-Kodex fiir Internetwerbung

Aus Presseberichten haben wir erfahren, dass der beim Branchenverband
ZAW?? angesiedelte Rat fiir Datenschutz in der Online-Werbung dabei ist,
einen Verhaltenskodex flir Internetwerbung zu erarbeiten. Wir haben den ZAW
darauf hingewiesen, dass derartige Verhaltensregeln der zustindigen Aufsichts-
behorde zur Priffung der Vereinbarkeit mit dem geltenden Recht vorzule-
gen sind®” und nur nach einem positiven Ergebnis dieser Priifung rechtliche
Bedeutung erlangen kénnen. Wir haben daher dem ZAW ein Orientierungs-
gesprich angeboten. Der ZAW hat erklirt, dass man ohnehin auf uns zugekom-
men wire, jedoch zurzeit noch weitere Abstimmungen erforderlich seien. Es ist
zu hoffen, dass die deutsche Werbewirtschaft nicht vergleichbare Fehler begeht
wie die entsprechenden europiischen Wirtschaftsverbande.**

Bei Verhaltensregeln nach dem Bundesdatenschutzgesetz gilt: Sie mussen
einen datenschutzrechtlichen Mehrwert aufweisen. Erst recht darf mit ihnen
kein Etikettenschwindel betrieben werden. Wo Datenschutz draufsteht,
muss auch Datenschutz drin sein.

261 Beschluss des Diisseldorfer Kreises vom 8. April 2011, Dokumentenband 2011, S. 27
262 Zentralverband der deutschen Werbewirtschaft e.V.

263 § 38a BDSG

264 Siehe 12.1
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Kapitel 11 Datenschutzmanagement

11.2. Informationspflicht bei Datenpannen

11.2.1 Datenlecks bei offentlichen Stellen

Seit Februar gilt die mit der Novellierung des BInDSG eingefiihrte Infor-
mationspflicht bei unrechtmiBiger Kenntniserlangung von Dritten.*”® Diese
Pflicht trifft alle Behorden und sonstigen oftentlichen Stellen des Landes Berlin
sowie alle landesunmittelbaren Korperschaften, Anstalten und Stiftungen des
oftentlichen Rechts.”® Sie miissen sowohl die Datenschutzbehorde als auch
die Betroftfenen unverziiglich benachrichtigen, wenn personenbezogene Daten
unrechtmifig tibermittelt oder auf sonstige Weise Dritten unrechtmifig zur
Kenntnis gelangt sind.?*” Das setzt voraus, dass schwerwiegende Beeintrichti-
gungen fiir die Rechte oder schutzwiirdigen Interessen der Betroffenen drohen.
Die Betroffenen sind dabei grundsitzlich einzeln zu benachrichtigen. Soweit
dies einen unverhaltnismiBigen Aufwand erfordern wiirde, tritt an die Stelle der
einzelnen Benachrichtigung eine angemessene Information der Offentlichkeit.
Dies kann z. B. durch Veroffentlichung von mindestens halbseitigen Anzeigen
in mehreren Tageszeitungen oder durch andere, gleich wirksame MaBnahmen
geschehen. VerstoBe gegen die Informationspflicht kénnen beanstandet und die
offentliche Stelle zu einer Stellungnahme aufgefordert werden.*®

Um die 6ftentlichen Stellen dabei zu unterstiitzen, informationspflichtige Vor-
fille zu identifizieren und daraus folgende Handlungspflichten umzusetzen,
haben wir ein Merkblatt in Form von ,,Hiufig gestellten Fragen® (FAQs) ver-
oftentlicht.*®”

265 § 18a BInDSG, vgl. 2.2.1

266 Zur Informationspflicht von nicht-6ftentlichen Stellen vgl. § 42a BDSG;JB 2010, 12.2

267 Anders als § 42a BDSG, der nur bestimmte Kategorien von Daten umfasst, schiitzt § 18a
BInDSG alle personenbezogenen Daten.

268 § 26 Abs. 1 BInDSG

269 http://www.datenschutz-berlin.de
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11.2. Informationspflicht bei Datenpannen

Wahlbriefe im Hausmiill

‘Wenige Tage nach der Wahl zum Abgeordnetenhaus war der Presse zu

entnehmen, dass ein Anwohner im Hausmiill einer Wohnanlage in Lich-
terfelde eine Kiste mit 379 ausgefiillten Wahlbriefen gefunden hatte.
Einige waren geofinet worden und deshalb ungiiltig, die tibrigen konnten

noch fiir die Wahl berticksichtigt werden. Das Bezirkswahlamt Steglitz-
Zehlendorf teilte uns auf unsere Bitte um Stellungnahme mit, dass vier

‘Wahlbriefe gedftnet worden seien und daher eine Informationspflicht

bestehen konne. Weiter teilte man uns mit, die gedftneten Wahlbriefe

seien zerrissen gefunden worden, sodass die betroffenen Wihlerinnen

oder Wihler wohl nicht ermittelt werden kénnten. Eine Benachrichti-
gung konne, wenn tiberhaupt, erst erfolgen, nachdem die Wahlbriefe von

der Polizei zuriick an das Bezirkswahlamt tibergeben worden seien. Unser
Vorschlag, sich von der Polizei die Namen der Betroftenen mit Anschrif-
ten iibersenden zu lassen, wurde nicht aufgegriffen — deshalb wurden

wir ausnahmsweise selbst titig. Wir erhielten kurzfristig von der Polizei
Kopien der sichergestellten Wahlscheine. Wie sich herausstellte, waren

sie unversehrt, und es handelte sich nicht um vier, sondern fiinf Betrof-
fene. Ihre Benachrichtigung erfolgte erst, nachdem wir unter erneutem
Hinweis auf die Informationspflicht die Kopien der Wahlscheine an den
Bezirksbiirgermeister iibersendet hatten.

Das Bezirkswahlamt war verpflichtet, uns sowie die Betroffenen unverziiglich
zu benachrichtigen.”” Bei dem Namen, der Anschrift sowie der abgegebe-
nen Stimme handelt es sich um personenbezogene Daten, die einem Dritten
unrechtmiBig zur Kenntnis gelangt sind. Hier hatte jedenfalls der Anwoh-
ner, der die Briefe gefunden hatte, Kenntnis von deren Inhalt genommen. Bei
besonders sensitiven Daten wie der politischen Einstellung, die sich aus den
abgegebenen Stimmen ableiten lisst, ist in der Regel von drohenden schwer-
wiegenden Beeintrichtigungen auszugehen. Das Bezirkswahlamt ging inso-
weit auch selbst von einer moglichen Informationspflicht aus. Allerdings hat
es nichts zu einer unverziiglichen Benachrichtigung beigetragen. Erst unsere
Initiative hat dazu gefiihrt, dass die Betroffenen nach mehr als zwei Monaten
seit dem Fund der Wahlbriefe vom Bezirkswahlamt informiert wurden. Dieses

270 § 18a BInDSG, vgl. 2.2.1
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Kapitel 11 Datenschutzmanagement

hitte die Kopien der Wahlscheine aber entweder selbst fertigen miissen, bevor
der Vorgang an die Strafverfolgungsbehorde abgegeben wurde, oder es hitte

Kopien bei dieser anfordern miissen, um der Informationspflicht zu gentigen.
Jedenfalls konnte die Benachrichtigung der Betroffenen nicht unter Hinweis
darauf aufgeschoben werden, dass zunichst der Riicklauf der Unterlagen von
der Polizei abgewartet werden miisse. Eine Gefihrdung der Strafverfolgung war
durch die Benachrichtigung der Betroffenen ohnehin nicht zu befiirchten. >

Informationspflichtige Stellen mussen alles Zumutbare unternehmen,
um der gesetzlichen Pflicht zur unverztglichen Information des Berliner
Beauftragten fur Datenschutz und Informationsfreiheit einerseits und der
Betroffenen andererseits zu gentigen. Wird ein Vorgang an andere Stellen
wie Strafverfolgungsbehoérden tibergeben, muss die informationspflichtige
Stelle alles Erforderliche tun, um ihre Informationspflicht zu erfullen. Dazu
mussen Unterlagen ggf. bei der anderen Stelle an- bzw. zurtickgefordert
werden (,,Ruckholpflicht”).

Diebstahl eines Schulsafes

Beim Einbruch in die Erich-Kistner-Grundschule in Steglitz-Zehlendorf
wurde u. a. der Schulsafe entwendet, in dem sich ein USB-Stick mit unver-
schliisselten Schiilerdaten des Vorjahres befand. Dazu gehorten neben dem
Namen, der Anschrift und dem Geburtsdatum auch Integrationsmerkmale
und Forderschwerpunkte sowie die Angabe, ob die Schiilerin oder der
Schiiler deutscher Herkunftssprache? ist. Uber die Elternvertretung wur-
den alle Eltern tiber den Vorfall sowie die konkret entwendeten Daten infor-
miert, was die Schule bereits in ihrer Meldung an uns angekiindigt hatte.

Auf die Frage, ob die Schule dazu verpflichtet war, die Schiilerinnen und Schii-
ler bzw. deren Eltern zu informieren, kam es hier nicht mehr an, da die Schule
ohnehin benachrichtigt hatte. Es sprach jedoch viel flir die Informationspflicht,
da in den Schiilerdaten besonders sensitive Daten zum Migrationshintergrund
und iiber die Forderschwerpunkte etwa zu Behinderungen enthalten waren.

271 § 18a Abs. 2 BInDSG

272 Kommunikationssprache innerhalb der Familie ohne Riicksicht auf die Staatsangehorigkeit
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Auch musste die Kenntniserlangung durch einen Dritten nicht positiv festge-
stellt werden, denn es gentigt, wenn anhand von tatsichlichen Anhaltspunk-
ten mit einer gewissen Wahrscheinlichkeit davon ausgegangen werden kann.
Bei gestohlenen USB-Sticks kann davon jedenfalls dann ausgegangen werden,
wenn die enthaltenen Daten (wie hier) nicht verschliisselt sind. Zwar war der
USB-Stick im Schulsafe verwahrt, bei lebensnaher Betrachtung kann jedoch
davon ausgegangen werden, dass der Safe gedfinet und auf die Daten zuge-
griffen wurde.

Bei sensitiven Daten ist eine sichere Verschlisselung auch dann zu empfeh-
len, wenn der Datentréger in einem Safe aufbewahrt wird.

11.2.2 Datenlecks bei privaten Stellen
Patientenunterlagen im Hausmiill

Ein Journalist ibergab uns Patientenunterlagen, die er bei Recherche-
arbeiten im Hausmiill einer Wohnanlage mit Arztpraxis gefunden hatte
(sog. Bin Raiding). Die Unterlagen waren z.T. nur einmal durchgerissen
und konnten daher leicht zusammengesetzt werden, z.T. aber auch unver-
sehrt. Es lieen sich nicht nur Namen von Patientinnen und Patienten
entnehmen, sondern z. T. auch Diagnosen und verschriebene Medika-
mente. Wir haben dem Arzt Kopien der Unterlagen tberlassen.

Der Arzt war verpflichtet, die betroffenen Patientinnen und Patienten zu infor-
mieren, denn es waren personenbezogene Daten, die einem Berufsgeheimnis
*7 Bereits die Tatsa-
che, dass jemand Patient einer bestimmten Arztpraxis ist, ist von der drztli-
chen Schweigepflicht umfasst. Neben den Beschiftigen des TV-Senders, die die
Unterlagen zur Kenntnis genommen haben, ist bei lebensnaher Betrachtung

unterliegen, Dritten unrechtmiBig zur Kenntnis gelangt.

mit einer gewissen Wahrscheinlichkeit davon auszugehen, dass auch weitere
Dritte die Unterlagen im Hausmiill zur Kenntnis genommen haben.

273 §42aS.1 Nr.2 BDSG
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Kapitel 11 Datenschutzmanagement

Zu der Frage, ob schwerwiegende Beeintrichtigungen fuir die Rechte und
schutzwiirdigen Interessen der Betroftenen drohen, hat der Arzt uns mitgeteilt,
er konne nicht einschitzen, inwieweit den betroffenen Patientinnen und Pati-
enten durch die Offenbarung ein Schaden entstiinde. Hierauf kommt es jedoch
bei der Prognose-Entscheidung nicht an. Entscheidend ist allein, ob schwerwie-
gende Beeintrichtigungen drohen, wovon bei besonders sensitiven Daten wie
Patientenunterlagen mit Diagnosen in der Regel auszugehen ist.””* Wir haben
dem Arzt die uns vom TV-Sender iiberlassenen Unterlagen tibersandt, damit er
seiner Informationspflicht gegentiber den betroffenen Patientinnen und Pati-
enten nachkommen konnte. Er hat zudem versichert, kiinftig die sichere Ent-
sorgung von Patientenunterlagen u. a. durch weitere Schredder sicherzustellen.

Patientenunterlagen durfen keinesfalls ungeschreddert in den Hausmuill
gelangen. Arztinnen und Arzte haben sicherzustellen, dass alle Beschaftig-
ten entsprechend instruiert werden, und die Einhaltung der Anweisungen
regelmaBig zu Uberprifen.

Diebstahl der Aktentasche eines Bankmitarbeiters

Ein Bankmitarbeiter stellte auf dem Nachhauseweg seine Aktentasche in
einem Schnellimbiss auf einem Stuhl ab, um die Bestellung entgegenzuneh-
men und zu bezahlen. In diesem Moment wurde die Aktentasche gestohlen,
die auch Informationen tiber Konten und Vermégensverhiltnisse von Bank-
kundinnen und -kunden enthielt. Hiertiber hatte die Bank die Betroftenen
unverziiglich informiert.

Vorliegend waren personenbezogene Daten zu Bankkonten Dritten unrecht-
miBig zur Kenntnis gelangt, sodass unstreitig von einer Informationspflicht
auszugehen war.”” Der Bankmitarbeiter hatte gegen die Richtlinien der Bank
verstof3en, nach denen die Beschiftigten vertrauliche Unterlagen auBerhalb
der Bankgebiude sicher zu verwahren und besonders vor Verlust zu schiitzen

274 Hier fand sich in den Unterlagen z. B. Name und Anschrift einer Patientin zusammen mit
der Diagnose Demenz.
275 §42aS.1 Nr.4 BDSG
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haben. Die Bank nahm den Fall zum Anlass, alle Beschiftigten dahingehend
zu instruieren, dass nach den Richtlinien Kundenunterlagen mit personenbe-
zogenen Daten nur unter Beachtung besonderer Sorgfaltspflichten auBerhalb
von Bankgebiuden mitgenommen werden diirfen. Zusitzlich wurde an alle,
die tber ein dienstliches Notebook verfligen, eine Broschiire tiber den siche-
ren Umgang mit Notebooks verteilt.

Beim Transport von vertraulichen Unterlagen ist besonders auf einen siche-
ren Umgang und eine sichere Verwahrung zu achten. Keinesfalls sollten
solche Unterlagen unbeaufsichtigt gelassen werden.
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12. Telekommunikation und Medien

12.1 Missachtung von Europarecht bei der gezielten
Internetwerbung

276 erfordert die Ein-

Die 2009 geidnderte europiische E-Privacy-Richtlinie
willigung, wenn Anbieter Informationen auf Einrichtungen von Nutzenden
zwischenspeichern wollen. Dies betrifft insbesondere die Verwendung sog.
,»,Cookies“?””. Die im April vorgestellte Selbstregulierungsinitiative des Inter-
net Advertising Bureau (IAB) ist mit europiischem Recht nicht vereinbar?,
weil sie im Kern die Widerspruchslgsung nach dem vorher geltenden Recht

beibehalt.?”

Auch auf nationaler Ebene verzogert sich die Umsetzung in deutsches Recht
weiter: Zunichst hatte das Bundeswirtschaftsministerium behauptet, Umset-
zungsbedarf ins deutsche Recht bestehe nicht, da die Regelung im natio-
nalen Recht ohnehin schon in der europarechtlich neu festgelegten Form
bestehe. Bereits im November 2010 hatten dagegen die Obersten Aufsichts-
behorden fiir den Datenschutz im nicht-6ffentlichen Bereich (,,Diisseldorfer
Kreis“) eine Umsetzung der Datenschutzrichtlinie fiir elektronische Kommu-

nikationsdienste im Telemediengesetz (TMG) gefordert™.

Wir haben in unserer Stellungnahme zum Gesetzentwurf des Landes Hessen
im Bundesrat zur Verbesserung der Privatsphire bei sozialen Netzwerken ange-
regt, bei der dort geplanten Anderung des TMG eine entsprechende Regelung
aufzunehmen. Der Bundesrat hat diese Anregung aufgegriffen.”' Es zeichnet

276 Richtlinie tiber die Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphire in der elektronischen Kommunikation, Dokumentenband 2010, S. 34

277 Vgl.JB 2010, 2.6

278 EASA Best Practice Recommendation on Online Behavioural Advertising, 14. April
2011; http://www.easa-alliance.org/binarydata.aspx?type=doc/EASA_BPR_OBA_12_
APRIL_2011_CLEAN.pdf/download

279 Vgl. Stellungnahme der Art. 29-Gruppe 2/2010 (WP 171), Dokumentenband 2010, S. 92;
Stellungnahme der Art. 29-Gruppe 16/2011 vom 8. Dezember 2011 (WP 188)

280 Vgl. Dokumentenband 2010, S. 28

281 Vgl.2.3
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sich aber ab, dass die Bundesregierung die Regelung weder in das TMG noch
in das Telekommunikationsgesetz (TKG) aufnehmen will. Die Entwicklung
ist sicher auch auf die erfolgreiche Lobbyarbeit der Industrie zurtickzufiihren;
dabet gibe es auch nach der Umsetzung von Artikel 5 Abs. 3 der EU-Richtli-
nie technische Losungen, die eine rechtskonforme Verarbeitung personenbe-
zogener Daten flir Zwecke der verhaltensbasierten Werbung (,,targeting mar-
keting* oder auch ,,online behavioral advertising™) ermdglichen.

Neuerdings bieten einige Browser die technische Mdglichkeit, mit der Nut-
zende zum Ausdruck bringen kénnen, dass sie eine Verfolgung ihres Nutzungs-
verhaltens flir Werbezwecke nicht wiinschen (,,do not track®). Dieses System
geht auf Bemtihungen der amerikanischen Verbraucherschutzbehérde (Federal
Trade Commission — FTC) zurlick, die sich davon einen verbesserten Schutz
der Privatsphire der Nutzenden von Internetdiensten verspricht. Einige der
gebriuchlichen Browser erlauben bereits jetzt, eine Einstellung zu wihlen, auf-
grund derer bei jedem Kontakt zu einer Website in der dorthin gesandten
Anfrage eine entsprechende Information tibermittelt wird. Auch wenn die-
ses Verfahren verschiedene Schwichen aufweist, so sind sich die deutschen Auf-
sichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich einig, dass
das Setzen der entsprechenden Option durch eine Nutzerin oder einen Nut-
zer der Erklirung eines Widerspruchs im Sinne von § 15 Abs. 3 TMG gleich-
kommt. Solche Widerspriiche sind von Anbietern von Telemedien zu beachten.
Technische Verfahren sind so umzugestalten, dass solche Widerspriiche erkannt
und umgesetzt werden.

Nutzenden kann man bis zur Anpassung des TMG an das geltende Europa-
recht nur empfehlen, selbst MaBlnahmen zum eigenen Schutz zu ergreifen: So
erlauben es die meisten am Markt befindlichen Browser, die Verarbeitung von
Cookies so zu begrenzen, dass entweder tiberhaupt keine Cookies akzeptiert
werden (was zu FunktionseinbuBlen in einzelnen Fillen fithren kann) oder
jedenfalls Cookies von sog. ,,Drittanbietern® (dabei handelt es sich vielfach
um Online-Werberinge) abgelehnt werden. Alternativ kann auch eine Einstel-
lung gewihlt werden, bei der fiir die Dauer der jeweiligen Sitzung alle Coo-
kies akzeptiert (und die von Drittanbietern abgelehnt), aber nach Ende einer
jeden Sitzung geloscht werden. Letzteres macht zumindest die Verfolgung des
Nutzungsverhaltens iiber verschiedene Sitzungen hinweg und das Wiederer-
kennen von Nutzenden beim erneuten Besuch einer Seite unmdoglich bzw.
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erschwert es wesentlich. Allerdings sind neue Verfahren in der Entwicklung, die
z. B. aufgrund der jeweils individuellen Einstellungen in den Browsern eine
‘Wiedererkennung anhand eines daraus errechneten Fingerabdrucks (,,Browser
Fingerprint®) ermoglichen. Diese Verfahren sollen gegenwirtig mit ca. 80 %
‘Wahrscheinlichkeit in der Lage sein, einzelne Nutzende zu reidentifizieren.
Gegen diese Verfahren ist gegenwirtig kein wirksamer Schutz bekannt. Hier
sind die Browserhersteller aufgefordert, entsprechende GegenmafBnahmen zu
ergreifen, damit die Nutzenden die Kontrolle tiber die weitere Verwendung
ihrer Nutzungsdaten zu Werbezwecken zurtickerhalten.

Der Bundesgesetzgeber sollte sicherstellen, dass Cookies und andere techni-
sche Methoden zur Verfolgung von Nutzenden nur mit deren Einwilligung
eingesetzt werden durfen.

12.2 Datenschutzkonformer Einsatz von Google
Analytics

Uber zwei Jahre haben die Aufsichtsbehérden des Bundes und der Linder unter
Federfiihrung des Hamburgischen Beauftragten flir Datenschutz und Infor-
mationsfreiheit mit der US-amerikanischen Google Inc. und der in Hamburg
ansissigen Google Germany GmbH Gespriche iiber die erforderlichen Ande-
rungen zum gesetzeskonformen Einsatz von Google Analytics geftihrt. Den
Hintergrund daftir bildete der Beschluss der Aufsichtsbehorden der Linder zur
datenschutzkonformen Ausgestaltung von Analyseverfahren zur Reichweiten-

282

messung bei Internet-Angeboten®”. Dabeti ist es gelungen, folgende wesentli-

che Verfahrensinderungen zu erreichen:

* Den Nutzenden wird jetzt — wie im Telemediengesetz vorgeschrieben —
die Moglichkeit zum Widerspruch gegen die Erfassung von Nutzungsdaten
eingerdaumt. Google stellt dazu ein sog. Deaktivierungs-Add-On zur Ver-
fligung.” Dieses Add-On war bisher fur Internet Explorer, Firefox und

282 Dokumentenband 2009, S. 30
283 http://tools.google.com/dlpage/gaoptout?hl=de
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Google Chrome verfiigbar. Google hat nun Safari und Opera hinzugefiigt,
sodass alle gingigen Browser berticksichtigt sind. Erhebliche Liicken beste-
hen aber noch in Bezug auf die in Smartphones verwendeten Browser-Ver-
sionen.

* Auf Anforderung des Webseitenbetreibers wird das letzte Oktett der IP-
Adresse vor jeglicher Speicherung gelscht, sodass dariiber keine Identifizie-
rung der Nutzerin oder des Nutzers mehr méoglich ist. Die Loschung erfolgt
in der Regel innerhalb Europas.

* Mit den Webseitenbetreibern soll jetzt ein Vertrag zur Auftragsdatenverar-
beitung nach dem BDSG geschlossen werden.

Fiir Webseitenbetreiber stellt der Hamburgische Beauftragte fiir Datenschutz
und Informationsfreiheit besondere Hinweise zur Verfligung®. Ein beanstan-
dunggsfreier Betrieb von Google Analytics ist danach moglich, wenn Websei-
tenbetreiber folgende Punkte umsetzen:

1. Ein Vertrag zur Auftragsdatenverarbeitung® muss schriftlich geschlossen
werden.

2. Aufklirung der Nutzenden z. B. in der Datenschutzerklirung der Webseite
tiber die Verarbeitung personenbezogener Daten im Rahmen von Google
Analytics. Zudem muss ein Hinweis auf die Widerspruchsmoglichkeit und
ein Link® auf das Opt-Out-Add-On eingefligt werden.

3. Einstellungen im Google Analytics-Programmcode miissen verandert wer-
den, um Google mit der Kiirzung der IP-Adressen zu beauftragen. Dazu ist
auf jeder Internetseite mit Analytics-Einbindung der Trackingcode um die
Funktion _anonymizelp() zu erginzen.

4. Ein bisher genutzter Analytics-Account muss geloscht und neu angelegt
werden, da Google keine andere Moglichkeit bietet, bisher gespeicherte
personenbezogene Daten der Nutzenden zu 16schen.

284 http://www.datenschutz-hamburg.de/uploads/media/ Google Analytics_ Hinweise_ Websei-
tenbetreiber_in_Hamburg.pdf

285 Downloadlink des Vertrages: http://www.google.de/intl/de/analytics/tos.pdf

286 Vgl.Fn.283
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‘Wir haben offentlich auf die geinderte Situation hingewiesen und betont, dass
neben Google vor allem die Website-Betreiber, die Google Analytics verwen-
den, fiir den datenschutzgerechten Einsatz des Produkts verantwortlich sind
und unverztiglich die erforderlichen Veranderungen an ihren Angeboten vor-
nehmen missen. 2012 werden wir die Umsetzung bei in Berlin ansissigen
Betreibern von Internet-Angeboten stichprobenartig tiberpriifen.

Dariiber hinaus miissen die technischen Anforderungen des Opt-Out auch auf
Smartphones tibertragen werden. Hinzu kommt, dass die Entwicklung der Ana-
lyse-Software mit dem derzeitigen Stand der Umsetzung keineswegs endgiil-
tig abgeschlossen ist. Technische und rechtliche Verinderungen erfordern eine
kontinuierliche Weiterentwicklung. So werden die ausstechende Umsetzung der
E-Privacy-Richtline, aber auch die Einfithrung von IPv6 neue Schritte erfor-
dern. Hierzu werden die Aufsichtsbehérden auch weiterhin mit Google im
Dialog bleiben.

Auch bei dem Angebot der Informationsgemeinschaft zur Feststellung der Ver-
breitung von Werbetrigern e. V. (IVW) zur Reichweitenmessung besteht jetzt
eine Widerspruchsmoglichkeit; IP-Adressen der Nutzenden werden zeitnah um
das letzte Oktett gekiirzt. Auch hier miissen die Anbieter der Websites allerdings
entsprechende Vertrige mit der IVW zur Auftragsdatenverarbeitung schlieBen.

Nach langwierigen Verhandlungen kann das Tool zur Web-Reichweitenmes-
sung Google Analytics nun beanstandungsfrei eingesetzt werden. Websei-
tenbetreiber mussen jedoch einige Punkte beachten bzw. ihre Angebote
entsprechend Uberarbeiten.

12.3 Anonyme Bezahlverfahren

Schon seit mehreren Jahren planen zahlreiche Internetanbieter, ihre Geschifts-
modelle so umzustellen, dass ihre Angebote — insbesondere Informationsdienste
und Medieninhalte — nicht mehr nur werbefinanziert, sondern auch gegen
Bezahlung erhiltlich sind. Diese Umstellung des Geschiftsmodells kann mit
erheblichen Gefihrdungen der Privatsphire der Nutzenden einhergehen, wenn
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personenbezichbare Daten z. B. iber jeden einzelnen Abruf von Beitrigen aus
Online-Zeitungen oder einzelner Sendungen im Internet-TV entstehen. Der
Moglichkeit, solche Angebote elektronisch bezahlen zu kénnen bei gleichzei-
tiger Wahrung von Anonymitit oder mindestens Pseudonymitit, kommt daher
eine gesteigerte Bedeutung zu.

Das Recht, sich moglichst anonym aus 6ftentlichen Quellen zu informieren,
ist nicht nur durch das Recht auf informationelle Selbstbestimmung, sondern
auch durch Artikel 5 GG (Recht auf Informationsfreiheit) verfassungsrecht-
lich geschiitzt. Auf einfach-gesetzlicher Ebene ist in § 13 Abs. 6 TMG vorge-
schrieben, dass eine Mdglichkeit bestehen muss, Telemedien anonym oder unter
Pseudonym zu nutzen, soweit dies technisch méglich und zumutbar ist. Die
oder der Nutzende ist tiber diese Mglichkeiten zu informieren.

Allerdings kommen bisher viele Anbieter von Telemedien dieser Verpflichtung
nicht oder nur unzureichend nach. Die Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich haben daher die Anbieter von Telemedien auf-
gefordert, ihren gesetzlichen Verpflichtungen nachzukommen.? Dabei muss
ein Bezahlverfahren angeboten werden, das ,,auf der ganzen Linie® anonym
oder mindestens pseudonym ausgestaltet ist. Eine Zahlung tiber pseudonyme
Guthabenkarten wiirde die datenschutzrechtlichen Anforderungen erfiillen; es
reicht dagegen nicht aus, wenn sich z. B. ein Inhalteanbieter fiir die Abwick-
lung der Zahlungsverfahren eines Dritten bedient und dieser eine Identifizie-
rung der Betroffenen verlangt.

Auch die Kreditwirtschaft hat es bisher versiumt, datenschutzgerechte Ver-
fahren mit ausreichender Breitenwirkung anzubieten oder zu unterstiitzen.
Die Aufsichtsbehorden fordern diese auf zu iiberpriifen, inwieweit bereits im
Unmlauf befindliche elektronische Zahlungsmittel (wie z. B. die Geldkarte) zu
einem zumindest pseudonymen Zahlungsmittel fiir Telemedien weiterentwi-
ckelt werden konnen. Dies konnte z. B. durch die Ausgabe nicht personenge-
bundener ,,White Cards“ erfolgen, die tiber Einzahlungsautomaten bei Ban-
ken und anderen Kreditinstituten anonym aufgeladen werden kénnen. Das

287 EntschlieBung vom 22./23. November 2011: Anonymes und pseudonymes elektronisches
Bezahlen von Internet-Angeboten ermoglichen!, Dokumentenband 2011, S. 33
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Kreditwesengesetz®®

nisationspflichten beim Einsatz von elektronischem Geld, dem sog. E-Geld-

regelt zwar in § 25 1 KWG neue Sorgfalts- und Orga-

Geschaft™, enthilt aber eine Bagatellgrenze von 100 Euro und verhindert
somit die anonyme Bezahlung von kleinen Betrigen nicht.

Im Online-Bereich besteht die grundsatzliche Verpflichtung, eine anonyme
oder pseudonyme Zahlungsmoéglichkeit anzubieten. Aber guter Datenschutz
kann profitabel sein: Die anonyme Bezahlmdglichkeit wird das Online-
Geschaft weiter beleben.

12.4 Umgang mit Passwortern in Webangeboten

Uns erreichten mehrere Hinweise auf Webangebote, deren Nutzerverwaltung
nicht dem aktuellen Stand der I'T-Sicherheit entsprach. Neben der unverschliis-
selten Ubertragung von personenbezogenen Daten wurden insbesondere Pass-
worter im Klartext gespeichert und tbertragen. In der Praxis sicht das z. B. so
aus: Nach der Anmeldung bei einem Webangebot — z. B. die Einrichtung eines
Kundenkontos bei einem Web-Shop — erhilt die Kundin oder der Kunde eine
Bestitigungsmail des Webangebots, in der alle angegebenen personenbezoge-
nen Daten, ggf. die bestellten Artikel und auch das angegebene Passwort auf-
geftihrt sind. Bei anderen Webangeboten offenbart sich ein laxer Umgang mit
personenbezogenen Daten erst bei Nutzung der sog. Passwort-Vergessen-
Funktion, indem in diesem Fall das urspriingliche Passwort unverschliisselt
per E-Mail gesendet wird.

Welche Anforderungen sind nun an Webangebote zu stellen? Angesichts der
vielfachen Datendiebstihle auch bei groBen Internetfirmen, die in diesem Jahr
durch die Presse gegangen sind, sollten nach dem Grundsatz der Datenspar-
samkeit so wenig wie moglich personenbezogene Daten gespeichert werden.
Bei Passwortern ist die Situation noch wesentlich kritischer: Viele Nutzende

288 Geindert durch Artikel 1 des Gesetzes zur Optimierung der Geldwischeprivention vom
22. Dezember 2011, BGBL. I, S. 2959

289 Man unterscheidet kartengestiitztes und softwarebasiertes elektronisches Geld; vgl. dazu die
europiische E-Geld-Richtlinie 2000/46/EG
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verwenden bei vielen oder allen ihren Accounts dasselbe Passwort — trotz aller
gegenteiligen Empfehlungen. Die Betreiber von Webangeboten haben daher
so weit wie technisch moglich sicherzustellen, dass diese Passworter selbst bei
einem erfolgreichen Einbruch in die eigene Datenbank nicht gestohlen wer-
den konnen. Tatsachlich gibt es einige MaBnahmen, die Angreifern den Zugriff
auf die Passworter erheblich erschweren. Die Umsetzung dieser MaBlnahmen
haben wir bei den oben erwihnten Webangeboten erreicht:

1. Die Passworter diirfen nicht per E-Mail tibertragen werden.

2. Die Passworter diirfen nicht im Klartext abgespeichert werden, sondern
nur als Resultat einer parametrisierten Einwegfunktion tiber dem Passwort,
auch bezeichnet als ,,salted hash*. Durch die kryptographischen Eigenschaf-
ten der ,,Einwegfunktion® ist es praktisch unmoglich, aus den gespeicherten
Daten das Passwort (zuriick) zu berechnen.

3. Die Passwort-Vergessen-Funktion darf keinesfalls das bisherige Passwort
mitteilen, sondern muss daftir sorgen, dass sicher identifizierte Accountin-
haber ihr Passwort neu setzen miissen.

Des Weiteren unverzichtbar zum Schutz personenbezogener Daten der Nut-
zenden sind folgende MalBnahmen, auch wenn sie u. U. hohere Kosten mit
sich bringen:

1. Die Umsetzung grundlegender IT-Sicherheitsmafinahmen, z.B. durch
Erstellung und Umsetzung eines IT-Sicherheitskonzeptes, sowie im Fall
der Verarbeitung von Daten mit hohem Schutzbedart die vorherige Durch-
fiihrung einer Risikoanalyse.

2. Grundsitzliche SSL-Verschliisselung des Zugangs zumindest zu den per-
sonalisierten Teilen des Webangebots. Werden nur Login-Daten verschliis-
selt {ibertragen, besteht die Moglichkeit der zeitweisen Ubernahme einer
Anmeldung durch einen Angreifer, z.B. indem Session-Cookies etc. abge-
hort werden.

3. Effektive Methoden zur Priifung der ,,Echtheit” eines Nutzers.

Gerade der letzte Punkt ist derzeit im Internet nur schwer zu erreichen. Schon
die Nutzung von Nutzername und Passwort — die Nutzenden weisen sich aus,
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indem sie nachweisen, ein Geheimnis zu kennen — kann bestenfalls flir geringe
Sicherheitsanforderungen akzeptiert werden, da vielfach zu einfache Passworter
verwendet werden und diese auch noch unverindert bei vielen verschiedenen
Internetangeboten. Auf die Spitze getrieben wird die Unsicherheit, wenn man
ein vergessenes Passwort durch die Beantwortung sog. Sicherheitsfragen (z.B.
Geburtsname der Mutter) umgehen kann, deren Antwort oft auch fiir Dritte
leicht zu ermitteln ist. Alternativen wiren die Verkettung mehrerer Methoden,
die Verkniipfung von Besitz und Wissen — wie z.B. den Einsatz der e-ID-Funk-
tion des neuen Personalausweises und die Nutzung unterschiedlicher Kanile,
etwa die Versendung von auf der Webseite anzugebenden Transaktionsnum-
mern per SMS, wie dies beim Online-Banking bereits Standard ist.

Webangebote durfen personenbezogene Daten niemals unverschlisselt z.B.
per E-Mail versenden, sollten grundsatzlich datensparsam arbeiten und die
verbleibenden Daten méglichst verschlusselt speichern. Passworter durfen
niemals im Klartext gespeichert werden. Es sind mittelfristig sichere Iden-
tifikationstechniken als ,,Nutzername/Passwort” zu entwickeln, unsichere
Passwort-Vergessen-Funktionen sind zu vermeiden.

12.5 Smartphones

Bereits 2010 hatten wir auf Datenschutzprobleme bei Smartphone-Apps hin-
gewiesen®. Die Nutzung dieser Gerite hat erneut stark zugenommen. Ebenso
hat sich der Nutzungsumfang durch das fast uniibersehbare Angebot durch
Drittanbieter von Apps fiir die verschiedenen Systemplattformen ebenfalls
erheblich erweitert. Im Hinblick auf die Gewihrleistung von Datenschutz
und Datensicherheit stehen allerdings viele der am Markt befindlichen Platt-
formen noch eher am Anfang. Viele App-Stores erheben mehr personenbezo-
gene Daten als eigentlich gesetzlich erlaubt; dies gilt auch und erst recht fiir die
Anbieter von Apps. Darauf hat auch die Stiftung Warentest in einem Testbericht
vom August 2011 hingewiesen®".

290 ]JB 2010,2.5
291 Vgl. Stiftung Warentest: Ungeschiitzter Datenverkehr, Test Nr. 8/2011, S. 42 ff.
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Die Obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen
Bereich haben darauf hingewiesen, dass Smartphones im Gegensatz zu her-
kéommlichen PCs den Nutzenden bisher nur rudimentire Moglichkeiten bie-
ten, die Preisgabe personenbezogener Daten zu kontrollieren oder zu ver-
meiden; gingige Funktionen des Selbstdatenschutzes konnen nicht genutzt
werden, hiufig werden personenbezogene Daten ohne Wissen der Nutzenden
an die Anbieter von Diensten tibermittelt.””> Mit einiger Berechtigung wird
davon gesprochen, ein solches Gerit sei ein ,,Spion in der Hosentasche®. Die
Obersten Aufsichtsbehdrden fordern daher insbesondere

 cine Verbesserung der Transparenz beziiglich der Preisgabe personenbezo-
gener Daten,

 Steuerungsmoglichkeiten fiir Nutzerinnen und Nutzer beziiglich der Preis-
gabe personenbezogener Daten,

* Einflussmoglichkeiten fir Nutzerinnen und Nutzer zum Loschen von Spu-
ren bei der Internet-Nutzung tiber Smartphones, die dort im Gegensatz zu
herkémmlichen PCs weitgehend fehlen,

* die Schaffung von Moglichkeiten, Smartphones und die tiber sie vermittel-
ten Dienste anonym oder unter Pseudonym zu nutzen.

Die Anbieter entsprechender Gerite bzw. Betriebssysteme und die jeweiligen
Diensteanbieter miissen moglichst datenschutzfreundliche Funktionalititen
vorsehen und Schwachpunkte eliminieren. Der Grundsatz der Datensparsam-
keit muss ernst genommen und umgesetzt werden. Der Schutz der Privatsphire
sollte bereits in die Technologien eingebaut werden (Privacy by Design).

Anbieter von App-Stores haben dariiber hinaus eine Garantenfunktion im
Hinblick auf bestimmte Basiseigenschaften der iiber den jeweiligen App-Store
vertriebenen Anwendung. Dies betriftt vor allem auch Zusicherungen im Hin-
blick auf die Gewihrleistung von Datenschutz und Datensicherheit. Es ist des-
wegen bedauerlich, dass z.B. Google eine solche Vorabiiberpriifung der iiber
die Android-Plattform zur Verfligung gestellten Apps ablehnt. Nutzende sollten

292 EntschlieBung vom 4./5. Mai 2011: Datenschutzgerechte Smartphone-Nutzung ermdgli-
chen!, Dokumentenband 2011, S. 30
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sich dariiber informieren, welche Garantien der Anbieter eines App-Stores in
Bezug auf Datenschutz und Datensicherheit gibt.

Nicht akzeptabel ist es, wenn Anbieter von Betriebssystemen flir Smartpho-
nes diese mit versteckten Funktionen anreichern, die hinter dem Riicken der
Nutzenden Daten tiber sie erheben. Im April tauchten Vorwiirfe gegen Apple
auf, nach denen der Hersteller auf den Endgeriten hinter dem Riicken der
Nutzenden Bewegungsprofile erstellt habe: Zwei britische Informatiker hatten
herausgefunden, dass Mobilfunkgerite mit dem Betriebssystem 1OS 4 Stand-
ortdaten der Benutzer tiber einen Zeitraum von bis zu einem Jahr hinweg
unverschliisselt auf dem Gerit speicherten. Nachdem Apple auf diese Vorwtirfe
zunichst gar nicht reagiert hatte, sprach das Unternehmen spiter von einem
,»Softwarefehler, der mit einem Update behoben wurde. Datenschutzbehor-
den in Deutschland, aber auch im europiischen und nichteuropiischen Ausland
haben dazu Untersuchungen eingeleitet, die z.B. in Siidkorea mit der Verhin-
gung eciner Geldstrafe endeten. Einige dieser Verfahren sind noch nicht abge-
schlossen.

Der Datenschutz bei Smartphones befindet sich noch in den Kinderschu-
hen. App-Stores und Anbieter von Apps haben insofern eine Bringschuld
zu erfullen.

12.6 Datenschutz in der Unterhaltungselektronik

Die Unterhaltungselektronik ist Technik, die in unseren intimsten Wohnberei-
chen Verwendung findet. So ist es keine Seltenheit, dass sich Fernsehgerite und
Stereoanlagen im Schlafzimmer befinden, oder ein internetfihiges Radio das
Badezimmer verziert. Im Wohnzimmer befindet sich bereits heute ein Sammel-
surium an entsprechenden Geriten. Dazu zihlen neben den bereits genannten
Apparaten ein oder mehrere Spielkonsolen, Tablet-PCs, DVD- und BlueRay-
Spieler, der klassische Heim-PC sowie der sog. Media Server, der digitale Fotos,
Musik und Videos tiber das heimische Netzwerk flir die diversen Abspielgerite
bereitstellt.

178 '
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Dabei geht es um Gerite, die Inhalte von externen Anbietern, wie z.B. Fern-
sehsendern, oder den Inhalt einer DVD zu uns nach Hause transportieren
und abspielen. Es entsteht der Eindruck einer kommunikativen Einbahnstra3e.
Doch entspricht das der Wirklichkeit? Dank breitbandiger Internetzuginge
sind die Gerite in der Lage, mit der Aulenwelt zu kommunizieren. Damit wird
der Zugang zu diversen Mehrwertdiensten des Internets erschlossen. Diese
Dienste stellen zusitzliche Informationen tiber die aktuell verfolgte Sendung
zur Verfligung, oder sie bieten Zugriff auf ein breites Spektrum von Videoda-
teien auf diversen Servern verschiedener Anbieter. Diese Dienste sind vielen
bereits vom Internetsurfen am Computer vertraut und kénnen nun bequem
vom Sofa abgerufen werden.

Der zusitzliche Kanal zum Internet birgt aber auch Gefahren. Diese sind nicht
neu, denn sie sind vom heimischen PC bekannt. Neu ist das bedrohte Umfeld,
das bisher als sicher angesehen wurde. In der Vergangenheit gab es Vorfille, die
das Gegenteil belegen. Jiingstes Beispiel ist der japanische Elektronikkonzern
Sony, auf dessen Servern durch Hackerangrifte millionenfach Kundendaten
kopiert wurden. Zu den Daten zihlten auch Kreditkarteninformationen, die
bei einer kriminellen Verwertung flir die betroffenen Kunden oder Kreditkar-
tenunternechmen einen wirtschaftlichen Schaden zur Folge hitten. Interessan-
terweise iberwog der Protest beziiglich des Verlusts von ,,Spiele-Highscores*
und virtuellen Trophien bei weitem die Empdrung tiber die kompromittier-
ten personenbezogenen Daten. Der Fall zeigt den Vorzug von anonymisierten
Bezahlverfahren auf Basis von PrePaid-Karten gegeniiber der Hinterlegung von
Zahlungsdaten im Internet. Bei Datenpannen lasst sich der personliche wirt-
schaftliche Schaden begrenzen.

Die folgenden hypothetischen Szenarien sollen Gefahren veranschaulichen,
die von der Nutzung moderner Unterhaltungselektronik ausgehen. Die neu-
este Generation von Fernsehern, sog. Smart-TVs, bieten u. a. die Moglich-
keit, Video- oder reine Sprachtelefonate mit der weit verbreiteten Software
Skype®” zu flihren. Die Gerite sind dazu zusitzlich mit einer Kamera und
einem Mikrofon ausgestattet. Hypothetisch bestiinde die Moglichkeit iiber eine
Sicherheitsliicke in der Software des Fernsehers sowohl Kamera als auch Mik-
rofon unbemerkt zu aktivieren und die entstehenden Datenstrome auf einem

293 Vgl.JB 2007,2.3
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beliebigen Punkt im Internet zu speichern. So kénnte sich etwa das Fitness-
training der Schwester oder die Aktivitat im Elternschlafzimmer auf einer der
diversen Videoplattformen im Internet — also fiir jeden abrufbar — wiederfin-
den. Letztlich kénnten auch staatliche Stellen versuchen, diese neuen ,,Uber-
wachungsmedien® zur Strafverfolgung zu nutzen. Sofern Kamera und Mikro-
fon als externes Modul bereitgestellt werden, ist ein gewisser Schutz méglich,
indem dieses Modul nur im Bedarfsfall mit dem TV verbunden wird. Ansonsten
obliegt es der Geritesoftware, entsprechenden Schutz zu gewihrleisten.

Bei Unterhaltungselektronik handelt es sich im Gegensatz zum Heimcompu-
ter in der Regel um ein geschlossenes System. Es ist der Nutzerin oder dem
Nutzer nicht moglich, zusitzlichen Schutz zu installieren, da die Software des
Fernsehers ausschlieBlich durch den Hersteller verandert werden kann. Einige
Hersteller bieten seit kurzem analog zu den Plattformen fiir Smartphones die
Moglichkeit, zusitzliche Anwendungen (Applikationen, kurz Apps) fiir das
jeweilige Gerit aus dem Internet zu installieren. Diese Vertriebsplattformen
werden derzeit nur vom Hersteller des jeweiligen Gerits angeboten. Die bereit-
gestellten Applikationen unterliegen der Kontrolle der Hersteller. Durch die
fehlende Standardisierung der Software fiir Unterhaltungselektronik sind Appli-
kationen nur in begrenzter Anzahl verfligbar, da ein potentieller Drittanbieter
seine Anwendungen auf eine Vielzahl von Geriten anpassen miisste. Verlduft
die Entwicklung der Unterhaltungselektronik dhnlich der bei den Mobilte-
lefonen, so konnte durch eine standardisierte Plattform auch hier eine Uber-
flutung des Markts mit Applikationen diverser Drittanbieter bevorstehen. Es
entstiinden dhnliche Probleme fiir den Datenschutz, die aus dem Smartphone-
Bereich bekannt sind. 2%

Bereits heute lassen sich einfache Funktionen diverser Gerite wie BlueRay-
Player oder Fernscher iiber eine Applikation auf dem Tablet-PC oder Smart-
phone steuern. Durch eine in der Zukunft voranschreitende Standardisie-
rung ist es vorstellbar, dass auch Applikationen von Drittanbietern tiber offene
Schnittstellen auf die Gerite zugreifen konnen. Die Ablésung der Fernbe-
dienung durch den Tablet-PC oder das Smartphone wire denkbar. Hier ist
die Einfithrung von Sicherheitsmechanismen unerlisslich, die auch technisch
unerfahrene Nutzende verstehen und nutzen kénnen. Auch wenn damit eine

294 Vgl.JB 2010,2.5
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gewisse Komplexitit einhergeht, sollte der Zugriff von Anwendungen difte-
renziert einstellbar ein. Den Anwender nur vor die Entscheidung zu stellen, ob
der Applikation die geforderten Rechte vollstindig gewihrt werden oder im
anderen Fall auf diese komplett zu verzichten, ist unzureichend. Im Ergebnis
konnten Programme erscheinen, die neben einer niitzlichen Funktion unbe-
merkt Daten tibermitteln oder sogar verindern konnten.

Aktuell erleben wir eine Entwicklung im Bereich der Vernetzung privater
Haushalte, die mit der Entwicklung in den Betrieben und der Verwaltung in
diesem Bereich Anfang der neunziger Jahre vergleichbar ist. Der Unterschied
besteht im Wesentlichen darin, dass in der Arbeitswelt erst einzelne Rechner zu
lokalen Netzen verbunden wurden. Diese ,,Netzwerkinseln® wurden sukzes-
sive miteinander vernetzt, sodass die heutigen Netzwerklandschaften entstan-
den. Private Haushalte beginnen mit einem Internetzugang als Ausgangspunkt
fiir das eigene Wohnungsnetz. Radio- und Fernsehempfang aus dem Netz ist
heutzutage kein Problem. Immer mehr Haushaltsgerite werden folgen. Projekte
wie das ,,Smart Grid“ # weisen den Weg. An die Sicherheit und den Schutz
der Daten wird oft erst in zweiter Linie gedacht. Vorfille, bei dem Mobilte-
lefone ab Werk die Standortdaten ihrer Besitzer unbemerkt an den Herstel-
ler Gibermitteln, sollten daran erinnern, dass die vielen kleinen elektronischen
Helfer unseren privaten Bereich ausspionieren kénnen. Es muss nicht immer
der groBe Lauschangrift sein, aber die Summe der einzelnen wissentlich oder
unwissentlich iibermittelten Daten wichst mit jedem Gerit.

Die Freiheit des Einzelnen, tber seine Daten zu bestimmen, muss bereits bei
der Entwicklung dieser Technologien gerade auch im Unterhaltungs- und
Freizeitbereich beachtet werden. Selbst dann bleibt ein sensibler Umgang
der Nutzenden unverzichtbar.

295 Intelligentes Stromnetz, siche 7.4.1
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12.7 IPv6 - das ,Internet der Dinge” kommt

Mit der wachsenden Bedeutung des Internets und der damit einhergehenden
zunechmenden Verbreitung von internetfihigen Endgeriten ist gleichzeitig auch
der Bedarf an entsprechenden Internet-Adressen gestiegen, damit die einzel-
nen Gerite innerhalb der jeweiligen Computernetze, die weltweit zum Inter-
net zusammengeschlossen sind, auch adressiert werden kénnen. Technisch wird
dies durch das Internet Protokoll (IP) realisiert. Daher werden Internetadressen
oft auch als ,,JP-Adressen‘ bezeichnet.

Das bisher verwendete Internet Protokoll Version 4 (IPv4) stellt einen Adress-
raum von rund vier Milliarden IP-Adressen bereit. In den letzten Jahren hat
sich jedoch immer stirker abgezeichnet, dass dieser Adressraum bald erschopft
sein wird, und so hat die Internet Engineering Task Force (IETF) bereits 1998
beschlossen, das Internet Protokoll Version 6 (IPv6) als Nachfolger von IPv4
zu entwickeln, zu testen und schrittweise einzufiihren.

Die Einfihrung von IPv6 bringt neben verschiedenen technischen Vorteilen
jedoch sowohl Chancen als auch Risiken in Hinsicht auf den Datenschutz und
die Privatsphire der Nutzenden mit sich. Hierbei sind insbesondere die Kon-
figuration des neuen Protokolls und die gewihlte Strategie flir die Zuweisung
der jeweiligen IPv6-Adresse zu den einzelnen Nutzenden zu priifen.

Wihrend aktuell bei IPv4 in den meisten Fillen privaten Endgeriten bei jeder
Einwahl ins Internet immer eine neue IP-Adresse zugewiesen wird (dynami-
sche Vergabe von IP-Adressen), bietet IPv6 die Moglichkeit, an jedes mit dem
Internet verbundene Gerit dauerhaft eine stets gleichbleibende Internetadresse
zu vergeben (statische IP-Adressen-Vergabe). Dies resultiert daraus, dass die
Linge der Adressen von ehemals 32 Bit (IPv4) auf 128 Bit steigt (IPv6). Das
Internet Protokoll Version 6 verfligt somit iiber einen Adressraum von rund
340 Sextillionen Adressen — so viele, dass man jedem Sandkorn auf der Erde
mehrere IPv6-Adressen zuweisen konnte. Problemlos moglich ist daher, jedem
elektronischen Gerit dauerhaft eine weltweit eindeutige Adresse zuzuweisen.**
Moglich ist damit auch die Adressierung von anderen Gebrauchsgegenstinden

296 Detailinformationen finden sich unter http://de.wikipedia.org/wiki/IPv6

1Q
162 Jahresbericht BInBDI 2011




12.7 1IPv6 — das ,,Internet der Dinge® kommt

z.B. zur Verfolgung von Gepickstiicken, Paketen oder Containern. Man spricht
hier — wie bei der RFID-Technologie*” — vom ,,Internet der Dinge®.

Dieser technische Vorteil kann sich aus Datenschutzsicht jedoch in einen gra-
vierenden Nachteil verwandeln, da bei einer ggf. tiber Monate oder sogar Jahre
gleichbleibenden IP-Adresse des Gerits einer oder eines einzelnen Nutzenden
z.B. die Gefahr besteht, dass Anbieter von Online-Werbung, Medieninhalten
oder sozialen Netzwerken Nutzende anhand ihrer IP-Adressen noch einfa-
cher ,identifizieren und Aktivititen [...] webseitentibergreifend zu individu-
ellen Profilen zusammenfithren konnen***, als dies bisher moglich ist.

Im Gegensatz zu IPv4-Adressen besteht eine IPv6-Adresse aus zwei Teilen.
Praktisch wird nur der erste Teil, die ersten 64 Bit, flir die Adressierung im
Internet verwendet. Der zweite Teil, der sog. Interface Identifier, kann genutzt
werden, um Gerite eindeutig zu identifizieren, indem fiir diesen Adressteil phy-
sische Geriteadressen (MAC-Adressen) verwendet werden. Im Heimbereich
wiirden so z.B. der PC, das Smartphone und spiter ggf. der intelligente Kiihl-
schrank unterschieden. Beide Adressteile ermdglichen die dauerhafte Identifi-
zierung von Gegenstinden und Personen, die sie nutzen.

Aufgrund der Spuren, die jeder Einzelne zwangslaufig beim Surfen durch das
Internet hinterlisst, und der Fiille an Informationen, die dann einer einzelnen
IP-Adresse zugeordnet werden konnen, besteht hierbei eine groBe Gefahr des
Missbrauchs (z.B. Riickschliisse auf Vorlieben einer Person und Verwendung
der aggregierten Informationen tiber diese Person fiir zielgerichtete Werbung
ohne Kenntnis und Zustimmung der Betroffenen oder sonstige illegale Nut-
zung der Daten).

Positiv ist wiederum, dass viele Internetanbieter (Access Provider) das Pro-
blem erkannt haben und kiinftig ihrer Kundschaft in der Regel vermutlich
nicht mehr nur eine Adresse, sondern einen ganzen Adressbereich zur Verfii-
gung stellen werden, der dynamisch gedndert werden kann. Dadurch wird die
Personenbeziehbarkeit des vorderen Teils der IP-Adresse (Prifix) reduziert. Der

297 Vgl.8.1.6

298 Vgl. hierzu die EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 28./29. September 2011, Einfiihrung von IPv6 steht bevor: Daten-
schutz ins Netz einbauen!, Dokumentenband 2011, S. 23
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hintere Teil (Interface Identifier) der Adresse kann fiir die Gerite im privaten
Heimnetz beliebig festgelegt werden. Die Kundin oder der Kunde muss folg-
lich selbst daftir sorgen, dass solche Datenschutzfunktionen aktiviert werden.
Ein entsprechendes Verfahren wurde international unter dem Namen IPv6
Privacy Extensions standardisiert, aktuell wird es jedoch noch nicht von allen
Endgeriten unterstiitzt. Daher ist es auch hierbei wichtig, dass sowohl entspre-
chende Dienste als auch Gerite solche Services unterstiitzen, am besten von
Anfang an nach dem Ansatz ,,Privacy by Default™.

Eines der wesentlichen Ziele bei der Konzeption von IPv6 war es, die Adress-
konzepte von IPv4 weiterzuentwickeln, um die Verteilung der Datenpakete
(Routing) zu verbessern. Mit IPv6 ist es nun moglich, Daten zielgerichtet zu
verteilen, dabei aber die Anzahl der moglichen Routen zu verringern. Dies
fithrt jedoch dazu, dass dhnliche Adress-Prifixe Riickschliisse ,,auf dhnliche
Routen und damit geografische Herkunft von Datenpaketen® zulassen.?”
Dadurch wiirde auch die Identifizierung von Nutzenden anhand eines mogli-
cherweise wesentlich genauer bestimmbaren geografischen Orts der genutzten
IPv6-Adressen u. U. wesentlich erleichtert werden.

Vor dem Hintergrund der datenschutzrechtlichen Herausforderungen durch
die Einfihrung von IPv6 haben sich sowohl die Konferenz der Datenschutz-
beauftragten des Bundes und der Linder’ als auch — nach Vorbereitung durch
die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
(,,Berlin Group®) — die Internationale Konferenz der Datenschutzbeauftrag-

tenS(H

mit diesem Problem beschiftigt und hierzu detaillierte Empfehlungen
erarbeitet. Diese sollen sicherstellen, dass die Chancen, die IPv6 zur Beibehal-
tung und Verbesserung des gegenwirtigen Datenschutzniveaus bietet, genutzt
werden. Derzeit wird innerhalb der ,,Berlin Group® tiber einen umfassenden
Bericht zu diesen Fragen diskutiert. Hierbei sollen insbesondere die Auswir-
kungen einer datenschutzfreundlichen Umsetzung von IPv6 auf dem Gebiet

der Strafverfolgung untersucht werden.

299 Siehe EntschlieBung / Dokumentenband wie vor

300 Siehe EntschlieBung / Dokumentenband wie vor

301 EntschlieBung vom 1. November 2011 iiber die Verwendung eindeutiger Kennungen bei
der Nutzung der Internet Protokoll Version 6 (IPv6), Dokumentenband 2011, S. 115
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Das neue Internetprotokoll IP Version 6 bringt, wenn es richtig eingesetzt
wird, auch fur die Privatsphare der Nutzenden Vorteile. Falsch eingesetzt
wiurde es jedoch dazu fuhren, dass jede oder jeder Nutzende im Internet
unter einer dauerhaft gultigen Personenkennzahl identifizierbar ware.
Anonymes Surfen oder MeinungsduBerungen unter einem schutzenden
Pseudonym waren nicht mehr méglich. Die Beibehaltung der dynamischen
IP-Adressvergabe und die Nutzung noch datenschutzfreundlicherer Metho-
den ist daher von entscheidender Bedeutung. Die zusatzliche Nutzung
statischer IP-Adressen fur unabhéangige Netzangebote ist zu begriBen und
wird dadurch nicht eingeschrankt.

12.8 Aus der Arbeit der ,.Berlin Group”

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
(sog. ,,Berlin Group®) hat drei Arbeitspapiere verabschiedet:

* Das Arbeitspapier ,,Datenaufzeichnung in Fahrzeugen® (Event Data Recor-
ding — EDR) behandelt Fragestellungen zu Datenschutz und zum Schutz

der Privatsphire fiir Regierungen und Hersteller™”.

* Das Arbeitspapier zu Datenschutz und elektronischen Bezahlverfahren fuir
Kleinbetrige (,,Micropayment®) im Internet weist auf die Notwendigkeit
der Bereitstellung anonymer Zahlungsverfahren insbesondere fiir Medien-
angebote hin, da diese zunehmend gegen Entgelt angeboten werden und
das Fehlen anonymer Zahlungsverfahren die Notwendigkeit einer Identifi-
zierung der oder des Nutzenden allein zum Zwecke der Zahlung nach sich

ziehen wiirde®®.

e Das Arbeitspapier zu ,,Privacy by Design® und intelligenten Stromzihlern
fordert eine Minimierung der Verarbeitung personenbezogener Daten bei
der anstehenden Einfithrung sog. intelligenter Stromnetze (,,Smart Grids®)

zur Wahrung der Privatsphire der Betroffenen .’

302 Dokumentenband 2011, S. 117
303 Dokumentenband 2011, S. 134
304 Dokumentenband 2011, S. 124

1Q
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Auch die EntschlieBung der Internationalen Konferenz der Datenschutzbeauf-
tragten lber die Verwendung eindeutiger Kennungen bei der Nutzung von
Internet Protokoll Version 6 (IPv6)*® basiert auf Vorarbeiten von Mitgliedern
der Arbeitsgruppe.

Die Arbeitsgruppe hat im September ihre 50. Sitzung in Berlin abgehalten. Sie
war 1983 auf Betreiben des ersten Berliner Datenschutzbeauftragten, Dr. Hans-
Joachim Kerkau, gegriindet worden und hat sich seitdem einen weltweiten Ruf
mit ihrer Expertise zum Schutz der Privatsphire bei Telekommunikation und
Medien erworben. Seit 1983 ist eine Vielzahl von gemeinsamen Standpunkten
und Arbeitspapieren verabschiedet worden, die teilweise zum jeweiligen Zeit-
punkt erstmals bestimmte Eigenschaften von Telekommunikationsnetzen und
-diensten sowie Internetangebote unter dem Gesichtspunkt des Datenschutzes
analysiert und entsprechende Forderungen an die handelnden Instanzen gestellt
haben. Dadurch konnte die Gruppe wertvolle Beitrige zur Verbesserung des
Schutzes der Privatsphire leisten. Diese erfolgreiche Arbeit wollen wir auch in
Zukunft fortsetzen.

305 Siehe 12.7, Dokumentenband 2011, S. 115
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13. Informationsfreiheit

13.1 Informationsfreiheit in Deutschland

Das Bundesverwaltungsgericht hat entschieden, dass das Bundesinformations-
freiheitsgesetz grundsitzlich fuir die gesamte Titigkeit der Bundesministerien
gilt, denn es unterscheide nicht zwischen dem Verwaltungs- und dem Regie-
rungshandeln eines Ministeriums (hier: der Justiz). Auch komme es nicht darauf
an, dass ein Ministerium mit der Abgabe einer Stellungnahme gegeniiber dem

Petitionsausschuss eine verfassungsrechtliche Pflicht erfiille.*

Die streitbefange-
nen Unterlagen betrafen die Reformbediirftigkeit des Kindschaftsrechts sowie
solche zur Rehabilitierung der Opfer der sog. Boden- und Industriereform in

der damaligen sowjetischen Besatzungszone.*"”

Turnusgemil tagte die Konferenz der Informationsfreiheitsbeauftragten in
Deutschland (IFK) unter dem Vorsitz der Landesbeauftragten ftir Datenschutz
und Informationsfreiheit der Freien Hansestadt Bremen. Vor dem Hintergrund
der Planungen zu einem europiischen Register fiir Produkte, die Nanotechno-
logie enthalten, forderte die IFK die Bundesregierung auf, sich auf europaischer
Ebene flir mehr Transparenz gegeniiber den Menschen einzusetzen. In einer
weiteren EntschlieBung appellierte die IFK an die Gesetzgeber in Bund und
Lindern, flichendeckend allgemeine Regelungen fiir den Informationszugang
zu schaffen und die Ombudsfunktionen der Informationsfreiheitsbeauftragten
fiir Verbraucher-, Umwelt- und sonstige Informationen in Bund und Lindern

gesetzlich zu regeln.’”

Im zweiten Halbjahr fand die Konferenz turnusgemi3 beim Bundesbeauftrag-
ten flir den Datenschutz und die Informationsfreiheit statt. In einer Entschlie-

306 Zu einem vergleichbaren Fall in Berlin sieche JB 2006, 11.3.2

307 Urteile vom 3. November 2011 — BVerwG 7 C 3.11 und 4.11

308 EntschlieBung vom 23. Mai 2011: Geplantes europaisches Nanoproduktregister - Transpa-
renz fiir Biirgerinnen und Biirger!, vgl. Dokumentenband 2011, S. 137

309 EntschlieBung vom 23. Mai 2011: Informationsfreiheit — Liicken schlieBen!, vgl. Doku-
mentenband 2011, S. 138
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Bung trat sie dafiir ein, den freien Zugang zu amtlichen Informationen in das
Grundgesetz und die Landesverfassungen aufzunehmen; bislang ist dies nur in
Brandenburg der Fall.*'”

Der Verbraucherzentrale Bundesverband e. V. hat mit Férderung des Bundes-
ministeriums fir Ernihrung, Landwirtschaft und Verbraucherschutz ein Inter-
netportal erdffnet, in das Verbraucherinnen und Verbraucher ihre Beschwerden
tiber mogliche tiuschende Lebensmittelkennzeichnungen melden kénnen.”"
Nach Priifung der Meldung wird der Hersteller um Stellungnahme gebeten

und mit der Einschitzung des Portalbetreibers verdffentlicht.

Mit dem Produktsicherheitsgesetz’'? wurde die Rechtsgrundlage fuir die Ver-
% im Zusammen-

hang mit gefihrlichen Verbrauchsgiitern geschaften. Ebenfalls geregelt ist der

offentlichung von auch personenbezogenen Informationen

behordliche Informationsaustausch tiber das europiische Schnellinformations-
system RAPEX’" in dem wochentlich europaweit tiber aktuelle Warnungen
berichtet wird.

13.2 Informationsfreiheit in Berlin

Die bedeutendste Entwicklung fiir mehr Transparenz ist zweifelsohne das
durch Volksentscheid® herbeigefiihrte Gesetz, das den Informationszugang
zu den Privatisierungsvertrigen der Berliner Wasserbetriebe gewihrleis-
ten soll;>'® besonders erfreulich ist, dass ausgerechnet zur Informationsfreiheit
der erste erfolgreiche Volksentscheid im Land Berlin ergangen ist. Das Gesetz

sieht nicht nur die Pflicht zur Bekanntmachung der Vertrige, Beschliisse und

310 EntschlieBung vom 28. November 2011: Informationsfreiheit ins Grundgesetz und in die
Landesverfassungen, vgl. Dokumentenband 2011, S. 139

311 www.lebensmittelklarheit.de

312 Art. 1 des Gesetzes tiber die Neuordnung des Gerite- und Produktsicherheitsrechts vom
8.November 2011, BGBI.1,S.2178

313 § 31 ProdSG

314 Rapid Exchange of Information System

315 JB 2010, 14.1 (S. 188 ff.)

316 Gesetz fiir die vollstindige Offenlegung von Geheimvertrigen zur Teilprivatisierung der
Berliner Wasserbetriebe vom 4. Mirz 2011, GVBI. S. 82
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Nebenabreden im Amtsblatt fiir Berlin vor, sondern auch die Veréffentlichung
der Dokumente in unserem Internet-Eingangsportal®’, die umgehend erfolgt
ist. Dartiber hinaus ist vorgesehen, dass die genannten Dokumente einer ,,ein-
gehenden, 6ffentlichen Priifung und 6ffentlichen Aussprache durch das Abge-
ordnetenhaus unter Hinzuziehung von unabhingigen Sachverstindigen bediir-
fen.’'® Hierfiir ist im neu gewihlten Abgeordnetenhaus der Sonderausschuss
,» Wasservertrige* eingerichtet worden.

Die Senatsverwaltung fiir Justiz hat ein neues Vorschrifteninformationssys-
tem initiiert, mit dem jeder Mensch die Berliner Gesetze und Rechtsverord-
nungen im Internet kostenlos abrufen kann.*" Seit August konnen Biirgerin-
nen und Biirger uneingeschrinkt auf die Datenbank mit Rundschreiben der
Berliner Verwaltung zugreifen.” Das soll kiinftig auch Verwaltungsvorschriften
betreften, die allerdings dezentral von der jeweiligen Verwaltung tiber das Inter-
net allgemein zuginglich gemacht werden. Damit hat Berlin den Riickstand
gegeniiber anderen Bundeslindern etwas aufgeholt und endlich daftir gesorgt,
dass die rechtlichen Grundlagen der Verwaltungsentscheidungen pro-aktiv der
Allgemeinheit zur Verfigung gestellt werden.*®' Wiinschenswert wire allerdings,
dass Berlin dem Beispiel Bayerns folgen und alle Rundschreiben und Verwal-
tungsvorschriften zentral veroffentlichen wiirde. In Bayern treten alle Verwal-
tungsvorschriften, die nicht innerhalb einer bestimmten Frist veroffentlicht
werden, automatisch auller Kraft.

Nach wie vor zu beklagen ist die mangelnde Transparenz beim Einsatz von
Externen (Lobbyisten) in der Verwaltung’?, zu der der Senat vom Abgeord-
netenhaus (bislang erfolglos) aufgefordert wurde.” Immerhin wird der Senat
kiinftig in seinen Gesetzesvorlagen an das Abgeordnetenhaus diejenigen Exter-
nen namentlich benennen, die auf Anforderung des Senats eine schriftliche
Beratunggleistung erbracht haben.’

317 §2

318 § 3 Satz2

319 www.gesetze.berlin.de

320 www.berlin.de/politik-und-verwaltung/rundschreiben/

321 JB 2008,15.2.1 (S.172 £)

322 JB 2008, 15.1 (S. 168)

323 JB 2010,Anhang 1 Ziff. 5

324 Mitteilung — zur Kenntnisnahme — Von externen Dritten erarbeitete Gesetzesentwiirfe
kenntlich machen (,,Footprint®), Abgh.-Drs. 16/4419
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Riickschritte hat Berlin allerdings in punkto Lebensmittelitberwachung von
Gaststitten gemacht, obwohl der Bezirk Pankow mit dem 2009 als Pilotpro-
jekt gestarteten Smiley-System™® erfolgreich war. Bereits 2010 hatte sich die
Senatsverwaltung fiir Gesundheit, Umwelt und Verbraucherschutz mit den
Bezirken darauf verstindigt, im Juli 2011 den berlinweiten Smiley einzuftihren.
Als Vorreiter von Hygienesiegeln im Gaststittenbereich konnte Berlin die Ver-
braucherschutzministerkonferenz davon tiberzeugen, dass ein bundeseinheitli-
ches System Anfang 2012 eingefiihrt wird. Trotz eines von der Senatsverwal-
tung in Auftrag gegebenen Gutachtens zur Zulissigkeit der Verédffentlichung
der Hygieneuntersuchungen im Internet haben einige Bezirke wegen recht-
licher Bedenken wieder von dem Vorhaben Abstand genommen. Méglicher-
weise hat dazu der zeitgleich zwischen den Verbraucherschutzministern einer-
seits und den Wirtschaftsministern in Deutschland andererseits naturgemaf
auftretende Interessenkonflikt beigetragen, durch den das Vorhaben auf Bun-
desebene zunichst ,,ausgebremst™ wurde. Dessen ungeachtet hat die Senats-
verwaltung im Internet eine Datenbank eingerichtet, in die die Bezirke die
Ergebnisse ihrer Lebensmittelkontrollen eingeben konnen.** Als Ergebnisse
der Kontrollen werden jeweils der Punktestand und die Note bezogen auf den
gepriiften Betrieb dargestellt. Damit werden weniger Daten verdftentlicht als
im von uns seinerzeit fiir zulissig befundenen Smiley-System. Pankow betei-
ligt sich nicht mehr an dieser berlinweiten Website, sondern stellt wie bisher
die Ergebnisse seiner Lebensmittelkontrolleure auf der eigenen Bezirksseite ins
Internet. Diese Riickkehr zum Alleingang wird mafBgeblich damit begriindet,
dass sich aus der Datenbank nicht ergebe, aus welchem Grund eine Gaststitte
gute oder schlechte Noten erhalten hat.

325 JB 2008, 15.2.2

326 www.berlin.de/sicher-essen
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Staatsleistungen an Religionsgemeinschaften

Eine Petentin begehrte bei der Senatskanzlei Auskunft zur Hohe der
Staatsleistungen an alle Kirchen und sonstigen R eligionsgemeinschaften
seit Inkrafttreten des Grundgesetzes. Die Senatskanzlei lehnte den Antrag
mit der Begriindung ab, dass die Zusammenstellung der Leistungen auf-
grund der langen Zeitspanne einen unverhiltnismaBigen Verwaltungsauf-
wand bedeuten wiirde. Dartiber hinaus seien die begehrten Informatio-
nen im Internet abrufbar.

‘Wir haben der Senatskanzlei mitgeteilt, dass der Ablehnungsgrund des ,,unver-
hiltnismiBigen Verwaltungsaufwands® im Berliner Informationsfreiheitsgesetz
(IFG) nicht vorgesehen ist; auch reicht der pauschale Verweis auf die Internet-
Veréffentlichung nicht aus, um den Auskunftsanspruch nach dem IFG zu erfiil-
len. So kann zum einen nicht davon ausgegangen werden, dass jeder Mensch
tiber einen Computer und Internetzugang verfligt. Zum anderen wire aber der
bloBe Hinweis, die begehrte Information sei im Internet — irgendwo — abruf-
bar, ohnehin nicht ausreichend. Jedenfalls wire die Angabe eines konkreten
Links notwendig. Deshalb haben wir um erneute Priifung des Antrags gebe-
ten und zugleich um Vorabmitteilung, mit welchen Gebiihren zu rechnen sei.
Diese Priifung ergab, dass die begehrten Unterlagen nur ab 1994 vorhanden
seien und mit einer Gebiihr zwischen 220 und 350 € zu rechnen sei. Wir hat-
ten keine Anhaltspunkte daftir, dass dies unverhiltnismiBig viel gewesen wire.
Die Petentin nahm darauthin ihren Antrag zuriick, da ihr einerseits die Gebiih-
ren zu hoch waren, andererseits die Zusammenstellung ohne den Zeitraum vor
1994 fiir sie wertlos war.

Eine Behorde kann Akteneinsicht oder Aktenauskunft nicht unter Berufung
auf einen unverhaltnismaBigen Verwaltungsaufwand ablehnen, denn einen
solchen Ablehnungsgrund sieht das Gesetz nicht vor. Der pauschale Verweis
auf das Internet ist unzulassig.

10
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Kapitel 13 Informationsfreiheit

Die ,,Flucht ins Privatrecht**

Zwel Petenten beschwerten sich dartiber, dass ihre Antrige auf Aktenein-
sicht in Bezug auf landeseigene Grundstiicke von der Liegenschaftsfonds
Berlin GmbH & Co. KG abgelehnt wurden. Zur Begriindung wurde dar-
auf verwiesen, dass das Unternehmen nicht dem Anwendungsbereich des
IFG unterliege.

Bedauerlicherweise mussten wir den Petenten mitteilen, dass die Ablehnung
ihrer Einsichtsbegehren rechtmifBig war. Bei der Liegenschaftsfonds Berlin
GmbH & Co. KG handelt es sich um eine juristische Person des Privatrechts

und nicht um eine ,,sonstige offentliche Stelle**

, auch wenn sie Aufgaben
einer offentlichen Stelle wahrnimmt. Private unterfallen dem IFG jedoch nur
dann, wenn sie mit der Ausiibung hoheitlicher Befugnisse betraut sind. Die Lie-
genschaftsfonds Berlin GmbH & Co. KG betreibt aber reine Grundstiicksver-
waltung flir das Land Berlin und wird insoweit privatrechtlich titig. Hitte das
Land Berlin diese Aufgaben nicht auf eine GmbH ausgelagert, sondern weiter-
hin von einer offentlichen Stelle erledigen lassen, wire der Anwendungsbereich
des IFG unzweifelhaft gegeben. Stattdessen fiihrt diese ,,Flucht ins Privatrecht™
dazu, dass zu der fiir die Steuerzahlenden interessanten Frage, wie — und vor
allem wie kostentrichtig — das Land Berlin seine Grundstiicke verwaltet, keine
Transparenz hergestellt wird. Das IFG enthilt eine Regelungsliicke, was wir
schon frither kritisiert haben.”

Es besteht nach wie vor dringender gesetzgeberischer Handlungsbedarf,
damit vermieden wird, dass sich 6ffentliche Stellen Berlins durch ,Flucht ins
Privatrecht” dem IFG entziehen.

327 §2Abs.1S.1IFG
328 JB 2003,4.9.3 (S.137)

1C
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Notruf bei der Berliner Feuerwehr

Eine Petentin beschwerte sich dartiber, dass die Berliner Feuerwehr ihr
die Tonaufnahme eines Notrufs nicht herausgeben wollte. Diese Auf-
nahme bendtigte sie flir die Priifung, ob ein Hubschraubereinsatz anldss-
lich des Todes ihrer Mutter gerechtfertigt gewesen war, da sie fiir die
Kosten dieses Einsatzes autkommen sollte. Zwar war ihr bereits ein Wort-
protokoll des Notrufs tibersandt worden, sie hegte jedoch begriindete
Zweifel, dass es mit der Tonaufnahme tibereinstimmte. Die Berliner Feu-
erwehr begriindete die Ablehnung zunichst damit, dass Aufzeichnungen
von Notrufen nur zur Strafverfolgung verwendet werden diirfen. Auf
den Widerspruch der Petentin wurde die Herausgabe nunmehr mit dem
Argument abgelehnt, dass es der Zustimmung der namentlich genannten
Anruferin bediirfe, die jedoch telefonisch und postalisch nicht zu ermit-
teln sei. Kurz nach unserer Intervention hatte jedoch die inzwischen
ermittelte Anruferin ihre Zustimmung zur Offenbarung ihres Namens
gegeben, sodass der Ubersendung der Tonaufnahme nichts mehr entge-
genstand.

Da die Anruferin ihre Zustimmung gegeben hatte, kam es in diesem Fall auf
eine Interessenabwigung zwischen dem Informationsinteresse einerseits und
dem Geheimhaltungsinteresse andererseits nicht an. * Die Berliner Feuer-
wehr hitte ohnehin in jedem Fall priifen miissen, ob nicht, wie bereits bei dem
Wortprotokoll, der Name der Anruferin in der Aufnahme hitte unkenntlich
gemacht werden kénnen.”" Dariiber hinaus findet auch die geduBerte Rechts-
auffassung, dass Aufzeichnungen von Notrufen nur zur Strafverfolgung verwen-
det werden diirfen, keine Stiitze im Gesetz.

Fraglich blieb, ob die Berliner Feuerwehr fiir die Ubersendung der Tonauf-
nahme Gebtiihren hitte erheben diirfen. Akteneinsicht und Aktenauskunft
nach dem IFG sind zwar gebiithrenpflichtig.”' Die Petentin hatte hier jedoch
auch einen datenschutzrechtlichen Auskunftsanspruch, der von der verstorbe-

329 §6Abs.1IFG
330 §121IFG
331 § 16 IFG i. V. m. Tarifstelle 1004 des Gebiihrenverzeichnisses zur VGebO
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Kapitel 13 Informationsfreiheit

332 Ein solcher

nen Mutter durch Rechtsnachfolge auf sie iibergegangen war.
Anspruch ist im Gegensatz zum Anspruch nach IFG jedoch gebiihrenfrei.’

Die Berliner Feuerwehr hat daher von einer Gebiihrenerhebung abgesehen.

Bei mehreren Anspruchsgrundlagen hat die Behorde die fur Antragstellende
gunstigste Rechtsgrundlage zu wahlen. Das gilt auch fur die Gebuhrenfolge.

Gutachten zur Haltung von Zirkustieren

Ein Petent begehrte beim Bezirksamt Charlottenburg-Wilmersdorf Akten-
einsicht beztiglich des Gastspiels eines Weihnachtszirkusses im Winter
2009/2010, insbesondere in die Protokolle der Kontrollen, in die Aktenver-
merke sowie in das Gutachten eines beauftragten privaten Sachverstindi-
gen. Das Bezirksamt teilte dem Petenten mit, nicht mehr iiber die begehr-
ten Unterlagen zu verfligen. Der Zirkus habe nach dem Gastspiel im Winter
2009/2010 den Zustindigkeitsbereich des Bezirksamts verlassen. Daher habe
das Bezirksamt die Akten nebst Gutachten an die nunmehr fiir die Erteilung
der Genehmigung zustindige Behorde iibersandt.

Das Bezirksamt war nicht dazu verpflichtet, Akteneinsicht zu gewihren bzw.
die Akten wiederzubeschaffen. Der Anspruch auf Informationszugang besteht
nur hinsichtlich solcher Akten, die bei der Behorde auch tatsichlich vorhan-
den sind. Vorliegend waren die Akten jedoch bereits an eine andere Behorde
in einem anderen Bundesland abgegeben worden. Eine Pflicht der Behorde zur
Wiederbeschaffung von Akten besteht nur dann, wenn diese nach Stellen des
Antrags auf Akteneinsicht oder Aktenauskunft abgegeben wurden. Auf Nach-
frage versicherte das Bezirksamt, dass die Unterlagen etwa einen Monat vor
Antragstellung verschickt worden waren.

332 Zwar ist der datenschutzrechtliche Auskunftsanspruch grundsitzlich héchstpersonlicher
Natur und nicht nach § 1922 Abs. 1 BGB vererblich. Ausnahmsweise ist dies jedoch dann
moglich, wenn er eine vermogensrechtliche Komponente hat (wie hier die Kosten fiir den
Hubschraubereinsatz).

333 § 16 Abs. 1 BInDSG
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Eine Behorde ist nur dann zur Wiederbeschaffung von abgegebenen Akten
verpflichtet, wenn diese zum Zeitpunkt der Stellung des Antrags auf Akten-
einsicht oder Aktenauskunft bei der Behérde noch vorhanden waren.

Katalogdaten der 6ffentlichen Bibliotheken in Mitte

Ein Petent beschwerte sich dartiber, dass das Bezirksamt Mitte die bean-
tragte Ubersendung von Katalogdaten verschiedener Bibliotheken in
Mitte im jeweiligen internen Format abgelehnt hatte. Das Bezirksamt
begriindete dies zum einen damit, dass die Katalogdaten bereits im Inter-
net veroffentlicht seien, zum anderen mit dem Hinweis auf die Wahrung
der berechtigten Schutzinteressen der Lieferanten der Katalogdaten.”* Da
die Katalogdaten kiduflich zu erwerben seien, wiirden den betroffenen
Lieferanten durch die Weitergabe ein nicht unwesentlicher wirtschaftli-
cher Schaden entstehen.

Wir haben dem Petenten mitgeteilt, dass die Rechtsauffassung des Bezirksamts
im Ergebnis zutreffend ist und nach dem IFG kein Anspruch auf Herausgabe
der Katalogdaten im jeweiligen intern verwendeten Format besteht. Zwar kann
bei der Einsicht in Daten, die auf Datentrigern der automatischen Datenverar-
beitung gespeichert sind, die Uberlassung einer elektronischen Kopie begehrt
werden.” Im vorliegenden Fall waren die vom Petenten begehrten Daten
jedoch tatsichlich bereits im Internet verdftentlich worden, wenn auch nicht
in dem vom Petenten gewiinschten Format. Nach dem IFG besteht aber kein
weitergehender Anspruch darauf, die elektronische Kopie in einem bestimm-
ten Format zu erhalten.

Dariiber hinaus stiinde der Herausgabe der Katalogdaten aber ohnehin entge-
gen, dass den Betroftenen durch die Offenbarung ein nicht nur unwesentlicher
wirtschaftlicher Schaden entstehen kann.*** Abweichend von der Auffassung des
Bezirksamts waren hier jedoch nicht die jeweiligen Lieferanten der Katalogda-

334 §7IFG
335 § 13 Abs. 6 IFG
336 §7 Satz 1,2.Alt. IFG
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Kapitel 13 Informationsfreiheit

ten die Betroffenen, sondern vielmehr der Verbund der Offentlichen Biblio-
theken von Berlin sowie die Zentral- und Landesbibliothek. Die vom Petenten
begehrte Herausgabe der Katalogdaten stand insoweit im Widerspruch zu den
Lizenzbestimmungen mit den jeweiligen Lieferanten. Daher wire allein eine
Ausweitung der Lizenz auch auf unbeschrinkte Weiterverwendung wie Her-
ausgabe der Rohdaten in Betracht gekommen, die jedoch eine nicht nur uner-
hebliche Erthéhung der Lizenzgebiihren zur Folge gehabt hitte.

Wir konnten dem Petenten jedoch die erfreuliche Mitteilung machen, dass
die Deutsche Nationalbibliothek zurzeit dabei ist, ein neues Geschiftsmodell
einzuftihren. Danach sollen bibliographische Daten kiinftig kostenlos zur Ver-
figung gestellt werden, soweit damit keine kostenpflichtigen kommerziellen
Produkte erstellt werden.?*®

Das IFG bietet keinen weitergehenden Anspruch darauf, eine elektronische
Kopie in einem bestimmten Format zu erhalten, wenn die begehrten Infor-
mationen bereits veréffentlicht sind.

Nachhilfe zur Informationsfreiheit beim Bezirksamt Pankow

Ein Petent beantragte beim Bezirksamt Pankow Akteneinsicht in Vorginge
zu zwel Baugenehmigungen. Als der Petent vor Ort Einsicht in eine der
Bauakten nehmen wollte, entnahmen Mitarbeiter des Bezirksamts zunichst
verschiedene Aktenbestandteile. Auf seine Nachfrage erklirte man ihm, dass
es sich dabet um ,,interne Unterlagen® handle, die ihm nicht offenbart wer-
den miissten. Nach Riicksprache mit uns beantragte er nunmehr Akten-
einsicht in die entnommenen Aktenbestandteile. Das Bezirksamt reagierte
gegentiber dem Biirger zunichst nicht, erklirte aber uns gegeniiber, dass
zunichst gepriift werden misse, ob schutzwiirdige Belange Dritter ent-
gegenstiinden. Spiter erhielt der Petent vom Bezirksamt einen Formular-
vordruck ,,Antrag auf Gewihrung von Akteneinsicht/Auskunft nach dem

337 Ein VerstoB3 gegen die Lizenzbestimmungen hitte vom Bezirksamt selbstverstindlich eben-
falls nicht verlangt werden konnen.
338 Zu den Einzelheiten siche www.d-nb.de/service/zd/geschaeftsmodell.htm
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Informationsfreiheitsgesetz (IFG)“, in dem ein Feld fiir die Begriindung
des Antrags vorgesechen war, mit dem Hinweis, dass eine Akteneinsicht erst
nach Zusendung des ausgefiillten Vordrucks erfolgen kénne. Zwischenzeit-
lich hatte der Eigenttimer des Grundstiicks — eine Stiftung des offentlichen
Rechts des Landes Berlin — zwar seine Zustimmung zur Akteneinsicht erteilt,
dies aber nur unter der Bedingung, dass keine Kopien angefertigt werden.
Deshalb wurde dem Petenten beim Termin fiir die Akteneinsicht unter-
sagt, Kopien anzufertigen. SchlieBlich erhielt der Petent zwei Gebtihren-
bescheide, aus denen sich nicht ergab, wie sich die Gebiihr im Einzelnen
zusammensetzte.

Angesichts des eskalierenden Streits zwischen allen Beteiligten haben wir die
strittigen Unterlagen im Bezirksamt eingesehen und in einem ausfiihrlichen
Gesprich die — eindeutige — Rechtslage dargelegt. So konnten wir dem Peten-
ten schlieBlich zu seinem Recht verhelfen, ohne dass gerichtlicher Rechtschutz
erforderlich wurde.

Das Vorgehen des Bezirksamts war in mehrfacher Hinsicht unzulissig. Bei den
winternen Unterlagen® handelte es sich nach Auskunft des Bezirksamtes um
reinen Schriftverkehr, etwa mit dem Bauherrn sowie mit anderen Behorden,
der keinen sachlichen Aussagewert habe und daher nicht relevant sei. Uber die
Relevanz von Unterlagen entscheidet aber allein der Petent. Dartiber hinaus
war der behordliche Entscheidungsprozess abgeschlossen,*? sodass nichts dage-
gen sprach, den Schriftverkehr offenzulegen. Es kann fiir den Biirger durch-
aus relevant sein zu erfahren, wie eine Entscheidung zustande gekommen ist.

Schutzwiirdige Belange Dritter waren nicht zu berticksichtigen, da es sich bei
dem Eigenttimer des Grundstiicks um eine Stiftung des offentlichen Rechts
des Landes Berlin handelte. Diese unterliegt ihrerseits dem IFG, und schiit-
zenswerte personenbezogene Daten bzw. Betriebs- oder Geschiftsgeheimnisse
enthielten die Unterlagen nicht. Deshalb waren die Einholung der Einwilli-
gung tberfliissig und das Kopierverbot unzulissig.

Das gilt auch flir die Verwendung des Antragsformulars zur Gewihrung von
Akteneinsicht, denn dieses implizierte, dass einerseits der Antrag schriftlich

339 §10 Abs.1 IFG
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Kapitel 13 Informationsfreiheit

unter Verwendung des Formulars gestellt und begriindet werden, andererseits
offengelegt werden muss, in welcher Eigenschaft Antragstellende die Akten-
einsicht begehren. Beides ist vom IFG jedoch nicht vorgesehen. So kann
der Antrag auf Akteneinsicht sogar miindlich gestellt werden,* sodass eine
bestimmte Schriftform nicht vorgeschrieben werden darf. Zudem handelt es
sich beim Anspruch auf Informationszugang nach dem IFG um einen voraus-
setzungslosen Anspruch, der nicht begriindet werden muss.

Wir haben schlieBlich erreicht, dass die Gebiihrenbescheide nachvollziehbar
aufgeschliisselt wurden; die GebtihrenhShe war nicht zu beanstanden.

Auch zwolf Jahre nach Inkrafttreten des Informationsfreiheitsgesetzes gibt
es in Berlin noch immer Stellen, die einfachste Fragestellungen nicht richtig
beantworten und sich zusatzlich Gber lange Zeit beratungsresistent zeigen.
Der tatsachlich und rechtlich einfache Fall zog sich tber fast zehn Monate
hin.

Gebiihren im Bauaktenarchiv

Das Bezirksamt Pankow fragte bei uns an, ob fiir die Akteneinsicht im Bau-
aktenarchiv des Bezirksamts pauschal eine Gebiihr von 33 € pro Stunde
verlangt werden konne.

Wir haben das Bezirksamt darauf hingewiesen, dass nach den Bestimmungen
des Gebtihrenrechts Verwaltungsgebiihren fiir einzelne Amtshandlungen erho-
ben werden®' und unter Beriicksichtigung der Kosten des Verwaltungsauf-
wands, des Werts des Gegenstands der Amtshandlung sowie des Nutzens oder
der Bedeutung der Amtshandlung fiir die Gebiihrenschuldner zu bemessen
sind.**? Fuir einfache Akteneinsichten ist dabei eine Rahmengebtihr von 5 bis
100 € vorgesehen®”, wobei sich die Gebiihrenfestsetzung an der im Einzelfall
vorgenommenen Amtshandlung bemessen. Es gibt also keine Rechtsgrund-

340 § 13 Abs. 1 [FG

341 § 2 Abs. 1 GebBeitrG

342 § 8 Abs. 2 GebBeitrG

343 Tarifstelle 1004 des Gebiihrenverzeichnisses zur VGebO
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lage dafiir, die Gebiihr in Form eines pauschalen Betrags festzusetzen. Auch
kann die Gebtihr nicht als Benutzungsgebithr’** erhoben werden, da dies so
nicht vorgesehen ist.**® Zusitzlich ist zu bedenken, dass bei der Akteneinsicht
in Bauakten hiufig zugleich Zugang zu Umweltinformationen gewihrt wird,

t.346

der gebtihrenfrei is Das gilt auch flir die Auskuntft tiber die zu einer Person

gespeicherten personenbezogenen Daten bzw. Einsicht in Akten mit eigenen

personenbezogenen Daten.*"

Auch fur die Einsichtnahme in bezirkliche Bauakten darf eine Gebuhr nicht
pauschal festgesetzt werden, sondern muss sich am Verwaltungsaufwand
orientieren. Das muss insbesondere bei parallellaufenden Akteneinsichten
beachtet werden, bei denen sich der Verwaltungsaufwand nahezu auf die
Beaufsichtigung der Einsichtnehmenden durch ein und dieselbe Person
beschrankt.

Nochmals: BVV-Sitzungen im Internet

Auf Bitte des Bezirksamts Treptow-K&penick haben wir uns erneut mit
der Frage befasst, unter welchen Voraussetzungen offentliche Sitzungen
der Bezirksverordnetenversammlungen (BVV) im Internet tibertragen
werden diirfen.”*® Insbesondere stand die Frage im Raum, aus welchem
Grund gegen den Livestream aus den Sitzungen der BVV Bedenken
bestehen, wihrend die Plenarsitzungen des Abgeordnetenhauses tiber-

tragen werden.

In einer umfassenden Stellungnahme haben wir nicht nur die Unterschiede
zwischen dem Landesparlament und den ,,Bezirksparlamenten® herausgearbei-
tet, sondern auch praktische Hinweise gegeben, deren Beachtung flir die recht-
miBige Live-Ubertragung von Sitzungen der BVV unerlisslich sind.**’ Diese

344§ 3 GebBeitrG

345 MaBgeblich ist allein Tarifstelle 1004 des Gebiihrenverzeichnisses zur VGebO.
346 § 18aAbs.4 S.3 Nr. 1 IFG

347 § 16 BInDSG

348 JB 2010,14.2 (S.194)

349 Dokumentenband 2011, S. 140
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Kapitel 13 Informationsfreiheit

stellen keine Parlamente im staatsrechtlichen Sinne dar, sondern sind als Kolle-
gialorgan der bezirklichen Selbstverwaltung Teil der Exekutive.® Damit unter-
liegen die BVV-Sitzungen — anders als die des Legislativorgans Abgeordneten-
haus — dem Anwendungsbereich des Berliner Datenschutzgesetzes. Mangels
Rechtsgrundlage ist die Live-Ubertragung von BVV-Sitzungen via Internet
nur mit Einwilligung der Betroftenen zulissig.”' Selbst dann ist die Nutzung
solcher kommerziellen Streaming-Dienste problematisch, deren Anbieter die
Bilddaten auf Servern in unsicheren Drittstaaten zwischenspeichern oder sich
pauschal ein unwiderrufliches Recht zur Weiterverwendung dieser Daten aus-

bedingen.

Die Bestrebungen nach mehr Transparenz in den Bezirken durch Live-
Ubertragung der 6ffentlichen BVV-Sitzungen im Internet sind zu begriBen;
allerdings muss dem Recht auf informationelle Selbstbestimmung der Betrof-
fenen Rechnung getragen werden.

350 Art. 72 Abs. 1 VvB, § 2 BezVG
351 § 6 Abs. 1 Satz 1 BInDSG
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Was die Menschen sonst noch von unserer Titigkeit haben

14. Was die Menschen sonst noch
von unserer Tatigkeit haben...

Nach den tragischen Ereignissen auf der Loveparade in Duisburg am 24. Juli
2010 veroftentlichte die Veranstalterin im Internet neben einem Dokumen-
tarfilm rund drei Stunden ungeschnittene Videoaufzeichnungen von sieben
im Zugangsbereich des Veranstaltungsgelindes installierten Uberwachungska-
meras. Teilweise zeigten die Videos Teilnehmerinnen und Teilnehmer, die aus-
gelassen lachten und scherzten; andere Aufzeichnungen gaben hingegen wie-
der, wie Menschen in einer Massenpanik zu Tode getrampelt oder teilweise
schwer verletzt wurden. Das Geschehen konnte quasi jeden Tag aufs Neue
erlebt und umfassend ausgewertet werden. Dies stellte einen intensiven Ein-
griff in das Recht der Betroffenen auf informationelle Selbstbestimmung dar.
Kein Fernsehsender hitte solche Bilder ausstrahlen diirfen. Wir haben erreicht,
dass die Veranstalterin die Videoaufzeichnungen von ihrer Internetseite genom-
men hat.

Eine Biirgerin sandte dem Vorsitzenden des Landesverbandes ihrer Partei die
Austrittserklidrung. Sie begriindete den Austritt mit der wenig zufriedenstel-
lenden Arbeit ihres Ortsverbandes. Sie beschwerte sich bei uns dartiber, dass ithr
Brief im Ortsverband unter Nennung ihres Namens verlesen wurde. Eine
Notwendigkeit, die Austrittserklirung der Betroffenen in der Jahreshauptver-
sammlung des Ortsverbandes vorzulesen, bestand nicht. Es hitte gentigt, ihre
Kritikpunkte ohne Nennung ihres Namens vorzutragen, soweit man im Orts-
verband zu dem Ergebnis gekommen wire, dass die Analyse dieser Kritik fiir
die weitere Arbeit zielftihrend ist. Wir haben die Partei aufgefordert, kiinf-
tig in dhnlich gelagerten Fillen auf die Verlesung von Austrittserklirungen zu
verzichten, sofern nicht die Auslegung der Austrittserklarung ergibt, dass die
Betroffenen dies wiinschen.

Ein Bankkunde beschwerte sich dariiber, dass Automaten seines Instituts beim
Geldabheben automatisch den Kontostand anzeigen. Es bestehe die Gefahr, dass
Dritte, die vor dem Geldautomaten warten oder den Nachbarautomaten nut-
zen, seinen Kontostand ablesen konnen. Wir haben der Bank mitgeteilt, dass
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die automatische Anzeige des Kontostandes beim Geldabheben nur zulissig ist,
wenn durch einen ausreichenden Sichtschutz sichergestellt ist, dass Unbeteiligte
die Anzeige nicht einsehen koénnen. Die Bank will dies sicherstellen.

Ein Kreditkarteninhaber beschwerte sich dartiber, dass seine Bank thm mitge-
teilt habe, sie habe ihre Kreditkarten-Produktpalette erneuert; er erhalte des-
halb eine Kreditkarte zu neuen Konditionen, u. a. beinhalte die Karte nun
eine Verkehrsmittelunfallversicherung. In den AGB befand sich ein Hin-
weis, mit welcher Versicherung die Bank zusammenarbeitet. Der Biirger fiihlte
sich von seiner Bank zu Recht schlecht informiert. Wir haben die Bank auf-
gefordert, kiinftig bei Eigenschaftserweiterungen von Kreditkarten bei laufen-
den Vertrigen die Betroffenen auf die neuen Datenfliisse (Welche Daten wer-
den zu welchem Zeitpunkt an welche Versicherung tibermittelt?) ausdriicklich
hinzuweisen.

Ein Biirger bat bei einem Horbuch-Download-Portal um die Loschung sei-
ner zwel eingestellten Buchrezensionen, nachdem ihn ein Personalleiter im
Bewerbungsgesprich darauf angesprochen hatte. Ein Kundenmitarbeiter des
Portals teilte dem Biirger darauthin mit, dass eine Léschung vom Unternehmen
abgelehnt werde, da er unwiderruflich in die Verdftentlichung seines Namens
und Vornamens eingewilligt habe. Es stellte sich nach unserer Intervention her-
aus, dass die erteilten Auskiinfte falsch waren und auch nicht der Verfahrens-
weise des Unternehmens entsprachen. Die beiden Rezensionen hat das Unter-
nehmen unmittelbar nach Erhalt unserer Aufforderung zur Stellungnahme aus
seinem Internetangebot entfernt.

Wir wurden darauf aufmerksam gemacht, dass ein Unternehmen auf seiner
Webseite ecine Liste mit personenbezogenen Daten chemaliger Geschifts-
partner verdffentlichte, gegen die offene Forderungen bestanden. Das Unter-
nehmen begriindete dies damit, dass es die Anspriiche zwar gerichtlich gel-
tend gemacht habe, jedoch mangels Zahlungsfihigkeit der Schuldner die
entsprechenden Titel nicht vollstrecken konnte und deshalb letztlich sogar die
Gerichtskosten selbst zahlen musste. Um andere Unternehmen vor dhnlichen
finanziellen Einbuflen zu bewahren, habe man sich zur Veréftentlichung einer
Schuldnerliste entschlossen. Die Ubermittlung personenbezogener Daten von
Schuldnern an Dritte kann unter bestimmten Voraussetzungen rechtmifig
sein. Die weltweite Abrutbarkeit solcher Daten im Internet fiir jedermann ist
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jedoch in Anbetracht des schutzwiirdigen Interesses der oder des Betroffenen
an dem Ausschluss einer solchen Ubermittlung in aller Regel, so auch vorlie-
gend, unzulissig. Auf unsere Aufforderung hin hat das Unternehmen die Liste
von der Webseite entfernt.

Das Online-Kontaktformular einer Berliner Wohnungsgenossenschaft enthielt
zahlreiche Datenfelder, die als Pflichtfelder ausgeftillt werden mussten. So wur-
den Anrede, Name, Strale und Hausnummer, Postleitzahl und Ort sowie die
private Telefonnummer abgefragt. Zudem war im Impressum keine E-Mail-
Adresse angegeben, sondern es wurde lediglich auf das Kontaktformular ver-
linkt. Daher war keine Kontaktaufnahme tiber das Internet ohne die Angabe
der geforderten Daten moglich. Fiir eine Kontaktaufnahme tiber das Internet
sind vor allem bei Erstinteressenten insbesondere die vollstindige Anschrift
und private Telefonnummer nicht notwendig. Das Wohnungsunternehmen
hat unsere Hinweise zum Anlass genommen, das Kontaktformular zu tber-
arbeiten. Nunmehr miissen nur noch Anrede und Name angegeben werden.
Wenn die weiteren Felder nicht ausgefiillt werden, wird auf die Freiwilligkeit
der fehlenden Angaben hingewiesen. Die Kontaktanfrage kann aber nun auch
ohne diese Angaben verschickt werden. Da daneben die Méglichkeit zur Kon-
taktaufnahme per Telefon oder Fax besteht, erfolgt die Angabe des Namens und
der Anrede im Kontaktformular freiwillig.

Ein Biirger beschwerte sich dartiber, dass eine Auskunftei zur Einholung einer
Eigenauskunft®™ auch bei personlicher Vorsprache des Antragstellers zum
Identititsnachweis eine Ablichtung des Personalausweises anfertigt und auf-
bewahrt. Die Auskunftei begriindete diese Praxis damit, dass die Ausweiskopie
als Nachweis bei spiteren Streitigkeiten tber die Berechtigung zur Auskunfts-
erteilung notwendig sei. Zwar ist die Vorlage eines Identititsnachweises zur
Priifung einer Anspruchsberechtigung in der Regel erforderlich. Jedoch kann
bei personlichem Erscheinen des Antragstellers die Identitit eindeutig festge-
stellt werden. Die Anfertigung und Aufbewahrung einer Kopie des Personal-
ausweises ist in diesem Fall nicht erforderlich und somit unzulissig. Wir haben
der Auskunftei empfohlen, als zusitzliche SicherungsmalBnahme die Identitit
von Antragstellenden im Wege des Vier-Augen-Prinzips zu priifen. Die Aus-

352 Vel.§ 34 BDSG
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kunftei ist unserer Empfehlung gefolgt und wird kiinftig keine Ausweiskopien
bei der personlichen Einholung einer Eigenauskunft erstellen.

Ein Empfinger von Leistungen nach dem Sozialgesetzbuch Zwdlftes Buch
(SGB XII) musste sich zwecks Uberpriifung seiner Umzugsfihigkeit einer
arztlichen Untersuchung unterzichen. In diesem Zusammenhang wurde
der begutachtenden Arztin vom zustindigen Leistungstriger, dem Bezirksamt
Charlottenburg-Wilmersdorf, die Hohe des aktuellen Mietzinses der von
dem Leistungsempfinger bewohnten Wohnung mitgeteilt. Diese Datentiber-
mittlung war unzuldssig. Um kldren zu kdnnen, ob ein Leistungsempfinger
korperlich zu einem Umzug in der Lage ist, spielen ausschlieBlich Gesund-
heitsdaten eine Rolle. Die Hohe des Mietzinses ist fiir die Beurteilung der
Frage, ob dem Leistungsempfinger aufgrund seines Gesundheitszustandes ein
Umzug in eine andere Wohnung zugemutet werden kann, nicht erforderlich.
Das Bezirksamt wird unserer Empfehlung folgen und kiinftig bei entsprechen-
den Untersuchungsauftrigen von der Ubermittlung der Mietzinshéhe absehen.

Wir konnten erreichen, dass die Senatsverwaltung flir Integration, Arbeit und
Soziales das Formular fiir die Beantragung eines finanziellen Mehrbedarfs
fiir krankheitsbedingte kostenaufwindige Erndhrung tiberarbeitet und um
einen Hinweis auf das Bestehen eines Alternativverfahrens erginzt. Mit dem
tiberarbeiteten Formular haben die Leistungsempfangenden wie bisher die
Moglichkeit, eine Schweigepflichtentbindungs- und Einwilligungserklirung
abzugeben, wenn sie sich nicht selbst um das Einreichen der erforderlichen
medizinischen Unterlagen kiimmern wollen. In diesen Fillen kann der jewei-
lige Leistungstriger direkt an die behandelnde Arztin bzw. den behandelnden
Arzt herantreten und die bendtigten Informationen erheben. Fiir diejenigen
Leistungsempfangenden, die mit einer derartigen Verfahrensweise nicht ein-
verstanden sind, enthilt die tiberarbeitete Fassung des Formulars jetzt einen
Hinweis darauf, dass sie alternativ die Moglichkeit haben, die benotigten Infor-
mationen selbst bei ihrer behandelnden Arztin bzw. ihrem behandelnden Arzt
einzuholen und an den zustindigen Leistungstriger weiterzugeben.

Eine Biirgerin machte uns darauf aufmerksam, dass die Arztekammer Ber-
lin auf ihrer Homepage dazu auffordert, Beschwerden per E-Mail als einen
moglichen Weg der Kontaktaufnahme an die Arztekammer zu senden. Dadurch
bestand die Gefahr, dass ggf. auch sensible Gesundheitsdaten per E-Mail ver-
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sendet wiirden. Wir konnten die Arztekammer davon iiberzeugen, einen Hin-
weis auf die Homepage zu setzen, mit dem die Betroffenen darauf aufmerksam
gemacht werden, dass eine Vertraulichkeit der Daten mit der Versendung per
E-Mail nicht gewihrleistet ist. Dariiber hinaus hat die Arztekammer die Daten-
schutzerkldarung so geindert, dass darauf hingewiesen wird, dass Beschwerde-
schreiben mit schiitzenswerten Gesundheitsdaten nicht per E-Mail tibermit-
telt werden sollen, da die Vertraulichkeit und die Identitit der Beteiligten nicht
gewihrleistet werden kann.

Ein Ehepaar erhielt vom Finanzamt Steglitz unter Bezugnahme auf einen
Runderlass der Senatsverwaltung fiir Finanzen die Aufforderung, einen
Ausstattungsbogen sowie eine Baubeschreibung zu iibersenden. Der Antrag
des Ehepaars auf Einsichtnahme in den Runderlass wurde vom Finanzamt mit
der Begriindung abgelehnt, das IFG betrefte nur allgemeine Verwaltungsange-
legenheiten, und die Finanzgerichtsbarkeit sei davon ausgenommen. Auf unse-
ren Vorhalt, dass das Finanzamt nicht zur Finanzgerichtsbarkeit gehore, wurde
erklirt, dass das IFG auch auf Finanzimter nicht anwendbar sei. Zudem trage
der Runderlass den Vermerk ,,nicht zu veroftentlichen®. Nach ausfiihrlicher
Erlduterung der eindeutigen Rechtslage konnten wir das Finanzamt zur Her-
ausgabe des begehrten Dokuments bewegen.

Ein Biirger begehrte von der Senatsverwaltung fiir Wirtschaft, Technolo-
gie und Frauen die Ubersendung einer Studie, die in das ,,Energickonzept
2020 eingeflossen war. Dem Biirger wurde zunichst mitgeteilt, dass die Studie
im Rahmen des Energickonzepts verdffentlicht wiirde, allerdings kénne man
ihm nicht sagen, wann mit einer Fertigstellung des Konzepts zu rechnen sei.
Die Senatsverwaltung teilte uns auf Nachfrage mit, dass sie das Energickonzept
zwischenzeitlich auf ihrer Webseite veroffentlicht habe und die begehrte Stu-
die dort ebenfalls enthalten sei. Eine Uberpriifung durch uns ergab jedoch, dass
ausgerechnet die vom Biirger begehrte Studie zwar im Anlagenverzeichnis zum
Energiekonzept aufgefiihrt, jedoch weder auf der Webseite noch in der Druck-
fassung veroffentlicht war. Eine erneute Nachfrage bei der Senatsverwaltung
fiihrte dazu, dass die Studie kurz darauf auf der Webseite veroffentlicht wurde.

Ein Biirger begehrte bei den Berliner Forsten Einsicht in Unterlagen zu

einer Waldumwandlungsgenehmigung zugunsten einer Stiftung des offentli-
chen Rechts des Landes Berlin. Die Berliner Forsten forderten den Biirger
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zunichst auf, den Antrag auf Akteneinsicht zu begriinden, und wiesen darauf
hin, dass die Akteneinsicht kostenpflichtig sei. Darauthin vereinbarte der Biir-
ger zunichst einen Termin fiir die Akteneinsicht, der jedoch von den Berli-
ner Forsten wieder abgesagt wurde. In der Folge wurde dem Biirger mitgeteilt,
dass Betriebs-/Geschiftsgeheimnisse™” der Stiftung entgegenstiinden, da wich-
tige Bauunterlagen Teil des Verwaltungsvorgangs seien. Wir teilten den Berliner
Forsten mit, dass fiir Umweltinformationen nicht das IFG, sondern das UIG

anwendbar 1st>*

und Akteneinsichten in Umweltinformationen vor Ort gebiih-
renfrei sind.” Auf den Einwand der Berliner Forsten, dass der Biirger sich selbst
auf das IFG berufen habe, erklirten wir, dass die 6ffentliche Stelle selber priifen

t.%° Zudem wiesen wir dar-

muss, welche Anspruchsgrundlage die richtige is
auf hin, dass die durch die Waldumwandlungsgenehmigung Begtlinstigte eine
Stiftung des offentlichen Rechts des Landes Berlin ist, die ithrerseits dem IFG
unterliegt und sich nicht ohne Weiteres auf eigene schiitzenswerte Betriebs-/
Geschiftsgeheimnisse berufen kann. Nach unserer Intervention wurde die

begehrte Akteneinsicht in vollem Umfang gewihrt.

Eine Biirgerin begehrte beim Ordnungsamt des Bezirksamts Charlottenburg-
Wilmersdorf die Ubersendung von Kopien iiber die Priifung einer Gast-
stitte wegen Geruchsbelistigung. Sie habe vom Bezirksamt widerspriichliche
Aussagen dartiber erhalten, ob ihr ein solches Recht zustehe und ob Gebiihren
erhoben werden. Unsere Nachfrage beim Bezirksamt ergab, dass der Biirgerin
Akteneinsicht in den Riumlichkeiten des Bezirksamts gewihrt werden wiirde.
Gegen die Ubersendung von Kopien bestiinden Bedenken, da dann die Ver-
waltung die offenzulegenden Aktenbestandteile auswihle und die Biirgerin
entgegenhalten konne, dass die Auskunft nicht vollstindig sei. Wir erklirten,
dass die Biirgerin ihr Anliegen so klar eingegrenzt habe, dass einer Ubersen-
dung von Kopien nichts entgegensteht. Sollte die Biirgerin gleichwohl Zweifel
an der Vollstindigkeit haben, so stehe es ihr frei, vor Ort Akteneinsicht zu neh-
men. Das Bezirksamt tibersandte der Biirgerin darauthin die begehrten Akten-
ausziige, woflir geringe Kopier- und Zustellungsgebiihren erhoben wurden.

353 §7IFG

354 § 18a Abs. 1 IFG

355 § 18a Abs. 4 Satz 3 Nr. 1 IFG
356 JB 2010, 14.2 (S. 191 f.)
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15. Aus der Dienststelle

15.1 Entwicklungen

Die zunehmende Bedeutung des Datenschutzes schligt sich auch in einem
Aufgabenzuwachs flir unsere Dienststelle nieder. Die Koordinationsarbeit,
die wir seit jeher auf nationaler und internationaler Ebene im Bereich der
Telekommunikation leisten, wird in dem Male wichtiger, wie Internetun-
ternehmen (z. B. Google und Facebook) durch ihre Aktivititen in Deutsch-
land und Berlin datenschutzrechtliche Fragen aufwerfen. Wir haben in die-
sem Zusammenhang als Vorsitzland in der Arbeitsgruppe Telekommunikation
und Telemedien des Diisseldorfer Kreises den Hamburgischen Beauftragten
fiir Datenschutz und Informationsfreiheit in seinen Bemithungen unterstiitzt,
datenschutzrechtliche Verbesserungen im Angebot der beiden genannten US-
Unternehmen zu erreichen, was jedenfalls bei Google Analytics gelungen ist.*”
Zugleich sind wir bestrebt, gerade auch die jungen Unternehmen zu beraten,
die in Berlin im Bereich der Internetdienstleistungen und Mobilkommunika-
tion zu einem ,,Start-up-Boom* beigetragen haben.

Die Zahl der Eingaben, mit denen Biirgerinnen und Biirger sich an uns wen-
den, liegt nach wie vor auf einem gleichbleibend hohen Niveau. Interessant
ist dabet, dass die Zahl der Eingaben gegen Unternehmen mehr als doppelt
so hoch ist wie die Zahl der Beschwerden gegen Behorden.?® Wir haben im
Berichtszeitraum wegen VerstoBen gegen das Bundesdatenschutzgesetz Buf3-
gelder in Hohe von insgesamt 22.705 Euro festgesetzt und Bufigelder in Hohe
von 14.951,82 Euro eingenommen.

357 Vgl.12.2
358 Vgl. Grafik nichste Seite
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15.3 Zusammenarbeit mit anderen Stellen

15.2 Zusammenarbeit mit dem Abgeordnetenhaus

Im Unterausschuss ,,Datenschutz und Informationsfreiheit* des Ausschusses fiir
Inneres, Sicherheit und Ordnung des Abgeordnetenhauses sind der Jahresbe-
richt 2009 und die Stellungnahme des Senats* beraten und mit Beschlussemp-
tehlungen versehen worden. Diese Empfehlungen hat das Abgeordnetenhaus
am 23. Juni 2011 angenommen.* Das Verfahren hat sich in den zurtickliegen-
den Jahren bewihrt. Berlin folgt damit dem Beispiel des Deutschen Bundesta-
ges, der die Titigkeitsberichte des Bundesbeauftragten flir den Datenschutz und
die Informationsfreiheit nach Beratungen im Innenausschuss zum Anlass fiir
Beschliisse nimmt, in denen die Verwaltung, aber auch die Wirtschaft zu Ver-
besserungen gerade im Bereich des Datenschutzes aufgefordert wird. AuBerdem
wurden im Unterausschuss ,,Datenschutz und Informationsfreiheit mehrere
Gesetzgebungsvorhaben (z. B. die Novellierung des Berliner Datenschutzge-
setzes und des Landeskrankenhausgesetzes sowie das Strafvollzugsdatenschutz-
gesetz)*' sowie zahlreiche aktuelle Fragen des Datenschutzes und der Infor-
mationsfreiheit behandelt.

15.3 Zusammenarbeit mit anderen Stellen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
tagte am 16./17. Mirz in Wiirzburg und am 28./29. September in Miinchen
unter dem Vorsitz des Bayerischen Landesbeauftragten flir den Datenschutz.
Dabei wurden zahlreiche EntschlieBungen zu aktuellen Fragen des Daten-
schutzes gefasst.”® Fiir 2012 hat die Brandenburgische Landesbeauftragte flir
den Datenschutz und fuir das Recht auf Akteneinsicht den Vorsitz in der Kon-
ferenz tibernommen.

Die im Diisseldorfer Kreis kooperierenden Aufsichtsbehorden fiir den Daten-
schutz im nicht-6ffentlichen Bereich haben unter dem Vorsitz des Landes-
beauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen

359 Abgh.-Drs. 16/4334

360 Vgl. Anhang 1

361 Vgl.2.2

362 Vgl. Dokumentenband 2011, S.9 ft.
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am 4./5. Mai und am 22./23. November in Diisseldorf getagt und jeweils Ent-
schlieBungen zu aktuellen Fragen des Datenschutzes im Unternehmensbereich
gefasst.” Auch 2012 wird der Landesbeauftragte fiir Datenschutz und Infor-
mationsfreiheit Nordrhein-Westfalen weiterhin den Vorsitz im Diisseldorfer
Kreis fiihren. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder, deren Mitglieder mittlerweile fast alle’™ zugleich Aufsichtsbehorden flir
den Datenschutz im nicht-6ftentlichen Bereich sind, hat sich allerdings darauf
verstindigt, den Disseldorfer Kreis und seine Arbeitsgruppen in die Konferenz
zu integrieren, um auf diese Weise die Krifte stirker zu biindeln.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland tagte
am 23. Mai unter dem Vorsitz der Landesbeauftragten fiir Datenschutz und
Informationsfreiheit der Freien Hansestadt Bremen in Bremen und am 28.
November in Berlin unter dem Vorsitz des Bundesbeauftragten flir den Daten-
schutz und die Informationsfreiheit. Auch diese Konferenz hat EntschlieBungen
zu aktuellen Fragen des Informationszugangs und der Transparenz gefasst.’®> Im
ersten Halbjahr 2012 hat der Landesbeauftragte fiir den Datenschutz Rhein-
land-Pfalz den Vorsitz in dieser Konferenz inne.

Seit jeher vertritt Berlin die Bundeslinder im Auftrag der Konferenz der
Datenschutzbeauftragten und der Aufsichtsbehérden in der Arbeitsgruppe
nach Art. 29 der Europiischen Datenschutzrichtlinie. Diese Gruppe, die
im Zuge der Neugestaltung des Europiischen Rechtsrahmens an Bedeu-
tung gewinnen wird, hat erneut mehrere wichtige Arbeitspapiere und Stel-
lungnahmen verfasst, von denen ein Teil in unserem Dokumentenband ver-
offentlicht ist.**® Auf Einladung des Vorsitzenden der Art. 29-Gruppe und des
Europiischen Datenschutzbeauftragten fand die Europdische Konferenz der
Datenschutzbeauftragten am 5. April in Briissel statt. Unter dem Vorsitz der
Mexikanischen Kommission fiir den Informationszugang fand die 33. Inter-
nationale Konferenz der Datenschutzbeauftragten vom 2. bis 4. November
in Mexiko-Stadt statt. Sie fasste u. a. eine EntschlieBung zu den Datenschutz-
problemen im Zusammenhang mit dem neuen Internetprotokoll IPv6, die

363 Vgl. Dokumentenband 2011, S. 28 ff.

364 Mit Ausnahme des Bayerischen Landesbeauftragten fiir den Datenschutz
365 Vgl. Dokumentenband 2011, S. 137 ft.

366 Vgl. Dokumentenband 2011, S. 42 ff.
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wesentlich von der Internationalen Arbeitsgruppe zum Datenschutz in der
Telekommunikation (,,BerlinGroup*) vorbereitet worden war.

Diese Arbeitsgruppe tagte unter unserem Vorsitz am 4./5. April in Montreal;
am 12./13. September trat sie zu ihrer 50. Sitzung in Berlin zusammen.*” Die
Gruppe verabschiedete mehrere Arbeitspapiere, die ihrerseits Einfluss z. B. auf
die Arbeiten der Art. 29-Gruppe hatten.*®

AuBerdem besuchten im Berichtszeitraum mehrere auslindische Delegationen
die Dienststelle des Berliner Beauftragten flir Datenschutz und Informations-
freiheit zum Erfahrungsaustausch. Neben einer Delegation aus der Volksrepu-
blik China kamen Vertreter der Datenschutzbehrden aus Mazedonien, Mol-
dawien und Norwegen. Mit den in Mazedonien fiir den Datenschutz und die
Informationsfreiheit zustindigen Behorden wurde eine engere Zusammenar-
beit vereinbart.

15.4 Offentlichkeitsarbeit

Am 28. Januar fand zum Thema ,,Datenschutz in Europa — Quo vadis?* in
der Vertretung des Landes Baden-Wiirttemberg beim Bund in Berlin der 5.
Europiische Datenschutztag statt.

Am 19. Mai ftihrten wir mit dem Institut fir das Recht der Informations- und
Kommunikationstechnik der Juristischen Fakultit der Humboldt-Universi-
tit zu Berlin eine Veranstaltung durch zum Thema ,,Entweder wir beachten
den Datenschutz oder Alle wissen von Allen Alles. Im Vordergrund stand die
Gesamtsituation der informationellen Selbstbestimmung.

Am 24. Juni haben wir fiir zahlreiche Vertreterinnen und Vertreter aus dem
Krankenhausbereich eine Tagung initiiert, die der Erlauterung der von der
Konferenz der Datenschutzbeauftragten des Bundes und der Linder beschlos-
senen ,,Orientierungshilfe Krankenhausinformationssysteme* diente.

367 Vgl. dazu 12.8
368 Vgl. Dokumentenband 2011, S. 117 ff.
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Mit der Europiischen Akademie flir Informationsfreiheit und Datenschutz
fiihrten wir am 27. Juni eine Diskussionsveranstaltung der sog. Zukunftswerk-

statt zu ,, Transparenz und Privacy* und am 17. Oktober zum neuen europii-
schen Rechtsrahmen durch.

AuBerdem beteiligten wir uns an folgenden 6ffentlichen Veranstaltungen:

¢ ,,Cybermobbing*/Informationstage fiir padagogische Fachkrifte am 16. und
30. Mai

» Tag der offenen Tiir im Abgeordnetenhaus am 28. Mai

e 7.Jugendverbraucherschutztag unter dem Motto ,,Gut informiert & bewusst

entscheiden® im Freizeit- und Erholungszentrum Wuhlheide am 15. Sep-
tember

* Jugendmesse YOU unter dem Motto ,,Wie vernetzt bist du?* am 23./24.
September in den Messehallen am Funkturm.

Berlin, den 28. Mirz 2012

Dr. Alexander Dix

Berliner Beauftragter fiir Datenschutz und Informationsfreiheit
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Beschliisse des Abgeordnetenhauses
vom 23. Juni 2011

Bericht des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit fiir das Jahr 2009

1. Auch Kranke brauchen Datenschutz — Zugriffsregelungen in
Krankenhausinformationssystemen

(2.3, Drs S. 32 ff)

Der Senat wird aufgefordert, darauf hinzuwirken, dass beim Einsatz von Kran-
kenhausinformationssystemen in den Berliner Krankenhiusern das Patienten-
geheimnis sichergestellt wird. Der Zugriff auf die personenbezogenen Daten
von Patientinnen und Patienten darf technisch und organisatorisch nur ermog-
licht werden, wenn und soweit dies fiir ihre optimale Behandlung oder fuir die
korrekte Abrechnung der an thnen erbrachten Leistungen erforderlich ist. Kon-
trollen haben auch in Berlin ergeben, dass die Zugriftsmoglichkeiten des Kran-
kenhauspersonals auf die elektronischen Krankenakten in den meisten Kran-
kenhdusern weit tiber das notwendige Mal} hinausgehen. Fiir die Behebung
dieser Mingel steht seit Neuem eine Orientierungshilfe zur datenschutzge-
rechten Gestaltung von Krankenhausinformationssystemen zur Verfuigung, die
von der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
und von den obersten Aufsichtsbehdrden fiir den Datenschutz in der Privat-
wirtschaft vorgelegt wurde.

2. Kfz-Kennzeichenscanning

(3.1, Drs S. 46 ff)

Der Senat wird aufgefordert, bis zur Schaffung einer speziellen Rechtsgrund-
lage sicherzustellen, dass beim Einsatz eines Kfz-Kennzeichenlesegerites auf
der Grundlage von § 25 Abs. 1 S. 1 Nr. 2 ASOG Aufzeichnungen betreftend
Personen, gegen die sich die Datenerhebungen nicht richteten, unverziiglich
und soweit technisch moglich automatisch geloscht werden, soweit sie nicht
zur Strafverfolgung benétigt werden.
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3. Leichtathletik-Weltmeisterschaft

(3.3, Drs S. 49 ff)

Der Senat wird aufgefordert, bei der nichsten Senatsvorlage zu einer Ande-
rung des ASOG eine klarstellende Regelung flir Zuverlissigkeitspriffungen und
Akkreditierungsverfahren bei GroBereignissen vorzusehen und bis dahin den
Umfang von Zuverlissigkeitspriifungen auf das unabdingbar notwendige Maf}
zu beschrianken, was insbesondere eine Difterenzierung der zu tiberpriifenden
Personen nach ihrer Funktion und ihrer Zutrittsrechte zu sicherheitssensiblen
Bereichen beinhalten kann. Bei der Erstellung von Konzepten zur Zuverlis-
sigkeitspriifung ist der Berliner Beauftragte flir Datenschutz und Informations-
freiheit einzubeziehen.

4.Videoiiberwachung von Demonstrationen

(3.5, Drs S. 53 ff)

Der Senat wird aufgefordert, den Unterausschuss fiir Datenschutz und Infor-
mationsfreiheit iiber den Ausgang des Verfahrens vor dem OVG Berlin-Bran-
denburg betreffend die Nichtzulassungsbeschwerde gegen das Urteil des VG
Berlin vom 5. Juli 2010 (VG 1 K 905.09) zu informieren und bis zu dieser Ent-
scheidung auf polizeiliche Videobeobachtung von Demonstrationen zur Len-
kung und Leitung des Polizeieinsatzes zu verzichten, sofern nicht im Einzelfall
die Voraussetzungen der §§ 19a, 12a VersG vorliegen.

5. DVO-Meldegesetz

(4.2, Drs S. 61 f)

Der Senat wird aufgefordert, bei der Schaffung von tiber den Grunddatenbe-
stand hinausgehenden Zugriffsmoglichkeiten auf das Melderegister die Daten-
empfinger und die jeweiligen Einzeldaten prizise festzulegen.

6. Scheinanmeldungen verhindern durch Vorlage des Mietvertrages?
(4.5, Drs S. 66 f)

Der Senat wird aufgefordert, im Rahmen der bundesgesetzlichen Novellie-
rung des Melderechts dahingehend einzuwirken, dass Scheinanmeldungen
unter Berticksichtigung der datenschutzrechtlichen Bestimmungen verhindert
werden.
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7. Beitreibung von Zahlungsriickstinden durch Inkassobiiros?

(6.1, Drs. S. 77 ff)

Der Unterausschuss ,,Datenschutz und Informationsfreiheit™ regt an, dass der
Datenschutzbeauftragte und das Bezirksamt Marzahn-Hellersdorf im Hinblick
auf Forderungsvollstreckung/Inkasso/Factoring durch Dritte eine Empfehlung
an den Senat und das Abgeordnetenhaus erarbeiten.

8. Gemeinsames Krebsregister

(7.2.2, Drs S. 90 ff)

Der Senat wird aufgefordert sicherzustellen, dass die bei Kontrollen der tech-
nischen und organisatorischen Maflnahmen zum Datenschutz beim Gemein-
samen Krebsregister bereits 2009 festgestellten erheblichen Mingel und dar-
aus resultierenden Risiken flir die Vertraulichkeit der Registerdaten deutlich
ziigiger als bisher beseitigt werden. Dies gilt insbesondere fiir die Umstellung
auf ein sicheres Meldeverfahren und die bisher noch nicht begonnene Erstel-
lung und Umsetzung eines vollstindigen Sicherheitskonzepts. Es setzt die Ein-
stellung geschulten Personals fiir das Informationssicherheitsmanagement des
Krebsregisters voraus.

9. Schwache Datenschutzorganisation in Klinikkonzernen

(7.2.4, Drs S. 94 f)

Der Senat wird aufgefordert, darauf hinzuwirken, dass die seiner Aufsicht unter-
liegenden Krankenhausunternehmen - insbesondere der landeseigene Kranken-
hauskonzern Vivantes - den betrieblichen Datenschutz personell und sachlich
angemessen ausstatten.

10. Auskunftsersuchen der Polizei gegeniiber Krankenhdusern

(7.2.6, Drs S. 98 f)

Der Senat wird aufgefordert, darauf hinzuwirken, dass die Krankenhiuser im
Land Berlin jeweils eine zentrale Stelle bestimmen (z.B. Geschiftsleitung oder
die drztliche Direktion), die tiber das in der Regel schriftlich zu stellende Aus-
kunftsersuchen der Polizei entscheidet. Auskunft darf nur erteilt werden, wenn
dadurch im konkreten Fall eine gegenwirtige Gefahr fiir Leib, Leben oder per-
sonliche Freiheit eines Menschen abgewendet werden kann. Auskunftsersu-
chen im Zusammenhang mit der Verfolgung von Straftitern aufgrund anderer
Rechtsvorschriften bleiben unberiihrt.
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11. Biographiedaten in der Pflege

(7.2.7, Drs S. 99 ff)

Der Senat wird aufgefordert, die ambulanten und stationiren Pflegeeinrich-
tungen im Land Berlin in geeigneter Weise darauf hinzuweisen, dass die Erhe-
bung biografischer Angaben bei Plegebediirftigen deren informierte Einwil-
ligung voraussetzt und auf den fiir die Biografiearbeit erforderlichen Umfang
zu beschrinken ist.

12. Lehramtsanwirter auf Herz und Nieren gepriift

(7.3.2, Drs S. 104 f)

Der Senat wird aufgefordert, ein Verfahren zu priifen, dass Lehramtsanwirtern
gestattet wird, dem Priifungsamt zum Nachweis krankheitsbedingter Ausfallzei-
ten zunichst ein Attest vorzulegen, das nur eine Beschreibung der Symptome
bzw. eine Darstellung der krankheitsbedingten Beeintrichtigungen sowie Anga-
ben zu Beginn und voraussichtlicher Dauer der Erkrankung enthilt. Erst wenn
dieses Attest aufgrund der Art der beschriebenen Symptome im Einzelfall fur
die Feststellung der Priifungsunfihigkeit nicht ausreicht, soll das Priifungsamt
ausnahmsweise die Vorlage eines substantiierten Attests mit Diagnose verlangen
diirfen. Der Senat wird weiter aufgefordert, die Moglichkeit der Angleichung
der Verfahren bei Krankheit der Priffungsimter flir Lehramtsanwirter und juris-
tische Staatsexamina darzustellen und im Einvernehmen mit dem Datenschutz-
beauftragten umzusetzen.

13. Behordliche Datenschutzbeauftragte an den Berliner Hochschulen
(12.4.1, Drs S. 149 ff)

Der Senat wird aufgefordert, darauf hinzuwirken, dass die Hochschulen des
Landes Berlin ihre behordlichen Datenschutzbeauftragten personell und sach-
lich angemessen ausstatten.
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Rede des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit am 23. Juni 2011 im Abgeordne-
tenhaus von Berlin zur Beschlussfassung liber den
Jahresbericht 2009

Sehr geehrter Herr Prisident,

sehr geehrte Damen und Herren,

mit dem Jahresbericht 2009 steht heute zum letzten Mal in dieser Wahlpe-
riode ein Jahresbericht des Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit auf Ihrer Tagesordnung. Dies nehme ich gerne zum Anlass, um
Thnen allen, insbesondere aber den Mitgliedern des Unterausschusses ,,Daten-
schutz und Informationsfreiheit” fiir die konstruktive Zusammenarbeit und
Unterstiitzung in den zuriickliegenden fiinf Jahren zu danken.

Datenschutz und Informationsfreiheit haben in der Bundeshauptstadt einen
hohen Stellenwert. Das liegt auch daran, dass das Parlament diesen beiden
Grundrechten seit langem einen eigenen Unterausschuss widmet. Ich hoffe,
dass auch das neu zu wihlende Abgeordnetenhaus diese bewihrte Ubung fort-
setzen wird. Denn in diesem Unterausschuss miissen Verwaltungen den Abge-
ordneten Rede und Antwort stehen, wenn sie es versiumt haben, ihre Praxis an
den gesetzlichen Vorgaben zu orientieren. Das war auch im vergangenen Jahr
der Fall und hat zu einer Reihe von Beschlussempfehlungen geftihrt, die Thnen
heute vorliegen. Sie behandeln eine groBe Bandbreite von praktisch bedeut-
samen Fragen. Allein vier der dreizehn Beschlussempfehlungen betreffen den
Gesundheitssektor, und das nicht ohne Grund.

Es gibt wohl kaum einen anderen Bereich des menschlichen Lebens, in dem so
sensitive Informationen tiber den Einzelnen verarbeitet werden. Die Medizin-
technik in Kliniken entwickelt sich rasant, ohne dass die Krankenhausinforma-
tionssysteme den Schutz des Patientengeheimnisses immer ausreichend gewihr-
leisten wiirden. Wir haben deshalb auf Bund-Linder-Ebene unter Beteiligung
der Krankenhiuser und der Hersteller die Erarbeitung einer Orientierungshilfe
initiiert, die den Datenschutzbehdrden jetzt bundesweit als PriifmalBstab dient.
Das 1st ein wesentlicher Schritt hin zu einem pro-aktiv verstandenen Daten-
schutz. Denn es niitzt den betroffenen Patienten wenig, wenn bei Priifungen

Q
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nur festgestellt wird, dass in Krankenhiusern nicht nachvollzogen werden kann,
wer wann auf ihre Daten zugegriffen hat, weil die technischen Systeme das bis-
her nicht protokollieren. Vielmehr sind jetzt auch die Hersteller solcher Sys-
teme in die Pflicht genommen, ihren Teil dazu beizutragen, damit datenschutz-
gerechte Technik auf den Markt kommt, die die Einhaltung der drztlichen
Schweigepflicht in einem hochtechnisierten Klinikumfeld erst ermoglicht.

Allerdings ist unverstiandlich, dass ein landeseigenes Unternehmen wie Vivan-
tes — immerhin der groB3te kommunale Krankenhauskonzern Deutschlands —
meint, es gentige ein einziger Datenschutzbeauftragter fiir das gesamte Unter-
nehmen. Dieser Konzern, der im vergangenen Jahr sechs Millionen Euro
Gewinn gemacht hat, ist bekanntlich aus den ehemaligen Krankenhiusern der
Bezirke gebildet worden, die jeweils eigene Datenschutzbeauftragte hatten.
Wenn man das Beispiel der Charité zugrundelegt, miisste auch bei Vivantes
pro 1000 Betten ein Datenschutzbeauftragter bestellt werden, um die gesetzli-
chen Aufgaben auch nur halbwegs erfiillen zu konnen. Hier ist der Senat aufge-
fordert, seinen Einfluss auf das Unternehmen entsprechend geltend zu machen.

Aber auch der gesetzliche Rahmen fiir den Datenschutz in Berliner Kran-
kenhiusern muss neu bestimmt werden. Hierzu wird in den Ausschiissen des
Abgeordnetenhauses gegenwirtig ein Gesetzentwurf des Senats zur Neure-
gelung des Krankenhausrechts beraten, der wichtige Klarstellungen zum
Datenschutz in einer hochtechnisierten Klinikumgebung enthilt und in enger
Abstimmung mit uns formuliert worden ist. Gegentiber dem federfiihrenden
Ausschuss habe ich einen zusitzlichen Vorschlag zur Klarstellung gemacht, der
verbleibende Einwinde ausriumen sollte. Ich appelliere an Sie, diesen Gesetz-
entwurf — zumindest aber die darin enthaltenen tiberfilligen Neuregelungen
des Datenschutzes — noch vor dem Ende der Legislaturperiode zu beschlieBen.
Die Krankenhiuser in der Bundeshauptstadt benétigen endlich Rechtssicher-
heit, wenn sie sich auf ihr Kerngeschift konzentrieren und Patientendaten im
Rahmen des Outsourcings flir bestimmte Zwecke an externe Unternehmen
weitergeben.

Im Bereich der Informationsfreiheit hat Berlin im vergangenen Jahr erheb-
liche Fortschritte gemacht. Das ist zum einen auf die vom Abgeordnetenhaus
beschlossene Anderung des Informationsfreiheitsgesetzes, aber auch auf den
Volksentscheid vom Februar dieses Jahres zurtickzufiihren. Ich denke, es ist kein
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Zufall, dass der erste erfolgreiche Volksentscheid in Berlin Fragen der Infor-
mationsfreiheit betraf. In diesem Zusammenhang begriife ich es auch sehr,
dass das Abgeordnetenhaus den widerwilligen Senat aufgefordert hat, externe
Beratungsleistungen bei Gesetzentwiirfen (sog. Footprints) namhaft zu machen.

Aber sowohl beim Datenschutz wie auch bei der Informationsfreiheit gibt es
keinen Grund, sich zufrieden zurtickzulehnen. Die Herausforderungen in bei-
den Bereichen nehmen zu, das machen die Schlagzeilen in den Medien nahezu
tiglich deutlich. Es reicht dabei auch nicht, auf die Zustindigkeit des Bundes
zu verweisen. Berlin wirkt tiber den Bundesrat an der Bundesgesetzgebung mit.
Deshalb ist es erfreulich, dass der Senat in der vergangenen Woche meine Anre-
gung aufgegriffen und eine EntschlieBung des Bundesrats herbeigefiihrt hat,
in der die Bundesregierung aufgefordert wird, bei der Energiewende und ins-
besondere beim Aufbau intelligenter Energieversorgungsnetze den Daten-
schutz stirker zu berticksichtigen.

Der Bildungssenator hat 2011 zum ,,Jahr der Medienkompetenz® erklirt. Es
kann kein Zweifel daran bestehen, dass die Anstrengungen zur Steigerung der
Medienkompetenz und damit auch des Datenschutz-Bewusstseins in den Ber-
liner Schulen erhoht werden miissen. Umso befremdlicher ist es, dass die Bil-
dungsverwaltung neuerdings einen Facebook-Auftritt hat. Dieses Unterneh-
men ist international bekannt flir seine Geringschitzung des Datenschutzes.
Demgegeniiber bietet ein Berliner Unternehmen soziale Netzwerke wie Schii-
lerVZ oder StudiVZ an, die wesentlich datenschutzfreundlicher sind. Mir ist
unerklirlich, weshalb nicht ausschlieBlich solche Angebote genutzt werden.
Entweder hat man sich in der Bildungsverwaltung bewusst fiir einen Massen-
trend und gegen den Datenschutz entschieden, oder die linke Hand weif3 dort
nicht, was die rechte tut.

Meine Damen und Herren,

Sie haben mich zur Wahrung der Rechte auf informationelle Selbstbestimmung
und auf Informationszugang in dieses Amt gewihlt. Datenschutz und Infor-
mationsfreiheit sind Grundrechte, deren Wahrung nicht allein Aufgabe eines
Beauftragten und seiner Mitarbeiter ist. Vielmehr hoffe ich dabei auch kiinftig
auf Thre nachhaltige Unterstiitzung.

Herzlichen Dank fiir Thre Aufmerksamkeit.
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Veroffentlichungen des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit

Tatigkeitsberichte:

Der Berliner Beauftragte fur Datenschutz und Informationsfreiheit
hat dem Abgeordnetenhaus und dem Senat von Berlin jahrlich einen
Bericht Uber seine Tatigkeit vorzulegen. Neben aktuellen technischen
und rechtlichen Entwicklungen wird darin Gber Schwerpunktthemen
und Einzelfalle aus den jeweiligen Geschaftsbereichen berichtet. Der
Tatigkeitsbericht wird von uns auch als Broschure fur die Blrgerinnen
und Burger veroffentlicht.

Dokumente zu Datenschutz und Informationsfreiheit:

Diese Schriftenreihe erscheint jahrlich als Anlage zu unserem
Tatigkeitsbericht. Sie enthalt die bedeutsamen Dokumente der natio-
nalen und internationalen Arbeitsgruppen und Konferenzen des ge-
nannten Jahres.

Berliner Informationsgesetzbuch (BInInfGB):

In dieser Textsammlung werden von uns die wichtigsten Regelungen
zum Datenschutz und zur Informationsfreiheit fiir das Land Berlin her-
ausgegeben.

Ratgeber und Faltbldtter zum Datenschutz:

In diesen Publikationen haben wir praktische Informationen zu einzel-
nen Fragen im Alltag zusammengestellt. Damit wollen wir die Men-
schen in die Lage versetzen, ihre Datenschutzrechte bzw. ihr Recht auf
Informationszugang eigenstandig wahrzunehmen.

Welche Broschuiren wir im Einzelnen veréffentlicht haben, kénnen Sie
einer Ubersicht auf unserer Website www.datenschutz-berlin.de ent-
nehmen. Den Uberwiegenden Teil unserer Broschiiren haben wir dort
fur Sie auch zum Download bereitgestellt. Eine Bestellung per Post ist
gegen Einsendung eines an Sie selbst adressierten und mit 0,85 Euro
frankierten DIN-A5-Umschlages méglich.



www.datenschutz-berlin.de

Verwaltungsmodernisierung ¢ Aktuelle Datenschutzgesetz-
gebung in Berlin « Liquid Democracy e Landeskran-
kenhausgesetz ¢ Cloud Computing e Justizvollzugs—
datenschutzgesetz « Novellierung des Berliner Daten-
schutzgesetzes e Soziale Netzwerke « videouber-
wachung der Intimsphare e Touch & Travel ¢ EinfUhrung
der elektronischen FuBfessel e Patientenbefragung
durch das Finanzamt e Gerichtsvollzieher arbeiten nicht fir
das Jugendamt e Orientierungshilfe Krankenhaus-
informationssysteme « Ssmart Metering: Wie
intelligent durfen Stromzahler werden? ¢ Das Jahr des
JZensus 20117 Umsetzung des Bildungs- und Teil-
habepakets (BuT) e Datenschutzmangel bei Markt- und
Meinungsforschungsinstitut e  Datenschutz-Kodex  fur
Geodatendienste « Datenlecks bei &ffentlichen und
privaten Stellen ¢ Anonyme Bezahlverfahren e BVV-Sit-
zungen im Internet « Gebuhren im Bauaktenarchiv
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	7.2.6 Datenübermittlung aus berufsrechtlichem Verfahren der Ärztekammer Berlin
	7.2.7 Impfbuchvorlage in der Schule
	7.2.8 Datenerhebung im Rahmen der Qualitätssicherung

	7.3 Personalwesen
	7.3.1 �Unsensibler Umgang mit sensitiven Daten bei Gewerkschaften
	7.3.2 Bewerberdaten für den Bundesfreiwilligendienst
	7.3.3 Beschäftigtenblut

	7.4 Wohnen und Umwelt
	7.4.1 �Smart Metering: Wie intelligent dürfen Stromzähler werden?
	7.4.2 Das Stadtmodell der Senatsverwaltung fürStadtentwicklung im Internet
	7.4.3 Neue Entwicklungen bei Panoramadiensten 
	7.4.4 �Fördermittel nur bei  Vorlage von Führungszeugnissen


	8. Wissen und Bildung
	8.1 Statistik, Wissenschaft, Archivwesen und Bibliotheken
	8.1.1 Das Jahr des „Zensus 2011“
	8.1.2 �Wem „gehören“ die Daten aus klinischen Prüfungen?
	8.1.3 Nationale Kohorte
	8.1.4 Studentenwerk Berlin I und II
	8.1.5 Novellierungsbedarf im Landesarchivgesetz
	8.1.6 Einsatz von RFID-Technik zum Erhalt ehrenamtlich betriebener Bibliotheken

	8.2 Schule
	8.2.1 �Umsetzung des Bildungs- und Teilhabepakets in Berlin
	8.2.2 �Transparente Schulinspektionen und Leistungschecks für Pädagogen
	8.2.3 �Das abgelehnte Kind – Einsicht in die Sprachtestunterlagen 


	9. Wirtschaft
	9.1. Banken und Versicherungen
	9.1.1 Schlimmer geht’s nimmer
	9.1.2 Eine Bank will zu viel wissen
	9.1.3 Ungenügender Schutz von Kontodaten
	9.1.4 Positive Entwicklung in der Versicherungswirtschaft

	9.2 Werbeschreiben, Abofallen
	9.2.1 Ein überraschendes Schreiben
	9.2.2 Abgezockt – Kostenfallen im Internet 
	9.2.3 Merkwürdiger Zusatz auf Werbeschreiben

	9.3 �Datenschutzmängel bei Markt- und Meinungs­forschungsinstitut
	9.4 Aus der Arbeit der Sanktionsstelle

	10. Europäischer und internationaler Datenschutz
	10.1 Europäische Union
	10.2 �Genehmigungen für den internationalen 
Datentransfer

	11. Datenschutzmanagement
	11.1 �Verhaltensregeln nach § 38a BDSG – Etikettenschwindel vermeiden!
	11.1.1 Datenschutz-Kodex für Geodatendienste – keine Abstimmung mit den Datenschutzaufsichtsbehörden
	11.1.2 Datenschutz-Kodex für Internetwerbung

	11.2. Informationspflicht bei Datenpannen
	11.2.1 Datenlecks bei öffentlichen Stellen
	11.2.2 Datenlecks bei privaten Stellen


	12. Telekommunikation und Medien
	12.1 �Missachtung von Europarecht bei der gezielten Internetwerbung
	12.2 �Datenschutzkonformer Einsatz von Google Analytics
	12.3 Anonyme Bezahlverfahren
	12.4 Umgang mit Passwörtern in Webangeboten
	12.5 Smartphones
	12.6 Datenschutz in der Unterhaltungselektronik
	12.7 IPv6 – das „Internet der Dinge“ kommt
	12.8 Aus der Arbeit der „Berlin Group“ 

	13. Informationsfreiheit
	13.1 Informationsfreiheit in Deutschland
	13.2 Informationsfreiheit in Berlin
	13.3 Einzelfälle

	14. �Was die Menschen sonst noch von unserer Tätigkeit haben...
	15. Aus der Dienststelle
	15.1 Entwicklungen
	15.2 Zusammenarbeit mit dem Abgeordnetenhaus
	15.3 Zusammenarbeit mit anderen Stellen
	15.4 Öffentlichkeitsarbeit 

	Anhänge
	Beschlüsse des Abgeordnetenhauses vom 23. Juni 2011
	Rede des Berliner Beauftragten für Datenschutz und Informationsfreiheit am 23. Juni 2011 im Abgeordnetenhaus von Berlin zur Beschlussfassung über den 
Jahresbericht 2009
	Stichwortverzeichnis

	Veröffentlichungen des Berliner Beauftragten fürDatenschutz und Informationsfreiheit
	Rückseite

