BERICHT

des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit
zum 31. Dezember 2004

Der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat
dem Abgeordnetenhaus und dem Regierenden Biirgermeister jahrlich einen
Bericht iiber das Ergebnmis seiner Tdtigkeit vorzulegen (§§ 29 Berliner
Datenschutzgesetz, 18 Abs. 3 Berliner Informationsfreiheitsgesetz). Der
vorliegende Bericht schliefst an den am 30. Mdrz 2004 vorgelegten Jahres-
bericht 2003 an und deckt den Zeitraum zwischen 1. Januar und 31. Dezem-
ber 2004 ab.

Wiederum werden die tiber Berlin hinaus bedeutsamen Dokumente in
einem gesonderten Anlagenband (,, Dokumente zu Datenschutz und Informa-
tionsfreiheit 2004 ) veroffentlicht, der gemeinsam mit dem Landesbeauf-
tragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht des Landes
Brandenburg herausgegeben wird.

Dieser Jahresbericht ist tiber das Internet (http://www.datenschutz-
berlin.de) abrufbar; wir bemiihen uns, dort alle im Bericht zitierten Fund-
stellen zugdnglich zu machen.
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1. Entwicklung des Datenschutzrechts
1.1 Deutschland und Europa

Rechtsprechung

Sowohl in Deutschland als auch in Europa hat der Datenschutz im ver-
gangenen Jahr seine grofiten Impulse von der Rechtsprechung erfahren.

Ohne Zweifel stellt das Urteil des Bundesverfassungsgerichts zur akusti-
schen Wohnraumiiberwachung (,, Grofler Lauschangriff”) vom 3. Mirz
2004' neben dem Volkszihlungsurteil den groBten verfassungsrechtlichen
Meilenstein in der Entwicklung der informationellen Selbstbestimmung dar.
Uber die Feststellung hinaus, dass wesentliche Regelungen der Strafprozes-
sordnung hierzu verfassungswidrig sind, werden Grundsitze zum Kernbe-
reich privater Lebensgestaltung festgelegt, die in ihrer Bestimmtheit nicht zu
iibertreffen sind. So formuliert das Gericht im zweiten Leitsatz:

., Zur Unantastbarkeit der Menschenwiirde gemdf3 Art. 1 Abs. 1 GG
gehort die Anerkennung eines absolut geschiitzten Kernbereichs priva-
ter Lebensgestaltung. In diesen Bereich darf die akustische Uberwa-
chung von Wohnraum zu Zwecken der Strafverfolgung (Art. 13 Abs. 3
GG) nicht eingreifen. Eine Abwdgung nach MafSgabe des Verhdltnis-
mdpigkeitsgrundsatzes zwischen der Unverletzlichkeit der Wohnung
(Art. 13 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) und dem Strafverfolgungsinteres-
se findet insoweit nicht statt.

Die Auswirkungen sind nicht auf die Regelungen zur akustischen Wohn-
raumiiberwachung selbst beschrinkt. Vielmehr werden auch alle anderen
dhnlich tief in das informationelle Selbstbestimmungsrecht eingreifenden
strafprozessualen und sicherheitsrechtlichen MaBnahmen zu {berpriifen
sein’. Aber auch in anderen Lebensbereichen muss der Schutz des Kernbe-
reichs der Lebensgestaltung neu iiberdacht werden.

Auch die Regelungen des Aufenwirtschaftsgesetzes zur Telefon- und
Postiiberwachung durch das Zollkriminalamt wurden am gleichen Tag vom
Bundesverfassungsgericht fiir verfassungswidrig erklart’. Hier riigte das
Gericht vor allem den mangelnden Rechtsschutz fiir die Betroffenen und
unzureichende Regelungen fiir die Verarbeitung der Daten.

Obwohl bereits im November 2003 entschieden, 16ste ein Urteil des Euro-
pdischen Gerichtshofs im vergangenen Jahr heftige Debatten iiber die Reich-
weite der Européischen Datenschutzrichtlinie aus’. Eine schwedische Kate-
chetin hatte personenbezogene Daten iiber Arbeitskollegen ohne deren Ein-

1 BVR 2378/98
vgl. 4.3.1
Beschluss vom 3. Mirz 2004, 1 BvF 3/92
Urteil vom 6. November 2003, Rs C-101/01

B W -
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1.1

willigung auf eine Website gestellt und daraufhin von einem Gericht eine
Geldstrafe auferlegt bekommen. Das Gericht stellte klar, dass die Veroffent-
lichung personenbezogener Daten im Infernet eine automatisierte Verarbei-
tung von Daten darstellt und damit Privilegien flir andere Datenverarbei-
tungsformen nicht gelten. Allerdings liegt in der Einstellung personenbezo-
gener Daten in das Internet keine Datenlibermittlung in Drittstaaten, selbst
wenn diese von dort abgerufen werden konnen. Und schlieBBlich geht die
Meinungsfreiheit dem Grundrecht auf informationelle Selbstbestimmung
nicht vor (und umgekehrt auch nicht), beide Grundrechte sind miteinander
in einen ausgewogenen Gleichklang zu bringen. Bereits frither im Jahr 2003
hatte der EuGH eine Entscheidung gefillt, nach der auch der Rechnungshof
der Datenschutzrichtlinie (und damit den nationalen Datenschutzgesetzen)
sowie dem Erforderlichkeitsprinzip unterliegt. Einzelne Biirgerinnen und
Biirger in den Mitgliedstaaten konnten sich unmittelbar auf die Daten-
schutzrichtlinie stiitzen, wenn sie die Anwendung entgegenstehenden natio-
nalen Rechts verhindern wollen®. Die Entscheidungen, denen demniichst
weitere folgen werden, zeigen, dass sich der Européische Gerichtshof inten-
siv um die Fortentwicklung des Datenschutzes in Europa miiht.

Zu einer ungewdhnlichen Kontroverse zwischen dem Bundesverfassungs-
gericht und dem Europdischen Gerichtshof fiir Menschenrechte (EuGMR)
kam es bei der Frage, wie weit die geschiitzten Personlichkeitsrechte von
Prominenten gegeniiber der Presse reichen. Prinzessin Caroline von Hanno-
ver (vormals Monaco) hatte gegen einige Illustrierte auf Schadensersatz
geklagt, die Bilder von ihr, ihren Partnern und ihren Kindern bei privaten
Handlungen zeigten. Das Bundesverfassungsgericht hatte im Dezember
1999 zwar die Veroffentlichung der Bilder, auf denen die Kinder der Prin-
zessin zu sehen waren, untersagt, da Kinder schutzwiirdiger seien als
Erwachsene. Die Prinzessin selbst dagegen miisse die Verdffentlichung von
Fotos hinnehmen, auch wenn sie ihr privates Alltagsleben betreffen, da sie
eine ,,absolute Person der Zeitgeschichte sei’. Der EuGMR relativierte
diese Entscheidung: Er stellte nicht kategorisch darauf ab, ob es sich um
eine Person der Zeitgeschichte handele (was im iibrigen ebenfalls bezweifelt
wurde, da Prinzessin Caroline keine offentlichen Amter wahrnehme), son-
dern darauf, inwieweit die verdffentlichten Fotos zu einer Debatte beitragen,
fiir die ein Allgemeininteresse geltend gemacht werden kann. Dies sei hier
nicht der Fall gewesen, die Offentlichkeit konne kein legitimes Interesse
daran geltend machen zu erfahren, wo sich die Prinzessin aufhélt und wie sie
sich allgemein in ihrem Privatleben verhélt. Jede Person, auch wenn es sich
um eine Personlichkeit des 6ffentlichen Lebens handele, diirfe die ,,legitime
Erwartung® hegen, dass ihr Privatleben geschiitzt und geachtet wird’. Die
Entscheidung ist von der deutschen Presse heftig kritisiert worden, die
Bundesregierung hat es jedoch abgelehnt, gegen die Entscheidung Rechts-
mittel einzulegen.

5 Urteil vom 20. Mai 2003, Rs C-145/00
6 1 BVR 653/96
7 Urteil vom 24. Juni 2004, Beschwerde Nr. 59320/00
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Bundesrecht

Die Umsetzung des Vierten Gesetzes fiir moderne Dienstleistungen am
Arbeitsmarkt vom 24. Dezember 2003 (,, Hartz IV*) — ein wahres Weih-
nachtsgeschenk — stand im Laufe des Jahres im Mittelpunkt unserer Akti-
vitdten. Um die Umstellung dieses erheblichen Teils des Sozialsystems zum
1. Januar 2005 zu ermoglichen, wurden hektische Aktivititen entfaltet, die
Vielfa(éh die gebotene Riicksicht auf Belange des Datenschutzes vermissen
lieBen’.

Nach der Behebung der technischen Mingel stand zum 1. Januar 2005
auch die Umsetzung des Gesetzes iiber die Erhebung von streckenbezogenen
Gebiihren fiir die Benutzung von Bundesautobahnen mit schweren Nutz-
fahrzeugen (Autobahnmautgesetz — ABMG) an. Trotz gesetzlicher Zweck-
entfremdungsverbote entstand hier eine Informationsinfrastruktur, die fiir
die informationelle Selbstbestimmung vielerlei Risiken birgt’.

Ein weiteres wichtiges Gesetzgebungsvorhaben des Bundes war die Neu-
fassung des Telekommunikationsgesetzes, die unter anderem wegen der
Europdischen Kommunikationsrichtlinie von 2002 erforderlich war'. Die
bisher in einer eigenen Verordnung enthaltenen Datenschutzbestimmungen
wurden nunmehr in das Gesetz selbst integriert''. Wesentliche zukunftswei-
sende Regelungen betreffen die Verarbeitung von Standortdaten beim
Mobiltelefon, die kiinftig die Basis fiir vielerlei Mehrwertdienste sein wer-
den. Verhindert werden konnte eine Verpflichtung der Telekommunikations-
unternehmen, Verkehrsdaten iiber eine bestimmte Zeit auch dann fiir die
Strafverfolgung zu speichern, wenn sie fiir Telekommunikationszwecke
nicht oder nicht mehr bendtigt werden.

In Kraft getreten ist auch eine Bestimmung im Gesetz gegen den unlaute-
ren Wettbewerb, nach dem das unaufgeforderte elektronische Zusenden von
Werbung grundsitzlich verboten ist'.

Vor dem zunehmenden Missbrauch von Kameratelefonen durch heimliche
Aufnahmen héufig indiskreten Charakters wurde in das Strafgesetzbuch
eine Bestimmung eingefiigt, nach der sich strafbar macht, wer von einer
anderen Person, die sich in einer Wohnung oder einem gegen Einblick
besonders geschiitzten Raum befindet, unbefugt Bildaufnahmen herstellt
oder tibertragt und dadurch deren hochstpersonlichen Lebensbereich verletzt
(§ 201 a). Auch diese Bestimmung ist von der Presse heftig kritisiert worden,
da man zu Unrecht eine Beschrinkung des investigativen Journalismus
befiirchtete®.

8 wvgl. 3.1
9 vgl.422
10 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verar-

beitung personenbezogener Daten und den Schutz der Privatsphdre in der Kommunikation, ABl. EG
L201/37

1 vgl. 5.1
12 vgl. 4.64,5.1
13 vgl. 5.1
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1.1

Das Bundesdatenschutzgesetz (BDSG) vom 18. Mai 2001' ist auch hin-
sichtlich der Altverfahren am 23. Mai 2004 in vollem Umfang in Kraft
getreten. Dieses Datum hat eine Reihe hektischer Reaktionen ausgelost, ins-
besondere was die Verpflichtung zur Bestellung betrieblicher Datenschutz-
beauftragter betrifft — obwohl diese Verpflichtung nicht nur seit 2001, son-
dern von Beginn der Datenschutzgesetzgebung im Bund an besteht.

Die beiden in Zusammenhang mit dem BDSG 2001 diskutierten Projekte
eines Auditgesetzes (vgl. § 9a BDSG) sowie einer grundsitzlichen Moder-
nisierung des Datenschutzes durch ein BDSG ,, zweiter Stufe " sind im ver-
gangenen Jahr nicht vorangekommen, obwohl sie Bestandteil der Koali-
tionsvereinbarungen sind. Bewegung hat es dagegen bei dem Entwurf eines
Informationsfreiheitsgesetzes des Bundes gegeben. Gegen den Widerstand
der Ministerialbiirokratie haben die Regierungsfraktionen Ende 2004 einen
Entwurf in den Bundestag eingebracht, der Anfang 2005 beraten und
beschlossen werden soll'.

Européische Entwicklung

Der Entwurf einer Verfassung fiir Europa, der am 29. Oktober 2004 in
Rom von den Staats- und Regierungschefs feierlich unterzeichnet wurde,
ist auch ein Meilenstein in der Geschichte des europiischen Datenschutzes.
Als einziges Grundrecht wird es sowohl im Teil I, der eigentlichen Verfas-
sung (Art. I-51), als auch in Teil II, der Charta der Grundrechte der Union
(Art. 11-68), verankert. Neu ist die Befugnis, durch Europdisches Gesetz
oder Rahmengesetz den Datenschutz sowohl fiir die Gemeinschaftsorgane
als auch fiir die Mitgliedstaaten zu regeln (Art. I-51 Abs. 2). Die Uberwa-
chung durch unabhingige Behorden wird gewdhrleistet.

Die europdischen Gremien haben wiederum eine Vielzahl von Aktivititen
auf dem Gebiet des Datenschutzes entfaltet.

_ Sehr umstritten ist die Kommissionsentscheidung vom 14. Mai 2004 zur
Ubermittlung von Flugpassagierdaten in die USA, die die dortigen Grenz-
und Sicherheitsbehdrden aufgrund der Gesetzgebung nach dem 11. Septem-
ber 2001 von den europdischen Fluggesellschaften verlangen. Sie schafft
zusammen mit einem Ratsbeschluss tiber ein bilaterales Abkommen mit den
USA aus der Sicht der Kommission eine hinreichende Rechtsgrundlage;
ebenso soll sie die Angemessenheit des Schutzes der Passagierdaten in den
USA sichern. Das Européische Parlament, das wie die Datenschutzbeauf-
tragten diese Auffassung nicht teilt, hat gegen die Kommissionsentschei-
dung den Europdischen Gerichtshof angerufen’.

14 punmehr in der Fassung der Bekanntmachung vom 14. Januar 2003, BGBL. I, S. 66

15 RoBnagel, Alexander; Pfitzmann, Andreas; Garstka, Hansjiirgen: Modernisierung des Datenschutz-
rechts. Berlin: Bundesministerium des Innern, 2001

16 vgl. 4.9.1
17 vgl. 4.7.1
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Eine andere Entscheidung der Kommission betriftt Standardvertragsklau-
seln zur Gewdhrleistung hinreichender Datenschutzgarantien in Drittlén-
dern. Zu den bereits bestehenden Standardklauseln hatten Wirtschafts-
verbande wie die Internationale Handelskammer Alternativvorschlige ent-
wickelt, da sie die bisherigen Regelungen fiir zu starr empfanden. Mit Ent-
scheidung vom 15. Juni 2004 wurden diese alternativen Standardklauseln als
gleichberechtigt anerkannt'®,

Ein erhebliches Arbeitspensum hat erneut die Arbeitsgruppe zum Schutz
personenbezogener Daten nach Art. 29 der Datenschutzrichtlinie, die aus
den nunmehr 25 Datenschutzbehdrden der Mitgliedstaaten, dem Europdi-
schen Datenschutzbeauftragten und der Kommission besteht, hinter sich
gebracht. Im Jahr 2004 wurden fast 20 Arbeitspapiere zu den verschiedens-
ten Themenbereichen verabschiedet.

Weitere Fortschritte hat die Zusammenarbeit der Datenschutzbehérden
bei der Anerkennung verbindlicher Unternehmensregelungen gemacht. Die
bis dahin nur von wenigen Behorden diskutierten Verfahrensregelungen
wurden nunmehr auch in der Art. 29-Gruppe erortert mit dem Ziel, ein abge-
stimmtes Verfahren der Priifung einschlie8lich einer von allen zugrunde zu
legenden Checklist zu entwickeln®.

1.2 Berlin

Nachdem das erste Gesetz iiber den Datenschutz in der Berliner Verwal-
tung (Berliner Datenschutzgesetz — BInDSG) am 22. Juli 1978 in Kraft
getreten war, dauerte es weit liber ein Jahr, bis der erste Berliner Daten-
schutzbeauftragte Dr. Hans-Joachim Kerkau am 1. November 1979 sein Amt
antrat. Somit war im November vergangenen Jahres das 25-jdhrige Bestehen
unserer Dienststelle zu feiern. Dies nahmen wir zum Anlass fiir eine Reihe
von Aktivitdten, die den hohen Stellenwert belegten, den der Datenschutz im
Land Berlin besitzt.

Die Datenschutzgesetzgebung in Berlin konzentrierte sich auf einzelne
spezialrechtliche Regelungen.

Aufgrund kritischer Stellungnahmen, die wir in den vergangenen Jahren
vorgelegt hatten, sowie parlamentarischer Initiativen wurde das Allgemeine
Sicherheits- und Ordnungsgesetz (ASOG) in zwei datenschutzrechtlich rele-
vanten Punkten gedndert: Die Schleierfahndung, die sich als untaugliches
Fahndungsmittel erwiesen hat und auf deren Bedenklichkeit die Daten-
schutzbeauftragten seit jeher hingewiesen hatten, wurde wieder abgeschafft.
Die Vorschriften zur Rasterfahndung, die sich im Vorjahr ebenfalls als ver-
besserungsbediirftig erwiesen hatten, wurden in einigen Punkten prézisiert,

18 vgl.4.7.1
19 vgl.4.7.1
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wenn auch unserer Forderung nach frithester Information unserer Dienst-
stelle iiber eine bevorstehende Rasterfahndung nicht entsprochen wurde®.

Das im November 2003 beschlossene Gesetz iiber die Einrichtung eines
Zentralen Personaliiberhangmanagements ist am 1. Januar 2004 in Kraft
getreten und regelt den Ubergang der Personaliiberhangkrifte der Berliner
Verwaltung zum Zentralen Personaliiberhangmanagement (ZeP) durch Ein-
zelversetzungen. Wir hatten in letzter Minute deutliche datenschutzrecht-
liche Verbesserungen erreichen konnen. Seit Frithjahr 2004 werden die
Bediensteten in den Stellenpool versetzt, um von dort aus anderen Verwen-
dungen zugefiihrt zu werden.

Ein aufwindiges Pseudonymisierungkonzept wird die mit dem Gesetz
iiber die Statistik der Personalstruktur und der Personalkosten im unmittel-
baren Landesdienst (Personalstrukturstatistikgesetz — PSSG) vom 2. Dezem-
ber 2004 einzurichtende landesiibergreifende Personalstatistik kennzeich-
nen. In jahrelangen intensiven Gesprichen konnte eine datenschutzgerechte
Ausgestaltung dieses ehrgeizigen Projekts erreicht werden, die bundesweit
ihresgleichen sucht™.

In Zusammenhang mit der Umsetzung des Professorenbesoldungsreform-
gesetzes ebenfalls mit Gesetz vom 2. Dezember 2004 wurden die Bestim-
mungen iiber die Verarbeitung personenbezogener Daten in der Hochschule
neu gefasst. Sie enthalten nun eine Vollregelung, die es den Hochschulange-
horigen gestattet, alle einschldgigen Vorschriften an einer einzigen Stelle im
Hochschulgesetz zu finden™.

Auch das neue Schulgesetz vom 26. Januar 2004 enthélt eine Vielzahl von
Regelungen zum Datenschutz in der Schule, die allerdings durch Rechtsver-
ordnungen und Ausfithrungsvorschriften noch umgesetzt werden miissen.
Dieser Prozess ist noch im Gange®.

Mit dem Hundegesetz vom 23. September 2004 ging eine jahrelange
Debatte iiber einen angemessenen gesetzlichen Schutz vor gefihrlichen
Hunden vorldufig zu Ende. Bereits zu fritheren Entwiirfen hatten wir eine
Reihe von Vorschriften zum Schutz personenbezogener Daten der Hunde-
halter gemacht. Sie sind nunmehr in das Gesetz eingeflossen. Neu ist die
Verpflichtung, kiinftig in jeden Hund einen Chip zu implantieren, der der
Identifizierung des Tieres dient. Trotz Verabschiedung des Gesetzes ist wei-
terer Regelungsbedarf zum Umgang mit den Chipdaten allseits anerkannt™.

20 vgl. 4.1.1
21 vgl. 4.5.2
2 vgl.45.1
2 vgl.453
2 vgl. 442
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2.1

2. Technische Rahmenbedingungen

2.1 Entwicklung der Informationstechnik

Entwicklungstrends

Wie immer wollen wir an dieser Stelle dariiber berichten, welche auffalli-
gen Entwicklungstrends in der Informations- und Kommunikationstechnik
im Berichtsjahr zu beobachten waren. Natiirlich ist es nicht so, dass es zu
dem Thema in jedem Jahr neue Uberraschungen gibt. Die Trends halten tiber
lange Jahre an, viele folgen offenkundigen GesetzmiBigkeiten.

Das Gesetz des Intel-Mitbegriinders Gordon Moore aus dem Jahr 1965
besagt, dass sich die Leistungsfihigkeit von Mikroprozessoren alle 18
Monate verdoppelt, wobei die Kosten sich im Wesentlichen nicht verdndern.
Das Gesetz lasst sich ebenfalls anwenden auf die Speichertechnologien und
auf die Ubertragungsgeschwindigkeiten in Computernetzen. Das Gesetz hat
sich seit mindestens 30 Jahren als giiltig erwiesen und man geht davon aus,
dass es so lange weiter gilt, bis in etwa 20 Jahren die GroBe der Schaltkrei-
se auf Atom- bzw. MolekiilgroBe geschrumpft ist. Erst dann konnten neue
Technologieformen wie z. B. die Quantentechnologie neue Wachstumsfor-
meln ndtig machen.

Mikroprozessoren werden kontinuierlich schneller, kleiner und billiger.
Die darauf aufbauenden Systeme wie z. B. Computer und Handys machen
diese Entwicklung mit. Die Vielfalt der Systeme profitiert von der Reduzie-
rung des Energieverbrauchs, von der Erfindung neuer Materialien, die das
Siliziummonopol bei der Entwicklung neuer Prozessorformen und Speicher-
technologien aufbrechen konnten®.

Die immer reichhaltiger werdenden Anwendungsformen der Informa-
tions- und Kommunikationstechnik profitieren von der steigenden Fahigkeit
zur Kommunikation untereinander, insbesondere davon, dass die Verfahren
zur drahtlosen Kommunikation permanent fortentwickelt werden.

Mikroprozessoren und Systeme, die auf ihnen aufbauen, durchdringen
zunehmend den Alltag. Selbst wenn man den kommerziellen Sektor nicht
mitrechnet, diirften ldngst auf jeden Einwohner eines entwickelten Landes
Dutzende von Mikroprozessoren entfallen: Der PC zu Hause, der moderne
Festanschluss fiir das Telefon, das Handy fiir unterwegs, die Chipkarten in
unserer Brieftasche, die elektronisch gesteuerten Haushaltsgerite, die
elektronischen Steuerungssysteme in modernen Kraftfahrzeugen, die Unter-
haltungselektronik und digitale Fotoapparate enthalten Mikroprozessoren
und Speichermedien der vielfaltigsten Art.

25 z. B. die Polymerelektronik, die bis Ende 2004 ein Forderschwerpunkt des Bundesministeriums fiir
Bildung und Wissenschaft war
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2.1

Diese Systeme beginnen miteinander zu kommunizieren, ohne dass dies
vom Menschen unmittelbar veranlasst wird. So sollen z. B. die Kommunika-
tionsmoglichkeiten in modernen Krafifahrzeugen besonders gefordert wer-
den: Sechs grofie europdische Autohersteller arbeiten in einem Projekt mit
zwei groflen Elektronikherstellern und dem Berliner Fraunhofer-Institut fiir
offene Kommunikationssysteme an einem gemeinsamen Programm zur
Kommunikation zwischen Fahrzeugen iiber Ad-hoc-Netze. Dieses Projekt
wird vom Bundesministerium fiir Bildung und Wissenschaft gefordert. Fahr-
zeuge konnten dann automatisch andere Fahrzeuge und deren Fahrer vor
Gefahrenstellen wie Glatteis, Unfédllen oder Staus warnen.

Die Welt der kabellosen Helfer — das Internet der Dinge

Wem ist es nicht schon passiert: Die Ware wurde an der Kaufhauskasse
bezahlt, sorgfiltig eingepackt, unten in der Tasche verstaut und beim Verlas-
sen des Kaufhauses ertonen schrille Signale, die anderen Kunden blicken
sich um. Der Fehler ist schnell aufgeklért, aber die Peinlichkeit besteht doch.
Es kann ja nicht jeder wissen, dass die Ware bezahlt ist und nur die Dieb-
stahlsicherung nicht entfernt oder deaktiviert wurde. Die Diebstahlsicherung
besteht aus einem Etikett (,,tag™), das mit Radiofrequenzen animiert wurde,
seine Existenz anzuzeigen (Radio Frequency Identification — RFID). Diese
Technik kennen wir schon seit vielen Jahren. Inzwischen ist sie leistungsfa-
higer geworden und vermag viel mehr, als nur ihre Existenz anzuzeigen. Sie
beginnt die Warenwirtschaft und die Logistik zu revolutionieren — leider
nicht ohne Risiken fiir die informationelle Selbstbestimmung der Kunden.
Wir gehen auf diese Technik spiter in einem Schwerpunktthema ein®.

RFID-Tags dienen der Identifizierung von Waren, Objekten, Tieren, aber
auch Personen”. Sie senden Identititsmerkmale an einen Empfinger und
zeigen an, was oder wer sich im Empfangsbereich dieser Geréte befindet.

Die Identifizierung ist aber ldngst nicht alles, was miniaturisierte Mikro-
elektronik zu leisten vermag. Viele Szenarien, die sich mit allgegenwértiger
(ubiquitous) oder um sich greifender (pervasive) Informationstechnologie
befassen, beziehen auch die Gewinnung von Messwerten mit ein. Im Kiihl-
schrank der modernen Kiiche reicht es nicht aus, dass das Gerdt von der
Existenz einer Getrinkeflasche weil3, wichtig ist auch der Fiillstand der Fla-
sche, wenn der Besitzer rechtzeitig an den Nachkauf erinnert werden oder
der Ersatz gar automatisch bestellt werden soll. Sensoren sind Voraussetzung
dafiir, dass Mikrosysteme Gewichte, Temperaturen und Druckverhéltnisse
messen konnen, aber auch, dass in den Korper implantierte Systeme Kor-
pertemperatur, Blutdruck und andere Werte ermitteln und bei Bedarf aussen-
den konnen.

% vgl. 3.4
27 vgl. 442
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Eine spezielle Form der Sensoren stellen Mikrosysteme dar, die feststel-
len kénnen, wo sie sich befinden (Lokalisatoren), indem sie z. B. GPS-Emp-
fanger enthalten oder nutzen kénnen. Wenn sie die Ergebnisse ihrer Stand-
ortermittlungen mittels Funktechnik weiterleiten konnen, kdnnen sie den
aktuellen Verbleib von Fahrzeugen, transportierten Gegenstéinden, aber auch
von Kindern oder orientierungslosen Personen melden.

Drahtlos sendende Identifikatoren, Sensoren und Lokalisatoren werden
kleiner, billiger und geniigsamer, was ihren Stromverbrauch und die Anfor-
derungen an Umgebungsbedingungen angeht. Sie konnen tberall ange-
bracht, eingebaut oder implantiert werden. Sie senden ihre Informationen an
Informationssysteme, die sie den jeweiligen Anwendungen entsprechend
verarbeiten. In dieser informatisierten Welt kann jedes Objekt, gleichgiiltig,
ob Sache oder Lebewesen, jederzeit identifiziert, auf seinen Zustand oder
Status untersucht und lokalisiert werden. Solche Visionen sind keine ferne
Utopie mehr; bedeutende Wissenschaftler, die sich mit solchen Technologien
beschéftigen, reflektieren diese Aspekte der Zukunft auch unter gesell-
schaftspolitischem Hintergrund®.

Friedemann Mattern, Leiter des Instituts fiir Pervasive Computing an der
Eidgendssischen Technischen Hochschule Ziirich, leitet aus diesen Entwick-
lungen diverse Szenarien ab”.

Unter ,, Embedded Computing “ wird die Integration von Mikroprozesso-
ren in alltdgliche Gegenstiande verstanden. Diese konnen so beféhigt werden,
Informationen aufzunehmen, zu verarbeiten und weiterzuleiten, so dass sie
sich mit anderen Alltagsgegenstinden zu Netzen zusammenschlieBen kon-
nen, ja sogar kooperieren konnen. Mattern beschreibt das Beispiel einer
Rasenbewdsserung, die in Abhidngigkeit von der durch Sensoren festgestell-
ten Bodenfeuchtigkeit und der Wettervorhersage aus dem Internet arbeitet.

Verlorene Gegenstinde, die sich lokalisieren und ihren Standort weiter-
melden konnen, kdnnen so wiedergefunden werden. Ein solches Szenario ist
selbst unter heutigen technischen und 6konomischen Rahmenbedingungen
fiir grole, wertvolle und mobile Gegensténde, z. B. Mietautos oder Lastwa-
gen, realistisch. Mit weiterer Miniaturisierung, Verbilligung und Reduzie-
rung des Energiebedarfs sind solche Techniken auch fiir einfachere Gegen-
stinde einsetzbar.

Die Fahrgewohnheiten von Kraftfahrern konnen durch die Identifizierung
des Kraftfahrers durch das benutzte Fahrzeug, durch seine Lokalisierung
mittels GPS, durch Aufzeichnung der Fahrgeschwindigkeit, der positiven
und negativen Beschleunigungen prézise ermittelt und an Kfz-Versicherun-

28 vgl. z. B. Mattern, Friedemann (Hrsg.): Total vernetzt — Szenarien einer informatisierten Welt. Berlin:
Springer, 2003; Weiser, Mark: The Computer for the 21st Century, Scientific American 265(3), 6675

29 Mattern, Friedemann: Ubiquitous Computing: Eine Einfilhrung mit Anmerkungen zu den sozialen und
rechtlichen Folgen. In: Taeger, Jiirgen, Wiebe, Andreas (Hrsg.): Mobilitit, Telematik, Recht (DGRI-
Jahrestagung 2004). KéIn: Verlag Dr. Otto Schmidt, 2005
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gen weitergeleitet werden, die damit ihre Tarife dynamisch an die Risiken
anpassen konnen, die der Autofahrer eingeht.

Werden Mikroprozessoren in die Kleidung und in Gegenstinde, die man
regelmdfBig am Korper trigt (Armbanduhren, Schmuck, Schuhe), integriert,
so spricht man von ,, Wearable Computing “. Bereits 1998 beschrieben wir
ein Szenario mit in der Kleidung integrierten Sensoren, die die Signale eines
implantierten RFID-Chips aufnehmen und zur Rettung eines Joggers beitra-
gen, der beim Sport einen Herzanfall erleidet™.

Die dritte Vision betrifft ,, Sensornetze “. Eine Vielzahl miniaturisierter
Sensoren wird in die Umwelt eingebracht; sie konnen ihre jeweilige Umge-
bung beobachten und untereinander Ergebnisse austauschen. Handelt es sich
z.B. um Sensoren, die Temperaturen messen konnen, so konnen sie etwa
durch Vergleich der gemessenen Temperaturen plotzliche Temperatursteige-
rungen und Ausbreitungsgeschwindigkeit sowie -richtung von Brinden fest-
stellen und entsprechende Alarmmeldungen abgeben. Eine ganz aktuelle
Anwendung sind Drucksensoren, die im Meer ausgebracht werden und bei
Tsunami-Warnsystemen Verwendung finden.

Die Vision der Sensornetze macht anschaulich, was sich beispielsweise
unter den Begriff ,, Smart Dust“ (Intelligenter Staub) zusammenfassen lasst:
Hochgradig miniaturisierte — geradezu staubartige — miteinander und mit
Hintergrundsystemen kommunizierende — spezialisierte Mikroprozessoren,
fiir deren Anwendungsbereiche und -zwecke der Fantasie keine Grenzen
gesetzt werden konnen.

Und was ist mit dem Datenschutz?

Die Datenschutzgesetze des Bundes und der Lander wurden in den letzten
Jahren aus Anlass der Umsetzung der Europdischen Datenschutzrichtlinie
von 1995 novelliert. Gleichzeitig erfolgte eine teilweise zaghafte Anpassung
an die aktuellen informationstechnischen Rahmenbedingungen, die es erlau-
ben, die mit dem Trend zur Vernetzung einhergehenden Konsequenzen fiir
die informationelle Selbstbestimmung und fiir die Sicherheit der Datenver-
arbeitung mit der Terminologie des Datenschutzes zu erfassen. Nach wie vor
ist umstritten, wieweit die vielfdltigen Beeintrachtigungen der Privatsphére
oder Beeintriachtigungen des eigenen Selbstbestimmungsrechts, die das
Internet mit sich bringt, durch den Datenschutz erfasst, bewertet und viel-
leicht auch unterbunden werden konnen. Die anarchische Entwicklung des
E-Mail-Dienstes im Internet mit seinen extremen Risiken fiir die Vertrau-
lichkeit, Integritit, Verfiigbarkeit und Authentizitit der E-Mails, mit der
extensiven Verbreitung von Schadsoftware, der Vermiillung der elektroni-
schen Postficher mit Spam sei hier als Beispiel genannt.

30 JB 1998, 2.1
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Es ist ldngst erkannt, dass die umfassende Modernisierung des Daten-
schutzrechts unumgénglich ist, wolle man sich nicht den mit der zunehmen-
den Informatisierung verbundenen Gefahren fiir die Personlichkeitsrechte
widerstandslos ausliefern®'. Welchen Regelungsbedarf bewirkt aber ,,Smart
Dust* und seine Vorldufer?

War die elektronische Beobachtbarkeit der Menschen bisher beschriankt
auf die Erkenntnisse, die sich aus der Nutzung elektronischer Kommunika-
tionsmedien wie Internet, Telefon und Handy ergaben, so fallen diese
Beschriankungen mit der Ausweitung des Ubiquitous Computing zum ,,Inter-
net der Dinge*. Der vollstindigen Erfassbarkeit der mit dem Kommunika-
tionsverhalten verbundenen LebensdufBlerungen steht jetzt die vollstindige
Erfassbarkeit alles personlichen Verhaltens entgegen, Personlichkeitsprofile
konnten liickenlos erstellt werden.

Was wird aus dem Gertist des Datenschutzes im Zeitalter der allgegen-
wirtigen Systeme, in dem permanent Daten erhoben, verarbeitet und kom-
muniziert werden? Was wird aus den Prinzipien des Datenschutzes wie das
Gebot der Zweckbindung bei der Datenverarbeitung, der Erforderlichkeit
der Datenverarbeitung als Voraussetzung fiir ihre Zuldssigkeit, was wird aus
dem Auskunftsrecht, was aus dem Gebot, dass prinzipiell jeder wissen soll,
wer wann zu welchen Zwecken und in welcher Weise Daten tiber ihn verar-
beitet (Transparenz)? Wie kann noch eine Einwilligung in die Datenverar-
beitung sinnvoll und wirksam gegeben werden?

Diese Prinzipien konnen kaum mehr eingehalten werden®. Die perma-
nente Erhebung personenbezogener Daten durch allgegenwirtige Sensoren,
Identifikatoren und Lokalisatoren wiirde zur permanenten Vorratsspeiche-
rung von Daten fiihren, die keinem konkreten Zweck dienen und daher auch
nicht aktuell erforderlich sind. Sie werden gesammelt, um sie bei passender
Gelegenheit zu nutzen. Die Kenntnisnahme permanenter Erhebungen oder
gar das Erfordernis rechtlich wirksamer Einwilligungen scheitert schon an
der schieren Masse. Und wie und bei wem sollte man Auskunftsrechte
wahrnehmen kénnen?

Der Datenschutz steht also angesichts der technischen Entwicklung vor
neuen Herausforderungen.

2.2 Datenverarbeitung in der Berliner Verwaltung

Angesichts der Haushaltslage des Landes sind die Bemiithungen weiter
verstdrkt worden, mit der Automatisierung von Verwaltungsprozessen perso-
nelle Einsparungen zu erreichen und gleichzeitig die Biirgerfreundlichkeit

w

Rofnagel, Alexander; Pfitzmann, Andreas; Garstka, Hansjiirgen: Modernisierung des Datenschutz-
rechts. Berlin: Bundesministerium des Inneren, 2001

32 RoBnagel, Alexander; Miiller, Jiirgen: Ubiqitous Computing — neue Herausforderungen fiir den Daten-
schutz. In: Computer und Recht 8/2004
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zu verbessern. Waren es im vorigen Jahr vor allem IT-Projekte, die sich
direkt am Verwaltungsreformprozess orientierten (Querschnittscontrolling,
Stellenpool), so sind im Berichtsjahr vor allem Projekte zu erwéhnen, die die
Ablésung lange veralteter Verfahren im Bereich der Ordnungs- und Straf-
verfolgungsbehdrden betreffen. Die Ablosung des ehrwiirdigen Uralt-Ver-
fahrens ISVB der Polizei durch das neue Verfahren POLIKS steht kurz
bevor, die Ablosung des kaum weniger ehrwiirdigen Verfahrens Einwohner-
wesen (EWW) ist ebenfalls vorangetrieben worden. Auch das Ausldnder-
wesen steht vor einem informationstechnologischen Umbruch. Erfreulicher-
weise werden fiir die genannten neuen IT-Verfahren ausfiihrliche Sicher-
heitskonzepte mit fachlicher Unterstiitzung erfahrener Unternehmen erar-
beitet. Zu erwarten ist auch, dass es zu einer Umsetzung dieser Konzepte
kommt. Demgegeniiber kommt die Erarbeitung von behordlichen Sicher-
heitskonzepten, die die Sicherheit der lokalen IT-Infrastruktur gewidhrleisten
sollen, kaum voran. Nach wie vor werden die knappen Mittel als Begriin-
dung herangezogen, ohne zu bedenken, dass dies nur bedeutet, dass bei der
Verteilung der Mittel der IT-Sicherheit nur eine beklagenswert geringe Prio-
ritit eingerdumt wird. Moge dieses nicht eines Tages teuer werden!

IT-Politik in der Berliner Landesverwaltung

Zum wiederholten Male in der Geschichte der Datenverarbeitung in der
Berliner Landesverwaltung sind im Berichtsjahr grundlegende gesetzgeberi-
sche und verwaltungsorganisatorische Anderungen der Entscheidungsfin-
dung und der Organisation der Datenverarbeitung erfolgt. Wie immer ging
es darum, Entscheidungsprozesse zu straffen, Kompetenzen zu biindeln,
damit Synergieeffekte zu erzielen und die Effizienz des IT-Einsatzes in Ber-
lin zu steigern. Insbesondere soll die Vereinheitlichung der IT-Welten in der
Berliner Verwaltung wieder gefordert werden, nachdem zuvor die zentrale
Steuerung eher unverbindlichen Charakter hatte und die verschiedenen
Behorden weitgehend eigenstandig ihre IT-Infrastrukturen gestaltet hatten.

Wie bereits im letzten Jahresbericht™ angedeutet, ist das IT-Regelwerk
grundlegend erneuert worden. Mit dem Gesetz liber die Anstalt 6ffentlichen
Rechts IT-Dienstleistungszentrum Berlin®* (IDZ) hat der Landesbetrieb fiir
Informationstechnik einen neuen Namen und eine neue Rechtsform erhal-
ten. Mit der Erlangung der Rechtsfahigkeit soll dem IDZ mehr Flexibilitat
und Unabhingigkeit bei seinen Entscheidungen zugebilligt werden, damit es
sich auch auf dem Markt behaupten kann.

Wegen der Auswirkungen auf die Entscheidungsprozesse bei der Daten-
verarbeitung in der Landesverwaltung haben die neuen Verwaltungs-
vorschriften fiir die Steuerung des IT-Einsatzes in der Berliner Verwaltung
(VV IT-Steuerung)” vermutlich eine grofere Bedeutung fiir das Verwal-

33 JB 2003, 2.2
34 GVBI. 2004, S. 459 ft.
35 DBI. 12004, S.10 ff.
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tungshandeln in diesem Sektor. Die zentralen Steuerungsaufgaben werden
von einem IT-Kompetenzzentrum der Senatsverwaltung fiir Inneres unter
der Leitung eines IT-Staatssekretirs wahrgenommen. Sie umfassen die Kon-
zeption des IT-Einsatzes im Lande, die Festlegung einheitlicher Verfahrens-
weisen und Standards fiir die Planung, Realisierung und Fortschreibung von
IT-MaBinahmen, die IT-Sicherheit, das IT-Controlling, die einheitlichen
Verfahrensweisen und Standards bei der Beschaffung von Produkten
und Dienstleistungen, die Aushandlung von Landesvereinbarungen mit
IT-Dienstleistern und das E-Government. Zentrales Beratungsgremium
ist der neue Landesausschuss fiir den IT-Einsatz. Thm gehoren neben dem
IT-Staatssekretdr drei weitere Staatssekretéire und drei vom Rat der Biirger-
meister benannte Bezirksamtsmitglieder an. Die fachliche Vorabstimmung
leistet ein [T-Koordinierungsgremium.

Damit 16st eine politische Entscheidungsstruktur die bisher eher fachlich
geprigte Struktur ab. Der bisherige IT-Koordinierungs- und Beratungsaus-
schuss (/T-KAB), der unter der Leitung der Senatsverwaltung fiir Inneres
die Geschicke der Informationstechnik im Lande entscheidend bestimmte,
wird — so er die Rolle des IT-Koordinierungsgremiums in moglicherweise
gednderter Zusammensetzung iibernimmt — nur noch fachlich beratende
Funktion haben. Abzuwarten ist, ob, und wenn ja, wo der Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit seine beratende Stimme ein-
bringen kann. Wir versprechen uns mit der Politisierung der Entscheidungs-
findung in Hinblick auf die IT-Sicherheit Vorteile. Zwar hat der IT-KAB,
auch mit seinen Arbeitsgruppen ,,IT-Sicherheit* und ,,Modellsicherheitskon-
zept®, das Thema IT-Sicherheit immer mit der angemessenen Bedeutung
behandelt, nur an der Umsetzung der dort erarbeiteten Regelwerke wie z. B.
die IT-Sicherheitsrichtlinie des Landes™ haperte es gewaltig, in erster Linie,
weil die politische Entscheidungsebene in den Behdrden vielfach andere
Prioritdten fiir den Einsatz ihrer Finanzmittel sah. Mit der neuen Struktur
reicht es nicht, den guten Willen der eigenen IT-Fachleute zu bremsen, jetzt
muss man sich in den Entscheidungsgremien dazu bekennen, ob die Daten-
verarbeitung mit der ndtigen Sicherheit funktionieren soll oder nicht.

IT-Sicherheit in Berlin

Das Berliner Datenschutzgesetz verlangt in § 5 Abs. 2, dass bei der Verar-
beitung personenbezogener Daten die Vertraulichkeit, Integritit, Verfiigbar-
keit und Authentizitidt gewidhrleistet werden miissen und dass diese revi-
sionsfahig und transparent stattfinden muss. Mit den ersten vier Begriffen
wird weltweit IT-Sicherheit beschrieben. Die Gewéhrleistung dieser Sicher-
heitsziele kann nicht mit einer zufalligen Auswahl aus irgendwelchen Ma@3-
nahmenkatalogen oder per Wunschzettel aus den Angeboten der IT-Sicher-
heitsindustrie erreicht werden. Vielmehr bedarf es systematischer, auf aner-
kannten Methoden basierender, aber auf den konkreten Einzelfall ausgerich-

36 DBL. 11999, S.5 ff.
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teter Risikoanalysen als Voraussetzung dafiir, dass die technischen und orga-
nisatorischen Maflnahmen auf die Reduzierung der vorhandenen nicht trag-
baren Risiken gerichtet werden und somit ein Sicherheitskonzept bilden.
Aus diesem Grunde wird auch in § 5 Abs. 3 BInDSG die Durchfiihrung
einer Risikoanalyse und die Erarbeitung eines Sicherheitskonzepts verlangt.
Die Sicherheitsrichtlinie wird derzeit im Rahmen der neuen Regelungen zur
IT-Steuerung zu IT-Sicherheitsgrundsitzen fortgeschrieben. Die wesent-
lichen Inhalte bleiben aber unangetastet.

Es bleibt auch dabei, dass jahrlich bis zum Mérz des laufenden Jahres ein
IT-Sicherheitsbericht erstellt wird. Allerdings wird bei der zustdndigen
Senatsverwaltung dariiber nachgedacht, die Informationsbasis fiir diese
Berichte vertrauenswiirdiger zu gestalten. Bisher basierten diese Berichte
vorwiegend auf Umfragen bei den Berliner Behorden. Die dabei entstande-
nen Ergebnisse hatten mit unseren Kontrollerfahrungen nicht viel zu tun.

Der letzte Bericht, der sich mit dem Jahr 2003 befasst, ful3t auf dem Riick-
lauf von 53 Behorden. Die Frage nach der Existenz und dem Umsetzungs-
grad von behordlichen und verfahrensspezifischen Sicherheitskonzepten
haben 42 davon beantwortet. Ein knappes Drittel (13) davon bejahte die
Existenz eines schriftlich festgelegten behordlichen Sicherheitskonzepts, gut
die Halfte (22) bekundete, dass fiir Teilbereiche ein solches Sicherheitskon-
zept vorldge, die iibrigen 7 gaben zu, dass schriftliche Sicherheitskonzepte
fehlten. Diese sieben Behorden waren offenbar zum Teil der Meinung, dass
es miindliche Sicherheitskonzepte geben kdnnte, denn immerhin haben nur
zwei von den 42 Behorden angegeben, dass bei ihnen das Sicherheitskonzept
zumindest in einzelnen Maflnahmen umgesetzt worden sei. Zu den verfah-
rensspezifischen Sicherheitskonzepten macht der Bericht keine quantitati-
ven Aussagen. Fiir beide Arten von Sicherheitskonzepten wurden qualitative
Aspekte (Aktualitit, Vollstandigkeit, Existenz einer Risikoanalyse, Zeitrah-
men fiir die Umsetzung, Revisionsfahigkeit) nicht einmal erfragt.

Die iibrigen Aussagen des I'T-Sicherheitsberichts ergaben zumindest, dass
eine Vielzahl von EinzelmaBnahmen (Virenschutz, Firewalls, Verschliisse-
lung usw.) von einem mehr oder weniger groflen Teil der Behorden getroffen
worden ist, um augenfillige Risiken abzuwehren. Gleiches gilt fiir die Nut-
zung von zentralen Angeboten an Sicherheitstechnik im Berliner Landes-
netz. 35 der 53 Behorden flihren eine dezentrale Virenpriifung durch, d. h.,
ein Drittel der Behorden verzichtet darauf und vertraut ausschlieBlich auf die
zentrale Virenschutzpriifung im Landesbetrieb fiir Informationstechnik
(Grenznetz zwischen Internet und Landesnetz)*’. Dieses ist grob leichtfertig,
denn Viren in passwortgeschiitzten oder verschliisselten Dateien werden
zentral nicht oder nicht zuverldssig abgefangen.

Basiert der IT-Sicherheitsbericht im Wesentlichen auf dem Glauben an die
Ehrlichkeit und Kompetenz der antwortenden Behorden, so sehen die Ergeb-

37 vgl. auch 4.8.3
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nisse ganz anders aus, wenn die Existenz und Qualitit von Sicherheitskon-
zepten einer Kontrolle unterzogen wird. So befasst sich der Rechnungshof
von Berlin (trotz der immer wieder behaupteten Kostentriachtigkeit der IT-
Sicherheit) ebenfalls intensiv mit der Durchsetzung von IT-Sicherheit im
Lande. 2003 hat er beinahe flichendeckend IT-Sicherheitskonzepte der
Behorden angefordert und auf Aktualitdt, Fortschreibungsstatus, Vollstin-
digkeit, funktionales Sicherheitsniveau, Stand der Umsetzung und Revi-
sionsfahigkeit tiberpriift. Seine Ergebnisse decken sich in keiner Weise mit
dem Sicherheitsbericht. Von 113 in die Priifung einbezogenen Behorden
haben nur zwei ein vollstindiges, schriftliches und umgesetztes Sicherheits-
konzept vorweisen konnen, in mehr als hundert Féllen lag kein schriftliches
Konzept im Sinne der IT-Sicherheitsrichtlinie vor.

Hoffnung auf die Verbesserung der Situation haben wir im Zusammen-
hang mit der Entwicklung eines Modellsicherheitskonzepts durch eine
Arbeitsgruppe des IT-KAB unter der Federfiihrung der Senatsverwaltung fiir
Inneres. Das Modellsicherheitskonzept basiert auf dem Grundschutzhand-
buch des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)** und
vereinfacht dessen Anwendung durch die Vorabeinbeziehung relevanter
Rahmenbedingungen in der Berliner Verwaltung. Das Modellsicherheitskon-
zept wird sukzessiv aufgebaut und ist somit in den bereits fertig gestellten
Teilbereichen sofort anwendbar.

Aktuelle IT-Projekte des Landes

Erneut sind wir iiber eine Vielzahl neuer IT-Projekte in 6ffentlichen Stel-
len Berlins unterrichtet worden. Nach der Abschaffung des Dateienregisters
mit der Novellierung des Berliner Datenschutzgesetzes im Jahre 2001 ist
die Pflicht zu unserer Unterrichtung iiber neue Automationsvorhaben (§ 24
Abs. 3 Satz 3 BInDSG) die einzige direkt verfiigbare Quelle, aus der wir
erfahren, welche IT-Verfahren kiinftig unserer Kontrolle unterliegen. Die
zitierte Vorschrift sagt nichts dariiber aus, wann eine solche Unterrichtung
zu erfolgen hat. Wenn die 6ffentlichen Stellen erwarten, dass wir zu einem
Verfahren aus rechtlicher und technisch-organisatorischer Sicht Stellung
beziehen, dann muss die Unterrichtung so friih erfolgen, dass eine Priifung
der in der Regel sehr umfinglichen Unterlagen so rechtzeitig Ergebnisse
erbringt, dass diese im Bedarfsfall noch zu Modifikationen im IT-Projekt
fiihren konnen. Wenn die Verfahren dagegen in den Echtbetrieb gegangen
sind oder dies kurz bevorsteht, konnen eventuell festgestellte datenschutz-
rechtliche Miangel nur auf der Grundlage von § 26 BInDSG beanstandet oder
im unerheblichen Fall beméngelt werden. Die notwendigen Modifikationen
miissten in diesem Falle nachtriaglich durchgefiihrt werden.

Im Bereich der Sicherheit und Strafverfolgung stand das neue Verfahren
POLIKS (Polizeiliches Informations- und Kommunikationssystem) im

38 BSI (Hrsg.): IT-Grundschutzhandbuch. K6ln: Bundesanzeiger-Verlag, 2003 (Druckfassung)
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Vordergrund, mit dem im Friihjahr 2005 endlich das alte ISVB abgeldst wer-
den soll. Das moderne Verfahren integriert auch die Fahndungsaufgaben, die
Dokumentation polizeilichen Handelns und die Sachbearbeitung einschlief3-
lich der Funktionen der Formularerfassung, die zuvor im Verfahren BMO-
Office die Arbeit der Schutzpolizei im Rahmen des Berliner Modells unter-
stiitzten. Anders als das alte Verfahren ISVB, welches auf neue Anforderun-
gen, auch solche, die aus datenschutzrechtlich Sicht umzusetzen gewesen
wiren, nicht angepasst werden konnte, ist POLIKS sehr flexibel, z. B. was
die Vergabe von Zugriffsberechtigungen und die Auswahl der Protokollie-
rungen betrifft. Allerdings stellt das neue Verfahren erweiterte Anspriiche
an die Benutzer, so dass von besonderem Schulungsbedarf ausgegangen
werden muss, wenn die OrdnungsmiBigkeit der Datenverarbeitung sicher-
gestellt bleiben soll. Fiir POLIKS ist ein detailliertes Sicherheitskonzept
erstellt worden, welches auch aus unserer Sicht die Sicherheitsanspriiche,
die an ein solches Verfahren zu stellen sind, hinreichend erfiillt. Fiir die
Umsetzung und fiir die notwendigen Fortschreibungen und Anpassungen
soll ein [T-Management sorgen.

In der Ordnungsverwaltung wird weiterhin an der Erneuerung des auto-
matisierten Meldewesens gearbeitet. Es soll eine erprobte Standardsoftware
eingesetzt werden, die zurzeit auf Berliner Anspriiche angepasst wird.

Die Ablosung des Fachverfahrens AUSREG durch das Nachfolgeverfah-
ren AUSREG?2 in der Abteilung Auslinderangelegenheiten im Landesein-
wohneramt Berlin wurde vorangetrieben. Kurz vor Ende des Berichtsjahrs
erfolgte die Zusendung der Ergebnisse einer dritten Voruntersuchungsphase.
Zu den ersten beiden Phasen hatten wir bereits erste vorsorgliche Hinweise
gegeben. Wegen der intensiven und vielfiltigen Kommunikationsbeziehun-
gen im Bereich des Ausldnderwesens betrafen sie die rechtlichen Vorausset-
zungen flir automatisierte Abrufverfahren, ferner die beabsichtigte Verarbei-
tung von besonders schutzbediirftigen Daten nach § 6a BInDSG, fiir die
besondere Absicherungen notwendig sind.

Ebenfalls im Bereich der Ordnungsaufgaben berieten wir ein Projekt fiir
ein Sprachdialogsystem SDS-Info im Landesbetrieb fiir Informationstech-
nik. Hier soll den Biirgern ermdglicht werden, telefonisch den Stand der
Bearbeitung von Antridgen zur Ausstellung von Reisepdssen und anderen
Personaldokumenten zu erfragen. Dazu bedarf das System einer Online-
Schnittstelle zur Bundesdruckerei, die diese Dokumente herstellt.

Bei den bezirklichen Einbiirgerungsstellen soll ein neues IT-Verfahren
EvASta (Einbiirgerung von Ausldndern) eingefiihrt werden. Dabei handelt
es sich um eine Standardsoftware, die auch in anderen Kommunen einge-
setzt wird und an Berliner Anforderungen angepasst werden muss. An die-
sem Projekt zeigte sich, dass eine zuriickhaltende Informationspolitik uns
gegeniiber zu unerwarteten Verzogerungen fithrt. Zunédchst war nur die Not-
wendigkeit gesehen worden, den behdrdlichen Datenschutzbeauftragten des
Pilotbezirks zu informieren (Pflicht nach § 19 a Abs. 3 Satz 3 BInDSG). Als
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dieser zu Recht erkannte, dass wegen der Verarbeitung besonderer Daten
nach § 6a BInDSG (Volkszugehdrigkeit = ethnische Herkunft) eine Vor-
untersuchung nach § 19 a Abs. 1 Satz 3 Nr. 1 BInDSG notwendig war, wandte
er sich an uns mit der Bitte um Unterstiitzung (§ 19 a Abs. 4 BInDSG). Die
dann erfolgte Erinnerung an die ebenfalls gesetzliche Verpflichtung, uns
iiber das Verfahren zu unterrichten, fiihrte zu einer Entriistung, die bei
Befassung mit den datenschutzrechtlichen Beteiligungspflichten vermeidbar
gewesen wire. Ansonsten ergab sich eine noch nicht ausgestandene Kontro-
verse zu der Frage, wie lange die Daten im System und in Akten vorgehalten
werden diirfen, wenn es dazu keine rechtlichen Bestimmungen gibt.

In der Verkehrsverwaltung wird ein Pilotprojekt ,,Mobile Parking* initi-
iert, bei dem Autofahrer iiber das Handy Parkberechtigungen buchen kon-
nen. Dabei konnen die Versuchsteilnehmer eine bestimmte Nummer wihlen.
Dort wird der Anruf der Person zugeordnet und die Zeit des Parkbeginns
registriert. Gleiches geschieht bei Parkende. Die Gebiihren werden per Ein-
zugsermachtigung auf der Grundlage eines individuellen Parkkontos einge-
zogen. Dabei konnen Vorauszahlungen geleistet werden. Die Anmeldung
zum Versuch erfolgt tiber das Internet bei einem osterreichischen Auftrag-
nehmer. Die Teilnehmer am Versuch erhalten eine Vignette mit einem zwei-
dimensionalen Barcode, der von Kontrolleuren gelesen und zur Priifung her-
angezogen werden kann, ob eine aktuelle Parkberechtigung gebucht worden
ist. Die Datenverarbeitung basiert auf der Grundlage der Einwilligung des
Betroffenen und ist als datenschutzfreundlich zu bewerten, da bei der Kon-
trolle nicht mehr personenbezogene Daten erfasst werden miissen als im
iiblichen Verfahren auch. Unsere Beratung bezog sich vorwiegend auf die
Regelungen der Auftragsdatenverarbeitung in einem anderen EU-Land.
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3. Schwerpunkte im Berichtsjahr
3.1 Hartz IV und der Datenschutz

Mit dem Sozialgesetzbuch (SGB) Zweites Buch (II) — Grundsicherung fiir
Arbeitssuchende — erfolgt ab 1. Januar 2005 eine Zusammenfiihrung von
Arbeitslosenhilfe und Sozialhilfe. Ehemalige erwerbsfihige Sozialhilfeemp-
fanger und Arbeitslosenhilfeempfinger erhalten ab diesem Zeitpunkt die
gleichen Leistungen. Grundlage hierfiir ist das Vierte Gesetz fiir moderne
Dienstleistungen am Arbeitsmarkt vom 24. Dezember 2003%, das in seinem
Artikel 1 das neue SGB II einfiihrt und Anderungen in zahlreichen weiteren
Rechtsvorschriften vorsieht (allgemein ,, Hartz IV* genannt).

Das Gesetzgebungsvorhaben wurde in grofer Eile durchgefiihrt. Die
praktische Umsetzung erfolgte in noch groBerer Eile. Leider fiihrte dies zu
erheblichen datenschutzrechtlichen Mingeln, die noch vermeidbar gewesen
wiren, wenn die Bundesagentur fiir Arbeit die Datenschutzbeauftragten von
vornherein einbezogen hitte®.

Die Bundesagentur fiir Arbeit begann ab Juli 2004 mit der Versendung der
Vordrucke fiir die Beantragung des Arbeitslosengeldes II an 2,2 Millionen
Empfianger von Arbeitslosenhilfe. In diesen Antragsformularen wurden
zahlreiche Angaben verlangt, die fiir die Antragsbearbeitung nicht erforder-
lich waren und deren Erhebung damit datenschutzrechtlich unzuléssig war.
Nachdem die Datenschutzbeauftragten noch im August auf die datenschutz-
rechtlichen Méngel hingewiesen hatten, entwickelte die Bundesagentur fiir
Arbeit im September 2004 in Zusammenarbeit mit dem Bundesbeauftragten
fur den Datenschutz Ausfiillhinweise, die zumindest die wesentlichen daten-
schutzrechtlichen Bedenken aufgreifen und den Betroffenen eine Hilfestel-
lung zum datenschutzgerechten Ausfiillen des Antragsformulars an die Hand
geben. Eine Uberarbeitung der Antragsformulare selbst lieB3 sich leider kurz-
fristig nicht ermdglichen. Die Bundesagentur fiir Arbeit hat aber angekiin-
digt, die Antragsvordrucke in der néchsten Druckauflage zu korrigieren.
Dies soll im Friihjahr 2005 der Fall sein. Wir hoffen, dass die Bundesagen-
tur fiir Arbeit ihre Zusage, den Bundesbeauftragten fiir den Datenschutz im
Interesse der Betroffenen frithzeitig einzubeziehen, einhalten wird.

Neben den weitreichenden sozialen Folgen fiir die Betroffenen zieht die
Zusammenlegung von Arbeitslosen- und Sozialhilfe organisationsrechtliche
Folgen fiir die Sozialverwaltung nach sich. Wihrend bisher die Kommunen
fiir die Sozialhilfe und die Bundesagentur fiir Arbeit fiir die Arbeitslosen-

39 BGBL L S. 2954

40 Entschliefung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom
28./29. Oktober 2004 ,,Gravierende Datenschutzmingel bei Hartz IV, vgl. Anlagenband ,,Dokumente
zu Datenschutz und Informationsfreiheit 2004, S. 16
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hilfe verantwortlich waren, wurde die Trigerschaft fiir die Grundsicherung
fir Arbeitssuchende den Kommunen sowie der Bundesagentur fiir Arbeit
gemeinsam tiibertragen. Zur einheitlichen Wahrnehmung der Aufgaben im
Rahmen der Grundsicherung fiir Arbeitssuchende wurden so genannte
Arbeitsgemeinschaften (ArGen) gegriindet. Sie filhren den Namen JobCen-
ter und nehmen die Aufgaben der Grundsicherung fiir Arbeitssuchende fiir
die jeweilige Arbeitsagentur und das Bezirksamt wahr. Grundlage hierfiir
sind in Berlin Errichtungsvertrage tiber insgesamt zwolf ArGen, die von den
Berliner Bezirksdmtern mit den oOrtlichen Arbeitsagenturen abgeschlossen
wurden.

Auch fiir die Datenschutzbeauftragten des Bundes und der Linder ist mit
der Griindung der ArGen zum 1. Januar 2005 eine Anderung der Zustandig-
keiten verbunden. Wiéhrend bisher eine Trennung der Kontrollzustindigkeit
des Bundesbeauftragten fiir den Datenschutz und der Landesbeauftragten fiir
den Datenschutz bestand, wird diese Trennung mit der Griindung der
Arbeitsgemeinschaften fiir die Grundsicherung fiir Arbeitssuchende teil-
weise aufgegeben. Die Tétigkeit der Arbeitsagenturen fillt nicht mehr wie
bisher ausschlieBlich in den Zustindigkeitsbereich des Bundesbeauftragten
fiir den Datenschutz, sondern hinsichtlich der Tétigkeit der ArGen nunmehr
auch in die des jeweiligen Landesbeauftragten fiir den Datenschutz. Da wir
bislang lediglich die Priifkompetenz fiir die Datenverarbeitung der Sozial-
amter, nicht jedoch der Arbeitsagenturen hatten, betreten wir im Zuge von
Hartz IV ebenfalls Neuland.

Die Vielzahl von Anfragen Betroffener nimmt mittlerweile einen bedeu-
tenden Anteil unserer Arbeit ein. Verunsichert durch Presseberichte sowie
eigene Erfahrungen bei der Beantragung des Arbeitslosengeldes II wandten
sich zahlreiche Biirgerinnen und Biirger an uns und baten um Beratung und
Hilfe im konkreten Einzelfall. Wir machten anfangs die Erfahrung, dass die
von der Bundesagentur fiir Arbeit in ihrem Internetangebot zur Verfiigung
gestellten Ausfiillhinweise den Antragstellern in den Bezirksdmtern offenbar
nicht bereitgestellt wurden. Die Hinweise konnten den Betroffenen, die in
der Mehrzahl nicht iiber einen Internetanschluss verfiigen, insofern nicht
bekannt sein. Wir nahmen die Eingaben zum Anlass, die Berliner Bezirks-
amter aufzufordern, die Ausflillhinweise fiir die Antragsteller bereitzu-
stellen.

Oft werden wir gefragt, was mit den iiberfliissig erhobenen Daten in den
Antragsformularen geschieht. Sorge bereitet es den Biirgerinnen und Biir-
gern, ob die nicht erforderlichen Daten trotz datenschutzrechtlich unzulassi-
ger Erhebung in das im Auftrag der Bundesagentur fiir Arbeit eigens fiir die
Bearbeitung des Arbeitslosengeldes II entwickelte IT-Verfahren 42LL, das
leider noch immer wesentliche Datenschutzmiingel aufweist*', iibernommen
werden.

41 gl 2.2
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Veranlasst durch die Beschwerden der Biirgerinnen und Biirger filihrten
wir im Dezember 2004 stichprobenartig eine datenschutzrechtliche Priifung
der Bearbeitung der Antrige zum Arbeitslosengeld in vier ausgewéhlten
bezirklichen Sozialdmtern in Berlin durch. Uns ging es insbesondere darum
festzustellen, wie in den Bezirksimtern mit der praktischen Eingabe der
Antrige auf Arbeitslosengeld II in das System A2LL verfahren wird. Die
Priifungen konnten von uns nicht im Jahr 2004 abgeschlossen werden, da
wir die Priifung in einem Berliner Bezirksamt leider abbrechen mussten. Da
das Bezirksamt unsere Priifkompetenz zunéchst anzweifelte und es zusétz-
lich aus technischen Griinden nicht moglich war, uns am Tag der beabsich-
tigten Priifung die vollstdndigen Priifunterlagen zur Verfiigung zu stellen,
wurde die Priifung im Januar 2005 durchgefiihrt. Da die in dem Bezirk
gegriindete ArGe bereits zum 1. Januar 2005 ihren Betrieb aufgenommen
hatte, wurden wir gebeten, die Priifung nunmehr im JobCenter durchzufiih-
ren. Hier wurden uns Akten vorgelegt, die nicht aus dem Bezirksamt, son-
dern vielmehr von der Arbeitsagentur stammten. Interessant war es fiir uns
festzustellen, dass die Bearbeitung der Antridge von den Sozialdamtern und
Arbeitsagenturen durchaus unterschiedlich gehandhabt wird.

Wir verglichen den Inhalt der Akten mit den in das System A2LL einge-
gebenen Daten. Positiv konnten wir feststellen, dass die iiberfliissig erhobe-
nen personenbezogenen Daten der Antragsteller nicht in das System A2LL
iibernommen wurden. Bei der Priifung der Akten stellten wir allerdings fest,
dass die Sozialdamter eine Vielzahl von Unterlagen der Antragsteller, wie
z.B. Personalausweise, Lohnsteuerkarten, Sozialversicherungsausweise,
vollstandige Mietvertridge, Scheidungsurteile, ungeschwirzte Kontoausziige
etc. in Fotokopie zu den Akten nahmen. In den von der Arbeitsagentur bear-
beiteten Akten fanden wir in der Regel weniger Fotokopien von Unterlagen
der Betroffenen. Fiir uns stellt sich bei einigen Unterlagen die Frage, ob und
inwiefern sie tatsachlich fiir die Bearbeitung des Antrages erforderlich sind.
Des Weiteren ist fraglich, zu welchen Zwecken Unterlagen in Kopie zu den
Akten genommen werden, wenn ihre Vorlage zur Priifung als Nachweis doch
ausreichend erscheint. Zum gegenwartigen Zeitpunkt sind diese Fragen noch
nicht abschliefend gekldrt. Wir werden in Abstimmung mit den Daten-
schutzbeauftragen der Lander und dem Bundesbeauftragten fiir den Daten-
schutz eine Kliarung dieser und weiterer im Zusammenhang mit Hartz IV
stehender noch offener Fragen herbeifiihren.

Wenn wir in der Vergangenheit immer wieder die mangelnden Sicher-
heitsvorkehrungen des Sozialhilfesystems BASIS kritisiert haben, dann
haben wir Malistibe angelegt, die in Berlin iiblich sind. Das IT-Verfahren
A2LL, mit dem die Verwaltung des Arbeitslosengeldes II umgesetzt werden
soll, stellt in Bezug auf seine Unsicherheit alles in den Schatten, was bisher
in Berlin an Erfahrungen gemacht werden konnte. Bei der hastigen Entwick-
lung des Verfahrens zur Umsetzung der Hartz-IV-Reform ist offenbar
zunéchst die ganze Aufmerksamkeit auf die Funktionalitit des Verfahrens
gerichtet worden, Aspekte der Sicherheit und der OrdnungsmaBigkeit blie-
ben weitgehend unberiihrt. So kann jeder Mitarbeiter einer Arbeitsagentur
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oder eines Sozialamtes, spiter der Arbeitsgemeinschaften, auf alle A2LL-
Daten bundesweit zugreifen, eine Zugriffsdifferenzierung existiert nicht.
Der lediglich lesende Zugriff wird nicht einmal protokolliert.

Der Bundesbeauftragte fiir den Datenschutz hat diese Méngel gegentiber
der Bundesagentur fiir Arbeit formlich beanstandet, wir haben diese Bean-
standung allen involvierten Landesbehorden zur Kenntnis gegeben. In
Umsetzung einer Verabredung in der Konferenz der Datenschutzbeauftrag-
ten haben wir wie alle Landesbeauftragten von einer formlichen Beanstan-
dung bei den Sozialbehdrden abgesehen, obwohl A2LL dort auch in der
datenschutzrechtlichen Verantwortung der Berliner Behdrden betrieben
wird. Es bestand Konsens zwischen den Landesdatenschutzbeauftragten,
dass solche Beanstandungen ins Leere laufen wiirden, weil die Landesbe-
horden keinen Einfluss auf die Gestaltung des Verfahrens nehmen konnten
und es auch in absehbarer Zeit nicht konnen.

Auch der Anfinger-Fehler bei der Darstellung der Kontonummern im
System (Auffiillung der Stellen mit Nullen von rechts!) macht deutlich, dass
die OrdnungsmaBigkeit des Verfahrens nicht zu den primiren Gestaltungs-
zielen gehort hat. Offenkundig haben auch keine hinreichenden Tests statt-
gefunden. Wir werden das Verfahren in Zusammenarbeit mit dem Bundes-
beauftragten und anderen Landesbeauftragten weiter im Auge behalten.

3.2 Steuergerechtigkeit oder der gliserne Biirger

Im Bereich der Finanzverwaltung ist in den letzten vier Jahren eine Grof3-
zahl an Gesetzen verabschiedet worden, die den Biirger in seinem Recht auf
informationelle Selbstbestimmung beriihrt haben, so dass es uns an der Zeit
erscheint, hieriiber ausfiihrlicher zu berichten. Allerdings miissen wir uns an
dieser Stelle auf einen Ausschnitt der datenschutzrelevanten Gesetze
beschridnken, da in so viele Gesetze datenschutzrechtlich relevante Regelun-
gen aufgenommen wurden, dass es den Rahmen dieses Berichtes sprengen
wiirde, alle Neuregelungen aufzugreifen.

Im August 2001 wurde das Gesetz zur Einddmmung illegaler Betdtigung
im Baugewerbe verabschiedet. In diesem Gesetz wurde unter anderem das
Verfahren fiir den Steuerabzug bei Bauleistungen neu geregelt. Zur besseren
Kontrolle durch die Finanzbehdrden wurde fiir den Leistungsempfanger eine
Freistellungsbescheinigung in dem Besteuerungsverfahren eingefiihrt, mit
der er seine personliche Haftung fiir nicht oder zu niedrig abgefiihrte Steu-
ern durch den Leistungserbringer ausschlieBen kann. Der Leistende kann in
den gesetzlich geregelten Fillen eine Freistellungsbescheinigung vorlegen,
die nach der Regelung des § 48 b Abs. 3 Einkommensteuergesetz (EStG) die
Steuernummer und das zustindige Finanzamt des Leistenden enthalten
muss.
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Im Steuerdnderungsgesetz 2001 wurde § 48 b EStG noch dahingehend
erginzt, dass die beim Bundesamt fiir Finanzen zentral gefiihrte Datei der
Freistellungsbescheinigungen im Online-Verfahren an die Leistungsempfén-
ger Auskiinfte dariiber erteilt, ob fiir den Leistenden tatsdchlich eine giiltige
Freistellungsbescheinigung vorliegt. Die Zustimmung des Leistenden zur
Online-Beauskunftung wird mit der Beantragung einer Freistellungsbeschei-
nigung erteilt.

Ende 2001 wurde das Steuerverkiirzungsbekdmpfungsgesetz verabschie-
det. Eingefithrt wurde damit unter anderem die Angabe der Steuernummer
auf Rechnungen nach § 14 Abs. 1 a Umsatzsteuergesetz (UStG). Ausgenom-
men wurden nur Rechnungen tiber Kleinbetrige.

Mit dem vierten Finanzmarktférderungsgesetz von 2002 wurde in das
Kreditwesengesetz (KWG) § 24 ¢ eingefiigt und eine Kontenevidenzzentrale
bei der Bundesanstalt fiir Finanzdienstleistungsaufsicht eingefiihrt. Die Ban-
ken haben danach eine Datei zu fiihren, die die Nummer der gefiihrten Kon-
ten, den Namen und das Geburtsdatum der Verfiigungsberechtigten sowie
deren Anschrift enthélt. Die Datei dient der Bundesanstalt zur Erfiillung
ihrer aufsichtsrechtlichen Aufgaben aus dem Gesetz {iber das Aufspiiren von
Gewinnen aus schweren Straftaten sowie zur Beauskunftung an bestimmte
Aufsichtsbehorden. Sie dient aulerdem der Beauskunftung von Anfragen
der Strafverfolgungsbehdrden und Gerichte sowie der Erfiillung von Aufga-
ben nach dem AuBenwirtschaftsgesetz oder bestimmten Rechtsakten der
europdischen Gemeinschaften. Die Banken erhalten von den erfolgten Abru-
fen keine Kenntnis. Die einzelnen Finanzbehorden sollen keine Anfragen an
die Bundesanstalt fiir Finanzdienstleistungsaufsicht richten und keine Aus-
kiinfte erhalten konnen.

Mit dem Steuerinderungsgesetz 2003* wurde eine Rechtsgrundlage fiir
die Einfiihrung einer Identifikationsnummer fiir jeden Steuerpflichtigen von
Geburt an geschaffen (§ 139 a Abgabenordnung — AO). Die Identifikations-
nummer, die vom Bundesamt fiir Finanzen zugeteilt werden soll, soll der
einheitlichen Identifizierung des Steuerpflichtigen dienen und an die Stelle
der bisherigen je nach Steuerart unterschiedlichen Steuernummern treten.
Wirtschaftlich titige Steuerpflichtige erhalten eine Wirtschafts-Identifika-
tionsnummer. Das Bundesamt flir Finanzen wird in der Zentraldatei die
Identifikationsnummer, den Familiennamen, frithere Namen, Vornamen,
Doktorgrad, Ordens-/Kiinstlernamen, Tag und Ort der Geburt, die gegen-
wartige oder letzte bekannte Anschrift, die zustindigen Finanzédmter und den
Sterbetag speichern. Die Meldebehorden sind verpflichtet, jede Geburt auch
dem Bundesamt fiir Finanzen mitzuteilen, damit dem neuen Steuerpflichti-
gen unverziiglich eine Identifikationsnummer mitgeteilt werden kann, die
nach Vergabe an den Meldedatensatz der Meldebehérde angefiigt wird. Es
ist beabsichtigt, die Identifikationsnummer im Jahre 2007 einzufiihren.

42 BGBL L, S. 2645
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Ebenfalls Ende 2003 wurde das Gesetz zur Forderung der Steuerehrlich-
keir® verabschiedet. Dadurch wurde § 93 AO ergiinzt. Jetzt diirfen alle
Behorden, die ihr Zustdndigkeitsgesetz an den Einkommensbegriff ankniip-
fen, oder Gerichte, die ab 1. April 2005 Finanzbehdrden ersuchen, iiber das
Bundesamt fiir Finanzen kontobezogene Daten aus der Kontenevidenzzen-
trale nach § 24 ¢ KWG abrufen. Die Verantwortung fiir die Abrufe trigt die
jeweilige Behorde bzw. das jeweilige Gericht. Die betroffenen Banken erhal-
ten von den Online-Abrufen keine Kenntnis.

Gegeniiber diesen ausufernden Bemiithungen der Gesetzgebung der letz-
ten Jahre blieben nach wie vor die Forderungen der Datenschutzbeauftragten
des Bundes und der Lander, datenschutzrechtliche Vorschriften in die Abga-
benordnung aufzunehmen, erfolglos. Nachdem erste Bemiihungen hierzu
bereits 1988 aufgenommen worden waren, war der Entwurf eines Abgaben-
ordnungsinderungsgesetzes 1994, der datenschutzrechtliche Vorschriften
vorsah, nicht weitergefiihrt worden.

Nach dem Volkszdhlungsurteil bedarf es zur Einschrankung des informa-
tionellen Selbstbestimmungsrechts des Einzelnen einer normenklaren Rege-
lung. Die Verfassung von Berlin schreibt fest: Das Recht des Einzelnen,
grundsdtzlich selbst iiber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen, wird gewihrleistet. Einschrinkungen dieses Rechts
bediirfen eines Gesetzes.

Was haben diese datenschutzrechtlichen Regelungen gemeinsam? Der
Biirger wird auf der einen Seite verpflichtet, seine Steuernummer im 6ffent-
lichen Leben immer mehr Stellen mitzuteilen, obwohl diese Steuernummer
fiir die meisten Menschen bisher zu den personlichen Daten gehdrte, die nur
gegeniiber den Finanzdmtern verwendet wurde, als Zuordnungsschliissel zu
den eigenen Steuerdaten beim Finanzamt. Die Steuernummer enthilt keine
verschliisselten Angaben iiber den Biirger; sie ist jedoch der Zugangsschliis-
sel fiir die personenbezogenen Steuerdaten. Die Missbrauchsmoglichkeiten
fiir Dritte wachsen mit der gesetzlich geregelten Pflicht zur Angabe der Steu-
ernummer im Wirtschaftsleben.

Schwerer wiegt dagegen die Tatsache, dass es mit der Einflihrung des ein-
heitlichen Identifikationsmerkmals in Zukunft eine Zentraldatei iiber fast
alle Bundesbiirgerinnen und Bundesbiirger beim Bundesamt fiir Finanzen
geben wird. Da dieses dann vergebene Identifikationsmerkmal alle bisheri-
gen Steuernummern, wie die Kfz-Steuernummer, die Umsatzsteuernummer,
die Gewerbesteuernummer oder die lohn-/einkommensbezogene Steuer-
nummer ersetzen soll, bedeutet auch die Pflichtangabe des Identifikations-
merkmals im téglichen Leben eine Erhohung des Missbrauchspotenzials.

Vor allem weil die Identifikationsnummer bereits mit der Geburt des
Menschen vergeben und er dann beim Bundesamt als Steuerpflichtiger
gespeichert wird, stellt die Zentraldatei beim Bundesamt fiir Finanzen eine

4 BGBL. I, S. 2928
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Form eines Bundesmelderegisters dar, zu dem sich das Bundesverfassungs-
gericht bereits im Volkszdhlungsurteil sehr deutlich ablehnend geduBert
hatte. Die Datenschutzbeauftragten des Bundes und der Lénder haben sich
deshalb gegen ein zentrales Identifikationsmerkmal ausgesprochen™.

Hier erscheint es geboten, die Risiken einer Zentraldatei der Steueridenti-
fikationsnummern auf der Grundlage der verfassungsrechtlichen Biirger-
rechte neu zu priifen. Insbesondere das Gleichgewicht der Rechte gerit
immer mehr in eine Schieflage zu Ungunsten des Biirgers.

Das Gesetz zur Forderung der Steuerchrlichkeit wird ab 1. April 2005
Anfragen von Behorden, die in ihrer Tatigkeit an Begriffe des Einkommen-
steuergesetzes ankniipfen, nach Kontoverbindungen der Biirger iiber das
Bundesamt fiir Finanzen zulassen. Die Erweiterung des § 93 Abs. 8 AO
macht es moglich, dass zukiinftig auch andere als Steuerbehdrden Aus-
kunftsersuchen, dieses Mal mit Hilfe der Steuerbehdrden, in den Bereich des
Bankgeheimnisses richten konnen. Die urspriinglich zum Zwecke der Terro-
rismusbekdmpfung geschaffene Kontenevidenzzentrale bei der Bundes-
anstalt fiir Finanzdienstleistungsaufsicht wird keine zwei Jahre spéter einer
breiten Nutzungsmoglichkeit hinter dem Riicken der Banken sowie der
datenschutzrechtlich Betroffenen gedffnet. Rechtsstaatliche Schranken gibt
es so gut wie keine. Das Prinzip, der Zugriff auf die Bankdaten diirfe nur
durch einige wenige im Gesetz ausdriicklich genannte Stellen unter enger
Zweckbindung begrenzt werden, wurde auler Kraft gesetzt.

Diese Bestimmung durchbricht zudem das Regelungsgefiige der Abga-
benordnung, in dem die Finanzbehdrden erstmals als Mittler ohne eigene
Verantwortung auftreten. Offen ist, wie viele Behorden bei ihrer Tatigkeit
tatsdchlich an Begriffe des Einkommensteuergesetzes ankniipfen. Gemeint
ist offensichtlich nicht nur der Begriff ,,Einkommen®. Aber welche Begriffe
gibt es noch? Von dem neuen Recht Gebrauch machen konnen in erster Linie
die klassischen Leistungstriger wie Sozialleistungsbehdrden, Wohngeld-
behorden, Sozialgesetzbuch-11-Behorden, Bafog-Behdrden, Asylbewerber-
leistungsbehorden; auch das Kitagesetz ist betroffen, das Prozesskostenhil-
fegesetz, das Erziehungsgeld sowie Versorgungsgesetze, die auf den Ein-
kommensbegriff abstellen. Die Ankniipfung an Begriffe des Einkommen-
steuergesetzes ist jedenfalls nicht bestimmt genug. § 93 Abs. 8 AO weist
nicht ausdriicklich darauf hin, dass die anfragende Behorde eine ausdriick-
liche Erhebungsbefugnis fiir eine Datenerhebung, die nicht beim Betroffe-
nen erfolgt, bendtigt. Dies ist jedoch der Fall. Es fehlen Regelungen zur Ver-
hiltnisméBigkeit sowie zur Zweckbindung, die sicherstellen, dass die anfra-
genden Behorden die abgefragten Kontendaten nicht noch zu weiteren
Zwecken nutzen konnen, sowie zur Protokollierung der Abfragen und zur
Loschung der erhobenen Daten. Da weder der Biirger noch die abgefragte
Bank von dieser Datenerhebung Kenntnis erhalten, konnen diese die ein-

44 EntschlieBung ,,Personennummern® der 67. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 25./26. Mirz 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informations-
freiheit 2004, S. 12
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zelnen Abrufe nicht gerichtlich tiberpriifen lassen. Auch die gesetzlich gere-
gelte Protokollierung der Abrufe droht ins Leere zu laufen. Da auch noch
immer kein Anspruch auf Akteneinsicht besteht, werden die Rechte der
unmittelbar Betroffenen auf nicht akzeptierbare Weise beschnitten. Die
Datenschutzbeauftragten des Bundes und der Lander haben daher auch in
ihrer EntschlieBung dringend eine datenschutzrechtliche Uberarbeitung der
Vorschriften angemahnt®.

Fraglich ist, ob die Steuerehrlichkeit tatsdchlich in den letzten fiinf Jahren
so gesunken ist, dass der Staat die Personlichkeitsrechte in diesem Ausmal3
einschrianken miisste. In der Steuerverwaltung entsteht ein immer groferes
Ungleichgewicht zwischen staatlichen Rechten und Biirgerrechten. Es wer-
den einseitig die staatlichen Rechte gestérkt, ohne dass es ein Gegengewicht
in der Gesetzgebung zugunsten der Biirger geben wiirde. Ob Steuergerech-
tigkeit durch diesen Weg erreicht werden kann, muss offen bleiben. Der
Preis ist aus datenschutzrechtlicher Sicht ein hoher.

3.3 Datenschutz in Detekteien

Bei einem ersten Blick in die Gelben Seiten unter ,, Detekteien “ kann man
feststellen, dass Detektive ihre Dienstleistung fiir die verschiedensten
Lebensbereiche anbieten. Bei Familie und Partnerschaften ermitteln Detek-
tive die Anschrift und die Vermdgensverhiltnisse von Unterhaltsverpflichte-
ten, bei Partnerschaft oder Ehe kann man sich iiber den Lebenswandel und
insbesondere die Treue seines Partners informieren, Verfehlungen kénnen
auch nach der Abschaffung des Schuldprinzips bei Unterhalt, Versorgungs-
ausgleich und elterlicher Sorge Beriicksichtigung finden. Besonders vor-
sichtige Verlobte lassen nach dem Grundsatz ,,Drum priife, wer sich ewig
bindet* vor der Hochzeit die Braut/den Brautigam tiberpriifen.

Ahnlich vorsichtig sind Arbeitgeber, die Bewerber vor der Einstellung
durch Detekteien iiberpriifen lassen. Bei einem bestehenden Arbeitsverhalt-
nis wird erforscht, ob der krankgemeldete Arbeitnehmer tatséchlich erkrankt
ist oder ob er sich fiir die Verrichtung von Schwarzarbeiten oder Freizeit-
aktivitdten ,,freigenommen hat“. Da der Arbeitgeber insbesondere bei
Arbeitnehmern im Aufendienst keine ausreichende Leistungsiiberpriifung
vornehmen kann, bieten Detekteien speziell die Uberwachung von Aullen-
dienstmitarbeitern an. Auch bei Diebstihlen oder Sabotage im Unternehmen
werden Detektive eingeschaltet. Detektive ermitteln aulerdem bei Patent-
marken und Produktpiraterie, beim Verrat von Betriebs- und Geschiftsge-
heimnissen sowie bei Verstdfien gegen den unlauteren Wettbewerb. Auskiinf-
te werden erteilt iiber Herkunft, Vorleben, Lebenswandel, Ruf und Einkom-
men einer bestimmten Person, teilweise wird die Beschaffung von Informa-
tionen aller Art in Aussicht gestellt. Als Ermittlungsmethoden werden von

45 Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder zur Steuer-
gesetzgebung ,,Staatliche Kontrolle muss auf den Priifstand!*, vgl. Anlagenband, a.a.O., S. 19
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den Detekteien unter anderem Beobachtungen, Ermittlungen, verdeckte
Videoiiberwachung, Kriminaltechnik, technische Sonderlosungen benannt.

Wihrend die Kunden von Banken und Versicherungen grofen Wert darauf
legen, dass ihr Vertragspartner die datenschutzrechtlichen Vorgaben beach-
tet, ist es das primdre Ziel des Kunden einer Detektei, an bestimmte Infor-
mationen zu gelangen. Welche Ermittlungsmethoden der Detektiv ange-
wandt hat und ob diese nach dem Bundesdatenschutzgesetz iiberhaupt zulés-
sig sind, ist fiir den Kunden meistens nur von untergeordneter Bedeutung.
Fiir viele Kunden ist es nur wichtig, dass die Informationen der Detektei
gerichtsverwertbar sind. Da ein Beweiserhebungsverbot nach den verschie-
denen Prozessordnungen nicht automatisch zu einem Verwertungsverbot
fiihrt, vielmehr die erlangten Folgeerkenntnisse im Gegensatz etwa zum
amerikanischen Recht (fruits of the poisoned tree) im Prozess nutzbar sind,
ist der datenschutzrechtliche Standard von beweisverwertbaren Informatio-
nen nicht sehr hoch. Auch die Detektive selbst gehen davon aus, dass sie
gegen das Datenschutzrecht verstoBen. Nur so ist es zu erkldren, dass Detek-
tive mit allen Mitteln versuchen, Kontrollen der Aufsichtsbehorde zu verhin-
dern oder den Termin der Kontrolle zumindest hinauszuzdgern; mal befand
sich der Inhaber der Detektei in einem mehrmonatigen Urlaub, ein anderes
Mal musste die vorgesehene Kontrolle wegen einer plotzlichen Erkrankung
oder eines kurzfristigen Gerichtstermins verschoben werden.

Die Mehrzahl der Detekteien ermittelt personenbezogene Daten — in der
Regel von bestimmten Zielpersonen —, um diese in einem Abschlussbericht
an den Kunden zu iibermitteln. Danach stellt die Arbeit der Detekteien in der
Regel eine geschiftsmédBige Datenerhebung und -speicherung zum Zwecke
der Ubermittlung (§ 29 BDSG) dar. Nur einige wenige Detekteien arbeiten
nicht nach dieser Vorschrift, etwa dann, wenn sich ein Detektiv auf das Auf-
suchen gestohlener Pkws spezialisiert hat, oder ein Ladendetektiv, dessen
Aufgabe darin besteht, Ladendiebstéhle zu verhindern und Ladendiebe fest-
zunehmen.

Automatisierte Verarbeitungen, in denen geschiftsméBig personenbezo-
gene Daten von der jeweiligen Stelle zum Zwecke der Ubermittlung gespei-
chert werden, sind vor ihrer Inbetriebnahme der zustindigen Aufsichtsbe-
hérde nach den Mafgaben des § 4 e Nr. 1-9 BDSG zu melden (§ 4 e Abs. 1
1.V.m. § 4 g Abs. 2 BDSG). Die geringe Anzahl der zum Register gemelde-
ten Detekteien ldsst die Vermutung zu, dass viele Detektive die Meldepflicht
nicht beachten.

Vor der Annahme eines Ermittlungsauftrags miissen die Detekteien prii-
fen, ob der Kunde, dem die Ermittlungsergebnisse tibermittelt werden sol-
len, ein berechtigtes Interesse an der Kenntnis dieser Daten glaubhaft darge-
legt hat und kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat (§ 29
Abs. 2 Nr. 1a und Nr. 2 BDSG). Detekteien haben natiirlich kein Interesse
daran, diese Rechtsvorschrift umzusetzen, da sie hierdurch Mandate verlie-
ren. Teils wird diese Bestimmung tiberhaupt nicht beachtet, teils wird das
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Vorliegen eines berechtigten Interesses sehr weit ausgelegt. Ein Detektiv
behauptete, das berechtigte Interesse ergebe sich daraus, dass der Kunde fiir
die Information schlielich Geld zu zahlen habe, in einem anderen Fall ging
eine Detektei davon aus, dass ein berechtigtes Interesse immer dann vorlige,
wenn ein Anwalt eine Information einholte.

Der Kunde einer Detektei wird in vielen Féllen ein berechtigtes Interesse
an der Kenntnis der erwiinschten Information haben. Ein Unterhaltsberech-
tigter — aber auch jeder andere Gldubiger — hat ein Interesse daran, den Auf-
enthaltsort eines fliichtigen Schuldners zu ermitteln und festzustellen, ob er
iiber Vermogenswerte und Einkommen verfiigt, in welches vollstreckt wer-
den kann. Ein Arbeitgeber hat das Recht, wegen Fehlbetrdgen in der Kasse
detektivische Hilfe in Anspruch zu nehmen.

In anderen Fillen ist das Recht des Kunden auf Informationserlangung
beschrankt. Die Krankschreibung eines Mitarbeiters gibt dem Arbeitgeber
noch nicht das Recht, die Korrektheit durch einen Detektiv tiberpriifen zu
lassen. Dieses Recht besteht erst, wenn der Arbeitgeber zumindest iiber
gewisse Hinweise verfiigt, dass der Arbeitnehmer ,krankfeiert”, etwa um
schwarzzuarbeiten. Da es bei der Einstellung neuer Mitarbeiter vereinzelt
vorkommt, dass Bewerber gefdlschte Zeugnisse und Dokumente vorlegen,
darf ein Arbeitgeber die von dem Bewerber eingereichten Unterlagen durch
einen Detektiv auf ihre Echtheit {iberpriifen lassen. Da die Detekteien hier
Informationen von 6ffentlichen Stellen einholen miissen, ist es sinnvoll, sich
vor der Uberpriifung die Einwilligung des Bewerbers geben zu lassen. Da
der Arbeitgeber aber keinen Anspruch auf einen bestimmten ,,Lebenswan-
del”“ seiner Mitarbeiter hat, hat er kein berechtigtes Interesse daran,
bestimmte Informationen aus dem Privatleben seines zukiinftigen Mitarbei-
ters zu erhalten. Dies gilt auch bei der Besetzung von Fiihrungspositionen.

Bei der Ermittlungstitigkeit miissen Detektive die Datenerhebungsvor-
schriften (§ 4 Abs. 2 und 3 BDSG) beachten. Die Einhaltung dieser Vor-
schriften fallt Detekteien besonders schwer. Um an Informationen zu gelan-
gen, arbeiten Detektive haufig mit so genannten Legenden. Sie offenbaren
sich nicht als Detektive, sondern geben sich etwa als Erbenermittler oder
Versicherungsvertreter aus, um von der Zielperson oder einem Dritten
bestimmte Informationen zu erlangen. Teilweise geben sich Detektive auch —
etwa gegeniiber Behorden — als der Betroffene selbst aus. Auf unsere Frage
an einen Detektiv, ob sein Unternehmen Legenden verwenden wiirde, ant-
wortete dieser: ,,Wir arbeiten ausschlieSlich mit Legenden, sonst kdnnte ich
meinen Laden dichtmachen.*

Die Verwendung von Legenden ist dann rechtswidrig, wenn ihr Inhalt eine
Amtsanmalung darstellt, etwa wenn sich der Detektiv als Beamter bei der
Bundesversicherungsanstalt fiir Angestellte vorstellt. Das Gleiche gilt, wenn
eine Detektei mittels einer Legende an Daten von einer Stelle gelangt, die
diese nicht an Detekteien iibermitteln diirfte. Danach darf diese sich nicht als
der Betroffene ausgeben und bei der Bank den Kontostand oder in einer
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Arztpraxis die Diagnose abfragen. Auch die Datenerhebung bei der Zielper-
son selbst unter Verwendung einer Legende ist rechtswidrig. Auch der
Betroffene, bei dem personenbezogene Daten erhoben werden, ist von der
verantwortlichen Stelle iiber die Identitdt der verantwortlichen Stelle sowie
die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung zu infor-
mieren (§ 4 Abs. 3 Nr. 1 und 2 BDSG).

Die Befragung Dritter ist zulédssig, wenn der Geschiftszweck die Erhe-
bung bei Dritten erfordert (§ 4 Abs. 2 Nr. 2a BDSG). Der Ausnahmetatbe-
stand ,,Erforderlichkeit fir Geschiftszwecke™ ist eng auszulegen. Er greift
nur, wenn im Einzelfall keine Anhaltspunkte dafiir bestehen, dass dadurch
iiberwiegende schutzwiirdige Interessen der betroffenen Person beeintrich-
tigt werden. Allerdings kann auch der Geschdftszweck von Detekteien zu
einer Datenerhebung bei Dritten berechtigen. Ist dies zu bejahen, hat jedoch
immer noch eine Interessenabwigung im Einzelfall stattzufinden. Bei der
Befragung in der Nachbarschaft ist insbesondere zu beriicksichtigen, dass
hier besonders stark in die Privatsphire des Betroffenen eingegriffen wird.
Ist die Befragung Dritter gestattet, stellt die Benutzung von Legenden hiu-
fig sogar ein milderes Mittel dar, da den Dritten der Zweck der Datenerhe-
bung, wie mdglicherweise die Aufklarung eines kriminellen Verhaltens, ver-
schwiegen bleibt und damit der Eingriff in die Privatsphére des Betroffenen
geringer ist.

Auch bei der Anwendung technischer Uberwachungsmethoden enthilt
das Bundesdatenschutzgesetz Einschridnkungen. So ist eine heimliche Vi-
deoiiberwachung offentlich zugédnglicher Raume nach § 6b Abs. 2 BDSG
rechtswidrig. Nicht unter § 6 b BDSG fillt die heimliche Videotliberwachung
eines beweglichen Ziels, etwa einer bestimmten Zielperson. Bei der Frage,
ob diese rechtmifig ist, sind die Interessen des Kunden der Detektei und die
der Zielperson gegeneinander abzuwidgen. Zu beriicksichtigen ist, zu wel-
chem Zweck die Videotiberwachung dient.

Bestehen bei der Aufsichtsbehorde Zweifel an der RechtmiBigkeit der
Datenerhebung, kann sie dies hiufig nicht belegen, wenn die Detekteien die
Herkunft der Daten nicht speichern. In diesem Fall hat die Aufsichtsbehorde
das Recht, nach § 38 Abs. 5 Satz 1 BDSG anzuordnen, dass die verantwort-
liche Stelle die notwendigen MaBinahmen dazu trifft, tiberpriifen zu kdnnen,
von wg!chem Mitarbeiter welche Information wann und wie ermittelt wor-
den ist*.

Bei der Erstellung des Abschlussberichts wollen die Detekteien héaufig
gegeniiber dem Kunden dokumentieren, wie umfangreich ihre Arbeit zur
Durchfiihrung des Auftrags war. Aus diesem Grunde erstellen Detektive
hiufig sehr ,,ausschweifende™ Abschlussberichte. Wie bei der Frage, ob die
Detektei das Mandat {iberhaupt annehmen darf, ist auch bei den einzelnen
libermittelten Daten nach § 29 Abs. 2 Nr. 1 a und 2 BDSG zu priifen, ob der
Kunde ein berechtigtes Interesse an der Kenntnis dieses Datums hat und ob

46 JB 2003, 4.6.3
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Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges
Interesse an dem Ausschluss der Ubermittlung hat. In der Regel hat der
Betroffene iiberwiegende schutzwiirdige Interessen daran, dass Detekteien
nur Tatsachen, nicht jedoch — dies geschieht nicht selten — Vermutungen
iibermitteln. Informationen, die der Kunde fiir den von ihm benannten
Zweck nicht bendtigt, diirfen in einem Abschlussbericht nicht iibermittelt
werden. So war es flir eine Reiserlicktrittsversicherung ohne Belang, dass
die Zielperson (Verdacht des Versicherungsbetrugs) im Arbeitsamt als ,,pro-
blematisch“ eingestuft worden sei, ebenso, dass ein Zeuge mit ausldndi-
schem Akzent gesprochen habe.

Detektive machen haufig Werbung damit, dass sie diskret arbeiten, d. h. in
der Regel, dass die Zielperson weder vor noch wihrend noch nach Erledi-
gung des Auftrags Informationen iiber die Beauftragung einer Detektei
erhilt. Demgegeniiber regelt § 33 Abs.1Satz 2 BDSG, dass Detekteien den
Betroffenen von der erstmaligen Ubermittlung und der Art der {ibermittelten
Daten zu benachrichtigen haben. Das Recht auf Benachrichtigung ist ein
sehr wesentliches Element des informationellen Selbstbestimmungsrechts,
da nur hierdurch Betroffene in die Lage versetzt werden, ihre datenschutz-
rechtlichen Rechte (Auskunft, Berichtigung, Loschung etc.) durchzusetzen.

Nur in Ausnahmefillen kann auf eine Benachrichtigung verzichtet wer-
den. Nach § 33 Abs. 2 Nr. 1 BDSG besteht eine Pflicht zur Benachrichtigung
dann nicht, wenn der Betroffene auf andere Weise Kenntnis von der Spei-
cherung oder der Ubermittlung erlangt hat. Dies ist etwa der Fall, wenn der
Kunde die Zielperson — etwa im Rahmen eines Zivilprozesses — iiber die
Beauftragung der Detektei informiert. Eine Pflicht zur Benachrichtigung
besteht ferner nicht, wenn die Daten ihrem Wesen nach, namentlich wegen
des tiberwiegenden rechtlichen Interesses eines Dritten, geheim gehalten
werden miissen (§ 33 Abs. 2 Nr. 3 BDSG). Dritter kann auch der Kunde
(Datenempfianger) der Detektei sein. Ein Entfallen der Benachrichtigungs-
(und Auskunfts-)pflicht kommt aber nur in Betracht, wenn das Bekanntwer-
den des Datenempfiangers seine Geschiftszwecke bzw. Rechte erheblich
gefahrden wiirde. Erforderlich sind konkrete rechtliche Griinde, eine blofle
Vereinbarung zwischen Detektei und Kunde, dass der Vorgang ,.diskret”
behandelt wird, ist demgegeniiber als ,Vertrag zu Lasten Dritter ohne
Bedeutung. Nach § 33 Abs. 2 Satz 2 BDSG hat die verantwortliche Stelle
schriftlich festzulegen, unter welchen Voraussetzungen von einer Benach-
richtigung abgesehen wird.

3.4 RFID - eine Technologie setzt sich durch

Der Einstieg in die bereits beschriebene RFID-Technik wird liber die auto-
matische Identifikation von Produkten und die Erfassung ihrer Daten erfol-
gen. Sie fungiert als attraktive und zukunftsweisende Ergédnzung zur her-
kémmlichen Strichcodetechnologie. RFID hat einen entscheidenden Vorteil
gegeniiber dem Strichcode: Jedes Produkt kann individuell mit dieser Tech-
nik ausgestattet und ohne Sichtkontakt erkannt und identifiziert werden.
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RFID-Tags bestehen mindestens aus einem Speicherchip, der z. B. Pro-
duktinformationen wie Produktcode und Herstellungs- bzw. Haltbarkeitsda-
tum enthdlt, und einer Antenne. Chip und Antenne gibt es in verschiedenen
Ausfiihrungen und Bauformen, die entsprechend ihren jeweiligen Einsatz-
zwecken angepasst werden konnen. RFID-Tags funktionieren nach dem
Prinzip eines Transponders, bei dem die Tags iiber elektromagnetische Wel-
len ,,angesprochen® und ihre Informationen ausgelesen werden. Dabei {iber-
mitteln sie ihre Identitdt dem Lesegerit, welches die Anfrage initiiert hat.
Die Entfernung, iiber die ein RFID-Tag ausgelesen werden kann, schwankt
aufgrund der Ausfilhrung, benutztem Frequenzbereich, Sendestirke und
Umwelteinfliissen zwischen wenigen Zentimetern und maximal 30 Metern.
RFID-Tags gibt es prinzipiell in zwei Ausfithrungen: Aktive RFID-Tags
haben eine eigene Stromversorgung, meistens eine Batterie. Thr Speicher-
chip kann sowohl gelesen als auch beschrieben werden. Passive RFID-Tags
hingegen beziehen ihre Energie zur Ubertragung der Information aus den
empfangenen Funkwellen eines Lesegerits. Die gespeicherten Daten konnen
nur gelesen werden, aulerdem ist die Speicherkapazitit wesentlich geringer
als bei aktiven Tags.

Um einzelne Gegenstinde mit Hilfe von RFID-Tags zu identifizieren,
miissen sie in ein RFID-System eingebunden werden. Die zurzeit verfiigba-
ren Systeme bestehen in der Regel aus folgenden Komponenten:

— dem Transponder, der an das zu identifizierende Objekt angebracht
wird und die zu tibermittelnden Informationen enthalt,

— dem Schreibgerét zum Schreiben von Daten auf den Transponder und

— dem Lesegerit, welches die im Transponder enthaltenen Informationen
ausliest.

Schreib- und Lesegerdt konnen zu einer Einheit zusammengefasst wer-
den. Diese Einheit wird in der Regel mit einer zusétzlichen Schnittstelle
ausgestattet, um die vom RFID-Tag empfangenen Daten an ein Hintergrund-
system (z. B. Datenbank, Automatensteuerung) weiterzuleiten®’.

RFID-Standards

Bis heute gibt es keinen gemeinsamen weltweiten RFID-Standard. In
Europa und den USA basiert die Entwicklung der Technologie auf verschie-
denen Grundlagen. Die europdischen Strich- bzw. Barcodes enthalten die
EAN (European Article Number), eine Produktnummer fiir Handelsartikel,
die Produktgruppen kennzeichnet. Diese Nummer unterscheidet sich grund-
satzlich vom amerikanischen Produktcode UPC (Universal Product Code).

47 Finkenzeller, Klaus: RFID-Handbuch: Grundlagen und praktische Anwendungen induktiver Funk-
anlagen, Transponder und kontaktloser Chipkarten. 3. Aufl. Miinchen: Carl Hauser Verlag, 2002
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Nachfolger beider soll im Rahmen weltweiter RFID-Standards der EPC
(Electronic Product Code) werden, welcher weltweit eindeutige Produkt-
nummern ausweist. Wegbereiter fiir diese Standardisierungsinitiative ist die
Interessengemeinschaft EPCglobal®. Im Gegensatz zur bisher verwendeten
EAN hat der EPC mit einer Linge von 96 Bit eine ausreichende Kapazitit,
um Unternehmen 16 Millionen Objektklassen fiir ihre Produkte zur Verfii-
gung zu stellen. In jeder Objektklasse lassen sich wiederum bis zu 68 Milli-
arden eindeutige Seriennummern vergeben. Der EPC kann auch auf ein-
fachen passiven RFID-Tags gespeichert werden. Mit entsprechend leistungs-
fahigen Datenbanken im Hintergrund soll es somit moglich sein, jedes Pro-
dukt weltweit eindeutig zu identifizieren.

Szenarien und Einsatzgebiete

Die RFID-Technologie ist vielseitig einsetzbar und wird in der einfachen
Form im Alltag bereits eingesetzt. Als Diebstahlsicherung in Geschéften
und Kaufhdusern werden RFID-Tags schon seit langem verwendet, wobei
sie z. B. in Etiketten von Bekleidung in ca. drei bis funf Zentimeter grofie
Hartplastikscheiben integriert werden konnen. Diese enthalten einen winzi-
gen 1-Bit-Transponder, der mit dem Bezahlen der Ware entfernt oder deakti-
viert wird. Sollte ein Kunde das Geschéft mit einem aktiven Etikett verlas-
sen wollen, so 16sen Lesegerite im Ausgangsbereich einen akustischen oder
optischen Alarm aus.

Eine Diebstahlsicherung kann auch als Wegfahrsperre bei Kraftfahrzeu-
gen eingesetzt werden. Der RFID-Tag wird dabei in den Autoschliissel inte-
griert und das Lesegerit in die Ndhe des Ziindschlosses platziert. Ohne
Schliissel kann ein solches Fahrzeug nicht mehr gestartet werden. Auch das
Félschen eines Autoschliissels wird durch kryptografische Verfahren zur
Authentifizierung zwischen Schliissel und Fahrzeug verhindert.

Ein weiteres Anwendungsgebiet fiir RFID-Technologie sind Zutrittskon-
trollsysteme. Das Passieren einer mit einem Lesegerit gesicherten Tir wére
bei ausreichender Reichweite des Transponders mdglich, ohne dass dieser
aus der Tasche geholt werden muss. Mittlerweile sind solche Transponder
auch in Skipdssen eingebaut, um eine berithrungslose und schnelle Zutritts-
kontrolle bei den Skiliften zu ermdglichen.

Gleichzeitig konnten solche Transponder auch zur Zeiterfassung dienen,
die damit weitgehend automatisiert werden kann. In diesem Zusammenhang
finden RFID-Systeme bei Sportveranstaltungen und im Bankwesen Anwen-
dung. So konnen Transponder in die Schuhe von Marathonldufern integriert
werden, um auch bei grofer Teilnehmerzahl die zuriickgelegte Strecke und
die benoétigte Zeit exakt zu messen. Zur Fullballweltmeisterschaft 2006 in
Deutschland sollen die Eintrittskarten mit RFID-Tags versehen werden, um
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Ticketfdlschungen zu erschweren und sicherzustellen, dass nur Personen, die
ihr Ticket offiziell erworben haben, Zugang zu den WM-Stadien haben. Die
Europdische Zentralbank (EZB) erwigt, ab 2005 in Euro-Scheine Transpon-
der zu integrieren, um ebenfalls Félschungen zu erschweren und die Geld-
zirkulation besser kontrollieren zu kdnnen.

In Bibliotheken und Biichereien koénnten Informationen wie Exemplar-
nummer, Autor, Bibliothekskennung, Standort in der Bibliothek, Systema-
tikgruppe, Status (entlichen, bestellt) in RFID-Tags enthalten sein und
wiirden somit zur schnellen Erfassung und Auffindbarkeit einzelner Biicher
aus dem Medienbestand beitragen.

RFID-Systeme haben sich bereits als sehr hilfreich bei der Identifikation
von Tieren erwiesen. Statt mit Markierungen wie Brandzeichen oder Této-
wierungen werden Rinder und Schafe inzwischen mit Transpondern, die
eine Seriennummer gespeichert haben, ausgestattet. Diese kdnnen sich in
Ohrmarken oder Halsbdndern der Tiere befinden. Dariiber hinaus erleichtert
die kontaktlose automatische Identifikation den Herkunftsnachweis, die
Giiteklasse, den Gesundheitszustand und den Transport der Tiere. Eine indi-
viduelle Erfassung ist damit moglich, die unter anderem die Fiitterung auto-
matisiert und optimiert. Das im vergangenen Jahr verabschiedete Berliner
Hundegesetz schreibt vor, dass kiinftig Hunde in Berlin einen derartigen
Chip tragen miissen*’.

Forschung, Entwicklung, Pilotprojekte

Der bisherige Einsatz von Transponder-gestiitzten Identifikationssyste-
men beschrinkt sich auf Pilotprojekte und Testphasen einiger Forschungs-
unternehmen in Kooperation mit Konzernen der Konsumgiiterindustrie, aber
auch im Logistikbereich von Grofhandel und Lagern werden RFID-Tags auf
ihre Funktionsfihigkeit getestet. Der konkrete Einsatz im Alltag ist dabei
noch die Ausnahme, kommt aber im kleineren Rahmen bereits vor.

Seit April 2003 entwickelt ein Handelskonzern gemeinsam mit drei gro-
Ben IT-Unternehmen einen Supermarkt der Zukunft. Im einem nordrhein-
westfélischen Supermarkt wird unter realen Bedingungen der Einsatz und
die Akzeptanz der RFID-Technologie im Handel getestet. Das Ziel sind
nutzerorientierte Losungen, die sowohl dem Handel als auch dem Kunden
Vorteile bringen sollen. Dariiber hinaus sollen mit Hilfe dieser Technologie
Prozessablaufe optimiert und Kosten gesenkt werden.

Allerdings duferten im Februar 2004 die Bielefelder Datenschutzaktivis-
tengruppe FoeBuD (Verein zur Forderung des offentlichen bewegten und
unbewegten Datenverkehrs e. V.) wie auch schon die US-amerikanische Ver-
braucherorganisation Caspian (Consumers Against Supermarket Privacy

49 vgl.4.4.2
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Invasion And Numbering) groe Bedenken hinsichtlich der Kundenaufkla-
rung im Supermarkt. Der Konzern hatte die Verbraucher nicht ausreichend
iiber den Einsatz der RFID-Technologie informiert. Verschiedene Produkte
waren mit RFID-Etiketten bestiickt worden, ebenso enthielten die Kunden-
karten Transponder, mit denen ein Bezug zwischen Produkt und Kunde her-
gestellt werden konnte. Uber die Risiken fiir die Privatsphéire gab es im
Supermarkt keine Hinweise.

Besonders bemerkenswert ist, dass die am RFID-Einsatz als Produzenten,
Systementwickler und Anwender interessierten Unternehmen bei Einwén-
den, die Befiirchtungen fiir die Personlichkeitsrechte zum Inhalt haben, stets
betonen, dass diese Befiirchtungen grundlos sind, weil es nur um die Verar-
beitung produktbezogener Daten ginge. Eine Gefahr fiir die Personlichkeits-
rechte konne nur dann bestehen, wenn die produktbezogenen Daten mit per-
sonenbezogenen Angaben von Kiufern oder Benutzern der Produkte
zusammengefiihrt werden. Ausgerechnet beim ersten wichtigen Feldversuch
dieser Technologie sollte genau dies geschehen — ohne Wissen der Betroffe-
nen.

Wertvolle Rasierklingen sind vergleichsweise teuer und konnen wegen
ithrer geringen Grofe leicht gestohlen werden. Aus diesem Grund hat ein
Hersteller die Verpackungen seiner Rasierklingenmarke mit RFID-Chips
versehen. Ein Pilotprojekt lief im Juli 2003 bei einer britischen Supermarkt-
kette. Caspian hatte herausgefunden, dass der Supermarktbetreiber zusitz-
lich jeden Kunden heimlich fotografierte, der nach den mit RFID-Tags aus-
gestatteten Rasierklingen griff. Auch an den Kassen waren Kameras postiert,
die alle Kunden filmten, die mit einer RFID-gekennzeichneten Ware den
Laden verlieB3en. Diese Bilder wurden dann von einem Sicherheitsdienst mit
den Fotos vom Rasierklingen-Regal verglichen.

Ein italienischer Bekleidungshersteller plant, RFID-Tags kiinftig in seine
Produkte einzunéhen, die eine chemische Reinigung iiberstehen sollen. Der
22 mm grofe ultradiinne Transponder verfiigt {iber einen 2-kBit-Speicher
und soll Kleidungsstiicke eindeutig und fdlschungssicher identifizierbar
machen. Auf den Transpondern kdnnen Daten tiber Grofle, Stil, Farbe und
Bestimmungsort gespeichert werden.

Ein nordamerikanischer Internet-Dienstleister entwickelt seit einigen Jah-
ren eine in den menschlichen Koérper implantierbare Dateniibertragungsein-
heit auf Basis der RFID-Technologie. Der VeriChip (Verification Chip) wird
in den Medien auch Digital Angel genannt. Er besteht aus einer Sende- und
Empfangseinheit und soll mit einer elektromagnetischen Energieversorgung
ausgestattet sein, die den notwendigen Strom aus Muskelbewegungen des
Korpers gewinnt. Die Einheit soll an das satellitengestiitzte Global Positio-
ning System (GPS) angebunden werden, das den Trager des Gerits jederzeit
lokalisieren konne. Das Unternehmen nennt das Lokalisierungssystem auch
Global VeriChip Subscriber (GVS). Es bestiinde die Moglichkeit, damit
Gesundheitsdaten von Personen zu messen. Bestimmte Risiko-Patienten,
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wie z. B. Zuckerkranke, Alzheimer-Kranke, aber auch verschwundene oder
verwirrte Menschen sowie Strafgefangene im offenen Vollzug kénnten mit
dieser Technologie ausgestattet werden.

Datenschutzrechtliche Aspekte

Obwohl sich der Einsatz der RFID-Technologie bisher hauptsichlich auf
logistische und distributive Bereiche beschrankt und nur in vereinzelten
Pilotprojekten mit personenbezogenen Daten getestet wird, ist in den néchs-
ten Jahren mit einer Einfithrung auf breiter Ebene zu rechnen.

Zusammenfassend ergeben sich fiir den Datenschutz folgende Risiken:

— RFID-Systeme arbeiten drahtlos, so dass das Auslesen der Daten ohne
Wissen des Besitzers erfolgen kann.

— RFID-Tags werden in Bauformen angeboten, die ein verstecktes
Anbringen auf Waren ermoglichen. Der Kédufer kann keine Schutzmaf-
nahmen ergreifen, wenn er iiber die Existenz des RFID-Tags nichts
weill.

— RFID-Tags erméglichen eine weltweit eindeutige Kennzeichnung von
einzelnen Gegenstinden. Erworbene Produkte konnten somit weltweit
eindeutig einzelnen Personen zugeordnet werden.

— Durch die Zusammenfiihrung der Informationen aus RFID-Tags mit
personenbezogenen Daten (z.B. aus Kundenkarten) ldsst sich das
Kaufverhalten einzelner Kunden detailliert analysieren.

Daraus folgt die Forderung nach folgenden Mallnahmen:

® Die betroffenen Personen miissen umfassend iiber Einsatz, Verarbei-
tungszweck und Inhalt von RFID-Chips informiert werden.

e Kommunikationsvorginge mit RFID-Chips, die eine Verarbeitung per-
sonenbezogener Daten auslosen, miissen fiir die betroffenen Personen
transparent und eindeutig erkennbar sein.

e Daten auf RFID-Chips diirfen nur so lange gespeichert sein, wie es zur
Erreichung des Zwecks erforderlich ist.

® Moglichkeiten zur Deaktivierung bzw. Loschung der Daten von RFID-
Chips miissen geschaffen werden.

e Die Vertraulichkeit der gespeicherten und der iibertragenen Daten muss
durch wirksame Authentisierung der beteiligten Peripheriegerite und
durch Verschliisselung sichergestellt werden.

e Bei RFID-Technologie mit Verarbeitungsfunktion miissen Systeme
angeboten werden, die keine Seriennummern tragen.

Jahresbericht BInBDI 2004 41



3.4

Reaktionen

Auf der Basis der Verarbeitung der von uns geleiteten Internationalen
Arbeitsgruppe Datenschutz in der Telekommunikation hat die Internationale
Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Pri-
vatsphire in Sydney am 20.11.2003 in einer gemeinsamen Entschliefung auf
die Risiken der RFID-Technologie hingewiesen. Folgende Grundsétze wur-
den im Einzelnen formuliert:

— Jeder Datenverarbeiter sollte vor der Einfithrung von RFID-Etiketten,
die mit personenbezogenen Daten verkniipft sind oder die zur Bildung
von Konsumprofilen fiithren, zunédchst Alternativen in Betracht ziehen,
die das gleiche Ziel ohne die Erhebung von personenbezogenen Infor-
mationen oder die Bildung von Kundenprofilen erreichen.

— Falls der Datenverarbeiter darlegen kann, dass personenbezogene Daten
unverzichtbar sind, miissen diese offen und transparent erhoben wer-
den.

— Personenbezogene Daten diirfen nur fiir den speziellen Zweck verwen-
det werden, fiir den sie urspriinglich erhoben wurden und sie diirfen nur
so lange aufbewahrt werden, wie es zur Erreichung dieses Zwecks
erforderlich ist.

— Soweit RFID-Chips im Besitz von Personen sind, sollten diese die
Moglichkeit zur Loschung der gespeicherten Daten oder zur Deaktivie-
rung bzw. Zerstdrung der Chips haben.

Auf nationaler Ebene wurde auf der 67. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 25./26. Mirz 2004 der im Wesent-
lichen auf deutsche Initiative verabschiedete internationale Beschluss iiber-
nommen®. Weiterhin wurde beschlossen, eine Informationsschrift zu ent-
wickeln, die als Leitfaden sowohl Anwendern (z. B. Handelskonzernen) als
auch Tragern (Kdufern, Konsumenten) von RFID-Chips dienen soll und
neben RFID-Szenarien und deren datenschutzrechtlicher Bewertung auch
die Technik und moégliche Risiken umfasst. Diese Arbeit, die unter der
Federfiihrung des Bundesbeauftragten fiir den Datenschutz entsteht, ist noch
nicht abgeschlossen.

Ende Mai 2004 nahm die Bundesregierung erstmals offiziell Stellung
zum Thema RFID. Vorausgegangen war dieser Stellungnahme eine Kleine
Anfrage einer FDP-Bundestagsabgeordneten, ob die Bundesregierung durch
die Ermoglichung von Bewegungsprofilen besondere Missbrauchsgefahren
hinsichtlich des Einsatzes von RFID-Technologie sehe. Nach Auffassung der
Bundesregierung deckt das Bundesdatenschutzgesetz auch die neuen Fragen
hinsichtlich der Funkidentifikation ab. Eine Kombination aus Produkt- und
Kéauferdaten werde von Unternehmen in Deutschland nach Kenntnis der

50 Entschliefung ,,Radio-Frequency Identifikation®, vgl. Anlagenband ,,Dokumente zu Datenschutz und
Informationsfreiheit 2004, S. 12

42 Jahresbericht BInBDI 2004

3.5

Bundesregierung nicht eingesetzt. Aus diesem Grund sei nach dem gegen-
wartigen Stand der Technik im Bereich der elektronischen Produktlabel kein
erginzender datenschutzrechtlicher Regelungsbedarf erkennbar.

Der Bundesbeauftragte fiir den Datenschutz sieht allerdings Regelungsbe-
darf. Er fordert eine Anderung des Datenschutzgesetzes zur Regulierung der
RFID-Chips. Dazu gehoren eine Kennzeichnungspflicht fiir Produkte mit
Chips und das Recht, die darin gespeicherten Informationen einsehen zu
konnen und den Chip nach dem Kauf permanent deaktivieren zu lassen. Bis-
lang wiirden RFID-Chips vom Gesetz nicht erfasst: Theoretisch miissen
Unternehmen ihre Kunden nicht dariiber informieren, wenn sie Chips in Pro-
dukte integrieren — sondern erst dann, wenn sie personliche Daten damit ver-
kniipfen. Dritte, die die Chips ebenfalls unbemerkt auslesen konnten, seien
von einer solchen Regelung ohnehin nicht betroffen.

3.5 Drahtlose Netze

Drahtlose Kommunikation bietet zahlreiche Vorteile wie Portabilitit und
Flexibilitdt, erhohte Produktivitit sowie niedrigere Installationskosten und
wird deshalb zunehmend populér. Sie deckt eine breite Auswahl unter-
schiedlicher Funktionen ab, ausgerichtet auf verschiedene Anwendungen
und Bediirfnisse. Drahtlose lokale Netzwerke (Wireless local area networks
— WLAN) erlauben den Nutzern z. B., sich mit mobilen Systemen innerhalb
der Reichweite des Netzes zu bewegen, ohne dass dafiir Kabel notwendig
wiren und die Verbindung verloren geht.

Kostenintensive Baumafinahmen durch das Verlegen von Kabeln entfal-
len. Insbesondere bei einem Umzug werden die Vorteile besonders deutlich.
Anstelle einer sorgfiltigen Planung der Verkabelung, die meist sehr wohl
iiberlegt und damit auch aufwendig ist, ist beim heutigen Preisverfall ein
WLAN schnell installiert. Allerdings fithren Fehler bei der Installation oft zu
Sicherheitsliicken oder unzureichender Netzabdeckung. Es gibt viele Risi-
ken bei der Nutzung von drahtloser Technologie, weil die Funkverbindung
fir Angriffe offen ist. Gegen diese Risiken sind angemessene Sicherheits-
vorkehrungen zu treffen.

Bei drahtlosen Netzen ist es moglich, sich ohne groBen Aufwand in ein
vorhandenes Netzwerk zu integrieren. Benétigt wird lediglich ein mobiler
Rechner, der mit einer Funknetzwerkkarte ausgestattet ist. Sobald sich der
Rechner im Empfangsbereich eines Funknetzwerkes befindet, meldet sich
dieser automatisch an. Es kommt jetzt darauf an, ob netzseitig gepriift wird,
ob diese Anmeldung akzeptiert werden kann oder nicht.

Sicherheitsprobleme und Loésungsansiitze

Funkwellen kennen keine rdumlichen Barrieren, die das Senden und
Empfangen einschrinken kdnnten, wenn man nicht spezielle Sicherheitsvor-
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kehrungen trifft. Es fehlt der Schutz des Kabels. Der Parkplatz vor der Firma
konnte der Ausgangspunkt eines Angriffs auf das WLAN der Firma sein, fiir
den bei unzureichenden Sicherheitseinstellungen eine Funknetzwerkkarte
fiir das Notebook und eine Richtantenne, mit der die Empfangsmdglichkei-
ten noch erhoht werden konnen, ausreichend sind. Die Datenstrome konnen
einfach empfangen, aufgezeichnet, manipuliert und verfdlscht zuriick- oder
weitergesendet werden.

Mit den datenschutzrechtlichen Risiken hat sich die Internationale
Arbeitsgruppe Datenschutz in der Telekommunikation auf ihrer Frithjahrs-
sitzung am 14./15. April 2004 in Buenos Aires befasst und ein entsprechen-
des Arbeitspapier verabschiedet™.

Folgende erste Schritte zur Absicherung eines WLANSs sollten vom Admi-
nistrator unternommen werden. Sie erfordern weder zusitzliche Programme
noch Kosten und sind sehr einfach und leicht umzusetzen:

— Da die Gerite bei der Auslieferung mit Standard-Parametern wie z. B.
einem ,,Administrator Passwort® ausgeliefert werden, miissen diese
unverziiglich verdndert werden. Anderenfalls wird das Eindringen in
ein fremdes Netz einem Hacker sehr erleichtert, da er meist anhand der
MAC-Adresse des Access Points den Hersteller herausfinden und sich
somit die entsprechenden Handbiicher mit den Standardpasswortern
aus dem Internet zichen kann.

— Mit der Service Set Identity Description (SSID = Netzwerkname) sind
gleich zwei Moéglichkeiten zur Steigerung der Sicherheit moglich:

Erstens sollte die SSID umbenannt und so gewéhlt werden, dass keine
Riickschliisse auf die Organisation moglich sind. Wird beispielsweise
der Behordenname verwendet, so kann ein Hacker unmittelbar erken-
nen, ob in diesem Netz fiir ihn Daten von Interesse transportiert
werden.

Zweitens sollte die Bekanntgabe der SSID deaktiviert werden. Mit dem
Ausschalten der Broadcast-SSID kann das Wireless LAN mit relativ
einfachen Mitteln vor ,,fremden Rechnern verborgen werden, es wird
sozusagen unsichtbar. Angreifer miissen den Namen des Netzes wissen,
damit es angegriffen werden kann. Dieser Schritt kann ohne Mehr-
kosten durch die ortliche Systemverwaltung vollzogen werden.

— Aktivierung der Wireless Equivalent Privacy (WEP)-Verschliisselung.
Dies soll verhindern, dass ein Abhoren der Funksignale mdglich ist.
Dieses Verschliisselungsverfahren gilt jedoch nicht als hinreichend
sicher, weil erhebliche Fehler in dem WEP-Algorithmus festgestellt
wurden. Es sollte daher immer eine LAN-weite zusitzliche Verschliis-
selung, beispielsweise IPSec, zum Einsatz kommen.

51 Arbeitspapier zu potenziellen Risiken drahtloser Netzwerke, vgl. Anlagenband, a.a.O., S. 74
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— Die ACL-Zugangskontrollliste dient der Eingabe der eindeutigen
MAC-Adresse der Funknetzwerkkarten am Access Point. Dadurch wird
die Kommunikation mit anderen — nicht eingetragenen — Funknetz-
werkkarten unterbunden. Dies stellt eine sehr einfache Méglichkeit dar,
mit Hilfe der Adressfilterung der MAC-Adressen unberechtigte Funk-
netzclients abzuwehren.

— Durch die Bildung von Subnetzen konnen Bereiche mit einfachen Mit-
teln getrennt werden, so dass sensible Teilnetze von anderen Netzen
geschiitzt werden konnen.

— Nicht benétigte Komponenten sollten deaktiviert sein.

— Die Administration des Access Points sollte ausschlieSlich liber die
drahtgebundene Verbindung erfolgen, da sonst die drahtlose Verbin-
dung abgehdrt werden konnte.

Weiterfithrende Sicherheitsmafinahmen

Die Verarbeitung von personenbezogenen Daten in einem Wireless-LAN,
das dem Standard 802.11b entspricht, ist ohne den Einsatz zusétzlicher
Sicherheitsmalnahmen nicht zuldssig — es sei denn, die Daten weisen nur
einen geringen Schutzbedarf auf.

Zur Gewihrleistung der Vertraulichkeit, Integritit und Authentizitdt der
iibertragenen Daten sind weiterreichende Mafnahmen erforderlich. Die fol-
gende Aufzihlung soll kurz aufzeigen, wie eine weitere Reduzierung der
Risiken durch technische Maflnahmen erreicht werden kann:

— Die Trennung von Internet, Intranet und WLAN durch eine Firewall
sollte obligatorisch sein. Damit werden unberechtigte Zugriffe auf ein
Netz oder Netzsegment blockiert. Zwar konnten die iibertragenen
Daten abgehort werden, aber das interne Netz bleibt hinter der Firewall
geschiitzt.

— Die automatisierte Zuteilung von IP-Adressen (mittels DHCP-Server)
sollte unterbunden werden, da ansonsten ein Angreifer — automatisch —
eine giiltige [P-Adresse zugeteilt bekommt. Bei der nicht automatisier-
ten Vergabe der IP-Adressen muss der Hacker zuerst den IP-Adress-
raum herausbekommen. Weiterhin sollte darauf geachtet werden, dass
der Adressraum nicht zu grof3 bemessen ist.

— Fiir die Absicherung des Datenstroms auf der Funknetzstrecke sollte
ein VPN- (Virtuell Private Network-) Tunnel aufgebaut werden, der die
auszutauschenden Daten zwischen dem WLAN-Client und der Firewall
durch Verschliisselungstechnik — z. B. IPSec — schiitzt.

— Mit Hilfe eines Radius-Servers kann fiir eine gesichertere Authentifi-
kation bei der Anmeldung an die Basisstation gesorgt werden.
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— Da weder die Firewall noch der VPN-Tunnel einen hundertprozentigen
Schutz vor Hackern gewéhrleistet, kann als zusétzlicher Schutz ein
Intrusion-Detection-System (IDS) eingesetzt werden. Damit kann der
Versuch eines Einbruchs z. B. dem Administrator rechtzeitig angezeigt
werden.

— Letztlich darf natiirlich auch die Sicherheit der Clients am WLAN nicht
vergessen werden, da der Komfort dieser mobilen Computer leider
auch Angriffsmoglichkeiten durch Schadsoftware wie z. B. Viren nach
sich zieht. Dadurch kénnten Daten verfalscht oder geloscht werden. Da
die Sicherheitsmechanismen eines Betriebssystems meist nicht ausrei-
chen, kann durch den Einsatz einer Personal Firewall, die meist durch
den Nutzer selbst installiert, konfiguriert und verwaltet wird, sehr wirk-
sam den Angriffen z. B. aus dem Internet begegnet werden. Die Ent-
wicklung ldsst sogar vermuten, dass die Hersteller in naher Zukunft
weitere Sicherheitslosungen wie ein VPN oder Virenschutz in die Per-
sonal Firewall integrieren.

Auf der Grundlage der beschriebenen Sicherheitsmechanismen kdnnen
die Risiken fiir WLANSs durch die bekannten Angriffstechniken minimiert
werden. Durch ein Sicherheitsmanagement muss die Sicherheit stets tiber-
priift und verbessert werden, um auch auf neue Gefahren reagieren zu
konnen.
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4.  Aus den Arbeitsgebieten
4.1 Offentliche Sicherheit

4.1.1 Polizei und Feuerwehr

Abschaffung der Schleierfahndung und andere Antrige

Im Rahmen der parlamentarischen Beratungen iiber unsere Berichte zu
den wenig beeindruckenden Ergebnissen von verdachts- und anlassunabhin-
gigen Kontrollen der Polizei (,,Schleierfahndung “)* im Unterausschuss
,,Datenschutz und Informationsfreiheit“ des Ausschusses fir Inneres,
Sicherheit und Ordnung des Abgeordnetenhauses hat die Fraktion Biind-
nis 90/Die Griinen einen Gesetzesantrag mit dem Ziel der Abschaffung der
Schleierfahndung eingebracht. Dieser Antrag, ein weiterer Antrag der Frak-
tion Biindnis 90/Die Griinen mit dem Ziel, die Rasterfahndung einzugren-
zen, sowie ein Antrag der Fraktion der CDU, den Begriff von ,,Straftaten von
erheblicher Bedeutung® (§ 17 Abs. 3 ASOG) erneut zu modifizieren, sind in
ein Anderungsgesetz zum Allgemeinen Sicherheits- und Ordnungsgesetz
(ASOG) eingeflossen®. Wesentliche Punkte sind

— die Erweiterung der erst 2003 neu gefassten Definition der ,,Straftaten
von erheblicher Bedeutung®“ um einige abschliefend aufgezihlte De-
likte (Aufnahme von Straftaten, die keine Verbrechen oder Straftaten
nach § 100 a StPO sind, jedoch im Héchstmal} mit einer Freiheitsstrafe
von bis zu zehn Jahren bestraft werden bzw. die den Anforderungen
entsprechen, die das Bundesverfassungsgericht fiir besonders schwere
Straftaten zugrunde gelegt hat),

— die Befugnis zur Erhebung personenbezogener Daten zur vorbeugen-
den Bekdmpfung — iiber die Straftaten von erheblicher Bedeutung
hinaus — von sonstigen Straftaten, die organisiert, insbesondere banden-,
gewerbs- oder serienmdfig begangen werden und mit einer Hochst-
strafe von mehr als drei Jahren bedroht sind,

— die Abschaffung der Schleierfahndung, nachdem auch der Polizeiprasi-
dent in Berlin eingerdumt hat, dass die Vorschrift schon aufgrund ihrer
Tatbestandsvoraussetzungen und ihres MafBnahmenkataloges kaum
effiziente Handlungsmdglichkeiten schafft,

— die Befugnis zur Inaugenscheinnahme mitgefiihrter Sachen an Kon-
trollstellen und

— die Eingrenzung der Rasterfahndung, wobei die Voraussetzungen unter
gleichzeitigem Wegfall der Klarstellung, dass Berufs- und Amtsge-

52 JB 2000, 4.1.2; JB 2001, 4.1.2
53 GVBI. 2004, S. 174
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heimnisse unberiihrt bleiben, prizisiert werden. Die besondere Form
des Datenabgleiches muss auch bei ,,Gefahr im Verzug® vom Richter
angeordnet werden. Dem Antrag sind die Errichtungsanordnung, das
Datensicherheitskonzept, die Risiko-Analyse und die Beschreibung der
technisch-organisatorischen Mafinahmen beizulegen. Die Polizei hat
uns kiinftig fortlaufend {iber die MaBnahmen zu unterrichten.

Weitere Antrége hatten keinen Erfolg:

Die Schaffung der Kennzeichnungspflicht flir Polizeibeamte wurde
zuriickgestellt. Hier sollen ein Modellversuch des Polizeiprasidenten in Ber-
lin und der Bericht dazu abgewartet werden.

Die CDU-Antrige, die DNA-Profile den Fingerabdriicken gleichzustel-
len, wurden unter Hinweis auf den VerhiltnismaBigkeitsgrundsatz ebenso
abgelehnt wie der Antrag, die Moglichkeiten der Videoiiberwachung auszu-
weiten. Dabei wurde eingerdumt, dass die Videoiiberwachung zwar das sub-
jektive Sicherheitsgefiihl erhoht, bei einem Uberfall aber selbst keine Hilfe
gewihrleisten konne wie ein Polizist. Wenn flichendeckende Videoiiberwa-
chung wirkungsvoll wire, diirfte es in London keine Kriminalitdt mehr
geben ...

DNA-Analyse

Im Jahresbericht 2002** hatten wir tiber die erste DNA-Reihenuntersu-
chung in Berlin berichtet. Nach den Beratungen im Unterausschuss ,,Daten-
schutz und Informationsfreiheit hat das Abgeordnetenhaus von Berlin am
13. Mai 2004 den Senat aufgefordert, dafiir zu sorgen, dass der Polizeipra-
sident die Verfahrensweise bei der Durchfiihrung von DNA-Reihenunter-
suchungen innerhalb des ersten Halbjahres 2004 durch eine Geschéfts-
anweisung regelt, die die von uns entwickelten Kriterien beriicksichtigt.

Im Juni wurde ein erster Entwurf fiir eine Geschéftsanweisung vorgelegt.
Danach soll zwischen Probeentnahmen — auf freiwilliger Basis — und der
Untersuchung bzw. Analyse selbst — nach richterlicher Anordnung — diffe-
renziert werden. Der Grund dafiir wird allerdings nicht hinreichend deutlich.
Zwar konnte die Polizei die Proben auf diese Weise auch ohne richterliche
Anordnung mit der ausdriicklichen Einwilligung des Betroffenen erheben,
aber das fiir die Strafverfolgungsbehoérden entscheidende Ergebnis kann erst
nach richterlicher Anordnung der Untersuchung erzielt werden. Es muss in
jedem Fall eine richterliche Anordnung beantragt werden. Wir haben deshalb
empfohlen, die richterliche Anordnung bereits vor der Probeentnahme ein-
zuholen.
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Retrograde Erfassung fiir die DNA-Analyse-Datei

Das Bundeszentralregister (BZR) wurde nach der Novellierung des
DNA-Identitdtsfeststellungsgesetzes (DNA-IFG) im Jahr 1999 ermaéchtigt,
im Zeitraum vom 2. Juni 1999 bis zum 30. Juni 2001 den Staatsanwaltschaf-
ten zu 41 Katalogstraftaten (Anlage zu § 2c DNA-IFG) die Daten der fiir
eine DNA-Analyse in Betracht kommenden Verurteilten zu tibermitteln.
Diese Daten dienten ausschlieBlich dem Aufbau der DNA-Analyse-Datei
beim Bundeskriminalamt. Am 23. Mirz 2001 wurde dem Landeskriminal-
amt Berlin eine Datenbank, bestehend aus 62.032 Datensidtzen, aus dem
Bestand des BZR einschlieBlich Erziehungsregister zur Verfiigung gestellt.
Die Datenbank enthilt alle mit Berliner Aktenzeichen verurteilten Straftiter,
die fiir eine retrograde Erfassung in Betracht kommen. Die Polizei hat der
Staatsanwaltschaft bei dem Landgericht Berlin die Personendatensitze mit
aktueller Meldeanschrift, zugrunde liegender Verurteilung und aktuellen kri-
minalpolizeilichen Erkenntnissen zur Uberpriifung vorzulegen, ob ein rich-
terlicher Beschluss zur Vornahme einer DNA-Analyse herbeigefiihrt werden
soll.

Wozu dies fiihren konnte, zeigt folgender Fall:

Eine Jugendliche wurde 1993 wegen rduberischer Erpressung in
Tateinheit mit Korperverletzung nach dem Jugendgerichtsgesetz (JGG)
richterlich ermahnt. Obwohl die Daten der Jugendlichen im ,, Informa-
tionssystem Verbrechensbekdmpfung* (ISVB) der Berliner Polizei
lingst geldscht, die dazugehorigen Unterlagen vernichtet und auch zum
Zeitpunkt der Uberpriifung die Daten im BZR getilgt waren, wurde die
Staatsanwaltschaft bei dem Landgericht Berlin formularmdf3ig um Prii-
fung gebeten, ob die Betroffene fiir eine retrograde Erfassung in
Betracht kommt.

Da die Polizei nicht berechtigt ist, selbst Abfragen beim BZR zum Auf-
bau der DNA-Datei zu stellen, konnte sie nicht liberpriifen, ob die Daten
der Betroffenen im BZR iiberhaupt noch vorhanden waren. Obwohl in einer
vom Generalstaatsanwalt in Absprache mit der Justizverwaltung erstellten
Prioritdtenliste bei Raub eine Verurteilung zu mindestens drei Jahren
Freiheitsstrafe Voraussetzung fiir die Identititsfeststellung war, durfte
die zustindige Arbeitsgruppe der Polizei danach keine Vorselektion vorneh-
men und musste die Daten demgemif an die Staatsanwaltschaft weiterlei-
ten, obwohl nach der Prioritdtenliste klar war, dass gar keine Identititsfest-
stellung durchzufithren war. Erst im Méarz 2004 wurde die Polizei wegen
fehlender Aussicht auf eine gerichtliche Anordnung erméchtigt, in einer
Reihe von Fallkonstellationen selbst die Daten auszusondern; hierzu geho-
ren unter anderem Verurteilungen zu Raub oder Erpressung zu weniger
als drei Jahren Freiheitsstrafe. Der vorliegende Fall wiirde also inzwischen
von vornherein zu keiner Dateniibermittlung an die Staatsanwaltschaft mehr
fithren.
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Die heruntergefallenen DNA-Proben

Einer Reinigungskraft im Landeskriminalamt Berlin waren mehrere fiir
eine DNA-Untersuchung erhobene Speichelproben heruntergefallen.
Die Speichelproben miissen zundichst bei Zimmertemperatur ca. 12 Stun-
den trocknen, da die DNA ansonsten durch Mikroorganismen zerstort
wiirde. Dazu werden die Wattestdbchen mit den Speichelproben locker
in Schutzréhrchen gesteckt. Da diese offen herumstanden, wurden die
Proben versehentlich heruntergestofsen.

Wegen der mdglichen Kontamination und Vermischung der Proben unter-
einander mussten von den Betroffenen erneut Speichelproben entnommen
werden. Der Vorgang wurde zum Anlass genommen, ab sofort Speichelpro-
ben aufBerhalb der Dienstzeiten nur noch in verschlossenen Schrinken zu
trocknen.

Die Fufiball-Weltmeisterschaft 2006 wirft ihre Schatten voraus

Die Organisatoren der Fufsball-Weltmeisterschaft 2006 in Deutschland
haben zusammen mit der Polizei auch Strategien zu entwickeln, um
gewaltbereiten Fans den Zugang zu den Stadien zu verwehren. In die
Eintrittskarten sollen RFID-Tags mit personenbezogenen Daten der
Kdufer integriert werden, damit der rechtmdfige Kartenkdufer das
WM-Spiel besuchen kann und der Schwarzhandel wesentlich erschwert
wird.

Die FIFA als Veranstalterin der Fufsball-Weltmeisterschaft 2006 hat die
Einzelheiten des Eintrittskartenverkaufes noch nicht abschlieBend fest-
gelegt. Das bei dem Deutschen Fufballbund (DFB) angesiedelte Organi-
sationskomitee arbeitet zurzeit die Vorgaben der FIFA ab. Fiir den Eintritts-
kartenverkauf soll jedenfalls auf die bei dem DFB als Dachverband des
deutschen FuBlballsports gefiihrte Datei der von den Vereinen der 1. und
2. Bundesliga sowie von den Regionalligen ausgesprochenen Stadienverbo-
ten zugegriffen werden.

Die Erteilung von Stadienverboten beruht auf dem nationalen Konzept
»Sport und Sicherheit, das auf eine gemeinsame Initiative des Bundes-
ministeriums des Innern, der Innenminister-, Sozialminister- und Jugend-
ministerkonferenz, des Bundesministeriums fiir Frauen und Jugend, des
Deutschen Stidtetages, des Deutschen Sportbundes sowie des DFB zuriick-
geht. Der DFB und die Vereine der Lizenz- und Regionalligen erkennen
diese Grundlagen noch einmal durch gesonderte schriftliche Erkldrung an.
Zusitzlich geben sdmtliche Teilnehmer der Lizenz- und Regionalligen die
»Erkldrung zu den bundesweit wirksamen Stadienverboten ab. In ihr
ermichtigen die Vereine sich untereinander sowie den DFB noch einmal
ausdriicklich zur Erteilung von bundesweit wirksamen Stadienverboten.
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Die wesentlichen Voraussetzungen und Verfahrensregelungen bei der
Erteilung von Stadienverboten finden sich in den ,,Richtlinien zur einheit-
lichen Festsetzung und Verwaltung von Stadienverboten* (Richtlinien). In
diesen Bestimmungen wird als Zweck des Stadienverbotes festgelegt, durch
den Ausschluss von Platz- bzw. Hallenanlagen die von den Betroffenen aus-
gehenden Gefahren kiinftig zu vermeiden und sie zu friedfertigem Verhalten
anzuhalten. Stadienverbote erfolgen auf der Grundlage des Hausrechts. Sie
dienen praventiv der Erfiillung der Verkehrssicherungspflicht des Veranstal-
ters und damit der Sicherheit der Veranstaltung und ihrer Besucher. Voraus-
setzung fiir ein tberdrtliches Stadienverbot ist, dass entweder ein Ermitt-
lungs- oder sonstiges Verfahren wegen eines in dem abschliefenden Strafta-
tenkatalog der Richtlinien genannten Vergehens eingeleitet worden ist oder
dass ein bestimmter Sachverhalt Anlass zu polizeilichen Mafinahmen gege-
ben hat, die die Annahme rechtfertigen, dass von dem Betroffenen auch
kiinftig Gefahren ausgehen werden. Da es sich bei dem Stadienverbot um
eine Priaventiv-MaBnahme handelt, gilt auch die Unschuldsvermutung nicht.
Entscheidend ist vielmehr die aufgrund eines bestimmten Sachverhaltes
festgelegte objektive Moglichkeit einer von dem Betroffenen ausgehenden
Gefahr. In den Richtlinien ist auch geregelt, wann ein Stadionverbot endet
bzw. vorzeitig aufgehoben oder in seiner Dauer reduziert werden kann.

In der Praxis liegen der Erteilung von Stadienverboten entweder eigene
Feststellungen der Ordnungskrifte der Vereine oder — und dies ist der Regel-
fall — Mitteilungen iiber relevante Sachverhalte durch Polizei zugrunde. Der
von der Polizei mitgeteilte Sachverhalt wird dabei von der das Stadionverbot
aussprechenden Stelle iiberpriift. Wird ein Stadionverbot verhdngt, erfolgt
eine formularmifige Mitteilung an den Betroffenen und den DFB bzw. die
Deutsche FuBlball-Liga als verwaltende Zentralstelle. Der Betroffene wird
sodann in die Liste ,,Bundesweite Stadienverbote* aufgenommen, die wiede-
rum von dem DFB per Post an die Sicherheitsbeauftragten der Vereine, die
zustidndige Bundesgrenzschutzdirektion und die ,,Zentrale Informationsstel-
le Sport-Einsdtze“ (ZIS) bei dem Landeskriminalamt Nordrhein-Westfalen
versandt wird. Die Deutsche Fuf3ball-Liga stellt diese Liste zur Information
der Lizenzvereine in das Extranet der Fuflball-Bundesliga ein. Fiir die ent-
sprechenden Seiten haben ausschlieflich die Sicherheitsbeauftragten ein
Leserecht.

Nicht mit der Datei der Stadienverbote verwechselt werden darf die Datei
der ,,Gewalttdter Sport®. Diese Datei ist dem nationalen Konzept ,,Sport und
Sicherheit” zuzuordnen und wird von den Sicherheitsbehdrden verwaltet
(Verbunddatei bei dem Bundeskriminalamt). Die Vereine und der DFB
erhalten keinerlei Daten aus der Datei ,,Gewalttiter Sport™. Der Polizeiprasi-
dent in Berlin hat uns dazu mitgeteilt, dass eine Weitergabe der bei der Poli-
zei gespeicherten Daten iiber FulBlball-Gewalttiter auch nicht beabsichtigt
ist.

Offen ist die technische Frage der Eingangskontrolle in den Stadien. Die
Zuschauer miissen nach dem internen Pflichtenheft der FIFA mit einer Plas-
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tikkarte, auf der ein Chip — voraussichtlich ein RFID-Tag®, der die gespei-
cherten personenbezogenen Daten des Zuschauers enthdlt — aufgebracht ist,
an einem Lesegerit vorbeigehen. So wird die Zutrittsberechtigung elektro-
nisch gepriift. Danach treten sie durch ein Drehkreuz, an dem eine Signalan-
lage vorzusehen ist. Eine weitere Vorgabe der FIFA lautet, dass das System
ein Jahr vor der FuB3ball-Weltmeisterschaft im Spielbetrieb reibungslos funk-
tionieren muss. Die Einzelheiten werden wir in der kommenden Bundesliga-
Saison priifen, sobald die Systeme installiert sind.

Aufzeichnung von Notrufgesprichen in der Leitstelle der Berliner
Feuerwehr

Bei jedem eingehenden Notruf in der Leitstelle der Berliner Feuerwehr
wird automatisch die Rufnummer des Anrufers iibermittelt und dem Bear-
beiter auf dem Bildschirm angezeigt. Gleichzeitig wird im Hintergrund auf
eine bei der Berliner Feuerwehr gefiihrte Namens- und Adressdatenbank
zugegriffen, um iiber eine Inverssuche den Inhaber des Anschlusses zu
ermitteln, von dem aus der Notruf erfolgt. Findet sich ein Datenbankeintrag
zur Rufnummer, werden Name und Anschrift dem Bearbeiter ebenfalls auf
dem Bildschirm angezeigt und er kann diese iibernehmen. Werden keine
Namens- und Adressinformationen gefunden, werden die Daten im
Gesprich ermittelt.

Die verwendete Namens- und Adressdatenbank stammt aus dem Datenbe-
stand der Deutschen Telekom. Rufnummer, Name und Anschrift des
Anschlussinhabers, Zeit und Dauer des Notrufgespriches, die Lagebeschrei-
bung und weitere Informationen zum Ablauf des Einsatzes werden in einer
Einsatz-Datei gespeichert. Nach Abwicklung des Einsatzes wird diese Datei
in eine Langzeitdokumentation tiberfithrt. An mehreren Stellen kann auf die
Langzeitdokumentation zugegriffen werden. Die entsprechende Datenbank
ist zwar passwortgeschiitzt; es gibt allerdings nur ein allgemeingiiltiges
Passwort, das bisher noch nicht gedndert worden ist. Damit hat jeder Mitar-
beiter die Moglichkeit zum Zugriff auf den Datenbestand. Eine Protokollie-
rung der Zugriffe erfolgt nicht. Ebenso wenig besteht ein Loschungskonzept
fir die Einsatz-Dateien. Die Daten werden mindestens zehn Jahre aufbe-
wabhrt. Eine Sperrung der Daten nach Abwicklung des Einsatzes wird nicht
vorgenommen.

Neben den eigentlichen Notrufgesprachen wird auch die gesamte Kom-
munikation zwischen der Einsatzleitzentrale und den anderen Feuerwachen
oder den Einsatzfahrzeugen sowie die zwischen den Einsatzfahrzeugen
untereinander aufgezeichnet und fiir drei Monate gespeichert. Die Gespri-
che sind ohne groflen Aufwand abhéorbar.

55 vgl.3.4

52 Jahresbericht BInBDI 2004

4.1.1

SchlieBlich wird fiir jeden Notruf eine Datei angelegt, in der nur die Ruf-
nummer, von der der Notruf ausging, sowie Anfang und Ende des Gespra-
ches gespeichert werden. Diese Datensétze werden ebenfalls fiir drei Mona-
te aufbewahrt. Die gespeicherten Daten iiber die Notrufe werden in erster
Linie bendtigt, um Anfragen der Polizei zu bedienen, die bei Ermittlungen
auf die Informationen zuriickgreifen will. Ferner dienen die Aufzeichnungen
der Gesprichsinhalte der Bearbeitung von Beschwerden. Schliefllich werden
sie auch zu Aus- und Fortbildung und zu arbeits- und disziplinarrechtlichen
Mafnahmen verwendet.

Die Ubermittlung der Rufnummern der Anrufer durch die jeweiligen Tele-
kommunikationsnetzbetreiber an die Leitstelle der Feuerwehr beruht auf
einer gesetzlichen Verpflichtung (§ 108 Abs. 1 Satz 2 Nr. 1 Telekommunika-
tionsgesetz — TKG) und ist damit zuldssig.

Datenschutzrechtlich von Bedeutung ist die Zuléssigkeit der Aufzeich-
nung der eingehenden Notrufgespriche und deren nachfolgende Verwen-
dung. Das Telekommunikationsgesetz trifft hierzu keine Regelungen. Die
Leitstelle der Feuerwehr kann nur auf der Basis einer landesrechtlichen
Befugnisnorm die eingehenden Daten in zuldssiger Weise erheben und ver-
arbeiten. An einem solchen gesetzlichen Erlaubnistatbestand fehlt es aller-
dings. Einschldgige spezialgesetzliche Regelungen sind nicht ersichtlich. So
erlaubt zwar § 4 Abs. 1 Satz 1 Nr. 1 Gesetz tiber den Rettungsdienst flir das
Land Berlin die Datenverarbeitung bei der Notfallrettung, soweit dies fiir die
Durchfiihrung und zum Nachweis der ordnungsgeméifien Abwicklung des
Einsatzes erforderlich ist. Damit sind aber gerade die von der Feuerwehr
vorgebrachten Zwecke nicht gedeckt. Zudem betreffen die bei der Feuer-
wehrleitstelle eingehenden Notrufe keineswegs nur die Notfallrettung. Ein
Riickgriff auf die allgemeinen Erhebungsbefugnisse zur Gefahrenabwehr in
den §§ 18, 19 ASOG kommt ebenfalls nicht in Betracht.

Im Ubrigen kann die bestehende Dienstvereinbarung iiber den Einsatz
und den Betrieb der Sprachdokumentationsanlage bei der Feuerwehrleit-
stelle aus dem Jahr 2002 keine ausreichende Rechtsgrundlage fiir die
Gesprichsaufzeichnung bilden. Sie erfiillt weder die Anforderungen des § 6
Abs. 1 Satz 1 Nr. 1 oder 2 BInDSG noch kann sie die Rechte auflen stehender
Personen, hier also die der betroffenen Anrufer, wirksam einschrinken.

Eine Einwilligungslosung wird derzeit nicht praktiziert und wird auch
kiinftig keine praktikable Option darstellen. Zum einen findet schon beim
Zustandekommen der Verbindung eine Aufzeichnung statt. Zum anderen
kann angesichts der Stresssituation, in der sich der Anrufer befindet, nicht
von der Freiwilligkeit der Einwilligung (§ 6 Abs. 5 BInDSG) ausgegangen
werden.

Neben der fehlenden Rechtsgrundlage fiir die Aufzeichnung und Verwen-
dung der Notrufgesprache haben wir folgende Méngel festgestellt:

— Es fehlt an einer ordnungsgeméiBen Passwortvergabe fiir die Zugriffe
auf die Langzeitdokumentation.
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— Die Zugriffe auf die Langzeitdokumentation werden nicht protokol-
liert. Damit ist eine Revisionsfahigkeit nicht gewéhrleistet.

— Es fehlt an einem notwendigen Loschungskonzept fiir die in der Lang-
zeitdokumentation enthaltenen Daten. Darin miissten prizise Hochst-
speicherfristen festgelegt werden, die sich streng an der Erforderlich-
keit der Daten fiir die Aufgabenerfiillung orientieren.

4.1.2 Verfassungsschutz

Die Anti-Terror-Datei

Auch das Jahr 2004 stand unter dem Zeichen der Diskussion um die in-
nere Sicherheit des Landes. Ein Terroranschlag in Spanien verstirkte die
Bestrebungen, die Verfassungsschutzbehorden und die Polizeibehdrden des
Bundes und der Léander stirker zusammenarbeiten zu lassen, als dies nach
den derzeitigen Regelungen des Grundgesetzes und den Bundes- und Lan-
desgesetzen moglich ist.

Einen ersten Gesetzentwurf zur Flihrung einer Anti-Terror-Datei legte im
August das Land Niedersachsen in Form einer Bundesratsinitiative vor™.

Der Gesetzentwurf will die rechtlichen Grundlagen fiir die gemeinsame
Bekdmpfung des islamistischen Extremismus und Terrorismus durch die
Verfassungsschutzbehérden und die Polizeibehorden des Bundes und der
Lander sowie die Zollbehdrden schaffen. Zu diesem Zweck soll eine
gemeinsame Datei beim Bundesamt fiir Verfassungsschutz eingerichtet wer-
den, die alle Daten iiber Personen und Vorginge, die im Zusammenhang mit
dem islamistischen Extremismus oder Terrorismus stehen, enthalten soll.
Die Datei soll der gegenseitigen Information vom Bundesamt fiir Verfas-
sungsschutz, der Landesverfassungsschutzbehdrden, des Bundeskriminal-
amtes, der Landeskriminaldmter, des Bundesgrenzschutzes, des Militéri-
schen Abschirmdienstes, der Zollkriminaldmter und des Bundesnachrichten-
dienstes dienen. Gespeichert werden sollen in der Datei nur Namen, Ob-
jekte, Kommunikationsmittel und Aktenfundstellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich auf
ihrer Konferenz am 28./29. Oktober 2004 in Saarbriicken entschieden dage-
gen ausgesprochen, dass in der geplanten Datei auch Daten zum islamisti-
schen Extremismus gespeichert werden sollen. Die Polizeibehdrden haben
fiir die Beobachtung des islamistischen Extremismus keine gesetzliche
Befugnis und damit auch keine Berechtigung, auf diese Daten zuzugreifen.
Eine Zugriffsbefugnis von Polizei- und auch Zollbehdrden bedeutet eine
Infragestellung des Trennungsgebotes von Polizei und Verfassungsschutz.
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Weitergehende Uberlegungen wurden von den Innenministern des Bundes
und der Léander heftig diskutiert. Der Bundesinnenminister will dem
Bundeskriminalamt wesentlich mehr Befugnisse gesetzlich einrdumen und
in diesem Zusammenhang auch ein Weisungsrecht des Bundeskriminal-
amtes gegeniiber den Landeskriminaldmtern gesetzlich regeln. Die Mehr-
zahl der Bundesldnder hat sich jedoch gegen eine solche Zentralisierung der
Aufgaben der Terrorismusbekdmpfung gewandt.

4.2 Ordnungsverwaltung

4.2.1 Melde-, Personenstands- und Auslinderwesen

Ende einer unendlichen Geschichte in Sicht?

Alljihrlich haben wir seit der ersten Anderung des Melderechtsrah-
mengesetzes (MRRG) im Jahr 1994 ohne Ergebnis eine Novellierung
des Landesmeldegesetzes (MeldeG) angemahnt. Anfang des Jahres
wurde ein Entwurf eines neuen MeldeG vorgelegt. Damit sollen nun-
mehr drei Melderechtsrahmendinderungsgesetze und mehrere Artikel-
gesetze in Landesrecht umgesetzt werden.

Ein wesentliches Element des Entwurfes ist die Schaffung der rechtlichen
Voraussetzung zum FEinsatz elektronischer Dienste unter Anwendung der
Vorschriften des Signaturgesetzes und insbesondere ein elektronischer
Zugang fiir den Betroffenen zu seinen iiber ihn im Melderegister gespei-
cherten Daten. Die beabsichtigten Regelungen hinsichtlich der Offnung des
Internets sind vertretbar, aber sehr allgemein gehalten. Die Details werden
erst bei der technischen Umsetzung eine Rolle spielen (Sicherheitskonzept
fiir die Internet-Zugénge und -Portale). Ansonsten lehnt sich der Entwurf
sehr eng an das Rahmenrecht an.

So soll eine bereits bei der Anderung des Rahmenrechts umstrittene
Regelung zur Dateniibermittlung an die Meldebehérden geschaftfen werden.
Dabei werden die gesetzlichen Geheimhaltungsvorschriften sowie besondere
Berufs- und Amtsgeheimnisse durchbrochen. Die Daten der Sozialleistungs-
trager unterliegen dem Sozialgeheimnis nach § 35 des I. Buches Sozialge-
setzbuch (SGB I). Sofern ein Sozialleistungstrager Daten tibermittelt, die
nach dem Meldegesetz gespeichert werden diirfen, handelt es sich um eine
Offenbarung von Sozial-, nicht jedoch schon um Meldedaten mit der Folge,
dass eine korrespondierende Befugnis nach den §§ 67 ff. SGB X erforder-
lich wére.

Auch rechtssystematisch ist das Meldegesetz fiir die Durchbrechungen
der Geheimhaltungsvorschriften sowie der Berufs- und Amtsgeheimnisse
nicht die richtige Stelle. Vielmehr wiren in diesem Zuge die bundesrecht-
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lichen Regelungen dahingehend zu dndern, dass diesen Stellen eine Befug-
nis zur Ubermittlung eingerdumt wird.

Die Ubermittlung melderechtsfremder Daten wie z. B. iiber Waffenschei-
ne, Wahlberechtigungen oder Steuerdaten einschlieBlich Religionszugeho-
rigkeit soll unter bestimmten Bedingungen zugelassen werden. Es wird nicht
hinreichend deutlich, warum auch anderen als den Behorden, die ausnahms-
weise melderechtsfremde Daten im Melderegister speichern kdnnen, der
Zugang zu den Daten er6ffnet werden soll. Damit wird eine Regelung auf-
geweicht, die der Senator fiir Inneres am 16. November 1984 noch wie folgt
begriindet hat: ,,Dem Grundsatz der VerhéltnisméBigkeit entspricht es, wenn
lediglich die sogenannten ,Zusatzdaten‘ nach § 2 Abs. 2, nicht aber die soge-
nannten ,Grunddaten® nach § 2 Abs. | unter das strikte Zweckbindungsgebot
fallen. Es ist gerade Ausfluss des multifunktionellen Charakters des Melde-
wesens, die flir eine Vielzahl denkbarer Empfinger gespeicherten Daten
nach § 2 Abs. 1 von einem strikten Zweckbindungsgebot auszunehmen.*

Nach der derzeitigen Rechtslage werden nur die Dateniibermittlungen
protokolliert, die {iber den Umfang einer einfachen Melderegisterauskunft
(§ 28 Abs. 1 MeldeG) hinausgehen. Selbst diese eingeschrinkte Protokollie-
rung soll durch den Entwurf noch weiter eingeschriankt werden. Die beab-
sichtigte Regelung ist nicht mit § 5 Abs. 2 Nr. 5 BInDSG vereinbar. Danach
muss festgestellt werden konnen, wer wann welche personenbezogenen
Daten in welcher Weise verarbeitet hat (Revisionsfahigkeit). Dazu gehoren
die Aufzeichnungen, an welche Stellen Daten {ibermittelt worden sind. Zwar
sind die Vorschriften in den Datenschutzgesetzen nur Auffangnormen, denen
bereichsspezifische Regelungen vorgehen; die Bestimmungen des Berliner
Datenschutzgesetzes zur Datensicherheit sind aber als Mindeststandard
anzusehen, hinter dem spezielle Regelungen nicht zuriickbleiben diirfen
(vgl. § 6 Abs. 1 Satz 3 BInDSG). Die bestehenden Protokollierungspflichten
miissen nicht nur bestehen bleiben, vielmehr miissen dariiber hinaus mindes-
tens auch die Ubermittlungen der Grunddaten an andere 6ffentliche Stellen
protokolliert werden.

Erorterungsbediirftig ist die Verordnungserméchtigung zur Regelung von
Online-Abrufen. Sie verlangt bisher allgemein, dass die zum Abruf bereit-
gehaltenen Daten ihrer Art nach fiir den Empfianger erforderlich sind und
das Bereithalten der Daten zum Abruf durch den Empfanger unter Beriick-
sichtigung der schutzwiirdigen Belange der Betroffenen und der Aufgaben
der beteiligten Stellen angemessen ist.

Die Anlage 5 zu § 3 Nr. 2 DVO-Meldegesetz enthielt bislang diejenigen
Stellen, deren Aufgabenstellung einen Zugriff auf unterschiedlich geschnit-
tene Datenprofile erforderlich macht. Die Erdrterungen zur 2. Verordnung
zur Anderung der Verordnung zur Durchfiihrung des Meldegesetzes im Jahr
2003* haben gezeigt, dass mehr und mehr Stellen den Zugang begehren, fiir
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die lediglich der Zugriff auf den in § 28 Abs. 1 enthaltenen Grunddaten-
bestand erforderlich ist. Da der Zugriff auf dariiber hinausgehende Daten
nur durch den Gesetzgeber selbst gestattet werden sollte, muss die Verord-
nungserméchtigung entsprechend begrenzt werden. Realisiert werden konnte
dies durch eine Aufzdhlung der in der Anlage 5 zu § 3 Nr. 2 DVO-MeldeG
alter Fassung genannten Stellen (Bezirksdmter, Feuerwehr, Polizeiprisident,
Personalausweis- und Passbehorde, Kfz-Zulassungsstelle und Verkehrsord-
nungswidrigkeitenstelle). Fiir alle anderen Stellen sollte die Verordnungs-
ermichtigung nur den Abruf der Daten nach § 28 Abs. 1 ermdglichen.
Insbesondere darf die Verordnungserméchtigung nicht den Zugriff auf mel-
derechtsfremde Daten (§ 2 Abs. 2) durch dritte Stellen umfassen.

Zu begriilen ist, dass die Meldebehorden gesetzlich verpflichtet werden,
kiinftig in Féllen einer Auskunftssperre die fiir weitere Wohnungen des Ein-
wohners zustindigen Meldebehorden von dieser Tatsache zu unterrichten.

Die Auskunfissperre soll den Betroffenen vor Nachteilen schiitzen, die
ihm aus der Offenbarung seiner Daten gegentiber privaten Dritten entstehen
konnen. Um die allgemeine Auskunftssperre zu erhalten, muss der Betroffe-
ne Tatsachen glaubhaft machen, die die Annahme rechtfertigen, dass durch
die Melderegisterauskunft ihm oder einer anderen Person eine Gefahr fiir
Leben, Gesundheit, Freiheit oder &hnliche schutzwiirdige Belange erwach-
sen kann. Die Betroffenen, die ihrerseits gegeniiber der Meldebehorde sen-
sible Einzeldaten zur Gefdhrdungssituation offenbaren miissen, miissen sich
darauf verlassen konnen, dass denjenigen, von denen die Bedrohung aus-
geht, nicht nur der direkte Zugriff auf die Daten, die im Rahmen der ein-
fachen Melderegisterauskunft mitgeteilt werden diirften, verwehrt wird,
sondern dariiber hinaus jeder Anreiz fiir gezielte Umgehungsstrategien, bei-
spielsweise durch die Einschaltung Dritter, genommen wird. Die Risiken
konnen auch bei der Weitergabe an offentliche Stellen bestehen. Deshalb
sollte die anstehende Novellierung zum Anlass genommen werden, die
Schutzwirkung der melderechtlichen Auskunftssperre auch — wie beispiels-
weise in Schleswig-Holstein — gegeniiber den offentlichen Stellen zu er-
weitern.

Unabhéngig davon haben wir teilweise mehr als 15 Jahre alte Forderungen
wiederholt. So sollte jedem Meldepflichtigen die Mdoglichkeit eingerdumt
werden, auf freiwilliger Basis zusitzliche Angaben dariiber speichern zu las-
sen, welche Person in einem Ungliicksfall benachrichtigt werden soll. Damit
wiirde die oft beklagte Folge des bestehenden Melderechts entfallen, dass
wegen der fehlenden Verkniipfung zwischen Volljédhrigen und dem bisheri-
gen gesetzlichen Vertreter die Benachrichtigung bei Ungliicksfillen von
nahestehenden Personen erschwert bis unmoglich gemacht wird. Das Pro-
blem wurde in der Vergangenheit oft als Beispiel fiir iiberzogene Regelungen
des Datenschutzrechts genannt.

Bis zum Jahresende hat sich der Senat nicht mit dem Entwurf befasst. Es
bleibt also abzuwarten, ob das Jahr tatsdchlich das Ende der unendlichen
Geschichte bringen wird.
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Automatisierte Abrufverfahren im Bezirksamt

Seitdem das Landeseinwohneramt ein elektronisches Portal fiir Behdr-
denauskiinfte entwickelt hat, sind auch entgegen den nach der DVO zuléssi-
gen Abrufmdglichkeiten in den Bezirken verschiedene Stellen mit Terminals
ausgestattet worden. Bei einer Priiffung haben wir festgestellt, dass — ohne
Kenntnis des Landeseinwohneramtes als die das Melderegister fithrende
Stelle — in Standes-, Sozial-, Jugend- und Wohnungsiamtern sowie in einer
Bezirkskasse Terminals aufgestellt wurden. In anderen Féllen war als Stand-
ort lediglich ,,Rathaus® vermerkt, was im Hinblick auf den funktionalen
Behordenbegriff viel zu unbestimmt ist. Zwar ldsst die bestehende Rechts-
verordnung bereits jetzt den Abruf abschliefend festgelegter Daten durch
die Bezirksdmter — jeweils zustindige Stelle — zu, soweit im Einzelfall die
Kenntnis der Daten zur Erfiillung der dem Bezirksamt durch Rechtsvor-
schrift obliegenden Aufgaben erforderlich ist. Wir haben aber der Senatsver-
waltung fiir Inneres wiederholt mitgeteilt, dass diese Regelung zu unbe-
stimmt ist. Vielmehr hat der Verordnungsgeber explizit zu definieren, wel-
che Stelle der Bezirksdmter vor dem Hintergrund des funktionalen Behor-
denbegriffs (§ 4 Abs. 3 Nr. 1 BInDSG) gemeint ist. Mit der Senatsverwaltung
fur Inneres besteht Einvernehmen dariiber, dass das Problem in einer ,,zwei-
ten Welle* der Anpassung der DVO angegangen wird. Dariiber hinaus
bestand Einvernehmen dariiber, dass wir vor der Einrichtung eines neuen
Abrufverfahrens die Gelegenheit der Stellungnahme erhalten. Daran hat
man sich allerdings nicht gehalten.

Grundsitzlich haben wir keine Einwénde, wenn eine Abrufmdglichkeit
fir die Grunddaten (Name, Vorname, gegenwirtige Anschriften, akademi-
sche Grade und ggf. die Tatsache, dass der Einwohner verstorben ist) fiir alle
Stellen des Bezirksamtes geschaffen wird.

Ein Abruf der iiber die Grunddaten hinausgehenden Daten der Nr. 2 der
Anlage 5 zu § 3 Nr. 2 DVO-MeldeG kann nur dann zuldssig sein, wenn die
Erforderlichkeit im Einzelfall deutlich gemacht wird. Dabei sind hohe
Anforderungen an die Begriindung zu stellen, der insbesondere zu entneh-
men sein muss, warum die Erhebung dieser Daten beim Betroffenen nicht
sachgerecht ist und wie sich die Abrufmdglichkeit mit dem Grundsatz der
Datensparsambkeit vertragt.

Die Schaffung einer Abrufmdglichkeit von auch dariiber hinausgehenden
Daten kann nicht auf die bestehende Regelung gestiitzt werden. Das wire
nach derzeitiger Rechtslage unzuldssig. Dafiir ist die Schaffung einer vollig
neuen Befugnis in der DVO-MeldeG erforderlich, wobei wir sehr hohe
Anforderungen an die Begriindung stellen.

Reform des Personenstandsrechts

Die Bund-Lander-Arbeitsgruppe ,,Reform des Personenstandsrechts hat
einen Vorentwurf eines Gesetzes vorgelegt, der die Ablosung des geltenden
Personenstandsgesetzes vorsieht. Schwerpunkte der Reform sind die
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Einflihrung elektronischer Personenstandsregister anstelle der bisheri-
gen Personenstandsbiicher,

— Ersetzung des Familienbuches durch Beurkundung in den Personen-
standsregistern,

Reduzierung der Beurkundungsdaten auf das fiir die Dokumentation
des Personenstandes erforderliche Mal3 und

— Neuordnung der Nutzung der Personenstandsbiicher.

Die beabsichtigte Neuregelung zum Zugang zu den im Register gespei-
cherten Daten ist zu begriilien. Das gilt insbesondere fiir die von Genealogen
immer wieder mit Unverstindnis begegnete Ankniipfung an das rechtliche
Interesse auch bei den Daten Verstorbener. Mit der Neufassung, dass ein
berechtigtes Interesse nach Ablauf von 30 Jahren nach dem Tod oder, falls
der Todestag nicht bekannt ist, 110 Jahren nach der Geburt ausreicht, wird
diesem Interesse Rechnung getragen, ohne dass die schutzwiirdigen Belange
der Betroffenen unverhdltnismafBig zuriickstehen miissten. Damit wird eine
langjdhrige Forderung der Datenschutzbeauftragten des Bundes und der
Lander beriicksichtigt.

Die Register sollen kiinftig elektronisch gefiihrt werden. Den geforderten
Einsatz der elektronischen Signatur bei der Beurkundung begriilen wir. Es
sind allerdings noch einige Ergénzungen erforderlich. Bisher sind keine
Regelungen fiir die Ubermittlung bzw. Auskunft iiber das Internet enthalten.
Daraus schlieBen wir, dass dies nicht ermoglicht werden soll. Anderenfalls
wiaren hier noch entsprechende Befugnisse zu schaffen.

Kiinftig soll in den Personenstandsregistern auf die Speicherung des
Berufes, des Wohnsitzes sowie der Religionszugehorigkeit verzichtet wer-
den (§§ 14, 16, 20, 31 PStG-E). Diese Regelungen begriilen wir ebenfalls,
weil sie dem Grundsatz der Erforderlichkeit und der Datensparsamkeit
Rechnung tragen.

Die Erforderlichkeit fiir die Einrichtung eines zentralen landesweiten Per-
sonenstandsregisters ist nicht erkennbar. Die Gesetzesbegriindung fiihrt
dazu aus, dass mit der Einrichtung eines zentralen landesweiten Personen-
standsregisters allen Standesdmtern unbeschrinkter Lesezugriff ermoglicht
werden soll. Damit kdnne jeder Nutzungsberechtigte bei jedem Standesamt
innerhalb des Bundeslandes Auskunft erhalten. Dieses Verfahren diene der
Verwaltungsvereinfachung. Dass ein ffentliches Interesse die schutzwiirdi-
gen Belange der Betroffenen erheblich iiberwiegt und damit das Verfahren
rechtfertigt, ist bislang nicht tiberzeugend dargelegt. Allein Griinde der Ver-
waltungsvereinfachung vermogen die Einrichtung eines zentralen landes-
weiten Personenstandsregisters nicht zu rechtfertigen.

Auch fehlen fiir die vorgesehene Erteilung elektronischer Auskiinfte und
Einsichten die Vorgaben fiir die Datensicherheit (beispielsweise Verschliisse-
lung auf den Leitungen). Sofern die Absicht besteht, auch die Antragstellung
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auf elektronischem Weg zuzulassen, wird nicht hinreichend deutlich, wie
das rechtliche Interesse dargelegt bzw. libermittelt werden kann. Regelungen
zu Protokollierungen, die erforderlich sind, um den Betroffenen die Aus-
kunft erteilen zu kdnnen, an wen wann welche Daten iibermittelt bzw. zur
Verfligung gestellt wurden, fehlen vollig.

Automation im Einbiirgerungsverfahren

Uber die Einfiihrung neuer Automationsvorhaben und wesentliche
Anderungen automatisierter Verfahren sind wir von den Behérden und
sonstigen dffentlichen Stellen zu informieren (§ 24 Abs. 3 Satz 3
BInDSG). Von der beabsichtigten Einfiihrung des bundesweiten Stan-
dardproduktes ,, Einbiirgerungen von Ausldndern* (EvAStA) haben wir
durch den Anruf des behérdlichen Datenschutzbeauftragten eines
Bezirksamtes erfahren, dem die Unterlagen zur Priifung vorgelegt
wurden, ob von ihm eine Vorabkontrolle (§ 5 Abs. 3 Satz 2 BInDSG)
durchgefiihrt werden oder er uns einschalten muss (§ 24 Abs. 1 Satz 3
BInDSG), weil das Verfahren verwaltungsiibergreifend eingesetzt wer-
den soll, oder ob er uns dazu zur fachlichen Unterstiitzung konsultieren
mochte.

Die Informationspflicht uns gegeniiber wurde nicht beachtet. Zwar macht
das Gesetz keine ndheren Angaben zum Zeitpunkt der Unterrichtung; sie
macht jedoch nur Sinn, wenn sie so rechtzeitig erfolgt, dass uns Gelegenheit
zur Stellungnahme gegeben wird und unsere Hinweise noch in die Gestal-
tung des Verfahrens einflieBen konnen. Erfolgt die Unterrichtung so spit,
dass unter Beriicksichtigung einer angemessenen Bearbeitungszeit eine Stel-
lungnahme keinen Sinn mehr macht — weil beispielsweise der Termin der
Inbetriebnahme kurz bevorsteht —, sehen wir grundsétzlich von einer Stel-
lungnahme ab und kontrollieren das Verfahren im Echt-Betrieb und bean-
standen moglicherweise bestehende Verstofle gegen Datenschutzbestimmun-
gen.

Der behordliche Datenschutzbeauftragte hat inzwischen eine Vorabkon-
trolle durchgefithrt und im Wesentlichen mit den Verfahrensverantwort-
lichen Einigung erzielt. Offen blieb die Frage, ob die Daten nach Abschluss
des Verfahrens vollstindig geldscht oder zum Teil weiter vorritig gehalten
werden, um spater einer bestehenden Beweisnot des Betroffenen abhelfen zu
konnen (beispielsweise Ausstellung einer beglaubigten Kopie einer verloren
gegangenen Einbiirgerungsurkunde).

Das Staatsangehorigkeitsgesetz und dessen Nebenbestimmungen enthal-
ten keine Datenverarbeitungsbefugnisse. Die Absicht, diese zu schaffen, ist
immer wieder erkldrt worden. Solange ist auf die allgemeinen Regelungen
des BInDSG zuriickzugreifen. Diese unterscheiden nicht zwischen manuel-
ler und automatisierter Datenverarbeitung, sondern umfassen alle Datenver-
arbeitungen ungeachtet des jeweiligen Verfahrens. Danach sind personenbe-
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zogene Daten zu 16schen, wenn ihre Kenntnis fiir die Daten verarbeitenden
Stellen zur rechtmifBigen Erfiillung der in ihrer Zustindigkeit liegenden Auf-
gaben nicht mehr erforderlich ist und kein Grund zu der Annahme besteht,
dass durch die Loschung schutzwiirdige Belange des Betroffenen beein-
trachtigt werden (§ 17 Abs. 3 BInDSG). Sofern Grund zu der Annahme der
Beeintrichtigung schutzwiirdiger Belange des Betroffenen besteht — wie
beispielsweise bei dem Zweck, dem Betroffenen bei einer bestehenden
Beweisnot helfen zu koénnen —, sind die fiir die eigentliche ordnungsgemafle
Aufgabenerfiillung nicht mehr erforderlichen Daten zu sperren (§ 17 Abs. 2
Satz 2 BInDSG). Die gesperrten Daten diirfen dann nur noch mit ausdriick-
licher Einwilligung des Betroffenen zu wissenschaftlichen Zwecken oder
zur Behebung dieser Beweisnot genutzt werden.

Die Verwaltung wollte die Daten aber nicht nur fiir diese Zwecke nutzen,
sondern auch beispielsweise um bei einem neuen Antrag nach Ablehnung
auf die Altakten ebenso zurlickgreifen zu kénnen wie zum Zwecke der
Riicknahme von Einbiirgerungen. Das wire unzuldssig.

4.2.2 Strafien- und Verkehrsverwaltung

Aus dem Tollhaus — die Einfiihrung der Lkw-Maut auf Autobahnen

Die technischen, politischen und wirtschaftlichen Probleme bei der
Entwicklung und (termingerechten) Einfiihrung der automatisierten
Erfassung und Erhebung einer streckenbezogenen Autobahnbenut-
zungsgebiihr fiir Lastkraftwagen (Lkw-Maut) sind durch die umfassen-
de Berichterstattung in den Medien hinlinglich bekannt. Weitestgehend
unbemerkt von der breiten Offentlichkeit bestehen jedoch auch gravie-
rende datenschutzrechtliche Aspekte, die mit der Einfiihrung des
elektronischen Mautsystems verbunden sind.

Das von einem Betreiberkonsortium entwickelte elektronische Lkw-
Mauterfassungs- und Abrechnungssystem umfasst unter anderem Technolo-
gien aus den Bereichen der Satellitennavigation, der Mobilfunkkontrolle und
der Videoiiberwachung.

Die Mautabrechnung erfolgt (vorrangig) mit Hilfe von so genannten
OnBoardUnits (OBUs), die von den Kfz-Haltern — zumeist Speditionen — in
den Lastkraftwagen zu installieren sind. Die OBUs sind mit einem Mobilte-
lefon ausgestattet. Sie vergleichen stindig die aktuellen GPS-Koordinaten
mit einer im Gerét gespeicherten StraBenkarte. Wird durch den Datenab-
gleich festgestellt, dass sich das Fahrzeug auf einer mautpflichtigen Strecke
befindet, beginnt die Gebiihrenerfassung. Nach dem Verlassen der maut-
pflichtigen Strecke werden die Fahrdaten, die per GPS ermittelten Positio-
nen des Fahrzeugs und die errechnete Mautgebiihr durch das installierte
Mobilfunkgerit automatisch an die Zentrale des Betreibers weitergegeben.
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Um zu iiberpriifen, ob alle mautpflichtigen Fahrzeuge ihre Fahrten auch
tatsdchlich abrechnen, wurden tiber den Autobahnen Kontrollbriicken mit
Videoiiberwachungsgeriten und Infrarotsensoren errichtet. Diese Gerite
erfassen die Frontbilder von sdmtlichen Fahrzeugen — also auch der Pkws —,
die die Kontrollstelle passieren, per Video. Die Kfz-Kennzeichen werden
iiber ein automatisches Mustererkennungsverfahren eingelesen und die
Fahrzeuge automatisch vermessen. Ergibt sich dabei, dass keine Mautpflicht
besteht (z. B. weil es sich um einen Pkw handelt), werden die zu dem Fahr-
zeug gehorenden Videodaten geldscht. Eine Datenloschung erfolgt eben-
falls, wenn vom OBU per Infrarotsignal mitgeteilt wird, dass der Mautpflicht
entsprochen wird. Die Halter von LKWs ohne installierte OBU haben die
Maglichkeit, Strecken unter Angabe des Kfz-Kennzeichens iiber Internet
oder an Bezahlterminals der Betreiber vorzubuchen. Stimmt das eingelesene
Kennzeichen mit dem der Vorbuchung iiberein, so werden auch diese Bilder
automatisch geldscht. Ergibt der Datenabgleich an den Kontrollstellen, dass
der Mautpflicht nicht nachgekommen wurde, wird das aufgenommene Foto
als Beweismittel gespeichert und dem Kfz-Halter ein BuBigeldbescheid
zugestellt. Kurz vor Inbetriebnahme des Systems, am 20. Dezember 2004,
hat das Bundesamt fiir Sicherheit in der Informationstechnik dem Betreiber
das IT-Grundschutzzertifikat verlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat bereits im Jahr 2001 in einer gemeinsamen EntschlieBung™ auf die daten-
schutzrechtlichen Probleme, die mit der Einfiihrung eines derartigen Maut-
systems verbunden sind, hingewiesen und bei der Einfiihrung einer Maut-
erfassung eine datensparsame Technik gefordert.

Das vom Betreiberkonsortium entwickelte und am 1. Januar 2005 in
Betrieb gegangene Verfahren der Lkw-Mauterhebung entspricht dieser Emp-
fehlung nicht.

Da an den Kontrollstellen nicht nur die mautpflichtigen Lkws, sondern
alle Fahrzeuge (auch Pkws) durch die Videoanlagen erfasst werden, wurde
eine technische Infrastruktur geschaffen, die es ermdglicht — auch wenn ent-
sprechende Absichten (noch) vehement abgestritten werden —, umfassende
Streckenprofile von einer Vielzahl von unbeteiligten (auch privaten) Kraft-
fahrern zu erstellen. Durch den Einsatz eines Mobiltelefons im OBU kdnnen
die Mobilfunkverbindungsdaten zur Lokalisierung und somit Aufenthaltsbe-
stimmung des Lkw (und seines Fahrers) auf wenige hundert Meter genutzt
werden. Eine Manipulation der bzw. ein Angriff (z. B. durch Viren) auf die
Abrechnungsdaten oder das GPS-Signal ist nicht auszuschlieflen.

Dass insbesondere die Beflirchtungen einer zweckfremden Nutzung der
Mautdaten nicht realitdtsfremd sind, wird durch die anhaltende Diskussion
iiber die Auslegung der datenschutzrechtlichen Regelungen im Autobahn-
mautgesetz deutlich. Das Autobahnmautgesetz (ABMG) bestimmt ausdriick-
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lich, dass die Mauterhebungs- und Mautkontrolldaten ausschlieBlich zum
Zwecke des ABMG verarbeitet und genutzt werden diirfen. Trotz des inso-
fern eindeutigen Wortlautes wird (vereinzelt) die Auffassung vertreten, dass
die nach dem ABMG erhobenen Daten an Strafverfolgungs- und Ordnungs-
widrigkeitenbehdrden iibermittelt werden diirfen.

_ Vor diesem Hintergrund ist zu begriilen, dass der Gesetzgeber durch
Anderung der §§ 4 Abs. 2 Satz 4 und 7 Abs. 2 Satz 3 ABMG klargestellt hat:
,Eine Ubermittlung, Nutzung oder Beschlagnahme dieser Daten nach ande-
ren Rechtsvorschriften ist unzuldssig.*

Datenabgleich zwischen Sozialhilfebehorden und Fahrzeugregister

Im Wege des automatisierten Datenabgleichs wird den Sozialhilfe-
behorden des Landes Berlin vom Landeseinwohneramt mitgeteilt, ob
ein Sozialhilfeempfinger Halter eines Kraftfahrzeuges ist. Das Landes-
einwohneramt beabsichtigte den Datenabgleich zwischen den Sozialhil-
febehorden und dem értlichen Fahrzeugregister dahingehend zu erwei-
tern, dass zukiinftig auch Informationen zum Kennzeichen, Fahrzeug-
hersteller, Datum der Erstzulassung, Datum der Zulassung, Fahrzeug-
status (zugelassen/stiligelegt), Halterstatus (Halter/Erwerber) und
Verkaufsdatum (zundichst das Datum des Verkaufs, wenn nicht vorhan-
den, das Datum des Eingangs des Kaufvertrags bei vollstindigen Kauf-
vertrdgen) tibermittelt werden.

Das Landeseinwohneramt stiitzt diese Erweiterung des Datenabgleichs
auf § 35 Abs. 3 Nr. 1 e StraBBenverkehrsgesetz (StVG). Diese Norm sei als
Rechtsgrundlage fiir die Dateniibermittlung anzusehen. Der Datenumfang
werde durch § 35 Abs. 5 StVG bestimmt. Nach dem Wortlaut dieser Vor-
schrift diirften die nach § 33 Abs. 1 StVG gespeicherten Fahrzeug- und Hal-
terdaten regelmiflig von den Zulassungsbehdrden zur Priffung nach § 117
Abs. 3 Satz 4 f Bundessozialhilfegesetz (BSHG) iibermittelt werden.

Die vom Landeseinwohneramt vertretene Rechtsauffassung ist unzutref-
fend. Die Zuléssigkeit des automatisierten Datenabgleichs zwischen den
Sozialhilfebehérden und dem ortlichen Fahrzeugregister beim Landes-
einwohneramt ist abschlieBend in § 117 Abs. 3 Satz 1 BSHG i.V.m. § 117
Abs. 3 Satz 4 f BSHG geregelt. Danach diirfen die Sozialhilfebehorden zur
Vermeidung rechtswidriger Inanspruchnahme von Sozialhilfe (vgl. § 117
Abs. 3 Satz 1 BSHG) im Wege des automatisierten Datenabgleichs aus-
schlieBBlich die ,,Eigenschaft als Kraftfahrzeughalter™ iiberpriifen.

Ergeben sich aus diesem Datenabgleich Verdachtsmomente fiir einen
Sozialhilfemissbrauch, kann dem im Wege der Einzelfallpriifung konkret
nachgegangen werden. Fiir eine solche Einzelfallpriifung wurde vom
Bundesgesetzgeber die Vorschrift des § 35 StVG geschaffen, die der gege-
benen Interessenlage entspricht. In § 35 Abs. 3 Nr. 1e StVG und § 35 Abs. 5
Nr. 6 StVG wird ausdriicklich auf die Priifung des Datums ,,Eigenschaft als

Jahresbericht BInBDI 2004 63



4.2.2

Kraftfahrzeughalter nach § 117 Abs. 3 Satz 4 f BSHG Bezug genommen. Es
ist nicht davon auszugehen, dass der Bundesgesetzgeber die Regelungen
zum automatisierten Datenabgleich im Sozialrecht durch Regelungen
im StVG erweitern wollte. Daher ist die Befugnis fiir die Kraftfahrzeug-
zulassungsstelle zur regelmiBigen Ubermittlung der in § 33 Abs. 1 StVG
gespeicherten Fahrzeug- und Halterdaten (vgl. § 35 Abs. 5 StVG) bei Daten-
ibermittlungen an die Triger der Sozialhilfe durch die konkretisierende
Regelung des § 35 Abs. 5 Nr. 6 StVG auf die Daten beschréinkt, die ,,fiir
Priifungen nach § 117 Abs. 3 Satz 4 f Bundessozialhilfegesetz* erforderlich
sind.

Identitatsausweis in Taxen

Mehrere angestellte Taxifahrer haben sich bei uns dariiber beschwert,
dass die Taxiunternehmen, bei denen sie beschdftigt sind, von ihnen
verlangen wiirden, dass sie im Taxi ein Schild mit ihrem Foto und ihrem
Namen gut sichtbar anbringen. Sie dufSerten ihre Bedenken hinsichtlich
der Identifizierbarkeit ihrer Person und der dadurch gesteigerten
Gefahr der Beldstigung und Diffamierung durch Fahrgdste.

Es trifft zu, dass Taxifahrer seit dem 1. Dezember 2004 einen derartigen
Identitditsausweis anzubringen haben. Rechtsgrundlage fiir diese Mafinahme
ist § 6 Abs. 4 Taxenordnung”. Danach sind Taxifahrer verpflichtet, wihrend
des Bereithaltens des Taxis und der Ausfithrung von Beforderungsauftrigen
im Wageninnern an einer fiir den Fahrgast gut sichtbaren Stelle ein Schild
mit ihrem Lichtbild und ihrem Ruf- und Familiennamen anzubringen.

Wir haben vor Erlass der neuen Taxenordnung ausfiihrlich auf die daten-
schutzrechtlichen Bedenken, die mit der Einflihrung eines Identititsauswei-
ses in Taxis verbunden sind, hingewiesen®. Die Bedenken ergeben sich im
Wesentlichen daraus, dass die Verpflichtung der Taxifahrer, wihrend der
Berufsausiibung stdndig einen Ausweis mit Namen und Lichtbild bei sich zu
tragen und fiir Dritte gut sichtbar im Innenraum der Taxis anzubringen, einen
erheblichen Eingriff in das informationelle Selbstbestimmungsrecht der
Taxifahrer darstellt. Die Verordnungserméchtigung des Landesgesetzgebers
in § 47 Abs. 3 Satz 3 Nr. 3 PBefG ist keine ausreichende Rechtsgrundlage
fir derartige Einschriankungen des informationellen Selbstbestimmungs-
rechts.

Bereits der Wortlaut des § 47 PBefG steht einer derartig weiten Auslegung
entgegen. Die Vorschrift erméchtigt den Verordnungsgeber lediglich zur
Regelung ,,der Einzelheiten des Dienstbetriebs”. Dazu zdhlt nach § 47
Abs. 3 Satz 2 Nr. 3 PBefG insbesondere der ,,Fahr- und Funkbetrieb®. Zum

59 eingefiihrt durch die Erste Verordnung zur Anderung der Taxenordnung vom 31. August 2004; GVBIL.,
S. 369

60 JB 2000, 4.2.3
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Fahrbetrieb zdhlt aber nicht die Einfiihrung einer Ausweispflicht fiir den
Fahrer. Dies folgt auch aus dem Regelungszweck des § 47 PBefG. Dieser
besteht allein in der Organisation des technischen Ablaufes des Taxibetrie-
bes. Unabhingig davon hat der Bundesgesetzgeber bereits detaillierte Rege-
lungen dartiber, welche Fahrzeugpapiere bei Taxifahrten mitzufithren und
wem sie auszuhindigen sind, geschaffen. In § 27 BOKraft ist geregelt, dass
die Ordnungsnummer des Taxis sowie Name und Betriebssitz des Unterneh-
mens gut sichtbar im Taxi anzubringen sind. Nach § 17 Abs. 4 PBefG ist die
erforderliche personenbeforderungsrechtliche Genehmigung auf Verlangen
den zustidndigen Personen zur Kontrolle auszuhindigen. Weitergehende Ein-
griffe in das Personlichkeitsrecht der Taxifahrer — z. B. durch die Einfithrung
der Ausweispflicht in § 6 Abs. 4 Taxenordnung — stellen einen Verstofl gegen
den VerhiltnisméaBigkeitsgrundsatz dar.

Die Taxenordnung wurde vom Senat — entgegen den von uns vorgetrage-
nen datenschutzrechtlichen Bedenken — in der genannten Form gedndert.
Zur Begriindung wurde angefiihrt, dass der Grundrechtseingriff zum Schutz
iberwiegender Allgemeininteressen erfolge und somit gerechtfertigt sei. Die
MafBnahme sei geeignet, durch das dem Fahrgast mit der Aufhebung der
Anonymitit gegebene Vertrauen, die Sicherheit im Taxiverkehr zu steigern,
Taxifahrer von der Begehung von Ordnungswidrigkeiten abzuhalten und ins-
gesamt die Kundenfreundlichkeit zu verbessern. Demgegentiber sei eine
unzumutbare Hérte fiir den Taxifahrer durch die Offenbarung seiner Daten
nicht ersichtlich. Besondere Gefahren, denen der Taxifahrer durch die Nen-
nung seines Namens ausgesetzt sein konnte, seien nicht erkennbar.

Parkgebiihr mittels Handy

Im Rahmen des von der Europdischen Kommission geforderten Projek-
tes TELLUS ist in Berlin ein Feldtest zur Erprobung und Demonstration
einer innovativen Telematik-Losung in der Parkraumbewirtschaftung
vorgesehen. Dem Kraftfahrer wird — unabhdngig von der bisherigen
Bezahlung am Parkscheinautomaten — erméglicht, die Parkgebiihr iiber
sein Mobiltelefon zu entrichten.

Dazu wihlt er jeweils zu Beginn und am Ende des Parkens eine kosten-
freie Rufnummer an. Die Parkgebiihr wird minutengenau von seinem ,,vir-
tuellen Gebiihrenkonto abgezogen. Das personliche Gebiihrenkonto kann
vom Benutzer mittels Bankiiberweisung, Einzugsermichtigung oder SMS
aufgeladen werden. Eine Abrechnung tiber die Handy-Rechnung ist in Vor-
bereitung. Kraftfahrer, die an dem Verfahren teilnehmen wollen, miissen
sich zuvor {iber das Internet, per Fax oder herkdmmliche Post beim Projekt-
betreiber registrieren lassen. Dazu miissen sie Name, Anschrift, Geburtsda-
tum, E-Mail-Adresse, Mobilfunknummer, Kraftfahrzeugkennzeichen und
ihre Bankverbindung angeben. Mit der Teilnahmebestitigung erhélt der
Benutzer eine Vignette. Diese enthélt das Kraftfahrzeugkennzeichen in bar-
codierter Form und ist gut sichtbar im Fahrzeug (auf der Windschutzscheibe)
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anzubringen. Da der Barcode-Sticker nicht als Parkschein gilt, hat der Kraft-
fahrer, der an dem Verfahren teilnehmen will, unabhéngig von der Registrie-
rung beim Projektbetreiber bei der Stralenverkehrsbehorde eine Ausnahme-
genehmigung zu beantragen. Bei den Kontrollen im Rahmen der Parkraum-
bewirtschaftung wird der Barcode von den Kontrolleuren mit einem GPRS-
Handy ausgelesen und an die Zentrale iibersandt. Diese iiberpriift, ob das
betreffende Fahrzeug eine Parkberechtigung hat oder nicht und sendet aus-
schlieBlich diese Information an den Kontrolleur zuriick.

Anlisslich der Registrierung beim Projektbetreiber und der Beantragung
der Ausnahmegenehmigung bei der StraBenverkehrsbehérde werden perso-
nenbezogene Daten der Teilnehmer am Feldversuch verarbeitet. Da fiir die
Teilnahme die Freiwilligkeit gewahrt bleibt, geniligt hier die informierte
Einwilligung der Versuchsteilnehmer. Aus Griinden der Verfahrensverein-
fachung sollen die fiir die Ausnahmegenehmigung erforderlichen Daten
ebenfalls vom Projektbetreiber erhoben werden. Dies ist datenschutzrecht-
lich im Wege der Auftragsdatenverarbeitung fiir die Stralenverkehrsbehdrde
zuldssig, soweit dafiir vom Versuchsteilnehmer eine gesonderte Einwilligung
eingeholt wird. Die Anmeldung zum Versuch und Beantragung der Ausnah-
megenehmigung kann durch ein gemeinsames Antragsformular {iber das
Internet erfolgen. Voraussetzung dafiir ist, dass die beiden Einwilligungen
fir den Versuchsteilnehmer im Antragsformular deutlich zu unterscheiden
sind und — in beiden Féllen gesondert — durch eine einfache elektronische
Signatur erfolgen.

4.3  Justiz und Finanzen
4.3.1 Justiz

Urteil des Bundesverfassungsgerichts zum Grofien Lauschangriff

Als ein Meilenstein fiir den Datenschutz ist das Urteil des Bundesverfas-
sungsgerichts vom 3. Mirz 2004°' zu bewerten. Das Gericht hat entschieden,
dass die den ,,Grofen Lauschangriff** regelnden Vorschriften der Strafpro-
zessordnung in wesentlichen Teilen verfassungswidrig sind, und den Gesetz-
geber aufgefordert, bis spitestens zum 30. Juni 2005 einen verfassungsma-
Bigen Zustand herzustellen. Angesichts der in den letzten Jahren mit Sorge
zu beobachtenden stindigen Bestrebungen, die Datenschutzrechte der
Betroffenen zugunsten von Sicherheits- und Strafverfolgungsinteressen
immer weiter zuriickzudringen, ist die Entscheidung des Bundesverfas-
sungsgerichts aus Datenschutzsicht besonders erfreulich.

61 1 BvR 2378/98
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Es ist zu begriilen, dass die von uns und anderen Landesdatenschutzbe-
auftragten vorgetragenen verfassungsrechtlichen Bedenken gegen die ange-
griffenen Vorschriften im Wesentlichen beriicksichtigt wurden. Das Bundes-
verfassungsgericht bekriftigt mit seinem Urteil den hohen Rang des Grund-
rechts auf Unverletzlichkeit der Wohnung und des Rechts auf informationel-
le Selbstbestimmung und stellt den engen Bezug zwischen der Unverletz-
lichkeit der Wohnung und der Menschenwiirde heraus. Das Gericht stellt
klar, dass der absolut geschiitzte Kernbereich privater Lebensgestaltung
nicht zugunsten der Strafverfolgung eingeschrénkt werden darf. Damit darf
es keine Strafverfolgung um jeden grundrechtlichen Preis geben®.

Das Bundesverfassungsgericht hat betont, dass die Privatwohnung als
Hletztes Refugium® ein Mittel zur Wahrung der Menschenwiirde ist. Dies
verlange zwar nicht einen absoluten Schutz der Raume der Privatwohnung,
wohl aber absoluten Schutz des Verhaltens in diesen Rdumen, soweit es sich
als individuelle Entfaltung im Kernbereich privater Lebensgestaltung dar-
stelle. Diese Anforderung des Gerichts gilt es in die Praxis umzusetzen.

Die einschldgigen Vorschriften sind nach den Ma@stéiben der Entschei-
dung des Bundesverfassungsgerichts zu iiberarbeiten. Zu beachten ist, dass
nicht nur die Regelungen zum Groflen Lauschangriff betroffen sind, sondern
vielmehr auch andere heimliche Eingriffsbefugnisse, die den Bereich pri-
vater Lebensgestaltung zwangsldufig beriihren, wie etwa die priaventive
Telekommunikationsiiberwachung, die ldngerfristige Observation, der ver-
deckte Einsatz technischer Mittel, der Einsatz nachrichtendienstlicher Mittel
und von verdeckten Ermittlern und andere Formen der verdeckten Datener-
hebung. Auch diese Eingriffsbefugnisse sind nach den vom Bundesverfas-
sungsgericht aufgestellten Mafstdben zu priifen.

Nachdem das Bundesministerium der Justiz im Juni 2004 einen Referen-
tenentwurf vorgelegt hatte, der lediglich eine minimale Umsetzung der Vor-
gaben des Bundesverfassungsgerichts vorsah, hat die Bundesregierung im
September 2004 einen Gesetzentwurf zur Neuregelung der akustischen
Wohnraumiiberwachung vorgelegt®. Wie die Datenschutzbeauftragten des
Bundes und der Lander auf ihrer letzten Konferenz im Oktober 2004 festge-
stellt haben, wird das Urteil des Bundesverfassungsgerichts vom 3. Mérz
2004 in groflen Teilen umgesetzt. Allerdings sind zentrale Punkte wie die
Begriffsbestimmung des ,,unantastbaren Kernbereichs der privaten Lebens-
gestaltung™ und die Bestimmung des Kreises der Menschen des ,,person-
lichen Vertrauens* offen geblieben®.

62 EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 25./26.
Mirz 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2004, S. 14

63 BR-Drs. 722/04

64 Entschliefung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom
28./29. Oktober 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2004,
S. 15
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Max-Planck-Gutachten: die Evaluierung der akustischen Wohnraum-
iiberwachung

Nach der Entscheidung des Bundesverfassungsgerichts zur akustischen
Wohnraumtiberwachung legte das Max-Planck-Institut fiir auslindisches
und internationales Strafrecht sein Gutachten zur Evaluierung der akus-
tischen Wohnraumiiberwachung vor. Das Gutachten ,Rechtswirklichkeit
und Effizienz der akustischen Wohnraumiiberwachung® (,,Grofer Lausch-
angriff) nach § 100 ¢ Abs. I Nr. 3 StPO basiert auf der Untersuchung aller
im Zeitraum 1998 bis 2001 bundesweit durchgefiihrten akustischen Wohn-
raumiiberwachungen. Es handelt sich dabei um 119 Verfahren, wovon sechs
Verfahren nach § 100 e StPO auf das Land Berlin entfallen.

Nach der Erhebung des Max-Planck-Instituts wurden 13 % der von den
Staatsanwaltschaften beantragten Anordnungen einer akustischen Wohn-
raumiiberwachung abgelehnt. Bei weiteren 19 % wurde die Mafinahme trotz
eines gerichtlichen Anordnungsbeschlusses nicht umgesetzt, weil es bei der
Umsetzung zu technischen Schwierigkeiten gekommen war. Bei immerhin
40 % der MafBnahmen gab es technische Schwierigkeiten mit der Sprach-
und Aufzeichnungsqualitit. Diese Erkenntnisse haben dann auch das Max-
Planck-Institut dazu veranlasst, an einer Stelle des Gutachtens von ,,Grund-
rechtsschutz durch technische Unzulénglichkeit* zu sprechen. Da die Instal-
lation der Wanzen nicht immer unmittelbar im Anschluss an den Anord-
nungsbeschluss des Gerichtes erfolgte, gab es Probleme im Hinblick auf den
Fristbeginn der Mafinahme, da die Beschliisse offensichtlich von einer
unverziiglichen Aufnahme der Wohnraumiiberwachung ausgehen. Aller-
dings wurde auch festgestellt, dass die Vier-Wochen-Frist nur in 59 % der
Fille tatsachlich voll ausgeschopft wurde.

Eine Erkenntnis zieht sich wie ein roter Faden durch das Gutachten. Den
durchgefiihrten akustischen Wohnraumiiberwachungen liegen zum grof3en
Teil die Delikte Mord/Totschlag/Vdlkermord zugrunde, dicht gefolgt von
der Gruppe der Betdubungsmitteldelikte. Die beiden Deliktsgruppen unter-
scheiden sich stark in ihrer Struktur. Wo die Totungsfille zumeist typische
Ermittlungen im sozialen Nahraum mit sich bringen, meist nicht dem
Bereich der organisierten Kriminalitdt zuzurechnen sind und in 88 % der
Fille zum Abhoren der Wohnung gefiihrt haben, sind die Betaubungsmittel-
fille eher der organisierten Kriminalitit zuzurechnen und bringen ein hoch
konspiratives Verhalten der Beteiligten mit sich, oft auch einen Auslandsbe-
zug, so dass dann entsprechend nur in 55 % der Félle die Wohnung abgehort
worden ist, in 32% andere Raumlichkeiten als beispielsweise auch der
Geschéftsraum der Betroffenen. Insofern wird immer wieder von tief grei-
fenden strukturellen Unterschieden im Max-Planck-Gutachten gesprochen,
die sich in den Evaluierungsergebnissen wiederfinden.

Bei den Totungsdeliktsfillen lag die Erfolgsquote der akustischen Wohn-
raumiiberwachung weit unter dem Gesamtergebnis, nach dem 30 % aller
MaBnahmen erfolgreich oder bedingt erfolgreich waren. Bei den Totungs-
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delikten waren dagegen ca. 50 % der Uberwachungen ergebnislos und ein
groBer weiterer Teil nur indiziell belastend. Die Erfolgsquote in den Betdu-
bungsmittelverfahren lag dagegen deutlich héher. In der Gesamtschau aller
Verfahren waren immerhin 29 % der durchgefiihrten Mafinahmen inhaltlich
ergebnislos, 12 % wegen technischer Probleme unverwertbar und 11 % durch
die Betroffenen entdeckt worden.

Das Max-Planck-Institut weist zu der Frage der Intensitit des Grund-
rechtseingriffs darauf hin, dass gerade die Verfahren wegen Totungsdelikte
den sozialen Nahbereich betreffen und damit eine ganz andere Kernbe-
reichsrelevanz fiir die Grundrechte der Betroffenen haben. Dagegen kommt
es in Verfahren wegen Betdubungsmitteldelikte nicht zu einer dem Kernbe-
reich zuzuordnenden Kommunikation. Hier besteht nach Auffassung des
Max-Planck-Instituts eher die Gefahr, dass der Schutzraum zur Organisation
und Begehung von Straftaten missbraucht wird.

Mingel hat die Evaluation insbesondere bei der Benachrichtigung der
Betroffenen und auch der Dokumentation festgestellt sowie der Verwer-
tungsproblematik in weiteren Verfahren. Verbesserungsbedarf besteht auch
hinsichtlich des Beginns der Vier-Wochen-Frist, die nicht beriicksichtigt,
dass der technische Verlauf in der Regel mehr Zeit bendétigt.

Datenschutzrechtliche Priifung der akustischen Wohnraumiiberwa-
chung in Berlin

Auch wir haben die in Berlin im Zeitraum von 1998 bis 2001 durchge-
fithrten akustischen Wohnraumiiberwachungen tiberpriift.

Die vom Max-Planck-Institut festgestellten Strukturen und Besonderhei-
ten decken sich mit den von uns gewonnenen Erkenntnissen. Insbesondere
die strukturellen Unterschiede zwischen akustischen Wohnraumiiberwa-
chungen in Verfahren wegen T6tungsdelikte und in Betdubungsmittelverfah-
ren auf der anderen Seite sind besonders hervorzuheben. Bei Tétungsdelik-
ten spielt das soziale Umfeld in der Regel eine herausragende Bedeutung bei
den Ermittlungen, so dass der Kernbereich der Grundrechte besonders inten-
siv betroffen ist. Dariiber hinaus ist in der Regel der Kreis der von der MaB3-
nahme betroffenen Dritten zu einem groflen Teil bestimmbar und meistens
relativ festgelegt.

Die vom Max-Planck-Institut dargelegten Verbesserungspunkte gelten
auch fiir die Berliner Wohnraumiiberwachungen. Ungeachtet dessen darf
man davon ausgehen, dass die Zahl der beantragten akustischen Wohnraum-
iiberwachungen sinken wird, da die praktischen Anforderungen des Bundes-
verfassungsgerichts an die Umsetzung der akustischen Wohnraumiiberwa-
chung nur mit groem finanziellem und personellem Aufwand realisierbar
sind. Vielleicht wird es dann ,,Grundrechtsschutz durch Geldaufwand*
heiflen.
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Datenschutz bei der Rechtsanwaltskammer

Eine Biirgerin berichtete uns, sie habe sich in einer gebiihrenrecht-
lichen Angelegenheit an die Rechtsanwaltskammer Berlin gewandt und
diese um Priifung gebeten. Die Rechtsanwaltskammer habe daraufhin
die von ihr vorgelegten Unterlagen an die Beschwerdegegnerin iiber-
sandt, ohne zuvor ihr Einverstindnis eingeholt zu haben. Auf unsere
Aufforderung zur Stellungnahme wurde uns mitgeteilt, der Berliner
Beaufiragte fiir Datenschutz und Informationsfreiheit sei nicht berech-
tigt, die bei der Rechtsanwaltskammer zu einem Beschwerdeverfahren
gefiihrten Unterlagen und Akten einzusehen.

Wir haben die Rechtsanwaltskammer darauf hingewiesen, dass der Berli-
ner Beauftragte fiir Datenschutz und Informationsfreiheit nach § 28 Berliner
Datenschutzgesetz (BInDSG) die Einhaltung der Vorschriften dieses Geset-
zes sowie anderer Vorschriften iiber den Datenschutz bei den Behdrden und
sonstigen Offentlichen Stellen des Landes Berlin kontrolliert. Die Stellen
sind verpflichtet, ihn bei der Erfiillung seiner Aufgaben zu unterstiitzen. Die
kontrollierten Stellen haben Auskunft sowie Einsicht in alle Unterlagen und
Akten zu gewidhren, die im Zusammenhang mit der Verarbeitung personen-
bezogener Daten stehen, namentlich in die gespeicherten Daten und in die
Datenverarbeitungsprogramme.

Auch Berufs- und Amtsgeheimnisse entbinden die speichernden Stellen
nicht von der Unterstiitzungspflicht. Berufsrechtliche Vorschriften der
Rechtsanwilte liber die Verschwiegenheitspflicht dndern nichts an der Ver-
pflichtung der Rechtsanwaltskammer, uns Auskunft iiber den Inhalt der
Unterlagen des Beschwerdeverfahrens zu erteilen.

In dem uns vorliegenden Fall haben wir der Rechtsanwaltskammer emp-
fohlen, vor einer Ubermittlung von Beschwerdevorgéngen die Einwilligung
des jeweiligen Betroffenen einzuholen. Eine Ubermittlung personenbezoge-
ner Daten ist nach § 13 BInDSG ndmlich nur dann zuldssig, wenn der
Betroffene eingewilligt hat oder eine Rechtsvorschrift dies erlaubt. Leider
hat es die Rechtsanwaltskammer im konkreten Fall versdumt, das Einver-
stindnis der Biirgerin vor der Weitergabe des Beschwerdevorgangs einzuho-
len. Eine abschlieBende Stellungnahme der Rechtsanwaltskammer steht
noch aus.

Untersuchungshaftvollzugsgesetz

Nachdem der im Jahre 1999 vorgelegte Gesetzentwurf der Bundesregie-
rung zu einem Untersuchungshaftvollzugsgesetz nicht weiterverfolgt worden
war, hat das Bundesministerium der Justiz nunmehr einen Referentenent-
wurf eines Gesetzes zur Regelung des Vollzugs der Untersuchungshaft vor-
gelegt. Grundsitzlich ist es zu begriilen, dass der Gesetzgeber den Hand-
lungsbedarf erkannt hat, den Vollzug der Untersuchungshaft umfassend
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gesetzlich zu regeln. Wir haben gegeniiber der Senatsverwaltung fiir Justiz
zu dem Referentenentwurf Stellung genommen und auf die aus datenschutz-
rechtlicher Sicht noch bestehenden Bedenken hingewiesen. Insbesondere
sollte von einer inhaltlichen Uberwachung der Unterhaltung mit Besuche-
rinnen und Besuchern sowie des Schriftwechsels nicht nur in Ausnahme-
féllen abgesehen werden konnen. Vielmehr sollte nach Haftgriinden diffe-
renziert werden. Lediglich im Falle der Untersuchungshaft wegen Verdunke-
lungsgefahr sollten diese Maflnahmen generell durch das Untersuchungs-
haftvollzugsgesetz vorgeschrieben werden. In den iibrigen Fillen sollte eine
Uberwachung nur im Einzelfall aufgrund richterlicher Anordnung erfolgen
diirfen. Diese Forderungen waren bereits 1999 von den Datenschutzbeauf-
tragten des Bundes und der Lander in einer EntschlieBung aufgestellt wor-
den®. Thre Umsetzung im weiteren Gesetzgebungsverfahren wire sehr zu
begriiflen.

Vorsorgeregister der Bundesnotarkammer

Um die Vormundschaftsgerichte in die Lage zu versetzen, bereits in einem
frithen Stadium eines Betreuungsverfahrens Kenntnis vom Vorhandensein
einer Vorsorgevollmacht zu erlangen und auf diese Weise tiberfliissige
Betreuungen zu vermeiden, wurde die Bundesnotarkammer nach §§ 78 a bis
78 ¢ der Bundesnotarordnung (BNotO) verpflichtet, ein zentrales Vorsorge-
register zu fithren. Das Bundesministerium der Justiz wurde hierzu in § 78 a
Abs. 3 BNotO erméchtigt, in einer zustimmungspflichtigen Rechtsverord-
nung die ndheren Bestimmungen iiber die Ausgestaltung und Fiihrung des
Registers zu treffen. Urspriinglich sah der Entwurf in § 4 vor, dass eine Ein-
tragung personenbezogener Daten des Bevollméchtigten in dieses Register
nur dann erfolgen durfte, wenn dieser zuvor schriftlich eingewilligt hatte.
Diese Losung war aus unserer Sicht datenschutzrechtlich unbedenklich. Der
aktuelle Entwurf der Rechtsverordnung sieht nunmehr vor, dass der Bevoll-
machtigte, der nicht schriftlich eingewilligt hat, schriftlich iiber die Speiche-
rung seiner personenbezogenen Daten zu unterrichten und dariiber aufzukla-
ren ist, dass die Loschung der Daten aus dem Register jederzeit verlangt
werden kann. Auf eine schriftliche Einwilligung des Bevollméachtigten kann
insofern bei der Eintragung in das Register verzichtet werden. Die gewihlte
Widerspruchslosung fiihrt zu einer Verschlechterung des Datenschutzes fiir
den Bevollméchtigten. Eine Eintragung seiner Daten in das Vorsorgeregister
ohne Vorlage einer schriftlichen Einwilligungserkldrung ist mit datenschutz-
rechtlichen Grundsitzen nicht vereinbar und kann aus unserer Sicht auch
durch eine Aufkldrung der Bevollméachtigten durch die Bundesnotarkammer
nicht ersetzt werden.

65 Entschliefung vom 16. August 1999, vgl. Anlagenband ,,Dokumente zum Datenschutz 1999%, S. 11
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Mitteilung von Anderungen im Grundbuch an Verstorbene

In einer Eingabe wurde uns geschildert, das Grundbuchamt eines Amts-
gerichts habe Bekanntmachungen von Grundbuchdnderungen an eine
lingst verstorbene, jedoch noch immer im Grundbuch eingetragene
Berechtigte iibersandt. Der selbst als Berechtigter im Grundbuch ein-
getragene Petent sah darin einen datenschutzrechtlichen Verstofs und
hat uns um unsere datenschutzrechtliche Bewertung gebeten.

Die Ubermittlung von personenbezogenen Daten an Personen und andere
Stellen auBlerhalb des offentlichen Bereichs ist nach § 13 Berliner Daten-
schutzgesetz (BInDSG) zuldssig, wenn eine Rechtsvorschrift dies erlaubt
oder der Betroffene eingewilligt hat. Rechtsgrundlage fiir die Dateniiber-
mittlung des Grundbuchamtes ist § 55 Grundbuchordnung (GBO). Danach
soll jede Eintragung in das Grundbuch dem einreichenden Notar, dem
Antragsteller und dem eingetragenen Eigentiimer sowie allen aus dem
Grundbuch ersichtlichen Personen bekannt gemacht werden. Die Eintragung
soll neben dem Antragsteller und dessen Notar vor allem dem Eigentiimer
bekannt gemacht werden, damit dieser iiber das ihm gehdrende Grundstiick
und den Inhalt des dazu gehdrenden Grundbuchs stets informiert ist. Die
Unrichtigkeit des Grundbuchs stellt die Ausnahme und nicht den Regelfall
dar. Insbesondere geniefit das Grundbuch nach §§ 891 ff. Biirgerliches
Gesetzbuch (BGB) 6ffentlichen Glauben, so dass der Rechtspfleger grund-
sitzlich davon ausgehen kann und muss, dass die Eintragungen im Grund-
buch richtig sind. Auch bei Unrichtigkeit des Grundbuchs kann sich das
Grundbuchamt bei Bekanntmachungen an die Eintragungen halten. Es ist
nicht zu Ermittlungen verpflichtet. Vielmehr wiirde es die Arbeit des Grund-
buchamtes erheblich erschweren und verzégern, wenn bei jeder neuen Ein-
tragung die Richtigkeit des Grundbuchs infrage gestellt werden miisste. Die
Versendung von Bekanntmachungen an den eingetragenen Berechtigten ist
also — auch wenn dieser inzwischen verstorben ist — von der Rechtsgrundla-
ge des § 55 Abs. 1 GBO gedeckt. Einen Verstol3 gegen datenschutzrechtliche
Bestimmungen durch das Grundbuchamt konnten wir nicht feststellen.

4.3.2 Finanzen

Nachklang zur Parkkralle

In unserem Jahresbericht 2003 hatten wir tiber den Einsatz der Parkkralle
in Vollstreckungsverfahren gegen sdumige Kraftfahrzeugschuldner berich-
tet®. Wir hatten den Einsatz der Parkkralle als Druckpfindung und damit
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datenschutzrechtlich unzuléssig kritisiert. Durch eine Biirgerin wurden wir
darauf aufmerksam gemacht, dass die Finanzverwaltung in einem Steuerfall
bereits bei einem Steuerriickstand von 89,— € bei der Ankiindigung von Voll-
streckungsmafinahmen auf den méglichen Einsatz der Parkkralle hingewie-
sen hat. Bei dem Schreiben handelte es sich offenbar um ein Formular, das
in zahlreichen Fillen genutzt wird. Der Unterausschuss Datenschutz hat sich
in seiner 31. Sitzung im August 2004 mit diesem Thema befasst. Auch wenn
die Mitglieder des Unterausschusses Datenschutz nur zum Teil unsere Kritik
an der Prangerwirkung der Parkkralle teilen, bestand jedoch Einigkeit darii-
ber, dass bei der Frage des mdglichen Einsatzes der Parkkralle immer auch
der Grundsatz der VerhdltnisméaBigkeit zu beachten ist und dies auch bereits
dann, wenn VollstreckungsmaBinahmen angedroht werden. Eine Steuer-
schuld von 89,— € diirfte jedenfalls nicht den Einsatz der Parkkralle rechtfer-
tigen; diese Hohe diirfte in den meisten Féllen eine Vollstreckung des Kraft-
fahrzeuges nicht rechtfertigen. Selbst der Einsatz der Parkkralle als solcher
diirfte schon teurer sein als die hier in Rede stehende Steuerschuld.

Wir werden den Einsatz der Parkkralle weiter beobachten.

Aufregung bei den Steuerberatern — ein betrieblicher Datenschutzbe-
auftragter wird gebraucht

Seit Mitte des Jahres 2004 héuften sich bei uns die Anfragen von Steuer-
beratern, die sich nach der neuen Pflicht zur Bestellung eines betrieblichen
Datenschutzbeauftragten erkundigten. Ausloser dieser Anrufe waren zahlrei-
che Veroffentlichungen der Steuerberaterverbinde, die mit Uberschriften
wie ,,Datenschutzbeauftragter vs. 25.000,— € BuB3geld ... die Schonfrist ist
am 23. Mai 2004 abgelaufen!“” auf datenschutzrechtliche Pflichten, die sich
aus dem BGB ergeben, hinwiesen. Die Verunsicherung bei den Steuerbera-
tern war grof3.

Was war geschehen? Am 14. Januar 2003 war im Bundesgesetzblatt das
Bundesdatenschutzgesetz (BDSG) neu bekannt gemacht worden. Die
Umsetzung der Européischen Datenschutzrichtlinie 95/46/EG vom 24. Ok-
tober 1995 war bereits mit der Anderung des Bundesdatenschutzgesetzes
vom 18. Mai 2001% erfolgt. Nach vier kleineren Anderungen des Bundes-
datenschutzgesetzes in so genannten Artikelgesetzen war das Bundesdaten-
schutzgesetz zur besseren Lesbarkeit im Januar 2003 neu gefasst worden.
Eine Ubergangsfrist von drei Jahren in der Novellierung des Bundesdaten-
schutzgesetzes vom 18. Mai 2001 hatte die Unternehmen verpflichtet, inner-
halb von drei Jahren die Neuregelungen bis zum 23. Mai 2004 umzusetzen.

Bereits vor der Umsetzung der Europdischen Datenschutzrichtlinie gab es
eine Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten fiir
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nicht-6ffentliche Stellen, wenn mindestens fiinf Arbeitnehmer stindig mit
der automatisierten Datenverarbeitung beschiftigt waren (§ 36 BDSG alte
Fassung). Mit der Umsetzung der EU-Datenschutzrichtlinie wurden den
betrieblichen Datenschutzbeauftragten allerdings mehr Pflichten iibertragen,
so dass der Gesetzgeber zur Umsetzung dieser Pflichten eine Ubergangsfrist
vorgesehen hatte®.

4.4 Sozialordnung

4.4.1 Personaldatenschutz

Zugriff des Steuerungsdienstes auf IPV-Daten

Von dem behérdlichen Datenschutzbeauftragten eines Bezirksamtes
erhielten wir den Hinweis, dass dort der Steuerungsdienst lesenden
Zugriff auf IPV und somit auf alle dort gespeicherten Personaldaten
der Mitarbeiter erhalten soll.

Nach § 56 Abs. 3 Landesbeamtengesetz (LBG), der auf alle Beschéfti-
gungsgruppen im offentlichen Dienst entsprechend anzuwenden ist, diirfen
Zugang zu Personalaktendaten nur Beschéftigte haben, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenheiten
beauftragt sind und nur soweit dies zu Zwecken der Personalverwaltung oder
der Personalwirtschaft erforderlich ist. Dies gilt auch fiir den Zugang im
automatisierten Abrufverfahren.

Nach § 2 Abs. 4 Verwaltungsreform-Grundsitze-Gesetz (VGG) berit und
unterstiitzt der Steuerungsdienst die Behordenleitung nach Maligabe einer
mit ihm abgeschlossenen Zielvereinbarung. Ferner berét und unterstiitzt er
die Leistungs- und Verantwortungszentren sowie die Serviceeinheiten bei
der Erarbeitung von Zielvereinbarungen und nimmt Controllingaufgaben
wahr. Da der Dienstherr im Rahmen seiner Organisationsfreiheit regeln
kann, welche Teile der Behorde personalverwaltende Aufgaben wahrnehmen
sollen, kann auch die Zielvereinbarung zwischen Steuerungsdienst und
Behordenleitung aufschlussreich sein.

Unabhéngig davon ldsst sich dem Leitfaden zu Einrichtung und Aufbau-
strategie von Steuerungsdiensten in der Berliner Verwaltung (Stand: 30. Ok-
tober 1998) unter Punkt 3.1 entnehmen:

1. Kennzeichnendes Merkmal fiir das steuerungsunterstiitzende Funktions-
bild des Steuerungsdienstes ist seine ,,Proaktivitit (vorausschauendes
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Denken und initiatives Handeln im Zuge eines strategischen, insbeson-
dere betriebswirtschaftlichen Controllings, Prognose des Handlungsbe-
darfs).

2. Zur Erfiillung dieser Kernaufgaben sichert sich der Steuerungsdienst spe-
zielle Methoden und Planungsinstrumente wie

— Initiierung bzw. Erarbeitung zukunftsorientierter Entscheidungsmodel-
le fiir Steuerungszwecke,

— Mittelausstattung,
— Analysetitigkeiten.

Aus dieser Beschreibung ergibt sich, dass der Steuerungsdienst als eine
iiber der Personalverwaltung agierende Stelle Strategie-/Planungs- und
Querschnittsaufgaben beim Bezirksamt wahrnimmt, nicht dagegen die Ver-
folgung bzw. Bearbeitung von Einzelpersonalvorgidngen.

Insoweit sieht der Leitfaden unter Nr. 4.2.2 konsequenterweise auch eine
Trennung zwischen Steuerungsdienst und Personalservice vor, der dem
Steuerungsdienst fiir seine nicht routinemdBig vorzunehmenden, zum Teil
situationsabhidngigen entscheidungsvorbereitenden und unterstiitzenden
Arbeiten die notwendigen Informationen zur Verfiigung zu stellen hat.

Zur Bewiltigung der dem Steuerungsdienst insoweit auferlegten Aufga-
ben reicht es daher aus, Personalstatistiken zur Verfiigung zu stellen, um
anhand der dort ersichtlichen Strukturen die erforderlichen Planungen vor-
nehmen zu kénnen. Keinesfalls ist es erforderlich, zu jeder Zeit auf simt-
liche Personaldaten bzw. Personalaktendaten der Beschéftigten Zugriff zu
nehmen. Ob dartiber hinaus in Einzelfdllen Akteneinsichts- bzw. Zugangs-
rechte zu Personalaktendaten der Beschéftigten bestehen, ist dabei unter
anderem mafgeblich von der Zielvereinbarung abhédngig. Der behordliche
Datenschutzbeauftragte teilte uns mit, dass der Steuerungsdienst keinen
Zugriff auf IPV erhalten hat.

Ubermittlung von Daten an das Zentrale Uberhangmanagement (ZeP)

Ein Petent ist in einem Landesamt titig und befindet sich derzeit im
Personaliiberhang. Seit dem 1. Mai 2004 wird seine Personalakte vom
Zentralen Uberhangmanagement (ZeP) gefiihrt. Nach diesem Zeitpunkt
hatte er bei dem Landesverwaltungsamt Berlin (LVwA) in iiblicher Ver-
fahrensweise Beihilfe beantragt. Der Betrag wurde — ohne dass ihm ein
Bescheid zugegangen war — auf sein Konto iiberwiesen. Seine Nach-
frage bei dem LVwA ergab, dass der Bescheid von dort bereits abge-
sandt worden sei, jedoch nicht direkt an ihn persénlich, sondern —
gemdf; einer Anweisung des ZeP — an das LVwA iiber den ZeP an ihn.
Das ZeP konnte ihm jedoch keine Auskunft iiber den Verbleib des
Bescheides geben. Spditer teilte uns der Petent mit, der Beihilfebescheid
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des Landesverwaltungsamtes sei mit dreiwochiger Verzégerung,
bedingt durch den Umweg itiber das ZeF, nunmehr unter seiner privaten
Postanschrift eingetroffen, aber offensichtlich im ZeP vorher gedffnet
worden.

Das ZeP teilte hierzu mit, dem Landesverwaltungsamt seien nach § 8a
Abs. 1 Allgemeines Zustindigkeitsgesetz (AZG) die Aufgaben der Dienstbe-
horde bei der Berechnung, Festsetzung und Zahlbarmachung der Beihilfen
fiir die Dienstkrifte des ZeP {ibertragen worden. Alle Angelegenheiten der
Beihilfe fiir die Dienstkréfte des ZeP wiirden auf dieser Grundlage vom Lan-
desverwaltungsamt — Beihilfestelle — selbstindig wahrgenommen. Hierzu
gehore auch der Versand der erlassenen Beihilfebescheide. Eine Vereinba-
rung zu einer besonderen Versandart der Beihilfebescheide zwischen dem
Landesverwaltungsamt und dem ZeP sei nicht getroffen worden.

Zum Versand der Beihilfebescheide greife das Landesverwaltungsamt auf
die zwischen dem Beihilfe-DV-Programm BABSY und dem landesweiten
Personalabrechnungsverfahren /PV eingerichtete Schnittstelle zum so ge-
nannten Verteiler zu. In diesem ,,Verteiler sei im IPV-System regelméfig
die Beschiftigungsbehorde, die einsetzende Dienststelle sowie das Bearbei-
terzeichen der jeweiligen Dienstkraft hinterlegt.

Sofern eine Dienstkraft z. B. beurlaubt oder langfristig erkrankt sei, konne
eine Ubersendung des Beihilfebescheides an die Dienstanschrift der Dienst-
kraft nach diesem Verteiler nicht erfolgen. In diesen Fiéllen werde der Bei-
hilfebescheid an die personalaktenfiihrende Stelle zur Weiterleitung iiber-
sandt. Das Gleiche gelte, wenn ein zustellfdhiger ,,Verteiler* nicht angege-
ben werden kann. Dies konne insbesondere bei Personaliiberhangkréften der
Fall sein, wenn in den Einsatzdienststellen eine Personaliiberhangkraft ohne
Bearbeiterzeichen beschiftigt ist.

Das Landesverwaltungsamt habe auf Nachfrage des ZeP mitgeteilt, dass
die Dienstkrifte selbst zum Beihilfeantrag Angaben zu besonderen Versand-
anschriften machen kdnnen, beispielsweise wenn nur Versand an die Privat-
anschrift erfolgen soll. Hierauf hitte die personalaktenfiihrende Stelle kei-
nen Einfluss.

Im beanstandeten Fall sei der Beihilfebescheid vom Landesverwaltungs-
amt der personalaktenfithrenden Stelle zu Weiterleitung {ibersandt worden.
Wegen urlaubsbedingter Abwesenheit der zustindigen Bearbeiterin wire die
Absendung des Beihilfebescheides an den Petenten verzdgert und mit zwei-
wochiger Verspitung nachgeholt worden. Unzutreffend sei allerdings der
Vorhalt, der Beihilfebescheid wire gedffnet worden. Der Bescheid sei viel-
mehr ungedffnet dem Petenten zugeleitet worden.

Die Ausfithrungen des ZeP zur Sach- und Rechtslage waren zutreffend
und in der Sache nachvollziehbar. Insbesondere ist eine klare Zuordnung
von Uberhangkriften zu Beschéftigungsbehdrden und Einsatzdienststellen
dann nicht moglich, wenn eine Personaliiberhangkraft ohne Bearbeiterzei-
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chen beschiftigt ist und damit ein zustellfdhiger Verteiler nicht angegeben
werden kann. Ein Versto3 gegen geltendes Datenschutzrecht konnte daher
nicht festgestellt werden.

Informationsfreiheit beim Personaliiberhang

Eine Petentin beschwerte sich tiber die Ablehnung des Antrags ihres
Rechtsanwalts auf Einsichtnahme in Verwaltungsvorgdnge durch die
Senatsverwaltung fiir Finanzen. Die Vorgdnge betrafen ihre Zuordnung
zum Personaliiberhang und ihre vorgesehene Umsetzung. Die Ableh-
nung des Antrags erfolgte unter Hinweis auf § 3 Informationsfreiheits-
gesetz (IFG). Die Petentin bat um Priifung, ob das Informationsfrei-
heitsgesetz nicht doch als Rechtsgrundlage fiir die begehrte Einsicht-
nahme herangezogen werden kann.

Der Antrag, soweit er sich auf die Einsichtnahme in die Personalunter-
lagen der Petentin bezieht, stiitzt sich bei einer Landesbeamtin auf § 56 ¢
Landesbeamtengesetz (LBG). Diese Vorschrift verdréngt als speziellere Vor-
schrift das Informationsfreiheitsgesetz.

In § 56c Abs. 4 LBG ist auch geregelt, dass bei Beamten ein Recht auf
Einsicht in andere Akten besteht, die personenbezogene Daten iiber sie ent-
halten und fiir ihr Dienstverhiltnis verarbeitet oder genutzt werden, soweit
gesetzlich nichts anderes bestimmt ist. Beantragt wurde hier die Aktenein-
sicht in die Verwaltungsvorgénge, die sich auf die Anbringung des kw-Ver-
merks bei der Stelle der Petentin beziehen. Im ablehnenden Bescheid der
Senatsverwaltung fiir Finanzen heift es, dass die Verwaltungsvorgénge, in
die Akteneinsicht begehrt wurde, Personaldaten enthalten. Soweit es sich um
Personaldaten der Petentin handelt, kann sie sich auf § 56c¢ LBG als
Anspruchsgrundlage berufen.

Wenn die Einsichtnahme deswegen unzuldssig ist, weil die Daten der
Betroffenen mit Personaldaten von anderen Beschéftigten oder geheimhal-
tungsbediirftigen nicht-personenbezogenen Daten derart verbunden sind,
dass eine Trennung nicht oder nur mit unverhéltnisméfig groem Aufwand
moglich ist, dann ist der Beamtin nach § 56 ¢ Abs. 4 Satz 3 LBG jedenfalls
Auskunft zu erteilen.

Einrichtung von Telearbeitspliitzen

Die AOK Berlin beabsichtigte im Bereich Firmen- und Privatkundenbe-
ratung im Aufiendienst die Einfiihrung von Telearbeitsplitzen fiir ein-
zelne Mitarbeiter/Mitarbeiterinnen. Diese sollten einen Zugriff auf das
EDV-System zur Versichertenverwaltung und somit auch einen Zugriff
auf die Sozialdaten der Versicherten in elektronischer Form erhalten.
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Um den ordnungsgemdfsen Umgang mit den personenbezogenen Daten
sicherzustellen, wurde im April 2003 eine Dienstvereinbarung fiir die
Pilotierung der Telearbeit zwischen dem Vorstand und dem Personalrat
unterzeichnet. Diese Dienstvereinbarung beinhaltete auch Regelungen
zum Datenschutz. In einer Nebenabrede zum Arbeitsvertrag/Anstel-
lungsvertrag sowie in einer Verpflichtungserklirung zum Telearbeits-
platz sollte sich der/die Telearbeiter/in zur Einhaltung der datenschutz-
rechtlichen Vorschriften verpflichten.

Aus datenschutzrechtlicher Sicht bestanden gegen die Einrichtung von
Telearbeitsplitzen grundsitzlich keine Bedenken”. Da es sich bei Sozialda-
ten der Versicherten jedoch um besonders sensibles Datenmaterial handelt,
haben wir die AOK auf folgende Punkte ausdriicklich hingewiesen:

1. Wegen des hohen Schutzniveaus von Sozialdaten sollte zunichst gepriift
werden, ob eine anonymisierte oder pseudonymisierte Datenverarbeitung
am Telearbeitsplatz moglich ist.

2. Die Dauer der Wahrnehmung der Aufgaben in Form von alternierender
Telearbeit sollte zundchst auf einen Zeitraum von maximal zwei Jahren
begrenzt werden; Verldngerungen sind mdoglich, wenn die dienstlichen
und personlichen Voraussetzungen weiterhin gegeben sind.

3. Es sollten nur Mitarbeiterinnen und Mitarbeiter an der Telearbeit teilneh-
men, deren Beschiftigungszeit mindestens ein Jahr im Aufgabengebiet
betragt.

4. Es ist eine schriftliche Einverstdndniserklarung der Haushaltsangehdrigen
fiir die Kontrollen des Dienstherrn und der Datenschutzkontrollinstanzen
in der Wohnung einzuholen sowie die Verpflichtung zur Anzeige von
Anderungen im hiuslichen Bereich.

5. Die Teilnehmer an der Telearbeit sind schriftlich {iber die Bestimmungen
zu Straftaten und Ordnungswidrigkeiten nach §§ 43, 44 BDSG zu infor-
mieren.

6. Die Teilnehmer sind auf das Datengeheimnis nach § 5 BDSG zu ver-
pflichten.

7. Die Einrichtung von Telearbeitsplidtzen muss fiir jeden Einzelfall in
Abstimmung mit dem betrieblichen Datenschutzbeauftragten erfolgen.

8. Es sollte geregelt werden, was geschieht, wenn der Zutritt zum héiuslichen
Bereich (Telearbeitsplatz) verweigert wird. Hier kann es sinnvoll sein, die
Moglichkeit vorzusehen, dass das Telearbeitsverhiltnis auBerordentlich
beendet wird.

9. In der Vereinbarung mit dem Telearbeiter sollte auch ein Riickholrecht des
dienstlichen Gerits, auch zu Priifzwecken durch den Arbeitgeber, festge-
schrieben werden.
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Wir empfahlen der AOK dariiber hinaus, bestimmte Daten (insbesondere
Patientendaten, die der &rztlichen Schweigepflicht unterliegen, sowie Perso-
naldaten) nicht auf Telearbeitspldtzen zu verarbeiten.

Bericht des Rechnungshofs

Ein Biirger hatte im Rechnungshofbericht zur Priifung der Personal-
ausgaben fiir Arbeiter bei der Berliner Feuerwehr detaillierte Angaben
zu seiner Person vorgefunden, die nur seiner Personalakte entnommen
worden sein konnten, und fragte nach, ob Dritte seine Personalakte
lesen diirften.

Nach § 88 Landeshaushaltsordnung (LHO) hat der Rechnungshof die Auf-
gabe, die gesamte Haushalts- und Wirtschaftsfiihrung Berlins einschlieSlich
seiner Sondervermdgen und Betriebe zu priifen. Dabei erstreckt sich die
Priifung nach § 90 LHO auf die Einhaltung der fiir die Haushalts- und Wirt-
schaftsfilhrung geltenden Vorschriften und Grundsitze. Unterlagen, die der
Rechnungshof zur Erfiillung dieser Aufgaben fiir erforderlich hélt, sind ihm
nach § 95 Abs. 1 LHO auf Verlangen fristgemal3 vorzulegen.

Letztgenannte Vorschrift enthdlt jedoch keinen Hinweis auf die Einsicht-
nahme oder Ubermittlung in bzw. von Personalakten und entspricht als
Rechtsgrundlage nicht den Grundsitzen der Normenklarheit, Zweckbindung
und VerhéltnisméBigkeit. Daher fordern die Datenschutzbeauftragten seit
geraumer Zeit eine eigenstindige normenklare Regelung fiir die Einsicht-
nahme in Personalakten.

Nach § 11 Abs. 4 Berliner Datenschutzgesetz (BInDSG) ist der Zugriff auf
personenbezogene Daten zur Wahrnehmung von Aufsichts- und Kontroll-
befugnissen der Rechnungspriifung ebenfalls nur insoweit zuldssig, als er fiir
die Austibung dieser Befugnisse unverzichtbar ist. Insoweit reicht im ersten
Schritt eine anonymisierte Ubermittlung der angeforderten Daten aus. Soll-
te der Rechnungshof in einzelnen Fillen noch Priifungsbedarf anmelden,
sind ihm in einem weiteren Schritt die erforderlichen Daten zur Verfiigung
zu stellen. Bei Nachfragen wiéren auch personenbezogene Daten zu {ibermit-
teln, wenn dies vom Rechnungshof gewtinscht wird.

I"Jbermittlung von Personaldaten an Dritte

Ein Biirger hatte sich danach erkundigt, ob und welche Datenschutz-
vorschriften es der Deutschen Bahn AG verbieten wiirden, den Namen
eines Mitarbeiters, der ihm am DB-Schalter eines Bahnhofs unhdflich
begegnet sei bzw. schlecht bedient hatte, zu benennen.

Das Ubermitteln personenbezogener Daten des Betroffenen (hier: des
Beschiftigten der Deutschen Bahn AG) ist zuldssig, soweit dies zur Wahrung
berechtigter Interessen eines Dritten erforderlich ist und kein Grund zu der
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Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung und Nutzung hat (§ 28 Abs. 3 Nr. 1 BDSG).

Ein Anspruch auf Nennung des Mitarbeiternamens gegen die Deutsche
Bahn AG besteht daher nur dann, wenn dies zur Wahrung des berechtigten
Interesses des Biirgers erforderlich ist. Insoweit miisste er darlegen, weshalb
die Kenntnis des Namens des Beschiftigten zur Wahrung bzw. Durchset-
zung seiner Belange vonndten ist.

Wenn ein derartiges Interesse vorlidge, miisste zusdtzlich durch die Deut-
sche Bahn AG als Arbeitgeberin gepriift werden, ob das schutzwiirdige Inter-
esse des Mitarbeiters die Ubermittlung seines Namens an Dritte ausschlief3t.
Zwar werden zunehmend Namen von Beschiftigten im Zuge der Bestrebun-
gen nach mehr Verwaltungstransparenz und Biirger-/Kundenfreundlichkeit
von Unternehmen und Verwaltungen preisgegeben, jedoch besteht umge-
kehrt kein Anspruch des Biirgers bzw. Kunden auf Nennung von Namen der
Beschiftigten, wenn sich anstehende Probleme auch ohne diese Nennung
erledigen lassen.

Heimliches Mithoren im Call-Center der DB Dialog

Von der Mitarbeiterin eines Tochterunternehmens der Deutschen Bahn
AG erhielten wir den Hinweis, dass Telefongesprdche der Beschidftigten
im Call-Center mit Kunden ohne deren Wissen zur Qualitditskontrolle
mitgehort werden.

Die Deutsche Bahn AG teilte mit, dass durch eine entsprechende Bandan-
sage die Kunden zu Beginn eines Anrufs {iber das Mithoren und ihre Wider-
spruchsmoglichkeit informiert wiirden. Dagegen wiirden die Mitarbeiter
nicht iiber diese MaBinahme in Kenntnis gesetzt. Sie wiirden jedoch generell
iiber AbhdrmafBnahmen in Kenntnis gesetzt, nicht zuletzt aufgrund einer ent-
sprechenden Verankerung im Rahmentarifvertrag. Der Betriebsrat habe im
Ubrigen dem Mithdren zum Zwecke der Qualititssicherung zugestimmt.

Das unbemerkte Ab- und Mithdren von Telefonaten im Bereich von Call-
Centern greift in unzuldssiger Weise in grundrechtliche Positionen der
Beschiftigten ein, da sie insbesondere in ihren allgemeinen Personlichkeits-
rechten, im Recht am eigenen Wort und in ihrem Recht auf informationelle
Selbstbestimmung tangiert werden. So genannte Mystery-Calls, bei denen
Anrufe durch ein beauftragtes Unternehmen erfolgen, die als Testanrufe
gestaltet werden und deren Ergebnisse Qualititsabweichungen bei Standard-
gespriachsszenarien wiedergeben, sind dagegen datenschutzrechtlich dann
zulédssig, wenn die Identitét der getesteten Telefonagenten dabei nicht erfasst
und auch nicht im weiteren Prozedere verwendet wird (unpersonalisierte
Mystery-Calls).

In Zukunft soll das Verfahren folgendermallen durchgefiihrt werden:
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1. Dem Kunden wird im Fall des Mithdrens durch eine Bandansage ein Ein-
spruchsrecht gegeben.

2. Macht der Kunde von seinem Einspruchsrecht Gebrauch, wird nicht wei-
ter mitgehort.

3. Der Mitarbeiter wird dariiber in Kenntnis gesetzt, dass innerhalb eines
halben Arbeitstages bzw. maximal vier Stunden ein Mithdren als Quali-
titskontrolle erfolgen wird.

Speicherung von Bewerberdaten

Ein Biirger hatte sich bei einer Stiftung um ein Stipendium beworben
und musste dazu eine Einverstindniserkldrung beziiglich der Speiche-
rung und Weitergabe seiner Bewerbungsdaten unterschreiben. Da seine
Bewerbung nicht erfolgreich war, widerrief er das Einverstdndnis. Die-
ser Widerruf wurde jedoch mit der Begriindung zuriickgewiesen, es sei
erforderlich, die Daten weiterhin zu speichern, um den Ausschluss einer
erneuten Bewerbung sicherzustellen.

Bewerberdaten diirfen nur bis zum Zeitpunkt der Entscheidung verwendet
werden. Sobald die Auswahl stattgefunden hat, sind die Unterlagen so lange
zu sperren, wie noch mit Rechtsstreitigkeiten zu rechnen ist, und dann zu
vernichten oder dem Betroffenen zuriickzugeben. Die speichernde Stelle
darf deshalb dem Bewerber weder den Wunsch unterstellen, sich auch
weiterhin zu bewerben, noch auf das eigene Interesse verweisen, sich z. B.
im Hinblick auf kiinftige Vakanzen rechtzeitig mit Informationsmaterial zu
versorgen. Die Entscheidung iiber eine Verlingerung des Verarbeitungszeit-
raums liegt daher allein bei dem Betroffenen, ohne dessen Einwilligung eine
Weiterverwendung unzuléssig wire.

Im vorliegenden Fall wurde dem Bewerber eine ,,freiwillige* Einverstidnd-
niserklarung zur Verwendung seiner Bewerbungsunterlagen und Speiche-
rung seiner Bewerberdaten auch fiir den Fall seiner Ablehnung vorgelegt.
Eine Einwilligung als Verarbeitungsregulativ kann jedoch nur so lange
akzeptiert werden, wie sich der Betroffene nicht in einer Situation befindet,
die ihn praktisch dazu nétigt, sich mit der Verarbeitung der jeweils verlang-
ten Daten einverstanden zu erkldren. Zwar konnen sich die Bewerber vorlie-
gend auch als Stipendiaten bei anderen Foérderwerken bewerben, so dass ein
existenzieller Druck fiir sie nicht besteht. Dennoch bleibt fraglich, ob es sich
angesichts der nicht unwesentlichen Geld- und Bildungsvorteile um eine
wirklich ,,freie* Entscheidung des Betroffenen handelt. Die Speicherung der
»Stammdaten® (Name, Studienfach, Anschrift) von abgelehnten Bewerbern
hielten wir bei Vorliegen einer entsprechenden Einverstandniserklarung nach
MafBgabe des § 4 a BDSG fiir einen Zeitraum von lingstens fiinf Jahren fiir
zuldssig. Die Einverstdndniserkldrung war jedoch dahingehend zu konkreti-
sieren, welche Daten der abgelehnten Bewerber aus welchen Griinden und
fiir welchen Zeitraum gespeichert werden.
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In der uns vorliegenden Einverstindniserkldrung des Studienforderwerkes
wurden im Ubrigen freiwillige Erklarungen (zur Einbehaltung bzw. Vernich-
tung von Bewerberunterlagen) und obligatorische Erklidrungen zur Speiche-
rung der Stammdaten vermischt. Wir haben empfohlen, in der Erkldrung
klarzustellen, dass der Bewerber auf Wunsch seine Unterlagen zuriickerhilt.

Ebenso verhielt es sich mit der Erkldrung zur Weitergabe von Anschrift,
Telefonnummer, Hochschulort und Studiengang an Mitstipendiaten, Vertrau-
ensdozenten und Referate. Der Stiftung empfahlen wir, in der Einverstidnd-
niserkldrung sowohl Daten als auch Adressaten einzeln aufzufiihren, so dass
der Bewerber entscheiden kann, ob und ggf. welches Datum an welchen
Adressaten iibermittelt werden darf.

4.4.2 Gesundheit

Gesundheitsmodernisierung — Wirkungen und Nebenwirkungen

Das Gesetz zur Modernisierung der gesetzlichen Krankenversicherung
(GMQ) zeigte erste Wirkungen. Wihrend die meisten Menschen die finan-
ziellen Auswirkungen, z. B. die Einfiihrung einer Praxisgebiihr, beschiftig-
ten, war das Jahr 2004 im Datenschutz vor allem durch Diskussionen zur
elektronischen Gesundheitskarte geprigt. Viele Details um die Konzeption
der Gesundheitskarte sind noch ungekliart. Gegenwirtig erarbeitet eine
Unterarbeitsgruppe des Arbeitskreises Gesundheit und Soziales der Daten-
schutzbeauftragten von Bund und Léndern eine gemeinsame Position. Dabei
geht es insbesondere um die Frage der Feingliedrigkeit der Zugriffsrechte,
mit denen die Regelungen des § 291a Sozialgesetzbuch V (SGB V) umge-
setzt werden, sowie um die Telematikstruktur. So ist zu priifen, ob durch die
technischen Optionen nicht etwa ein faktischer Zwang auf die Patienten zur
Offenbarung von Daten ausgeilibt wird. Mit besonderer Aufmerksamkeit
werden die Ergebnisse der Tests in den verschiedenen Modellregionen ver-
folgt, zu denen Berlin nicht gehort.

Zu den ab 1. Januar 2004 geltenden Neuregelungen in der gesetzlichen
Krankenversicherung gehdrt auch, dass die Krankenkassen seither Fahrtkos-
ten zu einer ambulanten Behandlung bei entsprechender Selbstbeteiligung
nur nach vorheriger Genehmigung und in besonderen Ausnahmefillen iiber-
nehmen. Dazu ist es erforderlich, dass der behandelnde Arzt ein Formular
,verordnung einer Krankenbeforderung™ bei der Krankenkasse einreicht.
Dieses Formular iibergibt der Patient dann beispielsweise einem Taxifahrer
zum Verbleib, damit dieser gegeniiber der Krankenkasse die Fahrtkosten
nach Abzug der Selbstbeteiligung des Patienten verrechnet bekommt. Dabei
muss der Patient dem Taxifahrer seine Diagnose offenbaren. Nach massiver
Kritik der Datenschutzbeauftragten von Bund und Landern einigten sich
zundchst die Spitzenverbdnde der gesetzlichen Krankenkassen und die Kas-
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sendrztliche Bundesvereinigung darauf, dass auf dem Exemplar fiir den
Transporteur die Diagnose nicht genannt wird. Parallel hatten die Spit-
zenverbiande der gesetzlichen Krankenkassen und die Kassenirztliche Bun-
desvereinigung zugesichert, dass ab 1. Januar 2005 ein neues Verordnungs-
muster in Umlauf gebracht wird. Bis Anfang Dezember konnte trotz der
grundsdtzlichen Einigung dem Bundesbeauftragten fiir den Datenschutz
kein neuer Verordnungsentwurf vorgelegt werden, so dass die Zwischenlo-
sung sicherlich noch einige Monate fortgefiihrt werden muss.

Meldedaten fiir Mammographie-Screening

Im Dezember 2003 beschloss der Bundesausschuss der Arzte und Kran-
kenkassen im Rahmen der Krebsfritherkennungsrichtlinien, die Friitherken-
nung von Brustkrebs durch ein Mammographie-Screening zu erginzen.
Dazu soll jede Frau, unabhidngig davon, ob sie gesetzlich, privat oder gar
nicht krankenversichert ist, ab dem Alter von 50 Jahren bis zum Ende des
70. Lebensjahres im Zweijahresabstand personlich und schriftlich zu einer
fiir die Frauen kostenlosen Untersuchung auf freiwilliger Basis eingeladen
werden. Fiir die Einladungen sollen Daten der Melderegister verwendet wer-
den. Lediglich wenn Einzuladende bereits an Brustkrebs erkrankt sind, soll
eine Einladung unterbleiben.

Dies setzt voraus, dass die Daten der Einzuladenden mit den Daten der
Krebsregister abgeglichen werden. Da die Daten im Gemeinsamen Krebs-
register der neuen Bundeslidnder und Berlin unter einem Pseudonym gespei-
chert sind, muss also aus den Meldedaten dieses Pseudonym wieder erzeugt
werden. Damit sind die Voraussetzungen fiir eine regelmaBige Dateniiber-
mittlung an eine 6ffentliche Stelle nach § 26 Abs. 2 Berliner Meldegesetz
gegeben, fiir die eine besondere Rechtsvorschrift Voraussetzung ist.

Der Datenabgleich selbst soll in einer gesonderten ,,Zentralen Stelle®
durchgefiihrt werden. Welche das sein sollte, war zunichst unklar. Schlie3-
lich wurde vorgeschlagen, dass diese Stelle bei der Kassenirztlichen Verei-
nigung Berlin angesiedelt werden soll. Da dies aber weder als eine gesetz-
liche Aufgaben der Kassenirztlichen Vereinigung festgelegt ist, noch eine
Befugnis zur Verarbeitung personenbezogener Daten fiir diese Zwecke vor-
liegt, gibt es flir diese Organisationsform keine Rechtsgrundlage. Hinzu
kommt, dass diese Zentrale Stelle auch Daten privatversicherter Frauen ver-
arbeiten soll. Da sich die Regelungen zur Kassenérztlichen Vereinigung bis-
her nur auf Mitglieder der gesetzlichen Krankenversicherung beziechen, kann
eine Losung des Problems nur darin bestehen, dass der Berliner Landesge-
setzgeber ein ,,Errichtungsgesetz™ fiir eine Zentrale Stelle erldsst. Nach ldn-
geren Diskussionen mit der Senatsverwaltung fiir Gesundheit, Soziales und
Verbraucherschutz und dem Verweis darauf, dass die Rechtslage in den
anderen Bundesldndern von den dortigen Datenschutzbeauftragten dhnlich
gesehen wird, soll ein Referentenentwurf fiir ein entsprechendes Gesetz
erarbeitet werden.
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Qualititssicherungsrichtlinie Dialyse

Kurz vor Jahresende erhielten wir zur Stellungnahme vom Gemeinsamen
Bundesausschuss den Entwurf fiir eine Richtlinie zur Sicherung der Qualitit
von Dialysebehandlungen. In den vergangenen Jahresberichten” berichteten
wir bereits iiber die bislang auf freiwilliger Grundlage organisierte Quali-
titssicherung fiir die Nierenersatztherapie (QuasiNiere). Nunmehr werden
alle Behandlungseinrichtungen verpflichtet, sich an diesen Qualitétssiche-
rungsmafnahmen zu beteiligen. Die datenschutzrechtlich gute Losung des
bisherigen Verfahrens ersetzt die Namen und andere identifizierende Daten
der Patienten durch Pseudonyme und ldsst diese von einem Notar als Daten-
treuhidnder nach festen Regeln verwalten, ohne dass Dritte darauf Zugriff
haben.

Mit dieser Richtlinie sollen die Arzte verpflichtet werden, ohne Informa-
tion der Patienten oder Einholung einer Einwilligungserkldrung Gesund-
heitsdaten iiber die Kassenérztlichen Vereinigungen an einen Datenanalysten
zu senden. Der Entwurf sieht aulerdem eine Honorierung der Arzte fiir ihre
Leistungen nur dann vor, wenn sie Daten aller ihrer gesetzlich versicherten
Patienten in dieses Qualitdtssicherungssystem einliefern.

In der gegenwirtig noch nicht abgeschlossenen Diskussion kommen eine
Reihe von Datenschutzbeauftragten der Lander — wie auch unsere Behorde
— und der Bundesbeauftragte zu dem Schluss, dass durch dieses Verfahren
das informationelle Selbstbestimmungsrecht der Patienten vollstindig
negiert wird. Der Patient wird faktisch iiber den Arzt zur Teilnahme an der
MaBnahme verpflichtet. Eine Einwilligungslosung fehlt vollstindig und
Auskunftsrechte der betroffenen Patienten, insbesondere hinsichtlich der
iiber den gesamten Zeitraum der Dialyse, d. h. von Beginn der Dialyse an bis
zum Tod des Patienten, gespeicherten Gesundheitsdaten, werden nicht ein-
mal erwdhnt. Im Datenflusskonzept ist auch kein Verfahren vorgesehen, das
im Unterschied zum bisherigen Qualititssicherungssystem den Patienten
unkompliziert Auskunft {iber die iiber ihn gespeicherten Daten einschlieB3-
lich Ausdrucke der medizinischen Daten erlaubt. Die Datenschutzbeauftrag-
ten von Bund und Lindern wollen alles daran setzen, dass in dieser ersten
die Qualititssicherung betreffenden Richtlinie des Gemeinsamen Bundes-
ausschusses nach dem Gesundheitsmodernisierungsgesetz nicht nur ein
hoher technischer Standard des Datenschutzes, sondern auch die Rechte der
Patienten gesichert werden.

Beihilfe zur ,,Beihilfe*

Wir wurden dariiber unterrichtet, dass die Bearbeitung von Beihilfe-
antrdgen von Mitarbeitern der Beihilfestelle von ,, Kollege zu Kollege *
und manchmal auch vom fachvorgesetzten Gruppenleiter vorgenom-
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men wird. Wir tiberpriiften die Beihilfestelle und stellten Folgendes fest:
Die Zustindigkeit fiir die Bearbeitung der Beihilfeantrige von Mitar-
beitern der Beihilfestelle richtete sich unabhdngig von der Stellung der
Mitarbeiter zueinander nach dem Anfangsbuchstaben des Nachnamens.
Im Vertretungsfall konnten auch die Fachvorgesetzten die Beihilfe-
abrechnungen vornehmen.

Wir regten an, diese Organisation zu iiberdenken, um den Anforderungen
des § 56a Landesbeamtengesetz (LBG) besser zu entsprechen und zu
gewibhrleisten, dass Beihilfeakten nur fiir Beihilfezwecke verwendet werden
konnen. Die Beihilfestelle wurde nach den gesetzlichen Erfordernissen
umorganisiert.

Gegeniiber der urspriinglichen Verfahrensweise ist diese Umorganisation
eine Verbesserung, die sich in der Praxis allerdings bewdhren muss. Beihil-
fevorgidnge sollen nach § 56a LBG in einer von den iibrigen Personalver-
waltungen getrennten Organisationseinheit bearbeitet werden. Diesem
Schutzgedanken des Landesbeamtengesetzes muss auch in der internen
Organisationsstruktur der Beihilfestelle Rechnung getragen werden. Die
gesetzliche Anforderung, dass Beihilfedaten nur fiir Beihilfezwecke verwen-
det werden diirfen, schlie3t aus, dass Bedienstete, die Aufsicht iiber die Mit-
arbeiter ausiiben, Kenntnis von Beihilfedaten nehmen konnen. Die neue
Organisationsstruktur schlieft zwar aus, dass Kollegen am Nachbartisch
oder -zimmer oder unmittelbare Fachvorgesetzte die Beihilfevorginge bear-
beiten, es bleibt jedoch abzuwarten, ob die dadurch erreichte Vertraulichkeit
auch den gesetzlichen Anforderungen in der Praxis entspricht.

Die vertrauensérztliche Begutachtung

Eine Beamtin trug vor, dass sie unter Vorlage eines fachdrztlichen
Attestes die Befreiung von der Teilnahme am Nachtdienst beantragt
habe. Die Dienststelle habe sie daraufhin gebeten, sich beim Amts- und
Vertrauensdrztlichen Dienst des Bezirksamtes vorzustellen. Dieser habe
nicht nur ihre Befreiung fiir ein Jahr, sondern dariiber hinaus auch eine
Behandlung zur Gewichtsreduktion empfohlen. Die Dienststelle habe
daraufhin verfiigt, dass sie dem nachzukommen habe. Sie habe jedoch
widersprochen. Um die Angelegenheit zu kldren, sei der Schrifiwechsel
zwischen dem Amts- und Vertrauensdrztlichen Dienst und der Dienst-
stelle durch den Amts- und Vertrauensdrztlichen Dienst an die Perso-
nalabteilung tibermittelt worden. Sie hatte einer Entbindung von der
drztlichen Schweigepflicht nicht zugestimmt.

Der Amtsarzt wird als Sachverstdndiger und Gutachter fiir die Dienstbe-
horde titig. Nach § 77 Abs. 1 Satz 3 LBG sind Beamte verpflichtet, sich bei
Zweifeln tiber ihre Dienstfdahigkeit nach Weisung der Dienstbehorde drztlich
untersuchen und auch beobachten zu lassen, falls ein Amtsarzt dies fiir erfor-
derlich hélt. Entzieht sich dem der Beamte trotz wiederholter schriftlicher
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Aufforderung ohne hinreichenden Grund, kann er so behandelt werden, als
ob seine Dienstunfahigkeit drztlich festgestellt worden wére (§ 77 Abs. 1
Satz 4 LBG). Aufgrund der Bezugnahme in § 77 a LBG (begrenzte Dienst-
fahigkeit) ist diese Regelung auch auf eine strittige teilweise Dienstunfahig-
keit anwendbar.

Eine Befugnis, an die Dienstbehorde medizinische Daten aus der Begut-
achtung zu iibermitteln, ergibt sich aus dieser Vorschrift nicht. Vielmehr
kann § 77 Abs. 1 Satz 4 LBG nur so verstanden werden, dass das Gesetz
keine Ubermittlungsbefugnis regeln wollte, denn sonst wére Satz 4 sinnlos.
Die Dateniibermittlung konnte daher nicht auf § 77 Abs. 1 Satz 4 LBG
gestiitzt werden.

Auch nach § 6a Abs. 2 BInDSG ist die Ubermittlung von ,,Daten beson-
derer Kategorien™ nur zuldssig, wenn der Betroffene ausdriicklich eingewil-
ligt hat. Zwar hat das Gesundheitsamt in einem Aktenvermerk festgehalten,
dass mit der Dienstkraft besprochen worden sei, dass dem Dienstherrn die
Notwendigkeit der Gewichtsreduktion mitgeteilt wird: ,,Sie erklart sich ein-
verstanden und wolle sich umgehend um Gewichtsreduzierung bemiihen.*
Dieser handschriftlich gefertigte Aktenvermerk geniigte jedoch nicht den
Anforderungen an eine Einwilligungserklarung nach § 6 a Abs. 2 BInDSG.
Nach § 6 Abs. 3 BInDSG ist bei der Datenverarbeitung aufgrund einer Ein-
willigung des Betroffenen dieser in geeigneter Weise tiber die Bedeutung der
Einwilligung, insbesondere tiber den Verwendungszweck der Daten aufzu-
kldren. Die Aufklarungspflicht umfasst bei beabsichtigten Ubermittlungen
auch den Empfinger der Daten sowie den Zweck der Ubermittlung. Der
Betroffene ist unter Darlegung der Rechtsfolgen darauf hinzuweisen, dass er
die Einwilligung verweigern kann. Nach § 6 Abs. 4 BInDSG bedarf die Ein-
willigung der Schriftform, soweit nicht wegen besonderer Umstéinde eine
andere Form angemessen ist. Schriftform bedeutet, dass die Einwilligung
vom Betroffenen unterschrieben sein muss, was hier erkennbar nicht der Fall
war.

Die detaillierten medizinischen Feststellungen der gutachterlichen Unter-
suchung durften dem Dienstherrn nicht iibermittelt werden. Der Dienstherr
hitte jedoch eine gesundheitlich bedingte Dienstfihigkeit unterstellen kon-
nen, bis die Beamtin der Ubermittlung notwendiger medizinischer Daten
zugestimmt hitte.

Krank und arbeitslos

FEiner arbeitslosen Biirgerin wurde die Diagnose ,, Krebs“ gestellt. Sie
teilt mit, dass ihre Krankenkasse beim Medizinischen Dienst der Kran-
kenkassen (MDK) ein Gutachten in Auftrag gegeben und dieses an das
Arbeitsamt weitergeleitet habe. Das Arbeitsamt schloss daraus, dass
die Biirgerin der Arbeitsvermittlung nicht mehr zur Verfiigung stehe.
Eine Kopie des Gutachtens habe sie nicht vom MDK, sondern vom
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Arbeitsamt erhalten. Sie habe von der Ubermittlung des Gutachtens an
das Arbeitsamt durch den MDK nichts gewusst und fiihlt sich entmiin-
digt und in ihven Informationsrechten eingeschrdnkt. Dass sie angeb-
lich zur Arbeitsvermittlung nicht zur Verfiigung stehe, habe fiir sie
schwerwiegende negative Folgen gehabt. Die vom MDK getroffenen
Feststellungen zu ihrer Leistungsfihigkeit entbehrten jeglicher Grund-
lage. Sie sei vom MDK weder persénlich untersucht noch in Kenntnis
gesetzt worden, dass ein Gutachten iiber sie erstellt werden solle. Auch
im Nachhinein sei sie nicht informiert worden und habe keine Kopie des
Gutachtens vom MDK erhalten.

Der MDK teilte dazu mit, dass die gutachterliche Stellungnahme im Auf-
trag der zustindigen Krankenkasse nach Aktenlage erfolgt sei. Die Uber-
mittlung sei angesichts des § 125 Sozialgesetzbuch III (SGB III) erforderlich
gewesen, der den Verbleib von arbeitsunfdhigen arbeitslosen Personen im
Leistungsbezug des Arbeitsamtes regele.

Der vom MDK erwihnte § 125 SGB III betraf nicht das Verfahren, das der
MDK hier zu beachten hatte. Vielmehr war auf die Aufgaben des MDK nach
§ 275 ft. SGB V abzustellen, wonach der MDK die Aufgabe hat, Zweifel an
der Arbeitsunfahigkeit eines Versicherten zu kldren. Das datenschutzrecht-
liche Problem bestand darin, dass der MDK ein Gutachten nach Aktenlage
gefertigt hatte, ohne den Versicherten von dieser Begutachtung zu informie-
ren. Aus dem Grundsatz der Mitwirkungspflicht nach § 60 SGB I folgt, dass
der Patient das Verfahren in jedem Moment steuern und beeinflussen kénnen
muss. Der MDK oder auch zuvor die Krankenkasse hitten daher die versi-
cherten Personen von der Beauftragung des Gutachtens nach Aktenlage
informieren miissen, auch dann, wenn eine personliche Untersuchung tat-
sdchlich nicht erforderlich gewesen wire.

Die offentliche Riige

Eine Arztin beschwerte sich dariiber, dass auf einem zustellungsbediirf-
tigen Schreiben der Arztekammer Berlin auf dem Umschlag anstelle
einer Geschdftsnummer der Vermerk ,, Riige “ enthalten war. Die Uber-
priifung bei der Arztekammer hat tatséiichlich ergeben, dass dieser Ver-
merk beim Ausfiillen der Unterlagen fiir die Postzustellung erfolgte.

Fiir die Zustellung durch die Post ist die Angabe eines Zuordnungsmerk-
mals auf dem Umschlag zwingend erforderlich. Die Arztekammer sicherte
zu, anstelle eines inhaltlichen Vermerks kiinftig ein Aktenzeichen zuziiglich
der Angabe der laufenden Nummer und des Jahres zu vermerken. Durch
diese Angaben konne kein Riickschluss auf den Inhalt des im Umschlag
befindlichen Schreibens gezogen werden.

Die Angabe des Inhaltes eines Schreibens auf dem Zustellungsumschlag
ist eine Offenbarung der Daten an den Zusteller oder andere Personen und
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widerspricht dem § 9 BInDSG. Die Angabe des Inhaltes wird in jedem Fall
dem Zusteller bekannt, ohne dass dafiir eine Erforderlichkeit erkennbar ist.

Gruppentherapie und Arztgeheimnis

In einer Eingabe wurde berichtet, dass in einem Klinikum Gruppenthe-
rapien stattfinden, in denen mehrere Patienten zusammensitzen und von
ihrer Krankengeschichte und von sich berichten. Wir sollten priifen, ob
es nach dem Datenschutzgesetz richtig ist, eine Therapie , dazu zu
missbrauchen *, Krankengeschichten unter den Patienten zu offenba-
ren; es konne nicht ausgeschlossen werden, dass andere Patienten mit
dem in der Gruppentherapiesitzung erworbenen Wissen ,, Unfug trie-
ben .

Die tagesklinische Behandlung beginnt in der Regel mit einem Vorge-
sprach vor der Aufnahme, in dem mit dem Patienten sein Behandlungsauf-
trag, der Schwerpunkt der angestrebten Verdnderung und die Behandlungs-
methoden des Krankenhauses besprochen werden. Als Ergebnis dieses
Gespriches wird ein Behandlungsplan in der Krankengeschichte des jewei-
ligen Patienten dokumentiert. Zur Aufnahme des Patienten in eine Gruppen-
psychotherapie gehort die Einladung, sich moglichst bald spontan offen in
der Diskussion mit Patienten zu beteiligen, seine Gedanken und Gefiihle,
wie sie innerhalb der Behandlungsstunde aufsteigen, in Worte zu fassen und
sich auch auf die Problemldsungsbemiihungen seiner Mitpatientinnen/Mit-
patienten einzustellen. Bei Suchtpatienten wird regelméafig eine Darstellung
ihrer Problematik in der Gruppe erwartet, da anderenfalls der therapeutische
Prozess durch Verleugnung und Verdringung der Suchtproblematik nicht in
Gang kommen kann. Durch diese ausfiihrliche Aufklarung ist sichergestellt,
dass sich die Patienten in selbstbestimmter Weise in der Tagesklinik und in
der Gruppentherapie einfinden und am gruppentherapeutischen Diskurs teil-
nehmen. Ein schriftlich erklirtes Schweigeversprechen gibt es nicht, denn es
wiirde nach Auffassung des Klinikums den potenziellen therapeutischen
Prozess konterkarieren und Misstrauen fordern. Daher belieBe man es bei
einem miindlich gegeniiber dem Gruppentherapieleiter erklarten Schweige-
versprechen durch die Mitpatientinnen/Mitpatienten in der Therapiegruppe.
In den gruppentherapeutischen Sitzungen werden keine eigenstindigen
schriftlichen Gespriachsprotokolle angefertigt. In der Krankengeschichte des
jeweiligen Patienten werden ausschlielich seine eigenen Daten nach den-
selben Regeln dokumentiert wie alle anderen therapierelevanten medizini-
schen Daten.

Die in der Eingabe erwédhnte Missbrauchsabsicht bestétigte sich nicht. Die
Offenbarung von Patientendaten durch die Therapieteilnehmer in der Grup-
pensitzung ist therapeutisch sogar Zweck der Veranstaltung. Nur der Thera-
peut, nicht aber die ,,Mitpatienten“ stehen berufsrechtlich unter der Schwei-
gepflicht. Hierauf kann sich der Patient auch ohne ausdriickliche Zusiche-
rung verlassen; andererseits ist allen Patienten in einer Therapiegruppe
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bekannt, dass sie als Patienten nicht einer gesetzlichen Schweigepflicht
unterliegen und somit freiwillig die sie betreffenden Daten zu ihrer Erkran-
kung in das Gruppengesprich einbringen und den anderen Mitpatienten
bekannt geben.

Vom gechipten Hund zum gechipten Menschen — was die RFID-Techno-
logie alles ermoglicht

Die zahlreichen Berliner Hundebesitzer hat im vergangenen Jahr
besonders erregt, dass im Rahmen des neuen Hundegesetzes allen Hun-
den kiinftig ein Chip implantiert werden soll, mit dessen Daten die
Hunde identifizierbar sind. Das Gesetz wurde beschlossen. Dies ist
allerdings nur ein Vorbote der Anwendung beim Menschen: Mitte Okto-
ber gingen folgende Meldungen um die Welt: ,, US-Behorde genehmigt
Implantieren von Datenchip oder , Funk-Chip unter die Haut
gespritzt .

Die Technologie, Tiere durch RFID-Chips eindeutig zu kennzeichnen,
fand um das Jahr 1990 Einzug in die Arbeit der Tierdrzte. Parallel dazu ent-
standen auf privatrechtlicher Basis drei grofle Registerstellen, die neben der
Nummer des Chips die Daten zum Tier und zum Tierhalter speicherten und
somit in der Lage waren, fiir vermisste Tiere Suchmeldungen insbesondere
an die Tierdrzteschaft herauszugeben und aufgefundene Tiere einem Tierhal-
ter zuzuordnen. Die Anmeldung bei einem solchen Register ist selbstver-
stindlich dem Tierhalter freigestellt.

Ende September beschloss das Abgeordnetenhaus das Gesetz iiber das
Halten und Fiihren von Hunden in Berlin. In dieses Gesetz wurde eine Chip-
pflicht fiir ab 2005 neu angeschaffte Hunde sowie ab 2010 fiir alle Hunde
festgelegt. Parallel dazu besteht fiir Halter von bestimmten, als gefdhrlich
eingestuften Rassehunden die Pflicht, die Chipnummer an die die Haltung
genehmigende Behorde nachzumelden. Des Weiteren ist die Chippflicht als
eine mogliche MaBinahme bei anderen durch ihre Gefahrlichkeit aufféllig
gewordenen Hunden festgelegt. Die Chippflicht, so schrieben wir im Jahres-
bericht 20037 lduft jedoch gerade dadurch ins Leere, dass eine wie auch
immer geartete zentrale Registratur nicht vorgesehen ist. Da die Chipnum-
mer aber nunmehr nach Erlass des Hundegesetzes ein gesetzlich verankertes
Kennzeichen ist, muss auch gesetzlich festgelegt werden, wie mit diesem
Kennzeichen im Zusammenhang mit den Daten iiber den Halter und weite-
ren Daten {iber den Hund zu verfahren ist. Daher schlugen wir vor, im Hun-
degesetz festzulegen, wer bei welchen Anldssen die Chipnummer auslesen
darf. Dies sind insbesondere: Zwecke der Strafverfolgung, Verfahren zur
Erteilung einer Bescheinigung und Plakette fiir als besonders gefédhrlich ein-
gestufte Hunde, Verfahren zum Nachweis der Sachkunde sowie die Priifung
von Malinahmen, wie beispielsweise die angeordnete Totung eines Tieres
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und die Feststellung der Identitdt des Hundes bei Ordnungswidrigkeiten. Zu
gleichen Zwecken diirfen die Informationen im Halsband tiber den Namen
und die Anschrift des Hundehalters, die sich dort in einer kleinen Schraub-
kapsel auf einem Zettel zu befinden haben, ausgelesen werden.

Nunmehr steht aber auch die Anwendung der RFID-Chip-Technologie
beim Menschen ins Haus. Die Food and Drug Administration (FDA), die
amerikanische Zulassungsbehorde fiir Medizin und Medizinprodukte, hat
die Anwendung derartiger Chips bei Patienten genehmigt. Medizinische
Daten diirfen jedoch auf einem derartigen Chip nach der Zulassung der FDA
nicht gespeichert werden. Der Code des Chips erlaubt es aber, durch den
Arzt auf eine elektronische Patientenakte via Internet zuzugreifen.

In einer Diskothek in Barcelona kénnen sich Stammgéste von einem Arzt
einen Chip in den Arm implantieren lassen, der dann als unsichtbare Ein-
trittskarte und gleichzeitig bargeldloses Zahlungsmittel an der Bar genutzt
wird.

In Grofbritannien plant man, RFID mit GPS, der satellitengestiitzten
Navigation, die den Aufenthaltsort bis auf wenige Meter genau ermitteln
lasst, zu kombinieren, um so Auflagen an Sexualstraftiter zu kontrollieren.
Die Anwendungsfelder dieser Kombination sind gegenwirtig kaum
abschitzbar, es wurde aber beispielsweise die Idee vorgetragen, demenz-
kranke oder anderweitig verwirrte Menschen in Alters- bzw. Pflegeheimen
mit Hilfe implantierter Chips auffinden zu kénnen und sie somit vor den
Folgen ihrer eigenen Verwirrtheit zu schiitzen. Dann jedoch diirfte der Weg
nicht mehr weit sein, Mitarbeiter — sicherlich zunéchst erst in sensiblen
Bereichen — auf Schritt und Tritt zu kontrollieren oder Alarmfunktionen bei
Schiilern, die vom vorgegebenen Schulweg abweichen, auszuldsen.

4.4.3 Sozial- und Jugendverwaltung

Sozialhilfe und Unterhaltsverzicht

Ein Biirger nahm Anstof8 daran, dass das Sozialamt einen Unterhalts-
verzicht nicht zur Kenntnis genommen, stattdessen seine geschiedene
Ehefrau mit einer Rechtswahrungsanzeige angeschrieben und zugleich
auch Sozialdaten von ihm offenbart habe. Er hdtte den Unterhaltsver-
zicht durch Vorlage der entsprechenden Dokumente selbst belegen
konnen, dies sei von ihm jedoch nicht verlangt worden.

Hierzu teilt uns das betroffene Sozialamt mit, dass die Rechtswahrungs-
anzeige nach dem Bundessozialhilfegesetz bereits dann zu versenden sei,
wenn eine Unterhaltsverpflichtung nicht von vornherein ausgeschlossen sei
(§ 91 Abs. 3 BSHG). Ein Ausschluss sei aber selbst bei einem behaupteten
Unterhaltsverzicht nicht regelmiBig gegeben, da der Triger der Sozialhilfe
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gehalten ist, die Wirksamkeit des Unterhaltsverzichtes zu priifen, insbeson-
dere ob der Unterhaltsverzicht wegen Sittenwidrigkeit nichtig sein konne.
Hierfiir seien die Angaben iiber die wirtschaftlichen und personlichen Ver-
hiltnisse beider vertragschlieBenden Eheleute erforderlich. Bereits der
Wunsch des durch den Unterhaltsverzicht benachteiligten Ehegatten, eine
mogliche Priifung der Unterhaltspflicht des geschiedenen Ehegatten solle
von vornherein nicht stattfinden, konne Anlass fiir die Uberpriifung einer
moglichen Sittenwidrigkeit des Unterhaltverzichtes geben. Aus der Rege-
lungssystematik des § 91 Abs. 3 BSHG ist ersichtlich, dass die damit
verbundene Offenbarung von Sozialdaten des anderen Ehepartners in
Kauf genommen wird. Deshalb war die Ubermittlung der Sozialdaten nach
§ 69 Abs. 1 Nr. 1 Sozialgesetzbuch X (SGB X) i.V.m. § 91 Abs. 3 BSHG
zuléssig.

Der Streit ums Kindeswohl

Ein Petent sowie seine Frau werden wegen ihrer Kinder durch ein
Jugendamt betreut und beraten. Beim Familiengericht ist ein Verfahren
anhdngig. Dorthin schickte die zustindige Sozialarbeiterin einen
Bericht iiber die persénliche Beurteilung der Sachlage. Er wurde ohne
vorherige Zustimmung des Petenten an das Gericht gesandt und diene
— so der Petent — vom Inhalt her lediglich dazu, ein ,,schlechtes Licht
auf'ihn zu werfen. Der Petent fragt, ob das Jugendamt befugt sei, anver-
traute personenbezogene Daten ohne Einwilligung der Betroffenen an
das Familiengericht zu iibermitteln.

Die Dateniibermittlung an das Gericht war auch ohne ausdriickliche
Zustimmung des Betroffenen zuléssig, da die Mitarbeiterin damit die gesetz-
lichen Aufgaben des Jugendamtes erfiillt. Leistungstriger wie das Jugend-
amt sind zwar an das Sozialgeheimnis nach § 35 SGB I gebunden. Eine
Ubermittlungsbefugnis liegt jedoch vor, wenn es zur Wahrung des Kindes-
wohls erforderlich ist, diese Daten zu iibermitteln. So ist es Aufgabe des
Jugendamtes, dem Familiengericht in rechtshingigen Verfahren eine sach-
verstidndige sozialpddagogische Stellungnahme abzugeben. Damit soll das
Jugendamt dem Gericht ermdglichen, sich einen Einblick in die Familien-
situation zu verschaffen. Das Jugendamt muss sich nicht auf blof3e Mittei-
lungen von Tatsachen beschrinken, zu denen auch zusammenfassende
Berichterstattungen {iber betroffene Familienmitglieder gehoren; es hat viel-
mehr die Tatsachen zu wiirdigen, dazu Stellung zu nehmen und einen
bestimmten Vorschlag zu unterbreiten. Dabei kdnnen nach § 65 Abs. 1 SGB
VIII auch in der Beratung anvertraute Sozialdaten weitergegeben werden —
aber nur dem Vormundschafts- oder dem Familiengericht und nur wenn eine
Gefihrdung des Kindeswohls zu besorgen ist und ohne diese Mitteilung eine
fir die Gewéhrung von Leistungen notwendige gerichtliche Entscheidung
nicht ermdglicht werden konnte, oder wenn eine der in § 203 StGB Abs. 1
oder 3 StGB genannten Personen dazu befugt wire.
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Ein fremder Besucher

Ein Biirger teilte mit, er habe Besuch von einer Person erhalten, die
sich als Abgesandter des Sozialverbandes Deutschland (SoVD) ausge-
geben habe; tatsdchlich habe es sich jedoch um den Versicherungsver-
treter eines grofien Unternehmens gehandelt, dessen einziges Ziel der
Abschluss von Versicherungsvertrigen gewesen sei. Von dem Vertreter
sei wihrend des Gesprdches eine Akquisitionskarte eingesetzt worden,
auf der persénliche Daten des Petenten vermerkt waren (Name, Vor-
name, Anschrift, Geburtsdatum, SoVD-Mitgliedschaft, Tatsache, dass
er Rentner sei). Der Petent fragt, von welcher Stelle des SoVD die
Versicherung seine Daten erhalten habe, und bittet um Priifung, ob wei-
tere Angaben weitergegeben wurden.

Die Uberpriifung beim Sozialverband ergab, dass der Petent eine Bei-
trittserklarung unterzeichnet hatte, in der es hiel3:

,Der Sozialverband Deutschland hat fiir seine Mitglieder einen Gruppen-
versicherungsvertrag abgeschlossen. Um die Vergiinstigungen des Gruppen-
versicherungsvertrages zu erhalten, bin ich damit einverstanden, dass hierfiir
mein Name und die Anschrift an den Versicherer weitergegeben werden.*

Der Petent hatte dies mit ,,Ja* angekreuzt und somit sein Einverstdndnis
zur Weiterleitung seiner Anschrift an ,,den Versicherer erklért. In § 7 Ziff. 2
der Satzung des Sozialverbandes Deutschland e. V. heifit es: ,,Die nicht
geschiitzten personenbezogenen Daten der Mitglieder kénnen vom RB an
Dritte libermittelt werden, soweit es fiir Zwecke und Ziele dieser Satzung
erforderlich ist und soweit das Mitglied nicht widerspricht.*

Die Ubermittlung personenbezogener Daten ist nach § 7 Ziff. 2 der Sat-
zung zuldssig, soweit es dem Satzungszweck dient oder zur Verfolgung der
Ziele des Vereins erforderlich ist. Nach § 3 der Satzung des Sozialverbandes
besteht sein Zweck darin, gemeinniitzig tétig zu werden.

Bei der Weitergabe der Anschriften an den Gruppenversicherer kann es
sich um eine gemeinniitzige Ma3inahme handeln, wenn die Gruppenvertrage
glinstiger gestaltet werden. Dann ist die Dateniibermittlung auch vom Ver-
einszweck gedeckt. Nach § 28 Abs. 3 Ziff. 3 BDSG konnen zum Zwecke der
Werbung Daten, die sich auf die dort genannten Kriterien beschrinken,
iibermittelt und genutzt werden, wenn kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung oder Nutzung hat.

Schutzwiirdig wire ein Mitglied, das die Weitergabe der Daten an einen
Gruppenversicherer ausdriicklich durch Ankreuzen mit ,,Nein“ verboten
hitte. Durch das Ankreuzen des Vermerks ,,Ja“ kann jedoch hier davon aus-
gegangen werden, dass es im Interesse des Mitglieds liegt, die Vergiinsti-
gungen eines Gruppenversicherungsvertrages zu erhalten.

Der Petent trug vor, dass nicht nur die Anschrift, sondern auch sein
Geburtsdatum und der Umstand, dass er Rentner sei, weitergeleitet worden
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sei. Die Weitergabe dieser Daten war durch die vertragliche Einverstiandnis-
erklarung nicht gedeckt. Der Sozialverband Deutschland musste deshalb
dafiir Sorge tragen, dass diese Daten zuriickgeholt bzw. geloscht werden und
kiinftig solche Daten nicht ohne Zustimmung der Mitglieder weitergeleitet
werden.

4.4.4 Bauen, Wohnen und Umwelt

Neufassung der Bauordnung fiir Berlin

Bereits in unserem Jahresbericht 1995 haben wir dariiber berichtet,
dass der datenschutzgerechte Umgang mit personenbezogenen Daten
in den Bauakten nach der bestehenden Rechtslage sehr problematisch
ist. Insbesondere der Zugriff auf die Bauakten durch andere Behorden,
aber auch durch private Dritte (z. B. Nachfolger des Bauherrn, Alt-
eigentiimer, Forscher), ist unzuldnglich geregelt. Wir hatten bereits
damals vorgeschlagen, die Bauordnung um normenklare gesetzliche
Regelungen zur Verarbeitung personenbezogener Daten in Bauakten zu
erganzen.

Der Gesetzentwurf fiir eine Neufassung der Bauordnung greift diese
Empfehlung nunmehr auf und regelt in § 59 die Verarbeitung von personen-
bezogenen Daten im Bauaufsichtsverfahren.

Die Verarbeitung personenbezogener Daten der nach den §§ 54—-57 am
Bau verantwortlich Beteiligten, der Grundstiickseigentiimer, der Nachbarn,
der Baustoffproduzenten, der Nutzungsberechtigten und der sonstigen am
Verfahren zu Beteiligenden durch die Bauaufsichtsbehorden wird in § 59
Abs. 1 des Entwurfes umfassend und normenklar geregelt. Die zuldssige
Datenverarbeitung ist auf die Daten beschrinkt, die zur Wahrnehmung der
Aufgabenerfiillung der Bauaufsichtsbehorde (§ 58 des Entwurfes), zur Fiih-
rung des Baulastenverzeichnisses (§ 82 des Entwurfes) sowie zur Verfolgung
von Ordnungswidrigkeiten (§ 83 des Entwurfes) erforderlich sind. Dariiber
hinaus diirfen Daten nur mit Einwilligung des Betroffenen (§ 59 Abs. 1
Satz 2 des Entwurfes) verarbeitet werden.

Zum Schutz der Betroffenen ist in § 59 Abs. 2 des Entwurfes bestimmt,
dass die Daten grundsatzlich nur bei diesen mit deren Kenntnis erhoben wer-
den diirfen. Nur im Ausnahmefall diirfen die Daten bei Dritten ohne Kennt-
nis des Betroffenen erhoben werden, wenn eine Rechtsvorschrift dies
erlaubt, der Betroffene in diese Form der Datenerhebung eingewilligt hat
oder anderenfalls die Aufgabenerfiillung der Bauaufsichtsbehorde nach § 58
des Entwurfes gefahrdet wire.
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Die Probleme, die nach der bestehenden Rechtslage bei der Ubermittlung
von personenbezogenen Daten aus den Bauakten an Dritte (z. B. Umwelt-
schutz- oder Denkmalschutzbehérden, Nachfolger des Bauherrn, Alteigen-
tiimer usw.) bestehen, werden durch die neuen bereichsspezifischen Rege-
lungen in § 59 Abs. 3 und 4 des Entwurfes ausgerdumt. Zukiinftig ist nor-
menklar geregelt, dass die Dateniibermittlung an die am Bauaufsichtsver-
fahren beteiligten Behorden, 6ffentlichen und privaten Stellen und Personen
zuldssig ist. Dariiber hinaus ist — unter den einschrinkenden Voraussetzun-
gen in § 59 Abs. 3 Satz 2 des Entwurfes (z. B. sofern es zur Erfiillung der
gesetzlichen Aufgaben dieser Behdrden oder Stellen erforderlich ist oder ein
rechtliches Interesse dargelegt wird) — eine Ubermittlung an andere Stellen
ebenfalls zuldssig. Fiir regelmiBige Dateniibermittlungen im Bauaufsichts-
verfahren kann die zustdndige Senatsverwaltung eine Rechtsverordnung
erlassen (§ 59 Abs. 4 Nr. 2 des Entwurfes).

Damit sind unsere datenschutzrechtlichen Empfehlungen zum grofen Teil
in den Entwurfstext eingegangen. Leider wurde jedoch unser Vorschlag,
auch Regelungen zur Zuldssigkeit der Einsichtnahme in die Bauakten durch
private Dritte (z. B. die am Bau Beteiligten, Nachbarn, Nutzungsberechtigte,
Forscher usw.) in den Entwurf zur Neufassung der Bauordnung aufzuneh-
men, bislang nicht umgesetzt, die Erdrterungen dauern jedoch an.

Wohnungsbauforderung durch Investitionsbank Berlin

Ein Mieter beschwerte sich iiber seine Hausverwaltung. Diese habe ihn
— im Auftrag der Investitionsbank Berlin (IBB) — aufgefordert, in die
elektronische Verarbeitung seiner personlichen Daten einzuwilligen.
Der konkrete Zweck und Umfang der Datenverarbeitung seien ihm
nicht mitgeteilt worden.

Die IBB begriindete diese Mafinahme damit, dass Eigentiimer von Wohn-
raum bei bestimmten Instandsetzungs- oder Modernisierungsmafnahmen
Fordergelder erhalten kénnen. Um mogliche Mietpreiserh6hungen einzu-
grenzen, wiirden die Zuschiisse von der IBB nur gewihrt, wenn die Eigen-
timer den modernisierten Wohnraum an Mieter mit WBS vermieten oder
vermietet haben. Die WBS-Berechtigung der Mieter sei alle drei Jahre
erneut nachzuweisen. Um die Zweckbindung der Fordermittel zu tiberprii-
fen, sei es erforderlich, die forderbezogenen Daten — darunter auch der
Name des Mieters — zu erheben und zu speichern. Eine Weitergabe dieser
Daten durch die IBB an Dritte wiirde nicht erfolgen.

Nach § 32 Abs. 2 Wohnungsbauforderungsgesetz (WoFG) ist die IBB
befugt, Daten iiber die Wohnungen, ihre Nutzung, die Mieter und Vermieter,
die Belegungsrechte und die hochstzuldssigen Mieten zu erheben, zu verar-
beiten und zu nutzen, soweit dies zur Sicherung der Zweckbestimmung der
Wohnungen und der sonstigen Bestimmungen der Férderzusage im Rahmen
der Wohnraumforderung nach dem WoFG erforderlich ist. Bei den von der

94 Jahresbericht BInBDI 2004

4.4.4

IBB geforderten Modernisierungsmafinahmen handelt es sich um Mafnah-
men zur Durchfithrung der sozialen Wohnraumférderung nach dem WoFG.
Die Speicherung der Mieternamen und deren WBS-Berechtigung ist fiir die
Abrechnung der Fordermittel mit dem Vermieter erforderlich. Diese Mieter-
daten konnen — gestiitzt auf § 32 Abs. 2 WoFG — von der IBB erhoben und
gespeichert werden. Eine Einwilligung der Betroffenen in die Datenerhe-
bung und -speicherung ist nicht erforderlich. Diese sind der IBB nach § 32
Abs. 2 Satz 2 WoFG vielmehr zur Auskunft verpflichtet.

Wir haben der IBB empfohlen, die Betroffenen (Mieter) zukiinftig in
geeigneter Weise iiber den Zweck der Datenerhebung und -speicherung und
den Umfang der gesetzlichen Auskunftspflicht (§ 32 Abs. 2 Satz 2 WoFG)
zu informieren. Dabei sollten die Betroffenen auch ausdriicklich darauf hin-
gewiesen werden, dass sie die beizubringenden Unterlagen und Angaben
direkt der IBB — ohne Umweg iiber den Vermieter — zuleiten kdnnen.

Dateniibermittlung durch Vermieter an das Sozialamt

Von der Senatsverwaltung fiir Gesundheit, Soziales und Verbraucher-
schutz wurden wir dariiber informiert, dass eine Arbeitsgruppe zum
Thema ,, Prdvention in der Wohnungslosenhilfe* gebildet worden sei.
Diese wiirde sich mit der Frage beschdftigen, ob es datenschutzrecht-
lich zuldissig sei, dass Vermieter das Sozialamt spontan und friihzeitig —
z. B. durch Ubersendung einer Kopie des Kiindigungsschreibens — tiber
bestehende Mietschulden eines Mieters informieren.

Es gibt keine Rechtsvorschrift, die diese Dateniibermittlung erlaubt. Der-
artige Spontaniibermittlungen von Kiindigungsschreiben durch den Vermie-
ter an das Sozialamt sind — ohne vorherige Anfrage des Sozialamtes — nur
mit Einwilligung des Mieters zuléssig.

Zu welchem Zeitpunkt diese Einwilligung eingeholt wird, ist — auBer dass
dies in jedem Fall im Vorfeld der Datentibermittlung zu erfolgen hat — nicht
geregelt. Insofern ist es mdglich, sie bereits zu einem Zeitpunkt einzuholen
(z. B. zu Beginn des Vertragsverhéltnisses), an dem die vertraglichen Bezie-
hungen zwischen Mieter und Vermieter noch nicht durch Mietzahlungsriick-
stinde belastet sind. Zu beachten ist dabei jedoch, dass die Einwilligung
nach § 4a Abs. 1 BDSG nur wirksam ist, wenn sie auf der freien Entschei-
dung des Betroffenen beruht. In keinem Fall darf die Abgabe einer derarti-
gen Einwilligung des Wohnraumbewerbers daher als Voraussetzung fiir den
Vertragsabschluss vom Vermieter verlangt werden. Dies wiirde die freie Ent-
scheidung des Mietbewerbers beeinflussen und seine Erkldrung wire man-
gels Freiwilligkeit ungiiltig.

Viele der betroffenen Mieter sind — nach Auskunft der Wohnungswirt-
schaft — nicht bereit bzw. nicht in der Lage, sich konstruktiv an der Lésung
ihres (Miet-)Schuldenproblems zu beteiligen. Eine Einwilligung in die
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Dateniibermittlung durch den Vermieter an das Sozialamt ist von diesen
Mietern grundsitzlich nicht zu erwarten.

Um diesen Mietern — im Auftrag des Vermieters — eine private Schuldner-
beratung anzubieten, kann die datenschutzrechtliche Moglichkeit der Daten-
verarbeitung im Auftrag nach § 11 BDSG genutzt werden. Werden bei der
Auftragsdatenverarbeitung vom Auftraggeber (z. B. einem Wohnungsunter-
nehmen) Daten an den Auftragnehmer (z. B. eine private Schuldnerberatung)
weitergegeben, handelt es sich nicht um eine Datenlibermittlung im Sinne
des § 3 Abs. 4 Nr. 3 a) BDSG. Die Datenweitergabe an den Auftragnehmer
kann daher — im engen Rahmen des Auftragsverhdltnisses — ohne Einwilli-
gung des Betroffenen erfolgen.

Fiir die Ansprache der betroffenen Mieter und die Unterbreitung eines
Beratungsangebotes zur Entschuldung ist es ausreichend, dass der Auftrag-
geber (das Wohnungsunternehmen) dem Auftragnehmer (die private Schuld-
nerberatung) den Namen und die Anschrift des Betroffenen bekannt gibt.
Nur diese Daten sind fiir die Angebotsunterbreitung erforderlich und diirfen
im Rahmen der Auftragsdatenverarbeitung weitergegeben werden. Eine
Weitergabe weiterer Mieterdaten (z. B. {iber die konkrete Mietkontensitua-
tion) ist fiir den genannten Zweck nicht erforderlich. Diese Daten diirfen
vom Vermieter — z. B. zur Durchfithrung einer konkreten Einzelberatung —
nur mit Einwilligung der betroffenen Mieter an Dritte iibermittelt werden.

Einladung zur Kaffeefahrt

Bewohner eines Seniorenheimes hatten sich dariiber beschwert, dass
dort beschiftigte Mitarbeiterinnen eine ,, Bewohnerliste“ mit Angaben
zu Namen, Vornamen, genauem Wohnsitz und Telefonnummer der
Bewohner ohne deren Einwilligung an einen aufienstehenden Gewer-
betreibenden fiir Zwecke der Werbung fiir Kaffeeveranstaltungen
weitergegeben haben.

Bei der Ubersendung der ,,Bewohnerliste” durch die Mitarbeiterinnen des
Seniorenheimes an den Veranstalter von Kaffeefahrten ist von einem schutz-
wiirdigen Interesse der Bewohner am Ausschluss der Ubermittlung auszuge-
hen. Diese waren bei der Erhebung der Daten zur Erstellung der ,,Bewoh-
nerliste” vom Betreiber des Seniorenheimes nicht iiber die Kategorien von
Empfangern dieser Daten informiert worden. Dies ist jedoch nach § 4
Abs. 3 Nr. 3 BDSG dann erforderlich, wenn der Betroffene nach den
Umstédnden des Einzelfalles nicht mit der Ubermittlung an einen Empféanger
rechnen muss. Die Bewohner eines Seniorenheimes miissen in keinem Fall
damit rechnen, dass die in der ,,Bewohnerliste* enthaltenen Daten zu Werbe-
zwecken an einen Gewerbetreibenden fiir die Durchfiihrung von Kaffeefahr-
ten tibermittelt werden. Die Ubermittlung der ,,Bewohnerliste” an den Ver-
anstalter der Kaffeeveranstaltung war unzulssig.
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Veroffentlichung der Auswertung von Mobilfunkmessungen

Von der Senatsverwaltung fiir Stadtentwicklung wurden wir gebeten zu
priifen, ob es datenschutzrechtlich zuldissig ist, die Auswertungen von
Mobilfunkmessungen, die im Auftrag von Mobilfunkbetreibern unter
Beteiligung der Senatsverwaltung und in Abstimmung mit den Umwelt-
dmtern in den Bezirksimtern durchgefiihrt worden waren, im Internet
zu verdffentlichen und an Dritte (z. B. nichtbeteiligte Umweltimter) zu
tibermitteln.

Zunichst stellten wir fest, dass die uns vorgelegte Dokumentation der
Untersuchungsergebnisse des Messprojekts Daten (z. B. Namen, Adressen,
Lageplidne und Fotografien von den Messpunkten) enthielt, bei denen —
unter Verwendung von zuginglichem Zusatzwissen — die Identitdt der
Betroffenen (z.B. des Mieters, Grundstiicks- oder Wohnungseigentiimers
oder des Beschwerdefiihrers) feststellbar war. Als zugénglich ist dabei alles
anzusehen, was rechtméaBig feststellbar ist (z. B. durch eine Grundbuchan-
frage, Besichtigung des angegebenen (Adresse) Gebdudes) und nach sozial-
iiblichen MafBinahmen nicht ausgeschlossen werden kann.

Um die personenbeziehbaren Untersuchungsergebnisse im Internet zu
verdffentlichen, ist es erforderlich, die Daten auf einem Server zum Abruf
bereitzuhalten. Dabei handelt es sich um eine Ubermittlung von personen-
bezogenen Daten an Dritte nach § 4 Abs. 2 Nr. 4 BInDSG. Diese Daten-
iibermittlung kann im vorliegenden Fall auf keine Rechtsgrundlage gestiitzt
werden.

Eine Veroffentlichung der Untersuchungsergebnisse im Internet kann aus
datenschutzrechtlicher Sicht daher nur erfolgen, wenn die Betroffenen darin
eingewilligt haben oder die personenbezogenen Daten zuvor anonymisiert
werden.

Die datenschutzrechtliche Zuldssigkeit einer Ubermittlung der nicht-
anonymisierten Fassung der Untersuchungsergebnisse an dffentliche Stellen
richtet sich nach § 12 BInDSG. Werden die Ergebnisse der Mobilfunkmes-
sungen mit den genannten personenbezogenen Daten z.B. von anderen
Umweltamtern zur Erfiillung des gleichen Zweckes benétigt, zu dem die
Daten von der Senatsverwaltung erhoben worden sind, kann die Senatsver-
waltung die Daten an die Umweltdmter (oder andere Behdrden oder 6ffent-
liche Stellen) nach § 12 Abs. 1 Satz 2 BInDSG iibermitteln, wenn die Daten-
ibermittlung zur rechtmifigen Aufgabenerfiillung der Senatsverwaltung
oder der Behdrde oder der 6ffentlichen Stelle erforderlich ist.

Die Uberwachung einer nicht vorhandenen Heizoltankanlage

Ein Petent beschwerte sich dariiber, dass er von einem Umweltamt als
Betreiber einer Heizoltankanlage gefiihrt werde, obwohl diese Anlage
tiberhaupt nicht mehr vorhanden sei.
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Das Umweltamt bestitigte, dass der Petent in der elektronischen Anlagen-
tiberwachungsdatei nach § 23 Berliner Wassergesetz (BWG) gefiihrt wird.
Das Bundesvermdgensamt Berlin habe zwar bestitigt, dass das Haus, in dem
der Petent lebt, bereits im Jahr 1981 von Olfeuerung auf Gasheizung umge-
stellt worden sei. Einen Nachweis tliber die Verschrottung des Heizéltanks
gebe es laut Mitteilung des Bundesamtes jedoch nicht. Insofern werde der
das Grundstiick betreffende Datenbestand auch zukiinftig in der Datei mit
der Anmerkung ,,Stilllegung® gefiihrt.

Die Zuldssigkeit der Verarbeitung personenbezogener Daten im Anzeige-
verfahren nach § 23 BWG richtet sich nach § 113 ¢ BWG. Danach ist die
zustindige Behorde berechtigt, soweit dies fiir die Durchfiihrung von Anzei-
geverfahren nach dem Berliner Wassergesetz oder der Verordnung iiber
Anlagen zum Umgang mit wassergefdhrdenden Stoffen und tiber Fachbe-
triebe (VAWYS) erforderlich ist, personenbezogene Daten zu erheben und in
sonstiger Weise zu verarbeiten (§ 113 ¢ Abs. 1 Satz 5, 1 BWG). Zu den von
der Erlaubnis erfassten personenbezogenen Daten zdhlen Name und
Anschrift der zu beteiligenden Personen (§ 113 ¢ Abs. 1 Nr. 5 BWG) sowie
Lage, GroBle und Nutzungsart des Grundstiicks, auf dem sich die Anlage
befindet (Nr. 3). Insofern ist die Behorde berechtigt, Daten zum Grundstiick,
Eigentiimer und Betreiber der Anlage zu verarbeiten, da dies fiir die Anmel-
deverfahren nach § 23 BWG und das Priifverfahren nach § 23 VAWS erfor-
derlich ist.

Unabhéngig davon stiel3 die fortgesetzte Speicherung der Daten zur Per-
son des Petenten im vorliegenden Fall auf datenschutzrechtliche Bedenken.
Das Umweltamt hat ein berechtigtes Interesse daran festzustellen, dass der
auf dem fraglichen Grundstiick befindliche Tank riickstandslos beseitigt
wurde. Dies hitte z. B. durch eine Ortsbesichtigung bestétigt werden kon-
nen. Allein aus der Tatsache, dass das Bundesvermdgensamt Berlin keinen
Nachweis iiber die Verschrottung des Heizoltanks erbringen konnte, ldsst
sich jedoch kein dauerhaftes Speicherungsrecht des Umweltamtes ableiten.

Nachdem wir das Umweltamt {iber die Rechtslage informiert hatten, teil-
te dieses mit, dass der betreffende Datensatz nicht mehr gespeichert wird.

Der Kleingartenverein und seine Mitteilungen am ,,schwarzen Brett*

Ein ehemaliges Mitglied eines Kleingartenvereins beschwerte sich dar-
tiber, dass der Vorstand des Vereins die Offentlichkeit durch Bekannt-
machung am ,,schwarzen Brett” iiber die Umstinde seines Vereins-
austritts informierte habe. Er und weitere Betroffene, die ebenfalls die
Vereinsmitgliedschaft gekiindigt hdtten, seien namentlich benannt. In
dem Aushang werde tiber die Motivation fiir die Vereinsaustritte offent-
lich spekuliert. Insbesondere werde ausgefiihrt, dass zwei der Betroffe-
nen damit offensichtlich der ,, stindigen Kritik des Vorstandes wegen
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des schlechten Gesamtzustandes ihrer Parzelle aus dem Wege gehen *
wollten und dass fiir die ehemaligen Vereinsmitglieder ein Hausverbot
fiir das Vereinshaus ausgesprochen worden sei.

Der Vorstand der Kleingartenanlage bestitigte den Sachverhalt und ver-
wies darauf, dass er gegeniiber seinen Mitgliedern nach dem Vereinsrecht
eine Informationspflicht habe. Dieser Pflicht folgend habe er die Informa-
tionen iiber den Vereinsaustritt in die Info-Kisten des Vereins eingehingt.
Diese Info-Kisten befdinden sich auf dem Grundstiick, das vom Verein
verwaltet werde. Sie waren auch fiir Nichtvereinsmitglieder zuginglich.
Insofern handelte es sich bei dem Aushang nicht nur um eine Ubermittlung
personenbezogener Daten der Betroffenen an Dritte innerhalb, sondern auch
an Dritte aulerhalb des Vereins.

Eine Einwilligung der Betroffenen in die Dateniibermittlung lag nicht vor.
Es bestand kein berechtigtes Interesse des Kleingartenvereins daran, perso-
nenbezogene Daten an Dritte, seien es Vereinsmitglieder oder -fremde, zu
iibermitteln. Insbesondere bestand fiir den Vereinsvorstand auch keine Infor-
mationspflicht nach dem Vereinsrecht. Die Bekanntgabe des Austritts der
Betroffenen aus dem Verein war auch nicht zur Wahrung satzungsmafiger
Mitgliedsrechte erforderlich.

Unabhéngig davon miissen es die Betroffenen nicht hinnehmen, dass vom
Vereinsvorstand Offentlich tiber ihre Motivlage fiir den Vereinsaustritt und
ihr Verhiltnis zum Vorstand spekuliert wird. Die dadurch erzielte Pranger-
wirkung beeintrichtigte die schutzwiirdigen Interessen des Betroffenen
erheblich.

Der Vorstand des Kleingartenvereins wurde von uns aufgefordert, weitere
Aushénge mit vergleichbarem Inhalt zukiinftig zu unterlassen.

4.5 Wissen und Bildung
4.5.1 Wissenschaft und Forschung

Datenschutz im Berliner Hochschulgesetz neu gefasst

Mit der Anpassung des Berliner Hochschulgesetzes und des Landesbesol-
dungsgesetzes an das Bundesgesetz zur Reform der Professorenbesoldung
wurden auch die Regelungen des Berliner Hochschulgesetzes zur Verarbei-
tung personenbezogener Daten neu gefasst’. Fiir bestimmte Zwecke, so die
Organisation von Forschung und Studium, die Feststellung der Eignung und

74 Gesetz zur Umsetzung des Professorenreformgesetzes und zur Anderung hochschulrechtlicher Vor-
schriften vom 2. Dezember 2004, GVBI,, S. 484
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Leistung von Hochschulmitgliedern durch Organe, Gremien und Kommis-
sionen oder die Durchfiihrung von Aufgaben der Akademischen Selbstver-
waltung fehlten bislang datenschutzrechtliche Regelungen. Die nunmehr
vom Abgeordnetenhaus beschlossene Regelung gliedert sich klar in die
Erhebung, Speicherung und Nutzung der Daten durch die Hochschule, die
Ubermittlung und Loschung sowie die Erméchtigung zum Erlass einer
Rechtsverordnung und die Satzungs- und Richtlinienkompetenz. Die Vor-
schriften sind so gefasst, dass sich fiir den Leser unmittelbar aus diesem Text
alle Phasen der Datenverarbeitung erschliefen. Damit ist die Neuregelung
zwar linger, aber sicherlich fiir den Nutzer und Rechtsanwender praktikab-
ler. In dieser Datenschutzvorschrift wurden die Erfahrungen der letzten zehn
Jahre beriicksichtigt. Beispielsweise ist nun explizit die Befugnis zum
Datenaustausch zwischen Hochschulen und staatlichen Priifungsdmtern auf-
genommen worden. Dies schliefit auch ein, dass Priifungsdmter der Hoch-
schule Mitteilungen iiber die Priifungsbelastung von Hochschullehrerinnen
und Hochschullehrern libermitteln diirfen. Bislang erfuhr die Hochschule
nur wenig tiber die Priifungsbelastung ihrer Mitglieder und konnte diesen
Aspekt nicht bei der Leistungsbewertung und Mittelvergabe beriicksich-
tigen.

Da die Hochschulen in verstirktem Umfang mit Wissenschafts- und For-
schungseinrichtungen kooperieren, die privatrechtlich organisiert sind, war
es auch erforderlich, eine Rechtsgrundlage zu schaffen, die die Ubermitt-
lung insbesondere auch von Mitarbeiterdaten an privatrechtlich organisierte
Wissenschafts- und Forschungseinrichtungen erlaubt. Eine Beschriankung
auf Ziele und Zwecke des Berliner Hochschulgesetzes regelt hier die Zweck-
bindung.

Datenschutzgerechte Forschung

Wie in jedem Jahresbericht wollen wir hier eine Auswahl von For-
schungsprojekten kurz vorstellen, filir die es mit zum Teil erheblichem Bera-
tungsaufwand gelang, einen optimalen Datenzugang fiir die Forscher zu
ermoglichen und zugleich die Rechte der Betroffenen auf informationelle
Selbstbestimmung zu wahren.

Von Forschern befragt wurden:

— junge Frauen zu ihrem Sexualverhalten und moglichen Infektionen mit
Chlamydia trachomatis sowie sich daraus ergebender moglicher
Unfruchtbarkeit,

— Mitglieder von Mietervereinen zur Zufriedenheit iiber ihre Mieterorgani-
sationen,

— Mieter in einem Milieuschutzgebiet in Friedrichshain-Kreuzberg zur Fort-
schreibung des Milieuschutzes,
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— Schiiler zu Suchtmittelkonsum und Mobbing,

— Sexualstraftiter zum soziokulturellen Hintergrund bei Gruppenvergewal-
tigungen,

— Muslime in europdischen GroBstiddten zu Lebensweise und Wertestruktur,

— Lehrer zur Neueinfithrung eines Sprachstandtestes nach Wegfall der Vor-
klassen in Berlin,

— Schiiler, Lehrer und Schulleiter zu gesundheitsférdernden MafBnahmen
der Schule,

— Strafgefangene zum Entwicklungsverlauf psychischer Stérungen,

— Arzte zur Effizienz eines elektronischen Arztbriefes unter Nutzung bild-
gebender Verfahren,

— Schiiler in Schulen fiir Lernbehinderte und in Regelschulen zum Alkohol-
konsum,

— Auszubildende und Eltern zur Durchfiihrung einer internationalen Ver-
gleichsstudie von Auszubildenden mit andersgeschlechtlichen Geschwis-
tern und kompletten Eltern,

— Strafgefangene nach selbstschiadigendem Verhalten im Strafvollzug, ins-
besondere Suizidversuchen,

— Pflegeeltern, die auf eine erfolgreiche Erziehung ihrer Pflegekinder ver-
weisen konnen,

— Gesamtschiiler in Schulen unterschiedlicher piddagogischer Ausrichtun-
gen zum Zwecke der Evaluation.

Akteneinsicht nahmen Forscher in

— Ausziige aus dem polizeilichen ISVB zur Untersuchung eines mdglichen
Zusammenhangs von Intensivtitern mit Sexualverbrechen,

— kriminalpolizeiliche Akten zu Motiven bei Brandstiftung und dem Verhal-
ten nach der Tat,

— Auswertungsbogen der Sprachstandsuntersuchungen ,,Bérenstark™ zur
Erstellung anonymer Statistiken,

— Gefangenenpersonalakten von aus dem Strafvollzug entlassenen Jugend-
lichen fiir eine auf 15 Jahre angelegte Vergleichsstudie,

— Ausziige des Bundeszentralregisters, polizeiliche Datensammlungen u. A.
zum Riickfallverhalten von vor zehn Jahren entlassenen Strafgefangenen
(Ergiinzungsprojekt der CRIME Studie),
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— Daten des gemeinsamen Krebsregisters zur Klarung von Todesursachen
infolge des Mannsfelder Kupferbergbaus,

— Unterlagen des Entschadigungsamtes zu den von den Nationalsozialisten
selbst verfolgten homosexuellen ehemaligen SS-Mitgliedern,

— Gefangenenpersonalakten zur Evaluation von Vollzugsplénen.

Dariiber hinaus wurden Forscher zu folgenden Themen beraten:

— zu einer anthropologischen Untersuchung beziiglich des Wissens und der
Identitdten in Anbetracht der soziopolitischen Verdnderungen in Deutsch-
land seit der Vereinigung und der Nutzung von Video- und Audioaufnah-
men,

— zur Erarbeitung von Verfahren zur flichendeckenden Qualitdtssicherung
in der Geriatrie,

— zu einer Befragung von 60- bis 105-Jdhrigen zu einem vermuteten
Zusammenhang von Stérungen des Gleichgewichtssinns und dem Auftre-
ten von Demenz,

— zu einer Befragung Strafgefangener zu Mdglichkeiten der Empathie und
der Ubernahme von Opferperspektiven,

— zu vergleichenden Untersuchungen des Lese- und Mathematikverstind-
nisses in der ersten und zweiten Klassenstufe (Erweiterungsstudie von
ELEMENT),

— zur Durchfiihrung einer anonymisierten Studie unter Nutzung von
Behandlungsdaten bei kiinstlicher Beatmung in Krankenhéusern,

— zur Evaluation eines Gebardensprachtestes fiir Gehorlose durch Videoauf-
nahmen,

— zu einer Befragung von Lehrern iiber ihre Erfahrungen mit der Montes-
sori-Padagogik,

— zur Durchfiihrung einer europaweiten Studie zur Auswirkung von Flug-
larm auf unmittelbar Betroffene,

— zur Durchfiihrung einer Léngsschnitterhebung bei neuen HIV-Infektio-
nen,

— zur Durchfithrung einer Evaluationsstudie iiber Verfahrensweise und Nut-
zen der Rasterfahndung,

— zur anonymisierten Nutzung von Unterlagen einer sozialtherapeutischen
Anstalt im Justizvollzug zur anonymisierten Eigenevaluation der erstell-
ten Prognosen.
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4.5.2 Statistik

Berlin ziihlt seine Beamten

Unter dieser etwas grob geratenen Uberschrift titelte ein Berliner Boule-
vardblatt einen Artikel zu dem Ende November unter dem etwas sperrigen
Namen ,,Personalstrukturstatistikgesetz* (PSSG) beschlossenen Statistik-
gesetz. In den Jahresberichten 2002 und 20037 hatten wir iiber die Grob-
struktur des Gesetzentwurfs berichtet. Es war ein ldngerer Prozess, in dem
die technische Machbarkeit, aber vor allem die Mdglichkeit gepriift wurde,
eine organisatorisch, personell und raumlich abgeschottete Statistikstelle bei
der Senatsverwaltung flir Finanzen zu bilden. Dabei war sicherzustellen,
dass es keine Durchgriffsmoglichkeiten und -rechte auf Personaleinzeldaten
durch andere Mitarbeiter der Senatsverwaltung einschlieBlich des Senators
selbst gibt. In den deutschen Statistikgesetzen ist regelméfig eine Strafvor-
schrift enthalten, die denjenigen bestraft, der statistische Einzelangaben zur
Herstellung eines Personenbezuges nutzt oder sie mit anderen so zusammen-
fiihrt, dass sich ein solcher ergibt. Wegen der Brisanz der Daten und der lan-
gen Speicherungsdauer schlugen wir vor, dass ebenso bestraft werden soll,
wer solche Handlungen zur Deanonymisierung anweist oder anderweitig
initiiert. Dies wurde im Gesetz beriicksichtigt.

Neben diesen rechtlichen und organisatorischen Regelungen zur Abschot-
tung der Statistikstelle wurde erstmals ein Konzept ,,Datenschutz durch
Technik® in einem Gesetz festgeschrieben. Wenn dieses Konzept umgesetzt
ist, dirfte mit der Personalstrukturdatenbank in dieser Statistikstelle ein
Niveau der statistischen Aufbereitung bei gleichzeitiger Sicherung der
datenschutzrechtlichen Rahmenbedingen erreicht werden, das wenigstens in
Deutschland einmalig ist. Auch wenn immer wieder zum Teil neidvoll von
Statistikern auf die nordeuropidischen und niederlédndischen Registerstatisti-
ken geschaut wird, kann die Personalstrukturdatenbank die Mdglichkeiten
derartiger Register, was die statistische Auswertung betrifft, weit tibertref-
fen, insbesondere da jeder historische Strukturstand wieder erzeugt werden
kann. Ausgliederungen aus dem o&ffentlichen Dienst, Umgruppierungen,
Neuzuschnitte von Landesdmtern, Senats- oder Bezirksverwaltungen, die in
der Vergangenheit immer wieder zu Widerspriichlichkeiten in statistischen
Aussagen gefiihrt haben, konnen dieses System nicht beeinflussen. Gleich-
zeitig hat der Gesetzgeber beschlossen, dass dem Datenschutz durch ein
mehrstufiges Verfahren der Pseudonymisierung und nachfolgend nur
beschrinkte Sichten auf die Einzeldaten bei der Plausibilisierung sowie
durch inhaltliche Restriktionen, die einer beliebigen Kombinierbarkeit Gren-
zen setzen, Rechnung getragen wird. Die statistische Auswertbarkeit der

75 Gesetz iiber die Statistik der Personalstruktur und der Personalkosten im unmittelbaren Landesdienst
vom 2. Dezember 2004, BGBI. I, S. 490; JB 2002, 4.5.3; JB 2003, 4.5.2
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Daten wird dadurch nicht beeinflusst, aber wollte man beispielsweise nach
einzelnen Mitarbeitern suchen, die bestimmte Merkmalskombinationen auf-
weisen, ldsst diese technische Losung das nicht zu. Dies wird dadurch
erreicht, dass jeweils nur zwei der sieben Teile des Datensatzes untereinan-
der kombiniert werden diirfen.

Einer (oder einige) fiir alle — wirtschaftlichere Losungen fiir die Bundes-
statistik und Service fiir die Forschung

Im Jahresbericht 20037 informierten wir iiber unsere Rechtsauffassung,
dass die Errichtung eines gemeinsamen Forschungsdatenzentrums der sta-
tistischen Landescdmter eine explizite Befugnisnorm im Bundesstatistik-
gesetz voraussetzt. Rechtlich ist es nicht zuldssig und schon gar nicht als
Auftragsdatenverarbeitung zu fassen, wenn ein statistisches Landesamt die
Daten der iibrigen 15 Landesdmter mit vorhélt, auf Plausibilitét priift und
nach den Wiinschen von Wissenschaftlern fiir konkrete Forschungsvorhaben
aufbereitet sowie dabei die statistische Geheimhaltung sichert. Dies sind
hoheitliche Aufgaben der Statistik, die durch Auftragsdatenverarbeitung
nicht iibertragen werden konnen. Ein dhnlicher Ansatz wurde in einer Ana-
lyse der Rechnungshéfe des Bundes und der Lander zur Wirtschaftlichkeit
des offentlichen Statistikwesens in Deutschland vom November 2002 fiir die
Organisation der gesamten Bundesstatistik gegeben. Die statistischen Lan-
desédmter nahmen diese Anregungen ernst und schlugen vor, eine Biindelung
von Aufgaben fiir Information und Kommunikation nach dem Prinzip ,,Einer
(oder einige) fiir alle” anzustreben und dafiir eine Rahmenvereinbarung zwi-
schen den Landesdmtern abzuschlieBen. Eine solche Rahmenvereinbarung
stellt jedoch keine die Amtliche Statistik legitimierende Rechtsvorschrift
dar, wie dies beispielsweise durch das Bundesstatistikgesetz oder Staatsver-
trige gegeben wire. Nach dem energischen Widerspruch der Datenschutz-
beauftragten in Bund und Léndern erarbeitete unsere Behérde gemeinsam
mit dem Statistischen Landesamt einen Regelungsvorschlag, um zunichst
die Arbeit von Forschungsdatenzentren rechtlich durch eine Anderung des
Bundesstatistikgesetzes zu legitimieren. Diese Anregung wurde vom
Bundesinnenministerium aufgegriffen, aber noch nicht in einen Gesetzent-
wurf der Bundesregierung zur Anderung des_ Statistikregistergesetzes und
anderer Gesetze im Zusammenhang mit der Anderung der Handwerksord-
nung (Wegfall der Zulassungspflicht fiir 53 Gewerbe) mit aufgenommen.
Der Vorschlag zur Anderung des Bundesstatistikgesetzes fiir diese Zwecke
ist vom Bundesrat aufgegriffen und am 17. Dezember 2004 beschlossen
worden”’.

76 JB 2003, 4.5.2
77 BR-Drs. 878/04

104 Jahresbericht BInBDI 2004

4.5.3

Vertiefte Kooperation oder Fusion der statistischen Landesdmter Berlin
und Brandenburg

Ende des Jahres 2003 war in der Presse eine nahezu unscheinbare Rand-
notiz zu finden, dass sowohl der Senat von Berlin als auch die Brandenbur-
ger Landesregierung beschlossen haben, eine vertiefte Kooperation der sta-
tistischen Landesdmter oder moglicherweise sogar eine Fusion zu priifen. Im
Frithjahr nahm eine gemeinsame Projektgruppe der Innenverwaltungen und
statistischen Landesdmter mit fiinf Untergruppen ihre Tatigkeit auf. Konti-
nuierlich wurden wir iiber den Fortgang der Arbeiten informiert und im Sep-
tember lag der erste Entwurf fiir einen Staatsvertrag mit dem Ziel der Fusion
der Landesdmter und der Bildung einer gemeinsamen Anstalt des offent-
lichen Rechts vor. In der Tatigkeit der Projektgruppe wurde jedoch das
urspriinglich mit anvisierte Ziel der vertieften Kooperation zunéchst nicht in
dem Umfang analysiert wie die Voraussetzungen und Konsequenzen einer
Fusion. Anfang des Jahres 2005 soll der Abschlussbericht vorliegen, so dass
wir dann detailliert priifen konnen, ob die datenschutzrechtlichen Rahmen-
bedingungen im Entwurf des Staatsvertrages hinreichend Beriicksichtigung
gefunden haben.

4.5.3 Schule

Umsetzung des neuen Schulgesetzes

Nachdem im Januar vom Abgeordnetenhaus das neue Berliner Schul-
gesetz"® beschlossen wurde, setzte die Senatsverwaltung fiir Bildung, Jugend
und Sport sofort alles daran, die wichtigsten Regelungen durch Rechtsver-
ordnungen und Ausfithrungsvorschriften umzusetzen, so dass eine Reihe
von Verdnderungen schon zum Beginn des Schuljahres 2004/2005 wirksam
werden konnten. Dies sind insbesondere die Grundschulverordnung, die
Verordnung iiber die Schularten und Bildungsgénge der Sekundarstufe I und
die Sonderpiddagogikverordnung. Die Uberarbeitung der Schuldatenverord-
nung wurde zeitlich zuriickgestellt, weil zunédchst die inhaltlichen Verdnde-
rungen aufgrund des neuen Schulgesetzes in den einzelnen Rechtsverord-
nungen festgelegt werden miissen. Erst dann kdnnen entsprechende Prizi-
sierungen und Ergdnzungen in der Schuldatenverordnung vorgenommen
werden.

Mit Beginn des Schuljahres 2004/2005 wurde eine Ausfiihrungsvorschrift
zur internen Evaluation an Schulen erlassen. Die interne Evaluation beinhal-
tet nach § 9 des Schulgesetzes schul- und schulartiibergreifende Vergleiche
sowie zentrale Schulleistungsuntersuchungen, aber auch Befragungen und

78 GVBIL. 2004, S. 26
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Datenerhebungen nach den Methoden der empirischen Sozialforschung. Wir
begriiiten es daher, dass die Senatsverwaltung fiir Bildung, Jugend und
Sport in diesem Schuljahr fiir jede der Berliner Schulen zwei Lehrer als
Schulevaluatoren fortbildet. An den Pilotschulungen haben wir uns beteiligt
und auf Besonderheiten, insbesondere die datenschutzrechtlichen Rahmen-
bedingungen bei der Nutzung von Methoden der empirischen Sozialfor-
schung (Lehrer-, Schiiler-, Elternbefragungen), hingewiesen und klargelegt,
dass nur ein hohes Mafl an Anonymisierung bei den Befragungen Vorausset-
zung flir richtige und ehrliche Ergebnisse sein kann.

Das Ende der Lernmittelfreiheit — der zweite Fehlversuch

Im Jahresbericht 2003 erlduterten wir die Endes des Schuljahres
2002/2003 aufgetretenen Probleme bei der Umsetzung der Lernmittelver-
ordnung’. Wir regten ein Gutscheinsystem an, bei dem fiir die Schule weder
die Art der Sozialleistung noch das leistungsgewidhrende Amt ersichtlich
sein sollte und die Eltern vom Eigenanteil zur Finanzierung der Lernmittel
befreit werden kdnnen. Der Vorschlag wurde von der Senatsverwaltung fiir
Bildung, Jugend und Sport aufgegriffen, allerdings erst mit einem erheb-
lichen Zeitverzug, so dass der Entwurf fiir diesen ,,Gutschein® uns erst
Anfang Mirz 2004 vorgelegt wurde. Zunichst gingen wir davon aus, dass
diese Bescheinigungen von den leistungsgewdhrenden Amtern ausgegeben
werden. Da der Druck der Bescheinigungen so spit erfolgte, wurden sie
unmittelbar an die Schulen ausgeliefert. Dies fiihrte zu erheblicher Verwir-
rung und zur Verdrgerung auf Seiten der Schule und insbesondere auch der
Eltern. Eine Reihe von Eltern hatte vor Auslieferung der Bescheinigungen
Ende April/Anfang Mai bereits Unterlagen eingereicht, die ihre Befreiung
dokumentieren. Nunmehr wurden sie von den Schulen aufgefordert, mit
dem Vordruck nochmals zu den entsprechenden Amtern zu gehen und diese
stempeln zu lassen. Als wir davon erfuhren, teilten wir Ende Mai diesen
Schulen mit, dass eine nochmalige Erhebung der Daten aufgrund der Vor-
drucke nicht erforderlich und damit nicht zuléssig sei. Hinzu kam, dass ins-
besondere Wohngeldstellen sich weigerten, die entsprechenden Vordrucke
zu stempeln. Die Ursache dafiir war der Senatsverwaltung fiir Bildung,
Jugend und Sport bereits seit Juni 2003 bekannt, wir erfuhren davon jedoch
erst durch ein Berliner Bezirksamt. Die Ursache lag darin, dass die Wohn-
geldbescheide nicht mehr auf einer Papierakte basieren, sondern ausschliel3-
lich elektronisch erstellt werden. Aufgrund der vielen Anrufe und Anfragen,
die bei uns eingingen, konnten wir den Eltern lediglich empfehlen, wie im
Vorjahr wieder die Originale der Wohngeldbescheide bei den Schulen vor-
zulegen. Zum Ende des alten Schuljahres und zum Beginn des Schuljahres
2004/2005 versandten wir an ca. 300 Schulen Informationsschreiben. Dabei
mussten wir auch feststellen, dass die Senatsverwaltung fiir Bildung, Jugend
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und Sport iiber keinen aktuellen Fax- oder E-Mail-Verteiler der Berliner
Schulen verfiigt, der eine unmittelbare, schnelle und weitgehend automati-
sierte Information der einzelnen Schulen erlaubt. Nur dank der Flexibilitéit
der Berliner Schulleiter konnten bis Ende September die Daten fiir die
Befreiungen vom Eigenanteil erhoben und entsprechend gehindelt werden.

4.6  Wirtschaft
4.6.1 Banken

Girokonto fiir Jedermann

Der Zentrale Kreditausschuss (ZKA) hat sich in einer Empfehlung im
Jahr 1995 dafiir ausgesprochen, dass jedem Biirger — unabhdngig von
seiner wirtschaftlichen Situation — ein Girokonto auf Guthabenbasis
zur Verfiigung gestellt wird. Von diesem Grundsatz sollte nur abgewi-
chen werden, wenn dem Betroffenen bestimmte Verfehlungen zur Last
gelegt werden, wie etwa Betrug, Geldwdsche, Beldstigung oder Gefihr-
dung von Kunden und Mitarbeitern. Demgegeniiber ist ein Negativ-
eintrag bei der SCHUFA kein Grund, das ,, Girokonto fiir Jedermann *
nicht zu gewdhren. Trotzdem holen die Banken beim Antrag auf Eroff-
nung eines ,, Girokontos fiir Jedermann* eine SCHUFA-Auskunft iiber
den Betroffenen ein.

Die Gewihrung von Guthabenkonten fiir sozial Schwache ist fiir die Ban-
ken wirtschaftlich unattraktiv. Durch die SCHUFA-Auskunft konnen sie
feststellen, ob der Antragsteller tatsdchlich liber kein Girokonto verfiigt und
somit Anspruchsberechtigter der Selbstverpflichtung des ZKA ist. Da Ban-
ken beim Guthabenkonto kein Ausfallrisiko tragen und der von der SCHU-
FA zur Verfligung gestellte Datensatz neben der Information, ob der Betrof-
fene ein Girokonto besitzt oder nicht, noch zahlreiche andere (Bonitéts-)
Daten enthilt, fehlt den Banken fiir die SCHUFA-Abfrage das berechtigte
Interesse.

Dieses Problem umgehen die Banken dadurch, dass sie kein Produkt
»Quthabenkonto flir Jedermann® zur Verfligung stellen. Sie wiirden nach
einer Analyse der SCHUFA-Auskunft in jedem Einzelfall priifen, ob dem
Betroffenen ein normales Girokonto zur Verfligung gestellt werden kann,
dies auch dann, wenn der Betroffene ausdriicklich ein Girokonto unter Hin-
weis auf die ZKA-Empfehlung beantragt hat.

Die Einlassung der Banken kann nur dann iiberzeugen, wenn die Banken
tatsdchlich nach der Analyse der SCHUFA-Auskunft Personen mit Negativ-
eintrag unter bestimmten Bedingungen ein normales Girokonto gewéhren.
Ob dies tatsdchlich der Fall ist, wird zu untersuchen sein.
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Zusendung des Bankmagazins

Eine Bank versandte ihr Kundenmagazin in einer Klarsichtfolie. Auf
der Aufienseite des Magazins befand sich nicht nur der Name und
die Anschrift des Kunden, sondern auch seine um die letzte Ziffer redu-
zierte Kontonummer. Diese Zahl konnte bei einer Kundin nicht nur der
Postbote, sondern auch die Nachbarn sehen, da das Magazin aus dem
Briefkastenschlitz herausragte.

Die Bank hat eingerdumt, dass die um eine Ziffer reduzierte Kontonum-
mer versehentlich auf das Adressfeld gelangt ist. Die Bank hat den Adres-
saufdruck und den Vertrieb des Magazins durch einen Dienstleister erledi-
gen lassen; ihm hat die Bank versehentlich nicht nur die Adressdaten, son-
dern auch die reduzierte Kontonummer zugeleitet. Der Dienstleister ging
dann davon aus, dass die Nummer auch in das Adressfeld des Magazins auf-
genommen werden sollte. Die Bank hat zugesagt, dass sich zukiinftig ein
derartiger Fehler nicht wiederholt.

Die Versendung von Magazinen in einer Klarsichthiille ist in der Banken-
branche iiblich. Aus der Zusendung eines Magazins ergibt sich, dass der
Adressat Kunde einer bestimmten Bank ist. Diese Information erhilt nicht
nur der Postbote, sondern auch die Nachbarn, wenn das Magazin wie im
vorliegenden Fall aus dem Briefkastenschlitz herausragt. Datenschutz-
freundlicher wire deshalb die verschlossene Versendung von Bankmagazi-
nen, entsprechende Empfehlungen wurden aber bisher von den Banken aus
Kostengriinden abgelehnt.

Drohung mit der SCHUFA

Ein Kreditkarteninhaber weigerte sich, sein Kreditkartenkonto auszu-
gleichen, da die spanische Akzeptanzstelle seine Unterschrift durch die
Verabreichung von Drogen erschlichen habe. Dies habe er der Bank
umgehend mitgeteilt. Trotzdem forderte die Bank ihren Kunden auf, den
Fehlbetrag umgehend zu iiberweisen. Fiir den Fall der Nicht-Uberwei-
sung drohte sie: ,, Ferner wird die Kiindigung der SCHUFA gemeldet.
Dies kann fiir Sie zur Folge haben, dass Sie fiir einen ldngeren Zeit-
raum bei den der SCHUFA angeschlossenen deutschen Kreditinstituten
keine Kredite erhalten und moglicherweise sogar keine neuen Konten
erdffnen konnen. Bitte bedenken Sie diese Folgewirkungen. *

Als Unternehmer hdtte fiir den Kreditkarteninhaber die Einmeldung
eines Negativdatums bei der SCHUFA das wirtschaftliche Aus bedeutet.
Dabei wollte er die Forderung im Fall einer gerichtlichen Niederlage
sofort begleichen.

Es kommt nicht selten vor, dass die Einmeldung von Negativdaten an die
SCHUFA als Druckmittel verwendet wird, um den (vermeintlichen) Schuld-
ner zur sofortigen Zahlung zu bewegen und ein moglicherweise langwieri-
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ges Gerichtsverfahren zu vermeiden. An die SCHUFA diirfen aber nur
solche Forderungen als Negativdaten eingemeldet werden, bei denen die
Nichtzahlung entweder auf Zahlungsunwilligkeit oder -unfahigkeit beruht.
Danach wire die Einmeldung der Kreditkartenforderung rechtswidrig gewe-
sen. Die unberechtigte Drohung mit der SCHUFA-Einmeldung kann als
versuchte Notigung (§§ 240, 22 StGB) oder sogar als versuchte Erpressung
(§§ 253, 22 StGB) gewertet werden.

Die Bank hat ihre Drohung zuriickgezogen.

4.6.2 Auskunfteien

Uberpriifungsergebnisse

Bei der Uberpriifung von zwei Auskunfteien wurden verschiedene
Datenschutzverstifie festgestellt.

Die Auskunfteien verwendeten nicht gekennzeichnete Schitzdaten®™.
Inzwischen sind sie auf Druck der Aufsichtsbehorden dazu tibergegangen,
bei Auskiinften, die Schitzdaten enthalten, einen allgemeinen Hinweis hier-
auf zu geben. Auch wenn die Einzelkennzeichnung der Schitzdaten aus
datenschutzrechtlicher Sicht vorzuziehen gewesen wire, ist der jetzt verein-
barte allgemeine Hinweis noch vertretbar. Die Auskunfteien haben anschei-
nend die Einzelkennzeichnung abgelehnt, da sie die Kunden iiber den
Umfang der Schitzdatenverwendung im Unklaren lassen mochten.

Auskunftsersuchen der Betroffenen iiber die Empfinger der Daten wur-
den in der Regel verweigert, da grundsétzlich die Namen ihrer Kunden ein
tiberwiegendes Geschiftsgeheimnis darstellten®’. Ab September 2004 haben
die Auskunfteien ihr Verfahren umgestellt und gewidhren nun grundsitzlich
Auskunft iiber den Empfénger der Daten, nur in Ausnahmefillen werden sie
sich — entsprechend den Vorgaben des § 34 Abs. 1 Satz 3 BDSG — auf das
Vorliegen eines Betriebsgeheimnisses berufen.

Die Auskunfteien haben auch Arzte und Zahnirzte als Kunden. Gerade
bei umfangreichen Behandlungen haben die Angehérigen von Heilberufen
ein Interesse daran, bei Privatpatienten eine Bonitéitsanfrage zu stellen.
Durch die Anfrage bei einer Auskunftei tibermittelt der Arzt nicht nur ein
sensitives Datum im Sinne des § 3 Abs. 9 BDSG, ndmlich die Tatsache, dass
ein Betroffener einen bestimmten Arzt aufgesucht hat, die Anfrage stellt
auch eine nach § 203 Abs. I Nr. 1 StGB strafbewehrte Verletzung von Privat-
geheimnissen dar. Wir haben den Auskunfteien empfohlen, die Verpflichte-
ten nach § 203 StGB darauf hinzuweisen, dass sie vor einer Bonitdtsabfrage
die Einwilligung des Patienten einholen miissen.
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Im Jahresbericht 2002% hatten wir kritisiert, dass die Auskunfteien der
Verpflichtung, bei zwei Promille der Auskunftsbegehren das berechtigte
Interesse ihrer Kunden zu tberpriifen, nur unzureichend nachgekommen
sind. Dieser Mangel ist von den Auskunfteien inzwischen behoben worden,
die vereinbarte Priifung findet in ausreichend substanziierter Form statt. In
zwei Fillen hitte die Auskunftei allerdings auf eine genauere Begriindung
des berechtigten Interesses ihres Kunden dringen miissen. Ein Kunde ver-
weigerte unter Berufung auf das Bundesdatenschutzgesetz Informationen, in
einem anderen Fall wurde die Informationsverweigerung damit begriindet,
die Unterlagen seien bereits archiviert, der Aufwand fiir eine Auskunft sei
deshalb zu grof3.

Die Kunden der Auskunfteien erhalten auch Bonititsdaten im Rahmen
eines Auswahlverfahrens fiir neue Mitarbeiter. Hier fehlt dem Arbeitgeber in
der Regel das fiir die Datenermittlung nach § 29 Abs. 2 Nr. 1 a BDSG erfor-
derliche berechtigte Interesse an der Kenntnis der Daten. Ein berechtigtes
Interesse besteht fiir den Arbeitgeber nur dann, wenn eine ausreichende
Bonitit flir den konkreten Arbeitsplatz ausnahmsweise erforderlich ist (z. B.
Vermogensverwalter).

Auch Vermieter erhalten von den Auskunfteien unbeschrinkte Bonitéts-
auskiinfte. Dies ist bei der Vermietung von Gewerberdumen nicht zu bean-
standen. Demgegeniiber haben Mieter von privatem Wohnraum ein schutz-
wiirdiges Interesse an dem Ausschluss der Ubermittlung von Negativdaten,
die aufgrund ihrer Geringfiigigkeit keine ausreichende Indizwirkung dafiir
haben, dass der Mieter seine Mietschuld nicht begleicht (§ 29 Abs. 2 Satz 1
Nr. 2 BDSG).

Ein berechtigtes Interesse an Bonitdtsdaten setzt auch voraus, dass es zu
einer Verdichtung der Wahrscheinlichkeit von Geschéftskontakten zwischen
dem Anfragenden und dem Betroffenen gekommen ist. Bei einer Anfrage
iiber einen potenziellen Geschéftspartner, mit dem bisher noch keine Ver-
handlungen gefiihrt wurden und der selbst auch kein Interesse an einer
Geschiftsbeziehung geduflert hat, fehlt es an einem berechtigten Interesse
zur Abfrage von Bonitédtsdaten. Dies mussten wir einer der {iberpriiften Aus-
kunfteien aus gegebenem Anlass mitteilen.

SCHUFA-Score

Das Scoring-Verfahren der SCHUFA ist schon seit mehreren Jahren in der
datenschutzrechtlichen Diskussion®. Bisher liegt kein Gerichtsurteil vor,
welches sich mit der Frage befasst, ob das Scoring-Verfahren der SCHUFA
rechtméfig ist oder nicht. Das SCHUFA-Verfahren unterscheidet zwischen
A- und B-Vertragspartnern. Wihrend A-Vertragspartner sowohl positive als
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auch negative Daten erhalten und liefern, beschrinken sich die Datenfliisse
zwischen der SCHUFA und den B-Vertragspartnern auf Negatwdaten Da
B-Vertragspartner ohne Einwilligungserklirung arbeiten, wire die Ubermitt-
lung von Positivdaten mangels Rechtsgrundlage rechtsw1dr1g (§ 4 Abs. 1
BDSG). Bei dem SCHUFA-Score wird mit Hilfe von Positivdaten die Wahr-
scheinlichkeit eines Negativdatums berechnet. Da der Scoring-Wert auch
den B-Vertragpartnern zur Verfliigung gestellt wird, erhalten diese iiber den
Umweg des Scoring-Wertes Positivdaten des Betroffenen. Es wire empfeh-
lenswert, wenn die SCHUFA den Scoring-Wert nur noch an A-Vertragspart-
ner libermitteln wiirde.

Auch bei der Verwendung des Scoring-Wertes kann es zu datenschutz-
rechtlichen Problemen kommen. Haufig verwenden Banken den Scoring-
Wert der SCHUFA, betreiben aber gleichzeitig ein bankeigenes Scoring-Ver-
fahren, um spiter anhand beider Werte eine Kreditentscheidung zu treffen
oder beide Scoring-Werte zu einem einheitlichen Gesamtscoring-Wert
zusammenzufithren. Hierbei besteht die Gefahr, dass ein ,,statistischer Nega-
tivwert™ doppelt negativ beriicksichtigt wird. Hierdurch kdnnten Kreditent-
scheidungen der Banken negativ beeinflusst werden.

4.6.3  Was wir sonst noch gepriift haben ...

Cold call im Call-Center

Die Anzahl der Beschwerden iiber telefonische Werbung ist im letzten
Jahr deutlich gestiegen. Bei der Uberpriifung von drei Call-Centern
haben wir festgestellt, dass Biirger telefonisch beworben wurden, ohne
dass diese darin eingewilligt hatten. Die Werbung erfolgte sowohl
durch Call-Center-Mitarbeiter als auch durch Bandansagen. Zwei der
drei iiberpriiften Unternehmen hatten sich auf Werbung fiir die Siid-
deutsche und Norddeutsche Klassenlotterie bzw. deren Lotterieeinnah-
men spezialisiert.

Nach der Novellierung des Gesetzes gegen den unlauteren Wettbewerb
(UWG) vom 3. Juli 2004* ist die Telefonwerbung nunmehr ausdriicklich
geregelt. Nach § 7 Abs. 2 Nr. 2 UWG ist eine unzumutbare Beldstigung ins-
besondere anzunehmen bei einer Werbung mit Telefonanrufen gegeniiber
Verbrauchern ohne deren Einwilligung oder gegeniiber sonstigen Marktteil-
nehmern (wie z. B. Unternehmen) ohne deren zumindest mutmafliche Ein-
willigung. Eine Datennutzung unter Verstofl gegen § 7 Abs. 2 Nr. 3 BDSG
stellt, sofern eine natiirliche Person betroffen ist, gleichzeitig eine rechts-
widrige Datennutzung nach Bundesdatenschutzgesetz dar, da die verant-
wortliche Stelle sich bei der Datennutzung nicht auf ein Gesetz oder eine
andere Rechtsvorschrift berufen kann (§ 4 Abs. 1 BDSG). Aufgrund der ein-
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deutigen Rechtslage ist eine Tendenz zu beobachten, dass ,,seridse verant-
wortliche Stellen* die Telefonwerbung an Call-Center outsourcen; sie lassen
sich von den Call-Centern zwar bestitigen, dass diese das UWG beachten,
dies ist jedoch bei den von den Call-Centern geforderten und gelieferten
Fallzahlen nicht moglich.

Die Call-Center beriefen sich darauf, sie wiirden liber Adresslisten von
Betroffenen verfiigen, die in Telefonwerbung eingewilligt haben. Bei Nach-
priifungen hat sich dies allerdings nie bestitigt. Es erscheint auch fraglich,
ob die teilweise gegebene Einwilligung in Telefonwerbung im Rahmen von
Preisausschreiben oder Konsumentenbefragungen nicht zu unbestimmt ist,
um die Vorgaben des § 7 Abs. 2 Nr. 2 UWG zu erfiillen. Gerichtsurteile zu
dieser Frage stehen noch aus.

Feindliche Ubernahme

Einer Schweizer Aktiengesellschaft, die ihren Aktiondren als Dividende
Urlaub in unternehmenseigenen Ferienwohnungen gewdhrt, drohte
eine feindliche Ubernahme. Eine Berliner ,, Interessengemeinschaft der
Aktiondre * versuchte, bei der néichsten Hauptversammlung die Mehr-
heit der Aktiondire hinter sich zu bringen und einen neuen Verwaltungs-
rat zu installieren. Um dieses Ziel zu erreichen, schrieb die Interessen-
vereinigung Hunderttausend Aktiondre in Deutschland, Holland und
der Schweiz an, um sie davon zu iiberzeugen, der Interessenvereinigung
das Stimmrecht fiir die Hauptversammlung zu tibertragen. Durch eine
Neubesetzung des Verwaltungsrates hdtte die Interessenvereinigung die
vollstindige Exekutivgewalt tiber die Aktiengesellschafi erlangen kon-
nen. Sie hdtte auch die Méglichkeit gehabt, den sehr wertvollen Immo-
bilienbesitz der Aktiengesellschaft zu verkaufen. Der Versuch der feind-
lichen Ubernahme scheiterte.

Anfragen von Aktionidren beziiglich der Herkunft der gespeicherten Daten
beantwortete die Interessengemeinschaft ebenso wenig wie Loschungs-
begehren. Da es nach Schweizer Recht kein allgemein zugéngliches Ak-
tiondrsverzeichnis gibt, bestand von Anfang an der Verdacht, dass die In-
teressenvereinigung die Aktiondrsdaten rechtswidrig erhoben hat. Da die
Interessenvereinigung uns gegeniiber keine Aussage zur Herkunft der Daten
machte, waren wir auf die Ermittlungen der Schweizer Behdrden angewie-
sen. Die Ermittlungen dort sind zwar noch nicht abgeschlossen, man geht
aber davon aus, dass ein ehemaliger Mitarbeiter der Aktiengesellschaft die
Aktiondrsdaten an die Interessenvereinigung verkauft hat. Dies stellt nach
deutschem Recht nach § 44 Abs. 1 i.V.m. § 43 Abs. 2 Nr. 3 BDSG einen
Straftatbestand dar.

Fiir die Verarbeitung und Nutzung der durch einen Datendiebstahl erho-
benen personenbezogenen Daten der Aktiondre kann sich die Interessenve-
reinigung auf keine Rechtsvorschrift berufen, die Verarbeitung und Nutzung
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dieser Daten ist somit unzuléssig (§ 4 Abs. 1 BDSG). Den Aktiondren steht
gegen die Interessenvereinigung ein Anspruch auf Auskunft tiber die gespei-
cherten Daten zu, auch soweit sie sich auf die Herkunft dieser Daten bezie-
hen (§ 34 Abs. 1 Satz 1 Nr. 1 BDSG), sowie ein Loschungsanspruch nach
§ 35 Abs. 2 Satz 2 Nr. 1 und 3 BDSG. Eine Gruppe von Aktiondren hat diese
Anspriiche zivilrechtlich eingeklagt, eine Vollstreckung dieser Anspriiche ist
allerdings noch nicht erfolgt.

Gegen die Interessenvereinigung wird in der Schweiz und Berlin straf-
rechtlich ermittelt. Da die Interessenvereinigung und der sie vertretende
Rechtsanwalt uns gegeniiber bisher keine zur Aufkldarung des Sachverhalts
dienlichen Auskiinfte erteilt haben, haben wir gegen die Interessenvereini-
gung nach § 43 Abs. 1 Nr. 10 BDSG ein Ordnungswidrigkeitenverfahren ein-
geleitet.

Gliicksspiel im Internet

In einer Mailingaktion hat ein angeblich unabhdingiges Magazin fiir
Casinos Werbung fiir ein bestimmtes Internet-Casino verschickt. Aus-
kunftsanspriiche der Betroffenen iiber die zu ihrer Person gespeicherten
Daten sowie die Herkunft der Daten wurden abgelehnt. Auf die Még-
lichkeit eines Werbewiderspruchs nach § 28 Abs. 4 Satz 2 BDSG wurde
nicht hingewiesen, das Unternehmen war auch nicht bereit, einen Wer-
bewiderspruch zu beachten. Das Unternehmen sei fiir gekaufte Adress-
listen aus dem Ausland nicht verantwortlich. Da sich der Sitz des
Unternehmens im aufSereuropdischen Ausland befinde, seien juristische
Schritte wegen der Nutzung allgemein verfiigharen Adressenmaterials
gegen ihr Unternehmen zwecklos. Im Zeitalter der Globalisierung sei
es fiir grenziiberschreitend werbende Unternehmen unzumutbar, sich
den unterschiedlichen Datenschutzgesetzen einzelner Linder zu beu-
gen. Das Unternehmen hat als Hauptsitz einen Karibikstaat angege-
ben, gleichzeitig wurde aber auch eine Berliner Adresse benannt.

Die Auffassung des Unternehmens, das Bundesdatenschutzgesetz sei fiir
die Werbeaktion des Unternechmens nicht einschlédgig, ist unrichtig. Nach § 1
Abs. 5 Satz 2 BDSG findet es Anwendung, sofern eine verantwortliche Stel-
le, die nicht in einem Mitgliedsstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens iiber den Europdischen Wirtschafts-
raum belegen ist, personenbezogene Daten im Inland erhebt, verarbeitet oder
nutzt. Das Bundesdatenschutzgesetz ist somit anwendbar, weil das Bewer-
ben der Betroffenen eine Datennutzung darstellt und diese im Geltungs-
bereich des Bundesdatenschutzgesetzes stattfindet (unabhéngig hiervon ist
die Einlassung, man habe mit Adresslisten auslindischer Adresshdndler
gearbeitet, nicht sehr glaubhaft).

Das Werbeprivileg nach § 28 Abs. 3 Satz 1 Nr. 3 BDSG ist insoweit
beschrinkt, als kein Grund zu der Annahme bestehen darf, dass der Betrof-
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fene ein schutzwiirdiges Interesse an dem Ausschluss der Nutzung hat. In
dem Anschreiben wurden die Betroffenen fiir die Beteiligung an einem uner-
laubten Gliicksspiel beworben, die Teilnahme an diesem Gliicksspiel ist nach
§ 285 StGB strafbar. Die Betroffenen haben ein schutzwiirdiges Interesse
daran, nicht zu Handlungen beworben zu werden, die zu einem strafgericht-
lichen Verfahren fiihren kdnnen. Danach kann sich das Unternehmen nicht
auf das Werbeprivileg berufen®. Auch die Erhebung und Speicherung von
Daten zur Durchfiihrung rechtswidriger Mailingaktionen und die Nichtertei-
lung von Auskiinften nach § 34 BDSG sind rechtswidrig.

Bei einer Uberpriifung haben wir festgestellt, dass es sich bei der von dem
Unternehmen angegebenen Berliner Adresse um eine Scheinanschrift han-
delte. Wo das Unternehmen tatsdchlich seinen Sitz hat, konnte nicht
ermittelt werden. Wir haben den Betroffenen empfohlen, Strafantrag und
Strafanzeige zu erstatten. Neben der unerlaubten Veranstaltung eines
Gliicksspiels nach § 284 StGB und der Anstiftung zur Beteiligung an einem
unerlaubten Gliicksspiel nach §§ 285, 26 StGB haben sich die Verantwort-
lichen auflerdem nach § 44 Abs. 1i.V.m. § 43 Abs. 2 Nr. 1 BDSG strafbar
gemacht, indem sie unbefugt personenbezogene Daten in der Absicht verar-
beitet haben, sich oder einen anderen zu bereichern.

Datenschutz contra Chiffre-Geheimnis

Ein Biirger hat sich dariiber beschwert, dass eine Zeitung nicht bereit
ist, ihm die Auftraggeber von Chiffre-Nummern zu benennen, bei denen
er sich beworben hat und die seine Bewerbungsunterlagen nicht
zuriickgesandt haben. Die Zeitung berief sich anfangs uns gegeniiber
auf das Chiffre-Geheimnis, hierdurch sei die Zeitung gehindert, die
Namen von Chiffre-Kunden offen zu legen.

Nach § 4 Abs. 3 Nr. 1 BDSG ist der Betroffene bei der Datenerhebung
tiber die Identitdt der verantwortlichen Stelle zu unterrichten. Diese Norm
scheint auf den ersten Blick Chiffie-Anzeigen, bei deren Beantwortung per-
sonenbezogene Daten iibermittelt werden miissen, unmdglich zu machen.
Allerdings wird man davon ausgehen konnen, dass Chiffre-Anzeigen auch
nach der jetzigen Fassung des Bundesdatenschutzgesetzes noch rechtlich
moglich sind, da der Betroffene bei einer Antwort auf die Chiffre-Anzeige
selbst darauf verzichtet, Kenntnis von der Identitit der verantwortlichen
Stelle zu erhalten. Insoweit mag noch der Grundsatz ,,volenti non fit iniuria“
gelten.

Es kann allerdings nicht angenommen werden, dass jemand, der auf eine
Chiffre-Anzeige antwortet, vollstindig auf sein informationelles Selbstbe-
stimmungsrecht verzichten will. Eine derartige Einwilligungserkldrung wére

85 vgl. Ratgeber zum Datenschutz Nr. 2 ,,Adressenhandel und Umgang mit unerwiinschter Werbung®.
BInBDI, 2004

114 Jahresbericht BInBDI 2004

4.6.3

im Ubrigen auch sittenwidrig und damit unwirksam. Der Betroffene kann
somit damit rechnen, dass Unternehmen, die mit Chiffre-Anzeigen arbeiten,
die Vorgaben des Bundesdatenschutzgesetzes beachten. Nur unter dieser
Primisse haben die Chiffre-Anzeigen-Interessenten darauf verzichtet, die
Identitét der verantwortlichen Stelle zu erfahren. Chiffre-Anzeigen, bei
denen personenbezogene Daten an den Anzeigenden iibermittelt werden,
sind somit nur rechtméfig, wenn ein geordnetes Verfahren vorhanden ist,
das die Verfahrensweise regelt, wenn der Anzeigende das informationelle
Selbstbestimmungsrecht derjenigen, die ihm personenbezogene Daten zulei-
ten, verletzt.

Die Zeitung hat sich inzwischen bereit erklért, die Anschrift der Anzei-
genkunden, die Bewerbungsunterlagen nicht zuriicksenden, gegeniiber dem
Betroffenen zu nennen. Die Zeitung informiert die Anzeigenkunden vorab
hieriiber und gibt ihnen Gelegenheit, ihre Pflicht zur Zuriicksendung der
Bewerbungsunterlagen zu erfiillen. Falls der Anzeigenkunde dies nicht
macht oder iiberhaupt nicht reagiert, ist die von der Zeitung vorgenommene
Dateniibermittlung nach § 28 Abs. 3 Satz 1 Nr. | BDSG rechtmiBig.

Nachweis der Sportunfihigkeit

Eine Biirgerin hat von ihrem Recht nach § 626 BGB Gebrauch
gemacht, den Vertrag mit einem Fitnessstudio aufgrund der bei ihr ein-
getretenen Sportunfihigkeit mit sofortiger Wirkung zu kiindigen. Zum
Nachweis ihrer Sportunfihigkeit legte sie ein drztliches Attest vor. Die
Bestidtigung der Sportunfihigkeit durch einen Arzt reichte dem Fitness-
studio zur Gewdhrung des aufserordentlichen Kiindigungsrechts nicht.
Es forderte ein detailliertes Attest mit genauen Angaben zur Erkran-
kung, eine Darstellung der Umstdnde, die zur Gesundheitsbeeintrdchti-
gung gefiihrt haben, und der dadurch entstandenen Folgen.

Eine zur Sportunfihigkeit fiihrende Erkrankung gibt dem Mitglied eines
Fitnessstudios das Recht, frither zu kiindigen, als dies bei einer ordentlichen
Kiindigung der Fall gewesen wire. Es ist verstandlich, dass das Fitnessstudio
sichergehen will, dass seine Kunden die vertraglich vereinbarten Kiindi-
gungsfristen nicht dadurch umgehen, dass sie behaupten, sie seien aufgrund
einer Erkrankung nicht in der Lage, die Leistungen des Fitnessstudios in
Anspruch zu nehmen. Nach § 28 Abs. 6 Nr. 3 BDSG ist das Erheben, Verar-
beiten und Nutzen von besonderen Arten personenbezogener Daten (wie
hier Krankheitsdaten) fiir eigene Geschiftszwecke zuldssig, wenn dies zur
Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche erfor-
derlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung iiberwiegt. Erforderlich ist das Attest eines Arztes, aus dem
hervorgeht, dass der Petent aufgrund seiner Erkrankung sportunféhig gewor-
den ist und deshalb nicht mehr die von dem Fitnessstudio zur Verfiigung
gestellten Anlagen benutzen kann.
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Wir haben dem Fitnessstudio empfohlen, zukiinftig bei Kiindigungen
wegen Sportunféhigkeit auf detaillierte Atteste zu verzichten.

Wir haben allerdings festgestellt, dass die Amtsgerichte, die sich bisher
mit Klagen von Fitnessstudios gegen sportunfihig gewordene Kunden
befasst haben, die von dem Fitnessstudio geforderte Substanziierung der
Sportunfahigkeit bestitigt haben.

Auskunftsersuchen nach Gewerbeabmeldung

Die Senatsverwaltung fiir Wirtschaft, Arbeit und Frauen regte an, Daten
aus dem Gewerbeanzeigenverfahren bei erfolgter Gewerbeabmeldung
nach spdtestens zwélf Monaten zu léschen. An die Auskunftsersuchen,
die in diesem Zeitraum eingingen, wdren erhohte Anforderungen hin-
sichtlich des Zusammenhangs mit der aufgegebenen gewerblichen
Tdtigkeit zu stellen.

Wir haben der Senatsverwaltung Folgendes mitgeteilt:

Nach § 14 Abs. 8 Gewerbeordnung (GewO) diirfen nicht-6ffentliche Stel-
len Grunddaten aus der Gewerbeanzeige des Gewerbetreibenden an Dritte
iibermitteln, wenn der Auskunftsbegehrende ein berechtigtes Interesse an
der Kenntnis der Daten glaubhaft macht. Berechtigt ist jedes wirtschaftliche
und ideelle Interesse, das auf sachlichen Erwégungen beruht und mit der
Rechtsordnung im Einklang steht.

Nach einer Gewerbeabmeldung ist § 14 Abs. 11 GewO i.V.m. § 17 Abs. 2
Satz 2 Berliner Datenschutzgesetz (BInDSG) zu beachten, wonach perso-
nenbezogene Daten zu sperren sind, wenn ihre Kenntnis fiir die Daten verar-
beitende Stelle zur rechtméfigen Erfiillung der in ihrer Zustandigkeit lie-
genden Aufgaben nicht mehr erforderlich ist.

Der Sinn und Zweck der Vorschrift ist einerseits die Wahrung geschift-
licher bzw. finanzieller Interessen des Auskunftsersuchenden, anderer-
seits handelt es sich bei den Daten nach Abs. 8 Satz 1 lediglich um
Grunddaten. Daher bestehen keine datenschutzrechtlichen Bedenken ge-
gen eine Ubermittlung, wenn das Gewerbe kurze Zeit vorher abgemeldet
wurde. Eine Auskunftserteilung ist maximal zwolf Monate nach Betriebs-
aufgabe rechtméfig, wenn der Auskunftsbegehrende das berechtigte Interes-
se nicht nur glaubhaft, sondern anhand von schriftlichen Nachweisen
darlegt.

Dasselbe gilt, wenn die Ubermittlung weiterer Daten aus der Gewerbe-

anzeige nach § 14 Abs. 8 Satz 2 GewO gewiinscht wird. Auch hier ist die
Geltendmachung von Rechtsanspriichen nachweisbar darzulegen.
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Daten von Kammerzugehorigen an politische Parteien

Der Landesbeauftragte fiir den Datenschutz Baden-Wiirttemberg schilder-
te folgenden Sachverhalt:

Vom Biiro eines Abgeordneten wurden fiir den Kreisverband der Partei
bei einer IHK fiir eine geplante Veranstaltung zum Thema ,, Familien-
und Bildungspolitik* Adressdaten nach bestimmten Selektionskriterien
ausgewdhlter Kammerzugehoriger angefordert. Die daraufhin iiber-
mittelten Datensdtze enthielten auch Daten (Name und Anschrift des
Unternehmens, Rechtsform und Branche) der Gesellschaft eines Peten-
ten. Die IHK vertrat die Auffassung, dass ein anderer dem Wirtschafis-
verkehr dienender Zweck vorgelegen habe. Sie begriindete dies mit dem
Bezug der Familien- und Bildungspolitik zur und ihren Auswirkungen
auf  die Wirtschaft und nannte als Beispiele dafiir unter anderem
Betriebskindergdrten sowie die schulische und berufliche Ausbildung.

Da der Deutsche Industrie- und Handelskammertag seinen Sitz in Berlin
hat, haben wir die weiteren Verhandlungen gefiihrt. Rechtsgrundlage fiir die
Ubermittlung von Daten der Kammerzugehorigen an nicht-6ffentliche Stel-
len durch die IHK war wegen der Subsidiaritit des Landesdatenschutzgeset-
zes (LDSG) in diesem Fall § 9 Abs. 4 Satz 1 des Gesetzes zur vorldufigen
Regelung des Rechts der Industrie- und Handelskammern (IHK-G). Danach
diirfen die Industrie- und Handelskammern Namen, Firma, Anschrift und
Wirtschaftszweig ihrer Kammerzugehorigen zur Forderung von Geschifts-
abschliissen und zu anderen dem Wirtschaftsverkehr dienenden Zwecken an
nicht-6ffentliche Stellen iibermitteln. Diese Vorschrift bezieht sich mangels
einer entsprechenden Einschriankung auch auf die Weitergabe personenbezo-
gener Daten.

Insbesondere verwies der DIHK auf den Wortlaut des § 9 Abs. 4 [HK-G,
aus dem sich die seiner Meinung nach geringe Schutzwiirdigkeit der Daten
ergebe, die nicht auf Umwegen wieder infrage gestellt werden konne.

Der Gesetzgeber unterscheidet allerdings in Abs. 4 zwischen Daten, zu
deren Weitergabe die Kammern in jedem Fall berechtigt sind (Name,
Anschrift und Wirtschaftszweig des Kammerzugehorigen), soweit dieses
dem Wirtschaftsverkehr dient, und Daten, die zu diesem Zweck nur dann
weitergegeben werden diirfen, wenn der Betroffene nicht widerspricht. Im
ersten Fall handelt es sich um Daten, die aus der Sicht des Betroffenen rela-
tiv unsensibel sind, weil er sich mit ihnen zur Verwirklichung seines
Geschiftszwecks ohnehin freiwillig in die Offentlichkeit begibt. Die Weiter-
gabe ist an enge Bedingungen gekniipft.

Fiir den konkreten Fall bedeutet dies, dass Fragen der Familien- und Bil-
dungspolitik fiir Unternehmen zwar von Interesse sein mdgen, jedoch nicht
dem in § 9 Abs. 4 IHK-G geforderten Wirtschaftzweck dienen. Zwar haben
die Kammern einen gewissen Ermessensspielraum, dieser entbindet sie
allerdings nicht von ihrer Verantwortung, auf die Zulissigkeit der Ubermitt-
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lung streng zu achten. Bei Veranstaltungen von politischen Parteien und
anderen auflerhalb der Wirtschaft stehenden Interessenverbianden (Reli-
gionsgemeinschaften etc.) ist daher in jedem Einzelfall die Zweckbestim-
mung zu priifen.

4.7 Européischer und internationaler Datenschutz
4.7.1 Européische Union

Die Européische Union ist am 1. Mai um zehn Lander erweitert worden:
Estland, Lettland, Litauen, Malta, Polen, Slowakei, Slowenien, Tschechien,
Ungarn und Zypern. Dateniibermittlungen in alle nunmehr 25 Mitgliedstaa-
ten der Europdischen Union und in die {ibrigen Mitgliedstaaten des EWR
(Island, Norwegen, Liechtenstein) sind nun unter vereinfachten Vorausset-
zungen moglich (§ 4 b Abs. 2 BSDG).

Angemessenheitsentscheidungen

Die Europédische Kommission hat eine weitere Entscheidung zur Ange-
messenheit des Datenschutzniveaus in Drittldndern nach Art. 25 Abs. 6
Europiische Datenschutzrichtlinie getroffen, und zwar zur Isle of Man®. Die
Kanalinseln Guernsey und Jersey sowie die Isle of Man gelten als Drittldn-
der, da sie volle Unabhingigkeit genielen und nicht zum Vereinigten Konig-
reich gehoren. Feststellungen iiber die Angemessenheit des Datenschutz-
niveaus existieren bereits zu Drittlindern wie der Schweiz, Kanada, Argen-
tinien und die Kanalinsel Guernsey®’.

Die Gewihrleistung eines angemessenen Datenschutzniveaus in den USA
wird seit der Entscheidung der Europdischen Kommission vom 26. Juli
2000% durch die Safe-Harbor-Prinzipien sichergestellt. Art. 4 der Kommis-
sionsentscheidung bestimmt, dass die Kommission nach drei Jahren die
Umsetzung der Entscheidung iiberpriifen muss. Vorbereitungen hierzu
begannen bereits 2002%. Am 20. Oktober hat die Kommission den Safe-
Harbor-Bericht formal als ,,Arbeitspapier der Kommissionsdienststellen*
angenommen®. Der Bericht basiert maBgeblich auf einer Studie iiber die
Erfahrungen der Mitgliedstaaten mit den Safe-Harbor-Prinzipien. Sie wurde
von der Europdischen Kommission bei der Universitdt Namur in Belgien

86 ABIL. EG vom 30. April 2004, L 151/51

87 ABI. EG vom 25. August 2000, L 215/1; ABIL. EG vom 4. Januar 2002, L 2/13; ABIL. EG vom 5. Juli
2003, L 168/19; ABIL. EG vom 25. November 2003, L 308/27

88 ABI. EG L 215/7, vgl. Anlagenband ,,Dokumente zum Datenschutz 2000, S. 23
89 JB 2002, 4.7.1
90 SEC (2004) 1323
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in Auftrag gegeben und am 19. April fertig gestellt. Der Bericht beinhaltet
die Uberpriifung von US-Unternehmen auf Einhaltung der Safe-Harbor-
Prinzipien und die Uberpriifung des US-Department of Commerce als
verantwortliche Stelle fiir die Zertifizierung von Unternehmen in Safe
Harbor. Die Art. 29-Datenschutzgruppe hatte bei der Kommission
erfolglos beantragt, vor Verabschiedung des Berichts gehdrt zu werden.
Die Datenschutzgruppe hat nunmehr beschlossen, den Bericht kritisch ins-
besondere auf die Kompatibilitit der Safe-Harbor-Prinzipien mit der Anti-
terrorgesetzgebung der USA, dem US PATRIOT Act, zu priifen, da diese
Gesetzgebung nach den Terroranschldgen auf Einrichtungen der USA am
11. September 2001 die Herausgabe von Daten durch US-Unternehmen
an US-Sicherheitsbehorden verlangt. Dieser Umstand konnte durch die
Safe-Harbor-Prinzipien selbst nicht beriicksichtigt werden und ist im
Arbeitspapier der Kommissionsdienststellen vom 20. Oktober nicht enthal-
ten. Zwischenzeitlich sind in der Liste des US Department of Commerce
637 Unternehmen, die sich den Grundsétzen des sicheren Hafens verschrie-
ben haben, enthalten.

Ubermittlung von Flugpassagierdaten in die USA

Auf die Antiterrorgesetzgebung der USA geht auch die Forderung nach
Ubermittlung der Flugpassagierdaten zuriick, die zum rechtzeitigen Aufspii-
ren von potenziellen Terroristen von den fiinf groften europdischen Flugge-
sellschaften (Air France, British Airways, Iberia, KLM und Lufthansa) seit
Mirz 2003 den US-Sicherheitsbehdrden zur Verfiigung gestellt werden®.
Die USA verlangen von den Fluggesellschaften die Reservierungsdaten
(Passenger Name Records — PNR) ihrer Passagiere, anderenfalls hétten sie
mit Sanktionen bis hin zum Entzug der Landerechte zu rechnen. Nicht nur
aus deutscher Sicht war die Dateniibermittlung in die USA mangels freiwil-
liger Einwilligung und Rechtsgrundlage nicht zuldssig. Deshalb hat die
Europdische Kommission im Mai eine Feststellung nach Art. 25 Abs. 6
Europiische Datenschutzrichtlinie im Hinblick auf die Angemessenheit des
Schutzes der personenbezogenen Daten in den Passenger Name Records
(PNR) getroffen”. Zusitzlich hat der Ministerrat beschlossen, mit den USA
ein bilaterales Abkommen nach Art. 300 EG-Vertrag zu schlieBen”. Damit
wurde fiir die Fluggesellschaften die notwendige Rechtsgrundlage fiir die
Dateniibermittlung in die USA geschaffen. Die Kommission hat sich tiber
Bedenken hinweggesetzt, die das Europdische Parlament gegen die Daten-
ibermittlung in die USA geduflert hatte. Es hatte den Verstol gegen die
Europiische Datenschutzrichtlinie geriigt und gefordert, dass Passagiere
ihre in die USA iibermittelten Daten kontrollieren und falls nétig korrigieren

91 JB 2003, 4.7.1
92 ABI. EG vom 6. Juni 2004, L 235/11

93 Ratsbeschluss vom 17. Mai 2004 iiber den Abschluss des Abkommens sowie das Abkommen selbst,
ABI. EG vom 20. Mai 2004, L 183/83, 84
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konnen sowie im Streitfall ein neutrales Schiedsgericht anrufen diirfen. Das
Europdische Parlament hat den Europdischen Gerichtshof zur Uberpriifung
der Entscheidung der Kommission und des bilateralen Abkommens ange-
rufen. Mit einer Entscheidung des EuGH wird von der Kommission nicht
vor Mitte 2005 gerechnet, wahrscheinlich sogar erst 2006 oder 2007. Die
Art. 29-Datenschutzgruppe hat in ihrer Stellungnahme™ zur Angemessen-
heitsentscheidung der EU-Kommission und zum Abkommen mit den USA
praktische MaBnahmen fiir dringend erforderlich gehalten, um die Eingriffe
in die Rechte der Passagiere so gering wie mdglich zu halten. Dazu gehort
die Forderung, dass die Fluggesellschaften die Dateniibermittlung so schnell
wie moglich vom Pull-Verfahren auf ein Push-Verfahren umstellen. Bei dem
bisher praktizierten Pull-Verfahren konnen die USA auf sdmtliche Daten
zugreifen, wobei sie allerdings nur die vereinbarten 34 Datensétze weiter-
verarbeiten diirfen. Dieses System soll dergestalt verandert werden, dass die
Fluggesellschaften die vereinbarten Daten aktiv {ibermitteln.

Eine weitere Forderung der Art. 29-Datenschutzgruppe bestand darin,
dass die Fluggidste liber den Datentransfer angemessen informiert werden.
Hierzu hat sie zwei Informationstexte erarbeitet”, die europaweit verwendet
werden sollen. Einen kurzen Informationstext erhalten diejenigen Passagie-
re, die ihren Flugschein in einer Reiseagentur oder per Telefon buchen. Die
Langfassung gibt ein umfassendes Bild tiber den Zweck der Dateniibermitt-
lung, den Empfénger der Daten und die Speicherdauer und informiert einge-
hend iiber die Rechte der Fluggiste. Wir haben beim Deutschen Reisebiiro-
und Reiseveranstalter Verband (DRV), fiir den wir zusténdig sind, angefragt,
welche MaBnahmen getroffen worden sind, damit in Reisebiiros und bei Rei-
severanstaltern die Unterrichtungstexte der Art. 29-Datenschutzgruppe ver-
wendet werden. Der DRV hat mitgeteilt, dass die Mitglieder in einem Rund-
schreiben tiber die Informationspflichten in Bezug auf die Ubermittlung von
PNR-Daten in die USA aufgekliart werden. Wir haben dariiber hinaus emp-
fohlen, fiir den Fall, dass Reiseveranstalter in ihren Katalogen oder Flugge-
sellschaften die Informationstexte noch nicht vorhalten, die Reisebiiros
anzuhalten, die Informationstexte fiir die Passagiere bereitzuhalten.

Die Datensammelwut der USA aufgrund der Antiterrorgesetze zieht weite
Kreise. Der Datenschutzbeauftragte von British Columbia/Kanada wies
unldngst darauf hin, dass beim Outsourcing 6ffentlicher Dienstleistungen an
US-Firmen mit Sitz in Kanada die dort befindlichen Daten dem Zugriff der
US-Sicherheitsbehorden ausgeliefert sind. In seinem Bericht” gibt er Emp-
fehlungen, wie die Daten geschiitzt werden konnen. Das Thema wird auch in
Europa diskutiert werden miissen.

94 vyom 21. Juni 2004, WP 95

95 Stellungnahme 8/2004 zur Unterrichtung von Fluggisten anlésslich der Ubermittlung persénlicher
Daten bei Fliigen zwischen der Europdischen Union und den Vereinigten Staaten von Amerika vom
30. September 2004, WP 97

96 Bericht von David Loukidelis
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Neue Standardvertragsklauseln

Dateniibermittlungen in Drittldnder, zu denen die Europédische Kommis-
sion die Angemessenheit des Datenschutzniveaus noch nicht festgestellt hat,
konnen gleichwohl unter den Voraussetzungen von § 4 ¢ Abs. 1 BDSG erfol-
gen oder wenn beim Empfanger ausreichende Datenschutzgarantien vorhan-
den sind (§ 4 ¢ Abs. 2 BDSG). Derartige Garantien konnen sich insbeson-
dere aus Vertragsklauseln oder verbindlichen Unternehmensregelungen
ergeben. Die Europdische Kommission hat bereits im Jahr 2001 Entschei-
dungen hinsichtlich Standardvertragsklauseln fir die Ubermittlung perso-
nenbezogener Daten in Drittlinder getroffen®. Sie hat nun die Entscheidung
vom 15. Juni 2001 dahingehend geéndert, dass zu den im Anhang 1 enthal-
tenen, nach wie vor giiltigen Standardvertragsklauseln der Kommission in
einem Anhang 2 alternative Standardvertragsklauseln enthalten sind®. Auch
wird klargestellt, dass die Klauseln aus den beiden Standardvertrigen weder
gedndert noch kombiniert werden konnen. Die alternativen Standardver-
tragsklauseln gelten ab 1. April 2005. Die Mitgliedstaaten konnen aber
Dateniibermittlungen auf dieser Grundlage bereits vorher genehmigen.

Die neuen Klauseln waren von Wirtschaftsverbidnden wie der Internatio-
nalen Handelskammer/ICC, der Confederation of British Industry/CBI und
dem Europdischen Direktmarketingverband/FEDMA entworfen worden mit
der Intention, die Wirtschaftsteilnehmer zur intensiveren Nutzung von Ver-
tragsklauseln zu veranlassen. Die Standardvertragsklauseln der Europdi-
schen Kommission waren von der Wirtschaft als fiir ihre geschéftlichen
Bediirfnisse zu unflexibel empfunden worden. Die Art. 29-Datenschutz-
gruppe hatte in ihrer Stellungnahme” Nachbesserungen insbesondere in
Bezug auf die Haftungsregelung und erweiterte Befugnisse der Aufsichtsbe-
horden gefordert. Die Pflicht zur Zusammenarbeit mit der Datenschutzauf-
sichtsbehorde wird nun gestérkt: Sie kann Dateniibermittlungen verbieten
oder aussetzen, wenn der Datenimporteur sich weigert, mit ihr zusammen-
zuarbeiten, oder der Datenexporteur es ablehnt, nach ihrer Aufforderung
binnen der Regelfrist von einem Monat MaBinahmen zur Durchsetzung der
Vertragspflichten gegeniiber dem Datenimporteur zu ergreifen. Bei Versto-
Ben durch den Datenimporteur kann nun auch direkt gegen den Datenexpor-
teur geklagt werden, wenn er sich nicht von der Fahigkeit des Importeurs zur
Einhaltung der Klauseln iiberzeugt hat. Wie bei den Standardvertragsklau-
seln der Kommission wird bei Verwendung der neuen alternativen Klauseln
die Genehmigungspflicht fiir die Dateniibermittlungen nach § 4c Abs. 2
BDSG entfallen.

97 ABL. EG vom 4. Juli 2001, L 181/19; Auftragsdatenverarbeitung, ABl. EG vom 10. Januar 2002,
L 006/52; vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2001, S. 37 ff.
98 ABL. EG vom 29. Dezember 2004, L 385/74

99 zu dem von mehreren Wirtschaftsverbanden eingereichten Entwurf von Standardvertragsklauseln
(s,alternative Standardvertragsklauseln) 8/2003 vom 17. Dezember 2003, WP 84
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Zusammenarbeit der Aufsichtsbehérden in Europa

Wir haben in der Vergangenheit ausfiihrlich iiber die Bedeutung und den
Inhalt von Unternehmensregelungen als Garantie fiir den Datenschutz in
Drittstaaten und die Diskussionen auf europdischer Ebene berichtet'”, die
nicht nur den wesentlichen Inhalt von verbindlichen Unternehmensregelun-
gen, sondern auch die Zusammenarbeit der nationalen Aufsichtsbehdrden
betrafen. Das im Arbeitspapier der Art. 29-Datenschutzgruppe WP 74'"!
genannte koordinierte Verfahren der Aufsichtsbehorden sieht vor, dass
Unternehmen, die an einer Genehmigung fiir dhnliche Arten des Daten-
exports aus verschiedenen Mitgliedstaaten interessiert sind, sich eines koor-
dinierten Genehmigungsverfahrens bedienen konnen.

Die zugrunde liegende Hauptidee, dass Unternehmen nur einen Antrag
auf Genehmigung bei einer Datenschutzbehdrde eines Mitgliedstaats stellen
konnen, die zur Erteilung von Genehmigungen durch alle Datenschutzbe-
horden der Mitgliedstaaten fiihrt, in denen das Unternehmen tatig ist, wird
allerdings vorerst eine Wunschvorstellung bleiben, da dies in den nationalen
Verfahrensordnungen nicht vorgesehen ist. Zweckmaifigerweise sollte hier-
fir eine Rechtsgrundlage in die Europdische Datenschutzrichtlinie aufge-
nommen werden. Das gilt auch fiir die (bis dahin freiwillige) Teilnahme der
Aufsichtsbehoérden in Europa an einem koordinierten Verfahren zur gegen-
seitigen Anerkennung von einzelnen Unternehmensregelungen. Immerhin
konnten hierzu Fortschritte erzielt werden, nachdem sich bei Aufsichtsbe-
horden in Europa und den europa- und weltweit agierenden Unternehmen
die Erkenntnis durchgesetzt hatte, dass ein nationaler ,,Alleingang® nicht im
Sinne des Europdischen Binnenmarkts sein kann.

Als erste hatten DaimlerChrysler und General Electric Company, deren
Unternehmensregelungen von den deutschen Aufsichtsbehdrden unter unse-
rem Vorsitz in der AG ,Internationaler Datenverkehr® als ausreichende
Datenschutzgarantien anerkannt worden sind'”, die europaweite Koordinie-
rung beziiglich der Anerkennung ihrer Unternehmensregelungen beantragt.
Hieran interessierte Aufsichtsbehérden in Europa haben sich im Mai in
Berlin zu einem Workshop zusammengefunden, der unter dem Dach der
Europiischen Akademie fiir Informationsfreiheit und Datenschutz'® unter
unserem Vorsitz stattgefunden hat. Im Workshop vertreten waren die Auf-
sichtsbehorden Frankreichs, Grofibritanniens, der Niederlande, Osterreichs,
Polens, Ungarns sowie von den deutschen Aufsichtsbehdrden aufler uns die
Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen. Die Beteiligten waren sich einig, dass in Bezug auf Unterneh-
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mensregelungen zwei Stufen voneinander getrennt betrachtet werden miis-
sen. Zunichst miissen die beteiligten Aufsichtsbehdrden eine gemeinsame
Stellungnahme erarbeiten und beurteilen, ob die vorgelegte Unternehmens-
regelung angemessene Datenschutzgarantien (Art. 26 Abs. 2 Europdische
Datenschutzrichtlinie) beinhaltet. In einem zweiten Schritt genehmigt die
jeweilige Aufsichtsbehorde die Dateniibermittlung auf der Grundlage der
anerkannten Unternehmensregelung, wobei hier Besonderheiten des natio-
nalen Rechts beriicksichtigt werden kdnnen.

Einigkeit bestand auch dariiber, dass zunéchst nur eine Aufsichtsbehdrde
in Europa federfiihrend die Uberpriifung der Unternehmensregelung betreibt
und Verhandlungen mit dem Unternehmen hieriiber fiihrt. Die iibrigen betei-
ligten Aufsichtsbehorden erhalten erst einen diskutablen ,.ersten endgiiltigen
Entwurf*, zu dem sie sich kritisch duflern diirfen. Aufgabe der federfiihren-
den Aufsichtsbehorde ist es, die Kritikpunkte zu sammeln und dem Unter-
nehmen zu unterbreiten. Dieses Verfahren hat sich in Deutschland bereits
bewihrt'™, wo die foderale Struktur und die Vielzahl der Aufsichtsbehdrden
diese zu einem arbeitsdkonomischen Vorgehen gezwungen haben.

Wie in Deutschland muss bei einer europaweiten Koordinierung im Ein-
zelfall zunichst entschieden werden, welche Aufsichtsbehorde die Federfiih-
rung bei den Verhandlungen mit dem Unternehmen tibernimmt. Dies ist
nicht notwendigerweise diejenige Aufsichtsbehorde, an die sich das Unter-
nehmen zuerst wendet. Vielmehr miissen sachliche Kriterien gefunden wer-
den, die die Zustdndigkeit einer bestimmten Aufsichtsbehorde begriinden.
Diese Kriterien miissen so gewihlt sein, dass sie zugleich Rechtssicherheit
bei den Aufsichtsbehdrden und den beteiligten Unternehmen schaffen und
ein ,,forum shopping* vermeiden. Ein Unternehmen, das eine Anerkennung
seiner Unternehmensregelung in mehreren Mitgliedstaaten der Europdi-
schen Union betreiben will, soll sich ndmlich nicht primér an die aus Sicht
des Unternehmens giinstigste Aufsichtsbehdrde wenden und spiter deren
positive Entscheidung den anderen Aufsichtsbehorden in Europa entgegen-
halten diirfen. Mehrere Anfragen bei uns von weltweit titigen Unternehmen
mit Niederlassungen in Deutschland deuteten darauf hin, dass Deutschland
als ,,Einstiegsland“ fiir die europaweite Anerkennung der Unternehmensre-
gelung gewidhlt werden soll mit der (zweifellos widerlegbaren) Begriindung,
die deutschen Aufsichtsbehérden hitten die strengsten Anforderungen an
Unternehmensregelungen, so dass eine Anerkennung durch sie fast zwin-
gend die Anerkennung durch andere Aufsichtsbehérden in Europa zur Folge
hitte. In dem von den Workshop-Teilnehmern beschlossenen Kooperations-
modell wurden einzelne Kriterien genannt, nach denen die federfiihrende
Aufsichtsbehorde bestimmt wird. Mafgeblich hierfiir ist ein vorhandener
europdischer Hauptsitz des Unternehmens. Aber auch die grofite Niederlas-
sung in Europa (gemessen an den Arbeitnehmern), die grofite Anzahl der
Niederlassungen in einem Mitgliedstaat, der Sitz der Hauptdatenbank mit
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den international zu tibermittelnden Daten oder der Ort, an dem Daten-
schutzfragen des Unternehmens entschieden werden, wurden als Ankniip-
fungspunkte diskutiert.

Im Workshop wurden fiinf , Testfdlle* im Hinblick auf die Federfiihrung
bei der Erarbeitung einer gemeinsamen Stellungnahme zur Unternehmens-
regelung besprochen: DaimlerChrysler, General Electric (GE), Philips,
KPMG International und British Petrol BP. In Bezug auf die Unternehmens-
regelung von DaimlerChrysler fiir Kunden-/Lieferantendaten'” und die
Unternehmensregelung von General Electric Company fiir Mitarbeiterda-
ten'” wurde beschlossen, dass Deutschland die Federfiihrung in Europa
nicht ibernehmen kann, da die Unternehmensregelungen hier bereits formal
anerkannt worden waren und auf ihrer Grundlage Genehmigungen fiir
Dateniibermittlungen (§ 4 ¢ Abs. 2 BDSQ) erteilt worden sind. Da zum Zeit-
punkt des Workshops bereits Verhandlungen von DaimlerChrysler mit der
franzosischen Aufsichtsbehorde CNIL anstanden, hat die CNIL zugleich die
Federfithrung bei der europaweiten Koordinierung der Anerkennung iiber-
nommen. Bei der Unternehmensregelung von General Electric fiir Mitarbei-
terdaten konnte trotz des europédischen Hauptsitzes in Briissel die belgische
Aufsichtsbehorde die Federfiihrung nicht iibernehmen, da auch in Belgien
die Unternehmensregelung bereits anerkannt war. Angesichts von 20 % der
in Europa titigen Mitarbeiter von General Electric in Ungarn lag es nahe,
dass die Aufsichtsbehorde in Ungarn die Federfiihrung bei der Koordinie-
rung libernimmt. Diese iibergab die Federfiihrung jedoch an die britische
Aufsichtsbehorde, die sich angesichts der Anzahl der Niederlassungen von
GE und des Hauptsitzes eines der grofiten Unternehmen von GE in GroB-
britannien fiir die geeignetere Aufsichtsbehdrde im Hinblick auf die Feder-
fithrung hielt. Das Beispiel zeigt, dass den Unternehmen, aber auch den
Aufsichtsbehorden nicht zuviel Ermessen bei dieser Entscheidung einge-
rdumt werden darf.

Die Federfiihrung fiir die Unternehmensregelung von Philips liegt ange-
sichts des Hauptsitzes des Konzerns bei der niederldndischen Aufsichtsbe-
horde. Die Unternehmensregelung von KMPG International mit Hauptsitz
in Amsterdam war von einem deutschen Mitglied des Unternehmens uns zur
Uberpriifung vorgelegt worden und ist an die fiir den Hauptsitz zustéindige
Aufsichtsbehérde in den Niederlanden iibergeben worden. Die Unterneh-
mensregelung fiir den Konzern British Petrol war von der deutschen Nieder-
lassung bei der Aufsichtsbehérde in Hamburg zur Uberpriifung eingereicht
worden und wurde von ihr angesichts des Hauptsitzes des Konzerns in Gro83-
britannien an die britische Aufsichtsbehdrde geleitet.

Leider hat sich bei Folgeveranstaltungen gezeigt, dass einige Aufsichtsbe-
horden in Europa von der Idee der Federfiihrung abriicken und Stellungnah-
men der iibrigen Aufsichtsbehdrden zu einzelnen Fragestellungen einholen,
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anstatt zunéchst selbst die Verhandlungen mit dem Unternehmen zu fithren
und auftretende Fragen mit diesem zu kldren. Zwischenzeitlich hat sich auch
die Art. 29-Datenschutzgruppe der Thematik angenommen. Bei Konferen-
zen in Briissel und Den Haag, wo im Rahmen einer Anhérung zu den Erfah-
rungen mit dem WP 74 sowohl Aufsichtsbehdrden — auch wir — als auch
Unternehmensvertreter zu Wort gekommen sind, wurde die Erarbeitung von
Arbeitspapieren in Aussicht genommen, die sowohl die Koordinierung des
Verfahrens der europaweiten Anerkennung von Unternehmensregelungen als
auch die inhaltlichen Anforderungen an Unternehmensregelungen konkreti-
sieren. Grundlage hierfiir ist eine Checkliste, die von der britischen Auf-
sichtsbehorde fiir die Beratung von Unternehmen entworfen worden ist. Die
Entwiirfe der Arbeitspapiere sollen in einer Unterarbeitsgruppe weiterent-
wickelt werden, in die wir die Vorstellungen und Erfahrungen in Deutsch-
land einbringen werden.

4.7.2 AG ,Internationaler Datenverkehr

Die Arbeit der AG ,,Internationaler Datenverkehr des Dusseldorfer Krei-
ses war in diesem Jahr maBgeblich von den Entwicklungen auf européischer
Ebene geprigt. Daneben ist es gelungen, nach den Erfolgen in den vergan-
genen Jahren'”’ eine weitere Unternehmensregelung auf den Weg zu bringen:
Die Schering AG hat den Entwurf einer ,,Unternehmensrichtlinie zum
Umgang mit personenbezogenen Daten innerhalb des Schering-Konzerns*
vorgelegt. Sie gilt fiir die Verarbeitung samtlicher personenbezogener Daten
iiber Mitarbeiter und Vertragspartner, Probanden und Patienten in klinischen
Priifungen, Medizinpersonal und Kunden und soll fiir ausreichende Daten-
schutzgarantien nach Ubermittlung dieser Daten in Konzernteile sorgen, die
in Drittlindern ohne angemessenes Datenschutzniveau ansissig sind (§ 4 ¢
Abs. 2 BDSG). Von den weltweit tdtigen 26.000 Mitarbeitern sind nur
10.000 in Deutschland beschéftigt.

Da der Konzernhauptsitz in Berlin ist, haben wir als zustindige Auf-
sichtsbehdrde die Verhandlungen mit dem Konzern iiber die unabdingbaren
Inhalte der Unternehmensregelung gefiihrt. Der Entwurf wurde sodann in
der AG ,,Internationaler Datenverkehr* behandelt, in der letzte offene Fragen
der tibrigen Aufsichtsbehdrden mit den Vertretern des Konzerns geklért wur-
den. Nach Ubernahme der letzten Anderungen in die Unternehmensricht-
linie und Mitteilung durch die Schering AG, aus welchen anderen EU-Mit-
gliedstaaten internationale Datentransfers auf der Grundlage der Unterneh-
mensrichtlinie erfolgen, werden wir die Koordinierung der Anerkennung
dieser Unternehmensrichtlinie durch die beteiligten Aufsichtsbehdrden in
Europa betreiben. Am Ende des Koordinierungsverfahrens steht die Geneh-
migung der Dateniibermittlung durch uns, denn internationale Datentrans-
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fers aus Deutschland auf der Basis der Unternehmensrichtlinie sollen nur
vom Konzernhauptsitz in Berlin erfolgen. Der europdische Binnenmarkt
zollt also seinen Tribut: Einen deutschen ,,Alleingang® in Bezug auf die
Anerkennung von Unternehmensregelungen und die Genehmigung von
Dateniibermittlungen wird es angesichts der — hoffentlich unumkehrbaren —
Bestrebungen zur Verfahrenskoordinierung und europaweiten Anerkennung
nicht mehr geben.

4.8 Organisation und Technik
4.8.1 Behordliche Datenschutzbeauftragte

Gesprichskreis der behordlichen Datenschutzbeauftragten der Bezirke

Im Berichtszeitraum fanden erneut drei Treffen der behordlichen Daten-
schutzbeauftragten der Bezirke statt.

Am Beispiel des neuen IT-Verfahrens EvASta (Einbiirgerung von Aus-
lindern und Staatsangehérigkeitsangelegenheiten) wurde die Durch-
fiihrung der mit der Novellierung des Berliner Datenschutzgesetzes im
Jahre 2001 neu eingefiihrten Vorabkontrolle durch die behordlichen
Datenschutzbeauftragten der Bezirke erdrtert.

Die Vorabkontrolle ist nach § 5 Abs. 3 Satz 2 BInDSG geboten, wenn in
einem Verfahren Daten verarbeitet werden, die einem Berufs- oder besonde-
ren Amtsgeheimnis unterliegen oder zur Verfolgung von Straftaten oder
Ordnungswidrigkeiten erhoben werden. § 19a Abs. 1 Satz 3 Nr. 1 BInDSG
bestimmt als eine Aufgabe der behordlichen Datenschutzbeauftragten die
Durchfiihrung solcher Vorabkontrollen bei den mit besonderen Risiken fiir
Rechte und Freiheiten von Betroffenen verbundenen Verarbeitungen. Das
Einbiirgerungsverfahren fallt nicht unter § 5 Abs.3 Satz 2 BInDSG, jedoch
werden Angaben zur Volkszugehorigkeit (im Unterschied zur Staatsangeho-
rigkeit) verarbeitet, die als personenbezogene Daten iiber die rassische und
ethnische Herkunft zu den besonderen Kategorien personenbezogener Daten
gehoren, die nach § 6 a BInDSG nur unter sehr eingeschriankten und stren-
gen rechtlichen Voraussetzungen verarbeitet werden diirfen. Dies rechtfertigt
auch die Durchfiihrung der Vorabkontrolle.

Die Verarbeitung solcher Daten verlangt angemessene Garantien zum
Schutze des Rechts auf informationelle Selbstbestimmung und konkret eine
besondere Rechtsvorschrift, die den Zweck der Verarbeitung bestimmt. Fiir
das Einbiirgerungsverfahren gibt es keine solche Rechtsvorschrift, so dass
die Verarbeitung der sensitiven Daten nur zuldssig ist, wenn der Betroffene
ausdriicklich eingewilligt hat.
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Moderne Arbeitsplatzrechner und Notebooks sind mit USB-Schnittstel-
len (Universal Serial Bus) ausgestattet. Diese Schnittstellen dienen
dem Anschluss verschiedener Hardwarekomponenten wie Drucker,
Laufwerke fiir externe Speichermedien (Disketten, CD oder DVD),
Festspeichermedien oder Netzwerkhardware bis hin zu digitalen Ka-
meras. Da die modernen Betriebssysteme die neu angeschlossenen
Gerdte automatisch erkennen und einbinden, entfallen aufwdndige
Installationsprozeduren fiir Hard- und Software.

Dadurch sinkt die Hemmschwelle in den Dienststellen, nicht freigegebe-
ne oder auch private Technik zu nutzen. Die bisher eingerichteten Nutzungs-
beschriankungen fiir CD- und Floppy-Laufwerke sind bei USB-Anschliissen
nicht mehr ausreichend wirksam. Folglich miissen Mechanismen gefunden
werden, mit denen der Zugriff auf den USB eines bestimmten, zugelassenen
Gerits beschrinkt werden kann.

Losungen hiangen im Wesentlichen von dem zum Einsatz kommenden
Betriebssystem ab. Mit Windows kann der Zugriff auf USB-Gerite derzeit
noch nicht auf einfache Weise verhindert werden. Mit moderatem zusitzli-
chem Aufwand kann die Installation nicht zugelassener Geritetypen jedoch
erkannt und blockiert werden. Unter Linux ist es ebenfalls mit geringem bis
moderatem Aufwand mdoglich, den Zugriff auf ausdriicklich benannte Geré-
teklassen oder -typen zu beschrinken.

Details zum Schutz vor Missbrauch von USB-Schnittstellen sind der
Orientierungshilfe ,,Datensicherheit bei USB-Gerdten des Arbeitskreises
,lechnische und organisatorische Datenschutzfragen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander zu entnehmen.

Workshop der behérdlichen Datenschutzbeauftragten der Amtsgerichte

Beim Erfahrungsaustausch der Datenschutzbeauftragten der Amtsge-
richte nahm die Erstellung einer Checkliste breiten Raum ein, die fiir
die Kontrollen nach § 5 BInDSG zur Anwendung kommen soll. Hierfiir
wurde eine Arbeitsgruppe eingesetzt, die — auf die Verhdltnisse und die
technisch-organisatorische Umgebung in den Amtsgerichten zuge-
schnitten — die wichtigsten Priifkriterien zusammenstellte. Das Spek-
trum reicht von der Kontrolle der Zugangsbedingungen, der Berech-
tigungen fiir einen Zugriff auf personenbezogene Daten bis hin zu
Fragen der Protokollierungen und der Dokumentation, unter anderem
auch behérdlichen und verfahrensspezifischen Sicherheitskonzepten.

Zwei Datenschutzbeauftragte erklarten sich bereit, die Checkliste probe-
weise in ihren Gerichten anzuwenden. Bei der ndchsten Sitzung berichteten
sie von ihren Erfahrungen: Dabei stellte sich heraus, dass es bei den meisten
Verantwortlichen an Datenschutzbewusstsein mangelt. Da die Hauptanwen-
dung — das IT-Verfahren AULAK (Automatische Verfahren Land-, Amts-,
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Kammergericht) — vom LIT betreut wird, verwiesen die meisten Befragten
beim liberwiegenden Teil der Fragen auf die Zustdndigkeit des IT-Dienstleis-
ters. Offensichtlich fehlt das Bewusstsein, dass die Gewihrleistung des
Datenschutzes bei der Daten verarbeitenden Stelle — also bei ihnen selbst —
liegt. Daten verarbeitende Stelle ist nach § 4 Abs. 3 Nr. 1 BInDSG jede
Behorde oder sonstige offentliche Stelle, die Daten fiir sich selbst verarbei-
tet oder durch andere verarbeiten ldsst.

Auffillig war insbesondere die fehlende Zugangssicherung in vielen Rau-
men, in denen personenbezogene Unterlagen aufbewahrt werden, aber auch
in sicherheitsrelevanten Serverrdumen. Mangelfeststellungen der behdrd-
lichen Datenschutzbeauftragten der Gerichte betrafen hier vorwiegend
fehlende Sicherheitsschldsser und nicht abschlieBbare Schrinke. Die Vertei-
digung der Befragten war in diesen Fillen stets die gleiche, nimlich dass fiir
besondere Sicherheits- und Schutzmafnahmen kein Geld vorhanden sei und
dass man im Ubrigen schon immer so verfahren habe.

Diese Reaktion offenbart Gleichgiiltigkeit gegeniiber den gesetzlichen
Forderungen. Die sichere Unterbringung personenbezogener Daten sollte
mittlerweile eine Selbstverstindlichkeit sein und entsprechend — durch Prio-
ritdtsverlagerung bei den Haushaltsmitteln — finanziert werden.

Aus einem Amtsgericht wurde berichtet, dass der Fachpostverkehr sehr
nachlissig gehandhabt wird. Hier wird eine Fremdfirma fiir den Akten-
transport eingesetzt und es wurde mehrmals beobachtet, dass der
Aktenwagen samt Aktenmappen und Transportkisten ldngere Zeit un-
beaufsichtigt — z. T. auch in Bereichen mit regem Publikumsverkehr —
herumstand.

Der behordliche Datenschutzbeauftragte hatte als Anschauungsobjekt
eine leere Transportkiste mitgebracht, die sogar vorschriftsmiflig mit einer
Plombe versehen war; er demonstrierte jedoch anschaulich, wie er aus der
Kiste durch einfaches Offnen der Plombe (leichtes Herausziehen und
Zurlickstecken des Haltedrahts) leicht an Unterlagen gelangen konnte, ohne
dass der Zugriff bemerkt werden konnte.

Bei solchen Transportvorkehrungen — die offensichtlich nicht ausreichend
getestet wurden — liegt ein VerstoB3 nach § 5 Abs. 4 i.V.m. § 5 Abs. 2 Nr. 1
und 3 BInDSG vor (mangelnder Schutz der Vertraulichkeit und der Verfiig-
barkeit der nicht automatisiert verarbeiteten Daten).

Ein Teilnehmer fragte, ob es auch in anderen Amtsgerichten zuldssig
sei, dass Hilfskrdfte von aufSerhalb des Hauses bei den Geschdiftsstellen
der Amtsgerichte mitarbeiten diirfen. Bei diesen Krdften handelt es sich
meist um Sozialhilfeempfinger und Resozialisierungsfille, manchmal
aber auch Praktikanten. Sie bekommen im Rahmen ihrer Titigkeit Ein-
blicke in Sachakten, wobei es sich mitunter auch um Unterlagen mit
sehr sensiblen Inhalt handelt, z. B. zu Zwangsvollstreckungen und Aus-
ziige aus dem Schuldnerverzeichnis. In einem Fall wurde ein Strafidter
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als Hilfskraft eingesetzt, der bei seiner Tdtigkeit sogar Einsicht in Straf-
akten nehmen konnte.

Gegen den Einsatz von Hilfskréaften ist nichts einzuwenden, sofern darauf
geachtet wird, dass diese Mitarbeiter keine personenbezogenen Daten zur
Kenntnis nehmen kdnnen. Durch geeignete MaBnahmen (z. B. Vergabe von
Aufgaben, bei denen man nicht mit personenbezogenen Daten in Beriihrung
kommt; strengere Aufsicht) ist zu gewihrleisten, dass die erforderliche Ver-
traulichkeit beim Umgang mit diesen Daten gewahrt bleibt.

Behordliche Datenschutzbeauftragte in den Stellenpool!

Der Datenschutzbeaufiragte eines Bezirksamtes war der erste, der uns
alarmierte, weil seine Personalstelle ihm die Versetzung in den Stellen-
pool angekiindigt hatte. In diese bei der Senatsverwaltung fiir Finanzen
angesiedelte Behorde fiir das Personaliiberhangmanagement werden
Beamte und Angestellte auf Lebenszeit abgeordnet, deren Aufgabenge-
biet im Rahmen der Straffung offentlicher Aufgaben entfallen ist. Der
Stellenpool hat die Aufgabe, diese Bediensteten wieder in andere Auf-
gabengebiete oder auf Arbeitspldtze in der Privatwirtschaft zu vermit-
teln.

Der Datenschutzbeauftragte des Bezirks konnte offensichtlich seine
Behorde von der Rechtswidrigkeit ihres Handelns tiberzeugen und verblieb
im Amt, ohne dass wir intervenieren mussten.

Anders war die Lage im Landesverwaltungsamt, einer nachgeordneten
Behorde der fiir die Datenschutzgesetzgebung zustindigen Senatsverwal-
tung fiir Inneres. Das Landesverwaltungsamt ist verantwortlich fiir das
zentrale IT-GroBverfahren IPV (Integrierte Personalverwaltung), in dem die
Personaldaten fast aller im Offentlichen Dienst des Landes Beschiftigten
verarbeitet werden. Das Amt ist zentrale Beihilfestelle des Landes Berlin
und verarbeitet automatisiert und manuell Personaldaten, die auch medizini-
sche Daten enthalten. Es hat noch viele weitere Aufgaben im Zusammen-
hang mit personenbezogen Daten: als Pensionsstelle fiir die Versorgung der
Pensiondre, als Gehalts-, Vergiitungs- und Lohnstelle fiir diverse Behorden
und als Entschadigungsbehorde zur Entschiadigung der Opfer des National-
sozialismus.

Dem behérdlichen Datenschutzbeauftragten und seinem Vertreter wurde
kurzerhand mitgeteilt, dass sie in den Stellenpool versetzt werden, weil das
Aufgabengebiet des behordlichen Datenschutzes gestrichen worden sei und
in Zukunft nur noch als Funktion erhalten bliebe. Diese Funktion kdnne man
auch aus dem Stellenpool aus erfiillen, so dass man noch nicht einmal die als
rechtswidrig erkannte Abbestellung des Datenschutzbeauftragten durchfiih-
ren miisse. Wenn er von dort aus auf andere Arbeitsplétze vermittelt wiirde,
konne er die Funktion nicht mehr wahrnehmen und es lage dann ein wichti-
ger Grund vor, ihn nach § 626 BGB auBlerordentlich zu kiindigen.

Jahresbericht BInBDI 2004 129



4.8.1

Wir haben das Landesverwaltungsamt nachhaltig auf die Rechtswidrigkeit
seines Vorhabens aufmerksam gemacht und die aufsichtfiihrende Senatsver-
waltung fiir Inneres dariiber unterrichtet.

Mit der Abschaffung des geschiftsplanmifBigen Aufgabengebietes
,Behordlicher Datenschutz® und der Beibehaltung des behordlichen Daten-
schutzbeauftragten als reine institutionelle Funktion wird der Stellenwert
des Datenschutzes im Landesverwaltungsamtes eklatant und in demonstrati-
ver Weise verringert. Dies ist angesichts der datenschutzrechtlichen Bedeu-
tung des Amtes nicht hinnehmbar. Auch ohne Wiirdigung der besonderen
Bedeutung des Datenschutzes im Landesverwaltungsamt wird dem Daten-
schutzbeauftragten durch Gesetz (§ 19 a Abs. 1 BInDSG) eine Vielzahl von
Aufgaben zugewiesen, die selbstverstandlich ein Arbeitsgebiet darstellen,
die eine Alibibestellung ausschlieen.

Angesichts der datenschutzrechtlichen Relevanz des Landesverwaltungs-
amtes kann die Funktion des Datenschutzbeauftragten nur mit einem ausge-
wiesenen Aufgabengebiet verbunden sein. Ganz sicher wiirde eine den
gesetzlichen Aufgaben des behordlichen Datenschutzbeauftragten entspre-
chende Aufgabenwahrnehmung auch eine volle Stelle ausfiillen.

Durch die Bestellung zum behoérdlichen Datenschutzbeauftragten ist das
Amt personlich iibertragen worden. Voraussetzung fiir eine korrekte Amts-
fihrung ist seine Unabhingigkeit, die es ihm ermdglichen muss, ohne
Furcht vor Sanktionen auch Konflikte mit der Amtsleitung durchzustehen.
Seine Unabhéngigkeit wird gesetzlich geschiitzt durch seine Weisungsfrei-
heit in Angelegenheiten des Datenschutzes, den unmittelbaren Zugang zur
Behordenleitung, das Benachteiligungsverbot und in erster Linie den Schutz
vor willkiirlicher Abberufung.

Da der Amtsinhaber weiterhin die Aufgaben des behérdlichen Daten-
schutzbeauftragten wahrnehmen soll, kann er nicht in den Stellenpool ver-
setzt werden, denn es ist untersagt, dass Mitarbeiter, die in den Stellenpool
versetzt wurden, weiter ihren fritheren Aufgaben nachgehen diirfen. Dies
stiinde im Widerspruch zum Zwecke des Stellenpools.

Voraussetzung dafiir, den Amtsinhaber in den Stellenpool zu versetzen,
wire die vorherige Abberufung aus dem Amt des Datenschutzbeauftragten
und die Neubestellung eines Datenschutzbeauftragten. Da er das Amt jedoch
nicht freiwillig freigeben wollte, setzt die Abberufung die Anwendung von
§ 626 BGB voraus.

Die formelle Bestellung eines Stellvertreters des behordlichen Daten-
schutzbeauftragten ist im neuen Berliner Datenschutzgesetz vorgesehen
worden, um eine Abwesenheitsvertretung zu gewéhrleisten. Er erfiillt in
Abwesenheit des behordlichen Datenschutzbeauftragten dessen Aufgaben
und benétigt dafiir die gleiche Unabhingigkeit wie dieser. Aus diesem
Grunde gilt fiir den Stellvertreter nichts anderes als fiir den primédren Amts-
inhaber.
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Inzwischen ist der behordliche Datenschutzbeauftragte freiwillig in den
vorzeitigen Ruhestand gegangen. Das Amt wurde der Leiterin des Steue-
rungsdienstes iibertragen, die hoffentlich iiber die fiir die Aufgabe des
Datenschutzes nétigen Zeitreserven verfiigt. Das Problem des Stellvertreters
wurde noch nicht beseitigt.

4.8.2 Mehr IT-Sicherheit durch Server Based Computing?

Im Jahresbericht 2003'® wurde die Renaissance der zentralen Datenver-
arbeitung als ein wesentlicher Trend der Entwicklung informationstech-
nischer Systeme herausgestellt. Ein Jahr spdter hat der Trend léngst die
IT-Landschaft der Berliner Verwaltung erfasst und ndhrt die Hoffnung
nach hoherer Verfahrenssicherheit. Auf dem Konzept des Server Based
Computing hat die Senatsverwaltung fiir Inneres ihre Datenverarbeitung
modernisiert, auf dem gleichen Konzept sollen auch die hohen Sicherheits-
risiken des Sozialhilfeverfahrens BASIS eingeddmmt werden.

Server Based Computing (SBC) ermdglicht die Durchfithrung der Daten-
verarbeitungsprozesse fiir die Anwendungen und Dienste auf zentralen
Rechnern (Servern). Die Bildschirmausgabe wird jedoch auf einen entfern-
ten Arbeitsplatz umgeleitet. Ein Server kann dabei eine Vielzahl von graphi-
schen Arbeitsplitzen (Clients) gleichzeitig bedienen. Die Betreuung der
Applikationen erfolgt zentral durch den Administrator des Servers. Dort
erfolgt auch die Steuerung der Zugriffe auf die Applikationen, Programme
und Daten, also die Zugriffskontrolle. Andererseits kdnnen von einem
Arbeitsplatz aus Verbindungen zu mehreren Servern aufgebaut werden,
sofern der Benutzer dazu berechtigt ist.

Die Clients agieren lediglich als Ein- bzw. Ausgabegerite. Thre Rechner-
leistung dient vor allem der ergonomischen und graphisch anspruchsvollen
Prisentation der Verarbeitungsdialoge. Dabei spielt es keine Rolle, iiber wel-
ches Leistungsvermdgen die eingesetzten Rechner verfiigen. Die Funktiona-
litdt entspricht prinzipiell der von Terminals, die {iber keine eigene Verarbei-
tungskapazitit verfiigen. Im Gegensatz zu den einfachen Terminals, die noch
aus der Zeit vor den Client-Server-Konfigurationen bekannt sind, kann der
,.JJerminal-Client” seine Ressourcen, wie z. B. seine Schnittstellen, den daran
angeschlossenen lokalen Drucker und seine Soundkarte weiterhin nutzen. Er
ist sogar weiterhin in der Lage, die Aufgaben eines vollwertigen PC wahrzu-
nehmen, beispielsweise als Stand-Alone-PC fiir lokale Anwendungen (z. B.
Textverarbeitung) oder als Client in einem Client-Server-Netz einer anderen
Anwendung.

Der Ansatz, Funktionen von in lokalen Netzen organisierten Personal
Computern zu zentralisieren, ist unter den Stichwortern ,,Netzwerk-Com-
puter”, ,,Medialess PC*“ oder ,,Thin-Client™ schon frither verfolgt worden.

108 JB 2003, 2.1
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Diese Netzwerk-Computer sind Clients, deren lokale Ausstattungen stark
reduziert werden: Interne Massenspeicher werden nicht mehr gebraucht,
denn alle Programme und Daten, die fiir die Verarbeitung bendtigt werden,
werden aus dem Netz bezogen, denn irgendwo steht ein Server, der den
jeweils gewiinschten Dienst leisten kann. Der Netzwerkcomputer ist auf die
Bedienung und die Benutzeroberfliche spezialisiert. Im Unterschied zum
Server Based Computing verarbeitet der ,,Thin-Client seine Prozesse selbst
und lagert lediglich seine Datenhaltung auf einen Server aus.

Der bereits 1997'” diskutierte Ansatz des Netzwerk-Computers scheiterte
aus mehreren Griinden. Einerseits stiel die damals durchschnittlich verfiig-
bare Netzwerkleistung von 10 Megabit/Sekunde schnell an ihre Kapazitts-
grenzen, was durch die Verbreitung graphischer Benutzeroberfldchen (z. B.
Windows) besonders schnell deutlich wurde. Diese bendtigen einen virtuel-
len Arbeitsspeicher, der standardmiBig auf Festplatten abgelegt wird und
eine sehr hohe Anzahl von Zugriffen erzeugt. Nur wenige Netzwerk-Com-
puter reichten aus, um ein Netz zu iiberlasten. Andererseits war die damals
zur Verfiigung stehende Hardware nicht leistungsfihig genug, um dieses
Problem durch beispielsweise entsprechend hohen Arbeitsspeicher zu kom-
pensieren.

Das Server Based Computing bietet eine Reihe von Vorteilen, die sich
auch auf die Sicherheit der Datenverarbeitung auswirken:

— Auftretende Probleme miissen nur einmal am Server behoben werden und
nicht an jedem einzelnen Client. Die Benutzerunterstiitzung kann effi-
zienter und schneller arbeiten. Fiir die Clients ergibt sich eine ,,Zero-
Administration®, einen gegen Null tendierenden Administrationsaufwand.
Das verbessert die Verfiigbarkeit der Systeme.

— Die Verfligbarkeit wird auch verbessert durch die Erhdhung der Ausfallsi-
cherheit — sowohl beim Anwender als auch auf dem Server. Fallt ein End-
gerét aus, kann der Anwender ein anderes nutzen — alle wichtigen Daten
oder Anwendungen sind zentral auf dem Server gespeichert. Server-Parks
konnen so ausgelegt sein, dass im Falle eines Ausfalls ein anderer Server
die Arbeit iibernimmt.

— Ein weiterer Vorteil ist die Kapselung der Arbeitsumgebung: Wenn keine
Anwendungen aufgespielt werden konnen, ist auch keine Gefahr gegeben,
dass Viren eingeschleust oder Daten kopiert und entwendet werden kon-
nen. Der Schutz von Vertraulichkeit, Verfiigbarkeit und Integritit wird
weiter deutlich erhoht.

— Auch umgekehrt gelingt eine Schutzverbesserung, wenn ein Server Based
Computing System fiir den Zugang zum Internet genutzt wird. Wird der
Server erfolgreich angegriffen, so bleiben die Clients geschiitzt und fiir
die lokalen Aufgaben einsatzfahig.

109 JB 1997, 2.1
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Auch auf die Kostenseite kann sich Server Based Computing positiv aus-
wirken. Statt einer Lizenz flir jeden einzelnen Mitarbeiter bendtigt man nur
einen Pool von Lizenzen zur simultanen Nutzung. Da in der Regel nicht alle
Mitarbeiter gleichzeitig eine Anwendung nutzen, konnen hier ebenfalls
erhebliche Kosten eingespart werden. Auch auf der Hardwareseite kann
gespart werden, da auch veraltete PC weiter als Client nutzbar sind, weil die
Kapazititen moderner Rechner gar nicht ausgenutzt werden konnen.

Als Nachteile werden oft die anfangs hohen Beschaffungskosten fiir die
Serverhardware angesehen, an die wegen der hohen Aufgabenlast sehr hohe
Leistungsmafstéibe gesetzt werden miissen. Kritisch wird auch die zu erwar-
tende Erhohung der Netzwerklast gesehen. Eine Machbarkeitsstudie des LIT
fiir die Server-Based-Computing-Losung in der Sozialverwaltung (BASIS)
kam jedoch zu dem Ergebnis, dass die bestehende Netzinfrastruktur den
Anforderungen gerecht werde.

4.8.3 Verschliisselte Viren — die unerkannte Gefahr?

Viren und Wiirmern wird bereits beim Eintreten in das Berliner Landes-
netz durch eine zentrale Virenkontrolle im L/T Angst gemacht; und trotzdem
treten hier und da Schidlinge auf. Bei neuen Schédlingen ist das klar. Ab-
hilfe schafft hier das schnelle Einspielen der aktuellen Vireninformationen.
Es treten aber auch hdufig welche auf, die schon lange bekannt sind und
durch Virenscanner eigentlich entdeckt werden miissten. Ursache hierfiir
ist oftmals die Nutzung des aus Datenschutzsicht sehr zu begriilenden
verschliisselten WWW-Dienstes (HTTPS — Hypertext Transfer Protocol
Secure). Die Verschliisselung der Kommunikation und der Daten fiihrt
jedoch dazu, dass der zentrale Virenscanner die Viren nicht erkennt und so
die ansonsten gewiinschte Vertraulichkeit der Kommunikation bzw. der
Daten zu erheblichen Gefahren fiir die an das Berliner Landesnetz ange-
schlossenen Systeme fiihrt. Aus diesem Grund hat der LIT ein Verfahren
eingefiihrt (HTTPS-Scan), das die Kontrolle auf schiddliche Inhalte beim
verschliisselten Webverkehr ermoglicht. Dazu werden die verschliisselten
Daten entschliisselt, auf Viren gepriift, wieder verschliisselt und anschlie-
Bend an den Empfinger weitergeleitet. Dieses hat zu mehreren Beschwerden
gefiihrt und den LIT veranlasst, das HTTPS-Scan-Verfahren vorerst wieder
einzustellen.

Durch die Nutzung von HTTPS wird die Vertraulichkeit der iibertragenen
Daten gewihrleistet. Ein ,,Aufbrechen der Verschliisselung zum Schutz des
gesamten Berliner Landesnetzes gegen Viren steht diesem entgegen. Wir
bewegen uns also im Spannungsfeld zwischen Datenschutz und System-
schutz, wobei der Systemschutz ein wesentlicher technischer Eckpfeiler zur
Umsetzung der datenschutzrechtlichen Anforderungen ist. Wir haben daher
das HTTPS-Scan-Verfahren im LIT einer Kontrolle nach § 24 Abs. 1 Berli-
ner Datenschutzgesetz unterzogen, um zu einer eigenen Position in diesem
Spannungsfeld zu gelangen.
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Wird aus dem Berliner Landesnetz heraus eine HTTPS-Verbindung in das
Internet aufgebaut, wird diese automatisch iiber einen HTTPS-Scanserver
geleitet. Dieser bleibt wihrend der gesamten Verbindung zwischen dem
anfragenden Client und dem eigentlichen Server aktiv. Der HTTPS-Scan-
server nimmt den Wunsch des Clients fiir den Verbindungsaufbau entgegen
und sendet diesen an den eigentlichen Server weiter. Der Server sendet sein
Zertifikat an den HTTPS-Scanserver. Dieser iberpriift das Zertifikat und
baut nach erfolgreicher Priifung eine HTTPS-Verbindung zum eigentlichen
Server auf und ist damit im Besitz des Verbindungsschliissels zur Serverseite
hin. Auf der anderen Seite generiert er ein Serverzertifikat und sendet es
dem anfragenden Client zu. Akzeptiert dieser das Zertifikat, wird auch an
dieser Seite eine HTTPS-Verbindung aufgebaut und der HTTPS-Scanserver
ist im Besitz des Verbindungsschliissels zur Clientseite hin. Nun kann der
HTTPS-Scanserver den Inhalt der HTTPS-Verbindung auf Viren iiberpriifen,
indem er die vom Server kommenden Daten entschliisselt, auf Viren priift,
wieder verschliisselt und dem Client sendet. Dieser Vorgang findet gekapselt
auf einem Server statt. Somit ist gewdhrleistet, dass auBerhalb des Scanvor-
gangs die Daten immer verschliisselt sind.

Insgesamt konnte festgestellt werden, dass

— auf Client-Seite ausschlief8lich die an das MAN angeschlossenen Nutzer
betroffen sind,

— die Nutzung dieser Clients nach § 1 Abs. 4 der Dienstvereinbarung {iber
die Nutzung des Internets und anderer elektronischer Informations- und
Kommunikationsdienste in der Berliner Verwaltung — abgeschlossen zwi-
schen der Senatsverwaltung fiir Inneres und dem Hauptpersonalrat fiir die
Behorden, Gerichte und nichtrechtsfahigen Anstalten — grundsitzlich zu
dienstlichen Zwecken gestattet ist,

— der Datenverkehr nur auf Viren gepriift wird und keiner weiteren Filterung
unterliegt,

— mit dieser MaBnahme verhindert werden kann, dass Viren in das Berliner
Landesnetz eindringen, insbesondere beim Herunterladen von E-Mails
bzw. Attachments iiber HTTPS-Webmail von externen Servern im Inter-
net,

— das ,,Aufbrechen der Verschliisselung, das Scannen auf Viren und das
erneute Verschliisseln der jeweiligen Verbindung auf demselben Server
stattfindet,

— durch das Verfahren gewéhrleistet ist, dass die Inhaltsdaten nur von der
Anti-Viren-Software iiberpriift, nicht jedoch von den Administratoren
oder sonstigen Nutzern zur Kenntnis genommen werden kénnen, und

— den Nutzern durch Hinweise beim Einlesen der Server-Zertifikate ver-
deutlicht wird, dass der HTTPS-Datenverkehr nicht direkt mit dem ange-
waihlten Server stattfindet.

134 Jahresbericht BInBDI 2004

4.8.4

Vor diesem Hintergrund musste die Abwagung zwischen den zur Gewéhr-
leistung der IT-Sicherheit getroffenen Maflnahmen und den berechtigten
Interessen der Nutzer an der Vertraulichkeit des Datenverkehrs zugunsten
des Schutzes des gesamten Berliner Landesnetzes vor Viren ausfallen, da
innerhalb des Berliner Landesnetzes die ordnungsgeméfe Datenverarbei-
tung zu gewdhrleisten ist und die Vertraulichkeitsrisiken vernachléssigt
werden konnen. Wir haben dem LIT daher empfohlen, das HTTPS-Scan-
Verfahren wieder einzusetzen.

4.8.4 Videoiiberwachung in einer Berliner Magistrale

Durch zahlreiche Eingaben von Biirgern, Foren im Internet und Mel-
dungen in den Medien veranlasst, haben wir eine Hauptgeschdfisstrafe
Berlins, konkret die Friedrichstrafie zwischen dem gleichnamigen
S-Bahnhof im Norden und dem Mehringplatz im Siiden, hinsichtlich der
dort zu erwartenden Videoitiberwachungsmafinahmen datenschutzrecht-
lich iiberpriift. Von besonderem Interesse waren fiir uns dabei solche
Uberwachungsanlagen, bei denen die Aufienbereiche der Gebdude mit
Hilfe von mehr oder weniger offensichtlich angebrachten Kameras
beobachtet werden.

Nach § 6 Abs. I Nr. 2 BDSG ist die Beobachtung 6ffentlich zugidnglicher
R&ume mit optisch-elektronischen Einrichtungen zuldssig, soweit dies zur
Wahrung des Hausrechts erforderlich ist und keine Anhaltspunkte dafiir
bestehen, dass schutzwiirdige Interessen der Betroffenen iiberwiegen. Da es
den Kameras duflerlich nicht in jedem Fall anzusehen ist, ob sich der jeweils
von ihnen erfasste Bildausschnitt auf den zuldssigen Hausrechtsbereich
beschrinkt, haben wir in Zweifelsfillen vor Ort Kontrollen bei den verant-
wortlichen Betreibern der Uberwachungsanlagen durchgefiihrt. Dabei haben
wir mehrfach festgestellt, dass sich die Beobachtung {iber die Grundstiicks-
grenzen der verantwortlichen Stellen hinaus auch auf 6ffentliches Straflen-
land erstreckt. Begriindet wurde dies mit der Erforderlichkeit zur Verhin-
derung bzw. Aufklarung von Straftaten und Vandalismusschiaden (z. B. Graf-
fitti, Scratching auf oder die totale Zerstérung von Schaufensterscheiben).
Eine Ausrichtung der Kameras allein auf die Fassade sei dafiir nicht ausrei-
chend.

Diese Ausweitung des beobachteten Bereichs ist im privatwirtschaftlichen
Bereich dann hinnehmbar, wenn es sich um hoch frequentiertes 6ffentliches
Strafenland (z. B. Gehwege, Stralen und Plétze) handelt und das Terrain des
Hausrechts nicht mehr als ca. einen Meter iiberschritten wird. Das Amts-
gericht Berlin-Mitte hat sich dieser Auffassung in einem Urteil vom
18. Dezember 2003'” angeschlossen. Das Gericht hat in seinem Urteil klar-

110 JB 2002, 4.6.5; JB 2003, 4.6.4

Jahresbericht BInBDI 2004 135



4.8.4

gestellt, dass sich ein Grundstiickseigentiimer auch dann an diese Ein-
schrankung zu halten hat, wenn sein Grundstiick mit einer Widmung fiir die
offentliche Nutzung belastet ist.

Insgesamt konnten wir feststellen, dass sich das mutmaBliche Szenario
einer flaichendeckenden Videoiiberwachung — jedenfalls in der Friedrich-
strafle — noch nicht bestatigt.

Im siidlichen Teilbereich der Friedrichstraf3e ist — im Gegensatz zu den
groflen Stadtquartieren im Norden — eine kleinteilige Gebédudestruktur vor-
herrschend. An den einzelnen Gebduden konnten wir hier — insbesondere
stidlich der Leipziger Strae — nur vereinzelt Videokameras an den Auf3en-
fassaden feststellen. Sofern diese auch auf Teile des 6ffentlichen Stra3enlan-
des gerichtet waren, ergab die Uberpriifung, dass sie sich ohne groflen
(materiellen und technischen) Aufwand so positionieren lassen, dass die
Erfassung des StraBenlandes nach den oben genannten Kriterien gesetzes-
konform erfolgt.

Das nordliche Teilstiick der FriedrichstraBe wird nahezu ausschlielich
von groflien Gebdudeblocken in Form von Stadtquartieren dominiert. Die
Gebiudeverwaltung und -sicherheit in diesen Quartieren wird zumeist zen-
tral durch damit betraute Fachfirmen wahrgenommen. Sie setzen zur Uber-
wachung des Gebdudes und der AufBenanlagen, aber auch zur Kommuni-
kation mit Besuchern von Mietern, Lieferanten usw., verstirkt Videokame-
ras ein. Da sich diese Quartiere in der Regel von einer Querstralle der
Friedrichstralle zur nichsten erstrecken, erfassen die an den Auflenfassaden
angebrachten Videotliberwachungsanlagen einen besonders grof3en Straflen-
abschnitt. Insbesondere auch diesem Umstand ist es geschuldet, dass sich
Personen, die sich auf dem Weg von der Leipziger Strafle bis zum S-Bahn-
hof befinden, wesentlich hdufiger und langer im Blickfeld der Videokame-
ras aufhalten miissen.

Wir haben die von uns festgestellten Videoiiberwachungsmalinahmen — je
nach der mit ihnen verbundenen Eingriffsintensitét in datenschutzrechtlich
geschiitzte Bereiche — klassifiziert. Das Ergebnis ist anschaulich der nach-
folgenden graphischen Darstellung der Friedrichstrae und der sie kreuzen-
den Querstrallen zu entnehmen.
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- S-Bhf. FriedrichstraBe

0

GeorgenstraBe GeorgenstraBe
DorotheenstraBe 00 DorotheenstraBe
MittelstraBe o 9 MittelstraBe
Unter den Linden o 0 Unter den Linden
BehrenstraBe (0] Q RosmarinstraBe
Franzdsische StraBe o o Franzdsische StraBe
JégerstraBe 00 JagerstraBe
TaubenstraBe 00 TaubenstraBe
MohrenstraBe 00 MohrenstraBe
KronenstraBe 00 KronenstraBe
Leipziger StraBe 00 Leipziger StraBe
KrausenstraBe 00 KrausenstraBe
MauerstraBe 00 SchitzenstraBe
ZimmerstraBe 00 ZimmerstraBe
KochstraBe 00 KochstraBe
Puttkamer StraBe 00
HedemannstraBe o [7) Besselstiafie
Rahel-Varnhagen-Promenade o Hoffmann-Promenade
Franz-Klihs-StraBe 0 0 Franz-Klihs-StraBe
- Mehringplatz

keine Videotiberwachungsmafinahmen

Videokameras in Klingeltableaus mit einer ,,Blickrichtung® parallel zum Geh-
weg, wobei sich die Klingeltableaus in fast allen Fillen in Eingangsnischen
befinden und somit die Beobachtung offentlichen Straenlandes nahezu ausge-
schlossen ist

Videokameras in Klingeltableaus mit einer ,,Blickrichtung® im rechten Winkel
zum Gehweg, wodurch Passanten kurzzeitig in das Blickfeld der Kamera gera-
ten konnen. Da bei diesen Anlagen die Kamera zumeist erst mit dem Betétigen
der Klingel aktiviert wird, der Einlass Begehrende in der Regel das Bild ausfiillt
und Aufzeichnungen nicht gefertigt werden, ist hier allenfalls die Einhaltung
der Hinweispflicht nach § 6 b Abs. 2 BDSG zu fordern

Videokameras, mit denen die unmittelbaren Eingangsbereiche und gegebenen-
falls der bereits erwdhnte 1-m-Streifen offentlichen Straenlandes bzw. der
Offentlichkeit gewidmeten Grundstiicks (fast ausschlieBlich Arkaden) erfasst
werden, unabhéngig davon, ob aufgezeichnet wird oder nicht

Videokameras, die bei unserer Kontrolle so ausgerichtet waren, dass offent-
liches StraBenland bzw. ein der Offentlichkeit gewidmetes Grundstiick in unzu-
lassiger Weise erfasst wurde
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4.9 Informationsfreiheit
4.9.1 Endlich in Aussicht: ein Informationsfreiheitsgesetz des Bundes

Das in den vergangenen Jahren mehrmals ins Stocken geratene''' Vorha-
ben fiir ein Informationsfreiheitsgesetz des Bundes hat wieder Fahrt aufge-
nommen. Diese erfreuliche Entwicklung geht auf eine Initiative der Regie-
rungsfraktionen im Bundestag zuriick, die zumindest den grundsitzlichen
Widerstand einiger Bundesministerien gegen den Anspruch auf Informa-
tionszugang iiberwunden hat. Zugleich haben verschiedene Institutionen die
offentliche Debatte durch die Vorlage eines eigenen Gesetzentwurfs wieder-
belebt und gemeinsam die Kampagne pro-information gestartet. Unver-
mittelt hatte auch das Bundesinnenministerium seinen eigenen Entwurf
parat, der dem Entwurf der Regierungsfraktionen den Rang abzulaufen
drohte. Diese Situation konnte innerparteilich nicht zuletzt mit dem Argu-
ment abgewendet werden, dass die Bundesregierung iiber geraume Zeit die
Einfithrung von Informationsrechten fiir die Biirgerinnen und Biirger nicht
betrieben hatte, so dass der Entwurf der Regierungsfraktionen zum Zug
gekommen ist.

Die erste Lesung des Gesetzentwurfs'” hat im Bundestag am Jahresende
stattgefunden. Ohne Zweifel ist ein derartiges Gesetz auch fiir die Bundes-
ebene sehr zu begriifen. Allerdings bietet der Katalog von Ausnahmen ein
viel zu breites Einfallstor, um Informationen zu verweigern.

4.9.2 Informationen als Nutzen fiir die Privatwirtschaft

Der 6ffentliche Sektor verfiigt tiber Informationen, die hdufig wirtschaft-
lich gut verwertbar sind. Auch um dem Interesse der Privatwirtschaft an der
kommerziellen Nutzung entgegenzukommen, wurde bereits 2003 die Euro-
pdische Richtlinie {iber die Weiterverwendung von Informationen des 6ffent-
lichen Sektors erlassen'”. Sie schafft keine neuen Informationsrechte, son-
dern vereinheitlicht den Rechtsrahmen fiir die Umnutzung vorhandener
Informationen durch Private fiir kommerzielle und nichtkommerzielle
Zwecke. Die Mitgliedstaaten sind bis zum 1. Juli 2005 zur Angleichung ihrer
Rechtsvorschriften verpflichtet. Insbesondere die Ubernahme der Tarif-
grundsdtze der Richtlinie, nach denen die Gebiihr kostenbasiert zuziiglich
einer angemessenen Gewinnspanne berechnet wird, erdffnet den Mitglied-
staaten neue Einnahmequellen. Aus diesem Anlass hat die Arbeitsgemein-
schaft der Informationsbeauftragten in Deutschland (AGID), der auller uns
die Informationsfreiheitsbeauftragten Brandenburgs, Nordrhein-Westfalens
und Schleswig-Holsteins angehéren, eine EntschlieBung verabschiedet''.

111 JB 2003, 4.9.2

112 BT-Drs. 15/4493

113 2003/98/EG vom 17. November 2003

114 yvom 3. Juni 2004: Kommerzielle Nutzung &ffentlicher Informationen — keine Nachteile fiir Biirge-
rinnen und Biirger
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Darin wird auch gefordert, dass bei der Umsetzung der Richtlinie nicht nur
die Vorteile der Kommerzialisierung, sondern auch die Belange der Biirger
berticksichtigt werden, indem die Kosten fiir den Informationszugang nicht
abschreckend sein diirfen.

4.9.3 Weitere Entwicklungen fiir mehr Transparenz

Der Bundestag hat das Gesetz zur Neugestaltung des Umweltinforma-
tionsgesetzes'"” verabschiedet, das am 14. Februar 2005 in Kraft tritt. Damit
wird die Richtlinie 2003/4/EG der Europdischen Gemeinschaft iiber den
Zugang der Offentlichkeit zu Umweltinformationen auf Bundesebene recht-
zeitig umgesetzt. Vorgesehen ist ein voraussetzungsloser Anspruch auf
freien Zugang zu Umweltinformationen, den die informationspflichtige
Stelle in der Regel innerhalb eines Monats nach Antragstellung zu erfiillen
hat. Abgesehen von den Bundesbehdrden gehéren zu den informations-
pflichtigen Stellen auch natiirliche und juristische Personen des Privatrechts,
soweit sie Offentliche Aufgaben wahrnehmen bzw. 6ffentliche Dienstleistun-
gen erbringen und dabei vom Bund kontrolliert und beaufsichtigt werden.
Ein weiteres Anliegen des Gesetzes ist die Verbreitung vorhandener Umwelt-
informationen durch die Nutzung von elektronischer Datenverarbeitung, die
mittels elektronischer Kommunikation fiir die Offentlichkeit auch abrufbar
sind.

Auch die Bundeslinder sind im Rahmen ihrer Zustindigkeit in der
Umsetzungspflicht. Hierzu regt die Arbeitsgemeinschaft der Informations-
beauftragten in Deutschland (AGID) in einer EntschlieBung'® an, die
Umweltinformationsgesetze der Lander mit den allgemeinen Informations-
freiheitsgesetzen zusammenzufiihren. Ubersichtliche Informationsrechte,
die sich aus ein und demselben Gesetz ergeben, tragen zur Umsetzung trans-
parenter Teilhaberechte der Biirgerinnen und Biirger bei.

Mit einer weiteren EntschlieBung forderte die AGID, dass der Grundsatz
der Offentlichkeit von Sitzungen fiir Entscheidungsgremien eingefiihrt
wird""”. Fiir die Transparenz staatlicher Entscheidungsfindung ist die Mog-
lichkeit der Teilnahme an Sitzungen von Gremien, die oftmals mit erheb-
lichen Entscheidungsbefugnissen ausgestattet sind, unverzichtbar. Dies
schlieft nicht aus, dass fiir bestimmte Bereiche oder im Einzelfall die Ver-
traulichkeit gewahrt wird. Als Vorbild dient der ,,Government in the Sun-
shine Act” in den USA, wonach der Meinungsaustausch in behdrdlichen
Kollegialsitzungen im Lichte der Offentlichkeit durchzufiihren ist.

115 BGBI. 12004, S. 3704

116 vom 3. Juni 2004: ,Verbesserter Zugang zu den Umweltinformationen durch die neue Richtlinie der
Europdischen Union®, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2004,
S.93

117 yom 22. November 2004, vgl. a.a.0., S. 94
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Fir die Vorstinde von &ffentlich-rechtlichen Anstalten und Trigern, wie
z.B. der Deutschen Bundesbank oder der Krankenkassen, ist die Offenle-
gung von Vorstandseinkommen langst zur Normalitdt geworden. Wenn sich
die Betitigung aus Pflichtbeitrdgen oder Steuern speist, erscheint es selbst-
verstiandlich, dass auch iiber diesen Posten Rechenschaftspflichten der
Vorstandsmitglieder bestehen. Diese Transparenz wird zunehmend fiir
Gesellschaftsformen mit Anteilseignern diskutiert. Bei einer Anzahl von
Unternehmen gehdrt der offene Umgang mit den Gehéltern bereits zur
Unternehmensphilosophie. In diese Richtung zielt auch die Empfehlung der
von der Bundesregierung eingesetzten Regierungskommission Deutscher
Corporate Governance Kodex, die Bezlige der einzelnen Vorstandsmitglie-
der im Jahresbericht offen zu legen. Mit dem auf bdrsennotierte Aktienge-
sellschaften zugeschnittenen Verhaltenskodex'® wird fiir einen Bewusst-
seinswandel geworben. Dass nunmehr etwa die Hilfte der 30 im Deutschen
Aktienindex (DAX) notierten Unternehmen ihre Vorstandsbeziige im Jahres-
bericht ausweisen wollen, ist nicht zuletzt dem Umstand geschuldet, dass
sich die Bundesregierung eine gesetzliche Regelung vorbehalten hatte. Das
Bundesjustizministerium hatte zwar stets auf das Prinzip der Freiwilligkeit
gesetzt, andererseits aber ein Gesetz nicht ausgeschlossen, um ein Ende der
Geheimhaltung zu erzwingen.

4.9.4 Informationsfreiheit im Land Berlin

In Berlin wird die Offenlegung von Beziigen der Spitzenmanager von lan-
deseigenen Unternehmen gefordert. Die Fraktionen der SPD und der PDS
fordern in ihrem Antrag ,,Transparenz im Umgang mit den landeseigenen
Unternehmen®'”’, dass der Senat die Empfehlungen des Deutschen Corpo-
rate Governance Kodex {ibernimmt und dass kiinftig die Hohe der Vergiitung
fiir Geschéftsfiihrung, Vorstinde und Aufsichtsgremien veréffentlicht wird.
Wir haben gegen eine Offenlegungsklausel in den Vertrdgen mit den Fiih-
rungskriften keine Bedenken.

Seit 2003 verfligt Berlin {iber ein Verbraucherinformationsgesetz'.

Danach ist die Senatsverwaltung fiir Gesundheit, Soziales und Verbraucher-
schutz erméchtigt, die Offentlichkeit iiber Rechtsverstofie bei Lebensmitteln
und Bedarfsgegenstinden aufzukliaren. Allerdings steht den Verbraucherin-
nen und Verbrauchern kein eigener Informationsanspruch zu. Deshalb hat
das Abgeordnetenhaus den Senat aufgefordert, einen Entwurf zur Fortent-
wicklung des Gesetzes vorzulegen, der den Verbraucherinnen und Verbrau-
chern selbst ein Recht auf Zugang zu den Informationen einrdumt, die bei
den Behorden iiber Produkte im Geltungsbereich des Gesetzes vorliegen'.

118 in der Fassung vom 21. Mai 2003
119 Abghs.-Drs. 15/2846

120 Gesetz zur Information der Verbraucherinnen und Verbraucher im Lebensmittelverkehr im Land Berlin,
GVBI, S. 174
121 ygl. Beschluss des Abgeordnetenhauses, Anhang 1, Abghs.-Drs. 15/2784
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Fir Amtshandlungen nach dem Berliner Informationsfreiheitsgesetz
(IFG) konnen nach § 16 IFG Gebiihren zwischen 10,23 € und 511,29 € erho-
ben werden'”. Ausnahmsweise sind einfache miindliche Auskiinfte gebiih-
renfrei. Auch fiir die Ablehnung des Informationszugangs werden keine
Gebiihren erhoben. Nach wie vor bereitet den oOffentlichen Stellen die
Ermittlung der Gebiihren Schwierigkeiten'”. Unser beharrliches Bestreben,
den Rahmengebiihrentatbestand nach bestimmten Kriterien zu staffeln, wird
nunmehr auf der Basis eines konkreten Entwurfs fortgesetzt, der mit den
Senatsverwaltungen fiir Inneres sowie Finanzen beraten wird. Die Gebiih-
renstaffelung hat sich in den iibrigen Bundesldndern mit Informationsfrei-
heitsgesetzen und auch nach dem Umweltinformationsgesetz des Bundes
bewihrt.

Informationsanspruch gegeniiber Berliner Klinikum

Eine Petentin begehrte den Informationszugang zu statistischen Anga-
ben iiber den Krankenstand von Arzten in einem Berliner Klinikum fiir
das vergangene Jahr. Von dort wurde nach dem Grund der Anfrage
zuriickgefragt. Spdter wurde der Informationszugang mit der Begriin-
dung verweigert, das IFG beziehe sich hauptsdichlich auf die persén-
lichen Daten der Petentin.

Darin lag bereits eine Verkennung des Geltungsbereichs des IFG, das der
Allgemeinheit ein umfassendes Informationsrecht einrdumt (§ 1 IFG). Nach
§ 3 Abs. 1 IFG hat jeder Mensch gegeniiber den in § 2 genannten Stellen, zu
denen auch Krankenhausbetriebe zéhlen, ein Recht auf Einsicht in oder Aus-
kunft iiber den Inhalt der von der 6ffentlichen Stellen gefiihrten Akten. Das
Informationsrecht kann ohne Begriindung geltend gemacht werden (§ 13
Abs. 1 IFG). Das Berliner Klinikum kann den Informationszugang nur bei
Vorliegen eines der Tatbestinde nach §§ 5 bis 12 IFG zuldssig beschrianken.
Inzwischen wurde zugestanden, dass ein Einsichts- und Auskunftsrecht nach
dem IFG grundsitzlich nicht infrage gestellt wird.

Einsicht in Protokoll iiber Polizeieinsatz

Ein Petent hatte die Einsichtnahme in das Protokoll iiber einen ndicht-
lichen Polizeieinsatz in einer bestimmten Gaststdtte beim Polizeiprdsi-
denten in Berlin beantragt. Dem Antrag auf Akteneinsicht wurde
zundichst nicht stattgegeben, da sich weder aus dem Antrag noch aus
dem Zusammenhang das allgemeine Informationsinteresse ergab. Ohne
konkreten Riickschluss, ob der Informationszugang zu diesem polizei-

122 Fiinfundzwanzigste Verordnung zur Anderung der Verwaltungsgebiihrenordnung vom 7. Dezember
2001, GVBL, S. 632

123 JB 2001, 4.9
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lichen Einsatzprotokoll vorrangig der Verfolgung des Gesetzeszwecks
diene, konne die Zuldssigkeit des Antrags nach § 14 Abs. 1 IFG nicht
gepriift werden. Diese Auffassung wurde mafigeblich auf die ,, Ersten
Hinweise der Senatsverwaltung fiir Inneres zur Anwendung des IFG
gestiitzt.

Das Informationsrecht wurde in § 3 Abs. 1 IFG als voraussetzungsloser
Anspruch eines jeden Menschen ausgestaltet. Soweit in § 14 Abs. 1 Satz 2
IFG eine Priifung des Antrags auf Zuldssigkeit vorgesehen ist, kann in deren
Rahmen ein Antrag in Verfolgung des Gesetzeszwecks zwanglos vermutet
werden. Nach § 1 IFG ist es der Zweck des Gesetzes, durch ein umfassendes
Informationsrecht die demokratische Meinungs- und Willensbildung zu for-
dern und eine Kontrolle des staatlichen Handelns zu ermdglichen. Dabei
handelt der Einzelne, auch wenn er individuelle Motive verfolgt, grundsitz-
lich als Sachwalter der Allgemeinheit'™. Der Antrag auf Akteneinsicht
bedarf insgesamt keiner besonderen Begriindung. Da die ,,Ersten Hinweise*
zur Anwendung des IFG offenbar auch von der Senatsverwaltung fiir Inne-
res diesbeziiglich als iiberholt angesehen wurden, hat der Petent schlie8lich
eine Kopie des Einsatzprotokolls erhalten.

Einsicht in Erwerbsunterlagen zum Gemiélde in einem stidtischen
Museum

Ein Petent hat bei einem Museum die Einsicht in die Erwerbsunterla-
gen zu einem bestimmten Gemdlde beantragt, von dem er annahm, dass
es vor 1965 zum Familieneigentum gehdrte. Das Museum teilte mit,
dass sich aus den vorliegenden Unterlagen keine Riickschliisse auf Her-
kunft und Eigentumsverhdltnisse ziehen lassen. Der Petent begehrte
weiterhin die Akteneinsicht. Ihm wurde fiir diesen Fall eine Gebiihr von
150,— bis 200,— € in Aussicht gestellt.

Nach § 3 Abs. 1 IFG ist das Informationsrecht als Wahlrecht zwischen
Akteneinsicht und Aktenauskunft ausgestaltet. Dieses Wahlrecht wird miss-
achtet, wenn die 6ffentliche Stelle die Akten selbst sichtet und die Relevanz
fiir das Interesse des Antragstellers bestimmt. Daran &ndert auch der
Umstand nichts, dass sich aus dem Zusammenhang die konkrete Fragestel-
lung des Antragstellers ergab. Die Ankiindigung der voraussichtlich fiir die
Akteneinsicht oder Aktenauskunft anfallenden Gebiihr soll zum frithestmdg-
lichen Zeitpunkt erfolgen, wobei die Gebiihren nach einem Urteil des
EuGH' nicht prohibitiv, also fiir den Biirger abschreckend, wirken diirfen.
Aufgrund unserer Intervention wurde dem Petenten die Einsicht gewdhrt.
Die am Ende tatsdchlich geforderten Gebiihren betrugen nur 43,47 €, also
nur ein Viertel der urspriinglich in Aussicht gestellten Gebiihr.

124 JB 2001, 4.9
125 yom 9. September 1999, in: NVwZ 1999, S. 1209, 1211

142 Jahresbericht BInBDI 2004

4.9.4

Einsichtsbegehren eines Strafgefangenen

Die Senatsverwaltung fiir Gesundheit, Soziales und Verbraucherschutz
hat mit der Medienanstalt Berlin-Brandenburg (MABB) eine Rahmen-
vereinbarung tiiber die sozialvertréiigliche Umstellung der analogen
Fernsehiibertragung auf die digitale geschlossen. Ein Strafgefangener
beantragte bei der Senatsverwaltung erfolglos die Einsicht in die Rah-
menvereinbarung. Sie verwies ihn an die zustindige Senatsverwaltung
fiir Justiz, da man sein Gesamtanliegen fiir aussichtslos hielt. Die
MABB hatte sein bei ihr gestelltes Akteneinsichtsbegehren direkt an die
Senatsverwaltung fiir Justiz weitergeleitet.

Im Unterschied zu den im letzten Jahr dargestellten Fillen'®, bei denen
die Anwendung des IFG im Strafvollzug von der Senatsverwaltung fiir Justiz
unter Hinweis auf den allein maBgeblichen § 185 StVollzG verneint worden
war, wurde hier dem Einsichtsbegehren durch die Senatsverwaltung fiir
Gesundheit, Soziales und Verbraucherschutz stattgegeben. Allerdings war
die Weiterverweisung an die ,,zustdndige* Senatsverwaltung fiir Justiz nicht
sachgerecht. Grundsétzlich darf die 6ffentliche Stelle, bei der die Unterlagen
vorliegen, nicht an ein anderes Fachressort verweisen (§ 13 Abs. 1 IFG).
Selbst wenn das Gesamtanliegen den Umsténden nach keinen Erfolg ver-
spricht und es bereits in anderer Zustdndigkeit bearbeitet wird, kann das
Akteneinsichtsbegehren nicht mit dieser Begriindung abgeschlossen werden.

Mit unserer Hilfe konnte das Akteneinsichtsbegehren des Petenten durch-
gesetzt werden.

Das Asbestgutachten: Etappensieger durch Weiterleitung

Eine Petentin bemiiht sich seit Mdrz 2002 um die Akteneinsicht in ein
Gutachten zur Asbestbelastung fiir ein Institutsgebdude einer Berliner
Universitdit. Nach einem Jahr wurde ihr mitgeteilt, dass die Universitdt
nicht iiber dieses Gutachten verfiigt. Die Petentin wurde an die auf-
traggebende Senatsverwaltung fiir Stadtentwicklung verwiesen. Die
Senatsverwaltung hat den daraufhin bei ihr gestellten Antrag an das
betreffende Institut der Universitiit weitergeleitet, dem die Unterlagen
auch nicht vorlagen. Nach zweieinhalb Jahren war wieder die Abtei-
lung befasst, die schon den Ausgangsantrag bearbeitet hatte. In der
Zwischenzeit war das Gutachten von der Senatsverwaltung an die Uni-
versitdt tibermittelt worden. Dort entschloss man sich zur Ubergabe an
die Unfallkasse Berlin.

Die Verpflichtung einer unzustindigen Stelle zur Weiterleitung an die
zustindige Stelle nach § 13 I IFG wird oft iibersehen. Die Zustandigkeit rich-
tet sich danach, bei welcher Behorde die Akten gefiihrt werden. Hier bestand

126 JB 2003, 4.9.3
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die Besonderheit, dass die Weiterleitung mehrfach gerade nicht an die
zustindige Stelle erfolgte. Erschwerend trat hinzu, dass keine Stelle der
Petentin eine verbindliche Information iiber das Vorhandensein des Gutach-
tens gegeben hat. Schlielich verstie die Weitergabe des Gutachtens an die
Unfallkasse dann gegen das IFG, wenn der Akteneinsichtsantrag bereits vor-
lag und diese Mafinahme gerade deswegen ergriffen wurde. Die Petentin
beabsichtigt nun, den Informationszugang bei der Unfallkasse zu beantra-
gen.

Informationszugang zum Terminkalender des Regierenden Biirger-
meisters

Ein Petent beantragte nach dem IFG Einsicht in den Terminkalender
des Regierenden Biirgermeisters fiir einen in der Vergangenheit liegen-
den Zeitraum von drei Monaten. Diesen Antrag hat er ausdriicklich auf
solche Termine beschrinkt, die in seiner Eigenschaft als Amtstréiger als
Regierender Biirgermeister wahrgenommen wurden. Die Senatskanzlei
hat den Antrag im Wesentlichen mit der Begriindung abgelehnt, dass
der Terminkalender keine Akte im Sinne von § 3 Abs. 2 IFG sei. Der
Petent hat hiergegen Klage beim Verwaltungsgericht erhoben.

Die Aktenqualitdt des amtlichen Terminkalenders ergibt sich ohne weite-
res aus § 3 Abs. 2 IFG, denn es handelt sich um eine schriftliche Gedanken-
verkorperung, die amtlichen Zwecken dient. Insbesondere wird der Termin-
kalender zu dem amtlichen Zweck gefiihrt, den Tagesablauf des Regierenden
Biirgermeisters fir die Wahrnehmung amtlicher Termine zu koordinieren.
Der eindeutige Gesetzeswortlaut steht einer auf die Wahrnehmung von Ver-
waltungsaufgaben einschrinkenden Auslegung des Aktenbegriffs entgegen.
Im Ubrigen ist nach dem in § 1 IFG statuierten Gesetzeszweck ein umfas-
sendes Informationsrecht iiber das in Akten festgehaltene Wissen und Han-
deln 6ffentlicher Stellen vorgesehen. Dieses Recht kann nur aufgrund der in
§§ 6 bis 11 IFG normierten Ausnahmen eingeschrinkt werden. Das Informa-
tionszugangsbegehren war von vornherein auf amtliche Termine in der
Funktion als Regierender Biirgermeister beschriankt. Fiir die Einschrinkung
des Informationszugangs zum Schutz personenbezogener Daten sieht § 6
Abs. 1 IFG eine Abwigung zwischen dem Informationsinteresse (§ 1 IFG)
und dem Interesse der Betroffenen an der Geheimhaltung vor. Bei einem
iiberwiegenden Informationsinteresse hindert die Offenbarung personenbe-
zogener Daten nicht den Informationszugang. Nach § 6 Abs. 2 Satz 1 Nr. 2
IFG stellt die Mitwirkung eines bestimmten Amtstriagers an einem Verwal-
tungsvorgang ohnehin einen Regelfall fiir die zuldssige Offenbarung perso-
nenbezogener Daten dar. Daraus folgt zugleich, dass iiber im Kalender
genannte Termine dann nicht informiert werden muss, wenn sie keinem Ver-
waltungsvorgang zuzuordnen sind.
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5. Telekommunikation und Medien

5.1 Telekommunikationsdienste

Neuer Telekommunikationsdatenschutz in Kraft

Bereits in unserem letzten Jahresbericht hatten wir uns ausfiihrlich mit
dem umstrittenen Gesetzentwurf der Bundesregierung fiir ein neues Zele-
kommunikationsgesetz (TKG) befasst'”’. Nach Abschluss der Beratungen im
parlamentarischen Verfahren und der Einigung im Vermittlungsausschuss
konnte das TKG nunmehr am 26. Juni 2004 in Kraft treten'”*. Im Zuge der
durch den neuen europdischen Rechtsrahmen'” ausgeldsten Novelle wurde
ein eigener, abschlieender Datenschutzteil im TKG geschaffen. Durch die-
ses Konzept einer einheitlichen gesetzlichen Regelung im TKG (§§ 91— 107)
konnte die bislang parallel geltende Telekommunikations-Datenschutzver-
ordnung (TDSV) aufgehoben werden.

Die Datenschutzvorschriften des TKG dienen dem Schutz personenbezo-
gener Daten der Teilnehmer und Nutzer von Telekommunikation bei der
Erhebung und Verwendung dieser Daten durch Personen und Unternehmen,
die geschiftsmifBig Telekommunikationsdienste erbringen oder an deren
Erbringung mitwirken. Die §§ 91 ff. TKG gelten grundsitzlich auch fiir
geschlossene Benutzergruppen offentlicher Stellen (Behdrdennetze). Soweit
diese von offentlichen Stellen der Linder betrieben werden, finden ergin-
zend die jeweiligen Landesdatenschutzgesetze, in Berlin also das Berliner
Datenschutzgesetz, Anwendung.

Direktmarketing ohne vorherige Einwilligung

Eine Neuregelung hat der zuldssige Umgang mit Kundendaten zu Werbe-
zwecken erfahren. Telekommunikationsanbieter diirfen Bestandsdaten, d. h.
im Rahmen der Vertragsverhiltnisse anfallende Daten ihrer Kunden, wie
bisher zur Beratung, zur Werbung fiir eigene Angebote und zur Marktfor-
schung grundsétzlich nur verwenden, soweit dies filir diese Zwecke erforder-
lich ist und der Kunde eingewilligt hat (Opt-in-Lésung). Diese Regelung gilt
zundchst fiir simtliche Ubermittlungsformen, wie Telefon, Telefax, E-Mail,
SMS oder MMS. Der Grundsatz wird aber entscheidend eingeschrénkt,
soweit es sich nicht um Telefonwerbung handelt und der Diensteanbieter im

127 JB 2003, 5.1
128 BGBL. I, S. 1190

129 vgl. die fiir den Datenschutz relevante Richtlinie 2002/58/EG des Européischen Parlaments und des
Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunika-
tion), ABL. EG L 201/37; auch JB 2002, 5.1
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Rahmen einer bestehenden Kundenbeziehung rechtméfig Kenntnis von der
Rufnummer oder der (elektronischen) Postadresse des Teilnehmers (Kun-
den) erhalten hat. Insoweit gilt nur das kundenunfreundlichere Opt-out-Prin-
zip. Das bedeutet, die Werbung ist so lange zuléssig, bis der Teilnehmer der
Verwendung seiner Daten zu diesen Zwecken widersprochen hat. Der Teil-
nehmer muss auerdem bei der Erhebung oder der erstmaligen Speicherung
der Rufnummer oder (elektronischen) Adresse und bei jeder Versendung
einer Nachricht an diese deutlich sichtbar und gut lesbar auf die Mdglichkeit
hingewiesen werden, dass er der Versendung weiterer Werbenachrichten
jederzeit schriftlich oder elektronisch widersprechen kann'*.

Die neuen erweiterten Zuldssigkeitsgrenzen in § 95 Abs. 2 stellen — trotz
Abweichungen im Wortlaut — inhaltlich das datenschutzrechtliche Pendant
zu den Regelungen in § 7 des Gesetzes gegen den unlauteren Wettbewerb
(UWG) dar, welche seit dem 4. Juli 2004 in Kraft sind”'. Das neue Wettbe-
werbsrecht hatten wir bereits im letzten Jahresbericht im Rahmen des
Schwerpunktthemas zur elektronischen Werbung vorgestellt'>.

Im Gegensatz zum Telekommunikationsrecht hat der Bereich der Tele-
dienste im Zuge der Umsetzung der Vorgaben aus Art. 13 der EG-Daten-
schutzrichtlinie fiir elektronische Kommunikation keine Neuregelung erfah-
ren. Im einschligigen Teledienstedatenschutzgesetz (TDDSG) ist deshalb
nach wie vor keine Privilegierung fiir die Direktwerbung gegeniiber den
eigenen Kunden vorgesehen. Da die werbliche Nutzung der Vertragsdaten
auch nicht durch den zugrunde liegenden Vertrag legitimiert wird, bedarf es
wie bisher einer ausdriicklichen Erlaubnis in Form einer Einwilligung durch
den Nutzer. Auf das UWG konnen sich die Anbieter von Telediensten inso-
weit nicht berufen, da das Wettbewerbsrecht keine datenschutzrechtlichen
Erlaubnistatbestinde enthélt, sondern allein festlegt, in welchen Fillen eine
unlautere Wettbewerbshandlung durch eine unzumutbare Beldstigung anzu-
nehmen ist oder nicht.

Verarbeitung von Standortdaten nur mit Einwilligung

Eine wesentliche Neuerung im TKG stellt die Vorschrift iiber Standort-
daten in § 98 dar. Die Regelung setzt die europarechtlichen Vorgaben aus
Art. 9 der Datenschutzrichtlinie fiir elektronische Kommunikation in deut-
sches Recht um und schafft die datenschutzrechtlichen Voraussetzungen
fiir das Angebot standortbezogener Dienste (,, Location Based Services ).
Solche Dienste, die dem Nutzer in Abhingigkeit von seinem aktuellen
Aufenthaltsort zur Verfligung gestellt werden, zéhlen zu den erfolgverspre-
chendsten Applikationen im Mobilfunk. Ein zentraler Anwendungsbereich

130 ein Musterschreiben zur Ausiibung des Widerspruchsrechts findet sich in unserem Internet-Angebot
,,Das Datenscheckheft online® unter http://www.datenschutz-berlin.de/infomat/datensch/inhalt.htm

131 BGBL L, S. 1414
132 JB 2003, 3.3
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sind Informations- und Unterhaltungsdienste. Sie reichen von Hinweisen auf
néchstgelegene Restaurants, Einkaufsmoglichkeiten, Kinos, Geldautomaten,
Tankstellen oder freie Parkplétzen iiber standortbezogene Verkehrsinforma-
tionen und Fahrplanauskiinfte bis hin zu lokalen Wettervorhersagen. Neuere
Anwendungen dienen der Ortung und Verfolgung von Personen, insbeson-
dere von Kindern durch ihre Eltern. Aus Sicht des Datenschutzes ergeben
sich hierbei erhebliche neue Risiken, etwa die Gefahr der Erstellung von
umfassenden Bewegungsprofilen.

Nach dem jetzt geltenden Recht diirfen die Standortdaten nur in dem fiir
die Bereitstellung dieser Dienste erforderlichen Maf} und innerhalb des dafiir
erforderlichen Zeitraums verarbeitet werden. Zudem muss die Verarbeitung
entweder anonym erfolgen oder der Teilnehmer muss zuvor tiber die Daten-
verarbeitung informiert werden und seine Einwilligung erteilt haben. Die
Einwilligung ist dabei nicht vor jeder Inanspruchnahme eines Dienstes
erforderlich, sondern kann auch im Rahmen des Vertrags iiber die Erbrin-
gung der Dienste oder einer Dienstegruppe mit dem Anbieter erfolgen. Wird
das Mobilfunkgerit noch von weiteren Personen genutzt, muss der Teilneh-
mer diese von der erteilten Einwilligung in Kenntnis setzen. Dadurch soll
die ungewollte Preisgabe von Standortdaten durch den jeweiligen Nutzer
verhindert werden. Die neue Vorschrift sieht ferner vor, dass Teilnehmern,
die ihre Einwilligung zur Verarbeitung von Standortdaten einmal erteilt
haben, auch weiterhin die Moglichkeit eingerdumt werden muss, die Verar-
beitung solcher Daten fiir jede Verbindung zum Netz oder fiir jede Ubertra-
gung einer Nachricht auf einfache Weise und unentgeltlich zeitweise zu
untersagen. Die Datenschutzaufsichtsbehérden werden kiinftig verstérkt
darauf achten, wie die neuen datenschutzrechtlichen Vorgaben von den
Diensteanbietern technisch umgesetzt werden.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommuni-
kation/International Working Group on Data Protection in Telecommunica-
tions (IWGDPT) hatte bereits auf ihrer 29. Sitzung am 15./16. Februar 2001
einen gemeinsamen Standpunkt zu Datenschutz und Aufenthaltsinformatio-
nen in mobilen Kommunikationsdiensten verabschiedet, in dem Forderun-
gen fir eine datenschutzgerechte Gestaltung solcher Dienstleistungen
formuliert wurden'*. Auf ihrer 36. Sitzung am 18./19. November 2004 hat
die Arbeitsgruppe diese Stellungnahme ergénzt. In der iiberarbeiteten Fas-
sung wird nunmehr eine Unterscheidung zwischen Teilnehmern, d. h. den
Personen, die mit dem Anbieter einen Vertrag iiber die Erbringung der stand-
ortbezogenen Dienste geschlossen haben, und sonstigen Nutzern vorgenom-
men und fiir beide die jederzeitige Moglichkeit zur Unterdriickung der
Verarbeitung von Standortinformationen auch nach bereits erteilter Einwilli-
gung gefordert"*.

133 JB 2001, 5.1

134 Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen in mobilen Kommunikations-
diensten in der Fassung vom 18./19. November 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz
und Informationsfreiheit 2004, S. 84
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Rufnummer verrit Namen — die Inverssuche

Bisher erhielt man von der Telefonauskunft nur die Telefonnummer und
die Adresse von Teilnehmern, wenn man diese namentlich kannte. Seit In-
Kraft-Treten des neuen TKG geht es auch andersherum: Die Auskunft {iber
Namen oder Namen und Anschrift eines Teilnehmers, von dem nur die Ruf-
nummer bekannt ist. Eine solche Inverssuche ist allerdings nur erlaubt, wenn
der Kunde im Telefonbuch oder einem &ffentlichen elektronischen Kunden-
verzeichnis eingetragen ist und gegen die Inverssuche keinen Widerspruch
eingelegt hat'’. Auf dieses Widerspruchsrecht muss ihn sein Diensteanbieter
hinweisen. Der Widerspruch kann jederzeit per Telefon, Brief oder Fax
gegeniiber dem Telekommunikationsunternehmen erklart werden. Er muss
auch von anderen Diensteanbietern beachtet werden.

Pflicht zur Vorratsdatenspeicherung vorerst abgewendet

Bis zuletzt war vom Bundesrat auf Antrag des Rechtsausschusses die Ein-
fihrung einer gesetzlichen Pflicht der Anbieter zur sechsmonatigen ,, Vor-
ratsspeicherung “ aller Verkehrsdaten, d. h. der Rufnummern der beteiligten
Anschliisse sowie des Beginns und des Endes der jeweiligen Verbindung
nach Datum und Uhrzeit, im TKG gefordert worden. Letztlich war dies
jedoch im Vermittlungsausschuss nicht durchsetzbar. Die Regelung zur
Hochstspeicherfrist von sechs Monaten ist weiter als ,,Kann“-Bestimmung
ausgestaltet. Damit wurde den Bedenken der Datenschutzbeauftragten des
Bundes und der Lander Rechnung getragen, die eine vorsorgliche Speiche-
rung von Daten ohne konkreten Anlass fiir kiinftige StrafverfolgungsmaB-
nahmen wiederholt als verfassungswidrig abgelehnt hatten'**.

Wie lange die klare Entscheidung des deutschen Gesetzgebers gegen eine
Datenspeicherung auf Vorrat Bestand haben wird, ist allerdings fraglich, seit
auf europiischer Ebene eine erneute Initiative zur Ausweitung der Uberwa-
chungsmoglichkeiten im Telekommunikationsbereich gestartet wurde. Auf
der Ratstagung fiir Justiz und Inneres im April 2004 haben die vier EU-Mit-
gliedstaaten Frankreich, Irland, Schweden und GrofBbritannien den Entwurf
eines Rahmenbeschlusses des EU-Rates vorgelegt, wonach alle Anbieter von
Telekommunikations- und Internetdiensten in den EU-Mitgliedstaaten zur
pauschalen Speicherung sdmtlicher Daten iiber Nutzende dieser Dienste fiir

einen Zeitraum von mindestens einem Jahr verpflichtet werden kénnen'’.

135 ein Musterschreiben zur Ausiibung des Widerspruchsrechts findet sich in unserem Internet-Angebot
,,Das Datenscheckheft online® unter http://www.datenschutz-berlin.de/infomat/datensch/inhalt.htm

136 JB 2002, 5.1; JB 2003, 5.1

137 vgl. Entwurf eines Rahmenbeschlusses des Rates der Europdischen Union iiber die Vorratsspeicherung
von Daten, die in Verbindung mit der Bereitstellung offentlicher elektronischer Kommunikations-
dienste verarbeitet und aufbewahrt werden, oder von Daten, die in offentlichen Kommunikationsnetzen
vorhanden sind, fiir die Zwecke der Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straf-
taten einschlieflich Terrorismus vom 28. April 2004 in der iiberarbeiteten Fassung vom 14. Oktober
2004
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Dies solle der Zusammenarbeit im Bereich der Strafverfolgung und der Ter-
rorismusbekdmpfung dienen. Von dem Beschlussentwurf erfasst werden alle
Verkehrsdaten der klassischen Telekommunikation im Fest- und Mobilfunk
einschlieBlich der dazugehdrigen Messaging-Dienste, ebenso aber auch
Standortdaten, die Grundlage fiir die Erbringung so genannter Location
Based Services sind. Im Bereich des Internets sind unter anderem Internet-
Protokolle einschlieBlich E-Mail, WWW und Protokolle fiir die Sprachiiber-
mittlung betroffen. Derzeit berdt eine Arbeitsgruppe des Rates den
Vorschlag unter den Aspekten VerhéltnisméaBigkeit, Schutz der Grundrechte
und Kosten fiir die Dienstleister, um eine konkrete Liste der betroffenen
Verkehrsdaten aufzustellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben in einer
gemeinsamen Presseerkldrung die Bundesregierung aufgefordert, den vor-
liegenden Entwurf abzulehnen'*. Sie weisen in ihrer Kritik darauf hin, dass
das grundgesetzlich garantierte Fernmeldegeheimnis eine Speicherung von
Daten iiber die Nutzung offentlicher Telekommunikationsnetze aufler fiir
betriebliche Zwecke nur zulésst, wenn ein konkreter Verdacht fiir eine Straf-
tat von erheblicher Bedeutung besteht. Zudem wiirde eine flichendeckende
Vorratsspeicherung von Kommunikationsdaten auch die Grundrechte auf
freie MeinungsdufBerung und auf ungehinderte Unterrichtung aus allgemein
zugdnglichen Quellen verletzen. SchlieBlich bestehen aus Sicht der Daten-
schiitzer erhebliche Zweifel daran, ob der Rahmenbeschluss mit Artikel 8
der Europidischen Menschenrechtskonvention (,,Recht auf Achtung des Pri-
vatlebens und der Korrespondenz®) vereinbar wire. Auch zur Bekdmpfung
des Terrorismus konnen nur solche Maflnahmen beschlossen werden, die in
einer demokratischen Gesellschaft notwendig sind und dem Verhéltnisméa-
Bigkeitsgrundsatz entsprechen. Unter Hinweis auf den Rechtsrahmen der
Europidischen Menschrechtsrechtskonvention hat auch die Art. 29-Daten-
schutzgruppe den vorliegenden Entwurf fiir nicht akzeptabel erklart und den
EU-Ministerrat zur Ablehnung aufgefordert'”’.

Der Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und der
Lénder hat seine rechtlichen Bedenken gegen die Einfithrung einer Vorrats-
speicherung von Verkehrsdaten in einer schriftlichen Stellungnahme im
Rahmen eines von den Generaldirektionen fiir die Informationsgesellschaft
sowie fiir Justiz und Inneres der EU-Kommission durchgefiihrten Konsulta-
tionsverfahrens ausfiihrlich dargelegt. Er weist insbesondere darauf hin, dass
dem Gesetzgeber mildere und grundrechtsschonendere Mittel zur Verfligung
stehen, die eine Speicherung von Verkehrsdaten auf einen konkreten Tat-
verdacht beschrinken und nicht priventiv fiir eine mogliche zukiinftige
Strafverfolgung vorsehen. Die notwendigen Instrumente sind bereits in der
Konvention des Europarates zur Bekdmpfung der Datennetzkriminalitit

138 Gemeinsame Presseerklarung zum Entwurf eines Rahmenbeschlusses der Europdischen Union zur
Vorratsspeicherung aller Daten iiber die Nutzung der Telekommunikation und des Internets vom
25. Juni 2004

139 ygl. Stellungnahme 9/2004 vom 9. November 2004 (WP 99)
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(Cybercrime-Convention) enthalten, aber in zahlreichen Unterzeichnerstaa-

ten — auch in Deutschland — noch nicht umgesetzt worden'®.

Identifikationspflicht beim Erwerb von Prepaid-Produkten

Nicht durchsetzen konnten sich die Datenschutzbeauftragten mit ihrer
Forderung auf eine Verpflichtung der Telekommunikationsunternehmen, auf
die Erhebung und Speicherung von Kundendaten (unter anderem Name,
Anschrift und Geburtsdatum), soweit diese filir betriebliche Zwecke nicht
erforderlich sind, zu verzichten. Die in § 111 TKG festgeschriebene Pflicht
zur Vorhaltung der Daten fiir Auskunftsersuchen der Sicherheitsbehdrden
trifft alle Anbieter, die geschiftsmaBig Telekommunikationsdienste erbrin-
gen und dabei Rufnummern vergeben oder Telekommunikationsanschliisse
fiir von anderen vergebene Rufnummern bereitstellen. Eine Ausnahmerege-
lung fiir Prepaid-Produkte (z. B. vorbezahlte Mobilfunkkarten) wurde nicht
getroffen. Damit ist im Ergebnis eine anonyme Nutzungsmdglichkeit im
Bereich der Telekommunikation nicht mehr moglich. Dies widerspricht
zentralen datenschutzrechtlichen Grundsétzen. Die Hintergriinde zu dieser

Neuregelung hatten wir bereits im letzten Jahresbericht erlutert''.

Zugriff auf PIN, PUK und Passworter erleichtert

Die Regelung zur manuellen Auskunft tiber Kundendaten an Strafverfol-
gungs- und Sicherheitsbehdrden wurde dahingehend erweitert, dass nun-
mehr auch Auskiinfte iiber solche Daten zu erteilen sind, mittels derer der
Zugriff auf Endgerite oder in diesen oder im Netz eingesetzte Speicherein-
richtungen geschiitzt wird (z. B. PIN, PUK oder Passworter). Basis hierfiir
konnen Auskunftsersuchen nach § 161 Abs. 1 Satz 1, § 163 Abs. 1 der Straf-
prozessordnung (Pflicht zur Zeugenaussage), die Datenerhebungsvorschrif-
ten der Polizeigesetze des Bundes oder der Lander zur Abwehr von Gefahren
fiir die 6ffentliche Sicherheit oder Ordnung oder entsprechende Regelungen
aus dem Bereich des Verfassungsschutzes, des Bundesnachrichtendienstes
und des militdrischen Abschirmdienstes sein. Den Kunden gegeniiber muss
der Diensteanbieter iiber eine derartige Auskunftserteilung Stillschweigen
wahren. Aus Sicht des Datenschutzes ist diese Neuregelung inakzeptabel. Es
ist nicht nachvollziehbar, weshalb der Zugriff etwa auf Passworter unter der-
art leichten Bedingungen moglich sein soll, wenn auf die dahinter liegenden
vom Fernmeldegeheimnis geschiitzten Angaben nur unter den Voraussetzun-
gen der §§ 100 a ff. StPO, d. h. auf der Grundlage einer richterlichen Anord-
nung, zugegriffen werden darf.

140 bereits JB 2000, 5.1
141 JB 2003, 5.1
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Datenschutzgerechter Einsatz von Fotohandys

Die IWGDPT hat sich auf ihrer 35. Sitzung am 14./15. April 2004 mit
dem Datenschutz bei der Verarbeitung von Bildern und Ténen in Multime-
dia Messaging Services (MMS) befasst. Vor dem Hintergrund der leichten
Handhabbarkeit und der verdeckten Einsatzmdglichkeiten der neuen Gene-
ration von Fotohandys empfiehlt die Arbeitsgruppe eine Verbesserung der
Aufkliarung und Unterrichtung der Nutzer {iber den datenschutzgerechten
Umgang sowie die Implementierung von technischen Vorkehrungen, die
die Betroffenen auf den Gebrauch der neuen Funktionen aufmerksam
machen. Mégliche Mittel zur Erreichung dieses Ziels konnten ein Tonsignal
sein, das ausgeldst wird, wenn die Fotografierfunktion in Betrieb ist, sowie
die Entwicklung von Technologien, die es erlauben, die Fotografierfunktion
in gekennzeichneten Bereichen (,sicherer Hafen“, z.B. Fitnesscenter,

Schwimmbider) abzuschalten'*.

5.2 Teledienste

Telemediengesetz in Vorbereitung

Bund und Lander haben sich im November 2004 auf Eckpunkte zur Fort-
entwicklung der Medienordnung verstandigt. Ein wesentliches Anliegen ist
die Zusammenfiihrung der materiellen Datenschutzregelungen fiir Tele- und
Mediendienste in einem zukiinftigen Telemediengesetz des Bundes'®. Noch
offen ist, ob mit der Neuordnung auch eine Anderung der Aufsichtsstruktur
zugunsten einer Selbstkontrolle der Wirtschaft einhergehen soll, die die
staatliche Kontrolle teilweise ersetzt. Die Linder wollen zeitgleich den
Rundfunkdatenschutz an die neuen Regelungen im Bereich der Telemedien
anpassen. Der bisherige Mediendienste-Staatsvertrag soll abgelost werden,
noch erforderliche Regelungsmaterien sollen in den allgemeinen Rundfunk-
staatsvertrag iibernommen werden. Eine Bund-Lander-Arbeitsgruppe unter
Einbeziehung von Vertretern der Datenschutzbeauftragten des Bundes und
der Lander wurde beauftragt, entsprechende Gesetzentwiirfe zu erarbeiten,
die eine politische Beschlussfassung bis Mitte des Jahres 2005 ermdglichen.

Speicherung von IP-Adressen zu Zwecken der Datensicherheit

Ein Petent bat uns in seiner Eingabe um die datenschutzrechtliche
Uberpriifung der Speicherung personenbezogener Daten bei der Nut-

142 Arbeitspapier zu Datenschutz bei der Verarbeitung von Bildern und Ténen in Multimedia Messaging
Services vom 14./15. April 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informations-
freiheit 2004, S. 71

143 zu den bisherigen Plénen fiir ein Elektronische-Medien-Datenschutzgesetz (EMDSG) bereits JB 2003,
5.1
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zung eines Online-Angebots (Informationsportal und Internet-Chat).
Der Diensteanbieter ldsst im Aufirag HTTP-Logfiles im Format der
Standard-Server-Konfiguration der Apache Software mit vollstindigen
IP-Adressen der anfragenden Nutzer iiber mehrere Monate speichern.
Die Speicherung dient der Kontrolle, Analyse und Nachverfolgung
unberechtigter  Nutzungsvorgdnge. IP-Adressen von potenziellen
Storern und Angreifern werden im Rahmen einer Anzeige an die zu-
stindigen Strafverfolgungsbehorden weitergegeben, wo die weiteren
Ermittlungen betrieben werden.

IP-Adressen haben eine zentrale Bedeutung fiir die Funktion des Inter-
nets. Sie dienen der Ubertragung der Daten zwischen dem Absender und
dem Empfinger, d. h. der Weitervermittlung der zu {ibertragenden Datenpa-
kete und Wegewahl (Routing) tiber das Internet. Jeder Rechner im Netz hat
eine eindeutige /P-Adresse, die ihm vom Zugangsanbieter in der Regel nur
fiir die Dauer einer Verbindung zugeteilt wird. Entgegen der Auffassung des
Anbieters handelt es sich bei den von ihm gespeicherten IP-Adressen um
personenbezogene Daten. Angesichts der vielfdltigen Moglichkeiten, mit
dem fiir einen Inhaltsanbieter regelméfig zugédnglichen Zusatzwissen und
den verfligbaren Hilfsmitteln von einer IP-Adresse auf die dahinterstehende
natiirliche Person zu schlieen, besteht sowohl fiir statische als auch fir
dynamisch (temporir) vergebene IP-Adressen zunichst die Vermutung des
Personenbezugs. Diese Vermutung kann nur widerlegt werden, wenn der
Diensteanbieter nachweist, dass in seinem konkreten Einzelfall eine Zuord-
nung zur Person des Nutzers nicht oder nur mit unverhéltnismafigem Auf-
wand mdglich ist, etwa indem er besondere technische oder organisatorische
Schutzvorkehrungen getroffen hat, IP-Adressen nur gekiirzt speichert oder
allein zu statistischen Zwecken auswertet. Diese Voraussetzungen waren
vorliegend nicht gegeben. Zum einen werden im Rahmen der Inanspruch-
nahme des Internet-Angebots verschiedentlich personliche Daten (Name,
E-Mail-Adresse) iiber Webformulare abgefragt, so dass sich die Nutzer in
diesen Fillen gegeniiber dem Anbieter eindeutig identifizieren und eine
Verkniipfung mit der IP-Adresse ohne Probleme mdglich ist. Zum anderen
werden IP-Adressen im Falle eines Angriffs oder Missbrauchs an die zustdn-
digen Strafverfolgungsbehdrden im Rahmen einer Anzeige weitergegeben.
Ein solches Vorgehen zielt gerade auf die Herstellung des Personenbezugs
zur Ermittlung der Identitét eines potenziellen Téters ab. Da eine Trennung
zwischen den personenbeziehbaren IP-Adressen und solchen ohne Perso-
nenbezug bei der Protokollierung nicht durchgefiihrt wird und auch nicht
sinnvoll durchfiihrbar ist, miissen in der Konsequenz alle IP-Adressen so
behandelt werden, als wiren sie personenbezogene Daten.

Wir haben eine kurzfristige Speicherung und Auswertung der IP-Adres-
sen unter dem Gesichtspunkt der Gewihrleistung der Datensicherheit in der
IT-Infrastruktur fiir zuldssig erachtet. Die gesetzliche Erméachtigung hierfiir
ergibt sich mangels besonderer Regelungen in dem fiir das Online-Angebot
einschligigen Teledienstedatenschutzgesetz (TDDSG) aus § 9 BDSG. § 1
Abs. 2 TDDSG stellt eindeutig klar, dass das BDSG im Anwendungsbereich
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des TDDSG jedenfalls subsididr zur Anwendung kommen kann, wenn keine
abschlieBende Spezialregelung vorliegt. Nach § 9 BDSG haben Daten verar-
beitende Stellen die technischen und organisatorischen Mafinahmen zu tref-
fen, die erforderlich sind, um die Ausfithrungen der Vorschriften dieses
Gesetzes, insbesondere die in der Anlage zu § 9 genannten Anforderungen
zu gewdhrleisten. Die Speicherung von Logfiles einschlielich der IP-
Adressen stellt insoweit ein geeignetes Mittel zur Erreichung der Sicher-
heits- und Schutzziele des § 9 BDSG und seiner Anlage dar, als sie insbe-
sondere zur Einrichtung einer wirksamen Zugangs- und Zugriffskontrolle
nach den Nummern 2 und 3 der Anlage zu § 9 BDSG, aber auch fiir die Ana-
lyse und Nachverfolgung vergangener Angriffe und anderer Unregelméfig-
keiten (Portscans, Trojaneraktivititen, Hacker-Attacken, DoS-Angriffe usw.)
zur Gewihrleistung einer ordnungsgeméfen Datenverarbeitung objektiv
erforderlich ist. Dabei muss allerdings verlangt werden, dass die verantwort-
liche Stelle auf der Grundlage einer Bedrohungsanalyse ein konkretes
Datensicherheitskonzept entwickelt, aus dem sich die Unabdingbarkeit der
Speicherung und Auswertung von IP-Adressen zur Erkennung und Beseiti-
gung von Missbrauchs- und Angriffssituationen eindeutig ergibt. Zudem ist
die Speicherung auf den hierfiir unbedingt notwendigen Zeitraum zu begren-
zen. Nur so kann den zentralen Zielen des Datenschutzrechts, ndmlich
Datenvermeidung und Datensparsamkeit, ausreichend Rechnung getragen
werden. Diesen Anforderungen ist der Anbieter nachgekommen. Er hat
iiberzeugend vorgetragen, dass ihm ein ebenso geeignetes oder sogar effek-
tiveres Instrumentarium, das ohne die Speicherung von IP-Adressen aus-
kommt, nicht zur Verfiigung steht. Auch eine anlassbezogene Aktivierung
der IP-Speicherung erst auf einen begriindeten Verdacht hin und nur fiir eine
verdichtige IP-Adresse ist nach seiner Aussage nicht realisierbar, da uner-
laubte Eingriffe haufig nur punktuell erfolgten. Selbst wiederholte Angriffe
(z. B. DoS-Attacken) konnten erst aufgrund der erfassten IP-Adressen als
solche erkannt werden. Der von uns verlangten Begrenzung der Speicher-
dauer auf maximal vier Tuge wurde entsprochen. Ferner wurde der gesetz-
lichen Forderung nachgekommen, die Nutzer bei Beginn des Nutzungsvor-
gangs liber die Tatsache der Speicherung und die vorgesehene Dauer der
Speicherung zu informieren.

Die Weitergabe der verdichtigen IP-Adressen an die Strafverfolgungs-
behdrden im Rahmen einer Anzeige ist gerechtfertigt. Die Diensteanbieter
haben ein legitimes wirtschaftliches Interesse daran, Stérungen und Angriffe
nicht nur zu erkennen und gegebenenfalls zu beseitigen, sondern auch die
Stérer und Angreifer zur Verantwortung zu ziehen und damit zukiinftigen
Missbrauch zu verhindern. Die Ubermittlung verstd3t nicht gegen die stren-
ge Zweckbindung nach § 31 BDSG. Danach diirfen personenbezogene
Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Daten-
sicherung oder zur Sicherstellung eines ordnungsgemaBen Betriebes einer
Datenverarbeitungsanlage gespeichert werden, nur fiir diese Zwecke ver-
wendet werden. Die Verwendung der Protokolldaten zum Nachweis im Rah-
men der Rechtsverfolgung auf Initiative des Diensteanbieters wird von die-
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sen Zwecken mit umfasst. Demgegeniiber steht die Zweckbindung einer
Herausgabe von Protokolldaten zur Verfolgung von Straftaten, die nicht im
Zusammenhang mit der Datensicherheit stehen (z. B. unzuldssige Inhalte),
entgegen.

Einsatz von Spamfiltern und Virenscannern im Unternehmen

Im vergangenen Jahr sind vermehrt Unternehmen mit der Frage an uns
herangetreten, ob der Arbeitgeber die an die Arbeitnehmer adressierten
unerwiinschten Werbe-E-Mails, so genannter Spams, und virenbehafte-
te E-Mails in jedem Fall zustellen muss oder ob er diese mit Hilfe von
Filterprogrammen identifizieren und gegebenenfalls l6schen darf.

Aus Sicht des Datenschutzes stellt sich hierbei die Frage nach einem Ver-
sto gegen das Fernmeldegeheimnis. Dabei ist zwischen dienstlicher und
privater E-Mail-Kommunikation zu unterscheiden:

Gestattet der Arbeitgeber die private E-Mail-Nutzung am Arbeitsplatz —
wozu er nicht verpflichtet ist —, wird er zum Anbieter von Telekommunika-
tionsdiensten, da er die betrieblichen (elektronischen) Arbeitsmittel fiir
fremde Zwecke zur Verfligung stellt'*. Er unterliegt damit den Regelungen
des TKG und ist gegeniiber den Beschiftigten zum Schutz des Fernmelde-
geheimnisses nach § 88 Abs. 1 TKG verpflichtet. Das Fernmeldegeheimnis
umfasst nicht nur die Inhalte der Kommunikation, sondern auch ihre nihe-
ren Umstidnde. Es sind folglich simtliche Verkehrsdaten, die Auskunft iiber
die an der Kommunikation Beteiligten geben konnen, vor einer Preisgabe
geschiitzt. Kenntnisse und Tatsachen, die dem Fernmeldegeheimnis unterlie-
gen, diirfen nach § 88 Abs. 3 TKG grundsitzlich nur verwendet werden,
soweit sie fiir die Zwecke der geschiftsmaBigen Erbringung der Dienste ein-
schlieBlich des Schutzes der technischen Systeme auch erforderlich sind.
Daraus ergibt sich, dass die Unternehmen aus Griinden der Datensicherheit
zumindest virenbehaftete E-Mails oder solche, deren Anhédnge ein Format
aufweisen, das ausfithrbare Codes enthalten kann (z. B. Dateien mit den
Erweiterungen *.exe, *.bat, *.com), nicht an die Arbeitnehmer zustellen
miissen, sondern l6schen kdnnen. Die Arbeitgeber konnen sich dabei insbe-
sondere auf § 109 TKG berufen, der die Diensteanbieter sogar dazu ver-
pflichtet, angemessene technische Vorkehrungen und sonstige Maflnahmen
zum Schutz gegen unerlaubte Zugriffe und Storungen zu treffen. Die genaue
Verfahrensweise ist den Beschéftigten jedoch vorher bekannt zu geben. Fer-
ner sind die Beschéftigten in jedem Fall zu unterrichten, wenn an sie gerich-
tete E-Mails unterdriickt werden. Umgekehrt scheidet danach eine Rechtfer-
tigung fiir die generelle Kontrolle der E-Mail-Inhalte etwa auf bestimmte
Schliisselworter und die anschlieBende Loschung von vermeintlichen Spam-

144 Je nach konkreter Ausgestaltung des Dienstes kann das Angebot des Arbeitgebers auch als Teledienst
qualifiziert werden. Nutzungsdaten von Telediensten sind aber ebenfalls durch das Fernmeldegeheim-
nis geschiitzt, so dass sich in der rechtlichen Bewertung keine relevanten Unterschiede ergeben
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Mails aus. Ein solches Vorgehen bleibt aber auf der Grundlage einer indi-
viduellen Einwilligung der Beschéftigten oder kollektiver betrieblicher
Regelungen (Betriebsvereinbarungen) mdglich, die die einschrinkenden
Voraussetzungen der privaten E-Mail-Nutzung formulieren und datenschutz-
konforme Filtermechanismen prézise festlegen.

Ginzlich anders stellt sich die Rechtslage bei einem Verbot der privaten
Nutzung in Bezug auf die rein dienstliche E-Mail-Kommunikation dar. In
diesem Fall agiert der Arbeitgeber nicht als Anbieter von Telekommunika-
tionsdiensten gegeniiber seinen Beschiftigten und unterliegt insoweit nicht
dem Fernmeldegeheimnis. Mit dem Eingang der dienstlichen E-Mail auf
dem Mail-Server des Unternehmens ist der geschiitzte Telekommunikations-
vorgang bereits beendet, da die E-Mail dem eigentlichen Adressaten, nim-
lich dem Arbeitgeber, vollstindig zugestellt wurde. Wie bei herkdmmlicher
Dienstpost darf der Arbeitgeber jederzeit die Inhalte kontrollieren und Post
ohne dienstlichen Bezug aussortieren und gegebenenfalls 16schen. Damit ist
auch der Einsatz von Spam-Filtern gerechtfertigt.

Veroffentlichung von Ergebnislisten durch Sportvereine im Internet

Die Arbeitsgruppe ,, Telekommunikation, Tele- und Mediendienste “ des
,, Diisseldorfer Kreises“ hatte sich mit einer Anfrage des Deutschen
Sportbundes zur datenschutzkonformen Verdffentlichung von Ergebnis-
listen und Mitgliederdaten im Internet zu befassen. Von Seiten der Ver-
eine besteht ein grofies Interesse daran, namensbezogene Ergebnisse
von Sportveranstaltungen und Wettkdmpfen ins Internet zu stellen, ohne
Jjedes Mal die Einwilligung der betroffenen Teilnehmer einzuholen.

Die Arbeitsgruppe kam in weitgehender Anlehnung an ein vom Innenmi-
nisterium Baden-Wiirttemberg herausgegebenes Merkblatt zum Datenschutz
im Verein'®® mehrheitlich zu folgender Bewertung:

— Name und Anschrift der Funktionstriger diirfen auf der Grundlage des
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG im Internet veréffentlicht werden. Ein
berechtigtes Interesse des Vereins oder Verbands ist insoweit anzuer-
kennen. Uberwiegende schutzwiirdige Belange der Betroffenen sind
nicht ersichtlich. Haufig liegt es sogar im Eigeninteresse der Funk-
tionstrdger, sich als Verantwortliche ihres Vereins nach aufen in der
Offentlichkeit zu présentieren. Die Angabe der privaten Telefonnum-
mer oder E-Mail-Adresse bleibt aber freiwillig. Ferner miissen die
Betroffenen vorab iiber die Veroffentlichung informiert werden.

— Werden auf Vereinsebene Spielergebnisse, Mannschaftsaufstellungen
und Ranglisten mit den Namen der Aktiven im Internet verdffentlicht,

145 Merkblatt Innenministerium Baden-Wiirttemberg: Datenschutz im Verein, Stand 9/2004
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so bemisst sich die Zuldssigkeit nach § 28 Abs. 1 Satz 11 Nr. 3 BDSG.
Danach ist eine Verarbeitung personenbezogener Daten als Mittel fiir
die Erfiillung eigener Geschiftszwecke zuldssig, wenn die Daten allge-
mein zugénglich sind, es sei denn, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung gegeniiber dem
berechtigten Interesse der verantwortlichen Stelle offensichtlich tiber-
wiegt. Die von einem Verein oder Verband ausgerichteten Veranstaltun-
gen sind in der Regel 6ffentlich. Die Namen der Aktiven werden im
Rahmen der Veranstaltung 6ffentlich bekannt gegeben. Es handelt sich
damit iiblicherweise um allgemein zugingliche Daten. Die Vereine
haben zudem ein berechtigtes Interesse daran, iiber Ergebnisse auch im
Internet zu kommunizieren. Allerdings kdnnen die von der Verdffentli-
chung Betroffenen auch ein schutzwiirdiges Interesse am Ausschluss
der Verarbeitung haben. Dies gilt umso mehr, als Daten im Internet
weltweit abrufbar sowie einfach und schnell zugénglich sind. Bei der
im Rahmen der Priifung des § 28 Abs. 1 Satz 1 Nr. 3 BDSG vorzuneh-
menden Interessenabwégung ist aber zu beriicksichtigen, dass bei der
Veréffentlichung reiner Ergebnislisten nur mit Namen, Vereinzugeho-
rigkeit und in begriindeten Ausnahmefillen dem Geburtsjahrgang keine
Anhaltspunkte dafiir ersichtlich sind, dass das schutzwiirdige Interesse
der Aktiven an einem Ausschluss der Verdffentlichung gegeniiber dem
berechtigten Interesse des Vereins offensichtlich tiberwiegt. Sollte dies
aufgrund einer besonderen personlichen Situation doch der Fall sein,
steht dem Betroffenen die Moglichkeit eines Widerspruchs gegen die
Veroffentlichung nach § 35 Abs. 5 BDSG zu. Diese Vorschrift bleibt
insoweit unberiihrt. Ferner miissen die Betroffenen vorab umfassend
iiber die Veroffentlichung ihrer Daten informiert werden.

— Will der Verein dariiber hinaus weitere Informationen iiber seine Mit-
glieder (aktive und passive) im Internet verdffentlichen (z.B. Fotos
oder Einzelheiten des Wettkampfverlaufs), scheidet § 28 Abs. 1 Satz 1
Nr. 3 BDSG als Rechtsgrundlage aus, so dass eine vorherige schrift-
liche Einwilligung der Betroffenen — bei Minderjdhrigen der Erzie-
hungsberechtigten — erforderlich ist.

Internetbetrug durch ,,Phishing*

Im Jahr 2004 hat die Zahl betriigerischer E-Mails deutlich zugenommen.
Sie tduschen Anfragen seriéser Herkunft vor, um an personliche Daten wie
Passworter oder Kreditkarteninformationen zu gelangen. Betroffen vom
wPassword Fishing* (kurz: ,,Phishing®) ist vor allem das Online-Banking.
Die Téter gehen dabei folgendermallen vor: Zunidchst richten sie eine Web-
seite ein, die derjenigen der betreffenden Bank tduschend &hnlich sieht.
Dann werden deren Kunden in massenhaft versandten E-Mails, die vorgeb-
lich ebenfalls von dieser Bank stammen, unter einem Vorwand (z. B. not-
wendige Aktualisierung von Datenbestinden) aufgefordert, einem in der
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Mail enthaltenen Link zu folgen, der auf die gefdlschte Kopie der Original-
seite fithrt. Dort sollen die Kunden ihre Zugangsdaten, PIN oder TAN, ein-
geben. Tun sie dies, so erhalten die Téter Kenntnis von diesen Daten und
konnen sie selbst einsetzen, um auf die Konten der Bankkunden zuzugrei-
fen.

Die Betriiger nutzten dabei bekannte Schwachstellen von Browsern, die
es ermdglichen, hinter einer URL eine Webseite zu verstecken, die die ver-
traulichen Daten entgegennimmt. Auch das URL-Spoofing und spezielle
Javascripts sind haufig benutzte Verfahren. Aktuelle Software-Updates der
Browser helfen, bereits genutzte Liicken zu schlieBen. Ferner ist eine beson-
dere Sorgfalt der Nutzer beim Umgang mit ihren sensiblen Daten erforder-
lich. Diese verlangt allerdings eine umfassende Information der Offentlich-
keit.

Darauf hat auch die IWNGDPT auf ihrer 36. Sitzung am 18./19. Novem-
ber 2004 in einem Arbeitspapier zum Thema Internetbetrug hingewiesen.
Sie spricht sich fiir einen verstirkten Einsatz datenschutzfreundlicher Mittel

und Verfahren zu dessen Bekdmpfung aus'*.

5.3 Medien

Neues Verfahren bei der Rundfunkgebiihrenbefreiung aus sozialen
Griinden

Aufgrund einer Anderung der Verordnung iiber die Voraussetzungen
fiir die Befreiung von der Rundfunkgebiihrenpflicht (Rundfunkgebiihren-
befreiungsverordnung — RGebBefrVO)'"" entscheidet in Berlin seit dem
1. Mai 2004 nach § 5 Abs. 2 RGebBefrVO der Rundfunk Berlin-Branden-
burg (RBB) iiber die Antridge auf Befreiung von der Rundfunkgebiihren-
pflicht aus sozialen Griinden. Die Trager der Sozialhilfe (bezirkliche Sozial-
amter) nehmen die Antrige lediglich entgegen, unterbreiten einen Entschei-
dungsvorschlag und sind erméchtigt, die Bescheide auszuhindigen. Bislang
hatten in Berlin die Sozialdmter in eigener Zustandigkeit tiber die Befreiung
entschieden. Mit der Neuregelung des Verfahrens hat sich die zwischen uns
und dem RBB strittige Frage, ob es eine ausreichende Rechtsgrundlage fiir
die Ubermittlung der Befreiungsgriinde und weiterer Informationen von den
Sozialbehdrden an den RBB gibt, erledigt. Soweit nunmehr der RBB iiber
die Gewihrung der Befreiung selbst entscheidet, konnen die in zuldssiger
Weise bei den Sozialimtern erhobenen Daten auch an ihn weitergegeben

146 Arbeitspapier zu Mitteln und Verfahren der datenschutzfreundlichen Bekampfung des Internetbetrugs
vom 18./19. November 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit
2004, S. 78

147 Zweite Verordnung zur Anderung der Verordnung iiber die Voraussetzungen fiir die Befreiung von der
Rundfunkgebiihrenpflicht vom 16. Médrz 2004, GVBI., S. 179
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werden. Dies gilt unabhingig davon, ob die in § 5 Abs. 2 RGebBefrVO vor-
gesehene Aufgabenverteilung zwischen dem RBB und den Sozialdmtern als
Funktionsiibertragung oder Datenverarbeitung im Auftrag qualifiziert wird.
Selbst im Falle einer Funktionsiibertragung wire eine Dateniibermittlung
nach § 12 Abs. 1 Satz 2 BInDSG zuldssig.

Die Sozialdmter ihrerseits miissen sich allerdings im Antragsverfahren
damit begniigen, dass ihnen die Nachweise, mit denen der Antragsteller die
Befreiungsvoraussetzungen glaubhaft macht (z. B. Einkommensnachweise,
Mietvertrdge), vorgelegt werden. Die fiir die Priifung der Befreiungsvoraus-
setzungen notwendigen Angaben kdnnen dann gesondert dokumentiert wer-
den. Das Kopieren der Nachweise ist hingegen nur dann zulédssig, wenn
samtliche zur konkreten Aufgabenerfiillung nicht erforderlichen personen-
bezogenen Daten, die in den Nachweisen enthalten sind, unkenntlich
gemacht (geschwirzt) werden.

Beteiligung der Gebiihreneinzugszentrale (GEZ) am Adresshandel

Bereits im letzten Jahr hatten wir iiber die Beteiligung der Gebiihrenein-
zugszentrale der offentlich-rechtlichen Rundfunkanstalten (GEZ) am priva-
ten Adresshandel berichtet'*. Im Auftrag der Landesrundfunkanstalten, und
damit auch des RBB, beschafft sich die GEZ ohne Wissen der betroffenen
Biirger jahrlich mehrere Millionen Adressdaten, die sie fiir flichendeckende
,,Direkt-Mailing-Aktionen* nutzt. Nach einem Abgleich mit dem bei der
GEZ gefiihrten Datenbestand der Rundfunkteilnehmer werden nicht ange-
meldete Personen oder solche, die nur als Horfunkteilnehmer gemeldet sind,
angeschrieben und um Auskunft iber das Bereithalten von Radio- und Fern-
sehgeriten gebeten.

Wir haben in der Vergangenheit gegeniiber dem Rundfunk Berlin-Bran-
denburg mehrfach darauf hingewiesen, dass es in dem fiir 6ffentliche Stellen
des Landes Berlin geltenden BInDSG an einer erforderlichen Rechtsgrund-
lage fiir eine derartige Datenverarbeitung fehlt. Die Voraussetzungen des § 6
Abs. 1 Satz 2 BInDSG sind nicht gegeben. Bei den gegen erhebliche finan-
zielle Leistungen beim kommerziellen Adresshandel angemieteten Daten-
bestinden handelt es sich nicht um offenkundige Daten, die fiir jedermann
allgemein verfiigbar wiren. Die GEZ ist vielmehr bestrebt, selektierte und
strukturierte Datenbestdnde zu erhalten, die iiber die reinen Adressangaben
hinausgehen. So werden regelmifig Informationen erhoben (z. B. Alters-
gruppe, Abonnenten einer Fernsehzeitschrift, Branchenangaben), die eine
zielgruppengenaue Ansprache ermdglichen und in dieser Form gerade nicht
ohne weiteres aus Offentlichen Registern oder sonst allgemein zugénglichen
Quellen entnommen werden konnen. Aus diesem Grund kann auch nicht
davon ausgegangen werden, dass schon wegen der Art der Daten schutzwiir-
dige Belange der Betroffenen nicht beeintrichtigt werden.

148 JB 2003, 5.2

158 Jahresbericht BInBDI 2004

53

Um die Beschaffung von Daten beim kommerziellen Adresshandel
gesetzlich zu legitimieren, soll der Rundfunkgebiihrenstaatsvertrag jetzt um
eine Befugnis erweitert werden, nach der die Rundfunkanstalten und in
deren Auftrag die GEZ personenbezogene Daten in analoger Anwendung
des § 28 BDSG unter den gleichen Bedingungen verarbeiten diirfen wie pri-
vatwirtschaftliche Unternehmen. Eine entsprechende Anderung ist im Ent-
wurf des 8. Rundfunkidnderungsstaatsvertrags bereits vorgesehen, den die
Ministerprédsidenten der Lander am 8. Oktober 2004 unterzeichnet haben.
Dieses Vorhaben ist mit datenschutzrechtlichen Grundsitzen nicht zu ver-
einbaren. Darauf haben die fiir die Landesrundfunkanstalten zustindigen
Datenschutzbeauftragten im Rahmen der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder nachdriicklich hingewiesen'”. Die Erhe-
bung der Rundfunkgebiihr stellt eine hoheitliche Aufgabe dar, die von den
oOffentlich-rechtlichen Rundfunkanstalten auch nur mit Mitteln des 6ffent-
lichen Rechts erfiillt werden kann. Den Rundfunkanstalten stehen hiefiir
bereits hoheitliche Befugnisse in ausreichendem Malle zur Verfligung. So
wurde ihnen etwa von den Ldndern das Recht zugestanden, im Falle der
Anmeldung, der Abmeldung oder des Todes monatlich Einwohnerdaten aus
den Melderegistern zu beziehen. Die Eroffnung des Zugriffs auf Daten-
bestinde auch aus dem nicht-6ffentlichen Bereich ist unverhiltnisméBig.
Zudem ist der Verweis auf § 28 BDSG verfehlt. Diese Vorschrift ist nur des-
wegen so weit gefasst, weil den nicht-6ffentlichen Stellen als Normadressa-
ten gerade keine hoheitlichen Befugnisse zustehen.

Wir haben in einer Stellungnahme gegeniiber dem zustéindigen Ausschuss
fiir Europa- und Bundesangelegenheiten und Medienpolitik des Abgeordne-
tenhauses von Berlin unseren ablehnenden Standpunkt deutlich gemacht,
gleichzeitig aber darauf hingewiesen, dass — sollte der politische Wille
dahingehen, den Adressbezug gesetzlich zu gestatten — eine normenklare
Erhebungsbefugnis unverzichtbar ist, die insbesondere die fundamentalen
Prinzipien der Erforderlichkeit, der Zweckbindung und der frithzeitigen
Léschung beriicksichtigt, eine Riickiibermittlung von Daten an den Adress-
handel ausdriicklich verbietet und die Widerspruchsrechte der Betroffenen
unbertiihrt l4sst.

Gemeinsame Priifung der Gebiihreneinzugszentrale

Im September 2004 haben wir zusammen mit den Landesbeauftragten fiir
den Datenschutz der Lander Brandenburg, Bremen und Hessen bei der GEZ
in Ko6ln die Verarbeitung der beim Gebiihreneinzug anfallenden personenbe-
zogenen Daten iiberpriift. Schwerpunkte der dreitigigen Priifung vor Ort
waren die Organisation der Datensicherheit, der Umfang der Datenverarbei-
tung im aktiven Teilnehmerkonto, die Verarbeitung von Meldedaten, die

149 Feststellung zur Beteiligung der GEZ am Adresshandel (8. Rundfunkénderungsstaatsvertrag) vom
28./29. Oktober 2004, vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2004,
S. 17
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Verarbeitung von Adressdaten aus dem privaten Adresshandel, das Lo-
schungskonzept der GEZ, die Datenverarbeitung im Rahmen der Gebiihren-
befreiung, die ldnderiibergreifenden Zugriffe der Rundfunkanstalten auf den
Datenbestand der GEZ, die Datenverarbeitung durch die Gebiihrenbeauf-
tragten und die Datenverarbeitung durch externe Dienstleister im Auftrag
der GEZ. Uber die Ergebnisse werden wir nach Fertigstellung des endgiilti-
gen Priifberichts im nichsten Jahr berichten.

Redaktionsdatenschutz bei der Presse

Seit dem In-Kraft-Treten des novellierten Bundesdatenschutzgesetzes
im Jahr 2001 und der Anpassung des Landespresserechts iibt der Deutsche
Presserat eine freiwillige Selbstkontrolle im Bereich des Redaktionsdaten-
schutzes aus. Der Gesetzgeber hat in Umsetzung der Vorgaben der EG-
Datenschutzrichtlinie (Art. 9) zum Schutz der journalistischen Recherche
und des Redaktionsgeheimnisses den redaktionellen Bereich der Presse
weitgehend aus der Anwendung des BDSG herausgenommen und der staat-
lichen Aufsicht entzogen. Nur fiir die administrativ-wirtschaftliche Tatigkeit
der Presseunternehmen (Verarbeitung von Abonnenten- und Arbeitnehmer-
daten) gilt das BDSG uneingeschrinkt.

Im Januar 2004 legte der Presserat erstmalig einen Tatigkeitsbericht zum
Redaktionsdatenschutz vor. Darin werden die in den vergangenen zwei Jah-
ren ergriffenen MaBnahmen dokumentiert. Der Presserat erweiterte z. B. den
bestehenden Pressekodex im Hinblick auf den Datenschutz in Redaktionen
um einige Regelungen und gab einen Leitfaden mit Empfehlungen fiir Ver-
lage heraus. Anfang 2002 wurde ein zusitzlicher ,,Beschwerdeausschuss
Redaktionsdatenschutz“ eingerichtet. Die dort behandelten Beschwerden
und die Spruchpraxis dieses Ausschusses werden in dem Bericht ebenfalls
beschrieben.

Der erste Bericht des Presserates zum Redaktionsdatenschutz zeigt in
Teilbereichen einerseits positive Ansitze zu einer wirksamen Selbstregulie-
rung und Selbstkontrolle. Andererseits macht er aber auch deutlich, wo die
Grenzen der Tatigkeit des Presserates liegen. So hat sich zwar ein hoher
Anteil an Zeitungs- und Zeitschriftenverlagen freiwillig der Kontrolle durch
den Presserat unterworfen. Es gibt aber nach wie vor eine nennenswerte Zahl
von Verlagen, die sich dieser Kontrolle nicht unterworfen haben. Hier
besteht eine eklatante Schutzliicke. Zudem hat nur etwas mehr als die Half-
te der Verlage die im administrativen Bereich gesetzlich vorgeschriebenen
betrieblichen Datenschutzbeauftragten bestellt. Nur die Hélfte dieser Daten-
schutzbeauftragten nimmt zusitzlich entsprechende Aufgaben auch im
Bereich des redaktionellen Datenschutz wahr, was selbst der Presserat fiir
wiinschenswert hilt.
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6. Aus der Dienststelle
6.1 Entwicklung

Im Laufe des Jahres konnten die durch Weggang, Beurlaubung oder
Elternzeiten entstandenen Vakanzen durch qualifizierte und engagierte Mit-
arbeiterinnen und Mitarbeiter iiberbriickt werden. Allerdings machten sich
bereits wenige Monate nach In-Kraft-Treten des Anwendungstarifvertrags
vom 1. August 2003 die fatalen Konsequenzen bemerkbar, die damit ver-
bunden sind. Es zeigte sich bei uns wie andernorts, dass in der Regel die
entstehenden Zeitguthaben nicht dazu genutzt werden, ein Zeitkonto aufzu-
bauen, das in ferner Zukunft einen vorzeitigen Ruhestand ermdglicht. Viel-
mehr werden entsprechend den Moglichkeiten, die der Tarifvertrag bietet,
die Guthaben regelméfig abgebaut. Dies fiihrt zu einer effektiven Minde-
rung der zur Verfiigung stehenden Arbeitszeit bei Angestellten, die selbst in
unserer kleinen Dienststelle nahezu dem Wegfall von zwei Stellen gleich-
kommt. Diese Situation macht es erforderlich, fiir die angesichts unserer
vielfdltigen Aufgaben ohnehin viel zu geringe Personalausstattung fiir die
nichsten Haushaltsjahre trotz der schwierigen Haushaltslage des Landes
eine Aufstockung des Stellenplans anzustreben.

6.2 BiirgerOffice

Das mit dem Umzug in das Dienstgebdude An der Urania 4—10 einge-
richtete BiirgerOffice als eigenstindige Organisationseinheit zur zentralen
Betreuung von Biirgerinnen und Biirgern vor allem bei der Eingabenbear-
beitung hat seine Aufgaben in vollem Umfang aufgenommen und bewihrt
sich sowohl nach aufen als auch nach innen. Eine neue Form der Aufgaben-
teilung zwischen BiirgerOffice (front office) und Referententitigkeit (back
office) macht gegeniiber den Petenten die Aufgabenteilung transparenter
und schafft die Moglichkeit, von den Fachreferenten erarbeitete Ergebnisse
in anonymisierter Form fiir die kiinftige Arbeit, aber auch fiir weitere Anfra-
gen zur Verfiigung zu stellen.

Bei einer in etwa gleich groflen Anzahl von Vorgingen insgesamt waren
im Arbeitsgebiet Gesundheit und Soziales deutlich mehr Fille als im Vorjahr
zu verzeichnen. An zweiter Stelle folgt das bisher fiihrende Arbeitsgebiet
Wirtschaft. Deutlich angestiegen sind auch die Vorgénge aus den Bereichen
Innere Sicherheit und Wissenschaft und Forschung.

Entsprechend der allgemeinen Entwicklung dnderte sich die Form der
Eingaben erneut eklatant. Mehr und mehr Eingénge erreichen uns nur noch
iiber E-Mail; grofie Sorgen hinsichtlich der Vertraulichkeit scheinen nicht zu
bestehen, da die von uns angebotene Mdglichkeit der Verschliisselung kaum
genutzt wird. Wir halten gerade in dieser Situation daran fest, dass wir zwar
allgemeine Anfragen iiber offene E-Mail beantworten, soweit es in den Ein-
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gaben um personenbezogene Daten geht, aber auf den normalen Postweg
libergehen.

Auch bei uns ist die oben beschriebene Beldstigung durch Spam erheb-
lich. Eine einwdchige Aufschreibung im ruhigen August zeigte folgende
Zahlen: Von insgesamt 579 E-Mail-Eingiingen waren 438 nicht auf unsere
Aufgabenstellung bezogen, sondern Informationsmiill, darunter eine Viel-
zahl von Fehlermeldungen zu E-Mails, die wir niemals versandt hatten.
Auch aus eigenem Interesse beteiligen wir uns an den weltweiten Aktiviti-

ten zur Eindimmung dieser Seuche™™.

6.3 Zusammenarbeit mit dem Parlament

Der Unterausschuss ,,Datenschutz und Informationsfreiheit des Aus-
schusses fiir Inneres, Sicherheit und Ordnung des Abgeordnetenhauses tagte
2004 vierzehnmal und beriet dabei eine Vielzahl von Themen. Insbesondere
wurden grundlegende und kontroverse Themen aus den Jahresberichten
2002 und 2003 erortert. Die EntschlieBungen des Unterausschusses zum
Jahresbericht 2002 wurden vom Abgeordnetenhaus in der Sitzung am
13. Mai 2004 angenommen''; auch der Jahresbericht 2003 ist vollsténdig
beraten, die EntschlieBungen werden Anfang 2005 dem Plenum des Abge-
ordnetenhauses vorliegen.

6.4 Zusammenarbeit mit anderen Stellen

Das Datenschutzgesetz verpflichtet zur Zusammenarbeit mit allen Stellen,
die mit Kontrollaufgaben des Datenschutzes betraut sind (§ 24 Abs. 4
BInDSG). Diese Verpflichtung erstreckt sich auch auf den Bereich der Infor-
mationsfreiheit, deren Wahrung uns ebenfalls anvertraut ist (§ 18 IFG).

Das zentrale Gremium fiir die Zusammenarbeit in Deutschland auf dem
Gebiet des Datenschutzes ist die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder, die in diesem Jahr im Saarland zu Gast war. Jeweils
unter Gastgeberschaft des Saarldndischen Rundfunks fanden die iiblichen
zwel Sitzungen am 25./26. Midrz und am 28./29. Oktober in Saarbriicken

statt. Die Beschliisse zeigen erneut die Bandbreite des Datenschutzes'™.

Die besondere Zusammenarbeit mit dem Landesbeauftragten fiir den
Datenschutz und fiir das Recht auf Akteneinsicht des Landes Brandenburg,
Dr. Alexander Dix, wurde fortgesetzt.

150 vgl. 6.4
151 Anhang 1
152 vgl. Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2004, S. 9 ff.
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An den Sitzungen der Arbeitsgemeinschaft der Obersten Datenschutz-
beauftragten fiir den Datenschutz (,, Diisseldorfer Kreis*) in Miinchen am
6./7. Mai und am 25./26. November sowie deren Arbeitsgruppen zu ver-
schiedenen Themen nahmen wir teil. Die Arbeitsgruppen ,,Internationaler
Datenverkehr*'** und ,,Telekommunikation, Tele- und Mediendienste*“'** wer-
den von uns selbst betreut, eine Arbeitsgruppe zu konzerninternen Daten-

iibermittlungen wurde von uns initiiert.

Auch die Arbeitsgemeinschaft der Informationsbeauftragten, die fir die
Wahrung der Informationsfreiheit zustdndig sind, tagte zweimal: am 2. Juni
in Diisseldorf und am 22. November in Berlin. Hauptthemen waren der
verbesserte Zugang zu den Umweltinformationen durch die neue Richtlinie
der Europdischen Union sowie die Offentlichkeit der Sitzungen staatlicher

Gremien'”.

Auf europdischer Ebene ist der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit deutscher Landervertreter in der Art.-29-Datenschutz-
gruppe. Die Europdische Konferenz der Datenschutzbeauftragten fand am
22./23. April in Rotterdam statt.

Die Internationale Konferenz der Datenschutzbeaufiragten am 15./16.
September in Breslau unterstrich die Rolle, die inzwischen die Staaten
Mittel- und Osteuropas bei der Fortentwicklung des Datenschutzes spielen.

Unter unserem Vorsitz und erneuter Unterstiitzung des brandenburgischen
Landesbeauftragten tagte die Internationale Arbeitsgruppe Datenschutz in
der Telekommunikation im Rahmen der Internationalen Konferenz der
Datenschutzbeauftragten zundchst am 14./15. April in Buenos Aires. Am
Tag zuvor nahmen die Delegierten an einer gemeinsamen Sitzung mit der
Federal Trade Commission der USA und argentinischen Verbraucherschutz-
institutionen zur Spam-Thematik teil, die ihrerseits die Arbeitsgruppensit-
zung]56besuchten. Die zweite Sitzung fand am 18./19. November in Berlin
statt ™",

Die auf unsere Initiative im April 2003 in Berlin gegriindete Internatio-
nale Konferenz der Informationsbeauftragten (ICIC) hatte ihre zweite
Sitzung bereits mit {iber 100 Teilnehmern am 5./6. Februar in Kapstadt/Stid-
afrika. Fiir die 3. Sitzung 2005 wird Mexiko als Gastgeber fungieren.

153 vgl. 4.7.2

154 vgl. 5.2

155 vgl. Anlagenband, a.a.O., S. 93 ff.
156 vgl. Anlagenband, a.a.O., S. 71 ff.
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6.5 Europiische Akademie fiir Informationsfreiheit und Datenschutz

In Zusammenarbeit mit der Europdischen Akademie wurden drei Veran-
staltungen durchgefiihrt:

Am 27./28. Mai bot die Akademie das Dach fiir eine Kooperationssitzung
einiger europdischer Datenschutzbehorden zur Koordinierung der Anerken-
nung verbindlicher Unternehmensregelungen'”’. Das die technischen Dis-
kussionen im ganzen Jahr beherrschende Problem des datenschutzgerechten
Einsatzes von RFID war Thema eines internationalen Workshops am
30. September und 1. Oktober. Am 11./12. November fand schlie3lich ein
ebenfalls international besetzter Workshop zu genetischen Daten und
Biobanken statt, an dem international renommierte Pharmaunternechmen
und -verbinde teilnahmen. Die Ergebnisse werden im Internet verdffent-
licht.

6.6 Offentlichkeitsarbeit

Im Mittelpunkt der Offentlichkeitsarbeit stand das 25-jihrige Bestehen
der Dienststelle im November 2004. Weitrdumig angekiindigt und von der
Presse wohlwollend begleitet folgten mehrere Veranstaltungen aufeinander:
ein erster Workshop flir Unternehmerinnen und Unternehmer kleinerer Fir-
men in Kooperation mit der Industrie- und Handelskammer, ein Schnupper-
kurs fiir Schiilerinnen und Schiiler in Zusammenarbeit mit der Robert-
Jungk-Oberschule in Charlottenburg-Wilmersdorf, ein gut besuchter Tag der
offenen Tiir in unserer neuen Dienststelle, an der sich auch die benachbarten
Dienststellen im Haus (Rechnungshof, Landeszentrale fiir politische Bil-
dungsarbeit), Kollegen (Bundesdatenschutzbeauftragter, brandenburgischer
Landesbeauftragter) und Verbiindete (Gesellschaft fiir Datenschutz und
Datensicherung, Verbraucherzentrale Berlin) beteiligten. Die Mitarbeiterin-
nen und Mitarbeiter der Dienstbehorde engagierten sich auferordentlich,
Sketche, die auf DVD zur Verfiigung stehen werden, machten fiir die Besu-
cher die Probleme des Datenschutzes und der Informationsfreiheit auf unge-
wohnliche Weise greifbar.

Die Feierstunde am 4. November 2004 stellte ohne Zweifel den Hohe-
punkt dar. Der Prisident des Abgeordnetenhauses, der Regierende Biirger-
meister, die Vorsitzende des Unterausschusses Datenschutz und Informa-
tionsfreiheit, die Industrie- und Handelskammer, der Bundesdatenschutz-
beauftragte, der Europdische Datenschutzbeauftragte und die Vorsitzende
der Internationalen Konferenz der Datenschutzbeauftragten trugen dazu bei.
Die Bundesministerin fiir Verbraucherschutz, Erndhrung und Landwirtschaft
hielt eine sehr personliche Rede, die die Geschichte der Informationsfreiheit
in Berlin beleuchtete. Der Président des Verfassungsgerichtshofes hielt die
Festrede zur datenschutzrechtlichen Rechtsprechung des Gerichtes.

157 vgl. 4.7.1
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Um den Datenschutz auch tiber das Jahr prisenter zu machen, beschlos-
sen wir eine verstarkte Teilnahme an Tagen der offenen Tiir:

— ,,33. Tag der offenen Tiir der Berliner Polizei 2004 am 16. Mai 2004
— ,,Lange Nacht der Wissenschaften* am 12. Juni 2004

,»Tag der offenen Tiir im Abgeordnetenhaus von Berlin“ am 19. Juni 2004

— ,,Jugendverbraucherschutztag” im FEZ am 8. September 2004.

Alles waren gute Erfolge: Am Tag der offenen Tiir der Polizei haben mehr
als 1.000 Menschen unseren Stand besucht. Ergénzt wurde dies durch Neu-
auflagen unserer Broschiiren und Aufkleber und durch neuartige Werbemit-
tel, zum Umgang mit personenbezogen Daten bei der Wahlwerbung wurde
ein neuer Ratgeber entwickelt.

Berlin, 15. Mérz 2005
Prof. Dr. Hansjiirgen Garstka

Berliner Beauftragter fiir Datenschutz und Informationsfreiheit
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Anhang 1

Beschliisse des Abgeordnetenhauses vom 13. Mai 2004

Bericht des Beauftragten fiir Datenschutz und Informationsfreiheit zum
31. Dezember 2002

zu Erste DNA-Reihenuntersuchung in Berlin
(3.3, Drs. S. 38 ff)

Der Senat wird aufgefordert, dafiir zu sorgen, dass der Polizeiprisident in
Berlin die Verfahrensweise bei der Durchfiihrung von DNA-Reihenuntersu-
chungen innerhalb des ersten Halbjahres 2004 durch eine Geschiftsanwei-
sung regelt, die die vom Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit vorgelegten Kriterien beriicksichtigt.

zu Verbesserung bei den Aktenauskiinften
(4.1.2, Drs. S. 56 ff)

Der Senat wird aufgefordert, dafiir zu sorgen, dass der Polizeiprisident in
den Fillen, in denen kein Auskunftsverweigerungsgrund entsprechend § 50
Abs. 2 ASOG vorliegt, Betroffenen Auskunft iiber die Herkunft gespeicher-
ter Daten sowie die Adressaten von Datenilibermittlungen erteilt.

zu Vorgriffsregelungen kénnen Arger bereiten
(4.2.1, Drs. S. 62 1)

Der Senat wird aufgefordert, bei der Umsetzung von Rahmenrecht darauf
zu achten, dass rechtzeitig eine landesrechtliche Eingriffsgrundlage geschaf-
fen wird.

zu Was Hard- und Software {iber uns verraten
(hier: Einsatz von Windows XP; 2.1, Drs. S. 11, 13)

Der Senat wird aufgefordert, dafiir zu sorgen, dass nach der bevorstehen-
den Umstellung der im Land Berlin eingesetzten Microsoft-Betriebssysteme
von MS Windows NT auf MS Windows XP die automatische Aktualisierung
von Windows XP nur mit Wissen und Wollen der fiir die Datenverarbeitung
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verantwortlichen Stellen aktiviert werden kann. Es muss sichergestellt sein,
dass bei der automatischen Aktualisierung von Windows XP nur mit Wissen
und Wollen der fiir die Datenverarbeitung verantwortlichen Stellen aktiviert
werden kann. Es muss sichergestellt sein, dass bei der automatischen Aktua-
lisierung keine schutzbediirftigen Daten an die Server des Herstellers liber-
tragen werden konnen.

zu Beschwerde iiber Gerichtsvollzieher
(4.3.1, Drs. S. 70)
Der Senat wird aufgefordert, dafiir zu sorgen, dass die Zustellung von

Vollstreckungsunterlagen durch Gerichtsvollzieher verschlossen erfolgt.

zu Sozialdaten — Steht die technische Sicherheit noch auf einer guten Basis?
(4.4.3, Drs. S. 100)

Der Senat wird aufgefordert, dafiir zu sorgen, dass die Empfehlungen der
mit der Erstellung der Risikoanalyse und des Sicherheitskonzepts fiir Basis I
(PROSOZ/S) beauftragten Unternehmensberatung ziigig in allen Bezirken
umgesetzt werden, soweit dies trotz der gesetzlichen Anderungen im Sozial-
wesen geboten ist.

zu Informationsfreiheit in Berlin

(hier: Verbraucherinformationsgesetz; 4.9.2, Drs. S. 161 f)

Der Senat wird aufgefordert, einen Entwurf zur Fortentwicklung des
,,Gesetzes zur Information der Verbraucherinnen und Verbraucher im
Lebensmittelverkehr im Land Berlin® dahin gehend vorzulegen, dass den
Verbraucherinnen und Verbrauchern selbst ein Recht auf Zugang zu den
Informationen eingerdumt wird, die bei den Behorden iiber Produkte im Gel-
tungsbereich des Gesetzes vorliegen.

Wahrung der Personlichkeitsrechte bei Film- und Fernsehaufnahmen
Der Senat wird aufgefordert, dafiir Sorge zu tragen, dass Film- oder Fern-

sehaufnahmen nicht mit 6ffentlicher Unterstiitzung zu einer Verletzung von
Personlichkeitsrechten fiihren.
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Insbesondere ist bei Aufnahme in Dienstraumen der 6ffentlichen Verwal-
tung die vorherige ausdriickliche Einwilligung der von den Aufnahmen
erfassten Personen einzuholen, sofern es sich um Verwaltungsmitarbeiterin-
nen und -mitarbeiter bei der Arbeit oder um antragstellende Biirgerinnen und
Biirger handelt.

Bei Aufnahmen im héuslichen Bereich in Begleitung von Amtspersonen
ist die Einwilligung der Betroffenen spétestens am Vortag der Film- oder
Fernsehaufnahmen einzuholen. Dies gilt insbesondere auch fiir die Heraus-
gabe personenbezogener Daten zur Vorbereitung der Film- oder Fernsehauf-
nahmen.
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Auszug aus dem Geschiiftsverteilungsplan

Prof. Dr.
Hansjiirgen Garstka

Dipl.-Informatiker
Hanns-Wilhelm Heibey
Anja-Maria Gardain

Cristina Vecchi

Prof. Dr.
Hansjiirgen Garstka

Anja-Maria Gardain

Dr. Philip Scholz

Dipl.-Germanistin
Laima Nicolaus

Doris Werth

Alexandra Bertermann
Carola Peplau

Dorothea Marx
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Stand: 1. Januar 2005

Berliner Beauftragter fiir Datenschutz und
Informationsfreiheit

Vertreter

Leitungsreferentin, Pressesprecherin, Justiziariat

Sekretariat

Zentraler Bereich

Bereichsleiter

Zentrale Aufgaben

AG: Internationaler und européischer Daten-
schutz, Informationsfreiheit

AG: Telekommunikation, Tele- und Mediendienste,

Presse und Rundfunk, eGovernment

Redaktion von Veréffentlichungen, Bibliothek,
Rechtsprechungssammlung, Intranet

Allgemeine Verwaltung

Haushaltsplanung und -bewirtschaftung, Biiro-
organisation, Beauftragte fiir den Haushalt

Personalangelegenheiten
Rechnungsstelle, Sekretariat

Raumbewirtschaftung
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Dagmar Hartge

Kerstin Gohler

Volker Brozio

Detlef Schmidt
Sabine Krissel

Sandra Liefmann

Dipl.-Volkswirt
Dr. Rainer Metschke

Dr.

Claudia Golembiewski
Daniel Holzapfel
Birgit Saager

Dr.
Ulrich von Petersdorff

Dipl.-Informatiker
Hanns-Wilhelm Heibey
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Bereich Recht

Bereichsleiterin

AG: Verfassungsorgane, Finanzen, Nachrichten-
dienste, Grundsatzangelegenheiten des Daten-
schutzrechts sowie des Strafverfolgungs-, Sicher-
heits- und Ordnungsrechts

Sekretariat, Archiv

BiirgerOffice

Leitung; Offentlichkeitsarbeit
AG: Stadtentwicklung, Schule

AG: Inneres, Bezirksdmter
Geschiftsstelle, Sekretariat

Sekretariat

Recht

AG: Wissenschaft, Forschung und Statistik,
Gesundheit

AG: Justiz, Soziales

AG: Wirtschaft, Zivilrecht (insbes. Vereinsrecht)
AG: Personaldaten, Wirtschaft

AG: Rechtliche Bewertung von IT-Verfahren,
Kultur

Bereich Informatik

Bereichsleiter

Recht und Politik der Informationstechnik (u.a. DV
im Auftrag), Landesiibergreifende Infrastruktur-
projekte (auBer Netzen), Kryptographie, Chip-
karten, Koordination bei komplexen Beratungs-
und Kontrollprojekten

Jahresbericht BInBDI 2004

Dipl.-Physiker
Joachim LaR}

Jiirgen Horn

Dipl.-Informatiker
Ralf Hauser

Dipl.-Dokumentar
Axel Tonjes

Dipl.-Informatikerin
Ursula Zabel

Dipl.-Informatiker

Gerrit Oldenburg

Carsten Schmidt

Jahresbericht BInBDI 2004

Anhang 2

Informatik 1

Payment-Systeme, Biometrie, Uberwachungs-
systeme (z. B. Videoiliberwachung), Organisation
von Rechenzentren, Proprietire Betriebssysteme,
Nichtautomatisierte Datenverarbeitung

AG: Finanzen, Wirtschaft, Inneres (Einwohner-
und Ausldnderwesen, ITDZ)

Beratung der behordlichen und betrieblichen
Datenschutzbeauftragten, Koordination der Kon-
trollen im privaten Bereich, Organisation des
Datenschutzes, Unterrichtungspflicht nach § 24
Abs. 3 Satz 3 BInDSG

AG: Verfassungsorgane, Senatskanzlei, Stadtent-
wicklung, Justiz, Betriebe

Behordlicher Datenschutzbeauftragter

Microsoft-Betriebssysteme, Biirosysteme, Lokale
Netze incl. Wireless LAN, Mobile Computer

AG: Gesundheit, Verkehr

Fiihrung des Registers nach §§ 4 d, 4 e BDSG,
Ubiquitous Technologies (u. a. RFID), Grundsatz-
fragen

AG: Kultur, Schule, Sport

Informatik 11

Berliner Landesnetz, Telekommunikationssysteme
AG: Inneres, Wissenschaft und Forschung

Internet

UNIX, LINUX, SAP R/3, Firewallsysteme,
Wartung und Fernwartung, Personalinformations-
systeme

AG: Soziales, Standesdamter, Arbeit, Jugend
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Anhang 2 Stichwortverzeichnis

Stichwortverzeichnis

André Drescher Systemverwaltung
Webmaster
A2LL 26
Abgabenordnung 31
Berliner Beauftragter fiir Datenschutz und Abgeordnetenhaus 162
Informationsfreiheit (BInBDI) Adresshandel 158
An der Urania 4-10, 10787 Berlin Adresshindler 113
Telefon: (030) + 13889-0, Akteneinsicht 77
Telefax: (030) 2155050 Aktiondrsdaten 112
E-Mail: mailbox@datenschutz-berlin.de, akustische Wohnraumiiberwachung 7, 67, 68, 69
Internet: http://www.datenschutz-berlin.de Amtsarzt 85
Anlageniiberwachungsdatei 98
Agenda: Arbeitsgemeimachaft der Informationsbeaufi 163
— Arhe : rbeitsgemeinschaft der Informationsbeauftragten
AG = Arbeitsgebiet Arbeitslosengeld IT 25
ASOG 11,47
Auditgesetz 10
AULAK 127

Auskunftssperre 57
Ausldnderangelegenheiten 22
Auslénderwesen 18
AuBenwirtschaftsgesetz 7
Autobahnmautgesetz 9, 62

Bauordnung 93

BDSG ,,zweiter Stufe” 10
Beihilfe 76

Beihilfeakten 85
Bekleidung 38
Bewerberdaten 81
Bibliotheken 39
Brandenburg 162
BiirgerOffice 161
Bundesagentur fiir Arbeit 25
Bundesnotarkammer 71
Bundesverfassungsgericht 7, 66

Call-Center 80, 112
Caspian 39
Chiffre-Anzeigen 114

Dateienregister 21

Datenschutzbeauftragte, behordliche 126, 129
Datenschutz im Verein 155

Detekteien 32

Deutscher Industrie- und Handelskammertag 117
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Stichwortverzeichnis Stichwortverzeichnis

Deutscher Presserat 160 Hartz IV 9, 25
DNA-Analyse-Datei 49 Heizoltank 98
DNA-Reihenuntersuchung 48 Hochschule 12
drahtlose Kommunikation 43 Hochschulgesetz 99
Drittlinder 118 HTTPS 133
Diisseldorfer Kreis 163 Hundegesetz 12, 89
Einbiirgerungen 61 Identititsausweis 64

Einbiirgerungsstellen 22
Electronic Product Code 38
elektronische Werbung 9

illegale Betitigung 28

Informationsfreiheit 162

1 . Informationsfreiheitsgesetz des Bundes 138

elektronische Gesundheitskarte 82 Internationale Arbeitsgruppe Datenschutz in der Telekommunikation 163
E-Mail-Kommunikation 155 Internationale Konferenz der Datenschutzbeauftragten 163

E-Mail-Nutzung, private 154 Int tionaler Dat kehr 125
Embedded Computing 15 Igtgﬁztloga o e

Europiische Konferenz der Datenschutzbeauftragten 163 Inverssuche 148

Europdische Akademie 164 IP-Adr 152

Europdischer Gerichtshof 7 IPV 766Sse

Européischer Gerichtshof fiir Menschenrechte 8 IT-Dienstleistungszentrum Berlin 18
European Article Number 37 IT-KAB 19

EWW 18 IT-Sicherheitsbericht 20

Fah ister 63

F%gzelé%regls er Jugendamt 91

Feuerwehr 52
Finanzmarktforderungsgesetz 29
Finanzverwaltung 28

Kameratelefon 9
Kleingartenanlage 99

Fitnessstudio 115 Kommunikation, drahtlose 43
Flugpassagierdaten 10, 119 Kontenevidenzzentrale 29
FoeBuD 39 ' Kontonummer 28

Kraftfahrzeug 14, 38

Forsch tatistischen L dmter 104
orschungsdatenzentrum der statistischen Landesdmter 10 Krankenhausbetrich 141

Forschungsprojekte 100

Fotohandy 151 Krankenversicherung, Modernisierung der gesetzlichen 82
E;féfﬁgﬁ;%;gs sc{lglémgungen 29 Landesausschuss fiir den IT-Einsatz 19
FuBball-Weltmeisterschaft 2006 50 Landesverwaltungsamt 129
Legende 34
Gebiihren 141 Lernmittelverordnung 106
Gerichte 127 LIT 133
Gewerbeanzeige 116 Location Based Services 146
GEZ 158, 159 Lokalisatoren 15
Gliicksspiel 114
GrofBler Lauschangriff 7, 66 Magazin 108
Grundbuchordnung 72 Mammographie-Screening 83
Gruppenpsychotherapie 88 Max-Planck-Institut 68
Gruppenversicherungsvertrag 92 MDK 87
Gutachten 144 Meldebehdrden 55
Guthabenkonten 107 Meldegesetz 55
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Meldewesen 22

Mikroprozessoren 13

Mitarbeiternamen 80

Mithoéren 80

MMS 151

Mobile Parking 23

Mobilfunkmessungen 97

Modellsicherheitskonzept 21

Modernisierung der gesetzlichen Krankenversicherung 82

Nierenersatztherapie, Qualititssicherung flir die 84
Notruf 52

Offentlichkeit von Sitzungen 139
Offentlichkeitsarbeit 164
OnBoardUnits 61

Parkgebiihr 65

Parkkralle 72

Password Fishing 156

Passwort 150
Personalaktendaten 74
Personalstrukturstatistikgesetz 12, 103
Personaliiberhangmanagement 12
Personalunterlagen 77
Personenstandsrecht 58
Personlichkeitsrechte von Prominenten 8
pervasive 14

Phishing 156

PIN 150

POLIKS 18,21

Portal fiir Behordenauskiinfte 58
Positivdaten 111

Praxisgebiihr 82
Prepaid-Produkte 150

Presse 8

private E-Mail-Nutzung 154
Privatwohnung 67

PUK 150

Qualitdtssicherung fiir die Nierenersatztherapie 84

Radio Frequency Identification — RFID 14
Rasterfahndung 11, 47

Rechnungshof von Berlin 21, 79
Rechtsanwaltskammer 70
Rechtswahrungsanzeige 90
Redaktionsdatenschutz 160
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Regierender Biirgermeister 144

RFID 90

RFID-Technik 36

Risikoanalysen 20
Rundfunkgebiihrenbefreiungsverordnung 157
Rundfunkgebiihrenstaatsvertrag 159

Safe-Harbor-Prinzipien 118
Schitzdaten 109
Schleierfahndung 11, 47
SCHUFA 108
Schulgesetz 12, 105
Scoring-Verfahren 110
Seniorenheim 96
Sensoren 14
Sensornetze 16
Server Based Computing 131
Smart Dust 16
Sozialdaten 78
Sprachdialogsystem 22
Standardvertragsklauseln 11, 121
Standortdaten 146
statistische Landesamter 105

- Forschungsdatenzentrum der 104
Steuerberater 73
Steuerchrlichkeit 30
Steuerpflichtige 29
Steuerverkiirzungsbekdmpfungsgesetz 29
Strafvollzug 143
Supermarkt 39

Taxenordnung 64
Telearbeitsplitze 78
Telefonwerbung 111
Telekommunikationsgesetz 9, 145
Telemediengesetz 151
Terminkalender 144

Tiere 39

Transportkiste 128

ubiquitous 14
Umweltinformationsgesetz 139
Universal Product Code 37
Unternehmensregelungen 122

— verbindliche 11, 121
Untersuchungshaftvollzugsgesetz 70
USB-Anschliisse 127
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Verbraucherinformationsgesetz 140
Verfassung fiir Europa 10
VeriChip 40

Vermieter 95
Videoiiberwachung 136
Viren 133
Vollstreckungsverfahren 72
Vorabkontrolle 126
Vorratsspeicherung 148
Vorsorgeregister, zentrales 71
Vorstandseinkommen 140
VV IT-Steuerung 18

Wassergesetz 98

Wearable Computing 16

Werbeprivileg 113
Wirtschafts-Identifikationsnummer 29

WLAN 43

Wohnraumiiberwachung, akustische 7, 67, 68, 69
Wohnungsbaufoérderungsgesetz 94

Wiirmer 133

Zeiterfassung 38

zentrale Datenverarbeitung 131
zentrales Vorsorgeregister 71
Zustellung 87
Zutrittskontrollsysteme 38
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