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Vorwort

Die flichendeckende, industrielle Uberwachung der weltweiten Telekommuni-
kation und Internetnutzung durch maBlose Nachrichtendienste hat ihren Nieder-
schlag in mehreren EntschlieBungen gefunden, die die Datenschutzbeauftragten
auf nationaler, europdischer und internationaler Ebene gefasst haben. Die Not-
wendigkeit, das Recht auf vertrauliche technikgestiitzte Kommunikation auch im
21. Jahrhundert zu sichern, zieht sich wie ein roter Faden durch diesen Dokumen-
tenband. Erstmals enthilt er auch eine Resolution der UN-Vollversammlung, die
am 18. Dezember 2013 die Sicherung des Rechts auf Privatheit im digitalen Zeit-
alter gefordert hat. Dieser noch unverbindliche Appell konnte ein erster Schritt
vom soft law hin zu einer Internationalen Konvention zum Datenschutz sein, wie
sie die Datenschutzbeauftragten seit langem fordern.

Wie eng der Zusammenhang zwischen Datenschutz und Informationsfreiheit ist,
verdeutlicht der von der Internationalen Konferenz der Informationsfreiheits-
beauftragten im September 2013 verabschiedete ,,Berliner Appell®, der hier eben-
falls verdffentlicht ist. Exzessive Uberwachung war und ist nur mdglich unter
exzessiver Geheimhaltung.

Auch diese Dokumentensammlung kann wieder {iber unsere Webseite abgerufen
werden.

Dr. Alexander Dix
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit






A. Dokumente zum Datenschutz

L Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. EntschlieSung zwischen der 84. und 85. Konferenz
(vom 25. Januar 2013)

Beschiftigtendatenschutz nicht abbauen, sondern stirken!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder erinnert
an ihre EntschlieBung vom 16./17. Mérz 2011 und ihre Forderung nach speziellen
Regelungen zum Beschiftigtendatenschutz. Bei einer Gesamtbetrachtung ist die
Konferenz enttéuscht von dem jetzt verdffentlichten Anderungsentwurf der Ko-
alitionsfraktionen.

Bereits der urspriinglich von der Bundesregierung vorgelegte Entwurf enthielt
aus Datenschutzsicht erhebliche Mingel. Der nun vorgelegte Anderungsentwurf
nimmt zwar einzelne Forderungen — etwa zum Konzerndatenschutz — auf und
stirkt das informationelle Selbstbestimmungsrecht auch gegeniiber Tarifvertré-
gen und Betriebsvereinbarungen. Das Datenschutzniveau fiir die Beschéftigten
soll jedoch in einigen wesentlichen Bereichen sogar noch weiter abgesenkt wer-
den.

Besonders bedenklich sind die folgenden Regelungsvorschlige:

— Die Moglichkeiten der offenen Videoiiberwachung am Arbeitsplatz sollen
noch iiber das bisher Geplante hinaus ausgeweitet werden. Uberdies ist die
Beschreibung der zuzulassenden Uberwachungszwecke unverstindlich und
wiirde deshalb nicht zur Rechtssicherheit beitragen.

— Beschiftigte in Call-Centern sollen noch stérker tiberwacht werden konnen, als
dies der Regierungsentwurf ohnehin schon vorsah. Die Beschéftigten miissen
sich nunmehr auf eine jederzeit mogliche, unbemerkte Uberwachung einstel-
len. Hierdurch kann ein unzumutbarer Uberwachungsdruck entstehen.

— Die Datenerhebungsbefugnisse im Bewerbungsverfahren sollen erweitert
werden. Der noch im Regierungsentwurf vorgesehene Ausschluss von Arbeit-
geberrecherchen tiber Bewerberinnen und Bewerber in sozialen Netzwerken
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Datenschutz — EntschlieBungen der 85. DSB-Konferenz

auBlerhalb spezieller Bewerbungsportale wurde gestrichen. Damit wird der
Grundsatz der Direkterhebung bei den Betroffenen weiter unterlaufen.

— Dem Arbeitgeber soll es gestattet sein, auch nicht allgemein zugédngliche Be-
schiftigtendaten bei Dritten zu erheben, wenn die Beschéftigten eingewilligt
haben. Die tatsdchliche Freiwilligkeit einer solchen Einwilligung ist fraglich.

— Die im Regierungsentwurf enthaltene Vorgabe, Eignungstests grundsitzlich
nach wissenschaftlich anerkannten Methoden durchzufiihren, soll wieder ent-
fallen.

— Die Konferenz appelliert an den Bundestag, bei seinen Beratungen zum Gesetz
den Forderungen der Datenschutzbeauftragten Rechnung zu tragen.

2. Entschliefungen der 85. Konferenz am 13./14. Mérz 2013 in
Bremerhaven

Europa muss den Datenschutz stiirken

Das Europdische Parlament und der Rat der Européischen Union bereiten derzeit
ihre Anderungsvorschlige fiir den von der Europdischen Kommission vor einem
Jahr vorgelegten Entwurf einer Datenschutz-Grundverordnung fiir Europa vor.
Aktuelle Diskussionen und AuBerungen aus dem Europdischen Parlament und
dem Rat lassen die Absenkung des derzeitigen Datenschutzniveaus der Europai-
schen Datenschutzrichtlinie von 1995 befiirchten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erinnert
alle Beteiligten des Gesetzgebungsverfahrens daran, dass das Européische Par-
lament in seiner EntschlieBung vom 6. Juli 2011 zum damaligen Gesamtkonzept
fiir Datenschutz in der Europdischen Union (2011/2025(INI)) sich unter Hinweis
auf die Charta der Grundrechte der Europédischen Union und insbesondere auf
Artikel 7 und 8 der Charta einhellig dafiir ausgesprochen hat, die Grundsitze
und Standards der Richtlinie 95/46/EG zu einem modernen Datenschutzrecht
weiterzuentwickeln, zu erweitern und zu stirken. Das Europédische Parlament
hat eine volle Harmonisierung des Datenschutzrechts auf hdchstem Niveau ge-
fordert.

Die Datenschutzbeauftragten von Bund und Landern setzen sich dafiir ein, dass
die wesentlichen Grundpfeiler des Datenschutzes erhalten und ausgebaut werden.
Sie wenden sich entschieden gegen Bestrebungen, den Datenschutz zu schwa-
chen. Insbesondere fordern sie:

10



Datenschutz — EntschlieBungen der 85. DSB-Konferenz

Jedes personenbeziehbare Datum muss geschiitzt werden: Das europdische
Datenschutzrecht muss unterschiedslos alle Daten erfassen, die einer natiirli-
chen Person zugeordnet werden konnen. Dies schlie3t auch pseudonyme Daten
oder Identifizierungsmerkmale wie beispielsweise [P-Adressen ein.

Es darf keine grundrechtsfreien Rdume geben: Die generelle Herausnahme
von bestimmten Datenkategorien und Berufs- und Unternehmensgruppen ist
daher abzulehnen.

Einwilligungen miissen ausdriicklich erteilt werden: Einwilligungen in die
Verarbeitung personenbezogener Daten diirfen nur dann rechtswirksam sein,
wenn sie auf einer eindeutigen, freiwilligen und informierten Willensbekun-
dung der Betroffenen beruhen. Auch deshalb muss eine gesetzliche Plicht ge-
schaffen werden, die Kompetenz zum Selbstdatenschutz zu fordern.

Datenverarbeiter diirfen ihre Ziele nicht eigenméchtig verandern: Die Zweck-
bindung als zentraler Baustein zur Gewéhrleistung der Transparenz und Vor-
hersehbarkeit der Datenverarbeitung muss ohne Abstriche erhalten bleiben.

Profilbildung muss beschriankt werden: Fiir die Zusammenfiithrung und Aus-
wertung vieler Daten tiber eine Person miissen enge Grenzen gelten.

Stirkung der Eigenverantwortung der Datenverarbeiter durch betriebliche Da-
tenschutzbeauftragte: Betriebliche Datenschutzbeauftragte sollten europaweit
eingefiihrt, obligatorisch bestellt und in ihrer Stellung gestdrkt werden. Sie
sind ein wesentlicher Bestandteil der Gesamtstruktur einer effektiven Daten-
schutzkontrolle.

Datenverarbeiter diirfen sich ihre Aufsichtsbehdrde nicht aussuchen kénnen:
Es ist auszuschlieBen, dass sich Datenverarbeiter ihre Aufsichtsbehorde durch
die Festlegung ihrer Hauptniederlassung aussuchen. Neben der federfithrenden
Aufsichtsbehorde des Hauptsitzlandes miissen auch die anderen jeweils ortlich
zustandigen Kontrollbehérden inhaltlich beteiligt werden.

Vollige Unabhingigkeit der Aufsichtsbehorden auch gegeniiber der Kommis-
sion: Die Datenschutz-Aufsichtsbehdrden miissen unabhingig und verbindlich
iiber die Einhaltung des Datenschutzes entscheiden. Ein Letztentscheidungs-
recht der Kommission verletzt die Unabhédngigkeit der Aufsichtsbehorden und
des kiinftigen Europédischen Datenschutzausschusses.

Grundrechtsschutz braucht effektive Kontrollen: Um die datenschutzrecht-
liche Kontrolle in Europa zu stirken, miissen die Aufsichtsbehorden mit
wirksamen und flexiblen Durchsetzungsbefugnissen ausgestattet werden. Die
Sanktionen miissen effektiv und geeignet sein, damit die Verantwortlichen
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Datenschutz — EntschlieBungen der 85. DSB-Konferenz

und Datenverarbeiter die Datenschutzvorschriften nachhaltig beachten. Ohne
spiirbare Bu3igelddrohungen bleibt die Datenschutzkontrolle gegen Unterneh-
men zahnlos.

» Hoher Datenschutzstandard fiir ganz Europa: Soweit etwa im Hinblick auf
die Sensitivitit der Daten oder sonstige Umsténde ein iiber die Datenschutz-
Grundverordnung hinausgehender Schutz durch nationale Gesetzgebung er-
forderlich ist, muss dies moglich bleiben. Jedenfalls hinsichtlich der Datenver-
arbeitung durch die offentliche Verwaltung miissen die Mitgliedstaaten auch
zukiinftig strengere Regelungen und damit ein hoheres Datenschutzniveau in
ihrem nationalen Recht vorsehen konnen.

Erliduterungen

zur EntschlieBung der 85. Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder am 13./14. Miirz 2013 in Bremerhaven ,,Europa muss den
Datenschutz stirken®

* Jedes personenbeziehbare Datum muss geschiitzt werden

Nach Artikel 8 Abs. 1 der Charta der Grundrechte der Europdischen Union
(Grundrechtecharta) hat jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten. Daher muss das europiische Datenschutzrecht unter-
schiedslos alle Daten erfassen, die einer natiirlichen Person zugeordnet werden
konnen. Personenbezogene Daten sollten als Einzelangaben {iber personliche
oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren Person definiert
werden. Dies schliefit auch pseudonyme Daten oder Identifizierungsmerkmale
wie z.B. IP-Adressen, Kenn-Nummern, Standortdaten ein.

e Es darf keine grundrechtsfreien Riume geben

Die Bestrebungen, ganze Datenkategorien wie etwa Beschiftigtendaten und
ganze Berufsgruppen wie Freiberufler aus dem Anwendungsbereich des Daten-
schutzgrundrechtes herauszunehmen, kollidiert mit dem Grundsatz der universa-
len Geltung von Grundrechten. Die pauschale Entbindung von kleinen, mittleren
und Kleinstunternehmen von zentralen datenschutzrechtlichen Verpflichtungen
verkennt, dass es fiir den Grad des Eingriffes in das Grundrecht unerheblich ist,
wie viele Beschiftigte das in dieses Recht eingreifende Unternehmen hat.

* Einwilligungen miissen ausdriicklich erteilt werden

Die Einwilligung in die Verarbeitung personenbezogener Daten kann nur dann
rechtswirksam sein, wenn sie auf einer eindeutigen und ausdriicklichen Willens-
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bekundung des Betroffenen in Kenntnis der Sachlage beruht. An der Anforde-
rung, dass eine wirksame Einwilligung auf tatséchlich freiwilliger Entscheidung
beruhen muss, darf es keine Abstriche geben. Eine unter faktischem Zwang ab-
gegebene Erklarung muss auch weiterhin unwirksam sein. Aufweichungen der
Vorschlidge der Kommission und des Berichterstatters im federfithrenden Aus-
schuss fiir Biirgerrechte sowie der Forderungen des Europdische Parlaments in
dessen EntschlieBung vom 6. Juli 2011 (Punkte 11,12) darf es — auch mit Blick auf
Artikel 8 Abs. 2 der Grundrechtecharta — nicht geben. Es gilt, die Kompetenz zum
Selbstdatenschutz zu fordern.

* Datenverarbeiter diirfen ihre Ziele nicht eigenmiichtig verindern

Der bestehende Grundsatz der Zweckbindung ist ein zentraler Baustein zur Ge-
wihrleistung der Transparenz und Vorhersehbarkeit der Datenverarbeitung und
muss erhalten bleiben, so wie es auch — in Anlehnung an Artikel 8 Abs. 2 der
Grundrechtecharta — das Europdische Parlament in der Entschliefung vom 6. Juli
2011 (Punkt 11) gefordert hat. Daten sollen auch zukiinftig nur fiir den Zweck
verarbeitet werden diirfen, zu dem sie erhoben wurden. Ergénzend sollte geregelt
werden, dass die Zwecke, fiir die personenbezogene Daten erhoben werden, kon-
kret festzulegen sind.

* Profilbildung muss beschrinkt werden

Die Profilbildung, also die Zusammenfiihrung vieler Daten iiber eine bestimm-
te Person, muss effektiv beschrinkt werden. Die vorgelegten Vorschldge diirfen
nicht minimiert werden. Die Anforderungen an die RechtméBigkeit der Profilbil-
dung miissen vielmehr erhoht und festgelegt werden, dass besondere Kategorien
personenbezogener Daten wegen ihrer hohen Sensitivitdt nicht in eine Profilbil-
dung einflieBen diirfen. Die Profilbildungsregelung muss auf jede systematische
Verarbeitung zur Profilbildung Anwendung finden. Zudem muss klargestellt wer-
den, dass auch der Online-Bereich, beispiclsweise die Auswertung des Nutzerver-
haltens oder die Bildung von Sozialprofilen in sozialen Netzwerken zur adressa-
tengerechten Werbung und Scoring-Verfahren mit erfasst sind.

e Stirkung der Eigenverantwortung der Datenverarbeiter durch betriebli-
che Datenschutzbeauftragte

Die Konferenz weist auf die positiven Erfahrungen mit den betrieblichen Da-
tenschutzbeauftragten in Deutschland hin. Das Vorhaben der Kommission, eine
Bestellungspflicht fiir einen Datenschutzbeauftragten erst ab 250 Beschéftigten
zu normieren, bedroht insofern eine gewachsene und erfolgreiche Struktur des
betrieblichen Datenschutzes in Deutschland. Bei risikobehafteter Datenverarbei-
tung sollte die Bestellungspflicht unabhingig von der Mitarbeiterzahl bestehen.
Die Eigenverantwortung der Datenverarbeiter darf auch nicht dadurch abge-
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schwicht werden, dass die Aufsichtsbehorden Verfahren in grofem Umfang vor-
ab genehmigen oder dazu vorab zu Rate gezogen werden miissen. Vielmehr muss
die Eigenverantwortlichkeit zundchst durch eine leistungsfahige Selbstkontrolle
gewihrleistet werden.

¢ Datenverarbeiter diirfen sich ihre Aufsichtsbehorde nicht aussuchen kon-
nen

Ein kohidrenter Datenschutz in der EU setzt neben einer einheitlichen Regelung
auch eine einheitliche Auslegung und einen einheitlichen Rechtsvollzug durch
die Aufsichtsbehdrden voraus. Bei einer ausschlieBlichen Zustandigkeit einer
Aufsichtsbehorde ist zu befiirchten, dass das Unternehmen seine Hauptnieder-
lassung jeweils in dem Mitgliedstaat nimmt, in dem mit einem geringeren Grad
an Durchsetzungsfahigkeit oder Durchsetzungswillen der jeweiligen Aufsichtsbe-
horde gerechnet wird. Eine Aufweichung der Datenschutzstandards wire die Fol-
ge. Fiir den Fall der Untitigkeit einer federfiilhrenden Behérde miissen rechtliche
Strukturen gefunden werden, die einen effektiven Vollzug des Datenschutzrechts
gewihrleisten.

* Vollige Unabhiingigkeit der Aufsichtsbehérden auch gegeniiber der Kom-
mission

Ein Letztentscheidungsrecht der Kommission bei der Rechtsdurchsetzung, wie im
Kommissionsentwurf vorgesehen, verletzt die Unabhingigkeit der datenschutz-
rechtlichen Aufsichtsbehorden und des europidischen Datenschutzausschusses
und ist daher abzulehnen. Diese Kompetenzen der Kommission sind mit Art. 8
Abs. 3 der Grundrechtecharta und Art. 16 Abs. 2 Satz 2 des Vertrages iiber die
Arbeitsweise der EU (AEUV) nicht vereinbar, wonach die Einhaltung des EU-
Datenschutzes unabhéngigen Aufsichtsbehdrden tibertragen ist. In Anlehnung an
die Forderungen des Europiischen Parlaments in der EntschlieBung vom 6. Juli
2011 (Punkte 42 bis 44) sollte als Folge der Unabhingigkeit der Aufsichtsbehor-
den statt der Kommission ausschlieBlich der Europdische Datenschutzausschuss
uber Sachverhalte und Mallnahmen, die dem Kohédrenzverfahren unterfallen, ent-
scheiden.

¢ Grundrechtsschutz braucht effektive Kontrollen

Die Sanktionen miissen — wie schon das Europédische Parlament in der Entschlie-
Bung vom 6. Juli 2011 (Punkt 33) deutlich gemacht hat — abschreckend und damit
geeignet sein, dass die Verantwortlichen und Datenverarbeiter die Datenschutz-
vorschriften nachhaltig einhalten. Die Aufsichtsbehdrden miissen im Rahmen ih-
rer Unabhdngigkeit dariiber entscheiden kdnnen, ob und inwieweit sie von den
Sanktionsmoglichkeiten Gebrauch machen. Ohne spiirbare Bufigelddrohungen
wiirde die Datenschutzkontrolle gegen Unternehmen zahnlos bleiben. Die von
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der Kommission vorgesehenen Sanktionsmoglichkeiten sollten daher auf jeden
Fall beibehalten werden.

* Hoher Datenschutzstandard fiir ganz Europa

Fiir Bereiche ohne konkreten Bezug zum Binnenmarkt sehen einige Mitgliedstaa-
ten bereits heute zahlreiche Regelungen vor, die den Datenschutzstandard der all-
gemeinen Datenschutzrichtlinie 95/46 EG hinausgehen. Sie beriicksichtigen un-
ter anderem besondere Schutzbedarfe und haben mafgeblich zur Fortentwicklung
des europdischen Datenschutz-Rechtsrahmens beigetragen. Deshalb sollte eine
Datenschutz-Grundverordnung Gestaltungsspielrdume fiir einen weitergehenden
Datenschutz er6ffnen.

Soziale Netzwerke brauchen Leitplanken — Datenschutzbeauftragte legen
Orientierungshilfe vor

Angesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Da-
tenschutzkonferenz deren Betreiber an ihre Verpflichtung, die Einhaltung da-
tenschutzrechtlicher Anforderungen sicherzustellen. Auch Unternehmen und
offentliche Stellen, die soziale Netzwerke nutzen, miissen diesen Anforderungen
Rechnung tragen. Die Erfahrung der Aufsichtsbehorden zeigt, dass der Schutz
der Privatsphire von den Betreibern sozialer Netzwerke nicht immer hinreichend
beachtet wird.

Haufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr personliche
Informationen an. Auch die Vielfalt der Informationen, die innerhalb eines Netz-
werkes aktiv eingestellt oder {iber die Nutzerinnen und Nutzer erhoben werden,
ermoglicht einen tiefen Einblick in deren personliche Lebensgestaltung.

Es zeichnet sich ab, dass die angekiindigte Selbstregulierung fiir soziale Netzwer-
ke — insbesondere auf Grund der mangelnden Bereitschaft einiger grofer Netz-
werk-Betreiber — den erforderlichen Datenschutzstandard nicht gewéhrleisten
kann. Deshalb haben die Datenschutzbeauftragten des Bundes und der Lander die
Orientierungshilfe ,,Soziale Netzwerke* erarbeitet. Sie soll die Betreiber sozialer
Netzwerke und die die Netzwerke nutzenden 6ffentlichen und privaten Stellen
bei der datenschutzgerechten Gestaltung und Nutzung der Angebote unterstiitzen.
Die Konferenz weist darauf hin, dass der vorhandeneRechtsrahmen zur Gewahr-
leistung eines angemessenen Datenschutzes bei sozialen Netzwerken weiterent-
wickelt werden muss, insbesondere in Bezug auf konkrete und prizise Vorgaben
zu datenschutzfreundlichen Voreinstellungen, zum Minderjahrigenschutz, zur
Loschungsverpflichtung bei Dritten und zum Verhiltnis von Meinungsfreiheit
undPersonlichkeitsrecht. Ferner wird die Verantwortlichkeit fiir den Umgang mit
Nutzungsdaten in Bezug auf Social Plug-Ins, Fanpages sowie fiir den Einsatz von
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Cookies von vielen Unternehmen und Behorden in Abrede gestellt. Der européi-
sche und nationale Gesetzgeber bleiben aufgefordert, fiir die notwendige Klarheit
zu sorgen und damit einen ausreichenden Datenschutzstandard zu sichern. Darauf
weist die Konferenz der Datenschutzbeauftragten erneut nachdriicklich hin.

Datenschutz auch in einer transatlantischen Freihandelszone gewihrleisten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
auf die Notwendigkeit hin, bei den angekiindigten Verhandlungen zwischen der
Européischen Union und der Regierung der Vereinigten Staaten iiber eine trans-
atlantische Freihandelszone auch die unterschiedlichen datenschutzrechtlichen
Rahmenbedingungen zu thematisieren. Dabei muss sichergestellt werden, dass
das durch die Europidische Grundrechtecharta verbriefte Grundrecht auf Daten-
schutz und die daraus abgeleiteten Standards gewahrt bleiben.

Von der Kommission erwartet die Konferenz der Datenschutzbeauftragten des
Bundes und der Léander, dass sie bei den Verhandlungen das Ziel einer grund-
rechtsorientierten Wertegemeinschaft nicht aus dem Auge verliert. Keineswegs
diirfen durch die angestrebte transatlantische Wirtschaftsunion europdische
Grundrechtsgewihrleistungen abgeschwécht werden. Auch wére es nicht hinzu-
nehmen, wenn sich die Verhandlungen negativ auf den durch die Européische
Kommission angesto3enen Reformprozess des EU-Datenschutzrechts auswirken
wiirden.

Die Konferenz sieht in der vom US-Prisidenten vorgeschlagenen Freihandelszo-
ne die Chance, international eine Erhohung des Datenschutzniveaus zu bewirken.
Sie begriflt daher die vom US-Présidenten angekiindigte Initiative fiir verbindli-
che Vorgaben zum Datenschutz in der Wirtschaft. Sie erinnert daran, dass nach
den Vorgaben der Welthandelsorganisation der Datenschutz kein Handelshinder-
nis darstellt.

Pseudonymisierung von Krebsregisterdaten verbessern

In allen Landern werden Daten iiber individuelle Fille von Krebserkrankun-
gen in Krebsregistern gespeichert, um sie der epidemiologischen Forschung zur
Verfiigung zu stellen. Zum Schutz der Betroffenen werden die Daten in allen
Landern (auBer Hamburg) mit Kontrollnummern nach § 4 Bundeskrebsregister-
datengesetz (BKRG) pseudonymisiert gespeichert. Als Pseudonyme werden so
genannte Kontrollnummern verwendet. Kontrollnummern werden dariiber hinaus
von allen Lindern zum Abgleich der Daten der epidemiologischen Krebsregister
untereinander und mit dem Zentrum fiir Krebsregisterdaten nach § 4 BKRG ver-
wendet.
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Die Datenschutzbeauftragten von Bund und Léndern sind der Auffassung, dass
das vor ca. 20 Jahren entwickelte Verfahren zur Bildung der Kontrollnummer den
erforderlichen Schutz dieser hochst sensiblen Daten nicht mehr in ausreichendem
Mafe gewihrleisten kann. Dies ist auf die folgenden Entwicklungen zuriickzu-
fithren:

» Das Anwachsen der fiir eine Depseudonymisierung verfiigbaren Rechenkapa-
zitdt hat die Schutzwirkung der bei den Krebsregistern genutzten kryptogra-
phischen Hashfunktion aufgehoben, die derzeit als erste Komponente bei der
Kontrollnummernbildung verwendet wird.

* Die Wechselwirkungen zwischen mehreren Verfahren im Umfeld der epide-
miologischen Krebsregistrierung verursachen Risiken im Zuge der erforder-
lichen Entschliisselungen und der gemeinsamen Verwendung von geheimen
Schliisseln, die bisher nicht beriicksichtigt wurden.

Diese Entwicklungen machen es erforderlich, die Regeln zur Bildung der Kont-
rollnummern zu iiberarbeiten. Hierbei ist das Umfeld aller Verfahren in Betracht
zu ziehen, in dem Kontrollnummern zum Einsatz kommen bzw. absehbar kom-
men sollen. Hierzu hat der Arbeitskreis ,, Technische und organisatorische Daten-
schutzfragen der Datenschutzkonferenz einen entsprechenden Anforderungska-
talog formuliert (siche Anlage zu dieser EntschlieSung).

Die Datenschutzkonferenz fordert die zustdndigen Fachaufsichtsbehorden der
Lander auf, fiir eine koordinierte Umstellung des Verfahrens bei den ihrer Aufsi-
cht unterstehenden Stellen zu sorgen, die Kontrollnummern bilden oder verwen-
den. Sie empfiehlt den Léndern, fiir den Datenaustausch klinischer Krebsregister
mit den Auswertungsstellen der klinischen Krebsregistrierung auf Landesebene
nach dem Krebsfritherkennungs- und -registergesetz ein Pseudonymisierungsver-
fahren anzuwenden, das im Wesentlichen den gleichen Anforderungen gentigt.

Die entsprechenden Vorgaben fiir den Datenabgleich nach § 4 BKRG sollten
durch das Bundesministerium fiir Gesundheit in einer Verordnung nach § 4 Abs. 3
BKRG festgelegt werden.

Anforderungen an die Bildung von Kontrollnummern zur Pseudonymisie-
rung von Daten iiber individuelle Fille von Krebserkrankungen

Anlage zur EntschlieBung der 85. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander

Mindestens folgende Anforderungen sind an die zukiinftige Gestaltung und den
Einsatz des Algorithmus zur Bildung von Kontrollnummern zur Pseudonymisie-
rung von Daten iiber individuelle Fille von Krebserkrankungen zu stellen:
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* Die kryptografischen Komponenten sind unter Beriicksichtigung der Empfeh-
lungen des BSI geméll dem derzeitigen Stand der Technik zu wihlen. IThre Si-
cherheitseigenschaften sollen auf unabhingigen kryptografischen Annahmen
beruhen. Beide Komponenten miissen sich durch geheim zu haltende Schliis-
sel parametrisieren lassen.

» Zur Wahrung der Verkniipfbarkeit des derzeitigen Datenbestandes mit zukiinf-
tigen Meldungen kann eine Uberverschliisselung der ersten Stufe der derzeiti-
gen Kontrollnummern (dem Ergebnis der Anwendung einer Hashfunktion auf
Bestandteile der Identitdtsdaten) erfolgen.

» Eine flexible Ausgestaltung des Verfahrens soll vorausschauend beriicksichti-
gen, dass auch in Zukunft mit der Notwendigkeit des Austauschs von krypto-
grafischen Methoden zu rechnen ist.

* Die Sicherheit des verwendeten Schliisselmaterials wie auch seiner Nutzung
ist bei allen Beteiligten durch MaBBnahmen der Systemsicherheit, den Einsatz
von dem Stand der Technik entsprechenden Kryptomodulen und die Proto-
kollierung von Einsatz und Administration auf einheitlichem Schutzniveau zu
gewihrleisten.

* Fiir jedes Register und jedes Abgleichverfahren sind zumindest in der zweiten
Stufe der Kontrollnummernbildung spezifische Schliissel einzusetzen.

» Beieinem Abgleich von Registerdaten ist zu gewahrleisten, dass keine Zwischen-
werte gebildet werden, aus denen Riickschliisse auf Identitdtsdaten moglich sind.

3. EntschlieBung zwischen der 85. und 86. Konferenz
(vom 5. September 2013)

Keine umfassende und anlasslose Uberwachung durch Nachrichtendienste!
Zeit fiir Konsequenzen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder stellt
fest, dass noch immer nicht alles getan wurde, um das Ausmal} der nachrich-
tendienstlichen Ermittlungen mithilfe von Programmen wie PRISM, TEMPORA
und XKEYSCORE fiir die Bundesrepublik Deutschland aufzukléren.

Schon die bisherigen Erkenntnisse lassen den Schluss zu, dass die Aktivitdten
u.a. des US-amerikanischen und des britischen Geheimdienstes auf eine globale
und tendenziell unbegrenzte Uberwachung der Internetkommunikation hinaus-
laufen, zumal grofe Internet- und Telekommunikationsunternehmen in die Ge-
heimdienstaktionen eingebunden sind.
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Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in
den USA stehen, personenbezogene Daten der Menschen in der Bundesrepublik
Deutschland verarbeiten, betreffen die Berichte, dass US-amerikanische Geheim-
dienste auf dem Territorium der USA personenbezogene Daten umfassend und
anlasslos iiberwachen, auch ihre Daten. Unklar ist daneben noch immer, ob bun-
desdeutsche Stellen anderen Staaten rechtswidrig personenbezogene Daten fiir
deren Zwecke zur Verfiigung gestellt und ob bundesdeutsche Stellen rechtswidrig
erlangte Daten fiir eigene Zwecke genutzt haben.

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit
der gegenwirtigen Situation abzufinden. Die Regierungen und Parlamente
des Bundes und der Lénder sind dazu aufgerufen, das ihnen im Rahmen ih-
rer Zustindigkeiten Mogliche zu tun, um die Einhaltung des deutschen und
des europiischen Rechts zu gewihrleisten. Das Bundesverfassungsgericht hat
festgestellt, dass es, ,,zur verfassungsrechtlichen Identitdt der Bundesrepublik
Deutschland gehort, fiir deren Wahrung sich die Bundesrepublik in europii-
schen und internationalen Zusammenhingen einsetzen muss®, ,,dass die Frei-
heitswahrnehmung der Biirger nicht total erfasst und registriert werden darf*.
Es miissen daher alle Mallnahmen getroffen werden, die den Schutz der infor-
mationellen Selbstbestimmung der in Deutschland lebenden Menschen und ihr
Grundrecht auf Vertraulichkeit und Integritdt informationstechnischer Systeme
fiir die Zukunft sicherstellen.

Fiir die Wahrung der Grundrechte der Menschen in der Bundesrepublik Deutsch-
land kommt es nun darauf an, die notwendigen Konsequenzen zu ziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
deshalb:

» Nationales, europdisches und internationales Recht so weiterzuentwickeln
und umzusetzen, dass es einen umfassenden Schutz der Privatsphire, der
informationellen Selbstbestimmung, des Fernmeldegeheimnisses und des
Grundrechts auf Vertraulichkeit und Integritit informationstechnischer Syste-
me garantiert.

» Sofern verfassungswidrige nachrichtendienstliche Kooperationen erfolgen,
miissen diese abgestellt und unterbunden werden.

» Die Kontrolle der Nachrichtendienste muss durch eine Erweiterung der Befug-
nisse sowie eine gesetzlich festgelegte verbesserte Ausstattung der parlamen-
tarischen Kontrollgremien intensiviert werden. Bestehende Kontrollliicken
miissen unverziiglich geschlossen werden. In diesem Zusammenhang ist zu
priifen, ob die Datenschutzbeauftragten verstirkt in die Kontrolle der Nach-
richtendienste eingebunden werden kénnen.
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» Es sind Initiativen zu ergreifen, die die informationelle Selbstbestimmung und
das Grundrecht auf Vertraulichkeit und Integritit informationstechnischer Sys-
teme sicherstellen.

Dazu gehort,

— zu priifen, ob das Routing von Telekommunikationsverbindungen in Zukunft
moglichst nur tiber Netze innerhalb der EU erfolgen kann.

— sichere und anonyme Nutzungsmoglichkeiten von Telekommunikationsan-
geboten aller Art auszubauen und zu fordern. Dabei ist sicherzustellen, dass
den Betroffenen keine Nachteile entstehen, wenn sie die ihnen zustehenden
Rechte der Verschliisselung und Nutzung von Anonymisierungsdiensten
ausiiben.

— die Voraussetzungen fiir eine objektive Priifung von Hard- und Software
durch unabhédngige Zertifizierungsstellen zu schaffen.

* Volkerrechtliche Abkommen wie das Datenschutz-Rahmenabkommen und
das Freihandelsabkommen zwischen der EU und den USA diirfen nur abge-
schlossen werden, wenn die europdischen Datenschutzgrundrechte ausrei-
chend geschiitzt werden. Das bedeutet auch, dass jeder Mensch das Recht hat,
bei vermutetem Datenmissbrauch den Rechtsweg zu beschreiten. Das Flug-
gastdatenabkommen und das Uberwachungsprogramm des Zahlungsverkehres
miissen auf den Priifstand gestellt werden.

* Auch innerhalb der Europdischen Union ist sicherzustellen, dass die nachrich-
tendienstliche Uberwachung durch einzelne Mitgliedstaaten nur unter Beach-
tung grundrechtlicher Mindeststandards erfolgt, die dem Schutzniveau des
Art. 8 der Charta der Grundrechte der Europdischen Union entsprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert
alle Verantwortlichen auf, die umfassende Aufklarung mit Nachdruck voranzu-
treiben und die notwendigen Konsequenzen ziigig zu treffen. Es geht um nichts
weniger als das Grundvertrauen der Biirgerinnen und Biirger in den Rechtsstaat.

4. Entschliefungen der 86. Konferenz am 1./2. Oktober 2013 in
Bremen

Forderungen fiir die neue Legislaturperiode: Die Datenschutzgrundrechte
stiarken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen bei
Unternehmen, Nachrichtendiensten und anderen Behdrden stellen eine gewaltige
Herausforderung fiir den Datenschutz dar. Die Verletzlichkeit der Vertraulichkeit
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der Kommunikation und der Privatsphére riickt — wie reprasentative Studien bele-
gen — mehr und mehr in das Bewusstsein der Menschen. Zu Beginn der 18. Legis-
laturperiode des Deutschen Bundestages fordert die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander wirksame MafBnahmen zum Schutz der
informationellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der Grund-
rechte in der Informationsgesellschaft Rechnung zu tragen, ist das Datenschutz-
recht nicht nur auf nationaler, sondern auch auf europdischer und internationaler
Ebene weiter zu entwickeln. Von besonderer Bedeutung ist dabei ein europiischer
Datenschutz auf hohem Niveau. Flankierend miissen volkerrechtliche Rechts-
instrumente initiiert und weiterentwickelt werden.

Gesetzliche Schutzvorkehrungen und Mafinahmen zu deren Durchsetzung sind
insbesondere in den folgenden Bereichen bedeutsam:

* Im besonders eingriffsintensiven Bereich der 6ffentlichen Sicherheit miissen
wirksame Schranken fiir Grundrechtseingriffe dem Grundsatz der Verhilt-
nisméBigkeit, dem informationellen Trennungsprinzip und dem Schutz des
Kernbereichs privater Lebensgestaltung Rechnung tragen. Wichtig ist eine um-
fassende Kontrolle der Sicherheitsbehdrden. Die Bundesregierung muss sich
auch auf europdischer und internationaler Ebene fiir den wirksamen Schutz
der Grundrechte einsetzen. Dies gilt insbesondere fiir die Verhinderung von
umfassender und anlassloser Uberwachung durch Nachrichtendienste'.

* Angesichts der mit dem zunehmenden Wettbewerb im Sozial- und Gesund-
heitswesen verbundenen Risiken fiir die informationelle Selbstbestimmung
miissen die Schutzrechte fiir die Privat- und Intimsphére von Patientinnen, Pa-
tienten und Versicherten gestérkt werden.

* Die Vertraulichkeit und Integritdt elektronischer Kommunikation sind zu for-
dern. Der 6ffentliche Bereich muss hier mit gutem Beispiel vorangehen und
die Ende-zu-Ende-Verschliisselung z.B. mit Hilfe von OSCI-Transport fli-
chendeckend einsetzen.?

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bietet bei
der Verwirklichung dieser Anliegen ihre Mitwirkung an.

Siehe dazu die EntschlieBungen ,,Keine umfassende und anlasslose Uberwachung durch Nachrichtendienste! Zeit
fiir Konsequenzen® und ,,Handlungsbedarf zum Datenschutz im Bereich der 6ffentlichen Sicherheit in der 18.
Legislaturperiode des Deutschen Bundestags*.

Siehe dazu die heutige Entschliefung ,,Stirkung des Datenschutzes im Sozial- und Gesundheitswesen®.

3 Siehe dazu die heutige EntschlieBung ,,Sichere elektronische Kommunikation gewihrleisten — Ende-zu-Ende-
Verschliisselung einsetzen und weiterentwickeln®.
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Handlungsbedarf zum Datenschutz im Bereich der Offentlichen Sicherheit
in der 18. Legislaturperiode des Deutschen Bundestages

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fiir
die kommende Legislaturperiode dringenden datenschutzrechtlichen Handlungs-
bedarf im Bereich der 6ffentlichen Sicherheit. Die technische Entwicklung der
Datenverarbeitung droht praktisch alle Bereiche unseres Lebens offenzulegen.
Ungeheuer grofle Datenmengen konnen inzwischen in Echtzeit verkniipft und
ausgewertet werden. Bei der weitgehend heimlich durchgefiihrten anlass- und
verdachtslosen Datenauswertung riicken zunehmend auch Menschen in den Fo-
kus von Nachrichtendiensten und Ermittlungsbehorden, die selbst keinerlei An-
lass fiir eine Uberwachung gegeben haben. Hieran konnen weitere MaBnahmen
ankniipfen, die fiir die Betroffenen erhebliche Folgen haben. Dies gefihrdet die
Grundrechte auf informationelle Selbstbestimmung, auf Fernmeldegeheimnis
und auf Gewihrleistung des Schutzes der Vertraulichkeit und Integritdt informa-
tionstechnischer Systeme.

Die internationalen Uberwachungsaktivititen von Nachrichtendiensten machen
dies deutlich. Die Bundesrepublik Deutschland ist verpflichtet, sich dagegen zu
wenden und auf europdischer und internationaler Ebene dafiir einzusetzen, dass
es keine umfassende Uberwachung gibt. Hierzu hat die Konferenz bereits die Ent-
schlieBung ,,Keine umfassende und anlasslose Uberwachung durch Nachrichten-
dienste! Zeit fiir Konsequenzen* verabschiedet. Die Konferenz erwartet von der
Bundesregierung auflerdem, dass sie sich fiir die Authebung der EU-Richtlinie
zur anlasslosen Vorratsdatenspeicherung von Telekommunikationsdaten einsetzt.

Die Ubertragung weiterer, mit Grundrechtseingriffen verbundener, Kompetenzen
an EU-Agenturen ist nach deutschem Verfassungsrecht nur vertretbar, wenn ein
vergleichbarer Grundrechtsschutz gewihrleistet ist. Die Konferenz fordert des-
halb die Bundesregierung dazu auf; sich fiir entsprechende Nachbesserungen des
von der Europdischen Kommission vorgelegten Entwurfs einer Europol-Verord-
nung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf. Unter
Beachtung der Rechtsprechung des Bundesverfassungsgerichts insbesondere zur
Antiterrordatei miissen flir Malinahmen, die intensiv in Grundrechte eingreifen,
hinreichend bestimmte Schranken festgelegt werden. Sie miissen dem Grundsatz
der VerhiltnismaBigkeit, dem informationellen Trennungsprinzip und dem Kern-
bereichsschutz privater Lebensgestaltung stirker als bisher Rechnung tragen.
Gesetzgeberischen Handlungsbedarf siecht die Konferenz insbesondere fiir ge-
meinsame Dateien und Zentren von Polizeien und Nachrichtendiensten, die nicht
individualisierte Funkzellenabfrage, die strategische Fernmeldeiiberwachung und
fiir den Einsatz umfassender Analysesysteme.
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Der Gesetzgeber muss zudem fiir wirksame rechtsstaatliche Sicherungen sorgen.
Das Gebot des effektiven Rechtsschutzes setzt grofitmogliche Transparenz der
Datenverarbeitung und grundsétzlich Benachrichtigungen der Betroffenen vor-
aus. Unverzichtbar ist die umfassende Kontrolle auch durch unabhéngige Daten-
schutzbeauftragte. Die Sicherheitsbehdrden miissen ihnen dazu alle notwendigen
Informationen frithzeitig zur Verfiigung stellen.

Stiarkung des Datenschutzes im Sozial- und Gesundheitswesen

Sozial- und Gesundheitsdaten gehdren zu den intimsten Informationen {iber einen
Menschen und sind deshalb auf einen besonders hohen Schutz angewiesen. Gera-
de sie sind jedoch auch insbesondere fiir Leistungserbringer und Sozialversiche-
rungstriger von hohem wirtschaftlichem Wert. Durch die zunehmende Digitali-
sierung auch im Sozial- und Gesundheitswesen eroffnen sich vielféltige Erkennt-
nismoglichkeiten durch die Auswertung der anfallenden persénlichen Daten.

Vor dem Hintergrund des sich verschiarfenden Wettbewerbs der Beteiligten im
Sozial- und Gesundheitswesen geraten die Rechte der Patientinnen und Patienten
und Versicherten immer starker unter Druck. Dies zeigt sich zum Beispiel darin,
dass eine Reihe von Krankenkassen und andere Sozialleistungstrager im Rahmen
der Informationsbeschaffung die Empfanger von gesetzlichen Leistungen (zum
Beispiel Krankengeld) tiber ihren Gesundheitszustand tiber das erforderliche Maf3
hinaus befragen und dabei gesetzlich vorgesehene Verfahren wie zum Beispiel
die Einschaltung des Medizinischen Dienstes der Krankenversicherung umgehen.

Auch durch die Einbindung des Internets bei der Informationsverarbeitung im
Gesundheitswesen, zum Beispiel durch Nutzung von Cloud-Diensten, sozialen
Netzwerkenund Big-Data-Strukturen, sowie durch die weit verbreitete Arbeits-
teilung im Medizinbereich und insbesondere die Einschaltung von informations-
technischen Dienstleistern (Outsourcing) wird die Gefahr von ,,gldsernen Patien-
tinnen und Patienten oder Versicherten® weiter verstarkt.

Der Wettbewerb im Sozial- und Gesundheitswesen darf nicht zu Lasten der Rech-
te von Patientinnen und Patienten und Versicherten ausgetragen werden. Bei der
kiinftigen Ausgestaltung des Gesundheitsbereichs miissen die Schutzrechte fiir
die Privat- und Intimsphére nachhaltig gestérkt und fiir Transparenz gesorgt wer-
den.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appel-
liert an die Regierungen und Parlamente des Bundes und der Lander:

* Bei der Nutzung neuer technischer Mdglichkeiten muss das Recht auf infor-
mationelle Selbstbestimmung als unverzichtbares Grundrecht von vornherein
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berticksichtigt werden (privacy by design). Die Entwicklung datenschutz-
freundlicher Technologien, zum Beispiel von Anonymisierungs-, Pseudonymi-
sierungs- und Verschliisselungsverfahren, sollte geférdert und deren Einsatz
nach dem aktuellen Stand der Technik gesetzlich abgesichert werden.

* Die Telematikinfrastruktur ist umgehend und funktionsfdhig so zu realisieren,
dass die medizinische Kommunikation zwischen den Beteiligten im Gesund-
heitsbereich vertraulich und zuverléssig realisiert wird und die Patientinnen
und Patienten praktisch in die Lage versetzt werden, ihr Recht auf informatio-
nelle Selbstbestimmung wahrzunehmen.

» Fiir die zunehmende Einschaltung technischer Dienstleister durch Leistungs-
erbringer, insbesondere niedergelassene Arztinnen und Arzte, miissen an-
gemessene datenschutzgerechte gesetzliche Regelungen verabschiedet wer-
den.

Sichere elektronische Kommunikation gewéhrleisten — Ende-zu-Ende-Ver-
schliisselung einsetzen und weiterentwickeln

Die elektronische Dateniibermittlung zwischen den Biirgern beziehungsweise der
Wirtschaft und der 6ffentlichen Verwaltung im Zusammenhang mit E-Govern-
ment-Verfahren erfordert insbesondere auch mit Blick auf die umfassenden und
anlasslosen UberwachungsmaBnahmen ausldndischer Geheimdienste technische
und organisatorische MaBnahmen, um den Anforderungen an Datenschutz und
Datensicherheit gerecht zu werden. Zur Sicherung der Vertraulichkeit, Integri-
tat, Authentizitdt, Zweckbindung und Transparenz bei der Dateniibertragung
sind kryptographische Verfahren erforderlich. Diese Verfahren konnen sowohl
die Verbindungen zwischen den Endpunkten der Ubertragung (Ende-zu-Ende-
Verschliisselung) als auch die Verbindungen zwischen den an der Ubertragung
beteiligten Netzknoten (Verbindungsverschliisselung) sichern.

Fiir die Ende-zu-Ende-Verschliisselung steht mit dem Online Services Computer
Interface (OSCI-Transport) bereits seit einigen Jahren ein bewéhrter Standard zur
Verfiigung, den die Datenschutzkonferenz bereits im Jahr 2005 mit der Entschlie-
Bung ,,Sicherheit bei E-Government durch Nutzung des Standards OSCI* Bund,
Landern und Kommunen empfohlen hat. Das so genannte Verbindungsnetz, iiber
das nach dem Netzgesetz ab 2015 jegliche Dateniibermittlung zwischen den
Landern und dem Bund erfolgen muss, stellt hingegen nur eine Verbindungsver-
schliisselung zwischen den Ubergabepunkten zur Verfiigung.

Die Datenschutzbeauftragten von Bund und Landern weisen darauf hin, dass bei-
de Ansitzesich ergdnzen und dass deshalb auch nach Inbetriebnahme des Verbin-
dungsnetzes der OSCI-Standard erforderlich ist.
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Beide Ansétze haben ihre spezifischen Vor- und Nachteile, aus denen sich un-
terschiedliche Einsatzgebiete ergeben. Das Verbindungsnetz ist als geschlosse-
nes Netz konzipiert. Durch die Infrastruktur des Verbindungsnetzes kann eine
bestimmte Verfiigbarkeit garantiert und die Vertraulichkeit der Nachrichten zwi-
schen den Netzknoten gesichert werden.

An der OSCl-Infrastruktur kann hingegen prinzipiell jede deutsche Behorde teil-
nehmen. Mit OSCI kann die Vertraulichkeit der iibertragenen Inhalte zwischen
zwei Kommunikations-Endpunkten gesichert werden, so dass an keiner Zwi-
schenstation im Netz Nachrichten im Klartext unbefugt gelesen oder gedndert
werden konnen. Anders als bei der Verbindungsverschliisselung kann mit OSCI
die Integritdt und Authentizitdt der iibermittelten Nachricht gegeniiber Dritten
nachgewiesen werden. Dariiber hinaus kdnnen OSCI-gesicherte Nachrichten
nicht unbemerkt verloren gehen und der Zugang von Sendungen kann mittels
Quittungen bestétigt werden. Schlieflich ist das Anbringen elektronischer Signa-
turen nach dem Signaturgesetz moglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Linder
den Einsatz von Standards zur Ende-zu-Ende-Verschliisselung wie OSCI-
Transport fiir geboten und fordern den IT-Planungsrat auf, diese kontinu-
ierlich weiterzuentwickeln und verbindlich festzulegen. Sie fordern daneben
Bund, Linder und Kommunen auf, die vorhandenen Standards bereits jetzt
einzusetzen.
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II. Diisseldorfer Kreis — Oberste Aufsichtsbehorden fiir den
Datenschutz im nicht-offentlichen Bereich

1. Beschluss der Sitzung am 26./27. Februar 2013 in Diisseldorf

Videoiiberwachung in und an Taxis

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsgiiter, die es
nachhaltig zu schiitzen gilt. Zu diesem Zweck kann auch der Einsatz von Video-
kameras in Betracht kommen. Allerdings miissen die Personlichkeitsrechte der
Fahrgiste, der angestellten Taxifahrer sowie anderer Verkehrsteilnehmer gewahrt
bleiben. Der Einsatz von Videokameras muss daher unter Wiirdigung der berech-
tigten Sicherheitsinteressen und schutzwiirdigen Belange aller Betroffenen auf
das erforderliche Mindestmal} beschriankt bleiben.

Die Zuldssigkeit einer Videoiiberwachung durch Taxi-Unternehmen bestimmt
sich nach § 6b Bundesdatenschutzgesetz (BDSG). Gemil § 6b Abs. 1 Nr. 3,
Abs. 3 BDSG ist eine Beobachtung und Aufzeichnung mittels Videokameras nur
zuldssig, soweit dies zur Wahrnehmung berechtigter Interessen fiir konkret fest-
gelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wiirdige Interessen der Betroffenen iiberwiegen.

1. Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche Stelle vorrangig al-
ternative und weniger einschneidende SchutzmaBnahmen beriicksichtigen, be-
vor eine Videoiiberwachung erwogen werden kann. In Betracht zu ziehen sind
beispielsweise die Moglichkeit der anlassbezogenen Auslosung eines ,,stillen
Alarms* oder eines GPS-gestiitzten Notrufsignals.

Taxifahrern kann die Moglichkeit erdffnet werden, die Videoaufzeichnung selbst-
titig (z. B. tiber einen Schalter) zu aktivieren, wenn nach ihrer eigenen Einschét-
zung eine bedrohliche Situation gegeben ist und es mithin einen Anlass fiir die
Aufzeichnung gibt.

Eine anlasslose Videoliberwachung, die ohne Einflussnahmemdglichkeit des
Fahrers generell und automatisch einsetzt und bei der sowohl die Fahrgiste als
auch das gesamte Geschehen im Fahrgastbereich permanent aufgezeichnet wer-
den, ist weder erforderlich noch verhéltnisméBig. Unter Beriicksichtigung sowohl
der Sicherheitsinteressen des Fahrpersonals als auch der Personlichkeitsrechte
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der betroffenen Fahrgiste ist die Videoaufzeichnung vielmehr in der Regel auf
das Anfertigen einzelner Standbilder der Fahrgiste beim Einsteigen zu beschran-
ken.

Soweit Bilder zulédssigerweise aufgezeichnet wurden, sind diese gemill § 6b
Abs. 5 BDSG unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks nicht
mehr erforderlich sind. Gab es kein Schadensereignis, sind die Bildaufnahmen
der Innenkameras im Regelfall innerhalb von 24 Stunden, spétestens aber nach
48 Stunden zu loschen.

Dem Transparenzgebot des § 6b Abs. 2 BDSG folgend miissen durch deutlich
sichtbare Beschilderungen an den Fahrgasttiiren potentielle Fahrgiste vor dem
Einsteigen auf den Umstand der Videoiiberwachung und die hierfiir verantwortli-
che Stelle hingewiesen werden.

SchlieBlich haben die Taxi-Unternehmen durch geeignete technische und organi-
satorische MaB3nahmen zu gewéhrleisten, dass nur berechtigten Personen ein Zu-
griff auf die Bildaufzeichnungen mdglich und ein unbefugtes Auslesen der Daten
ausgeschlossen ist.

2. Auflenkameras

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei Aulenkameras,
mit denen der 6ffentliche Verkehrsraum — etwa zwecks vorsorglicher Beweis si-
chernder Dokumentation fiir den Fall eines Schadensereignisses — einer Uberwa-
chung unterzogen werden soll, nicht erfiillt. Unerheblich ist dabei, ob die Kame-
ras mobil sind und eventuell nur die nihere Umgebung des Taxis erfassen. Mit
derartigen Kameras sollen gezielt personenbezogene Daten (Bilder, auf denen
Personen, Kfz-Kennzeichen, Aufschriften auf Fahrzeugen etc. erkennbar sind)
erhoben werden, um spiter anhand der Aufnahmen beispielsweise Verantwort-
lichkeiten von Verkehrsteilnehmern und Haftungsfragen kldren zu kénnen. Das
Recht auf informationelle Selbstbestimmung umfasst jedoch die Moglichkeit,
sich in der Offentlichkeit frei und ungezwungen zu bewegen, ohne befiirchten zu
miissen, ungewollt und anlasslos zum Objekt einer Videoiiberwachung gemacht
zu werden. Eine Rechtsgrundlage fiir diese Datenerhebung gibt es nicht. Eine
andere Beurteilung ergibt sich auch nicht, wenn § 28 BDSG zugrunde gelegt
wird.

Die Ausstattung von Taxis mit ,,Unfallkameras®, wie sie von Versicherungsunter-
nehmen vorgeschlagen wird, ist daher unzuléssig. Die Taxiunternehmen miissen
sich dariiber im Klaren sein, dass nicht das Versicherungsunternehmen, sondern
sie selbst in der datenschutzrechtlichen Verantwortlichkeit stehen.
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2. Beschluss der Sitzung am 11./12. September 2013 in Diisseldorf

Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stufen

Bei Dateniibermittlungen in einen Drittstaat, also einen Staat aulerhalb des Eu-
ropdischen Wirtschaftsraums, sind Datenschutzfragen auf zwei Stufen zu priifen:

Auf der ersten Stufe ist es erforderlich, dass die Datentibermittlung durch eine
Einwilligung der betroffenen Person oder eine Rechtsvorschrift gerechtfertigt
ist. Hierbei gelten die allgemeinen Datenschutzvorschriften (z.B. §§ 28 und 32
Bundesdatenschutzgesetz (BDSG)) mit der Besonderheit, dass trotz Vorliegens
einer Auftragsdatenverarbeitung die Dateniibermittlung nach § 4 Abs. 1 BDSG
zulédssig sein muss (vgl. § 3 Abs. 8 BDSG). Bei Auftragsdatenverarbeitung ist
der PriifungsmalBstab in der Regel § 28 Abs. 1 Satz 1 Nr. 2 BDSG, bei sensitiven
Daten ist § 28 Abs. 6 ff. BDSG zu beachten.

Auf der zweiten Stufe ist zu priifen, ob im Ausland ein angemessenes Daten-
schutzniveau besteht oder die Ausnahmen nach § 4c BDSG vorliegen.

Die Dateniibermittlung ist nur zuldssig, wenn auf beiden Stufen ein positives Prii-
fungsergebnis vorliegt.
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III. Europiische Konferenz der Datenschutzbeauftragten

Lissabon, 16./17. Mai 2013

EntschlieBung iiber die Zukunft des Datenschutzes in Europa

Der Datenschutz und der Schutz der Privatsphire in Europa befinden sich mo-
mentan an einem wichtigen Wendepunkt, der markiert wird durch die Uberar-
beitung des Ubereinkommens Nr. 108 des Europarates und der EU-Datenschutz-
Richtlinie, zweier Hauptinstrumente, die die Eckpfeiler des Datenschutzes in
ganz Europa darstellen.

Es ist daher an der Zeit, Bilanz zu ziehen und die Gelegenheit wahrzunehmen,
zukiinftige Herausforderungen zu bewéltigen und den Weg zur Starkung der Stan-
dards und der Effektivitiat des Datenschutzes in einer globalisierten Welt konse-
quent weiter zu beschreiten. Dies ist keine leichte Aufgabe und erfordert die enga-
gierte Beteiligung aller Akteure in diesem dynamischen Prozess, mit besonderer
Bedeutung fiir die Rolle der Datenschutzbehdrden, die in erster Linie Behorden
der Gewihrleistung der Rechte des Einzelnen sind.

Die Modernisierung des Ubereinkommens Nr. 108 und die EU-Datenschutzre-
form bieten Europa die Chance, auf den Erfahrungen fiir eine bessere Gestaltung
der Zukunft aufzubauen, indem die in unserer Tradition verankerten hohen Werte
und Prinzipien bestmoglich bei der Fortentwicklung des Schutzes der Privatsphé-
re in einer in technologischer und gesellschaftlicher Hinsicht grundlegend ver-
anderten Welt gewahrt bleiben. Die jetzt getroffenen Entscheidungen werden in
den kommenden Jahren groe Auswirkungen auf das Grundrecht der Biirger auf
Datenschutz haben. Dariiber hinaus gefdhrdet das Versdumnis, die Privatsphére
zu schiitzen, andere Rechte und Freiheiten, wie das Recht auf Nichtdiskriminie-
rung, das Recht auf Freiziigigkeit, das Recht auf Anonymitét, das Recht auf freie
Meinungsiullerung und letztlich die Menschenwiirde. Zur Gewéhrleistung der
wirksamen Ausiibbarkeit der Grundrechte in einer demokratischen Gesellschaft
ist es erforderlich, dass die notwendigen Garantien bestehen und jederzeit tat-
sdchlich wahrgenommen werden kdnnen.

Im vollen Bewusstsein ihrer Aufgabe der Sicherung eines Grundrechts verpflich-
ten sich die europdischen Datenschutzbeauftragten, weiterhin aktiv zur Entwick-
lung des Datenschutzes in allen Lebensbereichen in Europa beizutragen.

Die Konferenz der auf der Friihjahrskonferenz in Lissabon zusammen gekomme-
nen europdischen Datenschutzbehorden
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fordert die europdischen Staaten, den Europarat und die Europédische Union
auf, die Gelegenheit zur Uberpriifung des Rechtsrahmens fiir den Datenschutz
zu ergreifen, um die Rechte des Einzelnen zu stirken und einen wirksamen
Schutz ihrer Privatsphére in einer hoch technisierten und globalisierten Welt
zu gewihrleisten;

bekraftigt die Notwendigkeit, einen einheitlichen und robusten Datenschutz-
rechtsrahmen zu entwickeln, der das gleiche Schutzniveau sowohl fiir den pri-
vaten als auch den offentlichen Sektor gewéhrt, unter Beriicksichtigung der
erforderlichen spezifischen Regelungen auf dem Gebiet der Strafverfolgung;

aufert ihre tiefe Besorgnis dariiber, dass unterschiedliche Stromungen bei der
Reform des EU-Datenschutzes die Mdglichkeit er6ffnen, dass der Bereich der
Strafverfolgung dem praktischen Schutzbereich des Grundrechts auf Daten-
schutz entzogen wird;

fordert die EU-Gesetzgeber auf, zur Vermeidung einer gefahrlichen rechtli-
chen Liicke im Datenschutz die Datenschutzverordnung und die Richtlinie
gleichzeitig zu verabschieden, insbesondere in Anbetracht der zunehmenden
Weiterverwendung von privaten Stellen verarbeiteter personenbezogener Da-
ten zu Strafverfolgungszwecken.

appelliert an den Europarat und die Europdischen Union, den datenschutz-
rechtlichen Herausforderungen durch das Internet entschiedener zu begegnen
durch Schaffung von Klarheit und Sicherheit fiir Unternehmen und betroffene
Personen sowie die Entwicklung angemessener Schutzmechanismen fiir einen
wirksamen Schutz der Rechte der Einzelnen und eine praktische Durchsetzung
durch Datenschutzbehorden.

ermutigt Unternehmen und Behorden und alle, die in Politik und Recht am
Datenschutz beteiligt sind, sich um Datensicherheit als eine der wichtigsten
Prioritdten der Datenverarbeitungstétigkeiten zu bemiihen und darin zu inves-
tieren, damit die steigenden Risiken von Datenschutzverletzungen in der di-
gitalen Welt bekdmpft und die Privatsphére der Biirger aktiv geschiitzt wird.

betont die Notwendigkeit, angesichts der Entwicklung neuer Geschaftsmodel-
le die Kooperationsmechanismen zwischen den Datenschutzbehdrden zu stér-
ken und einen gemeinsamen Ansatz und Handlungsmoglichkeiten zu finden,
um den Schutz der Rechte der Einzelnen in der Praxis zu gewihrleisten, wobei
die Unabhidngigkeit der Datenschutzbehdrden wechselseitig zu achten ist.

unterstreicht die Notwendigkeit der angemessenen Verstirkung der regelméi-
Bigen Zusammenarbeit und Unterstlitzung der Datenschutzbehérden auf EU-
Ebene als Reaktion auf die erheblichen Anforderungen des enorm gewachse-
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nen Austauschs personenbezogener Daten mittels zentraler oder dezentraler
IT-Systeme sowie des grenziiberschreitenden Informationsaustauschs insbe-
sondere durch die Strafverfolgungsbehoérden, so dass die Datenschutzbehor-
den die Einhaltung des Datenschutzes besser kontrollieren konnen.

* bekriftigt die Wichtigkeit, die Datenschutzbehdrden mit ausreichenden Befug-
nissen, Kompetenzen, finanziellen Mitteln und Ressourcen auszustatten, damit
sie ihre Kontrolltatigkeiten in unabhingiger Art und Weise vollsténdig erfiillen
konnen und damit sie in der Lage sind, den Schutz des Grundrechts der Biirger
auf Datenschutz und Schutz der Privatsphére zu gewéhrleisten.

» ermuntert alle Beteiligten, sich an der Diskussion zur Zukunft des Datenschut-
zes in Europa zu beteiligen und hierzu beizutragen.

EntschlieBung zur ,,Gewihrleistung des Datenschutzes in einer transatlanti-
schen Freihandelszone®

Sponsoren:

Comissao Nacional de Protec¢do de Dados (CNPD), Portugal

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI),
Deutschland

Unterstiitzt von:

Commission Nationale de I’Informatique et des Libertés (CNIL), Frankreich
Garante per la protezione dei dati personali (Garante), Italien

Biuro Generalnego Inspektora Ochrony Danych Osobowych (GIODO), Polen
Agencia Espanola de Proteccion de Datos (AEPD), Spanien

Da ein vom US-Prisidenten angekiindigtes Freihandelsabkommen mit den Ver-
einigten Staaten von der Européischen Union begrii3t wird und es zahlreiche Hin-
weise darauf gibt, dass eine solche transatlantische Freihandelszone wirtschaft-
liche Vorteile fiir beide Volkswirtschaften bringt,

e erinnert die Konferenz daran, dass nach den Standards der Welthandelsor-
ganisation (Allgemeines Abkommen iiber den Handel mit Dienstleistungen,
Artikel XIV) Staaten berechtigt sind, die zur Gewihrleistung des Schutzes
personenbezogener Daten erforderlichen Mafinahmen zu verabschieden und
durchzusetzen;

* begriiit die Konferenz die vom US-Présidenten angekiindigte Initiative fiir
verbindliche Vorgaben zum Datenschutz;
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+ vertritt die Konferenz die Auffassung, dass, soweit sich die bevorstehenden
Verhandlungen zwischen der Europidischen Union und der Regierung der
Vereinigten Staaten iiber die transatlantische Freihandelszone auf Fragen des
Datenschutzes auswirken konnten, das in der Europdischen Grundrechtechar-
ta verankerte Grundrecht auf Datenschutz und die daraus abgeleiteten hohen
Standards gefordert und eingehalten werden sollten;

» weist die Konferenz darauf hin, dass jede diesbeziigliche Regelung sowohl
ninhaltliche* Grundsitze als auch Verfahrenserfordernisse wie zum Beispiel
Regelungen zur Zweckbindung und Weitergabe von Daten, effektive Kontrolle
durch eine unabhédngige Behorde sowie Zugang zu behdrdlichen und gericht-
lichen Rechtsbehelfen beinhalten muss. Die Frage nach den Moglichkeiten di-
rekten Zugriffs auf Daten von privater Unternehmen durch Strafverfolgungs-
und Sicherheitsbehdrden auBlerhalb der EU sollte ebenfalls angemessen the-
matisiert werden;

* betont die Konferenz, dass auch in einer transatlantischen Wirtschaftsunion die
Anwendung der nach europdischem Recht garantierten Grundrechte sicher-
gestellt werden muss. Die Verhandlungen sollen sich nicht auf den durch die
Européische Kommission angestolenen Reformprozess des EU-Datenschutz-
rechts auswirken;

» erwartet die Konferenz, dass die inspirierende Idee eines transatlantischen
umfassenden Handelsabkommens nicht nur das Wirtschaftswachstum erho-
hen, sondern auch die Bemiihungen fiir ein hohes Mal} an Datenschutz in den
USA und in der Europédischen Union voranbringen wird. Dabei darf man nicht
vergessen, dass Datenschutz weltweit als ein erheblicher Wettbewerbsvorteil
anerkannt wird.

EntschlieBung zur Sicherstellung eines angemessenen Datenschutzniveaus
bei Europol

Sponsoren:

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI),
Deutschland

College Bescherming Persoonsgegevens (CBP), Niederlande

Garante per la protezione dei dati personali (Garante), Italien

Comissao Nacional de Protec¢do de Dados (CNPD), Portugal

Am 27. Mérz 2013 hat die Europédische Kommission einen Vorschlag fiir eine Ver-
ordnung gemél Artikel 88 Absatz 2 des Vertrags tiber die Arbeitsweise der Euro-
paischen Union (AEUV) vorgestellt. Dieser Verordnungsentwurf dndert inhaltlich
grundlegend und weitreichend die geltende Rechtsgrundlage fiir das Europdische

32



Datenschutz — EntschlieBungen der Européischen DSB-Konferenz

Polizeiamt (Europol) — den Beschluss des Rates vom 6. April 2009 zur Errichtung
Europols (2009/371/J1 — ABI. L 121/37). Hierzu erklirt die Konferenz:

Mit der neuen Rechtsgrundlage soll Europol neue Aufgaben wahrnehmen und
zusitzliche Befugnisse erhalten. Nach dem Willen der Kommission soll die Da-
tenverarbeitung Europols nicht ldnger gemall den im geltenden Recht definierten
Systemen und Dateien erfolgen, um die Mdoglichkeiten Europols fiir eine Ver-
kniipfung der Daten aus bzw. mit unterschiedlichen Systemen nicht zu behindern.
Mit dem Verordnungsentwurf soll die Analysetétigkeit Europols in gréfitmogli-
cher Weise flexibilisiert werden, da die Analyse nach Ansicht der Kommission der
,,Grundpfeiler! der modernen, ,,informationsauswertenden‘? Strafverfolgungsta-
tigkeit ist.

Angesichts der erweiterten Moglichkeiten zur Verarbeitung personenbezoge-
ner Daten muss fiir Europol der Datenschutz auf hohem Niveau gewihrleistet
werden. Dies ergibt sich auch aus Art. 8 der Europdischen Grundrechtecharta,
der hohe Anforderungen an den Schutz der Privatsphire und personenbezoge-
ner Daten stellt. Einrichtungen der EU, die — wie Europol — in groBem Umfang
personenbezogene Daten verarbeiten, sind diesen Vorgaben in besonderer Weise
verpflichtet.

Keinesfalls wire es hinzunehmen, wenn die neue Rechtsgrundlage das bestehen-
de Datenschutzniveau absenken wiirde. Genau dies ist aber zu befiirchten — legt
man den von der Kommission vorgelegten Entwurf zu Grunde. Mit dem Wegfall
der bestehenden Europol-Systeme und -Dateien wiirden systemspezifische Si-
cherungen entfallen, wie z. B. die im Europol-Beschluss und den Begleitregelun-
gen enthaltenen engen Zweckbegrenzungen und Vorgaben fiir die Verarbeitung
personenbezogener Daten in Analysedateien. Es scheint, als sollten durch den
Kommissionsvorschlag bestehende Verfahrenssicherungen eingeschrinkt sowie
geltende Beschriankungen fiir die Dateniibermittlung an Drittstaaten und -stellen
aufgehoben werden.

Die Konferenz der europdischen Datenschutzbeauftragten fordert das Europii-
sche Parlament, den Rat, und die Kommission auf, dafiir zu sorgen, dass die neue
Rechtsgrundlage fiir Europol den folgenden Anforderungen entspricht und dass
die Kommissionsvorschldge in diesem Sinne nachgebessert werden.

1. Daten unschuldiger Personen (Opfer, Zeugen, Kontaktpersonen etc.) diirfen
nur unter sehr strengen Voraussetzungen verarbeitet werden und bediirfen da-
bei besonderen Schutzes.

' ,,Cornerstone* (6ffentliches Memo der Européischen Kommission vom 27. Mirz 2013, (Memo/13/286) ,,Ques-
tions and Answers: Enhancing Europol’s support to law enforcement cooperation and training®, S. 1).

2 intelligence-led (a.a.0.)
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2. Betroffenenrechte.
3. Verfahrensgarantien.

4. Unabhingige und effiziente Datenschutzkontrolle, sowohl extern als auch in-
nerhalb von Europol, zur Gewéhrleistung eines effizienten Datenschutzes un-
ter aktiver Beteiligung der nationalen Datenschutzbehdrden.

5. Ein angemessenes Datenschutzniveau bei der Kooperation mit Drittstaaten
und mit sonstigen Stellen auBerhalb der EU.

6. Eine strenge Zweckbindung fiir die Verarbeitung personenbezogener Daten.
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IV. Dokumente der Europiischen Union:
Artikel 29-Datenschutzgruppe

Arbeitsdokument 02/2012 mit einer Ubersicht iiber die Bestandteile
und Grundsitze verbindlicher unternehmensinterner Datenschutz-
regelungen (BCR) fiir Auftragsdatenverarbeiter (WP 195)

Angenommen am 6. Juni 2012

Einfiihrung

Die nach Artikel 29 gebildete Datenschutzgruppe hat bereits einige Instrumente!
entwickelt, um die Anwendung verbindlicher unternehmensinterner Datenschutz-
regelungen (BCR) durch die fiir die Verarbeitung Verantwortlichen (BCR fiir die
eigenen Daten) zu vereinfachen: Mit diesen Regelungen sollten Vorgaben fiir die
Ubermittlung personenbezogener Daten gemacht werden, die urspriinglich von
dem Unternehmen in seiner Funktion als fiir die Verarbeitung Verantwortlicher
verarbeitet wurden (etwa Daten, die seine Kunden, seine Angestellten usw. be-
treffen.).

In diesem Arbeitsdokument will die nach Artikel 29 gebildete Datenschutzgruppe
ein Instrumentarium zur Vereinfachung der Anwendung verbindlicher unterneh-
mensinterner Datenschutzregelungen (BCR) fiir Auftragsverarbeiter (BCR fiir
die Daten Dritter) entwickeln; sie beschreibt darin die Bedingungen, die diesbe-
ziiglich erfiillt sein miissen.

Mit den BCR fiir Auftragsverarbeiter soll ein Rahmen fiir die Ubermittlung per-
sonenbezogener Daten ins Ausland vorgegeben werden, die urspriinglich von
dem Unternehmen in seiner Funktion als Auftragsverarbeiter im Einklang mit
den externen Anweisungen eines fiir die Verarbeitung Verantwortlichen (etwa bei
ausgelagerten Tatigkeiten) verarbeitet wurden.

Nach der Richtlinie 95/46/EG sollte zwischen einem fiir die Verarbeitung Verant-
wortlichen und einem Auftragsverarbeiter ein Vertrag geschlossen werden. Nach-
stehend wird ein solcher Vertrag als ,,Dienstevereinbarung bezeichnet.

! Siehe die Arbeitsdokumente WP153 (Instrumentarium zur Uberpriifung der Frage, ob alle Bedingungen erfiillt
sind), WP155 (hdufig gestellte Fragen), WP 154 (Beispiel fiir BCR) sowie die Arbeitsdokumente WP 74 und 108
(Datenherkunft).
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fiir Betroffene einschlief3-
lich der Méglichkeit

der Beschwerde bei den
zustindigen Datenschutz-
behdrden und der gericht-
lichen Klage (wahlweise
am Gerichtsstand des
Auftragsverarbeiters des
EU-Datenexporteurs/der
EU-Hauptniederlassung
des Auftragsverarbeiters /
des Mitglieds, das in der
EU fiir den Datenschutz
zustindig ist/des fiir die
Verarbeitung Verantwort-
lichen in der EU; sofern
diese Fille nicht anwend-
bar sind, Gerichtsstand
am Aufenthaltsort der
betroffenen Person)

Kriterien fiir die Geneh- |In den |Im BCR fiir
migung der BCR BCR |Antrag |Auftragsverarbeiter
1- BINDUNG IM
INNENVERHALTNIS
1.1 Pflicht zur Einhaltung [JA JA Die BCR miissen fiir alle Mitglieder der Unternehmens-
der BCR gruppe und fiir alle Beschiftigten eine klare Pflicht zur
Einhaltung der BCR begriinden.
In den BCR muss ausdriicklich bestimmt sein, dass alle
Mitglieder der Unternehmensgruppe und die Beschéf-
tigten die Anweisungen beziiglich der Datenverarbeitung
sowie die Sicherheits- und VertraulichkeitsmaBnahmen
entsprechend der Dienstevereinbarung (Art. 17 der Richt-
linie) befolgen miissen.
1.2 Erliuterung, wie die |[NEIN |JA In ihrem Antrag muss die Unternehmensgruppe erldutern,
Verbindlichkeit der BCR wie die Verbindlichkeit der BCR garantiert werden soll:
gegeniiber den Mitglie- i) im Verhiltnis zwischen den Unternehmen/Unterneh-
dern der Unternehmens- mensteilen der Gruppe durch
gruppe und den Beschif- Vereinbarungen innerhalb der Gruppe,
tigten garantiert wird einseitige Erklarungen/Verpflichtungen,
interne Regelungen,
Unternehmensgrundsitze oder
andere Maflnahmen;
ii) gegeniiber den Beschiftigten durch
individuelle Vereinbarung/Verpflichtung mit Sank-
tionen,
Klausel in Arbeitsvertragen mit Sanktionen,
interne Unternehmensgrundsétze mit Sanktionen oder
tarifvertragliche Vereinbarungen mit Sanktionen
AUSSENVERHALTNIS
1.3 Drittbegiinstigung JA JA Die BCR miissen den betroffenen Personen als Drittbe-

giinstigte Durchsetzungsrechte in dem Fall einrdumen,
dass sie nicht in der Lage sind, Anspriiche gegen den fiir
die Verarbeitung Verantwortlichen geltend zu machen,
weil dessen Unternehmen faktisch oder rechtlich nicht
mehr besteht oder zahlungsunfahig ist, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder kraft
Gesetzes samtliche rechtlichen Pflichten des fiir die Verar-
beitung Verantwortlichen tibernommen; in letzterem Fall
kann die betroffene Person ihre Rechte gegeniiber dem
Rechtsnachfolger geltend machen.

Zu den Rechten der betroffenen Personen zéhlen die
gerichtlichen Rechtsbehelfe bei Verstofl gegen garantierte
Rechte und Schadenersatzanspriiche (aufgrund eines
materiellen oder immateriellen Schadens).

Eine betroffene Person hat das Recht, eine Beschwerde
bei der Datenschutzbehérde oder dem Gericht einzulegen,
die bzw. das fiir den fiir die Verarbeitung Verantwortli-
chen in der EU zustindig ist. Ist dies aus den vorstehend
genannten Griinden nicht méglich, so kann die betroffene
Person rechtliche Schritte bei der Datenschutzbehorde
oder bei dem Gericht einleiten, das fiir das in der EU
befindliche Unternehmen des Auftragsverarbeiters am
Herkunftsort der Ubermittlung oder die EU-Hauptnieder-
lassung des Auftragsverarbeiters oder das EU-Mitglied,
dem Verantwortlichkeiten des Auftragsverarbeiters fiir den
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Im
Antrag

BCR fiir
Auftragsverarbeiter

Datenschutz iibertragen sind, zustindig ist. Treffen diese
Situationen nicht zu, ist die betroffene Person berichtigt,
vor dem Gericht an ihrem Aufenthaltsort Beschwerde
einzulegen. Sicht das innerstaatliche Recht eine giinsti-
gere Losung fiir die betroffene Person vor, so wire diese
anwendbar.

Das Recht als Drittbegiinstigter betrifft die Ziffern 1.1, 1.3,
1.5,17,1.8,2.2,3.1,3.2,6.1,6.2 und 6.3

1.4. Verantwortung gegen-
iiber dem fiir die Verar-
beitung Verantwortlichen

JA

JA

Die BCR werden gegeniiber dem fiir die Verarbeitung
Verantwortlichen durch ausdriicklichen Verweis auf sie in
der Dienstevereinbarung verbindlich gemacht.

In den BCR muss auflerdem festgelegt werden, dass

die fiir die Verarbeitung Verantwortlichen das Recht
haben, die BCR gegeniiber jedem Unternehmen wegen
VerstoBen, die ihm zuzurechnen sind, durchzusetzen,
ferner gegeniiber dem unter Ziffer 1.5 genannten Unter-
nehmen wegen eines Verstofles gegen die BCR oder der
Dienstevereinbarung durch Mitglieder, fiir die die BCR
fiir Auftragsverarbeiter auflerhalb der EU gelten, oder we-
gen eines Verstofes gegen die schriftliche Vereinbarung
gemaf Ziffer 6.1.vii durch einen der externen Unterauf-
tragsverarbeiter aullerhalb der EU.

Zu den Rechten der fiir die Verarbeitung Verantwortlichen
zihlen die gerichtlichen Rechtsbehelfe und Schadener-
satzanspriiche.

1.5 Das Unternehmen
akzeptiert die Pflicht zur
Leistung von Schadener-
satz und zur Abhilfe bei
Verstofien gegen die BCR.

JA

JA

In den BCR muss festgelegt werden, dass die EU-Haupt-
niederlassung des Auftragsverarbeiters oder das in der EU
haftende Mitglied des Auftragsverarbeiters oder der Auf-
tragsverarbeiter des EU-Datenexporteurs (z. B. die Vertrags-
partei des fiir die Verarbeitung Verantwortlichen in der
EU) verpflichtet sind, die Haftung fir Handlungen anderer
Gruppenmitglieder aulerhalb der EU, die an die BCR
gebunden sind, oder fiir VerstoBe externer Unterauftrags-
verarbeiter aulerhalb der EU zu tibernehmen, Verst63en
gegen die BCR abzuhelfen und Schadenersatz zu leisten.

Dieses Mitglied akzeptiert, dass es haftet, als ob die
Verletzung durch ihn in dem Mitgliedstaat erfolgt wire,
in dem es niedergelassen ist, und nicht durch das Mitglied
der Unternehmensgruppe auflerhalb der EU oder den
externen Unterauftragsverarbeiter aulerhalb der EU.

Zum Ausschluss der eigenen Haftung kann sich dieses
Mitglied nicht darauf berufen, dass der Verstof3 gegen
seine Pflichten durch einen (internen oder externen)
Unterauftragsverarbeiter (der Unternehmensgruppe)
begangen wurde.

Sofern kein Mitglied des an die BCR gebundenen Auf-
tragsverarbeiters in der EU niedergelassen ist, tibernimmt
die (auflerhalb der EU befindliche) Hauptniederlassung
der Unternehmensgruppe diese Haftung. In diesem Fall
haben die betroffenen Personen und der fiir die Verar-
beitung Verantwortliche das Recht, eine Beschwerde bei
der Datenschutzbehorde oder den Gerichten am Ort des
Aufenthalts bzw. der Niederlassung einzulegen.
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Im
Antrag

BCR fiir
Auftragsverarbeiter

1.6 Das Unternehmen
verfiigt iiber ausreichende
Mittel.

NEIN

JA

Dem Antrag muss eine Bestitigung beigefligt sein, wo-
nach das Unternehmen, das die Haftung fiir Handlungen
anderer Mitglieder auBerhalb der EU, die an die BCR
gebunden sind, und fiir externe Unterauftragsverarbeiter
auflerhalb der EU iibernommen hat, iiber ausreichende
Mittel verfiigt, um den Schaden zu ersetzen, der aus einer
Verletzung der BCR entstanden ist.

1.7 Die Beweislast trigt
das Unternehmen, nicht
die betroffene Person.

JA

JA

Aus den BCR muss Folgendes hervorgehen: Wenn eine
betroffene Person oder der fiir die Verarbeitung Verant-
wortliche nachweisen kann, dass sie bzw. er geschédigt
wurde, und Tatsachen vorbringt, aus denen hervorgeht,
dass der Schaden wahrscheinlich wegen des Verstofles
gegen die BCR entstanden ist, muss dasjenige Mitglied
der Unternehmensgruppe, das die Haftung {ibernommen
hat, nachweisen, dass der Verstofl gegen die BCR, durch
den der Schaden verursacht wurde, nicht dem auf3erhalb
Europas ansdssigen Mitglied der Unternehmensgruppe
oder dem externen Unterauftragsverarbeiter zuzurechnen
ist, oder dass ein solcher VerstoB nicht stattfand?.

Kann das Unternehmen, das die Haftung tibernommen
hat, nachweisen, dass die schadensbegriindende Handlung
nicht dem auferhalb der EU anséssigen Mitglied der
Unternehmensgruppe zuzurechnen ist, so ist es selbst von
der Haftung befreit.

1.8 Die BCR sind fiir

die betroffenen Personen
leicht zugéinglich.
Gleiches gilt fiir Infor-
mationen iiber die Rechte
der Betroffenen als Dritt-
begiinstigte.

NEIN

Zugang fiir den fiir die Verarbeitung Verantwortlichen:
Mit der Dienstevereinbarung ist dafiir gesorgt, dass die
BCR Bestandteil des Vertrags sind. Die BCR werden der
Dienstevereinbarung als Anlage beigefiigt oder es wird
auf sie und die Moglichkeit des elektronischen Zugangs
verwiesen.

Zugang fiir betroffene Personen: Die BCR sind auf der
Website der Unternehmensgruppe des Auftragsverarbei-
ters dergestalt zu verdffentlichen, dass sie fiir betroffene
Personen leicht zugdnglich sind, oder es ist dort zumindest
eine Unterlage zu ver6ffentlichen, die alle Informationen
zu den Ziffern 1.1, 1.3, 1.4, 1.6, 1.7, 2.2, 3.1, 3.2, 4.1, 4.2,
6.1, 6.2 und 6.3 (und nicht eine Zusammenfassung der
Informationen) enthalt.

2 - WIRKSAMKEIT

2.1 Geeignete
Schulungsprogramme

JA

JA

In den BCR muss festgelegt sein, dass die Mitarbeiter,
die stdndigen oder regelmifBigen Zugang zu Personalda-
ten haben, die solche Daten erheben oder Systeme zur
Verarbeitung solcher Daten entwickeln, eine geeignete
Schulung zur Anwendung der BCR erhalten.

Die Datenschutzbehorden, die den Antrag auf Genehmi-
gung der BCR priifen, konnen verlangen, dass das Schu-
lungsprogramm, das im Antrag anzugeben ist, anhand von
Beispielen oder anderweitig erldutert wird.

2 Siehe auch die hiaufig gestellte Frage Nr. 11 in dem Arbeitsdokument WP 155, in der es um die BCR fiir den fiir
die Verarbeitung Verantwortlichen geht.
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Im
Antrag

BCR fiir
Auftragsverarbeiter

2.2 Beschwerdeverfahren

JA

JA

Der Auftragsverarbeiter der Unternehmensgruppe muss
sich in den BCR verpflichten, eigens einen Kontaktstelle
fiir betroffene Personen vorzusehen.

Alle Mitglieder, die an die BCR gebunden sind, miissen
sich verpflichten, die Beschwerde oder Anfrage unver-
ziiglich dem fiir die Verarbeitung Verantwortlichen mitzu-
teilen; sie selbst sind nicht verpflichtet, die Beschwerde
oder Anfrage zu bearbeiten (es sei denn, mit dem fiir

die Verarbeitung Verantwortlichen wurde etwas anders
vereinbart).

Der Auftragsverarbeiter muss sich in den BCR verpflich-
ten, Beschwerden von betroffenen Personen zu bearbeiten,
wenn das Unternehmen des fiir die Verarbeitung Verant-
wortlichen faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfihig ist.

Die Bearbeitung von Beschwerden durch den Auftrags-
verarbeiter muss in jedem Fall durch eine klar benannte
Abteilung oder Person geschehen, die bei der Wahrneh-
mung ihrer Aufgaben hinreichend unabhéngig ist.

In diesen Fillen ist die betroffene Person dariiber zu

informieren,

—wo die Beschwerde einzureichen ist,

— in welcher Form,

— wie lange die Behandlung der Beschwerde dauern wird,

— welche Folgen die Ablehnung der Beschwerde hat,

— welche Folgen die Anerkennung der Beschwerde hat,

— welche Rechtsbehelfe der betroffenen Person zur
Verfiigung stehen, wenn sie mit der Behandlung ihrer
Beschwerde nicht zufrieden ist (Einlegung eines Rechts-
behelfs bei Gericht/der Datenschutzbehorde).

2.3 BCR-Audit

JA

JA

In den BCR muss festgeschrieben sein, dass die Unter-
nehmensgruppe verpflichtet ist, regelméBig oder auf
Antrag des Datenschutzbeauftragten (oder einer anderen
zustindigen Stelle im Unternehmen) Datenschutzaudits
durchzufiihren (entweder durch interne oder durch externe
akkreditierte Auditoren).

Aus den BCR muss hervorgehen, dass sich das Au-
ditprogramm auf alle Aspekte der BCR erstreckt und
Verfahren vorsieht, mit denen sichergestellt wird, dass
Abhilfemafinahmen getroffen werden. In den BCR ist
ferner festzuhalten, dass das Ergebnis des Audits dem
Datenschutzbeauftragten/der Datenschutzabteilung des
Unternehmens sowie dem Aufsichtsrat der Muttergesell-
schaft mitgeteilt wird, aber auch dem fiir die Verarbeitung
Verantwortlichen verfiigbar gemacht wird.

Ferner ist in den BCR vorzusehen, dass den Datenschutz-
behorden, die fiir den fiir die Verarbeitung Verantwort-
lichen zustandig sind, auf Antrag Zugang zu den Ergeb-
nissen des Audits zu gewéhren ist und dass sie berechtigt
sind, bei Bedarf und sofern dies rechtlich méglich ist,
selbst einen Datenschutzaudit durchzufiihren.
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Im
Antrag

BCR fiir
Auftragsverarbeiter

Jeder Auftragsverarbeiter oder Unterauftragsverarbeiter,
der die Daten eines bestimmten, fiir die Verarbeitung
Verantwortlichen verarbeitet, erklért sich bereit, auf Ver-
langen dieses fiir die Verarbeitung Verantwortlichen seine
Datenverarbeitungseinrichtungen zur Priifung derjenigen
Datenverarbeitungstitigkeiten zur Verfiigung zu stellen,
die mit dem betreffenden, fiir die Verarbeitung Verant-
wortlichen zu tun haben. Dieses Audit wird von dem fiir
die Verarbeitung Verantwortlichen oder einem Priifgre-
mium durchgefiihrt, dessen Mitglieder unabhingig sind,
iiber die erforderlichen Qualifikationen verfiigen und zur
Vertraulichkeit verpflichtet sind; das Priifgremium wird
von dem die Verarbeitung Verantwortlichen ausgewéhlt,
gegebenenfalls in Absprache mit der Datenschutzbehorde.

Dem Antrag ist eine Beschreibung des Auditsystems

beizufiigen. Darin ist zum Beispiel anzugeben,

— welche Abteilung innerhalb des Unternehmens iiber den
Auditplan/das Auditprogramm entscheidet,

— welche Abteilung das Audit durchfiihrt,

— wann das Audit durchgefiihrt wird (regelméBig oder auf
Antrag des Datenschutzbeauftragten),

— welchen Umfang das Audit hat (z. B. Anwendungen,
[T-Systeme, Datenbanken, in denen Personaldaten ver-
arbeitet werden, oder Weiteriibermittlungen, Beschliisse
im Hinblick auf zwingende Erfordernisse nach nationa-
lem Recht, die den BCR entgegenstehen, Uberpriifung
der Vertragsklauseln, auf deren Grundlage Daten an fiir
die Verarbeitung Verantwortliche oder Auftragsverar-
beiter aulerhalb der Unternehmensgruppe tibermittelt
werden, Abhilfemainahmen usw.);

— wer die Auditergebnisse erhilt.

2.4 Einrichtung eines
Stabs von Datenschutzbe-
auftragten oder sonstigen
befihigten Mitarbeitern,
die Beschwerden bearbei-
ten, die Vorschriften iiber-
wachen und fiir deren
Einhaltung sorgen.

Selbstverpflichtung des Unternehmens, einen Mitarbeiter-
stab zu bilden (z. B. ein Netz von Datenschutzbeauftrag-
ten), der mit Unterstiitzung der Unternehmensspitze die
Einhaltung der Vorschriften tiberwacht und gewihrleistet.

Kurze Beschreibung der Struktur, Aufgaben und Zustin-
digkeiten des Stabs der Mitarbeiter/Datenschutzbeauf-
tragten o. 4., die die Einhaltung der BCR gewiahrleisten
sollen. Z.B.: Der oberste Datenschutzbeauftragte berit die
Unternehmensleitung, ist zustdndig bei Untersuchungen
der Datenschutzbehorden, berichtet jahrlich tiber die
Anwendung der BCR, sorgt auf Unternehmensebene fiir
die Einhaltung der BCR. Die Datenschutzbeauftragten
berichten dem obersten Datenschutzbeauftragten iiber
groBere Probleme beim Datenschutz und sorgen fiir die
Einhaltung der Vorschriften auf lokaler Ebene.

3 - KOOPERATIONS-
PFLICHT

3.1 Pflicht zur Zusam-
menarbeit mit den Daten-
schutzbehorden

JA

JA

Die BCR miissen alle Mitglieder, die an die BCR gebun-
den sind, unmissverstindlich dazu verpflichten, mit den
Datenschutzbehorden, die fiir den betreffenden, fiir die
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Kriterien fiir die Geneh- |In den |Im BCR fiir
migung der BCR BCR |Antrag |Auftragsverarbeiter
Verarbeitung Verantwortlichen zustindig sind, zusam-
menzuarbeiten, deren Priifungen zu dulden und ihren
Mitteilungen, die die Anwendung der BCR betreffen,
nachzukommen.
3.2 Pflicht zur Zusam- Die BCR miissen alle Auftragsverarbeiter oder Unterauf-
menarbeit mit dem fiir die tragsverarbeiter unmissverstandlich dazu verpflichten, mit
Verarbeitung Verantwort- dem fiir die Verarbeitung Verantwortlichen zusammenzu-
lichen arbeiten und ihn bei der Einhaltung der Datenschutzvor-
schriften zu unterstiitzen (z. B. bei der Erfiillung seiner
Pflicht, die Rechte der betroffenen Personen zu wahren
oder ihre Beschwerden zu bearbeiten oder auf eine
Untersuchung oder Anfrage der Datenschutzbehorden
zu reagieren). Dies hat binnen angemessener Frist und in
dem Umfang zu geschehen, in dem dies verniinftigerwei-
se moglich ist.
4 - BESCHREIBUNG
DER DATENVER-
ARBEITUNG UND DES
DATENVERKEHRS
4.1 Beschreibung der JA JA Die BCR miissen ein Verzeichnis der Unternehmen ent-
Ubermittlungsvorginge, halten, die an sie gebunden sind (siehe auch Ziffer 6.2)
die unter die BCR fal- Der Auftragsverarbeiter, der BCR vorlegt, muss der
len, und des materlellen Datenschutzbehorde auch eine allgemeine Beschreibung
Anwendungsbereichs der ihres materiellen Anwendungsbereichs beifiigen (voraus-
BCR sichtliche Art der tibermittelten Daten, voraussichtlicher
Zweck sowie Datenimporteure/-exporteure innerhalb und
auBerhalb der EU).
4.2 Erkldrung zum rium- |JA JA Aus den BCR muss hervorgehen, dass es Sache des fiir
lichen Geltungsbereich die Verarbeitung Verantwortlichen ist, die BCR anzuwen-
der BCR (Art der Daten, den
Art de_l: betroffenen Perso- i) auf alle personenbezogenen Daten, die fiir die Zwecke
nen, Linder) der Titigkeit des Auftragsverarbeiters verarbeitet
werden und dem EU-Recht unterliegen (z. B. von der
Europiéischen Union iibermittelte Daten) ODER
ii) auf jedwede Verarbeitung von Daten, die fiir die
Zwecke der Titigkeit des Auftragsverarbeiters in der
Unternehmensgruppe verarbeitet werden, ungeachtet
der Herkunft der Daten.
5—SYSTEM FUR
DIE MELDUNG UND
ERFASSUNG VON
ANDERUNGEN
5.1 Verfahren zur Aktuali- [JA JA Die BCR konnen gedndert werden (z. B. zur Anpassung
sierung der BCR an eine Anderung der gesetzlichen Regelungen oder

der Unternehmensstruktur), sie miissen jedoch eine
Pflicht zur Meldung solcher Anderungen gegeniiber allen
Mitgliedern der Unternehmensgruppe, den Datenschutz-
behérden und dem fiir die Verarbeitung Verantwortlichen
vorsehen.
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Im
Antrag

BCR fiir
Auftragsverarbeiter

Betrifft eine Anderung die Verarbeitungsbedingungen, so
sollte der fiir die Verarbeitung Verantwortliche hieriiber
so rechtzeitig informiert werden, dass es ihm moglich ist,
einen Einwand gegen die Anderung vorzubringen oder
von dem Vertrag zuriickzutreten, bevor die Anderung vor-
genommen wird (z. B. beabsichtigte Anderungen wegen
Hinzufiigen oder Ersatz von Unterauftragnehmern, bevor
die Daten dem neuen Unterauftragsverarbeiter tibermittelt
werden).

Unter folgenden Voraussetzungen sind Aktualisierungen

der BCR oder der Liste der Mitglieder, die an die BCR

gebunden sind, moglich, ohne eine neue Genehmigung
beantragen zu miissen:

i) Es wird eine Person benannt, die eine stets aktuali-

sierte Liste der Gruppenmitglieder und der Unterauf-

tragsverarbeiter fiihrt, die an der Datenverarbeitungs-
tatigkeit des fiir die Verarbeitung Verantwortlichen
mitwirken; diese Liste ist dem fiir die Verarbeitung

Verantwortlichen, den betroffenen Personen und den

Datenschutzbehérden verfligbar zu machen.

Diese Person erfasst alle Aktualisierungen der BCR,

macht die notwendigen Informationen dem fiir die

Verarbeitung Verantwortlichen systematisch verfiigbar

und erteilt den Datenschutzbehérden auf Anfrage

diesbeziigliche Auskiinfte.

iii) Einem neuen Mitglied der Unternehmensgruppe
diirfen personenbezogene Daten erst dann iiber-
mittelt werden, wenn dieses neue Mitglied an die
BCR gebunden und die Einhaltung der Vorschriften
gewihrleistet ist.

iv) Signifikante Anderungen der BCR oder der Mitglie-
derliste miissen den fiir die Genehmigung zustandi-
gen Datenschutzbehérden jéhrlich mit einer kurzen
Begriindung der Anderungen gemeldet werden.

ii

=

6 — DATENSCHUTZ-
GARANTIEN

6.1 Beschreibung der
Datenschutzgrundsit-
ze, einschlieBlich der
Vorschriften fiir die Da-
teniibermittlung und die
Weiteriibermittlung aus
der EU in Drittlinder

JA

JA

Die BCR miissen die folgenden Grundsitze enthalten,
die auf jedes Mitglied, das an die BCR gebunden ist,
anzuwenden sind:

i) Transparenz und Fairness: Die Auftragsverarbeiter und
Unterauftragsverarbeiter sind generell verpflichtet,
den fiir die Verarbeitung Verantwortlichen bei der Ein-
haltung der Rechtsvorschriften zu unterstiitzen (z. B.
indem sie die Tétigkeiten der Unterauftragsverarbeiter
transparent machen, damit der fiir die Verarbeitung
Verantwortliche die betroffenen Personen ordnungsge-
mébB unterrichten kann).

i) Beschrankung der Zweckbestimmung: Es besteht
ausschlieBlich die Pflicht zur Verarbeitung der per-
sonenbezogenen Daten im Auftrag des fiir die Verar-
beitung Verantwortlichen und in Ubereinstimmung mit
dessen Anweisungen. Kann der Auftragsverarbeiter
oder Unterauftragsverarbeiter dies aus irgendwelchen
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Antrag

BCR fiir
Auftragsverarbeiter

Griinden nicht einhalten, so muss er sich bereit erkla-
ren, den fiir die Verarbeitung Verantwortlichen unver-
ziiglich davon in Kenntnis zu setzen, der unter diesen
Umsténden berechtigt ist, die Dateniibermittlung
auszusetzen und/oder vom Vertrag zuriickzutreten.
Bei Beendigung der Datenverarbeitungsdienste
miissen die Auftragsverarbeiter und Unterauftragsver-
arbeiter je nach Wunsch des fiir die Verarbeitung Ver-
antwortlichen alle iibermittelten personenbezogenen
Daten und deren Kopien an den fiir die Verarbeitung
Verantwortlichen zuriickschicken oder alle personen-
bezogenen Daten zerstoren und dem fiir die Verarbei-
tung Verantwortlichen bescheinigen, dass dies erfolgt
ist, sofern die Gesetzgebung, der die Auftragsverar-
beiter und Unterauftragsverarbeiter unterliegen, diesen
die Riickiibermittlung oder Zerstorung samtlicher
oder Teile der tibermittelten personenbezogenen Daten
nicht untersagt. In diesem Fall teilen die Auftrags-
verarbeiter und Unterauftragsverarbeiter dem fiir die
Verarbeitung Verantwortlichen dies mit und garantie-
ren ihm, dass sie die Vertraulichkeit der tibermittelten
personenbezogenen Daten gewéhrleisten und diese
Daten nicht mehr aktiv weiterverarbeiten.

iii) Datenqualitét: Die Auftragsverarbeiter und Unter-
auftragsverarbeiter sind generell verpflichtet, den fiir
die Verarbeitung Verantwortlichen bei der Einhaltung
der Rechtsvorschriften zu unterstiitzen; insbesondere
- ergreifen die Auftragsverarbeiter und Unterauftrags-

verarbeiter alle erforderlichen Maflnahmen, wenn
sie hierzu von dem fiir die Verarbeitung Verant-
wortlichen aufgefordert werden, um die Daten zu
aktualisieren, zu berichtigen oder zu 16schen. Die
Auftragsverarbeiter und Unterauftragsverarbeiter
unterrichten jedes Mitglied, dem die Daten tibermit-
telt wurden, tiber jede Berichtigung oder Loschung
von Daten;

- ergreifen die Auftragsverarbeiter und Unterauftrags-
verarbeiter alle erforderlichen Mafinahmen, wenn sie
hierzu von dem fiir die Verarbeitung Verantwortli-
chen aufgefordert werden, um die Daten zu 16schen
oder zu anonymisieren, sobald das Identifizierungs-
formular nicht mehr erforderlich ist. Die Auftrags-
verarbeiter und Unterauftragsverarbeiter unterrichten
jedes Unternehmen, dem Daten iibermittelt wurden,
tiber jede Loschung oder Anonymisierung von
Daten.

iv) Sicherheit: Die Auftragsverarbeiter und Unterauftrags-
verarbeiter miissen Sicherheits- und organisatorische
MafBnahmen einhalten, die mindestens den Anforde-
rungen entsprechen, die in den Rechtsvorschriften
festgelegt sind, die fiir den fiir die Verarbeitung Verant-
wortlichen gelten, sowie etwaige besondere Mafinah-
men wie in der Dienstevereinbarung festgelegt.
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Kriterien fiir die Geneh- [Inden |Im BCR fiir
migung der BCR BCR |Antrag |Auftragsverarbeiter

Die Auftragsverarbeiter und Unterauftragsverarbeiter
unterrichten den fiir die Verarbeitung Verantwortli-
chen unverziiglich iiber jede Sicherheitsverletzung.

v) Rechte der betroffenen Personen: Die Auftragsver-
arbeiter und Unterauftragsverarbeiter ergreifen alle
erforderlichen Mafinahmen, wenn sie hierzu von dem
fiir die Verarbeitung Verantwortlichen aufgefordert
werden, und teilen ihm alle niitzlichen Informationen
mit, um ihm bei der Erfiillung der Pflicht zu unterstiit-
zen, die Rechte der betroffenen Personen zu wahren.
Die Auftragsverarbeiter und Unterauftragsverarbeiter
ibermitteln dem fiir die Verarbeitung Verantwortli-
chen alle Anfragen betroffener Personen, ohne sie zu
beantworten, es sei denn sie sind hierzu erméchtigt.

vi

=

Unterverarbeitung in der Unternehmensgruppe: Daten
konnen von anderen Mitgliedern, die an die BCR
gebunden sind, nur dann unterverarbeitet werden,
wenn der fiir die Verarbeitung Verantwortliche* zuvor
hieriiber unterrichtet wurde und seine schriftliche vor-
herige Einwilligung erteilt hat. In der Diensteverein-
barung ist zu regeln, ob eine generelle vorherige Ein-
willigung, die zu Beginn der Erbringung des Dienstes
erteilt wird, ausreichend ist oder ob eine Einwilligung
eigens flir jede neue Unterverarbeitung erforderlich
ist. Wird eine generelle Einwilligung erteilt, so sollte
der fiir die Verarbeitung Verantwortliche iiber alle
beabsichtigten Anderungen, die das Hinzufiigen oder
den Ersatz von Unterauftragnehmern betreffen, so
rechtzeitig unterrichtet werden, dass es ihm moglich
ist, einen Einwand gegen die Anderung vorzubringen
oder vom Vertrag zuriickzutreten, bevor die Daten

an den neuen Unterauftragsverarbeiter weitergeleitet
werden.

vii) Weiterleitung an externe Unterauftragsverarbeiter:
Die Unterverarbeitung von Daten durch Mitglieder,
die nicht an die BCR gebunden sind, ist nur dann
moglich, wenn der fiir die Verarbeitung Verantwort-
liche™ zuvor hieriiber unterrichtet wird und seine
schriftliche vorherige Einwilligung erteilt. Wird eine
generelle Einwilligung erteilt, so sollte der fiir die
Verarbeitung Verantwortliche iiber alle beabsichtigten
Anderungen, die das Hinzufiigen oder den Ersatz
von Unterauftragnehmern betreffen, so rechtzeitig
unterrichtet werden, dass es ihm mdglich ist, einen
Einwand gegen die Anderung vorzubringen oder vom
Vertrag zurtickzutreten, bevor die Daten an den neuen
Unterauftragsverarbeiter weitergeleitet werden.

* Angaben zu den Hauptbestandteilen (Beteiligte, Lénder, Sicherheit, Garantien im Falle der Dateniibermittlung
ins Ausland sowie die Mdglichkeit, eine Kopie des angewandten Vertrags zu erhalten). Ausfiihrliche Angaben,
z.B. die Namen der Unterauftragsverarbeiter, konnten z. B. in einem 6ffentlichen digitalen Verzeichnis verfligbar
gemacht werden.
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Kriterien fiir die Geneh-
migung der BCR

In den
BCR

Im
Antrag

BCR fiir
Auftragsverarbeiter

Vergibt das Mitglied, das an die BCR gebunden ist,
mit Einwilligung des fiir die Verarbeitung Verantwort-
lichen Unterauftriige, die den Pflichten der Dienste-
vereinbarung unterliegen, ist dies nur im Wege einer
schriftlichen Vereinbarung mit dem Unterauftragsver-
arbeiter moglich, die vorsieht, dass ein ausreichender
Schutz im Einklang mit den Artikeln 16, 17, 25 und
26 der Richtlinie 95/46/EG gewihrleistet ist, und die
dem externen Unterauftragsverarbeiter die gleichen
Pflichten auferlegt, die auch das Mitglied, das an die
BCR gebunden ist, nach der Dienstevereinbarung und
den Abschnitten 1.3, 1.4, 3 und 6 dieses Arbeitsdoku-
ments erfiillen muss.

6.2 Liste der Unterneh-
men, die an die BCR ge-
bunden sind

JA

JA

Die BCR miissen eine Liste der Unternehmen enthalten,
die an sie gebunden sind.

6.3 Transparenzgebot

in Fillen, in denen das
einzelstaatliche Recht
der Einhaltung der BCR
durch die Unternehmens-
gruppe entgegensteht

JA

NEIN

Informationspflichten: Hat ein Mitglied, das an die BCR
gebunden ist, Grund zu der Annahme hat, dass die gelten-
den oder kiinftigen Rechtsvorschriften es gegebenenfalls
daran hindern (werden), die Anweisungen zu befolgen,
die es von dem fiir die Verarbeitung Verantwortlichen
erhalten hat, oder seine Pflichten nach den BCR oder
der Dienstevereinbarung zu erfiillen, muss es unverziig-
lich den fiir die Verarbeitung Verantwortlichen hiertiber
unterrichten, der berechtigt ist, die Dateniibermittlung
auszusetzen und/oder vom Vertrag zuriickzutreten, sowie
die Hauptniederlassung des Auftragsverarbeiters in der
EU oder das Mitglied, das in der EU die Haftung fiir
den Datenschutz iibernommen hat, oder den zustindigen
Datenschutzbeauftragten, aber auch die Datenschutzbe-
horde, die fiir den fiir die Verarbeitung Verantwortlichen
zustindig ist.

Uber alle rechtlich bindenden Aufforderungen einer Voll-
streckungsbehdrde zur Weitergabe der personenbezogenen
Daten ist der fiir die Verarbeitung Verantwortliche zu
informieren, es sei denn, dies wére anderweitig untersagt,
beispielsweise durch ein strafrechtliches Verbot zur
Wahrung des Untersuchungsgeheimnisses bei strafrecht-
lichen Ermittlungen. Der Aufforderung zur Weitergabe
ist keinesfalls nachzukommen, ohne die Datenschutzbe-
horde, die fiir den fiir die Verarbeitung Verantwortlichen
zustindig ist, sowie die Datenschutzbehorde, die fiir die
BCR federfiihrend ist, hieriiber zu unterrichten.

6.4 Erklirung zum Ver-
héltnis zwischen natio-
nalen Rechtsvorschriften
und BCR

JA

NEIN

In den BCR sind auch Angaben zu dem Verhiltnis
zwischen den BCR und dem einschldgigen anwendbaren
Recht zu machen.

In den BCR ist festzulegen, dass in Fillen, in denen das
geltende Recht — z. B. EU-Recht — ein hoheres Schutz-
niveau flir personenbezogene Daten vorschreibt, dieses
Recht den BCR vorgeht.

Die Datenverarbeitung erfolgt in jedem Fall nach Mafiga-
be des anwendbaren Rechts.
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1L

IN DER DIENSTGUTEVEREINBARUNG ZU REGELNDE
PFLICHTEN

Die BCR fiir Auftragsverarbeiter sind zweifelsfrei mit der Dienstgiitevereinba-
rung zu verkniipfen, die jeder Kunde unterzeichnet. Daher ist es wichtig, dafiir zu
sorgen, dass in der Dienstgiitevereinbarung Folgendes geregelt bzw. enthalten ist:
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Verbindlichmachung der BCR durch Verweis auf sie in der Dienstgiiteverein-
barung (in der Anlage);

bei Ubermittlung besonderer Kategorien personenbezogener Daten Verpflich-
tung des fiir die Verarbeitung Verantwortlichen, die betroffene Person davon in
Kenntnis zu setzen, dass ihre Daten in ein Drittland ohne ausreichenden Da-
tenschutz iibermittelt wurden, bzw. sie vor der Ubermittlung davon in Kenntnis
zu setzen, dass ihre Daten gegebenenfalls in ein Drittland ohne ausreichenden
Datenschutz ibermittelt werden;

des Weiteren Verpflichtung des fiir die Verarbeitung Verantwortlichen, die be-
troffene Person tiber Auftragsverarbeiter auferhalb der EU und iiber die BCR
in Kenntnis zu setzen. Der fiir die Verarbeitung Verantwortliche muss den be-
troffenen Personen auf Verlangen eine Kopie der BCR und der Dienstever-
einbarung (ohne Offenlegung sensibler und vertraulicher Geschéftsinformati-
onen) verfligbar machen;

unmissverstandliche Angaben zu Vertraulichkeits- und Sicherheitsmafinahmen
oder Verweis hierauf mittels elektronischem Link;

unmissverstindliche Angaben zu den Anweisungen und der Datenverarbei-
tung;

genaue Angaben in der Dienstevereinbarung dazu, ob die Unterverarbeitung
von Daten innerhalb oder auflerhalb der Unternehmensgruppe erfolgen darf
und ob hierfiir die vorherige, generelle Einwilligung oder die vorherige, fall-
weise Einwilligung des fiir die Verarbeitung Verantwortlichen erforderlich ist.

Briissel, den 6. Juni 2012

Fiir die Datenschutzgruppe
Der Vorsitzende
Jacob KOHNSTAMM
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Stellungnahme 02/2013 zu Apps auf intelligenten Endgeriten (WP 202)

Angenommen am 27. Februar 2013

Zusammenfassung

Fiir alle gebrauchlichen intelligenten Endgerite sind Hunderttausende verschie-
dener Apps von zahlreichen App-Stores erhiltlich. Berichten zufolge werden tdg-
lich mehr als 1600 neue Apps in App-Stores angeboten. Ein durchschnittlicher
Smartphone-Nutzer ladt 37 Apps auf sein Gerit herunter. Apps konnen dem End-
nutzer entweder fiir geringe Anfangskosten oder auch kostenlos zur Verfiigung
gestellt werden. Die Nutzerbasis kann sich auf wenige Personen beschrinken,
aber auch vielen Millionen Nutzer umfassen.

Auf dem jeweiligen Endgerit kdnnen Apps Daten (beispielsweise vom Nutzer
auf dem jeweiligen Gerit gespeicherte Daten oder Sensordaten wie z. B. Stand-
ortdaten) in groBem Umfang erfassen und verarbeiten, um dem Endnutzer neue
und innovative Dienstleistungen anbieten zu koénnen. Die Daten kénnen jedoch
— gewohnlich zur Erzielung von Einnahmen — in einer Weise weiterverarbeitet
werden, die dem Endnutzer nicht bewusst ist und vom Endnutzer auch nicht ge-
wiinscht wird.

App-Entwickler, die mit den Datenschutzbestimmungen nicht vertraut sind, kon-
nen erhebliche Risiken fiir die Privatsphire und den Ruf von Nutzern intelligen-
ter Endgerdte verursachen. Die wichtigsten Datenschutzrisiken fiir Endnutzer
sind die mangelnde Transparenz und die mangelnde Kenntnis der von einer App
ausgefiihrten Verarbeitungen sowie das Fehlen einer expliziten Einwilligung des
Endnutzers vor der Verarbeitung. Unzureichende Sicherheitsmafinahmen, ein of-
fenkundiger Trend zur Datenmaximierung und die ungenaue Festlegung der Zwe-
cke, fiir die personenbezogene Daten erfasst werden, erhdhen die Datenschutzri-
siken bei Apps unter den gegenwirtigen Umsténden zusétzlich.

Ein hohes Risiko fiir den Datenschutz besteht auch infolge des Umfangs der
Fragmentierung unter den zahlreichen Akteuren im Umfeld der Entwicklung von
Apps. Zu diesen Akteuren gehdren Entwickler und Eigentiimer von Apps, App-
Stores, Hersteller von Betriebssystemen und Endgeriten sowie andere Dritte, die
an der Erfassung und Verarbeitung personenbezogener Daten von intelligenten
Endgeriten beteiligt sein kdnnen (z. B. Anbieter von Analyse- und Werbedienst-
leistungen). Die meisten Schlussfolgerungen und Empfehlungen in dieser Stel-
lungnahme sind an App-Entwickler gerichtet (da diese am stirksten auf die ge-
naue Art und Weise Einfluss nehmen kdnnen, in der die Verarbeitung erfolgt oder
in der Informationen iiber die App vermittelt werden). Um die hochsten Standards

47



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 202)

fiir den Datenschutz und den Schutz der Privatsphdre zu erreichen, miissen die
App-Entwickler jedoch hiufig mit anderen Parteien im App-Okosystem zusam-
menarbeiten. Dies ist insbesondere in Bezug auf die Sicherheit wichtig, da die aus
zahlreichen Akteuren bestehende Kette in diesem Bereich immer nur so stark ist
wie das schwichste Glied.

Zahlreiche auf einem intelligenten mobilen Endgerét verfiigbare Daten sind per-
sonenbezogene Daten. Der geltende Rechtsrahmen in diesem Bereich ergibt sich
aus der Datenschutzrichtlinie sowie aus den in der Datenschutzrichtlinie fiir elek-
tronische Kommunikation enthaltenen Vorschriften zum Schutz mobiler Endge-
rite als Teil der Privatsphire der Nutzer. Diese Vorschriften gelten unabhéngig
vom Standort des App-Entwicklers oder vom App-Store fiir jede App, die an App-
Nutzer in der EU vertrieben wird.

Die vorliegende Stellungnahme der Datenschutzgruppe verdeutlicht den Rechts-
rahmen fiir die Verarbeitung personenbezogener Daten bei der Entwicklung,
Verbreitung und Nutzung von Apps auf intelligenten Endgeréten. Dabei liegt der
Schwerpunkt auf der Einwilligungsanforderung, den Grundsétzen der Zweckbin-
dung und der Datenminimierung, der Notwendigkeit angemessener Sicherheits-
mafBnahmen, der Verpflichtung zu einer korrekten Aufklarung der Endnutzer,
den Rechten der Endnutzer, angemessenen Speicherfristen und insbesondere der
Verarbeitung der von Kindern und iiber Kinder erfassten Daten nach Treu und
Glauben.

48



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 202)

Inhaltsverzeichnis

1. Einleitung
2. Datenschutzrisiken

3. Datenschutzgrundsitze

3.1 Anwendbares Recht

3.2 Von Apps verarbeitete personenbezogene Daten

3.3 An der Datenverarbeitung beteiligte Parteien
3.3.1 App-Entwickler
3.3.2 Hersteller von Betriebssystemen und Endgeriten
3.3.3 App-Stores
3.3.4 Dritte

3.4 Rechtsgrundlage
3.4.1 Einwilligung vor Installation und Verarbeitung personenbezogener

Daten
3.4.2 Rechtsgrundlagen fiir Datenverarbeitung wihrend der Nutzung der
App

3.5 Zweckbindung und Datenminimierung

3.6 Sicherheit

3.7 Information
3.7.1 Informationspflicht und vorgeschriebener Inhalt
3.7.2 Form der Aufkldrung

3.8 Rechte der betroffenen Person

3.9 Speicherfristen

3.10 Kinder

4. Schlussfolgerungen und Empfehlungen

1. Einleitung

Apps sind Softwareanwendungen, die hiufig fiir eine bestimmte Aufgabe entwi-
ckelt werden und fiir eine bestimmte Gruppe intelligenter Endgeréite wie Smart-
phones, Tablet-Computer und Fernsehgeréte mit Internetanschluss bestimmt sind.
Sie organisieren Informationen in fiir die spezifischen Eigenschaften des jeweili-
gen Endgerits geeigneter Form und interagieren héufig eng mit der Hardware und
den Funktionen des auf den Geréten installierten Betriebssystems.

Fiir jede verbreitete Art von intelligenten Endgerdten sind in zahlreichen App-
Stores Hunderttausende von Apps erhéltlich. Apps werden fiir ein breites Spekt-
rum von Zwecken eingesetzt: Internetzugriff, Kommunikation (E-Mail, Telefonie
und webbasierte Nachrichten), Unterhaltung (Spiele, Filme/Videos und Musik),
soziale Netzwerke, Online-Banking, standortbezogene Dienste usw. Berichten
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zufolge werden tiglich mehr als 1600 neue Apps in App-Stores angeboten.! Der
durchschnittliche Smartphone-Nutzer ladt 37 Apps auf sein Gerit herunter.? Apps
konnen dem Endnutzer entweder fiir geringe Anfangskosten oder auch kostenlos
zur Verfiigung gestellt werden. Die Nutzerbasis kann sich auf wenige Personen
beschrinken, aber auch vielen Millionen Nutzer umfassen.

Das zugrunde liegende Betriebssystem umfasst auch Software- oder Datenstruk-
turen, die fiir die Kerndienste des intelligenten Endgeréts wichtig sind (z. B. das
Adressbuch eines Smartphones). Das Betriebssystem ist darauf ausgelegt, diese
Komponenten tiber Programmierschnittstellen (APIs) fiir Apps nutzbar zu ma-
chen. Diese Programmierschnittstellen bieten Zugriff auf die zahlreichen Senso-
ren, die in intelligenten Endgerdten vorhanden sein kdnnen. Solche Sensoren sind
beispielsweise ein Gyroskop, ein digitaler Kompass und ein Beschleunigungs-
sensor zur Ermittlung der Geschwindigkeit und der Richtung von Bewegungen,
Kameras an Vorder- und Riickseite zur Aufnahme von Videos oder Fotos und ein
Mikrofon fiir Audioaufnahmen. Intelligente Endgerdte konnen auch mit Néhe-
rungssensoren ausgestattet sein® und iiber zahlreiche Netzschnittstellen verfiigen
(z.B. Wi-Fi, Bluetooth, NFC oder Ethernet). SchlieBlich kann durch Geolokali-
sierungsdienste der Standort eines Gerdts prizise bestimmt werden (siche Be-
schreibung in WP29, Stellungnahme 13/2011 zu den Geolokalisierungsdiensten
intelligenter mobiler Endgerite*). Art, Genauigkeit und Messhdufigkeit dieser
Sensordaten sind je nach Gerit und Betriebssystem unterschiedlich.

Uber die Programmierschnittstellen kénnen App-Entwickler solche Daten fort-
laufend erfassen, auf Kontaktdaten zugreifen oder Kontaktdaten erstellen, E-
Mails, SMS oder Nachrichten im Rahmen eines sozialen Netzwerks senden, In-
halte von SD-Karten lesen, dndern oder 16schen, Audioaufnahmen erstellen, die
Kamera nutzen und auf gespeicherte Bilder zugreifen, den Telefonstatus und die
Geritekennungen lesen, die globalen Systemeinstellungen dndern und den Stand-
by-Modus deaktivieren. AuBerdem kdnnen Programmierschnittstellen Informati-
onen iiber das Gerét selbst in Form einer oder mehrerer eindeutiger Kennungen
sowie Informationen iiber andere installierte Apps bereitstellen. Die Daten kon-
nen jedoch — gewdhnlich zur Erzielung von Einnahmen — in einer Weise weiter-
verarbeitet werden, die dem Endnutzer nicht bewusst ist und vom Endnutzer auch
nicht gewiinscht wird.

Bericht in ConceivablyTech vom 19. August 2012, abrufbar unter www.conceivablytech.com/10283/business/
apple-app-store-to-reach- 1 mapps-this-year-sort-of; zitiert von Kamala D. Harris, Attorney General California
Department of Justice, Privacy on the go, Recommendations for the mobile ecosystem, Januar 2013, http://oag.
ca.gov/sites/all/files/pdfs/privacy/privacy_on_the_go.pdf.

©

Dies ist ein weltweiter Schitzwert von ABI Research fiir 2012, http://www.abiresearch.com/press/smartphone-
users-worldwide-will-download-37-apps-o.

Ein Sensor, der das Vorhandensein eines physischen Objekts beriihrungsfrei ermitteln kann; siehe http://www.
w3.0rg/TR/2012/WD-proximity-20121206/.

Siehe Stellungnahme 13/2011 der Artikel-29-Datenschutzgruppe zu den Geolokalisierungsdiensten von intel-
ligenten mobilen Endgeriten (Mai 2011), http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2011/wp185_de.pdf.

-
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Mit dieser Stellungnahme soll der Rechtsrahmen fiir die Verarbeitung personen-
bezogener Daten bei der Verbreitung und Nutzung von Apps auf intelligenten
Endgeriten beschrieben werden. Auflerdem sollen weitere Verarbeitungen be-
trachtet werden, die moglicherweise aulerhalb der App erfolgen (z.B. die Nut-
zung der erfassten Daten zur Erstellung von Profilen und Nutzer-Zielgruppen). In
der Stellungnahme werden die wichtigsten Datenschutzrisiken analysiert, die un-
terschiedlichen beteiligten Parteien beschrieben und die jeweiligen gesetzlichen
Pflichten dieser Akteure erldutert. Zu diesen Akteuren gehéren App-Entwickler,
App-Eigentiimer, App-Stores, Hersteller von Gerdten und Betriebssystemen und
sonstige Dritte, die an der Erfassung und Verarbeitung personenbezogener Daten
von intelligenten Endgeriten beteiligt sein kdnnen (z. B. Anbieter von Analyse-
und Werbedienstleistungen).

Schwerpunkte der Stellungnahme sind die Einwilligungsanforderung, die Grund-
sitze der Zweckbindung und der Datenminimierung, die Notwendigkeit ange-
messener Sicherheitsmafnahmen, die Verpflichtung zur korrekten Aufkldrung
der Endnutzer, die Rechte der Endnutzer und angemessene Speicherfristen sowie
insbesondere die Verarbeitung erfasster Daten von Kindern und iiber Kinder nach
Treu und Glauben.

Der Gegenstandsbereich der Stellungnahme umfasst zahlreiche Arten intelligen-
ter Endgerite, konzentriert sich jedoch besonders auf Apps, die fiir intelligente
mobile Endgerite verfiigbar sind.

2. Datenschutzrisiken

Durch die enge Verzahnung mit dem Betriebssystem konnen Apps auf wesent-
lich mehr Daten zugreifen als ein herkdmmlicher Internet-Browser.> Apps konnen
auf dem jeweiligen Endgerit grole Datenmengen (Standortdaten, vom Nutzer
auf dem Gerit gespeicherte Daten sowie verschiedene Sensordaten) erfassen und
verarbeiten, um dem Endnutzer neue und innovative Dienstleistungen anbieten
zu konnen.

Ein hohes Risiko fiir den Datenschutz ergibt sich aus der ausgeprigten Fragmen-
tierung unter den zahlreichen Akteuren im Umfeld der App-Entwicklung. Ein
einzelnes Datenelement kann in Echtzeit vom Gerit {ibermittelt werden, um dann
in einem anderen Teil der Welt verarbeitet oder zwischen Ketten dritter Akteure
kopiert zu werden. Einige der bekanntesten Apps werden von groflen Technolo-
gieunternehmen entwickelt. Viele Apps werden aber auch von kleinen, neu ge-
griindeten Unternehmen hergestellt. Ein einziger Programmierer, der zwar eine
Idee hat, aber vielleicht nur geringe oder keinerlei einschldgige Vorkenntnisse
besitzt, kann in kurzer Zeit ein weltweites Publikum erreichen. App-Entwickler,

> Web-Browser fiir Desktop-Gerite erhalten aufgrund entsprechender Bestrebungen der Entwickler von Internet-
spielen ebenfalls einen immer umfangreicheren Zugriff auf Sensordaten.
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die nicht mit den Datenschutzbestimmungen vertraut sind, kdnnen erhebliche Ri-
siken fiir die Privatsphére und den Ruf von Nutzern intelligenter Endgerite verur-
sachen. Gleichzeitig entwickeln sich rasch Drittanbieter-Dienste (z. B. Werbung),
die erhebliche Mengen personenbezogener Daten weitergeben kdnnen, wenn sie
von einem App-Entwickler ohne angemessene Vorsichtsmafnahmen integriert
werden.

Die grofiten Datenschutzrisiken fiir den Endnutzer sind die mangelnde Trans-
parenz und die mangelnde Kenntnis der von einer App ausgefiihrten Verarbei-
tungen sowie das Fehlen einer expliziten Einwilligung des Endnutzers vor der
Verarbeitung. Unzureichende Sicherheitsmafinahmen, ein offenkundiger Trend
zur Datenmaximierung und die ungenaue Festlegung der Zwecke, fiir die perso-
nenbezogene Daten erfasst werden, tragen zu einer weiteren Erhohung der Daten-
schutzrisiken des derzeitigen App-Umfelds bei. Viele dieser Risiken wurden von
anderen internationalen Regulierungsbehdrden untersucht und in Angriff genom-
men, beispielsweise von der amerikanischen Wettbewerbsbehorde Federal Trade
Commission (FTC), dem kanadischen Office of the Privacy Commissioner und
dem Attorney General des kalifornischen Justizministeriums.*

» Ein wichtiges Datenschutzrisiko ist mangelnde Transparenz. Aufgrund der von
den Herstellern der Betriebssysteme und von den App-Stores bereitgestellten
Funktionen miissen App-Entwickler dafiir sorgen, dass den Endnutzern zum
angemessenen Zeitpunkt umfassende Informationen bereitgestellt werden.
Diese Funktionen werden jedoch nicht von allen App-Entwicklern genutzt, da
viele Apps keine Datenschutzerklarung enthalten oder die Nutzer nicht klar
iiber die Art der personenbezogenen Daten, die die App moglicherweise verar-
beitet, und tiber die Zwecke dieser Verarbeitung informieren. Die mangelnde
Transparenz beschrinkt sich nicht auf kostenlose Apps oder auf Apps von un-
erfahrenen Entwicklern. In einer kiirzlich verdffentlichten Studie wurde be-
richtet, dass nur 61,3 % der 150 beliebtesten Apps eine Datenschutzerklarung
enthielten.’

* Die mangelnde Transparenz geht hdufig mit dem Fehlen einer Einwilligung
ohne Zwang und in Kenntnis der Sachlage einher. Sobald eine App herunterge-
laden wurde, beschrinkt sich die Einwilligung hiufig auf ein Kontrollkdstchen
zur Erkldrung, dass der Endnutzer die vorgegebenen Bedingungen akzeptiert,

EN

Siehe unter anderem FTC-Bericht: Mobile Privacy Disclosures, Building Trust Through Transparency, Februar
2013, http://www.ftc.gov/0s/2013/02/130201mobileprivacyreport.pdf, FTC-Bericht: Mobile Apps for Kids: Cur-
rent Privacy Disclosures are Disappointing, Februar 2012, http://www.ftc.gov/0s/2012/02/120216mobile_apps_
kids.pdf, und Folgebericht: Mobile Apps for Kids: Disclosures Still Not Making the Grade, Dezember 2012,
http://www.ftc.gov/0s/2012/12/1212 10mobilekidsappreport.pdf, sowie Canadian Offices of the Privacy Commis-
sioners, Seizing Opportunity: Good Privacy. Practices for Developing Mobile Apps, Oktober 2012, http://www.
priv.gc.ca/information/pub/gd_app_201210_e.pdf, Kamala D. Harris, Attorney General California Department of
Justice, Privacy on the go, Recommendations for the mobile ecosystem, Januar 2013, http://oag.ca.gov/sites/all/
files/pdfs/privacy/privacy_on_the_go.pdf.

<

FPF Mobile Apps study, Juni 2012, http://www.futureofprivacy.org/wp-content/uploads/Mobile-Apps-Study-
June-2012.pdf.

52



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 202)

ohne dass auch nur die Auswahlmdglichkeit ,,Nein, danke“ angeboten wird.
Nach einer Studie der GSMA vom September 2011 wiinschen sich 92 % der
App-Nutzer eine differenziertere Auswahl.®

* Unzureichende SicherheitsmaBnahmen koénnen zur unberechtigten Verarbei-
tung (sensibler) personenbezogener Daten fiithren, beispielsweise wenn ein
App-Entwickler Opfer eines Diebstahls personenbezogener Daten wird oder
wenn die App personenbezogene Daten aktiv iibertragt.

» Ein weiteres Datenschutzrisiko ergibt sich aus der (absichtlichen oder durch
Unwissenheit bedingten) Missachtung des Grundsatzes der Zweckbindung,
nach dem personenbezogene Daten nur fiir genau festgelegte und rechtma-
Bige Zwecke erfasst und verarbeitet werden diirfen. Von Apps erfasste perso-
nenbezogene Daten konnen fiir nicht oder ungenau festgelegte Zwecke wie
»Marktforschung® an zahlreiche Dritte weitergegeben werden. Die gleiche
besorgniserregende Missachtung besteht in Bezug auf den Grundsatz der Da-
tenminimierung. Kiirzlich durchgefiihrte Forschungsarbeiten haben ergeben,
dass viele Apps grofie Datenmengen von Smartphones erfassen, ohne dass ein
sinnvoller Bezug zur offensichtlichen Funktion der App besteht.’

3. Datenschutzgrundsitze
31 Anwendbares Recht

Der mafigebliche EU-Rechtsrahmen besteht in der Datenschutzrichtlinie (Richt-
linie 95/46/EG). Die Datenschutzrichtlinie gilt immer dann, wenn die Nutzung
von Apps auf intelligenten Endgerdten mit einer Verarbeitung personenbezo-
gener Daten von natiirlichen Personen einhergeht. Im Zusammenhang mit der
Verarbeitung tiber mobile Apps ist fiir die Ermittlung des anwendbaren Rechts
besonders wichtig, dass der fiir die Verarbeitung Verantwortliche bestimmt wird.
Die Feststellung des fiir die Verarbeitung Verantwortlichen ist fiir die Anwendung
des EU-Datenschutzrechts zwar nicht der einzige, aber doch ein entscheidender
Schritt. Gemal Artikel 4 Absatz 1 Buchstabe a der Datenschutzrichtlinie gilt das
nationale Recht eines Mitgliedstaats fiir alle Verarbeitungen personenbezogener
Daten, die ,,im Rahmen einer Niederlassung® des fiir die Verarbeitung Verant-
wortlichen im Hoheitsgebiet dieses Mitgliedstaats durchgefithrt werden. Gemaf
Artikel 4 Absatz 1 Buchstabe ¢ der Datenschutzrichtlinie gilt das nationale Recht
eines Mitgliedstaats auch in Fillen, in denen der fiir die Verarbeitung Verant-
wortliche nicht im Gebiet der Gemeinschaft niedergelassen ist und auf Mittel
zurlickgreift, die im Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind.
8 ,89% [der Nutzer] finden es wichtig, zu wissen, wenn ihre personenbezogenen Informationen von einer App
weitergegeben werden, und wie sie die entsprechende Funktion aktivieren und deaktivieren zu konnen.* Quel-

le: User perspectives on mobile privacy, September 2011, http://www.gsma.com/publicpolicy/wp- content/up-
loads/2012/03/futuresightuserperspectivesonuserprivacy.pdf.

Wall Street Journal, Your Apps Are Watching You, http://online.wsj.com/article/SB1000142405274870469400457
6020083703574602.html.

©
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Dieses Kriterium ist normalerweise erfiillt, da das Endgerét an der Verarbeitung
personenbezogener Daten vom Nutzer und iiber den Nutzer mafigeblich beteiligt
ist.!” Dies ist jedoch nur relevant, wenn der fiir die Verarbeitung Verantwortliche
nicht in der EU niedergelassen ist.

Entsprechend gilt: Wenn eine an der Entwicklung, der Verbreitung und dem Be-
trieb von Apps beteiligte Partei als fiir die Verarbeitung Verantwortlicher angese-
hen wird, ist sie — allein oder gemeinsam mit anderen — dafiir verantwortlich, die
Einhaltung sédmtlicher in der Datenschutzrichtlinie festgelegten Anforderungen
zu gewihrleisten. Die Ermittlung der Rollen der an mobilen Apps beteiligten Par-
teien wird in Abschnitt 3.3 eingehender behandelt.

Erginzend zur Datenschutzrichtlinie legt die Datenschutzrichtlinie fiir elek-
tronische Kommunikation (Richtlinie 2002/58/EG, geédndert durch Richtlinie
2009/136/EG) weltweit einen spezifischen Standard fiir alle Parteien fest, die auf
den Endgeriten von Nutzern im Europdischen Wirtschaftsraum (EWR) gespei-
cherte Informationen ihrerseits speichern oder auf diese Informationen zugreifen
wollen.

Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische Kommunikation
sieht vor, dass ,,die Speicherung von Informationen oder der Zugriff auf Informa-
tionen, die bereits im Endgerdt eines Teilnehmers oder Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage
von klaren und umfassenden Informationen, die er gemdf} der Richtlinie 95/46/
EG u.a. iiber die Zwecke der Verarbeitung erhdilt, seine Einwilligung gegeben
hat. (...)"“

Wihrend viele Bestimmungen der Datenschutzrichtlinie fiir elektronische Kom-
munikation nur auf Betreiber 6ffentlich zugénglicher elektronischer Kommuni-
kationsdienste und auf Betreiber 6ffentlicher Kommunikationsnetze in der Ge-
meinschaft anwendbar sind, gilt Artikel 5 Absatz 3 fiir jede Rechtsperson, die
Informationen auf intelligente Endgerite tibertrdgt oder auf diesen Geréten liest.
Er gilt unabhéngig von der Art der Rechtsperson (6ffentliche oder private Rechts-
person, einzelner Programmierer oder GroBunternehmen, fiir die Verarbeitung
Verantwortlicher, Auftragsverarbeiter oder Dritter).

Die Einwilligungsanforderung nach Artikel 5 Absatz 3 gilt unabhéingig von der
Art der zu speichernden oder zu lesenden Daten fiir sémtliche Informationen.
Der Anwendungsbereich ist nicht auf personenbezogene Daten beschrinkt. Die
Informationen konnen jegliche Art von auf dem Gerit gespeicherten Daten sein.

10 Sofern die App die Ubertragung personenbezogener Daten an die fiir die Verarbeitung Verantwortlichen bewirkt;
dieses Kriterium ist moglicherweise nicht erfiillt, wenn die Daten ausschlielich lokal auf dem eigentlichen End-
gerdt verarbeitet werden.
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Die Einwilligungsanforderung nach Artikel 5 Absatz 3 der Datenschutzrichtli-
nie fiir elektronische Kommunikation gilt fiir Dienste, die ,,in der Gemeinschaft
angeboten werden, d.h. unabhingig vom Standort des Dienstebetreibers fiir alle
im Européischen Wirtschaftsraum lebenden Personen. Es ist wichtig, dass App-
Entwickler wissen, dass die beiden Richtlinien insofern zwingende Vorschriften
darstellen, als die Rechte natiirlicher Personen nicht iibertragbar sind und keinem
vertraglichen Verzicht unterliegen. Das bedeutet, dass die Anwendbarkeit des eu-
ropdischen Rechts zum Schutz der Privatsphére nicht durch eine einseitige Erkla-
rung oder eine vertragliche Vereinbarung ausgeschlossen werden kann.'

3.2 Von Apps verarbeitete personenbezogene Daten

Viele Arten von Daten, die auf einem intelligenten mobilen Endgerét gespeichert
sind oder von diesem Gerét erstellt werden, sind personenbezogene Daten. Er-
wagungsgrund 24 der Datenschutzrichtlinie fiir elektronische Kommunikation
besagt:

,, Die Endgerdite von Nutzern elektronischer Kommunikationsnetze und in die-
sen Gerdten gespeicherte Informationen sind Teil der Privatsphdre der Nutzer,
die dem Schutz aufgrund der Europdischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten unterliegt.

Informationen sind als personenbezogene Daten zu betrachten, wenn sie sich auf
eine natiirliche Person beziehen, die fiir den fiir die Verarbeitung Verantwortlichen
oder einen Dritten direkt (z. B. durch den Namen) oder indirekt identifizierbar ist.
Sie konnen sich auf den Besitzer des Gerits oder auf beliebige andere natiirliche
Personen beziehen (z. B. die Kontaktdaten von Freunden in einem Adressbuch).'
Daten konnen auf dem Geriit oder — nach der Ubertragung — an anderen Orten
erfasst und verarbeitet werden: auf der Infrastruktur von App-Entwicklern oder
Dritten, tliber die Verbindung mit einer externen Programmierschnittstelle, in
Echtzeit und ohne Kenntnis des Endnutzers.

Beispiele fiir solche personenbezogenen Daten, die erhebliche Auswirkungen auf
die Privatleben der Nutzer und anderer Personen haben kénnen:

— Standortinformationen,

— Kontakte,

' Zum Beispiel durch Erklarungen, dass ausschlieBlich das Recht eines auBerhalb des EWR liegenden Rechtssys-
tems gilt.

12 Daten konnen (i) vom Gerit automatisch auf aufgrund von Funktionen erstellt werden, die vom Betriebssystem
und/oder dem Geritehersteller oder vom jeweiligen Mobilfunkbetreiber im Voraus festgelegt werden (z. B. Geo-
lokalisierungsdaten, Netzeinstellungen, [P-Adresse), (ii) vom Nutzer durch Apps erstellt werden (Kontaktlisten;
Notizen, Fotos) und (iii) von den Apps erstellt werden (z. B. Browserverlauf).
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— eindeutige Gerite- und Kundenkennungen (z. B. IMEL" IMSL"* UDID'® und
Mobiltelefonnummer),

— Identitét der betroffenen Person,

— Identitit des Telefons (d. h. Name des Telefons),
— Kreditkarten- und Zahlungsdaten,

— Anruflisten, SMS oder Instant Messaging,

— Browserverlauf,

— E-Malil,

— Authentifizierungsdaten fiir Dienste der Informationsgesellschaft (insbesonde-
re Dienste mit sozialen Funktionen),

— Bilder und Videos und

— biometrische Daten (z. B. Muster fiir Gesichtserkennung und Fingerabdriicke).
33 An der Datenverarbeitung beteiligte Parteien

Viele verschiedene Parteien sind an der Entwicklung, der Verbreitung und dem
Betrieb von Apps beteiligt, und jede dieser Parteien kann hinsichtlich des Daten-
schutzes unterschiedliche Pflichten haben.

Vier wichtige Parteien sind zu unterscheiden: (i) App-Entwickler (einschlieBlich
der App-Eigenttimer),!” Hersteller von Betriebssystemen und Endgeriten,'® (iii)
App-Stores (Vertreiber der Apps) und (iv) sonstige an der Verarbeitung perso-
nenbezogener Dateien beteiligte Parteien. In einigen Féllen sind die Datenschutz-
pflichten verteilt, insbesondere, wenn ein und dieselbe Rechtsperson auf mehre-
ren Ebenen beteiligt ist, zum Beispiel wenn der Hersteller des Betriebssystems
auch den App-Store kontrolliert.

Die Endnutzer miissen in angemessener Weise eigenverantwortlich entscheiden,
in welchem Umfang sie personenbezogene Daten iiber ihre mobilen Endgerite

13 International Mobile Equipment Identity (eindeutige Nummer des Endgerits).
4 International Mobile Subscriber Identity (eindeutige Nummer des Netzteilnehmers).
'S Unique Device Identifier (eindeutige Gerdtenummer fiir Apple-Produkte).

16 Nutzer neigen dazu, ihr Telefon unter Verwendung ihres eigenen Namens zu benennen, z. B. ,,Max Mustermanns
iPhone*.

'7 Die Datenschutzgruppe verwendet die allgemeine Terminologie von App-Entwicklern, betont jedoch, dass der
Begriff nicht auf die Programmierer oder die technischen Entwickler von Apps beschréinkt ist, sondern die App-
Eigentiimer einschliet. Diese sind Unternehmen und Organisationen, die die Entwicklung von Apps in Auftrag
geben und die Zwecke der Apps festlegen.

18 In einigen Fillen bestehen Uberschneidungen zwischen dem Hersteller des Betriebssystems und dem Hersteller
des Endgerits. In anderen Féllen ist der Hersteller des Gerits nicht gleichzeitig auch der Anbieter des Betriebssys-
tems.
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erstellen und speichern. Wenn eine solche Verarbeitung rein personlichen oder fa-
milidren Zwecken dient, gilt die Datenschutzrichtlinie nicht (Artikel 3 Absatz 2),
und der Nutzer ist von formalen Datenschutzverpflichtungen ausgenommen.
Wenn Nutzer jedoch beschlieSen, Daten iiber die App weiterzugeben, indem sie
beispielsweise iiber eine App fiir soziale Netzwerke Informationen fiir eine unbe-
stimmte Zahl von Personen veroffentlichen,' geht die betreffende Verarbeitung
von Informationen iiber die Bedingungen der Ausnahme fiir familidre Tatigkeiten
hinaus.?

3.3.1 App-Entwickler

App-Entwickler erstellen Apps und/oder stellen Endnutzern Apps zur Verfiigung.
Diese Kategorie beinhaltet Organisationen des privaten und des 6ffentlichen Sek-
tors, die die App-Entwicklung extern vergeben, sowie die Unternehmen und die
natiirlichen Personen, die Apps erstellen und implementieren. Sie konzipieren
und/oder erstellen die Software, die auf den Smartphones lduft, und entscheiden
so iiber den Umfang, in dem die App auf die verschiedenen Kategorien perso-
nenbezogener Daten zugreift und diese auf dem Gerdt und/oder iiber entfernte
Rechenressourcen (Rechnereinheiten von App-Entwicklern oder Dritten) verar-
beitet.

In dem Umfang, in dem ein App-Entwickler die Zwecke und die Mittel der Ver-
arbeitung personenbezogener Daten auf intelligenten Endgeriten festlegt, ist er
der fiir die Verarbeitung Verantwortliche gemif3 der Definition in Artikel 2 Buch-
stabe d der Datenschutzrichtlinie. In diesem Fall muss er die Bestimmungen der
gesamten Datenschutzrichtlinie einhalten. Die wichtigsten Bestimmungen sind in
den Abschnitten 3.4 bis 3.10 der vorliegenden Stellungnahme erlautert.

Selbst wenn die Ausnahmebestimmung fiir familidre Tétigkeiten fiir einen Nut-
zer gilt, kommt dem App-Entwickler die Rolle des fiir die Verarbeitung Verant-
wortlichen zu, wenn er die Daten fiir seine eigenen Zwecke verarbeitet. Dies ist
beispielsweise dann relevant, wenn eine App Zugriff auf das gesamte Adressbuch
erfordert, um den jeweiligen Dienst (Instant Messaging, Telefonanrufe, Videoan-
rufe) zu erbringen.

Die Verpflichtungen des App-Entwicklers werden als eingeschriankt angesehen,
wenn keine personenbezogenen Daten auflerhalb des Gerits verarbeitet und/oder
verfligbar gemacht werden oder wenn der App-Entwickler mit angemessenen
technischen und organisatorischen Maflnahmen sichergestellt hat, dass Daten auf

1 Siehe Europdischer Gerichtshof, Rechtssache C-101/01, Strafverfahren gegen Bodil Lindqvist, Urteil vom 6. No-
vember 2003, und Rechtssache C-73/07, Tietosuojavaltuutettu gegen Satakunnan Markkinaporssi Oy und Satame-
dia Oy, Urteil vom 16. Dezember 2008.

2 Siehe Stellungnahme 5/2009 der Artikel-29-Datenschutzgruppe zur Nutzung sozialer Online-Netzwerke (Juni
2009), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_de.pdf.
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dem Gerit irreversibel anonymisiert und aggregiert werden, bevor sie vom Gerit
iibertragen werden.

Wenn der App-Entwickler Zugriff auf Informationen erhilt, die auf dem Gerit
gespeichert sind, gilt in jedem Fall auch die Datenschutzrichtlinie fiir elektro-
nische Kommunikation, und der App-Entwickler muss die in Artikel 5 Absatz 3
der Datenschutzrichtlinie fiir elektronische Kommunikation vorgesehene Einwil-
ligungsanforderung erfiillen.

In dem Umfang, in dem der App-Entwickler die tatsdchliche Datenverarbeitung
teilweise oder vollstdndig extern an einen Dritten vergeben hat und diesem Drit-
ten die Rolle eines fiir die Verarbeitung Verantwortlichen zukommt, muss der
App-Entwickler alle Verpflichtungen erfiillen, die sich aus dem Einsatz eines
Auftragsverarbeiters ergeben. Dies gilt auch fiir die Nutzung eines Cloud-Com-
puting-Anbieters (z. B. zur externen Datenspeicherung).?!

In dem Umfang, in dem der App-Entwickler Dritten Zugriff auf Nutzerdaten
gestattet (z.B. durch Online-Werbenetzwerke (,,Advertising Networks®), die auf
die Standortdaten des Endgerits zugreifen, um auf der Basis von Behavioural
Targeting Werbung betreiben zu konnen), muss er angemessene Mechanismen
einsetzen, um die Anforderungen des EU-Rechtsrahmens zu erfiillen. Wenn ein
Dritter auf Daten zugreift, die auf dem Endgerit gespeichert sind, muss er die
betreffende Einwilligung in Kenntnis der Sachlage gemal3 Artikel 5 Absatz 3 der
Datenschutzrichtlinie fiir elektronische Kommunikation einholen. Wenn ein Drit-
ter personenbezogene Daten fiir seine eigenen Zwecke verarbeitet, kann er darii-
ber hinaus gemeinsam mit dem App-Entwickler als fiir die Verarbeitung Verant-
wortlicher betrachtet werden und muss daher die Beachtung des Grundsatzes der
Zweckbindung und der Sicherheitsverpflichtungen? fiir den Teil der Verarbeitung
gewihrleisten, fiir den er die jeweiligen Zwecke und Mittel festlegt. Da zwischen
App-Entwicklern und Dritten verschiedene (wirtschaftliche und technische) Ver-
einbarungen bestehen kdnnen, miissen die Verantwortlichkeiten der jeweiligen
Partei im Einzelfall unter Beriicksichtigung der spezifischen Umsténde der ent-
sprechenden Verarbeitung ermittelt werden.

Ein App-Entwickler kann Programmbibliotheken Dritter mit Software-Kompo-
nenten fiir allgemeine Funktionen nutzen (z. B. die Programmbibliothek einer So-
cial-Gaming-Plattform). In diesem Fall muss der App-Entwickler gegebenenfalls
u. a. unter Einholung der Einwilligung der Nutzer sicherstellen, dass den Nutzern

2! Siehe Stellungnahme 05/2012 der Artikel-29-Datenschutzgruppe zum Cloud Computing (Juli 2012), http:/
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_
de.pdf.

2 Siehe Stellungnahme 2/2010 der Artikel-29-Datenschutzgruppe zur Werbung auf Basis von Behavioural Targeting
(Juni 2010), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_de.pdf, sowie Stellungnahme
1/2010 der Artikel-29-Datenschutzgruppe zu den Begriffen . fiir die Verarbeitung Verantwortlicher und ,,Auf-
tragsverarbeiter* (Februar 2010), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf.
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jegliche von diesen Programmbibliotheken durchgefiihrte Datenverarbeitung be-
kannt ist sowie dass die betreffende Datenverarbeitung dem EU-Rechtsrahmen
entspricht. In diesem Sinne miissen App-Entwickler die Nutzung von Funktionen
verhindern, die fiir den Nutzer nicht offensichtlich sind.

3.3.2 Hersteller von Betriebssystemen und Endgeriten

Die Hersteller von Betriebssystemen und Endgeréten sind fiir saimtliche perso-
nenbezogenen Daten, die filir ihre eigenen Zwecke verarbeitet werden (z. B. fiir
ein reibungsloses Funktionieren des Gerits oder fiir die Sicherheit), ebenfalls als
fiir die Verarbeitung Verantwortliche (sowie gegebenenfalls als gemeinsam fiir
die Verarbeitung Verantwortliche) zu betrachten. Diese Verarbeitung umfasst vom
Nutzer erstellte Daten (z.B. Nutzerangaben bei der Registrierung), vom Gerit
automatisch erstellte Daten (z. B. wenn das Gerit eine Phone-Home-Funktion in
Bezug auf seinen Standort hat) oder personenbezogene Daten, die im Rahmen
der Installation oder der Nutzung von Apps erstellt wurden und vom Hersteller
des Betriebssystems oder des Geréts verarbeitet werden. Wenn der Hersteller des
Betriebssystems oder des Gerits zusétzliche Funktionen (z.B. zur Datensiche-
rung oder Fernstandortsbestimmung) bereitstellt, ist er auch fiir die zu diesem
Zweck verarbeiteten personenbezogenen Daten der fiir die Verarbeitung Verant-
wortliche.

Apps, die einen Zugriff auf die Geolokalisierung erfordern, miissen die Stand-
ortsbestimmungsdienste des Betriebssystems nutzen. Wenn eine App die Geo-
lokalisierung verwendet, kann das Betriebssystem einerseits personenbezoge-
ne Daten erfassen, um den Apps die erforderlichen Geolokalisierungsinforma-
tionen zur Verfligung zu stellen, und andererseits die Daten zur Verbesserung
der eigenen Standortsbestimmungsdienste verwenden. Fiir den letztgenannten
Zweck ist der Hersteller des Betriebssystems der fiir die Verarbeitung Verant-
wortliche.

Die Hersteller von Betriebssystemen und Endgeréten sind auch fiir die Program-
mierschnittstelle (API) verantwortlich, die die Verarbeitung personenbezogener
Daten auf dem intelligenten Endgerdt durch Apps ermdglicht. Die App-Entwick-
ler konnen auf diese Funktionen, die die Hersteller von Betriebssystemen und
Endgeriten iiber die Programmierschnittstelle verfiigbar machen, zugreifen. Da
die Hersteller von Betriebssystemen und Endgerédten die Mittel (und den Um-
fang) des Zugriffs auf personenbezogene Daten festlegen, miissen sie gewahr-
leisten, dass App-Entwicklern hinreichend differenzierte Kontrollmdglichkeiten
gewidhrt werden, um sicherstellen zu kdnnen, dass sich Zugriffe auf die fiir die
Funktion der Apps tatsichlich erforderlichen Daten beschrinken. Die Hersteller
von Betriebssystemen und Geriéten sollten zudem gewdhrleisten, dass dieser Zu-
griff einfach und wirksam unterbunden werden kann.
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Das Konzept des eingebauten Datenschutzes (Privacy by Design) ist ein wichti-
ger Grundsatz, der indirekt bereits in der Datenschutzrichtlinie*® beriicksichtigt
wird und der — in Verbindung mit dem Konzept datenschutzfreundlicher Vorein-
stellungen (Privacy by Default) — in der Datenschutzrichtlinie fiir elektronische
Kommunikation?* eingehender erldutert wird. Dieser Grundsatz verlangt, dass die
Hersteller eines Endgeréts oder einer Applikation den Datenschutz schon in der
Anfangsphase der Konzeption integrieren miissen. Der eingebaute Datenschutz
ist gemél der Richtlinie iiber Funkanlagen und Telekommunikationsendeinrich-
tungen? flir die Konzeption von Telekommunikationseinrichtungen ausdriicklich
vorgeschrieben. Daher kommt den Herstellern von Betriebssystemen und End-
gerdten gemeinsam mit den App-Stores wesentliche Verantwortung fiir die Be-
reitstellung von Sicherheitsvorrichtungen zum Schutz personenbezogener Daten
und der Privatsphéire von App-Nutzern zu. Im Rahmen dieser Verantwortung ist
auch zu gewibhrleisten, dass angemessene Mechanismen verfiigbar sind, um die
Endnutzer dariiber zu informieren und aufzukldren, welche Funktionen Apps aus-
fiihren und auf welche Daten sie zugreifen konnen. AuBlerdem sind angemessene
Einstellungen bereitzustellen, mit denen App-Nutzer die Verarbeitungsparameter
dndern konnen.*

3.3.3 App-Stores

Die am weitesten verbreiteten Arten intelligenter Endgeréte haben jeweils einen
eigenen App-Store, und haufig ist ein bestimmtes Betriebssystem eng mit einem
bestimmten App-Store verzahnt. App-Stores verarbeiten hiufig Vorabzahlungen
fiir Apps und kénnen auch in Apps integrierte Kaufvorgénge unterstiitzen; daher
erfordern sie eine Nutzerregistrierung mit Namen, Anschrift und Angaben fiir die
Zahlung. Diese (direkt) identifizierbaren Daten kdnnen mit Daten iiber das Kauf-
und Nutzungsverhalten sowie mit aus dem jeweiligen Gerit ausgelesen oder von
diesem Gerét erstellten Daten (z.B. eindeutigen Kennungen) abgeglichen wer-
den. Fiir die Verarbeitung dieser personenbezogenen Daten ist ein App-Store
wahrscheinlich der fiir die Verarbeitung Verantwortliche; dies gilt auch, wenn er
solche Informationen an die App-Entwickler weiterleitet. Wenn der App-Store
Informationen tiber die heruntergeladenen Apps eines Endnutzers, den Nutzungs-
verlauf oder dhnliche Funktionen verarbeitet, um bereits heruntergeladene Apps

2 Siehe Erwigungsgrund 46 und Artikel 17.
2 Siehe Artikel 14 Absatz 3.

# Richtlinie 1999/5/EG vom 9. Mirz 1999 iiber Funkanlagen und Telekommunikationsendeinrichtungen und die
gegenseitige Anerkennung ihrer Konformitit. Amtsblatt L 91/10 der Europdischen Gemeinschaften, 7.4.1999;
nach Artikel 3 Absatz 3 Buchstabe ¢ kann die Europdische Kommission festlegen, dass die Endnutzergerite so
hergestellt sein miissen, dass sie tiber Sicherheitsvorrichtungen zum Schutz personenbezogener Daten und der
Privatsphire des Benutzers und des Teilnehmers verfiigen.

% Die Datenschutzgruppe begriiBt in diesem Zusammenhang die Empfehlungen der FTC in ihrem in Fufinote 6 er-
wihnten Bericht ,,Mobile Privacy Disclosures* (Datenschutzerkldrungen bei mobilen Endgeriten), zum Beispiel
auf Seite 15:,,(...) Plattformen [sind] in einer einzigartigen Position, einheitliche [Datenschutz-]Erklirungen fiir
Apps bereitstellen zu kénnen, und werden dazu ermutigt. Entsprechend den Workshop-Anmerkungen kénnten sie
auch in Erwdgung ziehen, diese Erkldrungen zu verschiedenen Zeitpunkten anzuzeigen (...).*
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wiederherzustellen, ist er auch der fiir die Verarbeitung Verantwortliche fiir die zu
diesem Zweck verarbeiteten personenbezogenen Daten.

Ein App-Store speichert Anmeldedaten sowie die Verlaufsdaten bereits erwor-
bener Apps. Er fordert den Nutzer auch auf, eine Kreditkartennummer anzuge-
ben, die zusammen mit dem Nutzerkonto gespeichert wird. Der App-Store ist
der fiir die Verarbeitung Verantwortliche fiir diese Vorgénge.

Websites, die das Herunterladen einer App zur Installation auf dem Endgerit
ohne Authentifizierung erlauben, verarbeiten unter Umstdnden keine perso-
nenbezogenen Daten.

App-Stores spielen insofern eine wichtige Rolle, als sie App-Entwicklern ermog-
lichen kdnnen, angemessene Informationen iiber die App bereitzustellen (u.a.
iiber die Arten von Daten, die die App verarbeiten kann, und iiber die Zwecke,
zu denen die Daten verarbeitet werden). App-Stores konnen diese Regeln durch
ihre Strategie zur Aufnahme der zu vertreibenden Apps (auf Grundlage von Ex-
Ante- oder Ex-Post-Kontrollen) durchsetzen. In Zusammenarbeit mit dem Be-
triebssystemhersteller kann der App-Store einen Rahmen entwickeln, mit dem
App-Entwickler konsistente und aussagekriftige Informationsmitteilungen er-
stellen konnen (z. B. Symbole fiir bestimmte Arten des Zugriffs auf Sensordaten);
die betreffenden Symbole kann er gut sichtbar in seinem Katalog darstellen.

3.3.4 Dritte

An der Verarbeitung von Daten durch die Nutzung von Apps sind viele verschie-
dene Dritte beteiligt.

Beispielsweise finanzieren sich viele kostenlose Apps durch Werbung, die unter
Verwendung von Protokollierungsvorrichtungen (Tracking-Vorrichtungen) wie
Cookies oder andere Geréte-Identifikatoren auf Zusammenhinge oder Personen
bezogen werden kann. Die Werbung kann in verschiedenen Formen erfolgen:
Banner innerhalb der App, Werbeanzeigen auBerhalb der App, die durch die An-
derung von Browsereinstellungen eingeblendet werden, Platzierung von Symbo-
len auf dem Desktop des mobilen Endgerits oder personalisierte Organisation der
App-Inhalte (z. B. gesponserte Suchergebnisse).

Die Werbung fiir Apps erfolgt im Allgemeinen tiber Online-Werbenetzwerke oder
dhnliche Vermittler, die mit der Rechtsperson des Betriebssystem-Herstellers
oder des App-Store verkniipft oder identisch sein kdnnen. Wie in der Stellungnah-
me 2/2010 der Artikel-29-Datenschutzgruppe?’ erldutert, bringt Online-Werbung

7 Siehe Stellungnahme 2/2010 der Artikel-29-Datenschutzgruppe zur Werbung auf Basis von Behavioural Targeting
(Juni 2010), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_de.pdf.
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hiufig die Verarbeitung personenbezogener Daten mit sich, wie sie in Artikel 2
der Datenschutzrichtlinie definiert und durch die Artikel-29-Arbeitsgruppe aus-
gelegt wurden.?®

Weitere Beispiele fiir Dritte sind Analyse- und Kommunikationsdienstleister.
Analysedienstleister ermdglichen den App-Entwicklern, Erkenntnisse iiber die
Nutzung, die Beliebtheit und die Nutzbarkeit ihrer Apps zu gewinnen. Kommu-
nikationsdienstleister?® konnen eine wichtige Rolle auch bei der Festlegung der
Standardeinstellungen und der Sicherheitsaktualisierungen vieler Endgerite spie-
len und Daten iiber die Nutzung von Apps verarbeiten. Ihre spezifische Anpas-
sung (Markenkennzeichnung) kann Auswirkungen auf mogliche technische und
funktionelle Mafinahmen haben, die der Nutzer zum Schutz seiner personenbezo-
genen Daten anwenden kann.

Im Vergleich zu App-Entwicklern kénnen Dritten zwei verschiedene Rollen zu-
kommen. Eine Rolle besteht in der Durchfiihrung von Vorgéngen fiir den App-
Eigentlimer (etwa in der Bereitstellung von Analysen innerhalb der App). Wenn
die betreffenden Dritten in diesem Fall ausschlieflich im Namen des App-Ent-
wicklers handeln und keine Daten zu ihren eigenen Zwecken verarbeiten und/
oder Daten an andere Entwickler weiterleiten, handeln sie wahrscheinlich als
Auftragsverarbeiter.

Die zweite Rolle besteht im Sammeln von Informationen von verschiedenen
Apps, um weitere Dienste anzubieten, z. B. die Bereitstellung von Analysewerten
in groflerem MaBstab (Beliebtheit von Apps, personalisierte Empfehlung) oder
die Vermeidung der wiederholten Einblendung von Werbeanzeigen fiir den glei-
chen Nutzer. Wenn Dritte personenbezogene Daten zu ihren eigenen Zwecken
verarbeiten, handeln sie als fiir die Verarbeitung Verantwortliche und miissen
samtliche anwendbaren Bestimmungen der Datenschutzrichtlinie einhalten.*
Bei Werbung auf Basis von Behavioural Targeting muss der fiir die Verarbeitung
Verantwortliche eine giiltige Einwilligung des Nutzers fiir die Erfassung und die
Verarbeitung personenbezogener Daten einholen. Diese Verarbeitung umfasst
beispielsweise die Analyse und Kombination personenbezogener Daten und die
Erstellung und/oder Anwendung von Profilen. Wie die Datenschutzgruppe bereits
in der Stellungnahme 2/2012 zur Werbung auf Basis von Behavioural Targeting
erldutert hat, wird eine solche Einwilligung am besten durch die Verwendung
eines vorgeschalteten Opt-in-Mechanismus veranlasst.

2 Siehe auch die Auslegung des Begriffs ,,personenbezogene Daten* in der Stellungnahme 4/2007 der Artikel-
29-Datenschutzgruppe (Juni 2007), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_de.pdf

» Kommunikationsdienstleister unterliegen auch branchenspezifischen Datenschutzverpflichtungen, die auBerhalb
des Gegenstandsbereichs der vorliegenden Stellungnahme liegen.

30 Stellungnahme 2/2010 der Artikel-29-Datenschutzgruppe zur Werbung auf Basis von Behavioural Targeting,
S. 10-11.
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Ein Unternehmen stellt App-Eigentiimern und Werbetreibenden durch die
Verwendung von Tracking-Vorrichtungen Parameter zur Verfiigung, die der
App-Entwickler in die Apps integriert hat. Die Tracking-Vorrichtungen des
Unternehmens konnen daher in zahlreichen Apps und auf zahlreichen Endge-
riaten installiert werden. Eine der Dienstleistungen des Unternechmens besteht
darin, App-Entwickler durch Erfassung einer eindeutigen Kennung dariiber zu
informieren, welche sonstigen Apps von einem Nutzer verwendet werden. Das
Unternehmen legt die Mittel (d. h. die Tracking-Vorrichtungen) und die Zwe-
cke seiner Hilfsmittel fest, bevor das Unternehmen den App-Entwicklern, den
Werbetreibenden und anderen Akteuren die betreffenden Mittel bereitstellt,
und handelt daher als fiir die Verarbeitung Verantwortlicher.

In dem Umfang, in dem Dritte auf Informationen auf dem intelligenten Endgerét
zugreifen oder Informationen auf dem Gerét speichern, miissen sie die Einwilli-
gungsanforderung nach Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektro-
nische Kommunikation erfiillen.

In diesem Zusammenhang ist darauf hinzuweisen, dass Nutzer Software zur Kon-
trolle der Verarbeitung personenbezogener Daten (wie im Umfeld der Internet-
nutzung auf Desktop-Geriten allgemein verbreitet) auf intelligenten Endgeréten
normalerweise nur in beschranktem Umfang installieren konnen. Alternativ zur
Verwendung von HTTP-Cookies greifen Dritte hdufig auf eindeutige Kennun-
gen zu, um Nutzer bzw. Gruppen von Nutzern auszuwéhlen und diesen gezielte
Dienstleistungen, einschlie8lich Werbung, zu tibermitteln. Da viele dieser Ken-
nungen von den Nutzern nicht geldscht oder geéndert werden konnen (z. B. IMEI,
IMSI, MSISDN?*" und spezifische vom Betriebssystem erstellte eindeutige Ge-
ratekennungen), konnen diese Dritten grole Mengen personenbezogener Daten
erfassen, ohne dass der Endnutzer eine Kontrolle dariiber hat.

34 Rechtsgrundlage

Die Verarbeitung personenbezogener Daten bedarf einer Rechtsgrundlage, deren
Elemente in Artikel 7 der Datenschutzrichtlinie aufgezahlt sind. Artikel 7 un-
terscheidet sechs Rechtsgrundlagen fiir die Datenverarbeitung: die ohne jeden
Zweifel gegebene Einwilligung der betroffenen Person, die Notwendigkeit der
Verarbeitung fiir die Erfiillung eines Vertrags mit der betroffenen Person, die
Wahrung lebenswichtiger Interessen der betroffenen Person, die Notwendigkeit
fir die Erfiillung einer rechtlichen Verpflichtung, (fiir Behérden) die Wahrneh-
mung einer Aufgabe, die im 6ffentlichen Interesse liegt, und die Notwendigkeit
aufgrund berechtigter (geschéftlicher) Interessen.

31 Mobile Station Integrated Services Digital Network (weltweit eindeutige Mobilfunk-Rufnummer).
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In Bezug auf das Speichern von Informationen oder den Zugriff auf bereits auf
dem Endgeréit gespeicherte Informationen entsteht durch Artikel 5 Absatz 3 der
Datenschutzrichtlinie fiir elektronische Kommunikation (d. h. die Einwilligungs-
anforderung fiir die Speicherung von Informationen und das Auslesen von Infor-
mationen aus einem Gerét) eine detailliertere Einschrankung der Rechtsgrundla-
gen, die beriicksichtigt werden kann.

3.4.1 Einwilligung vor Installation und Verarbeitung personenbezogener
Daten

Im Fall von Apps ist die wichtigste anwendbare Rechtsgrundlage die Einwilli-
gung. Bei der Installation einer App werden Informationen auf dem Endnutzerge-
rit gespeichert. Viele Apps greifen auch auf Daten zu, die auf dem Gerét gespei-
chert sind: Kontakte im Adressbuch, Bilder, Videos und andere personenbezoge-
ne Dokumente. In allen diesen Fillen setzt Artikel 5 Absatz 3 der Datenschutz-
richtlinie fiir elektronische Kommunikation die Einwilligung des Nutzers auf der
Grundlage klarer und umfassender Informationen voraus, bevor Informationen
auf dem Gerit gespeichert oder vom Gerit gelesen werden.

Es ist wichtig, zwischen der fiir das Speichern und Lesen von Informationen auf
dem Gerit erforderlichen Einwilligung und der Einwilligung zu unterscheiden,
die als Rechtsgrundlage fiir die Verarbeitung verschiedener Arten personenbezo-
gener Daten erforderlich ist. Beide Anforderungen gelten gleichzeitig (mit jeweils
unterschiedlicher Rechtsgrundlage). Auerdem muss die Einwilligung in beiden
Féllen ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfol-
gen (nach Artikel 2 Buchstabe h der Datenschutzrichtlinie). Daher konnen beide
Einwilligungen in der Praxis gemeinsam eingeholt werden, entweder wéhrend der
Installation oder bevor die App mit der Erfassung personenbezogener Daten vom
Gerit beginnt; Voraussetzung ist allerdings, dass der Nutzer unmissverstindlich
dariiber informiert wird, wofiir er seine Einwilligung erteilt.

Viele App-Stores ermdglichen den App-Entwicklern, die Endnutzer vor der Ins-
tallation iiber die Grundfunktionen einer App zu informieren und eine aktive Ein-
gabe von den Nutzern zu fordern, bevor die App heruntergeladen und installiert
wird (z.B. Tippen auf eine Schaltflache ,,Installieren*). Obwohl diese Eingabe
unter bestimmten Umstidnden die Einwilligungsanforderung nach Artikel 5 Ab-
satz 3 erfiillen konnte, werden Informationen wahrscheinlich nicht in hinreichen-
dem Umfang bereitgestellt; in diesem Fall wire eine giiltige Einwilligung fiir die
Verarbeitung personenbezogener Daten nicht gegeben. Die Datenschutzgruppe
hat diese Thematik bereits in ihrer Stellungnahme 15/2011 zur Definition von Ein-
willigung®? erortert.

32 Stellungnahme 15/2011 der Artikel-29-Datenschutzgruppe zur Definition von Einwilligung (Juli 2011), http:/
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_
de.pdf.
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Im Zusammenhang mit intelligenten Endgerdten bedeutet ,,ohne Zwang®, dass
einem Nutzer die Moglichkeit eingerdumt werden muss, die Verarbeitung sei-
ner personenbezogenen Daten zu akzeptieren oder abzulehnen. Wenn eine App
auf die Verarbeitung personenbezogener Daten angewiesen ist, muss dem Nut-
zer daher die diese Verarbeitung akzeptieren oder ablehnen kdnnen. Der Nutzer
sollte nicht mit einem Bildschirm konfrontiert werden, iiber den die Installation
ausschlieBlich mit der Option ,,Ja, ich bin einverstanden® abgeschlossen werden
kann. Die Installation muss auch etwa iiber die Option ,,Abbrechen‘ abgebrochen
werden konnen.

,,In Kenntnis der Sachlage* bedeutet, dass die betroffene Person tiber die erforder-
lichen Informationen verfligen muss, um sich ein korrektes Urteil bilden zu kon-
nen.3 Zur Vermeidung jeglicher Mehrdeutigkeit miissen solche Informationen
bereitgestellt werden, bevor personenbezogene Daten verarbeitet werden. Dazu
gehort auch die Datenverarbeitung, die wahrend der Installation erfolgen konnte,
zum Beispiel zu Zwecken der Fehlerbeseitigung oder zum Tracking. Inhalt und
Form dieser Informationen sind in Abschnitt 3.7 der vorliegenden Stellungnahme
erldutert.

,.Fur den konkreten Fall“ bedeutet, dass die Willensbekundung sich auf die Ver-
arbeitung eines bestimmten Datenelements oder einer eingeschrinkten Kategorie
der Datenverarbeitung beziehen muss. Daher kann ein einfaches Tippen auf eine
Schaltflache ,,Installieren nicht als giiltige Einwilligung fiir die Verarbeitung per-
sonenbezogener Daten betrachtet werden, da eine Einwilligung nicht auf einer
allgemein formulierten Autorisierung beruhen kann. In einigen Fillen kdnnen
Nutzer eine differenzierte Einwilligung erteilen, wenn eine Einwilligung fiir jede
Datenart eingeholt wird, auf die die App zugreifen soll.** Mit einem solchen An-
satz werden zwei wichtige rechtliche Anforderungen erfiillt: erstens die angemes-
sene Unterrichtung der Nutzer iiber wichtige Elemente der Dienstleistung und
zweitens die Einholung der Einwilligung fiir jeden konkreten Fall.*> Der alternati-
ve Ansatz, bei dem ein App-Entwickler seine Nutzer auffordert, einen langen Text
mit Nutzungsbedingungen und/oder eine lange Datenschutzerklarung zu akzep-
tieren, stellt keine Einwilligung fiir den konkreten Fall dar.3

* Ebenda, S. 19.

3 Eine differenzierte Einwilligung bedeutet, dass Personen genau (spezifisch) kontrollieren konnen, welche von der
App gebotenen Verarbeitungsfunktionen fiir personenbezogene Daten sie aktivieren mochten.

3 Die Notwendigkeit einer solchen differenzierten Einwilligung wird auch von der FTC in ihrem aktuellen Bericht
(siehe FuBinote 6), S. 15-16, ausdriicklich beflirwortet: ,,(...) die Plattformen sollten in Erwigung ziehen, Da-
tenschutzerkldrungen jeweils zum relevanten Zeitpunkt einzublenden und ausdriickliche positive Einwilligungen
fiir die Erfassung anderer Inhalte einzuholen, die viele Verbraucher in vielen Zusammenhdngen als sensibel
einstufen wiirden, wie z. B. Fotos, Kontakte, Kalendereintrige oder Aufnahme von Audio- oder Videoinhalten.*

3 Ebenda, S. 34-35: . Eine allgemeine Einwilligung ohne genaue Angabe des Ziels der Verarbeitung, der die betrof-
fene Person zustimmt, entspricht dieser Anforderung nicht. Das bedeutet, dass die Informationen iiber das Ziel
der Verarbeitung nicht Teil der allgemeinen Bestimmungen sein diirfen, sondern in einer gesonderten Einwilli-
gungsklausel angefiihrt sein miissen.*
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Das Konzept ,.fiir den konkreten Fall“ betrifft auch die Praxis von Werbetrei-
benden und anderen Dritten, das Nutzerverhalten zu verfolgen (Tracking). Die
von den Betriebssystemen und Apps vorgegebenen Standardeinstellungen miis-
sen so gestaltet sein, dass jegliches Tracking vermieden wird, um es den Nutzern
zu ermoglichen, fiir diese Art der Datenverarbeitung eine Einwilligung fiir den
konkreten Fall zu erteilen. Diese Standardeinstellungen diirfen von Dritten nicht
umgangen werden (wie derzeit hdufig bei in Browsern implementierten ,,Do Not
Track“~-Mechanismen).

Beispiele fiir Einwilligung fiir den konkreten Fall

Eine App stellt Informationen iiber in der Umgebung befindliche Restaurants
bereit. Der App-Entwickler muss eine Einwilligung fiir die Installation der
App einholen. Fiir den Zugriff auf Geolokalisierungsdaten muss der App-Ent-
wickler eine gesonderte Einwilligung einholen, z. B. wihrend der Installation
oder vor Zugriff auf die Geolokalisierung.

,Fir den konkreten Fall“ bedeutet, dass die Einwilligung auf den spezifischen
Zweck, dem Nutzer nahe gelegene Restaurants mitzuteilen, beschrinkt sein
muss. Ein Zugriff auf die Standortdaten des Endgeréts darf daher nur erfolgen,
wenn der Nutzer die App fiir diesen Zweck verwendet. Die Einwilligung des
Nutzers fiir die Verarbeitung von Geolokalisierungsdaten ist keine Erlaubnis
dafiir, dass die App fortlaufend Standortdaten vom Endgerét erfasst. Fiir diese
weitere Verarbeitung wiren eine zusétzliche Unterrichtung des Nutzers und
eine gesonderte Einwilligung erforderlich.

Damit eine Kommunikations-App auf die Kontaktliste zugreifen kann, muss
der Nutzer daher Kontakte auswéhlen konnen, mit denen er kommunizieren
mochte, und darf nicht gezwungen sein, den Zugriff auf das gesamte Adress-
buch (einschlieBlich der Kontaktdaten von Nichtnutzern dieses Dienstes, die
der Verarbeitung der sie betreffenden Daten nicht zugestimmt haben kdnnen)
zu gewdhren.

Es ist jedoch zu beachten, dass selbst auch eine Einwilligung, die die vorste-
henden Anforderungen erfiillt, keine Zustimmung zu einer Verarbeitung entgegen
dem Gebot von Treu und Glauben und dem Gebot der RechtméBigkeit darstellt.
Wenn der Zweck der Datenverarbeitung iiberméfig und/oder unverhéltnisméBig
ist, besteht fiir den App-Entwickler selbst dann keine giiltige Rechtsgrundlage
fiir die Verarbeitung, wenn der Nutzer seine Einwilligung erteilt hat, und ent-
sprechend ist in diesem Fall wahrscheinlich von einem Verstof3 gegen die Daten-
schutzrichtlinie auszugehen.
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Beispiel fiir iiberméflige und unrechtmiflige Datenverarbeitung

Eine Wecker-App bietet eine optionale Funktion, mit der der Nutzer per Sprach-
befehl den Weckton ausschalten oder den Schlummerstatus aktivieren kann. In
diesem Beispiel ist die Einwilligung fiir die Aufnahmefunktion auf den Zeitraum
beschrénkt, in dem der Weckton erklingt. Jegliche Audioiiberwachung oder -auf-
nahme in der Zeit, in der der Weckton nicht erklingt, wird als tiberméfig und
unrechtméfig angesehen.

Bei Apps, die standardméBig auf dem Endgerit installiert sind (bevor der End-
nutzer das Gerét erwirbt), und bei sonstigen vom Betriebssystem durchgefiihrten
Verarbeitungen, die einer Einwilligung als Rechtsgrundlage bediirfen, miissen die
fiir die Verarbeitung Verantwortlichen sorgfiltig abwégen, ob diese Einwilligung
wirklich giiltig ist. In vielen Fillen sollte ein gesonderter Einwilligungsmecha-
nismus erwogen werden, zum Beispiel beim ersten Aufruf der App, um dem fiir
die Verarbeitung Verantwortlichen eine ausreichende Gelegenheit zu geben, den
Endnutzer vollstindig zu informieren. Wenn es sich bei den Daten um spezielle
Datenkategorien gemif Artikel 8 der Datenschutzrichtlinie handelt, muss eine
ausdriickliche Einwilligung vorliegen.

Und schlieBlich miissen Nutzer die Moglichkeit erhalten, ihre Einwilligung ein-
fach und wirksam zu widerrufen. Dies wird in Abschnitt 3.8 der vorliegenden
Stellungnahme néher ausgefiihrt.

3.4.2 Rechtsgrundlagen fiir Datenverarbeitung wihrend der Nutzung der
App

Wie bereits erldutert, bildet die Einwilligung die Rechtsgrundlage dafiir, dass der
App-Entwickler Informationen rechtméfig lesen und/oder schreiben und daher
personenbezogene Daten verarbeiten darf. In einer spiteren Phase kann sich der
App-Entwickler wihrend der Nutzung der App fiir andere Arten der Datenverar-
beitung auf weitere Rechtsgrundlagen berufen, sofern keine sensiblen personen-
bezogenen Daten verarbeitet werden.

Solche Rechtsgrundlagen konnen nach Artikel 7 Buchstaben b und f der Daten-
schutzrichtlinie die Notwendigkeit fiir die Erfiillung eines Vertrags mit der betroffe-
nen Person oder die Notwendigkeit fiir rechtméaBige (geschiftliche) Interessen sein.

Diese Rechtsgrundlagen sind auf die Verarbeitung nicht sensibler Daten eines
spezifischen Nutzers beschrinkt und kénnen nur in dem Umfang geltend gemacht
werden, in dem eine bestimmte Datenverarbeitung fiir die Erbringung des ge-
wiinschten Dienstes erforderlich ist, bzw. — im Fall von Artikel 7 Buchstabe f —
wenn die Interessen oder die Grundrechte und Grundfreiheiten der betroffenen
Person nicht tiberwiegen.
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Beispiele fiir vertragliche Rechtsgrundlagen

Ein Nutzer erteilt seine Einwilligung fiir die Installation einer Mobile-Banking-
App. Um eine Anforderung fiir die Durchfiihrung einer Zahlung zu erfiillen,
benoétigt die Bank keine gesonderte Einwilligung des Nutzers zur Weitergabe
seines Namens und seiner Kontonummer an den Zahlungsempfanger. Diese
Weitergabe ist fiir die Erfiillung des Vertrags mit diesem spezifischen Nutzer
unbedingt erforderlich, und daher hat die Bank eine Rechtsgrundlage gemif
Artikel 7 Buchstabe b der Datenschutzrichtlinie. Die gleiche Argumentation
gilt fiir Kommunikations-Apps. Wenn Kommunikations-Apps einer anderen
Person, mit der der Nutzer kommunizieren mdchte, wichtige Informationen
wie einen Kontonamen, eine E-Mail-Adresse oder eine Telefonnummer {iber-
mitteln, ist diese Weitergabe von Daten naturgemal fiir die Erfiillung des Ver-
trags erforderlich.

35 Zweckbindung und Datenminimierung

Die Zweckbindung und die Datenminimierung sind Grundprinzipien der Daten-
schutzrichtlinie. Aufgrund der jeweiligen Zweckbindung kdnnen Nutzer bewusst
entscheiden, ob sie ihre personenbezogenen Daten einer Partei anvertrauen moch-
ten, da sie erfahren, wie ihre Daten verwendet werden, und da sie aufgrund der
Beschreibung der Zweckbindung verstehen kénnen, wozu ihre Daten verwendet
werden. Die Zwecke der Datenverarbeitung miissen daher genau festgelegt und
fiir einen durchschnittlichen Nutzer ohne rechtliche oder technische Fachkennt-
nisse verstindlich sein.

Gleichzeitig bedeutet die Zweckbindung, dass App-Entwickler einen guten Uber-
blick iiber ihren Business Case haben, bevor sie mit der Erfassung personenbe-
zogener Daten von Nutzern beginnen. Personenbezogene Daten diirfen nur fiir
Zwecke verarbeitet werden, die dem Gebot von Treu und Glauben und dem Ge-
bot der RechtmiBigkeit entsprechen (Artikel 6 Absatz 1 Buchstabe a der Daten-
schutzrichtlinie). Diese Zwecke miissen vor Durchfiihrung der Datenverarbeitung
festgelegt sein.

Der Grundsatz der Zweckbindung schlieBt pldtzliche Anderungen in den wichti-
gen Bedingungen der Verarbeitung aus.

Beispiel: Eine App hatte sollte den Nutzern urspriinglich ermdéglichen, per E-
Mail miteinander zu kommunizieren. Der Entwickler beschlieit jedoch, sein
Geschiftsmodell zu dndern und fiihrt die E-Mail-Adressen seiner Nutzer mit
den Telefonnummern von Nutzern einer anderen App zusammen. In diesem
Fall miissten die jeweiligen fiir die Verarbeitung Verantwortlichen alle Nutzer
einzeln verstindigen und ihre vorherige ohne jeden Zweifel gegebene Einwil-
ligung fiir diesen neuen Zweck der Verarbeitung ihrer personenbezogenen Da-
ten einholen.
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Die Zweckbindung ist mit dem Grundsatz der Datenminimierung eng verkniipft.
Um eine unnétige und potenziell unrechtméfige Datenverarbeitung zu verhin-
dern, miissen App-Entwickler sorgfaltig abwégen, welche Daten fiir die Durch-
filhrung der gewiinschten Funktion unbedingt erforderlich sind.

Apps konnen einen Zugriff auf viele Funktionen des Endgerits erlangen und da-
her viele Aktionen durchfiihren (z.B. eine Stealth SMS senden oder auf Bilder
und das gesamte Adressbuch zugreifen). Viele App-Stores unterstiitzen (halb-)
automatische Aktualisierungen, bei denen der App-Entwickler unter geringen
Eingaben des Endnutzers oder sogar ohne jegliche Eingaben des Endnutzers neue
Funktionen integrieren und verflighbar machen kann.

Die Datenschutzgruppe betont an dieser Stelle, dass Dritte, die iiber Apps Zu-
griff auf die Nutzerdaten erlangen, die Grundsitze der Zweckbindung und der
Datenminimierung beachten miissen. Eindeutige und hiufig unverdnderliche Ge-
ratekennungen sollten nicht zur interessenbezogenen Werbung und/oder Analyse
verwendet werden, da die Nutzer keine Mdglichkeit haben, ihre Einwilligung zu
widerrufen. App-Entwickler sollten gewiéhrleisten, dass eine schleichende Aus-
weitung der Zweckbestimmung verhindert wird, indem sie die Verarbeitung von
einer App-Version zur ndchsten nicht &ndern, ohne den Endnutzern angemessene
Informationsmeldungen zu senden und Gelegenheiten einzurdumen, entweder die
Verarbeitung zu unterbinden oder den gesamten Dienst zu kiindigen. AuBlerdem
sollten technische Mittel bereitgestellt werden, mit denen die Nutzer die Angaben
iiber die erklarten Zwecke tiberpriifen konnen, indem sie Zugriff auf die Infor-
mationen liber die ausgehende Datenverkehrsmenge pro App im Verhiltnis zum
nutzerinitiierten Datenverkehr erhalten.

Die Unterrichtung der Nutzer und Nutzerkontrollen sind die wichtigsten Funk-
tionen, mit den die Beachtung der Grundsitze der Datenminimierung und der
Zweckbindung gewihrleistet werden kann.

Indem die Hersteller von Betriebssystemen und Endgerdten sowie App-Stores
iiber Programmierschnittstellen auf die zugrunde liegenden Daten auf dem End-
gerit zugreifen, erhalten sie die Mdglichkeit, spezifische Regeln durchzusetzen
und den Endnutzern angemessene Informationen bereitzustellen. Beispielsweise
sollten die Hersteller von Betriebssystemen und Endgeriten eine Programmier-
schnittstelle mit prazisen Kontrollfunktionen zur Differenzierung zwischen den
verschiedenen Datenarten bereitstellen und gewihrleisten, dass App-Entwickler
Zugriff nur zu den Daten anfordern konnen, die fiir die (rechtmiaBige) Funktion
ihrer App unbedingt erforderlich sind. Die von den App-Entwicklern angefor-
derten Datenarten konnen dann im App-Store deutlich angezeigt werden, um die
Nutzer vor der Installation entsprechend zu informieren.
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In dieser Hinsicht beruht die Kontrolle des Zugriffs auf die Daten, die auf dem
Endgerit gespeichert sind, auf verschiedenen Mechanismen:

a. Hersteller von Betriebssystemen und Endgeriten legen Regeln fest, die fiir das
Angebot von Apps in ihrem App-Store gelten: App-Entwickler miissen die-
se Regeln beachten oder das Risiko eingehen, dass ihre Apps in diesen App-
Stores nicht angeboten werden kénnen.?’

b. Die Programmierschnittstellen (APIs) der Betriebssysteme legen Standard-
methoden fiir den Zugriff von Apps auf die auf dem Telefon gespeicherten
Daten fest. Sie wirken sich auch auf die serverseitige Erfassung von Daten aus.

c. Ex-ante-Kontrollen sind Kontrollen, die vor der Installation einer App durch-
gefiihrt werden.*®

d. Ex-post-Kontrollen sind Kontrollen, die nach der Installation einer App
durchgefiihrt werden.

3.6 Sicherheit

Gemal Artikel 17 der Datenschutzrichtlinie miissen die fiir die Verarbeitung Ver-
antwortlichen und die Auftragsverarbeiter die erforderlichen technischen und
organisatorischen Mafinahmen zur Gewahrleistung des Schutzes der von ihnen
verarbeiteten personenbezogenen Daten durchfiihren. Insoweit miissen alle in Ab-
schnitt 3.3 genannten Akteure MaBnahmen entsprechend ihrer jeweiligen Rolle
und Verantwortlichkeit durchfiihren.

Durch die Erfiillung der Sicherheitsverpflichtung werden zwei Ziele erreicht: Die
Nutzer werden in die Lage versetzt, ihre Daten besser zu kontrollieren, und das
Vertrauen in die Rechtspersonen, die die Nutzerdaten tatséchlich nutzen oder ver-
arbeiten, wird erhoht.

Um ihren jeweiligen Sicherheitsverpflichtungen als fiir die Verarbeitung Verant-
wortliche nachzukommen, miissen App-Entwickler, App-Stores, Hersteller von
Betriebssystemen und Endgerdten sowie Dritte die Grundsitze des eingebauten
Datenschutzes (Privacy by Design) und der datenschutzfreundlichen Voreinstel-
lungen (Privacy by Default) beachten. Dies setzt die fortlaufende Bewertung be-
stehender wie zukiinftiger Datenschutzrisiken sowie die Einfithrung und Bewer-
tung wirksamer Mafinahmen zur Minimierung dieser Risiken voraus (u.a. durch
Datenminimierung).

37 Endgerite, die mittels eines ,,Jailbreak entsperrt wurden, erlauben die Installation von Apps auBerhalb offizieller
App-Stores; Android-Gerite erlauben ebenfalls die Installation von Apps, die von anderen Quellen erworben
wurden.

3 Sonderfall: vorinstallierte Apps.
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App-Entwickler

Hersteller von Betriebssystemen und Endgeriten sowie unabhingige Dritte (z. B.
die ENISA) haben zahlreiche Leitlinien zur Sicherheit mobiler Apps verdffent-
licht.*

Ein Uberblick iiber simtliche bewihrten Praktiken im Bereich der Sicherheit bei
der Entwicklung von Apps wiirde den Rahmen dieser Stellungnahme sprengen.
Die Datenschutzgruppe nutzt diese Gelegenheit jedoch fiir einen Uberblick iiber
die Sicherheitspraktiken, die mit schwerwiegenden Auswirkungen auf die Grund-
rechte von App-Nutzern verbunden sein kénnen.

Eine wichtige Entscheidung vor der Konzeption einer App ist die Frage, wo die
Daten gespeichert werden. In einigen Fillen werden Nutzerdaten auf dem Endge-
rdt gespeichert, aber App-Entwickler konnen auch eine Client-Server-Architek-
tur nutzen. In diesem Fall werden personenbezogene Daten auf die Systeme der
Dienstleister iibertragen oder kopiert. Wenn die Speicherung und Verarbeitung
der Daten auf dem Gerit erfolgt, haben die Endnutzer die grofite Kontrolle iiber
diese Daten. Sie konnen die Daten beispielsweise 16schen, wenn sie ihre Einwil-
ligung fiir ihre Verarbeitung widerrufen. Eine sichere Speicherung von Daten an
einem entfernten Standort kann jedoch eine Wiederherstellung der Daten nach
Diebstahl oder Verlust eines Gerits erleichtern. Mischldsungen sind ebenfalls
moglich.

App-Entwickler miissen eine klare Strategie fiir die Entwicklung und die Ver-
breitung der Software festlegen. Auch die Hersteller der Betriebssysteme und der
Endgerite spielen bei der Forderung einer sicheren Verarbeitung durch Apps eine
Rolle; diese Rolle wird in einem spiteren Abschnitt ndher ausgefiihrt. AuBlerdem
miissen App-Entwickler und App-Stores eine sicherheitsfordernde Umgebung
erarbeiten und einfiihren, in der geeignete Hilfsmittel die Verbreitung bosartiger
Apps verhindern und die einfache Installation/Deinstallation einzelner Apps er-
moglichen.

Bewihrte Praktiken, die wihrend der Konzeption einer App implementiert wer-
den konnen, beinhalten die Minimierung der Lange und der Komplexitit des
Codes sowie die Implementierung von Kontrollen, durch die eine unbeabsich-
tigte Dateniibertragung oder ein unberechtigter Datenzugriff ausgeschlossen
wird. Ferner sollten alle Eingaben validiert werden, um einen Pufferiiberlauf
oder Injection-Angriffe zu verhindern. Weitere erwdhnenswerte Sicherheitsme-
chanismen sind angemessene Strategien flir Sicherheitspatches und regelméflige
unabhingige Systemsicherheitspriifungen. Aulerdem sollten die Kriterien fiir die
Konzeption von Apps regelméBig das Prinzip der geringstmdglichen Berechti-

3 ENISA ,,Smartphone Secure Development Guideline®: http://www.enisa.europa.eu/activities/Resilience-and-
CIIP/critical-applications/smartphone-security- 1/smartphone-secure-development-guidelines.
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gungsvergabe (,,Least Privilege“-Prinzip) beinhalten, nach dem Apps nur auf die
Daten zugreifen konnen, die sie tatsdchlich benétigen, um eine Funktion fiir den
Nutzer bereitzustellen. App-Entwickler und App-Stores sollten die Nutzer auch
durch Warnhinweise motivieren, diese bewéhrten Konzeptionspraktiken durch
gute Nutzerpraktiken (z. B. Aktualisierung der Apps auf die neuesten verfiigbaren
Versionen) zu erginzen, und durch wiederholte Hinweise daran erinnern, die Ver-
wendung des gleichen Passworts fiir verschiedene Dienste zu vermeiden.

In der Konzeptionsphase von Apps miissen die App-Entwickler auch Maflnahmen
zur Verhinderung eines unberechtigten Zugriffs auf personenbezogene Daten tref-
fen, indem sie sicherstellen, dass die Daten gegebenenfalls sowohl bei der Uber-
tragung als auch nach Speicherung geschiitzt sind.

Mobile Apps sollten innerhalb spezifischer Speicherbereiche des Endgerits
(,,Sandboxes“*°) laufen, um die Folgen von Schadprogrammen/bosartigen Apps
zu verringern. Die App-Entwickler miissen in enger Zusammenarbeit mit dem
Hersteller des Betriebssystems und/oder dem App-Store verfligbare Mechanis-
men einsetzen, durch die die Nutzer zum einen sehen kdnnen, welche Daten von
welchen Apps verarbeitet werden, und zum anderen Berechtigungen gezielt akti-
vieren und deaktivieren konnen. Die Verwendung verborgener Funktionen sollte
nicht zugelassen sein.

App-Entwickler miissen ihre Methoden der Nutzeridentifizierung und -authen-
tifizierung bewusst wihlen. Sie sollten keine persistenten (gerdtespezifischen)
Kennungen, sondern stattdessen appspezifische oder temporire Kennungen mit
niedriger Entropie verwenden, um ein langfristiges Tracking der Nutzer zu ver-
hindern. Es sollten datenschutzfreundliche Authentifizierungsmechanismen in
Erwidgung gezogen werden. Bei der Authentifizierung von Nutzern miissen die
App-Entwickler besondere Sorgfalt auf die Verwaltung von Nutzerkennungen
und Passwortern verwenden. Passworter miissen verschliisselt und sicher als
verschliisselte kryptografische Hashwerte gespeichert werden. Die Bereitstel-
lung eines Tests fiir die Sicherheit der gewihlten Passworter fiir die Nutzer ist
ebenfalls eine gute Methode fiir die Forderung besserer Passworter (Entropie-
priifung). Gegebenenfalls (beim Zugriff auf sensible Daten, aber auch beim Zu-
griff auf zahlungspflichtige Ressourcen) konnte eine erneute Authentifizierung
in Betracht gezogen werden. Dabei konnten mehrere Faktoren einbezogen und
unterschiedliche Kanéle (z.B. Senden des Zugangscodes per SMS) und/oder auf
den Endnutzer (und nicht auf das Endgerit) bezogene Authentifizierungsdaten
genutzt werden. Auflerdem sollten bei der Wahl von Sitzungskennungen nicht-
vorhersagbare Zeichenfolgen verwendet werden, moglicherweise kombiniert mit
Kontextinformationen wie Datum und Uhrzeit, aber auch IP-Adresse oder Geo-
lokalisierungsdaten.

4 Eine ,,Sandbox* ist ein Sicherheitsmechanismus zur Trennung laufender Programme.
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App-Entwickler sollten auch die Anforderungen der Datenschutzrichtlinie in Be-
zug auf Verletzungen des Schutzes personenbezogener Daten und die Notwendig-
keit einer proaktiven Unterrichtung der Nutzer beachten. Diese Anforderungen
gelten derzeit zwar nur fiir Betreiber 6ffentlich zugénglicher elektronischer Kom-
munikationsdienste. Es wird jedoch erwartet, dass die Verpflichtung entsprechend
den Vorschlagen der Kommission im Rahmen der zukiinftigen Datenschutzricht-
linie (COM 2012/0011/COD) auf alle fiir die Verarbeitung Verantwortlichen (und
Auftragsverarbeiter) ausgeweitet wird. Auch dies unterstreicht die Notwendigkeit
der Erstellung und der fortlaufenden Bewertung eines umfassenden ,,Sicherheits-
plans®, der die Erfassung, Speicherung und Verarbeitung sdmtlicher personenbe-
zogener Daten abdeckt, um solche Datenschutzverletzungen sowie die Verhén-
gung der fiir solche Fille vorgesehenen hohen Geldstrafen zu vermeiden. Der Si-
cherheitsplan muss unter anderem ein Schwachstellenmanagement (Vulnerability
Management) und sichere Freigabeabliufe fiir zuverldssige Aktualisierungen zur
Fehlerbehebung (Bugfixes) vorsehen.

Die Verantwortung der App-Entwickler fiir die Sicherheit ihrer Produkte endet
nicht mit der Freigabe einer Arbeitsversion auf dem Markt. Wie jedes Software-
Produkt konnen Apps Sicherheitsméngel und Schwachstellen aufweisen, und die
App-Entwickler miissen entsprechende Fixes oder Patches entwickeln und entwe-
der den Nutzern direkt zur Verfiigung stellen oder den Akteuren tibermitteln, die
diese Fixes oder Patches den Nutzern bereitstellen.

App-Stores

App-Stores sind ein wichtiger Vermittler zwischen Endnutzern und App-Ent-
wicklern und sollten die Apps einer Reihe robuster und wirksamer Kontrollen
unterziehen, bevor sie Apps flir den Markt freigeben. Sie sollten Informationen
tiber die tatsdchlich durchgefiihrten Kontrollen bereitstellen (u.a. Informationen
iiber die Art der durchgefiihrten Datenschutzpriifungen).

Diese Mafinahme kann zwar die Verbreitung bosartiger Apps nicht vollstindig
unterbinden, aber die Statistik zeigt, dass die Verfiigbarkeit bosartiger Funkti-
onen in ,,offiziellen* App-Stores durch diese Praxis stark reduziert wird.*' Zur
Bewiltigung der groBen Mengen von Apps, die tiglich neu angeboten werden,
konnte dieser Prozess durch die Verfligbarkeit automatischer Analysewerkzeuge
und durch die Einfithrung von Informationsaustausch-Kanéilen zwischen Sicher-
heitsfachleuten und Software-Spezialisten sowie durch die Einfiihrung wirksa-
mer Verfahren und Strategien fiir die Handhabung gemeldeter Probleme optimiert
werden.

Zusitzlich zur Priifung von Apps vor der Aufnahme in den App-Store konnte
auch ein offentlicher Reputationsmechanismus flir Apps eingefiihrt werden. Die
Nutzer sollten sich nicht nur daran orientieren, wie ,,cool* eine App ist, sondern

4 Hey, You, Get Off of My Market: Detecting Malicious Apps in Official and Alternative Android Markets *“,
Y Zhou u.a., Network and Distributed System Security Symposium (NDSS) 2012.
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auch Grundlage der angebotenen Funktionen beriicksichtigen; dabei sind insbe-
sondere die Mechanismen zur Gewiahrleistung des Datenschutzes und des Schut-
zes der Privatsphére zu beachten. AuBlerdem sollten Reputationsmechanismen so
gestaltet sein, dass falsche Bewertungen verhindert werden. Die Qualifizierungs-
und Reputationsmechanismen fiir Apps kdnnen wirksam zum Vertrauensaufbau
zwischen den verschiedenen Akteuren beitragen, besonders wenn die Daten iiber
eine lange Kette von Dritten ausgetauscht werden.

App-Stores verfiigen hdufig tiber eine Methode zur Fern-Deinstallation bdsartiger
oder unsicherer Apps. Bei ungeeigneter Konzipierung kann dieser Mechanismus
allerdings kontraproduktiv fiir das angestrebte Ziel sein, dass die Nutzer ihre Da-
ten besser kontrollieren konnen sollen. Ein datenschutzfreundliches Mittel zur
Fern-Deinstallation von Apps durch einen App-Store sollte daher auf der Unter-
richtung und der Einwilligung der Nutzer beruhen. Unter eher praktischen As-
pekten sollte den Nutzern dariiber hinaus die Ubermittlung von Riickmeldungen
ermdglicht werden, damit die Nutzer Informationen iiber Sicherheitsprobleme bei
ihren Apps und iiber die Wirksamkeit mdglicher Fern-Deinstallationsverfahren
mitteilen konnen.

Ebenso wie die App-Entwickler sollten auch die App-Stores zukiinftige Mittei-
lungspflichten bei Verletzungen des Schutzes personenbezogener Daten bertick-
sichtigen und eng mit den App-Entwicklern zusammenarbeiten, um entsprechen-
de Verletzungen zu vermeiden.

Hersteller von Betriebssystemen und Endgerdten

Hersteller von Betriebssystemen und Endgeréten sind ebenfalls wichtige Akteure
bei der Festlegung von Mindeststandards und bewdhrten Praktiken fiir App-Ent-
wickler, nicht nur in Bezug auf die Sicherheit der zugrunde liegenden Software
und der Programmierschnittstellen, sondern auch in Bezug auf die Werkzeuge,
Leitlinien und Referenzmaterialien, die sie bereitstellen. Hersteller von Betriebs-
systemen und Endgeréten sollten sichere und bekannte Verschliisselungsalgo-
rithmen bereitstellen und angemessene Schliissellingen unterstiitzen. Auflerdem
sollten sie strenge und sichere Authentifizierungsmechanismen fiir die App-Ent-
wickler bereitstellen (z.B. die Verwendung von seitens vertrauenswiirdiger Zer-
tifizierungsbehorden signierten Zertifikaten zur Priifung der Autorisierung einer
entfernten Ressource). Dadurch wiirde auch die Notwendigkeit der Entwicklung
proprietdrer Authentifizierungsmechanismen durch App-Entwickler entfallen. In
der Praxis werden diese Mechanismen hdufig unzureichend umgesetzt und kon-
nen eine gravierende Schwachstelle sein.*?

s

> Vor Kurzem wurde darauf hingewiesen, dass fehlende visuelle Sicherheitshinweise fiir die SSL-/TLS-Verwen-
dung sowie die unzureichende Verwendung von SSL/TLS fiir Man-in-the-Middle-Angriffe (MITM-Angriffe) ge-
nutzt werden koénnen. Aktuellen Forschungsergebnissen zufolge umfasst die gesamte installierte Basis der Apps
mit bestétigten Schwachstellen in Bezug auf MITM-Angriffe mehrere Millionen Nutzer. ,,Why Eve and Mallory
Love Android: An Analysis of Android SSL (In)Security ', Bernd Freisleben und Matthew Smith, 19th ACM Con-
ference on Computer and Communications Security (ACM CCS 2012).
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Der Zugriff auf personenbezogene Daten und die Verarbeitung solcher Daten
durch Apps sollten iiber in die Programmierschnittstelle integrierte Klassen und
Methoden erfolgen, die angemessene Kontrollen und Sicherheitsvorrichtungen
bieten. Die Hersteller von Betriebssystemen und Endgeriten sollten sicherstellen,
dass die Methoden und Funktionen fiir den Zugriff auf personenbezogene Daten
Funktionen umfassen, die auf die Implementierung differenzierter Einwilligungs-
anfragen abzielen. Ferner sollten Maflnahmen ergriffen werden, um den Zugriff
auf personenbezogene Daten unter Verwendung von Low-Level-Funktionen oder
anderen Mitteln (die in die Programmierschnittstellen integrierte Kontrollen und
Sicherheitsvorrichtungen umgehen kdnnten) auszuschlieBen oder einzuschrin-
ken.

Die Hersteller von Betriebssystemen und Endgeriten miissen klare Priifpfade fiir
die Gerite entwickeln, damit die Endnutzer eindeutig feststellen konnen, welche
Apps auf die Daten auf ihren Geridten zugegriffen haben.

Alle Parteien miissen rasch auf Sicherheitsschwachstellen reagieren, damit End-
nutzer nicht unnotig lange mit Sicherheitsméngeln konfrontiert sind. Einige Her-
steller von Betriebssystemen und Endgeréten (sowie Telekommunikationsbetrei-
ber, die Markengerite verbreiten) stellen leider keine langfristige Unterstiitzung
fiir Betriebssystem-Versionen bereit; in diesen Féllen sind die Nutzer in Bezug
auf bekannte Sicherheitsschwachstellen nicht geschiitzt. Gemeinsam mit den
App-Entwicklern miissen die Hersteller von Betriebssystemen und Endgerdten
die Endnutzer im Voraus liber den Zeitraum informieren, in dem sie regelméaBi-
ge Sicherheitsaktualisierungen erwarten kdnnen. Zudem sollten sie die Nutzer
schnellstmdglich unterrichten, wenn ein Sicherheitsproblem mithilfe einer Aktu-
alisierung behoben werden muss.

Dritte

Die vorstehend genannten Sicherheitsfunktionen und -iiberlegungen gelten auch
fiir Dritte, wenn diese personenbezogene Daten fiir ihre eigenen Zwecke erfassen
und verarbeiten (d.h. in erster Linie Werbetreibende und Analysedienstleister).
Dies umfasst die sichere Ubertragung und die verschliisselte Speicherung von
eindeutigen Geridtekennungen und von Kennungen der App-Nutzer sowie von
sonstigen personenbezogenen Daten.

3.7 Information
3.7.1 Informationspflicht und vorgeschriebener Inhalt
GemailB Artikel 10 der Datenschutzrichtlinie hat jede betroffene Person das Recht,

die Identitit des fiir die Verarbeitung Verantwortlichen zu erfahren, der ihre per-
sonenbezogenen Daten verarbeitet. In Bezug auf Apps hat der Endnutzer zudem
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das Recht, zu erfahren, welche Art personenbezogener Daten verarbeitet wird
und fiir welchen Zweck die Daten verwendet werden sollen. Wenn die perso-
nenbezogenen Daten des Nutzers aus den Datenbestdnden anderer Akteure im
App-Okosystem erfasst werden (entsprechend der Beschreibung in Abschnitt 3.3
der vorliegenden Stellungnahme), hat der Endnutzer gemif Artikel 11 der Daten-
schutzrichtlinie trotzdem das Recht, iiber eine solche Datenverarbeitung in glei-
cher Weise unterrichtet zu werden. Wenn der entsprechende fiir die Verarbeitung
Verantwortliche personenbezogene Daten verarbeitet, muss er potenzielle Nutzer
zumindest mitteilen,

wer er ist (Identitdt und Kontaktdaten),

— welche Kategorien personenbezogener Daten der App-Entwickler im Einzel-
nen erfassen und verarbeiten wird,

— warum die betreffenden personenbezogenen Daten erfasst und verarbeitet wer-
den (genaue Zwecke),

— ob die Daten an Dritte weitergegeben werden,

— wie Nutzer ihre Rechte in Bezug auf Widerruf der Einwilligung und Léschung
von Daten wahrnehmen kénnen.

Die Verfiigbarkeit dieser Informationen {iber die Verarbeitung personenbezogener
Daten ist entscheidend fiir die Einholung der Einwilligung fiir die Datenverarbei-
tung vom Nutzer. Eine Einwilligung kann nur giiltig sein, wenn die betroffene
Person zuvor iiber die wichtigsten Elemente der Datenverarbeitung informiert
wurde. Wenn diese Informationen erst bereitgestellt werden, nachdem die App
bereits mit der Verarbeitung personenbezogener Daten begonnen hat (was haufig
schon wiahrend der Installation geschieht), wird dies nicht als ausreichend erach-
tet und ist rechtlich unwirksam. In Ubereinstimmung mit dem FTC-Bericht be-
tont die Datenschutzgruppe die Notwendigkeit, Informationen zu dem Zeitpunkt
bereitzustellen, an dem sie fiir die Verbraucher relevant sind: direkt vor der Erfas-
sung von Daten durch Apps. Die Unterrichtung dartiber, welche Daten verarbeitet
werden, ist besonders wichtig in Anbetracht des umfassenden Zugriffs, den Apps
normalerweise auf Sensoren und Datenstrukturen auf dem Gerdt haben, wobei
dieser Zugriff in vielen Fillen nicht intuitiv offensichtlich ist. Eine angemessene
Unterrichtung ist auch dann von entscheidender Bedeutung, wenn die App be-
sondere Kategorien personenbezogener Daten verarbeitet, z. B. Daten iiber den
Gesundheitszustand, politische Uberzeugungen, sexuelle Ausrichtung usw. Und
schlieBlich sollte der App-Entwickler deutlich zwischen obligatorischen und op-
tionalen Informationen unterscheiden, und das System sollte dem Nutzer ermog-
lichen, mit datenschutzfreundlichen Standardoptionen den Zugriff auf optionale
Informationen zu verweigern.
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Hinsichtlich der Identitdt des fiir die Verarbeitung Verantwortlichen ist festzu-
stellen, dass die Nutzer wissen miissen, wer fiir die Verarbeitung ihrer personen-
bezogenen Daten rechtlich verantwortlich ist und wie der fiir die Verarbeitung
Verantwortliche kontaktiert werden kann. Ansonsten kdnnen sie ihre Rechte (z. B.
das Recht auf Zugang zu den (an einem entfernten Standort) iiber sie gespeicher-
ten Daten) nicht wahrnehmen. Aufgrund der Fragmentierung im App-Umfeld
ist es liberaus wichtig, dass fiir jede App ein einziger Ansprechpartner besteht,
der fiir die gesamte Datenverarbeitung tiber die jeweilige App die Verantwortung
iibernimmt. Es darf nicht dem Endnutzer iiberlassen bleiben, die Beziehungen
zwischen App-Entwicklern und anderen Parteien zu recherchieren, die personen-
bezogene Daten iiber die App verarbeiten.

In Bezug auf den Zweck/die Zwecke miissen die Nutzer angemessen dariiber in-
formiert werden, welche Daten iiber sie erfasst werden und warum die Daten
erfasst werden. Die Nutzer sollten in klarer und verstidndlicher Sprache dariiber
unterrichtet werden, ob die Daten von Dritten weiterverwendet werden konnen,
und wenn ja, fiir welche Zwecke. Ungenau festgelegte Zwecke wie ,,Produktin-
novation® sind fiir die Unterrichtung der Nutzer unzureichend. Es sollte klar mit-
geteilt werden, ob die Nutzer zu einem spiteren Zeitpunkt um ihre Einwilligung
zur Weitergabe von Daten an Dritte zu Werbe- und/oder Analysezwecken gebeten
werden. Den App-Stores obliegt die wesentliche Verantwortung, sicherzustellen,
dass diese Informationen fiir jede App verfiigbar und leicht zugénglich sind.

Die App-Stores tragen wesentliche Verantwortung dafiir, eine angemessene Un-
terrichtung der Nutzer sicherzustellen. Es wird nachdriicklich empfohlen, visuel-
le Hinweise oder Symbole in Bezug auf die Datenverwendungen einzusetzen, um
die Nutzer iiber die Arten der Datenverarbeitung zu informieren.

Zusétzlich zu dem genannten Mindestumfang der Informationen, die fiir die Ein-
holung einer Einwilligung der App-Nutzer erforderlich sind, empfiehlt die Daten-
schutzgruppe zum Zwecke einer Verarbeitung nach Treu und Glauben nachdriick-
lich, dass die fiir die Verarbeitung Verantwortlichen den Nutzern auch folgende
Informationen bereitstellen:

— Erwidgungen zur VerhéltnismaBigkeit fiir die Arten der Daten auf dem Gerdét,
die erfasst werden oder auf die zugegriffen wird,

— Speicherfristen fiir die Daten,
— vom fiir die Verarbeitung Verantwortlichen ergriffene Sicherheitsmainahmen.
AuBerdem empfiehlt die Datenschutzgruppe, dass App-Entwickler in ihren fiir

europdische Nutzer bestimmten Datenschutzerkldrungen Informationen dariiber
aufnehmen, in welcher Weise die App dem europdischen Datenschutzrecht ent-
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spricht. In diesem Zusammenhang sollten auch médgliche Ubertragungen perso-
nenbezogener Daten aus Europa beispielsweise in die USA beriicksichtigt wer-
den. AuBlerdem sollte erldutert werden, ob und wie die App in solchen Fallen der
Safe-Harbor-Vereinbarung entspricht.

3.7.2 Form der Aufklirung

Die entscheidenden Informationen tiber die Datenverarbeitung miissen den Nut-
zern vor der Installation der App tiber den App-Store zur Verfiigung stehen. Au-
Berdem miissen die relevanten Informationen iiber die Datenverarbeitung auch
nach der Installation innerhalb der App zugénglich sein.

Hinsichtlich der Aufklarung der Nutzer kommt den App-Stores zusammen mit
den Entwicklern der Apps die Rolle eines gemeinsam fiir die Verarbeitung Verant-
wortlichen zu. In dieser Eigenschaft miissen sie sicherstellen, dass jede App die
entscheidenden Informationen iiber die Verarbeitung personenbezogener Daten
bereitstellt. Sie sollten die Hyperlinks zu Seiten mit Datenschutzinformationen
iiberpriifen und Apps mit fehlerhaften Links oder anderweitig nicht zugénglichen
Informationen iiber die Datenverarbeitung entfernen.

Nach Auffassung der Datenschutzgruppe sollten Informationen iiber die Ver-
arbeitung personenbezogener Daten ebenfalls verfligbar und leicht auffindbar
sein, beispielsweise innerhalb des App-Store und vorzugsweise auf den reguldren
Websites des fiir die App verantwortlichen App-Entwicklers. Es ist nicht akzepta-
bel, dass Nutzer vom App-Entwickler oder einem sonstigen fiir die Verarbeitung
Verantwortlichen nicht direkt informiert werden, sondern genétigt werden, im
Internet nach Informationen iiber die Datenverarbeitungsstrategie einer App zu
suchen.

Zumindest sollte jede App eine lesbare, verstandliche und leicht zugéngliche Da-
tenschutzerklarung beinhalten, in der sémtliche vorstehend genannten Informati-
onen enthalten sind. Viele Apps erfiillen diese Mindestanforderung an die Trans-
parenz nicht. Nach einer FPF-Studie vom Juni 2012 haben 56 % der kostenpflich-
tigen Apps und fast 30 % der kostenlosen Apps keine Datenschutzerklarung.

Apps, die keine personenbezogenen Daten verarbeiten oder nicht fiir eine solche
Verarbeitung bestimmt sind, sollten dies in ihrer Datenschutzerkldrung klar an-
geben.

Natiirlich ist der Umfang der auf einem kleinen Display darstellbaren Informa-
tionen beschriankt. Dies ist jedoch keine Entschuldigung fiir eine unzureichende
Information der Endnutzer. Mit unterschiedlichen Strategien kann sichergestellt
werden, dass den Nutzern die wichtigsten Elemente des Dienstes bekannt sind.
Die Datenschutzgruppe hélt die Verwendung von Mehrebenen-Erklarungen fiir
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hilfreich (siche Stellungnahme 10/2004 der Datenschutzgruppe),” bei denen
die zuerst angezeigte Erklarung die im EU-Rechtsrahmen vorgeschriebenen
Mindestinformationen enthalt, und weitere Informationen tiber Hyperlinks zur
vollstandigen Datenschutzerkldrung abzurufen sind. Die Informationen sollten
direkt auf dem Bildschirm angezeigt werden und leicht zuginglich und gut sicht-
bar sein. Neben verstiandlichen Informationen, die fiir das kleine Display mobiler
Endgerite geeignet sind, miissen die Nutzer die Moglichkeit haben, tiber Links zu
umfassenderen Erlduterungen — beispielsweise in der Datenschutzerklédrung — zu
wechseln, in denen ausgefiihrt wird, wie die App personenbezogene Daten ver-
wendet, wer der fiir die Verarbeitung Verantwortliche ist und wo ein Nutzer seine
Rechte geltend machen kann.

Dieser Ansatz kann mit der Verwendung von Symbolen und Bildern sowie von
Video- und Audiodaten kombiniert werden und kontextbezogene Echtzeitmel-
dungen nutzen, wenn eine App auf das Adressbuch oder auf Fotos zugreift.** Die-
se Symbole miissen aussagekriftig sein (d. h. klar, selbsterkldrend und eindeutig).
Naturgemil kommt in diesem Zusammenhang auch dem Hersteller des Betriebs-
systems wesentliche Mitverantwortung im Hinblick auf die Unterstiitzung der
Nutzung solcher Symbole zu.

App-Entwickler verfiigen iiber hervorragende Kenntnisse in der Programmie-
rung und Konzeption komplexer Benutzeroberflichen fiir kleine Displays, und
die Datenschutzgruppe fordert die Branche dazu auf, diese Kreativitit fiir die
Bereitstellung weiterer innovativer Losungen fiir die wirksame Unterrichtung von
Nutzern mobiler Endgerite zu nutzen. Um sicherzustellen, dass die Informatio-
nen tatséchlich fiir Nutzer ohne technischen oder rechtlichen Hintergrund ver-
stindlich sind, empfiehlt die Datenschutzgruppe (in Ubereinstimmung mit dem
FTC-Bericht) dringend, Verbrauchertests fiir ausgewédhlte Informationsstrategien
durchzufiihren.*

3.8 Rechte der betroffenen Person

Nach den Artikeln 12 und 14 der Datenschutzrichtlinie miissen App-Entwickler
und andere fiir die Verarbeitung Verantwortliche den Nutzern im Okosystem mo-
biler Apps ermdglichen, ihre Rechte auf Auskunft, Berichtigung und L&schung
sowie das Recht auf Widerspruch gegen die Datenverarbeitung wahrzunehmen.
Wenn ein Nutzer seinen Auskunftsanspruch geltend macht, muss der fiir die
Verarbeitung Verantwortliche dem Nutzer Informationen tiber die verarbeiteten
Daten und iiber die Quelle dieser Daten bereitstellen. Wenn der fiir die Verarbei-
tung Verantwortliche auf der Grundlage der gesammelten Daten automatisierte
# Stellungnahme 10/2004 der Artikel-29-Datenschutzgruppe zu einheitlicheren Bestimmungen iiber Informations-
pflichten (Juli 2004), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp100_de.pdf.
4 Beispiel: Das auf iPhones verwendete Warnsymbol fiir die Verarbeitung von Geolokalisierungsdaten.
4 FTC-Bericht (siehe FuBnote 6), S. 16.
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Entscheidungen trifft, muss er den Nutzer auch iiber die diesen Entscheidungen
zugrunde liegende Logik informieren. Dies kann etwa der Fall sein, wenn auf-
grund finanzieller oder gesundheitsbezogener Daten oder sonstiger Profildaten
die Leistungsfahigkeit oder das Verhalten des Nutzers bewertet werden. Auf Auf-
forderung des Nutzers muss der fiir die Verarbeitung Verantwortliche die Berich-
tigung, Loschung oder Sperrung personenbezogener Daten ermoglichen, wenn
diese Daten unvollstindig oder unrichtig sind oder wenn die Verarbeitung der
Daten unrechtmafig ist.

Damit die Nutzer die Verarbeitung ihrer personenbezogenen Daten kontrollie-
ren konnen, miissen Apps die Nutzer klar und gut sichtbar iiber das Bestehen
dieser Auskunfts- und Korrekturmechanismen informieren. Die Artikel-29-Da-
tenschutzgruppe empfiehlt die Konzeption und Implementierung einfacher, aber
sicherer Online-Auskunftswerkzeuge. Auskunftswerkzeuge sollten vorzugswei-
se entweder in der eigentlichen App oder durch Bereitstellung eines Links zu
einer Online-Funktion verfligbar sein, liber die fiir die Nutzer sofort ersichtlich
ist, welche ihrer Daten verarbeitet werden, und iiber die die Nutzer die jeweils
erforderlichen Erlduterungen erhalten. Ahnliche Initiativen wurden von Online-
Dienstleistern durchgefiihrt (z. B. unterschiedliche ,,Dashboards* zur Darstellung
erfasster Informationen oder sonstige Auskunftsmechanismen).

Die Notwendigkeit einer einfachen Online-Auskunft ist besonders grof3 bei Apps,
die umfangreiche Nutzerprofile verarbeiten (z. B. bei sozialen Apps, Netzwerk-
und Nachrichten-Apps oder Apps, die sensible oder finanzielle Daten verarbei-
ten). Die Auskunft sollte natiirlich nur erteilt werden, wenn die Identitét der be-
troffenen Person festgestellt wurde, um die Weitergabe personenbezogener Da-
ten an Dritte zu verhindern. Diese Verpflichtung zur Priifung der Identitdt sollte
jedoch nicht zu einer zusitzlichen, liberméBigen Erfassung personenbezogener
Daten tiber die betroffene Person fiihren. In vielen Féllen kdnnte eine Authentifi-
zierung anstelle einer (vollstindigen) Identifizierung ausreichen.

AuBlerdem sollten die Nutzer jederzeit die Moglichkeit haben, ihre Einwilligung
einfach und unaufwendig zu widerrufen. Eine betroffene Person kann ihre Ein-
willigung fiir die Datenverarbeitung auf verschiedenen Wegen und aus verschie-
denen Griinden widerrufen. Die Option fiir den Widerruf der Einwilligung sollte
vorzugsweise iiber die vorstehend genannten, leicht zuginglichen Mechanismen
verfiigbar sein. Es muss moglich sein, Apps zu deinstallieren und gleichzeitig
samtliche personenbezogenen Daten von den Servern des/der fiir die Verarbei-
tung Verantwortlichen zu entfernen. Um den Nutzern zu ermdglichen, ihre Daten
durch den App-Entwickler 16schen zu lassen, hat der Hersteller des Betriebssys-
tems die wichtige Aufgabe, eine Meldung an den App-Entwickler zu senden,
wenn ein Nutzer die App deinstalliert. Eine solche Meldung konnte tiber die Pro-
grammierschnittstelle erfolgen. Wenn ein Nutzer eine App deinstalliert hat, besitzt
der Entwickler der betreffenden App grundsitzlich keine Rechtsgrundlage mehr
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fiir die weitere Verarbeitung der diesen Nutzer betreffenden personenbezogenen
Daten und muss entsprechend sdmtliche Daten 16schen. Ein App-Entwickler, der
bestimmte Daten aufbewahren mdochte (beispielsweise um eine erneute Installa-
tion der App zu vereinfachen), muss wihrend der Deinstallation eine gesonderte
Einwilligung einholen und den Nutzer ersuchen, einer festgelegten zusétzlichen
Speicherfrist zuzustimmen. Die einzige Ausnahme von dieser Regel sind mogli-
cherweise bestehende rechtliche Verpflichtungen zur Speicherung gewisser Daten
fiir spezifische Zwecke (z. B. steuerrechtliche Verpflichtungen im Zusammenhang
mit Finanztransaktionen).*

3.9 Speicherfristen

App-Entwickler miissen die Speicherung der mit einer App erfassten Daten und
die damit verbundenen Datenschutzrisiken abwégen. Die spezifischen Zeitrah-
men hidngen vom Zweck der App und von der Relevanz der Daten fiir den End-
nutzer ab. Eine Kalender- oder Tagebuch-App oder eine App zum Tauschen von
Fotos wiirde beispielsweise die Wahl der Speicherfrist dem Endnutzer tiberlassen,
wihrend es fiir eine Navigations-App ausreichen kann, nur die letzten zehn be-
suchten Standorte zu speichern. App-Entwickler sollten auch Uberlegungen zu
den Daten von Nutzern anstellen, die die App ldngere Zeit nicht verwendet haben.
Diese Nutzer konnten ihr mobiles Endgerit verloren haben oder zu einem ande-
ren Endgerit gewechselt haben, ohne auf dem urspriinglichen Gerét alle Apps
aktiv zu deinstallieren. App-Entwickler sollten daher im Voraus einen Zeitraum
der Inaktivitdt festlegen, nach dessen Ablauf das Konto als erloschen behandelt
wird, und sicherstellen, dass der Nutzer tiber diesen Zeitraum unterrichtet wird.
Bei Ablauf dieses Zeitraums sollte der fiir die Verarbeitung Verantwortliche dem
Nutzer einen Warnhinweis senden und ihm die Mdglichkeit geben, personenbe-
zogene Daten abzurufen. Wenn der Nutzer auf den Warnhinweis nicht reagiert,
sollten die den Nutzer und die App-Nutzung betreffenden personenbezogenen
Daten unwiderruflich anonymisiert oder geldscht werden. Die Erinnerungsfrist
héngt vom Zweck der App und dem Standort der gespeicherten Daten ab. Wenn
Daten betroffen sind, die auf dem Gerét selbst gespeichert sind (z. B. die Hochst-
punktzahl bei einem Spiel), konnen die Daten aufbewahrt werden, solange die
App installiert ist. Wenn Daten betroffen sind, die nur einmal im Jahr verwendet
werden (z. B. Informationen tiber ein Skigebiet), konnte die Erinnerungsfrist bei
15 Monaten liegen.

4 Im Zusammenhang mit simtlichen Diensten der Informationsgesellschaft (u.a. mit Apps) erinnert die Daten-
schutzgruppe daran, dass die européische Verpflichtung zur Vorratsspeicherung von Daten (Richtlinie 2006/24/
EG) fiir diese Dienste nicht gilt und daher nicht als Rechtsgrundlage fiir die fortgesetzte Verarbeitung von Daten
iiber App-Nutzer herangezogen werden kann, nachdem diese Nutzer die App geldscht haben. Die Datenschutz-
gruppe nutzt diese Gelegenheit, um zu betonen, dass Verkehrsdaten besonders risikobehaftet sind und als solche
spezielle Vorsichts- und Sicherheitsmafnahmen erfordern. Dies wurde bereits im Bericht der Datenschutzgruppe
iiber die Durchsetzung der Richtlinie {iber die Vorratsspeicherung von Daten (WP172) unterstrichen, in dem alle
relevanten Beteiligten a ufgefordert wurden, angemessene Sicherheitsmafinahmen durchzufiihren.
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3.10 Kinder

Kinder sind begeisterte App-Nutzer, entweder auf eigenen oder auf gemeinsam
genutzten Endgeriten (z.B. den Geriten ihrer Eltern oder Geschwister oder in
Bildungseinrichtungen), und es gibt offensichtlich einen groflen und vielseitigen
Markt fiir Apps, die auf Kinder ausgerichtet sind. Gleichzeitig haben Kinder je-
doch nur ein geringes oder keinerlei Verstindnis und Wissen in Bezug auf den
Umfang und die Sensibilitdt der Daten, auf die Apps zugreifen kdnnen, oder den
Umfang der Weitergabe von Daten an Dritte zu Werbezwecken.

Die Datenschutzgruppe hat die Thematik der Verarbeitung von Daten von Kin-
dern in der Stellungnahme 2/2009 zum Schutz der personenbezogenen Daten von
Kindern behandelt und geht in diesem Abschnitt nur auf einige appspezifische
Risiken und Empfehlungen ein.*’

App-Entwickler und andere fiir die Verarbeitung Verantwortliche sollten die Al-
tersgrenzen fiir die Definition von Kindern und Minderjéhrigen in den nationalen
Rechtsvorschriften beachten, bei denen die Einwilligung der Eltern fiir die Da-
tenverarbeitung eine Voraussetzung fiir die rechtmifige Datenverarbeitung durch
Apps ist.®

Wenn die Einwilligung rechtmifig von einem Minderjdhrigen eingeholt werden
kann und die App fiir die Nutzung durch ein Kind oder einen Minderjahrigen
bestimmt ist, sollte der fiir die Verarbeitung Verantwortliche beachten, dass ein
Minderjéhriger die Bedeutung der Datenverarbeitung vielleicht nur eingeschrénkt
erfasst und nur in beschranktem Umfang entsprechend sensibilisiert ist. Aufgrund
der allgemeinen Schutzbediirftigkeit von Kindern und unter Beriicksichtigung der
Tatsache, dass personenbezogene Daten nach Treu und Glauben und auf rechtmai-
Bige Weise verarbeitet werden miissen, sollten fiir die Verarbeitung Verantwort-
liche, die Kinder als Zielgruppe ansprechen, die Grundsitze der Datenminimie-
rung und der Zweckbindung besonders strikt beachten. Konkret sollten fiir die
Verarbeitung Verantwortliche Daten von Kindern weder direkt noch indirekt fiir
Zwecke der Werbung auf Basis von Behavioural Targeting verarbeiten, da dies
iiber das Verstdndnis eines Kindes hinausgehen und damit die Grenzen der recht-
méiBigen Verarbeitung tiberschreiten wiirde.

Die Datenschutzgruppe teilt die Bedenken, die die FTC in ihrem Bericht iiber
mobile Apps fiir Kinder zum Ausdruck gebracht hat.*

47 Stellungnahme 2/2009 zum Schutz der personenbezogenen Daten von Kindern (Allgemeine Leitlinien und
Anwendungsfall Schulen) (WP 160, 11. Februar 2009), http:/ec.europa.eu/justice/policies/privacy/docs/wp-
docs/2009/wp160_de.pdf.

# In den EU-Mitgliedstaaten liegt diese Altergrenze zwischen 12 und 18 Jahren.

4 FTC-Bericht Mobile Apps for Kids: Current Privacy Disclosures are Disappointing (Februar 2012), http://www.
ftc.gov/0s/2012/02/120216mobile_apps_kids.pdf: ,, Die FTC hat ein vielseitiges Spektrum von Apps fiir Kinder
ermittelt, die von Hunderten verschiedener Entwickler erstellt wurden. Auf den App-Vertriebsplattformen hat sie
Informationen iiber die Praktiken zur Verarbeitung und Weitergabe von Daten durch diese Apps jedoch allenfalls
in geringem Umfang gefunden.
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App-Entwickler sollten in Zusammenarbeit mit App-Stores und Herstellern von
Betriebssystemen und Endgeriten die relevanten Informationen auf einfache
Weise und in altersgerechter Sprache bereitstellen. Die fiir die Verarbeitung Ver-
antwortlichen sollten konkret auch jegliche Erfassung von Daten unterlassen, die
die Eltern oder Familienmitglieder des minderjdhrigen Nutzers betreffen, zum
Beispiel Finanzinformationen oder Informationen zu speziellen Datenkategorien
(etwa medizinische Daten).

4 Schlussfolgerungen und Empfehlungen

Zahlreiche auf einem intelligenten mobilen Endgerét verfiigbare Daten sind per-
sonenbezogene Daten. Der geltende Rechtsrahmen in diesem Bereich besteht in
der Datenschutzrichtlinie in Verbindung mit der spezifischen Einwilligungsan-
forderung nach Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische
Kommunikation. Diese Vorschriften gelten unabhingig vom Standort des App-
Entwicklers oder des App-Store fiir jede App, die an App-Nutzer in der EU ver-
trieben wird.

Die Fragmentierung des App-Okosystems, das breite Spektrum technischer Mog-
lichkeiten fiir den Zugriff auf Daten, die auf mobilen Endgerdten gespeichert sind
oder von diesen erstellt werden, und die mangelnde Kenntnis der einschldgigen
Rechtsvorschriften unter den Entwicklern fithren zu einer Reihe ernsthafter Da-
tenschutzrisiken fiir App-Nutzer. Diese Risiken reichen von einer mangelnden
Transparenz und einem fehlenden Problembewusstsein der App-Nutzer bis hin zu
unzureichenden SicherheitsmaBinahmen, ungiiltigen Einwilligungsmechanismen,
der Tendenz zur Datenmaximierung und einer ungenauen Festlegung der Verar-
beitungszwecke.

Zwischen den Datenschutzverpflichtungen der verschiedenen an der Entwicklung,
der Verbreitung und der Konzeption der technischen Moglichkeiten von Apps
beteiligten Parteien bestehen Uberschneidungen. Die meisten Schlussfolgerun-
gen und Empfehlungen sind an App-Entwickler gerichtet (da die Entwickler am
stirksten Einfluss darauf haben, wie die Verarbeitung erfolgt und wie Informatio-
nen in einer App dargestellt werden). Um die hochsten Standards fiir den Daten-
schutz und den Schutz der Privatsphire zu erreichen, miissen die App-Entwickler
jedoch hiufig mit anderen Akteuren im App-Okosystem zusammenarbeiten, z. B.
mit den Herstellern von Betriebssystemen und Endgeriten, den App-Stores und
Dritten wie z. B. Analysedienstleistern und Online-Werbenetzen.

App-Entwickler miissen

* ihre Verpflichtungen als fiir die Verarbeitung Verantwortliche bei der Verarbei-
tung der Daten von Nutzern und iiber Nutzer kennen und erfiillen;

« ihre Verpflichtungen als fiir die Verarbeitung Verantwortliche bei der Ver-
tragsschliefung mit Auftragsverarbeitern kennen und erfiillen (beispielsweise
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wenn sie die Erfassung und Verarbeitung personenbezogener Daten extern an
Entwickler, Programmierer oder beispielsweise Cloud-Speicheranbieter ver-
geben);

eine Einwilligung einholen, bevor die App beginnt, Informationen vom End-
gerit zu lesen oder auf dem Gerét zu speichern (d. h. vor Installation der App).
Eine solche Einwilligung muss ohne Zwang, fiir den konkreten Fall und in
Kenntnis der Sachlage erteilt werden;

eine differenzierte Einwilligung fiir jede Datenart einholen, auf die die App
zugreift — zumindest fiir die Kategorien Standort, Kontakte, eindeutige Gerite-
kennung, Identitdt der betroffenen Person, Identitit des Telefons, Kreditkarten-
und Zahlungsdaten, Telefonie und SMS, Browserverlauf, E-Mail, Authentifi-
zierungsdaten fiir soziale Netzwerke und biometrische Daten;

sich bewusst sein, dass eine Einwilligung keine iiberméBige oder unverhaltnis-
méBige Datenverarbeitung legitimiert;

vor der Installation der App genau festgelegte und verstidndlich formulierte
Zwecke fiir die Datenverarbeitung bereitstellen und diirfen diese Zwecke nicht
ohne eine erneute Einwilligung &ndern; sie umfassende Informationen bereit-
stellen, wenn die Daten fiir die Zwecke Dritter, z. B. Werbung oder Analyse,
verwendet werden;

den Nutzern ermoglichen, ihre Einwilligung zu widerrufen und die App zu
deinstallieren und gegebenenfalls Daten l6schen;

den Grundsatz der Datenminimierung beachten, d. h., sie diirfen nur die Daten
erfassen, die fiir die Durchfiihrung der gewiinschten Funktion unbedingt erfor-
derlich sind;

in allen Phasen der Konzeption und der Implementierung der App die erfor-
derlichen organisatorischen und technischen MaBinahmen ergreifen, um den
Schutz der von ihnen verarbeiteten personenbezogenen Daten zu gewdhrleis-
ten (siche Abschnitt 3.6 dieser Stellungnahme (Privacy by Design));

einen einzigen Ansprechpartner fiir die App-Nutzer benennen;

eine lesbare, verstdndliche und leicht zugingliche Datenschutzerkldrung be-
reitstellen, die die Nutzer zumindest dariiber informiert,

— wer sie sind (Identitdt und Kontaktdaten),

— welche genauen Kategorien personenbezogener Daten die App erfassen und
verarbeiten soll,

— warum diese Verarbeitung erforderlich ist (genaue Zwecke),

— ob die Daten an Dritte weitergegeben werden (nicht nur eine allgemeine Er-
kldrung, sondern eine spezifische Beschreibung, an wen die Daten weiterge-
geben werden),

— welche Rechte die Nutzer in Bezug auf den Widerruf der Einwilligung und
die Loschung von Daten haben;

den Nutzern ermdglichen, ihre Rechte auf Auskunft, Berichtigung und Lo-
schung sowie das Recht auf Widerspruch gegen die Datenverarbeitung aus-
zuiiben, und die Nutzer iiber die entsprechenden Mechanismen informieren;
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 eine angemessene Speicherfrist fiir die mit der App erfassten Daten festlegen
und von vornherein einen Zeitraum der Inaktivitit festlegen, nach dessen Ab-
lauf das Konto als erloschen behandelt wird;

* in Bezug auf fiir Kinder bestimmte Apps die Altersgrenzen fiir die Definition
von Kindern und Minderjdhrigen in den jeweils geltenden nationalen Rechts-
vorschriften beachten; sie miissen unter strikter Beachtung der Grundsétze der
Datenminimierung und der Zweckbindung den am stéirksten eingeschrankten
Ansatz fiir die Datenverarbeitung wéhlen. Die Daten von Kindern diirfen sie
weder direkt noch indirekt fiir Zwecke der Werbung auf Basis von Behavioural
Targeting verarbeiten; aulerdem diirfen sie iiber die Kinder keine Daten iiber
deren Verwandten und/oder Freunde erfassen.

Die Datenschutzgruppe empfiehlt, dass App-Entwickler

 die einschldgigen Leitlinien in Bezug auf spezifische Sicherheitsrisiken und
-mafinahmen sorgfiltig priifen;

* die Nutzer gemif den Anforderungen der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation proaktiv iiber Verletzungen des Schutzes personenbezo-
gener Daten informieren;

+ die Nutzer iiber ihre Uberlegungen hinsichtlich der VerhiltnisméBigkeit der
Daten, die auf dem betreffenden Gerit erfasst werden oder auf die zugegriffen
wird, sowie iiber die Speicherfristen fiir die Daten und die durchgefiihrten Si-
cherheitsmafSnahmen unterrichten;

*  Werkzeuge entwickeln, mit denen die Nutzer die Speicherfristen fiir ihre per-
sonenbezogenen Daten anhand ihrer spezifischen Praferenzen und Umstinde
anpassen konnen, anstatt vordefinierte Speicherfristen vorzugeben;

* in ihren fiir europdische Nutzer bestimmten Datenschutzerkldrungen relevante
Informationen angeben;

 einfache, aber sichere Online-Auskunftswerkzeuge ohne eine zusétzliche iiber-
méBige Erfassung personenbezogener Daten konzipieren und implementieren;

* gemeinsam mit den Herstellern von Betriebssystemen und Endgerdten ihre
Kreativitdt fir die Bereitstellung innovativer Losungen fiir die angemessene
Unterrichtung von Nutzern mobiler Endgerite nutzen, beispielsweise durch
ein System von Mehrebenen-Informationshinweisen kombiniert mit aussage-
kriftigen Symbolen.

App-Stores miissen

« ihre Verpflichtungen als fiir die Verarbeitung Verantwortliche bei der Verarbei-
tung der Daten von Nutzern und iiber Nutzer kennen und erfiillen;

* die Informationspflichten der App-Entwickler durchsetzen (u. a. die Unterrich-
tung der Nutzer tiber die Arten von Daten, auf die die App zugreifen kann, {iber
die Zwecke dieses Datenzugriffs und dariiber, ob die Daten an Dritte weiter-
gegeben werden);
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* besondere Aufmerksamkeit auf Apps fiir Kinder verwenden, um eine unrecht-
méfige Verarbeitung der Daten von Kindern zu verhindern, und insbesondere
die Verpflichtung durchsetzen, die relevanten Informationen auf einfache Wei-
se und in altersgerechter Sprache bereitzustellen;

+ ausfiihrliche Informationen iiber die tatsdchlich durchgefiihrten Kontrollen
neu aufgenommener Apps bereitstellen, einschlieBlich der Kontrollen zur Be-
wertung in Bezug auf den Datenschutz und den Schutz der Privatsphire.

Die Datenschutzgruppe empfiehlt, dass App-Stores

* in Zusammenarbeit mit den Herstellern von Betriebssystemen fiir die Nutzer
Instrumente zur Kontrolle ihrer Daten entwickeln, zum Beispiel Symbole zur
Darstellung des Zugriffs auf Daten, die sich auf dem mobilen Endgerit befin-
den oder vom Gerit erstellt werden;

+ die Bewertung aller Apps in einem 6ffentlichen Reputationsmechanismus er-
moglichen;

+ einen datenschutzfreundlichen Mechanismus fiir eine Fern-Deinstallation ein-
fiihren;

+ den Nutzern Mdglichkeiten fiir die AuBerung von Riickmeldungen bereitstel-
len, damit diese Datenschutz- und/oder Sicherheitsprobleme melden kénnen;

» in Zusammenarbeit mit den App-Entwicklern die Nutzer proaktiv {iber Verlet-
zungen des Schutzes personenbezogener Daten informieren;

» die App-Entwickler auf die Besonderheiten des europdischen Rechts hinwei-
sen, bevor eine App in Europa angeboten wird, zum Beispiel auf die Einwil-
ligungsanforderung und gegebenenfalls auf die Regelung der Ubermittlung
personenbezogener Daten in Nicht-EU-Lénder.

Hersteller von Betriebssystemen und Endgerdten miissen

* ihre Programmierschnittstellen, Regeln fiir App-Stores und Benutzeroberfla-
chen aktualisieren, um den Nutzern eine ausreichende Kontrolle zu ermdg-
lichen, damit diese eine giiltige Einwilligung fiir die von Apps verarbeiteten
Daten erteilen konnen;

* in ihren Betriebssystemen Mechanismen fiir die Einholung einer Einwilligung
beim ersten Start der App oder beim ersten Zugriff der App auf eine der Daten-
kategorien mit wesentlichen Datenschutzauswirkungen implementieren;

» die Grundsitze des eingebauten Datenschutzes (Privacy by Design) beachten,
um eine heimliche Uberwachung der Nutzer zu verhindern;

* eine sichere Datenverarbeitung gewihrleisten;

* sicherstellen, dass vorinstallierte Apps bzw. deren Standardeinstellungen dem
europdischen Datenschutzrecht entsprechen;

+ einen differenzierten Zugriff auf Daten, Sensoren und Dienstleistungen er-
mdglichen, um sicherzustellen, dass die App-Entwickler nur auf die Daten zu-
greifen konnen, die fiir ihre Apps tatsdchlich erforderlich sind;
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anwenderfreundliche und wirksame Mittel bereitstellen, mit denen die Nutzer
ein Tracking durch Werbetreibende oder sonstige Dritte verhindern kénnen.
Die Standardeinstellungen miissen jegliches Tracking ausschlief3en;

die Verfiigbarkeit angemessener Mechanismen zur Aufklarung der Endnutzer
dartiber gewihrleisten, was Apps tun konnen und auf welche Daten sie Zugriff
haben;

sicherstellen, dass bei der Unterrichtung der Endnutzer vor der Installation
der App alle Datenkategorien, auf die zugegriffen wird, klar und verstdndlich
genannt werden;

eine sicherheitsfordernde Umgebung einfithren und Hilfsmittel verwenden, die
eine Verbreitung bosartiger Apps verhindern und eine einfache Installation/
Deinstallation einzelner Funktionen ermoglichen.

Die Datenschutzgruppe empfiehlt, dass die Hersteller von Betriebssystemen
und Endgeriiten

den Nutzern erméglichen, Apps zu deinstallieren, und eine Meldung an den
App-Entwickler senden (z.B. iiber die Programmierschnittstelle), um die L6-
schung der entsprechenden Nutzerdaten zu ermoglichen;

systematisch regelméBige Sicherheitsaktualisierungen anbieten und die Nutzer
bei ihrer Anwendung unterstiitzen;

sicherstellen, dass die Methoden und Funktionen fiir den Zugriff auf personen-
bezogene Daten Funktionen beinhalten, die auf die Implementierung differen-
zierter Einwilligungsanfragen abzielen;

aktiv zur Entwicklung von Symbolen beitragen, mit denen die Nutzer auf die
verschiedenen Datenverwendungen durch Apps hingewiesen werden, und die
Einfiihrung dieser Symbole unterstiitzen;

klare Priifpfade fiir die Gerate entwickeln, damit die Endnutzer klar sehen kon-
nen, welche Apps auf Daten auf ihren Geréten zugegriffen haben, und damit
die Endnutzer Informationen iiber die ausgehende Datenverkehrsmenge pro
App im Verhéltnis zum nutzerinitiierten Datenverkehr erhalten kdnnen.

Dritte miissen

ihre Verpflichtungen als fiir die Verarbeitung Verantwortliche bei der Verarbei-
tung personenbezogener Daten iiber Nutzer kennen und erfiillen;

in Zusammenarbeit mit den App-Entwicklern und/oder App-Stores beim Le-
sen oder Schreiben von Daten auf mobilen Endgeriten die in Artikel 5 Absatz
3 der Datenschutzrichtlinie fiir elektronische Kommunikation vorgeschriebene
Einwilligungsanforderung erfiillen; App-Entwickler und/oder App-Stores ha-
ben dabei die wichtige Aufgabe, die Nutzer tiber die Zwecke der Datenverar-
beitung zu informieren;

dafiir sorgen, dass keine Mechanismen zur Verhinderung von Tracking um-
gangen werden (wie derzeit haufig bei in Browsern implementierten ,,Do Not
Track“-Mechanismen der Fall);
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soweit sie als Kommunikationsdienstleister Markengerite verbreiten, eine
giiltige Einwilligung der Nutzer fiir vorinstallierte Apps sicherstellen und die
entsprechende Verantwortung iibernehmen, wenn sie an der Festlegung be-
stimmter Funktionen des Endgerits und des Betriebssystems beteiligt sind;
dazu konnen sie beispielsweise den Zugriff der Nutzer auf bestimmte Konfigu-
rationsparameter beschrinken oder (sicherheits- und funktionsbezogene) Ak-
tualisierungen der Hersteller der Endgerite oder der Betriebssysteme filtern;
soweit sie als Werbetreibende titig sind, ausdriicklich davon absehen, Werbung
auflerhalb der App einzublenden. Beispiele sind die Einblendung von Werbung
durch Modifizierung der Browsereinstellungen oder die Platzierung von Sym-
bolen auf dem Desktop des mobilen Endgerits. Sie diirfen eindeutige Gerate-
oder Teilnehmerkennungen nicht zum Zwecke des Tracking verwenden;

dafiir sorgen, dass die Daten von Kindern weder direkt noch indirekt fiir Zwe-
cke der Werbung auf Basis von Behavioural Targeting verarbeitet werden. Sie
miissen angemessene Sicherheitsmafnahmen durchfithren. Dazu gehoren die
sichere Ubertragung und die verschliisselte Speicherung von eindeutigen Ge-
ratekennungen und Kennungen der App-Nutzer sowie sonstigen personenbe-
zogenen Daten.

Die Datenschutzgruppe empfiehlt, dass Dritte
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einfache, aber sichere Online-Auskunftswerkzeuge ohne eine zusitzliche
tiberméBige Erfassung personenbezogener Daten konzipieren und implemen-
tieren und

nur die Daten erfassen und verarbeiten, die sich tatsdchlich auf den Kontext
beziehen, in dem die Nutzer diese Daten bereitstellen.
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Erlduterndes Dokument zu verbindlichen unternehmensinternen
Datenschutzregelungen fiir Auftragsdatenverarbeiter (WP 204)

Angenommen am 19. April 2013
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schiadigung
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5. Schlussfolgerung

DIE DATENSCHUTZGRUPPE FUR DEN SCHUTZ NATURLICHER
PERSONEN BEI DER VERARBEITUNG PERSONENBEZOGENER
DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995!,

gestiitzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser
Richtlinie,

gestiitzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und 14,

hat folgendes Arbeitsdokument angenommen:

1. Hintergrund

1.1.  Vorschriften der Européischen Union fiir den internationalen Daten-
transfer

In der Richtlinie ist festgelegt, dass die Ubermittlung von Daten in Drittlinder
nach strengen Regeln erfolgen muss, um sicherzustellen, dass fiir die betroffenen
Personen auch bei der Ubermittlung ihrer Daten in Linder auBerhalb der Europi-
ischen Union (im Folgenden ,,EU*) ein angemessenes Schutzniveau gewéhrleistet
1st.

Gemal Artikel 26 Absatz 2 der Richtlinie ,,/...] kann ein Mitgliedstaat eine
Ubermittlung oder eine Kategorie von Ubermittlungen personenbezogener Da-
ten in ein Drittland genehmigen, das kein angemessenes Schutzniveau [...] ge-
wihrleistet, wenn der fiir die Verarbeitung Verantwortliche ausreichende Garan-
tien hinsichtlich des Schutzes [...] der Personen sowie hinsichtlich der Ausiibung
der damit verbundenen Rechte bietet; diese Garantien kénnen sich insbesondere
aus entsprechenden Vertragsklauseln ergeben.

' ABL L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:de:HTML
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Folglich sind von dem fiir die Verarbeitung Verantwortlichen ausreichende Ga-
rantien fiir die ibermittelten Daten — beispielsweise durch die Annahme von Ver-
tragsklauseln — abzugeben, wenn das Land des Datenimporteurs kein angemesse-
nes Schutzniveau gewdhrleistet.

Auf dieser Grundlage und mit dem Ziel, die Einhaltung der Richtlinie 95/46/
EG bei der Ubermittlung von Daten in Linder auBerhalb der EU zu férdern, hat
die Europidische Kommission Standardvertragsklauseln angenommen, mit de-
nen Ubermittlungen zwischen den fiir die Verarbeitung Verantwortlichen — Ent-
scheidung 2001/497/EG der Kommission vom 15. Juni 2001 und Entscheidung
2004/915/EG der Kommission vom 27. Dezember 2004 — sowie zwischen fiir die
Verarbeitung Verantwortlichen und Auftragsverarbeitern — Beschluss 2010/87/EU
der Kommission vom 5. Februar 2010 — geregelt werden sollen.

1.2.  Verbindliche unternehmensinterne Datenschutzregelungen fiir die
fiir die Verarbeitung Verantwortlichen

Nach Auffassung der Artikel-29-Datenschutzgruppe sollten Unternehmen ange-
sichts der Notwendigkeit einheitlicher Datenschutzregelungen die Moglichkeit
erhalten, verpflichtende interne Vorschriften, die so genannten verbindlichen
unternehmensinternen Datenschutzregelungen (im Folgenden ,,BCR* — Binding
Corporate Rules), anzunehmen, in denen Vorgaben fiir die Ubermittlung perso-
nenbezogener Daten festgelegt werden, die urspriinglich von dem Unternehmen
in seiner Funktion als dem fiir die Verarbeitung Verantwortlichen innerhalb des
betreffenden Unternehmens verarbeitet wurden. Die Datenschutzbehérden der
EU haben Leitlinien entwickelt, in denen festgelegt ist, was in den BCR? geregelt
werden soll.

Auflerdem ist zu beriicksichtigen, dass Standardvertragsklauseln lediglich einen
pauschalen Losungsansatz bieten, die jeweiligen BCR jedoch individuell auf die
besonderen Bediirfnisse des betreffenden Unternehmens zugeschnitten werden
miissen. Wihrend Standardvertragsklauseln in der Regel ohne bestimmte Vor-
gaben fiir die Umsetzung festgelegt werden, wird bei BCR vorausgesetzt, dass
das Unternehmen innerhalb der Unternehmensgruppe bereits iiber ausreichen-
de und wirksame Datenschutzregelungen verfiigt oder dass es die notwendigen
MaBnahmen einfiithrt, um zu gewéhrleisten, dass die vorhandenen Systeme die
BCR-Anforderungen erfiillen.

Seit einigen Jahren werden die BCR fiir die fiir die Verarbeitung Verantwortlichen
mit zunehmendem Erfolg eingesetzt. Das Annahmeverfahren konnte nicht nur
dank der groBeren Erfahrung von Datenschutzbehérden und Unternehmen, son-

2 Siehe Arbeitsdokumente WP 153, WP 154 und WP 155, http://ec.europa.eu/justice/data-protection/document/
international-transfers/binding-corporate-rules/tools/index_de.htm.
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dern auch durch das Verfahren der gegenseitigen Anerkennung erheblich verkiirzt
werden. AuBlerdem wird von multinationalen Unternehmen immer wieder betont,
dass die BCR gut zu der pragmatischen Vorgehensweise passen, die sie bei der
Einhaltung von Vorschriften verfolgen. Unterstiitzt werden die BCR auch von
der Europiischen Kommission, die diese in ihren am 25. Januar 2012 verdffent-
lichten Vorschlag fiir die Verordnung zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr?® aufgenom-
men hat.

1.3.  Verbindliche unternehmensinterne Datenschutzregelungen fiir Auf-
tragsverarbeiter

Um der Ausweitung von Datenverarbeitungstitigkeiten — insbesondere dem Ent-
stehen neuer Geschiftsmodelle fiir die internationale Verarbeitung personenbezo-
gener Daten — Rechnung zu tragen, nahm die Europdische Kommission im Jahr
2010 eine Reihe neuer Standardvertragsklauseln fiir die Ubermittlung von Daten
zwischen fiir die Verarbeitung Verantwortlichen und Auftragsverarbeitern an. Die
im Jahr 2010 festgelegten Standardvertragsklauseln enthalten besondere Bestim-
mungen, wonach unter bestimmten Bedingungen sowie unter der Voraussetzung,
dass ausreichende Garantien fiir die ibermittelten personenbezogenen Daten ge-
boten werden, die Auslagerung von Verarbeitungstitigkeiten an Unterauftrags-
verarbeiter zuldssig ist.

Die Aufgabe, mithilfe der oben beschriebenen vorhandenen Instrumente zur Re-
gelung internationaler Dateniibermittlungen kontinuierlich ein angemessenes
Schutzniveau zu gewdhrleisten, erweist sich insbesondere angesichts der wach-
senden Zahl und Komplexitit internationaler Datentransfers (bedingt z. B. durch
Cloud-Computing, Globalisierung, Datenzentren, soziale Netzwerke usw.) als
schwierig.

Zwar stellen die Standardvertragsklauseln allem Anschein nach ein wirksames
Instrument fiir die Ubermittlung iiberschaubarer Datenmengen von in der EU an-
sdssigen Datenexporteuren an Datenimporteure in Lindern auBerhalb der EU dar,
doch fordert die Outsourcing-Industrie seit langem ein neues Rechtsinstrument,
mit dem ein einheitlicher Rahmen fiir den Datenschutz in diesem Wirtschafts-
zweig geschaffen wird und etwaige bereits eingefiihrte unternehmensinterne Re-
gelungen offiziell anerkannt werden. Mit einem solchen neuen Rechtsinstrument
konnten grofere Dateniibermittlungen von Auftragsverarbeitern an Unterauf-
tragsverarbeiter, die Teil desselben Unternehmens sind und im Auftrag und auf
Anweisung des fiir die Verarbeitung Verantwortlichen handeln, wirksam geregelt
werden. Angesichts des wachsenden Interesses der Industrie an einem solchen

3 Siehe Artikel 42 des Vorschlags fiir eine Verordnung zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, http://ec.europa.eu/justice/data-protection/document/
review2012/com_2012_11_de.pdf.
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Instrument wurden von der Datenschutzgruppe im Jahr 2012 ein Arbeitsdoku-
ment mit einer Ubersicht iiber die Bestandteile und Grundsitze verbindlicher
unternehmensinterner Datenschutzregelungen (BCR) fiir Auftragsverarbeiter?
sowie ein Antragsformular fiir die Vorlage verbindlicher unternehmensinterner
Datenschutzregelungen flir Auftragsverarbeiter’ angenommen. Die Einfithrung
verbindlicher unternehmensinterner Datenschutzregelungen fiir Auftragsverar-
beiter wurde von der Datenschutzgruppe am 5. Dezember 2012° bestitigt.

2. Definition und Rechtsfragen
2.1.  Anwendungsbereich dieses Instruments und Definitionen

Die BCR fiir Auftragsverarbeiter sollen als unterstiitzendes Instrument zur Re-
gelung internationaler Ubermittlungen personenbezogener Daten dienen, die ur-
spriinglich von einem Auftragsverarbeiter im Auftrag und nach den Anweisun-
gen’ eines fiir die Verarbeitung Verantwortlichen in der EU verarbeitet wurden
und im Unternechmen des Auftragsverarbeiters unterverarbeitet werden.

Daher sind die BCR fiir Auftragsverarbeiter als Anhang dem zwischen dem ex-
ternen fiir die Verarbeitung Verantwortlichen und dem Auftragsverarbeiter ge-
schlossenen Vertrag iiber die Auftragsverarbeitung (in diesem Arbeitsdokument
als Dienstgiitevereinbarung bezeichnet) beizufiigen, der nach Artikel 17 der EU-
Richtlinie 95/46/EG vorgeschrieben ist und insbesondere die Anweisungen des
fiir die Verarbeitung Verantwortlichen enthilt. Die BCR fiir Auftragsverarbeiter
sind als ausreichende Garantien des Auftragsverarbeiters gegeniiber dem fiir die
Verarbeitung Verantwortlichen (Artikel 26 Absatz 2 der EU-Richtlinie 95/46/EG)
anzusehen, die dem fiir die Verarbeitung Verantwortlichen die Einhaltung der EU-
Datenschutzvorschriften ermoglichen. Unternehmen aus der Unternehmensgrup-
pe des Auftragsverarbeiters miissen sich zur Einhaltung der Grundsétze, die in
den BCR fiir Auftragsverarbeiter festgelegt sind, verpflichten und sind bei Versto-
Ben gegen die BCR fiir Auftragsverarbeiter gegeniiber dem fiir die Verarbeitung
Verantwortlichen haftbar.

Siehe WP 195, angenommen am 6. Juni 2012, http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2012/wp195_de.pdf.

5 Siehe Antrag auf Genehmigung verbindlicher unternehmensinterner Datenschutzregelungen fiir die Ubermitt-
lung personenbezogener Daten fiir Datenverarbeitungstitigkeiten, angenommen am 17. September 2012, http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp195_appli-
cation_form_en.doc.

¢ Siehe Pressemitteilung vom 21. Dezember 2012, http://ec.europa.eu/justice/data-protection/article-29/press-
material/press-release/art29_press_material/20121221_pr_bers_en.pdf.

Ein fiir die Verarbeitung verantwortlicher Dritter beauftragt ein Auslagerungsunternechmen, das internationale
Ubermittlungen dieser Daten an Unternehmen seiner Unternehmensgruppe vornimmt, welche eine Unterverar-
beitung durchfiihren.
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An dieser Stelle ist jedoch der Hinweis wichtig, dass der fiir die Verarbeitung
Verantwortliche — ungeachtet der Tatsache, dass die EU-Datenschutzbehdrden
den Inhalt der BCR fiir die Auftragsverarbeiter einer Unternehmensgruppe
beurteilen, um die Einhaltung aller im Arbeitsdokument WP 195 festgelegten
Anforderungen sicherzustellen — verpflichtet ist, ausreichende Garantien fiir die
Daten zu bieten, die in seinem Auftrag und nach seinen Anweisungen in den Un-
ternechmen der Unternehmensgruppe des Auftragsverarbeiters iibermittelt und
verarbeitet werden.

Die Datenschutzgruppe weist darauf hin, dass das Ziel der BCR fiir Auftragsver-
arbeiter nicht darin besteht, die Pflichten der fiir die Verarbeitung Verantwortli-
chen auf die Auftragsverarbeiter zu verlagern. Die Pflichten der Auftragsverarbei-
ter und der fiir die Verarbeitung Verantwortlichen im Zusammenhang mit der Da-
teniibermittlung ins Ausland bleiben bestehen (wie im Beschluss 2010/87/EU der
Kommission iiber Standardvertragsklauseln festgelegt), allerdings miissen einige
Instrumente im Hinblick auf die Besonderheiten von Ubermittlungen innerhalb
einer Unternehmensgruppe (eine fiir alle Mitglieder der Gruppe geltende Ver-
pflichtung anstelle mehrerer Vertrage) sowie im Hinblick auf die Besonderheiten
der BCR (Instrumente fiir die Rechenschaftspflicht, wie Audits, Schulungspro-
gramme, Datenschutzbeauftragte usw.) angepasst werden.

Durch die BCR fiir Auftragsverarbeiter sollen ferner die Rechte der betroffenen
Personen gestirkt werden, indem ausdriicklich festgelegt wird, dass Auftrags-
verarbeiter verpflichtet sind, den fiir die Verarbeitung Verantwortlichen die rele-
vanten Informationen vorzulegen, die diese zur Einhaltung ihrer Verpflichtungen
gegeniiber den betroffenen Personen bendtigen. Offenkundig bieten die BCR fiir
Auftragsverarbeiter eine zusitzliche Gewéhr dafiir, dass die Auftragsverarbeiter
sich dazu verpflichten, den fiir die Verarbeitung Verantwortlichen die maf3gebli-
chen Informationen vorzulegen.

Waihrend der Auftragsverarbeiter entsprechend den im Arbeitsdokument WP 1078
festgelegten gegenseitigen Anerkennungs- und Kooperationsverfahren einen An-
trag stellen muss, damit seine BCR fiir Auftragsverarbeiter in der EU als ange-
messene Garantien fiir internationale Dateniibermittlungen anerkannt werden,
sind die fiir die Verarbeitung Verantwortlichen nach wie vor gehalten, auf der
Grundlage der BCR fiir Auftragsverarbeiter, die Bestandteil der von den fiir die
Verarbeitung Verantwortlichen geleisteten Garantien sind, bei den zustindigen
Datenschutzbehorden die Genehmigung von Dateniibermittlungen an die ver-
schiedenen Unternehmen ihrer Dienstleistungsanbieter (Auftragsverarbeiter, Un-
terauftragsverarbeiter, Datenzentren usw.) zu beantragen.

8 Siehe Arbeitsdokument WP 107, angenommen am 14. April 2005, http:/ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2005/wp107_de.pdf.
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2.2.  Dateniibermittlung und Weiteriibermittlung

2.2.1. Dateniibermittlungen innerhalb der Unternehmensgruppe des Auf-
tragsverarbeiters

Da nach den Vorgaben des Arbeitsdokuments WP 195 Daten nur dann von ande-
ren Mitgliedern der Unternehmensgruppe des Auftragsverarbeiters unterverarbei-
tet werden konnen, wenn der fiir die fiir die Verarbeitung Verantwortliche zuvor
hiertiber unterrichtet wurde® und vorab seine schriftliche Einwilligung erteilt hat,
sorgen die BCR fiir Auftragsverarbeiter fiir Transparenz gegeniiber dem fiir die
Verarbeitung Verantwortlichen und gewéhrleisten, dass dieser die Kontrolle iiber
die Daten behilt, die von Unternehmen der Unternehmensgruppe des Auftrags-
verarbeiters in seinem Auftrag und nach seinen Anweisungen verarbeitet werden.

Die Parteien der Dienstevereinbarung kénnen je nach ihren spezifischen Anfor-
derungen selbst entscheiden, ob eine generelle vorherige Einwilligung des fiir
die Verarbeitung Verantwortlichen, die zu Beginn der Erbringung des Dienstes
erteilt wird, ausreicht oder ob fiir jede neue Unterverarbeitung eine erneute Ein-
willigung erforderlich ist. Wird eine generelle Einwilligung erteilt, so sollte der
fiir die Verarbeitung Verantwortliche iiber alle beabsichtigten Anderungen, die
die Hinzuziehung weiterer Unterauftragnehmer oder den Ersatz von Unterauf-
tragnehmern betreffen, so rechtzeitig unterrichtet werden, dass er in der Lage ist,
Einwendungen gegen die Anderung zu erheben oder vom Vertrag zuriickzutreten,
bevor die Daten an den neuen Unterauftragsverarbeiter weitergeleitet werden.

Das Unternehmen eines Auftragsverarbeiters, das BCR fiir Auftragsverarbeiter
eingefiihrt hat, ist nicht verpflichtet, mit allen Unterauftragsverarbeitern im eige-
nen Unternehmen Vertrage zur Regelung von Dateniibermittlungen zu schlieflen,
da die BCR fiir Auftragsverarbeiter Garantien fiir Daten bieten, die im Auftrag
und nach Anweisung des fiir die Verarbeitung Verantwortlichen tibermittelt und
verarbeitet werden.

2.2.2. Weiteriibermittlung an externe Unterauftragsverarbeiter

Neben den oben genannten Regelungen fiir Ubermittlungen innerhalb der Unter-
nehmensgruppe des Auftragsverarbeiters (Transparenz, Einwilligung des fiir die
Verarbeitung Verantwortlichen) kann ein Mitglied der Unternehmensgruppe des
Auftragsverarbeiters seine Pflichten gemdf der Dienstevereinbarung (Artikel 17
der Richtlinie) an einen externen Unterauftragsverarbeiter (auBerhalb der Unter-
nehmensgruppe) nur im Wege einer schriftlichen Vereinbarung mit dem externen

? Angaben zu den Hauptbestandteilen (Beteiligte, Lander, Sicherheit, Garantien im Falle der Dateniibermittlung
ins Ausland sowie die Mdglichkeit, eine Kopie des angewandten Vertrags zu erhalten). Ausfiihrliche Angaben,
z.B. die Namen der Unterauftragsverarbeiter, konnten beispielsweise in einem 6ffentlichen digitalen Verzeichnis
zugénglich gemacht werden.
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Unterauftragsverarbeiter libertragen, die einerseits die Gewéhr dafiir bietet, dass
ein ausreichender Schutz im Einklang mit den Artikeln 16 und 17 der Richtlinie
95/46/EG gewihrleistet ist, und andererseits dem externen Unterauftragsverar-
beiter die gleichen Pflichten auferlegt, die auch das Mitglied der Unternehmens-
gruppe des Auftragsverarbeiters nach der Dienstevereinbarung und den Abschnit-
ten 1.3, 1.4, 3 und 6 des Arbeitsdokuments WP 195! erfiillen muss. Sofern die
BCR fiir Auftragsverarbeiter nicht fiir Dateniibermittlungen an externe Unterauf-
tragsverarbeiter (auerhalb der Unternehmensgruppe) gelten, ist auBerdem ein
angemessener Schutz solcher Dateniibermittlungen im Einklang mit den Artikeln
25 und 26 der Richtlinie 95/46/EG zu gewéhrleisten.

2.3.  Uberlegungen zur Verbindlichkeit der BCR fiir Auftragsverarbeiter

Auftragsverarbeiter tragen den Erfordernissen ihrer Datenverarbeitungstitigkei-
ten auf der Grundlage unterschiedlicher rechtlicher und kultureller Hintergriinde
und unterschiedlicher Geschéftsphilosophien und -praktiken Rechnung. Die Er-
fahrung mit den BCR fiir die fiir die Verarbeitung Verantwortlichen verdeutlicht,
dass fast alle multinationalen Unternehmen dieses Problem unterschiedlich an-
gehen. Neben anderen Aspekten gibt es jedoch ein wichtiges Merkmal, das alle
Systeme aufweisen miissen, wenn sie als Garantie fiir die Ubermittlung von Da-
ten fiir Datenverarbeitungstétigkeiten in Drittlainder angefiihrt werden sollen: die
Verbindlichkeit der unternehmensinternen Vorschriften fiir Auftragsverarbeiter,
sowohl im Innenverhéltnis als auch im Aufenverhiltnis (rechtliche Durchsetzbar-
keit der Vorschriften).

2.3.1. Verbindlichkeit unternehmensinterner Datenschutzregelungen fiir
Auftragsverarbeiter innerhalb des Unternehmens!'!

Hier ist zu unterscheiden zwischen dem Problem der Einhaltung der Vorschriften
einerseits und dem Problem ihrer rechtlichen Durchsetzbarkeit andererseits.

Die Bewertung der ,,Verbindlichkeit* unternehmensinterner Datenschutzregelun-
gen fiir Auftragsverarbeiter setzt eine Bewertung ihrer externen und ihrer internen
rechtlichen Verbindlichkeit voraus.

Die interne Verbindlichkeit der Vorschriften bedeutet in diesem Zusammenhang,
dass die Mitglieder des Unternehmens des Auftragsverarbeiters und alle Mitarbei-
ter des Unternehmens gezwungen sind, die unternehmensinternen Datenschutz-
regelungen einzuhalten. Zu den Elementen derartiger Regelungen kénnen unter
anderem Disziplinarmafinahmen bei Verstoen gegen die Vorschriften zdhlen,

12 Op. cit., Ziff. 6.

' Die Annahme eines Verhaltenskodex ist ein Schritt, den Unternehmen nicht unbedacht vornehmen, weil sie erheb-
liche Risiken birgt und fiir Unternehmen, die gegen ihren eigenen Kodex verstof3en, sogar rechtliche Folgen haben
kann.
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ferner die individuelle und wirksame Information der Mitarbeiter oder die Auf-
stellung spezieller Schulungsprogramme fiir Mitarbeiter und Unterauftragnehmer
usw. All diese Elemente, auf die auch in Abschnitt 4 eingegangen wird, konnten
mit dazu beitragen, dass sich die Personen im Unternehmen des Auftragsverarbei-
ters zur Einhaltung dieser Vorschriften verpflichtet fiihlen.

Was die Mitglieder der Unternehmensgruppe des Auftragsverarbeiters angeht, ist
es nicht Sache der Datenschutzgruppe, vorzuschreiben, auf welche Weise die Un-
ternehmen garantieren, dass alle Unternehmensteile wirksam an die Vorschriften
gebunden werden oder sich ihnen verpflichtet fithlen; bestimmte Beispiele sind
jedoch weithin bekannt, z. B. interne Verhaltenskodizes, die zusétzlich durch un-
ternehmensinterne Vereinbarungen!? gestiitzt werden. Die Unternehmen miissen
sich jedoch bewusst sein, dass diejenigen, die die Genehmigung ihrer BCR fiir
Datenverarbeiter als angemessene Garantien des Auftragsverarbeiters gegeniiber
dem fiir die Verarbeitung Verantwortlichen (Artikel 26 Absatz 2 der EU-Richtlinie
95/46/EG) beantragen, gegeniiber den Datenschutzbehérden nachweisen miissen,
dass diese BCR fiir Auftragsverarbeiter in der gesamten Unternehmensgruppe
bindend sind.

Die unternehmensinterne Verbindlichkeit der Datenschutzregelungen muss
klar und so beschaffen sein, dass dadurch die Einhaltung der Vorschriften au-
Berhalb der EU garantiert werden kann, iiblicherweise unter der Verantwortung
der EU-Hauptniederlassung, des in der EU fiir den Datenschutz zustindigen Un-
ternehmensteils oder des Auftragsverarbeiters des EU-Datenexporteurs, die die
erforderlichen MaBinahmen treffen miissen, um zu garantieren, dass alle Unter-
nehmensteile ihre Unterverarbeitungstitigkeiten an die Vorschriften in den BCR
anpassen. '

Es gibt in der Praxis fast immer ein in der EU anséssiges Mitglied der Unterneh-
mensgruppe, das ausreichende Garantien bietet und den Antrag fiir die BCR des
Auftragsverarbeiters bei der federfilhrenden Datenschutzbehorde stellt. Befindet
sich die Hauptniederlassung des Unternehmens nicht in der EU, sollte sie diese
Zusténdigkeiten an einen in der EU ansédssigen Unternehmensteil, sofern vorhan-
den, delegieren. Es ist zweckméaBig, dass derjenige, der die Garantien tatsdchlich
iibernimmt, fiir die wirksame Einhaltung der Vorschriften und die Durchsetzung
der Garantien verantwortlich bleibt. Es kann jedoch auch eine andere Regelung
anerkannt werden, bei der die Verantwortung zum Beispiel beim Auftragsverar-
beiter des EU-Datenexporteurs liegt. Siehe hierzu die Abschnitte 4.6 und 4.7 zu
Haftung und Gerichtsstand.

12 Es ist zu beachten, dass in einigen Mitgliedstaaten nur Vertrige als verbindlich angesehen werden. Daher ist eine
Beratung vor Ort erforderlich, wenn anstelle von Vertragen andere rechtliche Mittel eingesetzt werden sollen.

13 Nach dem internationalen Gesellschaftsrecht kénnen angegliederte Unternchmen Verhaltenskodizes gegeneinan-
der durchsetzen, wenn Verstofle gegen vertragsihnliche Vereinbarungen sowie Falschdarstellungen oder Fahrlds-
sigkeit geltend gemacht werden.
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2.3.2. Unternehmensinterne Datenschutzregelungen fiir Auftragsverarbei-
ter und ihre Verbindlichkeit fiir externe Unterauftragsverarbeiter
der Daten

Vergibt der Auftragsverarbeiter mit Einwilligung des fiir die Verarbeitung Verant-
wortlichen Unterauftrage, die den Pflichten der Dienstevereinbarung (Artikel 17
der Richtlinie) unterliegen, an einen externen Unterauftragsverarbeiter, ist dies
nur im Wege einer schriftlichen Vereinbarung mit dem Unterauftragsverarbeiter
moglich. Siehe hierzu Abschnitt 2.2.2 zu Weiteriibermittlungen.

2.3.3. Rechtliche Durchsetzbarkeit der unternehmensinternen Daten-
schutzregelungen

2.3.3.1.Rechtliche Durchsetzbarkeit der unternehmensinternen Datenschutzre-
gelungen durch die betroffenen Personen (Drittbegiinstigtenrechte)

Betroffene Personen, die in den Anwendungsbereich der BCR fiir Auftragsverar-
beiter fallen, miissen durch die Aufnahme einer Drittbegiinstigungsklausel in die
BCR, die entweder durch einseitige Verpflichtungen (moglichst nach einzelstaat-
lichem Recht) oder aufgrund vertraglicher Vereinbarungen zwischen den Mitglie-
dern der Unternehmensgruppe des Auftragsverarbeiters bindend ist, den Status
von Drittbegiinstigten erhalten.

Auf jeden Fall ist betroffenen Personen das Recht einzurdumen, die Einhaltung
der Datenschutzregelungen gegeniiber dem fiir die Verarbeitung Verantwortli-
chen durchzusetzen; dies kann durch Einreichen einer Beschwerde bei der Da-
tenschutzbehorde oder bei dem Gericht erfolgen, das fiir den fiir die Verarbeitung
Verantwortlichen in der EU zustdndig ist (siche Erlduterung in Abschnitt 4.6).

Sind die betroffenen Personen jedoch nicht in der Lage, Anspriiche gegen den fiir
die Verarbeitung Verantwortlichen' geltend zu machen, so konnen sie rechtliche
Schritte gegen den Auftragsverarbeiter auch bei der Datenschutzbehdrde oder bei
dem Gericht einleiten, das (i) fiir die EU-Hauptniederlassung des Auftragsverar-
beiters oder (ii) fiir das in der EU fiir den Datenschutz zustdndige Mitglied der
Unternehmensgruppe des Auftragsverarbeiters oder (iii) fiir den Auftragsverar-
beiter des EU-Datenexporteurs zustindig ist.

Besteht diese Moglichkeit nicht (beispielsweise weil der Auftragsverarbeiter kei-
ne Niederlassung in der EU hat), sind die betroffenen Personen berechtigt, vor
dem Gericht an ihrem Wohnort Beschwerde einzulegen. Sieht das innerstaatliche

!4 Dies kann dann der Fall sein, wenn der fiir die Verarbeitung Verantwortliche faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfihig ist, es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes
siamtliche rechtlichen Pflichten des fiir die Verarbeitung Verantwortlichen ibernommen; in letzterem Fall kann die
betroffene Person ihre Rechte gegeniiber dem Rechtsnachfolger geltend machen.
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Recht jedoch eine fiir die betroffenen Personen giinstigere Losung vor (etwa nach
dem Verbraucher- oder Arbeitsrecht), so wire diese anwendbar.

In manchen Féllen ist die rechtliche Durchsetzbarkeit einer Drittbegiinstigungs-
klausel in einseitigen Erkldrungen eindeutig, in anderen Mitgliedstaaten ist die
Lage dagegen unklarer und einseitige Erklarungen konnten fiir sich alleine unzu-
reichend sein. Sollten einseitige Erklarungen nicht als Gewdhrleistung rechtlich
durchsetzbarer Drittbegiinstigtenrechte gelten konnen, muss das Unternehmen
entsprechende vertragliche Vereinbarungen treffen. Solche Vereinbarungen kon-
nen in allen Mitgliedstaaten privatrechtlich durchgesetzt werden."

Mit der Drittbegiinstigungsklausel soll die Durchsetzbarkeit folgender Grundsit-
ze, die in den BCR festgelegt sind, gewihrleistet werden:

— Pflicht des Auftragsverarbeiters zur Einhaltung der BCR und der Anweisun-
gen des fiir die Verarbeitung Verantwortlichen beziiglich der Datenverarbei-
tung sowie der Sicherheits- und Vertraulichkeitsmainahmen entsprechend der
Dienstevereinbarung (WP 195, Abschnitt 1.1);

— Dirittbegilinstigung fiir Betroffene (WP 195, Abschnitt 1.3);

— Pflicht des Auftragsverarbeiters zur Leistung von Schadenersatz und zur Ab-
hilfe bei VerstoBen gegen die BCR (WP 195, Abschnitt 1.5);

— die Beweislast triagt das Unternechmen, nicht die betroffene Person (WP 195,
Abschnitt 1.7);

— die BCR sind fiir die betroffenen Personen leicht zugédnglich (WP 195, Ab-
schnitt 1.8);

— Beschwerdeverfahren fiir die BCR (WP 195, Abschnitt 2.2);

— Pflicht zur Zusammenarbeit mit den Datenschutzbehorden (WP 195, Abschnitt

3.1) und Pflicht zur Zusammenarbeit mit dem fiir die Verarbeitung Verantwort-
lichen (WP 195, Abschnitt 3.2);

— Datenschutzgrundsitze (WP 195, Abschnitt 6.1);

— Liste der Unternehmen des Auftragsverarbeiters, die an die BCR gebunden
sind (WP 195, Abschnitt 6.2);

— Transparenz in Fillen, in denen das einzelstaatliche Recht der Einhaltung der
BCR durch den Auftragsverarbeiter entgegensteht (WP 195, Abschnitt 6.3).

Vertragliche Vereinbarungen miissen nicht komplex oder umfangreich sein. Sie
dienen lediglich als Instrumente, um den betroffenen Personen in denjenigen Lén-
dern Drittbeglinstigtenrechte zu bieten, in denen zweifelhaft ist, ob mit einseiti-

15 Heute ist es in allen Mitgliedstaaten mdglich, Drittbegiinstigtenrechte in einem Vertrag zu gewihren. Siehe hierzu
frithere Erfahrungen mit Standardvertragsklauseln und Drittbegiinstigten.
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gen Erklarungen ein dhnliches Ergebnis erreicht werden kann. Manchmal kann
dieses Ziel durch die Aufnahme einer einfachen Klausel in bestehende Vertrige
zwischen den Mitgliedern der Unternehmensgruppe des Auftragsverarbeiters er-
reicht werden.

2.3.3.2. Rechtliche Durchsetzbarkeit der unternehmensinternen Datenschutzre-
gelungen durch den fiir die Verarbeitung Verantwortlichen

Die BCR fiir Auftragsverarbeiter dienen als Garantie fiir internationale Daten-
iibermittlungen, die der Auftragsverarbeiter seinem Kunden (dem fiir die Verar-
beitung Verantwortlichen) bietet; dabei ist in erster Linie der fiir die Verarbei-
tung Verantwortliche gegeniiber den Datenschutzbehdrden und den betroffenen
Personen dafiir zustéindig, den Schutz personenbezogener Daten sicherzustellen,
die in Lander auBlerhalb der EU iibermittelt werden. Daher miissen die BCR fiir
Auftragsverarbeiter verbindlichen Charakter gegeniiber dem fiir die Verarbeitung
Verantwortlichen erhalten, indem in der Dienstevereinbarung ausdriicklich hier-
auf verwiesen wird.

Dariiber hinaus, und um die BCR fiir Auftragsverarbeiter in eindeutiger Form
mit der Dienstevereinbarung zu verkniipfen, die mit jedem Kunden (fiir die Ver-
arbeitung Verantwortlichen) unterzeichnet wird, ist dafiir zu sorgen, dass in der
Dienstevereinbarung Folgendes geregelt bzw. enthalten ist:

— bei der Ubermittlung besonderer Kategorien personenbezogener Daten muss
der fiir die Verarbeitung Verantwortliche dafiir Sorge tragen, dass die betrof-
fenen Personen vor der Ubermittlung davon in Kenntnis gesetzt worden sind
oder in Kenntnis gesetzt werden, dass ihre Daten mdglicherweise in ein Dritt-
land tibermittelt werden, das keinen ausreichenden Datenschutz bietet;

— des Weiteren die Verpflichtung des fiir die Verarbeitung Verantwortlichen, die
betroffenen Personen iiber Auftragsverarbeiter aulerhalb der EU und {iber die
BCR fiir Auftragsverarbeiter in Kenntnis zu setzen. Der fiir die Verarbeitung
Verantwortliche muss den betroffenen Personen auf Verlangen eine Kopie der
BCR fiir Auftragsverarbeiter und der Dienstevereinbarung (ohne dass sensible
und vertrauliche Geschéftsinformationen offengelegt werden) zugénglich ma-
chen;

— eindeutige Angaben zu Vertraulichkeits- und Sicherheitsmafinahmen oder Ver-
weis hierauf mittels elektronischem Link;

— eindeutige Beschreibung der Anweisungen und der Datenverarbeitung;

— genaue Angaben in der Dienstevereinbarung dazu, ob die Unterverarbeitung
von Daten innerhalb oder auflerhalb der Unternehmensgruppe des Auftrags-
verarbeiters erfolgen darf und ob die Einwilligung des fiir die Verarbeitung
Verantwortlichen in grundsitzlicher Form erteilt wurde oder ob sie fiir jede
Unterverarbeitung erneut zu erteilen ist.
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Auch wenn die Datenschutzbehorden, die die BCR bewerten, nicht unbedingt die
Vorlage einer solchen Dienstevereinbarung verlangen, so sind mit dem Antrag
grundsitzlich eine Zusammenfassung sowie Auszilige aus dieser Vereinbarung
einzureichen, in denen erldutert wird, wie die Durchsetzbarkeit der BCR fiir Auf-
tragsverarbeiter durch die fiir die Verarbeitung Verantwortlichen gewahrleistet
wird.

Dariiber hinaus enthalten die BCR eine Drittbegiinstigungsklausel zugunsten des
fiir die Verarbeitung Verantwortlichen, welche die gerichtlichen Rechtsbehelfe
und Schadenersatzanspriiche gegeniiber allen Mitgliedern der Unternechmens-
gruppe des Auftragsverarbeiters einschliet und mit der sichergestellt werden
soll, dass dieser zur Durchsetzung der BCR berechtigt ist.

2.3.3.3. Rechtliche Durchsetzbarkeit der unternehmensinternen Datenschutzre-
gelungen durch die Datenschutzbehorden

Reicht ein Auftragsverarbeiter einen Antrag auf Anerkennung seiner BCR fiir
Auftragsverarbeiter in der EU als angemessene Garantien des Auftragsverarbei-
ters gegeniiber dem fiir die Verarbeitung Verantwortlichen (Artikel 26 Absatz 2
der EU-Richtlinie 95/46/EQ) ein, ist hieraus eindeutig abzuleiten, dass die Unter-
nehmensgruppe des Auftragsverarbeiters sich damit gegeniiber den Datenschutz-
behorden in der EU zur Einhaltung der angefiihrten Garantien (in diesem Fall
der BCR fiir Auftragsverarbeiter) verpflichtet. Es ist jedoch Aufgabe des fiir die
Verarbeitung Verantwortlichen, die erforderliche nationale Genehmigung fiir die
internationale Datentibermittlung einzuholen, wobei diese klar von der Anerken-
nung der BCR als Instrument, das ausreichende Garantien fiir Dateniibermittlun-
gen bietet, zu unterscheiden ist. Die BCR fiir Auftragsverarbeiter, die auf EU-
Ebene bereits ,,anerkannt™ (nicht ,,genehmigt™) wurden, werden von dem fiir die
Verarbeitung Verantwortlichen als die vorgesehenen angemessenen Garantien fiir
internationale Dateniibermittlungen angefiihrt.

Soweit die Datenschutzbehorden nach Artikel 28 der EU-Richtlinie 95/46/EG
., [...] beauftragt werden, die Anwendung der von den Mitgliedstaaten zur Um-
setzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem Ho-
heitsgebiet zu tiberwachen *, bedeutet dies, dass sie unter anderem verpflichtet
sind, Datentibermittlungen zu tiberwachen und die Garantien fiir Dateniibermitt-
lungen auBerhalb der EU zu beurteilen.

Um diesen Verpflichtungen nachzukommen, werden die Datenschutzbehdrden
mit Untersuchungsbefugnissen, wirksamen Einwirkungsbefugnissen in ihrem
Hoheitsgebiet sowie mit dem Klagerecht ausgestattet; diese Befugnisse konnen
eingesetzt werden, um gegen einen Auftragsverarbeiter vorzugehen, der die BCR
nicht einhlt.
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Ferner kann eine Verletzung der BCR fiir Auftragsverarbeiter durch ein Mitglied
der Unternehmensgruppe des Auftragsverarbeiters (oder durch die gesamte Grup-
pe) dazu fiithren, dass die Genehmigung fiir die betreffende Dateniibermittlung
aufgehoben wird, die dem fiir die Verarbeitung Verantwortlichen auf der Grund-
lage der BCR fiir Auftragsverarbeiter erteilt wurde. Eine solche Authebung kann
nicht riickwirkend erfolgen.

2.3.4. Fiir die Mitglieder der Unternehmensgruppe geltende zwingende An-
forderungen nach nationalem Recht

Die BCR sollten eine eindeutige Bestimmung enthalten, nach der ein Mitglied der
Unternehmensgruppe des Auftragsverarbeiters, wenn es Grund zu der Annahme
hat, dass es durch die geltenden oder kiinftigen Rechtsvorschriften moglicher-
weise daran gehindert ist, die Anweisungen einzuhalten, die es von dem fiir die
Verarbeitung Verantwortlichen erhalten hat, oder seine Pflichten nach den BCR
oder der Dienstevereinbarung zu erfiillen, dies unverziiglich folgenden Stellen
mitzuteilen hat:

— dem fiir die Verarbeitung Verantwortlichen, der berechtigt ist, die Dateniiber-
mittlung auszusetzen und/oder die Dienstevereinbarung zu kiindigen,

— der EU-Hauptniederlassung des Auftragsverarbeiters oder dem in der EU fiir
den Datenschutz zustéindigen Mitglied oder den zustindigen Datenschutzbe-
auftragten/Datenschutzabteilungen, und

— der Datenschutzbehdrde, die fiir den fiir die Verarbeitung Verantwortlichen zu-
standig ist.

AuBerdem ist der Auftragsverarbeiter verpflichtet, den fiir die Verarbeitung Ver-
antwortlichen iiber alle rechtlich bindenden Aufforderungen einer Strafverfol-
gungsbehorde zur Weitergabe personenbezogener Daten zu informieren, es sei
denn, dies wire anderweitig untersagt, beispiclsweise durch ein strafrechtliches
Verbot zur Wahrung des Untersuchungsgeheimnisses bei strafrechtlichen Ermitt-
lungen. Der Aufforderung zur Weitergabe sollte zundchst nicht nachgekommen
werden. Stattdessen sind die Datenschutzbehorde, die fiir den fiir die Verarbeitung
Verantwortlichen zustdndig ist, sowie die Datenschutzbehdrde, die fiir die BCR
federfiihrend ist, von dieser Aufforderung in Kenntnis zu setzen.

Es muss jedoch sichergestellt werden, dass die Weitergabe personenbezogener
Daten an Strafverfolgungsbehdrden auf einer dem geltenden Recht entspre-
chenden Rechtsgrundlage erfolgt, da die in Abschnitt 6.3 des Arbeitsdokuments
WP 195 festgelegten Anforderungen der BCR fiir Auftragsverarbeiter lediglich
ein Informationsverfahren vorsehen (siche oben), das die Weitergabe nicht per se
legitimiert. Bei Rechtskollisionen ist auf die fiir diesen Bereich geltenden inter-
nationalen Vertrage und Vereinbarungen zu verweisen.
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3. Wesentlicher Inhalt der verbindlichen unternehmensinternen Daten-
schutzregelungen fiir Auftragsverarbeiter

3.1. Wesentlicher Inhalt und Ausfiihrlichkeit

Die Datenschutzgrundsitze der Richtlinie miissen in den BCR fiir Auftragsver-
arbeiter weiterentwickelt und ausgefiihrt werden, so dass sie auf praktische und
realistische Weise in die Verarbeitungstitigkeiten integriert werden konnen, die
von dem Unternehmen in Drittlindern durchgefiihrt werden, und von den im Un-
ternehmen flir den Datenschutz zustéindigen Personen verstanden und wirksam
angewandt werden konnen.

In Abschnitt 6 des Arbeitsdokuments WP 195 wird dieser Inhalt ausfithrlicher
erldutert.

Wihrend in die BCR lediglich eine allgemeine Beschreibung der Dateniiber-
mittlungen aufgenommen werden kann, sind im Rahmen des einzelstaatlichen
Genehmigungsverfahrens bei den zustindigen Datenschutzbehdrden ausfiihrli-
chere Angaben zu den spezifischen Dateniibermittlungen eines bestimmten fiir
die Verarbeitung Verantwortlichen vorzulegen. Die BCR miissen ausreichend de-
tailliert gehalten sein, so dass die Datenschutzbehérden beurteilen konnen, ob die
angefiihrten Garantien fiir die Datenverarbeitung und die Unterverarbeitung, die
in Drittlandern von einem Mitglied der Unternehmensgruppe des Auftragsverar-
beiters durchgefiihrt werden, angemessen sind.

3.2.  Aktualisierung der BCR

Die Artikel-29-Datenschutzgruppe ist sich dessen bewusst, dass Unternechmen
sich verdndernde Organisationen sind, deren Unternehmensteile und Praktiken
sich hdufig dndern kdnnen, so dass die im Namen und nach den Anweisungen
der fiir die Verarbeitung Verantwortlichen durchgefiihrten Dateniibermittlungen
und natiirlich auch die in den BCR festgelegten Vorschriften nicht dauerhaft mit
den Gegebenheiten zu dem Zeitpunkt iibereinstimmen konnen, zu dem diese als
angemessene Schutzmafnahmen anerkannt wurden.

Deshalb konnen die BCR fiir Auftragsverarbeiter gedndert werden (z.B. zur An-
passung an eine Anderung der gesetzlichen Regelungen oder der Unternehmens-
struktur); sie miissen jedoch eine Pflicht zur Meldung solcher Anderungen an alle
Mitglieder der Unternehmensgruppe, an die Datenschutzbehdrden und an die fiir
die Verarbeitung Verantwortlichen enthalten.

Betrifft eine Anderung die Verarbeitungsbedingungen, so sollte der fiir die Ver-
arbeitung Verantwortliche hieriiber so rechtzeitig informiert werden, dass er die
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Moglichkeit hat, Einwendungen gegen die Anderungen zu erheben oder von dem
Vertrag zuriickzutreten, bevor die Anderung vorgenommen wird (z. B. Mitteilung
iiber beabsichtigte Anderungen, die die Hinzuziehung weiterer Unterauftragneh-
mer oder den Ersatz von Unterauftragnehmern betreffen, bevor die Daten dem
neuen Unterauftragsverarbeiter iibermittelt werden).

Unter folgenden Voraussetzungen sind Aktualisierungen der BCR fiir Auftrags-
verarbeiter oder der Liste der Mitglieder, die an die BCR fiir Auftragsverarbeiter
gebunden sind, ohne neuen Antrag bei der Datenschutzbehérde moglich:

i) Es wird eine Person benannt, die eine stets aktualisierte Liste der Gruppenmit-
glieder und der Unterauftragsverarbeiter fiihrt, die an der Datenverarbeitungsté-
tigkeit des fiir die Verarbeitung Verantwortlichen mitwirken; diese Liste ist dem
fiir die fiir die Verarbeitung Verantwortlichen, den betroffenen Personen und den
Datenschutzbehdrden zugénglich zu machen.

ii) Diese Person verfolgt und dokumentiert alle Aktualisierungen der Vorschrif-
ten, leitet die notwendigen Informationen systematisch an den fiir die Verarbei-
tung Verantwortlichen weiter und erteilt den Datenschutzbehdrden auf Anfrage
diesbeziigliche Auskiinfte.

iii) Einem neuen Mitglied der Unternechmensgruppe diirfen personenbezogene
Daten erst dann iibermittelt werden, wenn dieses neue Mitglied an die BCR fiir
Auftragsverarbeiter gebunden ist und in der Lage ist, die Einhaltung der Vor-
schriften zu gewéhrleisten.

iv) Signifikante Anderungen der BCR fiir Auftragsverarbeiter oder der Mitglie-
derliste miissen den zustdndigen Datenschutzbehorden, die den fiir die Verarbei-
tung Verantwortlichen die Genehmigung fiir Dateniibermittlungen erteilen, jahr-
lich mit einer kurzen Begriindung der Anderungen gemeldet werden.

Die Aktualisierung der Vorschriften ist in dem Sinne zu verstehen, dass sich mog-

licherweise Arbeitsverfahren gedndert haben und die Vorschriften an die geénder-
ten Gegebenheiten anzupassen sind.

4. Einhaltung und Durchsetzung der Vorschriften
Neben den Vorschriften, die wesentliche Grundsétze des Datenschutzes betreffen,

miissen verbindliche unternehmensinterne Datenschutzregelungen fiir den Auf-
tragsverarbeiter auerdem Folgendes enthalten:
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4.1. Bestimmungen, die eine moglichst umfassende Einhaltung der Vor-
schriften garantieren

Mit Hilfe der Datenschutzregelungen soll ein System geschaffen werden, das die
Beachtung und Umsetzung der Vorschriften innerhalb und auBerhalb der Euro-
pdischen Union garantiert. Die Einfithrung unternehmensinterner Datenschutz-
grundsétze durch die Hauptniederlassung ist lediglich als erster Schritt anzuse-
hen, um ausreichende Garantien im Sinne von Artikel 26 Absatz 2 der Richtlinie
bieten zu konnen. Das antragstellende Unternehmen muss aullerdem nachweisen
konnen, dass die diesbeziiglichen Grundsitze den Mitarbeitern bekannt sind und
von ihnen verstanden und in der ganzen Unternehmensgruppe wirksam ange-
wandt werden und dass die Mitarbeiter eine geeignete Schulung erhalten haben
und jederzeit Zugriff auf die relevanten Informationen (einschlieBlich der BCR)
haben, zum Beispiel im Intranet. Fiir die Aufsicht und die Sicherstellung der Ein-
haltung ernennt das Unternehmen einen geeigneten Stab, der von der oberen Lei-
tungsebene unterstiitzt wird.

4.2.  Audits

In den Vorschriften miissen regelmaBige Datenschutzaudits und/oder eine externe
Uberwachung durch interne oder externe akkreditierte Auditoren festgelegt wer-
den, die dem Datenschutzbeauftragten/der Datenschutzabteilung bzw. dem Auf-
sichtsrat der Muttergesellschaft direkt Bericht erstatten. Auf Verlangen sind diese
Audits dem fiir die Verarbeitung Verantwortlichen zugénglich zu machen.'¢

Ferner ist in den BCR fiir Auftragsverarbeiter festzulegen, dass den Datenschutz-
behorden, die fiir den fiir die Verarbeitung Verantwortlichen zusténdig sind, auf
Antrag Zugang zu den Ergebnissen der Audits zu gewihren ist und dass ihnen
die Berechtigung einzurdumen ist, bei Bedarf — sofern dies rechtlich moglich ist
— selbst ein Datenschutzaudit durchzufiihren. Dies diirfte vor allem dann der Fall
sein, wenn die im vorstehenden Absatz vorgesehenen Audits — aus welchen Griin-
den auch immer — nicht verfiigbar sind, wenn sie die fiir eine normale Weiterver-
folgung der von den Datenschutzbehdrden erteilten Genehmigung erforderlichen
Angaben nicht enthalten oder wenn die Dringlichkeit der Lage eine direkte Betei-
ligung der Datenschutzbehorde, die fiir den fiir die Verarbeitung Verantwortlichen
zustindig ist, angeraten erscheinen ldsst.

Solche Audits werden nach den einschldgigen Gesetzen und Vorschriften durchge-
fithrt, die ungeachtet der Uberpriifungsbefugnisse der einzelnen Datenschutzbe-
horden auf die Untersuchungsbefugnisse von Datenschutzbehérden Anwendung
1 Diese Audits miissen umfassend angelegt sein und auf jeden Fall auf bestimmte in diesem Arbeitsdokument be-
reits aufgefiihrte Einzelheiten eingehen, zum Beispiel die Weitertibermittlung auf der Grundlage von Standardver-
tragsklauseln (siehe Abschnitt 2.2.2.) oder die Entscheidungen hinsichtlich der zwingenden Anforderungen nach

nationalen Rechtsvorschriften, die zu Konflikten mit den verbindlichen unternehmensinternen Datenschutzrege-
lungen fiihren konnten (sieche Abschnitt 3.3.3.).
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finden. Grundsitzlich werden solche Audits unter Beachtung der Vertraulichkeit
und der Geschiftsgeheimnisse durchgefiihrt und sind strikt auf die Feststellung
der Einhaltung der unternehmensinternen Datenschutzregelungen beschrénkt.

AuBerdem muss aus den BCR fiir Auftragsverarbeiter hervorgehen, dass jeder
Auftragsverarbeiter oder Unterauftragsverarbeiter, der die Daten eines bestimm-
ten, fiir die Verarbeitung Verantwortlichen verarbeitet, sich bereit erklart, auf Ver-
langen dieses fiir die Verarbeitung Verantwortlichen seine Datenverarbeitungs-
einrichtungen im Hinblick auf diejenigen Datenverarbeitungstitigkeiten priifen
zu lassen, die mit dem betreffenden fiir die Verarbeitung Verantwortlichen in
Zusammenhang stehen. Dieses Audit wird von dem fiir die Verarbeitung Verant-
wortlichen oder einem Priifgremium durchgefiihrt, dessen Mitglieder unabhéngig
agieren, iiber die erforderlichen Qualifikationen verfiigen und zur Vertraulichkeit
verpflichtet sind; das Priifgremium wird von dem fiir die Verarbeitung Verant-
wortlichen ausgewihlt, gegebenenfalls in Absprache mit der fiir ihn zustdndigen
Datenschutzbehorde.

Dem Antrag ist eine Beschreibung des Auditsystems beizufligen. Darin ist zum
Beispiel anzugeben,

— welche Abteilung innerhalb des Unternehmens iiber den Auditplan/das Audit-
programm entscheidet,

— welche Abteilung das Audit durchfiihrt,

— wann das Audit durchgefiihrt wird (regelmaBig oder auf besonderen Antrag der
Datenschutzabteilung),

— welchen Umfang das Audit hat (z. B. Anwendungen, IT-Systeme, Datenbanken,
in denen personenbezogene Daten verarbeitet werden, oder Weiteriibermittlun-
gen, Beschliisse im Hinblick auf zwingende Anforderungen nach nationalem
Recht, die den BCR fiir Auftragsverarbeiter entgegenstehen, Uberpriifung der
Vertragsklauseln, auf deren Grundlage Daten auflerhalb der Unternehmens-
gruppe des Auftragsverarbeiters (an fiir die Verarbeitung Verantwortliche oder
Auftragsverarbeiter) tibermittelt werden, Abhilfemafnahmen usw.),

— wer die Auditergebnisse erhilt.

4.3.  Bearbeitung von Beschwerden

Der Auftragsverarbeiter der Unternehmensgruppe muss sich in den BCR fiir Auf-
tragsverarbeiter verpflichten, eigens eine Kontaktstelle fiir betroffene Personen
einzurichten.

Alle Mitglieder, die an die BCR fiir Auftragsverarbeiter gebunden sind, miissen
sich verpflichten, die Beschwerde oder Anfrage unverziiglich dem fiir die Ver-
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arbeitung Verantwortlichen zuzuleiten; sie selbst sind nicht verpflichtet, die Be-
schwerde oder Anfrage zu bearbeiten (sofern mit dem fiir die Verarbeitung Ver-
antwortlichen keine anderslautenden Vereinbarungen getroffen wurden).

Nur in Fillen, in denen der fiir die Verarbeitung Verantwortliche faktisch oder
rechtlich nicht mehr besteht oder zahlungsunféhig ist, muss der Auftragsverarbei-
ter Beschwerden bearbeiten.

Werden Beschwerden durch den Auftragsverarbeiter bearbeitet (sofern dies mit
dem fiir die Verarbeitung Verantwortlichen vereinbart ist oder der fiir die Verar-
beitung Verantwortliche faktisch oder rechtlich nicht mehr besteht), muss dies
durch eine klar benannte Abteilung oder Person geschehen, die bei der Wahrneh-
mung ihrer Aufgaben hinreichend unabhéngig ist.

In diesen Fillen ist die betroffene Person dariiber zu informieren,
— wo die Beschwerde einzureichen ist,

— 1in welcher Form sie einzureichen ist,

— wie lange die Bearbeitung der Beschwerde dauern wird,

— welche Folgen die Ablehnung der Beschwerde hat,

— welche Folgen die Anerkennung der Beschwerde hat,

— welche Rechtsbehelfe der betroffenen Person zur Verfligung stehen, wenn sie
mit der Behandlung ihrer Beschwerde nicht zufrieden ist (Einlegung eines
Rechtsbehelfs bei Gericht/der Datenschutzbehdrde).

4.4. Pflicht zur Zusammenarbeit mit dem fiir die Verarbeitung Verant-
wortlichen

In den BCR fiir Auftragsverarbeiter muss ausdriicklich festgelegt sein, dass alle
Mitglieder der Unternechmensgruppe und die Beschaftigten die Anweisungen des
fiir die Verarbeitung Verantwortlichen beziiglich der Datenverarbeitung sowie die
Sicherheits- und VertraulichkeitsmaBnahmen entsprechend der Dienstevereinba-
rung (Artikel 17 der Richtlinie) befolgen miissen.

Ferner miissen die BCR die Auftragsverarbeiter oder Unterauftragsverarbeiter
unmissverstdndlich dazu verpflichten, mit dem fiir die Verarbeitung Verantwort-
lichen zusammenzuarbeiten und ihn bei der Einhaltung der Datenschutzvor-
schriften zu unterstiitzen (z.B. bei der Erfiillung seiner Pflicht, die Rechte der
betroffenen Personen zu wahren oder ihre Beschwerden zu bearbeiten oder auf
eine Untersuchung oder Anfrage der Datenschutzbehdrden zu reagieren). Dies
hat binnen einer angemessenen Frist und in dem Umfang zu geschehen, in dem
dies in angemessener Weise moglich ist.
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4.5. Pflicht zur Zusammenarbeit mit den Datenschutzbehorden

Wie im Arbeitsdokument WP 12 ausgefiihrt, ist der Umfang der Unterstiitzung
und Hilfe, die betroffenen Personen geboten werden, eines der wichtigsten Merk-
male, mit dem die Angemessenheit eines Systems der Selbstkontrolle bewertet
werden kann: ,, Von einem angemessenen und wirksamen Datenschutzsystem ist
zu fordern, dass der Einzelne bei einem Problem im Zusammenhang mit den
eigenen personenbezogenen Daten nicht allein gelassen wird, sondern instituti-
onelle Hilfe erhdlt, um die Schwierigkeiten zu beheben. *

Dies ist durchaus ein wichtiges Merkmal der BCR fiir Auftragsverarbeiter: In
den Datenschutzregelungen muss in eindeutiger Form festgelegt sein, dass alle
Mitglieder der Unternehmensgruppe des Auftragsverarbeiters zur Zusammenar-
beit mit den Datenschutzbehdrden, die fiir den betreffenden fiir die Verarbeitung
Verantwortlichen zustindig sind, verpflichtet sind und Einzelpersonen somit die
institutionelle Unterstlitzung erhalten, die im Arbeitsdokument WP 12 angespro-
chen wird.

AuBlerdem muss eine eindeutige Verpflichtung vorliegen, dass das Unternehmen
als Ganzes und jeder Unternehmensteil fiir sich die Stellungnahme der zustén-
digen Datenschutzbehdrde zu allen Problemen der Auslegung und Anwendung
dieser BCR fiir Auftragsverarbeiter einhalten wird.

Vor einer Stellungnahme kann die zustdndige Datenschutzbehérde die Meinung
des Unternehmens, der betroffenen Personen, der jeweiligen fiir die Verarbeitung
Verantwortlichen und der Datenschutzbehorden einholen, die gegebenenfalls im
Rahmen des in diesem Arbeitsdokument vorgesehenen koordinierten Verfah-
rens!” beteiligt sind. Die Stellungnahme der Behorde kann ver6ffentlicht werden.

Zusitzlich zu den einschldgigen nationalen Bestimmungen kann eine ernsthafte
und/oder anhaltende Weigerung des Unternehmens, mit der zustindigen Daten-
schutzbehorde zusammenzuarbeiten oder deren Stellungnahme zu befolgen, dazu
fiithren, dass die dem fiir die Verarbeitung Verantwortlichen erteilte Genehmigung
zur Dateniibermittlung entweder durch die Datenschutzbehorde selbst oder durch
die nach den nationalen Rechtsvorschriften dazu befugte Behorde ausgesetzt oder
aufgehoben wird. Die unmittelbare Konsequenz einer solchen Aussetzung oder
Authebung besteht darin, dass der betreffende fiir die Verarbeitung Verantwortli-
che den angemessenen Schutz der libermittelten Daten auf andere Weise gewahr-
leisten muss, zum Beispiel durch die Unterzeichnung der Standardvertragsklau-
seln 2010/87/EU, oder dass er fiir diese Dateniibermittlungen entsprechend den
geltenden nationalen Rechtsvorschriften bei den zustdndigen Datenschutzbehor-
den einen neuen Antrag stellen muss.

17 Siehe Kapitel 5.
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4.6. Haftung

4.6.1. Allgemeines Recht auf Rechtsbehelfe und gegebenenfalls Entschidi-
gung

In den Datenschutzregelungen ist anzugeben, dass die Drittbegiinstigtenrechte
der betroffenen Personen und die Rechtsbehelfe des fiir die Verarbeitung Verant-
wortlichen die gerichtlichen Rechtsbehelfe und Schadenersatzanspriiche (im Fal-
le der betroffenen Personen sind nicht nur materielle, sondern auch immaterielle
Schiden zu beriicksichtigen) einschlie3en.

Als Erginzung dieses allgemeinen Rechts miissen die Vorschriften auch Bestim-
mungen liber Haftung und Gerichtsstand enthalten, die deren Wahrnehmung in
der Praxis erleichtern.

4.6.2. Vorschriften zur Haftung
4.6.2.1. Vorschriften zur Haftung fiir betroffene Personen

Als Drittbegtiinstigte sind betroffene Personen berechtigt, die BCR gegeniiber den
Mitgliedern der Unternehmensgruppe des Auftragsverarbeiters durchzusetzen,
die gegen die BCR verstoflen haben.

In den BCR fiir Auftragsverarbeiter muss zudem festgelegt werden, welches Mit-
glied der Unternehmensgruppe — (i) die EU-Hauptniederlassung oder (ii) das in
der EU fiir den Datenschutz zustindige Mitglied des Auftragsverarbeiters oder
(iii) der Auftragsverarbeiter des EU-Datenexporteurs (z. B. die Vertragspartei des
fiir die Verarbeitung Verantwortlichen in der EU) — verpflichtet ist, die Haftung
fiir Handlungen anderer Gruppenmitglieder au3erhalb der EU (die gegen die BCR
oder die Dienstevereinbarung verstoen haben) oder fiir Vertragsverletzungen
(siehe hierzu Abschnitt 2.2.2) externer Unterauftragsverarbeiter aulerhalb der EU
zu libernehmen und Abhilfe zu schaffen sowie gegebenenfalls Schadenersatz zu
leisten. Entscheidet sich das Unternehmen fiir die dritte Option (Auftragsverar-
beiter des EU-Datenexporteurs), so muss es der federfiihrenden Datenschutzbe-
horde gegeniiber darlegen, warum kein Unternehmen benannt werden konnte, das
fiir die gesamte Unternehmensgruppe haftbar ist.

Statt des Mitglieds der Unternechmensgruppe aulerhalb der EU oder des externen
Unterauftragnehmers auflerhalb der EU, das bzw. der den Verstof3 gegen die BRC
begangen hat, erklért sich das benannte Mitglied der Unternehmensgruppe zur
Ubernahme der Haftung bereit, als ob die Verletzung von ihm in dem Mitglied-
staat begangen wurde, in dem es niedergelassen ist.
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Zum Ausschluss der eigenen Haftung kann dieses Mitglied sich nicht darauf be-
rufen, dass der VerstoB3 gegen seine Pflichten durch einen (internen oder externen)
Unterauftragsverarbeiter (der Unternehmensgruppe) begangen wurde.

Sofern kein Mitglied der Unternehmensgruppe in der EU niedergelassen ist,
iibernimmt die auBerhalb der EU befindliche Hauptniederlassung der Unterneh-
mensgruppe diese Haftung.

4.6.2.2. Vorschriften zur Haftung fiir den fiir die Verarbeitung Verantwortlichen

In den BCR fiir Auftragsverarbeiter muss festgelegt sein, dass alle fiir die Verar-
beitung Verantwortlichen berechtigt sind, die BCR fiir Auftragsverarbeiter gegen
jedes Mitglied der Unternehmensgruppe des Auftragsverarbeiters durchzusetzen,
das gegen die BCR verstoBt. Der fiir die Verarbeitung Verantwortliche ist auf3er-
dem befugt, die schriftliche Vereinbarung (siehe hierzu Abschnitt 2.2.2) gegen
externe Unterauftragsverarbeiter durchzusetzen, die gegen diese Vereinbarung
verstofen.

Ferner hat der fiir die Verarbeitung Verantwortliche im Falle eines Verstof3es durch
ein nicht in der EU niedergelassenes Unternehmen des Auftragsverarbeiters oder
durch einen externen, nicht in der EU niedergelassenen Unterauftragsverarbei-
ter das Recht, die BCR fiir Auftragsverarbeiter gegeniiber dem Unternehmen des
Auftragsverarbeiters'® durchzusetzen, das die Pflicht zur Leistung von Schaden-
ersatz und zur Abhilfe bei Verstolen gegen die BCR, die Dienstevereinbarung
oder die mit den externen Unterauftragsverarbeitern geschlossenen schriftlichen
Vereinbarungen anerkannt hat.

Das Unternehmen verpflichtet sich in seinem Antrag auf Genehmigung der BCR
fiir Auftragsverarbeiter dazu, dass der Unternehmensteil, der die Haftung fiir
Handlungen anderer Mitglieder au3erhalb der EU, die an die BCR fiir Auftrags-
verarbeiter gebunden sind, und fiir externe Unterauftragsverarbeiter auflerhalb
der EU iibernommen hat, {iber ausreichende Mittel verfiigt, um den entstandenen
Schaden zu ersetzen.

4.6.2.3. Beweislast

Aus den BCR fiir Auftragsverarbeiter muss zudem Folgendes hervorgehen: Wenn
eine betroffene Person oder der fiir die Verarbeitung Verantwortliche nachwei-
sen kann, dass sie bzw. er geschiadigt wurde, und anhand von Tatsachennach-
weisen belegt, dass der Schaden wahrscheinlich wegen des Verstof3es gegen die

'8 Die EU-Hauptniederlassung des Auftragsverarbeiters oder das in der EU fiir den Datenschutz zustindige Mitglied
der Unternehmensgruppe des Auftragsverarbeiters oder der Auftragsverarbeiter des EU-Datenexporteurs (siche
Arbeitsdokument WP 195, Abschnitt 1.5).
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BCR fiir Auftragsverarbeiter (oder die Dienstevereinbarung oder die in Abschnitt
2.2.2 erwihnten schriftlichen Vertrdge) entstanden ist, muss dasjenige Mitglied
der Unternehmensgruppe, das die Haftung {ibernommen hat, nachweisen, dass
der Verstof3, durch den der Schaden verursacht wurde, nicht durch das aullerhalb
der EU ansiéssige Mitglied der Unternehmensgruppe oder den externen Unterauf-
tragsverarbeiter verursacht wurde, oder dass ein solcher Verstof3 nicht stattfand.

Kann das Unternehmen, das die Haftung iibernommen hat, nachweisen, dass die
schadensbegriindende Handlung nicht dem au3erhalb der EU anséssigen Mitglied
der Unternehmensgruppe zuzurechnen ist, so ist es selbst von der Haftung befreit.

4.7. Vorschrift zum Gerichtsstand

Wie in Abschnitt 4.6.2. oben ausgefiihrt, muss das Unternechmen auch akzeptie-
ren, dass betroffene Personen berechtigt sind, Verfahren gegen das Unternehmen
einzuleiten, wenn sie nicht in der Lage sind, Anspriiche gegen den fiir die Verar-
beitung Verantwortlichen' geltend zu machen, und den Gerichtsstand (Daten-
schutzbehdrde oder Gericht) wie folgt zu wihlen:

a) bei den zustidndigen Datenschutzbehorden,

b) am Gerichtsstand des in der EU niedergelassenen Mitglieds der Unterneh-
mensgruppe des Auftragsverarbeiters am Herkunftsort der Ubermittlung,

c) am Gerichtsstand der EU-Hauptniederlassung des Auftragsverarbeiters,

d) am Gerichtsstand des in der EU fiir den Datenschutz zustdndigen Mitglieds
der Unternehmensgruppe des Auftragsverarbeiters oder,

e) sofern kein Mitglied der Unternehmensgruppe in der EU niedergelassen ist,
sind die betroffenen Personen und der fiir die Verarbeitung Verantwortliche
berechtigt, bei den Datenschutzbehdrden oder bei den Gerichten an ihrem
Wohn-/Niederlassungsort Beschwerde einzulegen. Befindet sich der Wohn-/
Niederlassungsort der betroffenen Person oder des fiir die Verarbeitung Ver-
antwortlichen auBlerhalb der EU und legt diese bzw. dieser eine Beschwerde
bei einem Gericht in einem Drittland ein, so sind die zustdndigen Daten-
schutzbehodrden in der EU {iber ein solches Verfahren und seinen Ausgang zu
informieren.

1 Dies kann der Fall sein, wenn der fiir die Verarbeitung Verantwortliche faktisch oder rechtlich nicht mehr besteht
oder zahlungsunfihig ist, es sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche
rechtlichen Pflichten des fiir die Verarbeitung Verantwortlichen iibernommen; in letzterem Fall kann die betroffene
Person ihre Rechte gegeniiber dem Rechtsnachfolger geltend machen.
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Bei einem gut funktionierenden System — dazu gehdren die moglichst umfassen-
de Einhaltung der Vorschriften in der gesamten Unternechmensgruppe, regelma-
Bige Audits, die effiziente Behandlung von Beschwerden, Zusammenarbeit mit
Datenschutzbehdrden usw. — erscheint der Gang zum Gericht unwahrscheinlich,
kann jedoch nicht grundsitzlich ausgeschlossen werden. Erst die Erfahrung mit
diesen Instrumenten wird zeigen, ob diese Einschitzung zutreffend ist.

Es gelten die in der Richtlinie und in den nationalen Rechtsvorschriften enthalte-
nen einschldgigen Grundsétze und Regelungen zum Gerichtsstand.

4.8. Transparenz

Unternehmen, die BCR fiir Auftragsverarbeiter einsetzen, miissen nachweisen
konnen, dass fiir die betroffenen Personen alle im Rahmen der BCR eingegan-
genen Verpflichtungen, deren Einhaltung diese Personen als Drittbegiinstigte
durchsetzen konnen, leicht zugénglich sind. Auf der Website des Unternehmens
sind die BCR fiir Auftragsverarbeiter daher so zu verdffentlichen, dass sie fiir
die betroffenen Personen leicht zugénglich sind, oder es ist dort zumindest ein
Dokument mit allen Informationen (und nicht nur eine Zusammenfassung der In-
formationen) zu veréffentlichen, das die in Abschnitt 2.3.3.1 aufgefiihrten Dritt-
beglinstigtenrechte enthilt.

Was den fiir die Verarbeitung Verantwortlichen betriftt, ist durch die Dienstever-
einbarung gewdhrleistet, dass die BCR fiir Auftragsverarbeiter Bestandteil des
Vertrags sind. Die BCR fiir Auftragsverarbeiter werden der Dienstevereinbarung
als Anlage beigefiigt oder es wird auf die BCR — mit einer Moglichkeit fiir den
elektronischen Zugriff — verwiesen.

5. Schlussfolgerung

Die Datenschutzgruppe ist der Auffassung, dass die in diesem Dokument vor-
gelegten Leitlinien dazu beitragen konnen, die Anwendung von Artikel 26 Ab-
satz 2 der Richtlinie in Bezug auf die BCR fiir Auftragsverarbeiter zu verein-
fachen. AuBlerdem soll dadurch eine gewisse Vereinfachung der Arbeit interna-
tionaler Unternechmen erreicht werden, die im Auftrag der fiir die Verarbeitung
Verantwortlichen auf weltweiter Basis routinemiflig personenbezogene Daten
verarbeiten und austauschen.

Der Inhalt dieses Arbeitsdokuments sollte nicht als das letzte Wort der Artikel-
29-Datenschutzgruppe zu diesem Thema verstanden werden, sondern als ein fun-
dierter erster Schritt, mit dem die Verwendung von BCR fiir Auftragsverarbeiter
auf der Grundlage eines Systems der Selbstkontrolle und der Zusammenarbeit
zwischen den Behorden gefordert werden soll. Dies schlieit auch die Moglichkeit
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nicht aus, auf andere Instrumente fiir die Ubermittlung personenbezogener Daten
ins Ausland zuriickzugreifen, beispielsweise die Standardvertragsklauseln oder
gegebenenfalls die Grundsétze des sicheren Hafens.

Weitere Beitrige interessierter Kreise und Fachleute auf der Grundlage der Erfah-
rungen mit dem Einsatz dieser Arbeitsunterlage sind willkommen. Méglicherwei-
se wird die Datenschutzgruppe dieses Thema vor dem Hintergrund der gewonne-
nen Erfahrungen erneut tiberpriifen.

Briissel, den 19. April 2013
Fiir die Datenschutzgruppe

Der Vorsitzende
Jacob Kohnstamm
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Stellungnahme 05/2013 zu intelligenten Grenzen (WP 206)

Angenommen am 6. Juni 2013

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERAR-
BEITUNG PERSONENBEZOGENER DATEN,

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,

gestiitzt auf Artikel 29, Artikel 30 Absatz 1 Buchstabe ¢ und Artikel 30 Absatz 3
der genannten Richtlinie sowie gestiitzt auf ihre Geschéftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

Einleitung

Am 28. Februar 2013 legte die Kommission Vorschldge fiir ein Einreise-/Aus-
reisesystem (EES) und ein Registrierungsprogramm fiir Reisende (RTP) fiir den
Schengen-Raum vor, die zusammen als Vorschldge fiir ,,intelligente Grenzen* be-
zeichnet werden. AuBerdem wurde ein Vorschlag fiir erforderliche Anderungen
des Schengener Grenzkodex vorgelegt.

Der Vorschlag fiir ein Einreise-/Ausreisesystem umfasst ein System zur zentra-
len Speicherung der Ein- und Ausreisedaten von Drittstaatsangehdorigen, die fiir
Kurzaufenthalte im Schengen-Raum zugelassen sind, unabhéngig davon, ob sie
einer Visumpflicht fiir ein Schengen-Visum unterliegen. Anstatt die Reisepdsse
bei der Einreise in den Schengen-Raum und der Ausreise aus dem Schengen-
Raum abzustempeln, werden Daten iiber die Identitdt des Besuchers sowie iiber
Dauer und Zweck des Aufenthalts bei der Einreise in das System eingegeben und
bei der Ausreise iiberpriift, um sicherzustellen, dass der Drittstaatsangehorige die
hochstens zuldssige Aufenthaltsdauer nicht iiberschritten hat. Da das EES ein
zentrales System darstellt, ist bei der Priifung der EES-Daten unerheblich, iiber
welche Grenziibergangsstelle der Drittstaatsangehdrige aus dem Schengen-Raum
ausreist. In erster Linie soll mit dem System verhindert werden, dass Drittstaats-
angehorige, die urspriinglich mit einem giiltigen Visum oder fiir einen zulédssigen
Zweck fiir einen Kurzaufenthalt (maximal 90 Tage innerhalb eines Zeitraums von
180 Tagen) eingereist sind, die zuldssige Aufenthaltsdauer im Schengen-Raum
iiberziehen. Der Vorschlag fiir ein EES umfasst ein System, in dem zunéchst per-
sonenbezogene Daten erfasst werden, die zur Identifizierung von Personen bend-
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tigt werden. (Diese Daten werden im Wortlaut des Vorschlags nur als ,,alphanu-
merische Daten® bezeichnet.) Nach drei Jahren sollen auch ,,biometrische Daten*
erfasst werden. Nach zwei Jahren soll geklart werden, ob Strafverfolgungsbe-
horden und Drittstaaten Zugang zu den im System gespeicherten Informationen
erhalten sollten.

Der Vorschlag fiir ein Registrierungsprogramm fiir Reisende (RTP) umfasst ein
Programm zur Registrierung von Reisenden, die hdufig in den Schengen-Raum
einreisen (Vielreisende), beispielsweise Geschiftsreisende. Drittstaatsangehorige
konnen den Status als registrierte Vielreisende beantragen, um die Grenzabferti-
gung zu beschleunigen. Grundlage des RTP bilden ein Zentralregister mit biome-
trischen Daten sowie ein an die Reisenden ausgehédndigtes ,, Token®, auf dem eine
individuelle Kennnummer gespeichert ist.

Die Artikel-29-Datenschutzgruppe wiederholt die Bedenken, die sie bereits bei
Veroffentlichung der Mitteilung iiber intelligente Grenzen in ihrem Schreiben an
Kommissarin Malmstrom gedufBert hat'. Die Datenschutzgruppe hat hinsichtlich
der Vorschldge aus datenschutzrechtlicher Sicht unverédndert Vorbehalte. Insbe-
sondere hat die Datenschutzgruppe ernsthafte Zweifel daran, dass das Einreise-/
Ausreisesystem den Anforderungen der Notwendigkeit und der Verhdltnisma-
Bigkeit entspricht und dass die Beeintrdchtigungen des Rechts auf den Schutz
personenbezogener Daten gemaf Artikel 8 der EU-Charta der Grundrechte ge-
rechtfertigt sind.

Diese Stellungnahme konzentriert sich hauptsichlich auf das Einreise-/Ausrei-
sesystem und geht dariiber hinaus auf einige spezifische Datenschutzbelange des
Registrierungsprogramms fiir Reisende ein. Hauptziel der Stellungnahme ist die
Untersuchung des Einreise-/Ausreisesystems unter dem Aspekt der Notwendig-
keit und der VerhiltnisméaBigkeit und die entsprechende Mdglichkeit der Recht-
fertigung einer Verletzung der Privatsphdre. Im zweiten Teil der Stellungnahme
werden einige spezifische Datenschutzbelange beider Vorschlige behandelt.

Teil I: Einreise-/Ausreisesystem — Priifung der Notwendigkeit

Mit dem EES wiirde vor allen Dingen eine neue, sehr umfangreiche Datenbank
geschaffen. Daher miissen die Eingriffe in das Recht auf Privatsphire gemal Ar-
tikel 8 der EU-Charta der Grundrechte gerechtfertigt werden.

1. Hintergrund — Ziele und Kontext

Die Datenschutzgruppe hat bereits anerkannt, dass eine integrierte Verwaltung
der EU-Auflengrenzen notwendig ist und dass die Verbesserung der Steuerung

' Schreiben der Datenschutzgruppe an Kommissarin Malmstrom zu intelligenten Grenzen, 12.6.2012, Ref. Ares
(2012) 707810 — 13.6.2012.
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von Migrationsstromen und die Vermeidung der irreguldren Migration rechtmai-
Bige Zwecke darstellen.? Der Mehrwert eines EES zur Erreichung dieser Ziele
reicht jedoch nicht aus, um die Notwendigkeit des EES sowie seine Verhiltnis-
méiBigkeit hinsichtlich der Auswirkungen auf die Grundrechte, einschlieflich
des Rechts auf Datenschutz und auf Privatsphire, zu begriinden. Eingriffe in das
Privatleben sind dann zuldssig, wenn sie ,,in einer demokratischen Gesellschaft
notwendig* sind. Bei einem bloBen Mehrwert ist die geforderte Notwendigkeit in
diesem Kontext nicht gegeben.

Bei der Bewertung der VerhiltnismaBigkeit sollte auch der Anwendungsbereich
des EES berticksichtigt werden. Wie viele Grenziibertritte in den Schengen-Raum
wiirden tatsachlich iiber das EES abgefertigt? Laut der Folgenabschitzung der
Kommission sind 73,5 % der Reisenden an Schengen-Grenziibergangsstellen ent-
weder EU-Biirger oder Berechtigte gemaf} der Richtlinie 2004/38/EG.? Die restli-
chen 26,5 % umfassen Visuminhaber und Nicht-Visuminhaber. Dabei wird jedoch
nicht klar, ob es sich um Besucher mit kurzer Aufenthaltsdauer handelt oder ob in
diesen Zahlen Inhaber von Visa fiir lange Aufenthalte oder Inhaber sonstiger Auf-
enthaltserlaubnisse enthalten sind, die nicht in den Anwendungsbereich des EES
fallen. Das EES wird also nur einen relativ kleinen Prozentanteil (wenn auch eine
sehr groe Zahl) von Grenziibertritten betreffen. Dies wirft die Frage auf, ob die
Einrichtung einer solch grolen Datenbank gemessen am Umfang des zu bewil-
tigenden Problems verhdltnisméBig wire. Zudem ist der verfolgte Zweck — die
Unterbindung des Problems, dass die zuldssige Aufenthaltsdauer iiberzogen wird
— einer der Hauptzwecke einer weiteren groen EU-Datenbank, des Visa-Infor-
mationssystems (VIS). Dieser Zweck wird in Erwidgungsgrund 5 der VIS-Verord-
nung deutlich zum Ausdruck gebracht: ,,Das VIS sollte auch die Identifizierung
von Personen, die die Voraussetzungen fiir die Einreise in das Hoheitsgebiet der
Mitgliedstaaten oder den dortigen Aufenthalt nicht bzw. nicht mehr erfiillen, [...]
unterstlitzen. In der Folgenabschitzung wird nichts dariiber ausgesagt, warum
das VIS fiir die Erfiillung dieses Zweckes nicht ausreichend sein sollte.

In diesem Zusammenhang ist der Umfang des Problems der Uberziehung der zu-
lassigen Aufenthaltsdauer zu beriicksichtigen, das mit dem EES (ergidnzend zum
VIS) bewiltigt werden soll. Nach Schitzungen des Projekts ,,Clandestino® liegt
die Zahl der Personen, die die zuldssige Aufenthaltsdauer {iberzichen (sogenannte
,Overstayer®), in der EU zwischen 1,8 und 3,9 Millionen.* Verldssliche Zahlen
sind nicht verfiigbar, und die Feststellung, dass diesbeziiglich ein erhebliches
Problem bestehe, griindet sich allein auf eine verbreitete Ansicht. Es ist natiir-

Schreiben der Datenschutzgruppe an Kommissarin Malmstrom zu intelligenten Grenzen, 12.6.2012 Ref. Ares
(2012) 707810 — 13.6.2012.

Impact Assessment accompanying the document Proposal for a Regulation of the European Parliament and of
the Council establishing an entry/exit system to register entry and exit data of third-country nationals crossing
the external borders of the Member States of the European Union, SWD(2013) 47 final, S. 12.

4 Ebenda, S. 12.
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lich problematisch, eine grofle Datenbank auf der Grundlage derart unsicherer
Belege zu erstellen. Die Datenschutzgruppe betont jedoch, dass dies kein Grund
sein kann, eine Datenbank einzurichten, die zunéchst die statistischen Daten zu
beschaffen versucht, um die Existenz dieser Datenbank vielleicht im Nachhinein
zu rechtfertigen.

Der Zweck und die Methodik dieser Analyse bestehen darin, die Eignung, Not-
wendigkeit und VerhdltnismaBigkeit des Einreise-/Ausreisesystems sowie mogli-
che Alternativen zu diesem System zu untersuchen. Um zu beurteilen, ob das EES
der Anforderung der Notwendigkeit entspricht, miissen zunichst die zugrunde
liegenden Ziele des Systems untersucht und unter Berticksichtigung des allgemei-
nen politischen Kontexts betrachtet werden.

Wenn die Ziele des Vorschlags im Kontext betrachtet werden, kénnen die Not-
wendigkeit und die VerhaltnismaBigkeit anhand von drei Fragen gepriift werden:

» Ist das EES geeignet, ein rechtméfiges Ziel zu erreichen?

» Ist ein EES — angesichts seiner Auswirkungen auf Grundrechte wie z.B. das
Recht auf Datenschutz und auf Privatsphire — notwendig, um dieses rechtma-
Bige Ziel zu erreichen?

* Sind bereits bestehende Alternativen verfiigbar, mit denen das gleiche recht-
miBige Ziel ohne entsprechende Beeintrachtigung von Grundrechten (u.a.
der Rechte auf Datenschutz und auf Schutz der Privatsphére) erreicht werden
kann?

1.1 Ziele des EES

Die Datenschutzgruppe nimmt zur Kenntnis, dass das EES laut Aussage der
Kommission vier politische Ziele verfolgt:

1) Verbesserung der Effizienz der Kontrollen an den Schengen-Grenzen: Das der-
zeitige System mit Stempeln zur Ermittlung der Dauer zulédssiger Kurzaufenthalte
ist umstindlich und zeitaufwendig. Mit dem Einreise-/Ausreisesystem entfallen
Probleme aufgrund der Uneinheitlichkeit oder Unleserlichkeit von Stempeln in
Reisedokumenten sowie aufgrund (moglicher) Betrugsfalle.

2) Bekimpfung der Uberziehung der zulissigen Aufenthaltsdauer im Schengen-
Raum: Das Einreise-/Ausreisesystem ermoglicht eine automatische Meldung
in den Fillen, in denen ein Drittstaatsangehdriger zum Ende seiner zuldssigen
Aufenthaltsdauer den Schengen-Raum nicht verlassen hat. Das derzeitige Stem-
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pelsystem ermdglicht eine Berechnung der zuldssigen Aufenthaltsdauer nur auf
der Grundlage der Stempel, d.h. an den Schengen-Grenzen oder wenn ein Dritt-
staatsangehorige aus einem anderen Grund in einem Mitgliedstaat mit Behorden
in Kontakt kommt. Wenn eine Person unauffallig bleibt, gibt es keine Moglichkeit
festzustellen, dass die Aufenthaltsdauer tiberzogen wurde. (In Anbetracht der In-
formationen, die im VIS bereits iiber Personen registriert sind, die Kurzzeit- oder
Transitvisa bendtigen, konnen solche Personen jedoch als echte Minderheit an-
gesehen werden.)

3) Fundierte Politikgestaltung: Durch die Bereitstellung genauerer Daten {iber
Einreisen in die EU, iiber das Ursprungsland der Reisenden und iiber Uberzie-
hungen der zuldssigen Aufenthaltsdauer wird eine bessere Politikgestaltung er-
moglicht, beispielsweise fiir gezieltere neue Visaerleichterungs- und -befreiungs-
abkommen.

4) Einfachere Riickfiihrungen: Durch das Einreise-/Ausreisesystem sind irregu-
lare Migranten, deren Daten bei der Einreise im EES erfasst werden, weiterhin
fiir die Zwecke der Riickfiihrung identifizierbar; in dieser Hinsicht ergdnzt das
EES das VIS. Damit entfillt das Problem, das sich ansonsten ergeben kann, wenn
Drittstaatsangehorige nach der Einreise in den Schengen-Raum ihre Reisedoku-
mente vernichten.

1.2 Hintergrund

Die Ziele des EES sind vor dem bestehenden politischen Hintergrund zu bewer-
ten. Bei der Beantwortung der Frage, ob das EES die gesetzten Ziele erreichen
kann, ist zu beriicksichtigen, dass das EES die EU-Politik fiir Migration und Mo-
bilitit ergdnzen soll. Der Hintergrund ist wichtig, weil er Aufschluss iiber die den
Vorschldgen zugrunde liegenden Motivationen und Probleme gibt und weil sich
aus der Beriicksichtigung des Hintergrundes potenzielle Alternativen ergeben,
mit denen dhnliche Ziele erreicht werden konnten. Der wichtigste Aspekt des po-
litischen Hintergrunds ist die Bekdmpfung der illegalen (irreguldren) Migration
und die Notwendigkeit der Forderung politischer Strategien fiir eine wirksame
Riickfiihrung. Ein zweiter politischer Faktor ist das Bediirfnis nach einer fun-
dierteren Politikgestaltung zur Bekdmpfung der irreguldren Migration und des
Menschenhandels sowie nach einer angemessenen Mobilititspolitik, d.h. nach
der Klarung der Frage, in welchen Landern und Regionen Visumerleichterungen
und Visumbefreiungen fiir den Zugang zur EU gewéhrt werden sollten.

Bekampfung der illegalen Migration und wirksame Riickfithrung

Natiirlich bestehen starke politische Motivationen zur Bekdmpfung der illega-
len Migration, einschlieBlich der Uberziehung der zuldssigen Aufenthaltsdauer.
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Im Stockholmer Programm® sind Prioritaten der Mitgliedstaaten fiir die Bekdmp-
fung der illegalen Migration und fiir eine wirksame Riickfithrung festgelegt. Die
Mitgliedstaaten messen der Einrichtung des EES zur Ergdnzung bestehender
Systeme fiir die integrierte Grenzverwaltung unter Einhaltung der Datenschutz-
regelungen hohe Prioritit zu. Ahnliche Schwerpunkte verfolgt der ,,Fahrplan®
zur Bekdmpfung illegaler Migration, der im Dokument ,,EU-Aktion gegen Mi-
grationsdruck — Eine strategische Antwort*® der ddnischen Ratsprésidentschaft
vereinbart wurde.

Hinsichtlich der Bekdmpfung der illegalen Migration betont das Stockholmer
Programm die Bedeutung einer wirksamen Riickfiihrung. Das EES sollte auch
im Zusammenhang mit der Riickiibernahmepolitik der EU und mit den allgemei-
nen Problemen bei der Durchfiihrung von Riickfiihrungsentscheidungen unter-
sucht werden. 2010 wurden auf insgesamt 540 000 Ausweisungsanordnungen hin
226000 Riickfiihrungen wirksam durchgefiihrt.”

Fundierte Politikgestaltung

Eines der Ziele des EES besteht darin, Fakten fiir die Entscheidungsfindung
im Zusammenhang mit der Mobilitdtspolitik der EU bereitzustellen, d. h. im Hin-
blick auf eine Offnung der EU fiir die visumfreie Einreise aus weiteren Drittstaa-
ten.

Im VIS werden dhnliche statistische Daten in Bezug auf Personen verfiigbar sein,
die Schengen-Visa beantragen oder Inhaber von Schengen-Visa sind.

Die Rolle, die das EES in einem solchen Vorhaben spielen kann, ist auch im
Kontext und im Vergleich mit der Hauptmethodik der EU bei einschldgigen Ent-
scheidungen zu betrachten — dem Gesamtansatz fiir Migration und Mobilitét
(GAMM)®. Der GAMM stellt einen Rahmen und spezifische operative Werkzeuge
(insbesondere die Mobilititspartnerschaft) bereit, um Drittstaaten in Uberlegun-
gen in den Bereichen Steuerung der Migration, Riickfiihrung/Riickiibernahme,
Kapazititsaufbau zur Steuerung von Migrationsstromen, Férderung spezifischer
rechtméBiger Migrationskanéle oder Bewertung des potenziellen Kandidatensta-
tus fiir verbesserte Chancen im Hinblick auf eine Mobilitdt in Richtung der EU
einzubeziehen.

Das Stockholmer Programm — ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger, ABL.
2010/C/115/01, Abschnitte 5.1 und 6.1.6.

EU-Aktion gegen Migrationsdruck — Eine strategische Antwort, Ratsdokument 8714/12.

EN

<

Mitteilung der Kommission an das Européische Parlament und den Rat — Intelligente Grenzen: Optionen und
weiteres Vorgehen, KOM(2011) 680 endgiiltig, S. 4.

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozi-
alausschuss und den Ausschuss der Regionen — Gesamtansatz fiir Migration und Mobilitit, KOM(2011) 743
endgiiltig.

o
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2.  Priifung der Notwendigkeit
Frage 1: Ist das EES geeignet, seine rechtméfligen Ziele zu erreichen?
2.1 Ziel: hohere Effizienz bei der Grenzabfertigung

Die Kommission hat argumentiert, dass das EES zu einer effizienteren Grenzab-
fertigung fithren wiirde; Kontrollen wiirden erleichtert, wenn vielfaltige Stempel
durch konsistente Eintrdge in einer Datenbank ersetzt wiirden. Da dies nur dann
zutrifft, wenn die Daten der jeweiligen Person nicht ohnehin im SIS oder im VIS
gespeichert sind (d.h. in Datenbanken, auf die Grenzschutzbeamte bei Grenz-
kontrollen routineméBig und einfach Zugriff haben), ist fraglich, dass die Ab-
fertigung von Warteschlangen dadurch beschleunigt wiirde, insbesondere da die
Grenzschutzbeamten bei der ersten Einreise einer Person in den Schengen-Raum
zundchst umfangreiche Daten in das System eingeben miissten.

Ferner wurde argumentiert, dass das EES eine einheitliche Methode fiir die Be-
rechnung einer kurzen Aufenthaltsdauer bereitstellen wiirde und dass die Be-
rechnung daher nicht mehr aufgrund unterschiedlicher Einreisestempel erfolgen
miisse. Infolge der einheitlichen Eintrage im EES entfielen Zweifelsfille, die sich
angesichts einer Vielzahl verschiedener — zum Teil unleserlicher — Einreisestem-
pel ergeben konnten. Aulerdem wiirden Stempelfilschungen bekédmpft. Es stellt
sich allerdings die Frage, warum das VIS nicht stirker auch fiir diesen Zweck ein-
gesetzt werden sollte. Die Niitzlichkeit einheitlicher zentraler Eintrige wire na-
tiirlich von der Datenqualitét abhéngig, d. h. davon, dass zunichst korrekte Daten
in das System eingegeben werden und dass die Daten am Ende der Speicherfrist
oder nach etwaigen Anderungen der Gegebenheiten bei den Reisenden geldscht
wiirden.

2.2 Ziel: Bekimpfung der Uberziehung der zulissigen Aufenthaltsdauer

i. Notwendigkeit wirksamer Ausreisekontrollen, um unberechtigte Meldungen ei-
ner Uberziehung der zuldissigen Aufenthaltsdauer zu vermeiden

Die Datenschutzgruppe mochte betonen, dass das Einreise-/Ausreisesystem eine
einwandfrei funktionierende Ausreisekomponente umfassen muss, um wirksa-
mer gegen Uberziehungen der zuldssigen Aufenthaltsdauer vorgehen zu koénnen.
Wenn die Ausreisekontrollen nicht vollstidndig und korrekt protokolliert werden,
stellt das System unberechtigterweise eine Uberziehung der zulidssigen Aufent-
haltsdauer fest. Entsprechend kdnnen unbescholtene Reisende grundlos verfolgt
werden. Dies ist insbesondere an den Landgrenzen wichtig, an denen Ausreise-
kontrollen aufgrund der Menge und der Vielzahl der genutzten Verkehrsmittel
anscheinend problematisch sind. Gemif dem Stockholmer Programm sollte bei
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der Einfiihrung eines EES ,,[b]esondere Aufmerksamkeit [...] auf die Landgren-
zen gerichtet werden, und vor der Anwendung sollten die Auswirkungen auf die
Infrastruktur und die Grenzen analysiert werden®;® dies ldsst darauf schliefen,
dass bekannt ist, dass die Schaffung eines wirksam funktionierenden Systems an
Landgrenzen fiir das Funktionieren des Systems entscheidend ist und mit gro3en
Herausforderungen verbunden sein kann.

Die Datenschutzgruppe merkt an, dass es anscheinend keine internationalen Bei-
spiele fiir vergleichbare Ausreisekontrollsysteme gibt, die an Landgrenzen einge-
setzt werden. In der Folgenabschitzung der Kommission wird auf die Probleme
bei der Einfiihrung der Ausreisekomponente des amerikanischen Programms VI-
SIT verwiesen. In diesem Zusammenhang wird festgestellt: ,,Das amerikanische
Department of Homeland Security (DHS, Ministerium fiir Innere Sicherheit) hat
angegeben, dass die Einfithrung der Technologie aufgrund der hohen Kosten,
des hohen Personalbedarfs und der Zahl der Moglichkeiten, aus den Vereinig-
ten Staaten auszureisen, insbesondere iiber die Landgrenzen, noch mehrere Jahre
erfordern wird.“!° Die Kommission héilt dieser Argumentation in der Folgenab-
schitzung entgegen, dass derartige Einfiihrungsprobleme im Schengen-Raum
nicht auftreten wiirden, da ,,an allen Grenzkontrollstellen in beiden Richtungen
eine vollstindige und ausgereifte Architektur besteht und ausreichende personelle
Ressourcen verfligbar sind.“!! Diese Einschitzung steht im Widerspruch zu Be-
denken, die zuvor im Stockholmer Programm formuliert wurden, und offenbar
liegen der Kommission keine Nachweise vor, die den wirksamen Einsatz eines
Ausreisekontrollsystems vergleichbarer Gro3e und Struktur an einer Landgrenze
belegen wiirden.

ii. Ausmap; des Problems der Uberziehung der zuldssigen Aufenthaltsdauer

Das AusmaB der tatsichlichen Uberziehung der zuldssigen Aufenthaltsdauer, das
mit dem EES moglicherweise bekdmpft werden kann, muss ebenfalls in Frage
gestellt werden.

In der Folgenabschiitzung wird angemerkt, dass ,,allgemeine Ubereinstimmung
dariiber besteht“'2, dass das groBte Risiko einer Uberziehung der zulissigen Auf-
enthaltsdauer bei Personen gegeben ist, die fiir einen Kurzaufenthalt rechtmaBig
zugelassen sind. Im Zusammenhang mit der Bekidmpfung der Uberziehung der
zuldssigen Aufenthaltsdauer ist anzumerken, dass alle Informationen zum Visum-
status visumpflichtiger Drittstaatsangehoriger sowie Fingerabdriicke und sonsti-

° Das Stockholmer Programm, ABI. 2010/C/115/01, Abschnitt 5.1, C/115/27.

19 Tmpact Assessment accompanying the document Proposal for a Regulation of the European Parliament and of

the Council establishing an entry/exit system to register entry and exit data of third-country nationals crossing
the external borders of the Member States of the European Union, SWD(2013) 47 final, S. 14.

' Ebenda, S. 15.
12 Ebenda, S. 13.
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ge Informationen gemdB der VIS-Verordnung und nach dem Grenzkodex bereits
im VIS vorhanden sind und dass Grenzschutzbeamte und viele andere Behdrden
(Einwanderungsbehorden, Asylbehdrden und Behorden, die fiir Kontrollen von
Auslidndern im Hoheitsgebiet zusténdig sind) routineméBig auf das VIS zugrei-
fen.

Das EES beschrinkt sich per Definition zwangsldufig auf Kurzaufenthalte. Aber
Besucher mit kurzer Aufenthaltsdauer sind natiirlich nicht die einzigen Dritt-
staatsangehorigen, die die Schengen-Grenzen iiberschreiten. Insoweit ist festzu-
stellen, dass Drittstaatsangehorige, die Berechtigte geméf der Richtlinie 2004/38/
EG und Inhaber der entsprechenden Aufenthaltskarte sind, sowie Inhaber von
Aufenthaltskarten, die unter die Ausnahmebestimmung von Artikel 2 Absatz 15
des Schengener Grenzkodex fallen, vom Anwendungsbereich des Systems aus-
genommen sind.

Stellen Personen, die fiir einen langen Aufenthalt zugelassen sind, kein Risiko fiir
eine Uberziehung der zugelassenen Aufenthaltsdauer dar? Es besteht die Gefahr
einer allgemeinen Annahme, dass ,,hochwertige” Migranten wie Inhaber einer
,»Blue Card* oder Forscher kein Einwanderungsrisiko darstellen. Studenten geho-
ren jedoch ebenfalls der Kategorie der Auslédnder mit langem Aufenthalt an und
werden hinsichtlich der Uberziehung der zugelassenen Aufenthaltsdauer hiufig
als Risiko eingestuft.

Eine Uberziehung der zugelassenen Aufenthaltsdauer kann auch eine Folge des
Missbrauchs abgeleiteter Rechte gemif3 der Richtlinie 2004/38/EG sein. Dritt-
staatsangehorige, die ihren Anspruch auf abgeleitete Rechte verlieren, beispiels-
weise durch Beendigung der Beziehung mit dem betreffenden EU-Biirger nach
einer kurzen Zeit, konnen eigentlich nur ermittelt werden, wenn sie ihre Aufent-
haltskarte zuriickgeben.

Die Datenschutzgruppe mdchte sich nicht dafiir aussprechen, dass Drittstaatsan-
gehorige dieser Kategorien ebenfalls durch eine umfangreiche Datenbank erfasst
werden sollen. Diese Beispiele wurden angefiihrt, um zu verdeutlichen, dass das
Problem der Uberziehung der zulissigen Aufenthaltsdauer so umfassend sein
konnte, dass es durch das EES nicht zu bewiltigen wire. Das EES wére nur ein
Element fiir die Bewiltigung dieses Gesamtproblems.

iii. Das Problem der Uberzieﬁyn g der zuldissigen Aufenthaltsdauer wird durch die
Ermittlung einer solchen Uberziehung nicht geldst

Die Datenschutzgruppe mdchte zudem betonen, dass die Ermittlung einer Uber-
ziehung der zuldssigen Aufenthaltsdauer keinen Selbstzweck darstellt. Das EES
kann fiir sich genommen die Uberziehung der zuldssigen Aufenthaltsdauer nicht
unterbinden. Personen, die vorsétzlich die zuldssige Aufenthaltsdauer tiberziehen,
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werden mdglicherweise durch das hohere Aufdeckungsrisiko abgeschreckt. Diese
abschreckende Wirkung wird jedoch durch die fehlenden BegleitmaBnahmen zur
Ergreifung solcher Personen geschwicht. Es besteht ein groferes Risiko, dass
unbescholtene Reisende durch Meldungen einer Uberziehung der zulissigen Auf-
enthaltsdauer im EES unverhdltnismaBig beeintrichtigt werden — beispielsweise
durch die Verldngerung der Speicherfrist oder die Notwendigkeit, Daten 16schen
zu lassen, wie in Teil II dieser Stellungnahme erortert.

2.3 Ziel: Unterstiitzung der wirksamen Riickfiihrung

Das EES wird die Identifizierung der irreguldren Migranten erleichtern, die ihre
Reisedokumente vernichten und durch das VIS nicht identifiziert werden kénnen.
Dies wirft zwei Fragen auf. Erstens: Wie viel wird das EES zur Uberpriifung der
Identitit beitragen, wenn das VIS fiir die Durchfithrung dieser Funktion fiir In-
haber von Schengen-Visa bereits vorhanden ist? Das EES wird zur Uberpriifung
der Identitét von irreguldren Migranten beitragen, die nicht visumpflichtig waren.
Da bei Liandern mit Visumbefreiung ein geringeres Einwanderungsrisiko gesehen
wird, ist fraglich, wie viele EES-Eintrdge tatsdchlich fiir die Identitétsiiberprii-
fung von potenziell riickgefiihrten Personen bendtigt werden.

Der Beitrag des EES zur Identitdtsiiberpriifung kann die Riickiibernahmeprob-
lematik nur teilweise 16sen. Es ist nicht garantiert, dass eine Person, deren Iden-
titdt iberpriift wurde, von dem Drittland tatsdchlich akzeptiert wird.!* Es liegen
nur wenige zuverldssige Daten dartiber vor, wie viele Riickfiihrungen tiber die
EU-Riickiibernahmeabkommen erreicht werden. Die von der Kommission fiir die
Evaluierung der Riickiibernahmeabkommen durchgefiihrte Erhebung ergab eine
Bewilligungsquote zwischen 50 % und 80 % fiir Antrage auf Riickiibernahme ei-
gener Staatsangehoriger. Dem Bericht zufolge lassen sich jedoch keine zuverlis-
sigen Riickschliisse auf die tatsdchliche Zahl der Riickfiihrungen ziehen.'* Wenn
bei den EU-Riickiibernahmeabkommen eine Diskrepanz zwischen der Bewilli-
gungsquote und den tatsdchlichen Riickfiihrungen besteht, diirfte die Situation
bei bilateralen Vereinbarungen noch viel unberechenbarer sein. Wie in dieser
Stellungnahme bereits weiter oben festgestellt, besteht in der EU eine grof3e Dis-
krepanz zwischen Ausweisungsanordnungen und durchgefiihrten Riickfiihrun-
gen. Und wie die Datenschutzgruppe schon in ihrem Schreiben zur Mitteilung
iiber intelligente Grenzen angemerkt hat, lasst dies anscheinend darauf schlie-
Ben, dass ein allgemeines Problem eher bei der tatsdchlichen Riickfiihrung ille-
galer Migranten (einschlieBlich Overstayern) besteht als bei der Identifizierung
dieser Migranten. Selbst wenn man berticksichtigt, dass einige Riickfithrungen
aus Griinden der Nichtzuriickweisung oder aus sonstigen Menschenrechtsgriin-

3 Anmerkung des Meijers-Ausschusses in der Stellungnahme zu intelligenten Grenzen, Ref.: CM1307, S. 2.

4 Mitteilung der Kommission an das Européische Parlament und den Rat — Evaluierung der EU-Riickiibernahmeab-
kommen, KOM(2011) 76 endgiiltig, S. 5.
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den nicht durchgefiihrt werden konnen, ist diese Diskrepanz zu groB, als dass sie
ausschlieflich auf ein Problem der Identitétsiiberpriifung zurtickgefiihrt werden
konnte. Es wird davor gewarnt, das EES als Losung flir Probleme bei der Riick-
fiihrung nicht identifizierter Overstayer zu betrachten.

2.4 Ziel: Bessere Datenlage fiir fundierte Politikgestaltung

Es wiirden zwar gewisse niitzliche Daten iiber Migrationsstrome gewonnen. Ver-
gleichbare Daten iiber visumpflichtige Drittstaatsangehdrige werden aber auch
aus dem VIS verfiigbar sein.

Frage 2: Ist ein EES — gemessen an seinen Auswirkungen auf Grundrechte
(u.a. das Recht auf Datenschutz und das Recht auf Privatsphire) — notwen-
dig, um diese rechtméfigen Ziele zu erreichen?

Nach der Analyse im Zusammenhang mit Frage 1 erscheint zweifelhaft, dass das
EES die erhoffte Wirksamkeit bei der Erreichung der erklarten Ziele haben kann.
Doch selbst wenn das EES einen wesentlichen Mehrwert bieten wiirde, fragt sich
aus rechtlicher Sicht, ob dies die Verletzung der Privatsphire gemif Artikel 8 der
EU-Charta rechtfertigen konnte. Die Datenschutzgruppe vertritt nachdriicklich
die Ansicht, dass der Mehrwert des EES im Hinblick auf die Erreichung seiner
Ziele die Anforderung der Notwendigkeit nicht erfiillt und dass die entsprechen-
de Beeintrichtigung bestehender Rechte gemall Artikel 8 der EU-Charta nicht
gerechtfertigt wire. Sie ist ferner der Auffassung, dass der Mehrwert des EES in
Bezug auf die einzelnen Ziele nicht im Verhéltnis zum Ausmal seiner Auswir-
kungen auf die Grundrechte steht. Diese Auffassung wird im Folgenden erlautert:

Héhere Effizienz bei der Grenzabfertigung: Es besteht ein Mehrwert in der Ein-
heitlichkeit der Einreise-/Ausreisedaten. Dieser Mehrwert hingt jedoch von der
Qualitdt der Daten im System ab.

Eine Datenbank mit schlechter Datenqualitit geht fiir unbescholtene Reisende
mit einem sehr hohen Risiko unverhéltnismaBiger Sanktionen einher. Zudem ist
es offensichtlich unverhiltnisméaBig, eine umfangreiche Datenbank mit personen-
bezogenen Daten zu erstellen, nur um Warteschlangen schneller abfertigen zu
konnen.

Die Kosten des EES (Entwicklungskosten von 183 Mio. EUR und jihrliche Be-
triebskosten von 88 Mio. EUR — zusitzlich zu den Betriebskosten anderer Sys-
teme wie z.B. SIS II und VIS) sind ein Faktor, der bei den Uberlegungen zu den
Vorteilen einer schnelleren Grenzabfertigung ebenfalls beriicksichtigt werden
sollte. Sind Investitionen auf dieser Ebene wirklich kosteneffizient?
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Mégliche Bekimpfung der Uberziehung der zuldssigen Aufenthaltsdauer: Ein
gewisser Mehrwert besteht darin, dass Informationen iiber die Anwesenheit von
Overstayern im Schengen-Raum durch das EES leichter verfligbar sind. Dieser
Mehrwert wird jedoch erheblich dadurch beeintrichtigt, dass das EES das Prob-
lem nicht in vollem Umfang angehen kann. Noch gravierender fillt ins Gewicht,
dass die reine Ermittlung einer Uberziehung der zuldssigen Aufenthaltsdauer
noch kein Mittel fiir die Ergreifung der Overstayer darstellt. Die Auswirkungen
einer Einfiihrung dieses zusétzlichen Instruments sind fiir sich genommen nicht
hinreichend, um die geforderte Notwendigkeit feststellen zu kdnnen.

Zudem hat die Datenschutzgruppe ernsthafte Bedenken dahin gehend, dass unbe-
rechtigte oder unverhiltnismifBige Einreiseverbote ausgesprochen werden kdnn-
ten, weil das EES Uberziehungen der zuldssigen Aufenthaltsdauer meldet. Die
Gruppe begriifit, dass in der Folgenabschitzung eingerdumt wird: ,,Wenn das Ein-
reise-/Ausreisesystem eine Uberziehung der zulidssigen Aufenthaltsdauer meldet,
sollte dies fiir den Drittstaatsangehorigen nicht automatisch zu einer Verhaftung,
einer Riickfithrung oder einer Sanktion fithren.“!* Die Datenschutzgruppe betont,
dass Einreiseverbote oder Ausweisungsanordnungen stets auf einer individuellen
Bewertung aller Umsténde eines Falles beruhen miissen und dass ein wirksamer
Rechtsbehelf verfiigbar sein sollte.

Uberpriifung der Identitt irreguliirer Migranten und Unterstiitzung einer wirk-
samen Riickfiihrung: Ein gewisser Mehrwert besteht in den Daten, die das EES
fiir die Identifizierung irreguldrer Migranten bereitstellt. Dieser Mehrwert wird
jedoch stark dadurch beeintrachtigt, dass mit dhnlichen Daten aus dem VIS vor-
aussichtlich eine grofere Zahl von Overstayern erfasst ist und dass die Identitéts-
liberpriifung an sich kein Mittel fiir eine wirksame Riickfiihrung ist.

Fundierte Politikgestaltung: Die Datenschutzgruppe hilt es fiir unverhiltnis-
méBig, die Einfiihrung einer grofen Datenbank mit personenbezogenen Daten
damit zu rechtfertigen, dass eines der Ziele die Erstellung besserer statistischer
Daten fiir die Politikgestaltung ist. Fiir diese Auffassung spricht auch, dass viele
dhnliche Daten aus dem VIS verfiigbar sein werden und dass der Gesamtansatz
fiir Migration und Mobilitét Alternativen fiir eine informierte Politikgestaltung in
diesem Bereich bietet.

Zugang fiir Strafverfolgungsbehérden und Drittstaaten: Die Datenschutzgruppe
stellt fest, dass der Zugang von Strafverfolgungsbehorden auf die Informationen
im EES nach zwei Jahren bewertet wird. Eine solche Bewertung wiirde offen-
sichtlich eine neue Folgenabschitzung unter Beriicksichtigung der Grundsétze
der Notwendigkeit und der VerhdltnismaBigkeit erfordern. Beunruhigend sind

15 Impact Assessment accompanying the document Proposal for a Regulation of the European Parliament and of
the Council establishing an entry/exit system to register entry and exit data of third-country nationals crossing
the external borders of the Member States of the European Union, SWD(2013) 47 final, S. 19.
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jedoch Anzeichen dafiir, dass der Vorschlag einen Zugang der Strafverfolgungs-
instanzen offenbar ohnehin voraussetzt. Dies ist etwa daraus zu schlie3en, dass
technische Vorbereitungen flir den Zugang von Strafverfolgungsbehorden ge-
troffen werden (Erwigungsgrund 11). Wenn von vornherein davon ausgegangen
wird, dass die Strafverfolgungsbehdrden Zugang erhalten, werden die Eingriffe
spater umso umfassender sein. Die Datenschutzgruppe wiederholt ihren grund-
sitzlichen Einwand, dass Strafverfolgungsbehdrden nicht routinemiBig Zugriff
zu einer Verwaltungsdatenbank erhalten sollten, die personenbezogene Daten un-
bescholtener Reisender enthilt.

Auch aus dem Umstand, dass der Vorschlag der Kommission von vornherein die
Verpflichtung zur Abnahme von zehn Fingerabdriicken vorsieht, geht eindeutig
hervor, dass die Kommission den Strafverfolgungsbehdrden letztlich Zugang ge-
wiahren mochte. Zur Identifizierung eines Drittstaatsangehdrigen zu Zwecken der
Ein- oder Ausreise oder zur Identifizierung auf der Strafle bei Zweifeln hinsicht-
lich einer Uberziehung der zulissigen Aufenthaltsdauer wiren maximal vier Fin-
gerabdriicke (zwei von jeder Hand, dhnlich dem in européischen Landern verwen-
deten ePass) ausreichend. Daher entspricht der Vorschlag der Kommission nicht
den Anforderungen der Grundsitze der Datenminimierung und des eingebauten
Datenschutzes (Privacy by Design) — die die Kommission im Rahmen der laufen-
den Datenschutzreform selbst befiirwortet. Der einzige vorstellbare Grund dafiir,
von vornherein zehn Fingerabdriicke von Drittstaatsangehorigen zu erfassen und
zu speichern, besteht in der Erstellung einer Datenbank, die dafiir geeignet ist,
nach Fingerabdriicken zu suchen, wenn ein Drittstaatsangehoriger nicht person-
lich anwesend ist (d. h. fiir Zwecke der Strafverfolgung).

Frage 3: Sind bereits bestehende Alternativen verfiigbar, mit denen die glei-
chen rechtméfigen Ziele ohne die gleichen Auswirkungen auf Grundrechte
(u.a. das Recht auf Datenschutz und auf Privatsphire) erreicht werden kon-
nen?

Fiir die Auffassung, dass das EES die Anforderung der Notwendigkeit nicht er-
fiillen kann, spricht auch, dass Alternativen zur Erreichung der erklirten Ziele
bestehen. Aus dem Abschnitt iiber den politischen Kontext in dieser Stellung-
nahme geht hervor, dass ein EES nur ein einzelnes Werkzeug aus einem breiten
Spektrum von Ansétzen zur Bekdmpfung illegaler Migration sein kann.

In der Folgenabschitzung der Kommission heil3t es: ,,Fiir eine Verringerung der
Zahl der Overstayer oder im Hinblick auf Moglichkeiten zur Identifizierung oder
Ermittlung von Overstayern sind auch andere Initiativen zur Bekdmpfung der ir-
reguldren Migration [...] nicht von Bedeutung.“'® Dies bezog sich direkt auf das

16 Ebenda, S. 21.
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Ratsdokument ,,EU-Aktion gegen Migrationsdruck — Eine strategische Antwort*,
aber selbst in diesem engen Kontext muss diese Aussage als politische Meinungs-
duBerung hinterfragt werden.

Mit dem EES wiirden einige Félle ermittelt, in denen die zuldssige Aufenthalts-
dauer tberzogen wurde; die dieser Problematik zugrunde liegenden Ursachen
wiirden jedoch nicht bekdmpft. Das System verfiigt fiir sich genommen tiiber kei-
nerlei Mittel zur Verringerung der Zahl der Overstayer; es hat bestenfalls eine
leichte abschreckende Wirkung. Andererseits bestehen bereits Instrumente, die
in ganzheitlicher Weise zur Bekiimpfung der Uberziehung der zuldssigen Aufent-
haltsdauer eingesetzt werden.

Die Richtlinie iiber Sanktionen gegen Arbeitgeber illegaler Migranten'’ ist ein
solches Instrument. Die illegale Beschiftigung ist als ein Faktor bekannt, der
illegale Migration fordert, und Overstayer werden aufgrund ihres mangelnden
Rechtsstatus zwangsliufig illegal beschéftigt. Die Richtlinie tiber Sanktionen ge-
gen Arbeitgeber illegaler Migranten stellt einen Mechanismus zur Bekdmpfung
des illegalen Beschiftigungssektors bereit und bietet auerdem einen Rahmen,
in dem Mitgliedstaaten Kontrollen bei Arbeitgebern durchfiihren kénnen, die im
Verdacht stehen, illegale Migranten zu beschaftigen. Insoweit ist eine Mdglich-
keit gegeben, Overstayer ausfindig zu machen.

Anstrengungen zum Ausbau legaler Migrationsrouten in die Europédische Union
bieten ebenfalls eine Alternative zur illegalen Uberziehung der zuldssigen Auf-
enthaltsdauer. Informations- und Sensibilisierungswerkzeuge wie das Einwan-
derungsportal konnen potenziellen Migranten helfen, die echten Chancen und
Herausforderungen in Verbindung mit einer Migration in die EU zu verstehen.
AuBerdem kénnen sie Alternativen zu einer Uberziehung der zulissigen Aufent-
haltsdauer aufzeigen. Durch die Forderung einer freiwilligen Riickfithrung und
durch Reintegrationsprojekte erhalten einige Overstayer, die in ihre Heimat zu-
riickkehren mochten, eine realistische Option. Alle diese politischen Initiativen
beriicksichtigen den umfassenderen Hintergrund der Uberziehung der zulidssigen
Aufenthaltsdauer und funktionieren ohne ein EES.

Die Datenschutzgruppe ist der Auffassung, dass der Gesamtansatz fiir Migrati-
on und Mobilitdt einen politischen Rahmen und praktische Werkzeuge fiir die
Erreichung einiger der erkldrten politischen Ziele des EES bietet, insbesondere
fiir die Notwendigkeit einer fundierten Politikgestaltung. Eine fundierte Politik-
gestaltung kann durch die geografischen Prioritdten und Werkzeuge des GAMM
erreicht werden. Wie konnen Daten eines EES die Politikgestaltung beeinflussen,
wenn auf politischer Ebene bereits beschlossen wurde, die Partnerschaftsanstren-

17 Richtlinie 2009/52/EG des Europdischen Parlaments und des Rates vom 18. Juni 2009 iiber Mindeststandards fiir
Sanktionen und Mafinahmen gegen Arbeitgeber, die Drittstaatsangehdrige ohne rechtméfigen Aufenthalt beschéf-
tigen, ABI. L/168/24.
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gungen in der ersten Phase durch die Mobilitdtspartnerschaft auf europdische
Nachbarldnder zu konzentrieren und weiter entfernt liegende Schwerpunktlédnder
gleichzeitig iiber das Werkzeug des GAMM im Auge zu behalten? Aufgrund der
operativen Erfahrungen von Mobilitétspartnerschaften oder infolge politischer
Dialoge im Rahmen des GAMM erdffnet der GAMM auch die Moglichkeit, die
Eignung und die Bereitschaft eines Landes zur Ubernahme der Verantwortung fiir
eine Visumbefreiung viel fundierter zu bewerten.

Die Datenschutzgruppe hat den Eindruck, dass es viel aussichtsreichere Alterna-
tiven zur Verhinderung der Uberziehung einer zulissigen Aufenthaltsdauer und
zur Gestaltung der EU-Politik im Hinblick auf eine Visumliberalisierung gibt als
die Erfassung von Reisenden in einem EES. Insbesondere wird ein erheblicher
Teil der ermittelten Probleme offenbar bereits durch das VIS bekdmpft. Insoweit
ist festzustellen, dass bestehende Alternativen wie das VIS nicht vollstindig ge-
nutzt werden.

Die Datenschutzgruppe akzeptiert, dass die bestehende Problematik durch die
einzelnen Alternativen moglicherweise nicht vollstidndig geldst wird. Sie ist ange-
sichts der vorstehend erlduterten Analyse jedoch der Ansicht, dass das EES keine
verhéltnisméBige oder legitime Reaktion zur Erreichung der identifizierten Ziele
darstellt.

Teil II: Spezifische Datenschutzbelange hinsichtlich EES und RTP
Erfassung biometrischer Daten

Die Erfassung biometrischer Daten ist im EES-Vorschlag von vornherein fest
vorgesehen und wird nicht nach einem bestimmten Zeitraum neu bewertet. Es
ist enttduschend, dass die Erfassung biometrischer Daten keiner Bewertung un-
terzogen wird. Wie bereits in ihrem Schreiben an Kommissarin Malmstrom an-
gemerkt, ist die Datenschutzgruppe der Ansicht, dass biometrische Daten erst
nach einer Bewertung des Systems erfasst werden sollten. Diese Bewertung sollte
durchgefiihrt werden, nachdem das System einige Jahre lang in Betrieb war, und
konnte eine faktische Grundlage fiir die Entscheidung bilden, ob die Ziele auch
ohne die Erfassung biometrischer Daten erreicht werden konnten.

Artikel 20: Speicherfrist

Die Datenschutzgruppe betont, dass die Daten so lange gespeichert werden soll-
ten, wie fiir die Erreichung eines rechtméBigen Zweckes erforderlich. Daher wer-
den die EES-Eintrage im Allgemeinen sechs Monate lang gespeichert. (Dies ist
der maximale Zeitraum, in dem ein Drittstaatsangehoriger fiir einen Kurzaufent-
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halt von bis zu 90 Tagen einreisen kann.) Bei Overstayern betrdgt die Speicher-
frist fiinf Jahre. Es werden keine Belege fiir die Notwendigkeit dieser Verlange-
rung der Speicherfrist angefiihrt. Eine pauschale Speicherfrist von fiinf Jahren fiir
Overstayer ist unverhéltnismaBig.

Artikel 21: Bestimmung zur Loschung von Daten

Nach dieser Bestimmung liegt die Beweislast fiir die Beschaffung und Vorlage
von Nachweisen zur Loschung von Daten oder Meldungen von Overstayern aus
dem EES bei der betroffenen Person, wenn sie zwischenzeitlich eine Aufent-
haltsberechtigung erworben hat, wenn sie durch ein unvorhersehbares Ereignis
gezwungen war, die Aufenthaltsdauer zu verlédngern, oder wenn die Daten fehler-
haft sind. Insbesondere wenn die betroffene Person eine Aufenthaltsberechtigung
im Rahmen eines anderen nationalen Programms, einer EU-Richtlinie oder der
Richtlinie 2004/38/EG erworben hat, ist ihr moglicherweise nicht bewusst, dass
sie die Loschung der Daten aus dem EES beantragen muss. Derartige Anderun-
gen der Gegebenheiten konnten hdufig vorkommen und zu erheblichen Proble-
men in Form unberechtigter Meldungen fiihren. Es ist ratsam, dass die betroffene
Person zu dem Zeitpunkt, zu dem sie die alternative Aufenthaltsberechtigung fiir
den Mitgliedstaat erwirbt, durch einen geeigneten Mechanismus iiber diese An-
forderung informiert wird. Der Vorschlag sollte um einen Erwdgungsgrund er-
weitert werden, durch den die Mitgliedstaaten auf diese Problematik aufmerksam
gemacht werden.

Die vorgeschlagene Regelung konnte im Fall von Drittstaatsangehorigen, die
eine Aufenthaltsgenechmigung gemal der Richtlinie 2004/38/EG beantragen, ein
schwerwiegendes Problem darstellen. Diese Personen sind derzeit verpflichtet,
ihren Reisepass gemdl dem Schengener Grenzkodex abstempeln zu lassen, bis
sie im Rahmen der Richtlinie eine Aufenthaltskarte erhalten. Diese Drittstaats-
angehorigen werden infolgedessen im EES auf der gleichen Grundlage erfasst
wie andere Reisende. Dies kann jedoch Folgen haben, die weit iiber die Erfas-
sung von Stempeln im Reisepass der betreffenden Personen hinausgehen kdnnen
(einschlieBlich der unberechtigten Meldung einer Uberziehung der zuldssigen
Aufenthaltsdauer und einer Speicherung iiber einen Zeitraum von fiinf Jahren).
Wenn dem Antrag dieser Personen auf eine Aufenthaltskarte spiter stattgegeben
wird, miissen die Daten im EES geloscht werden, wobei die Verpflichtung fiir
eine entsprechende Antragsstellung bei den Drittstaatsangehorigen liegt. Da die
Berechtigten gemdf der Richtlinie 2004/38/EG einen Sonderstatus besitzen, der
— wie die Kommission bereits anerkannt hat'® — geschiitzt werden muss, mochte

'8 Impact Assessment accompanying the document Proposal for a Regulation of the European Parliament and of
the Council establishing an entry/exit system to register entry and exit data of third-country nationals crossing
the external borders of the Member States of the European Union, SWD(2013) 47 final, S. 19 — Die Maflnahmen
zum Schutz der Rechte von Reisenden — einschlieflich des Rechts auf einen wirksamen Rechtsbehelf — miissen
die privilegierte Stellung von Nicht-EU-Familienangehorigen von EU-Biirgern beriicksichtigen, deren Recht auf
Einreise und Aufenthalt gemif3 der Richtlinie 2004/38/EG vom Recht des jeweiligen EU-Biirgers abhangt.
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die Datenschutzgruppe insbesondere darauf hinweisen, dass diese Gruppe von
unberechtigten Meldungen einer Uberziehung der zuldssigen Aufenthaltsdauer
unverhiltnismaBig betroffen sein kann.

Artikel 27: Ubermittlung von Daten an Drittstaaten im Rahmen einer Riick-
iibernahme

Der Meijers-Ausschuss hat bereits Bedenken hinsichtlich der ,,umfassenden Er-
messensbefugnisse der nationalen Behorden der Mitgliedstaaten in Bezug auf
die Ubermittlung personenbezogener Daten aus dem EES an Drittstaaten“'® im
Kontext der Riickiibernahme gemidfl Artikel 27 der vorgeschlagenen Verord-
nung geduBert. Einer der Griinde fiir eine Ubermittlung ist Artikel 26 Absatz 1
Buchstabe d der Richtlinie 95/46/EG. Es ist fraglich, ob die Riickfiihrung eines
Overstayers ,,fiir die Wahrung eines wichtigen 6ffentlichen Interesses [...] erfor-
derlich ist und ob die Ubermittlung von EES-Daten fiir die Erreichung dieses
Ziels verhdltnismafBig ist. Es muss noch weiter geklart werden, welche Schutz-
mechanismen bestehen, wenn Daten an Drittstaaten mit offensichtlich unzurei-
chenden Datenschutzstandards tibermittelt werden. Auflerdem ist anzumerken,
dass in der Erklarung der Kommission fiir das Ratsprotokoll bei der Annahme
der Schlussfolgerungen des Rates zur Riickiibernahme anerkannt wird, dass ,,die
EU-Riickiibernahmeabkommen im Einklang mit der Grundrechtecharta durch-
zufiihren sind“.2° Welche Schutzmechanismen bestehen, um sicherzustellen, dass
die Behorden der Mitgliedstaaten diesen Anforderungen entsprechen?

Eine dhnliche Bestimmung ist in Artikel 31 der VIS-Verordnung enthalten. Es
wire ratsam, abzuwarten, wie diese Bestimmung in der Praxis umgesetzt wird.

Spezifische Schutzmechanismen

Die Datenschutzgruppe merkt an, dass keine spezifischen Schutzmechanismen
angestrebt wurden, obwohl ein offensichtlicher Bedarf besteht: Die EES-Ar-
chitektur sieht in Artikel 19 vor, dass alle einzelnen Nutzer einen Zugang zur
zentralen Datenbank mit Daten aller Drittstaatsangehorigen haben, die fiir einen
Kurzaufenthalt im Schengen-Raum zugelassen wurden. Wenn der Grundsatz
»Kenntnis nur wenn nétig® angewandt wiirde, wére als Voraussetzung fiir die
Konsultation personenbezogener Daten im EES entweder erforderlich, dass die
betroffene Person in der Liste der identifizierten Overstayer enthalten ist (Arti-
kel 10 Absatz 2) oder dass die Behorde mit einem fiir einen Kurzaufenthalt im
Schengen-Raum zugelassenen Drittstaatsangehdrigen in direktem Kontakt steht.
Die Datenschutzgruppe vertritt die Ansicht, dass angesichts der verfiigbaren Res-
sourcen der Aufsichtsbehdrden (Artikel 37 und 38) oder der tatsdchlichen Mog-

1 Stellungnahme des Meijers-Ausschusses zu den Vorschldgen fiir intelligente Grenzen, CM 1307, S. 4.
2 Ratsdokument 11260/11, Anhang II.
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lichkeit, die gemal Artikel 30 gefiihrten Aufzeichnungen zu kontrollieren, Be-
stimmungen zu spezifischen Datenschutzmechanismen fiir das EES und fiir das
RTP eingefiihrt werden sollten.

Begriffsbestimmungen

Die Datenschutzgruppe hat Bedenken hinsichtlich der folgenden Begriffsbestim-
mungen im EES-Vorschlag:

Ein ,,Overstayer” ist definiert als Person, die ,,die Bedingungen fiir den Kurzauf-
enthalt im Hoheitsgebiet der Mitgliedstaaten nicht oder nicht mehr erfiillt”. Die
Formulierung ,,nicht [...] erfillt“ kann so ausgelegt werden, dass sie einen ille-
galen Migranten bezeichnet und nicht einen Overstayer. Ein ,,Overstayer* sollte
definiert werden als eine Person, die ,,die Bedingungen fiir den Kurzaufenthalt im
Hoheitsgebiet der Mitgliedstaaten nicht mehr erfiillt”.

,Biometrische Daten sind als Fingerabdruckdaten definiert.

Die Definitionen der Begriffe ,Identifizierung® (1:n-Abgleich) und ,,Verifizie-
rung® (1:1-Abgleich) sind nur in Bezug auf Suchabfragen unter Verwendung von
Fingerabdruckdaten (oder allgemeinen biometrischen Daten) sinnvoll.

Die Definition des Begriffs ,,alphanumerische Daten* muss — zumindest in einem
Erwigungsgrund — klarstellen und spezifizieren, dass die in Artikel 11 genannten
alphanumerischen Daten personenbezogene Daten bezeichnen, insoweit sie In-
formationen iiber eine bestimmte oder bestimmbare natiirliche Person (die betrof-
fene Person) enthalten, und dass die Begriffsbestimmung geméal Artikel 2 Buch-
stabe a der Richtlinie 95/46/EG gilt — mit allen erforderlichen Folgen hinsichtlich
der RechtméBigkeit der Verarbeitung solcher Daten. Zudem wird vorgeschlagen,
nach den Worten ,,im EES* in der ersten Zeile von Artikel 12 die Formulierung
,,oder in anderen Systemen wie dem VIS oder dem SIS* hinzuzufiigen.

Registrierungsprogramm fiir Reisende

Die Datenschutzgruppe hat Bedenken, dass eine weitere zentrale biometrische
Datenbank eingerichtet wiirde. Sie ist der Ansicht, dass ein System vorzuziehen
wire, das ausschlieSlich die biometrischen Daten in Pdssen nutzt, um die Erstel-
lung einer weiteren Datenbank zu vermeiden.

Es ist wahrscheinlich, dass auch europdische Biirger in die Datenbank aufgenom-
men wiirden. Der Grund dafiir wére, dass die Teilnahme an RTP-Programmen
in Drittlindern — zumindest derzeit — die Teilnahme an nationalen Programmen
erfordert (z. B. das amerikanische Programm ,,Global Entry*). Daher wiirde eine
biometrische Datenbank europdischer Reisender eingerichtet werden.
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Diskriminierungsrisiken

Es sollte sichergestellt werden, dass bei dem RTP transparente Priifkriterien fiir
die Einstufung von Reisenden mit einem ,,geringen Risikoprofil*“ verwendet wer-
den. Die Gefahren der Diskriminierung bei der Unterscheidung zwischen Reisen-
den mit ,,geringem” und ,,hohem Risikoprofil* (die aufgrund dieser Einstufung
quasi ohne Beweise als schuldig betrachtet wiirden) sollten vermieden werden.

Schlussfolgerung

Diese Stellungnahme stellt in Frage, dass das EES seine erklérten Ziele wirk-
sam erreichen kann. Selbst unter der Annahme, dass das EES einen wesentlichen
Mehrwert bietet, kommt die Stellungnahme zu dem Schluss, dass der Mehrwert
des EES fiir die Erreichung seiner erklérten Ziele nicht dem Anspruch der Not-
wendigkeit entspricht, um so die Eingriffe in die Rechte gemif3 Artikel 8 der
EU-Charta zu rechtfertigen. Des Weiteren ist anzumerken, dass der Mehrwert
des EES in Bezug auf die einzelnen Ziele nicht im Verhiltnis zum Ausmal seiner
Auswirkungen auf die Grundrechte stehen wiirde und dass Alternativen fiir die
Erreichung der Ziele verfiigbar sind.

Briissel, den 6. Juni 2013

Fiir die Datenschutzgruppe
Der Vorsitzende
Jacob KOHNSTAMM

132



V. Internationale Konferenz der Datenschutzbeauftragten

35. Konferenz vom 23. — 26. September 2013 in Warschau, Polen

Entschliefung zur Profilbildung

Nach der Erérterung der Frage zur Profilbildung wihrend der geschlossenen
Sitzung auf ihrer 34. Internationalen Konferenz in Uruguay und nach Anhdrung
verschiedener Experten aus dem 6ffentlichen und dem privaten Bereich wihrend
dieser geschlossenen Sitzung;

In Anerkennung der vielen niitzlichen Anwendungen von groflen Datenmengen
und der Vorteile, die umfangreiche Datensammlungen fiir unterschiedliche Teile
der Gesellschaft, sowohl fiir Unternehmen und Regierungen als auch fiir gemein-
niitzige Organisationen, mit sich bringen kdnnten;

Unter gleichzeitiger Beriicksichtigung, dass die Sammlung personenbezogener
Informationen in groen Datenbanken und deren anschlieende Nutzung Gefah-
ren fiir den Schutz personenbezogener Daten und der Privatsphére darstellen;

In Anbetracht der Tatsache, dass sich die Risiken noch erhdhen, wenn verschie-
dene Datensitze ohne angemessene Beriicksichtigung des Schutzes dieser Daten
und des Zwecks, fiir den sie urspriinglich gesammelt wurden, kombiniert werden;

Unter Hinweis auf die allgemeinen Grundsitze des Datenschutzes und der Pri-
vatsphire;

Unter erneuter Bestdtigung der im Jahr 2012 angenommenen Erkldrung von Uru-
guay iiber die Profilbildung;

fordert die 35. Internationale Konferenz der Beauftragten fiir Datenschutz
und Privatsphire von allen die Profilbildung nutzenden Parteien:

1. Eine klare Bestimmung der Notwendigkeit und des praktischen Nutzens ei-
nes bestimmten Profilbildungsvorgangs und die Gewéhrleistung angemessener
SchutzmafBnahmen vor dem Beginn der Profilbildung.

2. Die Begrenzung, im Einklang mit den Grundsétzen des Privacy-by-Design, der
Vermutung und der Menge der gesammelten Daten auf das fiir den beabsich-
tigten rechtméBigen Zweck erforderliche Maf3, und die Gewéhrleistung, soweit
angemessen, dass die Daten fiir den vorgesehenen Zweck hinreichend auf dem
neuesten Stand und korrekt sind.
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3. Die Gewibhrleistung, dass die Profile und die zugrunde liegenden Algorithmen
einer stindigen Uberpriifung unterliegen, um eine Verbesserung der Ergebnis-
se und die Verringerung falsch-positiver oder falsch-negativer Ergebnisse zu
ermoglichen;

4. Die moglichst umfassende Unterrichtung der Gesellschaft iber Profilbildungs-
vorgange, einschlieBlich der Art und Weise, wie Profile zusammengefiihrt wer-
den und der Zwecke, fiir die Profile genutzt werden, womit sichergestellt wer-
den soll, dass die Einzelnen in der Lage sind, so weit wie moglich und so weit
es angemessen ist, die Kontrolle {iber ihre eigenen personenbezogenen Daten
zu behalten.

5. Die Gewiéhrleistung, insbesondere in Bezug auf Entscheidungen, die bedeuten-
de rechtliche Auswirkungen fiir die Einzelnen haben oder ihre Unterstiitzung
oder ihren Status betreffen, dass die Einzelnen iiber ihr Recht auf Auskunft und
Berichtigung unterrichtet werden und dass, soweit angemessen, menschliche
Eingriffe vorgesehen sind, zumal angesichts der Zunahme der Vorhersagekraft
von Profilen aufgrund effizienterer Algorithmen.

6. Die Sicherstellung, dass alle Profilbildungsvorgénge einer angemessenen Auf-
sicht unterliegen.

AuBerdem rufen die Datenschutzbeauftragten die Regierungen der ganzen Welt
dazu auf, die Offenheit zu gewéhrleisten und den Beteiligten Gelegenheit zu 6f-
fentlichen Stellungnahmen und Beitrdgen bei allen Gesetzgebungsverfahren zu
geben, die Profilbildungsvorginge ins Werk setzen konnten.

Entschliefung iiber digitale Bildung fiir alle
Eingedenk der wichtigsten geltenden internationalen Ubereinkommen, von de-
nen sich einige auf die grundlegenden Menschenrechte, den Datenschutz und den

Schutz der Privatsphére beziehen:

— Die Allgemeine Erklarung der Menschenrechte vom 10. Dezember 1948 — Ar-
tikel 25 und 26-3;

— Die Européische Konvention zum Schutze der Menschen und Grundfreiheiten
vom 4. November 1950 — Artikel 8;

— Die Charta der Grundrechte der Europdischen Union vom 7. Dezember 2000 —
Artikel 241
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— Der Internationale Pakt der Vereinten Nationen iiber wirtschaftliche, soziale
und kulturelle Rechte vom 16. Dezember 1966, — Artikel 17,

— Die Konvention 108 zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten, Europarat, 28 Januar 1981 und das Zusatz-
protokoll zur Konvention 108;

— Die OECD-Richtlinien tiber den Datenschutz;

— Das Memorandum von Montevideo iiber den digitalen Ausschluss von Jugend-
lichen;

Eingedenk der internationalen Ubereinkommen, die sich unmittelbar auf die
Rechte von Kindern beziehen:

— Die Genfer Erklarung der Kinderrechte vom 26. September 1924;
— Die UN-Kinderrechtskonvention vom 20. November 1989;

— Das Europiische Ubereinkommen iiber die Ausiibung von Kinderrechten, Eu-
roparat, Nr. 160, vom 25. Januar 1996.

Eingedenk der folgenden, auf der 30. Internationalen Konferenz der Beauftragten
fiir Datenschutz und Privatsphére im Jahr 2008 angenommenen EntschlieSungen:

— Die EntschlieBung zum ,,Datenschutz in sozialen Netzwerkdiensten®;

— Die EntschlieBung zum ,,Schutz der Privatsphire von Kindern im Internet®,
die die Beauftragten zur Entwicklung der digitalen Erziehung, insbesondere
fiir die Jiingsten, ermutigt.

Gestiitzt auf die EntschlieBung zu ,,Privacy by Design®, die auf der 32. Interna-
tionalen Konferenz der Beauftragten fiir Datenschutz und Privatsphére im Jahre
2010 angenommen wurde;

Gestiitzt auf die ,,Empfehlung des Rates zum Schutz der Kinder im Internet™ der
OECD vom 16. Februar 2012,

Eingedenk der Empfehlung R(2006)12 des Europarates an die Mitgliedstaaten,
angenommen am 27. September 2006 durch das Ministerkomitee, zur Befdhi-
gung von Kindern zum Umgang mit den neuen Informations- und Kommuni-
kationstechnologien, und der ,,Erkldrung des Ministerkomitees zum Schutz der
Wiirde, Sicherheit und Privatsphére von Kindern im Internet, angenommen am
20. Februar 2008;
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Gestiitzt auf den Internationale Pakt der Vereinten Nationen tiber wirtschaftliche,
soziale und kulturelle Rechte vom 16. Dezember 1966, — Artikel 13, der das Recht
eines jeden auf Bildung anerkennt;

Eingedenk, dass die digitale Technologie heute zu einem Teil des tdglichen Le-
bens geworden ist und vollstindig in jeden Bereich unserer Existenz integriert ist:
Soziale Beziehungen, Familie, Freunde, berufliche Tatigkeit, Konsum, kulturelle
Aktivitdten, Freizeitaktivititen; dass all diese Facetten nun mit dem digitalen Uni-
versum verwoben sind; dass dieses neue digitale Zeitalter die ganze Bevolkerung
betrifft, unabhdngig von Alter, Erfahrung und Standort.

In der Erkenntnis der Herausforderung, die Komplexitét der digitalen Umgebung
zu verstehen, da sich die Informationstechnologie rasch dndert, die an diesem
Ecosystem beteiligten Akteure und das auf sie gegriindete Geschiftsmodell. Des-
halb sind die Nutzer und die politischen Entscheidungstrager nicht in der Lage,
alle Risiken und alle Méglichkeiten fiir Innovation und Wirtschaftswachstum zu
verstehen, die diese digitale Technologie bietet.

In der Einsicht, dass die digitale Technologie viele neue Herausforderungen in
Bezug auf den Schutz der Daten und der Privatsphdre hervorruft und dass der
rechtliche Rahmen allein nicht alle erforderlichen Antworten und Garantien zu
geben vermag.

Die auf der 35. Internationalen Konferenz der Beauftragten fiir den Daten-
schutz und den Schutz der Privatsphire vertretenen Behorden erachten fol-
gendes als dringend notwendig:

— Die unverziigliche Forderung des Wissens tiber die digitale Technologie, um
es jedem Biirger, Konsumenten und Unternehmer zu ermdglichen, aktive, kre-
ative und kritische Akteure zu werden, die {iber hinreichende Kenntnisse und
ein ausreichendes Verstindnis verfligen, um eine informierte Entscheidung
iiber die Nutzung der von der digitalen Technologie angebotenen Moglichkei-
ten zu treffen;

— Zusammenzuarbeiten, in Verbindung mit allen wichtigen Beteiligten, da es
hier um eine gemeinsame Verantwortung geht.

Demzufolge ruft die EntschlieBung die Mitglieder-Behdrden dazu auf, mit allen
betroffenen Beteiligten zusammenarbeiten, um:

— Die digitale Kompetenz zu fordern und eine Rolle bei der Ausbildung aller
betroffenen Teile der Offentlichkeit zu spielen, jeden Alters, um ihnen folgen-
des zu ermoglichen:
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* Die zur Teilnahme an der digitalen Umgebung notwendigen Kenntnisse zu
erwerben;

* Informierte und verantwortliche Akteure in der digitalen Umgebung zu wer-
den; und

 Thre Rechte wirksam zu nutzen und sich tiber ihre Pflichten bewusst zu sein.

— Ein gemeinsames Programm tiiber die digitale Ausbildung anzunehmen, das

auf 5 Grundprinzipien und auf 4 operationellen Zielen beruht.

Grundprinzipien:

1.

Minderjédhrige sind im Hinblick auf die digitale Technologie besonders zu
schiitzen;

. Lebenslanges Training zum Thema digitale Technologie ist zu férdern;

. Zwischen den Moglichkeiten und Risiken der digitalen Technologien ist ein

angemessener Ausgleich zu suchen;

. Die Entwicklung guter Briauche und der Respekt fiir andere Nutzer sind zu

fordern;

. Kritisches Denken zu Risiken und Vorteilen der digitalen Technologie ist zu

fordern.

Operationelle Ziele:

1.

Forderung der Ausbildung zum Thema Datenschutz als Teil des Programms
zum Erwerb digitaler Kompetenz;

. Eine Rolle beim Training von Kontaktpersonen zu spielen durch die Organi-

sation des ,, Trainings der Trainer” zum Schutz der Daten und der Privatsphére
oder hierzu beitragend;

. Forderung von Berufen im Bereich der digitalen Technologien durch Forde-

rung innovativer Sektoren, vor allem von Sektoren, die ,,Privacy by Design®
entwickeln;

. Formulierung von Empfehlungen und guten Praktiken zur Nutzung der neuen

Technologien fiir die betroffene Offentlichkeit (Kinder, Eltern, Lehrer, Unter-
nehmen ...).

Eine Arbeitsgruppe zur Umsetzung dieser operationellen Ziele wird eingerichtet.
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Erlduternde Anmerkungen

In den letzten Jahren haben viele Datenschutzbehorden, die die wichtigsten regi-
onalen Gebiete der Welt reprisentieren, ihre Erfahrungen ausgetauscht und wich-
tige Initiativen fiir das globale Bewusstsein von Kindern, Jugendlichen und im
Bildungsbereich fiir den Datenschutz und die Privatsphire ergriffen.

Diese EntschlieBung ist eine Fortsetzung der auf der 30. Internationalen Kon-
ferenz der Beauftragten fiir Datenschutz und Privatsphire angenommenen Ent-
schlieBung und zielt darauf ab, noch einen Schritt weiter zu gehen. Diese kon-
kreten Vorschldage zielen auf die Forderung von Wissen {iber die digitale Technik
und die Ausbildung aller betroffenen Teile der Offentlichkeit, jeden Alters, ab.
Dies soll allen Biirgern die Moglichkeit geben, sich zu informieren und verant-
wortungsvolle Akteure im digitalen Umfeld zu werden, ihre Rechte und Pflichten
wirksam zu nutzen und sich iiber ihre Pflichten in diesem Universum bewusst zu
werden. Daher ist eine grofl angelegte Aktion erforderlich, die auf alle Teile der
Offentlichkeit abzielt.

Die Datenschutzbehorden kdnnten sich an ihre jeweiligen Regierungen wenden,
um in weitem Umfang Maflnahmen (gesetzgeberischer Art oder in Zusammenar-
beit mit allen wichtigen Akteuren, einschlieBlich der Zivilgesellschaft) auch auf
internationaler Ebene zu ergreifen.

Die Datenschutzbehorden verpflichten sich zu langfristigem Handeln und regel-
méiBiger Bewertung der ergriffenen MaBnahmen, um eine effektive Fortsetzung
der Empfehlungen dieser EntschlieBung sicherzustellen.

EntschlieBung iiber die Offenheit bei der Verarbeitung personenbezogener
Daten

Unter Hinweis auf die ,,EntschlieBung tiber die Verbesserung der Bekanntmachung
von Praktiken zum Datenschutz®, die im Jahr 2003 auf der 25. Internationalen Kon-
ferenz der Beauftragten fiir Datenschutz und Privatsphidre angenommen wurde.

Eingedenk dessen, dass sich das Ausmall und der Umfang der erhobenen perso-
nenbezogenen Daten, die Fahigkeit zur Auswertung dieser Daten und die Nut-
zungsmoglichkeiten dieser Daten auf dramatische Weise erhoht haben.

Im Anbetracht dessen, dass Offenheit ein langjahriges Prinzip der fairen Infor-
mation ist, das sich in mehreren internationalen Instrumenten widerspiegelt, ein-
schlieBlich in den ,,Internationalen Standards zum Schutz der Privatsphare® (die
Erkldrung von Madrid), die auf der 31. Internationalen Konferenz der Beauftrag-
ten fiir Datenschutz und Privatsphére im Jahr 2009 angenommen wurden.

138



Datenschutz — Dokumente der Internationalen DSB-Konferenz

In der Erkenntnis, dass eine effektive Kommunikation von Vorgehensweisen und
Praktiken einer Organisation in Bezug auf personenbezogene Daten wesentlich
ist fiir die Einzelnen, um informierte Entscheidungen iiber die Art und Weise der
Verwendung ihrer personenbezogenen Daten und zu treffen und MaBinahmen zum
Schutz ihrer Privatsphire und zur Durchsetzung ihrer Rechte zu ergreifen.

In der Erkenntnis, dass Transparenz in Bezug auf Vorgehensweisen und Prakti-
ken von Regierungen in Bezug auf personenbezogene Daten entscheidend ist fiir
die Schaffung und Erhaltung von Vertrauen, zur Férderung des Engagements der
Biirger und zur Wahrung demokratischer Rechenschaft.

Die 35. Internationale Konferenz der Beauftragten fiir Datenschutz und Privat-
sphire beschliefit daher:

1. Bei den Organisationen, die personenbezogene Daten erheben, darauf zu dréin-
gen, die Zwecke zu erkléren, zu denen die Daten gesammelt werden; die Iden-
titdt der Organisation oder verantwortlichen Person preiszugeben und zu erkli-
ren, wie man sich mit ihnen in Verbindung setzt und wie man einen Antrag auf
Zugang oder Korrektur der Daten stellen kann;

2. Bei den Organisationen darauf zu dringen, verstidndliche Informationen iiber
ihre Vorgehensweise und Praktiken beziiglich der Datensammlung in deutli-
cher und einfacher Sprache und in einem leicht zugidnglichen Format zu geben,
wobei sie die Charakteristika der Einzelnen, auf die sich die Daten beziehen,
und die Methode der Erhebung berticksichtigen;

3. Bei den Organisationen, Datenschutzbehorden, Behdrden fiir den Schutz der
Privatsphire sowie bei den Regierungen darauf zu drangen, tiber die Niitzlich-
keit von Datenschutz-Giitesiegeln, Zertifizierungen und Vertrauenssiegeln als
Mittel zur Information fiir die Nutzer und fiir mehr Wahlfreiheit nachzuden-
ken;

und

4. Bei den Regierungen darauf zu dringen, unter angemessener Berticksichtigung
der nationalen Sicherheit, der dffentlichen Sicherheit und der 6ffentlichen Ord-
nung, zur Stiarkung der demokratischen Rechenschaft und zur wirksamen Um-
setzung des Grundrechts des Schutzes der Privatsphire mehr Offenheit iiber
ihre Datenerhebungspraktiken an den Tag zu legen.

Aus Zustindigkeitsgriinden enthielt sich die US Federal Trade Commission bei
der Abstimmung iiber diese Entschlieffung, soweit sie den dffentlichen Bereich

betrifft.
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Erlduternde Anmerkungen

Auf internationaler Ebene hat das Prinzip der Offenheit seine Wurzeln in den
OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Strome perso-
nenbezogener Daten, die in den spéten 1970er Jahren entwickelt wurden. Heute
wird dieses Prinzip weitgehend in den Gesetzen iiber den Datenschutz und den
Schutz der Privatsphére auf der ganzen Welt widergespiegelt.

Die Menschen erwarten heute eine groflere Rechenschaftspflicht und Transpa-
renz auf Seiten der Organisationen des privaten Bereichs und ihrer Regierungen
in Bezug auf die Art und Weise, wie diese personenbezogene Daten erheben,
nutzen und offenlegen. Allerdings werden diese Erwartungen nicht immer be-
riicksichtigt. Im Jahre 2013 nahmen neunzehn Behorden aus aller Welt an dem
ersten Global Privacy Enforcement Network (GPEN) Datenschutz Sweep teil.
Die teilnehmenden Behorden untersuchten in einem koordinierten Vorgehen
Webseiten, um die Transparenz der Datenschutzpraktiken von Organisationen zu
beurteilen.

Die Behorden fanden heraus, dass eine von fiinf Sites keine Datenschutzerklarung
aufwies oder dass diese in einem langen rechtlichen Hinweis iiber den Webseiten-
Betreiber oder in den allgemeinen Geschéftsbedingungen verborgen war. Wenn
Datenschutzerkldrungen existierten, dann haufig nur in Form von Textbausteinen
mit Formulierungen von rechtlichen Anforderungen, ohne den Nutzern klare und
verstidndliche Informationen iiber die Art und Weise zu geben, wie ihre personen-
bezogenen Daten genutzt und offengelegt werden. Sie fanden auch heraus, dass
in einer betrachtlichen Anzahl von Fillen die Sites entweder keine Kontaktinfor-
mationen auflisteten, mit deren Hilfe sich die Nutzer zusitzliche Informationen
iiber die Praktiken der Organisation einholen kdnnten, oder dass die Kontaktdaten
schwer zu finden waren.

Die jiingsten Enthiillung iiber Uberwachungsprogramme von Regierungen 16sten
Forderungen nach mehr Offenheit in Bezug auf den Umfang dieser Programme,
nach einer strengeren Aufsicht und einer groBeren Rechenschaftspflicht beziig-
lich dieser Programme aus, sowie Forderungen nach einer stirkeren Transparenz
seitens der Organisationen des privaten Bereichs, die verpflichtet sind, den Regie-
rungen personenbezogene Daten zur Verfiigung zu stellen. Die Enthiillungen ha-
ben ebenso Diskussionen iiber das angemessene Maf} an Transparenz in Verbin-
dung mit solchen Programmen unter Beriicksichtigung der nationalen Sicherheit,
der offentlichen Sicherheit und der 6ffentlichen Ordnung ausgelost.

EntschlieBung ,,Verankerung des Datenschutzes und des Schutzes der Pri-
vatsphire im internationalen Recht*
Die Konferenz ruft in Erinnerung, dass sie:

— bereits auf ihrer 27. Sitzung in Montreux die Vereinten Nationen aufgefordert
hat, ein verbindliches Rechtsinstrument vorzubereiten, in dem die Rechte auf
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Datenschutz und dem Schutz der Privatsphire als einklagbare Menschenrechte
klar und detailliert geregelt sind,

— aufihrer 28. Sitzung in Montreal die Verbesserung der internationalen Zusam-
menarbeit beim Datenschutz und dem Schutz der Privatsphire gefordert hat,

— auf ihrer 30. Sitzung in StraBburg eine EntschlieBung iiber die Dringlichkeit
des Schutzes der Privatsphire in einer Welt ohne Grenzen und die Ausarbei-
tung eines gemeinsamen Vorschlags zur Abfassung internationaler Standards
zum Schutz der Privatsphdre und zum Schutz der personenbezogenen Daten
verabschiedet hat,

— aufihrer 31. Sitzung in Madrid internationale Standards zum Schutz personen-
bezogener Daten und zum Schutz der Privatsphire angenommen hat (Erkla-
rung von Madrid),

— auf ihrer 32. Sitzung in Jerusalem die Regierungen zur Einberufung einer
Regierungskonferenz aufgefordert hat, um ein verbindliches internationales
Ubereinkommen zum Schutz der Privatsphiire und der Daten zu erarbeiten,
mit dem die Erkldrung von Madrid umgesetzt wird,

und sie erinnert an die Wichtigkeit bestehender Instrumente im internationalen
Recht, die Regelungen und Standards fiir den Schutz personenbezogener Daten
vorsehen, insbesondere das Ubereinkommen des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten (Kon-
vention Nr. 108).

Die 35. Internationale Konferenz stellt fest,

dass eine dringende Notwendigkeit fiir eine verbindliche internationale Verein-
barung zum Datenschutz besteht, das die Menschenrechte durch den Schutz der
Privatsphire, der personenbezogenen Daten und der Integritit von Netzwerken
gewihrleistet und die Transparenz der Datenverarbeitung erhdht, und dabei ein
ausgewogenes Verhiltnis im Hinblick auf Sicherheit, wirtschaftliche Interessen
und freie Meinungsduferung wahrt.

und beschlieft

die Regierungen auffordern, sich fiir die Verabschiedung eines Zusatzprotokolls
zu Artikel 17 des Internationalen Pakts iiber biirgerliche und politische Rechte
(IPBPR) einzusetzen, das auf den Standards, die von der Internationalen Konfe-
renz entwickelt und gebilligt wurden, und auf den Bestimmungen im allgemeinen
Kommentar Nr. 16 zum Pakt basieren sollte, um weltweit giiltige Standards fiir
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den Datenschutz und den Schutz der Privatsphére zu schaffen, die im Einklang
mit der Rechtsstaatlichkeit stehen.

Die Federal Trade Commission der USA enthielt sich bei der Abstimmung iiber
diese Entschlieffung.

Erlduternde Anmerkungen

Die 35. Internationale Konferenz stellt fest, dass der im Jahre 1966 von der Gene-
ralversammlung der Vereinten Nationen angenommene und von 167 Staaten rati-
fizierte IPBPR bereits einen rechtlichen Rahmen fiir den Schutz der Privatsphére
bietet. Artikel 17 des IPBPR lautet:

1. Niemand darf willkiirlichen oder rechtswidrigen Eingriffen in sein Privatleben,
seine Familie und seinen Schriftverkehr oder rechtswidrigen Beeintrachtigun-
gen seiner Ehre und seines Rufes ausgesetzt werden.

2. Jedermann hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder
Beeintrachtigungen.

Dariiber hinaus bietet der allgemeine Kommentar Nr. 16 des IPBPR weitere Er-
lauterungen zu den datenschutzrechtlichen Bestimmungen unter Artikel 17. Dort
heift es, unter anderem, dass,

» die Erhebung und Speicherung personenbezogener Daten auf Computern, in
Datenbanken oder anderen Geréten, sei es von dffentlichen oder privaten Stel-
len, gesetzlich geregelt werden miissen;

+ die Staaten wirksame MafBnahmen ergreifen miissen um sicherzustellen, dass
Informationen iiber das Privatleben einer Person nicht in die Hdnde von Perso-
nen gelangen, die nicht gesetzlich zum Erhalt, zur Verarbeitung und zur Nut-
zung dieser Informationen berechtigt sind;

* Nutzungen dieser Informationen zu Zwecken, die mit dem Pakt nicht vereinbar
sind, verhindert werden miissen;

» die Einzelnen das Recht haben sollten, zu bestimmen, welche Informationen
iiber sie gespeichert werden und fiir welche Zwecke, sowie das Recht, einen
Antrag auf Berichtigung oder Loschung fehlerhafter Informationen zu stellen;

* jeder ,,Eingriff in diese Rechte nur auf einer gesetzlichen Grundlage erfolgen
darf, die mit dem Pakt im Einklang steht.

Diese Forderungen werden durch die Verpflichtung der speichernden Stelle zur
Transparenz bei der Datenverarbeitung ergénzt, insbesondere in Bezug auf die
Bereitstellung von Informationen, Korrektur und Léschung als wesentliche Da-
tenschutzgrundsitze.

142



Datenschutz — Dokumente der Internationalen DSB-Konferenz

EntschlieBung zu Webtracking und Datenschutz

Web Tracking erméglicht den Organisationen die Uberwachung fast jeden einzel-
nen Aspekts des Nutzerverhaltens im Internet. Die Art von Information, die durch
Tracking erhoben werden kann, (z. B. IP-Adressen, Gerdtekennungen, etc.), kann
zur Identifizierung eines bestimmten Betroffenen fiihren. Diese Fahigkeit eroff-
net den Organisationen die Mdglichkeit zur Entwicklung eines umfangreichen
Profils iiber die Online-Aktivitdten eines identifizierbaren Betroffenen iiber einen
langeren Zeitraum.

Daten tiber Nutzeraktivitdten, die von einem Computer oder einem anderen Gerat
(z.B. einem Smartphone) wihrend der Nutzung verschiedener Dienste der Infor-
mationsgesellschaft im Internet erhoben werden, werden zunehmend von unter-
schiedlichen Akteuren fiir verschiedene Zwecke kombiniert, korreliert und ana-
lysiert, die sich von karitativen bis zu kommerziellen Zwecken der unterschiedli-
chen Akteure erstrecken, die solche Dienstleistungen oder Teile davon anbieten.
Die erzeugten Interessenprofile (oder ,,Nutzerprofile*) kénnen mit Daten der
,,offline-Welt™ liber fast jeden Aspekt des Privatlebens, einschlieBlich finanzieller
Informationen wie auch Informationen, beispielsweise iiber Freizeitinteressen,
gesundheitliche Probleme, politische Ansichten und/oder religiése Meinungen
angereichert werden.

Wir erkennen an, dass Tracking den Verbrauchern einige Vorteile wie Netzwerk-
Management, Sicherheit und Betrugspriavention bietet und die Entwicklung neu-
er Produkte und Dienstleistungen erleichtern kann. Dennoch stellt Tracking ein
ernsthaftes Risiko fiir die Privatsphdre der Biirger in einer Informationsgesell-
schaft dar, denn es droht, die wichtigsten datenschutzrechtlichen Grundsitze der
Transparenz, Zweckbindung und individuelle Kontrolle zu untergraben.

Als Konsequenz hieraus sollten alle Beteiligten, einschlieBlich Regierungen, in-
ternationalen Organisationen und Anbietern von Informationsdiensten den Schutz
der Privatsphére beim Design, der Bereitstellung und Nutzung von Diensten der
Informationsgesellschaft an die erste Stelle setzen.

Die Internationale Konferenz der Beauftragten fiir Datenschutz und Privat-
sphiire fordert daher alle Beteiligten auf, soweit es relevant und angebracht
ist, folgendes zu unternehmen:

» Beachtung des Grundsatzes der Zweckbindung;

* Benachrichtigung und Kontrolle iiber die Verwendung von Tracking-Elemen-
ten, einschlieBlich Gerdte- und Browser Fingerprinting;

e Verzicht auf die Nutzung unsichtbarer Tracking-Elemente zu anderen Zwe-
cken als fiir Sicherheit/Betrugsaufdeckung oder Netzwerk-Managment;
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» Verzicht auf die Ableitung eines Satzes an Informationselementen (Fingerab-
driicke) fiir die alleinige Identifizierung und Verfolgung von Nutzern zu an-
deren Zwecken als fiir Sicherheit/Betrugspravention oder Netzwerk-Manage-
ment;

» Gewihrleistung angemessener Transparenz iiber alle Arten von Web-Tracking-
Verfahren, damit die Verbraucher eine informierte Wahl treffen kénnen;

» Angebot einfach zu bedienender Werkzeuge, um den Nutzern angemessene
Kontrolle iiber die Erhebung und Nutzung ihrer personenbezogenen Daten zu
ermdglichen;

* Vermeidung des Trackings von Kindern und des Trackings auf an Kinder ge-
richtete Webseiten;

» Beachtung des Grundsatzes des Privacy-by-Design und Durchfiihrung einer
Datenschutz-Folgenabschitzung zu Beginn neuer Projekte;

* Verwendung von Techniken, die die Auswirkungen auf die Privatsphire min-
dern, wie Anonymisierung/Pseudonymisierung;

» Forderung technischer Standards fiir eine bessere Nutzerkontrolle (z.B. ein
wirksamer Do-Not-Track Standard).

Die Datenschutzbeauftragte der Republik Slowenien und die Franzdsische Da-
tenschutzbehdrde enthielten sich bei der Abstimmung tiber diese Entschlieffung.

EntschlieBung zur Internationalen Koordinierung der Aufsichtstitigkeit
Unter Hinweis auf die EntschlieBungen der 29., 33. und 34. Konferenz, die

 die Datenschutzbehdrden ermutigten, ihre Bemiihungen um die Unterstiitzung
der internationalen Zusammenarbeit weiterzuentwickeln und mit internationa-
len Organisationen zur Stirkung des Datenschutzes auf der ganzen Welt zu-
sammen zu arbeiten, und

» die Annahme der Empfehlung der Organisation fiir wirtschaftliche Zusam-
menarbeit und Entwicklung (OECD) zur grenziiberschreitenden Zusammenar-
beit bei der Durchsetzung von Datenschutzgesetzen begriifiten;

Unter Hinweis darauf, dass die 33. Konferenz die Arbeitsgruppe zur interna-
tionalen Koordinierung der Aufsichtstitigkeit im Datenschutz als vorldufige
Arbeitsgruppe einrichtete, die einen Rahmen zur Erleichterung der moglichen
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Koordinierung entwickeln und auf der 34. Konferenz dariiber berichten sollte;
und

Unter Kenntnisnahme, dass die Arbeitsgruppe als Bericht ein Rahmenwerk mit
sechs empfohlenen Koordinierungsgrundsitzen vorlegte; und

Unter weiterem Hinweis darauf, dass die 33. Konferenz beschloss, sicherzustel-
len, dass diejenigen, die sich fiir die Fragen zur Durchsetzung des Datenschutzes
und zur Koordinierung interessieren, jedes Jahr wenigstens eine Gelegenheit fiir
ein Treffen haben, und unter Kenntnisnahme der folgenden Treffen in Montreal
und Washington DC;

Eingedenk der Tatsache, dass die jliingsten Fille wieder gezeigt haben, wie sich
die Praktiken globaler Konzerne, oder Sicherheitsverletzungen, die ihre Informa-
tionssysteme betreffen, schnell und nachteilig auf eine grole Anzahl von Perso-
nen auf der ganzen Welt auswirken konnen;

Aufbauend auf'bedeutsamen Fortschritten, die in den letzten Jahren auf regionaler
und internationaler Ebene zum Ausbau von Ubereinkommen fiir grenziiberschrei-
tende Zusammenarbeit zur Durchsetzung von Datenschutzgesetzen erzielt wur-
den, wozu die Bemiihungen der APEC, der in der Artikel 29-Datenschutzgruppe
vertretenen Datenschutzbehorden, der OECD, des Europarats, des Netzwerks der
frankophonen Behorden,des Ibero-Amerikanischen Netzwerks, und des GPEN
gehoren;

Schlussfolgernd, dass die verstiarkte Koordinierung die Effektivitit der Daten-
schutzbehorden in den Fillen steigern wiirde, die die Verarbeitung personenbezo-
gener Daten in unterschiedlichen Rechtssystemen betreffen:

Beschlieit die 35. Internationale Konferenz der Beauftragen fiir Datenschutz
und Privatsphére die weitere Forderung der Bemiihungen um eine effektive Ko-
ordinierung von grenziiberschreitenden Untersuchungen und Durchsetzungen in
entsprechenden Féllen, und insbesondere:

1. der Arbeitsgruppe zur internationalen Koordinierung der Aufsichtstitigkeit
den Auftrag zur Zusammenarbeit mit anderen Netzwerken zu erteilen, da-
mit sie einen gemeinsamen Ansatz fiir den grenziiberschreitenden Umgang
mit Fillen und fiir die Koordinierung der Durchsetzung entwickelt; dies soll
in einem multilateralen Rahmendokument festgehalten werden, das auf der
36. Konferenz angenommen werden soll. Dieser Ansatz soll auf dem auf der
34. Konferenz vorgestellten internationalen Koordinationsrahmen und auf der
Arbeit des GPEN griinden und den Austausch von fiir die Durchsetzung re-
levanter Informationen zum Gegenstand haben, wozu auch gehort, wie diese
Informationen von den Empféngern zu behandeln sind. Diese Arbeit soll nicht
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die bestehenden nationalen und regionalen Bedingungen und Mechanismen
fiir den Informationsaustausch ersetzen oder dhnliche Vereinbarungen anderer
Netzwerke beeintrichtigen;

2. die Datenschutzbehorden zu ermutigen, konkrete Chancen zur Zusammenar-
beit bei besonderen Ermittlungen mit grenziiberschreitenden Gesichtspunkten
zu suchen;

3. die Entwicklung einer sicheren Informationsplattform zu unterstiitzen, die
den Datenschutzbehorden einen ,,sicheren Raum fiir den Austausch vertrauli-
cher Informationen bietet, die ihnen ebenso die Initiierung und Durchfithrung
koordinierter Durchsetzungsaktionen ermoglicht sowie andere internationale
Mechanismen zur koordinierten Durchsetzung ergénzt und damit einen Mehr-
wert fiir die internationalen operationellen Rahmenwerke fiir die Durchsetzung
bietet.

Erlduternde Anmerkungen

Diese Entschlieung zielt darauf ab, auf frithere EntschlieBungen zur Forderung
der Zusammenarbeit bei der grenziiberschreitenden Durchsetzung des Daten-
schutzes aufzubauen. Alle Mitglieder der Internationalen Konferenz sind einge-
laden, sich an der Erreichung der Ziele dieser EntschlieBung zu beteiligen, deren
Bestreben die Mobilisierung der bestehenden Mechanismen ist, auf ihnen aufzu-
bauen und sie zu verbessern und ebenso die Sicherstellung, dass neue und innova-
tive Wege zur internationalen Durchsetzungskoordinierung identifiziert, erforscht
und nutzbar gemacht werden.

Die EntschlieBung erkennt an, dass das Global Privacy Enforcement Network
(GPEN) bislang das einzige globale Netzwerk ist, das sich ausschlieBlich der Zu-
sammenarbeit bei der Durchsetzung widmet, in dem alle Datenschutzbehdrden
mitwirken konnen, und sie mochte die Behdrden ermutigen, GPEN beizutreten
und zur Steigerung seiner Effektivitit beizutragen.

Zum weiteren Ausbau der bisherigen Bemiihungen und zur Entwicklung konkre-
ter Mechanismen zur Gestaltung und Erleichterung der internationalen Durch-
setzungskoordinierung wird der Datenschutzbeauftragte des Vereinigten Konig-
reichs Gastgeber der dritten Jahresveranstaltung zur internationalen Durchset-
zungskoordinierung in Manchester im April 2014 sein.

Angesichts des technologischer Wandels und der Leichtigkeit, mit der personen-
bezogene Daten iiber die ganze Welt mitgeteilt werden konnen, miissen die Da-
tenschutzbehorden die erforderlichen Instrumente und Mechanismen zur Koordi-
nierung miteinander entwickeln, sodass sie angemessen auf die Forderungen ihrer
Biirger nach einer wirksamen Aufsicht liber solche Ereignisse reagieren konnen.
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Obwohl es bereits Zusammenarbeits- und Koordinierungsmechanismen gibt,
miissen sich die Datenschutzbehérden an anderen einschldgigen internationalen
Organisationen wie der APEC, den in der Artikel-29-Datenschutzgruppe vertre-
tenen Datenschutzbehdrden, dem Europarat und der OECD orientieren und sich
von dort Ideen fiir die Entwicklung ihrer eigenen rechtlichen und technischen
Rahmenbedingungen holen.

Einige bestehende Gesetze enthalten Beschrinkungen fiir den Informationsaus-
tausch iiber mdgliche oder laufende Ermittlungen, weshalb einige Datenschutz-
behorden bestimmte nationale Bedingungen zu erfiillen haben, bevor sie grenz-
iiberschreitend Informationen austauschen. Das wurde oft durch Absichtserkla-
rungen oder regionale Vereinbarungen erleichtert. Durch die Entwicklung eines
solchen Ansatzes mit multilateralem Geltungsbereich konnen wir dazu beitragen,
den Verwaltungsaufwand zu reduzieren, den Prozess zu beschleunigen und somit
eine Intensivierung des Austauschs von Informationen férdern, die fiir die Durch-
setzung wichtig sind. Behorden, die aus rechtlichen oder anderen Erwégungen
die Entwicklung bilateraler und regionaler Kooperationsiibereinkommen oder
Absichtserklarungen bevorzugen, sollten dies auch weiterhin tun. Diese werden
nicht durch die oben unter Nummer 1 vorgeschlagene Arbeit ausgeschlossen.

Die in dieser Entschliefung vorgeschlagene Informations-Plattform soll die Ar-
beit der GPENBehorden unterstiitzen, und sie soll auf einem mehrschichtigen An-
satz fulen, der es den Behorden erlaubt, Entscheidungen {iber den Austausch von
Informationen mit anderen Behorden zu treffen, und zwar im Vertrauen darauf,
dass sie gegenseitige Verpflichtungen eingegangen sind und dhnliche Funktionen
und Pflichten haben.

Obwohl es unwahrscheinlich ist, dass sich jeder Fall tiber einen universellen An-
satz regeln ldsst, sollte dies nicht das Ziel der Dokumentation gemeinsamer Kon-
zepte verhindern, die den Informationsaustausch erleichtern und zu einer verbes-
serten Koordinierung und Zusammenarbeit beitragen.

Erkliarung von Warschau zur ,,Appifikation* der Gesellschaft
Warschau, Polen — 24. September 2013

Mobile Anwendungen (Apps) sind heute allgegenwértig. Auf unseren Smart-
phones und Tablets, in den Autos, im und um das Haus herum: Eine wachsende
Anzahl von Geréten besitzt mit dem Internet verbundene Benutzeroberfldchen.
Derzeit stehen mehr als 6 Millionen Apps im 6ffentlichen und im privaten Be-
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reich zur Verfiigung. Diese Anzahl nimmt mit {iber 30.000 pro Tag stindig zu.
Apps machen vieles in unserem téglichen Leben leichter und bringen mehr Spal3.
Gleichzeitig sammeln Apps grofle Mengen personenbezogener Daten. Dies er-
moglicht eine stindige digitale Uberwachung, oftmals ohne dass sich die Nutzer
bewusst sind, dass dies geschieht und fiir welche Zwecke ihre Daten genutzt wer-
den.

App-Entwickler sind sich der Auswirkungen ihrer Arbeit auf die Privatsphdre
hiufig nicht bewusst und nicht mit Begriffen wie ,,Privacy by Design® und ,,Da-
tenschutzfreundliche Voreinstellungen®/,,Privacy by Default* vertraut. Die wich-
tigsten Betriebssysteme und App-Plattformen bieten einige datenschutzfreundli-
che Einstellungen, aber sie ermdglichen den Nutzern nicht die vollsténdige Kon-
trolle zum Schutz ihrer Daten und zur Uberpriifung, welche Informationen zu
welchem Zweck erhoben werden.

Wihrend ihrer 35. Internationalen Konferenz am 23. und 24. September 2013 in
Warschau diskutierten die Beauftragten fiir Datenschutz und Privatsphire iiber
die ,,Appifikation” der Gesellschaft, {iber die Herausforderungen aufgrund der
verstarkten Nutzung von mobilen Anwendungen sowie iiber Moglichkeiten zu
ihrer Bewiltigung.

Verschiedene Berichte der Datenschiitzer iiber mobile Apps, die in den vergan-
genen Jahren ver6ffentlicht wurden, einschlieBlich — jedoch nicht allein — der
Stellungnahme der Artikel 29 Datenschutzgruppe der Europdischen Union ,,Apps
auf intelligenten Endgeriten®, der ,, Guidance for mobile app developers* der
Datenschutzbeauftragen von Kanada, des Beurteilungsberichts der US Federal
Trade Commission ,, Mobile privacy disclosures: building trust through transpa-
rency“ sowie des Sopot Memorandums der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommunikation von 2012, geben wertvolle Hinweise zum
Umgang mit der Beziehung zwischen Apps und Privatsphire.

Die Datenschutzbeauftragten brachten ihr klares Engagement zum Ausdruck,
sicherzustellen, dass den Nutzern ein besserer Schutz ihrer Privatsphire ge-
boten wird, und sie planen, verschiedene Akteure im offentlichen wie im priva-
ten Bereich im Hinblick auf ihre Aufgaben und Verantwortlichkeiten anzuspre-
chen.

Wesentlich ist, dass die Nutzer fiir ihre eigenen Daten verantwortlich sind und
bleiben. Sie sollten in der Lage sein zu entscheiden, welche Informationen sie
mit wem und zu welchen Zwecken teilen. Zu diesem Zweck sollten — auch inner-
halb einer App — klare und verstiandliche Informationen iiber Datensammlungen
zur Verfiigung stehen, die stattfinden, bevor die eigentliche Sammlung beginnt.
Den Nutzern sollte die Moglichkeit eingerdumt werden, den Zugang zu speziellen
Informationen wie Ortungsdaten oder Adressbucheintrigen von Fall zu Fall zu
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gestatten. Vor allem aber sollten Apps auf der Grundlage der Minimierung von
Uberraschungen entwickelt werden: keine versteckten Funktionen, keine nicht
tiberpriifbaren Datensammlungen im Hintergrund.

App-Entwickler treiben das Wachstum in der digitalen Wirtschaft an und brin-
gen Erleichterungen in unser tigliches Leben. Gleichzeitig miissen sie die Ein-
haltung bestehender Regelungen zum Schutz der Privatsphiare und der Daten
weltweit gewidhrleisten. Um dieses Ziel zu erreichen und gleichzeitig fiir eine po-
sitive Nutzererfahrung zu sorgen, ist der Datenschutz bereits am Anfang der Ent-
wicklung einer App zu beriicksichtigen. Auf diese Weise kann der Datenschutz
auch ein Wettbewerbsvorteil durch die Erhhung des Vertrauens der Nutzer sein.
Entwickler miissen klar entscheiden, welche Informationen fiir die Leistung der
App notwendig sind und sicherstellen, dass keine zusétzlichen personenbezoge-
nen Daten ohne die informierte Einwilligung der Nutzer gesammelt werden. Dies
gilt auch, wenn Codes von Drittanbietern oder Plug-Ins von App-Entwicklern
verwendet werden, zum Beispiel von Ad-Netzwerken. Entwickler miissen sich
jederzeit dariiber bewusst sein, was sie den Nutzern anbieten und was sie von
ihnen verlangen.

Die Verantwortung fiir den Schutz der Privatsphére liegt nicht allein bei den
App-Entwicklern. Anbieter von Betriebssystemen miissen die Verantwortung
fiir ihre Plattformen tragen. Zwar iibernechmen diese Akteure zunehmend Verant-
wortung, indem sie allgemeine datenschutzfreundliche Einstellungen auf mobi-
len Gerdten anbieten. Allerdings sind diese nur unzureichend granular, um eine
vollstdndige Nutzerkontrolle fiir alle bedeutsamen Aspekte der einzelnen Daten-
sammlung zu ermdglichen. Da Plattform-Anbieter den Rahmen, in dem Apps
verwendet werden, herstellen und pflegen, sind sie am besten zur Gewéhrleistung
des Datenschutzes geeignet und tragen eine besondere Verantwortung gegeniiber
den Nutzern. In dieser Hinsicht ist die Bereitschaft der Industrie fiir Datenschutz-
Giitesiegel oder andere durchsetzbare Zertifizierungssysteme zu fordern.

Obgleich die Hauptverantwortung fiir den Schutz der Privatsphére der Nutzer bei
der App-Industrie liegt, konnen und sollen die Beauftragten fiir Datenschutz
und Privatsphire das Bewusstsein fiir diese Themen bei den Akteuren der App-
Industrie sowie bei den App-Nutzern, der breiten Offentlichkeit, erhdhen. Insbe-
sondere sollte die Zusammenarbeit mit den Anbietern von Betriebssystemen an-
gestrebt werden, um sicherzustellen, dass die wesentlichen Elemente des Daten-
schutzes in ihren Plattformen eingesetzt werden. Es ist nicht unsere Aufgabe, den
Spall zu verderben, den Apps ihren Nutzern bieten kénnen, aber der Missbrauch
personenbezogener Daten ist zu verhindern. Wenn die Anregungen fiir eine bes-
sere Praxis zum Schutz der Privatsphére nicht zu zufriedenstellenden Ergebnissen
fithren, werden die Datenschutzbeauftragten bereit stehen, die Rechtsvorschriften
zur Nutzerkontrolle in einer globalen Anstrengung einzufordern und durchzuset-
zen.
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Die Beauftragten fiir Datenschutz und Privatsphire aus aller Welt mochten das
kommende Jahr fiir ernsthafte Schritte zur Verbesserung des Schutzes der Privat-
sphére und der Daten in diesem Bereich nutzen und das Thema auf ihrer 36. Kon-
ferenz auf Mauritius wieder aufgreifen.

Wojciech Rafal Wiewidrowski Jacob Kohnstamm
Generalny Inspektor Ochrony Vorsitzender des Exekutivkomitees
Danych Osobowych der Internationalen Konferenz
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VI. Resolution der UN-Vollversammlung vom 18. Dezember 2013
(GA/11475, 68. Sitzung)

Das Recht auf Privatheit im digitalen Zeitalter

Die Generalversammlung,
in Bekrdftigung der Ziele und Grundsétze der Charta der Vereinten Nationen,

sowie in Bekrdftigung der in der Allgemeinen Erkldrung der Menschenrechte und
den einschldgigen internationalen Menschenrechtsvertrigen, einschlieBlich des
Internationalen Paktes {iber biirgerliche und politische Rechte und des Interna-
tionalen Paktes iiber wirtschaftliche, soziale und kulturelle Rechte, verankerten
Menschenrechte und Grundfreiheiten,

ferner in Bekrdftigung der Erklarung und des Aktionsprogramms von Wien,

feststellend, dass das rasche Tempo der technologischen Entwicklung Menschen
in der ganzen Welt in die Lage versetzt, sich neuer Informations- und Kommuni-
kationstechnologien zu bedienen, und gleichzeitig die Fahigkeit der Regierungen,
Unternehmen und Personen zum Uberwachen, Abfangen und Sammeln von Da-
ten vergrofert, das eine Verletzung oder einen Missbrauch der Menschenrechte
darstellen kann, insbesondere des in Artikel 12 der Allgemeinen Erklarung der
Menschenrechte und in Artikel 17 des Internationalen Paktes iiber biirgerliche
und politische Rechte festgelegten Rechts auf Privatheit, weshalb diese Frage in
zunehmendem Mafe Anlass zur Sorge gibt,

in Bekrdftigung des Menschenrechts auf Privatheit, dem zufolge niemand will-
kiirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine
Wohnung oder seinen Schriftverkehr ausgesetzt werden darf, und des Anspruchs
auf rechtlichen Schutz gegen solche Eingriffe sowie in der Erkenntnis, dass die
Ausiibung des Rechts auf Privatheit fiir die Verwirklichung des Rechts auf freie
MeinungsiuBerung und auf unbehinderte Meinungsfreiheit wichtig ist und eine
der Grundlagen einer demokratischen Gesellschaft bildet,

unter nachdriicklichem Hinweis auf die Wichtigkeit der uneingeschrankten Ach-
tung der Freiheit, Informationen sich zu beschaffen, zu empfangen und weiterzu-
geben, namentlich auch die grundlegende Wichtigkeit des Zugangs zu Informati-
onen und der demokratischen Teilhabe,
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unter Begriiffung des dem Menschenrechtsrat auf seiner dreiundzwanzigsten Ta-
gung vorgelegten Berichts des Sonderberichterstatters iiber die Forderung und
den Schutz der Meinungsfreiheit und des Rechts der freien MeinungsduBerung'
zu den Auswirkungen, die das Uberwachen von Kommunikation durch die Staa-
ten auf die Ausiibung der Menschenrechte auf Privatheit und auf Meinungsfrei-
heit und freie MeinungsduBerung hat,

betonend, dass das rechtswidrige oder willkiirliche Uberwachen und/oder Abfan-
gen von Kommunikation sowie die rechtswidrige oder willkiirliche Sammlung
personenbezogener Daten, als weitreichende Eingriffe, die Rechte auf Privatheit
und freie Meinungsduflerung verletzen und im Widerspruch zu den Prinzipien
einer demokratischen Gesellschaft stehen konnen,

feststellend, dass Besorgnisse iiber die offentliche Sicherheit das Sammeln und
den Schutz bestimmter sensibler Informationen zwar rechtfertigen konnen, dass
die Staaten jedoch die vollstindige Einhaltung ihrer Verpflichtungen nach den
internationalen Menschenrechtsnormen sicherstellen miissen,

tief besorgt iiber die nachteiligen Auswirkungen, die das Uberwachen und/oder
Abfangen von Kommunikation, einschlieBlich des extraterritorialen Uberwachens
und/oder Abfangens von Kommunikation, sowie die Sammlung personenbezoge-
ner Daten, insbesondere wenn sie in massivem Umfang durchgefiihrt werden, auf
die Ausiibung und den Genuss der Menschenrechte haben kdnnen,

bekriftigend, dass die Staaten sicherstellen miissen, dass alle zur Bekdmpfung
des Terrorismus ergriffenen Mafinahmen mit ihren Verpflichtungen nach dem
Volkerrecht, insbesondere den internationalen Menschenrechtsnormen, dem
Fliichtlingsvolkerrecht und dem humanitiren Volkerrecht, im Einklang stehen,

1. bekrdftigt das Recht auf Privatheit, dem zufolge niemand willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
oder seinen Schriftverkehr ausgesetzt werden darf, und den Anspruch auf
rechtlichen Schutz gegen solche Eingriffe, wie in Artikel 12 der Allgemeinen
Erkldrung der Menschenrechte und in Artikel 17 des Internationalen Paktes
iiber biirgerliche und politische Rechte festgelegt;

2. ist sich dessen bewusst, dass der globale und offene Charakter des Internets
und das rasche Voranschreiten der Informations- und Kommunikationstechno-
logien als eine treibende Kraft fiir die Beschleunigung des Fortschritts bei der
Entwicklung in ihren verschiedenen Formen wirken;

' A/HRC/23/40 und Corr.1.
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3. erkldrt, dass die gleichen Rechte, die Menschen offline haben, auch online
geschiitzt werden miissen, einschlieBlich des Rechts auf Privatheit;

4. fordert alle Staaten auf:

a) das Recht auf Privatheit zu achten und zu schiitzen, namentlich im Kontext
der digitalen Kommunikation;

b) Maflnahmen zu ergreifen, um Verletzungen dieser Rechte ein Ende zu
setzen und die Bedingungen dafiir zu schaffen, derartige Verletzungen zu
verhindern, namentlich indem sie sicherstellen, dass die einschldgigen in-
nerstaatlichen Rechtsvorschriften mit ihren Verpflichtungen nach den inter-
nationalen Menschenrechtsnormen im Einklang stehen;

¢) ihre Verfahren, Praktiken und Rechtsvorschriften hinsichtlich der Uberwa-
chung von Kommunikation, deren Abfangen und der Sammlung personen-
bezogener Daten zu iiberpriifen, namentlich Uberwachen, Abfangen und
Sammeln in massivem Umfang, mit dem Ziel, das Recht auf Privatheit zu
wahren, indem sie die vollstdndige und wirksame Umsetzung aller ihrer
Verpflichtungen nach den internationalen Menschenrechtsnormen sicher-
stellen;

d) unabhingige, wirksame innerstaatliche Aufsichtsmechanismen einzurich-
ten oder bestehende derartige Mechanismen beizubehalten, die in der Lage
sind, Transparenz, soweit angebracht, und Rechenschaftspflicht der staatli-
chen Uberwachung von Kommunikation, deren Abfangen und der Samm-
lung personenbezogener Daten sicherzustellen;

5. ersucht die Hohe Kommissarin der Vereinten Nationen fiir Menschenrechte,
dem Menschenrechtsrat auf seiner siebenundzwanzigsten Tagung und der Ge-
neralversammlung auf ihrer neunundsechzigsten Tagung einen Bericht {iber
den Schutz und die Forderung des Rechts auf Privatheit im Kontext des inner-
staatlichen und extraterritorialen Uberwachens und/oder Abfangens von digi-
taler Kommunikation und Sammelns personenbezogener Daten, namentlich in
massivem Umfang, samt Auffassungen und Empfehlungen zur Priifung durch
die Mitgliedstaaten vorzulegen;

6. beschliefit, diese Frage auf ihrer neunundsechzigsten Tagung unter dem Un-
terpunkt ,,Menschenrechtsfragen, einschlielich anderer Ansétze zur besseren
Gewihrleistung der effektiven Ausiibung der Menschenrechte und Grundfrei-
heiten* des Punktes ,,Forderung und Schutz der Menschenrechte® zu behan-
deln.
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VII. Arbeitspapiere der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommunikation

1. 53. Sitzung am 15./16. April 2013 in Prag, Tschechische Republik

Webtracking und Privatsphire: Die Beachtung von Kontext, Transparenz
und Kontrolle bleibt unverzichtbar

— Ubersetzung —

Einleitung

1. Dieses Papier griindet auf der Achtung der Grundrechte und Grundfreiheiten
der Internetnutzer. Obgleich der Fokus nicht auf besonderen technischen Mal3-
nahmen liegt, geht das Papier gleichwohl davon aus, dass das technische Ver-
fahren des Webtracking rechtmifBig und angemessen sein und dass es sich inner-
halb eines strengen Rahmens dieser Rechte bewegen muss. Die Grundsitze von
Wahlméglichkeiten und Kontrolle — die von groBen Teilen der Wirtschaft gefor-
dert werden — bilden das Zentrum dieses Rahmens; diese Grundsitze miissen
mit Genauigkeit auf den Saulen von Klarheit, Transparenz und Verantwortlichkeit
umgesetzt werden. Die Rechtfertigung fiir die Durchfiihrung von Webtracking
ist nicht offenkundig, deshalb miissen die Wirtschaft und andere Vertreter, die
Tracking durchfiihren, bestdndig nach Losungen suchen, die diese Tétigkeit nicht
nur voll und ganz in den Rahmen der Grundrechte und Privatsphére einpassen,
sondern sie auch mit dem Gebot des ,,Privacy by Design® [Einbeziehung des
Schutzes der Privatsphdre schon bei der Entwicklung von Technologien] in Ein-
klang bringen.

2. In diesem Arbeitspapier behandelt die Arbeitsgruppe das Thema Webtracking
und Privatsphére. Obgleich es keine klare Definition dafiir gibt, werden wir uns
auf eine Definition des Webtracking' beziehen, ndmlich als der Erhebung, Analy-
se und Anwendung von Daten iiber Nutzeraktivititen von einem Computer oder
Gerit aus, wenn verschiedene Dienste der Informationsgesellschaft (nachfol-

' van Eijk (2012), The DNA of OBA: unique identifiers [Diec DNA der OBA: Eindeutige Identifikatoren]
[OBA = Online Behavioural Advertising = Online-Werbung mit Nutzung des Surfverhaltens der Nutzer], URL:
http://www.campusdenhaag.nl/crk/publicaties/robvaneijk.html#definition-of-web-tracking.
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gend: das Internet)® genutzt werden, um diese Nutzungsdaten zu verschiedenen
Zwecken zusammen zu fithren und zu analysieren, und zwar von wohltéitigen und
philantropischen bis hin zu kommerziellen Zwecken. Wir sind der Meinung, dass
verschiedene Formen der Marktforschung unter diese Definition des Webtracking
fallen, zum Beispiel die Reichweitenmessung (,,outreach measurement™ — der
Umfang, in dem Nutzer Anzeigen {iberall im Internet angezeigt bekommen), das
Messen des Nutzungsverhaltens (,,engagement measurement™ — der Umfang, in
dem Nutzer mit Internetdiensten in Interaktion treten) und das Messen der er-
reichten Nutzer (,,audience measurement™ — der Umfang, in dem Mikroprofile
der Nutzer aus ihrer Interaktion mit Angeboten im Internet abgeleitet werden
konnen).?

Umfang des Arbeitspapiers

3. Dieses Papier richtet sich an alle Anbieter von Web-Sites sowie an Softwareent-
wickler und Service Provider [Diensteanbieter], die Trackingtechnologien anbie-
ten oder nutzen. Dieses Papier diskutiert die Entwicklung von Trackingtechnolo-
gien und ihre moglichen Auswirkungen auf die Privatsphire der Biirgerinnen und
Biirger. Es befasst sich mit digitalen Spuren, die wir hinterlassen, wenn wir die
verschiedenen Dienste der Informationsgesellschaft mit einem Webbrowser nut-
zen, dazu gehoren auch eindeutige Identifikatoren (,,unique identifier*), die mit
Hilfe von Technologien erlangt werden, die ohne Cookies arbeiten.* Dazu zadhlen
ferner auch Webbrowser auf anderen Gerdten, zum Beispiel auf Smartphones und
Smart-TV-Geriten.

4. Dieses Papier befasst sich nicht mit besonderen zusitzlichen Gefahren der
Nutzung von Apps auf mobilen Geréten.’ Nichtsdestotrotz sollten die Grundsat-
ze dieses Papiers ebenso auf in anderen Diensten eingesetzte Trackingmethoden
angewandt werden.

©

Beachten Sie bitte, dass dadurch, dass die Technologie auf IP-Grundlage zunehmend zum Riickgrat der Informa-
tionsgesellschaft wird und viele andere friiher eigenstindige Technologien integriert wurden(,,Konvergenz*), dies
auch die Nutzung von Telefon (IP-Telefonie) und Fernsehen (IPTV), das Lesen digitaler Zeitungen oder jeglicher
anderer Medienkonsum mittels digitaler Technologien (einschlieBlich das Lesen eines E-Buches) mit umfassen
kann. Zu einer detaillierten Diskussion der sich daraus ergebenden Gefahren fiir die Privatsphére siche das Wor-
king Paper ,,Privacy Issues in the Distribution of Digital Media Content and Digital Television [Arbeitspapier zu
Themen der Privatsphdre bei der Verbreitung digitaler Medieninhalte und des digitalen Fernsehens] (Berlin,
4./5.09.2007) dieser Gruppe; URL: http://www.datenschutz-berlin.de/attachments/349/digit_de.pdf.

JICWEBS Reporting Standards /Grundsditze der Berichterstattung im Internet des Joint Industry Committee for
Webstandards], URL: http://www.abc.org.uk/PageFiles/50/Web Traffic Audit Rules and Guidance Notes version2
March 2013 master.pdf.

Zum Beispiel die passive Fingerprinting-Technik, die auf dem Hashing des HTTP Endsystemteils bzw. der IP-
Adresse des Ursprungs-Browsers basiert.

IS

o

Siehe zum Beispiel die von der Artikel-29-Datenschutzgruppe (Art. 29 WP) herausgegebene Stellungnahme
02/2013 tiber Apps auf Smart-Gerdten WP 202, URL: http://ec.europa.eu/justice/data-protection/article-29/docu-
mentation/opinion-recommendation/files/2013/wp202_en.pdf.
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5. In diesem Papier geht es nicht darum, wie SchutzmaBnahmen umgesetzt
werden konnen (z.B. rechtliche Anforderungen an eine Einwilligung). Anzu-
merken ist jedoch, dass in manchen Rechtsordnungen zwar je nach Zweck des
Webtracking, die ausdriickliche Einwilligung (Opt-in) erforderlich ist, in ande-
ren Rechtsordnungen jedoch die Méglichkeit zum Widerspruch (,,Opt-Out®) fiir
das Webtracking als giiltig betrachtet wird, um den Anforderungen des Rechts-
systems zu geniigen, wenn bestimmte Bedingungen erfiillt sind. Diese umfas-
sen unter anderem die angemessene Benachrichtigung tiber die Verarbeitung von
Daten; Transparenz in der Benachrichtigung; Benachrichtigung zum Zeitpunkt
der Sammlung der Daten oder zuvor; und einfache, wirksame und dauerhafte
Maoglichkeiten zum Widerspruch. Eine Reihe von Beschriankungen kann ebenso
vorhanden sein; z. B. in Bezug auf die Verarbeitung sensibler Informationen wie
zum Beispiel Informationen iiber die Gesundheit, iiber politische oder weltan-
schauliche Ansichten und die Verhinderung des Tracking von Kindern.

Hintergrund

6. Die technischen Moglichkeiten fiir die Beobachtung der Aktivititen der Nut-
zer auf Web-Sites haben sich in den letzten zehn Jahren vervielfiltigt; die ,,In-
formationsgesellschaft* hat seitdem schon mehrere grundlegende Verdnderungen
erfahren.® Webtracking entwickelte sich aus sehr bescheidenen Anfingen — als
einzelne Provider von Online-Diensten mit der Beobachtung ihrer Nutzer mit
dem Ziel der Feststellung begannen, ob ein bestimmter Nutzer diese Web-Site
schon zuvor besucht hatte und was dieser Nutzer dort getan hatte — in jiingerer
Zeit zu einer schon fast bizarren Vision der Anbieter. In dieser Vision scheint der
Anbieter in der Lage zu sein, jeden einzelnen Aspekt des Verhaltens eines erkenn-
baren Nutzers im gesamten Internet zu beobachten. Dies konnte eine vollstidndige
Verlaufsiibersicht tiber die umfassende Nutzung des Internets einer betroffenen
Person iiber unbegrenzte Zeitspannen hinweg (wortwortlich von der Wiege bis
zum Grab) werden, und diese [Verlaufsiibersicht] konnte mit Profildaten aus der
,,Offline-Welt™ angereichert werden (einschlieBlich aller mglichen Aspekte aus
unserem Leben, tiber die die Datenmakler Informationen besitzen; dazu gehoren
auch Informationen iiber Finanzen sowie Informationen iiber zum Beispiel Frei-
zeitgestaltung, Gesundheit, politische bzw. religiose Uberzeugungen und Infor-
mationen iiber Aufenthaltsorte).”

7. Diese Entwicklung — die zwar von Anbietern und anderen Interessenten in der
Geschiftswelt begriifit und gefordert und von einigen Politikern auf nationaler
und regionaler Ebene unterstiitzt wird — birgt eine beispiellose Gefahr fiir die Pri-

¢ Die Literaturiibersicht {iber die Messung der Privatsphére im Internet, welche als Ergebnis der Konferenz zur Mes-
sung der Privatsphére im Internet (Conference on Web Privacy Measurement, WPM) zusammengestellt wurde,
gibt einen ausfiihrlicheren Uberblick iiber die fiir das Tracking eingesetzten Technologien, URL: http://www.law.
berkeley.edu/12633.htm.

In Systemen zur Pflege der Kundenbeziehungen (Customer Ralationship Management, CRM) sind hierfiir die
iiblichen Begriffe Customer Lifetime /Kundenleben] und Customer Lifetime Value /[Kundenkapitalwert].

N
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vatsphére aller Biirger in der Informationsgesellschaft. Sie kdnnte schlimmsten-
falls die uns bekannte Welt zu einem globalen Panoptikum wandeln: Das Offline-
Aquivalent wire, wenn uns ein Unbekannter stindig iiber die Schulter schauen
wiirde, ganz gleich, wo wir uns befinden (auf der Straf3e oder in der scheinbaren
Privatsphire zu Hause) — oder was wir gerade tun (fernsehen, online einkaufen,
Zeitung lesen und sogar noch intimere Tatigkeiten) und ohne dass wir wissen,
wann der Unbekannte gerade zuschaut und wann nicht.®

8. Die moglichen Auswirkungen einer solchen Entwicklung liegen auf der Hand
und sind im Hinblick auf ihre mogliche Schwere nicht zu unterschétzen: Sie kann
einige der wesentlichen Grundsédtze der Privatsphire aufheben oder anullieren,
—und insbesondere [die Grundsditze von] Transparenz und Kontrolle durch die
Biirgerinnen und Biirger.” Um es noch deutlicher zu sagen: Dies konnte das Ende
der Welt (in Bezug auf den Schutz der Privatsphére) sein, wie wir sie kennen.

9. Die Befiirworter dieser Vision behaupten andererseits, dass diese Gefahren
entweder gar nicht vorhanden sind oder dass sie versucht haben, sich mit diesen
Gefahren zu befassen und sie zumindest zum Teil abzuschwéchen: Es gibt einen
starken Widerstand seitens mancher Interessenvertreter der Wirtschaft dagegen,
anzuerkennen, dass eindeutige Identifikatoren Daten iiber die Internetnutzung
personenbezogene Informationen sind. Eine oftmals vorgebrachte Behauptung
ist, dass bei vielen der genutzten Daten die Riickverfolgung auf eine bestimmte
Person nicht mehr moglich ist (d.h. die Daten anonymisiert wurden) und dass,
sobald dieses erledigt ist, die Daten sich nicht mehr auf eine Person beziehen und
deshalb keine Gefahr mehr fiir die Privatsphire von Biirgern darstellen wiirden.
Auch wird vorgebracht, dass alle Daten tiber Verhaltensweisen nur mit Maschinen
verbunden sind und — dies ist die Behauptung — in sehr vielen Féllen iiberhaupt
nicht zu einer bestimmten Person zuriickverfolgt werden kdnnen.

10. Allerdings gibt es fiir diese Behauptungen keinerlei wissenschaftlichen Nach-
weis und sie lassen die Tatsache aul3er Acht, dass Maschinen — und insbesondere
Smartphones — zunehmend zu personlichen Geraten werden und eine Verbindung
zu einem jeden individuellen Nutzer leicht ermoglichen. Spuren kénnen auch
in zunehmendem Mafe tiber verschiedene Gerédten hinweg verbunden werden.
Ebenso gibt es einen wissenschaftlichen Nachweis dafiir, dass viele anscheinend
anonyme Daten (z. B. Informationen liber den Aufenthaltsort bei Mobiltelefonen)
zu dem betroffenen Nutzer zuriickverfolgt werden konnen (d.h. ihre Anonymi-
sierung wird aufgehoben), wenn die Datenbasis und der zeitliche Rahmen grof3
genug sind. Jiingere wissenschaftliche Arbeiten lassen sogar vermuten, dass es

8 Und um die Dinge noch zu verschlimmern, wiirde diese modernistische Version eines Panoptikums jede einzelne
Bewegung einer jeglichen Privatperson und zu einem jeden Augenblick aufzeichnen, unabhédngig davon, ob der
Wiichter gerade hinschaut oder nicht.

? Tracking als Technologie ist nicht transparent: Auf technischer Ebene sind in vielen Fillen die Pixel /Bildpunkte]
(z.B. Web-Beacons [Code-Fragmente]) und Mini-Web-Sites (z. B. iFrames) fiir das menschliche Auge unsichtbar.
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grundsétzlich unmoglich ist, ,,anonyme* Daten vor einer Deanonymisierung zu
schiitzen, wenn der Zeitintervall fiir die Beschreibung eines beliebigen Verhaltens
grof3 genug ist (d. h. es ist schon konzeptuell unmoglich, zu garantieren, dass ,,an-
onyme* Daten im Laufe der Zeit nicht zu einer bestimmte Person zuriickverfolgt
werden konnen). Wenn dies richtig ist, stellt es eine bahnbrechende Entwicklung
dar und wiirde eine Reihe von Kernannahmen dariiber, wie sich die Nutzung ver-
schiedener Arten von Daten auf die Privatsphire von Personen auswirken kann
oder nicht, sinnlos machen.!®

11. Dariiber hinaus und mit leicht anderer Ausrichtung tragt auch die praktische
Erfahrung des Alltags dazu bei, die von der Industrie aufgestellten Behauptungen
in Frage zu stellen: Werbeanzeigen werden zwar auf technischer Ebene an eine
Maschine gerichtet, es ist aber nicht die Maschine, die letzten Endes die sprich-
wortlichen ,,schonen roten Schuhe® kauft — es ist der oder die Einzelperson. Des-
halb kann die Behauptung, dass die Verarbeitung von Daten tiber Verhaltenswei-
sen fiir Marketingzwecke sich ,,nur* zunachst an Maschinen richtet, sehr wohl als
ein Versuch betrachtet werden, unseren Blick als Gesellschaft insgesamt hinsicht-
lich der Ernsthaftigkeit des Problems zu triiben, da in der Realitit der Mensch und
nicht die Maschine die einzige Instanz ist, die alle solche Trackingoperation zu
einem ,,Erfolg® fiir die Beflirworter gestalten kann (d. h., wenn die roten Schuhe
schlieBlich gekauft werden).

Eine kurze Geschichte der Technologien fiir Beobachtungszwecke

12. Bei dem Versuch, die oben beschriebene Entwicklung bis zu ihren beschei-
denen Anfangen hin zuriick zu verfolgen, stellt die Entwicklung der ,,Cookie-
Technologie® vor fast 20 Jahren ein Meilenstein dar: HTTP-Cookies wurden 1994
eingefiihrt, und zwar in erster Linie, um das ,.kleine” Problem der verlédsslichen
Umsetzung eines virtuellen Einkaufswagens zu 16sen. Weil das Hypertext Trans-
fer Protocol (HTTP) iiberwiegend zustandslos (,,stateless) war, konnten End-
systeme bis zu diesem Zeitpunkt keine Zustandsinformationen speichern. Die
Speicherung von Zustandsinformationen war jedoch fiir den virtuellen Einkaufs-
wagen ganz wesentlich, um ausgewdhlte Artikel beim Shopping-Vorgang zu spei-
chern. Transparenz war schon zu diesem Zeitpunkt ein Thema im Hinblick auf die
Privatsphare, weil die Verwendung von Cookies dem gewdhnlichen Nutzer nicht
mitgeteilt wurde. Zu jener Zeit wurden Cookies standardméfig in den Browse-
reinstellungen freigegeben und der Nutzer wurde tiber den Einsatz von Cookies
nicht informiert."!

12 Cf. Ohm, Paul: Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization /Gebroche-

ne Versprechen zur Privatsphdre: Eine Antwort auf das iiberraschende Versagen der Anonymisierung], August
2009. URL: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450006.

' RFC 2109, HTTP State Management Mechanism, URL: https:/tools.ietf.org/html/rfc2109. Beachten Sie, dass
aktuelle Varianten der Speichertechnik fiir Cookies zum Beispiel auch Flash-Cookies und LSOs (Local Shared
Objects) umfassen, die in HTMLS5 mit entsprechenden Werten verwendet werden.
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13. Um Gefahren fiir die Privatsphére und die Sicherheit zu entschirfen, die
sich daraus ergeben, dass Cookie-Informationen ungewollt zu Betreibern an-
derer Web-Sites gelangen, wurde die Same-Origin-Policy [Grundregel dessel-
ben Ursprungs, SOP] eingefiihrt. Diese Maflnahme bedeutet, dass Cookies nur
von derselben Domain gelesen werden konnten, die sie gesetzt hat. Allerdings
muss darauf hingewiesen werden, dass das World Wide Web Consortium (W3C)
[Gremium zur Standardisierung der das Internet betreffenden Techniken] einen
neuen Standard vorgeschlagen hat, ndmlich das Cross Origin Resource Sharing
(CORS)'2, welches den Informationsaustausch domainiibergreifend zuldsst. Ob-
gleich CORS ein freiwilliger Standard ist, steht er im Widerspruch zur Same-
Origin-Policy.

14. Bereits 1998 befasste sich diese Gruppe'® mit verschiedenen Fragestellungen
zur Privatsphére in Verbindung mit der systematischen Sammlung oder Nutzung
personenbezogener Daten im Internet.'* In dem Arbeitspapier beschéftigte sie sich
mit P3P (Platform for Privacy Preferences Project) /Plattform zum Austausch von
Datenschutzinformationen], einem vom W3C entwickelten Protokoll, welches
darauf ausgelegt war, Cookies von Dritten zu blockieren, es sei denn, dass die
vom Nutzer besuchte Web-Site eine fiir den Nutzer akzeptable P3P-Policy /P3P-
Datenschutzrichtlinie] anbot."> Allerdings hat nur ein groBer Browserhersteller
den Standard umgesetzt. Infolgedessen wurde P3P in keinem breiten Umfang im
Internet angenommen.

15. Third Party Cookies /[Cookies von Dritten] sind zum Lebensnerv der kom-
plexen digitalen Werbeindustrie geworden. 2008 diskutierten leitende Marketing-
fachleute aus Webtracking-Unternehmen die Zukunft von Webanalyse und Web-
statistik. Die Zukunft in fiinf Jahren stellte man sich so vor, dass die traditionelle
Webstatistik iiber die Besuche der Web-Site (nachfolgend: First und Third Party
Analytics) mit Analysedaten anderer Webanalysedienste zusammengefiihrt wird,
zu denen auch zum Beispiel Videodienste, Widgets /[Komponenten von Benutzer-
oberflichen], soziale Netzwerke, Spiele und Suchmaschinen gehéren (nachfol-
gend: Web Analytics).!¢

12 Cross-Origin Resource Sharing, URL: http://www.w3.org/TR/cors/ (abgerufen am 30. Mai 2013).

13 International Working Group on Data Protection in Telecommunications [IWGDPT, Internationale Arbeitsgruppe
zum Datenschutz in der Telekommunikation].

4 Gemeinsamer Standpunkt zu grundlegenden Eigenschaften datenschutzfreundlicher Technologien (z. B. P3P) im
WorldWideWeb; (Hong Kong, 15.04.1998), http://www.datenschutz-berlin.de/attachments/177/priv_de.pdf

!5 Das Platform for Privacy Preferences Project (P3P) ermdglicht Web-Sites, ihre jeweiligen Methoden fiir den
Umgang mit Privatsphére in einem Standardformat auszudriicken, das automatisch abgefragt und von Nutzer-
agenten [Anwendungssoftware, z. B. browser] leicht interpretiert werden kann. P3P Nutzeragenten ermdglichen
den Nutzern, iiber Methoden der Web-Site Kenntnis zu erlangen (sowohl in maschinenlesbaren, als auch fiir
Menschen lesbaren Formaten) und Entscheidungsprozesse gegebenenfalls auf der Grundlage dieser Methoden
zu automatisieren. Nutzer miissen nicht auf jeder von ihnen besuchten Web-Site die Datenschutzrichtlinien lesen.
URL: http://www.w3.org/P3P/.

' Omma Global Measurement 3.0, http://www.webmetricsguru.com/archives/2008/09/measurement-30-on-the-
next-5-years-omma-global-day-2/.
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16. Heutzutage stellen Daten aus Webanalysen eine neue Form des wirtschaft-
lichen Wertes dar. Zwar stellt diese Gruppe nicht den Nutzen in Frage, den
das Messen des Verbraucherverhaltens fiir das Online Behavioural Advertising
(OBA) [Online-Werbung mit Nutzung des Surfverhaltens der Nutzer] (in Echt-
zeit) bringen kann, doch ist sie der festen Uberzeugung, dass solche Methoden
nicht auf Kosten der Rechte von Privatpersonen im Hinblick auf Privatsphére und
Datenschutz eingesetzt werden diirfen.

Webtracking

17. Das Webtracking umfasst die Erhebung und nachfolgende Speicherung, Nut-
zung oder den Austausch von Daten des individuellen Online-Verhaltens {iber eine
Vielzahl von Web-Sites durch den Einsatz von Cookies, JavaScript oder jeglichen
anderen Formen des Device Fingerprinting /Ermittlung von Einzelpersonen an-
hand von Eigenschaften technischer Gerdte, z. B. Browser-Einstellungen]. Web-
tracking-Technologien ermdglichen einen konstanten Fluss von Informationen
iiber Nutzer in Echtzeit, wie zum Beispiel Registrierungsdaten, Daten iiber die
Online-Suche, verhaltensbezogene Daten, Statistiken iiber Besuche von Web-Si-
tes und Conversion-Daten /Daten iiber Umwandlung von Klicks in Handlungen,
wie z. B. Einkdufe], die alle widerspiegeln, auf welche Art und Weise ein Nutzer
auf individuelle Angebote reagiert hat. Diese Daten konnen genutzt werden, um
auf die Interessen, politischen Uberzeugungen oder Krankheiten eines Nutzers
zu schlieBen. Sie konnen mit dem Ziel verarbeitet werden, den Zustand oder das
Verhalten einer bestimmten Person einzuschétzen, beides auf eine bestimmte Art
und Weise zu behandeln oder zu beeinflussen. Daten tiber individuelles Verhal-
ten lenken geschiftliche Entscheidungen auf der Grundlage von Kundenprofilen.
Eine Kaufabsicht kann aus der vermuteten digitalen Identitét einer Person abge-
leitet werden. Der Wert eines potenziellen Kunden wird mit der Moglichkeit in
Verbindung gebracht, ihn zum Kauf einer Ware zu bringen.

18. Webtracking-Technologie ist auf mobilen Gerdten vorhanden. Privatpersonen
tauschen ein mobiles, ,,smartes* Gerdt untereinander sehr wahrscheinlich nicht
aus, und daher ist die Verbindung zwischen dem Gerat und der Privatperson en-
ger als zum Beispiel zwischen Mensch und Desktop-Computer. Mobile Gerite
enthalten eindeutige Gerdte-Identifikatoren, wie zum Beispiel besondere Identifi-
katoren fiir Werbung,'” die Unique Device ID (UDID) /eindeutige maschinenles-
bare Kennung], die MAC-Adresse (Media Access Control) [Hardware-Adresse
z. B. jedes einzelnen Netzwerkadapters], die Bluetooth MAC-Adresse, die NFC
MAC-Adresse (Near Field Communications) [international genormter Standard
zur Datentibertragung im Nahbereich], die International Mobile Subscriber Iden-
tifier (IMSI, eine eindeutige SIM-Kartennummer) und die International Mobile

17 Um zum Beispiel Frequency Capping durchfithren zu konnen (Kontrolle der Haufigkeit, wie oft einem Nutzer
eine Anzeige von Online-Werbung eingeblendet wird), Behavioral Ads [auf Surfverhalten beruhende Anzeigen]
einzublenden und die Reichweite und Wirksamkeit einer Werbeaktion zu messen.
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Equipment Identifier (IMEI) /eindeutige Seriennummer bei Mobilgerditen]. Die-
se Identifikatoren kann der gewdhnliche Nutzer nicht dndern. Uber eindeutige
Identifikatoren hinaus kénnen mobile, ,,smarte* Gerite eine grofle Menge an Da-
ten enthalten, wie zum Beispiel Nutzernamen, Passwort, Alter, Geschlecht und
das Adressbuch. Solche Gerite kdnnen genaue verhaltensbezogene Daten iiber
den Aufenthaltsort eines Nutzers offenlegen. Priazise Geopositionsdaten stehen
fiir Browser auf mobilen, ,,smarten* Geréten fertig nutzbar zur Verfligung.

19. Webtracking-Technologie wird auf verschiedene Art und Weise eingesetzt.
Eine digitale Datenspur kann sich aus der unabsichtlichen oder ungewollten Of-
fenlegung von Daten ergeben und zu einer nicht erforderlichen Offenlegung (per-
sonenbezogener) Daten fiihren. Es gibt sehr viele verschiedene Wege zur Erzeu-
gung einer digitalen Datenspur. Zum Beispiel konnte der Manager einer digitalen
Anzeigenaktion dem Nutzer, Browser oder Gerét einen eindeutigen Identifikator
zuordnen. Ein anderer Weg ist die Personalisierung von Verweisinformationen
durch Hinzufiigen von Zielgruppeninformationen (Mikroprofile) beim Surfen im
Internet, sodass andere Web-Sites, die sich auch an der Werbeaktion beteiligen,
den Nutzer, Browser oder das Geridt ebenso nachverfolgen konnen. Ein drittes
Beispiel ist die Korrelation eindeutiger Identifikatoren mit aus fritheren Besuchen
auf einer bestimmten Web-Site gesammelten Daten. Und ein viertes Beispiel ist,
dass Webtracking fiir eine Werbeaktion durch die Kombination neuer Tracking-
daten (liber einen Nutzer, einen Browser oder Gerétedaten) mit zuvor auf einer
bestimmten Web-Site gesammelten Daten oder mit von einem anderen oder Drit-
ten erhaltenen Daten stattfinden kann. Ein letztes Beispiel sieht die Nutzung von
Cookie Matching-Services [Dienste zum Abgleich von Cookies auf besuchten
Web-Sites mit dem auf dem Computer des Nutzers abgelegten Cookie] vor, wel-
che digitale Spuren desselben Nutzers, Browsers oder Gerdtes mit der Nutzung
verschiedener Teile des Internets verbinden. !

20. Webtracking besteht aus mehreren automatisierten Schritten, beginnend mit
der Erhebung von Daten iiber die Internet-Nutzung, der Speicherung dieser Daten
und der Nutzung der Daten. Durch neue Zusammenstellung der Daten, Korrela-
tion und ihre Dekontextualisierung konnen Internetdaten dazu genutzt werden,
sehr detailgenaue Profile und Vorhersagen individuellen Verhaltens aufzubauen.
SchlieBlich fiihrt das Webtracking zur tatsdchlichen Anwendung des Profils einer
bestimmten Person.

21. Daten konnen mittels verschiedener Dienste im Internet in einer Graphen-
Datenbank gespeichert werden.!” Die Struktur des Graphen ermdglicht die He-

18 Siehe zum Beispiel URL: https://developers.google.com/ad-exchange/rtb/cookie-guide#what-is.

19 Ein Graph basiert auf der Graphentheorie, die einen mathematischen Ansatz fiir die Entwicklung paarweiser Be-
ziehungen zwischen Objekten darstellt. Eine Graphdatenbank speichert Graphen, welche im wesentlichen Struk-
turen mit Knoten, Ecken und Eigenschaften darstellen. Die Eigenschaften konnen Metainformationen iiber die
Knoten und Ecken enthalten.
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rausbildung von Verhaltensmustern, die sonst unentdeckt geblieben wiren.
Webtracking-Daten in einem Graphen kénnen aus sich selbst heraus oder durch
Kombination mit anderen Daten aus verschiedenen Quellen aussagekréftige Mus-
ter iiber das Nutzerverhalten generieren. Zum Beispiel geben einzelne eindeutige
Identifikatoren, die direkt oder indirekt mit einem Nutzer oder Computer verbun-
den sind, zwar nur wenige Informationen tiber den gelegentlichen Surfer bekannt,
doch die Sammlung eindeutiger Identifikatoren bietet einen tief greifenden Ein-
blick in die Gewohnheiten und das Surfverhalten einer Person im Internet. Die
Sammlung eindeutiger Identifikatoren kann zur Erstellung einer digitalen Identi-
tdt benutzt werden.

Webtracking und das Recht auf Privatsphire und Datenschutz der Privat-
person

22. Ein Schliisselgrundsatz fiir eine gro3e Bandbreite internationaler Rechtsord-
nungen ist das Recht auf Privatsphére, das der Internetnutzer unabhédngig von der
Technologie besitzt. Schliisselelemente sind Transparenz, Kontrolle und Beach-
tung des Kontextes. Es ist eine Gefahr fiir die Privatsphére, dass Nutzern nicht
bewusst ist, dass ihre Spuren verfolgt werden. Webtracking als Prozess verwendet
eine Reihe technischer Tools, die die Gelegenheit der Mitteilung an die Nutzer
begrenzen. Zum Beispiel sind Pixel (z.B. Web-Beacons) und Mini-Web-Sites
(z.B. iFrames) fiir das menschliche Auge unsichtbar und ihre Einbindung in eine
Web-Site 16st eine automatische HTTP-Anfrage einschlieBlich der Moglichkeit
des Setzens von und des Zugangs zu Cookies aus, die ihrerseits eindeutige Iden-
tifikatoren enthalten.

23. Viele Webtracking-Technologien wurden entwickelt und in der Wirtschaft
eingesetzt, ohne dass den Nutzern Informationen dariiber bereitgestellt wurden,
wessen Daten gesammelt werden und ohne ihnen eine Wahlmoglichkeit zu bie-
ten. Meldungen des Nutzers, die als Ausdruck der Ablehnung des Tracking ver-
standen werden konnten, wurden nicht beachtet und technische Methoden gegen
einige Trackingmethoden wurden aktiv umgangen, zum Beispiel durch erneutes
Hervorbringen geloschter Cookies, (passives) Fingerprinting und das Umgehen
von Browsereinstellungen. Erst als dieses Verhalten aufgedeckt und offentlich
kritisiert wurde, haben die entsprechenden Parteien ihre Verpflichtung akzeptiert,
den freien Willen des Nutzers zu achten. In solchen Fillen wurden manchmal
Opt-Out-Programme hinzugefligt, was aber oft zu schwerfilligen Mechanismen
mit nur begrenztem Nutzen fiir den Nutzer fiihrte. Diese Félle haben im Hin-
blick auf das Vertrauen der Nutzer in die Verldsslichkeit und Aufrichtigkeit aller
Internetanbieter einen grolen Schaden verursacht und die gesunde Entwicklung
innovativer Internetdienste untergraben.

24. Webtracking bedeutet in vielen Rechtsordnungen die Verarbeitung perso-
nenbezogener Daten, und zwar aufgrund der Tatsache, dass die Technologie die
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Individualisierung oder Identifizierung®® von Nutzern bzw. das Treffen automa-
tisierter Entscheidungen iiber sie ermdglicht. Ein Beispiel einer solchen Praxis
konnten Maschinen fiir automatische Entscheidungen mit Algorithmen in Real
Time Bidding Plattformen [Verfahren fiir Werbungtreibende fiir das Bieten auf
Werbeplditze in der Online-Werbung in Echtzeit] fiir personalisierte Werbung auf
der Grundlage von Nutzerverhalten sein.

25. Es gibt einen starken Widerstand seitens einiger beteiligter Interessengrup-
pen gegen die Einstufung eindeutiger Identifikatoren in Webdaten als personen-
bezogene Informationen. Eine oftmals vorgebrachte Behauptung ist die, dass
sobald Daten anonymisiert wurden,?' diese Daten nicht mehr personenbezogen
sind. Es sollte jedoch klar sein, dass auch ein ,,zweckgebundenes* Element dafiir
verantwortlich sein kann, dass Informationen ,,sich auf eine bestimmte Person
,,beziehen oder diese Person betreffen konnen.*?

Die potenzielle Wirkung (oder mangelnde Wirkung) des ,,Do Not Track®
(DNT) [nicht verfolgen] — eine Fallstudie

26. Im September 2011 griindete das W3C die Tracking Protection Working
Group? [Arbeitsgruppe zum Schutz vor Webtracking]. Die Gruppe arbeitet an
einem Do-Not-Track Standard (DNT). Alle groBen Browserhersteller haben sich
zwar dazu verpflichtet, den Standard umzusetzen (und die meisten haben bereits
den HTTP-Header umgesetzt), allerdings dauert bei jenen Interessengruppen, die
den DNT:1 Request?** beachten werden, eine offene Diskussion iiber Teile des
freiwilligen Standards an. Einige Interessengruppen haben angedeutet, das DNT-
Flag aus verschiedenen Griinden nicht beachten zu wollen. Der ilibergreifende
Erfolg von DNT ist von der tatsdchlichen Beachtung des DNT-Flag durch die
empfangende Organisationen und der tatsdchlichen Annahme des DNT-Standards
im gesamten Internet durch alle Interessengruppen abhéngig.

20 Erwagungsgrund Nr. 26 der allgemeinen Datenschutzrichtlinie 95/46/EG: Die Schutzprinzipien miissen fiir alle
Informationen iiber eine bestimmte oder bestimmbare Person gelten. Bei der Entscheidung, ob eine Person be-
stimmbar ist, sollten alle Mittel beriicksichtigt werden, die verniinftigerweise entweder von dem Verantwortlichen
fiir die Verarbeitung oder von einem Dritten eingesetzt werden konnten, um die betreffende Person zu bestimmen.
[http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:de:html ] (...), URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML.

De-Identifikation von Daten einer bestimmten Person bedeutet das Entfernen, Andern, Kumulieren, Anonymisie-
ren oder anderweitige Manipulation von Daten.

Stellungnahme Nr. 4/2007 zum Begriff der personenbezogenen Daten (Arbeitspapier WP136), S. 10 URL: http://
ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_de.pdf .

o

S

8

* Die Aufgabenstellung der Tracking Protection Working Group besteht darin, die Privatsphire und Kontrolle durch
die Nutzer zu verbessern, und zwar durch die Definition von Mechanismen zum Ausdruck von Festlegungen
durch Nutzer rund um das Webtracking und zum Blocken oder Zulassen von Webtracking-Elementen, http://www.
w3.0rg/201 1/tracking-protection/charter .

2 Im aktuellen Entwurf des DNT-Standards bedeutet das Aussenden von ,,0“-Meldungen das Einverstindnis mit
Tracking und ,,1 zeigt an, dass Tracking NICHT gewiinscht wird.
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27. Standardeinstellungen im DNT und die Standardaktionen der Webtracking-
Organisationen bleiben wiederum duferst wichtig. Damit DNT ein wirksames
Instrument fiir die Umsetzung der Kontrolle durch den Benutzer ist, ist es somit
duBerst wichtig, dass die Betreiber von Webtracking auch sicher sein kénnen,
dass die von ihnen empfangene DNT-Meldung eine echte Anzeige der Wiinsche
des Nutzers darstellt. Fehlt dem Nutzer eine solche Wahlmdglichkeit mit umfas-
sender Informationen, muss eine Webtracking-Organisation annehmen, dass ei-
nem Nutzer das Webtracking nicht bewusst ist, und deshalb muss sie dann von der
Standardeinstellung ausgehen, als ob sie ndmlich eine DNT:1 Meldung erhalten
hitte, welches den Wunsch des Nutzers anzeigt, dass Tracking unerwiinscht ist.

28. Jede fiir die Zwecke des Webtracking eingesetzte Technologie muss ange-
messen sein. Weltweit angewandte Datenschutzgrundsétze basieren auf der Vor-
stellung, dass Daten fiir spezifizierte, explizite und rechtméfige Zwecke gesam-
melt und nicht auf eine Art und Weise weiterverarbeitet werden sollten, die mit
solchen Zwecken unvereinbar ist. Die Verarbeitung von Daten sollte angemessen
und relevant sein und nicht exzessiv im Verhéltnis zu den Zwecken stehen, fir die
sie gesammelt bzw. weiterverarbeitet werden.

29. SchlieBlich muss eine jede Technologie gerichtsfest sein, wenn sie dazu
beitragen soll, dem Schutze der Privatsphire zu dienen. DNT l4uft Gefahr, ein
Werkzeug zu bleiben, durch das ein Nutzer Wiinsche gegeniiber Serviceprovi-
dern der Informationsgesellschaft ausdriicken kann, ohne dass dieses ein wirk-
sames Instrument fiir einen konstruktiven Dialog darstellt. Dies ldsst den Nutzer
selbst oder eine jede dffentlich-rechtliche (oder private) Korperschaft, die mit die
Durchsetzung solcher Wiinsche oder Regelungen beauftragt ist (einschlieBlich
der entsprechenden rechtlichen Verpflichtungen, die Auswahl einer Einzelperson
zu beachten) im Hinblick auf solche Anbieter mit leeren Hianden dastehen. Man-
che Interessenvertreter der Wirtschaft versuchen die Position zu verteidigen, dass
das DNT keine Verpflichtung zur Beachtung eines Wunsches darstellt. Zwar ist
diese Interpretation mehr als zweifelhaft, doch bleibt die Tatsache im Raume ste-
hen, dass der Beweis schwer zu fiihren ist, ob ein solcher Wunsch beachtet oder
missachtet wurde.”® Mit anderen Worten, das DNT konnte aus der Perspektive
der Umsetzung ein Placebo anstatt eines wirksamen Heilmittels bleiben, und als
solches wiirde es auch nutzlos bleiben.

Empfehlungen

30. Ungepriiftes Webtracking kann das Gleichgewicht zwischen Dienstanbietern
und Privatpersonen auch im Hinblick auf den Schutz der Privatsphire verdndern.
Die Arbeitsgruppe unterstreicht, dass Kontext, Transparenz und Kontrolle duflerst
wichtige Elemente auch im Kontext des Webtracking bleiben.

* Ein externes Audit konnte bei der Losung von zumindest Teilen der oben beschriebenen Probleme eine wichtige
Rolle spielen, wiirde aber andererseits das Okosystem noch komplexer gestalten.
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31. Um zur Losung der Gefahren fiir die Privatsphire der Privatperson beizutra-
gen, gibt die Arbeitsgruppe die folgenden Empfehlungen an die verschiedenen
Interessenvertreter, die im Okosystem des Webtracking eine Rolle spielen.

Wiedereinfiihrung der Beachtung von Kontext und Zweckbegrenzung als
Kerngrundsiitze fiir jede Nutzung personenbezogener Daten:

* Umsetzung von Vorsichtsmainahmen fiir jede (automatisierte) Erhebung,
Verarbeitung und die Praxis des Austausches von Daten, sodass in einem be-
stimmten Kontext gesammelte Daten nicht in einem anderen Kontext ange-
wandt werden konnen;

* Information tiber den Zweck der Erhebung von Daten gleich zu Beginn und
im Vorhinein und keine Anderung des Zweckes ohne erneute Information und
Wahlméglichkeit.

Wiederherstellung der Transparenz:
» Keine Verwendung unsichtbarer Trackingelemente;

* Mindestens eine verstindlich formulierte Mitteilung an den Nutzer, wenn
das Anwendungsprogramm im Begriff ist, eine Webtracking-Kennzeichnung
an den Empfangsserver zu senden oder eine solche Kennzeichnung vom Ur-
sprungsserver zu empfangen;

* Einblenden einer fiir den Nutzer ausreichend erkennbaren Anzeige?® immer
dann, wenn Webtracking gerade stattfindet;

» Anzeige eines Hinweises, dass Webtracking gerade stattfindet, der auch fiir
besondere Nutzergruppen, einschlieBlich der Sehbehinderten, zur Verfiigung
steht.

Riickverlagerung der Kontrollméglichkeit zum Nutzer:

 Einrichtung von Mechanismen, die den Nutzern die Ausiibung ihres Rechtes
auf Privatsphdre und Datenschutz im Internet ermdglichen und kein Einsatz
(neuer) Trackingmethoden, welche keine Kontrolle durch den Nutzer ermdgli-
chen; Angebot der Moglichkeit zur expliziten Auswahl beziiglich des Tracking
an Nutzer — wenn Browsersoftware installiert, aktiviert oder aktualisiert wird,
muss der Nutzer eine Wahlmaoglichkeit besitzen;

¢ Ein besonderes Augenmerk muss darauf gerichtet werden, sicherzustellen, dass keine Nutzergruppe des Internets
benachteiligt oder anderweitig diskriminiert wird, zum Beispiel aufgrund einer Behinderung.
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Besitzt der Browser keine Anwenderschnittstelle (user interface), sollte die
Standardeinstellung so sein, dass das Tracking des Nutzers nicht stattfindet;

Einrdumen der Méglichkeit fiir Nutzer zur Anderung der Auswahl- und der
Anderungseinstellungen nach der urspriinglichen Entscheidung und zu jeder
Zeit; Schaffung einer einfachen Priifmoglichkeit fiir den Nutzer fiir die (au-
tomatisierten) Wahlmdglichkeiten, die fiir das Webtracking getroffen wurden;
Erinnerung des Nutzers daran, dass Wahlmdglichkeiten beziiglich der (auto-
matisierten) Einstellungen flir das Webtracking jederzeit widerrufen werden
konnen und Sicherstellung, dass eine Anderung der Auswahl technisch auf ein-
fache Art und Weise mdoglich ist, welche der Einzelperson keine ungebiihrliche
Last auferlegt.

Beachten von Mitteilungen, wenn das Anwendungprogramm meldet, dass Tra-
cking abgelehnt wird,;

Unterlassung des (passiven) Fingerprinting, zum Beispiel durch Mining
[Durchsuchen] der vom Nutzer generierten Daten (wie zum Beispiel Service
Configurations oder User Agent Strings [Zeichenkette, mit der sich der Brow-
ser identifiziert]), um daraus eine eindeutige Benutzerkennung abzuleiten (De-
vice Fingerprinting), wenn ein Nutzer mitgeteilt hat, dass er Tracking ablehnt.

Sicherstellen, dass der Einsatz einer jeden Technologie mit dem Ziel, dem
Nutzer Wahlmoglichkeiten zu geben, priffahig ist und von den zustdndigen,
mit der Umsetzung von Bestimmungen beauftragten privaten oder 6ffentlich-
rechtlichen Korperschaften auch tliberpriift werden kann, und insbesondere die
Umsetzung der in den verschiedenen vorhandenen Rechtssystemen niederge-
legten Bestimmungen, welche ihrerseits die Grundlage fiir den Schutz der Pri-
vatsphére der Privatperson in vielen Rechtsordnungen weltweit bilden.
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Arbeitspapier und Empfehlungen zu der Veroffentlichung personenbezoge-
ner Daten im Web, der Indexierung des Inhalts von Websites und dem Schutz
der Privatsphire

— Ubersetzung —

1. Hintergrund

Einer der wesentlichen Stiitzpfeiler des Datenschutzes war schon immer das
Recht des Betroffenen, iiber seine Daten zu bestimmen. Ein wesentliches Element
dieser Kontrolle ist das Recht, die eigenen Daten geloscht zu bekommen, wenn
sie rechtswidrig verarbeitet werden oder wenn der Betroffene ihrer Verarbeitung
nicht langer zustimmt. Der kiirzliche Vorschlag der Europdischen Kommission
fiir einen neuen Regulierungsrahmen versucht, dieses Recht zu stirken, indem er
ein ,,Recht auf Vergessen* durch andere und im Web vorsieht. Dies gilt unbescha-
det von solchen Fillen, in denen es ein legitimes und rechtlich gerechtfertigtes
Interesse gibt, Daten verdffentlicht und sichtbar zu halten, wie etwa in Medien-
archiven oder zum Zwecke historischer Aufzeichnungen, und es ist klar, dass das
Recht auf Vergessen nicht a priori Vorrang vor dem Recht auf freie Meinungséu-
Berung oder der Medienfreiheit haben kann'.

Angesichts der Struktur des Webs sind viele Einzelfragen im Hinblick darauf, wie
ein solches ,,Recht auf Vergessen* implementiert werden konnte, sowohl auf der
technischen als auch auf der juristischen Seite immer noch ungeldst. Personenbe-
zogene Daten (und jegliche andere Informationen), werden sehr wahrscheinlich
offentlich zugénglich bleiben, wenn sie einmal online verdffentlicht sind. Sogar
wenn sie auf der urspriinglichen Webseite geldscht werden, kdnnen sie vor der
Loschung auf anderen Seiten verlinkt oder gespiegelt werden. Das Web weil3
nicht zu ,,vergessen™ und gegenwartig ist kein einfaches technisches Werkzeug
verfiigbar, das die systematische Loschung von Daten im Web sicherstellen kdnn-
te (d.h., dem Web das Vergessen beibringen konnte). Kurz gesagt, es gibt keinen
,»Loschknopf* und es ist zweifelhaft, ob es ihn jemals geben wird.

Dennoch gibt es bereits heute Wege, das Recht des Einzelnen auf Vergessen in ei-
nem gewissen Ausmal zu schiitzen, indem man sich Werkzeuge zu Nutze macht,
die Administratoren von Webseiten zur Verfiigung stehen?, um die freie Verfiig-

The EU Data Protection Reform 2012: Making Europe the Standard Setter for Modern Data Protection Rules
in the Digital Age, Viviane Reding SPEECH/12/26, Innovation Conference Digital, Life, Design, Miinchen, 22.
Januar 2012, http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/12/26; fiir eine Kritik dieses
Ansatzes s. Rosen, The Right to Be Forgotten, 64 Stan. L. Rev. Online 88

o

Eine solche Sammlung von Werkzeugen sind die Google Webmaster Tools, die es Webmastern ermdglichen, zu
sehen, wie Google ihre Site durchsucht und indexiert, und es Webmastern erméglicht, zu beeinflussen, wie die
indexierten URLs angezeigt werden. Ein Link zu den Werkzeugen ist unter http://www.google.ca/webmasters/
verfiigbar.
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barkeit personenbezogener Daten zu begrenzen, wie auch durch Nutzbarmachung
der Moglichkeiten von Suchmaschinen. Im gegenwértigen Web konnte das Recht
auf Vergessen® besser als ein ,,Recht, nicht gefunden zu werden® interpretiert und
umgesetzt werden.

2.  Die Aussichten der Nutzer, die Kontrolle iiber ihre personenbezogenen
Daten im Web zuriickzugewinnen

Die zunehmende Veroffentlichung personenbezogener Daten im Web in den
letzten Jahren hat zu neue Herausforderungen und Risiken des Schutzes der Pri-
vatsphére der Biirger Anlass hervorgerufen und gleichzeitig zur Verschirfung
existierender Risiken gefiihrt. Das Aufkommen sozialer Netzwerke hat in diesem
Zusammenhang eine besonders wichtige Rolle gespielt®.

Wihrend in diesem Zusammenhang Technologien zur Férderung der Veréffentli-
chung und verfiigbar machen von Daten — einschlieflich personenbezogener Da-
ten — im Web dramatische Fortschritte gemacht haben, scheint die Entwicklung
von Technologien zur Kontrolle der Verfiigbarkeit solcher Daten im Web immer
noch in den Kinderschuhen zu stecken. Wahrend Arbeiten fiir ein ,,policy-aware
Web™ in der vergangenen Dekade stattgefunden haben, scheinen wir immer
noch weit von jeglichen effektiven, einfach zu nutzenden und breit verfiigbaren
Werkzeugen entfernt zu sein, die es Biirgern ermdglichen wiirden, die Kontrolle
iiber ihre eigenen Daten auch nur in einem begrenzten Mal} (zuriick-) zu gewin-
nen, wenn diese einmal im Web veroffentlicht worden sind.

Ein mogliches Entwicklungsziel fiir solche Technologien konnte die Férderung
der Loschung aller Kopien von Daten auf jeglichen Geréten oder in jeglichen
Speichern sein, in denen sie aufbewahrt werden. Gegenwértig kdnnte dies wohl
Probleme hinsichtlich der Skalierbarkeit aufwerfen (sogar wenn ein automati-
sierter Ansatz gewahlt wird), besonders, wenn Daten im Laufe der Zeit von der
Gemeinschaft der Nutzer im Web verbreitet, weiter verfeinert oder re-kontextuali-
siert worden sind. Es gibt gegenwirtig keine technische Moglichkeit, alle Kopien
eines Objekts und Kopien von Informationen, die mit diesem Objekt im Web
zusammenhingen, zu identifizieren und zu lokalisieren. Allerdings konnte dies in
einem zukiinftigen ,,policy-aware Web* moglich sein.

Man beachte, dass der Ausdruck ,,Recht auf Vergessen® in diesem Papier in einem weiteren Sinne genutzt wird als
in dem Entwurf der Datenschutzgrundverordnung der Europdischen Union, und dass dieses Papier keine Aussage
enthilt, ob ein ,,Recht auf Vergessen™ in dieser Verordnung umgesetzt werden soll oder nicht.

IS

Vgl. Bericht und Empfehlung dieser Gruppe zum Datenschutz in sozialen Netzwerkdiensten — ,,Rom Memoran-
dum® (Rom (Italien), 3. — 4. Mirz 2008); http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf

Fiir einige existierende Vorschldge zur Schaffung eines ,,policy-aware Web* vgl. Fulinote 27 auf Seite 10 des
,Rome Memorandum* (FuBinote 4 oben). Das Konzept des policy-aware web kombiniert verschiedene existieren-
de Technologien, namentlich strukturierte Daten, Identititsmanagement, Zugriffskontrolle und ,,sticky policies*
(d. h. Nutzungsregeln, die zusammen mit den Daten selbst verbreitet werden).
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Fiir neu erzeugte Daten konnte die Verfiigbarkeit im Web durch das Setzen von
zeitlichen Begrenzungen (Verfallsdaten) im Bezug auf das jeweilige Objekt
begrenzt werden. Dies kann auf vielen Wegen erreicht werden. Beispielsweise
konnte man Daten mit ,,aktiver” (ausfithrbarer) Software verbinden, die interve-
niert, wenn das Verfallsdatum erreicht ist, um die Anzeige der Daten auf einem
Bildschirm zu deaktivieren oder die Mdoglichkeit, Screenshots von einem Bild
zu erstellen, zu blockieren oder den urspriinglichen Inhalt zu 16schen oder zu
verschliisseln. Alternativ konnen Daten auch mit einem Verfallsdatum ,,markiert®
werden, sodass alle Server, die mit dem Objekt umgehen, dieses Datum bertick-
sichtigen und die Daten nach dem Verfallsdatum entfernen kdnnen.

Weitere interessante Beispiele, wie die Lebenszeit neu generierter Daten im Web
angepasst werden kann, werden von einigen anderen neu entstehenden Anwen-
dungen gegeben. Zum Beispiel konnen Nutzer ein sicheres Overlay-Netz benut-
zen, das die Sichtbarkeit von Inhalten, wie z. B. einer Nachricht oder eines Bildes
durch Nutzung von Ende-zu-Ende-Sicherheit und Zugriffskontrollregeln auf eine
Gruppe beschrinkt, die zu dem selben Overlay-Netzwerk gehort. In wiederum
anderen Anwendungen bleibt eine Textnachricht im Mobilfunk bis zu einem be-
stimmbaren Verfallsdatum zu einem Nutzer verfiigbar. Schlielich kénnen ,,Nut-
zer-zentrierte” Losungen genannt werden, bei denen der legitime Eigentlimer ei-
nes Datums selektiv Zugriff darauf gewdhren kann, indem er Links zu dem Ort
verdffentlicht, wo die Daten in Wirklichkeit nur in einem spezifiziertem Zeitraum
gespeichert sind.

Diese Beispiele konnen als Bausteine fiir ein zukiinftiges ,,policy-aware Web*
dienen. Allerdings ist eine Menge griindlicher Forschung und Entwicklung nétig,
um diese Elemente zu effektiven Werkzeugen fiir den besseren Schutz der Pri-
vatsphire der Biirger weiterzuentwickeln. Die Arbeitsgruppe ruft die relevanten
Akteure in diesem Feld (Industrie, Wissenschaft und Regierungen) dazu auf, ihre
Anstrengungen weiter zu verstarken, um hier Fortschritte zu machen.

3. Beschrinkung der Verfiighbarkeit personenbezogener Daten im Web
durch Kontrolle ihrer Indexierbarkeit durch Suchmaschinen

Ein weiter Baustein zur Beschrankung der Verfiigbarkeit und ein Beitrag zur
Loschbarkeit von Daten im gegenwértigen Web besteht in der Beschrinkung ih-
rer Verfiigbarkeit in den Ergebnissen von Anfragen bei Suchmaschinen®. Dies
ist bereits jetzt technisch mdglich und steht Website-Administratoren als Option
zur Verfligung. Sie beruht im Wesentlichen auf zwei Alternativen: Dem ,,robots.

¢ S. auch Recommendation CM/Rec(2012)3 des Europarats zum Schutz der Menschenrechte in Bezug auf Suchma-
schinen.
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txt-Protokoll“” und der Nutzung von an ein Objekt gebundenen Markierungen
(,,tags®), um zu signalisieren, dass ein bestimmter Inhalt oder eine bestimmte
Seite nicht von einer Suchmaschine indexiert werden soll.

Das ,,robots.txt-Protokoll arbeitet mit einem kleinen Satz von Instruktionen, die
in einer Text-Datei codiert sind (der ,,robots.txt“-Datei), die im Wurzelverzeichnis
einer Domain enthalten ist (z. B. http://example.com/robots.txt). Die Datei wird,
falls sie vorhanden ist, von einem Crawler (einem Programm, das von Suchma-
schinen genutzt wird, um eine Momentaufnahme einer Website zu erstellen) vor
der Indexierung der jeweiligen Website gelesen. Die betreffenden Instruktionen
erlauben es, bestimmte Crawler dazu aufzufordern, bestimmte Dateien und/oder
Verzeichnisse auf der Website zu ignorieren. Die Instruktionen werden von Craw-
lern durch Textvergleich alphanumerischer Zeichenketten in der Reihenfolge
ausgefiihrt, in der sie in der robots.txt-Datei enthalten sind. Zu den Anwendungs-
grenzen des Protokolls zdhlen das Fehlen einer ausreichenden Skalierbarkeit,
dass es mit ftp-Servern nicht funktioniert und dass die Information verloren geht,
wenn Inhalte von einer Website kopiert werden®.

Alternativ kdnnen verschiedene Kategorien von Markierungen (,,tags™) als Attri-
bute einer spezifischen Web-Seite genutzt werden (aber auch in Verbindung mit
individuellen Elementen einer spezifischen Seite, wie einem Bild oder einer Datei
darin), um zu signalisieren, dass das Objekt/die Seite nicht in die Ergebnisse einer
Suchanfrage aufgenommen werden sollte.

Es sollte betont werden, dass diese Ansitze beide vollstindig auf Netz-Etikette
(d.h. auf die Kooperation der betroffenen Parteien) basieren. Als solche sind sie
nur sehr schwer durchzusetzen. Thre Implementierung durch Websites und Ein-
haltung durch Suchmaschinen ist vollig freiwillig. Wéahrend sie die Risiken der
Indexierung, die durch Verlinkung von Webseiten Dritter verursacht werden, ab-
schwichen konnen, konnen sie nicht per se sicherstellen, dass ein bestimmtes
Informationsobjekt niemals durch eine Suchmaschine indexiert werden wird, be-
sonders, wenn dieses Objekt 6ffentlich zugénglich ist und von anderen Webseiten
mit anderen Zugangsregeln fiir Crawler verarbeitet werden kann’.

7 Das ,,robots.txt-Protokoll* wird auch als ,,Robots Exclusion Protocol* und als ,,Robots Exclusion Standard* be-
zeichnet. Das Protokoll ist in einem abgelaufenen ,,Internet Draft“ der IETF definiert, online verfiigbar unter
http://www.robotstxt.org/norobots-rfc.txt.

Manchmal konnen auBlerdem Verénderungen bei Web-Inhalten und/oder Préferenzen bei der Indexierung nicht in
Suchergebnissen widergespiegelt werden. Es hat sich als bedeutsames Problem erwiesen, Suchmaschinen dazu zu
bringen, ihre Indizes zu aktualisieren.

S. in dieser Hinsicht auch die Empfehlungen, die im ,,gemeinsamen Standpunkt zu Datenschutz bei Suchmaschi-
nen im Internet”, wie 1998 verabschiedet und 2006 iiberarbeitet, enthalten sind; http://www.datenschutz-berlin.
de/attachments/237/WP_Suchmaschinen_de.pdf
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4. Empfehlungen fiir Website-Administratoren

Website-Administratoren spielen eine entscheidende Rolle in den beiden oben be-
schriebenen Kategorien der Loschung, und zwar durch ihre Méglichkeit, die Ver-
fiigbarkeit von Daten und die Indexierbarkeit von Objekten zu begrenzen. Um zu
den o. g. Zielen beizutragen, gibt die Arbeitsgruppe die folgenden Empfehlungen:

» Betreiber von Websites sollten ihre Nutzer dariiber informieren, welche perso-
nenbezogenen Daten sie aufbewahren und fiir welche Zwecke. Sie sollten ihren
Nutzern einen einfachen Mechanismus fiir die Auskunft {iber ihre personenbe-
zogenen Daten zur Verfligung stellen, und ihnen erlauben, diese zu berichtigen
und/oder dauerhaft zu 16schen, wie es in der existierenden Datenschutzgesetz-
gebung vorgesehen ist. Solche Auskunftsmechanismen sollten nutzerfreund-
lich sein und sollten nicht zu zusétzlichen Kosten fiir Nutzer fithren oder ihnen
ungerechtfertigte Verzogerungen oder praktische Belastungen aufbiirden.

» Auf spezifische Anforderung eines Betroffenen, und wenn keine anderen legi-
timen Interessen oder gesetzlich bindende Beschridnkungen existieren, sollten
Webmaster die relevante Information umgehend von ihrer Website entfernen.
Zusitzlich sollten sie Anbietern von Suchmaschinen signalisieren, den betref-
fenden Teil der Website zu re-indexieren, um die Daten auch aus dem Suchin-
dex und existierende Kopien im Cache von Suchmaschinen 16schen zu lassen.

*  Webmaster sollten ihren Nutzern spezifische Werkzeuge zur Verfiigung stellen,
die es ihnen erlauben, ihre Indexierungs-Priaferenzen fiir die Suche individuell
anzupassen'’. Alternativ konnte auch die Nutzung des ,,noindex““-meta-tag er-
wogen werden, dass in dem HTML-Code der betreffenden Seite oder in dem
HTTP-Header eingebunden wird oder der sitemap.xml-Datei, um die relevan-
ten Suchpréferenzen im Zusammenhang mit bestimmten Objekten zu signali-
sieren'!.

* Besondere Sorgfalt sollte beim Schreiben der robots.txt-Datei im Bezug auf
die lexikalische und semantische Korrektheit der Anweisungen wie auch ih-
rer inhdrenten logischen Konsistenz gewidmet werden (um gegensitzliche
und/oder liberlappende Anweisungen zu vermeiden). Es sollte betont werden,

19 Vgl. den von der ,,blogger.com*“-Plattform zur Verfiigung gestellten Mechanismus, der es Nutzern erméoglicht, ihre
Indexierungs-Priferenzen in einem besonderen Formular anzulegen, das bei der Einrichtung des blog-services
auszufiillen ist und den Webmaster anweist, wie er seine eigene robots.txt-Datei konfigurieren soll (http://buzz.
blogger.com/2012/03/customize-your-search-preferences.html).

Diese Empfehlung ist besonders relevant in dynamischen Umgebungen oder auf komplexen Webseiten, wo die
robots.txt-Losung nicht ausreichend mit der GroBe der Webseite skalieren konnte. Ein Beispiel der Nutzung der
robots.txt-Kommandos, um einer Suchmaschine das Verfallsdatum einer Seite zu signalisieren, ist verfiigbar unter
http://googleblog.blogspot.fr/2007/07/robots-exclusion-protocol-now-with-even.html. In gleicher Weise signali-
siert die sitemap.xml-Datei, wie oft sich eine Webseite verandern kann, und die Prioritit, die ein Webmaster einer
URL beimisst, was der Suchmaschine erlaubt, die angemessene Auffrischungsgeschwindigkeit zu wéhlen. Vgl.
auch http://lists.w3.org/Archives/Public/public-privacy/20120ctDec/0224.html
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dass ein Crawler in Ermangelung spezifischer Ausschluss-Anweisungen in der
robots.txt-Datei annehmen wird, dass der Administrator die Indexierung der
Website oder die Indexierung bestimmter Unterverzeichnisse gestattet (d.h.
ein Crawler wird annehmen, dass der Inhalt der Website fiir Suchmaschinen
verfiigbar gemacht werden soll).

* Es sollte beachtet werden, dass das robots.txt-Protokoll nicht fiir die Regelung
des Zugriffs auf besonders ,,riskante* Inhalte wie Verkehrsdaten elektronischer
Kommunikationsdienste, Inhalte von SMS-Nachrichten, Speicher von Anruf-
beantwortern, Aufenthaltsdaten, Finanzdaten etc. geeignet, noch dass es zur
Verhinderung des Zugangs zu spezifischen administrativen Bereichen einer
Website gedacht ist. Das robots.txt-Protokoll ist kein Ersatz fiir Verschliisse-
lung oder Zugriffskontrollmechanismen.

*  Wenn ein Webmaster zu signalisieren beabsichtigt, dass bestimmte Seiten und/
oder Dateien nicht von Suchmaschinen indexiert werden sollen, sollte beson-
dere Sorgfalt auf die Auswahl der URLs verwendet werden. Tatsdchlich konn-
te, da die robots.txt-Datei 6ffentlich sichtbar ist, das Vertrauen auf ,,selbster-
kldrende* URLs letztlich die Verfiigbarkeit der betreffenden Inhalte erhéhen
und damit die Vorteile des Protokolls zunichtemachen. Der Inhalt der robots.
txt-Datei ist fiir Hacker besonders wertvoll, wie auch fiir jede andere Instanz,
die versucht, personenbezogene Daten zu verbreiten oder zu beschaffen.

5. Empfehlungen fiir Suchmaschinen

Als eine ihrer Kernaktivititen arbeiten Anbieter von Suchmaschinen iiberwiegend
als Informationsvermittler/Intermedidre'?. Allerdings gibt es auch bestimmte Ar-
ten der Verarbeitung, fiir die sie als eigenstdndige verantwortliche Stellen agieren.

Insbesondere fiihren einige Suchmaschinen viele verschiedene Aktivititen durch,
die von der Indexierung von Webseiten bis zur zeitweisen Speicherung des dies-
beziiglichen Inhalts reichen, um Nutzern das Auffinden der Informationen in Fal-
len zu ermdglichen, in denen ein Server und/oder Link abgeschaltet/nicht ver-
fiigbar ist. Dieses ,,Caching™ stellt eine Wiederverdffentlichung dar, fiir die der
Anbieter der Suchmaschine als verantwortliche Stelle betrachtet wird'?.

12 Vgl. die Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen (WP 148) der
Artikel-29-Datenschutzgruppe der Européischen Datenschutzbeauftragten (http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2008/wp148_de.pdf). Man beachte, dass diese Angelegenheit gegenwirtig vor dem Europi-
ischen Gerichtshof verhandelt wird.

13 Wie in der Stellungnahme zu Suchmaschinen von der Artikel-29-Datenschutzgruppe der europdischen Daten-
schutzbeauftragten (WP 148) betont wird, ist ,,... jegliche Zwischenspeicherung von auf indexierten Websei-
ten enthaltenen, personenbezogenen Daten iiber diesen aus Griinden der technischen Verfiigbarkeit notwendigen
Zeitraum hinaus (...) als eine unabhéngige Neuverdffentlichung anzusehen. Nach Auffassung der [Artikel-29-]
Arbeitsgruppe liegt die Verantwortung fiir die Einhaltung der Datenschutzgesetze hier beim Anbieter derartiger
Caching-Funktionalititen in seiner Rolle als Verantwortlicher fiir die Verarbeitung der personenbezogenen Daten,
die in den zwischengespeicherten Veréffentlichungen enthalten sind.
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Dementsprechend werden die folgenden Empfehlungen fiir Anbieter von Such-
maschinen unterschieden im Hinblick auf die unterschiedlichen Rollen, die sie
spielen.

Blofie Indexierung

* Suchmaschinen sollten die von den Websites in Bezug auf die Inhalte, die sie
enthalten ausgedriickten Priaferenzen immer respektieren, sei es durch die ro-
bots.txt-Datei oder durch andere ,,noindex“-Markierungsmechanismen, ein-
schlieBlich Anweisungen zu Verfallsdaten. Solche Indexierungs-Priferenzen
konnen vor der ersten Durchsuchung der Website ausgedriickt werden, oder
nachdem sie schon durchsucht worden ist. Im letzteren Fall sollten Aktuali-
sierungen der von einer Suchmaschine durchgefiihrten Indexierung so schnell
wie moglich durchgefiihrt werden.

* Suchmaschinen sollten die Effizienz ihrer Kommunikationskanile mit Web-
mastern erweitern, um schnell iiber jegliche Veranderung der Indexierungs-
Préferenzen in Kenntnis gesetzt zu werden, die von Webmastern durch die ge-
eigneten Anweisungen des robots.txt-Protokolls ausgedriickt werden, oder von
jeder Veranderung von Objekten innerhalb einer Website. Die Aktualisierungs/
Berichtigungs-Prozeduren sollten so datenschutzfreundlich wie moglich sein
— insbesondere sollten keine zusétzlichen personenbezogenen Daten von Nut-
zern verlangt werden, die verlangen, dass bestimmte personenbezogene Daten
aktualisiert/berichtigt werden.

* Suchmaschinen sollten ihre Crawling-Haufigkeit den Suchpréferenzen der
Webmaster anpassen. Sie sollten auch jegliche Anforderungen von Webmas-
tern zur Re-Indexierung ihrer Webseiten oder von Teilen davon infolge der
Loschung oder Berichtigung von personenbezogenen Daten unverziiglich aus-
fithren.

* Da es bisher keine konsistente Interpretation der in einer robots.txt-Datei oder
anderen Signalisierungsmechanismen flir Indexierungspriaferenzen (z. B. Me-
tatags, sitemap.xml.-Dateien) enthaltenen Anweisungen durch Suchmaschinen
gibt, ist schwer vorherzusagen, welchen Einfluss solche Mechanismen auf die
Indexierung einer Website durch die verschiedenen Crawler haben wird. Es ist
winschenswert, dass sich Suchmaschinen in dieser Hinsicht auf einen ,,modus
operandi* einigen. Die fiir die einzelnen Befehle anwendbaren Mechanismen
sollten in klarer Weise auf einer Seite beschrieben werden, auf die von Nutzern
leicht zugegriffen werden kann (z.B. von den Hauptseiten des Suchmaschi-
nenportals).

* Suchmaschinen sollten in einem groBeren Malle in die Unterstiitzung von
Website-Administratoren eingebunden sein, indem sie Anleitungen und/oder
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Werkzeuge fiir die automatisierte Analyse von Indexierungs-Praferenzen zur
Verfiigung stellen. Dies wird Administratoren ermdglichen, zu iiberpriifen,
welche Effekte die von Thnen gegebenen Befehle in Bezug auf die Indexierung
haben werden.

Suchmaschinen sollten die Terminierung und Kriterien des ,,crawling®, das sie
auf einer bestimmten Website durchfiihren, klarer spezifizieren, so dass Ad-
ministratoren und Nutzer in verniinftiger Weise abschitzen konnen, wie lange
eine bestimmte Information als Suchergebnis verfligbar bleibt.

Zeitweise Speicherung von durchsuchten Informationen

» Suchmaschinen sollten spezifische Crawler implementieren, wenn sie beab-

sichtigen, Daten nach verschiedenen Kategorien und fiir verschiedene Zwecke
(z.B. generelle Indexierung, Nachrichten, Bilder, etc.) zu gruppieren, um Ad-
ministratoren von Webseiten zu ermoglichen, den Kontext, in dem Informatio-
nen veroffentlicht werden, besser zu kontrollieren.

Bei der Indexierung einer Website sollten Suchmaschinen komplexere und
granularere Instruktionen fiir ihre Crawler zulassen, wie beispielsweise die
folgenden:

— Die Erlaubnis zur Indexierung von Informationen fiir bestimmte Zwecke
(z. B. Allzweck-Suchmaschinen vs. Nachrichten-Suchmaschinen, etc.)';

— die Erlaubnis, Informationen zeitweise fiir bestimmte Zwecke zu speichern,
einschlieBlich diesbeziiglicher Zeitbegrenzungen (z. B. caching, snippets);

— die Erlaubnis, Informationen fiir bestimmte Zwecke an Dritte weiterzuge-
ben;

— die Erlaubnis, die abgefragten Informationen fiir bestimmte Anwendungs-
falle" basierend auf dem Vorkommen von Eigenschaften, wie geografischer
Lage oder IP-Adressrdumen zu verarbeiten.

Wo die Durchsuchung eine zeitweisen Speicherung von Inhalten einer Website
fiir andere Zwecke zur Folge hat, als es Nutzern zu ermdglichen, auf diese

14 Vgl. z.B. die von der italienischen Kartellbehdrde verlauteten Feststellungen infolge einer Beschwerde der itali-

enischen Vereinigung der Zeitungsverleger gegen Google. Danach verpflichtete sich Google 6ffentlich auf eine
Reihe von Maflnahmen, um Verlage mit Werkzeugen auszustatten, die ihnen dabei helfen sollen, zwischen der
Indexierung von Inhalten auf der allgemeinen Suchmaschine und der Indexierung auf der Nachrichten-Suchma-
schine zu unterscheiden.

> Wegen der zunehmend komplexen Anwendungsfille, die auf die von Suchmaschinen durchsuchten Informationen

anwendbar sind, kdnnte es angemessen sein, das gegenwirtige Muster umzudrehen, nachdem Crawler eine Infor-
mation lesen diirfen, wenn eine Anweisung formal inkorrekt ist oder von dem Crawler nicht interpretiert werden
kann. Wenn es sich als unmdglich erweist, eine komplexe Menge von Anweisungen zu interpretieren, sollte dies
automatisch als ein Verbot der Indexierung/Speicherung durch den Crawler interpretiert werden.
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Inhalte im Falle zuzugreifen, dass der betreffende Server/das betreffende Netz-
werk abgeschaltet/nicht verfiigbar ist, sollten Suchmaschinen die Administra-
toren von Websites mit eindeutigen, spezifischen Informationen tiber den Zeit-
ablauf versorgen und tiber technische Mechanismen, die fiir diese Speicherung
gelten.

* Suchmaschinen sollten aufgrund spezifischer Anforderungen von Webmastern
durch deren Such-Priferenzen jegliche Cache-Kopie der von Webseiten abge-
rufenen Daten unverziiglich 16schen, und sollten von der weiteren Verarbei-
tung dieser Daten absehen, um das Risiko der Verbreitung der Daten und deren
iibermiBiger Exponierung zu begrenzen.

6. Ein abschlieflender Vorbehalt

In diesem Papier hat die Arbeitsgruppe Werkzeuge fiir die Kontrolle der Ver-
fiigbarkeit (personenbezogener) Daten im Web untersucht, die heute fiir Nutzer,
Webmaster und Suchmaschinen verfiigbar sind, zumeist gegriindet auf die Be-
grenzung der Verfligbarkeit von Inhalten auf einer Website entweder durch An-
wendung von (automatisierten) Loschmechanismen'® oder durch die Implemen-
tierung von Protokollen zur Signalisierung von Suchpréferenzen. Es sollte daran
erinnert werden, dass letztere immer noch auf einfachen ein/aus- (bindren) Regeln
fiir Crawler beruhen, die vor iiber 15 Jahren entworfen wurden. Im Gegenzug sind
Suchmaschinen iiber die Jahre immer komplexer geworden und der ehe simple
Inklusions-/Exklusionsmechanismus, der dem betreffenden Protokoll zugrunde
liegt, ist nicht ldnger vollstdndig fahig, das fortwihrend wachsenden Ausmal der
Gewinnung und Speicherung von Daten zu bewaltigen. Es sollte z. B. herausge-
stellt werden, dass die Verfiigbarkeit von Daten (einschlieBlich Daten, die Nutzer
iiber sich selbst preisgeben), in Kombination mit Gesichtserkennungstechniken
und Aufenthaltsinformationen, letztendlich eher die Indexierung von Individuen
als nur von Inhalten oder Informationen ermdglichen kann. Ein vordringliches
Augenmerk auf diese Aspekte ist deswegen notwendig.

Ein anderer, zukiinftiger technologischer Durchbruch fiir den besseren Schutz
personenbezogener Daten im Web kdnnte die Entwicklung des ,,policy-aware,
semantic Web“ sein, in dem Daten untrennbar mit Attributen (z. B. einer ,,Bedeu-
tung*) und Zugriffsregeln verkniipft werden kdnnten. Dies wiirde auf der einen
Seite die Schaffung von neuen Beziehungen zwischen Daten ermoglichen und
das Konzept einer vernetzten Welt erweitern, und auf der anderen Seite effek-
tivere Mechanismen zur Erkennung und Auffindung von Inhalten erméglichen,
und potenziell auch von Kopien von Informationen, die mit diesem Objekt in

1 Es ist hervorzuheben, dass aufgrund der 6ffentlichen Natur des Web andere Zugriffskontrollmechanismen wie
die Authentifizierung von Nutzern und/oder Verschliisselung von Daten implementiert werden sollten, wenn der
Administrator einer Website Inhalte aus der ,,Offentlichkeit* entfernen mochte.
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Beziehung stehen, gestiitzt auf den Abgleich von Attributen (anstatt auf einfache
Textvergleiche, wie dies heute stattfindet). Dies macht es vorstellbar, Informatio-
nen von einer Vielzahl von Websites zu entfernen und Suchergebnisse von Web-
sites zu entkoppeln, und damit jegliche unbeabsichtigte Verbreitung von Daten zu
vermeiden'”.

Natiirlich sollte die Benutzbarkeit des Web nicht unterminiert werden und es muss
eine Balance zwischen Innovation und den Grundrechten des Individuums auf
Datenschutz und Schutz der Privatsphire gefunden werden. Die Moglichkeit der
Einfithrung granularerer Mechanismen, die nicht auf der einfachen Exklusions-/
Inklusionsregel basieren, sollte weiter bedacht werden, aber eher darauf gerichtet
sein, Betroffene in die Lage zu versetzen, ihre eigenen Suchpriferenzen besser
auszudriicken und die Information mit dem angemessenen Kontext zu verbinden
(z.B., indem es Betroffenen ermdglicht wird, zu signalisieren, ob eine bestimmte
Information noch aktuell oder relevant ist, oder das Vorkommen jeglicher Ereig-
nisse, die Auswirkungen auf diese Informationen gehabt haben konnten). Dies
wiirde den Betroffenen mehr Moglichkeiten eroffnen als die einfache Wahl zwi-
schen pauschaler, liberschieBender Verfiigbarkeit im Web oder einem kompletten
Verzicht auf neue Technologien.

Es gibt bedeutende und wachsende dkonomische Interessen sowohl bei Suchma-
schinen als auch bei Administratoren von Websites, die auf die groftmogliche
Verfiigbarkeit von Daten durch die Implementierung der Indexierung von Daten
und Informationen dringen. Diese Indexierung von Websites dient den 6kono-
mischen Interessen bestimmter Marktteilnehmer und die Entfernung &ffentlich
zuginglicher Webinhalte oder die Signalisierung, dass solche Inhalte nicht durch
eine Suchmaschine indexiert und abgerufen werden sollten, wird zwangsldufig
Auswirkungen auf Geschiftsmodelle und die Marktdynamik haben. Eine Zusam-
menarbeit der verschiedenen Interessenvertreter ist notwendig, um die diesbezlig-
lichen Interessen mit der Notwendigkeit des Schutzes der Privatsphire angemes-
sen in Einklang zu bringen.

17 Google hat kiirzlich eine Aktualisierung seines Suchalgorithmus angekiindigt, die die Platzierung von Sites mit
einer groflen Anzahl von Mitteilungen iiber Loschungen herunterstufen wird und die nur in Fallen der Verletzung
von Urheberrechten angewandt werden soll (http://insidesearch.blogspot.fr/2012/08/an-update-to-our-search-
algorithms.html oder http://www.google.com/insidesearch/howsearchworks/).
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2. 54. Sitzung am 2./3. September 2013 in Berlin

Arbeitspapier zum Recht auf vertrauliche Telekommunikation

— Ubersetzung —

Angesichts der jlingsten Berichte {iber die Aktivitdten von Nachrichtendiensten
erinnert die Arbeitsgruppe daran, dass sie bei verschiedenen Gelegenheiten die
Bedeutung des Telekommunikationsgeheimnisses als Menschenrecht hervor-
gehoben hat!. Telekommunikation findet heutzutage meist grenziiberschreitend
statt, so dass die Unterscheidung zwischen nationaler und internationaler Tele-
kommunikation {iberholt ist. Telekommunikation und insbesondere das Internet
sind lebensnotwendige Technologien fiir Einzelne und Gesellschaften im 21. Jahr-
hundert. Beide hingen von der berechtigten Erwartung der Nutzer ab, dass die
Kommunikation im Grundsatz frei von Uberwachungs- und AbhérmaBnahmen
bleibt. Dies betrifft sowohl Inhalts- als auch Verbindungs- oder Nutzungsdaten
und andere digitale Spuren. Wenn diese Vertraulichkeit als Grundregel bedroht
ist, dann ist die Grundstruktur freier Gesellschaften in Gefahr. Die Kommunika-
tionsiiberwachung durch staatliche Behorden im Allgemeinen? und Nachrichten-
dienste im Besonderen, kann fiir legitime Zwecke notwendig sein, sie muss aber
die Ausnahme bleiben und darf nicht zur Regel werden. Um den Grundsitzen der
Offenheit, Transparenz und Rechenschaftspflicht zu gentigen, sollten Vorkehrun-
gen getroffen werden, um der Offentlichkeit die Sicherheit zuriickzugeben, dass
Abhorbefugnisse rechtsmifig, angemessen und verhdltnismaBig genutzt werden.

Die Arbeitsgruppe fordert die Regierungen deshalb dazu auf:

1. das Telekommunikationsgeheimnis als wesentlichen Teil des weltweit garan-
tierten Menschenrechts auf Schutz der Privatsphére anzuerkennen?;

! Gemeinsame Erklarung zur Kryptografie (12.9.1979) — http://www.datenschutz-berlin.de/attachements/172/
crypt_de.pdf; gemeinsamer Standpunkt im Hinblick auf das Abhoren privater Kommunikation, 23. Sitzung,
15.4.1998, Hongkong — http://www.datenschutz-berlin.de/attachements/904/inter_de.pdf; gemeinsamer Stand-
punkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilateraler Abkommen zum Datenschutz
(,,10 Gebote zum Schutz der Privatheit im Internet®), 28. Sitzung, 14.9.2000 Berlin — http://www.datenschutz-
berlin.de/attachements/216/tc_de.pdf; Arbeitspapier zur Uberwachung der Telekommunikation, 21. Sitzung,
27.3.2002 Auckland — http://www.datenschutz-berlin.de/attachements/912/wptel_de.pdf; die Charta von Granada
zum Datenschutz in einer digitalen Welt, 27. Sitzung, 15.-16.4.2010, Granada — http://www.datenschutz-berlin.
de/attachements/793/kopie_von675.41.21.pdf?1307526860. Der Europiische Gerichtshof fiir Menschenrechte
hat in seiner Rechtsprechung Art. 8 der Europdischen Menschenrechtskonvention entsprechend interpretiert, vgl.
Fall Weber und Seravia ./. Deutschland, Entscheidung vom 29. Juni 2006, mit weiteren Nachweisen.

~

Zur unterschiedlichen Rechtslage weltweit vgl. International Data and Privacy Law, Vol. 2 No. 4 (2012), Special
Issue on Systematic Government Access to Private Sector Data.

Das Recht auf Vertraulichkeit der privaten Korrespondenz ist besonders erwihnt in Art. 12 der UN-Menschen-
rechtserklarung, Art. 17 des Internationalen Pakts tiber biirgerliche und politische Rechte und Art. 8 der Européi-
schen Menschenrechtskonventionen.
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IS

EN

. das Telekommunikationsgeheimnis als Menschenrecht in einem vdlkerrecht-

lichen Vertrag zu stirken. Einschrankungen sollten auf das begrenzt werden,
was in einer demokratischen Gesellschaft unbedingt notwendig ist;

. sich auf internationale Regeln zu verstidndigen, mit denen der Zugriff staatli-

cher Stellen auf Daten bei Internetanbietern und der Einsatz von nachrichten-
dienstlichen Mitteln im Internet begrenzt wird;

. fiir groBere Transparenz und 6ffentliche Rechenschaftspflicht von Regierungs-

stellen beziiglich der Ergebnisse rechtmiBiger UberwachungsmaBnahmen zu
sorgen?; dies schlieB3t transparente Regeln zur Klassifizierung und Deklassi-
fizierung ein’;

. sicherzustellen, dass jeder betroffene Mensch unabhédngig von seiner Nationa-

litdt das Recht auf nachtragliche Benachrichtigung, auf Léschung oder Kor-
rektur seiner Daten und auf Zugang zu den Gerichten hat;

. den Biirgerinnen und Biirgern zu gestatten, dass sie frei Werkzeuge zur siche-

ren Kommunikation erforschen, schaffen, verteilen und nutzen, und sie dazu
zu ermutigen; kein Biirger und keine Biirgerin sollte allein deshalb iiberwacht
werden, weil er oder sie solche Werkzeuge nutzt;

. eine effektive und unabhiingige Kontrolle von Uberwachungstitigkeiten si-

cherzustellen, die von der Polizei, Nachrichtendiensten oder in ihrem Auftrag
von privaten Datenverarbeitern® durchgefiihrt werden.

Der Europdische Gerichtshof fiir Menschenrechte hat im Fall Youth Initiative for Human Rights ./. Serbien, Urteil

vom 25. Juni 2013, klargestellt, dass Nachrichtdienste der Informationsfreiheitsgesetzgebung unterliegen.

Vgl. die Grundsitze 11-17 der weltweiten Prinzipien zur nationalen Sicherheit und zum Informationsrecht von
Tshwane vom 12. Juni 2013.

Vgl. Grundsatz 6 der weltweiten Prinzipien von Tshwane.
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Arbeitspapier zum Datenschutz bei Uberwachung aus der Luft

— Ubersetzung —

Hintergrund

Uberwachung ist das Beobachten von Verhalten, Aktivititen oder anderen sich
verandernden Informationen, um etwas oder jemanden zu beeinflussen, zu ver-
walten, zu steuern oder zu schiitzen. Sie beinhaltet hdufig die Beobachtung von
Individuen oder Gruppen durch Regierungsstellen, obwohl es einige Ausnahmen
gibt, wie z.B. die Uberwachung der Verbreitung von Krankheiten, bei der die
Verbreitung einer Erkrankung in einer Gemeinschaft beobachtet wird, ohne Indi-
viduen direkt zu beobachten oder zu kontrollieren.

Uberwachung aus der Luft ist das Erheben von Informationen, normalerweise
von Bildern oder Videoaufnahmen, von einem Luftfahrzeug aus. Seit die Inter-
nationale Konferenz der Datenschutzbeauftragten zum ersten Mal iiber Luft-
tiberwachung durch Satelliten diskutierte!, hat es weitreichende technologische
Entwicklungen gegeben. Wiahrend Satelliten-basierte Dienste wie Google Earth
gegenwirtig keine besonderen Risiken fiir die Privatsphire des Einzelnen bilden,
solange nur Einzelbilder mit begrenzter Auflosung gesammelt werden, verhilt es
sich mit tief fliegenden Uberwachungsplattformen wie Drohen anders. Wihrend
die Nutzung von Drohnen fiir militirische (Gefechts-) Zwecke Gegenstand ei-
ner — aufgrund von Geheimhaltung — begrenzten 6ffentlichen Debatte ist, wurde
eine vergleichbare Diskussion tiber die zivile Nutzung dieser Technologie zum
Zwecke der Sammlung von Informationen und deren Konsequenzen bisher ver-
nachlidssigt. Die Geschichte der Satellitentechnologie seit 1989 zeigt jedoch, dass
Aufklarungstechnologien, die frither auf eine militirische Nutzung beschrankt
waren, auch fiir die zivile Nutzung verfligbar werden kdnnen.

Uberwachungsplattformen konnen fiir eine Vielzahl von Zwecken genutzt wer-
den, einschlieBlich:

a) Fernerkundung: Die Nutzung verschiedener Sensoren (visueller, Infrarot- oder
Nabhinfrarot-Spektrum, Gamma-Strahlen, biologischer und chemischer), um
die Gegenwart von Chemikalien, Mikroorganismen und anderen biologischen
Faktoren, radioaktive Materialien, Waffen usw. zu erkennen;

! S. Bericht der Arbeitsgruppe Telekommunikation und Medien iiber Probleme des Fernmeldegeheimnisses und
der Satellitenkommunikation und gemeinsame Erklarung der Internationalen Konferenz der Beauftragten fiir den
Datenschutz und den Schutz der Privatsphire, 29. Oktober 1992, Sydney, in: Internationale Dokumente zum
Datenschutz bei Telekommunikation und Medien 1983 — 2006, S. 42; http://www.datenschutz-berlin.de/attach-
ments/334/ITWGDPT_WP_brochure.pdf

180


http://www.datenschutz-berlin.de/attachments/334/IWGDPT_WP_brochure.pdf
http://www.datenschutz-berlin.de/attachments/334/IWGDPT_WP_brochure.pdf

Datenschutz — Arbeitspapiere der INGDPT

b) Kommerzielle Luftiiberwachung: Viehbeobachtungen, Flichenbrandkontrolle,
Pipeline-Sicherheit, Gebdudesicherheit, Prizisionsackerbau, Verkehrswacht
und Anti-Piraterie?;

¢) Erkundungen von Bodenschitzen: Durchfiihrung geophysikalischer Unter-
suchungen zur Vorhersage der Lage von Ol-, Gas- und Mineralvorkommen,
Uberwachung von Ol- und Gaspipelines und vergleichbarer Infrastruktur, Ver-
gleich der tatsachlichen GroBle von Ackergrundstiicken, fiir die Subventionen
gezahlt wurden, mit Angaben in den dazugehorigen Antragsformularen?;

d) Wissenschaftliche Forschung: Wetterbeobachtung einschlieflich der Nahbe-
obachtung gefahrlicher Wettersysteme wie Wirbelstiirmen oder Nutzung in
schwierigen Klimabedingungen wie in der Antarktis;

e) Suche und Rettung: Suche nach vermissten Personen, Schadensabschitzung
nach Natur- (oder durch Menschen verursachte) Katastrophen; und

f) Naturschutz: Beobachtung der Bewegung von Tieren, Erkennung und Uber-
wachung der Verbreitung von Unféllen mit Gefahrenstoffen, Waldbranderken-
nung, Fischereischutz, etc.

Uberwachungsplattformen

Eine Vielzahl von Plattformen* oder Fahrzeugen wird zur Luftiiberwachung ver-
wendet oder kann dazu verwendet werden, einschlielich:

a) Starrfliigler: ein Starrfliigelflugzeug ist ein Flugzeug, das mithilfe von Fliigeln
fliegt, die Auftrieb erzeugen, der durch die Vorwértsbewegung des Fahrzeugs
und die Form der Fliigel ermoglicht wird. Die Fliigel eines Starrfliigelflug-
zeugs sind nicht notwendigerweise steif; Drachen, Hangegleiter und Flugzeu-
ge, die ,,wing-warping“ oder variable Geometrie benutzen, werden alle als
Starrfliigelflugzeuge angesehen;

b) Drehfliigler: Der Begriff Drehfliigel beschreibt eine Tragfliche, die um eine
anndhernd vertikale Achse rotiert, wie die eines Helikopters oder Tragschrau-
bers beim Fliegen;

2 Die US-Unternehmen Skybox Imaging und Planet Labs planen die Nutzung von Flotten leichter Mikrosatelliten

zur Erdiiberwachung in Echtzeit. Sie ermdglichen privaten Investoren den Kauf und das Herunterladen von Bild-

material, vgl. http://www.nytimes.com/2013/08/11/business/microsatellites-what-big-eyes-they-have.html?_r=0
(abgerufen am 20. Oktober 2013).

3 Vgl. das europiische ,,Integrated Administration and Control System (IACS) http://ec.europa.eu/agriculture/di-
rect-support/iacs/index_en.htm , das auf die Verhinderung von Betrug bei Landwirtschaftssubventionen gerichtet
ist. IACS beinhaltet Satelliteniiberwachung.

* Eine andere Kategorisierung findet sich auf Seite 2 bei Stanley, J. und Crump, C., ,,Protecting Privacy from Aerial
Surveillance: Recommendations for Government Use of Drone Aircraft®, ACLU Report datiert Dezember 2011
(online verfiigbar unter http://www.aclu.org/files/assets/protectingprivacyfromaerialsurveillance.pdf
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¢) Unbemannte Flugsysteme (Unmanned Aircraft Systems — UAS). Ein unbe-
manntes Fluggerdt (Unmanned Aircraft — UA), landldufig als Drohne bezeich-
net, ist ein Fluggerdt ohne einen menschlichen Piloten an Bord. Sein Flug
wird entweder autonom von Computern innerhalb des Fahrzeugs kontrolliert
oder iiber Fernbedienung durch einen Piloten am Boden oder in einem an-
deren Fahrzeug. UAS koénnen Starr- oder Drehfliigler sein und einzeln oder
in Schwirmen (die untereinander und mit der zentralen Kontrollinstanz am
Boden kommunizieren) betrieben werden, oder

d) Sonstige: Ein Aerostat ist ein Fahrzeug, das primér durch die Nutzung von dem
Auftrieb von Gasen in der Luft bleibt, die leichter sind als Luft, und die einem
Fahrzeug mit fast derselben Dichte wie Luft Auftrieb gewéhren. Aerostaten
beinhalten Frei- und/oder Fessel-Ballons, Zeppeline oder andere steuerbare
Luftschiffe, die angetrieben oder antriebslos sein kdnnen.

Jede dieser Plattformen hat verschiedene Betriebseigenschaften wie Betriebs-
hohe, Geschwindigkeit, Reichweite, Hochstflugdauer (d.h. wie lange kann die
Plattform in der Luft bleiben), die Fahigkeit zu schweben, und Nutzlast-Kapazitit.

Uberwachungstechnologien

Verschiedene Uberwachungstechnologien kénnen von den o. g. Plattformen ge-
tragen werden; die genaue Traglast hingt von einer Reihe von Faktoren wie Auf-
gabe, Wetterbedingungen, Nutzlast-Kapazitit, die Reichweite des Sensors, sein
Sichtfeld und seine Auflésung, usw. Sensoren umfassen (sind aber nicht notwen-
digerweise beschrankt auf):

a) Sichtbares Spektrum: Diese Sensoren haben typischerweise die Form von Ka-
meras, einschlieBlich hochauflésenden und full-motion-Videosystemen®; sie
erlauben fortlaufende Uberwachung in Echtzeit und die Speicherung des ge-
samten Videomaterials;

b) Infrarot (IR): Diese Art von Sensoren erkennt Energie, die vom Ziel ausgesen-
det oder reflektiert wird. Die meisten IR-Sensoren sind passiv, obwohl sie in
Verbindung mit einer IR-Beleuchtungsquelle benutzt werden konnen. Sie kon-
nen durch Rauch, Nebel, Dunst und andere atmosphérische Verschleierungen
besser ,,sehen‘ als Kameras fiir sichtbares Licht;

w

Die U.S. Army erwarb kiirzlich eine 1.8 Gigapixel-Kamera zur Nutzung in ihren Drohnen. Diese Kamera (Au-
tonomous Real-Time Ground Ubiquitous Surveillance Imaging System — ARGUS IS) bietet 900 mal so viele
Pixel wie eine 2-Megapixel-Kamera eines Mobiltelefons; sie wurde zu niedrigen Kosten unter Nutzung von 368
Kamera-Mikrochips aus Mobiltelefonen gebaut. Sie kann Objekte am Boden in 65 Meilen Entfernung aus einer
Hohe von 20.000 Full verfolgen. Vgl. US Army unveils 1.8 gigapixel camera helicopter drone, BBC NEWS (29.
Dezember 2011), http://www.bbc.com/news/technology-16358851. Ein aufschlussreiches Video ist verfiigbar un-
ter: http://www.youtube.com/watch?v=QGxNyaXfJsA, abgerufen am 2. April 2013.
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c¢) Nachtsicht: Die Féahigkeit bei schlechten Lichtbedingungen zu sehen, gestiitzt
auf eine Kombination von ausreichendem Spektralbereich (d.h. wieviel vom
elektromagnetischen (EM) Spektrum das Gerit erkennen kann) und ausrei-
chendem Helligkeitsbereich (d. h. wieviel Licht ist notwendig, um ein brauch-
bares Bild zu erzeugen). Nachtsichttechnologien kdnnen grob in drei Hauptka-
tegorien eingeteilt werden:

1. Bildverstarkung: Diese Technologien arbeiten nach dem Prinzip der Vergro-
Berung der Menge empfangener Photonen aus verschiedenen natiirlichen
Quellen sowie Sternenlicht oder Mondlicht. Beispiele fiir solche Technolo-
gien umfassen Nachtgliser und Restlicht-Kameras;

2. Aktive Ausleuchtung: Diese Technologien funktionieren nach dem Prinzip
der Kopplung von Bildverstiarkungstechnologien mit einer aktiven Licht-
quelle im Nahinfrarot (NIR) oder Kurzwellen-Infrarot (shortwave infrared
— SWIR)-Band. Ein Beispiel solcher Technologien sind Restlicht-Kameras;
und

3. Wirmebild-Aufkldrung: Diese Technologien funktionieren durch Erken-
nung der Temperatur-Differenz zwischen den Hintergrund- und den Vorder-
grund-Objekten.

d) Radar: Radar nutzt Funkwellen des Hochfrequenz-Spektrums, um die Entfer-
nung, Hohe, Richtung oder Geschwindigkeit eines Objekts zu bestimmen. Ra-
dar kann auch dazu genutzt werden, Objekte am Boden wie z. B. Fahrzeuge zu
identifizieren und zu verfolgen (beispielsweise unter Nutzung von luftgestiitz-
tem Schrégsichtradar (Side Looking Airborne Radar — SLAR)); und

e) Spezialsensoren: Eine Reihe von Spezialsensoren (z.B. zur Erkennung von
Spuren chemischer, biologischer, nuklearer, radiologischer und explosiver Ma-
terialien; Nummernschild-Scanner; akustische Sensoren, etc.) kénnen eben-
falls von luftgestiitzten Uberwachungsplattformen getragen werden.

Kombinationen dieser Sensortypen konnen Organisationen die Moglichkeit zur
Durchfithrung von Luftiiberwachung unter beinahe jeglichen Bedingungen bie-
ten.

Auswirkungen auf die Privatsphire

Es gibt eine Reihe von Aspekten der Uberwa}.chung, die Datenschutzbedenken
hervorruft, einschlieBlich der Tatsache, dass Uberwachung unsichtbar, intrusiv,
willkiirlich und kontinuierlich ist.® Obwohl diese Aspekte im Zusammenhang

¢ Freiwald, Susan: ,,A First Principles Approach to Communications Privacy*, veréffentlicht in Stanford Technolo-
gy Law Review (2007 STAN. TECH. L. REV. 3), datiert 2007. Abrufbar unter http://stlr.stanford.edu/pdf/freiwald-
first-principles.pdf .

183


http://stlr.stanford.edu/pdf/freiwald-first-principles.pdf
http://stlr.stanford.edu/pdf/freiwald-first-principles.pdf

Datenschutz — Arbeitspapiere der INGDPT

mit elektronischer Kommunikation beschrieben wurden, sind sie auch auf die
Luftiiberwachung anwendbar:

a) Unsichtbar: Abhéngig von der Grdfle, der Einsatzhdhe, der Fahigkeiten der
Sensoren usw., kann es unmdglich sein, Luftiiberwachung (entweder die Platt-
form selbst oder die genutzten Sensoren) zu entdecken. Die von der Uber-
wachung Betroffenen miissten auf deren Aufdeckung durch die Organisation
selbst bauen, die die Uberwachung durchfiihrt oder auf die Aufdeckung durch
einen Dritten. Die von unsichtbarer Uberwachung Betroffenen haben weniger
Maglichkeiten, die Organisation zur Verantwortung zu ziehen, die die Uber-
wachung durchfiihrt;

b) Intrusiv: Der Bandbreite moglicher Operationsbedingungen fiir Plattformen
zur Luftiiberwachung und die Fahigkeiten ihrer Sensoren verstirken die Intru-
sivitdt von Luftiiberwachung (sie konnen fast alles und jedes ,,sehen®);

¢) Willkirlich: Luftiberwachung deckt im allgemeinen ein Gebiet ab, das Indivi-
duen und Aktivititen einschlieft, die eine Uberwachung nicht erfordern, was
in der {iberschieBenden Sammlung von Informationen resultiert; und

d) Kontinuierlich: Aufkommende Plattformen zur Luftiiberwachung kombinie-
ren zunechmende Betriebsdauer und die Fahigkeit, auf ein Gebiet zu ,,starren”,
um eine wirksame, fortdauernde Uberwachung eines beliebigen Gebiets zu
erzeugen’.

Diese Charakteristiken geben Anlass zu einigen spezifische Befiirchtungen hin-
sichtlich des Schutzes der Privatsphére?®:

a) Schleichende Ausweitung des Einsatzes (,,Mission Creep*): Obwohl die meis-
ten Menschen die Nutzung von Luftiberwachung (z.B. fiir die Entdeckung
und Uberwachung von Naturkatastrophen) oder zur Nutzung unter spezifi-
schen, begrenzten Umsténden bei der Strafverfolgung wahrscheinlich unter-
stlitzen wiirden, scheint es unvermeidlich, dass zukiinftig weitere Privatsphare-
invasive Nutzungen fiir solche Technologien gefunden werden;

7 Die U.S. Air Force hat die Gorgonenblick- (,,Gorgon Stare) Technologie entwickelt, eine kugelformige Anord-
nung von neun Kameras, die in eine Drohne eingebaut und fihig ist, Bewegtbilder ganzer Stidte aufzunehmen
(,,With Air Force’s Gorgon Drone ‘we can see everything‘“, http://www.washingtonpost.com/wp-dyn/content/
article/2011/01/01/AR2011010102690.html)

Eine Erorterung der verschiedenen potentiellen Datenschutzbedenken findet sich auf Seite 11 bei Stanley, J. und
Crump, C., ,,Protecting Privacy from Aerial Surveillance: Recommendations for Government Use of Drone Air-
craft“, ACLU Report datiert Dezember 2011 (abrufbar unter http://www.aclu.org/files/assets/protectingprivacy-
fromaerialsurveillance.pdf

B3
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b) Verfolgung: Die Fihigkeit, die Uberwachung einer erweiterten Fliche iiber er-
weiterte Zeitrdume aufrechtzuerhalten, birgt die Mdglichkeit, dass Individuen
und Fahrzeuge fortlaufend verfolgt werden konnen;

c) Proliferation, weil die Kosten fiir UAS-Technologien rapide fallen. UAS kon-
nen von Privatpersonen zur Nutzung als ,,persénliche oder ,,Do it yourself*-
UAS gekauft oder gebaut werden.

Intrusiver fiir die Privatsphére als Videoiiberwachung

Die Auswirkungen von Videotliberwachung auf die Privatsphére sind seit Jahren
Gegenstand von Debatten gewesen, und viele Datenschutzbehorden haben Richt-
linien zu den notwendigen Sicherungsmafinahmen bei deren Nutzung herausge-
geben. Wie oben erldutert verfiigen Luftiiberwachungssysteme aus verschiedenen
Griinden iiber ein grofleres Potenzial zur Verletzung der Privatsphire als Video-
iiberwachungssysteme, einschlief3lich:

» Luftiiberwachungssysteme konnen viel mehr verschiedene Sensoren nutzen
als Videoiiberwachungssysteme.

» Die Installation von Videoiiberwachung erfordert normalerweise den Zugang
zu und die Kontrolle iiber die entsprechenden Grundstiicke; diese ist fiir Luft-
liberwachungssysteme nicht erforderlich, insbesondere fiir Orte im Freien.

* Abhéngig von der Flughthe und anderen Faktoren (z.B. Miniaturisierung)
konnen Luftiiberwachungssysteme von den tiberwachten Personen schwieri-
ger — wenn nicht unmoéglich — zu entdecken sein als die meisten Videotiberwa-
chungssysteme.

» Luftiiberwachungssysteme konnen ohne jegliche Verzogerung angewandt wer-
den; sie benotigen keine Installation oder Konfigurationen vor Ort.

Dies deutet in klarer Weise darauf hin, dass die Sicherungsmafinahmen fiir Vi-
deotiberwachungseinrichtungen, obwohl sie einen Minimalstandard anzeigen, im
Zusammenhang mit Luftiiberwachungssystemen nicht als ausreichend angesehen
werden konnen und durch spezifische, den verschiedenen Luftiiberwachungssys-
temen und Nutzungsszenarien angemessene Maflnahmen angepasst und ergénzt
werden miissen.

Dabher sollten bestimmte neue, essentielle Sicherungsmafinahmen auf nationaler
Ebene von den Gesetzgebern unter Beriicksichtigung moglicher Unterschiede
zwischen dem offentlichen und dem privaten Sektor verabschiedet werden. Darii-
ber hinaus werden internationale Vereinbarungen notwendig sein, um die Heraus-
bildung eines ,,globalen Panoptikums® zu verhindern, da Luftiiberwachung nicht
an Landesgrenzen Halt macht.
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Empfehlungen

Die zunehmende Nutzung von Luftiberwachung wird wahrscheinlich Bedenken
dartiber verstarken, wie die individuelle und kollektive Privatsphire im téglichen
Leben geschiitzt werden kann, egal ob sie von Strafverfolgungsbehdrden oder
anderen Einrichtungen der 6ffentlichen Verwaltung, oder von Privatunternehmen,
oder von Biirgern zu Freizeitzwecken betrieben wird. Wenn Luftiiberwachung
ein zunehmend normaler Bestandteil der heutigen Gesellschaft wird, und die Ge-
sellschaft deren Gegenwart als normal akzeptiert, ist es vorstellbar, dass die Er-
wartungen der Gesellschaft an den Schutz der Privatsphire in der Offentlichkeit
ernstlich untergraben werden konnten. Es ist wichtig, eine angemessene Balance
zwischen den Bediirfnissen der Strafverfolgung, der 6ffentlichen Sicherheit etc.
auf der einen Seite und den legitimen Interessen der Individuen am Schutz der
Privatsphire auf der anderen Seite sicherzustellen. In diesem Sinne gibt die Ar-
beitsgruppe die folgenden Empfehlungen:

a) Die Nutzung von Luftiiberwachung sollte auf spezifische Zwecke® beschrénkt
werden (z.B. die Suche nach vermissten Personen, die Uberwachung von
Grenzen, legitime private Zwecke, wie den Zugang zu Informationen durch
Journalisten);

b) Die Nutzung personenbezogener Daten, wie beispielsweise Bildern, die durch
Behorden aus der Luft gesammelt werden, sollten unter Richtervorbehalt ste-
hen;

¢) Die Offentlichkeit sollte iiber die Nutzung von Luftiiberwachung im groBt-
moglichen Ausmal unterrichtet werden; dies erfordert z.B., dass jedes UAS
mit der Fahigkeit, Informationen {iber eine Datenverbindung zu {ibertragen,
seine GPS-Positionsdaten, Fahigkeiten und Angaben zum Eigentiimer (z.B.
die Behorde, das Unternehmen oder die Privatperson, die fiir die jeweilige
Plattform oder das jeweilige Fahrzeug verantwortlich ist), in Echtzeit an eine
geeignete Behorde tibermittelt wird und dass diese Behorde die Aufenthalts-
informationen als ,,Open Data* in Echtzeit verfiigbar macht;

° Die American Civil Liberties Union (ACLU) beschreibt die folgenden Auflagen fiir die Nutzung von Drohnen:

a) Nutzungsbeschrinkungen: Drohnen sollten von Strafverfolgungsbehérden nur unter Richtervorbehalt oder in
Notfillen angewendet werden, oder wenn es spezifische und benennbare Griinde zu der Annahme gibt, dass die
Drohne Beweismittel in Bezug auf eine bestimmte Straftat ssmmeln wird;

b) Datenspeicherung: Bilder sollten nur aufbewahrt werden, wenn der berechtigte Verdacht besteht, dass sie
Beweismittel fiir ein Verbrechen enthalten oder fiir eine laufende Untersuchung oder ein laufendes Gerichtsver-
fahren relevant sind;

¢) Richtlinien: Nutzungsrichtlinien fiir innerstaatliche Drohnen sollten durch die Reprisentanten der Offentlich-
keit festgelegt werden und nicht durch Polizeibehérden; die Richtlinien sollten klar, schriftlich und der Offent-
lichkeit zugénglich sein; und

d) Missbrauchsverhinderung & Verantwortlichkeit: Die Nutzung innerstaatlicher Drohnen sollte Gegenstand
offener Uberpriifungen und angemessener Aufsicht zur Verhinderung von Missbrauch sein.

Siehe http://www.aclu.org/blog/tag/domestic-drones; siche auch die bei EPIC aufgefiihrten Quellen unter http://

www.epic.org/privacy/drones , in der verschiedene Gesetzentwiirfe erwidhnt werden, die diese Themen betreffen

und gegenwirtig im U.S.-Kongress behandelt werden.
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d) Die Uberwachung sollte auf eine Fliche beschriinkt werden, die so klein wie
moglich ist (durch Begrenzung der Sichtfelder des Sensors), um die Wahr-
scheinlichkeit fiir eine ,,iiberschiefende Erhebung® zu minimieren;

e) Es sollten stringente Kontrollen dariiber eingefiihrt werden, wie Luftiiberwa-
chungsinformationen genutzt werden kénnen und wer auf diese Informationen
Zugriff hat. Fiir Notfélle (z.B. die Suche nach vermissten Personen) konnen
Ausnahmen gemacht werden; und

f) Es sollte immer eine menschliche Kontrollinstanz eingebunden sein, so dass,
falls es Probleme oder ungewdhnliche Umsténde gibt (z.B., dass das UAS in
ein Wohngebiet abdriftet), diese so schnell wie moglich angegangen werden
konnen.

Die Arbeitsgruppe wird die Entwicklungen in diesem Bereich im Lichte der sich
rasant entwickelnden Technologie weiterhin genau beobachten.
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B. Dokumente zur Informationsfreiheit

L Konferenz der Informationsfreiheitsbeauftragten in
Deutschland (IFK)

1. EntschliefSungen der 26. Konferenz am 27. Juni 2013 in Erfurt

Open Data stiirkt die Informationsfreiheit — sie ist eine Investition in die Zu-
kunft!

Die gesellschaftlichen Erwartungen an einen transparenten Staat gehen inzwi-
schen weit tiber das bisherige Recht der Biirgerinnen und Biirger, einen Antrag
auf Informationszugang zu stellen, hinaus. Open Data — also die aktive Bereit-
stellung 6ffentlicher Informationen im Internet — wird auf den ersten Portalen be-
reits praktiziert. Zahlreiche Projekte befinden sich im Aufbau. Die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland begriiit diese Entwicklungen
ausdriicklich und formuliert in einem Positionspapier wesentliche Anforderungen
an eine moderne Transparenzgesetzgebung.

Die Konferenz hilt Regelungen in den Informationsfreiheits- und Transparenz-
gesetzen fiir erforderlich. Diese miissen um geeignete Instrumente zur Verdffent-
lichung von Informationen ergénzt werden. Datenbestinde 6ffentlicher Stellen
diirfen grundsitzlich nicht durch Urheberrecht oder Nutzungsbeschrankungen
blockiert werden. Um Urheberrechten Dritter Rechnung zu tragen, sollten 6ffent-
liche Stellen mit diesen die Einrdumung der Nutzungsrechte vertraglich verein-
baren.

Open Data muss als wesentlicher Bestandteil der Informationsfreiheit verstanden
werden. Allerdings wird der Anspruch auf Informationszugang im herkdmmli-
chen Antragsverfahren auch in Zukunft unverzichtbar sein. Eine Weiterentwick-
lung der bestehenden Informationsfreiheitsrechte um moglichst umfassende
Veroffentlichungspflichten halten die Informationsfreiheitsbeauftragten fiir uner-
lasslich. Mit dem Positionspapier unterstiitzen sie die begonnenen Open-Data-
Projekte und empfehlen den Gesetzgebern eine enge Verzahnung von Informati-
onsfreiheit und Open Data.
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Positionspapier

der 26. Konferenz der Informationsfreiheitsbeauftragten in Deutschland
vom 27. Juni 2013 in Erfurt:

Informationsfreiheit und Open Data

Informationsfreiheit und Open Data sind wesentliche Voraussetzungen fiir Trans-
parenz und Kontrollierbarkeit der Verwaltung und férdern die demokratische Par-
tizipation.

Die Informationsfreiheits- und Transparenzgesetze der Lander sowie des Bundes
(im Folgenden: Informationsfreiheitsgesetze) erfahren grofle Akzeptanz und wer-
den intensiv genutzt. Thnen ist zumeist eines gemeinsam: Wer Informationen von
offentlichen Stellen begehrt, muss einen Antrag stellen, ein Verwaltungsverfahren
durchlaufen und dafiir unter Umstdnden auch Gebiihren entrichten. Die gesell-
schaftlichen Erwartungen an einen transparenten Staat gehen inzwischen jedoch
dartiber hinaus. Dem in seiner Durchsetzung oft aufwindigen Antragsrecht der
Biirgerinnen und Biirger sollte deshalb die Pflicht 6ffentlicher Stellen stédrker
als bisher zur Seite gestellt werden, Informationen von sich aus zu verdffentli-
chen. Open Data — also die aktive Bereitstellung 6ffentlicher Informationen im
Internet — wird auf den ersten Portalen im Internet bereits praktiziert. Zahlreiche
Projekte befinden sich im Aufbau.

Open Data beinhaltet begrifflich bereits die Forderung nach Offenheit. Daten des
offentlichen Sektors sind in diesem Sinne offen, wenn sie maschinenlesbar sind
(maschinell interpretiert werden konnen), das Format der Datensétze offen und
frei nutzbar ist (offene Standards), sie grundsétzlich keiner beschrankenden Li-
zenz unterliegen und ohne Kosten zuginglich sind sowie beliebig genutzt und
weiterverwendet werden konnen. Damit dies zum Standard fiir den Umgang mit
Informationen 6ffentlicher Stellen in Deutschland werden kann, miissen neben
informationstechnischen auch rechtliche Voraussetzungen geschaffen werden.
Die Informationsfreiheitsbeauftragten halten zur Umsetzung von Open Data kla-
re gesetzliche Grundlagen fiir erforderlich und empfehlen die Beriicksichtigung
der folgenden Eckpunkte:

1. Open Data braucht starke Informationsfreiheitsgesetze

a) Open Data muss als wesentlicher Bestandteil der Informationsfreiheit verstan-
den werden. Der Anspruch auf Informationszugang im herkémmlichen An-
tragsverfahren wird auch in Zukunft unverzichtbar sein.

b) Léander, in denen noch keine entsprechenden gesetzlichen Regelungen exis-
tieren, sollten unverziiglich Informationsfreiheitsgesetze mit einem starken
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Anspruch auf Informationszugang und effektiver Verpflichtung zur proaktiven
Ver6ffentlichung von Daten 6ffentlicher Stellen sowie zur Einrichtung von In-
formationsregistern bzw. Open-Data-Portalen beschlief3en.

c¢) Die Informationsfreiheitsgesetze sind, soweit erforderlich, so anzupassen, dass
Informationen, die auf ihrer Grundlage herausgegeben werden, in der Regel
auch verdffentlicht werden konnen. Die Pflichten zur Verdffentlichung sind
in den Informationsfreiheitsgesetzen zu regeln und miissen fiir alle 6ffentli-
chen Stellen gelten, die bereits einem Zugangsanspruch nach den jeweiligen
Informationsfreiheitsgesetzen unterliegen. Wenn Informationen auf dem An-
tragswege herauszugeben sind, sollte auch deren Verdffentlichung so wenig
wie moglich beschriankt werden. Hierfiir kann die Anonymisierung von Daten
forderlich sein.

d) Die Gefahr der weiteren Rechtszersplitterung durch neue Open-Data-Rege-
lungen aufBerhalb der Informationsfreiheitsgesetze bestitigt die Forderung der
Informationsfreiheitsbeauftragten nach einer moglichst einheitlichen Rechts-
grundlage fiir den Informationszugang.

2. Klarere Regelungen zur Veroffentlichung als Voraussetzung fiir Open Data

a) Open Data ist weit mehr als Offentlichkeitsarbeit: Bestehende Ansitze von
Ver6ffentlichungspflichten in den Informationsfreiheitsgesetzen sind auszu-
bauen und um effektive Instrumente zu ergéinzen, die eine Verdffentlichung
gewihrleisten.

b) Kategorien von Dokumenten, die zu ver6ffentlichen sind, sollten in den In-
formationsfreiheitsgesetzen umfassend und konkret beschrieben werden. Die
Informationsfreiheitsbeauftragten beraten bei der Konzeption und Umsetzung.

¢) In den Informationsfreiheitsgesetzen sollte fiir alle Informationen, auf deren
Zugang ein voraussetzungsloser Anspruch besteht, auf Verwendungsbeschrin-
kungen verzichtet werden.

d) Der Ort der Veréffentlichung ist ausdriicklich zu regeln. Denkbar ist die Verof-
fentlichung in einem Informationsregister bzw. Open-Data-Portal. Auch kann
die Einrichtung entsprechender Seiten auf den Homepages der informations-
pflichtigen Stellen sinnvoll sein.

e) Ein Informationsregister bzw. eine Open-Data-Plattform sollte ausschlieBlich
in Offentlicher Regie errichtet werden. Durch die Verantwortlichkeit 6ffentli-
cher Betreiberinnen und Betreiber konnen nicht zuletzt die Richtigkeit und
Aktualitdt der angebotenen Informationen am ehesten gewihrleistet werden.
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f) Die Ausgestaltung einer Open-Data-Plattform sollte sich bereits von der
technischen Konstruktion bis hin zu den Voreinstellungen auf Funktionen be-
schrinken, die fiir die Bereitstellung der Informationen fiir die Biirgerinnen
und Biirger von Bedeutung sind, ihnen die Preisgabe nicht erforderlicher per-
sonenbezogener Daten aber nicht abverlangen (privacy by design).

3. Es bedarf eines subjektiven, durchsetzbaren Anspruchs auf Veréffentli-
chung

a) Ein wichtiges Instrument zur Durchsetzung von Open Data ist die Gewihrleis-
tung eines subjektiven Rechtsanspruches auf die aktive Verdffentlichung von
Informationen in den Informationsfreiheitsgesetzen von Bund und Léndern.
Zwar ist die Verwaltung an Recht und Gesetz gebunden, jedoch hétten Biir-
gerinnen und Biirger ohne einen derartigen Anspruch keine Moglichkeit, eine
offentliche Stelle, die vorhandene Daten entgegen der Verdffentlichungspflicht
rechtswidrig zurtickhélt, zur Veroffentlichung zu verpflichten.

b) Dieser Anspruch sollte dem bisherigen Informationszugangsanspruch im Hin-
blick auf Einklagbarkeit und Unterstiitzung durch die Informationsfreiheitsbe-
auftragten gleichgestellt werden.

4. Keine Verwendungseinschrinkung fiir 6ffentlich bereitgestellte Daten

a) Datenbestidnde offentlicher Stellen diirfen nicht durch Urheber- oder Nut-
zungsbeschrankungen der 6ffentlichen Stellen blockiert werden. Um Urheber-
rechten Dritter Rechnung zu tragen, sollten 6ffentliche Stellen mit diesen die
Einrdumung der Nutzungsrechte vertraglich vereinbaren.

b) Sowohl bei der Verdffentlichung als auch bei der Verwendung darf es
nicht darauf ankommen, welche Absichten die Nutzerinnen und Nutzer ver-
folgen.

5. Open Data ist eine Investition in die Zukunft

a) Sowohl die Schaffung der Infrastruktur als auch die erstmalige Aufarbeitung
und Bereitstellung der Daten kdnnen kostenintensiv sein. Auch die regelméafi-
ge Veroffentlichung aktueller Informationen kann zusétzliche Sach- und Per-
sonalkosten binden. Es bedarf sowohl einer technischen Aufbereitung der Da-
ten selbst (Maschinenlesbarkeit) als auch der Strukturierung einer nutzbaren,
iibersichtlichen Plattform.
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b) Aus Praktikabilitétsgriinden wird eine Beschrinkung des Umfangs der tat-
sachlich zu ver6ffentlichenden Daten zunédchst unumgénglich sein. Auch ein
zeitlich gestaffeltes In-Kraft-Treten von Verdffentlichungspflichten kann dem
Praktikabilititsgedanken Rechnung tragen.

c¢) Angemessene Ubergangsfristen sind auch fiir die Schaffung der technischen
Voraussetzungen sowie fiir die etwaige Aufbereitung von Informationen, die
vor dem In-Kraft-Treten einer entsprechenden Regelung angefallen sind, ver-
tretbar.

d) Um die Bereitstellung von Informationen zu erleichtern, sollten Regelungen
getroffen werden, damit neue Daten bereits von vornherein in den entspre-
chend verwertbaren Formaten gefiihrt werden oder zumindest problemlos auf-
bereitet werden konnen.

e) Die Kosten der Verwaltung kénnen durch Open Data langfristig reduziert wer-
den. Insbesondere erspart die proaktive Bereitstellung von Informationen den
offentlichen Stellen die Bearbeitung individueller Informationszugangsantré-

ge.

f) Durch innovative Geschéftsmodelle zur kommerziellen Weiterverwendung 6f-
fentlicher Daten kann Open Data zu positiven gesamtwirtschaftlichen Effekten
beitragen.

g) Die Kostenerhebung fiir den antragsgebundenen Informationszugang steht in
einem Spannungsverhiltnis zur Kostenfreiheit im Rahmen von Open Data. Ein
stimmiges Gesamtkonzept sollte durch einen grundsitzlichen Verzicht auf die
Erhebung von Gebiihren erreicht werden.

h) Open Data bedeutet einen Aufgabenzuwachs bei den Informationsfreiheits-
beauftragten. Auch nach der Begleitung im Anfangsstadium (Gesetzgebung,
Projekte fiir Plattformen etc.) bediirfen die 6ffentlichen Stellen einer perma-
nenten Beratung zur Umsetzung der Verdffentlichungspflichten. Aulerdem
miissen die Kapazititen der Informationsfreiheitsbeauftragten erweitert wer-
den.

Verbraucher durch mehr Transparenz im Lebensmittelbereich schiitzen —
Veroffentlichungspflichten fiir Hygieneverstofle jetzt nachbessern!

Mit der Reform des Verbraucherinformationsrechts zum 1. September 2012 hat
der Gesetzgeber als Reaktion auf die Lebensmittelskandale der letzten Jahre mit
§ 40 Abs. 1a Lebensmittel- und Futtermittelgesetzbuch (LFGB) eine Rechts-
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grundlage fiir die Verdffentlichung von HygieneverstoBen durch die zustindigen
Behorden geschaffen. Schon im damaligen Gesetzgebungsverfahren hatte die
Konferenz der Informationsfreiheitsbeauftragten darauf hingewiesen, dass die
Vorschrift zu undifferenziert sei.

Nachdem zahlreiche Bundesldander begonnen hatten, Verbraucherinnen und Ver-
braucher auf eigens dafiir geschaffenen Internetplattformen tiber entsprechende
Hygieneverstdfle zu informieren, sind die Verdffentlichungen durch eine Reihe
von verwaltungsgerichtlichen Entscheidungen in Baden-Wiirttemberg, Bayern,
Berlin, Nordrhein-Westfalen und Rheinland-Pfalz gestoppt worden. Nach Auffas-
sung der Gerichte greift § 40 Abs. 1 a LFGB unter anderem deshalb unverhiltnis-
méiBig in die Rechte der betroffenen Unternehmen ein, weil die Vorschrift schon
bei geringen VerstoBen eine Verdffentlichung zulasse und keine Grenzen fiir die
Dauer der Veroffentlichung vorsehe.

Die Informationsfreiheitsbeauftragten des Bundes und der Lénder appellieren
daher an die Bundesregierung, dringend die lebensmittelrechtlichen Vorschriften
iiber die Information der Offentlichkeit zu {iberarbeiten und wie vom Bundes-
rat angeregt im Fachdialog mit den Landern ein Transparenzsystem zu schaffen,
das in eine rechtskonforme und effektive Gesamtkonzeption eingebunden wird.
Nach der Rechtsprechung sind als Kriterien fiir eine Neuregelung der Verdffent-
lichungspflicht im Sinne des § 40 Abs. la LFGB insbesondere die Schwere des
Rechtsverstoles, eine behordliche Hinweispflicht auf die Tatsache und den Zeit-
punkt der Méangelbeseitigung, Loschungspflichten sowie Ermessens- und Hérte-
fallregelungen in Erwigung zu ziehen.

Umfassende Transparenz bei der Lebensmittelsicherheit darf nicht als Belastung
fiir die Betriebe verstanden werden. Vielmehr ist dies der einzige Weg, das Ver-
trauen von Verbraucherinnen und Verbrauchern in die Qualitdt der Lebensmittel
langfristig herzustellen und zu wahren.

Transparenz bei Sicherheitsbehorden

Im Zusammenhang mit den Enthiillungen der umfassenden und anlasslosen
UberwachungsmaBnahmen des US-amerikanischen und des britischen Geheim-
dienstes wurde bekannt, dass auch ein groBer Teil des Kommunikationsverhaltens
der Biirgerinnen und Biirger in Deutschland ohne ihr Wissen von diesen Geheim-
diensten tiberwacht worden ist.

Die Konferenz der Informationsfreiheitsbeauftragten fordert die Verantwortlichen
in Deutschland und Europa auf, fiir Transparenz auf nationaler und internationa-
ler Ebene zu sorgen. Das Vertrauen der Bevolkerung kann nur zuriickgewonnen
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werden, wenn die Aufgaben und Befugnisse der Sicherheitsbehdrden volkerrecht-
lich festgelegt und deren tatsdchliche Arbeitsweisen nachvollziehbar sind.

Zweifellos verfiigen die Nachrichtendienste tiber Informationen, die nicht offen-
gelegt werden diirfen. Gleichwohl hélt die Konferenz die pauschale Ausnahme
der Nachrichtendienste des Bundes und der Lander vom Anwendungsbereich der
Informationsfreiheits- und Transparenzgesetze fiir nicht hinnehmbar und erwartet
von den Gesetzgebern entsprechende Verbesserungen.

Dariiber hinaus bediirfen die weit gefassten Ausnahmeregelungen fiir Sicherheits-
belange in den Informationsfreiheits- und Transparenzgesetzen einer Uberprii-
fung und Einschrankung.

Die Informationsfreiheitsbeauftragten unterstiitzen die Verbesserung der Trans-
parenz der nachrichtendienstlichen Aktivitidten gegeniiber den Parlamenten und
schlieBlich die Starkung der parlamentarischen Kontrollgremien.

Fiir einen effektiven presserechtlichen Auskunftsanspruch gegeniiber allen
Behorden — auch des Bundes

Das Bundesverwaltungsgericht hat mit Urteil vom 20. Februar 2013 entschie-
den, dass die Pressegesetze der Lander keine Verpflichtung von Bundesbehdr-
den zur Auskunftserteilung an Journalistinnen und Journalisten begriinden. Die
Gesetzgebungskompetenz fiir den presserechtlichen Auskunftsanspruch gegen-
iiber Bundesbehorden liege danach beim Bund. Eine entsprechende Auskunfts-
verpflichtung existiert bislang nicht. Das Bundesverwaltungsgericht siecht einen
unmittelbar aus der Garantie der Pressefreiheit abgeleiteten ,,Minimalstandard
von Auskunftspflichten* und einen einklagbaren, ebenfalls unmittelbar aus Art. 5
Abs. 1 Satz 2 GG abgeleiteten Rechtsanspruch auf Auskunft, soweit dem nicht
berechtigte schutzwiirdige Vertraulichkeitsinteressen von Privatpersonen oder
offentlichen Stellen entgegenstehen. Die Konferenz der Informationsfreiheits-
beauftragten in Deutschland begriit die Entscheidung des Bundesverwaltungs-
gerichtes insofern, als damit der Auskunftsanspruch von Journalistinnen und
Journalisten grundrechtlich abgeleitet und abgesichert wird.

Aus Sicht der Konferenz gilt es — unabhingig von der kontrovers diskutierten
Regelungszustandigkeit — die notwendigen gesetzlichen Grundlagen fiir eine ef-
fektive journalistische Recherche herzustellen, die eine zeitnahe, aktuelle und
profunde Berichterstattung ohne abschreckende Kostenhiirden moglich machen.
Das Urteil, das einen unscharfen, beliebig interpretierbaren Minimalstandard mit
unklaren Grenzen und Beschrankungsmoglichkeiten zugesteht, darf hier jeden-
falls nicht das letzte Wort sein! Bundesbehdrden miissen denselben Auskunfts-
pflichten unterliegen wie Landesbehorden.
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2. EntschlieBung der 27. Konferenz am 28. November 2013 in
Erfurt

Forderungen fiir die neue Legislaturperiode: Informationsrechte der Biirge-
rinnen und Biirger stirken!

Der freie Zugang der Biirgerinnen und Biirger der Bundesrepublik Deutschland
zu den Informationen der 6ffentlichen Stellen muss auch in Deutschland ein fes-
ter Bestandteil der verfassungsrechtlich garantierten Rechte werden. Transparenz
ist eine wesentliche Grundlage fur eine funktionierende freiheitlich demokrati-
sche Gesellschaft. Sie ist der Ndhrboden fur gegenseitiges Vertrauen zwischen
staatlichen Stellen und den Biirgerinnen und Biirgern.

Es reicht nicht aus, dass Informationen nur auf konkreten Antrag hin herauszuge-
ben sind. In Zukunft sollten 6ffentliche und private Stellen, die 6ffentliche Auf-
gaben wahrnehmen, verpflichtet sein, Informationen von sich aus zur Verfugung
zu stellen. Auf diese Weise wird der Zugang zu Informationen fiir alle erleichtert
und der Aufwand der Informationserteilung reduziert.

Die Bundesrepublik Deutschland muss jetzt die nétigen gesetzlichen Regelungen
fiir ein modernes Transparenzrecht schaffen, um mit den internationalen Entwick-
lungen Schritt zu halten und die Chancen der Transparenz wahrzunehmen.

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und der Lan-
der fordert daher alle Beteiligten in Bund und in den Landern auf, sich fur die
Stirkung der Transparenz auf nationaler, europdischer und internationaler Ebene
einzusetzen.

Sie fordert insbesondere:

* den Anspruch auf freien Zugang zu amtlichen Informationen endlich in alle
Verfassungen aufzunehmen,

» einen gesetzlich geregelten effektiven Schutz von Whistleblowern, die iiber
Rechtsverstoflie im odffentlichen und nicht-6ffentlichen Bereich berichten,

+ ein einheitliches Informationsrecht zu schaffen, das die Regelungen des Infor-
mationsfreiheitsgesetzes, des Umweltinformationsgesetzes und des Verbrau-
cherinformationsgesetzes in einem Gesetz zusammenfasst,

» dass das Informationsfreiheitsrecht im Sinne eines Transparenzgesetzes mit
umfassenden Veroffentlichungspflichten nach den Open-Data-Grundsétzen
weiterentwickelt wird,
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» aus der vom Bundestag in Auftrag gegebenen Evaluation des Bundesinfor-
mationsfreiheitsgesetzes die notwendigen Konsequenzen zu ziechen und die
Ausnahmeregelungen auf das verfassungsrechtlich zwingend gebotene Maf3
zu beschrianken,

 die Bereichsausnahme fur die Nachrichtendienste abzuschaffen, die entspre-
chende Ausnahmeregelung auf konkrete Sicherheitsbelange zu beschrianken
und den Umgang mit Verschluss-Sachen gesetzlich in der Weise zu regeln,
dass die Klassifizierung von Unterlagen als geheimhaltungsbediirftig regel-
méBig von einer unabhingigen Instanz tiberpriift, beschrankt und aufgehoben
werden kann,

» Transparenz der Kooperationen auch zwischen privaten und wissenschaftli-
chen Einrichtungen sicherzustellen, die im Rahmen der Wahrnehmung 6ffent-
licher Aufgaben fur staatliche Stellen titig sind. Dies gilt auch und insbeson-
dere fur Sicherheitsbehdrden.

 die Berliner Erkldrung der 8. Internationalen Konferenz der Informationsfrei-
heitsbeauftragten zur Starkung der Transparenz auf nationaler und internati-
onaler Ebene vom 20. September 2013, insbesondere die Anerkennung eines
Menschenrechts auf Informationszugang im Rahmen der Vereinten Nationen,
den Beitritt der Bundesrepublik zur Open Government Partnership und zur
Tromsé-Konvention des Europarats (Konvention des Europarates iiber den Zu-
gang zu amtlichen Dokumenten) umzusetzen.

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und der Lénder
bietet ihre Unterstiitzung an.
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II. Internationale Konferenz der Informationsfreiheits-
beauftragten

8. Konferenz vom 18. — 20. September 2013 in Berlin

Berliner Erklirung zur Stirkung der Transparenz auf nationaler und inter-
nationaler Ebene vom 20. September 2013: ,, Transparenz — der Treibstoff der
Demokratie®

In dem Bewusstsein, dass

+ die Bereitschaft der Biirgerinnen und Biirger, ihre Grundrechte wahrzunehmen
und sich aktiv in den politischen Prozess einzubringen, von entscheidender
Bedeutung fiir die Demokratie ist,

» Information eine unverzichtbare Voraussetzung politischer Meinungsbildung,
Teilhabe und Partizipation bildet,

 die Beachtung rechtsstaatlicher Vorgaben (Rule of law), die Transparenz staat-
lichen Handelns und eine starke richterliche Kontrolle staatliches Handeln le-
gitimieren,

» Rechtsstaatlichkeit und Transparenz das Vertrauen in die Rechtstreue und
Lernfahigkeit staatlicher, regionaler und kommunaler Funktionstriager und Or-
gane stéirken,

erkldren die in Berlin zu ihrer 8. Internationalen Konferenz versammelten Infor-
mationsfreiheitsbeauftragten:

Transparenz ist ohne rechtlich verbiirgten Informationszugang nicht moglich.
Deshalb bedarf es verbindlicher rechtlicher Anspriiche auf Informationszugang
auf der staatlichen und iiberstaatlichen Ebene.

Volkerrechtlich garantierte Informationsrechte begriinden individuelle Ansprii-
che auf Informationszugang gegen supranationale Stellen und verpflichten die
Staaten, ihr Wissen mit den Biirgerinnen und Biirgern zu teilen. Das Handeln der
Staaten und der Staatengemeinschaften muss sich stirker als bisher auf Diskurs
und Beteiligung griinden. Sie miissen sich mehr als bisher um das Vertrauen der
Menschen bemiihen, wollen sie ihre Ziele erreichen.
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Demokratie, Rechtsstaatlichkeit und der Kampf gegen das Ubel der Korrupti-
on konnen sich nur dort entwickeln, wo nationale Behorden und internationale
Organisationen bereit sind, iiber ihr Handeln Rechenschaft abzulegen und ihre
Informationen mit den Biirgerinnen und Biirgern zu teilen. Transparenz ist eine
wichtige Waffe im Kampf gegen die weltweite Korruption. Diese kann nur in
einem Klima der Heimlichkeit und der Abschottung von Entscheidungsprozessen
gegeniiber den Biirgerinnen und Biirgern gedeihen.

In vielen Staaten und internationalen Einrichtungen werden bereits heute eine
Reihe von Informationen aus der Umwelt, der Tétigkeit von Parlamenten und aus
vielen anderen Bereichen bekannt gemacht. Diese Form der Transparenz stérkt
das Vertrauen der Biirger in deren Arbeit. Es gibt aber nach wie vor grof3e Liicken,
die endlich geschlossen werden miissen.

Dem Anspruch auf Transparenz kénnen sich auch Geheimdienste nicht prinzi-
piell verweigern. Gerade weil ihre Tétigkeit tief in Grundrechtspositionen der
Biirgerinnen und Biirger eingreift, ist auch hier eine 6ffentlich nachvollziehbare
rechtsstaatliche Kontrolle erforderlich. Damit ist es nicht zu vereinbaren, diesen
Bereich génzlich vom Recht auf Zugang auf Informationen auszunehmen. Die
Konferenz verweist insofern auf die Entscheidung des Europdischen Gerichts-
hofs fiir Menschenrechte vom 25. Juni 2013 (Youth Initiative for Human Rights v.
Serbia), mit dem die Geltung der in der Europdischen Menschenrechtskonvention
garantierten Informationsfreiheit auch fiir Geheimdienste prinzipiell anerkannt
wird.

Transparenz ist auch dort geboten, wo Wirtschaftsunternehmen staateniibergrei-
fend Einfluss auf politische und administrative Entscheidungen nehmen. Gera-
de hier sind volkerrechtlich verbindliche Garantien der Transparenz und eine
verstarkte internationale offentliche Kontrolle unverzichtbare Voraussetzungen,
um wirtschaftliche Macht besser als bisher im Zaum zu halten. Transparenz ist
zugleichauch ein wichtiges Instrument gegen die Korruption innerhalb von und
durch Unternehmen.

Die Internationale Konferenz der Informationsfreiheitsbeauftragten

 spricht sich dafiir aus, auf nationaler und supranationaler Ebene umfassende
und wirksame rechtliche Verpflichtungen fiir den Informationszugang auf An-
trag und fiir eine effektive aktive Bereitstellung von Informationen zu schaffen,
die alle Moglichkeiten der Kommunikation, insbesondere diejenigen der Infor-
mationstechnologie, nutzt;

* unterstiitzt die Anerkennung eines internationalen Grundrechts auf freien In-
formationszugang und weist auf Artikel 19 des Internationalen Pakts iiber biir-
gerliche und politische Rechte (Zivilpakt, ICCPR) vom 16. Dezember 1966
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hin, der als internationale Vereinbarung festlegt, dass alle Menschen ungehin-
derte Meinungsfreiheit genieen sollen, einschlieBlich der Freiheit, sich iiber
Staatsgrenzen hinweg Informationen zu beschaffen, zu empfangen und wei-
terzugeben;

bekriftigt ihre in Ottawa 2011 beschlossene Forderung, dass alle in Betracht
kommenden Staaten der Open Government Partnership beitreten und sie aktiv
unterstiitzen sollten;

stellt fest, dass die Konvention des Europarats liber den Zugang zu amtlichen
Dokumenten vom 18. Juni 2009 (Troms6-Konvention), welche das erste in-
ternationale Rechtsinstrument ist, in dem Regelungen fiir das Recht auf In-
formationszugang bei staatlichen Stellen volkerrechtlich detailliert getroffen
werden, allen Staaten der Erde zum Beitritt offen steht, und empfiehlt, dass alle
Staaten in Erwdgung ziehen sollten, die Konvention zu ratifizieren.
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