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VYorwort

Dieser Dokumentenband erscheint im 11. Jahr und fasst erneut alle EntschlieBun-
gen und Stellungnahmen zusammen, die die Datenschutzbeauftragten und Auf-
sichtsbehdrden in Deutschland, in Europa und auf internationaler Ebene in dieser
Zeit verabschiedet haben. Die wachsende Zahl dieser Dokumente entspricht der
zunehmenden Bedeutung von Datenschutz und Informationsfreiheit in der mo-
dernen Informationsgesellschaft. Auch wenn einige der Forderungen und Emp-
fehlungen nicht umgesetzt worden sind, macht das breite Themenspektrum deut-
lich, dass sich die Beauftragten fiir Datenschutz und Informationsfreiheit vielen
aktuellen Herausforderungen stellen und auf diesem Weg sowohl kontroverse Ge-
setzgebungsvorhaben kritisch begleiten als auch technische Entwicklungen so
frithzeitig zu beeinflussen suchen, dass die Autonomie des Einzelnen gewahrt
bleibt.

Hervorzuheben ist insbesondere die bei der 75. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander beschlossene Berliner Erklarung, in der die
Herausforderungen fiir den Datenschutz zu Beginn des 21. Jahrhunderts genannt
werden. Zugleich wird die Bedeutung des Grundrechts auf Datenschutz fiir das
Gemeinwohl in einer demokratischen Gesellschaft betont und sein Schutz als ge-
samtgesellschaftliche Aufgabe beschrieben. Dazu zdhlt auch die Starkung von
Medienkompetenz und Datenschutzbewusstsein gerade in der jungen Generation.
Die Datenschutzbeauftragten haben zudem auf die zahlreichen Skandale im
Bereich des Adresshandels und des Umgangs mit Kontodaten durch mehrere
EntschlieBungen reagiert, die den Gesetzgeber zu entschlossenem Handeln auf-
gerufen haben.

Die datenschutzkonforme Gestaltung sozialer Netzwerke beschiftigte sowohl die
Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation als
auch den Diisseldorfer Kreis der obersten Aufsichtsbehdrden fiir den Datenschutz
im nicht-6ffentlichen Bereich, die beide hierzu detaillierte Stellungnahmen ver-
fassten. Auch Internet-Portale zur Bewertung von Einzelpersonen und online
abrufbare digitale StraBenansichten beschéftigten den Diisseldorfer Kreis.

Die Gruppe der europdischen Datenschutzbehorden (sog. Artikel 29-Gruppe) be-
schloss eine Stellungnahme zu Suchmaschinen, die auf Vorarbeiten der Interna-
tionalen Arbeitsgruppe zum Datenschutz in der Telekommunikation unter dem
Vorsitz des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit be-
ruht. Auch die Frage, wie die Dopingbekédmpfung datenschutzgerecht gestaltet
werden kann, fithrte zu einer Stellungnahme der europdischen Datenschutz-
behorden.



Die Informationsfreiheitsbeauftragten in Deutschland, deren Zahl erfreulicher-
weise steigt, befassten sich mit dem geringen Transparenzniveau in der Finanz-
verwaltung, aber auch mit gegenldufigen Entwicklungen bei der Informations-
freiheit auf européischer Ebene.

Aufgabe der Beauftragten fiir Datenschutz und Informationsfreiheit ist es nicht
nur, fiir eine Anwendung der hierfiir geltenden Gesetze zu sorgen, sondern sich
auch offentlich fiir eine Stirkung dieser beiden Grundrechte einzusetzen. Diese
Dokumentensammlung zeigt, wie ernst sie diese Aufgabe nehmen.

Dr. Alexander Dix
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit



A. Dokumente zum Datenschutz

L Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. EntschlieBungen der 75. Konferenz vom 3./4. April 2008 in
Berlin

Berliner Erklirung:
Herausforderungen fiir den Datenschutz zu Beginn des 21. Jahrhunderts

Regelungen insbesondere zum groBen Lauschangriff, zur Telekommunikations-
iiberwachung, zur Rasterfahndung, zur Online-Durchsuchung, zur automatischen
Auswertung von Kfz-Kennzeichen und zur Vorratsspeicherung von Telekommu-
nikationsdaten haben die verfassungsrechtlich zwingende Balance zwischen Si-
cherheitsbefugnissen der staatlichen Behorden und personlicher Freiheit der Biir-
gerinnen und Biirger missachtet. Das Bundesverfassungsgericht hat mit einer
Reihe von grundlegenden Entscheidungen diese Balance wieder hergestellt und
damit auch den Forderungen der Datenschutzbeauftragten des Bundes und der
Lander grofBtenteils Rechnung getragen.

Die Herausforderungen fiir den Datenschutz gehen aber weit iiber die genannten
Bereiche hinaus. Datenverarbeitungssysteme dringen immer stédrker in alle Le-
bensbereiche ein und beeinflussen den Alltag. Das Internet ist zum Massenme-
dium geworden. Vielfiltig sind dabei die Moglichkeiten, das personliche Verhal-
ten zu registrieren und zu bewerten. Der néchste Quantensprung der Informa-
tionstechnik steht unmittelbar bevor: Die Verkniipfung von Informationstechnik
mit Korperfunktionen, insbesondere bei der automatisierten Messung medizini-
scher Parameter und bei der Kompensation organischer Beeintridchtigungen. Die
Miniaturisierung von IT-Systemen geht so weit, dass demnéchst einzelne Kom-
ponenten nicht mehr mit bloBem Auge wahrgenommen werden kénnen (Nano-
technologie).

Das Handeln staatlicher und nicht-6ffentlicher Stellen ist verstirkt darauf gerich-
tet, viele Daten ohne klare Zweckbestimmung zu sammeln, um sie anschlieBend
vielfaltig auszuwerten, beispielsweise um versteckte Risiken aufzudecken oder
um personliches Verhalten unbemerkt zu beeinflussen. Geht es der Wirtschaft
etwa darum, durch Scoringverfahren die Kundinnen und Kunden vorab einzu-
schitzen, gewinnt die immer exzessivere Registrierung und automatisierte Beob-
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Datenschutz — EntschlieBungen der 75. DSB-Konferenz

achtung fiir staatliche Stellen an Bedeutung. In beiden Bereichen wird ganz nor-
males Verhalten registriert, unabhéngig von konkreten Gefahren oder Verdachts-
momenten. Auch diejenigen, die sich nichts haben zu schulden kommen lassen,
werden einem verstirkten Kontroll- und Anpassungsdruck ausgesetzt, der Ein-
schiichterungseffekte zur Folge haben wird.

Der Schutz der Grundrechte, nicht zuletzt des Datenschutzes, dient in einer de-
mokratischen Gesellschaft auch dem Gemeinwohl und ist zunichst Aufgabe jeg-
licher Staatsgewalt. Dariiber hinaus ist er eine gesamtgesellschaftliche Aufgabe.
SchlieBlich ist jede Biirgerin und jeder Biirger auch zur Eigenverantwortung auf-
gerufen. Hilfen zum informationellen Selbstschutz miissen zur Verfiigung ge-
stellt werden, die es den Betroffenen ermoglichen, eine Erfassung ihres Verhal-
tens zu vermeiden und selbst dariiber zu entscheiden, ob und wem gegeniiber sie
Daten offenbaren. Von zunehmender Bedeutung sind auch Projekte, die das Da-
tenschutzbewusstsein fordern, um vor allem jiingere Menschen von einem fahr-
lassigen Umgang mit ihren personlichen Daten abzuhalten.

Alle diese MaBinahmen tragen zur Entwicklung einer neuen Datenschutzkultur
bei. Voraussetzung dafiir ist auch, dass nicht langer versucht wird, die verfas-
sungsrechtlichen Grenzen und Spielrdume auszureizen. Stattdessen muss dem
Gebot der Datenvermeidung und -sparsamkeit Rechnung getragen werden.

Vorgaben des Bundesverfassungsgerichts bei der Online-Durchsuchung
beachten

1. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander be-
griifit, dass das Bundesverfassungsgericht die Regelung zur Online-Durchsu-
chung im Verfassungsschutzgesetz Nordrhein-Westfalen fiir nichtig erklart
hat. Hervorzuheben ist die Feststellung des Gerichts, dass das allgemeine Per-
sonlichkeitsrecht auch das Grundrecht auf Gewéhrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme umfasst. 25 Jahre nach dem
Volkszahlungsurteil hat das Bundesverfassungsgericht damit den Datenschutz
verfassungsrechtlich weiter gestdrkt und ihn an die Herausforderungen des
elektronischen Zeitalters angepasst.

2. Ein solches Grundrecht nimmt auch den Staat in die Verantwortung, sich aktiv
fiir die Vertraulichkeit und Integritdt informationstechnischer Systeme einzu-
setzen. Das Bundesverfassungsgericht verpflichtet den Staat, im Zeitalter der
elektronischen Kommunikation Vertraulichkeit zu gewéhrleisten. Nunmehr ist
der Gesetzgeber gehalten, diesen Auftrag konsequent umzusetzen. Dazu miis-
sen die Regelungen, welche die Biirgerinnen und Biirger vor einer ,,elektroni-
schen Ausforschung® schiitzen sollen, gemal den Vorgaben des Gerichts ins-
besondere im Hinblick auf technische Entwicklungen verbessert werden. Hier-
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mit wiirde auch ein wesentlicher Beitrag geleistet, Vertrauen in die Sicherheit
von E-Government- und E-Commerce-Verfahren herzustellen.

. Die Konferenz unterstiitzt die Aussagen des Gerichts zum technischen Selbst-
schutz der Betroffenen. Thre Moglichkeiten, sich gegen einen unzuldssigen
Datenzugriff zu schiitzen, etwa durch den Einsatz von Verschliisselungspro-
grammen, diirfen nicht unterlaufen oder eingeschrankt werden.

. Die Konferenz begriiit aulerdem, dass das Bundesverfassungsgericht das
neue Datenschutzgrundrecht mit besonders hohen verfassungsrechtlichen
Hiirden vor staatlichen Eingriffen schiitzt. Sie fordert die Gesetzgeber in Bund
und Léndern auf, diese Eingriffsvoraussetzungen zu respektieren. Die Konfe-
renz spricht sich in diesem Zusammenhang gegen Online-Durchsuchungen
durch die Nachrichtendienste aus.

. Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflichtet, den
unantastbaren Kernbereich privater Lebensgestaltung auch bei Eingriffen in
informationstechnische Systeme zu gewihrleisten. Unvermeidbar erhobene
kernbereichsrelevante Inhalte sind unverziiglich zu 16schen. Eine Weitergabe
oder Verwertung dieser Inhalte ist auszuschlieen.

. Auch wenn Online-Durchsuchungen innerhalb der durch das Bundesverfas-
sungsgericht festgelegten Grenzen verfassungsgemaf sind, fordert die Konfe-
renz die Gesetzgeber auf, die Erforderlichkeit von Online-Durchsuchungsbe-
fugnissen kritisch zu hinterfragen. Sie miissen sich die Frage stellen, ob sie
den Sicherheitsbehorden entsprechende Mdglichkeiten an die Hand geben
wollen. Die Konferenz bezweifelt, dass dieser weiteren Einbuf3e an Freiheit ein
addquater Gewinn an Sicherheit gegeniiber steht.

. Sollten gleichwohl Online-Durchsuchungen gesetzlich zugelassen werden,
sind nicht nur die vom Bundesverfassungsgericht aufgestellten verfassungs-
rechtlichen Hiirden zu beachten. Die Konferenz hélt fiir diesen Fall zusitzliche
gesetzliche Regelungen fiir erforderlich. Zu ihnen gehoéren vor allem folgende
Punkte:

— Soweit mit der Vorbereitung und Durchfiihrung von Online-Durchsuchun-
gen der Schutzbereich von Art. 13 GG (Unverletzlichkeit der Wohnung) be-
troffen ist, bedarf es dafiir jedenfalls einer besonderen Rechtsgrundlage.

— Der vom Bundesverfassungsgericht geforderte Richtervorbehalt ist bei On-
line-Durchsuchungen mindestens so auszugestalten wie bei der akustischen
Wohnraumiiberwachung. Ergéinzend zu einer richterlichen Vorabkontrolle
ist eine begleitende Kontrolle durch eine unabhingige Einrichtung vorzu-
schreiben.
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— Gesetzliche Regelungen, welche Online-Durchsuchungen zulassen, sollten
befristet werden und eine wissenschaftliche Evaluation der dabei gewonne-
nen Erkenntnisse und Erfahrungen anordnen.

— Informationstechnische Systeme, die von zeugnisverweigerungsberechtig-
ten Berufsgruppen genutzt werden, sind von heimlichen Online-Durchsu-
chungen auszunehmen.

— Fiir die Durchfithrung von ,,Quellen-Telekommunikationsiiberwachungen®,
die mit der Infiltration von IT-Systemen einhergehen, sind die gleichen
Schutzvorkehrungen zu treffen wie fiir die Online-Durchsuchung selbst.

8. SchlieBlich sind die Gesetzgeber in Bund und Landern aufgrund der Ausstrah-
lungswirkung der Entscheidung des Bundesverfassungsgerichts gehalten, die
sicherheitsbehdrdlichen Eingriffsbefugnisse in Bezug auf informationstechni-
sche Systeme, z. B. bei der Uberwachung der Telekommunikation im Internet
sowie der Beschlagnahme und Durchsuchung von Speichermedien, grund-
rechtskonform einzuschrinken.

Mehr AugenmaQ} bei der Novellierung des BKA-Gesetzes

Der vom Bundesministerium des Innern erarbeitete Referentenentwurf eines Ge-
setzes zur Abwehr des internationalen Terrorismus durch das Bundeskriminalamt
hat zum Ziel, das Bundeskriminalamt mit umfassenden polizeilichen Befugnis-
sen zur Verhiitung von terroristischen Straftaten und zur Abwehr von Gefahren
fiir die 6ffentliche Sicherheit in diesem Zusammenhang auszustatten. Insbeson-
dere sind Befugnisse zur Durchsuchung, Rasterfahndung, Wohnraumiiberwa-
chung und Telekommunikationsiiberwachung vorgesehen. Auflerdem will das
Bundesinnenministerium eine Befugnis zum heimlichen Zugriff auf informa-
tionstechnische Systeme (,,Online-Durchsuchung®) in das BKA-Gesetz aufneh-
men.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dagegen
aus, dass dem Bundeskriminalamt nach dem Gesetzentwurf mehr Befugnisse
eingerdumt werden sollen, als einzelnen Landespolizeien zur Erfiillung ihrer ei-
genen Gefahrenabwehraufgaben zustehen. Sie halten es daher fiir geboten, im
weiteren Gesetzgebungsverfahren die Befugnisse des BKA auf die zur Aufga-
benerfiillung zwingend notwendigen Kompetenzen zu beschranken.

Die bisherige informationelle Gewaltenteilung zwischen den Polizeien der Lén-
der und dem BKA diente auch dem Datenschutz. Die Konferenz fordert deshalb
eine klare, d. h. hinreichend trennscharfe Abgrenzung der spezifischen Befug-
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nisse des Bundeskriminalamts einerseits zu denen der Landespolizeien und Ver-
fassungsschutzbehorden andererseits.

Dem Referentenentwurf zufolge soll die Aufgabenwahrnehmung durch das
Bundeskriminalamt die Zustindigkeit der Landespolizeibehdrden auf dem Ge-
biet der Gefahrenabwehr unberiihrt lassen. Dies fiihrt zu erheblichen daten-
schutzrechtlichen Problemen, da nach geltendem Recht auch die Lénder bei Ab-
wehr einer durch den internationalen Terrorismus begriindeten Gefahr parallele
Abwehrmalnahmen ergreifen konnen. Angesichts der Weite der fiir das Bundes-
kriminalamt vorgesehenen und den Landespolizeibehorden bereits eingerdumten
Datenerhebungs- und Datenverarbeitungsbefugnisse steht zu befiirchten, dass es
zu sich tiberlappenden und in der Summe schwerwiegenderen Eingriffen in das
informationelle Selbstbestimmungsrecht Betroffener durch das Bundeskriminal-
amt und die Landespolizeibehérden kommen wird.

Ebenso stellt sich die grundsitzliche Frage der Abgrenzung von Polizei und Ver-
fassungsschutz. In den vergangenen Jahren sind die Polizeigesetze des Bundes
und der Lander zunehmend mit Befugnissen zur verdeckten Datenerhebung (z. B.
heimliche Video- und Sprachaufzeichnungen, praventive Telekommunikations-
iiberwachung) ausgestattet worden. Zudem wurden die Eingriffsbefugnisse
immer weiter ins Vorfeld von Straftaten und Gefahren erstreckt. Damit iiber-
schneiden sich die polizeilichen Ermittlungsbefugnisse zunehmend mit denen
des Verfassungsschutzes.

Das Bundesverfassungsgericht hat in seinem Urteil zur ,,Online-Durchsuchung®
vom 27.02.2008 den Gesetzgeber erneut verpflichtet, den unantastbaren Kernbe-
reich privater Lebensgestaltung zu gewdhrleisten. Diese Vorgabe des Gerichts gilt
nicht nur fiir eine etwaige gesetzliche Regelung zur ,,Online-Durchsuchung®,
sondern fiir alle Eingriffsmainahmen. Die Datenschutzbeauftragten des Bundes
und der Lander fordern den Gesetzgeber deshalb auf, im Rahmen der Novellie-
rung des BKA-Gesetzes den Schutz des Kernbereichs privater Lebensgestaltung
fiir alle Eingriffsmafinahmen zu regeln.

Keine Vorratsspeicherung von Flugpassagierdaten

Die EU-Kommission hat den Entwurf eines Rahmenbeschlusses des Rates zur
Speicherung von Flugpassagierdaten und zu deren Weitergabe an Drittstaaten
vorgelegt. Kiinftig sollen die Fluggesellschaften bei Fliigen aus der EU und in die
EU zu jedem Fluggast insgesamt 19 Datenelemente, bei unbegleiteten Minder-
jéhrigen sechs weitere Datenelemente, an eine von dem jeweiligen Mitgliedstaat
bestimmte ,,Zentralstelle* iibermitteln. Die Daten sollen bei den Zentralstellen
anlass- und verdachtsunabhingig insgesamt 13 Jahre lang personenbezogen ge-
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speichert werden und zur Durchfithrung von Risikoanalysen dienen. Unter im
Einzelnen noch unklaren Voraussetzungen sollen die Daten an Strafverfolgungs-
behorden von Nicht-EU-Staaten (z.B. die USA) iibermittelt werden diirfen.
Neben Grunddaten zur Person, iiber Reiseverlauf, Buchungs- oder Zahlungs-
modalititen und Sitzplatzinformationen sollen auch andere personliche Angaben
gespeichert werden. Unklar ist, welche Daten unter ,,allgemeine Hinweise* ge-
speichert werden diirfen. Denkbar wére, dass beispielsweise besondere Essens-
wiinsche erfasst werden.

Mit der beabsichtigten Vorratsspeicherung und der Dateniibermittlung wird die
EU es auswirtigen Staaten ermdglichen, Bewegungsbilder auch von EU-Biirge-
rinnen und -Biirgern zu erstellen. In Zukunft besteht die Gefahr, dass Menschen
Angst haben werden, durch ihre Reisegewohnheiten aufzufallen.

Die in dem Rahmenbeschluss vorgesehene Vorratsdatenspeicherung von Daten
samtlicher Fluggéste, die EU-Grenzen tberschreiten, verstofit nicht nur gegen
Art. 8 der Europidischen Menschenrechtskonvention und die Europaratskonven-
tion 108, sondern ist auch mit dem im Grundgesetz verankerten Recht auf infor-
mationelle Selbstbestimmung nicht vereinbar. Grundrechtseingriffe ,,ins Blaue
hinein®, also Mallnahmen ohne Nihe zu einer abzuwehrenden Gefahr sind unzu-
lassig.

Der Vorschlag fiir den Rahmenbeschluss erfolgte, ohne den Nutzen der erst
jlingst in nationales Recht umgesetzten Richtlinie 2004/82/EG', die bereits alle
Beforderungsunternechmen verpflichtet, die Daten von Reisenden an die Grenz-
kontrollbehdrden zu iibermitteln, auszuwerten. Hinzu kommt, dass der Vorschlag
kaum datenschutzrechtliche Sicherungen enthilt. Er bezieht sich nur auf eine bis-
her nicht bestehende und im Entwurf mit Méangeln behaftete EU-Datenschutzre-
gelung. Diese Mangel wirken sich dadurch besonders schwerwiegend aus, dass in
den Drittstaaten ein angemessenes Datenschutzniveau nicht immer gewéhrleistet
ist und eine Anderung dieser Situation auch in Zukunft nicht zu erwarten ist. Die
EU-Kommission hat nicht dargelegt, dass vergleichbare Maflnahmen in den
USA, in Kanada oder in Grof3britannien einen realen, ernst zu nehmenden Bei-
trag zur Erhohung der Sicherheit geleistet hétten. Sie hat die kritischen Stellung-
nahmen der nationalen und des Européischen Datenschutzbeauftragten sowie der
Art. 29-Datenschutzgruppe nicht beriicksichtigt.

Die Konferenz fordert die Bundesregierung auf, den Entwurf abzulehnen. Sie
teilt die vom Bundesrat geduflerten Bedenken an der verfassungsrechtlichen Zu-
lassigkeit der Speicherung der Passagierdaten.

1 1 RL 2004/82 EG v. 29.4.2004 Amtsbl. L 261 (2004) S. 24 ff., Richtlinie tiber die Verpflichtung von Beforde-
rungsunternehmen, Angaben tiiber die Beforderten zu iibermitteln
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Unzureichender Datenschutz beim deutsch-amerikanischen Abkommen
iiber die Zusammenarbeit der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder be-
obachtet mit Sorge, dass die Datenschutzrechte der Biirgerinnen und Biirger
im Rahmen der internationalen Zusammenarbeit der Sicherheitsbehérden immer
hiufiger auf der Strecke bleiben. Aktuelles Beispiel ist das am 11.3.2008 pa-
raphierte deutschamerikanische Regierungsabkommen {iber die Vertiefung
der Zusammenarbeit bei der Verhinderung und Bekdmpfung schwerwiegender
Kriminalitit. Die Konferenz fordert Bundestag und Bundesrat auf, dem Abkom-
men solange nicht zuzustimmen, bis ein angemessener Datenschutz gewihrleis-
tet 1st.

Mit dem Abkommen wurde ein gegenseitiger Online-Zugriff auf Fundstellenda-
tensitze von daktyloskopischen Daten und DNA-Profilen im hit/no-hit-Verfahren
nach dem Muster des Priimer Vertrages vereinbart. Zudem wurden dessen Rege-
lungen iiber den Austausch personenbezogener Daten zur Verhinderung terroris-
tischer Straftaten weitgehend {ibernommen. Eine Ubertragung des als Bedingung
fiir diese umfangreichen Zugriffs- und Ubermittlungsbefugnisse im Priimer Ver-
trag geschaffenen Datenschutzregimes erfolgte jedoch nicht.

Die Voraussetzungen, unter denen ein Datenaustausch erlaubt ist, sind nicht klar
definiert. Der Datenaustausch soll allgemein zur Bekdmpfung von Terrorismus
und schwerer Kriminalitit moglich sein. Welche Straftaten darunter konkret zu
verstehen sind, wird nicht definiert. Es erfolgt hier lediglich der Verweis auf das
jeweilige nationale Recht. Damit trifft nach dem Abkommen die USA einseitig
eine Entscheidung iiber die Relevanz der abgerufenen Daten.

Bevor in so groem Umfang zusdtzliche Dateniibermittlungen erlaubt werden,
muss zunéchst geklart werden, warum die bisherigen Dateniibermittlungsbefug-
nisse flir die internationale Polizeizusammenarbeit mit den USA nicht ausrei-
chen.

Fiir die weitere Verarbeitung aus Deutschland stammender Daten in den USA be-
stehen fiir die Betroffenen praktisch keine Datenschutzrechte. Das Abkommen
selbst riumt den Betroffenen keine eigenen Rechte ein, sondern verweist auch
hierzu auf die Voraussetzungen im Recht der jeweiligen Vertragspartei. In den
USA werden aber Datenschutzrechte, wie sie in der Europdischen Union allen
Menschen zustehen, ausschlieBlich Biirgerinnen und Biirgern der Vereinigten
Staaten von Amerika und dort wohnenden Auslidnderinnen und Ausldndern ge-
wihrt. Anderen Personen stehen Rechtsanspriiche auf Auskunft {iber die Verar-
beitung der eigenen Daten, Loschung unzuldssig erhobener oder nicht mehr er-
forderlicher Daten oder Berichtigung unrichtiger Daten nicht zu. Auflerdem be-
steht in den USA keine unabhingige Datenschutzkontrolle. Vor diesem Hinter-
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grund sind die im Abkommen enthaltenen weiten Offnungsklauseln fiir die wei-
tere Verwendung der ausgetauschten Daten sowie der Verzicht auf Hochstspei-
cherfristen aus datenschutzrechtlicher Sicht nicht akzeptabel.

Keine Daten der Sicherheitsbehorden an Arbeitgeber zur Uberpriifung von
Arbeitnehmerinnen und Arbeitnehmern

Die Datenschutzbeauftragten des Bundes und der Lénder wenden sich entschie-
den gegen die Ubermittlung polizeilicher und nachrichtendienstlicher Erkennt-
nisse an Arbeitgeber zur Uberpriifung von Bewerberinnen und Bewerbern, Be-
schiftigten und Fremdpersonal (z. B. Reinigungskrifte) aulerhalb gesetzlicher
Grundlagen. In zunehmendem MaB bitten Arbeitgeber die Betroffenen, in eine
Anfrage des Arbeitgebers bei der Polizei oder dem Verfassungsschutz zu etwai-
gen dort vorliegenden Erkenntnissen zu ihrer Person einzuwilligen. In anderen
Fillen sollen die Betroffenen eine solche Auskunft (,,fremdbestimmte Selbstaus-
kunft®) selbst einholen und ihrem Arbeitgeber vorlegen. Eine solche ,,Einwilli-
gung des Betroffenen® ist regelmdfBig keine wirksame Einwilligung. Die Betrof-
fenen sehen sich oftmals dem faktischen Druck des Wohlverhaltens zum Zwecke
des Erhalts und der Sicherung des Arbeitsplatzes ausgesetzt.

Die gesetzliche Grundentscheidung, in einem ,,Fiihrungszeugnis“ dem Arbeitge-
ber nur ganz bestimmte justizielle Informationen zu einer Person verfiigbar zu
machen, wird dadurch unterlaufen. Es stellt einen Dammbruch dar, wenn jeder
Arbeitgeber durch weitere Informationen direkt oder indirekt an dem Wissen der
Sicherheitsbehdrden und Nachrichtendienste teilhaben kann. Die Ubermittlung
dieser Informationen an Arbeitgeber kann auch den vom Bundesarbeitsgericht
zum ,,Fragerecht des Arbeitgebers™ getroffenen Wertentscheidungen widerspre-
chen. Danach darf der Arbeitgeber die Arbeitnehmerinnen und Arbeitnehmer bei
der Einstellung nach Vorstrafen und laufenden Ermittlungsverfahren fragen,
wenn und soweit die Art des zu besetzenden Arbeitsplatzes dies erfordert.

Polizei und Nachrichtendienste speichern — neben den in ein ,,Fithrungszeugnis*
aufzunehmenden Daten — auch personenbezogene Daten, die in das Bundeszen-
tralregister gar nicht erst eingetragen werden oder Arbeitgebern in einem ,,Fiih-
rungszeugnis“ nicht iibermittelt werden diirfen. Es stellt eine grundsétzlich unzu-
lassige Durchbrechung des Zweckbindungsgrundsatzes dar, wenn ein Arbeitge-
ber diese Daten — iiber den Umweg iiber die Polizei oder einen Nachrichtendienst
— fiir Zwecke der Personalverwaltung erhélt. Dabei ist besonders zu beachten,
dass polizeiliche oder nachrichtendienstliche Daten nicht zwingend gesicherte
Erkenntnisse sein miissen, sondern oftmals lediglich Verdachtsmomente sind.
Die Folgen von Missdeutungen liegen auf der Hand.
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Datenschutzforderndes Identititsmanagement statt Personenkennzeichen

Elektronische Identitdten sind der Schliissel zur Teilnahme an der digitalen Welt.
Die Méglichkeiten der pseudonymen Nutzung, die Gewéhrleistung von Daten-
sparsamkeit und -sicherheit und der Schutz vor Identitétsdiebstahl und Profilbil-
dung sind wichtige Grundpfeiler moderner Informations- und Kommunikations-
technologien. Darauf hat die Bundesregierung zu Recht anlisslich des Zweiten
Nationalen IT-Gipfels im Dezember 2007 (Hannoversche Erklarung) hingewie-
sen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass der gesetzliche Rahmen fiir die anonyme oder pseudonyme Nut-
zung elektronischer Verfahren bereits seit langem vorhanden ist. Beispielsweise
hat jeder Diensteanbieter die Nutzung von Telemedien und ihre Bezahlung ano-
nym oder unter Pseudonym zu ermdglichen, soweit dies technisch moglich und
zumutbar ist (§ 13 Abs. 6 Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme Nutzungsmoglichkeiten nur
sehr selten angeboten. Vielmehr speichern Wirtschaft und Verwaltung immer
mehr digitale Daten mit direktem Personenbezug. Erschlossen werden diese Da-
tenbestinde in der Regel iiber einheitliche Identifizierungsnummern. Mit der le-
benslang geltenden, bundeseinheitlichen Steuer-Identifikationsnummer (Steuer-
ID) oder der mit der Planung der Gesundheitskarte zusammenhingenden, eben-
falls lebenslang geltenden Krankenversichertennummer werden derzeit solche
Merkmale eingefiihrt. Auch mit der flichendeckenden Einfiihrung des ePersonal-
ausweises wird jeder Biirgerin und jedem Biirger eine elektronische Identitét zu-
gewiesen, mit der sie bzw. er sich kiinftig auch gegeniiber eGovernment-Portalen
der Verwaltung oder eCommerce-Angeboten der Wirtschaft identifizieren soll.

Einheitliche Personenkennzeichen bergen erhebliche Risiken fiir das Recht auf
informationelle Selbstbestimmung. So kdnnte sich aus der Steuer-ID ein Perso-
nenkennzeichen entwickeln, liber das alle moglichen Datenbestinde personen-
bezogen verkniipft und umfassende Personlichkeitsprofile erstellt werden. An-
gesichts der stetig verbesserten technischen Moglichkeiten, zundchst verteilt
gespeicherte Daten anwendungsiibergreifend zu verkniipfen, wachsen entspre-
chende Begehrlichkeiten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass die effektive Nutzung von Informationstechnik und hohe Daten-
schutzstandards keinen Widerspruch bilden. Ein datenschutzforderndes Iden-
tititsmanagement kann den Einzelnen vor unangemessener Uberwachung und
Verkniipfung seiner Daten schiitzen und zugleich eine moderne und effektive Da-
tenverarbeitung ermoglichen. Entsprechende EU-Projekte wie PRIME (Privacy
and Identity Management for Europe) und FIDIS (Future of Identity in the Infor-
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mation Society) werden im Rahmen des 6. Europédischen Forschungsprogramms
,»Tlechnologien fiir die Informationsgesellschaft™ gefordert.

Identitdtsmanagement sollte auf der anonymen oder pseudonymen Nutzung von
elektronischen Verfahren und der dezentralen Haltung von Identifikationsdaten
unter moglichst weitgehender Kontrolle der betroffenen Biirgerinnen und Biirger
basieren. Datenschutzfordernde Identititsmanagementsysteme schlieBen Ver-
kniipfungen nicht aus, wenn die Nutzenden es wiinschen oder wenn dies gesetz-
lich vorgesehen ist. Sie verhindern jedoch, dass unkontrolliert der Bezug zwi-
schen einer elektronischen Identitdt und einer Person hergestellt werden kann.
Unter bestimmten, klar definierten Bedingungen kann mit Hilfe von Identitéts-
managementsystemen sichergestellt werden, dass ein Pseudonym bei Bedarf be-
zogen auf einen bestimmten Zweck (z. B. Besteuerung) einer Person zugeordnet
werden kann.

Identitdtsmanagementsysteme werden nur dann die Akzeptanz der Nutzerinnen
und Nutzer finden, wenn sie einfach bedienbar sind, ihre Funktionsweise fiir alle
Beteiligten transparent ist, moglichst alle Komponenten standardisiert sind und
die Technik von unabhéngigen Dritten jederzeit vollstdndig nachpriifbar ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert
die Bundesregierung daher auf, den Absichtserkldrungen des IT-Gipfels Taten
folgen zu lassen und den Einsatz datenschutzférdernder Identititsmanagement-
systeme voranzutreiben. Sowohl die &ffentliche Verwaltung als auch die Wirt-
schaft sollte die Einfiihrung solcher datenschutzfordernder Systeme unterstiitzen.

Medienkompetenz und Datenschutzbewusstsein in der jungen ,,online-Ge-
neration*

1. Die Nutzung moderner Informationssysteme ist auch mit Risiken verbunden.
Diese begriinden ein besonderes Schutzbediirfnis der Biirgerinnen und Biirger.
Dieses verlangt aber nicht nur rechtliche Vorkehrungen und Sicherungen, son-
dern auch Aufkliarung und Information dariiber, mit welchen Risiken die Nut-
zung dieser Informationssysteme verbunden sind. Dies gilt vor allem fiir die
junge ,,online- Generation®, die in der Altersgruppe der 14- bis 19-Jdhrigen zu
96 % regelmaBig das Internet nutzt und zwar im Durchschnitt langer als zwei-
einhalb Stunden téglich.

2. Die Datenschutzbeauftragten des Bundes und der Lénder sehen es daher als
wichtige Aufgabe an, Kinder und Jugendliche fiir einen sorgsamen und ver-
antwortungsbewussten Umgang mit den eigenen Daten und den Daten anderer
zu sensibilisieren. Diese Aufgabe obliegt gesellschaftlichen Einrichtungen
ebenso wie staatlichen Organen.



Datenschutz — EntschlieBung zwischen der 75. und der 76. DSB-Konferenz

Die Erfahrungen, die anlédsslich des 2. Europédischen Datenschutztages am
28. Januar 2008 gemacht wurden, stiitzen dies. Zu dem Motto ,,Datenschutz
macht Schule® wurde von den Datenschutzbeauftragten des Bundes und der
Lénder eine Vielzahl von Veranstaltungen und Schulbesuchen organisiert. El-
tern, Lehrkrifte, Schiilerinnen und Schiiler, aber auch Studierende hatten
dabei die Moglichkeit, sich z. B. bei Podiumsdiskussionen, Rollenspielen und
Workshops iiber datenschutzrelevante Fragen bei der Nutzung moderner
Medien zu informieren. Die dabei gewonnenen Erfahrungen lassen nicht nur
einen enormen Informationsbedarf, sondern auch ein grofles Informationsinte-
resse erkennen, und zwar bei allen Beteiligten, bei den Jugendlichen ebenso
wie bei ihren Eltern und den Lehrkréften.

Bei den Informationsangeboten, die derzeit den Schulen angeboten werden,
um die Medienkompetenz junger Menschen zu verbessern, spielt das Thema
»,Datenschutz aber nur eine untergeordnete Rolle. Es beschrinkt sich tiber-
wiegend auf Fragen der Datensicherheit und wird zudem hdufig von Fragen
des Jugendmedienschutzes und des Verbraucherschutzes iiberlagert.

. Die Datenschutzbeauftragten des Bundes und der Lander halten es daher fiir
notwendig, dass die fiir die schulische Bildung zustéindigen Ministerinnen und
Minister der Landesregierungen bei der Férderung der Medienkompetenz von
Kindern und Jugendlichen — schon im Grundschulalter — deren Datenschutz-
bewusstsein stirken. Der Datenschutz muss bei den Angeboten und Projekten
zur Férderung der Medienkompetenz eine groflere Rolle spielen. Die bisheri-
gen Ansitze reichen bei weitem nicht aus. Gerade bei jungen Menschen muss
das Bewusstsein iiber den Datenschutz als Biirgerrecht und Bestandteil unse-
rer demokratischen Ordnung stérker gefordert werden.

Entschliefung zwischen der 75. und 76. Konferenz
(vom 16. September)

Entschlossenes Handeln ist das Gebot der Stunde

Nie haben sich in der jiingeren Geschichte die Skandale um den Missbrauch pri-
vater Daten in der Wirtschaft so gehduft wie heute und damit deutlich gemacht,
dass nicht nur im Verhéltnis Biirger—Staat das Grundrecht auf informationelle
Selbstbestimmung bedroht ist. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat wiederholt — zuletzt in ihrer Berliner Erkldrung vom
4. April dieses Jahres — auf diese Gefahren hingewiesen, die von massenhaften
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Datensammlungen privater Unternehmen und ihrer unkontrollierten Nutzung
ausgehen. Sie hat auch deshalb den Gesetzgeber zu einer grundlegenden Moder-
nisierung und Verbesserung des Datenschutzrechts aufgefordert und eine neue
Datenschutzkultur angemahnt.

Dass jetzt endlich im politischen und gesellschaftlichen Raum die Problematik
erkannt und diskutiert wird, ist zu begriiBen. Dabei kann und darf es aber nicht
bleiben, nur entschlossenes Handeln kann die Biirgerinnen und Biirger vor weite-
rem Missbrauch ihrer personlichen Daten schiitzen und das verlorene Vertrauen
wiederherstellen.

Das vom Grundgesetz garantierte Recht eines Jeden, selbst iiber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu entscheiden, muss endlich
die ihm gebiihrende Beachtung finden Die Weitergabe von personlichen Angaben
zu Werbezwecken darf nur mit ausdriicklicher Einwilligung der Betroffenen zu-
lassig sein. Daten sind mit einem Vermerk iiber ihre Quelle zu kennzeichnen. Der
Abschluss von Vertridgen darf nicht von der Einwilligung in die Dateniibermitt-
lung zu Werbezwecken abhingig gemacht werden. Verstoe gegen den Daten-
schutz diirfen nicht ohne Konsequenzen bleiben, sondern miissen strikt geahndet
werden. Deshalb miissen die bestehenden Liicken in den Buf3geld- und Strafbe-
stimmungen geschlossen und der BuB3geld- und Strafrahmen fiir Datenschutzver-
stofe deutlich erhoht werden. Diese Sofortmafnahmen, die bereits Gegenstand
des Spitzentreffens im Bundesministerium des Innern am 4. September 2008
waren, konnen vom Deutschen Bundestag noch in den bereits vorliegenden Ge-
setzentwurf zur Anderung des Bundesdatenschutzgesetzes aufgenommen wer-
den.

Gesetzgeberische MaBnahmen allein helfen aber nicht weiter, wenn ihre Einhal-
tung nicht ausreichend kontrolliert und Verst6Be nicht sanktioniert werden kon-
nen. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder for-
dert deswegen, die Datenschutzaufsichtsbehorden endlich organisatorisch, perso-
nell und finanziell in die Lage zu versetzen, ihren Beratungs- und Kontrollaufga-
ben flachendeckend, unabhingig und wirkungsvoll nachkommen zu kénnen, und
entsprechend der EU-Datenschutzrichtlinie mit wirksamen Einwirkungsbefug-
nissen auszustatten, die sie bisher nicht haben.

AuBerdem miissen Konzepte zur grundlegenden Modernisierung des Daten-
schutzes entwickelt und umgesetzt werden. Wichtige Themen sollten dabei noch

in dieser Legislaturperiode angegangen werden:

— Verbesserung der Protokollierung des Datenzugriffs in automatisierten Ver-
fahren

— Stirkung der datenschutzrechtlichen Auskunftsrechte
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— Pflicht zur Information der betroffenen Personen und der Aufsichtsbehorden
bei Datenpannen und missbrauchlicher Datennutzung

— Gewinnabschdpfung aus unbefugtem Datenhandel

— FEinfiihrung eines gesetzlich geregelten Datenschutzaudits, mit dem unabhin-
gig und qualifiziert die Datenschutzkonformitét von Verfahren und Produkten
bestitigt wird

— Stirkung der betrieblichen Datenschutzbeauftragten als Organ der Selbstkon-
trolle

— Spezialisierung der Strafverfolgungsbehérden

— Anerkennung von Datenschutzbestimmungen als verbraucherschiitzende Nor-
men.

Nur wenn jetzt den Ankiindigungen Taten folgen und entschlossen gehandelt
wird, konnen die Biirgerinnen und Biirger kiinftig vor Datenmissbrauch und Ver-
letzung ihres Grundrechts auf informationelle Selbstbestimmung besser als in der
Vergangenheit geschiitzt werden.

3. EntschlieSungen der 76. Konferenz vom 6./7. November 2008 in
Bonn

Mehr Transparenz durch Informationspflichten bei Datenschutzpannen

In den letzten Monaten hat eine Reihe von gravierenden Datenschutzverstof3en
die Aufmerksamkeit der Offentlichkeit und der Medien gefunden. In vielen die-
ser Fille lag der Verlust oder Missbrauch personenbezogener Daten lidngere Zeit
zuriick und war der verantwortlichen Stelle bekannt, ohne dass die Betroffenen
oder die zustindige Datenschutzaufsichtsbehdrde hiertiber informiert worden
wiren. Dadurch wurde ihnen die Moglichkeit genommen, Sicherheitsmafinah-
men zu ergreifen und mdgliche Schiden zu begrenzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraf-
tigt deswegen die Forderung, alle verantwortlichen Stellen — grundsétzlich auch
alle offentlichen Stellen — gesetzlich zu verpflichten, bei Verlust, Diebstahl oder
Missbrauch personenbezogener Daten unverziiglich die hiervon betroffenen Biir-
gerinnen und Biirger und die zustdndigen Aufsichts- oder Kontrollbehdrden
sowie gegebenenfalls auch die Offentlichkeit zu unterrichten. Dies entspricht
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ihrer datenschutzrechtlichen Verantwortung und ermoglicht es den Betroffenen,
negative Konsequenzen solcher Datenschutzpannen abzuwenden oder einzugren-
zen. Hinter diesem Interesse hat der Wunsch der entsprechenden Stellen zurtick-
zustehen, solche Vorkommnisse geheim zu halten, um keinen Imageschaden oder
keine wirtschaftlichen Nachteile zu erleiden.

Etliche Staaten haben bereits entsprechende Regelungen. Eine solche Informa-
tionspflicht wiirde die Transparenz erhéhen und das Vertrauen der Betroffenen in
eine korrekte Datenverarbeitung stirken. Dariiber hinaus wiirde sie einen wichti-
gen Anstof3 geben, mehr fiir Datenschutz und Datensicherheit zu tun.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
deswegen, entsprechende umfassende Informationspflichten fiir Unternehmen
und 6ffentliche Stellen im Bundesdatenschutzgesetz und den Landesdatenschutz-
gesetzen zu schaffen. Die iibrigen aus Anlass der Datenschutzskandale in einer
EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom
16.09.2008 erlduterten Forderungen zur Novellierung des Bundesdatenschutzge-
setzes werden bekréftigt.

Angemessener Datenschutz bei der polizeilichen und justiziellen Zusam-
menarbeit in der EU dringend erforderlich

Auf europdischer Ebene ist eine Vielzahl von Vorhaben beschlossen bzw. initiiert
worden, die in ihrer Gesamtheit zu erheblichen Eingriffen in die Personlichkeits-
rechte fiihrt:

* Die Telekommunikationsunternechmen in den Mitgliedstaaten der EU sind ver-
pflichtet, die bei der Nutzung offentlich zugénglicher Telekommunikations-
dienste anfallenden Verkehrsdaten iber das Kommunikationsverhalten der
Einzelnen fiir die Sicherheitsbehdrden ohne konkreten Anlass auf Vorrat zu
speichern.

* Die Pésse der Biirgerinnen und Biirger der EU-Mitgliedstaaten werden mit
biometrischen Merkmalen ausgestattet.

* Fluggastdaten (PNR) werden in die USA iibermittelt, um sie den dortigen Be-
hérden zur Verfiigung zu stellen. Die Nutzung von Fluggastdaten zu Strafver-
folgungszwecken wird auch in der Europdischen Union vorbereitet.

* Der Vertrag von Priim, der in den Rechtsrahmen der Union tiberfiihrt wird, er-
moglicht den Polizei- und Strafverfolgungsbehorden der Mitgliedstaaten einen
gegenseitigen Zugriff auf Fingerabdruck-, DNA- und Kfz-Daten.
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» Es soll ein Europdisches Strafregisterinformationssystem geschaffen werden,
mit dem Informationen iiber strafrechtliche Verurteilungen zwischen den Mit-
gliedstaaten ausgetauscht werden konnen.

» Das Schengener Informationssystem wird weiter ausgebaut, u.a. durch die
Speicherung von biometrischen Merkmalen. Zudem wird der Kreis der Nutzer
erweitert um das Europdische Polizeiamt EUROPOL und die Einheit fiir justi-
zielle Zusammenarbeit in der EU (EUROJUST).

* Ein Europiisches Visa-Informationssystem (VIS) wird eingefiihrt, um den
Austausch von Visa-Daten zwischen den Mitgliedstaaten zu erleichtern. Auch
fiir EUROPOL, die Sicherheitsbehérden und die Nachrichtendienste soll die-
ser Datenbestand zugénglich sein.

* Das europdische Verfahren EURODAC, in dem die Fingerabdriicke von Asyl-
bewerberinnen und Asylbewerbern gespeichert sind, soll auch von der Polizei
und den Strafverfolgungsbehdrden genutzt werden konnen.

* Der Aufgabenbereich von EUROPOL soll iiber die Bekdmpfung der Organi-
sierten Kriminalitét hinaus auch auf andere Formen der schweren Kriminalitdt
erweitert werden. Auflerdem soll EUROPOL erstmals die Befugnis erhalten,
Daten auch von privaten Stellen entgegenzunehmen und Zugriff auf alle poli-
zeilich relevanten Datenbanken in der EU bekommen.

* Der Informationsaustausch zwischen den Strafverfolgungsbehdrden der EU
wird entsprechend dem Rahmenbeschluss des Rates vom 18. Dezember 2006
(,,Schwedische Initiative) ausgebaut. Danach soll der Austausch verfiigbarer
Daten innerhalb der EU zu den gleichen Bedingungen erfolgen wie nach na-
tionalem Recht.

Neben diesen Vorhaben gibt es zudem Abkommen auf bilateraler Ebene zwischen
EU-Mitgliedstaaten und Drittstaaten, wie z. B. das Abkommen der Bundesrepub-
lik Deutschland mit den Vereinigten Staaten fiir einen erweiterten Informations-
austausch zwischen den Sicherheitsbehdrden.

Der Aufbau zentraler Datenbestidnde und der Ausbau der grenziiberschreitenden
Dateniibermittlung greifen erheblich in das Grundrecht auf informationelle
Selbstbestimmung ein und fiihren dadurch zu Gefahren fiir jede Einzelne und
jeden Einzelnen. Diese werden noch gesteigert durch die angestrebte Verkniipf-
barkeit der bestehenden und geplanten Datenbanken.

Umso wichtiger ist deshalb ein hoher und gleichwertiger Datenschutz bei der
polizeilichen und justiziellen Zusammenarbeit in Europa. Dies wurde von den
Datenschutzbeauftragten auf nationaler und europdischer Ebene mehrfach ange-
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mahnt. Der hierzu im Oktober 2005 vorgelegte Rahmenbeschluss-Vorschlag ge-
niigt diesen Anforderungen nicht (siche dazu die EntschlieBung der 71. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander vom 16./17. Mérz
2006 ,,Mehr Datenschutz bei der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen®). Zur Wahrung des erforderlichen Gleichgewichts zwischen Frei-
heit und Sicherheit sollten die Parlamente und Regierungen ihre Einflussmog-
lichkeiten bei europdischen Vorhaben stirker nutzen und dabei auch datenschutz-
rechtliche Aspekte einbringen. Wie notwendig ein angemessener Datenschutz ist,
hat sich beim Verfahren der Aufnahme Verdichtiger in die so genannte EU-Ter-
rorliste gezeigt, das durch den Europidischen Gerichtshof fiir rechtswidrig erklart
wurde.

Die Datenschutzbeauftragten fordern deshalb:

— Bei jeder neuen Initiative ist das VerhdltnisméaBigkeitsprinzip zu wahren und
deren Auswirkung auf das bestehende System von EingriffsmaBnahmen zu be-
riicksichtigen.

— Im Hinblick auf den Kumulationseffekt sind die verschiedenen européischen
Initiativen zudem grundrechtskonform aufeinander abzustimmen. Redundan-
zen und Uberschneidungen miissen verhindert werden.

— Ein Rechtsakt muss unverziiglich beschlossen werden, der iiber den Rahmen-
beschlussvorschlag hinaus einen hohen und gleichwertigen Datenschutzstan-
dard bei der Verarbeitung personenbezogener Daten im Rahmen der polizei-
lichen und justiziellen Zusammenarbeit verbindlich vorschreibt. Die gesamte
nationale und grenziiberschreitende Informationsverarbeitung in diesem Be-
reich muss davon erfasst sein, um ein einheitliches Datenschutzniveau in den
EU-Mitgliedstaaten zu gewdhrleisten.

— Ein unabhéngiges, beratendes Datenschutzgremium sowie eine unabhingige
und umfassende datenschutzrechtliche Kontrolle miissen fiir die polizeiliche
und justizielle Zusammenarbeit eingerichtet bzw. gewdhrleistet werden.

Besserer Datenschutz bei der Umsetzung der ,,Schwedischen Initiative* zur
Vereinfachung des polizeilichen Datenaustausches zwischen den EU-Mit-
gliedstaaten geboten

Der Rahmenbeschluss des Rates zur Vereinfachung des Informationsaustausches
zwischen den Strafverfolgungsbehérden der EU-Mitgliedstaaten (sog. ,,Schwedi-
sche Initiative) vom 18.12.2006 verpflichtet diese, an die grenziiberschreitende
Ubermittlung personenbezogener Daten innerhalb der EU keine héheren Anfor-
derungen zu stellen, als auf nationaler Ebene fiir den Datenaustausch zwischen
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Polizei- und Strafverfolgungsbehdrden gelten. Seine Umsetzung wird zu einem
deutlichen Anstieg und zur Beschleunigung des Informationsaustausches und
damit zu einer weiteren Intensivierung der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen auf EU-Ebene flihren. Das erstrebte Ziel, nimlich
die Schaffung eines Raumes der Freiheit, der Sicherheit und des Rechts setzt aber
auch voraus, dass in den Mitgliedstaaten ein moglichst gleichwertiger Daten-
schutz auf hohem Niveau besteht. Dies ist bislang nicht erfiillt. Es besteht nach
wie vor der aus datenschutzrechtlicher Sicht unhaltbare Zustand, dass die auf EU-
Ebene ausgetauschten polizeilichen Informationen in den jeweiligen EU-Mit-
gliedstaaten unterschiedlichen Datenschutzregelungen hinsichtlich ihrer Verwen-
dung unterworfen sind. Zudem gelten keine einheitlichen Rechte auf Auskunft,
Berichtigung und Loschung der Datenverarbeitung fiir die Betroffenen in den
Empfingerstaaten.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten des Bundes und der
Lander den Gesetzgeber auf, den bei der innerstaatlichen Umsetzung der
»Schwedischen Initiative™ verbleibenden Spielraum zu nutzen und die Befug-
nisse zum Informationsaustausch mit den Strafverfolgungsbehdrden der EU-Mit-
gliedstaaten fiir die nationalen Polizei- und Strafverfolgungsbehdrden normen-
klar und unter Beachtung des Grundsatzes der VerhdltnisméaBigkeit gesetzlich zu
regeln. Dazu zdhlen insbesondere:

— Ausschluss der gesonderten Erhebung der angefragten Daten durch die Straf-
verfolgungsbehdrden allein um diese zu iibermitteln.

— FEindeutige inhaltliche Anforderungen, die an ein Ersuchen um Dateniibermitt-
lung zu stellen sind, um Uberschussinformationen zu vermeiden,

— Regelung enger Voraussetzungen fiir sog. Spontaniibermittlungen, um fir den
Empfénger nutzlose und damit nicht erforderliche Ubermittlungen auszu-
schlieB3en,

— Nutzung des Spielraums bei der Ausgestaltung der Verweigerungsgriinde, um
unverhiltnismiBige Dateniibermittlungen zu verhindern,

— normenklare Abgrenzung der Befugnis zur Ubermittlung von Daten zu pri-
ventiven Zwecken gegeniiber der justiziellen Rechtshilfe,

— vollstdndige Umsetzung der Datenschutzbestimmungen in Art. 8 des Rahmen-
beschlusses und begrenzende Regelungen zur Weiteriibermittlung an Dritt-
staaten,

— normenklare Bestimmung welche Behdrden als zustdndige Strafverfolgungs-
behorden im Sinne des Rahmenbeschlusses gelten und welche Informationen
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nur durch Ergreifen von Zwangsmafinahmen im Sinne des Rahmenbeschlus-
ses verfiigbar sind,

— normenklare Bestimmung, welche Informationen nicht vom Rahmenbeschluss
erfasst werden, weil sie fiir die Strafverfolgungsbehdrden nur durch das Er-
greifen von Zwangsmafnahmen verfiigbar sind.

Datenschutzgerechter Zugang zu Geoinformationen

Die Einfithrung einer einheitlichen Geodateninfrastruktur und die Verdffentli-
chung der staatlichen Daten eroffnen ein grofles Potential an volkswirtschaftli-
chem Nutzen und ist geeignet, vielen E-Government- und E-Commerce-Anwen-
dungen die erforderliche Infrastruktur zur Verfiigung zu stellen. Als einen ersten
Schritt regelt das europdische Recht mit der so genannten INSPIRE-Richtlinie,
die bis Mai 2009 in nationales Recht umgesetzt werden muss, die Bereitstellung
von amtlichen Geodaten nach einheitlichen Standards fiir europaweite behordli-
che, kommerzielle und private Nutzungen.

Durch diese neue Infrastruktur werden georeferenzierbare Angaben auf Grund
der ErschlieBungsmoglichkeit iiber Wohnanschriften oder Eigentiimer- bzw.
Standortdaten als personenbezogene Daten zur Verfiigung gestellt. Diesem Um-
stand miissen die gesetzlichen Regelungen gerecht werden und angemessene
Datenschutzregelungen enthalten.

Bei der Bereitstellung amtlicher Geodaten ist sowohl nach der europdischen
Richtlinie als auch nach deutschem Verfassungsrecht der Schutz personenbe-
zogener Daten angemessen zu gewihrleisten. Der Entwurf der Bundesregierung
zur Umsetzung dieser Richtlinie in einem Geodatenzugangsgesetz (BT-Drs.
16/10530) sieht eine entsprechende Anwendung der Schutzvorschriften des Um-
weltinformationsgesetzes vor. Im Gegensatz zum einzelfallbezogenen Zugang
nach den Umweltinformationsgesetzen birgt der im Entwurf eines Geodatenzu-
gangsgesetzes vorgesehene massenhafte Abruf solcher Daten aber ein hoheres
datenschutzrechtliches Gefahrdungspotenzial. Der Verweis auf das Umweltinfor-
mationsgesetz ist nach Ansicht der Konferenzen der Datenschutz- und der Infor-
mationsfreiheitsbeauftragten des Bundes und der Lénder deshalb nicht interes-
sengerecht. Ein Geodatenzugangsgesetz muss einen differenzierenden Ausgleich
zwischen Informations und Schutzinteressen fiir die spezielle Problematik der
Geobasis- und der Geofachdaten vornehmen. Es ist insbesondere zu beriicksich-
tigen, dass nach der INSPIRE-Richtlinie die Zugangsmoglichkeit eingeschrinkt
werden soll, wenn der Zugang nachteilige Auswirkungen auf die Vertraulichkeit
personenbezogener Daten haben kann.
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Weiterhin verfassungsrechtliche Zweifel am ELENA-Verfahren

Die Bundesregierung hat am 25.06.2008 den Gesetzentwurf iiber das Ver-
fahren des elektronischen Entgeltnachweises (ELENA-Verfahrensgesetz)
beschlossen (BT-Drs. 16/10492). Danach haben Beschéftigte die monatliche
Ubermittlung ihrer Einkommensdaten an die Zentrale Speicherstelle zu dul-
den, obwohl zurzeit nicht verldsslich abgeschétzt werden kann, in welchem
Umfang die Speicherung der Daten tatsdchlich erforderlich ist. Ein grofler An-
teil der Betroffenen wird die dem Anwendungsbereich des ELENA-Verfahrens
unterfallenden Sozialleistungen niemals oder erst zu einem erheblich spéteren
Zeitpunkt geltend machen. Es steht somit bereits jetzt zu vermuten, dass
eine grofle Zahl der iibermittelten Daten von der Zentralen Speicherstelle wie-
der zu 16schen sein wird, ohne jemals fiir irgendein Verfahren genutzt worden zu
sein.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb wieder-
holt verfassungsrechtliche Bedenken unter dem Gesichtspunkt der Verhéltnisma-
Bigkeit und speziell der Erforderlichkeit geltend gemacht und eine substantiierte
Begriindung gefordert. Diese ist nicht erfolgt. Bisher bestehen lediglich hochst
vage Erwartungen auf langfristige Effizienzsteigerungen insbesondere der Ar-
beitsverwaltung. Angesichts dieser Unklarheiten verbleiben erhebliche Zweifel
an der VerfassungsmiBigkeit des Gesetzes. Hinzu kommt, dass derartige um-
fangreiche Datensammlungen Begehrlichkeiten wecken, die Daten fiir andere
Zwecke zu verwenden.

Fiir den Fall, dass diese verfassungsrechtlichen Bedenken ausgerdumt werden
konnen, sind unter dem Gesichtspunkt des technisch-organisatorischen Daten-
schutzes noch folgende Verbesserungen durch den Gesetz- bzw. Verordnungsge-
ber erforderlich:

— Es muss sichergestellt werden, (z. B. durch die Einrichtung eines Verwaltungs-
ausschusses der Zentralen Speicherstelle), dass unter Mitwirkung von Daten-
schutzbeauftragten gemeinsame Grundsidtze zur Wahrung des Datenschutzes
und der technischen Sicherheit berticksichtigt werden.

— Fiir die Zentrale Speicherstelle muss ein Datenschutzbeauftragter eingesetzt
werden, der dazu verpflichtet ist, regelméfig an den Verwaltungsausschuss zu
berichten.

— Schliissel zur Ver- und Entschliisselung der bei der Zentralen Speicherstelle
gespeicherten Daten diirfen nicht in der Verfigungsgewalt der Zentralen Spei-
cherstelle liegen. Die Ver- und Entschliisselungskomponente muss von einer
unabhéngigen Treuhénderstelle verantwortet werden.
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— Mittelfristig ist ein Verfahren anzustreben, das die technische Verfiigungsmog-
lichkeit iiber die individuellen Daten den Betroffenen iibertrigt.

— Das im Rahmen der ELENA-Modellvorhaben erarbeitete differenzierte Lo-
schungskonzept muss weiterentwickelt und umgesetzt werden.

— Fiir abrufende Stellen sind starke Authentisierungsverfahren vorzuschreiben,
die dem Stand der Technik entsprechen und den Forderungen der Entschlie-
Bung der Konferenz der Datenschutzbeauftragten des Bundes und der Léander
vom 11. Oktober 2006 zur sachgeméfBen Nutzung von Authentisierungs- und
Signaturverfahren geniigen.

— Fir die technischen Komponenten muss eine Zertifizierung durch eine unab-
hingige Priifung vorgeschrieben werden.

Abfrage von Telekommunikationsverkehrsdaten einschrinken: Gesetzgeber
und Praxis miissen aus wissenschaftlichen Erkenntnissen Konsequenzen
zichen

Das Max-Planck-Institut fiir ausldndisches und internationales Strafrecht in Frei-
burg hat im Auftrag des Bundesministeriums der Justiz die Nutzung von Tele-
kommunikationsverkehrsdaten fiir Zwecke der Strafverfolgung (§§ 100g, 100h
StPO alte Fassung) evaluiert. Die Studie geht zu Recht davon aus, dass Verkehrs-
daten ein hohes Uberwachungspotential in sich tragen und besser als andere
Daten dazu geeignet sind, soziale Netzwerke nachzuweisen, Beziehungen zu
identifizieren und Informationen iiber Individuen zu generieren. Der Studie zu-
folge ist die Zahl der Verkehrsdatenabfragen erheblich und kontinuierlich von
10.200 (2002) auf 40.000 Abfragen (2005) angestiegen. Zudem erfasst die Mal3-
nahme regelmafig auch eine Vielzahl unbescholtener Biirgerinnen und Biirger.

Das Bundesministerium der Justiz hat die Studie erst im Februar dieses Jahres
und somit nach der Neuregelung der Telekommunikationsiiberwachung und Ein-
fiihrung der Vorratsdatenspeicherung verdffentlicht. Das Gutachten liefert Er-
kenntnisse, deren Berlicksichtigung im Gesetz vom 21. Dezember 2007 erforder-
lich gewesen wire. Die Datenschutzbeauftragten des Bundes und der Lander
sehen sich durch die Studie in ihrer schon frither geduBerten Kritik (vgl. ihre Ent-
schliefung vom 8./9. Mirz 2007) bestitigt. Sie fordern den Gesetzgeber auf, die
gesetzliche Regelung unter folgenden Aspekten nun ziigig nachzubessern:

— Die Straftatenschwelle fiir Verkehrsdatenabfragen sollte insbesondere im Hin-
blick auf die inzwischen eingefiihrte Vorratsdatenspeicherung auf schwere
Straftaten angehoben werden. Ein bedeutsamer Anteil der liberpriiften Verfah-
ren war allenfalls der mittleren Kriminalitit zuzuordnen.
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— Die gesetzliche Hochstdauer der Malnahme sollte von drei auf zwei Monate
reduziert werden. Das Gutachten hat gezeigt, dass die praktischen Bediirf-
nisse, wie sie sich in den Aktendaten und Befragungsergebnissen dufern, da-
durch vollstindig abgedeckt wiirden.

— Fir die Verkehrsdatenabfrage sollten (nach dem Vorbild der Regelungen fiir
die akustische Wohnraumiiberwachung) qualifizierte Begriindungspflichten in
der StPO vorgesehen werden. Dabei sollten auch die Rechtsfolgen fiir erhebli-
che Verstoe gegen die Begriindungsanforderungen gesetzlich geregelt wer-
den (z. B. Beweisverwertungsverbote). Wesentliche Kritikpunkte der Studie
waren insbesondere die lediglich formelhafte Wiedergabe des Gesetzestextes
sowie die hiufig wortliche Ubernahme der staatsanwaltschaftlichen Antrige
in den Begriindungen.

— Zur Vermeidung von Rechtsunsicherheit und zur Stirkung des Richtervorbe-
halts sollte in den Féllen staatsanwaltschaftlicher Eilanordnung die Verwert-
barkeit der erlangten Daten davon abhingig gemacht werden, dass ein Gericht
rickwirkend die formelle und materielle RechtméBigkeit der Manahme fest-
stellt. Dem Gutachten zufolge besteht insbesondere bei den Telekommunika-
tionsunternehmen Unsicherheit, inwieweit sie zur Herausgabe der Verkehrsda-
ten verpflichtet sind, wenn eine staatsanwaltschaftliche Eilanordnung nicht
innerhalb der gesetzlichen Frist richterlich bestétigt wird.

— Der tatsdchliche Nutzen der Vorratsdatenspeicherung fiir die Strafverfolgung
und damit die Erforderlichkeit der Mallnahme miissen in Frage gestellt wer-
den. Bereits bei der fritheren Hochstspeicherdauer von 3 Monaten waren nach
der Studie 98 % der Abfragen erfolgreich.

Auch in der praktischen Anwendung der Regelungen zur Verkehrsdatenabfrage
hat die Studie Defizite deutlich gemacht. Die Datenschutzbeauftragten des Bun-
des und der Lander appellieren daher auch an die Strafverfolgungsbehdrden und
Gerichte, aus dem Gutachten Konsequenzen zu ziehen. Besonderes Augenmerk
ist vor allem auf die Priiffung der Angemessenheit der Maflnahme zu richten. Dies
muss auch in substantiierten Begriindungen zum Ausdruck kommen. Die gesetz-
lich festgeschriebenen, dem Grundrechtsschutz dienenden Benachrichtigungs-,
Loschungs- und Dokumentationspflichten miissen trotz hoher Belastungen in der
Praxis unbedingt eingehalten werden. Der Richtervorbehalt muss seine grund-
rechtssichernde Funktion effizient erfiillen kdnnen. Die Justizverwaltungen sind
in der Verantwortung, hierfiir ausreichende personelle Ressourcen zur Verfiigung
zu stellen.

Eine Fortfiihrung der wissenschaftlichen Evaluation der Verkehrsdatenabfrage ist
unter den neuen rechtlichen Rahmenbedingungen und aufgrund der Weiterent-
wicklung der Technik unerldsslich. Insbesondere sollten dabei Notwendigkeit
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und Nutzen der Verkehrsdatenabfrage auch im Vergleich zu anderen moglichen
MaBnahmen mit Blick auf den VerhéltnisméBigkeitsgrundsatz auf den Priifstand
gestellt werden.

Adress- und Datenhandel nur mit Einwilligung der Betroffenen

Der auf dem ,,Datenschutzgipfel“ im September 2008 gefundene Konsens, den
Adress- und Datenhandel zukiinftig nur auf der Grundlage einer Einwilligung
zuzulassen, ist in Politik und Gesellschaft auf breite Zustimmung gestof3en.
Nur eine solche Losung respektiert das informationelle Selbstbestimmungsrecht
und damit die Wahlfreiheit der Verbraucherinnen und Verbraucher. Wer da-
von jetzt abriicken will, verkennt die auf Grund der jlingsten Datenskandale
ans Licht gekommenen Missstdnde, deren Ursache nicht nur in der kriminellen
Energie Einzelner zu suchen ist. Um die Daten der Betroffenen tatsiachlich wirk-
sam schiitzen zu kdnnen, muss die Wahlmoglichkeit der Menschen von Mafinah-
men flankiert werden, die die Herkunft der Daten jederzeit nachvollziehbar
machten.

Die von der Werbewirtschaft gegen die Einwilligungslésung ins Feld gefiihrten
Argumente sind nicht {iberzeugend. Die behaupteten negativen Folgen fiir den
Wirtschaftsstandort sind nicht zu belegen. Unabhédngig davon gilt: Es gibt keine
schutzwiirdigen Interessen fiir die Beibehaltung von Geschiftsmodellen, die
darauf beruhen, hinter dem Riicken und ohne Information der Betroffenen mit
deren Daten Handel zu treiben. Die Einfiihrung des Einwilligungsprinzips wiirde
im Gegenteil zielgenaueres und wirksameres Direktmarketing erlauben. Die
Bundesregierung sollte sich deshalb nicht von ihrer Absicht abbringen lassen,
die beim ,,Datenschutzgipfel gegebenen Zusagen zur schnellen Verbesserung
des Datenschutzes einzuldsen. Sie wiirde es sonst versdumen, die notwendigen
Lehren aus den jlingsten Skandalen zu ziehen. Der Referentenentwurf des
Bundesinnenministeriums zur Anderung des Bundesdatenschutzgesetzes im Be-
reich des Adress- und Datenhandels (Stand: 22.10.2008) zieht mit der Einwilli-
gungslosung — bei aller Verbesserungswiirdigkeit im Detail — die einzig richtige
und notwendige Konsequenz aus den zahlreichen Datenskandalen und darf nicht
verwissert werden.

Steuerungsprogramme der gesetzlichen Krankenkassen datenschutzkon-
form gestalten

Mit der Gesundheitsreform soll iiber die Einfithrung von Wettbewerbsmechanis-
men die Qualitdt und Effizienz der gesetzlichen Krankenkassen verbessert wer-
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den. Die Kassen sind daher bemiiht und auch vom Gesetzgeber gehalten, Versi-
cherten ein Versorgungsmanagement anzubieten. Von zentraler Bedeutung sind
dabei Patientenschulungsmafinahmen und strukturierte Behandlungsprogramme
fiir chronisch kranke Versicherte, die jedoch lediglich Angebotscharakter haben
diirfen. Thre Teilnahme soll nach dem Willen des Gesetzgebers freiwillig sein und
eine eingehende Unterrichtung voraussetzen. Diese Vorgaben werden von einzel-
nen Krankenkassen nicht beachtet, wenn sie versuchen, die Versicherten in ihrem
Gesundheitsverhalten zu steuern und sie in bestimmte MaBnahmen und Pro-
gramme zu dringen. Um Teilnehmerinnen und Teilnehmer zu gewinnen und um
MaBnahmen durchzufiihren, bedienen sich die Kassen vielfach privater Dienst-
leister und offenbaren diesen teils hochst sensible Gesundheitsdaten ihrer Versi-
cherten. Dies ist datenschutzrechtlich nach dem Sozialgesetzbuch unzuldssig,
wenn die Ubermittlung ohne Kenntnis und vorherige Einwilligung der jeweiligen
Versicherten erfolgt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt die
Einhaltung insbesondere der folgenden Eckpunkte bei gesundheitlichen Steue-
rungsprogrammen der Krankenkassen fiir unerlésslich:

* Die Krankenkassen diirfen Versichertendaten nur dann zur Auswahl von Per-
sonen fiir besondere Gesundheitsmafnahmen verwenden, wenn dies gesetz-
lich ausdriicklich vorgesehen ist. Es muss sich um valide und erforderliche
Daten handeln. Mit der Auswahl darf kein privater Dienstleister beauftragt
werden.

* Die erstmalige Kontaktaufnahme mit potenziell fiir eine Gesundheitsmal3-
nahme in Betracht kommenden Versicherten muss durch die Krankenkasse
selbst erfolgen, auch wenn ein privater Dienstleister mit der spéteren Durch-
fithrung der Gesundheitsmaf3nahme beauftragt worden ist.

+ Die Versicherten sind vor Ubermittlung ihrer Daten umfassend zu informie-
ren. Die Information muss auch den Umstand umfassen, dass ein privates
Unternehmen mit der Durchfiihrung betraut werden soll. Soweit die Versicher-
ten ausdriicklich in die Teilnahme eingewilligt haben, diirfen die fiir die
Durchfiihrung der MaBnahme erforderlichen Daten an den Dienstleister tiber-
mittelt werden.

* Wenn Versicherte zu welchem Zeitpunkt auch immer eindeutig zum Aus-
druck bringen, nicht an einer Maflnahme teilnehmen zu wollen oder nicht
an weitergehenden Informationen, einer konkreten Anwerbung oder einer
fortgesetzten Betreuung interessiert zu sein, ist dies zu respektieren. Wei-
tere MaBnahmen (auch telefonische Uberredungsversuche) sind zu unterlas-
sen.
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Elektronische Steuererklirung sicher und datenschutzgerecht gestalten

Mit dem Steuerbiirokratieabbaugesetz (BR-Drs. 547/08) sollen u. a. verfahrens-
technische Regelungen fiir die elektronische Ubermittlung von Steuererkldrun-
gen durch Steuerpflichtige festgelegt werden. Zu diesem Zweck soll § 150 Ab-
gabenordnung (AO) durch Abs. 7 Satz 1 dahingehend erginzt werden, dass bei
Einfithrung einer Verpflichtung zur elektronischen Abgabe die iibermittelten
Steuerdaten mit einer qualifizierten Signatur nach dem Signaturgesetz zu verse-
hen sind.

Die Konferenz sieht es kritisch, dass § 150 Abs. 7 Satz 2 Nr. 6 und 7 AO auch
vorsieht, zur Erleichterung und Vereinfachung des automatisierten Besteuerungs-
verfahrens anstelle der qualifizierten elektronischen Signatur ein so genanntes
anderes sicheres Verfahren im Benehmen mit dem Bundesinnenministerium zu-
zulassen oder sogar auf beide Verfahren vollstindig zu verzichten. In der Geset-
zesbegriindung wird darauf verwiesen, dass neben der qualifizierten elektroni-
schen Signatur kiinftig auch eine Ubermittlung der Daten unter Nutzung der
Moglichkeiten des neuen elektronischen Personalausweises moglich sein soll.

Bereits in ihrer EntschlieBung zur sachgeméfBen Nutzung von Authentisierungs-
und Signaturverfahren vom 11. Oktober 2006 hat die Konferenz gefordert, Nut-
zenden die Mdglichkeit zu erdffnen, die elektronische Kommunikation mit der
Verwaltung durch eine qualifizierte elektronische Signatur abzusichern. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder begriif3it
daher die vorgesehene Regelung in der AO zur Nutzung der qualifizierten
elektronischen Signatur, da dieses Verfahren geeignet ist, die Authentizitit und
Integritét eines elektronisch iibermittelten Dokuments sicherzustellen, und somit
die handschriftliche Unterschrift ersetzen kann.

Die Datenschutzbeauftragten des Bundes und der Lander erkldren hierzu:

1) Das Verfahren der qualifizierten elektronischen Signatur nach dem Signatur-
gesetz ist im Hinblick auf die Authentizitit und Integritét elektronisch iiber-
mittelter Dokumente derzeit alternativlos.

2) Fiir die Bewertung anderer Verfahren sollte unmittelbar auf die Fachkenntnis
unabhéngiger Gutachter abgestellt werden. Als Gutachter fiir die Beurteilung
der technischen Sicherheit kimen etwa die Bundesnetzagentur oder das BSI in
Frage.

3) Steuerpflichtige miissen auch im elektronischen Besteuerungsverfahren die
Moglichkeit haben, die elektronische Kommunikation mit der Finanzverwal-
tung durch das hierfiir geeignete Verfahren der qualifizierten elektronischen
Signatur abzusichern.
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Gegen Blankettbefugnisse fiir die Software-Industrie

Gegenwirtig wird auf europidischer Ebene iiber Anderungen der Richtlinie zum
Datenschutz in der elektronischen Kommunikation (2002/58/EG) beraten. Dabei
geht es auch um die Frage, ob in Zukunft einzelfallunabhidngig Verkehrsdaten zur
Gewihrleistung der Netz- und Informationssicherheit, also etwa zur Verfolgung
von Hackerangriffen, verarbeitet werden diirfen.

Bereits auf der Grundlage der geltenden Richtlinie erlaubt § 100 Telekommuni-
kationsgesetz den Telekommunikationsdiensteanbietern eine zielgerichtete, ein-
zelfallbezogene Datenverarbeitung zur Fehlerbeseitigung und Missbrauchsbe-
kampfung. Diese Regelung hat sich in der Praxis bewahrt. Es ist daher nicht er-
forderlich, zur Gewihrleistung der Netz und Informationssicherheit einzelfallun-
abhingig personenbezogene Verkehrsdaten zu speichern. Die Anbieter von Tele-
kommunikationsdiensten sind aufgefordert, ihre Systeme so sicher zu gestalten,
dass Angriffe von vornherein erfolglos bleiben.

Obwohl die Europiische Kommission eine Anderung der bisherigen Rechtslage
nicht fiir erforderlich hélt, schlagen mehrere Mitgliedstaaten bei den gegenwarti-
gen Beratungen im Rat vor, entsprechend den Vorstellungen der Software-Indus-
trie (Business Software Alliance) eine generelle Erméchtigung in die Richtlinie
aufzunehmen, wonach ,,jede natiirliche oder juristische Person mit einem be-
rechtigten Interesse” berechtigt sein soll, Verkehrsdaten zu verarbeiten, um
technische MaBnahmen zur Gewahrleistung der Sicherheit eines 6ffentlichen
Telekommunikationsdienstes, eines 6ffentlichen oder privaten Telekommunika-
tionsnetzes, eines Dienstes der Informationsgesellschaft oder von Endgeriten zu
deren Nutzung* zu ergreifen. Damit wére nicht nur der jeweilige Diensteanbieter,
der MaBinahmen zum Schutz des eigenen Angebots treffen will, zur einzelfallun-
abhingigen Speicherung von Verkehrsdaten berechtigt, sondern praktisch jeder
mit einem wirtschaftlichen Verarbeitungsinteresse, insbesondere auch die Her-
steller von Sicherheitssoftware.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander lehnt
eine solche zeitlich unbegrenzte und inhaltlich unbestimmte Blankett-Ermachti-
gung als inakzeptabel ab. Der Hinweis auf die ,,Informationssicherheit™ rechtfer-
tigt es nicht, dass Verkehrsdaten nahezu uferlos auch von Dritten verarbeitet wer-
den. Die Bundesregierung wird aufgefordert, einer derartigen Aufweichung des
Telekommunikationsgeheimnisses im Rat ihre Zustimmung zu verweigern.
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IL.

Diisseldorfer Kreis — Oberste Aufsichtsbehorden fiir den
Datenschutz im nicht-6ffentlichen Bereich

1.

Beschliisse der Sitzung am 17./18. April 2008 in Wiesbaden

Datenschutzkonforme Gestaltung sozialer Netzwerke

Der datenschutzgerechten Gestaltung sozialer Netzwerke im Internet kommt eine
zentrale Bedeutung zu. Die Aufsichtsbehorden rufen in diesem Zusammenhang

in

Erinnerung, dass Anbieter in Deutschland zur Einhaltung des Regulierungs-

rahmens zum Datenschutz verpflichtet sind.

Insbesondere sind folgende rechtliche Rahmenbedingungen einzuhalten:
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Anbieter sozialer Netzwerke miissen ihre Nutzer umfassend geméal den ge-
setzlichen Vorschriften iiber die Verarbeitung ihrer personenbezogenen Daten
und ihre Wahl- und Gestaltungsmoglichkeiten unterrichten. Das betrifft auch
Risiken fiir die Privatsphire, die mit der Veréffentlichung von Daten in Nut-
zerprofilen verbunden sind. Dariliber hinaus haben die Anbieter ihre Nutzer

aufzukldren, wie diese mit personenbezogenen Daten Dritter zu verfahren
haben.

Die Aufsichtsbehdrden weisen darauf hin, dass nach den Bestimmungen des
Telemediengesetzes (TMG) eine Verwendung von personenbezogenen Nut-
zungsdaten fiir Werbezwecke nur zuléssig ist, soweit die Betroffenen wirksam
darin eingewilligt haben. Bei Werbemafinahmen aufgrund von Profildaten
miissen die Betroffenen nach den Bestimmungen des Bundesdatenschutzge-
setzes (BDSG) mindestens eine Widerspruchsmoglichkeit haben. Die Auf-
sichtsbehorden empfehlen, dass die Anbieter die Nutzer selbst dariiber ent-
scheiden lassen, ob — und wenn ja, welche — Profil- oder Nutzungsdaten zur
zielgerichteten Werbung durch den Anbieter genutzt werden.

Die Aufsichtsbehorden erinnern weiterhin daran, dass eine Speicherung von
personenbezogenen Nutzungsdaten iiber das Ende der Verbindung hinaus ohne
Einwilligung der Nutzer nur gestattet ist, soweit die Daten zu Abrechnungs-
zwecken gegeniiber dem Nutzer erforderlich sind.

Fiir eine vorauseilende Speicherung von Daten iiber die Nutzung sozialer
Netzwerke (wie auch anderer Internet-Dienste) fiir eventuelle zukiinftige
Strafverfolgung besteht keine Rechtsgrundlage. Sie wird insbesondere auch
nicht durch die Regelungen zur Vorratsdatenspeicherung vorgeschrieben.
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— SchlieBlich weisen die Aufsichtsbehérden darauf hin, dass das TMG die An-

bieter dazu verpflichtet, das Handeln in sozialen Netzwerken anonym oder
unter Pseudonym zu erméglichen. Dies gilt unabhédngig von der Frage, ob ein
Nutzer sich gegeniiber dem Anbieter des sozialen Netzwerks mit seinen Echt-
daten identifizieren muss.

Die Anbieter sind verpflichtet, die erforderlichen technisch-organisatorischen
MaBnahmen zur Gewéhrleistung der Datensicherheit zu treffen. Sie miissen
insbesondere einen systematischen oder massenhaften Export oder Download
von Profildaten aus dem sozialen Netzwerk verhindern.

Bei der datenschutzfreundlichen Gestaltung von sozialen Netzwerken kommt
den Standardeinstellungen — z. B. fiir die Verfiigbarkeit von Profildaten fiir
Dritte — eine zentrale Bedeutung zu. Die Aufsichtsbehdrden fordern die An-
bieter sozialer Netzwerke auf, datenschutzfreundliche Standardeinstellungen
fiir ihre Dienste zu wiéhlen, durch die die Privatsphére der Nutzer mdglichst
umfassend geschiitzt wird. Diese Standardeinstellungen miissen besonders
restriktiv gefasst werden, wenn sich das Portal an Kinder richtet. Der Zugriff
durch Suchmaschinen darf jedenfalls nur vorgesehen werden, soweit der Nut-
zer ausdriicklich eingewilligt hat.

— Der Nutzer muss die Moglichkeit erhalten, sein Profil auf einfache Weise

selbst zu 16schen. SchlieBlich sollten die Anbieter sozialer Netzwerkdienste
die Einfithrung von Verfallsdaten oder zumindest automatische Sperrungen er-
wigen, die von den Nutzern selbst festgelegt werden koénnen.

Internet-Portale zur Bewertung von Einzelpersonen

1.

Die Datenschutzaufsichtsbehorden weisen darauf hin, dass es sich bei Beur-
teilungen und Bewertungen von Lehrerinnen und Lehrern sowie von ver-
gleichbaren Einzelpersonen in Internet-Portalen vielfach um sensible Informa-
tionen und subjektive Werturteile tiber Betroffene handelt, die in das Portal
eingestellt werden, ohne dass die Urheber erkennbar sind und die jederzeit von
jedermann abgerufen werden kdnnen.

. Anbieter entsprechender Portale haben die Vorschriften des Bundesdaten-

schutzgesetzes iiber die geschiftsmifige Verarbeitung personenbezogener
Daten einzuhalten.

. Bei der danach gesetzlich vorgeschriebenen Abwégung ist den schutzwiirdi-

gen Interessen der bewerteten Personen Rechnung zu tragen. Das Recht auf
freie MeinungsiduBerung rechtfertigt es nicht, das Recht der Bewerteten auf in-
formationelle Selbstbestimmung generell als nachrangig einzustufen.
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Keine fortlaufenden Bonititsauskiinfte an den Versandhandel

Auskunfteien diirfen Bonitdtsauskiinfte gemdBl § 29 Absatz 2 Nr. la BDSG
grundsitzlich nur erteilen, wenn der Dritte, dem die Daten iibermittelt werden
sollen, ein berechtigtes Interesse an ihrer Kenntnis glaubhaft dargelegt hat. Be-
steht zwischen diesem Dritten (also dem anfragenden Unternehmen) und dem
Betroffenen ein Dauerschuldverhiltnis, aufgrund dessen das anfragende Unter-
nehmen wihrend der gesamten Dauer des Bestehens ein finanzielles Ausfallri-
siko trigt (z. B. Ratenzahlungskredit, Girokonto, Energielieferungs-, Telekom-
munikationsvertrag), so diirfen Bonitétsauskiinfte nicht nur zu dem Zeitpunkt er-
teilt werden, zu dem der Betroffene ein solches Vertragsverhéltnis beantragt hat,
sondern wihrend der gesamten Laufzeit des Vertragsverhéltnisses und bis zur Er-
fullung sdmtlicher Pflichten des Betroffenen.

Ein Versandhandelsgeschift stellt als solches kein Dauerschuldverhéltnis dar. Die
aufgrund der bisherigen Erfahrungen mit den Kunden moglicherweise beste-
hende Wahrscheinlichkeit und darauf gegriindete Erwartung, dass der Kunde
nach der ersten Bestellung wiederholt bestellen wird, und die zur Erleichterung
der Bestellvorgidnge moglicherweise erfolgte Einrichtung eines ,,Kundenkontos®
rechtfertigten es nicht, ein Versandhandelsgeschift mit einem Dauerschuldver-
hiltnis gleichzusetzen.

Ein berechtigtes Interesse seitens des Versandhandels gem. § 29 BDSG ist dem-
nach nur gegeben, wenn aufgrund eines konkreten Bestellvorgangs ein finanziel-
les Ausfallrisiko vorliegt.

Nach Vertragsschluss sind Bonitétsauskiinfte an Versandhédndler dann nicht zu
beanstanden, wenn ein Ratenzahlungskredit vereinbart wurde oder noch ein offe-
ner Saldo besteht. In allen anderen Fillen ist das Rechtsgeschéft nach Abwick-
lung des einzelnen Kaufgeschiftes fiir den Versandhandel abgeschlossen, ein be-
rechtigtes Interesse an Bonitétsauskiinften ist dann nicht mehr zu belegen. Damit
sind Nachmeldungen oder sonstige Beauskunftungen in dieser Konstellation
rechtlich unzuléssig.

Hinweis:
Die Vertreter des Versandhandels und der Auskunfteien haben sich bereit erklért,

ihre Verfahren entsprechend den vorgenannten gesetzlichen Anforderungen bis
spétestens Ende September 2008 umzustellen.

36



Datenschutz — Beschliisse des Disseldorfer Kreises

2. Beschliisse der Sitzung am 13./14. November 2008 in Wiesbaden

Datenschutzrechtliche Bewertung von digitalen Strafienansichten insbeson-
dere im Internet

Bei digital erfassten Fotos von Gebédude- und Grundstiicksansichten, die iiber
Geokoordinaten eindeutig lokalisiert und damit einer Gebdudeadresse und dem
Gebaudeeigentiimer sowie den Bewohnern zugeordnet werden konnen, handelt
es sich in der Regel um personenbezogene Daten, deren Erhebung und Verarbei-
tung nach dem Bundesdatenschutzgesetz zu beurteilen ist. Die Erhebung, Spei-
cherung und Bereitstellung zum Abruf ist nur zuldssig, wenn nicht schutzwiirdige
Interessen der Betroffenen iiberwiegen. Bei der Beurteilung schutzwiirdiger
Interessen ist von Bedeutung, fiir welche Zwecke die Bilddaten verwendet wer-
den konnen und an wen diese iibermittelt bzw. wie diese veroffentlicht werden.
Die obersten Aufsichtsbehdrden sind sich einig, dass die Veroffentlichung von
georeferenziert und systematisch bereit gestellten Bilddaten unzuldssig ist, wenn
hierauf Gesichter, Kraftfahrzeugkennzeichen oder Hausnummern erkennbar
sind. Den betroffenen Bewohnern und Grundstiickeigentiimern ist zudem die
Maoglichkeit einzurdumen, der Veroffentlichung der sie betreffenden Bilder zu
widersprechen und dadurch die Bereitstellung der Klarbilder zu unterbinden.
Keine schutzwiirdigen Interessen bestehen, wenn die Darstellung der Gebaude
und Grundstiicke so verschleiert bzw. abstrakt erfolgt, dass keine individuellen
Eigenschaften mehr erkennbar sind. Um die Mdglichkeit zum Widerspruch schon
vor der Erhebung zu er6ffnen, sollte die geplante Datenerhebung mit einem Hin-
weis auf die Widerspruchsmoglichkeit rechtzeitig vorher bekannt gegeben wer-
den. Die Widerspruchsmdglichkeit muss selbstverstidndlich auch noch nach der
Ver6ffentlichung bestehen.

Novellierung des Bundesdatenschutzgesetzes in den Bereichen Adressenhan-
del, Werbung und Datenschutzaudit

Der Diisseldorfer Kreis begriifit, dass die Bundesregierung durch eine Novellie-
rung des Bundesdatenschutzgesetzes aus den jlingst bekannt gewordenen Daten-
schutzverstdfen im Bereich der Privatwirtschaft Konsequenzen ziehen mochte.
Die uneingeschrinkte Streichung des Listenprivilegs und die Pflicht zur Einho-
lung einer Einwilligung des Betroffenen bei der Ubermittlung an Dritte oder bei
der Nutzung fiir Werbezwecke fiir Dritte sind erforderlich, um das informatio-
nelle Selbstbestimmungsrecht der Biirgerinnen und Biirger zu stirken. Hiervon
wird kiinftig auch die Wirtschaft profitieren. Die geplanten Anderungen ermdog-
lichen es, Werbung zielgerichteter und ohne Streuverluste vorzunehmen und un-
erwiinschte Beldstigungen zu vermeiden, so dass das Verbrauchervertrauen in die
Datenverarbeitung der Wirtschaft gestérkt wird. Die vorgesehenen Regelungen
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zur Klarstellung, wann eine wirksame Einwilligung in die Werbenutzung vor-
liegt, und dass diese nicht mit wichtigen vertraglichen Gegenleistungen gekop-
pelt werden darf, verbessern die Transparenz und die Freiwilligkeit fiir den Be-
troffenen.

Dariiberhinaus hat die beim Datenschutzgipfel am 4. September 2008 eingesetzte
Léanderarbeitsgruppe weitere Vorschldge zur Verbesserung des Bundesdaten-
schutzgesetzes unterbreitet, die jedoch bisher nicht beriicksichtigt wurden.

Die derzeit geplanten Vorschriften geniigen nicht, um kiinftig im Bereich der pri-
vaten Wirtschaft ein ausreichendes Datenschutzniveau zu verwirklichen. Hierzu
bedarf es zum einen einer angemessenen Ausstattung der Datenschutzaufsichts-
behorden. Es bedarf zum anderen gemall den europarechtlichen Vorgaben wirk-
samer Einwirkungsbefugnisse. Hierzu gehort neben addquaten Kontroll- und
Sanktionsmitteln die Moglichkeit, bei schwerwiegenden Datenschutzverstof3en
die Erhebung und Verwendung personenbezogener Daten zu untersagen. Auch
die Stellung der betrieblichen Datenschutzbeauftragten sollte gestirkt werden.

Die bisherigen Vorschldge des Bundesministeriums des Innern zur Einfithrung

eines Datenschutzaudits sind nicht geeignet, den Datenschutz in der Wirtschaft
zu verbessern.
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III. Europiische Konferenz der Datenschutzbeauftragten

Rom, 17./18. April 2008
Erkliarung

Die Europiische Union wird in Kiirze {iber verschiedene neue Initiativen zur ver-
besserten Kontrolle von Reisenden in die Europdische Union und aus der Euro-
pdischen Union, diskutieren. Drei von der Kommission vor kurzem verabschie-
dete Mitteilungen' haben zum Ziel, eine solche Diskussion iiber die niichsten
Schritte zum Border Management, sowie {iber die Schaffung eines Européischen
Grenziiberwachungssystems und iiber die Bewertung von Frontex in Gang zu
bringen.

Zusammen mit den Maflnahmen, die bereits eingefiihrt wurden oder bald einge-
fiihrt werden sollen, und die auf eine verbesserte Uberwachung von Reisenden
fiir Grenzkontrollen, Visum-Politik und StrafverfolgungsmaBnahmen abzielen,
lassen die aktuellen Mitteilungen deutlich eine Entwicklung in Richtung einer
vollstindigen Kontrolle und Uberwachung von Personen— unabhiingig von ihrer
Nationalitdt — die in das Schengen-Gebiet einreisen oder ausreisen, erkennen.

Obwohl ein effizientes Border Management fiir den Schutz der Union gegen
mogliche Bedrohungen notwendig ist, so darf dies niemals in unverhéltnisméafi-
ger Weise die Rechte und Freiheiten der Reisenden, und vor allem nicht deren
Recht auf Privatsphire verletzen. Die Uberwachung der Reisenden muss wohlbe-
griindet sein und darf nur in Ausnahmefillen gestattet werden, und dies auch nur
fiir berechtigte und besondere Zwecke. Jede allgemeine Uberwachung stellt nicht
hinnehmbare Risiken fiir die Freiheit der Einzelnen dar.

Ein anderes Thema, das iiberdacht werden muss, ist das zu Grunde liegende Kon-
zept, Reisenden zu misstrauen, in dem man ausgewéhlte ,,vertrauenswiirdige*
Reisende von allen anderen Reisenden isoliert, und die letzteren sogar als poten-
tielle Straftiter erachtet. Das wird eine Durchleuchtung vor und am Eingang
beinhalten, so wie die Kontrolle der Grenziiberschreitungen und die automatische
Verarbeitung spezieller Daten der Reisenden. Dieses Konzept trdgt nicht gerade

viel dazu bei, den ,,symbolischen Effekt, die EU als weltoffen darzustellen‘?, zu

1 KOM (2008) 69 endg.
KOM (2008) 68 endg.
KOM (2008) 67 endg.

2 KOM (2008) 69 endg. Seite 6.
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verwirklichen, so wie es die Mitteilung der Kommission erwéhnt, und es ist sogar
fraglich, ob dies mit den Werten der Européischen Union im Einklang steht.

Die Konferenz hat bereits die Mitglieder der Europdischen Union und die Kom-
mission, den Rat und das Européische Parlament dazu aufgerufen, zuerst einmal
eine Evaluierung zu fertigen, ob die bereits bestehenden rechtlichen Maflnahmen
effektiv umgesetzt und durchgefiihrt werden.® Ein neuer Vorschlag sollte nur
dann eingebracht werden und wenn klare Hinweise vorliegen, die solche Maf3-
nahmen unterstiitzen.

Allerdings fand bis jetzt keine solche Bewertung iiber die Effektivitit der Umset-
zung der bestehenden rechtlichen Mafinahmen statt. Auch wurden keine verléss-
lichen Hinweise vorgelegt, die diec Notwendigkeit neuer Systeme untermauern.
Ebenso wenig wurden Beweise erbracht, die es erforderlich erscheinen lassen, die
aktuellen Initiativen auf diesem Gebiet zu ergénzen.

Die von der Kommission vorgelegten Informationen tiber die geplanten Systeme
liefern keinen klaren Beweis fiir ihre Effektivitit. In Bezug auf die direkten und
indirekten Kosten im Hinblick auf die Freiheiten und die Biirgerrechte — ganz ab-
gesehen von den finanziellen Aspekten — fiir die Schaffung neuer Systeme wie
zum Beispiel das Einreise-Ausreise-System, sollten auch aussagekriftige Be-
weise vorliegen, dass dieses System die beste Antwort auf das Problem ist, das es
in Angriff nehmen soll.

Da dies anscheinend nicht der Fall ist, ruft die Konferenz die Europdische Union
auf, die Notwendigkeit und VerhdltnismaBigkeit weiterer MaB3nahmen im Lichte
der oben erwihnten Kommentare sorgféltig zu tiberdenken, und zwar vor allem in
Bezug auf die in den Mitteilungen der Kommission vorgesehenen Vorschlige.

3 Erkldrung von Larnaka iiber die Verfiigbarkeit, Mai 2007
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IV.  Dokumente der Europiischen Union:

Artikel 29-Datenschutzgruppe

Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen (WP 148)

Angenommen am 4. April 2008
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ZUSAMMENFASSUNG

Suchmaschinen sind zu einem festen Bestandteil des Alltags der Menschen ge-
worden, die das Internet und Technologien zur Informationsgewinnung nutzen.
Die Artikel-29-Datenschutzgruppe ist sich der Niitzlichkeit von Suchmaschinen
bewusst und erkennt ihre Bedeutung an.

In der vorliegenden Stellungnahme benennt die Arbeitsgruppe klare Verantwort-
lichkeiten im Rahmen der Datenschutzrichtlinie (95/46/EG) fiir Suchmaschinen-
betreiber in ihrer Rolle als Verantwortliche fiir die Verarbeitung von Benutzerda-
ten. In bestimmten Situationen ist das europdische Datenschutzrecht auch auf
Suchmaschinen anwendbar, wenn sie als Anbieter von Inhaltsdaten (d. h. Index
der Suchergebnisse) fungieren, z. B. wenn sie einen Caching-Dienst anbieten
oder sich auf die Erstellung von Personenprofilen spezialisieren. Vorrangiges
Ziel dieser Stellungnahme ist es, ein Gleichgewicht zwischen den berechtigten
geschiftlichen Erfordernissen der Suchmaschinenbetreiber und dem Schutz der
personenbezogenen Daten von Internet-Benutzern herzustellen.

Diese Stellungnahme befasst sich mit der Definition von Suchmaschinen, den
Arten der bei der Bereitstellung von Suchdiensten verarbeiteten Daten, dem
Rechtsrahmen, den Zwecken/Griinden fiir eine zuldssige Verarbeitung, der Ver-
pflichtung zur Information der betroffenen Personen und den Rechten der betrof-
fenen Personen.

Eine wichtige Schlussfolgerung dieser Stellungnahme besteht darin, dass die Da-
tenschutzrichtlinie grundsitzlich auf die Verarbeitung personenbezogener Daten
durch Suchmaschinen anwendbar ist, auch wenn sich deren Hauptsitz auBerhalb
des EWR befindet, und dass es unter diesen Umstdnden Sache der Suchmaschi-
nenbetreiber ist, ihre Rolle im EWR und den Umfang ihrer Verantwortlichkeiten
im Rahmen der Richtlinie zu kldren. Des Weiteren wird klargestellt, dass die
Richtlinie iiber die Vorratsspeicherung von Daten (2006/24/EG) eindeutig nicht
auf Suchmaschinenbetreiber anwendbar ist.

Die vorliegende Stellungnahme kommt zu dem Ergebnis, dass personenbezogene
Daten nur fiir rechtméfige Zwecke verarbeitet werden diirfen. Die Suchmaschi-
nenbetreiber miissen personenbezogene Daten 10schen oder irreversibel anony-
misieren, sobald sie der angegebenen rechtméfligen Zweckbestimmung nicht
mehr dienen, und sie miissen in der Lage sein, die Speicherung und die Lebens-
dauer der gesetzten Cookies jederzeit zu begriinden. Bei allen geplanten Quer-
verbindungen von Benutzerdaten und bei der Anreicherung von Benutzerprofilen
muss die Einwilligung des Benutzers eingeholt werden. Die Suchmaschinen
miissen Nichtbeteiligungsklauseln (,,Opt-outs®) von Website-Herausgebern be-
achten und den Aufforderungen von Benutzern zur Aktualisierung oder Auffri-
schung ihrer Cache-Speicher unverziiglich nachkommen. Die Arbeitsgruppe er-
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innert in diesem Zusammenhang an die Verpflichtung der Suchmaschinen, die
Benutzer im Vorhinein {iber alle beabsichtigten Verwendungszwecke ihrer Daten
zu informieren und ihre Rechte auf Auskunft, Einsichtnahme oder Berichtigung
ihrer personenbezogenen Daten gemifl Artikel 12 der Datenschutzrichtlinie
(95/46/EQG) zu respektieren.

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERAR-
BEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,

gestiitzt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 die-
ser Richtlinie sowie Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Européi-
schen Parlaments und des Rates vom 12. Juli 2002,

gestiitzt auf Artikel 255 EG-Vertrag und auf die Verordnung (EG) Nr. 1049/2001
des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang
der Offentlichkeit zu Dokumenten des Europiischen Parlaments, des Rates und
der Kommission,

gestiitzt auf ihre Geschéftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

Die Suchmaschinenbetreiber im World Wide Web erfiillen als Vermittler eine
tiberaus wichtige Rolle in der Informationsgesellschaft. Die Arbeitsgruppe er-
kennt die Notwendigkeit und die Niitzlichkeit von Suchmaschinen an und ist sich
ihres Beitrags zur Entwicklung der Informationsgesellschaft bewusst.

Fiir die unabhingigen Datenschutzbehorden im EWR spiegelt sich die wach-
sende Bedeutung der Suchmaschinen aus Datenschutzsicht in der steigenden
Zahl der Beschwerden von Personen (,,betroffene Personen®) iiber mdgliche Ver-
stoBBe gegen ihr Recht auf Privatsphire wider. Zudem ist die Zahl der Anfragen
seitens der fiir die Verarbeitung Verantwortlichen sowie seitens der Presse beziig-
lich der Auswirkungen von Internet-Suchdiensten auf den Schutz personenbezo-
gener Daten spiirbar gestiegen.

I ABI. L 281 vom 23.11.1995, S. 31, http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
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In den Beschwerden der betroffenen Personen spiegeln sich ebenso wie in den
Anfragen der fiir die Verarbeitung Verantwortlichen und der Presse die zwei ver-
schiedenen Rollen wider, die Suchmaschinenbetreiber in Bezug auf personenbe-
zogene Daten spielen.

Erstens erheben und verarbeiten Suchmaschinenbetreiber in ihrer Rolle als
Diensteanbieter gewaltige Mengen an Benutzerdaten, darunter auch Daten, die
mit technischen Mitteln wie Cookies erfasst werden. Das Spektrum der erhobe-
nen Daten kann von den IP-Adressen einzelner Benutzer bis hin zu umfangrei-
chen Suchhistorien sowie Daten reichen, die bei der Anmeldung fiir die Nutzung
personalisierter Dienste von den Benutzern selbst eingegeben wurden. Die Erhe-
bung von Benutzerdaten wirft zahlreiche Fragen auf. Durch den Fall AOL wurde
einem breiten Publikum die Sensibilitdt von personenbezogenen Daten, die in
Suchprotokollen enthalten sind, deutlich vor Augen gefiihrt.> Nach Auffassung
der Arbeitsgruppe haben die Suchmaschinenbetreiber in ihrer Rolle als Sammler
von Benutzerdaten die Benutzer ihrer Dienste bisher noch nicht ausreichend iiber
die Art und den Zweck ihrer Tétigkeit informiert.

Zweitens tragen Suchmaschinenbetreiber in ihrer Rolle als Anbieter von Inhalten
dazu bei, dass ein weltweites Publikum einfachen Zugriff auf Verdffentlichungen
im Internet erhdlt. Einige Suchmaschinen verdffentlichen Daten in einem so ge-
nannten ,,Cache® (Zwischenspeicher) erneut. Durch die Wiedergewinnung und
Zusammenfassung verschiedener Arten von Informationen iiber eine einzelne
Person konnen Suchmaschinen ein neues Bild entstehen lassen, das mit wesent-
lich héheren Risiken fiir die betroffene Person behaftet ist, als wenn jedes in das
Internet eingestellte Datenelement fiir sich isoliert bleiben wiirde. Die Darstel-
lungs- und Aggregierungsfunktionen von Suchmaschinen konnen weit reichende
Folgen fiir die Menschen sowohl in ihrem Privatleben als auch in der Gesellschaft
haben. Das gilt vor allem, wenn die personenbezogenen Daten in den Suchergeb-
nissen unrichtig, unvollstédndig oder tiberzogen sind.

Am 15. April 1998 hat die Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation (International Working Group on Data Protection in Tele-
communications — IWGDPT)® einen Gemeinsamen Standpunkt zu Datenschutz
bei Suchmaschinen im Internet angenommen, der am 6./7. April 2006 tiberarbei-
tet wurde.* Die Arbeitsgruppe zeigte sich darin besorgt iiber die Moglichkeit von

2 Im Sommer 2006 verdffentlichte AOL eine Liste der Suchanfragen, die von rund 650 000 Benutzern iiber einen
Zeitraum von drei Monaten in die AOL-Suchmaschine eingegeben worden waren. Obwohl AOL die Namen der
Benutzer durch eine Zahl ersetzt hatte, fanden Journalisten heraus, dass die Ergebnisse der Suchanfragen oftmals
zu den einzelnen Benutzern zuriickverfolgt werden konnten, nicht nur wegen so genannter ,,Eitelkeitsanfragen*
(Suche mit eigenem Namen als Suchbegriff nach sich selbst), sondern auch aufgrund des Inhalts ihrer kombi-
nierten Suchanfragen.

w

Die Arbeitsgruppe wurde auf Betreiben der Datenschutzbeauftragten verschiedener Lander gebildet, um die Pri-
vatsphire und den Datenschutz in der Telekommunikation und in den Medien zu verbessern.

http://www.datenschutz-berlin.de/attachments/44/Dokumente1998.pdf?1164728350

I
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Suchmaschinenbetreibern, Profile von natiirlichen Personen erstellen zu lassen.
In diesem Gemeinsamen Standpunkt wurde ausgefiihrt, wie bestimmte Aktivita-
ten von Suchmaschinenbetreibern die Privatsphére der Biirger bedrohen kénnen
und dass personenbezogene Daten jeglicher Art, die auf einer Website eingestellt
werden, von Dritten zur Erstellung von Personenprofilen verwendet werden
konnten.

AuBerdem wurde auf der 28. Internationalen Konferenz der Datenschutzbeauf-
tragten am 2./3. November 2006 in London die EntschlieBung zum Datenschutz
bei Suchmaschinen (Resolution on Privacy Protection and Search Engines)’ an-
genommen. In der EntschlieBung werden die Betreiber von Suchmaschinen auf-
gefordert, die grundlegenden Regeln des Datenschutzes zu respektieren, wie sie
in der nationalen Gesetzgebung vieler Lander sowie auch in internationalen Stra-
tegiepapieren und Vertriagen niedergelegt sind, und gegebenenfalls ihre Praktiken
entsprechend zu @ndern. Dariiber hinaus werden in der EntschlieBung verschie-
dene Aspekte im Zusammenhang mit Server-Protokollen, kombinierten Suchan-
fragen und deren Speicherung und der Erstellung detaillierter Profile von Benut-
zern erortert.

2. DEFINITION FUR ,SUCHMASCHINE“ UND GESCHAFTS-
MODELL

Generell sind unter Suchmaschinen Dienste zu verstehen, die ihren Benutzern
beim Auffinden von Informationen im Internet helfen. Suchmaschinen kénnen
nach der Art der abzurufenden Daten unterschieden werden, darunter Bilder
und/oder Videos und/oder Audiodaten oder verschiedene Arten von Formaten.
Ein neues Entwicklungsgebiet sind Suchmaschinen, die sich auf die Erstellung
von Personenprofilen auf Basis von personenbezogenen Daten spezialisiert
haben, die irgendwo im Internet gefunden wurden.

Im Rahmen der Richtlinie iber den elektronischen Geschiftsverkehr
(2000/31/EG) werden Suchmaschinen als Dienste der Informationsgesellschaft®
bezeichnet, d. h. als Instrumente zur Lokalisierung von Informationen’. Die Ar-
beitsgruppe verwendet diese Einstufung als Ausgangspunkt.

Die Arbeitsgruppe konzentriert sich in dieser Stellungnahme hauptsichlich auf
Suchmaschinenbetreiber, die sich am vorherrschenden Geschiaftsmodell fir

v

http://www.privacyconference2006.co.uk/index.asp?PagelD=3

o

Internet-Suchmaschinen werden in den européischen Rechtsvorschriften tiber die Dienste der Informationsgesell-
schaft behandelt, die in Artikel 2 der Richtlinie 2000/31/EG nidher bezeichnet werden. Dieser Artikel verweist auf
die Richtlinie 98/34/EG, die den Begriff ,,Dienst* bzw. ,,Dienstleistung der Informationsgesellschaft” spezifiziert.

-

Siehe Artikel 21 Absatz 2 in Verbindung mit dem Erwégungsgrund 18 der Richtlinie tiber den elektronischen Ge-
schiftsverkehr (2000/31/EG).
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Suchmaschinen orientieren und sich durch Werbung finanzieren. In diese Kate-
gorie fallen alle groen und bekannten Suchmaschinen, spezialisierte Suchma-
schinen, die sich auf die Erstellung von Personenprofilen konzentrieren, sowie
Meta-Suchmaschinen, die die Ergebnisse anderer Suchmaschinen prisentieren
und eventuell neu zusammenfassen. Die Stellungnahme befasst sich nicht mit
Suchfunktionen, die in Websites eingebettet sind und sich auf die Datensuche in
der eigenen Doméne der Website beschrinken.

Die Rentabilitdt derartiger Suchmaschinen hdngt gewoéhnlich von der Wirksam-
keit der Werbung ab, die in Verbindung mit den Suchergebnissen angezeigt wird.
Die Einnahmen werden iiberwiegend mit einem Pay-per-Click- (PPC) Verfahren
erzielt. Bei diesem Geschiftsmodell berechnet die Suchmaschine dem Werbetrei-
benden einen bestimmten Betrag, sobald ein Benutzer auf einen gesponserten
Link klickt. Die Untersuchung der Genauigkeit der Suchergebnisse und Werbe-
anzeigen konzentriert sich iiberwiegend auf die richtige Kontextualisierung.
Damit die Suchmaschine die gewiinschten Ergebnisse liefert und die Werbean-
zeigen zur Optimierung der Einnahmen auch bei den richtigen Zielgruppen ge-
schaltet werden, versuchen die Suchmaschinen moglichst viel iiber die Eigen-
schaften und den Kontext jeder einzelnen Suchanfrage herauszufinden.

3. UM WELCHE ARTEN VON DATEN GEHT ES?

Suchmaschinen verarbeiten eine groBe Vielfalt an Daten.® Eine Liste der ver-
schiedenen Arten von Daten findet sich im Anhang.

Protokolldateien

Die bei der Nutzung des Suchmaschinendienstes fiir den Benutzer angelegten
Protokolldateien sind — sofern keine Anonymisierung erfolgt — die wichtigsten
personenbezogenen Daten, die von den Suchmaschinenbetreibern verarbeitet
werden. Die fiir die Nutzung des Dienstes typischen Daten lassen sich verschie-
denen Kategorien zuordnen: Protokolle der Anfragen (Inhalt der Suchanfragen,
Datum und Uhrzeit, Quelle (IP-Adresse und Cookie), benutzerspezifische Ein-
stellungen und Daten, die sich auf den Computer des Benutzers beziehen); Daten
iiber die angebotenen Inhalte (Links und Werbeanzeigen aufgrund jeder Anfrage)
sowie Daten iiber die anschlieBende Benutzernavigation (Klicks). Die Suchma-

%

Die Artikel-29-Arbeitsgruppe hat unter anderem einen Fragebogen zur Datenschutzerklarung erstellt. Der Frage-
bogen wurde einer Reihe von Suchmaschinenbetreibern in den Mitgliedstaaten sowie verschiedenen Suchma-
schinenbetreibern mit Sitz in den USA vorgelegt. Diese Stellungnahme beruht teilweise auf der Auswertung der
Antworten auf diesen Fragebogen. Der Fragebogen ist in Anhang 2 dieser Stellungnahme beigefiigt.
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schinen konnen auch operative Daten verarbeiten, die sich auf Benutzerdaten be-
ziehen, Daten {iber registrierte Benutzer und Daten von anderen Diensten und aus
anderen Quellen wie elektronische Post, Desktop-Suche und Werbeanzeigen auf
Websites Dritter.

IP-Adressen

Ein Suchmaschinenbetreiber kann verschiedene Anfragen und Suchsitzungen,
die von einer einzigen IP-Adresse ausgehen, miteinander verkniipfen.” Daher
konnen bei der Protokollierung der Suchvorgénge alle Suchvorgéinge im Internet,
die von einer bestimmten IP-Adresse ausgehen, verfolgt und korreliert werden.
Die Identifizierung kann noch verbessert werden, wenn die IP-Adresse mit einem
vom Suchmaschinenbetreiber iibermittelten Cookie mit benutzerspezifischer
Kennung korreliert wird, da sich dieses Cookie auch dann nicht &dndert, wenn die
IP-Adresse gedndert wird.

Die IP-Adresse kann ebenfalls als Lokalisierungsinformation verwendet werden,
auch wenn sie derzeit noch oftmals ungenau ist.

Web-Cookies

Benutzer-Cookies werden von der Suchmaschine iibermittelt und auf dem Com-
puter des Benutzers gespeichert. Der Inhalt der Cookies kann je nach Suchma-
schinenbetreiber unterschiedlich sein. Die von Suchmaschinen gesetzten Cookies
enthalten typischerweise Informationen iiber das Betriebssystem und den Brow-
ser des Benutzers sowie eine eindeutige Identifikationsnummer fiir jedes Benut-
zerkonto. Sie ermoglichen eine genauere Identifizierung des Benutzers als die
IP-Adresse. Wenn beispielsweise mehrere Benutzer mit jeweils eigenem Konto
denselben Computer benutzen, wiirde jeder Benutzer ein eigenes Cookie erhal-
ten, der ihn als Benutzer des Computers eindeutig identifiziert. Wenn ein Com-
puter eine dynamische und variable IP-Adresse besitzt und die Cookies am Ende
einer Sitzung nicht geléscht werden, kann mit einem derartigen Cookie der Be-
nutzer von einer IP-Adresse zur nidchsten verfolgt werden. Das Cookie kann auch
zur Korrelation von Suchvorgidngen verwendet werden, die von nomadischen
Computern wie beispielsweise Laptops gestartet werden, da ein Benutzer an ver-
schiedenen Orten dasselbe Cookie hitte. Wenn sich mehrere Computer einen
Internet-Anschluss teilen (z. B. hinter einer Box oder einem Router mit Adress-
iibersetzung der Absenderadresse (Network Address Translation — NAT), ermdg-
licht das Cookie die Identifizierung der einzelnen Benutzer an den verschiedenen
Computern.

9 Immer mehr Internet-Diensteanbieter vergeben feste IP-Adressen an einzelne Benutzer.
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Die Suchmaschinenbetreiber benutzen Cookies (gewohnlich dauerhafte Cookies)
zur Verbesserung der Qualitit ihrer Dienstleistungen, indem sie die Benutzerein-
stellungen speichern und typische Merkmale des Benutzers, etwa sein Suchver-
halten, verfolgen. Die meisten Browser sind standardméBig so konfiguriert, dass
sie Cookies akzeptieren. Der Browser kann aber auch so eingestellt werden, dass
er alle Cookies ablehnt, nur Sitzungs-Cookies akzeptiert oder anzeigt, wann ein
Cookie iibermittelt wird. Eventuell funktionieren manche Merkmale und Dienste
jedoch nicht richtig, wenn Cookies grundsétzlich abgelehnt werden, und zudem
lassen sich erweiterte Funktionsmerkmale zur Cookie-Verwaltung nicht immer
einfach konfigurieren.

Flash-Cookies

Einige Suchmaschinenbetreiber installieren Flash-Cookies auf dem Com-
puter des Benutzers. Gegenwirtig konnen Flash-Cookies nicht ohne weiteres,
etwa mit Hilfe der Standardldschfunktionen der Internet-Browser, geldscht wer-
den. Bisher wurden Flash-Cookies unter anderem als Sicherung fiir normale
Web-Cookies verwendet, die von den Benutzern leicht geloscht werden konnen,
oder auch zur Speicherung umfassender Informationen iiber Suchvorginge der
Benutzer (z.B. alle Internet-Anfragen, die an eine Suchmaschine tibermittelt
wurden).

4. RECHTSRAHMEN
4.1. Verantwortliche fiir die Verarbeitung von Benutzerdaten
4.1.1. Das Grundrecht — Achtung der Privatsphére

Im Hinblick auf die umfassende Erhebung und die Speicherung der Suchhisto-
rien von Personen in direkt oder indirekt identifizierbarer Form kommt der
Schutz personenbezogener Daten gemal3 Artikel 8 der Charta der Grundrechte
der Européischen Union zum Tragen.

Die Suchhistorie einer Person gibt Aufschluss tiber die Interessen, Beziehungen
und Absichten dieser Person. Diese Daten konnen nachfolgend sowohl fiir kom-
merzielle Zwecke als auch — aufgrund von Anfragen und Phishing-Operationen
und/oder Data Mining — von Strafverfolgungsbehorden oder nationalen Sicher-
heitsdiensten verwendet werden.

In Erwégungsgrund 2 der Richtlinie 95/46/EG heilit es: ,,Die Datenverarbei-
tungssysteme stehen im Dienste des Menschen; sie haben, ungeachtet der Staats-
angehorigkeit oder des Wohnorts der natiirlichen Personen, deren Grundrechte
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und -freiheiten und insbesondere deren Privatsphédre zu achten und zum wirt-
schaftlichen und sozialen Fortschritt, zur Entwicklung des Handels sowie zum
Wohlergehen der Menschen beizutragen.*

Die Suchmaschinen spielen eine entscheidende Rolle als erster Kontaktpunkt fiir
den freien Zugriff auf Informationen im Internet. Dieser freie Zugriff auf Infor-
mationen ist fiir die persdnliche Meinungsbildung in unserer Demokratie {iberaus
wichtig. Aus diesem Grund ist Artikel 11 der Charta der Grundrechte der Europa-
ischen Union von besonderer Bedeutung, da er vorsieht, dass Informationen ohne
behordliche Eingriffe als Teil der Meinungsduerung und Informationsfreiheit
zugénglich sein sollten.

4.1.2. Anwendbarkeit der Richtlinie 95/46/EG (Datenschutzrichtlinie)

Die Artikel-29-Arbeitsgruppe hat sich bereits in ihren fritheren Arbeitspapieren
zu den Datenschutzbestimmungen aufgrund der Protokollierung von IP-Adres-
sen und der Verwendung von Cookies im Rahmen der Dienste der Informations-
gesellschaft geduBlert. Die vorliegende Stellungnahme enthilt weitere Leitlinien
fiir die Anwendung der Definitionen von ,,personenbezogenen Daten und ,,fiir
die Verarbeitung Verantwortlicher” durch Suchmaschinenbetreiber. Suchmaschi-
nendienste konnen im Internet innerhalb der EU bzw. des EWR, von einem
Standort auflerhalb des Hoheitsgebiets der EU/EWR-Mitgliedstaaten oder von
mehreren Standorten in der EU bzw. im EWR und im Ausland bereitgestellt wer-
den. Daher werden die Bestimmungen von Artikel 4 ebenfalls erortert. Artikel 4
der Datenschutzrichtlinie befasst sich mit der Anwendbarkeit des einzelstaat-
lichen Datenschutzrechts.

Personenbezogene Daten: IP-Adressen und Cookies

In ihrer Stellungnahme (WP 136) zum Begriff ,,personenbezogene Daten* hat
die Arbeitsgruppe einige Klarstellungen in Bezug auf die Definition ,,personen-
bezogene Daten” vorgenommen.'’ Bei der Suchhistorie einer Person handelt
es sich um personenbezogene Daten, wenn die Person, auf die sich die Daten
beziehen, bestimmbar ist. Obwohl die IP-Adressen in den meisten Fillen von
den Suchmaschinen nicht direkt bestimmbar sind, kann eine Identifizierung den-
noch durch Dritte erfolgen. Internet-Diensteanbieter speichern IP-Adressdaten.
Strafverfolgungs- und nationale Sicherheitsbehdrden konnen Zugriff auf diese
Daten erhalten, und in einigen Mitgliedstaaten haben auch bereits Privatparteien
durch Zivilprozesse Zugriff darauf erhalten. In den meisten Fillen — einschlief3-
lich Féllen mit dynamischer IP-Adresszuordnung — sind also die notwendigen

10 WP 136, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_de.pdf

49



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 148)

Daten zur Identifizierung des Benutzers bzw. der Benutzer der IP-Adresse vor-
handen.

Die Arbeitsgruppe weist in ihrem Arbeitspapier Nr. 136 auf Folgendes
hin: ,, Wenn der Internet-Diensteanbieter also nicht mit absoluter Sicherheit er-
kennen kann, dass die Daten zu nicht bestimmbaren Benutzern gehdren, muss er

sicherheitshalber alle IP-Informationen wie personenbezogene Daten behan-
deln.”

Cookies

Wenn ein Cookie eine eindeutige Benutzerkennung enthilt, handelt es sich bei
dieser Kennung eindeutig um personenbezogene Daten. Dauerhafte Cookies oder
dhnliche Mittel mit einer eindeutigen Benutzerkennung ermdglichen die Verfol-
gung der Benutzer eines bestimmten Computers selbst bei Verwendung dynami-
scher IP-Adressen.'' Die Verhaltensdaten, die durch den Einsatz dieser Mittel ge-
neriert werden, ermdglichen eine noch stirkere Fokussierung auf die person-
lichen Merkmale der betreffenden Person. Dies entspricht der grundlegenden
Logik des vorherrschenden Geschéftsmodells.

Fiir die Verarbeitung Verantwortlicher

Ein Suchmaschinenbetreiber, der Benutzerdaten einschlielich der IP-Adressen
und/oder dauerhafter Cookies mit eindeutiger Kennung verarbeitet, fallt unter die
Definition des fiir die Verarbeitung Verantwortlichen, da er tiber die Zwecke und
Mittel der Verarbeitung entscheidet. Das multinational ausgerichtete Geschéfts-
modell der grolen Suchmaschinenbetreiber — oftmals mit Hauptsitzen auflerhalb
des EWR, weltweiten Dienstleistungsangeboten, Beteiligung verschiedener
Zweigstellen und eventuell auch Dritter an der Verarbeitung personenbezogener
Daten — hat die Frage aufgeworfen, wer bei einer Verarbeitung von personenbe-
zogenen Daten als der fiir die Verarbeitung Verantwortliche anzusehen ist.

Die Arbeitsgruppe mochte an dieser Stelle den Unterschied zwischen den Defi-
nitionen des Datenschutzrechts im EWR und der Frage betonen, ob das Daten-
schutzrecht in einer bestimmten Situation anwendbar ist. Ein Suchmaschinenbe-
treiber, der personenbezogene Daten wie z. B. Protokolle mit personenbezogenen
Suchhistorien verarbeitet, ist flir diese personenbezogenen Daten der fiir die Ver-
arbeitung Verantwortliche unabhingig von der Frage nach der hoheitsrechtlichen
Zustindigkeit.

1T WP 136: ,,An diesem Punkt ist anzumerken, dass Personen in der Praxis zwar iiberwiegend anhand ihres Namens
identifiziert werden, ein Name zur Identifizierung einer Person jedoch keineswegs immer notwendig ist. Bei-
spielsweise kann eine Person anhand anderer ,, Kennzeichen® singularisiert werden. So ordnen rechnergestiitzte
Dateien zur Erfassung personenbezogener Daten den erfassten Personen gewdhnlich ein eindeutiges Kennzeichen
zu, um Verwechslungen zwischen zwei Personen in der Datei auszuschliefen.
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Artikel 4 der Datenschutzrichtlinie / Anwendbares einzelstaatliches Recht

Artikel 4 der Datenschutzrichtlinie befasst sich mit der Frage nach dem anwend-
baren einzelstaatlichen Recht. In ihrem ,,Arbeitspapier {iber die Frage der inter-
nationalen Anwendbarkeit des EU-Datenschutzrechts bei der Verarbeitung perso-
nenbezogener Daten im Internet durch Websites auBerhalb der EU“'? hat die Ar-
beitsgruppe weitere Leitlinien in Bezug auf die Bestimmungen von Artikel 4 for-
muliert. Hinter dieser Bestimmung stehen zwei Erwéagungsgriinde. Erstens geht
es darum, Liicken im bestehenden System des gemeinschaftlichen Datenschutzes
zu schlieen und eine Umgehung dieses Systems zu vermeiden. Zweitens geht es
darum, die Moglichkeit auszuschlieBen, dass ein und derselbe Verarbeitungsvor-
gang den Rechtsvorschriften von mehr als einem EU-Mitgliedstaat unterliegt.
Aufgrund des multinationalen Charakters der von den Suchmaschinen ausgel6s-
ten Datenstrome befasst sich die Arbeitsgruppe mit beiden Sachverhalten.

Bei der Verarbeitung personenbezogener Daten durch einen Suchmaschinenbe-
treiber, der in einem oder in mehreren Mitgliedstaaten niedergelassen ist und all
seine Dienstleistungen dort erbringt, fallt die Verarbeitung personenbezogener
Daten eindeutig in den Anwendungsbereich der Datenschutzrichtlinie. In diesem
Fall ist es wichtig zu beachten, dass die Datenschutzbestimmungen nicht auf die
betroffenen Personen im Hoheitsgebiet oder mit einer Staatsangehorigkeit eines
der Mitgliedstaaten beschrinkt sind.

Ist der Suchmaschinenbetreiber ein nicht im EWR ansissiger fiir die Verarbeitung
Verantwortlicher, so ist das gemeinschaftliche Datenschutzrecht in zwei Féllen
dennoch anwendbar, und zwar erstens, wenn der Suchmaschinenbetreiber eine
Niederlassung in einem Mitgliedstaat im Sinne von Artikel 4 Absatz 1 Buchstabe a
besitzt, und zweitens, wenn die Suchmaschine auf Mittel im Hoheitsgebiet eines
Mitgliedstaats im Sinne von Artikel 4 Absatz 1 Buchstabe ¢ zuriickgreift. Im
zweiten Fall muss der Suchmaschinenbetreiber gemél Artikel 4 Absatz 2 einen
im Hobheitsgebiet des genannten Mitgliedstaats anséssigen Vertreter benennen.

Niederlassung im Hoheitsgebiet eines Mitgliedstaats (EWR)

Gemil Artikel 4 Absatz 1 Buchstabe a ist das Datenschutzrecht eines Mitglied-
staats anzuwenden, wenn bei der Verarbeitung personenbezogener Daten be-
stimmte Vorgédnge durch den fiir die Verarbeitung Verantwortlichen ,,im Rahmen
der Tatigkeiten einer Niederlassung* ausgefiihrt werden, die der fiir die Verarbei-
tung Verantwortliche im Hoheitsgebiet eines Mitgliedstaats besitzt. Als Aus-
gangspunkt sollte ein bestimmter Verarbeitungsvorgang filir personenbezogene
Daten gewihlt werden. Bei der Anwendung des Datenschutzrechts auf eine be-
stimmte Suchmaschine, deren Hauptsitz sich auBerhalb des EWR befindet, muss

12 WP 56, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_de.pdf
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die Frage beantwortet werden, ob Niederlassungen im Hoheitsgebiet eines Mit-
gliedstaats an der Verarbeitung von Benutzerdaten beteiligt sind.

Wie die Arbeitsgruppe bereits in ihrem fritheren Arbeitspapier'® dargelegt hat,
setzt eine ,,Niederlassung® die effektive und tatsdchliche Ausiibung einer Téatig-
keit unter dauerhaften Bedingungen voraus und muss in Ubereinstimmung mit
der Rechtsprechung des Gerichtshofs der Europdischen Gemeinschaften be-
stimmt werden. Die Rechtsform der Niederlassung — eine Geschiftsstelle, eine
Tochtergesellschaft mit Rechtspersonlichkeit oder eine Vertretung durch Dritte —
ist dabei nicht entscheidend.

Eine weitere Forderung ist jedoch, dass der Verarbeitungsvorgang ,,im Rahmen
der Tatigkeiten” einer Niederlassung ausgefiithrt wird. Das bedeutet, dass die
Niederlassung ebenfalls eine bedeutende Rolle bei dem betreffenden Verarbei-
tungsvorgang spielen sollte. Dies ist eindeutig der Fall, wenn:

— eine Niederlassung fiir die Beziehungen zu den Benutzern der Suchmaschine
in einem bestimmten gerichtlichen Zustiandigkeitsbereich verantwortlich ist;

— ein Suchmaschinenbetreiber ein Biiro in einem Mitgliedstaat (EWR) einrich-
tet, das am Verkauf zielgruppenspezifischer Werbeanzeigen an die Einwohner
dieses Staates beteiligt ist;

— die Niederlassung eines Suchmaschinenbetreibers in Bezug auf Benutzerdaten
richterlichen Anordnungen und/oder Ersuchen der zustdndigen Behdrden
eines Mitgliedstaats zur Strafverfolgung nachkommt.

Die Verantwortung fiir die Kldrung, inwieweit die Niederlassungen im Hoheits-
gebiet der Mitgliedstaaten an der Verarbeitung personenbezogener Daten betei-
ligt sind, liegt beim Suchmaschinenbetreiber. Ist eine nationale Niederlassung
an der Verarbeitung von Benutzerdaten beteiligt, so ist Artikel 4 Absatz 1 Buch-
stabe a der Datenschutzrichtlinie anwendbar.

Nicht im EWR anséssige Suchmaschinenbetreiber sollten ihre Benutzer dariiber
informieren, welche Bedingungen — das Vorhandensein einer Niederlassung oder
die Verwendung von Mitteln — sie zur Einhaltung der Datenschutzrichtlinie ver-
pflichten.

Verwendung von Mitteln

Suchmaschinen, die im Hoheitsgebiet eines Mitgliedstaats (EWR) fiir die Verar-
beitung von personenbezogenen Daten auf Mittel zuriickgreifen, fallen ebenfalls
in den Anwendungsbereich der Datenschutzgesetze dieses Mitgliedstaats. Die

13 WP 56, S. 8, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_de.pdf
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Datenschutzgesetze eines Mitgliedstaats sind auch noch anwendbar, wenn der fiir
die Verarbeitung Verantwortliche ,, /...] zum Zwecke der Verarbeitung personen-
bezogener Daten auf automatisierte oder nicht automatisierte Mittel zuriickgreift,
die im Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind, es sei denn,
dass diese Mittel nur zum Zweck der Durchfuhr durch das Gebiet der Europdi-
schen Gemeinschaft verwendet werden. *

Was die Bereitstellung von Suchmaschinendiensten au3erhalb der EU anbetrifft,
so konnen im Hoheitsgebiet eines Mitgliedstaats befindliche Datenzentren fiir
die Speicherung und Fernverarbeitung personenbezogener Daten genutzt werden.
Weitere Beispiele fiir Mittel sind der Einsatz von Personalcomputern, Endgerdten
und Servern. Die Verwendung von Cookies und dhnlichen Softwareinstrumenten
durch einen Anbieter von Online-Diensten kann ebenfalls als Riickgriff auf
Mittel im Hoheitsgebiet eines Mitgliedstaats angesehen werden, was somit die
Anwendung der Datenschutzgesetze des betreffenden Mitgliedstaats erfordert.
Dieser Punkt wurde im weiter oben erwéhnten Arbeitspapier (WP 56) erortert:
,, Wie bereits gesagt, kann der PC eines Nutzers als ein Mittel im Sinne von Arti-
kel 4 Absatz 1 Buchstabe c der Richtlinie 95/46/EG angesehen werden. Er befin-
det sich im Gebiet eines Mitgliedstaats. Der fiir die Verarbeitung Verantwortliche
hat beschlossen, dieses Mittel zum Zwecke der Verarbeitung personenbezogener
Daten zu nutzen. Wie bereits in den vorstehenden Absdtzen erldutert, laufen jetzt
einige technische Operationen ab, die nicht unter der Kontrolle der betroffenen
Person stehen. Der fiir die Verarbeitung Verantwortliche verfiigt damit iiber die
Mittel des Nutzers und diese Mittel werden nicht nur zum Zwecke der Durchfuhr
durch das Gebiet der Gemeinschaft verwendet.

Schlussfolgerung

Aus der kombinierten Wirkung der Artikel 4 Absatz 1 Buchstabe a und Artikel 4
Absatz 1 Buchstabe ¢ der Datenschutzrichtlinie ergibt sich, dass deren Bestim-
mungen auf die Verarbeitung personenbezogener Daten durch Suchmaschinenbe-
treiber in vielen Féllen anwendbar sind, auch wenn sich ihr Hauptsitz auflerhalb
des EWR befindet.

Welches innerstaatliche Recht in einem bestimmten Fall anwendbar ist, ist Ge-
genstand einer weiteren Analyse der Fakten des betreffenden Falls. Die Arbeits-
gruppe erwartet von den Suchmaschinenbetreibern eine Beteiligung an dieser Ana-
lyse, indem sie ihre Rolle und Téatigkeit im EWR in angemessener Weise kldren.

Fiir multinationale Suchmaschinenbetreiber gilt:
— FEin Mitgliedstaat, in dem der Suchmaschinenbetreiber eine Niederlassung be-
sitzt, wendet sein innerstaatliches Datenschutzrecht auf die Verarbeitung

gemil Artikel 4 Absatz 1 Buchstabe a an;
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— wenn der Suchmaschinenbetreiber in keinem der Mitgliedstaaten ansdssig ist,
wendet ein Mitgliedstaat sein innerstaatliches Datenschutzrecht auf die Verar-
beitung gemil Artikel 4 Absatz 1 Buchstabe ¢ an, wenn das Unternechmen im
Hoheitsgebiet des Mitgliedstaats'* zum Zwecke der Verarbeitung personenbe-
zogener Daten auf automatisierte oder nicht automatisierte Mittel zurtickgreift
(beispielsweise durch Verwendung von Cookies).

In bestimmten Fillen wird ein multinationaler Suchmaschinenbetreiber aufgrund
der Regelungen fiir das anwendbare Recht und der ldnderiibergreifenden Dimen-
sion bei der Verarbeitung personenbezogener Daten gleich mehrere Datenschutz-
gesetze einzuhalten haben:

— Ein Mitgliedstaat wendet sein innerstaatliches Recht auf eine auBlerhalb des
EWR ansissige Suchmaschine an, wenn diese auf Mittel zurtickgreift;

— ein Mitgliedstaat kann sein innerstaatliches Recht nicht auf eine im EWR an-
sdssige und einer anderen hoheitsrechtlichen Zustdndigkeit unterliegende
Suchmaschine anwenden, auch wenn die Suchmaschine auf Mittel zuriick-
greift. In derartigen Féllen ist das innerstaatliche Recht des Mitgliedstaats an-
zuwenden, in dem der Suchmaschinenbetreiber niedergelassen ist.

4.1.3. Anwendbarkeit der Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir
elektronische Kommunikation) und der Richtlinie 2006/24/EG (Richt-
linie iiber die Vorratsspeicherung von Daten)

Suchmaschinendienste im engeren Sinne fallen allgemein nicht unter den neuen
Regelungsrahmen fiir elektronische Kommunikation, zu dem die Datenschutz-
richtlinie fiir elektronische Kommunikation gehort. Artikel 2 Buchstabe ¢ der
Rahmenrichtlinie (2002/21/EG), die einige allgemeine Begriffsbestimmungen fiir
den Regelungsrahmen enthélt, schlieBt Dienste ausdriicklich aus, die Inhalte an-
bieten oder eine redaktionelle Kontrolle {iber Inhalte ausiiben:

., Elektronische Kommunikationsdienste*: gewohnlich gegen Enigelt erbrachte
Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen iiber
elektronische Kommunikationsnetze bestehen, einschlieflich Telekommmunika-

14 Bei der Beurteilung, ob Artikel 4 Absatz 1 Buchstabe ¢ in Bezug auf die Verwendung von Cookies geltend ge-
macht werden kann, legt die Arbeitsgruppe die folgenden Kriterien zugrunde: Das erste Kriterium ist die Situa-
tion, in der ein Suchmaschinenbetreiber eine Niederlassung in einem Mitgliedstaat besitzt, Artikel 4 Absatz 1
Buchstabe a aber nicht anwendbar ist, weil diese Niederlassung keine wesentliche Rolle bei der Datenverarbei-
tung spielt (z. B. ein Pressevertreter). Weitere Kriterien sind die Entwicklung und/oder Gestaltung landerspezifi-
scher Suchmaschinendienste, die tatsdchlichen Kenntnisse des Anbieters von Online-Diensten im Umgang mit
den Benutzern, die in diesem Land ansdssig sind, sowie der Vorteil eines dauerhaften Anteils am Benutzermarkt
in einem bestimmten Mitgliedstaat.
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tions- und Ubertragungsdienste in Rundfunknetzen, jedoch ausgenommen Diens-
te, die Inhalte iiber elektronische Kommunikationsnetze und -dienste anbieten
oder eine redaktionelle Kontrolle iiber sie ausiiben; nicht dazu gehéren die
Dienste der Informationsgesellschaft im Sinne von Artikel 1 der Richtlinie
98/34/EG, die nicht ganz oder iiberwiegend in der Ubertragung von Signalen
tiber elektronische Kommunikationsnetze bestehen;

Suchmaschinen fallen somit nicht unter die Definition fiir elektronische Kom-
munikationsdienste.

Ein Suchmaschinenbetreiber kann jedoch einen Zusatzdienst anbieten, der unter
die Definition fiir einen elektronischen Kommunikationsdienst fillt, etwa einen
offentlich zuginglichen Dienst fiir elektronische Post, der der Richtlinie
2002/58/EG fiir elektronische Kommunikation und der Richtlinie 2006/24/EG
iiber die Vorratsspeicherung von Daten unterliegen wiirde.

In Artikel 5 Absatz 2 der Richtlinie {iber die Vorratsspeicherung von Daten heifit
es ausdricklich: ,,Nach dieser Richtlinie diirfen keinerlei Daten, die Aufschluss
iiber den Inhalt einer Kommunikation geben, auf Vorrat gespeichert werden.
Demzufolge wiren Suchanfragen als Inhaltsdaten und nicht als Verkehrsdaten zu
qualifizieren, und die Richtlinie wiirde ihre Speicherung auf Vorrat somit nicht
rechtfertigen.

Jegliche Bezugnahmen auf die Richtlinie {iber die Vorratsspeicherung von Daten
in Verbindung mit der Speicherung von Server-Protokollen, die von einem Such-
maschinendienst generiert werden, gehen folglich fehl.

Artikel 5 Absatz 3 und Artikel 13 der Datenschutzrichtlinie fiir elektronische
Kommunikation

Einige Bestimmungen der Datenschutzrichtlinie fiir elektronische Kommunika-
tion wie Artikel 5 Absatz 3 (Cookies und Spyware) und Artikel 13 (unerbetene
Nachrichten) sind allgemeine Bestimmungen, die nicht nur auf die elektronische
Kommunikationsdienste anwendbar sind, sondern auch auf andere Dienste, in
denen diese Techniken verwendet werden.

Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische Kommunikation,
die im Zusammenhang mit Erwégungsgrund 25 dieser Richtlinie zu lesen ist, be-
fasst sich mit der Speicherung von Informationen im Endgerit eines Teilnehmers
oder Nutzers. Die Verwendung dauerhafter Cookies mit eindeutigen Kennungen
bietet die Moglichkeit, die Nutzung eines bestimmten Computers zu verfolgen
und ein entsprechendes Profil zu erstellen, selbst wenn dynamische IP-Adressen
verwendet werden. Artikel 5 Absatz 3 und Erwdgungsgrund 25 der Datenschutz-
richtlinie fiir elektronische Kommunikation legen eindeutig dar, dass die Spei-
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cherung derartiger Informationen im Endgerit der Nutzer, d. h. Cookies und dhn-
liche Instrumente (kurz: Cookie), im Einklang mit den Bestimmungen der Da-
tenschutzrichtlinie stehen muss. Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir
elektronische Kommunikation klart somit die Verpflichtungen hinsichtlich der
Verwendung von Cookies durch einen Dienst der Informationsgesellschaft auf-
grund der Datenschutzrichtlinie.

4.2. Anbieter von Inhalten

Die Suchmaschinen verarbeiten Informationen, einschlieBlich personenbezoge-
ner Daten, indem sie das Internet und andere Quellen, die sie durchsuchbar und
durch diese Dienste einfach zuginglich machen, durchforsten, analysieren und
indexieren. Einige Suchmaschinendienste veroffentlichen Daten in einem so ge-
nannten ,,Cache* (Zwischenspeicher) neu.

4.2.1. Freie Meinungsduflerung und Recht auf Privatsphéire

Die Arbeitsgruppe ist sich der besonderen Rolle von Suchmaschinen in der On-
line-Informationsumgebung bewusst. Beim gemeinschaftlichen Datenschutz-
recht und bei den Rechtsvorschriften der verschiedenen Mitgliedstaaten geht es
darum, ein Gleichgewicht zwischen dem Schutz des Rechts auf Privatsphére und
dem Schutz personenbezogener Daten einerseits und dem ungehinderten Infor-
mationsfluss und dem Grundrecht auf freie MeinungsduBlerung andererseits zu
finden.

Artikel 9 der Datenschutzrichtlinie soll garantieren, dass dieses Gleichgewicht in
den Rechtsvorschriften der Mitgliedstaaten im Kontext der Medien gefunden
wird. AuBlerdem hat der Europdische Gerichtshof klargestellt, dass die Grenzen
der freien Meinungsduflerung, die sich aus der Anwendung der Datenschutz-
grundsétze ableiten, mit dem geltenden Recht im Einklang stehen und den
Grundsatz der VerhiltnismiBigkeit beachten miissen.'

4.2.2. Datenschutzrichtlinie

Die Datenschutzrichtlinie enthélt keine spezielle Bezugnahme auf die Verarbei-
tung personenbezogener Daten durch Dienste der Informationsgesellschaft, die
als Vermittler handeln. Das entscheidende Kriterium in der Datenschutzrichtlinie

15 Der Europdische Gerichtshof hat zur VerhaltnismaBigkeit der Wirkung der Datenschutzbestimmungen, d. h. zur
freien Meinungséuferung, in seinem Urteil in der Rechtssache Lindqvist gegen Schweden, Randnr. 88-90, aus-
fiihrlich Stellung bezogen.
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(95/46/EQG) fiir die Anwendbarkeit der Datenschutzbestimmungen ist die Defini-
tion des fiir die Verarbeitung Verantwortlichen, ndmlich ob eine bestimmte Stelle
,allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet®. Die Frage, ob ein Vermittler als der
eigentliche fiir die Verarbeitung Verantwortliche anzusehen ist, oder aber als eine
Stelle, die gemeinsam mit anderen fiir eine bestimmte Verarbeitung von perso-
nenbezogenen Daten verantwortlich ist, ist getrennt von der Frage der Haftung
fiir eine derartige Verarbeitung zu betrachten.'®

Nach dem Grundsatz der VerhiltnismaBigkeit ist ein Suchmaschinenbetreiber,
der ausschlieBlich als Vermittler handelt, nicht als der Hauptverantwortliche fiir
die inhaltliche Verarbeitung von personenbezogenen Daten anzusehen. In diesem
Fall liegt die Hauptverantwortung fiir die Verarbeitung von personenbezogenen
Daten beim Informationsanbieter.'” Die formale, rechtliche und praktische Kon-
trolle des Suchmaschinenbetreibers iiber die personenbezogenen Daten be-
schrinkt sich in der Regel auf die Moglichkeit, Daten von ihren Servern zu ent-
fernen. Was die Entfernung von personenbezogenen Daten aus ihrem Index und
ihren Suchergebnissen anbetrifft, so verfiigen die Suchmaschinenbetreiber iiber
eine ausreichende Kontrolle, um sie hier als fiir die Verarbeitung Verantwortliche
(allein oder gemeinsam mit anderen) anzusehen. In welchem Umfang sie jedoch
zur Entfernung oder Sperrung von personenbezogenen Daten verpflichtet sind,
hingt womoglich vom allgemeinen Deliktrecht und von den Haftungsvorschrif-
ten des jeweiligen Mitgliedstaats ab.'®

Eigentiimer von Websites konnen mit Hilfe der Datei robots.txt oder der Merker
Noindex/NoArchive von Vornherein ihre Nichtbeteiligung (,,Opt-out®) an Such-
maschinen und an der Zwischenspeicherung erklédren." Es ist sehr wichtig, dass

16 In einigen Mitgliedstaaten gibt es spezielle Ausnahmeregelungen auf horizontaler Ebene (,,sichere Hifen®) in
Bezug auf die Haftung von Suchmaschinen (,,Instrumente zur Lokalisierung von Informationen). Die Richtlinie
iiber den elektronischen Geschiftsverkehr (2000/31/EG) sieht zwar keine sicheren Hafen fiir Suchmaschinen vor,
doch wurden in einigen Mitgliedstaaten dennoch entsprechende Regelungen umgesetzt. Siche dazu ,,Erster Be-
richt tiber die Anwendung der Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni
2000 tiber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektroni-
schen Geschéftsverkehrs, im Binnenmarkt (,,Richtlinie {iber den elektronischen Geschéftsverkehr*)®, 21.11.2003,
KOM(2003) 702 endg., S. 13.

Streng genommen konnten die Benutzer des Suchmaschinendienste ebenfalls als fiir die Verarbeitung Verant-
wortliche angesehen werden, doch ihre Rolle liegt als ,,ausschlieBlich personliche Tatigkeit” in der Regel auf3er-
halb des Anwendungsbereichs der Richtlinie (siehe Artikel 3 Absatz 2, zweiter Spiegelstrich).

=

%

In einigen EU-Mitgliedstaaten haben die Datenschutzbehdrden spezielle Regelungen fiir die Verantwortlichkeit
von Suchmaschinenbetreibern erlassen, Inhaltsdaten vom Suchindex zu entfernen. Diese Regelungen beruhen auf
dem in Artikel 14 der Datenschutzrichtlinie (95/46/EG) verankerten Widerspruchsrecht und auf der Richtlinie
tiber den elektronischen Geschiftsverkehr (2000/31/EG). Gemif diesen einzelstaatlichen Rechtsvorschriften sind
die Suchmaschinenbetreiber verpflichtet, ein Verfahren zur Meldung und Entfernung rechtswidriger Inhalte dhn-
lich wie Hosting-Anbieter einzuhalten, damit sie von der Haftung freigestellt bleiben.

I

Dies kann mehr als eine optionale Losung sein. Verdffentlicher von personenbezogenen Daten miissen sich mit
der Frage befassen, ob ihre Rechtsgrundlage fiir die Veroffentlichung die Indexierung dieser Informationen durch
Suchmaschinen einschlieft, und gegebenenfalls entsprechende Schutzmechanismen vorsehen, unter anderem
durch Verwendung der Datei robots.txt und/oder Noindex/NoArchive-Merker.

57



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 148)

die Suchmaschinenbetreiber derartigen Nichtbeteiligungsklauseln von Website-
Herausgebern Beachtung schenken. Diese Nichtbeteiligung kann vor der ersten
Durchsuchung (,,Crawling*) der Website oder auch nach ihrer Durchsuchung an-
gegeben werden; im zuletzt genannten Fall sollte die Suchmaschine so schnell
wie moglich einen Aktualisierungslauf durchfiihren.

Suchmaschinenbetreiber beschrianken sich nicht immer auf eine reine Vermitt-
lertdtigkeit. Beispielsweise speichern einige Suchmaschinen komplette Web-
Inhalte — einschlieBlich der darin enthaltenen personenbezogenen Daten — auf
ihren Servern. Aullerdem ist unklar, inwieweit die Suchmaschinen in den von
ihnen verarbeiteten Inhalten aktiv nach personenbezogenen Daten suchen. Die
Durchsuchung, Analyse und Indexierung kann automatisch erfolgen, ohne das
Vorhandensein von personenbezogenen Daten zu offenbaren. Spezielle Arten von
personenbezogenen Daten wie beispielsweise Sozialversicherungsnummern,
Kreditkartennummern, Telefonnummern und Adressen fiir elektronische Post
konnen aufgrund ihres Formats jedoch einfach ermittelt werden. Es gibt aber
auch hoher entwickelte Technologien, die von den Suchmaschinenbetreibern in
zunehmendem Mafle eingesetzt werden. Dazu gehdren beispielsweise die Tech-
nologie zur Gesichtserkennung im Zusammenhang mit der Bildverarbeitung und
Bildsuche.

Auf diese Weise kdnnen die Suchmaschinenbetreiber Mehrwert schaffende Vor-
ginge durchfiihren, die mit den Merkmalen oder Arten von personenbezogenen
Daten in den verarbeiteten Informationen verkniipft sind. In diesen Féllen tragt
der Suchmaschinenbetreiber im Rahmen der Datenschutzgesetze die volle Ver-
antwortung fiir den Inhalt, der aus der Verarbeitung personenbezogener Daten re-
sultiert. Die gleiche Verantwortlichkeit gilt fiir einen Suchmaschinenbetreiber,
der Werbeanzeigen verkauft, die aufgrund personenbezogener Daten — beispiels-
weise des Namens einer Person — geschaltet werden.

Die Caching-Funktionalitit

Die Caching-Funktionalitét ist eine weitere Moglichkeit fiir Suchmaschinenbe-
treiber, iiber ihre Rolle als reine Informationsvermittler hinauszugehen. Die Spei-
cherungsfrist von Inhalten in einem Cache-Speicher sollte auf den Zeitraum be-
grenzt werden, der zur Losung des Problems der voriibergehenden Nichtverfiig-
barkeit der eigentlichen Website notwendig ist.

Jegliche Zwischenspeicherung von auf indexierten Websites enthaltenen, perso-
nenbezogenen Daten iiber diesen aus Griinden der technischen Verfiigbarkeit not-
wendigen Zeitraum hinaus ist als eine unabhingige Neuveréffentlichung anzuse-
hen. Nach Auffassung der Arbeitsgruppe liegt die Verantwortung fiir die Einhal-
tung der Datenschutzgesetze hier beim Anbieter derartiger Caching-Funktiona-
litdten in seiner Rolle als Verantwortlicher fiir die Verarbeitung der personenbe-
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zogenen Daten, die in den zwischengespeicherten Verdffentlichungen enthalten
sind. Falls die urspriingliche Verdffentlichung geandert wird, etwa um unrichtige
personenbezogene Daten zu entfernen, sollte der Verantwortliche fiir die Verar-
beitung der Cache-Inhalte umgehend auf Aufforderungen zur Aktualisierung des
Cache-Kopie reagieren oder die Cache-Kopie voriibergehend sperren, bis die
Website von der Suchmaschine erneut durchsucht wird.

5. RECHTMASSIGKEIT DER VERARBEITUNG

Artikel 6 der Datenschutzrichtlinie sicht vor, dass personenbezogene Daten nach
Treu und Glauben und auf rechtméfige Weise verarbeitet werden, fur festgelegte,
eindeutige und rechtméBige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden.
AuBlerdem miissen die verarbeiteten Daten den Zwecken entsprechen, fiir die sie
erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht dari-
ber hinausgehen. Damit die Verarbeitung personenbezogener Daten rechtmafig
ist, muss geméf Artikel 7 dieser Richtlinie mindestens eine der sechs Vorausset-
zungen fiir die Zuléssigkeit der Verarbeitung erfiillt sein.

5.1.  Von den Suchmaschinenbetreibern vorgebrachte Zwecke und Griinde
Fiir die Verwendung und Speicherung von personenbezogenen Daten fithren die
Suchmaschinenbetreiber in ihrer Rolle als fiir die Verarbeitung Verantwortliche

allgemein die folgenden Zwecke und Griinde an.

Verbesserung des Dienstes

Viele Suchmaschinenbetreiber verwenden Server-Protokolle, um ihr Dienstleis-
tungsangebot und die Qualitdt ihrer Suchdienste zu verbessern. Sie sehen die
Auswertung der Server-Protokolle als ein wichtiges Instrument, um die Qualitét
der Suchvorginge, Ergebnisse und Werbung zu verbessern und neue, noch nicht
ndher bestimmbare Dienste zu entwickeln.

Systemsicherheit

Server-Protokolle tragen nach Auskunft der Betreiber zur Sicherheit der Such-
maschinendienste bei. Einige Suchmaschinenbetreiber erkldrten, dass die Spei-
cherung von Protokollen zum Schutz des Systems vor Sicherheitsangriffen bei-
tragen kann und eine aussagekriftige Stichprobe an Server-Protokolldaten not-
wendig ist, um wiederkehrende Muster zu erkennen und Sicherheitsbedrohungen
zu analysieren.
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Betrugsbekdampfung

Server-Protokolle schiitzen die Systeme und Benutzer der Suchmaschinen an-
geblich vor Betrug und Missbrauch. Viele Suchmaschinenbetreiber betreiben
einen ,,Pay-per-Click“-Mechanismus flir die angezeigte Werbung. Ein Nachteil
dieses Systems ist jedoch, dass einem Unternechmen zu Unrecht Gebiihren in
Rechnung gestellt werden konnen, wenn ein Angreifer mit Hilfe automatischer
Software systematisch auf die Werbeanzeigen klickt. Die Suchmaschinenbetrei-
ber achten zunehmend darauf, dass ein derartiges Verhalten aufgedeckt und be-
seitigt wird.

Abrechnungsanforderungen werden als Zweck fiir Dienste wie Klicks auf ge-
sponserte Links angefiihrt, wenn aus Abrechnungsgriinden eine vertragliche Ver-
pflichtung zur Datenspeicherung besteht, und zwar mindestens bis zur Beglei-
chung der Rechnungen und bis zum Ablauf der Frist fiir Rechtsstreitigkeiten.

Personalisierte Werbung

Zur Erhohung ihrer Einnahmen streben die Suchmaschinenbetreiber eine perso-
nalisierte Werbung an. Gegenwartig werden unter anderem die bisherigen Such-
anfragen, Benutzerkategorien sowie geografische Kriterien berticksichtigt. Daher
kann auf Basis des bisherigen Benutzerverhaltens und der IP-Adresse des Benut-
zers personalisierte Werbung angezeigt werden.

Einige Suchmaschinen erstellen auch Statistiken um zu bestimmen, welche Be-
nutzerkategorien auf welche Informationen zu welcher Zeit online zugreifen.
Diese Daten konnen fiir die Verbesserung der Dienste, fiir zielgruppenspezifische
Werbung sowie fiir kommerzielle Zwecke verwendet werden, um die Kosten fiir
ein Unternehmen zu ermitteln, das fiir seine Produkte im Internet werben mochte.

Strafverfolgung

Nach Angaben einiger Betreiber stellen Protokolle ein wichtiges Instrument fiir
die Strafverfolgung dar, um schwere Straftaten wie Kindesmissbrauch untersu-
chen und strafrechtlich verfolgen zu kdnnen.

5.2. Analyse der Zwecke und Griinde durch die Arbeitsgruppe

Generell ist festzustellen, dass die Suchmaschinenbetreiber keinen umfassenden
Uberblick geben, fiir welche festgelegten, eindeutigen und rechtmiBigen Zwecke
sie personenbezogene Daten verarbeiten. Erstens sind einige Zwecke wie ,,Ver-
besserung der Dienste” oder ,,personalisierte Werbung™ zu allgemein definiert
und bieten daher keinen angemessenen Beurteilungsrahmen fiir die RechtméaBig-
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keit der Zwecke. Da zahlreiche Suchmaschinenbetreiber viele verschiedene Ver-
arbeitungszwecke anfiihren, ist zweitens nicht klar, in welchem Umfang Daten
fiir einen anderen Zweck weiterverarbeitet werden, der mit der urspriinglichen
Zweckbestimmung nicht vereinbar ist.

Die Erhebung und Verarbeitung von personenbezogenen Daten kann unter einer
oder mehreren Voraussetzungen rechtméfig sein. Es gibt drei Griinde, auf die
sich die Suchmaschinenbetreiber fiir verschiedene Zwecke berufen konnen.

— Einwilligung — Artikel 7 Buchstabe a der Datenschutzrichtlinie

Die Dienste der meisten Suchmaschinenbetreiber konnen sowohl ohne als auch
mit Registrierung genutzt werden. Im zweiten Fall (wenn ein Benutzer beispiels-
weise ein spezifisches Benutzerkonto angelegt hat) kann die Einwilligung® als
zuldssiger Grund fiir die Verarbeitung bestimmter, festgelegter Kategorien von
personenbezogenen Daten fiir festgelegte, rechtméBige Zwecke, einschlielich
der Speicherung der Daten fiir einen begrenzten Zeitraum, angefiihrt werden. Bei
anonymen Benutzern des Dienstes und den personenbezogenen Daten von Be-
nutzern, die sich gegen eine freiwillige Authentifizierung entschieden haben,
kann freilich nicht von einer Einwilligung ausgegangen werden. Derartige Daten
diirfen nicht fiir Zwecke verarbeitet oder gespeichert werden, die {iber die An-
zeige einer Liste von Suchergebnissen fiir eine spezifische Suchanfrage hinaus-
gehen.

— Erforderlich fiir die Erfiillung eines Vertrags — Artikel 7 Buchstabe b der Da-
tenschutzrichtlinie

Eine Verarbeitung kann auch erforderlich sein fiir die Erfiillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder fiir die Durchfiihrung vor-
vertraglicher Maflnahmen, die auf Antrag der betroffenen Person erfolgen. Auf
diese Rechtsgrundlage konnen sich Suchmaschinenbetreiber bei der Erhebung
von personenbezogenen Daten berufen, die ein Benutzer freiwillig angibt, um
sich bei einem bestimmten Dienst, beispielsweise bei einem Benutzerkonto, an-
zumelden. Ahnlich wie im Falle der Einwilligung kann diese Rechtsgrundlage
fiir die Verarbeitung bestimmter, festgelegter Kategorien von personenbezogenen
Daten fiir festgelegte, rechtméBige Zwecke von authentifizierten Benutzern an-
gefihrt werden.

Viele Internet-Unternehmen machen auch geltend, dass ein Benutzer bei der Nut-
zung der auf ihrer Website angebotenen Dienste, wie beispielsweise einer Such-

20 Gemal Artikel 2 Buchstabe h der Datenschutzrichtlinie ist die Einwilligung der betroffenen Person ,jede Wil-
lensbekundung, die ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die be-
troffene Person akzeptiert, dass personenbezogene Daten, die sie betreffen, verarbeitet werden.*
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maske, faktisch eine vertragliche Beziehung eingeht. Eine derartige generelle
Annahme erfiillt jedoch nicht die strenge Begrenzung auf die Erforderlichkeit,
die in der Richtlinie gefordert wird.”

— Erforderlich zur Verwirklichung des berechtigten Interesses, das von dem fiir
die Verarbeitung Verantwortlichen wahrgenommen wird — Artikel 7 Buchstabe f
der Datenschutzrichtlinie

Gemil Artikel 7 Buchstabe f der Richtlinie konnte die Verarbeitung zur Verwirk-
lichung des berechtigten Interesses erforderlich sein, das von dem fiir die Verar-
beitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird,
denen die Daten Uibermittelt werden, sofern nicht das Interesse oder die Grund-
rechte und Grundfreiheiten der betroffenen Person, die gemaf} Artikel 1 Absatz 1
geschiitzt sind, tiberwiegen.

Verbesserung der Dienste

Einige Suchmaschinenbetreiber speichern den Inhalt von Benutzeranfragen in
ihren Server-Protokollen. Diese Informationen stellen ein wichtiges Instrument
fiir Suchmaschinenbetreiber dar. Sie ermoglichen ihnen die Verbesserung ihrer
Dienste durch die Analyse der Art von Suchanfragen und deren Verfeinerung und
durch die Auswertung der von den Benutzern weiterverfolgten Suchergebnisse.
Die Artikel-29-Arbeitsgruppe hélt die Zuordnung der Suchanfragen zu identifi-
zierbaren Personen jedoch nicht fiir zwingend erforderlich, damit die Betreiber
ihre Suchdienste verbessern konnen.

Um die Aktionen eines einzelnen Benutzers zu korrelieren (und auf diese Weise
z. B. zu ermitteln, ob die Vorschldge der Suchmaschine hilfreich sind), ist ledig-
lich eine Abgrenzung der Aktionen eines Benutzers bei einer bestimmten Such-
anfrage von denen eines anderen Benutzers notwendig; die Identifizierung dieser
Benutzer ist hingegen nicht notwendig. Beispielsweise konnte fiir eine Suchma-
schine die Information aufschlussreich sein, dass Benutzer X nach ,,Woodhouse*
gesucht und anschlielend auf die Ergebnisse fiir die angebotene orthografische
Variante ,,Wodehouse* geklickt hat — sie braucht aber nicht zu wissen, wer Be-
nutzer X ist. Die Verbesserung der Dienste kann daher nicht als zuldssiger Grund
fiir die Speicherung nicht anonymisierter Daten angesehen werden.

Systemsicherheit

Die Suchmaschinenbetreiber konnten die Notwendigkeit zur Aufrechterhaltung
der Sicherheit ihres Systems als berechtigtes Interesse und angemessenen Grund

21 Artikel 7 Buchstabe b der Richtlinie: “,, ... erforderlich fiir die Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder fiir die Durchfithrung vorvertraglicher Mafnahmen, die auf Antrag der betroffenen
Person erfolgen.”
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fiir die Verarbeitung personenbezogener Daten anfithren. Personenbezogene
Daten, die fiir Sicherheitszwecke gespeichert werden, miissen jedoch einer stren-
gen Zweckbeschrinkung unterliegen. Daher diirfen Daten, die fiir Sicherheits-
zwecke gespeichert werden, nicht fiir andere Zwecke, beispielsweise zur Opti-
mierung eines Dienstes, verwendet werden. Die Suchmaschinenbetreiber argu-
mentieren, dass die Speicherung der Server-Protokolle iiber einen angemessenen
Zeitraum (die Anzahl der Monate ist von Suchmaschine zu Suchmaschine unter-
schiedlich) notwendig ist, damit sie typische Verhaltensmuster der Benutzer er-
kennen und folglich Uberflutungsangriffe (,,Denial of Service*) und andere Si-
cherheitsbedrohungen ermitteln und abwehren kénnen. Alle Suchmaschinenbe-
treiber sollten jedoch in der Lage sein, die gewéhlte Speicherungsfrist fiir diesen
Zweck und die damit einhergehende Notwendigkeit zur Verarbeitung dieser
Daten umfassend zu begriinden.

Betrugsbekdmpfung

Trotz des berechtigten Interesses der Suchmaschinenbetreiber an der Erkennung
und Vermeidung von Betrugsdelikten wie etwa ,,Klick-Betrug® sollte ebenso wie
bei der Speicherung fiir Sicherheitszwecke die Menge der gespeicherten und ver-
arbeiteten personenbezogenen Daten und die fiir diesen Zweck angesetzte Spei-
cherungsfrist fiir personenbezogene Daten davon abhdngen, ob die Daten fiir die
Erkennung und Vermeidung von Betrugsdelikten tatsdchlich notwendig sind.

Abrechnung

Die systematische Protokollierung tiblicher Suchmaschinendaten, in denen der
Benutzer nicht auf einen gesponserten Link geklickt hat, kann nicht mit Abrech-
nungsanforderungen gerechtfertigt werden. Ausgehend von den Antworten der
Suchmaschinenbetreiber auf den Fragebogen hat die Arbeitsgruppe auch erhebli-
che Zweifel, dass personenbezogene Daten von Suchmaschinenbenutzern fiir Ab-
rechnungszwecke wirklich notwendig sind. Fiir eine schliissige Beurteilung
wiren weitere Untersuchungen notwendig. Auf jeden Fall fordert die Arbeits-
gruppe die Suchmaschinenbetreiber zur Entwicklung von Abrechnungsmecha-
nismen auf, die mehr Riicksicht auf die Privatsphdre nehmen, beispielsweise
durch Verwendung anonymisierter Daten.

Personalisierte Werbung

Suchmaschinenbetreiber, die personalisierte Werbung zur Steigerung ihrer Ein-
nahmen anbieten mochten, konnen die RechtmiBigkeit der Verarbeitung einiger
personenbezogener Daten zwar mit Artikel 7 Buchstabe a der Richtlinie (Einwil-
ligung) oder Artikel 7 Buchstabe b der Richtlinie (Erfiillung eines Vertrags) be-
griinden, doch es ist schwierig, einen rechtméfBigen Grund fiir diese Praxis bei
Benutzern zu finden, die nicht ihre ausdriickliche Einwilligung auf der Grund-
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lage spezifischer Informationen iiber den Verarbeitungszweck gegeben haben.
Die Arbeitsgruppe spricht sich eindeutig fiir anonymisierte Daten aus.

Strafverfolgung und Rechtsersuchen

Gelegentlich fordern Strafverfolgungsbehorden Benutzerdaten von Suchmaschi-
nen an, um Straftaten aufzudecken oder zu verhindern. Auch Privatparteien kdnn-
ten versuchen, einen Suchmaschinenbetreiber iiber eine richterliche Anordnung
zur Herausgabe von Benutzerdaten zu veranlassen. Sofern derartige Rechtsersu-
chen die geltenden Rechtsverfahren einhalten und zu rechtsgiiltigen gerichtlichen
Anordnungen fithren, miissen Suchmaschinenbetreiber diese selbstverstéindlich
befolgen und die bendtigten Informationen liefern. Diese Einhaltung von Anord-
nungen sollte jedoch nicht mit einer rechtlichen Verpflichtung oder Rechtferti-
gung fiir die Speicherung derartiger Daten ausschlieflich fiir diese Zwecke ver-
wechselt werden.

AuBerdem konnten grof3e Bestinde an personenbezogenen Daten in den Héanden
der Suchmaschinenbetreiber die Strafverfolgungsbehdrden und andere Kreise
dazu verleiten, ihre Rechte hiufiger und mit mehr Nachdruck auszuiiben, was
wiederum zu einem Vertrauensverlust bei den Verbrauchern fithren konnte.

5.3.  Von der Branche zu klirende Fragen

Speicherungsfristen

Wenn die vom Suchmaschinenbetreiber durchgefiihrte Verarbeitung dem einzel-
staatlichen Recht unterliegt, miissen dabei die Rechtsvorschriften des betreffen-
den Mitgliedstaats fiir den Schutz der Privatsphire und die Speicherungsfristen
eingehalten werden.

Bei der Speicherung personenbezogener Daten sollte die Speicherungsfrist nicht
iiber den fiir die spezifischen Verarbeitungszwecke notwendigen Zeitraum hin-
ausgehen. Folglich konnten am Ende einer Suchsitzung die personenbezogenen
Daten geloscht werden; eine fortgesetzte Speicherung miisste dann angemessen
begriindet werden. Einige Suchmaschinenbetreiber scheinen Daten jedoch auf
unbestimmte Zeit zu speichern, was verboten ist. Fiir jeden Zweck sollte eine be-
fristete Speicherungsdauer festgelegt werden. AuBlerdem sollte die zu spei-
chernde Menge an personenbezogenen Daten nicht {iber den jeweiligen Zweck
hinausgehen.

In der Praxis speichern die grolen Suchmaschinenbetreiber die personenbezoge-
nen Daten iiber ihre Benutzer in aller Regel iiber ein Jahr lang (die genauen Zei-
ten konnen abweichen). Die Arbeitsgruppe begriifit die jiingsten Reduzierungen
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der Speicherungsfristen fiir personenbezogene Daten durch grofe Suchmaschi-
nenbetreiber. Die Tatsache, dass fiihrende Unternehmen in dieser Branche ihre
Speicherungsfristen reduzieren konnten, deutet freilich darauf hin, dass die bis-
herigen Fristen langer als notwendig waren.

Angesichts der bisher abgegebenen Stellungnahmen der Suchmaschinenbetreiber
zu den moglichen Zwecken fiir die Erhebung personenbezogener Daten sicht die
Arbeitsgruppe keine Grundlage fiir eine Speicherungsfrist von mehr als sechs
Monaten.”

Die Speicherung von personenbezogenen Daten und die entsprechende Speiche-
rungsfrist miissen immer (mit konkreten und relevanten Argumenten) begriindbar
sein und auf ein Minimum reduziert werden, um die Transparenz zu verbessern,
eine Verarbeitung nach Treu und Glauben sicherzustellen und die Verhiltnisma-
Bigkeit fiir den Zweck zu gewihrleisten, der eine derartige Speicherung rechtfer-
tigt.

Daher fordert die Arbeitsgruppe die Suchmaschinenbetreiber dazu auf, den
Grundsatz ,,Privacy by Design® (entwurfsimmanenter Schutz der Privatsphére)
zu verwirklichen, der zur weiteren Reduzierung der Speicherungsfrist beitragen
wird. Nach Auffassung der Arbeitsgruppe wird eine reduzierte Speicherungsfrist
das Vertrauen der Benutzer in den Dienst stirken und folglich einen wichtigen
Wettbewerbsvorteil darstellen.

Falls die Suchmaschinenbetreiber personenbezogene Daten ldnger als sechs Mo-
nate speichern, miissen sie umfassend nachweisen, dass dies fiir den Dienst zwin-
gend notwendig ist.

In jedem Fall miissen die Suchmaschinenbetreiber die Benutzer iiber ihre jewei-
lige Speicherungspolitik fiir alle Arten der von ihnen verarbeiteten Benutzerdaten

informieren.

Weiterverarbeitung fiir verschiedene Zwecke

In welchem Umfang und wie Benutzerdaten weiter analysiert und ob (detail-
lierte) Benutzerprofile erstellt werden, hdngt vom Suchmaschinenbetreiber ab.
Die Arbeitsgruppe ist sich der Moglichkeit bewusst, dass diese Art der Weiter-
verarbeitung von Benutzerdaten womoglich einen Kernbereich der Innovation
der Suchmaschinentechnologie beriihrt und fiir den Wettbewerb von grofler Be-
deutung sein kann. Die uneingeschrinkte Offenlegung der Weiterverwendung
und Analyse von Benutzerdaten konnte auch die Anfilligkeit der Suchmaschi-
nendienste fiir den Missbrauch ihrer Dienste erhohen. Derlei Erwadgungen kon-

22 In den einzelstaatlichen Rechtsvorschriften kann die Loschung von personenbezogenen Daten auch zu einem frii-
heren Zeitpunkt vorgeschrieben sein.
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nen jedoch nicht als Rechtfertigung fiir die Nichteinhaltung der anwendbaren Da-
tenschutzgesetze der Mitgliedstaaten geltend gemacht werden. AuBBerdem kénnen
sich die Suchmaschinenbetreiber nicht darauf berufen, dass sie mit der Erhebung
von personenbezogenen Daten die Entwicklung neuer Dienste bezwecken, deren
genaue Art noch nicht feststeht. Aus Griinden der Fairness sollten die betroffenen
Personen tiber den Umfang der moglichen Eingriffe in ihre Privatsphére Bescheid
wissen, wenn jemand Kenntnis von ihren Daten erlangt. Dies wird aber nicht
moglich sein, wenn die Zwecke nicht genauer definiert werden.

Cookies

Dauerhafte Cookies mit einer eindeutigen Benutzerkennung sind personenbezo-
gene Daten und unterliegen daher den anwendbaren Datenschutzgesetzen. Die
Verantwortung fiir deren Verarbeitung kann nicht auf die Verantwortung des Be-
nutzers reduziert werden, bestimmte VorsichtsmaB3nahmen in seinen Browser-
Einstellungen zu treffen. Der Suchmaschinenbetreiber entscheidet dariiber, ob
ein Cookie gespeichert wird, welcher Cookie gespeichert wird und fiir welche
Zwecke er verwendet wird. Auch das von einigen Suchmaschinenbetreibern ein-
gestellte Verfallsdatum von Cookies erscheint iibermdfig lang. Beispielsweise
setzen verschiedene Unternehmen Cookies, die erst nach vielen Jahren verfallen.
Bei Verwendung eines Cookies sollte fiir das Cookie eine angemessene Lebens-
dauer gewihlt werden, die zum einen ein verbessertes Surf-Erlebnis und zum an-
deren eine Befristung der Lebensdauer ermdglicht. Vor allem im Hinblick auf die
Standardeinstellungen von Browsern ist es sehr wichtig, dass die Benutzer um-
fassend tiber die Verwendung und die Wirkung von Cookies informiert werden.
Diese Information sollte stirker in den Vordergrund geriickt werden und nicht nur
ein Bestandteil der Datenschutzerklarungen sein, die in der Suchmaschine nicht
unbedingt auf Anhieb auffindbar sind.

Anonymisierung

Wenn es keinen rechtméfBigen Grund fiir die Verarbeitung bzw. fiir die Verwen-
dung tber die festgelegten rechtmafBigen Zwecke hinaus gibt, miissen die Such-
maschinenbetreiber die personenbezogenen Daten 16schen. Statt die Daten zu 16-
schen, kdnnen sie sie auch anonymisieren. Diese Anonymisierung muss jedoch
vollstdndig unumkehrbar sein, damit die Datenschutzrichtlinie nicht langer greift.

Selbst dort, wo eine IP-Adresse und ein Cookie durch eine eindeutige Kennung
ersetzt werden, ist die Identifizierung von Personen durch Korrelation von ge-
speicherten Suchanfragen moglich. Aus diesem Grund sollten dort, wo eine Ano-
nymisierung statt Loschung der Daten erfolgt, die verwendeten Methoden sorg-
faltig gepriift und griindlich durchgefiihrt werden. Dies kann die Beseitigung von
Teilen der Suchhistorie erfordern, um die Moglichkeit einer indirekten Identifi-
zierung des Benutzers auszuschlieBen, der diese Suchvorgédnge durchgefiihrt hat.
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Bei der Anonymisierung von Daten sollte jegliche Mdglichkeit der Identifizie-
rung von Personen ausgeschlossen werden. Auszuschlieen ist selbst das Kombi-
nieren der anonymisierten Informationen eines Suchmaschinenbetreibers mit In-
formationen, die ein anderer Beteiligter gespeichert hat (beispielsweise ein Inter-
net-Diensteanbieter). Derzeit schneiden einige Suchmaschinenbetreiber 1Pv4-
Adressen ab, indem sie die letzte Achtergruppe entfernen, womit sie effektiv In-
formationen tiber den Internet-Diensteanbieter oder das Teilnetz des Benutzers
speichern, ohne die Person direkt zu identifizieren. Die Aktivitdt konnte dann von
einer beliebigen der 254 IP-Adressen ausgehen. Dies ist fiir eine Anonymisie-
rungsgarantie moglicherweise aber nicht immer ausreichend.

Zudem muss die Anonymisierung oder Loschung der Protokolle riickwirkend er-
folgen und alle relevanten Protokolle der Suchmaschine weltweit einschlie3en.

Dienstiibergreifende Datenkorrelation

Viele Suchmaschinenbetreiber bieten den Benutzern die Moglichkeit, die Nut-
zung der Dienste iiber ein persdnliches Konto zu personalisieren. Abgesehen von
Suchfunktionen bieten sie Dienste wie elektronische Post und/oder andere Kom-
munikationswerkzeuge, wie beispielsweise Boten (Messenger) oder Chats, und
soziale Vernetzungsinstrumente wie Internet-Tagebiicher (Web-Blogs) oder sozi-
ale Communities. Das entsprechende Angebot kann zwar von Anbieter zu Anbie-
ter unterschiedlich sein, doch ein gemeinsames Merkmal derartiger Dienste ist
das ihnen zugrunde liegende Geschiftsmodell und die kontinuierliche Entwick-
lung neuer personalisierter Dienste.

Die Korrelation des Kundenverhaltens iiber verschiedene personalisierte Dienste
eines Suchmaschinenbetreibers und mitunter auch iiber verschiedene Plattfor-
men® hinweg wird aus technischer Sicht durch die Benutzung eines zentralen
personlichen Kontos erleichtert, kann aber auch durch andere Mittel auf Basis
von Cookies oder anderen charakteristischen Merkmalen wie einzelnen IP-
Adressen bewerkstelligt werden. Wenn eine Suchmaschine beispielsweise einen
Zusatzdienst wie ,,Desktop-Suche® anbietet, erhdlt die Suchmaschine Informa-
tionen liber die (Inhalte der) Dokumente, die ein Benutzer erstellt oder anzeigt.
Mit Hilfe dieser Daten kénnen die Suchanfragen angepasst werden und genauere
Ergebnisse liefern.

Nach Auffassung der Arbeitsgruppe ist das dienst- und plattformiibergreifende
Korrelieren von personenbezogenen Daten fiir authentifizierte Benutzer nur mit
Einwilligung und nach angemessener Unterrichtung der Benutzer rechtmifig.

23 Beispielsweise bei Microsoft von der webbasierten Suchmaschine bis hin zu der mit dem Internet verbundenen
Hardware, die fiir Spielzwecke verkauft wird (Xbox).
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Wenn ein Benutzer die Vorteile eines stirker personalisierten Suchdienstes nut-
zen mochte, sollte die Registrierung bei einem Suchmaschinenbetreiber freiwil-
lig sein. Die Suchmaschinenbetreiber diirfen den Benutzer nicht zu der Annahme
verleiten, dass die Nutzung ihres Dienstes ein personalisiertes Konto erfordert,
indem sie nicht identifizierte Benutzer automatisch zu einem Anmeldeformular
fiir ein personalisiertes Konto umleiten, da keine Notwendigkeit und somit auch
kein zuldssiger Grund fiir die Erhebung derartiger personenbezogenen Daten be-
steht, auBer mit freier Willenserkldrung des Benutzers.

Eine Korrelation kann auch bei nicht authentifizierten Benutzern auf Basis von
IP-Adressen oder eindeutigen Cookies erfolgen, die von allen verschiedenen
Diensten eines Suchmaschinenbetreibers erkannt werden kénnen. Gewohnlich
geschieht dies automatisch, ohne dass sich der Benutzer einer derartigen Korre-
lation bewusst ist. Die heimliche Uberwachung des Benutzerverhaltens und si-
cherlich auch privaten Verhaltens wie der Besuch von Websites steht nicht im
Einklang mit den Grundsitzen einer rechtméfigen Verarbeitung nach Treu und
Glauben im Sinne der Datenschutzrichtlinie. Die Suchmaschinenbetreiber sollten
sich klar zum Umfang der dienstiibergreifenden Korrelation von Daten &duflern
und Korrelationen nur mit Einwilligung des Benutzers vornehmen.

Einige Suchmaschinenbetreiber rdumen in ihren Datenschutzerkldrungen aus-
driicklich ein, dass sie die vom Benutzer bereitgestellten Daten mit Daten von
Dritten anreichern, z. B. von anderen Unternehmen, die beispielsweise geografi-
sche Informationen an Bereiche von IP-Adressen oder Websites mit Werbeanzei-
gen anhiingen, die vom Suchmaschinenbetreiber verkauft werden.** Diese Art der
Korrelation kann rechtswidrig sein, wenn die betroffenen Personen bei der Erhe-
bung ihrer personenbezogenen Daten nicht informiert werden und wenn ihnen
keine einfachen Zugriffsmoglichkeiten auf ihre Personenprofile und das Recht
auf Berichtigung oder Loschung bestimmter unrichtiger oder iiberfliissiger Da-
tenelemente eingerdumt wird. Ist die betreffende Verarbeitung fiir die Bereitstel-

24 Beispielsweise weist Microsoft in seiner Online-Datenschutzerkldrung auf Folgendes hin: ,,Bei der Registrierung
fiir bestimmte Microsoft-Dienste werden Sie nach personlichen Informationen gefragt. Die von uns erfassten
Daten werden moglicherweise mit Informationen kombiniert, die von anderen Microsoft-Diensten oder anderen
Unternehmen erfasst wurden.* URL: http://privacy.microsoft.com/de—de/default.aspx. In der vollstindigen On-
line-Datenschutzerkldrung macht Microsoft hinsichtlich der gemeinsamen Verwendung von Daten mit Werbe-
partnern auf Folgendes aufmerksam: ,,We also deliver advertisements and provide website analytics tools on non-
Microsoft sites and services, and we may collect information about page views on these third party sites as well.*
(Wie schalten auch Werbeanzeigen und stellen Website-Analysewerkzeuge auf anderen Sites und fiir andere Dien-
ste als von Microsoft bereit. Auerdem kénnen wir Informationen dartiber erheben, wie oft die Sites Dritter an-
gezeigt wurden.) URL: http://privacy.microsoft.com/en-us/fullnotice.aspx. Google weist in seiner Datenschutzer-
klarung auf Folgendes hin: ,,Wir konnen die iiber Sie erhobenen personenbezogenen Daten mit Daten von ande-
ren Google-Diensten oder anderen Unternehmen kombinieren, um das Angebot fiir unsere Nutzer zu verbessern,
z.B. durch individuell auf Sie zugeschnittene Inhalte. URL: http://www.google.de/privacy.html. Yahoo! weist in
seiner Datenschutzerkldrung auf Folgendes hin: ,,Yahoo! may combine information about you that we have with
information we obtain from business partners or other companies.* (Yahoo! kann die Informationen iiber Sie mit
Informationen kombinieren, die wir von Geschéftspartnern oder anderen Unternehmen erhalten.) URL:
http://info.yahoo.com/privacy/us/yahoo/details.html
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lung des (Such-) Dienstes nicht notwendig, wire fiir eine rechtméfige Verarbei-
tung die Einwilligung des Benutzers erforderlich, die ohne Zwang und in Kennt-
nis der Sachlage gegeben wurde.

6. VERPFLICHTUNG ZUR INFORMATION DER BETROFFENEN
PERSON

Die meisten Internet-Benutzer wissen nicht, dass grofle Datenmengen iiber ihr
Suchverhalten verarbeitet werden und fiir welche Zwecke diese Daten genutzt
werden. Wenn sie sich dieser Verarbeitung nicht bewusst sind, kénnen sie auch
keine Entscheidungen in Kenntnis der Sachlage treffen.

Die Verpflichtung zur Information der betroffenen Personen iiber die Verarbei-
tung ihrer Daten gehdrt zu den fundamentalen Grundsétzen der Datenschutz-
richtlinie. Artikel 10 regelt die Bereitstellung dieser Informationen, wenn die
Daten direkt bei der betroffenen Person erhoben wurden. Die fiir die Verarbeitung
Verantwortlichen sind verpflichtet, der betroffenen Person die folgenden Infor-
mationen mitzuteilen:

— Identitdt des fiir die Verarbeitung Verantwortlichen und gegebenenfalls seines
Vertreters;

— Zweckbestimmungen der Verarbeitung, fiir die die Daten bestimmt sind,;
— weitere Informationen, beispielsweise betreffend
— die Empféanger oder Kategorien der Empfanger der Daten;

— die Frage, ob die Beantwortung der Fragen obligatorisch oder freiwillig ist,
sowie mogliche Folgen einer unterlassenen Beantwortung;

— das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie be-
treffender Daten.

In ihrer Rolle als Verantwortliche fiir die Verarbeitung von Benutzerdaten sollten
die Suchmaschinenbetreiber gegeniiber den Benutzern klarstellen, welche Infor-
mationen iiber sie erfasst werden und fiir welche Zwecke diese bestimmt sind.
Bei der Erhebung von personenbezogenen Daten sollte deren Verwendung allge-
mein beschrieben werden, auch wenn an anderer Stelle eine detailliertere Be-
schreibung aufgefiihrt ist. Ebenso sollten die Benutzer {iber Software informiert
werden, z. B. iber Cookies, die auf ihrem Computer beim Zugriff auf eine Web-
site gesetzt werden, und wie diese abgelehnt oder geldscht werden kdnnen. Die
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Arbeitsgruppe hilt diese Angaben im Falle von Suchmaschinen fiir notwendig,
damit eine Verarbeitung nach Treu und Glauben gewihrleistet werden kann.

In den Antworten der Suchmaschinenbetreiber auf den Fragebogen der Arbeits-
gruppe finden sich bedeutende Unterschiede. Einige Suchmaschinen erfiillen die
Auflagen der Richtlinie. Sie bieten sowohl auf ihrer Startseite als auch auf den
bei einem Suchvorgang generierten Seiten Links zu ihren Datenschutzerklarun-
gen und informieren iiber Cookies. Bei anderen Suchmaschinen gestaltet sich die
Suche nach den Datenschutzerklarungen sehr schwierig. Die Benutzer miissen in
der Lage sein, auf die Datenschutzerkldrungen einfach zuzugreifen, bevor sie —
unter anderem von der Startseite der Suchmaschine — einen Suchvorgang durch-
fithren.

Nach den Empfehlungen der Arbeitsgruppe sollten die vollstdndigen Daten-
schutzerkliarungen so umfassend und detailliert wie moglich sein und die in den
Datenschutzgesetzen enthaltenen fundamentalen Grundsétze erwéhnen.

Die Arbeitsgruppe weist darauf hin, dass viele Datenschutzerkldrungen gewisse
Mingel in Bezug auf die Auskunfts- und Loschungsrechte aufweisen, die der be-
troffenen Person gemaf Artikel 12, 13 und 14 der Datenschutzrichtlinie zustehen.
Diese Rechte gehoren zu den grundlegenden Elementen des Schutzes der Privat-
sphire von Personen.

7. RECHTE DER BETROFFENEN PERSON

Die Suchmaschinen sollten die Auskunfts-, Berichtigungs- und Loschungsrechte
der betroffenen Personen beziiglich sie betreffender Daten beachten. Diese
Rechte gelten vor allem fiir die von den Suchmaschinen gespeicherten Daten von
authentifizierten Benutzern, einschlie8lich Personenprofile. Diese Rechte gelten
aber auch fiir nicht registrierte Benutzer, die tiber die Moglichkeit verfiigen soll-
ten, ihre Identitdt gegeniiber dem Suchmaschinenbetreiber nachzuweisen, etwa
durch Registrieren fiir den Zugriff auf kiinftige Daten und/oder mit einer Erkla-
rung von ihrem Zugangsanbieter iiber die Verwendung einer bestimmten IP-
Adresse in der Vergangenheit, iiber die Auskunft verlangt wird. Bei Inhaltsdaten
liegt die Hauptverantwortung im Rahmen der européischen Datenschutzgesetze
generell nicht bei den Suchmaschinenbetreibern.

Die Arbeitsgruppe hat im Jahr 2000 in ihrem Arbeitspapier ,,Privatsphire im
Internet** bereits folgende Erliuterungen abgegeben: ,, Das ,, Personalisieren *
von Datenprofilen setzt die vorherige Einwilligung bei Kenntnis aller Details der
25 WP 37, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp3 7de.pdf
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betroffenen Personen voraus. Sie miissen das Recht haben, ihre Zustimmung je-
derzeit und mit sofortiger Wirkung zu entziehen. Die Nutzer miissen jederzeit Ge-
legenheit haben, ihre Datenprofile zu iiberpriifen. Sie miissen auch das Recht
haben, die gespeicherten Daten zu berichtigen oder zu lGschen.

Im konkreten Fall der Anwendung auf Suchmaschinen miissen die Benutzer das
Recht haben, auf alle liber sie gespeicherten personenbezogenen Daten gemal
Artikel 12 der Datenschutzrichtlinie (95/46/EG) zuzugreifen. Dies gilt auch fiir
ihre bisherigen Suchvorginge, aus anderen Quellen erfasste Daten und Daten, die
ihr Verhalten oder ihre Herkunft offenbaren. Die Artikel-29-Arbeitsgruppe hilt es
fiir tiberaus wichtig, dass die Suchmaschinenbetreiber die notwendigen Mittel fiir
die Ausiibung dieser Rechte bereitstellen, z. B. ein webbasiertes Instrument, das
registrierten Benutzern direkten Online-Zugriff auf ihre personenbezogenen
Daten mit der Moglichkeit bietet, bestimmte Verarbeitungszwecke abzulehnen.

Zweitens gilt das Recht auf Berichtigung oder Lschung von Informationen auch
fiir spezifische Daten im Cache-Speicher der Suchmaschinenbetreiber, sobald
diese Daten nicht mehr mit den tatsdchlichen Inhalten tibereinstimmen, die im
Internet von den fiir die Verarbeitung Verantwortlichen der Website(s) verdffent-
licht werden.”® In einer derartigen Situation miissen die Suchmaschinenbetreiber
bei Eingang eines Antrags von einer betroffenen Person sofort reagieren und un-
vollsténdige oder veraltete Informationen entfernen oder berichtigen. Der Cache-
Speicher kann durch einen automatischen, sofortigen Neubesuch der urspriing-
lichen Veréffentlichung aktualisiert werden. Die Suchmaschinenbetreiber sollten
den Benutzern die Moglichkeit bieten, die kostenlose Entfernung derartiger In-
halte aus ihrem Cache-Speicher anzufordern.

8. SCHLUSSFOLGERUNGEN

Das Internet wurde als ein offenes globales Netzwerk fiir den Informationsaus-
tausch konzipiert. Es ist jedoch notwendig, ein Gleichgewicht zwischen der Of-
fenheit des Internet und dem Schutz der personenbezogenen Daten von Internet-
Benutzern zu finden. Dieses Gleichgewicht kann durch Differenzierung zwi-
schen den zwei verschiedenen Hauptrollen von Suchmaschinenbetreibern herge-
stellt werden. In ihrer ersten Rolle als Verantwortliche fiir die Verarbeitung von
Benutzerdaten (z. B. die IP-Adressen, die sie von Benutzern und ihrer individuel-
len Suchhistorie sammeln) sind sie im Rahmen der Datenschutzrichtlinie voll
verantwortlich zu machen. In ihrer zweiten Rolle als Anbieter von Inhaltsdaten
(z. B. den Daten im Index) liegt die Hauptverantwortung fiir die von ihnen verar-
beiteten Daten im Rahmen der europdischen Datenschutzgesetze generell nicht

26 Die Arbeitsgruppe schligt vor, dass Herausgeber von Webseiten Mafinahmen entwickeln, um Suchmaschinen
automatisch iiber eingegangene Antrige auf Loschung personenbezogener Daten zu informieren.
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bei den Suchmaschinenbetreibern. Ausnahmen sind die Verfligbarkeit eines
,Langzeit-Caches* und Mehrwert schaffende Vorgédnge fiir personenbezogene
Daten (z. B. Suchmaschinen, die Profile von natiirlichen Personen erstellen). Bei
der Bereitstellung derartiger Dienste tragen die Suchmaschinen im Rahmen der
Datenschutzrichtlinie die volle Verantwortung und miissen alle einschldgigen Be-
stimmungen einhalten.

Gemil Artikel 4 der Datenschutzrichtlinie gelten dessen Bestimmungen fiir
einen fiir die Verarbeitung Verantwortlichen, der eine Niederlassung im Hoheits-
gebiet von mindestens einem an der Verarbeitung personenbezogener Daten be-
teiligten Mitgliedstaat besitzt. Die Bestimmungen der Richtlinie koénnen aber
auch auf nicht im gemeinschaftlichen Hoheitsgebiet niedergelassene Suchma-
schinenbetreiber anwendbar sein, wenn diese zum Zwecke der Verarbeitung per-
sonenbezogener Daten auf automatisierte oder nicht automatisierte Mittel zu-
rickgreifen, die im Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind.

Ausgehend von den obigen Uberlegungen und unter Beriicksichtigung der gegen-
wiartigen Vorgehensweise der Suchmaschinen kénnen die folgenden Schlussfol-

gerungen gezogen werden:

Anwendbarkeit der EG-Richtlinien

1. Die Datenschutzrichtlinie (95/46/EG) ist grundsitzlich auf die Verarbei-
tung von personenbezogenen Daten durch Suchmaschinenbetreiber an-
wendbar, auch wenn sich deren Hauptsitz aulerhalb des EWR befindet.

2. Nicht im EWR ansissige Suchmaschinenbetreiber sollten ihre Benutzer
dariiber informieren, welche Bedingungen — Vorhandensein einer
Niederlassung oder verwendete technische Mittel — sie zur Einhaltung
der Datenschutzrichtlinie verpflichten.

3. Die Richtlinie iiber die Vorratsspeicherung von Daten (2006/24/EG) ist
nicht auf Internet-Suchmaschinen anwendbar.

Pflichten der Suchmaschinenbetreiber

4. Personenbezogene Daten diirfen von den Suchmaschinenbetreibern nur
fiir rechtmifige Zwecke verarbeitet werden, und die Datenmenge muss
fiir die verschiedenen zu erfiillenden Zwecke erheblich sein und darf
nicht dariiber hinausgehen.

5. Die Suchmaschinenbetreiber miissen personenbezogene Daten l6schen
oder (unumkehrbar und wirksam) anonymisieren, sobald sie fiir den
Zweck, fiir den sie erhoben wurden, nicht mehr notwendig sind. Die Ar-
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beitsgruppe fordert die Suchmaschinenbetreiber zur Entwicklung geeig-
neter Anonymisierungssysteme auf.

6. Die Speicherungsfristen sollten auf ein Minimum reduziert werden und
in einem angemessenen Verhiltnis zum jeweiligen von den Suchmaschi-
nenbetreibern angefiihrten Zweck stehen. Angesichts der bisher abgege-
benen Stellungnahmen der Suchmaschinenbetreiber zu den moglichen
Zwecken fiir die Erhebung personenbezogener Daten sieht die Arbeits-
gruppe keine Grundlage fiir eine Speicherungsfrist von mehr als sechs
Monaten. In den einzelstaatlichen Rechtsvorschriften kann die Lo-
schung von personenbezogenen Daten jedoch bereits zu einem friiheren
Zeitpunkt vorgeschrieben sein. Sofern die Suchmaschinenbetreiber per-
sonenbezogene Daten linger als sechs Monate speichern, miissen sie um-
fassend nachweisen, dass dies fiir den Dienst zwingend notwendig ist.
Auf jeden Fall sollte die Information iiber die von den Suchmaschinen-
betreibern festgelegten Speicherungsfristen auf ihrer Startseite einfach
zuginglich sein.

7. Auch wenn die Erhebung einiger personenbezogener Daten iiber die Be-
nutzer der Dienste durch Suchmaschinenbetreiber unvermeidlich ist,
wie z.B. die Erhebung der IP-Adresse aufgrund des normalen HTTP-
Verkehrs, ist die Erhebung zusétzlicher personenbezogener Daten von
einzelnen Benutzern nicht notwendig, um Suchergebnisse liefern und
Werbeanzeigen schalten zu konnen.

8. Wenn die Suchmaschinenbetreiber Cookies verwenden, sollte deren Le-
bensdauer nicht linger als nachweisbar notwendig sein. Ahnlich wie
Web-Cookies sollten Flash-Cookies nur installiert werden, wenn trans-
parente Informationen iiber ihre Zweckbestimmung und die Vorgehens-
weise fiir den Zugriff auf diese Information sowie ihre Bearbeitung und
Loschung mitgeteilt werden.

9. Die Suchmaschinenbetreiber miissen den Benutzern klare und verstind-
liche Informationen iiber ihre Identitit, ihre Niederlassung und die
Daten geben, die sie zu erheben, zu speichern oder zu iibermitteln beab-
sichtigen, sowie iiber deren Zweckbestimmung.”’

10. Die Anreicherung von Benutzerprofilen mit Daten, die nicht von den Be-
nutzern selbst bereitgestellt werden, darf nur mit Einwilligung der Be-
nutzer erfolgen.

27 Die Arbeitsgruppe empfiehlt ein mehrere Ebenen umfassendes Modell fiir die Datenschutzerklarung, so wie es in
der Stellungnahme zu einheitlicheren Bestimmungen iiber Informationspflichten beschrieben wird (WP 100,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2004/wp100_de.pdf).
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11.

12.

13.

14.

Wenn die Suchmaschinenbetreiber Mittel zur Speicherung der indivi-
duellen Suchhistorie bereitstellen, sollten sie sich vergewissern, dass die
Einwilligung des Benutzers vorliegt.

Die Suchmaschinenbetreiber sollten die Nichtbeteiligungsklauseln von
Website-Herausgebern respektieren, die festlegen, dass die Website nicht
durchsucht und indexiert oder in den Cache-Speicher der Suchmaschi-
nen aufgenommen werden soll.

Wenn die Suchmaschinenbetreiber einen Cache-Speicher bereitstellen,
in dem personenbezogene Daten liinger als in der urspriinglichen Verof-
fentlichung verfiigbar gemacht werden, miissen sie das Recht der be-
troffenen Personen respektieren, iiber den Zweck hinausgehende und
unrichtige Daten aus dem Cache-Speicher entfernen zu lassen.

Suchmaschinenbetreiber, die sich auf Mehrwert schaffende Vorginge
spezialisieren, wie z. B. Profilbildungsdienste fiir natiirliche Personen (so
genannte ,,Menschen-Suchmaschinen®) und Gesichtserkennungssoft-
ware fiir Bilder, miissen einen rechtméfiigen Grund fiir die Verarbeitung
besitzen (z. B. die Einwilligung) und alle anderen Forderungen der Da-
tenschutzrichtlinie erfiillen, wie etwa die Verpflichtung, die Qualitiit der
Daten und die Verarbeitung nach Treu und Glauben zu gewéhrleisten.

Rechte der Benutzer

15.

16.
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Benutzer von Suchmaschinendiensten besitzen das Recht, auf alle iiber
sie gespeicherten personenbezogenen Daten einschlieBlich ihrer Profile
und Suchhistorie zuzugreifen und diese, falls notwendiggemif Artikel 12
der Datenschutzrichtlinie (95/46/EG) zu iiberpriifen und zu berichtigen.

Eine iibergreifende Korrelation von Daten aus verschiedenen Diensten
des Suchmaschinenbetreibers darf nur durchgefiihrt werden, wenn die
Einwilligung des Benutzers fiir diesen speziellen Dienst vorliegt.

Briissel, den 4. April 2008
Fiir die Datenschutzgruppe

Der Vorsitzende
Alex TURK
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ANHANG 1

BEISPIELE FUR DIE VON SUCHMASCHINEN VERARBEITETEN
DATEN UND TERMINOLOGIE

Abfrageprotokolle

Suchanfrage Die in den Suchmaschinendienst eingegebene Suchanfrage, die
gewohnlich in Suchmaschinenprotokollen als URL der auf-
grund der Suchanfrage angebotenen Seite gespeichert wird.

IP-Adresse Die Internet-Protokolladresse des Computers fiir jede vom Be-
nutzer eingegebene Anfrage.

Datum und Uhrzeit Datum und Uhrzeit einer bestimmten Suchanfrage.

Cookie Cookie(s) und/oder dhnliche auf dem Computer des Benutzers

gespeicherte Objekte, einschlieflich aller Cookie-Parameter,
z.B. Wert und Verfallsdatum. Auf dem Server der Suchma-
schine sind dies alle Daten, die sich auf das Cookie beziehen,
z.B. die folgenden Informationen: ,,cookie/device X has been
placed on computer with IP address Y, on date and time Z*
(Cookie/Objekt X wurde auf dem Computer mit der IP-
Adresse Y am Datum und zur Uhrzeit Z gespeichert).

Flash-Cookie

Auch als ,,Local Shared Object” bezeichnet. Ein Cookie, das
mittels Flash-Technologie installiert wird. Im Gegensatz zu
herkémmlichen Web-Cookies kann es derzeit nicht einfach
iiber die Browser-Einstellungen geldscht werden.

Referring-URL

Die URL der Website, auf der die Suchanfrage eingegeben
wurde, eventuell eine URL Dritter.

Einstellungen Mogliche benutzerspezifische Einstellungen in erweiterten
Dienstumgebungen.

Browser Einzelheiten zum Browser einschlieflich des Typs und der Ver-
sion.

Betriebssystem Einzelheiten zum Betriebssystem.

Sprache Spracheinstellungen des vom Benutzer verwendeten Browsers,

aus denen sich die vom Benutzer bevorzugte Sprache ableiten
lasst.

Angebotene Inhalte

Links (Verkniipfungen)

Die Links, die einem bestimmten Benutzer aufgrund einer An-
frage zu einem bestimmten Zeitpunkt (Datum und Uhrzeit) an-
geboten wurden. Die Ergebnisse der Suchmaschine sind dyna-
misch. Damit die Ergebnisse im Detail ausgewertet werden
konnen, muss der Suchmaschinenbetreiber Daten iiber die spe-
zifischen Links und die Reihenfolge speichern, in der die Da-
ten zu einem bestimmten Zeitpunkt (Datum und Uhrzeit) auf-
grund einer spezifischen Benutzeranfrage angezeigt wurden.
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Werbung Die aufgrund einer bestimmten Suchanfrage angezeigte Wer-
bung.
Benutzernavigation Klicks durch den Benutzer auf die organischen Ergebnisse und

Werbeanzeigen der Suchergebnisseite(n). Dies umfasst den
Rang der spezifischen Ergebnisse, die vom Benutzer weiter-
verfolgt wurden (Link Nr. 1 wurde zuerst verfolgt, daraufhin
kehrte der Benutzer zuriick und folgte dem Link Nr. 8).

Operative Daten

Aufgrund des operativen Wertes und der Verwendung einiger
der oben beschriebenen Daten (z.B. Betrugserkennung, Si-
cherheit/Integritét des Dienstes und Erstellung von Benutzer-
profilen) werden diese Daten von den Suchmaschinen auf ver-
schiedene Weise gekennzeichnet und analysiert. Beispielsweise
kann eine bestimmte IP-Adresse als mogliche Quelle einer An-
frage oder von Klick-Spam gekennzeichnet werden; ein Klick
auf eine Werbeanzeige kann als Betrug oder eine Anfrage als
Verweis auf Informationsquellen zu einem bestimmten Thema
gekennzeichnet werden.

Daten iiber
registrierte
Benutzer

Ein Suchmaschinenbetreiber kann den Benutzern anbieten,
sich fiir die Nutzung von erweiterten Diensten registrieren zu
lassen. Der Betreiber verarbeitet typischerweise Benutzerkon-
todaten, wie beispielsweise die Anmelde- und Kennwortdaten
des Benutzers, eine Adresse fiir elektronische Post und andere
vom Benutzer angegebene, personenbezogene Daten wie Inte-
ressen, Vorlieben, Alter und Geschlecht.

Daten anderer
Dienste / Quellen

Die meisten Suchmaschinenbetreiber bieten zusétzliche Diens-
te wie elektronische Post, Desktop-Suche und Werbung auf
Websites sowie fiir die Dienste Dritter an. Diese Dienste erzeu-
gen Benutzerdaten, die korreliert und verwendet werden kon-
nen, um das vorhandene Wissen iiber die Benutzer der Such-
maschine zu erweitern. Die Benutzerdaten und moglichen Pro-
file kdnnen auch mit Daten aus anderen Quellen angereichert
werden, z. B. mit Geolokationsdaten von IP-Adressen und de-
mografischen Daten.

76




Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 148)

ANHANG 2

Fragebogen fiir Suchmaschinenbetreiber zur Datenschutzerklirung

10.

Speichern Sie Daten iiber die individuelle Nutzung IThrer Suchdienste?

Welche Art von Informationen speichern/archivieren Sie im Zusammenhang
mit Thren Suchdiensten? (z. B. Server-Protokolle, Schliisselworter, Sucher-
gebnisse, IP-Adressen, Cookies, Klickdaten, Momentaufnahmen von Web-
sites (Caches) usw.)

Fordern Sie die Einwilligung (freie Willenserklarung) des Benutzers bei der
Speicherung der Daten an, die Sie in Threr Antwort auf Frage 2 genannt
haben? Falls ja, wie fordern Sie sie an? Falls nein, auf welcher Rechtsgrund-
lage begriinden Sie die Speicherung dieser Daten?

Erstellen Sie Profile iiber das Benutzerverhalten auf Basis der Daten, die Sie
in Threr Antwort auf Frage 2 angegeben haben? Falls ja, fiir welche Zwecke?
Welche Daten verarbeiten Sie? Unter welcher Kennung (z. B. IP-Adresse,
Benutzerkennung, Cookie-ID) speichern Sie Profile? Fordern Sie die Ein-
willigung des Benutzers an?

Falls Sie zusitzlich zu den Suchdiensten andere personalisierte Dienste an-
bieten: Nutzen Sie die im Rahmen Threr Suchdienste erhobenen Daten ge-
meinsam mit diesen anderen Diensten und/oder umgekehrt? Falls ja, geben
Sie bitte an, welche Daten dies betrifft.

Wie lange speichern Sie die Daten, die Sie in Ihrer Antwort auf Frage 2 an-
gegeben haben, und fiir welche Zwecke?

Welche Kriterien sind bei der Festlegung der Speicherungsfrist fiir Sie maf3-
geblich?

Falls Sie Daten iiber einen befristeten Zeitraum speichern: Was tun Sie nach
Ablauf dieser Frist, und welche diesbeziiglichen Verfahren sind vorhanden?

Anonymisieren Sie Daten? Falls ja: Wie anonymisieren Sie die Daten? Ist die
Anonymisierung unumkehrbar? Welche Informationen sind in den anonymi-
sierten Daten immer noch enthalten?

Bestehen Zugriffsmoglichkeiten auf die Daten, z. B. fiir Personal, oder wer-
den sie ohne menschliche Eingriffe verarbeitet?
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11. Geben Sie Daten an Dritte weiter? In welchen Liandern? Geben Sie bitte fir

die folgenden Kategorien an, welche Arten von Daten Sie eventuell weiter-
geben und in welchen Landern dies der Fall ist:

— Werbetreibende

Werbepartner

— Strafverfolgungsbehorden (Einhaltung rechtlicher Verpflichtungen zur
Offenlegung der Daten, beispielsweise vor Gericht)

Sonstige (bitte angeben):

12. Wie informieren Sie die Benutzer liber die Datenerhebung, Datenverarbei-

13.

14.

15.
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tung und Datenspeicherung? Geben Sie den Benutzern umfassende Informa-
tionen, z. B. liber Cookies, Profilbildung und sonstige Werkzeuge, die die
Aktivititen auf der Website iberwachen? Falls ja, fiigen Sie bitte eine Kopie
der Informationshinweise sowie eine Beschreibung ihrer Anordnung an.

Geben Sie den Benutzern die Moglichkeit, das Zugangsrecht und das Recht
auf Berichtigung, Anderung, Léschung oder Sperrung der Daten auszuiiben?
Besteht die Moglichkeit, sich der Datenerhebung oder -speicherung vollstén-
dig zu entziehen (,,Opt-out™), so dass keine personenbezogenen Daten erho-
ben werden und der Benutzer keinerlei Spuren auf einem relevanten Spei-
chersystem hinterldsst? Ist die Ausiibung dieser Rechte mit Kosten verbun-
den?

Wenden Sie SicherheitsmaBinahmen auf die Datenspeicherung an? Welche?
Haben Sie sich mit einer nationalen Datenschutzbehorde im EWR in Verbin-

dung gesetzt? Falls ja, geben Sie bitte die Behorde an. Falls nein, geben Sie
bitte die Griinde an, weshalb Sie dies bisher unterlassen haben.
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Arbeitsdokument mit einer Ubersicht iiber die Bestandteile und
Grundsitze verbindlicher unternehmensinterner Datenschutzrege-
lungen (BCR) (WP 153)

Angenommen am 24. Juni 2008

EINFUHRUNG

Die nachstehende Ubersicht wurde von der Artikel-29-Datenschutzgruppe in der
Absicht erstellt, Unternehmensgruppen, die Daten an ihre Mitglieder auflerhalb
der EU iibermitteln, die Anwendung ihrer verbindlichen unternehmensinternen
Datenschutzregelungen (Binding Corporate Rules — BCR) zu erleichtern:

)

w

=

[

In der Ubersicht ist aufgefiihrt, was in den BCR nach MaBgabe der Arbeitsdo-
kumente WP 74' und WP 108 geregelt werden muss.

Es wird genau angegeben, welche Bestimmungen in die BCR aufzunehmen
sind und welche Angaben das Antragsformular fiir die Genehmigung der BCR
enthalten muss (Arbeitsdokument WP 133%).

Zum besseren Verstindnis wird grundsétzlich auf die entsprechenden Textstel-
len in den Arbeitsdokumenten WP 74* und WP 108’ verwiesen.

Jeder Grundsatz wird gesondert erldutert bzw. kommentiert.

Arbeitsdokument WP 74: ,,Ubermittlung personenbezogener Daten in Drittlinder: Anwendung von Artikel 26

Absatz 2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne Vorschriften fiir den internationalen
Datentransfer®, angenommen am 3. Juni 2003.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2003_de.htm.

Arbeitsdokument WP 108: ,,Einfiihrung eines Priifungskatalogs fiir einen Antrag auf Genehmigung verbindlicher
unternehmensinterner Vorschriften, angenommen am 14. April 2005.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2005_de.htm.

Arbeitsdokument WP 133: Empfehlung 1/2007 iiber das Antragsformular fiir die Genehmigung von verbind-
lichen unternehmensinternen Datenschutzregelungen zur Ubermittlung personenbezogener Daten.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2007_de.htm (nur EN).

Vgl. FuBinote 1.

Vgl. FuBinote 2.

79



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

“(erurpyary-n4 1op
€7 pun gz [V ‘[3A) ayonidsueziesiouspeyos pun Jyody
oponuered ud3a3 oIsIoA 19q QJ[AYQSIYONY  YDIPIYOLL
-08 UQ[UBZ NZIOTH ‘USWINRIUId d)yoais3unziesyoin( 13N

(L~9 uayag)

0TS HZ91'S WZ
PISSIQTIS PIZ
80T dM +

(0 21198) 9°6 "J1Z
pun (81 a310S)

1'S°S ‘Wz

(E1-11 uaas)

(31 S1puE)ISNZ ZInyYasudReq

Udp INJ (N I9P Ul Sep ‘SUdWYIU
-13)u() sop/3unssepdparnydney
-Nd 19p/sandjaodxaudje( sap
PUB)ISSIYILIID) W ISIIM[YBM)
Sy UIYIIPYILIAZ JIp pun
UIPIQYIQZINYISUI)e(J UISIPUEL)S
-NZ UJP 13q IPIIMYISAY P 1Y
“YIISQIAL 9P YII[FIIYISUId Uy

-sun3oqnLI( S[e USUOSId] USULIJONaq USP udssnut YO 91 TECEWZ vL dM VI Vi -jon)dg any Sungpsundaquuq €1
SINLTYHIHANESSAV
UQUOIUEBS W USSUNIBQUISIOA SUOI[TRIIOAJLIE],
I0pO UQUOTNULS JIUI 9Z)BSPUNISSUSUIIUINU) JUINU]
UQUOIURS JTW UISBIIOASIIOqIY Ul [osnery]
usuorp[ues yw Sumyorjdiop /SunIequIaIo J[[oNPIAIPU]
yoInp u9)3nJeyosag udp 1oqnuagasd (1
USUIYBUGRA 2I0pUY
I0pO 9Z)BSPUILISSUSWIYOUINU )
ua3un[a3ay suIu[
uoSumyoIjdisp /usuniepay a8nIasurg
oddnin 10p qreyrouur UOSUNIBQUIOIOA PAIM J1opuEIES
gomp 2ddnip 10p US[IASUW (9-5 usyds) 6°6 SIq waSnyeyasog wop pun addnis
-[OUIO)U () /USWIYAUISIU() USP USYISIMZ STUIBYIIA Wl (I €6 W7 801 dA -SUSWIYAUIR)U() 3P WIAPISHIA
{[JOS UdpIOM 11nuEIeS YO IOp FAYDI[PUIQISA 1P AIM +(11-071 uaas) UdPp JIqNUIZIT YD 1P IINYII|
‘wroneIo oddniSsuowyourojun 9Ip ssnw Senuy wWaIyl uf 1°€°€ ' BZ ¥L dM Vi NIAN -PUIQIIA JIP M ‘Gunidne iy ¢'|
(95 uaneg) 66 s1q
‘uepunisaq YO 1ep Surey €6 PZ 801 dM
-urg Inz JyoI[JJ SB[y dUId UNINJeyosaq offe Iy pun addnid + (11-01 uanag)
-SUQUIYOUION() 1OP IOPAISIA d[[e iy uossnw YOd °Iq '€ PZ yL dM vI VI | ¥O4d 19p Sumpequry 1z yyd1gd 11
SINLTYHIYHANIANNI
NI ODNNANIF 1
senuy|  ¥Od ydo9q Bp
UISUNIdWY PN wy| udp uy| SuUnSIWYIUID) AP JANJ UIIILIY

80



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

*a8e1 Ul 10T Joqueza( LT
wWoA DF/9T/700T UPSNesSenIoApIepuelS Iop d3epunin
Iop jne SunjoSaisSunyyey Jourd Sunpuemuy dIp Yone dwey
IONOQIRIIASSRIYNY UB USYDI[IHOMIUBIOA SUNIoqIRIdN 1P
INJ UOA UQJE( UOA 9qeSINOA IOp 19q 2I9PU0SAqSU] ‘(0T
1oquIdZa( "L WoA DH/ST6/#00T U[OSNBSTRIIAPIEPURIS
-0 udp ur oM udydIjds)ej310§ uoA dFejpunin) I19p jne
Sunjadais3unijeH ULAJEUIL)E JOUID UI IOPO [T Tunf ‘G|
WoA DF/L6F/100T U[OSNBPSTRNIoAPIEpUIS-NF USP Ul
o1m amoyrodxe- pun amayodwiueie 1op Sumyey uoyosLI
-QUP[NYOSIWESIT IoUId Ul APUNISAq JIANYDIFQIN Sulg Up
-10Mm JSI[IAIYORURQ JYOTU AYOY JoIyl Sunz)asyoing Ip 1oq
9SAIP SSep pun puls 1eqZ}asydINp UUIFONg 1P 91YIY 1P
ssep 10)91q USRURIE) SPUAYIIOIUTY IA[[)SSenuy Iop Uuom
‘uarondozye uoSunso[sSunjyeH SANRUId)[E [[B}[9ZUlT WI USp
-1QUaqZINydsuale( AP USUUQY ‘UIF[IoNZIne Y d1p uad
-08 ogoisiop sudduedoq N I10p qeylegne Inj Sunyyey oIp
oddniny 1op parSNN Woure ‘YoISoW WYIIU INP[NIS UIIP
-u0s9q Jouro Jiw udddniSsudwyouIoju) UoA J[e wi s Is]

"IeM USPIOM
uaduedaq NG 19p qeylouur paI[SHA WAUID UOA {JOISIIA Iop
UM S[B ‘USYRISNZ UQJ[IYQY PUN )oY UIQ[ISAP ‘Jey uawl
-wou1dqn Sunyyey 21p Sep PAA[SHIA WP 19qnuoFes uosiod
UQUQJJoI)2q Iop pun puis Sipueisnz N I9p ul uapioyeg 31
-SUOS 19po YLD AP N Jop qreyrogne addniSsuswou
-19JU[) 19p PAISHIA U1 yoInp YO 21p ud393 SogoISIoA sou
-19 9[[B WI SSep ‘Uoplom 132[03159J yone ssnwi YD uap uf

‘U9ISIQ] NZ ZJBSIQUIPLYDIS pun ud[aynzqe YHg 21p uadasd
UQGQISIOA ‘USUIYAUIdN NZ ‘PUIS UAPUNGaS YD dIp U 1P
‘Ng Iep qreyregne ropardnwuaddnin 1o1opue uaSunjpuey
1y Sunjyeq 91p ‘uoiydIjdIoA USWYIUIAIUN dpuaYyey N 1P

(L au03)

LT'S ‘B1Z 801 dM
+ (0T ame8)

9°G "JIZ (61 2¥198)
TSS Pz

(81 aneg)

1°6°S Wz

‘(11 2198)

~UD 1P U3 UIGOISIIA 19q
JJMIQV INZ Pun Z)esIdUIPLYIS
uoA SumsIY ANz Y1 1P

ut sep 1opo Funsseftoparmdne-Ng SIp UesSNW YO A | T'€°€ WIZ vL dM A VI 1endazye udwydUINU) SBq bl
Senuy |  ¥DO9 yOg 19p
WISUMLI WY APNO w]| udp uj| SunSrUYIUIL) AP JANJ UILILIY]

81



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

‘uopIom
JYOIIUSJJQIOA (PUIS SUSUIYIUINU[ SIP )T1YRYISAg U
-Jonag S1p UUaM) JoURIU] W J9PO JOUIIU WI YD 1P SSep
‘uopIom uo)[eyadISY YD uop ur dquuQy osrams[ardsiog
"ur9s yor3ue3dnz JO19[ ‘USUUQY Udwyau yonids

-uy ur 2)3nsunSoquLI( S[e IO I ‘USUOSIdJ USUJJOIoq
a[[e 1y dq[os Sun3nsun3oqniI AP 1aqn [asnery Ap yony
"uaqIaIyYos)sa) YO uep nz Suednyz udyorjuId

(0T @108)

*)3nsundaqpri( sre
UIUIJJO.1)Ig JIP NYIIY AP 1Iqn
UdUONBULIOJUT ANJ IS SAYII[DH
*YI1[3UB3NZ JYII] UIU0SIdJ UdU

JNE 09y SEP UOSIdJ dULJJ011dq apal Iny usssnw YO d1d LS BZyLdM NIIN VI -9}J0.39q 31p AnJ PuIs YD 21d LI
‘Haljaq
Sunyjey Iop UOA 1sq[os 3sT 0s sT uauyodInznz dddniFsuowr
-JoUIdIU() I9P PAISIA USSISsgsue Ng Iop q[RYIogNe wWap
JYoIu Sunjpuey APUSPUNIFIQSUSPEYDS JIP SSEP ‘UISTIMYORU
Jey USWIOUIdN SunjjeH SIP SEP ‘USWYIUIAIU() Sep uues|
81 uouyoaInznz addnigsusw
-JouIIU() Iop PAISIN USSISsgsue (g Iop q[eYIogne wop
Jyomu yepunidoq SunidplojziesIdauUIPLYdS Yl UOSIdd dudj (L 2198)
-JOI)aq 9Ip WP W YD OIp UF3 ¢JOISIOA Jop ssep ‘Uos |  G1°S HIZ 80T dM ‘u0SIdg
-IoMNZYORU 13910 By USWIOWIogn Sunyjey aIp Sep ‘uaut + (0761 uanay) JUJJJ0.1)A( JIP IYIIU ‘UIW YU
-JOUIAU() WP SO SSBP ‘USYITIOAIRY SSNW YD USP SNy [ TGS HZ L dM v V| -13jun) sep )Sea) Jse[somag a1 9°'I
IST UQPUBISIUD YD
I0p FUNZzio[IoA IUIQ SN JOP ‘USZ}OSId NZ UAPBYIS USp win
980JI0A [ONIN SPUSYDIAISNE JogN IRy USUIUOUIdQN ‘puUIs (L amag)
uepunqad YOd oIp ue oIp ‘N Iop qreyIdgne IPABIA [ L1°S HIZ 80T dM
JoIopue udgunjpuey Inj SunjjeH SIp Sep ‘USUIYIUISIU[) Sep + (61 Qas) PMIIAl dpuUdydIaISNE
yoeuom ‘urds 18nJa319q Sun3ne)sog auid ssnw Fenuy wog 7SS BIZ vL dM Vi NIAN J19qN 1SNLIA UdWYUINU() Seq ST
senuy|  ¥Dd ADY 1P
UISUNIdWY dPENnd wy| udp uy| SuUnSIWYIUID) AP JANJ UIIILIY

82



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

(apIQuaqzZINyosuRe( IOP/IYOLID) 19q SJ[AY2q

-SIYOY sourd FunJo[urg) IST USPALYNZ JYOIU IPIIMIIS

-0 1o1yl Sunjpueyog IOp W JIS UUIM ‘UIY2)s FunIny
-10A INZ UOSIoJ USUQJJONAq Iop JJ[OYdqsiyoay oyd[om —
18 OPIOMIISg 1P SUNUUINIIUY SIp USS[04 9Yd[om —
1B opIomyosaq 19p Sunuyo[qy d1p uad[o] Jyo[om —

ud)
-108 op1omyosoq Iop Sumioqieaq OIp INJ USLL] dyd[om —
ULIO] JoYo[om Ul —
JST USYDIINZUID OPIIMYDSA JIp oM —
BN ‘UOPIOM IO
-10JUl SUQIYBJISAIPIIMYISA sop apjadsy udyosipyyerd a1p
JIogn UAUOSI UAUJJ0I1aq 1P M ‘Udqa3nZue )sT Fenuy wy
‘130104 31¥313uByqRUN)
ue gejA sopuayoaIdsiue ure 1oqn 2qesjny I9salIp Funuwyou
-IYBA\ 0P 199 AIp ‘UISSBJOq UO0SIO] IOPO Jun[Ia)qeapIomios
-od 9)2UY1aZaq JB[Y dUIR OIS SSNUI UIPIdMYISI Udp A
1YAIsIA DI
a1p ua803 addniSsuswyouIdiun J9p PAISHIA UIS UUIM ‘UdU
-UQY USQAYId IPIOMYISIE SSNW UOSIdJ SUIJJONAq 9P Uy

(L on08) 81°¢ pun
SI'S 'HIZ 80T dM
+ (L1 21108)

-3SNZIOA USIYBJISAIPIIMYISAE SQUIUI UIS IST YD UdP uf €S WZ ¥L dM v v UAIYBLIIAIPIIMYISIY T'T
"PIIM 1I9INE[ID SHIOMIdPUE JpO UDJAIdsiog
uoA pueyue 9s1 ueqasnzue Senuy wi sep ‘wwerSordsSuny
-NYOS Sep Sssep ‘UoSue[IoA uduuQy ‘udynid JYOg Iop Jund
-IUIAUSD) jne Senuy uap oIp ‘USPIQUIQZINYISUNB( dI(]
‘udyeyIo YD Jop Sunpuomuy (9 a03)
Inz Junnyog 9)ouS1a33 QuId ‘UIANIIMIUD UR( IdYD[0S Funy 6'S—8'S ‘P1Z
-10QIBIOA INZ SWISISAS JOPO UAQIYId UAJB(] AYD[OS AP ‘Uaq 80T dM
-y udlepreuosiod nz 3uesnyz uoFigewoSal 10po uaSIpuL)s + (91 aag)
Q1P “IONAQIBIIA OIP SSBpP ‘UIds 130]08)1s9] ssnuwr YD udp uf 'S "H1Z L dM Vi v | swweagoadsSuninydg 9)2udRe9 17
LITDIINVSMIIM ¢
Senuy dod HO4d 1Bp
WISUMLI WY PN w]| udp uj| SunSrUYIUIL) AP JANJ UILILIY]

83



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

“J[BYIO 9SSTUQASINIPNY AP Jom —
‘(msn udw
-JRUGRWRJ[IYQY ‘UopIom JPpruIdqn addnidsusmyouio)
-un) 1op qeyIogne I9)19qIeIASSeINY 19O AYDI[IIOMIUL
-IoA SunjeqIeIdA AIp INJ UB U 9F[PUNID) UAISP Jne
‘uresnepysdentoA Jop Junynidioqn ‘uoyelsuaodius YOg
USP AP JYIYWIA[RUOTBU YOBU ISSIUIOPIOYIT dpudFuImz
Jne NOIQUIH Wl 9SSNYOsoq ‘USuUNPIUIqNIONA I9PO
UIPIIM J2)IOQIBIDA UJBP[RUOSIO] USUP UI ‘U URqUIE(
QUIISAS-]] ‘uoSunpuomuy ‘g ‘z) sypny sop Juejw —
‘(uoSenyneaqzinyosusie sop Senuy
Jne Jopo Sigewegar) pIm UYNJAZYdINp JIpny Sep uuem —
MYYYOINP NIpnY sep SunjrIqy dyofem —
9aproyosiud wwersoidypny sep/uejdypny
USp 19qN SUSWIAUINUN SIP qeyIouur Sun[ojqy dydfem —
‘uoqadnzue [o1ds1og winz jst uLe(q ‘uasSny
-NZIoq SWAISASIIPNY Sop SunqroIyosag duld IsT Fenuy woq
“USIYNINZYOINP JIPNBZINYISUIR( USUID )Sq[OS
JIepag 1oq ‘puls )3NYO2I0Q IS SSEP pun IsI UAIYBMIT Nz
s)Ipny sop uassiuqadig uop nz Suednyz Senuy Jjne uopioy
-9qZINYISUA)B(] UIP SSBP ‘USYISNZIOA YD USP UI IST JOUI]
"PIIM J[110S)TW JJRYOS[[OSOSINNIA IOP JRISIYIISJNY WP
9IMOS SUAWIYQUIAIU() SAP Sun[I9}qezinyosudle( Iop/ud)den
-JNBIQZINYOSUAR( WP S)PNY SIP SIUQISIH Sep SSep ‘ud)
-[BYNZ)saj yone Js1 YO USP U] "UOPIOM ULJJOX)a3 uowieu
-gRWRIIYQY SSep PIIM J[[91SITIAYDIS UAUSP JIW ‘JYIISIOA
UQIYELIOA Pun 1[oonsIo YDg Iop apjedsy 9ffe jne wweld
-01d)Ipny Sep YoIS SSep ‘USYQSIOAISY SSNW YD Uop sny
‘(uaz0ypny
9JIONIPADP[E QUIAIXS YOINp ISPO JUIAUI [IIND IOPIMIUR)
USIYIYNZYOINp S)PNeZnyosudle (UoWyauIaiu) Wi 9[[1S

(8-, uoIdg)

uoSIpupR)SNZ ULISPUE ISUID I9PO) ULISeIyneaqzinyosudje(y 9 'H1Z 80T dM
sop Senuy Jne 10po Sigewesal st 30ydrjdioa addniSsuowr + (L1971 uanag)
~JoUIdIUN) JIP SSEP ‘UISS USQILIYOSITISO SSNU Y Udp uf TS WZ YL dM vI vI npny-¥4o49d €7
Senuy |  ¥DO4 JOd 19p
UISUNIdWY PN wy| udp uy| SuUnSIWYIUID) AP JANJ UIIILIY

84



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

“USUIIONNZYIBY UYL}
-0q YDg 1op Sunpuomuy 9Ip AIp ‘USSuUN[IOPIA USIYL pun
uop[np nz udSunynid udIdp ‘US)IOQIENZUSWIWESNZ UIPIQUS]
-ZINYOSUR)B(J USP I ‘UNYOI[JAIIA NZEP YOT[PUEISISASSTUIUN

(L 2m0g)
12°S H1Z 801 dM
+ (81—L1 udNdg)

UIPIQYIQZINYISUI)B( UIP

addniSsuowuyauIaun Iop I9PA[SHIA 21 U[os YD 21 'S HZ vL dM v VI | 3w eqIeudwwesny anz yydigd ['c
LHOI'TAdSNOILVHHAJOON ¢
"0uaqH 19[B)O] JNe UAYLIYISIOA 1op Sumny
-[eyuIg S1p I US3I0S Pun ZNYIsuaje( WIdq AWI[QOIJ d1ag
-0I13 Joqn UQ)TenINeaqZINYOSUIR(J UJSIO WP UNYILIDq
YO1a10qSIIYSIPUER)ISNZ WAL UT UAUQJJOIog IOP UIPIIMYDS
-og 1p udeqredq uengnesqzinyosusred g YOd Iop
SunyequIg A1p INJ SUIGISUAWYUIAU( Jne 13108 YD Iop
Sunpuomuy a1p 19qn YOIIYR( 19118 USPIQYIGZINYOSUD)
-] 1op uaSunyonsioyun) 10q SIPUEISNZ Js1 ‘Sun)Id[suoWIyoU
101U 9IP 18I9q 9)FRIYNBIQZINYISUAR( 15190 10 :'g ‘Z
‘UQ[[OS  URISIOIYeMAT YD Iop Jumyeyurg oIp 2Ap “BO uasios
UQ)3eNINBIQZINYOSUILJ/IDNIGIRIA IOP SIS SOp U Sunj[eyuig ULIAp ANj pun UG
-3rpueisnyz pun udqediny Inpnng 19p SunqraIyosdg oziny| -eAIqN USJLIYISIOA J1P “UD)
"19)SIO[IYBMIS PUN JYIBMIIQN UAYLIYISIOA Jop Sumy -19q.IBI( UIPIIMTISIE P ‘UI)
-Tequry oIp oz)idssuowyouIou) I9p unznisioyup) Jw Iop (L1 amas) -I3QIR)IA] Ud)F1YBJI( UIS)SUOS
‘(uo13eIyNneaqZINYOSUR( UOA Z)IN UIR "g 'Z) USP[Iq NZ qels |  ¢'G pun (9] 9319S) J3po udeIPNeaqZINYIsudeq
-IONOQIBIIA USUIS ‘SuaWouIau ) s9p Sumuyorgdioaisqreg 'S WZ vL dM NIAN v U0A SqB)S SIUId Sun)yILIuly §°7
senuy dod HO9q Bp
WISUMLI WY APNO w]| udp uj| SunSrUYIUIL) AP JANJ UILILIY]

85



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

"SUSUIYOUIAU() SIP 110 NLISYLYISID) UdIg[ng
-01 IOp UQUIYEY WI JOJLI(] JOIOPUE PUN USJUBIJOIT ‘UdpUN|
‘u0131yeyosag Jop ude( dusfozoquouosiod g 'z :ueqadnz
-UE [O1010qSSUNPUOMUTY S[[OLIJET I3 [Yone IST YD Uop Uf
1310310 addniZsuswyouiun) 19p qrey
-19uul A1p ‘uere(q Jousdozaquauosidd Funraqrerdp apal (1
JIOPO ‘USPIOM J[ONIULIdQN PUBNLIQ
urd ur uorun) uoyostedomnyg Iop sne dddniSsuswyou
-10)u) J9p qreyouut AIp ‘udre usuddozoquouosiad ofe (1

(6-8 uadg)

(19puerT ‘ududy
-Joayag 9P 11V ‘Ude( 3P 1Y)

gJoe | grLpun 1L P17 ADF 9P YIRIdGSFUMPD pun
puIS JeqpPUAMUE 9IS qO ‘USYATIOAIdY 2[0S YD UOp sny 80T dM v v -sSunpuamuy winz Suniepy 7'y
“SIYONIOAULIR(] SOP SUNQIAIYISAE AYII[IYNJSne duld
UopuERISW() JoJuNn UASUR[IOA UIPIQUAQZINYISUAR( YIUBRIA
nd 1ep
qreylogne pun qreyiouur dnayiodxe-/amoyrodwiude (1
SY0OMZSTUMIIDGILIOA /~sFun[prurdq) (1t
Q)R UdIPNIULIN 1P 1y (1
:uoqoegnzue puls 919puos
-0qsu] 13NUAS NBIAIUZINYOS UAUISSIWATUR WAUId UWIIPUR] (6—8 uomas)
SN ul Sun)IeqIeIoAUdR AP O ‘USUUQY US[IOMNIQ USpP L HIZ 80T dM ud[ey Y04
-1049qzZinyosudje( A1p Jwep ‘udieyiud ofueSioasunpiwr | + (G 9310S) p 'SqY 1P Jdjun J1p ‘d3uedioassuny
-19q() 1op SunqraIyosag duUIPWAS[[E AUl UIsSHW YD A1 'Y " BZ vL dM vr vr -PIuIRq() 1P SunqrayIsag [f
SHHAMITANILYA SAA
AN ONALTITIVITANILVA
HAA ONNIITIHOSAL ¥
senuy|  ¥Dd ADY 1P
UISUNIdWY PN wy| udp uy| SuUnSIWYIUID) AP JANJ UIIILIY

86



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

"uopIom Jop[owes udguniopuy Jop Sunp

-uniSog uozINY JOUId W YOIIYE[ USPIQUIGZINYDSU}

-eg uoSipurisnz SunSnuyousn) SIp Iy UP US[0S ASI|
~IOPSI[SIIA 19p IOPO YD 9P USSUINLIPUY dJUBIFIUTIS (M

*)SI J9ISIO[IYBMAT U LIYISIOA Jop Sunmyeyurg

9Ip pun uo)[aS PAISIIA ONAU SASAIP INJ YD dIPp UuIM

‘UOpIOM J[OPILIQN UUEP ISI0 udje( duafozoquouosiod
uaymp addniSsuowyouroyun Iop paISIN uonou woury (I

10110
umysny dyo1[Snzaqsalp dfeyuy Jne uspIoyIqzINyds
-uQJe(J 19pO UQUOSIOJ USUSIJOI}Aq USP pun ISSeysd YOg
Iop udSuniopuy “Myny Jopardywuaddnin op 9IS
SLISISI[ENINE S)OIS SUID SIP JUUBUS] UOSIS] dUId pIm sg (I

uassnu
nz uafenuesq SunJrUYAUID) SNJU AUI JUYO ‘YOI[SQW ‘Ud}
-193 YD 21p 21 INJ ‘USUIYIUINU[) IIP 21SI'T I3p 19po YDg
JIop uoSUNIAISI[EN)Y PUls UISUNZ)ISSNBIOA USPUSS[O) Joju)

‘uay
-9S10A USPIQUaqZINYdsule udp pun addniSsuswyouroyun
Iop UIOPAISHIA uo[[e 1oqnuadeS uoSuniopuy I9yojos Sunp
-[9IN INZ WYII[JJ SUIS YOOpal USSSW IS (MyN.i)sSudyau
-42)U[) 42D A2PO UDIUN]ITIY UIYD1]Z}2SIS AP SUNLIPUY dULD
uv Sunsspduy 4nz -g 'z) uspiom 119pugad usuuQy YJOg 31

(01 a3108)

6 H1Z 80T dM
+ (ST ame08)
TY WZ L dM

vI

vI

AOd 1p
SunudIsieny INZ UAIYRLIA 'S

NIONNITANY NOA
ONASSVATH AN
ONNATHN J1d dQd WALSAS S

WISUMLI WY

PO

senuy
wy

pilo !
udp ujp

HO4q 1p
SunSruyduds) P JINJ UILINLIS]

87



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

"9)SI'T 1P SUNIOPUY ISUIS [[8] WI USUOS
-104 USUQJJOI}Aq 9P pun UdPIQUIQZINYISUS)e(] 1op SUnyyoLr
-I9JU[) INZ pun ‘JIAISI[ENJ3E PUJNL[}I0J USWUYIUIA)U() USUIP
-unqas YO 21p ue 19p AsI ap Ap ‘eddnisuswyoursun
1op ur uosadpyeiuoy] Joure Sunj[aisag Iz YOI €ST dM
SIUSWINYOPSIIOQTY UOPUATAI[IOA Sap ['G “JIZ Yone oydIg

(6 2103)
1L HZ 80T dM

vI

NIAN

puls udpungas Yo Ap
Uk P ‘UdWYIUINU() JIP SIT 79

(ST 121SIOIYEMIS DF/9/S6 AMUINYIRY
19p 97 pun ¢z ‘L1 ‘91 [PIIV IO duUlg Wl Zjnyog Iou
-ossowaSue Ul SSep ‘ujepruIaqn udle Junurpag Iop
JIoun ‘puis Fissgsue N 1P qeyIagne 1P UAYDI[)IoMIUR
-IoA SUMISQIRISA SIP INJ/UINIQIRISAUSIR(] USpwauad
-dni3 uouuoy ‘puts oddniSsuowyourdun) 19p IOPASIN
JIp ‘USYDIJHIOMIUBIDA SUMISQIRIIA SIp INJ AIP) USIQUa3
-ue oddniSsuswyouIdiun) 19p JYOIU AP ‘QUOI[JIOMIUBIOA
SunreqleIdA AIp Iy pun I9)9QIRIdAUE( UE Funniu
-IOQNISIIOAN IOp pun SIQJSuenuUe( SOp Sunyueryosaq (1A
SumIoqIeIoA o1p uado3

yonidsiapipy Jne pun Sun3nyoueg ‘Yunsny Jjne jyody (A
uja3a1 nz yo1[Se1IoA UIoNeqIe
-19ASSenyny/uIowyougeIyneIdu ) ud[[e I udSuniyey
-IOAS)IQUIOYDIS USYDI[IOPIOJId AIp pun udje( Jop Sunp

-UBMIDA 1P “UId JYIILJ AIP IYIIYDS SAIP — JDYIYILS (Al

1gyenbueye (111

Funwwunsaqyoamy 19p Junjueayosdg (1

ssouareq ‘zuoredsuel], (1

J[BYUIS 9Z)BSpUNID) Udpuad[of A1p

UQWIYOUINU() SEP JIM ‘UIPIOM LIANEB[ID 9)[[0S YDF USp Uf

(6 208) T'¢ ‘P1Z
_u:S .mn_< uuuNuu_
'€ BIZ vL dM

+ (6 2108)
8 HIZ 80T dM

vI

vI

Jpugma
ur 7 J9p sne unprurqn
~I9)19A0 AIP pun Sunppruridgn
-Ud)B(] AP INJ UJLIYISI0A
JIP YII[YII[YISUI dZ)eSpun.is

-Z)NYISud)e( 9P SunqrIYISdAg [°9

NALINVIVOZLAHIOSNALVA 9

UISUNIdWY

PN

senuy
wy

piloL!
uop ujy

JqO49q 1p
SunSruyaudDy 3P JINJ USLIANLIY

88



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 153)

YY) Xa]y 2pudzj1sio] 4]
addn.3zinyosuaip(q a1p An]

800T'9'¥C Udp ‘[ossnig

"UQYLIYOS
-10/ USUDI[JLBIS[AZUId USSISR[YIsUId 10p pun HDH/94/S6 Ul]
-WYOTY 19D § [T UOA QUUIS WIT S)YIOY USIBGPUIMUE SOP
oqe3geN yoeu [[e] wopsl ur 1310310 JunjroqreloAude( A1
JYOSI0A YD UP JYOY SIS

-31p )qIAIYISIOA UR)B(] 2u230zaquauosiad Inj NeIAIUZINYIS
SAIoYQY WIS — IYIY-NH g 'Z — WOy Ipud)[a3 sep uduap
ul ‘us[e,] Ul Ssep ‘udpIom 139[05)s9] YD USP UI SJUUOY 0F
“YOI[ZINU I9qR dIBM LIOPIOJa3 JYoTU JeMZ 80T dM

pun 7 dA\ Ul pIIm 4oy udreqpuomue ud313e[yosurd wap
pun JYOdg USP USYISIMZ SIW[BUYIOA wnz Sunieppyg ourg

(qyosunm
-13 1oqe
‘yost10jed
-1[90 Jyo1U)
NIIN

(yyosunm
-13 1oqe
‘yost10jesd
-1[90 Jyo1IU)
NIIN

ADY Pun UFLIYISI0A
-$)YI3Y UI[BUONBU UIYISIMZ
SIUY[EYIIA WinZ SUNIEPY 9

*9yey Nz UdpIoy
-9qZINYOSudIB(] USSIPUBISNZ 1P [[BIS[OJIom7 W JYIIZ pun
UOYQTI0A 2I9)1aM Sep Ioqn duawngry I9[[e Sunemqy yoeu
9)Fenyneaqzinyosudje AJIPULISNZ IOP IOPO “JBy USUWIIOU
-19qn ZINYOSue( Uop Iy JunyeH 9Ip g IOP Ul Sep ‘Uouwr
-youroju) sep ‘Sunsseproparmdney-NFg d1p 1OIYsdq YOI
USP PUn 1Oy WI[BUONERU UIYISIMZ UOISI[[O] JOUID d[[e] W]

‘(eyoesjeng IOUI Ul SOSSIUWIAY
-o8s3unyonsiojun) sop Suniyepy Iz gz WeIsuadoiuo
9pIQYAQSSUNOAMS[[OA JOUID JOQISA UID JYOIU WP UISJOS)
UQIQIWIOJUI U)Fe1neaqznyosudie UaSIpueIsnz udp I9po
BT UQWIOWIogN ZINYISUsle(] Uap Iny Sunyey d1p NF 1p
Ul Sep ‘udwyauIou) Sep I9po 7 Jop ur addniSsuouryoule)
-up 1op Sunssepoparuydney o1p yoI3nzIioAun s ssnw ‘ud3n
-[OBIIUISAq YOI[JUISIM USTJURIRD) USU)0GaT YD dIp YoInp
OIP UQYLIYOSIOAS)YOIY 9SAIP SSEP PuUn  ‘USUIIONNZYIBU
D Iop udwyey Wi udSunyoIjdIoA usuIos ‘UISpUIY UeIep
SO UQYLIYOSIOASIYOY USPULJONq SO OIpP SSep ‘Quifeuuy’
Iop NZ SSB[UY USWIQUIANU() UL JeH :udjyolydsuonewiojuy

(P1-€1 uanes)
CCCHZ YL dM

NIAN

Vi

—_

1Y9)sud3ag

-pud dddnagsudwyaurdju ) I1p

yoInp YD 19p Sunjfeyury 13p

JYIIY IYDIPEEIS[IZUII SBP UIUIP
ur ‘udf[e uI joqaszuaredsue], ¢'9

WISUMLI WY

PO

senuy
wy

pilo !
udp ujp

HO4q 1p
SunSruyduds) P JINJ UILINLIS]

89



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 154)

Arbeitsdokument ,,Rahmen fiir verbindliche unternehmensinterne
Datenschutzregelungen (BCR)* (WP 154)

Angenommen am 24. Juni 2008

EINFUHRUNG

Innerhalb einer Unternehmensgruppe diirfen personenbezogene Daten auf der
Grundlage verbindlicher unternehmensinterner Datenschutzregelungen (Binding
Corporate Rules — BCR) aus der EU in Drittlander iibermittelt werden. Die Da-
tenschutzgruppe hat in ihren Arbeitsdokumenten WP 74' und WP 108> Uberle-
gungen zu den wesentlichen Bestandteilen solcher Regelungen angestellt.

Um Unternehmen bei der Ausarbeitung eigener BCR Hilfestellung zu leisten, hat
die Gruppe den nachstehenden Rahmen ausgearbeitet, der zeigen soll, wie eine
verbindliche unternehmensinterne Datenschutzregelung mit allen notwendigen
Bestandteilen, die in den Arbeitsdokumenten WP 74° und WP 108* vorgestellt
wurden, aussehen konnte.

Arbeitsdokument WP 74: ,,Ubermittlung personenbezogener Daten in Drittlinder: Anwendung von Artikel 26
Absatz 2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne Vorschriften fiir den internationalen
Datentransfer, angenommen am 3. Juni 2003.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2003_de.htm

%)

Arbeitsdokument WP 108: ,,Einfithrung eines Priifungskatalogs fiir einen Antrag auf Genehmigung verbindlicher
unternehmensinterner Vorschriften, angenommen am 14. April 2005.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2005_de.htm.

3 Vgl. Fulinote 1.
4 Vgl. FuBnote 2.
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Rahmen fiir verbindliche unternehmensinterne Datenschutzregelungen
(Binding Corporate Rules — BCR)

HINWEIS

Es handelt sich hier nicht um ein Muster, sondern um einen Vorschlag, wie
eine verbindliche unternehmensinterne Datenschutzregelung strukturiert
werden und wie sie inhaltlich aussehen konnte.

Die BCR sollten auf die Struktur, Datenverarbeitung, Datenschutzpolitik und
-verfahren der jeweiligen Unternehmensgruppe zugeschnitten sein. Die Da-
tenschutzbehérden werden daher eine wortgetreue Wiedergabe des vorlie-
genden BCR-Rahmens nicht akzeptieren.

Die BCR sind Ausdruck der Datenschutzpolitik, die eine Unternehmens-
gruppe in Bezug auf die Ubermittlung personenbezogener Daten aus der EU
verfolgt. Sie konnen spater zur Grundlage fiir die gesamte Verarbeitung aller
Personaldaten in der Unternehmensgruppe werden.

Einleitung:

— Ausdriickliche Verpflichtung aller Mitglieder der Unternehmensgruppe und
aller Beschiftigten zur Einhaltung der BCR

— Selbstverpflichtung der Unternehmensleitung, fiir die Einhaltung der BCR zu
sorgen

— Ziele der BCR (angemessener Schutz der personenbezogenen Daten, die von
der Unternehmensgruppe tibermittelt und verarbeitet werden)

— Verweis auf die geltenden Datenschutzbestimmungen (EU-Richtlinien
95/46/EG und 2002/58/EG)

1 Anwendungs- und Geltungsbereich

Beschreibung des Anwendungs- und Geltungsbereichs der BCR, u. a.:

— Anwendung auf Ubermittlungs- und Verarbeitungsvorgiinge innerhalb der
Unternechmensgruppe
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— Geltungsbereich (nur Verarbeitungsvorgénge innerhalb der EU und Daten-
Ubermittlungen aus der EU in Drittlinder oder sémtliche Verarbeitungs- und
Ubermittlungsvorgédnge)

— Materieller Anwendungsbereich (z. R. Art der Datenverarbeitung: automati-
siert/manuell, Art der Daten: Kunden/Mitarbeiter/Lieferanten)

Allgemeine Beschreibung des Datenverkehrs und der Verarbeitungszwecke ein-
schlieBlich:

— Art der iibermittelten Daten

— Ubermittlungs-/Verarbeitungszwecke

— Datenimporteure/-exporteure innerhalb und auBerhalb der EU’

2 Begriffsbestimmungen

Erlauterung der wichtigsten Begriffe:

— Personenbezogene Daten, sensible personenbezogene Daten, betroffene Per-
son, fiir die Verarbeitung Verantwortlicher, Datenverarbeiter, Datenverarbei-
tung, Dritter, Datenschutzbehorden

— Erstellung eines Glossars mit anderen relevanten Begriffen wie Datenexpor-
teur, Datenimporteur, EU-Hauptniederlassung/in der EU haftendes Unterneh-
men, Mitglied der Unternehmensgruppe®, Datenschutzbeauftragter/fiir den

Datenschutz zustdndige Stelle

— Selbstverpflichtung zur Auslegung der BCR im Sinne der EU-Richtlinien
95/46/EG und 2002/58/EG

3 Zweckbindung

Beschreibung der Datenverarbeitungs- und iibermittlungszwecke und Bestiti-
gung folgender Grundsitze:

— Der Zweck der Verarbeitung und Ubermittlung personenbezogener Daten
muss eindeutig und rechtmafig sein.

5 Manche Datenschutzbehdrden verlangen unter Umstinden eine ausfiihrlichere Beschreibung der Ubermittlungs-
und Verarbeitungsvorginge.

6 Ein Mitglied kann die Funktion eines fiir die Verarbeitung Verantwortlichen, eines Datenverarbeiters, eines Da-
tenexporteurs oder -importeurs ausiiben.
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— Personenbezogene Daten diirfen nicht in einer mit diesen Zweckbestimmun-
gen nicht zu vereinbarenden Weise weiterverarbeitet werden.

— Fiir sensible Daten werden zusitzliche Schutzvorkehrungen nach Maflgabe der
EU-Richtlinie 95/46/EG getroffen.

4 Datenqualitit und -verhiltnismifligkeit
In den BCR ist folgende Selbstverpflichtung aufzunehmen:

— Personenbezogene Daten miissen sachlich richtig sein und erforderlichenfalls
auf den neuesten Stand gebracht werden.

— Personenbezogene Daten sollten den Zwecken entsprechen, fiir die sie iiber-
mittelt oder weiterverarbeitet werden, dafiir erheblich sein und nicht dariiber
hinausgehen.

— Personenbezogene Daten sollten nicht iiber einen ldngeren Zeitraum verarbei-
tet werden, als es fiir die Realisierung der Zwecke, fiir die sie erhoben oder
weiterverarbeitet werden, erforderlich ist.

5 Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten sollte auf folgender Grundlage erfol-
gen:

— Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben oder

— die Verarbeitung ist erforderlich fiir die Erfiillung eines Vertrags, dessen Ver-
tragspartei die betroffene Person ist, oder fiir die Durchfiihrung vorvertrag-
licher Malnahmen, die auf Antrag der betroffenen Person erfolgen; oder

— die Verarbeitung ist fiir die Erfiillung einer rechtlichen Verpflichtung erforder-
lich, der der fiir die Verarbeitung Verantwortliche unterliegt; oder

— die Verarbeitung ist fiir die Wahrung lebenswichtiger Interessen der betroffe-
nen Person erforderlich; oder

— die Verarbeitung ist erforderlich fiir die Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt und
die dem fiir die Verarbeitung Verantwortlichen oder dem Dritten, dem die
Daten iibermittelt werden, libertragen wurde; oder
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— die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Interes-
ses, das von dem fiir die Verarbeitung Verantwortlichen oder von dem bzw. den
Dritten wahrgenommen wird, denen die Daten iibermittelt werden, sofern
nicht das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen
Person tiberwiegen.

6 Rechtsgrundlage fiir die Verarbeitung sensibler Daten
Sensible Daten diirfen nur unter folgenden Bedingungen verarbeitet werden:

— Die betroffene Person hat ausdriicklich in die Verarbeitung der genannten
Daten eingewilligt, es sei denn, dieser Einwilligung steht ein gesetzliches Ver-
bot entgegen; oder

— die Verarbeitung ist erforderlich, um den Rechten und Pflichten des fiir die
Verarbeitung Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu
tragen, sofern dies aufgrund des einzelstaatlichen Rechts, das angemessene
Garantien vorsieht, zuldssig ist; oder

— die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder eines Dritten erforderlich, sofern die Person aus physischen oder
rechtlichen Griinden auBlerstande ist, ihre Einwilligung zu geben; oder

— die Verarbeitung erfolgt auf der Grundlage angemessener Garantien durch
eine politisch, philosophisch, religios oder gewerkschaftlich ausgerichtete
Stiftung, Vereinigung oder sonstige Organisation, die keinen Erwerbszweck
verfolgt, im Rahmen ihrer rechtmiBigen Tétigkeiten und unter der Vorausset-
zung, dass sich die Verarbeitung nur auf die Mitglieder der Organisation oder
auf Personen, die im Zusammenhang mit deren Téatigkeitszweck regelméfige
Kontakte mit ihr unterhalten, bezieht und die Daten nicht ohne Einwilligung
der betroffenen Personen an Dritte weitergegeben werden; oder

— die Verarbeitung bezieht sich auf Daten, die die betroffene Person offenkundig
offentlich gemacht hat; oder

— die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen vor Gericht erforderlich; oder

— die Verarbeitung sensibler Daten ist zum Zweck der Gesundheitsvorsorge, der
medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung oder
fiir die Verwaltung von Gesundheitsdiensten erforderlich und erfolgt durch
arztliches Personal, das nach dem einzelstaatlichen Recht, einschlieBlich der
von den zustdndigen einzelstaatlichen Stellen erlassenen Regelungen, dem Be-
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rufsgeheimnis unterliegt, oder durch sonstige Personen, die einer entsprechen-
den Geheimhaltungspflicht unterliegen.

7 Transparenz und Recht auf Information

Selbstverpflichtung, allen betroffenen Personen leichten Zugang zu den BCR zu
gewidhren

In den BQR sollte dartiiber hinaus beschrieben sein, wie die betroffenen Personen
iiber die Ubermittlung und Verarbeitung ihrer Personaldaten informiert werden.

Selbstverpflichtung zur Unterrichtung der betroffenen Personen vor Verarbeitung
ihrer Daten tiber:

— die Identitit des fiir die Verarbeitung Verantwortlichen und gegebenenfalls sei-
nes Vertreters

— die Zwecke der Verarbeitung, fiir die die Daten bestimmt sind,
— sowie liber weitere Aspekte wie:
i) die Datenempfanger oder Kategorien der Datenempfanger

i) das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie be-
treffender Daten,

sofern die Mitteilung dieser weiteren Aspekte unter Berilicksichtigung der spe-
zifischen Umstdnde, unter denen die Daten erhoben werden, notwendig ist,
um gegentiiber der betroffenen Person eine Verarbeitung nach Treu und Glau-
ben zu gewihrleisten.

Wurden die Daten nicht bei der betroffenen Person erhoben, besteht keine Pflicht
zur Unterrichtung der betroffenen Person, wenn die Unterrichtung unmdglich ist,
unverhdltnismaBigen Aufwand erfordert oder die Speicherung oder Weitergabe
durch Gesetz ausdriicklich vorgesehen ist.

8 Recht auf Auskunft, Berichtigung, Loschung oder Sperrung von Daten

In den BCR ist folgende Selbstverpflichtung aufzunehmen:

— Jede betroffene Person hat das Recht, frei und ungehindert in angemessenen Ab-
stinden ohne unzumutbare Verzdgerung oder iiberméfige Kosten eine Kopie al-
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ler sie betreffenden Daten, die Gegenstand einer Verarbeitung sind, zu erhalten.

— Jede betroffene Person hat ein Recht auf Berichtigung, Loschung oder Sper-
rung von Daten, insbesondere wenn diese Daten unvollstidndig oder unrichtig
sind.

— Jede betroffene Person hat das Recht, jederzeit aus zwingenden, berechtigten
Griinden, die mit ihrer personlichen Situation zusammenhéngen, Widerspruch
gegen die Verarbeitung ihrer personenbezogenen Daten einzulegen, es sei
denn, die Verarbeitung dieser Daten ist gesetzlich vorgeschrieben. Ist der Wi-
derspruch begriindet, muss die Verarbeitung dieser Daten eingestellt werden.

— Jede betroffene Person hat das Recht, auf Antrag kostenfrei gegen eine Verar-
beitung sie betreffender Daten fiir Zwecke der Direktwerbung Widerspruch
einzulegen.

Erlduterung, wie die betroffenen Personen Auskiinfte {iber ihre personenbezoge-
nen Daten erlangen kénnen

9 Automatisierte Einzelentscheidungen

Selbstverpflichtung, dass keine Entscheidung, die die betroffene Person erheblich
beeintrachtigt, ausschlieBlich auf eine automatisierte Verarbeitung ihrer Daten
gestiitzt wird, es sei denn,

— die Entscheidung ergeht im Rahmen des Abschlusses oder der Erfiillung eines
Vertrags und dem Ersuchen der betroffenen Person auf Abschluss oder Erfiil-
lung des Vertrags wurde stattgegeben oder die Wahrung ihrer berechtigten
Interessen wird durch geeignete Maflnahmen — beispielsweise die Moglich-
keit, ihren Standpunkt geltend zu machen — garantiert oder

— ist durch ein Gesetz zugelassen, das Garantien zur Wahrung der berechtigten
Interessen der betroffenen Person festlegt.

10 Sicherheit und Vertraulichkeit

Selbstverpflichtung zur Anwendung geeigneter technischer und organisatorischer
Sicherheitsmafinahmen, die personenbezogene Daten vor der zufélligen oder un-
rechtmiBigen Zerstérung, dem zufilligen Verlust, der Anderung, der unberech-
tigten Weitergabe oder dem unberechtigten Zugang, insbesondere wenn die Ver-
arbeitung die Ubermittlung der Daten {iber ein Netzwerk umfasst, und gegen jede
andere Form der unrechtméaBigen Verarbeitung schiitzen
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Diese MaBnahmen miissen unter Beriicksichtigung des Standes der Technik und
der bei ihrer Durchfithrung entstehenden Kosten ein Schutzniveau gewéhrleisten,
das den von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzen-
den Daten angemessen ist.

Bei der Verarbeitung sensibler Daten sind erhohte Sicherheitsma3inahmen vorzu-
sehen.

11 Verhiltnis zu Datenverarbeitern, die der Unternehmensgruppe angehéren

Erlduterung, wie personenbezogene Daten geschiitzt werden, wenn der Verarbei-
ter der Unternechmensgruppe angehort, insbesondere unter Beachtung folgender
Grundsitze:

— Der fiir die Verarbeitung Verantwortliche muss einen Datenverarbeiter aus-
wihlen, der hinsichtlich der fiir die Verarbeitung zu treffenden technischen
Sicherheitsmaflnahmen und organisatorischen Vorkehrungen eine ausrei-
chende Gewihr bietet, und er muss fiir die Einhaltung dieser MaBinahmen
sorgen.

— Der fiir die Verarbeitung Verantwortliche schlieit mit dem Verarbeiter einen
schriftlichen Vertrag nach MaB3gabe des anwendbaren Rechts, in dem u. a. Fol-
gendes festgelegt ist:

i) Der Verarbeiter handelt nur auf Weisung des fiir die Verarbeitung Verant-
wortlichen.

i) Die Sicherheits- und Vertraulichkeitsbestimmungen gelten auch fiir den
Verarbeiter.

12 Beschrinkung des Datentransfers und der Weiteriibermittlung an Da-
tenverarbeiter und fiir die Verarbeitung Verantwortliche, die nicht der
Unternehmensgruppe angehoren

Erlduterung, wie der Datentransfer und die Weiteriibermittlung auBerhalb der
Unternehmensgruppe beschrankt wird, und eine Selbstverpflichtung folgenden
Inhalts:

— Mit externen Datenverarbeitern innerhalb der EU oder in einem Land mit
einem von der EU-Kommission anerkannten angemessenen Datenschutz-
niveau wird schriftlich vereinbart, dass sie nur auf Weisung des fiir die Verar-
beitung Verantwortlichen handeln und fiir die Durchfithrung geeigneter Maf3-
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nahmen zur Gewéhrleistung der Sicherheit und Vertraulichkeit der Datenver-
arbeitung verantwortlich sind.

— Bei der Ubermittlung von Daten an externe fiir die Verarbeitung verantwortli-
che Personen auflerhalb der EU sind die EU-Vorschriften fiir den grenziiber-
schreitenden Datenverkehr zu beachten (Artikel 25 und 26 der Richtlinie
95/46/EG: z. B. durch Bezugnahme auf die von der EU-Kommission gebillig-
ten EU-Standardvertragsklauseln 2001/497/EG oder 2004/915/EG oder durch
andere geeignete vertragliche Vereinbarungen nach Mafigabe der Artikel 25
und 26 der EU-Richtlinie).

— Bei der Ubermittlung von Daten an externe Verarbeiter auBerhalb der EU sind
zusitzlich zu den Vorschriften fiir den grenziiberschreitenden Datenverkehr
(Artikel 25 und 26 der Richtlinie 95/46/EG) die Vorschriften fiir Datenverar-
beiter zu beachten (Artikel 16 und 17 der Richtlinie 95/46/EG).

13 Schulungsprogramm

Selbstverpflichtung zur Bereitstellung geeigneter BCR-SchulungsmafBnahmen
fiir Mitarbeiter, die stdndigen oder regelmaBigen Zugang zu Personaldaten haben,
die solche Daten erheben oder Systeme zur Verarbeitung solcher Daten entwi-
ckeln

14 Auditprogramm

Selbstverpflichtung, die Einhaltung der BCR innerhalb der Unternehmensgruppe
einem Audit zu unterziehen, das u. a. durch folgende Merkmale gekennzeichnet
ist:

— Das Auditprogramm erstreckt sich auf alle Aspekte der BCR und sieht Verfahren
vor, mit denen sichergestellt wird, dass Abhilfema3nahmen getroffen werden.

— Datenschutzaudits miissen regelmifBig (zeitliche Vorgabe) durch interne oder
durch externe akkreditierte Auditoren oder auf Antrag des Datenschutzbeauf-
tragten (oder einer anderen zustdndigen Stelle im Unternehmen) durchgefiihrt
werden.

— Die Auditergebnisse werden dem Datenschutzbeauftragten (oder einer ande-
ren zustdndigen Stelle im Unternehmen) und der Unternehmensleitung mitge-
teilt.

— Die Datenschutzbehorden kdnnen eine Kopie dieser Audits anfordern.
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— Im Auditplan ist vorzusehen, dass die Datenschutzbehdrden bei Bedarf ein ei-
genes Datenschutzaudit durchfiihren kénnen.

— Jedes Mitglied der Unternechmensgruppe muss solche Priifungen der Daten-
schutzbehdrden dulden und deren Mitteilungen, die die Anwendung der BCR
betreffen, nachkommen.

15 Einhaltung der BCR und Uberwachung

Selbstverpflichtung des Unternehmens, einen Mitarbeiterstab zu bilden (z. B. ein
Netz von Datenschutzbeauftragten), der mit Unterstiitzung der Unternehmens-
spitze die Einhaltung der Vorschriften iiberwacht und gewéhrleistet

Kurze Beschreibung der Struktur, Aufgaben und Zustiandigkeiten des Stabs der
Mitarbeiter/Datenschutzbeauftragten o. 4., die die Einhaltung der BCR gewihr-
leisten sollen. Z.B.: Der oberste Datenschutzbeauftragte berdt die Unterneh-
mensleitung, ist zustdndig bei Untersuchungen der Datenschutzbehdrden, berich-
tet jahrlich iiber die Anwendung der BCR, sorgt auf Unternehmensebene fiir die
Einhaltung der BCR. Die Datenschutzbeauftragten bearbeiten die Beschwerden
der Betroffenen in ihrem Zustdndigkeitsbereich, berichten dem obersten Daten-
schutzbeauftragten tiber groflere Probleme beim Datenschutz und sorgen fiir die
Einhaltung der Vorschriften auf lokaler Ebene.

16 Vorgehen bei einzelstaatlichen Vorschriften, die der Einhaltung der BCR
entgegenstehen

Eindeutige Informationspflicht: Hat ein Unternehmen der Gruppe Anlass zu der
Annahme, dass die es betreffenden Rechtsvorschriften es daran hindern, seinen
Verpflichtungen im Rahmen der BCR nachzukommen, und dass diese Rechts-
vorschriften die durch die BCR gebotenen Garantien wesentlich beeintrachtigen,
muss es unverziiglich die Hauptniederlassung der Unternehmensgruppe in der
EU oder das Unternehmen, das in der EU die Haftung fiir den Datenschutz iiber-
nommen hat, oder den zustdndigen Datenschutzbeauftragten informieren (sofern
dem nicht ein Verbot einer Vollstreckungsbehdrde entgegensteht, z. B. zur Wah-
rung des Untersuchungsgeheimnisses in einer Strafsache).

Im Falle einer Kollision zwischen nationalem Recht und den BCR beschlieBt die
EU-Hauptniederlassung, das Unternechmen, das in der EU die Haftung fiir den
Datenschutz ibernommen hat, oder der zustindige Datenschutzbeauftragte nach
Abwigung aller Argumente tiber das weitere Vorgehen und zieht im Zweifelsfall
die zustdndigen Datenschutzbehdrden zu Rate.
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17 Interne Beschwerdeverfahren

Selbstverpflichtung zur Einfiihrung eines Beschwerdeverfahrens, das folgenden
Grundsitzen geniigt:

— Jede betroffene Person muss Beschwerde mit der Begriindung erheben kon-
nen, dass ein Mitglied der Unternechmensgruppe gegen die BCR verstoft.

— Mit den Beschwerden muss sich eine klar bezeichnete Beschwerdeabteilung
oder Person befassen, die bei der Wahrnehmung dieser Aufgabe iiber ein ent-
sprechendes Maf} an Unabhéngigkeit verfiigt.

18 Drittbegiinstigung

Eine klare Aussage dahin gehend, dass die BCR den betroffenen Personen als
Drittbegiinstigte Durchsetzungsrechte einrdumen. Hierzu zdhlen gerichtliche
Rechtsbehelfe bei Verstofl gegen garantierte Rechte und Schadenersatzanspriiche
(vgl. Artikel 22 und 23 der EU-Richtlinie).

Erkldrung dahin gehend, dass die betroffenen Personen ihre Beschwerde nach
Wabhl einlegen konnen:

— am Gerichtsstand des in der EU anséssigen Datenexporteurs,

— am Gerichtsstand der EU-Hauptniederlassung/des haftenden Unternechmens in
der EU oder

— Dbei den zustdndigen Datenschutzbehdrden.

Selbstverpflichtung, dass die Klausel {iber die Drittbegiinstigung fiir alle betrof-
fenen Personen, die Rechte als Drittbegiinstigte in Anspruch nehmen koénnen,
leicht zugénglich ist.

19 Haftung

Aufzunehmen ist eine Selbstverpflichtung folgenden Inhalts:

— Die EU-Hauptniederlassung oder das haftende Unternehmen in der EU iiber-
nimmt die Haftung fiir Handlungen anderer Gruppenmitglieder auBerhalb der

7 Ist es im Falle von Unternechmensgruppen mit einer besonderen Struktur nicht mdoglich, einem Mitglied der
Gruppe die Haftung fiir auerhalb der EU begangene Verstofle gegen die BCR aufzuerlegen, kénnen die Daten-
schutzbehdrden im Einzelfall alternative Haftungslosungen akzeptieren, wenn der Antragsteller hinreichende Ga-
rantien bietet, dass die Rechte der Betroffenen durchsetzbar sind und dass diese bei der Durchsetzung ihrer
Rechte nicht benachteiligt werden. Eine Moglichkeit bestiinde in einer gesamtschuldnerischen Haftung der Da-
tenimporteure und -exporteure wie in den EU-Standardvertragsklauseln 2001/497/EG vom 15. Juni 2001 oder in
einer alternativen Haftungsregelung auf der Grundlage von Sorgfaltspflichten wie in den EU-Standardvertrags-
klauseln 2004/915/EG vom 27. Dezember 2004. Insbesondere bei der Weitergabe von Daten von fiir die Verar-
beitung Verantwortlichen an Auftragsverarbeiter kdime auch die Anwendung einer Haftungsregelung auf der
Grundlage der Standardvertragsklauseln 2002/16/EG vom 27. Dezember 2001 in Frage.
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EU, ergreift die notwendigen Mafinahmen, um VerstoBen gegen die BCR ab-
zuhelfen, und leistet Ersatz fiir Schdden, die aus einem Verstof3 gegen die BCR
durch ein Mitglied der Unternehmensgruppe entstanden sind.

— Die Beweislast trigt entweder die EU-Hauptniederlassung oder das haftende
Unternehmen in der EU, d. h. ihnen obliegt es nachzuweisen, dass der Verstof3
gegen die BCR, mit dem die betroffene Person ihre Schadenersatzforderung
begriindet, nicht dem auflerhalb der EU anséssigen Mitglied der Unterneh-
mensgruppe zuzurechnen ist.

Die EU-Hauptniederlassung bzw. das haftende Unternehmen in der EU kann sich
von der Haftung befreien, wenn es nachweist, dass die schadensbegriindende
Handlung nicht dem auflerhalb der EU anséssigen Mitglied der Unternechmens-
gruppe zuzurechnen ist.

20 Gegenseitige Unterstiitzung und Zusammenarbeit mit den Datenschutz-
behorden

Selbstverpflichtung dahin gehend, dass

— die Mitglieder der Unternehmensgruppe bei Anfragen oder Beschwerden einer
betroffenen Person oder bei Untersuchungen oder Nachforschungen der Da-
tenschutzbehdrden zusammenarbeiten und einander unterstiitzen die Unter-
nehmen den Mitteilungen der Datenschutzbehdrden, die die Auslegung der
BCR betreffen, nachkommen.

21 Aktualisierung der Vorschriften

Selbstverpflichtung zur Meldung signifikanter Anderungen der BCR oder der
Mitgliederliste gegeniiber allen Mitgliedern der Unternehmensgruppe und den
Datenschutzbehérden, um Anderungen der gesetzlichen Regelungen oder der
Unternehmensstruktur Rechnung zu tragen:

— Fiir manche Anderungen ist unter Umstinden eine neue Genehmigung der Da-
tenschutzbehorden erforderlich.

— Unter folgenden Voraussetzungen sind Aktualisierungen der BCR oder der
Liste der Unternehmen, fiir die die BCR gelten, moglich, ohne eine neue Ge-
nehmigung beantragen zu miissen:

1) Es wird eine Person benannt, die eine stets aktualisierte Liste der Grup-
penmitglieder fithrt, Anderungen der BCR erfasst und den betroffenen
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Personen oder Datenschutzbehdrden auf Anfrage diesbeziigliche Aus-
kiinfte erteilt.

ii) Einem neuen Mitglied der Unternechmensgruppe diirfen personenbezo-
gene Daten erst dann tibermittelt werden, wenn die BCR fiir dieses neue
Mitglied gelten und die Einhaltung der Vorschriften gewéhrleistet ist.

iii) Signifikante Anderungen der BCR oder der Mitgliederliste sollten den fiir
die Genehmigung zustdndigen Datenschutzbehérden jéhrlich mit einer
kurzen Begriindung der Anderungen gemeldet werden.

Selbstverpflichtung dahin gehend, dass signifikante Anderungen der Vorschriften

auch den betroffenen Personen mitgeteilt werden

22 Verhiltnis zwischen einzelstaatlichem Recht und BCR

Erklarung, dass

— in Féllen, in denen das geltende Recht — z. B. EU-Recht — ein hoheres Schutz-
niveau fiir personenbezogene Daten vorschreibt, dieses Recht den BCR vor-
geht

— die Datenverarbeitung in jedem Fall nach Mal3gabe des anwendbaren Rechts
im Sinne von Artikel 4 der Richtlinie 95/46/EG und der einschldgigen einzel-
staatlichen Vorschriften erfolgt

23 Schlussbestimmungen

— Zeitpunkt des Inkrafttretens

— Ubergangszeit

Bei den Datenschutzbehorden einzureichende Unterlagen
1 Antragsformular WP 133
2 Unterlagen, die Aufschluss tiber die Einhaltung der BCR geben kénnen, z. B.:

— Unterlagen, die Aufschluss iiber die Datenschutzpolitik u.a. gegeniiber
Kunden oder Mitarbeiter geben und aus denen hervorgeht, wie die Betrof-
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fenen tiber den Schutz ihrer personenbezogenen Daten in der Unterneh-
mensgruppe informiert werden

Leitlinien fiir die Beschéftigten, die Zugang zu personenbezogenen Daten
haben, um ihnen das Verstdndnis und die Anwendung der BCR zu erleich-
tern (z. B. Leitlinien fiir den Umgang mit Beschwerden, die Information der
betroffenen Personen, fiir geeignete Maflnahmen zur Gewihrleistung der
Sicherheit und Vertraulichkeit der Datenverarbeitung)

Datenschutzauditplan und -programm unter Angabe der zustidndigen Perso-
nen (interne/externe akkreditierte Auditoren der Unternehmensgruppe)

Beschreibung des Schulungsprogramms und/oder Beispiele

Nachweis, dass das Unternehmen, von dem aus die Daten aus der EU in
Drittlinder tibermittelt werden, und entweder die EU-Hauptniederlassung
oder das in der EU haftende Unternehmen iiber ausreichende Mittel verfii-
gen, um den Schaden zu ersetzen, der aus einer Verletzung der BCR ent-
standen ist

Beschreibung des internen Beschwerdeverfahrens

Liste der Unternehmen, die an die BCR gebunden sind

Sicherheitspolitik in Bezug auf IT-Systeme, mit denen personenbezogene
Daten aus der EU verarbeitet werden

Zertifizierungsverfahren, mit dem gewéhrleistet ist, dass alle neuen IT-An-
wendungen zur Verarbeitung von EU-Daten mit den BCR vereinbar sind

Mustervertridge fiir Datenverarbeiter (innerhalb oder auBerhalb der Unter-
nehmensgruppe), die EU-Daten verarbeiten

Stellenbeschreibung des Datenschutzbeauftragten oder anderer Personen,
die fiir den Datenschutz in der Unternehmensgruppe zustindig sind.

Briissel, den 24.6.2008
Fiir die Datenschutzgruppe

Der Vorsitzende
Alex TURK
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Stellungnahme 3/2008 zum Entwurf eines Internationalen Daten-
schutzstandards zum Welt-Anti-Doping-Code (WP 156)

Annahme am 1. August 2008

Die Arbeitsgruppe fiir den Schutz der Rechte von Personen bei der Verar-
beitung personenbezogener Daten —

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,

gestiitzt auf Artikel 29 sowie Artikel 30 Absatz 1 Buchstabe a) und Absatz 3 der
Richtlinie, sowie auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Europa-
ischen Parlaments und des Rates vom 12. Juli 2002,

gestiitzt auf Artikel 255 des EG-Vertrags und auf die Verordnung (EG) Nr.
1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber
den Zugang der Offentlichkeit zu Dokumenten des Europiischen Parlaments, des
Rates und der Kommission,

gestiitzt auf ihre Geschédftsordnung —

hat folgendes Dokument angenommen:

Einfiihrung

Die Generaldirektion Bildung und Kultur (GD EAC) der Europiischen Kommis-
sion hat die Artikel-29-Datenschutzgruppe (Arbeitsgruppe) um eine Stellung-
nahme zum Entwurf eines von der Welt-Anti-Doping-Agentur (WADA) erarbei-
teten Internationalen Datenschutzstandards ersucht.

Der Entwurf des Standards ist in Verbindung mit dem Welt-Anti-Doping-Code
(der Code) der WADA, im Besonderen mit Artikel 14, zu sehen.

Nach dem Code sind die Athleten verpflichtet, den Anti-Doping-Organisationen
regelméBig bestimmte Daten zu libermitteln. Diese Daten werden anschlieend
zusammen mit anderen Daten (darunter auch sensible Daten) in der in Kanada
geflihrten Datenbank ADAMS gespeichert.

Entsprechend den im Code festgelegten Verpflichtungen werden auch Daten ver-
arbeitet, die ihre Betreuer — gemif3 der Definition des Codes — sowie andere Per-
sonenkategorien betreffen. ,, Teilnehmer” im Sinne des Codes sind sowohl die
Athleten als auch ihre Betreuer.
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Teil I — Einleitung, Bestimmungen des Codes und Definitionen
Punkt 2 — Bestimmungen des Codes

Obgleich sich die Stellungnahme der Arbeitsgruppe auf den Entwurf des Interna-
tionalen Standards, der der Arbeitsgruppe am 7. Juli 2008 vorgelegt wurde, und
nicht auf den Welt-Anti-Doping-Code bezieht, weist die Arbeitsgruppe darauf
hin, dass einige Bestimmungen des Codes (auf die im Entwurf des Standards
Bezug genommen wird) Fragen {iber deren Vereinbarkeit mit europdischen Da-
tenschutzstandards aufwerfen.

Alle an Anti-Doping-Aktivitdten beteiligten Personen haben ein Recht auf den
Schutz ihrer Privatsphire und ihrer personenbezogenen Daten und daher wird
empfohlen, Artikel 14 des Codes wie folgt zu dndern: ,, Die Unterzeichner stim-
men den Grundsdtzen der Behandlung der Ergebnisse der Dopingbekdmpfung,
der Transparenz und Rechenschaftspflicht gegeniiber der Offentlichkeit sowie der
Achtung der Privatsphdre aller Personen, auch der eines Verstofies gegen Anti-
Doping-Bestimmungen Beschuldigten zu *.

Artikel 14.2 — Offenlegung

Die Arbeitsgruppe erinnert daran, dass die Offenlegung und Weitergabe von
Daten in den Geltungsbereich der Datenschutzvorschriften féllt. Die Arbeits-
gruppe begriilt, dass Entscheidungen iiber Fille, in denen ein Athlet nicht gegen
die Anti-Doping-Bestimmungen verstofen hat, nur mit Zustimmung des Betrof-
fenen offengelegt werden. Sie empfiehlt jedoch, den Wortlaut des Internationalen
Standards so zu formulieren, dass fiir die Anti-Doping-Organisationen eindeutig
klar wird, dass ,,angemessene Anstrengungen, um diese Zustimmung zu erhal-
ten®, die tatsdchliche Zustimmung zur Offenlegung nicht ersetzen kdnnen (siehe
Artikel 14.2.3).

Die Arbeitsgruppe wirft aulerdem die Frage auf, ob eine Datenverarbeitung, bei
der Entscheidungen und sonstige Informationen, die Athleten oder andere ,,Per-
sonen“ betreffen, fiir mindestens ein Jahr auf der Website der Anti-Doping-Orga-
nisation (14.2.4 — siehe auch Teil II, Punkt 10, unten) eingestellt werden, noch
verhdltnisméaBig ist. Die Arbeitsgruppe schldgt vor, die Bestimmungen des Stan-
dards auch auf diese ,,Personen® anzuwenden, sofern es sich dabei nicht um die
betroffenen Athleten oder deren Betreuer handelt. Es gibt keinen Grund, sie von
dem in diesem Fall geltenden Schutz auszunehmen.

Artikel 14.5 (Datenbank ADAMS)

Abgesehen von dem kurzen Text in Artikel 14.4 des Codes enthilt der Entwurf
des Standards keine Prézisierung der Vorschriften, die fiir die Datenverarbeitung
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im Zusammenhang mit der Datenbank ADAMS gelten. Der Entwurf des Stan-
dards bezieht sich ausschlieBlich auf die Anti-Doping-Organisationen. Die Ein-
haltung der Datenschutzbestimmungen bei der Dopingbekdmpfung muss jedoch
sowohl bei der Verarbeitung der Daten durch die Anti-Doping-Organisationen als
auch bei der Nutzung der Datenbank ADAMS gewihrleistet sein. Die Arbeits-
gruppe stellt fest, dass diese Datenbank der Zusténdigkeit der kanadischen Da-
tenschutzbehdrden unterliegt. Die Artikel-29-Arbeitsgruppe hilt den knappen
Verweis auf diese Datenbank im vorliegenden Standard jedoch nicht fiir ausrei-
chend.

Die Arbeitsgruppe schldgt daher vor, dass entweder der Internationale Standard
gedndert wird und ausfiihrlichere Angaben tliber die Datenbank ADAMS aufge-
nommen werden, oder dass die WADA Vorschriften fiir die Nutzung der Daten-
bank ADAMS festlegt. Zudem wird darauf hingewiesen, dass bei der Weitergabe
von Daten durch die EU an Kanada sorgfiltig darauf zu achten ist, dass dabei die
EU-Rechtsvorschriften iiber angemessene Sicherheitsvorkehrungen fiir die
Weiterlibermittlung eingehalten werden.

Artikel 14.6
Eine Definition fiir den Begriff ,,Dritte* liegt nicht vor.

Generell sollten die spezifischen Zwecke der gemdfl dem Code durchgefiihrten
Datenverarbeitung definiert werden. Der Hinweis, dass die Anti-Doping-Organi-
sationen ,,im Zusammenhang mit MaBnahmen zur Dopingbekdmpfung* Daten
verarbeiten, reicht allein nicht aus.

Punkt 3 — Begriffe und Definitionen
Teilnehmer

Die Arbeitsgruppe vertritt die Auffassung, dass der Begriff,, Teilnehmer” — wie er
im Code definiert wird — zu eng ausgelegt ist, um den Schutz aller Personen zu
gewdhrleisten, deren personenbezogene Daten im Rahmen der Umsetzung des
Codes verarbeitet werden konnen (sieche Anmerkungen oben zu Artikel 14.2.4
»Person® und zu Artikel 14.6 ,,Dritte®). Die Arbeitsgruppe ist sich dariiber im
Klaren, dass nur Athleten und deren Betreuer zur Weitergabe personenbezogener
Daten an die WADA verpflichtet sind, doch zur Vermeidung von Verwechslungen
hélt sie eine einheitliche Verwendung der Begriffe im Internationalen Standard
und im Code fiir sinnvoll.

Drei neue Definitionen werden in Artikel 3.2. des Entwurfs des Standards einge-
fithrt:
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Personenbezogene Informationen

Die hier angegebene Definition schliefit die Definition des Begriffs ,,personen-
bezogene Daten” in Artikel 2 Buchstabe a) der Datenschutzrichtlinie ein. Die Ar-
beitsgruppe stellt fest, dass der Entwurf des Standards aufler in Artikel 9 (Ge-
wihrleistung der Sicherheit von personenbezogenen Informationen) keine zu-
sdtzlichen Garantien fiir den Schutz von Gesundheitsdaten und Strafverfolgungs-
daten bietet, die im Rahmen der Anti-Doping-MaBinahmen verarbeitet werden.

Sensible personenbezogene Informationen

Die Definition der als sensibel angesehenen personenbezogenen Informationen
steht im Einklang mit Artikel 8 der Richtlinie. Die Arbeitsgruppe verweist an die-
ser Stelle auf ihre Ausfiihrungen zu Artikel 6 des Standards {iber die Verarbeitung
solcher Daten (siehe unten).

Verarbeitung

Die Arbeitsgruppe hélt diese Definition fiir ausreichend, auch wenn sie nicht im
wortlichen Sinne mit der Definition in Artikel 2 Buchstabe b) der Richtlinie iiber-
einstimmt.

Teil IT — Standards fiir den Umgang mit personenbezogenen Informationen

Punkt 4 — Verarbeitung personenbezogener Informationen nach Mafigabe des
Internationalen Standards und des geltenden Rechts

Nach Ansicht der Arbeitsgruppe schlieft die Bezeichnung ,,Vertreter Dritter
Auftragsverarbeiter im Sinne von Artikel 2 Buchstabe e) der Datenschutzrichtli-
nie ein. Die weiteren Anmerkungen zu diesem Begriff (siche Punkt 9) basieren
auf dieser Annahme. Der Anwendungsbereich dieses Begriffs sollte genau fest-
gelegt werden.

Absatz 4.1

Die Arbeitsgruppe hilt eine Anderung von Absatz 4.1 fiir sinnvoll, die klarstellt,
dass Vertreter Dritter ebenfalls zur Einhaltung des Standards verpflichtet sind,
auch wenn dieser iiber die nach nationalem Recht geltenden Standards hinaus-
geht.

Im Entwurf des Standards wird nicht zwischen den verschiedenen Personenka-
tegorien (Athleten, Betreuer, Dritte), fiir die er gilt, unterschieden. Die Anwen-
dung des Grundsatzes der VerhiltnismaBigkeit wird jedoch von der Kategorie ab-
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héngen, zu der die betroffene Person gehort (Welche Daten? Welche gespeicher-
ten Daten?). Daher sollte der Entwurf des Standards entsprechend gedndert wer-
den.

Verarbeitung personenbezogener Daten, die im Hinblick auf den Zweck, fiir
den sie erhoben wurden, relevant sind und nicht dariiber hinausgehen

In Absatz 5.3 sollten die personenbezogenen Informationen oder die Kategorien
von personenbezogenen Informationen erldutert werden, die unter Berticksichti-
gung der mit den Grundsitzen der Notwendigkeit und der VerhéltnisméBigkeit
verbundenen Anforderungen fiir die Zwecke benétigt werden, die unter Buchsta-
ben a), b) und c) aufgefiihrt sind. Wie bereits erwéhnt, wird die Anwendung die-
ser Grundsitze je nach Kategorie der Personen variieren, deren Daten verarbeitet
werden (Athleten, Betreuer).

Nach Artikel 5.4 des Entwurfs des Standards miissen die verarbeiteten personen-
bezogenen Daten genau, vollstdndig und aktuell sein. Mit dem letzten Satz dieses
Absatzes scheint diese Verpflichtung fiir die Anti-Doping-Organisationen jedoch
abgeschwicht zu werden. Es hat sogar den Anschein, als ob die Verantwortung
von dem fiir die Datenverarbeitung Verantwortlichen auf die betroffene Person
abgewilzt werden soll.' Der Kommentar bestitigt diese Absicht im Wesentlichen.
In diesem Zusammenhang hebt die Arbeitsgruppe hervor, dass gemif Artikel 6
Buchstabe d) der Datenschutzrichtlinie alle erforderlichen Mafinahmen zu treffen
sind, damit im Hinblick auf die Zwecke, fiir die sie erhoben oder weiterverarbei-
tet werden, nicht zutreffende oder unvollstindige Daten geldscht oder berichtigt
werden. Es ist Aufgabe des fiir die Datenverarbeitung Verantwortlichen, auf An-
trag der betroffenen Personen die notwendigen Berichtigungen durchzufiihren.

Punkt 6 — Verarbeitung personenbezogener Informationen mit Zustimmung

Nach Artikel 7 der Datenschutzrichtlinie muss fiir jede Datenverarbeitung eine
giiltige Rechtsgrundlage vorliegen. Bei der Verarbeitung von Gesundheitsdaten
ist eine solche Rechtsgrundlage von grundlegender Bedeutung.

Artikel 6.1

In Artikel 6.1 des Entwurfs des Standards werden die Anti-Doping-Organisatio-
nen dazu aufgerufen, die Zustimmung der Athleten und der Mitglieder ihres Be-
treuungsteams einzuholen, um die RechtméBigkeit ihrer Datenverarbeitung zu
gewihrleisten. Nach Auffassung der Arbeitsgruppe erfiillt eine solche Zustim-

I (...). Auch wenn dies nicht zwangsldufig bedeutet, dass die Anti-Doping-Organisationen die Richtigkeit aller
von ihnen verarbeiteten personenbezogenen Daten iiberpriifen miissen, sind die Anti-Doping-Organisationen ver-
pflichtet, simtliche personenbezogenen Informationen so schnell wie méglich zu berichtigen oder zu dndern, von
denen sie sicher wissen, dass sie falsch oder nicht zutreffend sind*.
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mung die in Artikel 2 Buchstabe h) der Datenschutzrichtlinie festgelegten Anfor-
derungen nicht. Als Zustimmung wird gemiB dieser Definition ,,jede Willensbe-
kundung, die ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage
erfolgt und mit der die betroffene Person akzeptiert, dass personenbezogene
Daten, die sie betreffen, verarbeitet werden “ angesehen. Die Zustimmung zur
Verarbeitung von Daten, die im Zusammenhang mit der Erfiillung der Verpflich-
tungen des Welt-Anti-Doping-Codes erhoben werden, erfolgt weder ohne Zwang
noch in Kenntnis der Sachlage. Aufgrund der Sanktionen, die verhingt werden
konnen, wenn sich ein Teilnehmer weigert, den Verpflichtungen des Codes
(Ubermittlung von Daten iiber Aufenthaltsort und Erreichbarkeit, medizinische
Anti-Doping-Kontrollen) nachzukommen, gelangt die Arbeitsgruppe zu dem
Schluss, dass die Zustimmung keineswegs ohne Zwang gegeben wird.> Ferner
zieht die Arbeitsgruppe in Zweifel, ob die Zustimmung in Kenntnis der Sachlage
erfolgt (siche Punkt 7 unten).

Da Artikel 7 Buchstabe a) und Artikel 8 Buchstabe a) der Datenschutzrichtlinie
nicht als Rechtsgrundlagen fiir die Datenverarbeitung in Frage kommen, muss
dafiir eine andere geeignete Rechtsgrundlage herangezogen werden. Die Arbeits-
gruppe erinnert daran, dass die Verarbeitung von Daten iiber VerstoB3e nicht zu-
lassig ist, selbst dann nicht, wenn die Zustimmung der betroffenen Person vor-
liegt und diese in Kenntnis der Sachlage erfolgt (Artikel 8 Absatz 2 der Daten-
schutzrichtlinie).

Die Arbeitsgruppe empfiehlt daher, dass die WADA priift, welche anderen
Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten gemal3 Artikel
7 und sensibler personenbezogener Daten gemif Artikel 8 der Datenschutzricht-
linie in Frage kommen.

Mehrere internationale Ubereinkommen zur Dopingbekdmpfung, wie das Inter-
nationale Ubereinkommen gegen Doping im Sport oder das Anti-Doping-Uber-
einkommen des Europarates, wiren mogliche Rechtsgrundlagen fiir die Daten-
verarbeitung, sofern sich diese Ubereinkommen auf eine bindende rechtliche Ver-
pflichtung berufen, der Anti-Doping-Organisationen — gemil der Umsetzung
von Artikel 7 Buchstabe ¢) und Artikel 8 Absatz 4 der Datenschutzrichtlinie in
nationales Recht — als die fiir die Verarbeitung Verantwortlichen unterliegen.

Artikel 6.2

Nach Artikel 6.2 des Entwurfs des Standards ist die Verarbeitung sensibler Daten,
wie sie in Artikel 3.2 definiert werden, zuldssig. Sensible Daten im Sinne der Da-

2 1In Artikel 6.3 des Entwurfs des Standards heifit es zum Beispiel, dass ,,die Teilnehmer von den Anti-Doping-Or-
ganisationen iiber die negativen Konsequenzen zu informieren sind, die ihre Weigerung, an Dopingkontrollen,
einschlieflich Tests, teilzunehmen, nach sich ziehen konnen*.
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tenschutzrichtlinie sind personenbezogene Daten, die die rassische oder ethni-
sche Herkunft, politische Meinungen, religiése oder philosophische Uberzeugun-
gen, die Gewerkschaftszugehdrigkeit oder das Sexualleben betreffen. Der Ar-
beitsgruppe erscheint es dullerst zweifelhaft, ob die Erheblichkeit der Verarbei-
tung von Daten aus einigen dieser Kategorien gewéhrleistet ist, insbesondere,
wenn eine Aufnahme dieser Daten in die Datenbank ADAMS beabsichtigt ist.
Daher fordert die Arbeitsgruppe die WADA auf, ausfiihrlichere Informationen
vorzulegen oder die Erheblichkeit einer moglichen Verarbeitung solcher Daten
nochmals zu priifen und in Artikel 6.2 die maf3geblichen Daten aufzufiihren, die
in diesem Rahmen verarbeitet werden sollen. Die Definition in Artikel 3.2
schlieft zudem genetische Merkmale ein. Die Arbeitsgruppe stellt die Rechtmai-
Bigkeit und die Notwendigkeit der Verarbeitung derartiger Daten in Frage und
fordert die WADA auf sicherzustellen, dass diese Notwendigkeit gegeben ist. Sie
empfiehlt in jedem Fall, dass bei der Verarbeitung der besagten Daten ein be-
sonders hohes Datenschutzniveau eingehalten wird.

Artikel 6.4

Der Anwendungsbereich von Artikel 6.4 sollte erweitert werden, um den Rechts-
vertretern der Teilnehmer die Moglichkeit zu geben, von den weiteren im Ent-
wurf des Standards vorgesehenen Rechten Gebrauch zu machen, wie sie zum
Beispiel unter Punkt 11 ndher erldutert werden.

Punkt 7 — Die Weitergabe der erforderlichen Informationen an die Teilnehmer
sicherstellen

Die Arbeitsgruppe verweist auf die Bestimmungen von Artikel 10 und Artikel 11
der Datenschutzrichtlinie, insbesondere auf die Regelung, dass neben der Iden-
titdt des fiir die Datenverarbeitung Verantwortlichen auch die Identitét seiner Ver-
treter mitzuteilen ist.

Artikel 7.2 sieht vor, dass die Teilnehmer ,,so bald wie mdglich® unterrichtet wer-
den, wenn an anderer Stelle als bei ihnen selbst personenbezogene Informationen
iiber sie erhoben werden. Um die Anforderungen der Datenschutzrichtlinie (Arti-
kel 11 Absatz 1) zu erfiillen, muss die betroffene Person diese Information bei Be-
ginn der Speicherung der Daten bzw. im Fall einer beabsichtigten Weitergabe der
Daten an Dritte spitestens bei der ersten Ubermittlung erhalten. Unter bestimm-
ten Voraussetzungen kann auf eine Ubermittlung dieser Information verzichtet
werden, ,, wenn insbesondere bei Verarbeitungen fiir Zwecke der Statistik oder der
historischen oder wissenschaftlichen Forschung die Information der betroffenen
Person unméglich ist, unverhdltnismdpfigen Aufwand erfordert oder die Speiche-
rung oder Weitergabe durch Gesetz ausdriicklich vorgesehen ist*“. Diese Ein-
schriankungen sind jedoch eng auszulegen.
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Die Arbeitsgruppe macht ferner darauf aufmerksam, dass Formulierungen wie
,,er/sie sollte (...) angemessenen Zugang zu Informationen erhalten ... " im Kom-
mentar zu Artikel 7.2 das Informationsrecht der betroffenen Personen abschwi-
chen. Sie weist darauf hin, dass das Recht der betroffenen Person auf Information
unverzichtbar und Bestandteil der Anforderung ist, dass die Transparenz der Da-
tenverarbeitung gewéhrleistet sein muss.

Punkt 8 — Offenlegung personenbezogener Informationen gegeniiber anderen
Anti-Doping-Organisationen und Dritten

Die Arbeitsgruppe hebt hervor, dass eine Weitergabe aus dem Européischen Wirt-
schaftsraum an ein Drittland nur dann erfolgen kann, wenn das Drittland ein an-
gemessenes Schutzniveau, wie in Artikel 25 Absatz 2 der Datenschutzrichtlinie
beschrieben sicherstellt, oder wenn der fiir die Verarbeitung Verantwortliche aus-
reichende Garantien hinsichtlich des Schutzes der Privatsphire bietet, oder wenn
die Ubermittlung auf der Grundlage einer der Ausnahmeregelungen erfolgt, die
in Artikel 26 Absatz 1 der Datenschutzrichtlinie vorgesehen sind.

Im vorliegenden Fall wird die Datenbank ADAMS in Kanada gefiihrt. Im Sinne
von Artikel 25 Absatz 2 der Datenschutzrichtlinie gilt Kanada als Land, das ein
angemessenes Schutzniveau fiir personenbezogene Daten bietet, die von der Eu-
ropdischen Union an Empfénger iibermittelt werden, die dem kanadischen Perso-
nal Information Protection and Electronic Documents Act (PIPEDA)’ unterlie-
gen. Der Arbeitsgruppe ist allerdings nicht klar, ob die WADA oder eine natio-
nale Anti-Doping-Behérde in Kanada als der fiir die Datenbank ADAMS Verant-
wortliche angesehen wird oder ob der fiir die Datenverarbeitung Verantwortliche
den Bestimmungen des PIPEDA unterliegt. Die Arbeitsgruppe empfiehlt, dies
klarzustellen und fiir den Fall, dass der Verantwortliche fiir die Datenbank
ADAMS nicht dem PIPEDA unterliegt, weitere Schritte zu unternehmen, um si-
cherzustellen, dass ein angemessenes Schutzniveau fiir Daten gewihrleistet ist,
die von der Europiischen Union fiir die Datenbank ADAMS {iibermittelt werden.

Die Arbeitsgruppe betont, dass der ,,Grundsatz der Zweckbestimmung* und die
Anforderung der Vereinbarkeit der Verarbeitung von weitergegebenen Daten mit
dem urspriinglichen Zweck, fiir die die Daten erhoben wurden, einzuhalten sind.

In Bezug auf Artikel 8.4 erinnert die Arbeitsgruppe an ihre Ausfithrungen zu
Punkt 6 oben, die die Giiltigkeit der Zustimmung betreffen. Die Arbeitsgruppe
weist auBlerdem darauf hin, dass nach dieser Bestimmung eine Verdffentlichung
von personenbezogenen Informationen tiber Athleten oder andere Personen im

3 2002/2/EG: Entscheidung der Kommission vom 20. Dezember 2001 gemaf der Richtlinie 95/46/EG des Europi-
ischen Parlaments und des Rates iiber die Angemessenheit des Datenschutzes, den das kanadische Personal In-
formation Protection and Electronic Documents Act bietet (Bekannt gegeben unter Aktenzeichen K(2001) 4539).
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Internet, wie sie Artikel 14.2.4 des Anti-Doping-Codes (siehe Punkt 2 oben — Be-
stimmungen des Codes) vorsieht, nicht zuldssig ist.

Punkt 9 — Gewihrleistung der Sicherheit von personenbezogenen Informa-
tionen

Was Punkt 9.1 anbelangt, sind die Kontaktdaten der von der Anti-Doping-Organi-
sation eingesetzten Person unverziiglich an die Teilnehmer zu ibermitteln
(ebenso wie die unter Punkt 7.1 genannten Informationen), und zwar nicht nur,
wenn sie diese Daten anfordern.

Zu den Auftragsverarbeitern, die von den Anti-Doping-Organisationen mogli-
cherweise eingesetzt werden (Vertreter Dritter — Punkt 9.4), verweist die Arbeits-
gruppe auf die Regeln, die in Artikel 16 und Artikel 17 der Datenschutzrichtlinie
festgelegt sind, insbesondere auf die Verpflichtung des fiir die Datenverarbeitung
Verantwortlichen, einen Auftragsverarbeiter auszuwéhlen, der hinsichtlich der
fiir die Verarbeitung zu treffenden technischen Sicherheitsmanahmen und orga-
nisatorischen Vorkehrungen ausreichende Gewihr bietet.

Punkt 10 — Personenbezogene Informationen nur soweit erforderlich speichern
und die Vernichtung der Daten sicherstellen

Die Arbeitsgruppe begriifit, dass in diese Fassung des Entwurfs eine Bestimmung
aufgenommen wurde, die die Dauer der Speicherung von Daten und die Ver-
pflichtung zur Léschung dieser Daten, wenn sie im Hinblick auf die Zwecke, fiir
die sie verarbeitet wurden, nicht mehr bendtigt werden regelt. Dennoch fordert
sie die WADA auf, nach Moglichkeit und unter Beriicksichtigung der auf diesem
Gebiet bereits gesammelten Erfahrungen, einen angemessenen Zeitraum fiir die
Speicherung dieser Daten — oder zumindest fiir bestimmte Datenkategorien —
durch die Anti-Doping-Organisationen festzulegen. Punkt 2, der die Vorschriften
fiir die Offenlegung in Artikel 14.2.4 des Anti-Doping-Codes betrifft, sollte hier
nicht als Modell dienen. Diese Vorschriften erscheinen unverhéltnisméaBig, da sie
vorsehen, dass die Veroffentlichung ,,zumindest* darin besteht, dass personenbe-
zogene Informationen tiber Athleten oder andere Personen, die im Verdacht ste-
hen, gegen Anti-Doping-Vorschriften verstoen zu haben, ,,auf der Website der
Anti-Doping-Organisation einzustellen und dort fiir mindestens ein Jahr zu be-
lassen sind* (siehe oben, Teil I).

Die Arbeitsgruppe verweist zudem auf ihre Stellungnahme 4/2007 zum Begriff

personenbezogene Daten?, um besser zu verstehen, was mit ,, Anonymisierung/
anonymen Daten ** im Sinne der Richtlinie gemeint ist.

4 http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_de.pdf
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Punkt 11 — Rechte der Teilnehmer im Hinblick auf personenbezogene Infor-
mationen

Der Standard sieht fiir die Athleten und ihre Betreuer ein Auskunftsrecht vor.
Gemal Artikel 12 der Datenschutzrichtlinie hat jede betroffene Person insbeson-
dere das Recht, vom fiir die Datenverarbeitung Verantwortlichen zumindest In-
formationen iiber die Zweckbestimmung der Verarbeitungen, die Kategorien der
Daten, die Gegenstand der Verarbeitung sind, und die Empfanger oder Kategorien
der Empfinger, an die Daten libermittelt werden, zu erhalten. Diese Elemente
sind im Entwurf des Standards nicht enthalten.

Dem Entwurf zufolge sind die Anti-Doping-Organisationen in bestimmten Fillen
nicht zur Beantwortung von Auskunftsersuchen verpflichtet. Die Arbeitsgruppe
stellt in diesem Zusammenhang fest, dass die Ausnahmen in den Punkten 11.1 (so-
fern dies in einem speziellen Fall die Fihigkeit der Anti-Doping-Organisation be-
eintrdchtigen wiirde, ihren aus dem Code hervorgehenden Verpflichtungen nach-
zukommen) und 11.2 (Antrége, die eindeutig rechtsmissbriuchlich oder im Hin-
blick auf ihren Umfang oder ihre Hdufigkeit iiberzogen sind oder, was die Kosten
oder den Aufwand anbelangt, eine unverhdltnismdfige Belastung darstellen) sehr
vage formuliert sind und bei oberflachlicher Betrachtung der Regelung nicht mit
Artikel 12 und Artikel 15 der Richtlinie iibereinstimmen. Beschrinkungen des
Auskunftsrechts sind grundsitzlich nur méglich, wenn sie im Einklang mit den
Bestimmungen des Artikels 13 der Richtlinie stehen, der es den Mitgliedstaaten
gestattet, Rechtsvorschriften zu erlassen, die diese Pflicht beschrianken, sofern
eine solche Beschrankung notwendig ist, um die in diesen Bestimmungen ge-
nannten Interessen zu schiitzen.

Die Arbeitsgruppe stellt mit Zufriedenheit fest, dass den Teilnehmer bei einer
Verweigerung des Auskunftsrechts die Griinde fiir die Auskunftsverweigerung
schriftlich mitgeteilt werden. Sie erinnert jedoch daran, dass eine solche Verwei-
gerung nur unter den in Artikel 13 der Richtlinie genannten Bedingungen mog-
lich ist, der eng auszulegen ist.

Zu Artikel 11.4 weist die Arbeitsgruppe darauf hin, dass geméf Artikel 12 Buch-
stabe c¢) der Richtlinie der fiir die Datenverarbeitung Verantwortliche den Dritten,
denen die Daten iibermittelt wurden, jede Berichtigung, Loschung oder Sperrung
von unvollstandigen oder unrichtigen Daten mitteilen muss, sofern sich dies nicht
als unmoglich erweist oder kein unverhiltnismaBiger Aufwand damit verbunden
ist. Um die Ubereinstimmung mit der europiischen Datenschutzverordnung zu
gewihrleisten, sollte das Wort ,, gegebenenfalls “ ausschlieflich im Sinne dieser
beiden Ausnahmen ausgelegt werden.
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Zusitzliche Bestimmungen

AbschlieBend bedauert die Arbeitsgruppe, dass mehrere Grundsétze der europii-
schen Datenschutzvorschriften nicht in den Entwurf des Standards aufgenommen
wurden. Sie bittet die WADA, die Aufnahme einer Reihe von zusétzlichen Be-
stimmungen zu priifen, um Folgendes zu gewéhrleisten:

— das Verbot automatisierter Einzelentscheidungen (Artikel 15 der Richtlinie):
Angesichts der Sanktionen, die die Datenverarbeitung zur Folge haben kann,
erscheint dieses Verbot sehr wichtig.

— eine unabhidngige Kontrolle, inwieweit die Mindestanforderungen des Stan-
dards durch die Anti-Doping-Organisationen umgesetzt werden. Nach Artikel
8.3 des Entwurfs des Standards konnen Anti-Doping-Organisationen die
WADA unterrichten, wenn sie der Ansicht sind, dass andere Organisationen
den Standard nicht einhalten. Die Arbeitsgruppe gibt zu bedenken, dass ein
solcher Mechanismus fiir Informanten Zweifel daran weckt, ob die WADA
ihre Zusage, fiir die wirksame Umsetzung und die Einhaltung der Bestimmun-
gen des Standards zu sorgen, erfiillen wird. Sie stellt aulerdem fest, dass bei
Nichteinhaltung des Standards keinerlei Sanktionen gegen Anti-Doping-Orga-
nisationen vorgesehen sind. Abschlielend stellt sich die Frage, wie wirksam
dieser Standard sein wird.

— ein Widerspruchsrecht und ein Recht auf Entschiddigung fiir Nachteile, die
durch nicht dem Standard entsprechende Verarbeitungen entstanden sind.

— eine Regelung, die bewirkt, dass fiir nationale Anti-Doping-Organisationen
die nationalen Rechtsvorschriften {iber die Verarbeitung personenbezogener
Daten gelten.

skokk

Die Arbeitsgruppe unterstiitzt die Initiative der WADA, deren Ziel die Anwen-
dung von Mindeststandards fiir den Schutz der Privatsphdre und den Schutz per-
sonenbezogener Daten von Athleten und anderen an der Dopingbekdmpfung be-
teiligten Personen ist. Die Artikel-29-Arbeitsgruppe vertritt die Auffassung, dass
dieser Standard angesichts seines geografischen Anwendungsbereichs eine wich-
tige Rolle bei der Verarbeitung von Daten spielen kann, die nicht den Rechtsvor-
schriften der EU oder einer von der EU als angemessen angesehenen Gesetzge-
bung unterliegt. Zudem wird dieser Standard in allen beteiligten Staaten — ob sie
fiir die Datenverarbeitung einen angemessenen Schutz gewidhrleisten oder nicht —
dazu beitragen, die Anti-Doping-Organisationen fiir dieses Thema zu sensibili-
sieren.
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Die Arbeitsgruppe ist erfreut dariiber, dass in der Prdambel zu diesem Standard
auf die Datenschutzrichtlinie verwiesen wird. Sie kann den Standard in der vor-
liegenden Form jedoch noch nicht uneingeschrankt unterstiitzen, da die darin
festgelegten Mindestanforderungen allem Anschein nach nicht den in der euro-
pdischen Datenschutzverordnung verlangten Mindeststandards entsprechen.
Allerdings ist eine solche Zustimmung denkbar, wenn die oben erlduterten An-
merkungen beriicksichtigt und ausfiihrlichere Angaben iiber die Datenbank
ADAMS aufgenommen werden. Die Arbeitsgruppe fordert die WADA daher auf,
diese Anmerkungen bei der Gestaltung des Entwurfs des Standards zu bertick-
sichtigen. Sie bittet die WADA, ihr weitere Informationen zu iibermitteln und ist
zu einem Treffen mit der WADA bereit, falls dies zu diesem Zweck erforderlich
sein sollte.

Dessen ungeachtet duflert die Arbeitsgruppe den Wunsch, weiterhin {iber die im
Hinblick auf ihre Anmerkungen unternommenen Schritte und den allgemeinen
Fortgang der Arbeit der WADA an diesem Entwurf fiir einen Standard informiert
zu werden.

Briissel, den 1. August 2008
Fiir die Arbeitsgruppe

Der Vorsitzende
Alex TURK
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V.

Internationale Konferenz der Datenschutzbeauftragten

Entschliefungen der 30. Konferenz vom 15.—17. Oktober 2008

Entschlieffung iiber die Dringlichkeit des Schutzes der Privatsphiire in einer
Welt ohne Grenzen und die Erarbeitung einer gemeinsamen Entschliefung
zur Erstellung internationaler Normen zum Schutz der Privatsphire und
zum Schutz personenbezogener Daten

Die Konferenz erinnert daran, dass:

die auf ihrer 22. Konferenz in Venedig verabschiedete Erklarung;
die auf ihrer 26. Konferenz in Breslau gefasste Entschliefung;

die auf ihrer 27. Konferenz in Montreux verabschiedete Erklérung;
die auf ihrer 28. Konferenz vorgestellte Londoner Initiative;

die auf ihrer 29. Konferenz gefasste EntschlieBung;

den universellen Charakter des Rechts auf Datenschutz und auf den Schutz der
Privatsphire stiirken wollen und zur Erstellung eines universellen Uberein-
kommens zum Schutz des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten aufrufen.

Insbesondere in der Erklarung von Montreux ruft die Konferenz die Organisa-
tion der Vereinten Nationen auf, ein zwingendes Rechtsinstrument auszuarbei-
ten, in dem das Recht auf Datenschutz und das Recht auf den Schutz der Pri-
vatsphére als durchsetzbare Menschenrechte im Einzelnen festgeschrieben
werden. Ferner ruft die Konferenz den Europarat auf, gemal3 Artikel 23 des
Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten die Nichtmitgliedstaaten dieser Organisation,
die eine entsprechende Datenschutzgesetzgebung besitzen, aufzufordern, dem
Ubereinkommen (STE Nr. 108) und seinem Zusatzprotokoll (STE Nr. 181) bei-
zutreten.

In der EntschlieBung der 29. Konferenz haben die Datenschutzbeauftragten
die Notwendigkeit unterstrichen, die Erarbeitung effizienter, universell aner-
kannter internationaler Normen zum Schutz der Privatsphére zu unterstiitzen,
als Mechanismus, um den Parteien zu helfen, die Konformitit mit den gesetz-
lichen Anforderungen im Bereich des Datenschutzes und des Schutzes der Pri-
vatsphire herzustellen und nachzuweisen.
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Die Konferenz stellt fest, dass inzwischen ermutigende Anstrengungen gemacht
wurden, um diese Ziele zu erreichen und dass insbesondere:

» Die Frage eines universellen Ubereinkommens auf dem Arbeitsprogramm der
Kommission fiir internationales Recht der Vereinten Nationen steht;

* Der Europarat den Beitritt von Nichtmitgliedstaaten beflirwortet, deren Daten-
schutzgesetzgebung den Anforderungen des Ubereinkommens STE Nr. 108
entspricht, und beschlossen hat, sich fiir dieses Regelwerk weltweit einzuset-
zen; so hat er die potenziell universelle Giiltigkeit des Ubereinkommens STE
Nr. 108 betont, insbesondere auf dem Weltgipfel zur Informationsgesellschaft
in Tunis im November 2005 und bei den Foren zur Internet-Governance 2006
in Athen und 2007 in Rio;

e Die OECD am 12. Juni 2007 eine Empfehlung zur grenziibergreifenden Zu-
sammenarbeit bei der Anwendung der Rechtsvorschriften zum Schutz der Pri-
vatsphédre angenommen hat, die insbesondere darauf abstellt, die nationalen
Rahmen zur Anwendung der Gesetze tiber den Schutz der Privatsphire zu ver-
bessern, um eine bessere Zusammenarbeit der nationalen Behdrden mit den
ausldndischen Behorden zu ermdglichen, und wirksame internationale Mecha-
nismen zu erarbeiten, um die grenziibergreifende Zusammenarbeit zur An-
wendung der Gesetze zum Schutz der Privatsphére zu erleichtern;

» Die Regionalkonferenzen der Unesco 2005 (Asien-Pazifik) und 2007 (Eu-
ropa) den prioritdren Charakter des Datenschutzes unterstreichen;

* Die Artikel 29-Gruppe der Europdischen Union Initiativen ergriffen hat, um
das Verabschiedungsverfahren fiir zwingende Vorschriften fiir Unternehmen
(BCR) und die Entwicklung vertraglicher Losungen fiir den grenziibergreifen-
den Datenaustausch zu erleichtern.

* Die Staats- und Regierungschefs der ,,Frankophonie® sich zum Abschluss
ihres 11. Gipfels im September 2006 in Budapest verpflichtet haben, auf na-
tionaler Ebene die Arbeit an den erforderlichen gesetzlichen und verordnungs-
rechtlichen Regelungen zur Festschreibung des Rechtes der Menschen auf Da-
tenschutz zu intensivieren und sich weltweit fiir die Ausarbeitung eines inter-
nationalen Ubereinkommen einzusetzen, das die Effektivitit des Rechts auf
Datenschutz gewihrleistet;

* Die APEC im November 2004 Leitprinzipien zum Schutz der Privatsphire
verabschiedet hat, um den Schutz der Privatsphére zu verstirken und den In-
formationsfluss aufrechtzuerhalten. Im September 2007 hat die APEC eine In-
itiative ,,Privatsphére* zur Entwicklung des Umsetzungsrahmens gestartet, um
zertifizierte internationale Datenfliisse sicherzustellen, die den Bediirfnissen

117



Datenschutz — EntschlieBungen der Internationalen DSB-Konferenz

des Geschéftsverkehrs entsprechen, die Konformitétskosten senken, den Ver-
brauchern ein wirksames Instrument an die Hand geben, den Regulatoren ef-
fizientes Handeln ermoglichen und die Vorschriftenlast verringern;

* Die in Montreal am Rande der 29. Internationalen Konferenz der Beauftragten
fiir den Datenschutz und fiir die Privatsphére gegriindete Frankophone Verei-
nigung der Datenschutzbehorden (AFAPDP) in ihren Zielsetzungen die Aus-
arbeitung eines universellen Ubereinkommens und die Bemiihungen mit Blick
auf den Beitritt von Nichtmitgliedstaaten des Europarats zum Ubereinkommen
STE Nr. 108 unterstiitzt;

* Das Iberoamerikanische Datenschutz-Netzwerk (RIPD) zum Abschluss seiner
6. Tagung im Mai 2008 in Kolumbien eine Erklarung angenommen hat, in der
die internationalen Konferenzen fiir den Datenschutz und fiir die Privatsphire
aufgerufen werden, unabhéngig von ihrer geografischen Zugehorigkeit ihre
Bemiihungen mit dem Ziel der Verabschiedung eines gemeinsamen Rechtsin-
struments fortzusetzen;

* Die mittel- und osteuropdischen Datenschutzbehorden (APDCO) auf ihrer
jiingsten Tagung im Juni 2008 in Polen ihren Willen bekundet haben, ihre Ak-
tivitdten im Rahmen von APDCO fortzusetzen und zu verstirken und insbe-
sondere gemeinsame Losungen zu erarbeiten und die neuen Mitglieder bei der
Implementierung ihrer Datenschutzgesetzgebung zu unterstiitzen.

Die Konferenz ist der Ansicht, dass:

e das Recht auf Datenschutz und den Schutz der Privatsphére ein Grundrecht
der Menschen ist, unabhédngig von ihrer Staatsangehorigkeit und ihrem Wohn-
sitz;

 in der sich ausbreitenden Informationsgesellschaft das Recht auf Datenschutz
und auf den Schutz der Privatsphére in einer demokratischen Gesellschaft eine
unerléssliche Voraussetzung ist, um die Achtung der Rechte der Personen, den
freien Fluss von Informationen und eine offene Marktwirtschaft zu gewahr-
leisten;

* die Globalisierung des Austauschs und der Verarbeitung personenbezogener
Daten, die Komplexitit der Systeme, die Schidden, die durch eine unangemes-
sene Nutzung immer leistungsfahigerer Technologien entstehen kdnnen und
der Anstieg der SicherheitsmaBBnahmen eine rasche und angemessene Antwort
erfordern, um die Achtung der Grundrechte und -freiheiten, insbesondere des
Rechts auf Schutz der Privatsphdre, zu gewahrleisten;
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die anhaltenden Disparitdten im Bereich des Datenschutzes und der Achtung
der Privatsphire weltweit, insbesondere wegen des Fehlens von Garantien in
mehreren Staaten, dem Austausch personenbezogener Daten und der Schaf-
fung eines effizienten, globalen Datenschutzes schaden;

die Entwicklung internationaler Regeln, die die Achtung des Datenschutzes
und des Schutzes der Privatsphire einheitlich gewédhrleisten, eine Prioritdt dar-
stellt;

die Anerkennung dieser Rechte die Verabschiedung eines universellen, zwin-
genden Rechtsinstruments erfordert, das die in den verschiedenen bestehen-
den Instrumenten festgeschriebenen gemeinsamen Prinzipien des Datenschut-
zes und der Achtung der Privatsphire bestitigt, auflistet und ergénzt und die
internationale Zusammenarbeit zwischen Datenschutzbeh6rden verstirkt;

die Umsetzung der von Organisationen wie der APEC oder der OECD entwi-
ckelten Leitlinien, insbesondere derjenigen, die die Annahme eines internatio-
nalen Rahmens zur Verbesserung der Achtung des Rechts auf Datenschutz und
auf den Schutz der Privatsphére bei grenziiberschreitenden Datenfliissen be-
treffen, eine positive Etappe zur Erreichung dieses Ziels darstellt;

der Beitritt zu zwingenden Instrumenten mit universeller Giiltigkeit, wie das
Ubereinkommen des Europarats zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten (STE Nr. 108) und sein Zusatz-
protokoll iiber die Kontrollbehdrden und den grenziiberschreitenden Daten-
fluss (STE Nr. 181), die Grundprinzipien des Datenschutzes enthalten, den
Austausch von Daten zwischen Parteien erleichtern kann; diese Instrumente
sehen in der Tat Mechanismen und eine Plattform fiir die Zusammenarbeit
zwischen den Datenschutzbehorden vor, tragen Sorge dafiir, dass diese Behor-
den bei der Erfiillung ihrer Aufgaben vollig unabhingig sind und fordern die
Einrichtung eines angemessenen Datenschutzniveaus;

die 30. Internationale Datenschutzkonferenz eine geeignete Instanz fiir die
Verabschiedung einer Strategie ist, die speziell auf die Verwirklichung dieser
Ziele ausgerichtet ist.

Daher erneuert die Konferenz ihren Appell, ein zwingendes, universelles Rechts-
instrument zum Datenschutz und zum Schutz der Privatsphére auszuarbeiten und
fasst dazu folgende Entschlieffungen:

1. Die Konferenz unterstiitzt die Bemiihungen des Europarats, das Grundrecht

auf Datenschutz und auf den Schutz der Privatsphére zu fordern. Die Kon-
ferenz fordert daher die Mitgliedstaaten dieser Organisation, die dies noch
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nicht getan haben, auf, die Ratifizierung des Ubereinkommens zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten
und ihres Zusatzprotokolls zu priifen. Die Konferenz fordert die Nichtmit-
gliedstaaten, die in der Lage sind, es zu tun, auf, zu erwigen, der Einladung
des Europarats, dem Ubereinkommen STE Nr. 108 und seinem Zusatzproto-
koll beizutreten, Folge zu leisten. Mit Blick auf ihre EntschlieBung tiber die
Errichtung einer Lenkungsgruppe zur Vertretung bei Tagungen internationaler
Organisationen hat die Konferenz den Wunsch, auch einen Beitrag zu den
Arbeiten des beratenden Ausschusses des Ubereinkommens STE Nr. 108 zu
leisten.

2. Die Konferenz unterstiitzt die Initiativen der APEC, der OECD und anderer re-
gionaler Organisationen und internationaler Foren fiir die Entwicklung wirk-
samer Mittel zur Férderung besserer internationaler Standards fiir den Daten-
schutz und den Schutz der Privatsphére.

3. Die Konferenz beauftragt cine Arbeitsgruppe, die von der den 31. Internatio-
nalen Konferenz ausrichtenden Behorde koordiniert wird und sich aus den
interessierten nationalen Datenschutzbehérden zusammensetzt, einen gemein-
samen Vorschlag zur Erstellung internationaler Normen zum Schutz der
Privatsphidre und zum Schutz personenbezogener Daten abzufassen und
ihr auf ihrer nichtéffentlichen Sitzung vorzulegen, wobei folgender Kriterien
vorgegeben werden:

» Vornahme einer Bestandsaufnahme der Grundsétze und Rechte im Bereich
des Schutzes personenbezogener Daten in den verschiedenen geografischen
Gebieten der Welt, wobei besonders auf Gesetzestexte oder andere Texte
abzustellen ist, die in den regionalen und internationalen Foren auf weitge-
henden Konsens gestoflen sind,;

» Erarbeitung einer Zusammenstellung von Prinzipien und Rechten, die die
bestehenden Texte widerspiegelt und ergénzt und dadurch die Erreichung
eines Hochstmafles an internationaler Akzeptanz zur Sicherung eines hohen
Schutzniveaus ermoglicht;

* Beurteilung der Sektoren, in denen diese Rechte und Prinzipien Anwen-
dung finden, einschlieBlich der Varianten, die den Akzent auf die Harmoni-
sierung ihrer Anwendungsbereiche legen;

* Bestimmung der grundlegenden Kriterien, die ihre tatsdchliche Anwendung
gewihrleisten, unter Berilicksichtung der Verschiedenheit der Rechtssys-

teme;

» Priifung der Rolle, die die Selbstregulierung spielen muss;
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* Formulierung wesentlicher Garantien fiir bessere und flexiblere internatio-
nale Datentransfers.

Bei dem Verfahren, das zur Abfassung dieses gemeinsamen Vorschlags fiihrt, sol-
len die 6ffentlichen und privaten Organisationen und Instanzen zu einer breiten
Beteiligung an den Arbeitsgruppen und an Foren und Anhérungen ermutigt wer-
den, um zu einem moglichst umfassenden institutionellen und gesellschaftlichen
Konsens zu gelangen. Besondere Aufmerksamkeit sollte den laufenden Arbeiten
der Internationalen Organisation fiir Normung (ISO) und der Kommission fiir
internationales Recht gewidmet werden.

EntschlieBung zum Schutz der Privatsphire von Kindern im Internet

Uberall in der Welt gehen die Jugendlichen von zu Hause und von der Schule aus
sowie iiber ihre kabellosen Gerite ins Internet. Sie nutzen das Internet zur sozia-
len Interaktion — sie tauschen Geschichten, Ideen, Fotos und Videos aus, sie blei-
ben den Tag iiber durch SMS-Mitteilungen in Kontakt mit ihren Freunden und sie
beteiligen sich an Online-Spielen gemeinsam mit anderen Personen am anderen
Ende der Welt.

Dabei werden die Jugendlichen auch mit den Schwierigkeiten und Herausforde-
rungen beziiglich des Schutzes ihrer personlichen Daten im Internet konfrontiert.
Das Fehlen einer Regelung bei zahlreichen Internetdiensten macht die Sache
schwierig. Viele der bei Jugendlichen beliebtesten Websites sammeln grofie Men-
gen personenbezogener Daten fiir Verkaufs- und Marketingzwecke.

Mit steigender Anzahl der im Internet angebotenen Anwendungen und Technolo-
gien wird die Menge der gesammelten und aufbewahrten personenbezogenen
Daten immer grofer. Heute sind sich die Jugendlichen oft nicht dariiber bewusst,
dass ihre Auskiinfte, ihre Gewohnheiten und ihre Verhaltensweisen im Internet
iiberwacht werden.

Untersuchungen zeigen, dass die Jugendlichen (wie auch zahlreiche Erwachsene)
nur selten die Geheimhaltungserklarungen der von ihnen besuchten Websites
lesen, was nicht tberrascht, denn die Vertraulichkeitserkldrungen zahlreicher
Websites sind in einer technischen oder juristischen Fachsprache abgefasst, die
fiir die meisten Leser schwer versténdlich ist.

Wenn auch manche Jugendliche die mit ihren Online-Aktivititen verbundenen
Gefahren erkennen, so verfiigen sie doch nicht iiber die Erfahrung, die techni-
schen Kenntnisse oder die ndtigen Instrumente, um diese Gefahren zu mindern.
Oft kennen sie ihre gesetzlichen Rechte nicht.
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Vor fast 20 Jahren hat die Generalversammlung der Vereinten Nationen 1989 ein
Ubereinkommen iiber die Rechte des Kindes verabschiedet. In diesem heift es,
dass die Staaten die Rechte des Kindes achten und schiitzen miissen, einschlief3-
lich ihres Rechtes auf den Schutz ihrer Privatsphire.

Seit dieser Zeit bereiteten den Datenschutzbeauftragten die Verletzungen der Pri-
vatsphire von Kindern im Internet immer mehr Sorgen. In der am 20. Februar
2008 vom Ministerrat des Europarats angenommenen Erkldrung zum Schutz der
Wiirde, Sicherheit und der Privatsphire von Kindern im Internet zeigt sich dieser
von der Notwendigkeit liberzeugt, Kinder tliber die lange Speicherdauer und iiber
die Risiken der von ihnen ins Internet eingestellten Inhalte aufzuklédren. Er er-
klarte dariiber hinaus, dass, anders als bei der Strafverfolgung, keine fortbeste-
henden oder dauerhaft zugédnglichen Aufzeichnungen iiber die von Kindern ins
Internet eingestellten Inhalte existieren sollten, die deren Wiirde, Sicherheit und
Privatsphire angreifen oder ihnen auf andere Art und Weise jetzt oder zu einem
spéteren Zeitpunkt ihres Lebens schaden kdnnen.

Die Datenschutzbeauftragten haben zugleich erkannt, dass ein auf Erziehung aus-
gerichteter Ansatz, verbunden mit einer Regelung des Datenschutzes, eine der
wirksamsten Methoden zur Bewiltigung dieses Problems darstellt. So haben
mehrere Lander innovative, auf Erzichung angelegte Konzepte umgesetzt, um der
Herausforderung zu begegnen, die der Schutz der Privatsphére von Kindern im
Internet darstellt.

Kinder und Jugendliche haben ein Recht darauf, sich online sicher bewegen und
positive Erfahrungen machen zu kénnen, bei denen sie die Absichten der Perso-
nen, mit denen sie interagieren, kennen und verstehen.

Die auf der 30. internationalen Konferenz versammelten Beauftragten fiir den
Datenschutz und fiir die Privatsphdiire haben beschlossen:

— die Erarbeitung von Ansitzen zu fordern, die auf Erziehung angelegt sind, um
die Lage in Bezug auf den Schutz der Privatsphére im Internet auf nationaler
wie auf internationaler Ebene zu verbessern;

— bemiiht zu sein, dafiir zu sorgen, dass Kinder und Jugendliche in der ganzen
Welt Zugang zu einem sicheren Online-Umfeld haben, das ihre Privatsphire
respektiert;

— mit Partnern und Akteuren im eigenen Land und im Ausland zusammenzuar-
beiten, in der Erkenntnis, dass die Zusammenarbeit mit den Fachleuten, die
das tigliche Leben der Kinder beeinflussen, von entscheidender Bedeutung
ist;
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— miteinander zu arbeiten, um beispielhafte Praktiken auszutauschen und Akti-
vititen zur Erziehung der Offentlichkeit durchzufiihren, um Kinder und Ju-
gendliche stirker zu sensibilisieren hinsichtlich der Gefahren in Bezug auf den
Schutz ihrer Privatsphire, die mit ihren Online-Aktivitidten verbunden sind,
und beziiglich der sich ihnen bietenden Mdglichkeiten einer aufgeklérten
Wabhl, um ihre personlichen Informationen zu kontrollieren;

— bei Erziehenden die Einsicht zu fordern, dass die Sensibilisierung fiir den
Schutz der Privatsphére einen wesentlichen Aspekt der Kindererziehung dar-
stellt und in ihr Unterrichtsprogramm aufgenommen werden muss;

— zu fordern, dass die Behdrden Gesetze erlassen, die die Sammlung, Verwen-
dung und Mitteilung personenbezogener Daten von Kindern einschrinken,
einschlieBlich geeigneter Bestimmungen fiir den Fall von Verstofen;

— bei Online-Werbung fiir Kinder oder verhaltensbezogener Werbung geeignete
Einschriankungen bei der Sammlung, Verwendung und Mitteilung personenbe-
zogener Daten von Kindern zu fordern;

— die Betreiber von Websites fiir Kinder anzuhalten, ihr soziales Bewusstsein
unter Beweis zu stellen, indem sie Vertraulichkeitserklarungen und Nutzungs-
vereinbarungen einfiihren, die klar, einfach und verstindlich sind und indem
sie die Nutzer iiber die Gefahren fiir den Schutz der Privatsphire und die Si-
cherheit sowie iiber die ihnen auf der Website gebotenen Wahlmdglichkeiten
aufkldren.

Entschliefung zum Datenschutz in Sozialen Netzwerkdiensten

Soziale Netzwerkdienste' haben in den letzten Jahre groBe Beliebtheit erworben.
Diese Dienste bieten ihren Teilnehmern Interaktionsmoglichkeiten auf der Basis
von selbst generierten personlichen Profilen, die in einem noch nie da gewesenen
Ausmal} die Verdffentlichung personlicher Informationen zu den betreffenden
Personen (und auch anderen Personen) mit sich bringen. Die sozialen Netzwerk-
dienste bieten zwar ein neues Spektrum von Mdoglichkeiten fiir Kommunikation
und den Echtzeit-Austausch von Informationen jeder Art, die Nutzung dieser
Dienste kann jedoch auch eine Gefahrdung der Privatsphére ihrer Nutzer — und
Anderer — mit sich bringen, denn personenbezogene Daten einzelner Personen
werden in bisher unbekannter Weise und Menge 6ffentlich (und global) zugéng-
lich, einschlieBlich groer Mengen digitaler Fotos und Videos.
I Ein sozialer Netzwerkdienst stellt ab auf den Aufbau [...] sozialer Online-Netzwerke fiir Gruppen von Men-
schen, die gemeinsame Interessen und Aktivititen teilen oder daran interessiert sind, die Interessen und Aktivita-
ten Anderer zu erkunden [...]. Die meisten Dienste sind hauptsichlich webbasiert und bieten Nutzern eine Reihe

verschiedener Interaktionsmoglichkeiten [...]°. Zitat aus Wikipedia: http://en.wikipedia.org/wiki/Social_net-
work_service.
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Der Einzelne lauft Gefahr, die Kontrolle iiber die Nutzung der Daten durch An-
dere zu verlieren, wenn sie erst einmal im Netzwerk publiziert sind: Wéhrend der
Community-Bezug sozialer Netzwerke die Vorstellung erweckt, die Verdffentli-
chung der eigenen personlichen Daten laufe in etwa auf das Gleiche hinaus, wie
frither das Mitteilen von Information unter Freunden von Angesicht zu Ange-
sicht, konnen Profildaten tatsichlich fiir alle Teilnehmer einer Community (deren
Zahl in die Millionen gehen kann) verfiigbar sein.

Derzeit gibt es wenig Schutz dagegen, dass personenbezogene Daten jeder Art
aus Profilen kopiert werden — durch andere Mitglieder des Netzwerks oder durch
unbefugte netzwerkfremde Dritte — und zum Aufbau von Personlichkeitsprofilen
verwendet werden oder dass die Daten anderweitig wieder verdffentlicht werden.
Es kann sehr schwierig — und manchmal unmdglich — sein zu erreichen, dass
Daten, wenn sie einmal publiziert sind, wieder vollstindig aus dem Internet ent-
fernt werden. Selbst nach ihrer Loschung auf der urspriinglichen Website (z. B.
dem sozialen Netzwerk) konnen Kopien bei Dritten oder bei den Anbietern
der sozialen Netzwerkdienste verbleiben. Personenbezogene Daten aus Nutzer-
profilen konnen auch auflerhalb des Netzwerks bekannt werden, wenn sie von
Suchmaschinen indexiert werden. Hinzu kommt, dass manche Anbieter sozialer
Netzwerkdienste iiber Applikationsprogrammierschnittstellen Drittanbietern
Nutzerdaten zur Verfiigung stellen, die dann unter der Kontrolle dieser Dritten
stehen.

Ein Beispiel von Wiederverwendungen, das grofes dffentliches Aufsehen erregt
hat, ist die Praxis von Personalverantwortlichen, Nutzerprofile von Stellenbewer-
bern oder Angestellten zu durchsuchen. Presseberichten zufolge gibt bereits
heute ein Drittel der Personalverantwortlichen an, bei ihrer Arbeit Daten aus so-
zialen Netzwerkdiensten zu nutzen, z. B. um die einzelnen Angaben von Bewer-
bern zu tiberpriifen und/oder zu ergidnzen.

Profilinformationen und Verkehrsdaten werden von Anbietern sozialer Netz-
werkdienste auch zur Weiterleitung zielgerichteter Werbung an ihre Nutzer ver-
wendet.

Sehr wahrscheinlich werden in Zukunft noch weitere unerwartete Verwendungen
von Informationen in Nutzerprofilen auftreten.

Zu weiteren, bereits jetzt identifizierten spezifischen Risiken fiir Datenschutz
und Datensicherheit zdhlen erhohte Risiken durch Identitétsbetrug, der durch die
umfangreiche Verfiigbarkeit personenbezogener Daten in Nutzerprofilen begiins-
tigt wird, und durch eine mogliche Ubernahme von Profilen durch unbefugte
Dritte. Die 30. Internationale Konferenz der Beauftragten fiir den Datenschutz
und fiir die Privatsphire erinnert daran, dass diese Risiken bereits in dem Doku-
ment “Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten”
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("Rom-Memorandum”)® der 43. Tagung der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommuniktion (3. - 4. Mdrz 2008) und in dem ENISA Po-
sitionspapier Nr. 1 ,,Security Issues and Recommendations for Online Social Net-
works*? (Oktober 2007) analysiert wurden.

Die in der Internationalen Konferenz versammelten Datenschutzbeauftragten
sind von der Notwendigkeit iiberzeugt, dass als Erstes eine intensive Informa-
tionskampagne unter Beteiligung aller 6ffentlichen und privaten Interessengrup-
pen — von Regierungsstellen bis zu Bildungseinrichtungen wie Schulen, von An-
bietern sozialer Netzwerkdienste bis zu Verbraucher- und Nutzerverbinden, ein-
schlieBlich der Datenschutzbeauftragten selbst — durchgefiihrt werden muss, um
den vielféltigen mit der Nutzung sozialer Netzwerkdienste verbundenen Gefah-
ren vorzubeugen.

Empfehlungen

In Anbetracht der besonderen Natur der Dienste und der kurz- und langfristigen
Gefahren fiir die Privatsphére des Einzelnen richtet die Konferenz folgende Emp-
fehlungen an Nutzer und Anbieter sozialer Netzwerkdienste:

Nutzer sozialer Netzwerkdienste

Organisationen, denen am Wohl der Nutzer sozialer Netzwerke gelegen ist — ein-
schlieflich Diensteanbieter, Regierungen und Datenschutzbehérden — sollten
mithelfen, die Nutzer iiber den Schutz ihrer personenbezogenen Daten aufzukld-
ren und die folgende Botschaften zu vermitteln.

1. Veroéffentlichung von Daten

Nutzer sozialer Netzwerkdienste sollten sich sorgfiltig liberlegen, welche per-
sonlichen Daten sie — wenn tiberhaupt — in einem sozialen Netzwerkprofil publi-
zieren. Sie sollten bedenken, dass sie zu einem spéteren Zeitpunkt mit einer In-
formation oder mit Bildern konfrontiert werden konnten, z. B. wenn sie sich um
eine Arbeitsstelle bewerben. Insbesondere sollten Minderjahrige vermeiden, ihre
Privatanschrift oder ihre Telefonnummer mitzuteilen.

Privatpersonen sollten sich iiberlegen, ob es nicht ratsam wére, in einem Profil
anstelle ihres wirklichen Namens ein Pseudonym zu verwenden. Dabei sollten sie

2 http://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf?1208438491

3 http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
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jedoch nicht vergessen, dass auch die Benutzung von Pseudonymen nur einen be-
grenzten Schutz gewihrt, da Dritte in der Lage sein konnen, ein solches Pseudo-
nym aufzudecken.

2. Die Privatsphére Anderer

Nutzer sollten auch die Privatsphdre Anderer achten. Sie sollten besonders vor-
sichtig sein bei der Verdffentlichung personenbezogener Daten Anderer (ein-
schlieBlich Bildern, oder sogar mit Zusatzinformationen versehenen Bildern)
ohne die Einwilligung der betreffenden Personen.

Anbieter sozialer Netzwerkdienste

Anbieter sozialer Netzwerkdienste tragen eine besondere Verantwortung dafiir,
die Belange von Personen, die soziale Netzwerke nutzen, zu beachten und zu wah-
ren. Sie sollten nicht nur die Regelungen des Datenschutzrechts einhalten, son-

dern auch die folgenden Empfehlungen umsetzen.

1. Datenschutzvorschriften und -standards

Anbieter, die in verschiedenen Landern oder sogar weltweit tétig sind, sollten die
Datenschutzstandards der Lander einhalten, in denen sie ihre Dienste betreiben.
Zu diesem Zweck sollten die Anbieter Datenschutzbehérden konsultieren, wenn
und soweit dies notwendig ist.

2. Aufklirung der Nutzer

Anbieter sozialer Netzwerkdienste sollten ihre Nutzer iiber die Verarbeitung ihrer
personenbezogenen Daten transparent und offen informieren. Es sollte auch auf-
richtig und verstandlich iber mogliche Folgen einer Veréffentlichung person-
licher Daten in einem Profil und iiber verbleibende Sicherheitsrisiken sowie iiber
gesetzliche Zugriffsrechte Dritter (einschlieBlich z. B. von Strafverfolgungsbe-
horden) aufgeklirt werden. Eine solche Aufklarung sollte auch Hinweise dazu
enthalten, wie Nutzer mit personenbezogenen Daten von Dritten umgehen soll-
ten, die in ihren Profilen enthalten sind.

3. Nutzerkontrolle
Anbieter sollten die Kontrolle der Nutzer iiber die Verwendung ihrer Profildaten
durch andere Community-Mitglieder weiter verbessern. Sie sollten die Ein-

schrankung der Sichtbarkeit ganzer Profile sowie von in Profilen enthaltenen
Daten, und in Community-Suchfunktionen ermdglichen.
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Die Anbieter sollten auch eine Kontrolle der Nutzer iiber die Nutzung von Profil-
und Verkehrsdaten, z. B. fiir zielgerichtete Werbung, ermdglichen. Als ein Mini-
mum sollten eine Opt-out-Moglichkeit fiir allgemeine Profildaten und eine Opt-
in-Moglichkeit fiir sensible Profildaten (z. B. politische Uberzeugungen, sexuelle
Orientierung) und Verkehrsdaten geboten werden.

4. Datenschutzfreundliche Standardeinstellungen

Dariiber hinaus sollten Anbieter datenschutzfreundliche Standardeinstellungen
fiir Nutzerprofilinformationen anbieten. Standardeinstellungen spielen eine
Schliisselrolle beim Schutz des Privatsphére der Nutzer: Es ist bekannt, dass ledig-
lich eine Minderheit von Nutzern, die sich bei einem Dienst anmelden, irgendwel-
che Anderungen daran vornimmt. Diese Einstellungen miissen bei einem sozia-
len Netzwerkdienst, der sich an Minderjahrige wendet, besonders restriktiv sein.

5. Sicherheit

Anbieter sollten die Sicherheit ihrer Informationssysteme weiter verbessern und
aufrechterhalten und die Nutzer gegen betriigerische Zugriffe auf ihre Profile
schiitzen, indem sie fiir die Konzeption, die Entwicklung und den Betrieb ihrer
Anwendungen anerkannte Methoden einschlielich unabhdngigem Auditing und
unabhingiger Zertifizierung verwenden.

6. Auskunftsrechte

Anbieter sollten Personen (gleichgiiltig ob Mitglieder des sozialen Netzwerk-
dienstes oder nicht) ein Recht auf Auskunft zu ihren personenbezogenen Daten
gewihren und erforderlichenfalls diese Daten berichtigen.

7. Loschung von Nutzerprofilen

Anbieter sollten den Nutzern die Moglichkeit geben, ihre Mitgliedschaft auf ein-
fache Weise zu beenden und ihre Profile sowie alle Inhalte oder Informationen,
die sie in dem sozialen Netzwerk publiziert haben, zu 16schen.

8. Pseudonyme Nutzung des Dienstes

Anbieter sollten als Option die Moglichkeit der Einrichtung und Verwendung
pseudonymer Profile anbieten und zur Nutzung dieser Option ermutigen.
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9. Zugriff durch Drittpersonen

Anbieter sollten wirksame Mallnahmen ergreifen, um das Durchsuchen und/oder
massenweise Herunterladen (oder ,bulk harvesting™) von Profildaten durch
Dritte zu verhindern.

10. Indexierbarkeit der Nutzerprofile

Die Anbieter sollten sicherstellten, dass Nutzerdaten von externen Suchmaschi-
nen nur durchsucht werden kénnen, wenn der Nutzer dazu seine ausdriickliche,
vorherige und informierte Einwilligung erteilt hat. Die Nichtindexierbarkeit von
Profilen durch Suchmaschinen sollte als Standard eingestellt sein.
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VI. Arbeitspapiere der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommunikation

43. Sitzung am 3./4. Mirz 2008 in Rom

Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten
-, Rom Memorandum* —

— Ubersetzung —
Bericht
Hintergrund

,,Das Hauptaugenmerk eines sozialen Netzwerkdienstes ist auf die Bildung und
Bestdtigung von sozialen Beziehungen im Online-Bereich von Menschen gerich-
tet, die Interessen und Aktivititen teilen, oder die an der Erkundung von Interes-
sen und Aktivitdten anderer interessiert sind, und die Nutzung von Software vor-
aussetzt. Die meisten Dienste sind im Wesentlichen webbasiert und bestehen
in einer Ansammlung unterschiedlicher Moglichkeiten fiir Nutzer, zu inter-
agieren [...]". Insbesondere ermdglichen viele populire Websites eine Interaktion
mit anderen Nutzern (auf der Basis von selbstgenerierten persdnlichen Profilen?.

Das Aufkommen und die stindig wachsende Popularitit sozialer Netzwerkdiens-
te kiindigt eine grundlegende Verdnderung in Bezug auf die Art und Weise an,
wie personenbezogene Daten grofler Bevolkerungsgruppen in aller Welt mehr
oder weniger 6ffentlich verfiigbar werden. Diese Dienste sind in den letzten Jah-
ren unglaublich populdr geworden, insbesondere bei jungen Leuten. Sie werden
aber auch zunehmend zum Beispiel im beruflichen Kontext oder fiir Senioren an-
geboten.

Die Herausforderungen, die soziale Netzwerkdienste stellen, sind auf der einen
Seite nur eine weitere Variation der fundamentalen Verdnderung, die die Ent-
wicklungen des Internet in den 90er Jahren des letzten Jahrhunderts mit sich
gebracht haben, in dem — unter anderem — Zeit und Raum bei der Veré6ffentli-
chung von Informationen und bei Echtzeitkommunikation aufgehoben wurden,
und durch die Verwischung der Trennlinie zwischen Diensteanbietern (Autoren)
einerseits und Nutzern/Konsumenten (Lesern) auf der anderen Seite.

I zitiert aus Wikipedia; http://en.wikipedia.org/wiki/Social_network_service [abgerufen am 5. Februar 2008]
2 Dieser Bericht beschiftigt sich nicht mit Chat, Blogging und Bewertungsplattformen
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Gleichzeitig scheinen soziale Netzwerkdienste die Grenzen dessen zu veréndern,
was gesellschaftlich als die Privatsphére von Personen gesehen wird: Personen-
bezogene Daten iiber Einzelne werden 6ffentlich (und global) in einer nie vorher
da gewesenen Weise und Menge® verfiigbar, insbesondere riesige Mengen digita-
ler Bilder und Videos. Im Hinblick auf den Schutz der Privatsphire konnte eine
der grundlegendsten Herausforderungen in der Tatsache gesehen werden, dass
die meisten der personenbezogenen Informationen, die in sozialen Netzwerk-
diensten publiziert werden, auf Initiative der Nutzer selbst und mit ihrer Einwil-
ligung ver6ffentlicht werden. Wihrend die ,traditionelle® Datenschutzgesetzge-
bung sich mit der Definition von Regeln zum Schutz der Biirger gegen unfaire
oder unverhdltnisméfBige Verarbeitung personenbezogener Daten durch die 6f-
fentliche Verwaltung (einschlieBlich Strafverfolgungsbehdrden und Geheim-
dienste), und von Unternehmen beschiftigt, gibt es nur sehr wenige Regelungen
zur Verbdffentlichung personenbezogener Daten auf Initiative der Betroffenen
selbst, weil dies vor der Entwicklung sozialer Netzwerkdienste weder in der ,,Off-
line-Welt* noch im Internet ein gro3es Problem darstellte. AuBlerdem ist die Ver-
arbeitung personenbezogener Daten aus Offentlichen Quellen traditionell in der
Datenschutzgesetzgebung privilegiert.

Gleichzeitig ist eine neue Generation von Nutzern entstanden: Die erste Genera-
tion, die aufgewachsen ist, wiahrend das Internet bereits existierte. Diese ,,digita-
len Eingeborenen‘ haben ihre eigene Art der Nutzung von Internet-Diensten ent-
wickelt, und eigene Ansichten dariiber, was sie als der privat- bzw. der offent-
lichen Sphére zugehorig empfinden. Dariiber hinaus kdnnten sie — da die meisten
von ihnen im Teenager-Alter sind — eher bereit seien, Datenschutzrisiken einzu-
gehen, als die élteren ,,digitalen Einwanderer. Generell scheint es, als seien jiin-
gere Leute eher zur Verdffentlichung (manchmal intimer) Einzelheiten iiber ihr
Leben im Internet bereit.

Gesetzgeber, Datenschutzbehorden wie auch Anbieter sozialer Netzwerkdienste
sind mit einer Situation konfrontiert, die kein sichtbares Beispiel in der Vergan-
genheit hat. Wihrend soziale Netzwerkdienste eine neue Bandbreite von Mdg-
lichkeiten fiir die Kommunikation und den Austausch von allen Arten von Infor-
mationen in Echtzeit bieten, kann die Nutzung solcher Dienste auch zu Gefahr-
dungen der Privatsphére der Nutzer (und anderer Biirger, die nicht einmal Teil-
nehmer an sozialen Netzwerkdiensten sind) fithren.

3 Ein deutscher Wissenschaftler hat kiirzlich in einer Auswahl populdrer sozialer Netzwerkdienste ungefahr 120
einzelne personliche Attribute identifiziert, die in Nutzerprofilen sozialer Netzwerkdienste enthalten sind, wie
z.B. Name, Privatadresse, Lieblingsfilme, -biicher und -musik usw., wie auch politische Ansichten und sogar se-
xuelle Vorlieben. Vgl. ,,Berliner Morgenpost® vom 23. Januar 2008, S. 9: ,,Mehr Informationen als die Stasi;
http://www.morgenpost.de/content/2008/01/23/wissenschaft/942868.html.

4 Dieser Begriff wird Marc Prensky zugeschrieben, einem amerikanischen Redner, Autor, Berater und Spieledesig-
ner im Bereich Ausbildung und Bildung. Vgl. z. B. http://www.ascd.org/authors/ed_lead/el200512_prensky.html
[abgerufen am 5. Februar 2008]
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Datenschutz- und Datensicherheitsrisiken

Die Ausbreitung sozialer Netzwerkdienste hat gerade erst begonnen. Wihrend es
bereits jetzt moglich ist, einige Risiken zu identifizieren, die mit dem Angebot
und der Nutzung solcher Dienste verbunden sind, ist es sehr wahrscheinlich, dass
wir gegenwartig nur die Spitze des Eisbergs sehen, und dass sich in der Zukunft
neue Nutzungen — und damit auch neue Risiken — entwickeln. Insbesondere wer-
den neue Nutzungsformen fiir die in Nutzerprofilen enthaltenen personenbezo-
genen Daten durch die 6ffentliche Verwaltung (einschlielich Strafverfolgungs-
behdrden und Geheimdiensten®), wie auch durch den privaten Sektor, entwickelt
werden.

Die folgende Liste von Risiken stellt nur eine Momentaufnahme dar, die mogli-
cherweise mit der Weiterentwicklung sozialer Netzwerkdienste {iberarbeitet und
aktualisiert werden muss.

Risiken in Verbindung mit der Nutzung sozialer Netzwerke, die bisher identifi-
ziert worden sind, schlieen die Folgenden ein:

1. Im Internet gibt es kein Vergessen: Die Idee des Vergessens ist im Internet
nicht existent. Wenn Daten einmal publiziert sind, kénnen sie dort sozusagen
,,bis in alle Ewigkeit gespeichert bleiben — sogar dann, wenn der Betroffene
sie von der urspriinglichen Website geldscht hat, konnten Kopien bei Dritten
existieren (einschlieBlich Archivdienste und die ,,Cache-Funktion®, die von
einem bekannten Suchmaschinenanbieter angeboten wird). Auflerdem wei-
gern sich einige Diensteanbieter, auf Nutzeranforderungen zur Léschung von
Daten, und insbesondere von kompletten Profilen schnell (oder sogar iiber-
haupt) zu reagieren.

2. Der irrefiihrende Begriff der , Gemeinschaft*: Viele Diensteanbieter geben
an, dass sie Kommunikationsstrukturen aus der ,,realen Welt™ in den Cyber-
space libertragen. Eine hdufige Aussage ist, es sei sicher, (personenbezogene)
Daten auf diesen Plattformen zu veréffentlichen, weil es lediglich der Weiter-
gabe an Informationen an Freunde (wie frither im direkten Kontakt) gleiche.
Eine genauere Betrachtung von Eigenschaften einiger dieser Dienste bringt
jedoch zutage, dass diese Parallele einige Schwichen hat, einschlielich des-
sen, dass der Begriff des ,,Freundes™ im Cyberspace in vielen Fallen grundle-
gend von der hergebrachten Idee von Freundschaft abweicht, und dass eine

5 Bereits jetzt scheinen Geheimdienste in den Vereinigten Staaten von Amerika (insbesondere das ,,Open Source
Center®, eine Dienststelle, die dem US-amerikanischen ,,Director of National Intelligence® zugeordnet ist) Daten
aus sog. ,,0ffentlichen Quellen® zu nutzen, die anscheinend unter anderem YouTube, aber auch soziale Medien-
dienste wie Myspace und blogs einschliefen;
vgl. http://www.fas.org/blog/secrecy/2008/02/open_source_intelligence_advan.html [abgerufen am 7. Februar 2008]
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Gemeinschaft sehr groB sein kann®. Wenn die Nutzer nicht offen dariiber in-
formiert werden, wie ihre Profilinformationen weitergegeben werden und wie
sie diese Weitergabe kontrollieren konnen, konnten sie durch die Idee der
,»Gemeinschaft”, wie sie oben beschrieben ist, dazu verfithrt werden, gedan-
kenlos personenbezogene Daten weiterzugeben, die sie sonst nicht weiterge-
ben wiirden. Schon die Namensgebung mancher dieser Plattformen (z.B.
»MySpace®) erzeugt die Illusion von Intimitét im Internet.

., Kostenlos ““ ist vielleicht nicht ,,umsonst “, wenn Nutzer vieler sozialer Netz-
werke tatsdchlich mit der zweckfremden Nutzung ihrer personlichen Profil-
daten durch die Diensteanbieter ,,bezahlen“, z. B. fiir (zielgerichtete) Wer-
bung.

. Die Speicherung von Verkehrsdaten durch Anbieter sozialer Netzwerkdienste,

die technisch in der Lage sind, jede einzelne Bewegung eines Nutzers auf
ihrer Website zu speichern; die eventuelle Weitergabe personenbezogener
(Verkehrs-) Daten (einschlieB8lich der IP-Adressen von Nutzern, die in man-
chen Fillen zusitzlich auch Aufenthaltsinformationen darstellen konnen) an
Dritte (z. B. fiir Werbung oder sogar zielgerichtete Werbung). Es ist zu beach-
ten, dass die Daten in vielen Rechtssystemen auch an Strafverfolgungsbehor-
den und/oder (nationale) Geheimdienste auf deren Verlangen weitergegeben
werden miissen, unter Umsténden sogar einschlieBlich ausldandischer Stellen
im Einklang mit existierenden Regelungen zur internationalen Kooperation.

Die wachsende Notwendigkeit, Dienste zu refinanzieren und Gewinne zu er-
zielen, kénnte die Erhebung, Verarbeitung und Nutzung von Daten der Nutzer
weiter anheizen, wenn und soweit diese den einzigen Vermdgenswert der An-
bieter sozialer Netzwerkdienste darstellten. Soziale Netzwerkwebseiten sind
nicht — wie vielleicht der Ausdruck ,,sozial* nahe legen konnte — 6ffentliche
Versorgungsbetriebe. Gleichzeitig wird Web 2.0 als Ganzes ,,erwachsen® und
es gibt einen Wechsel von startups, die manchmal von Studentengruppen mit
weniger finanziellen Interessen gefiihrt werden, zu groflen internationalen
Unternehmen, die sich an diesem Markt beteiligen. Dies hat zu einer teilwei-
sen Veranderung der Spielregeln gefiihrt, weil viele dieser Unternehmen, die
an nationalen Aktienbdérsen notiert sind, unter einem extremen Druck ihrer In-
vestoren stehen, Gewinne zu erzielen und zu maximieren. Weil fiir viele An-
bieter sozialer Netzwerke die Daten in den Nutzerprofilen und die Nutzeran-
zahl (in Kombination mit der Nutzungshéiufigkeit) den einzigen wirklichen
Verkehrswert darstellt, den diese Unternechmen haben, konnte dies zu zusétz-
lichen Gefahren der unverhéltnisméBigen Erhebung, Verarbeitung und Nut-

6 Waihrend einige Diensteanbieter versucht haben, begrenzte Bereiche innerhalb ihrer Dienste zu schaffen, um den
Nutzern mehr Kontrolle dariiber zu geben, wie sie ihre (personenbezogenen) Daten weitergeben, machen andere
solche Informationen oder Teile davon einem gréBeren Publikum verfiigbar, das in manchen Fillen in der gesam-
ten Gemeinschaft bestehen kann — und damit in Millionen von vollig Fremden: ,,Zwar bleibt es unter uns®, aber
,wir” konnen durchaus mehr als 50 Millionen sein.
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zung personenbezogener Daten der Nutzer fithren. Dabei ist auch zu beach-
ten, dass viele Anbieter sozialer Netzwerke das Konzept der Externalisierung
von Kosten des Datenschutzes hin zu den Nutzern verfolgen’.

Es konnten mehr personenbezogene Informationen weitergegeben werden als
man denkt: So konnten z. B. Fotos zu universellen biometrischen Identifika-
toren innerhalb eines Netzwerks oder sogar liber Netzwerke hinweg werden.
Software zur Gesichtserkennung ist in den letzten Jahren dramatisch verbes-
sert werden und wird in der Zukunft sogar noch ,,bessere* Ergebnisse erzie-
len. Es ist zu beachten, dass, wenn einmal ein Name zu einem Bild hinzuge-
fiigt werden kann, dies auch die Privatsphdre und Sicherheit anderer, mogli-
cherweise pseudonymer oder sogar anonymer Nutzerprofile in Gefahr brin-
gen kann (z. B. bei Profilen in Kontaktanzeigen, die normalerweise aus einem
Bild und Profilinformationen bestehen, aber nicht den wirklichen Namen des
Betroffenen verdffentlichen). Die Europdische Netzwerks- und Informations-
sicherheitsagentur weist aulerdem auf eine in der Entwicklung befindliche
Technologie namens ,,content based image retrieval”“ (CBIR) hin, die weitere
Moglichkeiten zur Lokalisierung von Nutzern durch Vergleich identifizieren-
der Bestandteile eines Ortes mit Aufenthaltsinformationen in einer Datenbank
ermoglicht® (z. B. ein Bild, das in einem Raum an der Wand héngt, oder ein
abgebildetes Gebdude). Dariiber hinaus fiihren ,,soziale Graphen“-Funktio-
nen, die bei vielen sozialen Netzwerkdiensten beliebt sind, zur Offenlegung
von Daten iiber die Beziehungen zwischen verschiedenen Nutzern.

Missbrauch von Profildaten durch Dritte: Dies ist moglicherweise das wich-
tigste Bedrohungspotenzial flir personenbezogene Daten, die in Nutzerprofi-
len sozialer Netzwerkdienste enthalten sind. Abhdngig davon, ob (Standard-)
Einstellmoglichkeiten zum Datenschutz existieren und ob und wie diese von
den Betroffenen genutzt werden, wie auch von der technischen Sicherheit
eines sozialen Netzwerkdienstes, werden Profilinformationen, einschlie8lich
Bildern (die den Betroffenen selbst, aber auch andere Personen abbilden kdn-
nen) im schlimmsten Fall der gesamten Nutzergemeinschaft zugénglich ge-
macht. Gleichzeitig existieren gegenwartig nur sehr wenige Schutzvorkeh-
rungen gegen das Kopieren von Daten jeglicher Art aus Nutzerprofilen und
deren Nutzung zum Aufbau von Personlichkeitsprofilen, und/oder deren
Wiederverdffentlichung auBerhalb des sozialen Netzwerkdienstes’.

vgl. die Rede von John Lawford (Canadian Public Interest Advocacy Center) beim OECD-Canada Technology

Foresight Forum ,,Confidence, privacy and security” am 3. Oktober 2007;
http://www.stenotran.com/oecd/2007-10-03-Session4b.pdf [abgerufen am 6. Februar 2008], S. 35

vgl. ENISA Position Paper No. 1: ,,Security Issues and Recommendations for Online Social Netzworks®, October
2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

Dabei ist zu beachten, dass einige soziale Netzwerkdienste es Suchmaschinen gestatten, Daten ihrer Nutzer zu
durchsuchen und dass in letzter Zeit Suchmachinendienste entstanden sind, die auf das Angebot von Personlich-
keitsprofilen spezialisiert sind, die aus verschiedenen Quellen zusammengestellt werden. Andererseits scheinen
Diensteanbieter gegenwirtig wenig oder sogar tiberhaupt keine Kontrolle iiber die Handlungen von ,,Spidern® auf
ihren Websites zu haben, die das ,,robots.txt“-Protokoll nicht respektieren.
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Aber sogar die ,,normale” Nutzung von Profildaten kann das informationelle
Selbstbestimmungsrecht von Nutzern und beispielsweise auch ihre beruf-
lichen Perspektiven in gravierender Weise beeintrichtigen'’: Ein Beispiel, das
6ffentliche Aufmerksamkeit erlangt hat, ist die Durchsuchung von Nutzerpro-
filen von Bewerbern oder Angestellten durch Personalmanager, die sich als
Standardprozedur zu entwickeln scheint: Presseberichten zufolge geben be-
reits heute ein Drittel aller Personalverantwortlichen an, fiir ihre Arbeit Daten
aus sozialen Netzwerkdiensten zu nutzen, z. B. zur Uberpriifung und/oder
Vervollstindigung von Bewerberdaten'', Strafverfolgungsbehérden und Ge-
heimdienste (einschlieBlich solcher aus weniger demokratischen Staaten mit
niedrigen Datenschutzstandards) stellen weitere Instanzen dar, die wahr-
scheinlich Nutzen aus diesen Quellen ziehen werden'?. Dariiber hinaus stellen
einige Anbieter sozialer Netzwerkdienste Nutzerdaten iiber Programmier-
schnittstellen Dritten zur Verfiigung, so dass diese Daten sich dann unter der
Kontrolle dieser Dritten befinden'.

8. Die Arbeitsgruppe ist besonders besorgt iiber weiter steigende Risiken des
Identitétsdiebstahls, die durch die breite Verfiigbarkeit personenbezogener
Daten in Nutzerprofilen und durch die mégliche Ubernahme von Profilen
durch nicht autorisierte Dritte gefordert werden konnten'.

9. Nutzung einer bekanntermafien unsicheren Infrastruktur: Viel ist bereits tiber
den Mangel an Sicherheit von Informationssystemen und -netzen einschlief3-
lich Internetangeboten geschrieben worden. Zwischenfille neueren Datums

10 /26. April — Eine Frau aus Pennsylvania gibt an, dass ihre Laufbahn als Lehrer durch die Universititsverwaltung
aus dem Gleichgewicht gebracht worden ist, durch unfaire Disziplinarmafnahmen wegen eines Fotos auf
MySpace, das sie mit einem Piratenhut zeigt, wie sie aus einer Plastiktasse trinkt. In einem Bundesgerichtsver-
fahren gibt [...] an, dass die Millersville Universitit sie beschuldigt, fiir Alkoholkonsum Minderjéhriger zu wer-
ben, nachdem sie ihr MySpace Foto entdeckt hatten, das mit ,betrunkener Pirat® beschriftet war®. Zitiert aus
http://www.thesmokinggun.com/archive/years/2007/0426072pirate1.html [abgerufen am 11. Februar 2008].

Vgl. auch ,The Guardian® vom 11. Januar 2008: ,Would-be students checked on Facebook;
http://education.guardian.co.uk/universityaccess/story/0,,2238962,00.html

Vgl. z. B. ,,Employers Use ,Facebook* and ,MySpace‘ to Weed Out Applicants*;
http://www.wtlv.com/tech/news/news-article.aspx?storyid=644533 [abgerufen am 12. Februar 2008]. Finnland
scheint bisher das einzige Land zu sein, das solche Praktiken verbietet.

¥

Andere Beispiele, die sich in der Zukunft entwickeln koénnten, konnten auch die Nutzung durch Einwanderungs-
behorden bei Auslandsreisen einschliefen.

Vgl. z.B. ,,Facebook API Unilaterally Opts Users Into New Services®, von Ryan Singel, 25. Mai 2007,
http://blog.wired.com/27bstroke6/2007/05/facebook_api_un.html; vgl. auch Chris Soghoian: ,,Exclusive: The
next Facebook privacy scandal®, 23. Januar 2008,
http://www.cnet.com/8301-13739_1-9854409-46.html?tag=blog.1 [abgerufen am 12. Februar 2008]

Vgl. als ein aussagekriftiges Beispiel z. B. die kiirzlichen ,Natalie“- und ,,frog“-Experimente, die von der Si-
cherheitsfirma Sophos durchgefiihrt worden sind; s. ,,Sophos Facebook ID probe shows 41% of users happy to re-
veal all to potential identity thieves. Research highlights dangers of irresponsible behaviour on social networking
sites, August 2007;

http://www.sophos.com/pressoffice/news/articles/2007/08/facebook.html und ,,Der Fall ,Natalie‘. Online Com-
munities zunehmend IT-Sicherheits-Risiko. Experten warnen vor massivem Anstieg von Datendiebstahl und
-missbrauch auf Social Network Websites, 21 Januar 2008

)
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betreffen auch bekannte Anbieter sozialer Netzwerke wie Facebook', flickr!®,
MySpace'’, Orkut'® und den deutschen Anbieter ,,StudiVZ<". Obwohl die
Diensteanbieter MaBBnahmen zur Verbesserung der Sicherheit ihrer Systeme
getroffen haben, gibt es hier immer noch Moglichkeiten zur weiteren Verbes-
serung. Gleichzeitig ist es wahrscheinlich, dass auch in Zukunft neue Sicher-
heitsliicken auftauchen werden und es ist aufgrund der Komplexitit der Soft-
wareanwendungen auf allen Ebenen von Internetdiensten”” unwahrscheinlich,
dass 100%ige Sicherheit jemals realisiert werden kann.

10. Ungeloste Sicherheitsprobleme von Internetdiensten tragen zu den Risiken
der Nutzung sozialer Netzwerkdienste bei und konnten in bestimmten Fillen
solche Risiken verstirken oder zur Entwicklung von spezifischen Spielarten
dieser Risiken fiir soziale Netzwerkdienste fiihren. Ein kiirzlich ver6ffentlich-
tes Positionspapier der Européischen Netzwerk- und Informationssicherheits-
agentur (ENISA) benennt u. a. SPAM, cross site scripting, Viren und Wiirmer,
spear-phishing und Phising (spezifisch fiir soziale Netzwerke), die Infiltrie-
rung von Netzwerken, Profil-Ubernahmen und Rufschidigungen durch Iden-
titdtsdiebstahl, Stalking, Mobbing und Wirtschaftsspionage (d. h. social engi-
neering-Angriffe unter Nutzung von sozialen Netzwerkdiensten®'). Nach Aus-
sage von ENISA stellen Aggregatoren fiir soziale Netzwerke (,,social network
aggregators*) ein zusitzliches Sicherheitsrisiko dar?.

11. Die Einfiihrung von Interoperabilititsstandards und Anwendungsprogram-
mierungs-Schnittstellen (Application Programming Interfaces — API; z. B.
,,open social®, das von Google im November 2007 vorgestellt wurde), um ver-

15 Vgl. ,,Secret Crush Facebook App Installing Adware, Security Firm Charges®, ,,Wired” vom 3. Januar 2008,
http://blog.wired.com/27bstroke6/2008/01/secret-crush-fa.html [abgerufen am 12. Februar 2008]

16 Vgl. ,,Phantom Photos: My photos have been replaced with those of another®;
http://flickr.com/help/forum/33657/ [abgerufen am 12. Februar 2008]

17 Vgl. z. B. im Dezember 2006 ,,MySpace XSS QuickTime Worm*®;
http://www.websense.com/securitylabs/alerts/alert.php?AlertID=708 [abgerufen am 12. Februar 2008]

18 Vgl. PC World: ,,Worm Hits Google’s Orkut* vom 19. Dezember 2007,
http://www.pcworld.com/article/id,140653-c,worms/article.html, und SC Magazine US: ,,cGoogle’s Orkut hit by
self-propagating trojan“ vom 26. Februar 2008,
http://www.scmagazineus.com/Googles-Orkut-hit-by-selfpropagating-trojan/article/107312/ [beide abgerufen am
3. Mirz 2008]

19 vgl. ,Datenleck beim StudiVZ? [Update]“; http://www.heise.de/newsticker/meldung/81373/ [abgerufen am
12. Februar 2008]

20 AuBerdem wird der jéhrliche steile Anstieg der Menge elektronisch gespeicherter Informationen selbst als ein Si-
cherheitsrisiko angesehen: Bei der letzten RSA Europe Security Conference in London im Jahr 2007 wurde der
RSA-Prisident Art Coviello mit der Aussage zitiert, dass allein im Jahr 2006 weltweit 176 Exabytes an Daten ge-
neriert worden seien und dass eine solch riesige Menge von Daten aus seiner Sicht nicht verwaltbar sei und nicht
effektiv gesichert werden konnte; vgl. das deutsche Computermagazin ,,iX“, Dezember 2007, S. 22: ,, Triibe Aus-
sichten: Grofie Datenmengen verhindern Datensicherheit®;
http://www.heise.de/kiosk/archiv/ix/2007/12/022/ [abgerufen am 12. Februar 2008]

21 ENISA Position Paper No.1: ,,Security Issues and Recommendations for Online Social Networks®, Oktober 2007,
http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf

22 vgl. ENISA Position Paper No.1 (s. Fufinote 21), S. 12
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schiedene soziale Netzwerkdienste technisch interoperabel zu machen, ent-
halten zusitzliche neue Risiken: Sie erlauben die automatische Auswertung
aller sozialen Netzwerke, die diesen Standard implementieren. Die API liefert
buchstiblich die gesamte Funktionalitidt zur automatischen Auswertung, die
auch in der Web-Schnittstelle implementiert ist. Mogliche Anwendungen, die
das Potenzial fiir Riickwirkung auf die Privatsphére der Nutzer haben (und
moglicherweise auch fiir die Privatsphdre von Nicht-Nutzern, deren Daten
Teil eines Nutzerprofils sind) konnten beinhalten: Die globale Analyse von
(beruflichen und privaten) Nutzerbeziehungen, die sehr wohl ,,Grenzen* zwi-
schen verschiedenen Netzwerken tiberschreiten konnen, in denen Nutzer in
verschiedenen Rollen agieren (z. B. beruflich orientierte gegeniiber mehr frei-
zeitorientierten Netzwerken). Interoperabilitit konnte auch das Herunterladen
und die Verwendung von Profilinformationen und Fotos durch Dritte férdern,
sowie die Erstellung von Aufzeichnungen iiber Verdnderungen in Nutzerpro-
filen (einschlieBlich des Verfiigbarmachens von Informationen, die ein Nut-
zer aus seinem Profil geldscht hat).

Empfehlungen

Gestlitzt auf das oben Gesagte gibt die Arbeitsgruppe die folgenden (vorldufigen)
Empfehlungen fiir Gesetzgeber, Anbieter und Nutzer von sozialen Netzwerk-
diensten:

Gesetzgeber

1. Einfiihrung eines optionalen Rechts auf pseudonyme Nutzung — d. h. in einem
sozialen Netzwerkdienst unter einem Pseudonym zu handeln™ — wo dies nicht
bereits Teil des Regulierungsrahmens ist.

2. Es muss sichergestellt werden, dass Diensteanbieter in ehrlicher und klarer
Weise darlegen, welche Daten fiir den Basisdienst erforderlich sind, so dass
die Nutzer eine informierte Wahl treffen kénnen, ob sie den Dienst in Anspruch
nehmen wollen, und dass Nutzer jegliche zweckfremde Nutzung (wenigstens
durch Widerspruch) ablehnen konnen, insbesondere zum Zwecke von (zielge-
richteter) Werbung. Dabei ist zu beachten, dass hinsichtlich der Einwilligung
von Minderjihrigen besondere Probleme bestehen®.

23 | Pseudonyme Nutzung“ bedeutet in diesem Kontext das Recht, in einem sozialen Netzwerkdienst unter einem
Pseudonym zu handeln, ohne seine ,,wirkliche* Identitit gegeniiber anderen Nutzern des Dienstes oder der Of-
fentlichkeit offenbaren zu miissen, wenn der Nutzer dies wiinscht. Abhéngig von den konkreten Umstéinden, kann
dies sehr wohl eine Verpflichtung zur Preisgabe der wirklichen Identitéit gegeniiber dem Anbieter eines sozialen
Netzwerks bei der Registrierung einschlieen.

24 vgl. das ,,Arbeitspapier zum Schutz der Privatsphére von Kindern im Netz: Die Rolle der elterlichen Einwilli-
gung®, angenommen bei der 31. Sitzung der Arbeitsgruppe am 26./27. Mérz 2002 in Auckland (Neuseeland);
http://www.datenschutz-berlin.de/attachments/204/child_de.pdf?1177661067
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. Einfiihrung einer Verpflichtung fiir Anbieter sozialer Netzwerkdienste zur

Benachrichtigung bei Sicherheitsvorfillen. Nutzer sind nur dann in der Lage,
insbesondere mit den steigenden Risiken von Identitdtsdiebstahl umzugehen,
wenn sie liber jegliche Datensicherheitsvorfille unterrichtet werden. Eine
solche MaBnahme wiirde gleichzeitig dazu beitragen, ein besseres Bild da-
riber zu erhalten, wie gut Unternechmen Nutzerdaten sichern, und ihnen
einen zusétzlichen Anreiz liefern, ihre Sicherheitsmafinahmen weiter zu opti-
mieren.

. Uberdenken des gegenwiirtigen Regulierungsrahmens im Hinblick auf die Ver-

antwortlichkeit in sozialen Netzwerkdiensten veroffentlichte personenbezo-
gene Daten (insbesondere fiir personenbezogene Daten Dritter) mit Blick dar-
auf, moglicherweise den Anbietern sozialer Netzwerkdienste ein Mehr an Ver-
antwortlichkeit fiir personenbezogene Daten auf sozialen Netzwerk-Webseiten
zuzuweisen.

. Verbesserung der Integration von Datenschutzkenntnissen im Bildungssystem.

So wie die online Verdffentlichung personenbezogener Daten Teil des tdg-
lichen Lebens besonders junger Menschen wird, miissen Datenschutz und In-
strumente zum informationellen Selbstschutz Teil der Schul-Lehrpliane wer-
den.

Anbieter von sozialen Netzwerkdiensten

Anbieter sollten ein vitales Eigeninteresse an der Datensicherheit und dem
Schutz personenbezogener Daten ihrer Nutzer haben. Ein Versdumnis schneller
Fortschritte in diesem Bereich kdnnte zum Verlust des Vertrauens der Nutzer (das
bereits jetzt durch kiirzliche Datenschutz- und Datensicherheitsvorfalle betracht-
lich erschiittert ist) und damit sehr wohl zu einem 6konomischen Riickschlag fiih-
ren, der mit der Krise vergleichbar ist, die die digitale Wirtschaft in den spdten
90er Jahren erschiitterte.

1.

Verstindliche und offene Informationen der Nutzer ist eines der bedeutends-
ten Elemente jeglicher fairen Verarbeitung und Nutzung personenbezogener
Daten. Wihrend die Notwendigkeit eines solchen Mechanismus in den meis-
ten nationalen, regionalen und internationalen Regulierungsinstrumenten
zum Datenschutz anerkannt ist, muss u. U. die gegenwirtige Form, in der
viele Diensteanbieter ihre Nutzer informieren, erneut iiberdacht werden:
Gegenwirtig — und in vielen Féllen im Einklang mit dem existierenden Re-
gulierungsrahmen — stellen Informationen iiber den Datenschutz einen Teil
von manchmal komplizierten und langlichen Vertragsbedingungen des Diens-
teanbieters dar. Zusitzlich wird manchmal eine Datenschutzinformation an-
geboten. Manche Diensteanbieter legen nahe, dass der Prozentsatz der Nutzer
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sehr klein ist®, die diese Informationen tatsichlich herunterladen. Selbst

wenn diese Information dem Nutzer zum Zeitpunkt der Registrierung auf dem
Bildschirm angezeigt wird und auf Wunsch des Nutzers auch spiter abgeru-
fen werden kann, konnten dem Ziel der Information der Nutzer {iber mogliche
Konsequenzen ihres Handelns wihrend der Nutzung des Dienstes (z. B. bei
der Veranderung von Datenschutz-Einstellungen einer Sammlung von Bil-
dern) besser durch eingebaute, kontext-sensitive Funktionen gedient werden,
die die angemessene Information auf der Basis der Handlungen der Nutzer
liefern.

Die Nutzer sollten insbesondere Informationen iiber den Regulierungsrahmen
enthalten, dem ein Diensteanbieter unterliegt, tiber ihre Rechte (z. B. auf Aus-
kunft, Berichtigung und Ldschung) im Hinblick auf ihre eigenen personen-
bezogenen Daten und zu dem Geschiftsmodell, das zur Finanzierung des
Dienstes angewandt wird. Die Information muss auf die spezifischen Bediirf-
nisse der jeweiligen Zielgruppe zugeschnitten werden (besonders bei Minder-
jahrigen), damit diese informierte Entscheidungen treffen kénnen.

Die Information der Nutzer sollte sich auch auf den Umgang mit Daten Drit-
ter beziehen: Anbieter sozialer Netzwerkdienste sollten — zusitzlich zur In-
formation ihrer Nutzer iiber die Art und Weise, wie sie die Daten der Nutzer
behandeln — auch tiber Ge- und Verbote im Hinblick darauf informieren, wie
die Nutzer Daten Dritter behandeln diirfen, die in ihren Profilen enthalten
sind (z. B. wann die Einwilligung eines Betroffenen vor der Verdffentlichung
eingeholt werden muss oder iiber mogliche Konsequenzen von Regelversto-
Ben). Besonders die riesigen Mengen von Fotos in Nutzerprofilen, auf denen
Dritte abgebildet sind (in vielen Fillen sogar versehen mit Hinweisen auf den
Namen und/oder das Nutzerprofil des Dritten) spielen in diesem Kontext eine
Rolle, weil die gegenwirtigen Praktiken in vielen Féllen nicht mit den exis-
tierenden gesetzlichen Rahmen zur Regelung des Rechts am eigenen Bild
iibereinstimmen.

Freimiitige Informationen sollten auch iiber verbleibende Sicherheitsrisiken
gegeben werden und iiber andere mogliche Konsequenzen der Verdffentli-
chung personenbezogener Daten in einem Profil, wie auch iiber den mdg-
lichen gesetzméBigen Zugriff durch Dritte (einschlieBlich Strafverfolgungs-
behorden und Geheimdiensten).

25 Ein Vertreter von Facebook erklarte kiirzlich auf einer Konferenz der OECD, dass der Prozentsatz der Nutzer, die
eine Datenschutzinformation abrufen, nicht hoher als ein Viertel % sein konnte;
vgl. http://www.stenotran.com/oecd/2007-10-03-Session4b.pdf, S. 33 f [abgerufen am 6. Februar 2008]
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2.

4,

Einfiihrung der Mdglichkeit, pseudonyme Profile zu erstellen und zu nutzen,
sowie deren Bewertung.

. Einhaltung von Versprechungen gegeniiber den Nutzern: Eine ,,conditio sine

qua non“ zur Férderung und zum Erhalt des Nutzervertrauens ist die klare
und unmissverstindliche Information dariiber, wie ihre Daten durch den
Diensteanbieter genutzt werden, besonders, soweit es die Ubermittlung perso-
nenbezogener Daten an Dritte betrifft. Bei einigen Diensteanbietern bestehen
allerdings gegenwirtig Zweideutigkeiten im Hinblick auf diese Versprechun-
gen. Das bekannteste Beispiel ist die beliebte Aussage ,,Wir werden Thre per-
sonenbezogenen Daten niemals an Dritte weitergeben in Verbindung mit
zielgerichteter Werbung. Wihrend diese Aussage in den Augen des Dienste-
anbieters formal korrekt sein mag, unterlassen es manche Anbieter, in klarer
Weise die Tatsache zu kommunizieren, das z. B. fiir die Anzeige von Werbe-
einblendungen in dem Browser-Fenster eines Nutzers die I[P-Adresse dieses
Nutzers an einen anderen Diensteanbieter, der den Inhalt der Werbung liefert,
weitergegeben werden konnte. Dies geschieht in manchen Féllen gestiitzt auf
Informationen aus dem Profil eines Nutzers, die der Anbieter des sozialen
Netzwerkdienstes verarbeitet. Wahrend die Profilinformation selbst mogli-
cherweise tatsichlich nicht an den Werbeanbieter weitergegeben wird, wird
sehr wohl die IP-Adresse des Nutzers iibermittelt?® (falls der Anbieter des so-
zialen Netzwerks nicht z. B. einen Proxy-Mechanismus nutzt, um die IP-
Adresse des Nutzers gegeniiber dem Werbeanbieter zu verbergen). Einige An-
bieter sozialer Netzwerkdienste nehmen irrtiimlich an, dass es sich bei IP-
Adressen nicht um personenbezogene Daten handelt, wihrend dies in den
meisten Rechtsordnungen tatsichlich der Fall ist. Solche Mehrdeutigkeiten
konnen Nutzer irrefiihren, und eine Erosion des Vertrauens beférdern, wenn
die Nutzer erfahren, was wirklich passiert. Dies ist weder im Interesse der
Nutzer, noch im Interesse des Diensteanbieters. Vergleichbare Probleme exis-
tieren hinsichtlich der Nutzung von Cookies.

Datenschutzfreundliche Standardeinstellungen spielen beim Schutz der Pri-
vatsphére der Nutzer eine Schliisselrolle: Es ist bekannt, dass nur eine Min-
derheit von Nutzern Verdnderungen an Standardeinstellungen einschlie8lich
der Datenschutzeinstellungen vornimmt, wenn sie sich bei einem Dienst an-
melden. Die Herausforderung fiir die Diensteanbieter liegt dabei darin, Ein-
stellungen zu wahlen, die standardméBig einen hohen Grad an Schutz der Pri-
vatsphére bieten, ohne den Dienst unbenutzbar zu machen. Gleichzeitig ist
die Benutzerfreundlichkeit der Einstellmoglichkeiten entscheidend dafiir, die

26 Abhingig von den Umstdnden kann der Werbeanbieter sogar in der Lage sein, einige oder die gesamte dahinter-
liegende Profilinformation auf der Basis der Art der zielgerichteten Werbung, die einem bestimmten Nutzer an-
gezeigt werden soll, zu rekonstruieren.
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Nutzer zu Anderungen zu ermutigen. In jedem Fall sollte die Nicht-Indexier-
barkeit von Profilen durch Suchmaschinen als Standard eingestellt sein.

5. Verbesserung der Nutzerkontrolle iiber die Nutzung von Profildaten:

» Innerhalb der Gemeinschafi; z.B. indem die Sichtbarkeit ganzer Profile

und von in den Profilen enthaltenen Daten begrenzt werden kann, wie auch
die Begrenzung der Sichtbarkeit in Bezug auf Suchfunktionen innerhalb
des Netzwerks. Die Kennzeichnung von Fotos (d. h. das Hinzufligen von
Links auf existierende Nutzerprofile oder des Namens der abgebildeten
Person(en) sollte an die vorherige Einwilligung der Betroffenen gebunden
sein.

Schaffung von Moglichkeiten, die eine Kontrolle der Nutzer iiber die Nut-
zung von Profildaten durch Dritte erlauben — dies ist unerldsslich, um ins-
besondere Risiken des Identitdtsdiebstahls zu begegnen. Im Augenblick
existieren allerdings nur begrenzte Moglichkeiten zur Kontrolle von Infor-
mationen, nachdem diese verdffentlicht sind. Die Erfahrungen der Film-
und Musikindustrie mit Technologien zur digitalen Rechteverwaltung legt
nahe, dass die Moglichkeiten in dieser Hinsicht auch in Zukunft begrenzt
bleiben konnten. Trotzdem sollten Diensteanbieter Forschungsaktivitaten
in diesem Bereich verstirken: Existierende und mdoglicherweise vielver-
sprechende Ansitze sind u.a. Forschungsvorhaben zum ,,semantischen®
oder ,,policy-aware web*?’, die Verschliisselung von Nutzerprofilen, die
dezentrale Speicherung von Nutzerprofilen (z. B. bei den Nutzern selbst),
die Nutzung von Wasserzeichen-Technologien fiir Fotos, die Nutzung von
Grafiken anstatt von Text fiir die Anzeige von Informationen und die Ein-
fiihrung eines Verfallsdatums, das Nutzer fiir ihre eigenen Profildaten set-
zen konnen®®. Diensteanbieter sollten auBerdem danach streben, die
zweckfremde Nutzung insbesondere von Bildern zu verhindern, indem sie
den Nutzern eine Funktion zur Verfiigung stellen, die die Pseudonymisie-
rung oder sogar Anonymisierung von Bildern ermdglicht?. Sie sollten dar-

27 vgl. z.B. Daniel J. Weitzner, Jim Hendler, Tim Berners-Lee, Dan Connolly: Creating a Policy-Aware Web:
Discretionary, Rule-based Access for the World Wide Web:, E. Ferrari and B. Thuraisingham (Herausgeber), Web
and Information Security Idea Group Inc., Hershey, PA (in Erscheinen);
http://www.w3.0rg/2004/09/Policy-Aware-Web-acl.pdf , und Soren Preibusch, Bettina Hoser, Seda Giirses und
Bettina Berendt: Ubiquitous social networks — opportunities and challenges for privacy-aware user modelling;
http://vasarely.wiwi.hu-berlin.de/DM.UMO07/Proceedings/05-Preibusch.pdf [beide abgerufen am 12 Februar

2008].

28 Vgl. z. B. The Royal Academy of Engineering: Dilemmas of Privacy and Surveillance. Challenges of Technologi-
cal Change. Mirz 2007, S. 40, Punkt 7.2.1

29 vgl. ENISA Position Paper No.1: ,,Security Issues and Recommendations for Online Social Networks®, Oktober
2007, http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf, S. 23
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iiber hinaus effektive Maflnahmen zur Verhinderung des Durchsuchens und
des massenweisen Herunterladens von Profildaten treffen. Insbesondere
sollten Nutzerdaten durch (externe) Suchmaschinen nur dann durchsucht
werden konnen, wenn der Nutzer seine ausdriickliche, vorherige und infor-
mierte Einwilligung gegeben hat.

o Erméglichung der Nutzerkontrolle iiber die zweckfremde Nutzung von Pro-
fil- und Verkehrsdaten, z.B. fiir Werbezwecke, als Minimum: ein Wider-
spruchsrecht fiir allgemeine Profildaten, eine Einwilligung fiir sensitive
Profildaten (z. B. politische Uberzeugungen, sexuelle Orientierungen) und
fiir Verkehrsdaten. Viele existierende Rechtsrahmen enthalten bindende
Regelungen fiir die zweckfremde Nutzung fiir Werbezwecke, die von An-
bietern sozialer Netzwerke eingehalten werden miissen. Sie sollten in Be-
tracht ziehen, die Nutzer selbst dariiber entscheiden zu lassen, welche ihrer
Profildaten sie fiir zielgerichtete Werbung genutzt sehen wollen. Zusitz-
lich sollte die Einflihrung einer Gebiihr nach Wahl des Nutzers als weitere
Moglichkeit erwogen werden, um den Dienst dadurch, anstatt durch die
Nutzung von Profildaten fiir Werbezwecke zu finanzieren.

* FEinhaltung der Rechte von Nutzern, wie sie in nationalen, regionalen und
internationalen Rechtsrahmen zum Datenschutz anerkannt sind; ein-
schlieBlich des Rechts der Betroffenen auf zeitnahe Loschung ihrer Daten
(dabei kann es sich auch um ganze Nutzerprofile handeln).

o Beriicksichtigung von Problemen, die im Falle der Ubernahme oder des
Zusammenschlusses von Unternehmen auftreten kann, die soziale Netz-
werkdienste anbieten: Einfithrung von Garantien fiir Nutzer, dass der neue
Eigentlimer gegenwirtige Datenschutz- (und Datensicherheits-)standards
beibehilt.

6. Angemessene Mechanismen zur Behandlung von Beschwerden sollten einge-
fithrt werden (z. B. das ,,Einfrieren® angefochtener Informationen, oder von
Bildern), wo diese nicht bereits existieren, sowohl fiir Nutzer sozialer Netz-
werke, aber auch in Bezug auf personenbezogene Daten Dritter. Wichtig ist
eine zeitnahe Riickmeldung an die Betroffenen. Maflnahmen kdnnten auch
ein Bestrafungsmechanismus fiir missbrauchliches Verhalten in Bezug auf
Profildaten anderer Nutzer und personenbezogene Daten Dritter beinhalten
(einschlieBlich des Ausschlusses von Nutzern von einem Dienst, soweit es an-
gemessen ist).

7. Verbesserung und Erhaltung der Sicherheit von Informationssystemen. Nut-
zung anerkannter Methoden (,,best practices®) bei der Planung, Entwicklung
und dem Betrieb sozialer Netzwerk-Anwendungen, einschlie8lich unabhingi-
ger Zertifizierung.
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8.

9.

10.

Entwicklung und/oder weitere Verbesserung von Mafsnahmen gegen illegale
Aktivititen wie Spamming und Identitdtsdiebstahl.

Angebot verschliisselter Verbindungen fiir die Pflege von Nutzerprofilen, ein-
schlieflich gesicherter Anmeldeprozeduren.

Anbieter sozialer Netzwerke, die in verschiedenen Léndern oder sogar global
handeln, sollten die Datenschutzstandards der Linder respektieren, in denen
sie ihre Dienste anbieten.

Nutzer sozialer Netzwerke

1.

142

Seien Sie vorsichtig. Denken Sie noch einmal dariiber nach, bevor personen-
bezogene Daten (besonders Name, Adresse oder Telefonnummern) in einem
sozialen Netzwerk-Profil verdffentlicht werden. Denken Sie auch dariiber
nach, ob Sie mit diesen Informationen oder Bildern in einer Bewerbungssitu-
ation konfrontiert werden mochten. Pflegen Sie Ihre Profilinformation. Ler-
nen Sie von Geschiftsfithrern groer Unternehmen: Diese Personen kennen
den Wert ihrer personenbezogenen Daten und kontrollieren sie. Deswegen
werden Sie keine groflen Mengen personenbezogener Informationen iiber
diese Personen im Netz finden.

. Denken Sie noch einmal dariiber nach, bevor Sie Ihren echten Namen in

einem Profil benutzen. Nutzen Sie stattdessen ein Pseudonym. Bedenken Sie,
dass Sie selbst dann nur begrenzte Kontrollmdglichkeiten dariiber haben, wer
Sie identifizieren kann, weil Dritte in der Lage sein kdnnten, ein Pseudonym
aufzudecken, besonders auf der Basis von Bildern. Erwidgen Sie die Nutzung
verschiedener Pseudonyme auf verschiedenen Plattformen.

. Respektieren Sie die Privatsphdre anderer. Seien Sie insbesondere vorsichtig

bei der Verdffentlichung personenbezogener Daten iiber andere (einschlief3-
lich Bildern oder sogar Bildern mit Zusatzinformationen) ohne die Einwilli-
gung dieser Person. Bedenken Sie, dass die rechtswidrige Verdffentlichung
besonders von Bildern in vielen Rechtsordnungen eine Straftat darstellt.

. Informieren Sie sich: Wer bietet diesen Dienst an? Innerhalb welchen Rechts-

rahmens? Gibt es einen adequaten Rechtsrahmen zum Schutz der Privat-
sphire? Gibt es eine unabhingige Aufsichtsinstanz (wie z. B. einen Daten-
schutzbeauftragten), an den Sie sich im Fall von Problemen wenden kénnen?
Welche Garantien gibt der Diensteanbieter im Hinblick auf den Umgang mit
Thren personenbezogenen Daten? Ist der Dienst von unabhéngigen und ver-
trauenswiirdigen Einrichtungen fiir einen guten Schutz der Privatsphire, und
fiir gute Sicherheit zertifiziert worden? Nutzen Sie das Internet, um sich liber
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die Erfahrungen anderer mit den Datenschutz- und Datensicherheitspraktiken
eines Thnen unbekannten Diensteanbieters zu informieren. Nutzen Sie vor-
handenes Informationsmaterial von Anbietern sozialer Netzwerke, aber auch
unabhingige Quellen wie Datenschutzbehdrden®, und Sicherheitsunterneh-
men

5. Nutzen Sie datenschutzfreundliche Profileinstellungen. Begrenzen Sie die
Verfiigbarkeit von Informationen soweit wie moglich, insbesondere im Hin-
blick auf die Indexierung durch Suchmaschinen.

6. Nutzen Sie andere Identifizierungsdaten (z. B. Login und Passwort) als dieje-
nigen, die Sie auf anderen Webseiten nutzen (z. B. fiir E-Mail oder zum On-
line-Banking).

7. Nutzen Sie Kontrollmdoglichkeiten im Hinblick darauf, wie ein Diensteanbie-
ter Thre personenbezogenen Profil- und Verkehrsdaten verarbeitet. Widerspre-
chen Sie beispielsweise der Nutzung fiir zielgerichtete Werbung.

8. Achten Sie auf die Aktivitdten Ihrer Kinder im Internet, insbesondere auf Web-
seiten sozialer Netzwerke.

Schlussbemerkung

Die Arbeitsgruppe fordert Verbraucherschutz- und Datenschutzorganisationen
auf, angemessene MaBnahmen zu treffen, um Regulierer, Diensteanbieter, die
Offentlichkeit und insbesondere junge Menschen®® auf Risiken fiir die Privat-
sphire in Bezug auf die Nutzung sozialer Netzwerke und verantwortliches Ver-
halten beziiglich der eigenen personenbezogenen Daten, wie auch der Daten an-
derer, hinzuweisen.

Die Arbeitsgruppe wird zukiinftige Entwicklungen bei sozialen Netzwerkdiens-
ten im Hinblick auf den Schutz der Privatsphére beobachten und diese Empfeh-
lungen soweit notwendig iiberarbeiten und aktualisieren.

30 vgl. z. B. die Broschiire ,,when online gets out of line”, die gemeinsam von Facebook und dem Information and
Privacy Commissioner von Ontario, Canada, verdffentlicht worden ist;
http://www.ipc.on.ca/images/Resources/up-facebook_ipc.pdf,
den Elternratgeber der amerikanischen Federal Trade Commission: ,,Social Networking Sites: A Parent’s Guide*;
http://www.ftc.gov/bep/edu/pubs/consumer/tech/tec13.shtm und
,Social Networking Sites: Safety Tips for Tweens and Teens*;
http://www.ftc.gov/bep/edu/pubs/consumer/tech/tec14.shtm [alle abgerufen am 3. Mirz 2008]

31 vgl. z. B. die von Sophos fiir Facebook vorgeschlagenen Datenschutzeinstellungen;
http://www.sophos.com/security/best-practice/facebook.html

32 vgl. z.B. die Kampagne ,,dubestemmer®, die von der norwegischen Datenschutzbehdrde gestartet worden ist;
http://www.dubestemmer.no/english.php, das ,,DADUS*“-Project der portugiesischen Datenschutzbehorde;
http://dadus.cnpd.pt, und die in Fuinote 30 oben aufgefiihrten Initiativen
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Empfehlung zur Umsetzung und Anwendung der Europaratskonvention
Nr. 185 zur Computerkriminalitiit (,,Budapest Konvention*)

— Ubersetzung —

Die Budapest Konvention von 2001 zur Computerkriminalitit ist ein wesentliches
Werkzeug zur internationalen Kooperation mit dem Ziel der Harmonisierung von
Straftatbestdnden, Strafverfahren und der gerichtlichen und polizeilichen Zu-
sammenarbeit;

In Erwdgung, dass verschiedenen Regelungen der Konvention und das dazugeho-
rige Protokoll, wie im Jahr 2003 unterschrieben, direkten Einfluss auf die Verar-
beitung personenbezogener Daten haben und dass es wichtig ist, Datenschutz-
prinzipien bei der Ratifizierung und Umsetzung dieser Bestimmungen in Be-
tracht zu ziehen;

In Erwdgung, dass die Bestimmungen der Konvention nicht ausschlieBlich auf
Computerkriminalitidt anwendbar sind, sondern auch auf die Erhebung von Be-
weisen in elektronischem Format fiir jegliche Art von Vergehen, ob mithilfe eines
Computersystems begangen oder nicht;

In Erwigung, dass bestimmte Entscheidungen, die auf nationaler Ebene bei der
Ratifizierung der Konventionen getroffen werden, auch Effekte auf die interna-
tionale Kooperation haben, insbesondere im Hinblick auf Verfahren zur gegen-
seitigen Hilfeleistung;

In Erwédgung, dass auf einige kritische Punkte in diesem Bereich schon wahrend
der vorbereitenden Arbeiten fiir die Konvention hingewiesen worden ist, u. a.
durch diese Arbeitsgruppe' und durch die Artikel 29-Arbeitsgruppe (Stellung-
nahme 4/2001 vom 22. Mérz 2001);

in Erwdgung, dass verschiedene Lander die Konvention unterschrieben haben,
und dass 22 davon sie bereits ratifiziert haben;

EMPFIEHLT die Arbeitsgruppe,

dass besondere Aufmerksamkeit gerichtet werden soll auf alle Implikationen fiir
die Verarbeitung personenbezogener Daten und die Sicherungseinrichtungen fiir
Biirgerrechte in jeglichem Instrumenten zur Ratifizierung der Konvention und
des dazugehdrigen Protokolls, oder in Verbindung mit deren konkreter Umset-

I Vgl. ,,Gemeinsamer Standpunkt zu Datenschutzaspekten des Entwurfs einer Konvention zur Datennetzkrimina-
litdt des Europarates* (Berlin, 13./14. September 200):
http://www.datenschutz-berlin.de/attachments/217/cy_de.pfd?1200656839
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zung durch die zustdndigen Untersuchungsbehorden, insbesondere im Hinblick
auf Folgendes:

1. (VerhéltnismiBigkeit) Das Prinzip der VerhiltnisméBigkeit, wie es in ver-
schiedenen Artikeln der Konvention niedergelegt ist, sollte bei allen Aktivité-
ten zur Strafverfolgung, die von den zustindigen Strafverfolgungsbehdrden
durchgefiihrt werden (z. B. Untersuchungen, Durchsuchungen, Beschlagnah-
men, Festnahmen, Vernehmungen, Suche nach Beweismitteln) immer dann
beachtet werden, wenn das Beweismittel auf einem oder durch ein elektroni-
sches Werkzeug gesammelt werden soll;

2. (Sicherheitsmafinahmen fiir Rechte Dritter) Immer wenn diese Untersu-
chungstitigkeit ausgefiihrt wird, sollte ihr Einfluss auf die Rechte Dritter, die
AuBenstehende in Bezug auf die untersuchten Fakten sind, mit dulerster Sorg-
falt abgeschétzt werden;

3. (Verantwortung des Unternehmens fiir Straftaten von Beschiiftigten) In
Bezug auf die Umsetzung der Bestimmungen der Konvention tiber die Verant-
wortung juristischer Personen (Artikel 12), die eine Verantwortlichkeit juristi-
scher Personen vorsieht, die Einzelpersonen beschiftigen, die fiir Straftaten
verantwortlich gemacht werden, die im Einklang mit der Konvention vorgese-
hen sind, sollte in Erwdgung gezogen werden, die entsprechenden Bestrafun-
gen auch anzuwenden, wenn die betreffenden Straftaten in der nationalen Ge-
setzgebung zum Schutz personenbezogener Daten enthalten sind;

4. (,Einfrieren“ von Verkehrsdaten) Die Instrumente zur Umsetzung der Re-
gelungen der Konvention im Hinblick auf die beschleunigte Erhaltung gespei-
cherter Computerdaten und die teilweise Mitteilung von Verkehrsdaten (Art.
16 und 17) sollte auf der Basis der sorgfiltigen Abwagung der Zweckbin-
dungs- und VerhiltnisméBigkeitsprinzipien selektiv angewandt werden, wobei
auch die SicherungsmafBinahmen in Betracht gezogen werden sollen, die durch
einige Léander festgelegt worden sind, die eine Vorratsdatenspeicherung von
Verkehrsdaten fiir Zwecke der Strafverfolgung vorsehen;

5. (Nationale Zustindigkeit zur Untersuchung und Aufdeckung von Strafta-
ten) Um Opfern von Computerkriminalitdt einen erweiterten Schutz zu bieten,
sollte die Ratifizierung der Konvention und/oder jegliche daraus folgenden re-
gulatorischen Anderungen insbesondere auf nationaler Ebene, die Mdglichkeit
zur Aktualisierung des nationalen Rechts bieten, insbesondere der Bestim-
mungen, die in den Strafvorschriften und/oder der Strafprozessordnung ent-
halten sind, um so den Anwendungsbereich der nationalen Gerichtsbarkeit bei
der Verfolgung solcher Straftaten auszuweiten, die unbestraft bleiben konnten,
wenn die herkommlichen Standards der Strafgerichtsbarkeit angewandt wiir-
den (Art des Verhaltens, Fakten etc.).
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Die Arbeitsgruppe erkennt die spezielle Bedeutung internationaler Zusammenar-
beit in diesem Bereich an und behilt sich vor, weitere Initiativen zu ergreifen, um
den Austausch von Informationen, die Uberwachung der angemessenen Anwen-
dung der Konvention und des Protokolls, und die weitestmdgliche Harmonisie-
rung regulatorischer Ansitze und Umsetzungspraktiken zu fordern.
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B. Dokumente zur Informationsfreiheit

Konferenz der Informationsfreiheitsbeauftragten in Deutschland
(IFK)

1. Entschliefung der 16. Konferenz am 11. Juni 2008
in Saarbriicken

Transparenz in der Finanzverwaltung

Die Informationsfreiheitsgesetze nehmen die Finanzverwaltung nicht von ihrem
Anwendungsbereich aus. Deshalb gilt auch hier: Die grundsitzliche Offenheit
der amtlichen Informationen gilt, sofern nicht eine in diesen Gesetzen geregelte
Ausnahme (z. B. das Steuergeheimnis) greift.

In der Vergangenheit haben verschiedene Finanzbehdrden héufig einen Anspruch
der Biirgerinnen und Biirger auf Einsicht in eigene Steuerunterlagen sowie Ver-
waltungsvorgidnge in das Behordenermessen gestellt. Der Bundesgesetzgeber
habe mit dem Erlass der Abgabenordnung das steuerliche Verfahren abschlieend
geregelt und dort durch ,,absichtsvolles Unterlassen™ bewusst auf eine Regelung
verzichtet. Nachdem das Bundesverfassungsgericht mit seinem Beschluss vom
10. Mérz 2008 (1 BvR 2388/03) den Anspruch auf Informationen aus der eigenen
Steuerakte fiir verfassungsrechtlich geboten erklért hat, ist diese Argumentation
nicht mehr langer haltbar.

Nichts anderes kann fiir die Anwendung der Informationsfreiheitsgesetze gelten,
die jedem Menschen einen Anspruch auf Zugang zu den bei 6ffentlichen Stellen
vorhandenen Informationen sichern. Der Zugang zur Information und die Trans-
parenz behdrdlicher Entscheidungen ist eine wichtige Voraussetzung fiir die ef-
fektive Wahrnehmung von Biirgerrechten.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert die

Finanzverwaltungen des Bundes und der Lénder auf, die Informationsfreiheitsge-
setze anzuwenden und in ihren nachgeordneten Bereichen durchzusetzen.
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2. Entschliefung zwischen der 16. und 17. Konferenz
(vom 30. Juni 2008)

Die Européische Union braucht nicht weniger, sondern mehr Transparenz

Mit der Verordnung 1049/2001 ist erstmals allen Unionsbiirgerinnen und -biirgern
der freie Zugang zu Dokumenten der Européischen Union eréffnet worden. Die
Verordnung hat unmittelbare Wirkung in allen Mitgliedstaaten, so dass auch
deutsche Behorden, bei denen solche Dokumente vorliegen, sie beachten miissen.

Die Europidische Kommission hat nun allerdings Vorschldge vorgelegt, die —
neben marginalen Verbesserungen — zu einer drastischen Einschriankung des Zu-
gangs zu europdischen Dokumenten fiihren wiirden. Sie plant, den Zugang zu
Dokumenten der EU-Institutionen kiinftig nur noch dann zu gestatten, wenn sie
entweder bereits einem bestimmten Empfangerkreis iibermittelt oder ,,registriert™
worden sind. Damit hétten die europédischen Behorden es selbst in der Hand, zu
bestimmen, welche Dokumente sie herausgeben. Dariiber hinaus sollen Informa-
tionen, die die EU-Institutionen von auflen im Rahmen laufender Verfahren er-
halten, auch nach deren Abschluss selbst dann unter Verschluss gehalten werden
konnen, wenn an ihrer Offenlegung ein iiberwiegendes 6ffentliches Interesse be-
steht. SchlieBlich sollen die EU-Institutionen Dokumente geheim halten diirfen,
die sie zur Vorbereitung von Entscheidungen nur einem bestimmten Kreis extern
Beratender zugdnglich gemacht haben.

Die Informationsfreiheitsbeauftragten in Deutschland sehen die Gefahr, dass bei
einer Annahme dieser Vorschldge eine massive Einschriankung der gebotenen
Transparenz des Handelns europdischer Institutionen die Folge wire. Sie teilen
die Kritik, die der Europiische Biirgerbeauftragte in seiner Stellungnahme
gegeniiber dem Ausschuss fiir Biirgerrechte, Justiz und Inneres des Europdischen
Parlaments am 2. Juni 2008 geiibt hat (Presseerklarung deutsch: http://ombuds-
man.europa.eu/release/de/2008-06-02.htm. Text der Stellungnahme nur englisch:
http://www.ombudsman.europa.cu/letters/en/20080526-1.htm). Die deutschen
Informationsfreiheitsbeauftragten fordern deshalb das Europdische Parlament
und den Rat auf, den Vorschldgen der Kommission nicht zu folgen und stattdes-
sen das Transparenzniveau bei den Institutionen der Europdischen Union spiirbar
zu erhdhen.
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3. EntschlieBung der 17. Konferenz am 3./4. Dezember 2008 in
Schwerin

Die neue Konvention des Europarats zur Informationsfreiheit so bald wie
moglich unterzeichnen und ratifizieren!

Der Ministerausschuss des Europarats hat am 27. November 2008 den Entwurf
einer Konvention iiber den Zugang zu amtlichen Dokumenten beschlossen. Mit
ihrem Inkrafttreten wird die Konvention alle Vertragsstaaten verpflichten, jedem
Menschen ein allgemeines Recht auf gebiihrenfreien Zugang zu Behdrdeninfor-
mationen einzurdumen, ohne dass dies begriindet werden muss.

Es ist zu begriilen, dass damit erstmals weltweit ein volkerrechtlich verbindlicher
Vertrag zur Informationsfreiheit auf den Weg gebracht worden ist.

Jetzt ist die Bundesregierung aufgefordert, die Konvention so bald wie moglich
zu unterzeichnen und dem Bundestag zur Ratifikation zuzuleiten, damit die Kon-
vention schnell in Kraft treten kann. Die wenigen verbleibenden Bundesldnder,
die noch immer keine Informationsfreiheitsgesetze verabschiedet haben, miissen
ihre Haltung jetzt dringend revidieren, damit die Bundesrepublik nicht zum
Schlusslicht unter den Mitgliedstaaten des Europarats wird.
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