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Vorwort

Wie in einem Brennglas bundeln sich die aktuellen Themen der datenschutz-
rechtlichen Diskussion in den Beschliissen der Datenschutzbeauftragten und Auf-
sichtsbehdrden auf nationaler und internationaler Ebene. So hat sich die Konfe-
renz der Datenschutzbeauftragten 2007 mehrfach mit der Telekommunikations-
Uberwachung und Vorratsdatenspeicherung sowie mit der Online-Durchsuchung
auseinandergesetzt. Aber auch der geplante elektronische Einkommensnachweis
(ELENA), die Geféhrdung der anonymen Fernsehnutzung durch neue technische
Entwicklungen, der Arbeitnehmerdatenschutz, Zuverléssigkeitsiberprifungen
bei GroRveranstaltungen und die auf Bundesebene vorgesehene zentrale Steuer-
datei waren Themen, zu denen die Datenschutzkonferenz Stellung genommen
hat.

Positiv hervorzuheben ist, dass die im Dusseldorfer Kreis zusammenarbeitenden
Obersten Aufsichtsbehdrden stérker als in der Vergangenheit offentlich zu
Entwicklungen des Datenschutzes im nicht-6ffentlichen Bereich Stellung ge-
nommen haben. Dazu zéhlte das SWIFT-Verfahren, die RFID-Technologie, das
Kreditscoring, der internationale Datenverkehr und die Anwendung des Bundes-
datenschutzgesetzes auf Rechtsanwalte.

Auf européischer und internationaler Ebene standen der Datenschutz in der sog.
Dritten S&ule (Justiz und Inneres) und der Transfer von Passagierdaten im Mittel-
punkt des Interesses. Sowohl die Européische als auch die Internationale Kon-
ferenz der Datenschutzbeauftragten haben sich zu diesen Problemen geduRert.
Insgesamt ist auf europdischer Ebene eine Tendenz festzustellen, dass die Regie-
rungen der Mitgliedstaaten den Datenaustausch untereinander in den Bereichen
Justiz und Inneres immer mehr erleichtern, ohne zugleich fur die notwendige
rechtsstaatliche Kontrolle solcher Datenfliisse zu sorgen.

SchlieRlich hat die Konferenz der Informationsbeauftragten in Deutschland mehr
Transparenz beim Umgang mit Betriebs- und Geschéaftsgeheimnissen gefordert,
was nur vordergriindig paradox erscheint. Zu pauschal werden solche Begriffe
nédmlich h&ufig dazu verwandt, um tber legitime Geheimhaltungsinteressen hin-
aus den Informationszugang zu erschweren.

Dr. Alexander Dix
Berliner Beauftragter fir Datenschutz und Informationsfreiheit






A. Dokumente zum Datenschutz

l. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander

1. Entschliefungen der 73. Konferenz vom 8./9. Marz 2007 in Er-
furt

\orratsdatenspeicherung, Zwangsidentifikation im Internet, Telekommuni-
kationsliberwachung und sonstige verdeckte Ermittlungsmafnahmen

Die gesetzlichen Regelungen der Telekommunikationsuberwachung und anderer
verdeckter ErmittlungsmaBnahmen sollen nach der Ankiindigung der Bundesre-
gierung unter Berticksichtigung der Rechtsprechung des Bundesverfassungsge-
richts einer umfassenden Neuregelung unterzogen werden. Die Bundesregierung
will in diesem Zusammenhang auch die europdische Richtlinie zur Vorratsspei-
cherung von Telekommunikationsverkehrsdaten umsetzen. Das Bundesministe-
rium der Justiz hat zwischenzeitlich einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont
erneut, dass die Vorratsdatenspeicherung deutschem Verfassungsrecht widerspre-
chen wirde. Nach der Rechtsprechung des Bundesverfassungsgerichts ist die
Speicherung von Daten auf Vorrat zu nicht hinreichend bestimmbaren Zwecken
verfassungswidrig. Zudem wirde die fur eine freiheitliche Gesellschaft konstitu-
tive unbefangene Kommunikation erheblich beeintrachtigt. Die Konferenz for-
dert die Bundesregierung auf, die Umsetzung der Européischen Richtlinie zur
\orratsdatenspeicherung zumindest solange zuriickzustellen, bis der bereits an-
gerufene Européische Gerichtshof tber deren RechtmaRigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit Uber die europa-
rechtliche Umsetzungsverpflichtung hinaus und ware ein zusatzlicher unverhélt-
nismaRiger Eingriff in die Kommunikationsfreiheit der Biirgerinnen und Birger.
So sollen die Daten auch zur Verfolgung von Straftaten von erheblicher Bedeu-
tung sowie mittels Telekommunikation begangener Straftaten genutzt werden.
Zudem soll die Mdglichkeit zur anonymen E-Mail-Kommunikation abgeschafft
und die Nutzenden offentlich zugénglicher E-Mail-Dienste sollen zur Angabe
ihres Namens und ihrer Adresse verpflichtet werden. Diese Angaben sollen
aulRerdem einer Vielzahl von Behoérden zum Online-Abruf zur Verfligung gestellt
werden, darunter der Polizei, den Staatsanwaltschaften, den Nachrichtendiensten,

9



Datenschutz — EntschlieBungen der 73. DSB-Konferenz

dem Zoll und der Bundesanstalt fur Finanzdienstleistungsaufsicht. Auch dies be-
gegnet erheblichen datenschutzrechtlichen Bedenken.

Zwar starken einige der vorgesehenen Anderungen der Strafprozessordnung die
rechtsstaatlichen und grundrechtlichen Sicherungen bei verdeckten strafprozes-
sualen ErmittlungsmalRnahmen . Es besteht jedoch noch erheblicher Verbesse-
rungsbedarf, insbesondere im Hinblick auf den Schutz des Kernbereichs privater
Lebensgestaltung, den Schutz von Berufsgeheimnistragerinnen und Berufsge-
heimnistragern und die Voraussetzungen der Telekommunikationstiberwachung:

» Mit einer erneuten Ausweitung des Straftatenkatalogs fur die Telekommunika-
tionstiberwachung wiirde die Tendenz zunehmender UberwachungsmaRnah-
men in verstarktem Male fortgesetzt. Der Katalog sollte deshalb mit dem Ziel
einer deutlichen Reduzierung kritisch Gberprift werden. Es sollten nur Straf-
taten aufgenommen werden, deren Aufklarung in besonderem MaRe auf die
Telekommunikationsuberwachung angewiesen ist, die mit einer bestimmten
gesetzlichen Mindeststrafe (z. B. ein Jahr) bedroht sind und die auch im Ein-
zelfall schwer wiegen.

» Die vorgesehene Kernbereichsregelung ist ungenigend. Sie nimmt in Kauf,
dass regelmaRig auch kernbereichsrelevante Informationen erfasst werden.
Fur solche Informationen muss stattdessen grundsétzlich ein Erhebungsverbot
gelten. Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung, die
dennoch erlangt werden, mussen zudem einem absoluten Verwertungsverbot
unterliegen, nicht nur fur Strafverfahren.

» Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den
Bereichen der Wohnraum- und Telekommunikationstiberwachung zu gewahr-
leisten. Auch fur alle anderen verdeckten Ermittlungsmalnahmen ist eine Re-
gelung zum Schutz des Kernbereichs zu treffen.

o Fur die Kommunikation mit Berufsgeheimnistrédgerinnen und Berufsgeheim-
nistragern sollte ein absolutes Erhebungs- und Verwertungsverbot geschaffen
werden, das dem jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses
sollte unterschiedslos fur alle Berufsgeheimnistragerinnen und Berufsgeheim-
nistréger und deren Berufshelferinnen und Berufshelfer gelten. Die im Ent-
wurf enthaltene Differenzierung zwischen bestimmten Gruppen von Berufs-
geheimnistragerinnen und Berufsgeheimnistragern ist sachlich nicht gerecht-
fertigt.

e Flr Angehorige i.S.v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot
fir die Falle vorgesehen werden, in denen das offentliche Interesse an der
Strafverfolgung nicht Gberwiegt. Die besonderen verwandtschaftlichen Ver-
trauensverhdltnisse dirfen nicht ungeschitzt bleiben.
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Datenschutz — EntschlieBungen der 73. DSB-Konferenz

Far teilnehmende Personen von Kernbereichsgesprachen, die weder Berufsge-
heimnistragerinnen und Berufsgeheimnistrager noch Angehorige i.S.v. § 52
StPO sind, sollte insoweit ein Aussageverweigerungsrecht aufgenommen wer-
den. Andernfalls bleibt der Kernbereich teilweise ungeschitzt.

Far die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer
oder mehrerer Funkzellen erfasst, sollten klare und detaillierte Regelungen mit
engeren Voraussetzungen normiert werden. Diese sollten vorsehen, dass im
Rahmen einer besonderen VerhéltnismaRigkeitsprifung die Anzahl der durch
die Mainahmen betroffenen unbeteiligten Dritten berlicksichtigt und die MaR-
nahme auf den rdumlich und zeitlich unbedingt erforderlichen Umfang be-
grenzt wird. Die Unzuléssigkeit der MalRnahme zur Ermittlung von Tatzeugin-
nen und Tatzeugen sollte ins Gesetz aufgenommen werden.

Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug er-
langten Daten durfen nicht verwertet werden, wenn die Anordnung nicht rich-
terlich bestatigt wird. Dieses Verwertungsverbot darf nicht — wie im Entwurf
vorgesehen — auf Beweiszwecke begrenzt werden.

Art und Umfang der Begriindungspflicht fur den richterlichen Beschluss der
Anordnung der Telekommunikationsiuberwachung sollte wie bei der Wohn-
raumiberwachung im Gesetz festgeschrieben werden. Im Sinne einer harmo-
nischen Gesamtregelung sollten darlber hinaus qualifizierte Begrindungs-
pflichten flr samtliche verdeckte Ermittlungsmafinahmen geschaffen werden.

Zur Gewabhrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass
samtliche Personen, die von heimlichen ErmittlungsmaRnahmen betroffen
sind, nachtréglich von der Manahme benachrichtigt werden, soweit diese be-
kannt sind oder ihre Identifizierung ohne unverhaltnisméRige weitere Ermitt-
lungen mdglich ist und nicht Gberwiegende schutzwiirdige Belange anderer
Betroffener entgegenstehen. Dartiber hinaus sollte bei Massendatenerhebun-
gen uber eine ergénzende Benachrichtigung durch eine offentliche Bekannt-
machung der Mafnahme nachgedacht werden.

Die fur die Telekommunikationsiberwachung vorgesehenen Berichts- und
Statistikpflichten sollten um Angaben zur Dauer der Uberwachung, zur Anzahl
der Gesprache und zur Benachrichtigung Betroffener ergénzt werden.

Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet

und einer unabhangigen, grindlichen und wissenschaftlich unterstiitzten Eva-
luation unterzogen werden.
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Datenschutz — EntschlieBungen der 73. DSB-Konferenz

GUTE ARBEIT in Europa nur mit gutem Datenschutz

Die Ministerinnen und Minister flr Beschaftigung und Soziales in Europa haben
am 19. Januar 2007 neun Schlussfolgerungen fir GUTE ARBEIT aufgestellt:
GUTE ARBEIT bedeute Arbeitnehmerrechte und Teilhabe, faire Lohne, Sicher-
heit und Gesundheitsschutz bei der Arbeit sowie eine familienfreundliche Ar-
beitsorganisation. Gute und faire Arbeitsbedingungen sowie angemessener sozia-
ler Schutz seien unabdingbar fir die Akzeptanz der Europdischen Union bei den
Burgerinnen und Blirgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt
diese Initiative zum Anlass und fordert dazu auf, auch den Beschaftigtendaten-
schutz zu starken. Angesichts stetig wachsender technischer Méglichkeiten muss
klar geregelt werden, welche Daten Unternehmen Uber ihre Beschaftigten erhe-
ben dirfen, wie sie damit verfahren missen und wozu sie die Daten nutzen dir-
fen. Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzge-
setz. Bereits 2003 hat sie darauf hingewiesen, dass Personlichkeitsrechte und Da-
tenschutz im Arbeitsverhaltnis vielfaltig bedroht sind, zum Beispiel durch

» die Sammlung von Beschéftigtendaten in leistungsfahigen Personalinforma-
tionssystemen, die zur Erstellung von Persodnlichkeitsprofilen genutzt werden,

+ die Ubermittlung von Beschaftigtendaten zwischen konzernangehdrigen
Unternehmen, fir die nicht der Datenschutz der EG-Datenschutzrichtlinie gilt,

« die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollie-
rung der Nutzung von Internetdiensten am Arbeitsplatz,

 die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologi-
sche Testverfahren bei der Einstellung.

Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeit-
nehmerinnen und Arbeitnehmer zahlt ebenso zu guten und fairen Arbeitsbedin-
gungen wie Chancengleichheit oder gerechte Bezahlung. Beschaftigtendaten-
schutz erhoht zudem die Motivation, tragt und fordert die Arbeitszufriedenheit
und bedeutet damit einen nicht zu unterschitzenden Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich fur einen hohen gemeinsa-

men Mindeststandard des Arbeitnehmerdatenschutzes in Europa einzusetzen und
in Deutschland zeitnah einen entsprechenden Gesetzentwurf vorzulegen.
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Datenschutz — EntschlieBungen der 73. DSB-Konferenz

Anonyme Nutzung des Fernsehens erhalten!

Seit einiger Zeit werden in der Offentlichkeit Pline der groRen privaten Fernseh-
veranstalter diskutiert, gemeinsam mit den Betreibern von Ubertragungskapa-
zitaten (Satellit, Kabel und DVB-T) ihre Programme nur noch verschlisselt zu
Ubertragen. Dabei werden vorrangig solche Geschaftsmodelle favorisiert, bei
denen die kostenpflichtige Entschlisselung des Signals nur mit personenbezoge-
nen Smartcards moglich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese Ent-
wicklung mit Sorge. Nachdem vor allem durch zahlreiche staatliche Eingriffe die
verfassungsrechtlich gebotene unbeobachtete Nutzung von Telekommunikation
und Internet kaum noch maglich ist, steht nun auch der seit jeher selbstverstand-
liche anonyme und nicht registrierte Empfang von Rundfunkprogrammen auf
dem Spiel. Gerade durch die Vermarktung individuell zugeschnittener Pro-
grammpakete im digitalen Rundfunk kann bei personenbezogener Abrechnung
nachvollzogen werden, wer welche Angebote nutzt. Die entstehenden techni-
schen Infrastrukturen werden zudem auch Mdglichkeiten bieten, die konkrete
Nutzung einzelner Sendungen zu registrieren. Damit wird die allgegenwartige
Bildung von Personlichkeitsprofilen um detaillierte Kenntnisse ber den Rund-
funkkonsum erganzt.

Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem im
Rundfunkstaatsvertrag geregelten Gebot, die Inanspruchnahme von Rundfunk
und deren Abrechnung anonym zu ermdglichen und verstoRRen gegen das Prinzip
der Datenvermeidung. Dies ware nicht akzeptabel, zumal datenschutzfreundliche
Varianten der — beispielsweise durch den Einsatz von vorbezahlten Karten — ohne
wirtschaftliche EinbufRen zur Verfiigung stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die
Lander auf, die Einhaltung der datenschutzrechtlichen Anforderungen des Rund-
funkstaatsvertrages gegeniiber den Veranstaltern durchzusetzen, und eine an-
onyme Nutzung von Rundfunkprogrammen auch in Zukunft sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit
des Mediennutzungsverhaltens erinnert die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander an ihre Forderung, das grundgesetzlich geschitzte
Fernmeldegeheimnis zu einem allgemeinen Mediennutzungsgeheimnis weiterzu-
entwickeln.
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Datenschutz — EntschlieBungen der 73. DSB-Konferenz

Elektronischer Einkommensnachweis muss in der Verfigungsmacht der Be-
troffenen bleiben

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die
Einkommensdaten samtlicher abhéngig Beschéftigter in einem bundesweiten Re-
gister gespeichert werden. Dieses Verfahren ist angesichts der Sensibilitat und
des Umfangs der dabei erfassten personenbezogenen Daten von erheblicher da-
tenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass ein derartiges Register nur dann eingerichtet werden darf, wenn
die verfassungsrechtlichen Voraussetzungen erflllt und die gesetzlichen und
technisch-organisatorischen Vorkehrungen zum Schutz der dort gespeicherten
Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fir die Einrichtung
des Registers gehoren der Nachweis der Erforderlichkeit und die Verhéltnisma-
Rigkeit. Angesichts bestehender Zweifel daran, dass diese Voraussetzungen gege-
ben sind, muss belastbar dargelegt werden, dass die Daten flr die jeweiligen Zwe-
cke tatséchlich benétigt werden und dass der angestrebte Zweck nicht mit einem
geringeren Eingriff in das Recht auf informationelle Selbstbestimmung erreicht
werden kann.

Im Hinblick auf den vom Bundesministerium fur Wirtschaft und Technologie er-
arbeiteten Referentenentwurf sieht die Konferenz daruber hinaus in den folgen-
den Punkten Klarungshedarf:

» Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur
mit Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens zu ent-
schlisseln sind.

» Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschliisselung
der Daten ohne Vorliegen der Signaturkarte des Betroffenen nur in klar defi-
nierten Ausnahmefallen durch eine unabhéngige Treuhanderstelle méglich ist.

o Samtliche im Rahmen des Verfahrens verarbeiteten Daten mUssen einem ge-
setzlichen Beschlagnahmeschutz unterworfen sein.

» Die technischen Komponenten miissen auf der Basis einer unabhé&ngigen Pri-
fung zertifiziert werden.
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Datenschutz — EntschlieBungen der 73. DSB-Konferenz

Keine heimliche Online-Durchsuchung privater Computer

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt.
Trotzdem wollen staatliche Behdrden auch heimliche Online-Durchsuchungen
durchfiihren. Bei einer Online-Durchsuchung dringen Sicherheitshehdrden
mittels sog. ,, Trojaner heimlich in den Rechner ein und verschaffen sich Zugriff
auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06)
die Auffassung der Datenschutzbeauftragten des Bundes und der Lander besta-
tigt, dass eine heimliche Online-Durchsuchung im Bereich der Strafverfolgung
rechtswidrig ist. Weder die Bestimmungen zur Wohnungsdurchsuchung noch zur
Telekommunikationstuberwachung koénnen zur Rechtfertigung der heimlichen
Durchsuchung und Ausforschung privater Computer herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschie-
den gegen die Einflihrung entsprechender Eingriffsgrundlagen sowohl im repres-
siven als auch im praventiven Bereich. Sie appellieren an die Gesetzgeber, es
beim bisherigen Rechtszustand des ,,offenen Visiers“ zu belassen. Der Staat darf
nicht jede neue technische Mdglichkeit ungeachtet ihrer Eingriffstiefe zur Aus-
forschung einsetzen. Dies gilt auch dann, wenn wichtige Belange, wie z. B. die
Strafverfolgung, betroffen sind. Hier ist ein Umdenken erforderlich. Es muss ein
Raum der Privatsphére bleiben, der nicht durch heimliche staatliche Uberwa-
chungsmafinahmen ausgehohlt werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphéare ein. Die auf
einem Computer gespeicherten Daten kdnnen aufgrund ihrer Vielzahl und be-
sonderen Sensibilitat Einblick in die Personlichkeit der Betroffenen geben. Der
Schutz des Kernbereichs privater Lebensgestaltung wird gefahrdet, wenn der
Staat heimlich und fortdauernd in private Computer eindringt, um dort personen-
bezogene Daten auszuspahen. Dies gilt umso mehr, wenn Nachrichtendienste die
Maglichkeit heimlichen Zugriffs auf diese Informationen erhalten, obwohl ihnen
nicht einmal die offene Erlangung durch eine Beschlagnahme gestattet ist.

Es ist Aufgabe des Staates daflir Sorge zu tragen, dass den Einzelnen die Mdg-
lichkeit zur Entfaltung ihrer Personlichkeit bleibt. Diese Mdglichkeit wirde un-
vertretbar eingeschrankt, wenn DurchsuchungsmalRnahmen zugelassen wirden,
bei denen aufgrund ihrer Heimlichkeit keine Person wissen kann, ob, wann und
in welchem Umfang sie von ihnen bereits betroffen ist oder in Zukunft betroffen
sein wird. Der Gesetzgeber sollte deshalb davon absehen, derartige neue Ein-
griffshefugnisse zu schaffen, nur weil sie ihm technisch maéglich erscheinen und
ihre ZweckmaBigkeit behauptet wird. Die technische Entwicklung allein kann
nicht der Mal3stab flir die Rechtfertigung von Eingriffen sein.
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Datenschutz — EntschlieRung zwischen der 73. und der 74. DSB-Konferenz

Die Konferenz beflirchtet massive Sicherheitseinbullen, weil zu erwarten ist, dass
sich Computernutzer vor staatlicher Ausforschung zu schiitzen versuchen, indem
sie etwa Softwaredownloads unterlassen. Somit werden aber auch die sicher-
heitstechnisch wichtigen Software-Updates verhindert und Computer anfélliger
gegen Angriffe Krimineller. Die Einfiihrung von Befugnissen zur Online-Durch-
suchung wirde das Ansehen des Rechtsstaats und das Vertrauen in die Sicherheit
von Informationstechnik, insbesondere von E-Government und E-Commerce,
massiv beschéadigen. SchlieRlich wirden die hohen Aufwendungen fir 1T-Sicher-
heit in Staat und Wirtschaft konterkariert. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander appelliert deshalb an die Bundesregierung,
die Landesregierungen und die Parlamente, auf die Einfiihrung derartiger Befug-
nisnormen zu verzichten.

2. EntschlieBung zwischen der 73. und der 74. Konferenz (vom
8. Juni 2007)

Telekommunikationstuiberwachung und heimliche Ermittlungsmafinahmen
durfen Grundrechte nicht aushebeln

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder wendet
sich mit Nachdruck gegen die von Bundesregierung und Bundesratsgremien ge-
plante Einflihrung der Vorratsspeicherung von Telekommunikationsverkehrsda-
ten und die Verscharfungen verdeckter Ermittlungsmanahmen, vor allem durch
Telekommunikationsuberwachung:

Die Datenschutzbeauftragten haben am 8./9. Méarz 2007 auf ihrer Konferenz in
Erfurt einen ersten Gesetzentwurf als verfassungswidrig beanstandet. Insbeson-
dere haben sie vor heimlichen Online-Durchsuchungen und der Vorratsdatenspei-
cherung gewarnt. Damit wirde tief in die Privatsphére eingegriffen und das Kom-
munikationsverhalten der gesamten Bevolkerung — ob via Telefon oder Internet —
pauschal und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung, statt-
dessen verhaltnismaBige Eingriffsregelungen zu schaffen, wurden von der
Bundesregierung nicht beachtet. In ihrem Gesetzentwurf vom 27. April 2007
wird demgegenuber der Schutz der Zeugnisverweigerungsberechtigten verrin-
gert, Benachrichtigungspflichten gegeniiber betroffenen Personen werden aufge-
weicht, Voraussetzungen fiir die Erhebung von Standortdaten in Echtzeit und fur
den Einsatz des IMSI-Catchers erheblich ausgeweitet und die Verwendungszwe-
cke fur die auf Vorrat gespeicherten Daten (iber die europarechtlichen Vorgaben
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hinaus auch auf leichte Straftaten, auf Zwecke der Gefahrenabwehr und sogar der
Nachrichtendienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zusatzlichen Forderungen zeugen
von mangelndem Respekt vor den Freiheitsrechten der Birgerinnen und Burger.
Dies zeigen folgende Beispiele: Die ohnehin iberzogene Speicherdauer aller \Ver-
kehrsdaten wird von 6 auf 12 Monate verlangert. Die Uberwachungsintensitt er-
hoht sich durch eine Verscharfung der Prufpflichten der Telekommunikations-
unternehmen — bis zum Erfordernis des Ablichtens und Aufbewahrens von Iden-
titaitsnachweisen aller Personen, die Prepaid-Produkte nutzen wollen. Die Sicher-
heitsbehdrden erhalten Auskunft Gber Personen, die bestimmte dynamische IP-
Adressen nutzen. Ausschiisse des Bundesrates wollen die Nutzung dieser Daten
sogar zur zivilrechtlichen Durchsetzung der Rechte an geistigem Eigentum ge-
statten und bewegen sich damit weit jenseits des durch die EG-Richtlinie zur Vor-
ratsspeicherung abgesteckten Rahmens, die Nutzung auf die Verfolgung schwe-
rer Straftaten zu beschrénken. Weiterhin ist eine Ausdehnung der Auswertung
von Funkzellendaten von Mobiltelefonen mit dem Ziel der Ermittlung des Auf-
enthaltes von mdglichen Zeuginnen und Zeugen geplant. Daten, die Beweis-
erhebungs- oder -verwertungsverboten unterliegen, sollen nicht unmittelbar ge-
I6scht, sondern nur gesperrt werden.

Ganz nebenbei will der Innenausschuss des Bundesrats eine Rechtsgrundlage fir
die heimliche Online-Durchsuchung von Internet-Computern schaffen. Allein die
Zulassung dieser Mallnahme wirde rechtsstaatlichen Grundsétzen eklatant
widersprechen und das Vertrauen in die Sicherheit der Informationstechnik mas-
siv beschadigen.

Das Bundesverfassungsgericht hat in letzter Zeit eine Reihe von Sicherheitsge-
setzen mit heimlichen Erhebungsmafnahmen aufgehoben. Auch europdische
Gerichte haben SicherheitsmaBnahmen fur rechtswidrig erklart. Eine Entschei-
dung des Européischen Gerichtshofs tber die Verpflichtung zur Vorratsdaten-
speicherung von Telekommunikationsverbindungsdaten sollte abgewartet werden
ebenso wie die Entscheidung des Bundesverfassungsgerichtes zur nordrhein-
westfélischen Regelung, die dem Verfassungsschutz die Online-Durchsuchung
erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem tiberzogenen Si-
cherheitsdenken. Sie flihren dazu, dass die Freiheitsrechte der Bevdlkerung
untergraben werden. Sicherheit in der Informationsgesellschaft ist nicht mit tber-
bordenden Uberwachungsregelungen zu erreichen, sondern nur durch maRvolle
Eingriffsbefugnisse mit effektiven grundrechtssichernden Verfahrensregelungen
und durch deren besonnene Anwendung. Die betroffenen Grundrechte verkor-
pern einen zu hohen Wert, als dass sie kurzfristigen Sicherheitsuberlegungen ge-
opfert werden durfen.
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3. Entschlielungen der 74. Konferenz vom 25./26. Oktober 2007
in Saalfeld

Nein zur Online-Durchsuchung

Der Computer hat im t&glichen Leben der meisten Menschen eine zentrale Be-
deutung fir die Aufbewahrung und Gestaltung privatester Informationen, wie Fo-
tografien, Reiseberichte, Tagebuchaufzeichnungen, persénliche Briefe, Eindri-
cke, Vorstellungen und Gefiihle. Die heimliche Online-Durchsuchung fuhrt des-
halb zu erheblichen Eingriffen in Grundrechte (informationelles Selbstbestim-
mungsrecht, Unverletzlichkeit der Wohnung, Telekommunikationsgeheimnis
usw.). Die Installation von Uberwachungssoftware etwa mit Hilfe des Internets
oder die Versendung von E-Mails unter dem Namen einer anderen Behérde wird
erwogen, sogar das unbemerkte Eindringen in Wohnungen zu diesem Zweck wird
nicht ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme
geht es nicht nur um ,,Online-Durchsicht“ als einmalige Durchsuchung und die
damit verbundene Ubertragung von Festplatteninhalten an die Strafverfolgungs-
oder Sicherheitsbehorden, sondern auch um die anhaltende Uberwachung, um
das Ausspéhen von Passworten und die Protokollierung aller elektronischen Ak-
tivitaten. Auch sollen andere Kommunikations- und Datenverarbeitungssysteme,
wie Computernetze, Mobiltelefone, PDA usw. in die heimliche Durchsuchung
einbezogen werden. Dabei ist die Feststellung des Computers einer Zielperson
technisch ohne Zusatzinformationen nicht ohne weiteres maoglich. Die Gefahr ist
daher sehr grol3, dass von einer solchen MalRnahme eine Vielzahl von — auch un-
verdachtigen — Nutzerinnen und Nutzern betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung
bei Online-Durchsuchungen durch technische Mittel bei der Datenerhebung nicht
schiitzen l&sst. Ein automatisierter Kernbereichsschutz ist somit nicht realisier-
bar.

Darliber hinaus wird eingerdumt, dass sich mit Hilfe der entsprechenden Soft-
ware die auf den Festplatten gespeicherten Inhalte manipulieren lieen, was die
Beweiseignung der gewonnenen Erkenntnisse und damit — jedenfalls bei der Ver-
folgung von Straftaten — die Geeignetheit der Online-Durchsuchung in Frage
stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf die Bekdmpfung des Ter-
rorismus sowie die Verfolgung schwerster Straftaten und insgesamt auf wenige
Félle beschrankt wird. Die Erfahrungen zeigen aber, dass solche Beschrankungen
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nicht von langer Dauer sein werden. So begriinden z. B. die drohende Aufwei-
chung der Zweckbindung der Mautdaten und die Entwicklung der Telekommuni-
kationsuberwachung die Befiirchtung, dass Online-Durchsuchungen entspre-
chend dem technischen Fortschritt als StandardmalRnahme kiinftig auch bei Ge-
fahren und Straftaten von geringerer Bedeutung eingesetzt werden. Zudem ist
davon auszugehen, dass Terrorverdachtige Mittel und Wege finden werden, durch
geeignete Gegenmalinahmen eine erfolgreiche Online-Durchsuchung zu verhin-
dern. Die heimliche Online-Durchsuchung fihrt deshalb voraussichtlich nicht zu
mehr Sicherheit, aber sicher zur Einschrankung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen daher ihre
im Rahmen der 73. Konferenz im Mdrz 2007 erhobene Forderung an die Bundes-
regierung, die Landesregierungen und die Parlamente, auf die Einfiihrung der re-
pressiven und praventiven Online-Durchsuchung zu verzichten.

Sie halten es flir zwingend notwendig, dass das Urteil des Bundesverfassungsge-
richts in dem Verfahren gegen die Online-Durchsuchung im Verfassungsschutz-
gesetz Nordrhein-Westfalens abgewartet wird.

Zentrale Steuerdatei droht zum Datenmoloch zu werden

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder halt es
fiir inakzeptabel, dass die Bundesregierung mit dem Jahressteuergesetz 2008 im
Schnelldurchgang ohne ausflhrliche parlamentarische Beratung die beim
Bundeszentralamt fiir Steuern aufzubauende zentrale Steuerdatei um zusétzliche
— teilweise sensible — Daten anreichern will. Zugleich droht die Steueridentifika-
tionsnummer (Steuer-1D) bereits vor ihrer endgultigen Einfihrung zu einem all-
gemeinen Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablésung des Lohnsteuerkartenverfahrens durch ein
elektronisches Abrufverfahren (ElsterLohn I1) ab 2011 vor. Bereits am 9. Novem-
ber 2007 soll das Gesetz abschliefend im Bundestag beraten werden. Geplant ist
unter anderem, die in Zusammenhang mit der seit dem 1. Juli 2007 vergebenen
Steuer-1D errichtete Datenbank um weitere Daten zu ergénzen, etwa um die Re-
ligionszugehdrigkeit, Ehepartner/Ehepartnerinnen/Kinder und deren Steuer-ID,
dazu Angaben Uber Steuerklassen. Hierbei werden auch zahlreiche Datensétze
auf Vorrat aufgenommen, da auch Personen betroffen sind, die (noch) keine Ar-
beitnehmer/Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
vom Bundestag und Bundesrat, dieses Vorhaben der Umstellung auf ein elektro-
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nisches Verfahren mit dem Jahressteuergesetz 2008 nicht zu beschlieen. Fol-
gende Punkte sind datenschutzrechtlich kritisch:

 Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflich-
tigen und damit fir alle Einwohnerinnen und Einwohner der Bundesrepublik
entstehende Datenpool erhalt eine neue Dimension. Zwar sind die Lohnsteu-
erabzugsmerkmale auch bisher auf der Lohnsteuerkarte vermerkt. Die Spei-
cherung dieser Daten in einer zentralen Datenbank wiirde aber erhebliche da-
tenschutzrechtliche Fragen aufwerfen. In den zentralen Datenbestand wiirden
die Daten aller Personen mit Lohnsteuerkarten einflieRen, also auch von sol-
chen Personen, die sich nicht in einem lohnsteuerpflichtigen Beschaftigungs-
verhéltnis befinden. Es ist zweifelhaft, ob die Aufnahme dieses Personenkrei-
ses dem Erforderlichkeitsgrundsatz entspricht. Ntzlichkeitserwagungen sind
flir eine Datenhaltung auf Vorrat in keinem Fall ausreichend.

» Die Daten wiirden bundesweit ann&hernd vier Millionen Arbeitgebern zur Ver-
fligung stehen. Als einzige Sicherung ist dabei vorgesehen, dass nur ein auto-
risierter Arbeitgeber die Lohnsteuerabzugsmerkmale abrufen kann. Klarungs-
bediirftig ist allerdings, wie dies sichergestellt werden kann. Zwar ist ein Au-
thentifizierungsverfahren fur den Arbeitgeber vorgesehen. Die Frage ist je-
doch, ob damit tatsachlich eine rechtswidrige Informationsbeschaffung Dritter
auszuschlieen ist. Zumindest sollten die Daten aus der zentralen Datenbank
nur unter Mitwirkung der Betroffenen abgerufen werden kdnnen.

 Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (§ 87 a Abs. 6 AQ)
ist noch nicht erfolgt. Gleichzeitig existieren bereits jetzt Bestrebungen, die
Kommunikationsplattform ,,Elster* fiir Nutzungen durch andere Verwaltungs-
zweige zu 6ffnen (OpenElster). Dies aber bedeutete, dass damit die Steuer-1D
auch fur die ldentitétsfeststellung bei steuerfremden Anwendungen herange-
zogen werden konnte, ohne damit der strikten Zweckbindung nach § 139b
Abs. 5 Abgabenordnung zu rein steuerlichen Zwecken Rechnung zu tragen.
Diese Zweckbindung kann nach § 139b Abs. 2 AO auch nicht durch die je-
weilige Einwilligung der betroffenen Burgerinnen und Birger Uberwunden
werden. Mit OpenElster sollen diese Vorkehrungen offenbar aufgeweicht wer-
den, bevor die Steuer-ID Uberhaupt eingefthrt wurde. Allein dies macht deut-
lich, dass jede Erweiterung des zentralen Datenbestandes kritisch hinterfragt
werden muss.

SchlieBlich ist zu beflirchten, dass die vorgesehene Erweiterung der Datenbank
beim BZSt nicht den Schlusspunkt darstellt. Die im neuen Datenpool gespeicher-
ten Daten wadren auch fur Sozialleistungstrager und Strafverfolgungsbehdrden
interessant. Es gibt zahlreiche Beispiele, dass Daten, die zunachst nur flir einen
engen Zweck gespeichert werden diirfen, spéter fir viele andere Zwecke verwen-
det werden: Die flr steuerliche Zwecke erhobenen Daten Uber Freistellungsauf-

20



Datenschutz — EntschlieBungen der 74. DSB-Konferenz

trage werden mit den ebenfalls beim BZSt gespeicherten Daten der Empféanger
von Baf6G- und anderen Sozialleistungen abgeglichen. Die Mautdaten, die zu-
néchst nur zur Mautberechnung erhoben wurden, sollen zuknftig auch zur Straf-
verfolgung verwendet werden. Der zunéchst ausschlieRlich zur Terrorismusbe-
kampfung und der Bekampfung der organisierten Kriminalitat eingefiihrte Kon-
tendatenabruf steht heute auch Finanzdmtern und anderen Behdrden wie z. B. der
Bundesagentur fur Arbeit iber das BZSt offen. Das BZSt enthélt so einen einzig-
artigen aktuellen Datenpool aller Bundesbirgerinnen und -burger, der wesentli-
che Meldedaten, Bankkontenstammdaten und Steuerdaten zentral verknupfen
kann.

Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring:
Nachbesserung bei Auskunfteienregelungen gefordert

Die fortschreitende technologische Entwicklung fiihrt zu immer weitreichenderer
Erfassung und Verknupfung von personlichen Daten und ermdéglicht deren Aus-
wertung fur Kontroll- und Préventionszwecke. In der Privatwirtschaft ist daher
ein engmaschiges Netz verschiedener Auskunftssysteme und brancheniibergrei-
fender Zentraldateien entstanden, die durch Profilbildung das Verhalten eines
jeden Menschen ohne dessen Wissen und Wollen abbilden und bewerten kénnen.

\or diesem Hintergrund begruft die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, dass das Bundesministerium des Innern endlich damit
begonnen hat, die gesetzlichen Regelungen zu den Auskunfteien zu iberarbeiten
und neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechtspo-
sition der Betroffenen. Sie tragen dem sich sténdig weiter entwickelnden Aus-
kunfteimarkt und den dadurch hervorgerufenen Bedrohungen flr das Recht auf
informationelle Selbstbestimmung nicht hinreichend Rechnung. Ziel einer ge-
setzlichen Regelung muss es sein, den rasant wachsenden, branchenubergreifen-
den Datenaustausch zu beschrénken. Es kann nicht hingenommen werden, dass
Auskunfteidienste nur einseitig das Informationsinteresse der angeschlossenen
Unternehmen bedienen. Sie miissen auch in starkerem Male die schutzwirdigen
Belange der betroffenen Biirgerinnen und Birgern berlcksichtigen. Mit der im
Entwurf vorgesehenen Mdglichkeit, die Auskunftstatigkeit auf jegliche rechtliche
und wirtschaftliche Risiken zu erstrecken, wére zu beflirchten, dass letztlich bei
allen vertraglichen Beziehungen — also auch bei Versicherungs- und Arbeitsver-
tragen — vorab Auskunfteien eingeschaltet werden. Damit wiirden die allgemei-
nen Vertragsrisiken im Wirtschaftsleben in nicht mehr angemessener Weise ein-
seitig auf die Kundinnen und Kunden verlagert.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert
den Gesetzgeber auf, die Situation der Verbraucherinnen und Verbraucher deut-
lich zu verbessern und mit dem Gesetzesvorhaben einen fairen Ausgleich zwi-
schen den Interessen der Wirtschaft und der betroffenen Verbraucherinnen und
Verbraucher zu schaffen. Die Konferenz hélt es fiir dringend erforderlich, die
Auskunfteitatigkeit auf kreditorische Risiken zu begrenzen. Zudem fordert die
Konferenz, Auskunfteidienste branchenspezifisch zu begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundesda-
tenschutzgesetzes sieht beim Scoring nun Ansatze fiir ein transparenteres \Verfah-
ren fir die Betroffenen vor. Es muss jedoch darauf geachtet werden, dass dieser
Ansatz auch vorbehaltlos umgesetzt wird. Das Scoring, bei dem mittels einer ma-
thematisch-statistischen Formel das zukinftige vertragstreue Verhalten eines
Menschen durch einen Zahlenwert ausgedriickt wird, dringt seit Jahren in immer
mehr Bereiche des Wirtschaftslebens vor. Den Betroffenen wurde jedoch bisher
das Wissen dartiber, wie sich der Scorewert zusammensetzt, vorenthalten. Diese
Praxis soll der Gesetzentwurf beenden. Die Betroffenen sollen Auskunft dartiber
erhalten, welche Daten mit welcher Gewichtung in den jeweiligen Scorewert ein-
geflossen sind. Die vorgeschlagenen Regelungen gehen jedoch noch nicht weit
genug. Unbedingt zu streichen ist etwa eine im Entwurf enthaltene Regelung, wo-
nach die Auskunft mit der Begrindung verweigert werden kann, es wirden Ge-
schaftsgeheimnisse offenbart.

Zuverlassigkeitstiberprufungen bei GroRveranstaltungen

Anlésslich der Fuball-WM 2006 wurden im Rahmen der Akkreditierung umfas-
sende Zuverlassigkeitstuberprifungen nach einem auf Verwaltungsebene festge-
legten Verfahren durchgefuhrt. Dabei wurde auf die Datenbestande der Polizei-
und Verfassungsschutzbehtrden des Bundes und der Lénder zurickgegriffen.
Dieses gesetzlich nicht vorgesehene Verfahren soll nunmehr beliebigen weiteren
Veranstaltungen als Vorbild dienen.

Solche Zuverlassigkeitstiberpriifungen greifen in das Grundrecht auf informatio-
nelle Selbstbestimmung ein. Grundrechtseingriffe dirfen nicht unter Umgehung
gesetzlicher Vorschriften durchgefiihrt werden, die Voraussetzungen und Begren-
zungen solcher Verfahren regeln. Die Sicherheitstiberprifungsgesetze des Bun-
des und der Lénder sind fur die Durchfuhrung von allgemeinen Zuverlassigkeits-
prifungen, z. B. anlésslich von Veranstaltungen, nicht einschldgig. Eine generelle
rechtliche Grundlage fiir Zuverlassigkeitsiiberprifungen besteht auBerhalb der
spezialgesetzlichen Bestimmungen nicht.
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Einwilligungen kénnen — auch wenn die Betroffenen Uber die Umstande infor-
miert wurden — diese MaRnahme alleine nicht legitimieren. Dies nicht nur des-
halb, weil Betroffene oft Nachteile beftirchten mussen, wenn sie die Einwilligung
verweigern und insoweit eine echte Freiwilligkeit fehlt. Viele Regelungen zu
Uberprifungsverfahren verlangen — zusatzlich — zu den materiellen und verfah-
rensrechtlichen Regelungen die Mitwirkung der betroffenen Personen in Form
einer schriftlichen Erklarung bei der Einleitung einer solchen Uberpriifung.
Auferdem sollen die Vorschriften ein transparentes Verfahren gewéhrleisten, in
dem u. a. die Rechte Betroffener geregelt sind, so etwa das Recht auf Auskunft
oder Anhoérung vor negativer Entscheidung. Diese flankierenden Schutzmecha-
nismen sind bei Uberpriifungsverfahren unerlasslich.
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I1. Dusseldorfer Kreis — Oberste Aufsichtsbehdrden fir den
Datenschutz im nicht-6ffentlichen Bereich

1. Beschliisse der Sitzung am 19./20. April 2007 in Hamburg

Weitergabe von Kundendaten durch Versandhandelsunternehmen an Aus-
kunfteien

Die Ubermittlung von personenbezogenen Daten (iber das vertragsgemaRe Zah-
lungs- und Geschéaftsabwicklungsverhalten ihrer Kunden sowie die Ubermittlung
von Scorewerten, die auf der Grundlage dieses Verhaltens berechnet wurden,
durch Versandhandelsunternehmen an Auskunfteien zur Nutzung fur deren ei-
gene Geschéaftszwecke ist unzuldssig, es sei denn, die Kunden haben ausdriick-
lich in die Weitergabe dieser Daten eingewilligt.

Ein Datenschutzhinweis in den Allgemeinen Geschéftsbedingungen eines \er-
sandhandelsunternehmens entspricht weder der Form noch dem Inhalt nach den
Anforderungen an eine wirksame Einwilligung im Sinne von 8 4a BDSG. Eine
Einwilligung der Kunden setzt voraus, dass diese ausdricklich darauf hingewie-
sen werden, welche Daten zu welchem Zweck an wen weitergegeben werden sol-
len.

Die Zul&ssigkeit einer Weitergabe von Kundendaten in dem genannten Umfang
kann nicht auf § 28 BDSG gestutzt werden, da sie nicht der Zweckbestimmung
des Vertragsverhaltnisses des Versandhandelsunternehmens mit dem Kunden
dient (§ 28 Abs. 1 Satz 1 Nr.1 BDSG) und die schutzwiirdigen Interessen der Kun-
den an dem Ausschluss der Weitergabe ihrer Daten an Auskunfteien iberwiegen
(8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Die Kunden, die im Versandhandel bestellen,
missen nicht damit rechnen, dass ihr bisheriges Kundenverhalten gegeniiber
einem Versandhaus entscheidend daftr sein kann, ob sie Lieferungen von ande-
ren Unternehmen erhalten, die bei einer Auskunftei Bonitétsauskiinfte einholen.
Die Kunden durfen nicht zum Objekt wirtschaftlichen Handelns dadurch ge-
macht werden, dass der Handel selbst definiert, was flr die Kunden bzw. ihre
Daten gut ist. Sie haben daher ein berwiegendes schutzwirdiges Interesse an
dem Ausschluss der Vermarktung ihrer positiven Bonitétsdaten.
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Weitergabe von umzugsbedingten Adressanderungen durch \Versandhan-
delsunternehmen

(In der Fassung vom 26. Juni 2007)

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Be-
reich stellen dazu fest: Ubermittelt ein Unternehmen Umzugsadressen seiner
Kunden an andere Unternehmen zur weiteren Ubermittlung dieser Adressinde-
rungen an angeschlossene Unternehmen zum Zwecke des Adressabgleichs, so ist
dies nur mit einer ausdriicklichen Einwilligung der Betroffenen gemaR § 4a
BDSG zuléssig.

Ein Datenschutzhinweis in den Allgemeinen Geschéftshedingungen eines \er-
sandhandelsunternehmens entspricht weder der Form noch dem Inhalt nach den
Anforderungen an eine wirksame Einwilligung im Sinne von 8 4a BDSG. Eine
Einwilligung der Kunden setzt voraus, dass diese ausdricklich darauf hingewie-
sen werden, welche Daten zu welchem Zweck an wen weitergegeben werden sol-
len.

Erhebung von Positivdaten zu Privatpersonen bei Auskunfteien

Nicht nur sog. Verbraucherauskunfteien wie beispielsweise die SCHUFA, son-
dern auch Handels- und Wirtschaftauskunfteien erheben und verarbeiten zuneh-
mend Bonitétsdaten zu Privatpersonen, die nicht gewerblich tatig sind. Die obers-
ten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich weisen
in diesem Zusammenhang darauf hin, dass die Handels- und Wirtschaftsauskunf-
teien insoweit die selben datenschutzrechtlichen Vorgaben zu beachten haben wie
die ,,Verbraucherauskunfteien®.

Handels- und Wirtschaftsauskunfteien kdnnen daher sog. Positivdaten zu Privat-
personen grundsétzlich nicht auf Grundlage des § 29 Abs. 1 BDSG erheben.
Denn bei Positivdaten — das sind Informationen, die keine negativen Zahlungser-
fahrungen oder sonstiges nicht vertragsgemaBes Verhalten zum Inhalt haben —
uberwiegt das schutzwiirdige Interesse der betroffenen Personen, selbst tber die
Verwendung ihrer Daten zu bestimmen. Werden die Daten Gbermittelt, ist inso-
weit bereits die Ubermittlung nach § 28 BDSG regelméRig unzulassig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf es daftr einer
wirksamen Einwilligung der Betroffenen im Sinne des § 4a BDSG. Sofern die
Auskunftei oder ihre Vertragspartner zu diesem Zweck eine fir eine Vielzahl von
Fallen vorformulierte Einwilligungsklausel verwenden, die als Allgemeine Ge-
schaftsbedingung im Sinne des § 305 BGB zu werten ist, muss eine entspre-
chende Einwilligung dartiber hinaus den Anforderungen des 8 307 BGB gentgen.
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Mahnung durch Computeranruf

Die obersten Aufsichtsbehodrden fur den Datenschutz im nicht-6ffentlichen Be-
reich stellen dazu fest:

Eine telefonische Mahnung durch Computeranruf ist wegen der hohen Gefahr,
dass ein anderer als der vorgesehene Empfanger die Nachricht erhélt und so per-
sonenbezogene Daten einem Dritten unbefugt offenbart werden, unzuléssig.

Kreditscoring / Basel 11

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Be-
reich beurteilen die Erhebung, Verarbeitung und Nutzung von personenbezoge-
nen Daten beim Einsatz von Scoring-Verfahren im Bereich der Kreditwirtschaft
wie folgt:

I. Welche personenbezogenen Merkmale diirfen fr die Berechnung des Scores
genutzt werden?

1. Es durfen nur Parameter genutzt werden, deren Bonitétsrelevanz mittels
eines den wissenschaftlichen Standards entsprechenden mathematisch-
statistischen \Verfahrens nachgewiesen wurde. Die statistische Relevanz
eines Parameters ist fur die Einstellung in das Scoring-Verfahren eine not-
wendige, aber noch keine hinreichende Bedingung.

2. Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG durfen nur Daten erhoben und ge-
speichert werden, soweit dies zur Zweckbestimmung eines Vertragsver-
haltnisses erforderlich ist. Die Tatsache, dass ein Scoring-Verfahren durch-
gefuihrt wird, &ndert daran nichts und erweitert nicht den Berechtigungs-
rahmen der Banken. Es dirfen daher nur Daten in ein Scoring-Verfahren
eingestellt werden, die das Institut im Rahmen eines Kreditvertrages erhe-
ben darf (Erforderlichkeitsprinzip). Soweit Daten flir andere Zwecke, etwa
aufgrund von Vorgaben des KWG oder des WpHG erhoben und gespei-
chert wurden, dirfen diese Daten nur fur diese Zwecke, nicht jedoch fiir
Scoring-Verfahren verwendet werden. (Da sensitive Daten im Sinne des
8 3 Abs. 9 BDSG nicht nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG erhoben und
verarbeitet werden, dirfen diese auch nicht in die Score-Berechnung ein-
flielen.)

3. Das Scoring-Verfahren selbst stellt eine Datennutzung dar. Fir diese gilt
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG. Danach ist die Nutzung als Mittel fur die
Erfullung eigener Geschaftszwecke zuldssig, soweit es zur Wahrung be-
rechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
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Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Verarbeitung oder Nutzung tberwiegt.
Ein berechtigtes Interesse der Banken an der Nutzung der flr das Scoring-
Verfahren verwendeten Parameter kann in der Regel angenommen wer-
den. Wenn das Kreditinstitut die Méglichkeit hat, konkrete, unmittelbar
bonitatsrelevante Daten zu erheben, darf es nicht auf Daten zurlickgreifen,
die nur Indizcharakter haben.

Soweit ein berechtigtes Interesse der Banken vorliegt, ist bei jedem ein-
zelnen Parameter zu Uberprifen, ob der Betroffene tiberwiegende schutz-
wirdige Interessen am Ausschluss der Datennutzung geltend machen
kann. Die hier vorzunehmende Abwaégung stellt einen normativen Prozess
dar; die bloRe statistische Relevanz eines Kriteriums fuhrt noch nicht
dazu, dass nicht von iberwiegenden schutzwiirdigen Interessen des Be-
troffenen auszugehen ist.

Bei der Abwégung konnen die gesetzgeberischen Wertungen aus § 10
Abs. 1 Satz 3 ff. KWG herangezogen werden. § 10 Abs. 1 KWG gilt zwar
als bankenaufsichtsrechtliche Norm nur fir die Erhebung und Verarbei-
tung personenbezogener Daten zur internen Risikobemessung (Eigenkapi-
talausstattung), nicht jedoch fir das Scoring im AufRRenverhaltnis zu den
(potentiellen) Kundinnen und Kunden. Die Wertungen aus § 10 Abs. 1
Satz 3 ff. KWG koénnen allerdings als gesetzgeberisches Leitbild in die
Auslegung des BDSG einflieRen. Das gilt insbesondere fir die Anforde-
rungen an Scoring-Merkmale. Die Merkmale missen daher nicht nur ma-
thematisch-statistisch erheblich sein, sondern eine ebenso hohe Stringenz
aufweisen wie die im Merkmalskatalog des § 10 Abs. 1 Satz 6 KWG auf-
gefuihrten Regelbeispiele. So sind Angaben zur Staatsangehérigkeit be-
reits aufgrund des ausdriicklichen Verbots in § 10 Abs. 1 Satz 3 KWG als
Score-Merkmale ausgeschlossen.

Bei der Abwdgung sind dartber hinaus Wertungen des Grundgesetzes wie
auch des einfachen Rechts daraufhin zu uberprifen, ob eine Benachteili-
gung der (potentiellen) Kundinnen und Kunden aufgrund eines bestimm-
ten Kriteriums unzumutbar ist.

. Auch wenn sich Basel Il vornehmlich mit der Eigenkapitalhinterlegung
der Institute befasst, wird der Einsatz von Scoring-Verfahren zunehmend
dazu flhren, jeden Kredit entsprechend dem individuellen Risiko zu be-
zinsen. Nur wenn in einer Gesamtschau der Kriterien sichergestellt ist,
dass diesem Anliegen Rechnung getragen wurde, erfolgt die Datennut-
zung zur Wahrung berechtigter Interessen und sind keine tiberwiegenden
schutzwirdigen Interessen der Betroffenen tangiert.
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Il. Wie transparent missen die Bewertungen fiir die Betroffenen sein?

Fur die Betroffenen (wie auch fur die Aufsichtsbehdrden) muss nachvoll-
ziehbar sein,

1. welche personenbezogenen Merkmale in die Berechnung des Score-Wer-
tes einflielRen;

2. welche konkreten personenbezogenen Daten der kreditsuchenden Person
dafiir genutzt wurden;

3. welches die maRgeblichen Merkmale sind, die den konkreten Score-\Wert
der betroffenen Person negativ beeinflusst haben. Diese maligeblichen
Merkmale sollen nach ihrer Bedeutung bzw. den Grad ihres Einflusses auf
den konkreten Score-Wert aufgelistet werden, wobei sich die Auflistung
auf die vier bedeutsamsten Merkmale beschrénken soll.

Dartber hinaus ist bei der Anwendung von Scoring-Verfahren der § 6a
BDSG zu beachten.

Internationaler Datenverkehr

Der Dusseldorfer Kreis beschlieRt das anliegende Positionspapier zum interna-
tionalen Datenverkehr. Der BInBDI wird gebeten, das Papier als Vorsitzender der
AG ,Internationaler Datenverkehr* an die damals beteiligten Wirtschaftsvertreter
zu versenden, die zugleich darauf hingewiesen werden sollen, dass weitere Fall-
konstellationen in einer allgemein zugéanglichen Handreichung naher dargestellt
werden.

Die im Positionspapier genannten Auffassungen kénnen von den Aufsichtsbehor-
den bei der Beratung auch anderer Wirtschaftsvertreter genutzt werden.

Der Dusseldorfer Kreis beschliet ferner die anliegende Handreichung zur
rechtlichen Bewertung von Fallgruppen zur internationalen Auftragsdatenverar-
beitung. Sie beinhaltet die haufigsten Fallkonstellationen und soll den Unterneh-
men die rechtliche Bewertung erleichtern. Im Einzelfall kann eine abweichende
Bewertung erforderlich sein. Deshalb verbieten sich schematische Ldsungen.
Den Aufsichtsbehdrden wird anheim gestellt, die Handreichung im Internet zu
verdffentlichen oder auf andere Weise interessierten Unternehmen zuganglich zu
machen.

28



Datenschutz — Beschliisse des Disseldorfer Kreises

Anlage 1

Abgestimmte Positionen der Aufsichtsbehdrden in der AG ,,Internationaler
Datenverkehr* am 12./13. Februar 2007
— Bezug: Protokoll der Sitzung mit Wirtschaftsvertretern am 23. Juni 2006 —

Bestimmung der ,.datenexportierenden Stelle” nach 88 4 b, 4 c BDSG

1.

Faustregel: Wer &ffnet die Tur zum Datenexport?

MaRgebliches Entscheidungskriterium ist die Entscheidungsbefugnis tiber
den Datenexport in das Drittland (z. B. Entscheidung Uber die Zutei-
lung/Vergabe von Zugriffsrechten). Die Befugnis verbleibt grundsatzlich
beim Datenverarbeiter in Deutschland.

. Rechtlich unselbstandige Niederlassungen konnen ubermittelnde Stellen

i.S.v.884b, 4c BDSG sein.

. Rechtlich unselbstdndige Niederlassungen sind nicht Antragsteller oder

Adressat von Genehmigungsverfahren.

. Ein Standardvertrag zwischen einem Unternehmen und seiner rechtlich

unselbstéandigen Niederlassung ist nicht moglich, da dies ein In-Sich-Ge-
schéft ware. Eine (zugangs-, aber nicht empfangsbedirftige) Garantieer-
klarung (durch die ein Garantievertrag mit den betroffenen Personen zu-
stande kommt) ist daher erforderlich.

. Eine Zulassigkeitsprufung in der 1. Stufe unabhéngig von derjenigen in

der 2. Stufe erfolgt in den Féllen, in denen deutsche Niederlassungen
Daten an den européischen Hauptsitz Gbermitteln (z. B. zum Abruf von
dort durch den US-Konzernhauptsitz). Gleichwohl kénnen Fragestellun-
gen der 2. Stufe bei der Priifung der 1. Stufe von Bedeutung sein.

Arbeitsbericht der Ad-hoc-Arbeitsgruppe ,.Konzerninterner Datentransfer —
Auswirkungen bzw. Bedeutung und Umsetzung der Ergebnisse beim Dritt-

staatentransfer

1.

Die Verbindlichkeit von Betriebsvereinbarungen im Drittland wird durch
»unterwerfungserklarung* des Datenimporteurs hergestellt.

. Der alternative Standardvertrag ist grundsatzlich fiir Arbeitnehmerdaten

nicht geeignet (und evt. erganzungsbedirftig), da die Haftung und Aus-
kunftspflicht des Datenexporteurs (des deutschen Arbeitgebers) einge-
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schrankt sind. Wertungswiderspriiche zum deutschen Recht (1. Stufe) sind
zu vermeiden.

. Bei allen Standardvertrégen sind auch die Anforderungen nach nationa-

lem Recht (1. Stufe) zu erfillen, ggf. durch eine Zusatzvereinbarung (z. B.
des Einwilligungserfordernisses statt Widerspruchsrecht). Wertungs-
widerspriiche zum deutschen Recht (1. Stufe) sind zu vermeiden (vgl.
Art. 2 der Kommissionsentscheidungen vom 15. Juni 2001 und 27. De-
zember 2001).

. Bei Anderung eines Standardvertrages, die eindeutig zugunsten des Be-

troffenen ausfallt, besteht u. U. keine Genehmigungspflicht nach § 4c¢
Abs. 2 BDSG, was durch Rickfrage bei der zustdndigen Aufsichtsbehorde
zu Kldren ist.

. Die Antwort 4 zu FAQ 9/ Safe Harbor-Entscheidung hat nur deklaratori-

sche Wirkung, kann also Rechte der betroffenen Arbeitnehmer gegen den
Arbeitgeber in Deutschland/EU weder begriinden noch beschranken,
sondern gibt nur das Versténdnis der US-Seite beziiglich des EU-(Arbeits-)
Rechts wieder. Die Unternehmen tragen die Darlegungslast fir die Ar-
beitnehmerrechte, die sicherzustellen sind.

Gelten bei der Datenweitergabe von einem in Deutschland befindlichen Da-

tenverarbeitungsdienstleister an seinen im Drittstaat befindlichen Auftragge-

ber die Anforderungen der 88 4b, 4 c BDSG?

1.

Der Auftraggeber (AG) im Drittland muss das BDSG nach 8 1 Abs. 5
Satz 2 bei der Datenverarbeitung durch den deutschen Auftragnehmer
(AN) bericksichtigen, wenn der AG auf automatisierte Mittel zur Daten-
verarbeitung in Deutschland zurtickgreift.

. Bei der (Riick-)Ubermittlung durch den AN an den AG gelten die 8§ 4b,

4 ¢ BDSG nicht (insofern neue Ansicht), unter anderem weil nach § 3
Abs. 8 Satz 3 BDSG der Auftragnehmer in Deutschland nicht Dritter im
Verhaltnis zur verantwortlichen Stelle ist und somit keine Ubermittlung
i.S.v. 8 3 Abs. 4 Nr. 3 BDSG stattfindet. Die Rickausnahme, die § 3
Abs. 8 Satz 3 BDSG selbst impliziert, namlich dass Auftragnehmer aufer-
halb des EWR Dritte sind, greift nicht fir den Auftraggeber im Drittstaat.

. FUr die Verarbeitung in Europa und die RickUlbermittlung durch deutsche

AN an AG im Drittland gelten die technisch-organisatorischen sowie be-
stimmte materiell-rechtliche Regelungen des BDSG (d.h. nur 88§ 28 ff,
nicht 88 4b, 4 c BDSG). Adressat der Aufsichtsbehdrde zur Durchsetzung
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der materiell-rechtlichen Vorschriften ist weiterhin nur der Auftraggeber.
Den AN trifft gegenuber dem AG eine ,,qualifizierte Remonstrations-
pflicht” bei Kenntniserlangung von Umsténden i.S.v. § 11 Abs. 3 Satz 2
BDSG.

4. Wegen § 1 Abs. 5 BDSG gilt materielles Datenschutzrecht, wenn die
Daten in Deutschland verarbeitet werden (siehe 1.). Bei der Anwendung
insbesondere des § 28 BDSG ist aber der besonderen Sachlage der Auf-
tragsdatenverarbeitung Rechnung zu tragen. Einerseits ist das berechtigte
Interesse des Auftraggebers, im Rahmen seiner Organisationsentschei-
dungen auch Datenverarbeitungsschritte auf Auftragnehmer (AN) zu ver-
lagern, bei § 28 Abs. 1 Satz 1 Nr. 2 BDSG zu betrachten. Die schutzwiir-
digen Interessen der Betroffenen sind andererseits entsprechend der je-
weiligen Fallkonstellation zu gewichten. In diesem Zusammenhang sind
grundsétzlich auch die Wertungen der Rechtsordnungen im Drittstaat von
Bedeutung, sofern sie nicht gegen den ,ordre public* in Deutschland
(z. B. bei Menschenrechtsverletzungen) verstoRen.

5. Deutsches materielles Recht gilt nicht, wenn der deutsche AN nicht auf
die vom AG ubermittelten Daten zugreifen kann (weil die Datenverarbei-
tung im geschlossenen System / Black Box oder verschliisselt erfolgt).

Anlage 2

Fallgruppen zur internationalen Auftragsdatenverarbeitung
Handreichung des Dusseldorfer Kreises zur rechtlichen Bewertung
Einleitung

Die folgende Darstellung beinhaltet die hdufigsten Fallkonstellationen der inter-
nationalen Auftragsdatenverarbeitung und soll den Unternehmen die rechtliche
Bewertung erleichtern. Im Einzelfall kann eine abweichende Bewertung erfor-
derlich sein. Deshalb verbieten sich schematische Lésungen. Alle Grafiken stam-
men vom Regierungsprasidium Darmstadt, Dezernat Datenschutz.

Fallgruppe A
Fallgruppe B

Erlauterung der Bewertung zur Fallgruppe B
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Fallgruppe C
Fallgruppe D
Fallgruppe E

Erlauterung der Bewertung zu den Fallgruppen C, D, E

Fallgruppe F
Fallgruppe G
Fallgruppe H
Fallgruppe 1

Erlauterung der Bewertung zu den Fallgruppen F, G, H, |

Fallgruppe A
Drittland
StV Dez. 2001
Auftraggeber Auftragnehmer
EU StV Dez. 2001
Unterauftragnehmer
ODER
StV Dez. 2001
Auftraggeber A > Auftragnehmer
Vertragsbeitritt
EU
> Unterauftragnehmer

Regierungsprasidium Darmstadt, Dezernat Datenschutz

Konstellation:
Der Auftraggeber ist in der EU/EWR ansassig, wéahrend der Auftragnehmer und
der von ihm beauftragte Unterauftragnehmer im Drittland anséssig sind.
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Besonderheit:
Die Pflichten des Auftragnehmers sind an den Unterauftragnehmer ,,weiterzulei-
ten®.

Bewertung:

Der Auftraggeber hat einen weiteren ,,Drittstaatenvertrag* mit dem Unterauftrag-
nehmer zu schlieRen, oder der Unterauftragnehmer muss dem Vertrag zwischen
dem Auftraggeber und dem Auftragnehmer beitreten.

Fallgruppe B
Auftraggeber StV Dez. 2001
(Exporteur)
§ 11 *A.bschluss in Vertretung Unterauftragnehmer
*fur Auftraggeber ,...-"""éeitritt (Importeur)
Auftragnehmer

Drittland

EU

Konstellation:
Der Auftraggeber und der Auftragnehmer sind in der EU/EWR anséssig. Es wird
ein Unterauftragnehmer im Drittland eingeschaltet, der die Daten vom Auftrag-
nehmer erhalt.

Besonderheit:

Der Abschluss eines Standardvertrags zwischen Auftragnehmer in der EU/EWR
und dem Unterauftragnehmer im Drittland ist nicht sachgerecht, weil der Auf-
tragnehmer (anders als der Datenexporteur in den Standardvertragen) nicht ver-
antwortliche Stelle ist. Der Auftragnehmer hat dann selbst keine vertraglichen
Rechte oder Pflichten.

Bewertung:

Der Auftraggeber ist als Datenexporteur i. S. d. 88 4 b, 4 ¢ einzustufen, der Unter-
auftragnehmer als Datenimporteur. Beide missen daher Vertragsparteien des
Standardvertrages vom Dez. 2001 sein. Ein Beitritt des Auftragnehmers in der
EU/EWR zum Vertrag ist jedenfalls sinnvoll.

Néheres hierzu: s. Erlauterungen.
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Erlauterung der Bewertung zur Fallgruppe B:

Da u. U. wegen der moglichen Vielzahl von Auftraggebern entsprechend viele
Standardvertrdge mit den Unterauftragnehmern abgeschlossen werden mssten,
ist es praktikabel und akzeptierbar, dass der Auftragnehmer im Auftrag (oder bes-
ser: in Vertretung) der Auftraggeber einen Standardvertrag (Auftragsdatenverar-
beitung) mit dem Unterauftragnehmer abschliel3t. Dass auch der EU/EWR-Auf-
tragnehmer dem Vertrag zwischen Auftraggeber und Drittstaaten-Unterauftrag-
nehmer beitritt, ist jedenfalls sinnvoll. Bei einem Beitritt besteht keine Genehmi-
gungspflicht nach § 4 ¢ Abs. 2 BDSG, und zwar unabhangig davon, ob er durch
eine gesonderte Vereinbarung erfolgt oder als \ertragsergédnzung in den ,,Dritt-
staatenvertrag” integriert wird.

Folgender Text kann fiir einen derartigen Beitritt verwendet werden:

,,Die vorstehenden Regelungen gelten mit folgender Mal3gabe auch fur den DV-
Dienstleister in Europa [Name, Sitz], der insoweit dem Vertrag beitritt. Da der
Datenexporteur einen Datenverarbeitungsdienstleistungsvertrag mit [Name des
DV-Dienstleisters in Europa] geschlossen hat (als Auftragsdatenverarbeitung
gemal § 11 BDSG / Art. 2e, 17 Abs. 3 EG-Datenschutzrichtlinie 95/46/EG und
den hierzu erlassenen nationalen \Vorschriften) und der Datenimporteur als
,Unterauftragnehmer* (oder: Subunternehmer) fir [Name des DV-Dienstleisters
in Europa] fungiert, ist der/die [Name des DV-Dienstleisters in Europa] gegen-
Uber dem Datenexporteur primar verantwortlich, dass der Datenimporteur die
Pflichten gemé&R diesem Vertrag erfillt. Der [Name des DV-Dienstleisters in Eu-
ropa] hat zu diesem Zweck entsprechende abgeleitete Kontrollpflichten gegen-
Uber dem Datenimporteur und kann hierfir die in diesem Vertrag beschriebenen
Kontrollbefugnisse des Datenexporteurs wahrnehmen. Dieser bleibt verpflichtet,
die Austibung der Kontrollbefugnisse zu tberwachen, und kann jederzeit auch
selbst diese Kontrolle gegentiber dem Unterauftragnehmer austiben.*

Fallgruppe C

StV. Dez. 2001/individueller Vertrag

Unternehmen DV-Dienstleister 2

L, Primarexporteur” ,Sekundéarexporteur

\

DV-Dienstleister 1

’

Datenriicktransfer

EU Drittland

34



Datenschutz — Beschliisse des Disseldorfer Kreises

Konstellation:

Ein in der EU/EWR anséssiges Unternehmen beauftragt einen im Drittstaat an-
séssigen DV-Dienstleister mit der Verarbeitung personenbezogener Daten und
schlie’t mit diesem den Standardvertrag vom Dezember 2001 (Controller — Pro-
cessor) oder einen entsprechenden individuellen Vertrag. Der DV-Dienstleister im
Drittstaat schaltet einen DV-Dienstleister in der EU/EWR ein, welcher die Daten
nach Erledigung des Auftrags an das Unternehmen im Drittstaat (riick-)transfe-
riert.

Besonderheit:

Der Dienstleister in der EU (DV-Dienstleister 2) erhalt Daten vom DV-Dienst-
leister im Drittland (DV-Dienstleister 1). Ein Vertrag besteht nur zwischen dem
Unternehmen und dem DV-Dienstleister 1.

Bewertung:

Es besteht keine Notwendigkeit einer eigenstdndigen vertraglichen Regelung
nach 8§ 4c Abs. 2 BDSG zwischen dem EU-/EWR-Dienstleister und dem Dritt-
land-Unternehmen. Ein Beitritt des EU-/EWR-Dienstleisters zum ,,Drittstaaten-
vertrag“ ist jedenfalls sinnvoll.

Néheres hierzu: s. Erlauterungen.

Fallgruppe D

StV. Juni 2001/Dez. 2004/individueller Vertrag

1
1
1
1
1
1
1
1
1
1
Unternehmen DV-Dienstleister -| Importeur
1
1
1
1
1
1
1
1
1

mPrimarexporteur ,Sekundéarexporteur > Controller
Controller
Datenriicktransfer
EU Drittland

Konstellation:

Ein in der EU/EWR anséassiges Unternehmen Gbermittelt Daten an ein Unterneh-
men im Drittstaat und schlief3t mit diesem den Standardvertrag vom Juni 2001
oder Dezember 2004 (Controller — Controller) oder einen entsprechenden, indi-
viduellen Vertrag. Das Unternehmen im Drittstaat schaltet einen DV-Dienstleister
in der EU/EWR ein, welcher die Daten nach Erledigung des Auftrags an das
Unternehmen im Drittstaat (riick-)transferiert.
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Besonderheit:
Es besteht nur ein Vertragsverhéltnis zwischen dem Controller in der EU und
dem Controller im Drittland.

Bewertung:

Es besteht (wie bei Fallgruppe C) keine Notwendigkeit einer eigenstandigen ver-
traglichen Regelung nach § 4 ¢ Abs. 2 BDSG zwischen dem EU-/EWR-Dienst-
leister und dem Drittlandunternehmen. Ein Beitritt zum ,,Drittstaatenvertrag* ist
jedenfalls sinnvoll.

Né&heres hierzu: s. Erlauterungen.

Fallgruppe E
1
Ubermittlung nach § 4 ¢ Abs. 1 BDSG :
1
1
=
1
! \
1
PQnt?mehmte” . DV-Dienstleister : Importeur
»Primarexporteur ,Sekundarexporteur* ; Controller
Controller \
1
: Datenriicktransfer
i
EU i Drittland

Konstellation:

Wie in Fallgruppe D, aber zwischen dem in der EU/EWR anséssigen Unterneh-
men und dem Unternehmen im Drittstaat wird kein ,,Drittstaaten-Vertrag* gemaf
8 4c Abs. 2 BDSG abgeschlossen, weil eine der Katalogausnahmen des § 4c
Abs. 1 BDSG gegeben ist.

Besonderheit:
Es besteht nur ein Vertragsverhdltnis zwischen dem Controller in der EU und
dem Controller im Drittland.

Bewertung:

Es besteht (wie bei Fallgruppen C und D) keine Notwendigkeit einer eigenstén-
digen vertraglichen Regelung zwischen dem EU-/EWR-Dienstleister und dem
Drittlandunternehmen.

Né&heres hierzu: s. Erlauterungen.
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Erlauterung der Bewertung zu den Fallgruppen C, D und E:

Die Fallgruppen C, D und E sind dadurch gekennzeichnet, dass die Daten
von einer verantwortlichen Stelle, die quasi der ,,Primar-Exporteur” ist, in ein
Drittland transferiert und hierbei die Voraussetzungen des § 4c BDSG erfullt
wurden.

Der DV-Dienstleister in der EU/EWR ist quasi der ,,Sekundar-Exporteur*. Unge-
achtet der grundséatzlichen Frage, inwieweit EU/EWR-Auftragnehmer tiberhaupt
verantwortlich sind fur das Vorliegen der Voraussetzungen der 88§ 4 b, 4c BDSG
(s. hierzu Naheres zu den Fallgruppen F bis 1), ist jedenfalls in den Fallgruppen
C, D und E keine eigenstandige vertragliche Regelung im Sinne des § 4 ¢ Abs. 2
BDSG zwischen dem EU/EWR-Dienstleister und dem Drittstaaten-Unternehmen
erforderlich.

Offensichtlich ist dies bei der Fallgruppe C, bei der sich der eigentliche Auf-
traggeber in der EU/EWR befindet. Da Zweck und Umfang der zul&ssigen Da-
tenverarbeitung, die einzuhaltenden DatensicherheitsmaBnahmen etc. bereits in
dem Vertrag zwischen dem EU/EWR-Auftraggeber und dem Drittstaaten-Auf-
tragnehmer geregelt sind, besteht weder ein Erfordernis noch ein Spielraum flr
den EU/EWR-Unterauftragnehmer fiir eigenstandige Vorgaben gegeniiber dem
Drittstaatenunternehmen bzgl. der dortigen Datenverarbeitung.

Wirde man einen individuellen — genehmigungsbediirftigen — Vertrag mit dem
EU/EWR-Unterauftragnehmer fir erforderlich halten (die Standardvertrége pas-
sen hier nicht), dann wiirde dies sogar die Gefahr bergen, dass Regelungen ge-
troffen werden, die dem Vertrag zwischen dem EU-Auftraggeber und dem Diritt-
staaten-Unternehmen widersprechen.

Gleiches gilt fiir die Fallgruppe D. Wenngleich sich hier — im Unterschied zu C
— der ,,Auftraggeber* im Drittstaat befindet, wurden doch auch hier bereits um-
fassende Regelungen zur Gewadhrleistung ausreichender Datenschutzgarantien
im Drittstaat getroffen, sodass fir den EU/EWR-Auftragnehmer kein Erfordernis
und kein Spielraum flir eigene Vorgaben bestehen. Ein Beitritt des EU/EWR-
Auftragnehmers zu dem Vertrag zwischen dem ,,Primér-Datenexporteur* und
dem Datenimporteur ist in den Fallgruppen C und D sinnvoll. Wenn kein DV-
Dienstleistungsvertrag existiert, der den Vorgaben des § 11 BDSG entspricht,
kann diese Liicke durch Beitritt zum Vertrag geschlossen werden.

In der Fallgruppe E besteht zwar kein Vertrag zwischen dem ,,Primér-Datenex-
porteur“ und dem Datenimporteur zur Gewdhrleistung ausreichender Daten-
schutzgarantien (ein Beitritt scheidet daher aus), allerdings ware es nicht ge-
rechtfertigt, an den ,,Sekundér-Datenexporteur* strengere Anforderungen zu stel-
len als an den ,,Primér-Datenexporteur*.
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Der Abschluss eines — genehmigungsbeddirftigen — Vertrags im Sinnes des 8 4 ¢
Abs. 2 BDSG zwischen EU-Auftragnehmer und Drittstaatenunternehmen ist
auch in der Fallgruppe E nicht erforderlich.

Fallgruppe F

Auftrag fur Erhebung

und Verarbeitung von
Daten

DV-Dienstleister Datentransier > Auftraggeber

EU

Drittland

Konstellation:

Ein in der EU/EWR anséssiger DV-Dienstleister wird von einem in einem Dritt-
land ansassigen Unternehmen beauftragt, in der EU/EWR personenbezogene
Daten zu erheben und zu verarbeiten und dann an den Auftraggeber im Drittstaat
zu transferieren.

Besonderheit:

Der Auftraggeber im Drittland beauftragt den DV-Dienstleister in der EU/EWR
auch zusétzlich mit Datenerhebungen in der EU/EWR. Der DV-Dienstleister
bleibt zwar auch Datenverarbeiter, kennt die Daten aber selbst (im Unterschied
zur Fallgruppe G).

Bewertung:

Der DV-Dienstleister ist fur die von ihm durchgefihrte Datenverarbeitung ver-
antwortlich (8§ 11 i.V. m. § 9 BDSG, Art. 17 Europdische Datenschutzrichtlinie).
Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Er ist
Adressat der Obrigen Vorschriften des BDSG. Der DV-Dienstleister hat selbst
keine Verantwortung im Sinne der 88 4b, 4c BDSG. U. U. trifft ihn aber eine
.Remonstrationspflicht“. Bezliglich der selbst erhobenen Daten muss er eine
summarische Plausibilitatsprifung vornehmen.

Né&heres hierzu: s. Erlauterungen.
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Fallgruppe G

Auftrag fur Verarbeitung
von Daten

DV-Dienstleister 1 Auft b
(z. B. Rechenzentrum) Datentransfer uttraggeber
i
1
1
DV-Dienstleister 2 :
i
1
EU i Drittland

Konstellation:

Ein in der EU/EWR anséssiger DV-Dienstleister 1 wird von einem in einem Dritt-
land anséssigen Unternehmen beauftragt, personenbezogene Daten zu verarbei-
ten und danach an den Auftraggeber zu transferieren. Die Daten stammen aus der
EU/dem EWR. Sie wurden hier entweder vom Auftraggeber selbst oder in des-
sen Auftrag von einem DV-Dienstleister 2 erhoben.

Besonderheit:
Die Daten fur den DV-Dienstleister 1 in der EU/EWR kommen vom Auftraggeber
aus dem Drittland sowie vom européischen DV-Dienstleister 2.

Bewertung:

Der DV-Dienstleister 1 ist fur die von ihm durchgefiihrte Datenverarbeitung ver-
antwortlich (§ 11 i.V. m. § 9 BDSG, Art. 17 Européische Datenschutzrichtlinie).
Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Er ist
Adressat der Ubrigen Vorschriften des BDSG. Der DV-Dienstleister 1 hat selbst
keine Verantwortung im Sinne der 88 4b, 4c BDSG. U. U. trifft ihn aber eine
,Remonstrationspflicht™.

Néheres hierzu: s. Erlauterungen.
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Fallgruppe H

,Drittland-Daten*

1
1
1
Auftrag fur Verarbeitung :
von Daten 1
1
' |
1
Y i
1
DV-Dienstleister 1 Datentransier Auftraggeber
A '
1
1
t {,Drittland—Daten‘f)—' DV-Dienstleister 2
1
1
1
EU ' Drittland

Konstellation:

wie Fallgruppe G, aber die Daten stammen nicht aus der EU/EWR, sondern aus
dem Drittland. Sie werden in der EU/EWR nur verarbeitet und dann zurickiiber-
mittelt.

Besonderheit:
Die aus dem Drittland stammenden Daten wurden nach dortigem Recht zul&ssig
erhoben. Nach deutschem Recht wére die Erhebung unzuléssig gewesen.

Bewertung:

Der DV-Dienstleister ist fir die von ihm durchgefiihrte Datenverarbeitung ver-
antwortlich (8 11 i.V.m. § 9 BDSG, Art. 17 Européische Datenschutzrichtlinie).
Im Ubrigen bleibt der Auftraggeber im Drittland selbst verantwortlich. Er ist
Adressat der Ubrigen Vorschriften des BDSG. Der DV-Dienstleister hat selbst
keine Verantwortung im Sinne der 88 4b, 4c BDSG. U. U. trifft ihn aber eine ,,Re-
monstrationspflicht*.

Néheres hierzu: s. Erlauterungen.
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Fallgruppe |
1 7, Drittland-Daten*
! hlissel
“EU-Daten” ! verschlusselt
verschlusselt |
1
—/ Auftrag fur Verarbeitung 1
von Daten H
?7? ?? ’ T
1
1
Y ,
. . 1 o
DV-Dienstleister 1 Datentransier Auftraggeber

27
~EU-Daten*
verschlusselt

Konstellation:
Wie Fallgruppe G oder H, aber der EU/EWR-Dienstleister erhélt die Daten in
verschlisselter Form und kann von dem Inhalt keine Kenntnis nehmen.

DV-Dienstleister 2

EU Drittland

Besonderheit:
Der DV-Dienstleister in der EU/EWR kennt die Daten aus dem Drittland nicht
(Black Box-Konstellation).

Bewertung:

Deutsches materielles Recht gilt weder fur die DV-Dienstleister noch fir den Auf-
traggeber, wenn der deutsche AN nicht auf die vom AG Ubermittelten Daten zu-
greifen kann (weil die Datenverarbeitung im geschlossenen System oder ver-
schlisselt erfolgt, ohne dass der AN uber den Schliissel verfugt).

Néheres hierzu: s. Erlauterungen.

Erlauterung der Bewertung zu den Fallgruppen F, G, H, I:

Nach § 1 Abs. 5 Satz 2 BDSG findet dieses Gesetz Anwendung, sofern eine ver-
antwortliche Stelle, die nicht in einem Mitgliedstaat der Europdischen Union
oder in einem anderen Vertragsstaat des Abkommens (ber den Européischen
Wirtschaftsraum (EWR) belegen ist, personenbezogene Daten im Inland erhebt,
verarbeitet oder nutzt. Fir die Verarbeitung durch den DV-Dienstleister in
Deutschland gilt somit das BDSG. Der DV-Dienstleister ist grundsétzlich nur fur
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die Datensicherheit der von ihm durchgefiihrten Datenverarbeitung nach Mal-
gabe der Regelungen in § 11i.V. m. 8 9 BDSG, Art. 17 Europdische Datenschutz-
richtlinie verantwortlich. Im Ubrigen bleibt der Auftraggeber im Drittland selbst
verantwortlich.

Bei den Fallgruppen F, G, H und | gibt es keine ,,Primar-Datenexporteure”, die
fur das Vorliegen der Voraussetzungen des § 4 ¢ BDSG beim Drittstaaten-Auf-
traggeber zu sorgen haben. Die Frage der eigenen Verantwortlichkeit des EU/
EWR-Auftragnehmers wird hier also besonders virulent. Fraglich ist, ob ihn wei-
tere (Uber die vorgenannten hinausgehenden) Pflichten treffen.

Hinsichtlich der Fallgruppen F bis I ist zu fragen, ob sich fur den Auftragneh-
mer aus § 1 Abs. 5 Satz 2 BDSG die Pflicht ergibt zu priifen und sicherzustellen,
dass beim (Riick-) Transfer der Daten die Voraussetzungen des § 4 ¢ BDSG (bzw.
des § 4 b BDSG) erfullt werden. Wiirde man eine solche Pflicht annehmen, muss-
te der Auftragnehmer eine umfassende Priifung der gesamten Datenverarbeitung
vornehmen, also eine umfassende Priifung des Zwecks der gesamten Datenverar-
beitung sowie des Kontextes und der Umstande der Datenverarbeitung. Die bloRe
Vereinbarung mit dem Auftraggeber im Drittstaat, dass die Daten von jenem nur
zu dem Zweck weiterverarbeitet werden dirfen, zu dem der Auftragnehmer die
Daten erhalten hat, wiirde keinesfalls reichen. Eine Verantwortung gemaR 8§ 4 b,
4 ¢ BDSG wiirde vielmehr eine eigenstandige umfassende Priifung durch den
Auftragnehmer erfordern. Dieser kennt aber hochstwahrscheinlich nur einen klei-
nen Ausschnitt der Datenverarbeitung und des Verwendungszusammenhanges.
Die Rechtmé&Rigkeit der Verarbeitung von Daten im Konzernzusammenhang etwa
wird er oft nur schwerlich beurteilen kénnen. Er kann im Unterschied zu den Fall-
gruppen A —E gerade nicht auf einen vorhandenen Regelungsrahmen verweisen
oder Bezug nehmen.

Deshalb ist zu konstatieren, dass es in den meisten Féllen fur den Auftragsverar-
beiter in Deutschland (EU/EWR) unmdglich sein durfte, eine umfassende Pri-
fung i.S.d. 88 4b, 4c BDSG vorzunehmen, um beurteilen zu kénnen, ob eine
Katalogausnahme gegeben ist, oder um vertragliche Regelungen i.S.d. § 4c¢
Abs. 2 BDSG treffen zu kénnen. Beziiglich etwaiger vertraglicher Regelungen
i.S.d. 8 4c Abs. 2 BDSG wadre im Ubrigen unklar, welche konkrete Rolle mit
welchen Pflichten der Auftragsverarbeiter hierin ibernehmen sollte (Einstands-
pflicht flir Betroffenenrechte wie Auskunfts- und Haftungsanspruch?).

Aus alledem ergibt sich, dass der Auftragsverarbeiter in Deutschland (EU/EWR)
keine Verantwortung i.S.d. 8§ 4b, 4c BDSG hat. Der Gesetzgeber hat in 8 1
Abs. 5 BDSG der Stelle im Drittstaat selbst die umfassende Verantwortung fir
die Vereinbarkeit der Datenverarbeitung mit dem BDSG zugewiesen, nicht dem
Auftragsverarbeiter, dessen sich der Auftraggeber im Drittstaat bedient.
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Den Auftragnehmer in Deutschland trifft aber eine qualifizierte Remonstrations-
pflicht entsprechend § 11 Abs. 3 Satz 2 BDSG sowie unter Umstanden eine
Pflicht zur materiellen Plausibilitatsprifung beziiglich der von ihm selbst in
Deutschland vorgenommenen Datenerhebungen, -verarbeitungen und -nutzun-
gen.

Daraus ergeben sich folgende Konsequenzen:

a) Fallgruppe F
Wenn der DV-Dienstleister die Daten selbst zu erheben hat, so ist damit in aller
Regel eine inhaltliche Kenntnisnahme der Daten verbunden. Daher hat der
DV-Dienstleister summarisch auf Plausibilitat zu prifen, ob die Datenerhe-
bung und -verarbeitung und die diesbeziiglichen Weisungen des Auftraggebers
mit dem BDSG vereinbar sind. Wenn nein, gelten die unter b) genannten An-
forderungen.

b) Fallgruppe G
Die DV-Dienstleistung wird haufig in der Rechenzentrums-Dienstleistung be-
stehen, so dass eine inhaltliche Kenntnisnahme der Daten durch den Auftrags-
verarbeiter nicht vorgesehen ist. Der Auftragsverarbeiter hat lediglich fur die
Datensicherheit zu sorgen, er hat keine Priifungspflicht bzgl. der Vereinbarkeit
der Datenverarbeitung mit dem BDSG.

Soweit ihm jedoch (aufgrund besonderer Hinweise Dritter 0. &.) bekannt wird,
dass die Datenverarbeitung gegen das BDSG verstofit, hat er eine qualifizierte
Remonstrationspflicht entsprechend § 11 Abs. 3 Satz 2 BDSG. Gleiches gilt in
den Einzelfallen, bei denen dem Auftragsverarbeiter bekannt wird, dass offen-
sichtlich (eindeutig) kein angemessenes Datenschutzniveau (ausreichende Da-
tenschutzgarantien) beim Auftraggeber besteht und auch eindeutig kein Aus-
nahmetatbestand i. S. d. § 4 ¢ Abs. 1 BDSG gegeben ist.

In diesen Féllen, in denen der Auftraggeber einen gravierenden Missstand
trotz Hinweisen des Auftragsverarbeiters nicht abstellt, ist eine Hinweis-/
Anzeigepflicht des Auftragsverarbeiters gegentiber der Datenschutzaufsichts-
behdrde gegeben. Gegebenenfalls besteht somit unter Umstanden die Pflicht
des Auftragsverarbeiters, die weitere Ausfiihrung des Auftrages einzustellen.
Dann entscheidet die Aufsichtsbehdrde, wie weiter zu verfahren ist.

c) Die Fallgruppe H bedarf besonderer Betrachtung:
In Drittstaaten kdnnen bestimmte \erarbeitungen personenbezogener Daten
explizit vorgeschrieben sein, die in Deutschland unzuldssig waren (z. B. die
Verarbeitung der Sozialversicherungsnummern von Kunden, die die Funktion
eines Personenkennzeichens haben). Zwar gilt das BDSG grundsétzlich unab-
hangig davon, ob die Betroffenen Personen in Deutschland anséssig sind oder
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nicht. Allerdings wird mit der Sondervorschrift des § 1 Abs. 5 Satz 2 BDSG
der regulare Anwendungsbereich des BDSG ohnehin ausgedehnt, so dass hier
eine Relativierung moglich erscheint. Ob der Gesetzgeber bzw. die Europé-
ische Datenschutzrichtlinie bei der Regelung des § 1 Abs. 5 Satz 2 BDSG
(bzw. Art. 4 Abs. 1¢) Richtlinie) einen ,,EU/EWR-Bezug“ der Daten still-
schweigend unterstellt hat, bleibt unklar.

Die Ldsung besteht darin, dass zwar aus 8 1 Abs. 5 Satz 2 BDSG keine umfas-
sende Geltung des deutschen Datenschutzrechts abzuleiten wére, aber \Verar-
beitungen, die eindeutig gegen unseren ,,ordre public* verstoBen (z.B. bei
Menschenrechtsverletzungen), unzuldssig sind, auch wenn die Daten keinerlei
EU/EWR-Bezug aufweisen. Demzufolge besteht die qualifizierte Remonstra-
tionspflicht des Auftragsverarbeiters (s. 0. b)) nur bei derartigen VerstoRen.

d) Fallgruppe |

Hier muss der Auftraggeber nicht die Regelungen des BDSG beachten, weil
die Situation vergleichbar ist mit der Transitregelung des § 1 Abs. 5 Satz 4
BDSG. Es besteht auch keine weitere (liber die technisch-organisatorische
hinausgehende) Verantwortlichkeit des EU/EWR-Auftragnehmers. Der
Grundsatz lautet hier: Deutsches materielles Datenschutzrecht gilt nicht, wenn
der deutsche Auftragnehmer nicht auf die vom Auftraggeber Ubermittelten
Daten zugreifen kann (weil die Datenverarbeitung im geschlossenen System/
Black Box oder verschlusselt erfolgt).

2. Beschliisse der Sitzung am 8./9. November 2007 in Hamburg

Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring

Im modernen Wirtschaftsleben kommt Auskunfteien eine stdndig wachsende Be-
deutung zu. Diese sammeln eine Vielzahl von personlichen Daten auch uber Pri-
vatpersonen, um sie Dritten insbesondere fir die Beurteilung der Kreditwirdig-
keit ihrer Geschaftspartner gegen Entgelt zur Verfligung zu stellen.

Wahrend in der Vergangenheit vor allem Kreditinstitute, der Versandhandel und
Telekommunikationsunternehmen Auskiinfte abgefragt haben, werden Informa-
tionen zur Beurteilung der Kreditwirdigkeit zunehmend auch von Vermietern,
Versicherungen und sonstigen Unternehmen eingeholt. Von den Auskunfteien
wird dabei vielfach ein so genannter Scorewert ibermittelt. Hierbei handelt es
sich um einen Wert, der auf der Grundlage eines mathematisch-statistischen Ver-
fahrens aus den bei der Auskunftei vorhandenen Angaben errechnet wird und
eine Aussage Uber die Wahrscheinlichkeit des kinftigen Zahlungsverhaltens der
Betroffenen und damit Uber ihre Kreditwurdigkeit enthalt.
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Der Aufbau und die Erweiterung der zentralen Datenbestande tber Betroffene bei
Auskunfteien und die branchentbergreifende Bereitstellung dieser Informatio-
nen flr eine Vielzahl von Unternehmen sowie der zunehmende Einsatz von Sco-
ring-Verfahren gefahrden nachhaltig das Recht auf informationelle Selbstbestim-
mung der Betroffenen.

Vor diesem Hintergrund begruft der Dusseldorfer Kreis im Grundsatz den vom
Bundesministerium des Innern vorgelegten Entwurf eines Gesetzes zur Ande-
rung des Bundesdatenschutzgesetzes, mit dem die Rechte der Betroffenen ge-
starkt und insbesondere auch die Transparenz beim Einsatz von Scoring-Verfah-
ren verbessert werden sollen.

Anwendbarkeit des Bundesdatenschutzgesetzes auf Rechtsanwaélte

Der Dusseldorfer Kreis begrit, dass die Bundesregierung in ihrer Stellung-
nahme zum 21. Tétigkeitsbericht des Bundesbeauftragten flir den Datenschutz
und die Informationsfreiheit erklart hat, dass die Erhebung und Verwendung per-
sonenbezogener — auch mandatsbezogener — Daten durch Rechtsanwalte den Vor-
schriften des Bundesdatenschutzgesetzes unterliegt und dass die Aufsichtsbehor-
den der Lander zustandig sind, die Datenschutzkontrolle durchzufiihren.

Der Dusseldorfer Kreis sieht darin die Bestatigung seiner Auffassung, dass das
Bundesdatenschutzgesetz (BDSG) — auch hinsichtlich mandatsbezogener Daten
— auf Rechtsanwalte anwendbar ist. In der Bundesrechtsanwaltsordnung (BRAO)
befinden sich aus datenschutzrechtlicher Hinsicht nur punktuelle Regelungen
(8 43a Abs. 2 BRAO Schweigepflicht, 8 50 BRAO Handakten). Die Vorschriften
des BDSG treten geméR § 1 Abs. 3 BDSG lediglich insoweit zuriick, als be-
reichsspezifische Datenschutzvorschriften bestehen. Durch das anwaltliche Be-
rufsgeheimnis werden die Informationsrechte der Aufsichtsbehérden nach § 38
BDSG in Verbindung mit § 24 Abs. 6 und 2 BDSG nicht eingeschrénkt.
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I11. Européische Konferenz der Datenschutzbeauftragten

Zypern, 10./11. Mai 2007
Erklarung von Zypern

Im Rat der Européischen Union ist ein Vorschlag flr einen Rahmenbeschluss des
Rates Uber den Schutz personenbezogener Daten bei der Verarbeitung im Rah-
men der polizeilichen und justiziellen Zusammenarbeit in Strafsachen Gegen-
stand von Beratungen.

Die Schaffung eines harmonisierten und hohen Standards fir den Datenschutz
bei polizeilichen und justiziellen MaRBnahmen in der Union ist in der Tat ein ent-
scheidender Bestandteil der Achtung und des Schutzes von Grundrechten, wie
des Rechts auf den Schutz personenbezogener Daten, bei der Schaffung eines
Raums der Freiheit, der Sicherheit und des Rechts.

Die Initiativen in der Europdischen Union zur Verbesserung der Bekdmpfung von
schweren Straftaten und Terrorismus haben das Ziel gemeinsam, nationale Gren-
zen innerhalb der Union zunehmend unwichtiger werden zu lassen, wenn es um
die Bedingungen fiir den Austausch von Daten zwischen zustéandigen Behdrden
geht. Daten fur die Strafverfolgung sollen auf verschiedenen Wegen zugénglich
gemacht werden, inklusive der Mdglichkeit des direkten Zugriffs auf nationale
Datenbesténde.

Diese Initiativen zeigen deutlich, dass die Verpflichtung der Union zur Hilfe beim
Kampf gegen schwere Straftaten und Terrorismus nicht auf die Schaffung der Be-
dingungen flr den Informationsaustausch zwischen den Mitgliedstaaten be-
schrankt ist; klar erkennbar haben die Initiativen auch Auswirkungen auf die
Datenverarbeitung auf nationaler Ebene, die jedem mdglichen Austausch voran-
geht. Es ist klar, dass jede Entwicklung auf diesem Gebiet abgewogen werden
muss mit angemessenen und harmonisierten Datenschutzrechten und -verpflich-
tungen, wobei das gegenseitige Vertrauen in diese ein entscheidender Bestandteil
ist.

Innerhalb der Européischen Union unterscheidet sich die Datenschutz-Gesetzge-
bung fir MalRnahmen der Strafverfolgung sowohl der Natur als auch der Sache
nach. Sie gewahrleistet somit sicherlich keinen harmonisierten Ansatz zum Da-
tenschutz fiir Strafverfolgungs-Informationen, fur die Rechte des Betroffenen
sowie fir eine effektive unabhéngige Kontrolle.
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Im Hinblick auf den zunehmenden Ruckgriff auf die Verfligbarkeit (,,availabi-
lity*) von Informationen als Konzept zur Verbesserung des Kampfes gegen
schwere Straftaten, sowohl auf nationaler Ebene wie zwischen den Mitgliedstaa-
ten, flihrt das Fehlen eines harmonisierten und hohen Standards flir den Daten-
schutz in der Union zu einer Situation, in der das Grundrecht auf den Schutz per-
sonenbezogener Daten nicht mehr ausreichend gewéhrleistet wird.

Mit Bezugnahme auf ihr Positionspapier zu Strafverfolgung und Informations-
austausch in der EU (April 2005) und an ihre Erklarungen von Krakau (2005),
Budapest (2006) und London (2006) erinnernd, ruft die gesamte Europdische Da-
tenschutzkonferenz daher die im Rat der Europdischen Union und im Europa-
ischen Parlament vertretenen Mitgliedstaaten dazu auf, einen solchen harmoni-
sierten und hohen Standard des Datenschutzes in der Europdischen Union zu
schaffen.

Die Europdische Datenschutzkonferenz ist sich tber die Grundsatz-Diskussion
im Rat Uber den Anwendungsbereich des vorgeschlagenen Rahmenbeschlusses
bewusst: sollte er nur auf Daten anwendbar sein, die zwischen Mitgliedstaaten
ausgetauscht werden oder auf jegliche Verarbeitung durch Polizei- und Justizbe-
horden?

Die Europdische Datenschutzkonferenz weist wiederholt darauf hin, dass Initiati-
ven der Union Auswirkungen auf nationaler Ebene haben und darauf, dass eine
Begrenzung des Anwendungsbereiches auf Daten, die zwischen den Mitglied-
staaten ausgetauscht werden oder werden kdénnten, das Risiko besonderer Unsi-
cherheiten und Unwaégbarkeiten tiber den Anwendungsbereich des vorgeschlage-
nen Rahmenbeschlusses mit sich bringen wirde. Sie betont, dass nur ein um-
fassender Anwendungsbereich unter Einschluss aller Arten der \erarbei-
tung personenbezogener Daten den notwendigen Schutz der Individuen ge-
waéhrleisten kann.

Die Europdische Datenschutzkonferenz betont weiter, dass die von der deut-
schen Ratspréasidentschaft am 13. Marz 2007 vorgelegte Fassung des Ent-
wurfs des Rahmenbeschlusses auch beziiglich anderer Datenschutz-Grund-
satze keine verlassliche und strenge Datenschutzordnung enthalt und dass
sie weder die Stellungnahme der Europdischen Datenschutzkonferenz vom
24. Januar 2006 noch die Stellungnahme des EP vom 18. Mai 2006 einbezogen
hat.

Wahrend der Entwurf einige Verbesserungen im Hinblick auf die Erreichung
eines harmonisierten Rahmens fur die Verarbeitung gebracht hat, ist er bislang
unbefriedigend bei den Vorkehrungen zur Gewahrleistung des Schutzes der Pri-
vatsphére der Burger. Dies muss besonders gelten, wenn man die bereits beste-
hende européische Gesetzgebung zum Datenschutz beriicksichtigt, insbesondere
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den rechtlichen Rahmen, der von den nationalen Gesetzgebern bei der Umset-
zung der Richtlinie 95/46/EG geschaffen wurde und der ebenfalls auf die \erar-
beitung personenbezogener Daten in dem fraglichen Bereich anwendbar ist. Dar-
Uber hinaus wiederholt die Européische Datenschutzkonferenz, dass es notwen-
dig ist, die auf nationaler Ebene bestehenden Schutzvorkehrungen zum Daten-
schutz zu erhalten, indem ein bindendes europdisches Instrumentarium verab-
schiedet wird.

Mit dem Ziel einer tatsachlichen Verbesserung beim Datenschutz in der dritten
Séule unterstreicht die Européische Datenschutzkonferenz die folgenden Grund-
séatze, die bei dem wichtigen Gesetzgebungsakt Rahmenbeschluss zu beachten
sind:

— Zweckbegrenzung: die Notwendigkeit, die gesetzlichen Zwecke genau zu de-
finieren, zu denen die Verarbeitung personenbezogener Daten im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen erlaubt ist, ohne
irgendwelche Generalklauseln, die die weitere Verarbeitung ,,fur jegliche an-
dere Zwecke* erlaubt. Das Prinzip der Zweckbegrenzung ist ein Grundsatz in
der EU-Richtlinie und in der Konvention 108.

— Datenkategorien: die Verarbeitung besonderer Kategorien von Daten ist ver-
boten, es sei denn besondere Bedingungen werden erfullt und besondere Ga-
rantien werden in der nationalen Gesetzgebung gegeben (Artikel 8 EU-Richt-
linie, Artikel 6 Konvention 108). Daruber hinaus sollen angemessene Sicher-
heitsvorkehrungen fiir die Verarbeitung biometrischer und genetischer Daten
gewabhrleistet werden.

— Kategorien von Betroffenen: Es ist ein Erfordernis des VerhaltnisméRigkeits-
grundsatzes, Unterscheidungen zwischen den verschiedenen Kategorien von
Personen wieder einzufiihren, die von der Verarbeitung fiir Polizei und Straf-
verfolgung betroffen sind.

— Regelung der Weitergabe von Daten an Drittstaaten: Es ist ein Erfordernis des
ZweckmaRigkeits-Grundsatzes, dass gemeinsame Kriterien definiert und ein
Verfahren geschaffen wird, um den Datenschutz-Standard in einem Drittland
oder einer internationalen Einrichtung einschétzen zu kdnnen, bevor perso-
nenbezogene Daten Ubertragen werden. Dies soll nicht allein dem Ermessen
der Mitgliedstaaten Uberlassen werden. Die Festlegung eines EU-Standards
fur ein solches Verfahren ist erforderlich, um Harmonisierung in Europa zu er-
reichen, und das Prinzip der Feststellung eines angemessenen Datenschutzni-
veaus entspricht der Regelung durch das EuroparatsUbereinkommen zum
Schutz des Menschen bei der automatischen \Verarbeitung personenbezogener
Daten vom 28. Januar 1981.

48



Datenschutz — Dokumente der Europaischen DSB-Konferenz

— Benachrichtigung des Betroffenen: Benachrichtigung des Betroffenen soll
umfassend sein, einschlielflich der Identitat der fur die Verarbeitung verant-
wortlichen Stelle, der méglichen Empfanger und der Rechtsgrundlage fir die
Verarbeitung. Jede Beschrankung soll préazise gefasst und begrenzt sein.

— Auskunftsrecht: Die Regelung zum Auskunftsrecht muss im Einklang mit den
Anforderungen der Européischen Menschenrechtskonvention und der Recht-
sprechung stehen. Durch den Ausschluss eines wirksamen Beschwerderechts
in einigen Fallen befindet sich der derzeitige Vorschlag nicht im Einklang mit
diesen Anforderungen. Dariiber hinaus soll die Kontrollinstanz oder das Be-
schwerdegericht das Recht haben, dem Betroffenen Informationen zu uber-
mitteln, wenn ihm diese ungerechtfertigterweise vorenthalten wurden. Es
sollte weniger Ausnahmen vom Auskunftsrecht geben.

— Anzeige und Vorabkontrolle: Anzeige gegenuiber und Vorabkontrolle durch die
Kontrollinstanz sollten, soweit angemessen, eine Vorbedingung flr die Verar-
beitung sein. Die Vorabkontrolle soll von den nationalen Datenschutzkontroll-
instanzen vorgenommen werden. Die Mdglichkeit von Ausnahmen bei der
Veroffentlichung der Anzeige sollte je nach Art der Verarbeitung erwogen wer-
den.

— Kontrollinstanzen: Eine Gemeinsame Kontrollbehérde (JSA) soll als unabhan-
gige Kontrollinstanz konzipiert sein. Der Rahmenbeschluss soll Aussagen
Uber deren Zusammensetzung, Aufgaben und Zusténdigkeiten enthalten. Sie
soll insbesondere mit der Befugnis zu Beratung, Nachforschung und zum Ein-
schreiten ausgestattet sein.

Die Européaische Datenschutzkonferenz anerkennt auch die Wichtigkeit einer
mdglichst schnellen Verabschiedung des Rahmenbeschlusses. Jedoch wird der
derzeit diskutierte Vorschlag keinen ausreichend harmonisierten und hohen Stan-
dard des Datenschutzes gewdhrleisten. Die grundlegende Bedeutung des Rah-
menbeschlusses nicht nur fiir den Schutz der Rechte der Blrger der Européischen
Union, sondern auch fiir die Strafverfolgung, rechtfertigt eine Diskussion, die
nicht durch einen engen Zeitrahmen gefahrdet wird.

Die Europdische Datenschutzkonferenz ruft den Rat daher dazu auf, sich mehr
Zeit fur die Verhandlungen zur Entwicklung eines Rahmenbeschlusses zu neh-
men, der einen hohen Datenschutz-Standard bietet.

Die Européische Datenschutzkonferenz ist bereit, weiter zum Verfahren der Ver-

abschiedung eines solchen Rahmenbeschlusses beizutragen und schlégt eine An-
hérung der Arbeitsgruppe des Rates vor, um ihre Standpunkte darzulegen.
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Gemeinsamer Standpunkt zur Anwendung des Verfligbarkeitsprinzips bei
der Strafverfolgung

ERKLARUNG

Die Europdische Union hat verschiedene Initiativen zur Verbesserung der Effi-
zienz der Strafverfolgung und des Kampfes gegen den Terrorismus in der Euro-
paischen Union eingeleitet. In diesem Zusammenhang ist der Austausch von In-
formationen zur Strafverfolgung in Ubereinstimmung mit dem Verfiigbarkeits-
grundsatz (,,principle of availability) eine Schlisselfrage.

Angesichts dieser Entwicklungen rief die Européische Datenschutzkonferenz die
Mitgliedstaaten der Européischen Union sowie die Kommission, den Rat und das
Europdische Parlament dazu auf, tragfédhige und harmonisierte Manahmen zur
Sicherung des Datenschutzes einzufiithren.!

Die verschiedenen Auspragungen, in denen dieses Prinzip der ,\Verfugbarkeit*
explizit oder implizit zur Entwicklung von Strategien und Rechtsakten zur Ver-
besserung der Effizienz bei der Strafverfolgung genutzt wird, macht auch die
Einflhrung eines umfassenden Rahmens zur Beurteilung der Nutzung dieses
Prinzips erforderlich. Durch die Schaffung eines solchen Rahmens wird eine An-
leitung zur Beurteilung eines jeden Vorschlags zur Verfigung gestellt, der das
Vorhandensein personenbezogener Daten als Mdglichkeit zur Verbesserung der
Effizienz von Strafverfolgung nutzt. Ein solcher Rahmen soll somit dazu beitra-
gen, eine ausgewogene Beurteilung der Wechselwirkung zwischen offentlicher
Sicherheit und dem Grundrecht auf den Schutz personenbezogener Daten vorzu-
nehmen.

Die Konferenz hat den folgenden Gemeinsamen Standpunkt tiber die Anwendung
des Verfiigbarkeitsgrundsatzes bei der Strafverfolgung angenommen. Dieser Ge-
meinsame Standpunkt enthdlt eine Checkliste fur die Beurteilung eines jeden
\Vorschlags, dessen Grundlage die Verfligbarkeit von personenbezogenen Daten
ist.

Dieses Dokument und die Checkliste sind insbesondere an alle EU-Institutionen
und die nationalen Parlamente adressiert, als ein konstruktiver Beitrag zur Ach-
tung und Starkung der burgerlichen Freiheiten der in der EU lebenden Birger bei
der Ausweitung der Moglichkeiten zur Nutzung von Informationen durch Straf-
verfolgungsbehorden.

1 Erklarung von Krakau, 25./26. April 2005,
Erklérung von Budapest, 24./25. April 2006.
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Erlauternde Zusammenfassung

Im Zusammenhang mit dem Kampf gegen Terrorismus und zur \erbesserung der
inneren Sicherheit hat die Européische Union verschiedene Initiativen zur Ver-
besserung der Effizienz der Strafverfolgung in der Européischen Union eingelei-
tet und dabei das Verfligbarkeitsprinzip als ein Leitprinzip fur den Austausch von
Informationen zur Strafverfolgung bei der Zusammenarbeit in der dritten Séule
angewandt.

Die verschiedenen Auspragungen, in denen dieses \Verfugbarkeitsprinzip explizit
oder implizit zur Verbesserung der Effizienz der Strafverfolgung angewandt wird,
macht auch die Einfuhrung eines umfassenden Rahmens zur Beurteilung der da-
tenschutzrechtlichen Aspekte im Zusammenhang mit der Nutzung dieses Prin-
zips erforderlich. Durch die Schaffung eines solchen Rahmens wird eine Anlei-
tung zur Beurteilung eines jeden Vorschlags zur Verfligung gestellt, der das Vor-
handensein personenbezogener Daten als Mdglichkeit zur Verbesserung der Ef-
fektivitat von Strafverfolgung nutzt. Ein solcher Rahmen soll somit dazu beitra-
gen, eine ausgewogene Beurteilung der Wechselwirkung zwischen offentlicher
Sicherheit und dem Grundrecht auf den Schutz personenbezogener Daten vorzu-
nehmen, wie er in der Charta der Grundrechte der Europdischen Union verankert
ist.

Die Européische Datenschutzkonferenz, die Notwendigkeit der Schaffung eines
solchen Rahmens betonend, hat einige Bedingungen und Leitlinien fir die Beur-
teilung der Anwendung des Verfiigbarkeitsprinzips im folgenden Gemeinsamen
Standpunkt und der Checkliste entwickelt. Diese Checkliste kann zur Beurtei-
lung eines jeden Vorschlags genutzt werden, der die Verfugbarkeit personenbezo-
gener Daten als Einstieg zur Verbesserung der Strafverfolgung nutzt. Die Euro-
paische Datenschutzkonferenz fordert die Kommission, den Rat und das Europé-
ische Parlament dringend dazu auf, diese Checkliste bei der Entwicklung, Beur-
teilung und Annahme eines jeden Vorschlags zu nutzen, der die Verfiigbarkeit
personenbezogener Daten als Einstieg zur Verbesserung der Strafverfolgung oder
der Zusammenarbeit zwischen Strafverfolgungsbehérden nutzt.

Gemeinsamer Standpunkt
1. Einfihrung

Im Zusammenhang mit der Bekdmpfung von Terrorismus und der Verbesserung
der internationalen Sicherheit, leitete die Européische Union verschiedene Initia-
tiven ein, um die Effektivitat der Strafverfolgung in der Europaischen Union zu
verbessern. Artikel 29 EUV zielt darauf ab, den Birgern ein hohes Mal} an Si-
cherheit in einem Raum der Freiheit, der Sicherheit und des Rechts zu verschaf-
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fen. Dieser Raum der Freiheit, der Sicherheit und des Rechts entwickelt sich
schrittweise und flhrt zur Abschaffung der Grenzen zwischen den Mitgliedstaa-
ten beziglich der Informationen zur Strafverfolgung. Jedoch sind die Durchset-
zungsbefugnisse der Mitgliedstaaten noch immer an diese nationalen Grenzen
gebunden.

In diesem Zusammenhang ist der Austausch von Strafverfolgungs-Informationen
unter Anwendung des Verfligbarkeitsprinzips zu einer Schliisselfrage bei der Zu-
sammenarbeit innerhalb der dritten Sdaule geworden:

— als wichtiges Instrument bei der Verwirklichung eines freien Flusses von Straf-
verfolgungs-Informationen, der nicht durch Binnengrenzen behindert wird,

— durch Gewaéhrleistung von Sicherheit fiir den Blirger im Wege der Vereinfa-
chung des Kampfes gegen grenziiberschreitende Straftaten,

— durch Achtung des Schutzes der Grundrechte und -freiheiten des Burgers, ins-
besondere des Rechts auf Privatsphére und Datenschutz.

Diese drei Ziele mussen in ausgewogener Weise erreicht werden. Dies liegt mit
Blick auf den besonderen Charakter der Strafverfolgung und in Anbetracht der
Tendenz zur zunehmenden Nutzung personenbezogener Daten fiir proaktive
Nachforschungen der Polizei nicht auf der Hand. Ein Leitsatz bei der Strafverfol-
gung scheint zu sein: wenn Daten gebraucht werden, sollten sie genutzt werden.
Oder noch deutlicher: wenn Daten verfligbar sind, kénnen sie genutzt werden.

Dieses Thema demonstriert deutlich die enge Wechselbeziehung zwischen 6f-
fentlicher Sicherheit und dem Grundrecht auf den Schutz personenbezogener
Daten, wie es in der Charta der Grundrechte der Européischen Union verankert
ist.

Ein wichtiger Bestandteil in dieser Wechselbeziehung ist gegenseitiges \er-
trauen. Gegenseitiges Vertrauen (und gegenseitige Anerkennung) ist eine ent-
scheidende Bedingung fiir den Austausch von Strafverfolgungs-Informationen.
Regierungen und Regierungsbehérden sind zum wirksamen Austausch mit (Be-
horden in) anderen Mitgliedstaaten nur bereit, wenn sichergestellt ist, dass diese
anderen Mitgliedstaaten die Informationen im Einklang mit angemessenen recht-
lichen Bestimmungen nutzen, aus Griinden des Datenschutzes und der Sicher-
heit.

Bereits verabschiedete EU-Rechtsakte und neuere Initiativen beschranken sich
nicht darauf, den Austausch solcher personenbezogener Daten zwischen Straf-
verfolgungsbehdrden zu fordern, die bereits von den Behdrden verarbeitet wer-
den. Einige konzentrieren sich auch auf die Nutzung solcher personenbezogener
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Daten zum Zwecke der Strafverfolgung, die von privaten und 6ffentlichen Stellen
oder in européischen Datenbanken verarbeitet werden. Wenn es Hinweise darauf
gibt, dass diese flir die Zwecke der Strafverfolgung bendtigt werden, werden sie
(so vorgeschlagen) den Strafverfolgungsbehdrden zugénglich gemacht.

Die verschiedenen Auspragungen, in denen dieses Verfuigbarkeitsprinzip bei der
Entwicklung von Strategien und Rechtsinstrumenten zur Verbesserung der Effek-
tivitdt der Strafverfolgung implizit oder explizit angewandt wird, macht die
Schaffung eines umfassenden Rahmens fiir die Beurteilung datenschutzrecht-
licher Aspekte in Bezug auf die Nutzung dieses Prinzips erforderlich. Durch die
Schaffung eines solchen Rahmens wird eine Anleitung zur Beurteilung eines
jeden Vorschlags gegeben, der das Vorhandensein personenbezogener Daten als
Maglichkeit zur Verbesserung der Effektivitat der Strafverfolgung nutzt.

Die Européische Datenschutzkonferenz, die Notwendigkeit der Schaffung eines
solchen Rahmens betonend, hat einige Bedingungen und Leitlinien fir die Beur-
teilung der Nutzung des Verfugbarkeitsprinzips entwickelt. Die Européische Da-
tenschutzkonferenz fordert die Kommission, den Rat und das Europdische Parla-
ment dringend dazu auf, diese bei der Entwicklung, Beurteilung und Annahme
jeglichen Vorschlags anzuwenden, der die Verflgbarkeit personenbezogener
Daten als Einstieg zur Verbesserung der Strafverfolgung oder der Zusammenar-
beit zwischen Strafverfolgungsbehérden nutzt.

2. Anwendungsbereich des Verfligbarkeitsprinzips

Die Strategie der Europdischen Union, wie sie im Haager Programm zur Stér-
kung von Freiheit, Sicherheit und Recht beschrieben wird? zielt darauf, dass mit
Wirkung vom 1. Januar 2008 der Austausch von Strafverfolgungs-Informationen
durch den Verfiigbarkeitsgrundsatz bestimmt wird.

In Verfolgung dieser Strategie legte die Kommission am 12. Oktober 2005 ihren
Vorschlag fur einen Rahmenbeschluss des Rates uber den Austausch von Infor-
mationen nach dem Grundsatz der Verfuigbarkeit vor.® Dieser Vorschlag statuiert
eine Verpflichtung der Mitgliedstaaten, Zugang zu bestimmten Daten zu ermég-
lichen, die fur ihre Behdrden verfligbar sind oder diese zu beschaffen (vgl. Erwa-

gung 6).

Der Verfligbarkeitsgrundsatz, wie er im Haager Programm und dem vorgeschla-
genen Rahmenbeschluss zur Anwendung kommt, bedeutet, dass in der gesamten
Europdischen Union in einem Mitgliedstaat ein Polizist, der Informationen zur

2 Amtsblatt Nr. C 53 vom 3.3.2005, S. 1
3 KOM (2005) 490.
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Erfullung seiner Pflichten benétigt, in der Lage sein sollte, diese von einem an-
deren Mitgliedstaat zu erhalten und dass die Strafverfolgungsbehdrde in dem an-
deren Staat, die Uber diese Information verfigt, sie zum genannten Zweck zu-
géanglich machen wird. Der vorgeschlagene Rahmenbeschluss begrenzt den Ver-
fligbarkeitsgrundsatz, indem er feststellt, dass er keine Verpflichtung auferlegt,
Informationen zum alleinigen Zweck der Zurverfiigungstellung zu sammeln oder
zu speichern (Artikel 2 [1]).

Die Weitergabe verfugbarer Informationen wie personenbezogener Daten ist be-
reits in bestehender EU-Gesetzgebung sowie in multilateralen Ubereinkommen
vorgesehen. Neuere Vorschlage zur Verbesserung der Zusammenarbeit zwischen
Strafverfolgungsbehdrden enthalten das Verfligbarkeitsprinzip ebenfalls als Leit-
satz. Jedoch wird in all diesen Rechtsinstrumenten und Vorschldgen die Verflig-
barkeit personenbezogener Daten in unterschiedlicher Art und Weise ausgelegt,
was zu unterschiedlichen Konsequenzen fiihrt. Diese Unterschiede machen die
weitere Untersuchung des Anwendungsbereichs dieses Prinzips erforderlich.

Eines der ersten Beispiele fur den Austausch personenbezogener Daten als be-
sonderem Bestandteil effektiver Zusammenarbeit zwischen européischen Straf-
verfolgungsbehorden ist vielleicht das Ubereinkommen vom 19. Juni 1990 zur
Durchfiihrung des Schengener Ubereinkommens vom 14. Juni 1985.* Die Verar-
beitung personenbezogener Daten besonderer Personenkategorien und deren Zur-
verfligungstellung — unter Nutzung eines zentralen Informationssystems — fiir ver-
schiedene Behorden in den Staaten, die das Schengener Ubereinkommen umge-
setzt haben, wird als notwendige, ausgleichende MaRnahme zur Schaffung eines
hohen Sicherheitsstandards in einem Raum des freien Personenverkehrs angesehen.

Ein weiterer Schritt zur Verbesserung der Zusammenarbeit zwischen Strafverfol-
gungsbehorden fand durch das Europol-Ubereinkommen® und die Eurojust-Ent-
scheidung® statt. Zwei Europaische Amter wurden geschaffen, deren besondere
Aufgabe es unter anderem war, den Austausch von Strafverfolgungs-Informatio-
nen zu erleichtern.

Diese Formen der gusammenarbeit kénnen charakterisiert werden als Zu-
sammenarbeit durch AuRerung der Absicht zur Zusammenarbeit ohne besondere

Verpflichtung dazu.

Neuere Beispiele der Zurverfiigungstellung personenbezogener Daten fiir Straf-
verfolgungsbehdrden sind der Rahmenbeschluss tiber die Vereinfachung des Aus-
tauschs von Informationen und Erkenntnissen zwischen den Strafverfolgungsbe-

4 Amtsblatt Nr. L 239 vom 22.9.2000, S. 19
5 Amtsblatt Nr. C 316 vom 27.11.1995, S. 1
6 Amtsblatt Nr. L 63 vom 6.3.2002, S. 1
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horden der Mitgliedstaaten der Europaischen Union’ und der Vertrag von Prim
vom 27. Mai 2005. Diese beiden Rechtsinstrumente flihren einen neuen Aspekt in
die Zusammenarbeit bei der Strafverfolgung ein: Mitgliedstaaten sind grundsatz-
lich verpflichtet, personenbezogene Daten zur Verfligung zu stellen. Die Benut-
zung von Formulierungen wie: ,,sollen auf Ersuchen“ (Rahmenbeschluss) und
»gestatten Zugriff ... und das Recht zum Abruf” (z. B. Artikel 3 [1] Vertrag von
Priim) zeigen deutlich den verpflichtenden Charakter der Zurverfligungstellung
von Daten.

Der Vertrag von Prim fiihrt dartiber hinaus eine Verpflichtung zur Erstellung be-
stimmter Dateien ein, um die Verhiitung und Verfolgung von Straftaten zu er-
leichtern. Die Vertragsparteien missen zum Beispiel die Verflgbarkeit von Fund-
stellendatensétzen von Fingerabdriicken garantieren (Artikel 8).

Der bestehende, mehr oder minder freiwillige Austausch von Informationen wird
auf diesen Gebieten nicht nur durch eine Verpflichtung zur Zurverfugungstellung
von Informationen ersetzt, sondern auch durch die Verpflichtung, fiir bestimmte
Kategorien personenbezogener Daten eine Infrastruktur zu schaffen, die anderen
Strafverfolgungsbehdrden den Zugriff darauf ermdglicht.

Eine solche Verpflichtung zur Zurverfiigungstellung von Informationen be-
schrankt sich nicht notwendig auf Strafverfolgungsbehdrden. Zum Beispiel wird
in Erwdgung 19 der Richtlinie 2006/24/EG uber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zuganglicher elektronischer Kommu-
nikationsdienste oder 6ffentlicher Kommunikationsnetze gewonnen oder verar-
beitet werden und zur Anderung der Richtlinie 2002/58/EG ausdriicklich er-
wéhnt, dass ,,es notwendig ist, dass vorhandene Daten zuganglich gemacht wer-
den““. Auf europdischer Ebene wird abgesichert, dass bestimmte Kategorien von
Daten, die durch private Stellen verarbeitet werden, fur die Strafverfolgung zu-
ganglich gemacht werden sollen.

Das Verfugbarkeitsprinzip ist ebenfalls ein wichtiges Thema der Mitteilung der
Kommission an den Rat und das Européische Parlament vom 24. November 2005
Uber die Verbesserung der Effizienz der europdischen Datenbanken im Bereich
Justiz und Inneres und die Steigerung ihrer Interoperabilitit sowie der Synergien
zwischen ihnen®. Die Weitergabe verflgbarer Informationen durch die Verbin-
dung von Datenbanken ist ein Schllsselelement bei den Zukunftsplanungen in
der Européischen Union.

Andere Initiativen wie die neue Rechtsgrundlage des Schengener Informations-
systems der zweiten Generation und die Schaffung des Visa-Informationssystems

7 Amtsblatt Nr. L 386 vom 29.12.2006, S. 89
8 KOM (2005) 597.
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beinhalten ebenfalls Aspekte des Verfligharkeitsprinzips. Personenbezogene
Daten, die fur einen bestimmten Zweck verarbeitet wurden, werden fir andere
Zwecke wie etwa Strafverfolgung zugénglich gemacht.

Im Hinblick auf diese Bandbreite der Erscheinungsformen des Verfugbarkeits-
prinzips als Schliisselelement bei der Verbesserung der Strafverfolgung und der
Auswirkung auf das Grundrecht auf den Schutz personenbezogener Daten, betont
die Europdische Datenschutzkonferenz die Notwendigkeit, die Nutzung des Ver-
fligbarkeitsprinzips in umfassender Weise in den Kontext zu setzen. Jegliche Har-
monisierung der Verarbeitung personenbezogener Daten durch die Einflihrung
von Verpflichtungen zur Vorratsspeicherung personenbezogener Daten oder von
Verpflichtungen zur Erstellung spezifischer Datenbestédnde und die Absicht oder
die Verpflichtung, diese personenbezogenen Daten fir Strafverfolgungsbehérden
oder fur mit der Strafverfolgung in Zusammenhang stehende europdische oder
internationale Einrichtungen verfuigbar zu machen, sollte als Umsetzung des Ver-
fligbarkeitsprinzips angesehen werden.

Unter Zugrundelegung dieses Anwendungsbereiches hat die Européaische Daten-
schutzkonferenz seine Auswirkungen im Hinblick auf anwendbare Datenschutz-
bestimmungen untersucht.

3. Anwendbares Recht

Zusatzlich zum Recht auf die Achtung des Privat- und Familienlebens, das durch
Artikel 8 der EMRK garantiert und durch Artikel 7 der Charta der Grundrechte
der Europdischen Union nochmals bestatigt wird, ist das neue Grundrecht auf Da-
tenschutz in Artikel 8 der Charta verankert.

Die EMRK erlaubt den Eingriff in den Schutzbereich des Rechts auf Privatleben,
wenn er zur Wahrung der im zweiten Absatz des Artikel 8 bezeichneten Interes-
sen notwendig und durch diese Interessen gerechtfertigt ist; ein solcher Eingriff
muss dem Verh&ltnismaRigkeitsgrundsatz entsprechen. Artikel 8 der Charta der
Grundrechte weitet dies aus, indem er festlegt, dass personenbezogene Daten
nach Treu und Glauben fur festgelegte Zwecke und mit Einwilligung der betrof-
fenen Person oder auf einer sonstigen legitimen Grundlage verarbeitet werden
mussen. Diese legitime Grundlage muss ebenfalls dem VerhaltnismaRigkeits-
grundsatz entsprechen.

Das Ubereinkommen des Europarats zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten von 1981 (Konvention 108)
enthélt spezifischere Grundsatze fiir den Datenschutz, die auch innerhalb der
dritten S&ule anwendbar sind. Es gibt auch eine Empfehlung (Nr. R[87] 15) mit
spezifischen Datenschutzvorschriften fir die Verwendung personenbezogener
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Daten bei der Polizei, die 1987 vom Ministerkomitee der Mitgliedstaaten zur Re-
gelung der Verwendung personenbezogener Daten bei der Polizei verabschiedet
wurde.®

Die Richtlinie 95/46/EG zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr'® sieht eine harmoni-
sierte Datenschutzordnung in der Europdischen Union vor. Obwohl Malinahmen,
die in Titel V und VI des Vertrages iber die Européische Union bezeichnet sind,
aulerhalb des Anwendungsbereichs dieser Richtlinie liegen, wenden Mitglied-
staaten die allgemeinen Datenschutz-Grundsatze auf MalRnahmen der Strafver-
folgung an.

Die Verordnung 45/2001 des Européischen Parlaments und des Rates vom
18. September 2000™ sieht Regeln fiir den Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr vor. Die Grundsétze dieser \erord-
nung werden zur Definition der Datenschutz-Ordnung genutzt, die auf die Verar-
beitung personenbezogener Daten in Europdischen Datenbanken wie dem Visa-
Informationssystem und dem Schengener Informationssystem der zweiten Gene-
ration anwendbar ist.

Das Europol-Ubereinkommen und die Eurojust-Entscheidung enthalten fiir diese
Organisationen spezifische Datenschutzregelungen, die auf den allgemeinen Da-
tenschutz-Prinzipien beruhen, wie sie in der Konvention 108 und der Empfehlung
Nr. R(87) 15 definiert werden, die oben genannt wurden.

Fur Datenverarbeitung durch private und 6ffentliche Stellen sowie durch die Eu-
ropdischen Institutionen und in Europdischen Datenbanken enth&lt das anwend-
bare EU-Recht einen Grundsatz Uber die RechtmaRigkeit der Verarbeitung perso-
nenbezogener Daten: Daten sollten fiir ausdriickliche und legitime Ziele gesam-
melt werden und nicht in einer Art und Weise weiterverarbeitet werden, die mit
diesen Zielen unvereinbar ist. Eine Ausnahme oder Beschrénkung ist nur dann er-
laubt, wenn diese gesetzlich vorgesehen ist und eine notwendige Manahme zum
Schutz der nationalen und offentlichen Sicherheit oder zur Verhitung, Aufkla-
rung, Entdeckung und Verfolgung von Straftaten darstellt. Die in diesen Rechts-
instrumenten genutzte Definition der Datenverarbeitung umfasst die Bekannt-
gabe durch Weitergabe, Verbreitung oder sonstige Zurverfligungstellung.

In den Situationen, in denen das Verfiigbarkeitsprinzip angewendet wird, um ur-
springlich zu anderen Zwecken als der Strafverfolgung verarbeitete Daten fir die

9 Empfehlung Nr. R (87) 15 vom 17. September 1987.
10 Amtsblatt Nr. L 281 vom 23.11.1995, S. 31
11 Amtsblatt Nr. L 8 vom 12.1.2001, S. 1
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Strafverfolgung zu nutzen, muss die Ausnahme vom Grundsatz der Zweckbe-
stimmung alle Bedingungen fur das Eingreifen dieser Ausnahme erftllen.

4. Umsetzung des Verflgbarkeitsprinzips

Die Effektivitat der Strafverfolgung wird von der Informationslage der Strafver-
folgungsbehdrden abhéngen, von der Mdglichkeit, innerhalb der Grenzen des
Rechts Informationen zu sammeln, von der Qualitat und dem Nutzen dieser
Daten und der Fahigkeit zur Weitergabe dieser Daten an andere Strafverfol-
gungsbehdrden. Die verschiedenen Arten der Zusammenarbeit bei der Strafver-
folgung in der Européischen Union, wie sie in Kapitel 2 beschrieben wurden,
umfassen all diese Gesichtspunkte.

Bezlglich aller Initiativen zum Austausch personenbezogener Daten zwischen
Strafverfolgungsbehdrden in der Europdischen Union und dem Austausch mit
Drittstaaten und -stellen, hat die Europdischen Datenschutzkonferenz bereits er-
klart, dass ,,In Anbetracht der Verpflichtung der Union zur Achtung der Men-
schenrechte und der Grundfreiheiten, Initiativen zur Verbesserung der Strafver-
folgung in der EU, wie der \erfligbarkeitsgrundsatz, nur auf Grundlage eines an-
gemessenen Systems von Vorkehrungen zum Datenschutz eingefiihrt werden soll-
ten, das einen hohen und gleichwertigen Standard beim Datenschutz gewahrleis-
tet.“? Diesbeziiglich begriilt die Europiische Datenschutzkonferenz den Ent-
wurf eines Rahmenbeschlusses des Rates zum Schutz personenbezogener Daten
bei der Verarbeitung im Rahmen der polizeilichen und justiziellen Zusammenar-
beit in Strafsachen.®® Ein harmonisierter und hoher Standard des Datenschutzes
im Bereich der Strafverfolgung, wie er von einem Rahmenbeschluss des Rates
gewdhrleistet werden sollte, wird nun als unabdingbare Voraussetzung fur die
Strafverfolgung in der Européischen Union bezeichnet.

Es sollte jedoch betont werden, dass ein solcher harmonisierter Datenschutz-
Rahmen an sich noch kein umfassendes Instrument zur Beurteilung der Umset-
zung des Verfugbarkeitsprinzips in all seinen in Kapitel 2 beschriebenen Erschei-
nungsformen darstellt. Dieser Rahmen ist nur dann anwendbar, wenn personen-
bezogene Daten bereits von Strafverfolgungsbehdrden verarbeitet werden. Darii-
ber hinaus wird der Entwurf des Rahmenbeschlusses im Rat weiter diskutiert.

Da die Bandbreite der Nutzung des Verfugbarkeitsprinzips zur Anwendung ver-
schiedener Rechtsinstrumente fihrt, sollte ein umfassender Rahmen zur Beurtei-
lung der Nutzung dieses Prinzips sémtliche Gesichtspunkte der Nutzung des Ver-
fugbarkeitsprinzips abdecken. Ein solcher Rahmen sollte in einem gesonderten In-
strument bestehen, das nachtréglich auch auf bestehendes Recht angewendet wird.

12 Erklarung von Krakau, 25./26. April 2005.
13 KOM (2005) 475.
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5. Ein umfassender Rahmen zur Beurteilung der Nutzung des Verflgbar-
keitsprinzips.

Strafverfolgung ist von Informationen abhé&ngig. Grundsétzlich werden zweierlei
Informationsquellen genutzt: Informationen, die bereits von Strafverfolgungsbe-
horden verarbeitet werden und Informationen, die von anderen verarbeitet wer-
den. Diese Unterscheidung ist in gewisser Weise kinstlich, weil Daten, die von
Strafverfolgungsbehorden verarbeitet werden, von privaten oder 6ffentlichen
Stellen erlangt worden sein kénnen.

Wenn personenbezogene Daten durch private oder 6ffentliche Stellen verarbeitet
werden, sind die in der Richtlinie 95/46/EG definierten Datenschutzgrundsatze
mafgeblich. Wenn diese Daten entweder von Europdischen Organen oder in Eu-
ropaischen Datenbanken verarbeitet werden, sind die Grundsatze der \erordnung
45/2001 und/oder die fiir diese Dateien einschldgigen spezifischen Regeln an-
wendbar.

Wie bereits dargelegt, stellt die Nutzung dieser Daten zum Zwecke der Strafver-
folgung in der Regel eine Ausnahme vom Grundsatz der Zweckbindung dar, die
nur erlaubt ist, wenn dies gesetzlich vorgesehen ist und es um eine notwendige
MafRnahme zum Schutz der nationalen und 6ffentlichen Sicherheit oder zur Ver-
hitung, Aufklarung, Entdeckung und Verfolgung von Straftaten geht.

In dem Falle, dass die Daten bereits von Strafverfolgungsbehérden verarbeitet
werden, wird der (Entwurf des) Rahmenbeschluss des Rates zum Schutz perso-
nenbezogener Daten bei der Verarbeitung im Rahmen der polizeilichen und justi-
ziellen Zusammenarbeit in Strafsachen fir den notwendigen rechtlichen Daten-
schutz-Rahmen bei der Verarbeitung und dem Austausch von Informationen zwi-
schen Strafverfolgungsbehdrden sorgen. Es kdnnten jedoch neue Initiativen flr
die Verarbeitung dieser Daten vorgelegt werden, die auf dem Verfiigbarkeitsprin-
zip basieren.

Zur Beurteilung, ob eine Ausnahme notwendig ist und den formellen Bedingun-
gen entspricht, oder bei der Beurteilung neuer Initiativen zur Bereitstellung von
Daten zur Strafverfolgung, wird es notwendig sein, die verschiedenen Bedingun-
gen in den Blick zu nehmen, die die einschlagigen Datenschutzvorschriften ent-
halten.

Die erste Bedingung bezieht sich auf die Anforderung, dass jede Mainahme ge-
setzlich vorgesehen sein soll. Dieses Gesetz muss strengen Anforderungen ent-
sprechen, so muss es klar, einfach und prazise sein: es soll transparent und fur je-
dermann leicht verstandlich sein. Nach der Rechtsprechung des Gerichtshofes er-
fordert der Grundsatz der Rechtssicherheit, dass Gesetze klar und prazise sein
mussen und ihre Anwendung fur den Einzelnen vorhersehbar. Daruber hinaus
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missen die Gesetze immer Begriindung und Zweck sowie die Bedingungen fiir
die Verarbeitung festlegen und ein angemessenes und effektives Kontrollsystem
festsetzen.

Die zweite Bedingung, die erfullt werden muss, ist, dass jede MalRnhahme erfor-
derlich und verhéltnismaRig sein muss. Inshesondere die Beurteilung dieses As-
pekts erfordert einen umfassenden Ansatz. Ein solcher Ansatz sollte die folgen-
den Beurteilungs-Schritte enthalten:

A
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Evaluation bereits bestehender rechtlicher MaRnahmen, die die Verar-
beitung inklusive des Austauschs von Daten erlauben.

Sind diese MalRnahmen nicht ausreichend oder sind ihre Umsetzung und die
Folgemalinahmen nicht effektiv? Wenn eine rechtliche MaRnahme tatséch-
lich genutzt wird, anscheinend aber keinen ausreichenden und effektiven
Beitrag zur Verbrechenshekdmpfung leistet, kann dies ein Anzeichen dafur
sein, dass eine andere MaRnahme benétigt wird. Wenn jedoch die Evaluation
ergibt, dass bereits bestehende Mdglichkeiten nicht ausreichend genutzt wer-
den, kann dies erhebliche Zweifel dariiber wecken, ob die vorgeschlagene
neue MalRnahme gerechtfertigt ist.

Fur den Fall, dass diese Beurteilung anzeigt, dass die rechtliche MaRnahme
gerechtfertigt sein konnte, sollten die folgenden Bedingungen erfullt werden:

Verhéaltnismaligkeit

Effektive Durchsetzung, aber mit minimalen Eingriffen in die Privatsphére.
Dies bedeutet einen VerhéltnismaRigkeitstest mit den folgenden Bestandtei-
len:

» Die MaBnahme muss geeignet sein, was bedeutet, dass ihr Beitrag zur
Strafverfolgung klar aufgezeigt werden muss.

» Eine weniger eingreifende MalRnahme kann nicht zum gleichen Ergebnis
fuhren.

» Ein Gleichgewicht muss bestehen: wo ein Eingriff in den Datenschutz ge-
rechtfertigt sein kann, um Terrorismus und andere schwere Straftaten zu
bekampfen (wie in Artikel 2 [2] der Rahmentscheidung zur Einfliihrung
des Europdischen Haftbefehls genannt), bedeutet dies nicht, dass die
Daten auch zum Kampf gegen geringfiigige Vergehen zur Verfligung ste-
hen.
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» Das Rechtsinstrument sollte Gegenstand einer verbindlichen Evaluation
sein.

Die dritte Bedingung bezieht sich auf die Kategorien der zu verarbeitenden
Daten und auf weitere besondere Bedingungen.

Verschiedene Arten von Daten sind betroffen: von Daten zur Identifikation (ge-
nutzt sowohl zur Identifikation des Betroffenen als auch zu dessen Kontaktie-
rung) sowie allgemein und spezifisch kennzeichnenden Daten (z. B. Intelligenz)
bis zu Arten, die aufgrund ihrer Biometrie dechiffriert werden (z. B. Fingerab-
driicke und digitale Darstellung der DNA) und empfindlichen Daten (wie in Ar-
tikel 8 der Richtlinie 95/46 genannt). Gleichermalien sind verschiedene Arten
von Personen betroffen: Verdachtige, Nicht-Verdéchtige, Zeugen, verurteilte oder
freigesprochene Personen. Die folgenden Punkte sollten beriicksichtigt werden:

A. Gesetzgebung muss zwischen diesen Daten unterscheiden und zuséatzliche
Schutzvorkehrungen fir die Verarbeitung solcher Daten gewahrleisten, die
besondere Risiken fiir die Rechte und Freiheiten des Betroffenen darstellen
konnen, insbesondere fur empfindliche Daten; durch die Einfuhrung einer
gleitenden Skala von SicherungsmalRnahmen, bei der die Eigenschaften der
Daten bestimmte Sonderbedingungen und Begrenzungen ihrer Nutzung fest-
legen. Sie sollte Maf3stdbe fir eine klare Unterscheidung personenbezogener
Daten enthalten, indem sie zwischen Kategorien personenbezogener Daten
und deren Verfiigbarkeit fir besondere Arten von Verbrechen unterscheidet.
Zum Beispiel sollten Personen, die von einer Anklage freigesprochen wurden
oder gegen die keine Beschuldigungen erhoben werden, klar von verurteilten
Personen unterschieden werden. Daten tber Nicht-Verddchtige und Zeugen
sollten klar von Daten Uber Verdachtige unterschieden werden.

Eine solche Unterscheidung kénnte mit der Unterscheidung zwischen ver-
schiedenen Kategorien von Personen verbunden sein, wie sie sich in Artikel
4 (3) des Kommissionsvorschlags fur den Entwurf eines Rahmenbeschlusses
des Rates zum Schutz personenbezogener Daten bei der Verarbeitung im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen
findet.

B. Spezifische MalRnahmen zur Beurteilung der Qualitat von Daten missen ein-
gefiihrt werden, um den héchstméglichen Qualitatsstandard der Daten zu ga-
rantieren, bevor diese verfiighar gemacht werden. Im Hinblick auf die Aus-
wirkungen der Nutzung von Daten auf die Strafverfolgung sollten ausrei-
chende technische und organisatorische Manahmen zur Hand sein, um die
Qualitéat der Daten zu garantieren. Fur den Fall, dass solche Garantien nicht
gewadhrleistet werden kénnen, muss dies vermerkt werden und die Nutzung
solcher Daten muss auf spezifische Strafverfolgungsmalinahmen mit zusétz-
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lichen Sicherheitsvorkehrungen beschrankt bleiben. Eine Verpflichtung, den
Empfanger personenbezogener Daten tber jede Anderung bei diesen Daten
zu informieren, muss verbindlich sein.

Die Nutzung biometrischer Daten bei der Strafverfolgung erfordert zusétzli-
che Sicherheitsvorkehrungen. Inshesondere die Identifikation anhand der
Nutzung solcher Daten, die manchmal unter Verwendung von Vorrichtungen
zur Verarbeitung riesiger Mengen von Daten geschieht, wie beim neuen
Schengener Informationssystem, muss begleitet sein von Verfahren, die dem
Individuum die Mdglichkeit bieten, das Ergebnis des Abgleichs tberpriifen
zu lassen.

Besondere Operationen bei der Verarbeitung, die besondere Gefahren dar-
stellen koénnen (z. B. Ausforschungsauftrage, themenbezogene Datensuche,
spezielle Uberwachungstechniken) erfordern zusatzliche Sicherheitsvorkeh-
rungen fiir die Nutzung dieser Daten und die Uberwachung der Nutzung sol-
cher Operationen.

Es wird wichtig sein, mit technischen und organisatorischen Malnahmen
und Verfahren abzusichern, dass die Empfénger personenbezogener Daten
mit den notigen Informationen versorgt werden, um die Daten flr die Zwe-
cke nutzen zu kdnnen, fiir die sie ausgetauscht wurden und um diese auf ak-
tuellem Stand zu halten.

Wenn eine Initiative oder ein Vorschlag die Wahl zwischen der Verarbeitung
personenbezogener Daten auf zentralisierter oder dezentralisierter Ebene
trifft, kann diese Wahl nicht nur aufgrund praktischer Erwégungen getroffen
werden. Eine solche Wahl muss auch die Notwendigkeit berlicksichtigen, den
hochstmdglichen Stand der Datenqualitat und des Datenschutz-Niveaus zu
garantieren. Wenn eine dezentralisierte Verarbeitung die besten Sicherheits-
vorkehrungen gewéhrleistet, sollte eine zentralisierte Verarbeitung keine Op-
tion sein.

Die vierte Bedingung bezieht sich auf den Zugang zu diesen Daten.

RoutinemaRiger Zugang zu personenbezogenen Daten muss verboten sein. Zu-
gang sollte auf bestimmte Falle oder eine bestimmte Strafverfolgungsmainahme
begrenzt sein und die Kontrolle der Nutzung dieses Zugangs muss ausreichend
sichergestellt sein. Empfanger-Behdrden missen klar identifiziert sein. Wenn di-
rekter Zugang zu Daten vorgeschlagen wird, sind die Nutzung eines Index oder
von hit-/no hit-Systemen und eine ausreichende Zugangskontrolle erforderlich.

Die funfte Bedingung bezieht sich auf Kontrolle und Aufsicht.
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Uber die gewohnlichen Zustindigkeiten von Strafverfolgungsbehdrden, Organen
der Rechtspflege und Datenschutzkontrollinstanzen fir die Kontrolle von und die
Aufsicht Gber solche Datenverarbeitungsvorgénge, die besondere Risiken fiur die
Rechte und Freiheiten des Betroffenen darstellen kdnnen, hinaus sollten zuséatzli-
che maBgeschneiderte Kontroll- und AufsichtsmalRnahmen fiir alle operationellen
Tatigkeiten inklusive der Nutzung und des Missbrauchs personenbezogener
Daten eingefuhrt werden. Besondere \Vorschriften werden bendtigt, die den
Schwierigkeiten vorbeugen, die sich aus dem Austausch von Daten zwischen
Mitgliedstaaten ergeben. Da diese Daten in verschiedenen Zustandigkeitsberei-
chen zuganglich sind, muss sichergestellt werden, dass Kontrolle und Aufsicht in
allen betroffenen Zusténdigkeitsbereichen wirksam sind.

6. Schlussfolgerung

Die Européische Datenschutzkonferenz erkennt an, dass Informationen und per-
sonenbezogene Daten fiir eine effektive Strafverfolgung entscheidend sind. Sie
wiederholt jedoch, dass jegliche MaRnahme unter Nutzung des Verfuigbarkeits-
prinzips verhaltnismaRig sein und die Grundrechte des Einzelnen achten sollte.
Dieser Gemeinsame Standpunkt und die Checkliste richten sich inshesondere an
die EU-Organe, als ein konstruktiver Beitrag zu gegenwartigen Initiativen. Sie
stellen die Bedingungen dar, die erfillt werden missen, um einen hohen Daten-
schutz-Standard auf dem Gebiet der Strafverfolgung aufrecht zu erhalten. Die
Européische Datenschutzkonferenz ist natiirlich bereit, weiter dazu beizutragen,
dass der Vorgang der Verbesserung der Strafverfolgung sich im Einklang mit der
Achtung von Grundrechten befindet.

Checkliste zur Beurteilung jeglicher MafRnahme zur Umsetzung des Verflig-
barkeitsprinzips bei der Strafverfolgung

I. Recht und Evaluation

Jede MaBnahme muss gesetzlich vorgesehen sein. Das Gesetz muss strengen An-
forderungen entsprechen. So muss es klar sein und Verl&sslichkeit und Vorher-
sehbarkeit schaffen.

Dariiber hinaus muss Gesetzgebung immer:

» Begriindung und

o Zweck festlegen, sowie

« die Bedingungen fiir die Verarbeitung.

» Ein angemessenes und effektives System zur unabhdngigen Kontrolle einset-
zen.
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Bedarf und VerhaltnismaRigkeit

Die MaRnahme sollte eine notwendige Sicherheitsvorkehrung darstellen.

A
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Evaluation bereits bestehender rechtlicher MaBnahmen, die die \erarbei-
tung inklusive des Austauschs von Daten erlauben.

Sind diese MaRnahmen nicht ausreichend?

Wenn eine rechtliche MaRnahme tatsachlich genutzt wird, anscheinend
aber keinen ausreichenden und effektiven Beitrag im Kampf gegen Straf-
taten leistet, kann dies ein Anzeichen dafiir sein, dass eine andere MaR-
nahme benétigt wird.

Sind ihre Umsetzung und die FolgemaRnahmen nicht effektiv?

Wenn die Evaluation zeigt, dass bereits bestehende Mdglichkeiten nicht
ausreichend genutzt werden, kann dies erhebliche Zweifel daruber we-
cken, ob die vorgeschlagene neue MaRnahme eine gerechtfertigte Aus-
nahme vom Grundsatz der Zweckbegrenzung ist.

Fur den Fall, dass diese Beurteilung anzeigt, dass die rechtliche MaR-
nahme gerechtfertigt sein kdnnte, sollten die folgenden Bedingungen er-
fullt sein:

Verhaltnismagigkeit

Die MaBnahme sollte darauf zugeschnitten sein, folgendes zu erreichen:
— Effektive Durchsetzung,
— Minimale Eingriffe in die Privatsphére.

Dies bedeutet einen VerhéltnisméaRigkeitstest mit den folgenden Bestand-
teilen:

— Die Malinahme muss geeignet sein, was bedeutet, dass ihr Beitrag zur
Strafverfolgung klar aufgezeigt werden muss.

— Sie darf nicht gegen das Erforderlichkeitsgebot verstoRlen, was bedeu-
tet, dass eine weniger eingreifende Malnahme nicht zum gleichen Er-
gebnis fihren kann.



Datenschutz — Dokumente der Europaischen DSB-Konferenz

— Ein Gleichgewicht muss bestehen: wo ein Eingriff in den Datenschutz
gerechtfertigt sein kann, um Terrorismus und andere schwere Straftaten
zu bek&mpfen (wie in Artikel 2 [2] des Rahmenbeschlusses zur Ein-
fuhrung des Europdischen Haftbefehls genannt), bedeutet dies nicht,
dass die Daten auch zum Kampf gegen geringfligige Vergehen zur \er-
fligung stehen.

Das Rechtsinstrument sollte Gegenstand einer verbindlichen Evaluation
sein.

I11. Besondere Bedingungen

Verschiedene Arten von Daten sind betroffen: von Daten zur Identifizierung (ge-
nutzt zur ldentifizierung des Betroffenen und dessen Kontaktierung) sowie allge-
mein und spezifisch kennzeichnenden Daten (z. B. Intelligenz) bis zu Arten, die
aufgrund ihrer Biometrie dechiffriert werden (z. B. Fingerabdriicke und digitale
Darstellung der DNA) und empfindlichen Daten (wie in Artikel 8 der Richtlinie
95/46 genannt). Gleichermal3en sind verschiedene Arten von Personen betroffen:
Verdéchtige, Nicht-Verdachtige, Zeugen, verurteilte oder freigesprochene Perso-
nen. Die folgenden Punkte sollten beruicksichtigt werden:

A

Gesetzgebung muss:

Zwischen diesen Daten unterscheiden,

Besondere zusétzliche Schutzvorkehrungen fur die Verarbeitung solcher
Daten gewahrleisten, die besondere Risiken flr die Rechte und Freiheiten
des Betroffenen darstellen kdnnen, insbesondere fir die Nutzung emp-
findlicher Daten durch die Einfiihrung einer gleitenden Skala von Siche-
rungsmafnahmen, bei der die Eigenschaften der Daten bestimmte Sonder-
bedingungen und Begrenzungen ihrer Nutzung festlegen.

MaRstabe fiir eine klare Unterscheidung personenbezogener Daten enthal-
ten, indem sie zwischen Kategorien personenbezogener Daten und deren
Verfugbarkeit fur spezifische Arten von Verbrechen unterscheidet. (Zum
Beispiel sollten Personen, die von einem Vorwurf freigesprochen wurden
oder gegen die keine Vorwirfe erhoben werden, deutlich von verurteilten
Personen unterschieden werden. Daten tber Nicht-Verdachtige und Zeu-
gen sollten deutlich von Daten tiber Verdéchtige unterschieden werden.)

Spezifische MalRnahmen zur Beurteilung der Qualitat von Daten miissen ein-
geflihrt werden, um den hochstmdéglichen Qualitatsstandard der Daten zu ga-
rantieren, bevor diese verflighar gemacht werden. Im Hinblick auf die Aus-
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wirkungen der Nutzung von Daten auf die Strafverfolgung sollten ausrei-
chende technische und organisatorische MaRnahmen zur Hand sein, um die
Qualitét der Daten zu garantieren. Fir den Fall, dass solche Garantien nicht
gewahrleistet werden konnen, muss dies vermerkt werden und die Nutzung
solcher Daten muss auf spezifische Strafverfolgungsmafinahmen mit zusatz-
lichen Sicherheitsvorkehrungen beschréankt bleiben. Eine Verpflichtung, den
Empfanger personenbezogener Daten (ber jede Anderung bei diesen Daten
zu informieren, muss verbindlich sein.

Die Nutzung biometrischer Daten bei der Strafverfolgung verlangt zusatzli-
che Sicherheitsvorkehrungen. Insbesondere die Identifizierung anhand der
Nutzung solcher Daten, die manchmal unter Verwendung von Vorrichtungen
zur Verarbeitung umfangreicher Mengen von Daten geschieht, wie beim
neuen Schengen-Informationssystem, muss begleitet sein von Verfahren, die
dem Individuum die Mdglichkeit bieten, das Ergebnis des Abgleichs lber-
prufen zu lassen.

Besondere Verfahren bei der Verarbeitung, die besondere Gefahren darstellen
kénnen (z.B. Ausforschungsauftrage, themenbezogene Datensuche, spe-
zielle Uberwachungstechniken) erfordern zusétzliche Sicherheitsvorkehrun-
gen fiir die Nutzung dieser Daten und die Uberwachung der Nutzung solcher
Operationen.

Es wird wichtig sein, mit technischen und organisatorischen Mafinahmen
und Verfahren abzusichern, dass die Empfénger personenbezogener Daten
mit den nétigen Informationen versorgt werden, um die Daten flr die Zwe-
cke nutzen zu konnen, fiir die sie ausgetauscht wurden und um diese auf ak-
tuellem Stand zu halten.

Wenn eine Initiative oder ein Vorschlag die Wahl zwischen der \Verarbeitung
personenbezogener Daten auf zentralisierter oder dezentralisierter Ebene
trifft, kann diese Wahl nicht nur aufgrund praktischer Erwégungen getroffen
werden. Eine solche Wahl muss auch die Notwendigkeit berlicksichtigen, den
héchstmdglichen Standard der Datenqualitat und des Datenschutz-Niveaus
zu garantieren. Wenn eine dezentralisierte Verarbeitung die besten Sicher-
heitsvorkehrungen gewahrleistet, sollte eine zentralisierte Verarbeitung keine
Option sein.

IV. Zugang der Strafverfolgungsbehdrden zu personenbezogenen Daten
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e Zugang sollte auf bestimmte Falle oder eine bestimmte Strafverfolgungs-
Aufgabe begrenzt sein.

» Kontrolle der Nutzung dieses Zugangs muss ausreichend sichergestellt
sein.

» Wenn direkter Zugang zu Daten vorgeschlagen wird, ist die Nutzung eines
Index oder von hit-/no hit-Systemen und eine ausreichende Zugangskon-
trolle erforderlich.

» Die Empfanger-Behtrden missen Klar identifiziert sein.

Kontrolle und Aufsicht

« Uber die gewdhnlichen Zustandigkeiten von Strafverfolgungsbehorden,
Organen der Rechtspflege und Datenschutzkontrollinstanzen fir die Kon-
trolle von und die Aufsicht tiber solche Datenverarbeitungs-Vorgange, die
besondere Risiken flr die Rechte und Freiheiten des Betroffenen darstel-
len kdnnen, hinaus sollten zusétzliche maBgeschneiderte Kontroll- und
AufsichtsmalBnahmen fur alle operationellen Vorgénge inklusive der Nut-
zung und des Missbrauchs personenbezogener Daten eingefiihrt werden.

» Besondere Vorschriften werden benétigt, die den Schwierigkeiten vorbeu-
gen, die sich aus dem Austausch von Daten zwischen Mitgliedstaaten er-
geben. Da diese Daten in verschiedenen Zustandigkeitsbereichen zugang-
lich sind, muss sichergestellt werden, dass Kontrolle und Aufsicht in allen
betroffenen Zusténdigkeitsbereichen wirksam sind.
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IV. Dokumente der Europdaischen Union:

Artikel-29-Datenschutzgruppe”

Stellungnahme 5/2007 zum Folgeabkommen zwischen der Europdischen
Union und den Vereinigten Staaten von Amerika vom Juli 2007 Uber die \Ver-
arbeitung von Fluggastdatensatzen (Passenger Name Records — PNR) und
deren Ubermittlung durch die Fluggesellschaften an das United States De-
partment of Homeland Security (WP 138)

Angenommen am 17. August 2007

Zusammenfassung

Die Stellungnahme befasst sich mit den Auswirkungen des neuen dritten Ab-
kommens ber die Ubermittlung von Fluggastdatenséitzen (PNR-Daten) an
das US-Heimatschutzministerium (DHS) auf die Grundrechte und Grund-
freiheiten und speziell auf das Recht der Fluggaste auf Schutz ihrer Daten.

Mit der Einigung auf ein neues langfristiges Abkommen wurde eine Rechts-
grundlage fiir die Ubermittlung von Fluggastdaten geschaffen. Die Daten-
schutzgruppe hat die Bekdmpfung des internationalen Terrorismus und des
weltweiten organisierten Verbrechens stets als notwendiges und legitimes
Anliegen betrachtet, das Unterstiitzung verdient. Flr eine Beschneidung der
Grundrechte und Grundfreiheiten von Personen einschlief3lich ihres Rechts
auf Achtung ihrer Privatsphére und Schutz ihrer personenbezogenen Daten
muss es jedoch gute Griinde geben, wobei abzuwaégen ist zwischen dem not-
wendigen Schutz der 6ffentlichen Sicherheit auf der einen und anderen 06f-
fentlichen Interessen wie dem Datenschutz auf der anderen Seite. Die Daten-
schutzgruppe hegt Zweifel, dass gelungen ist, in dem Abkommen ein ange-
messenes Gleichgewicht zwischen diesen Interessen herzustellen.

Die Ergebnisse der Prufung des Abkommens aus datenschutzrechtlicher
Sicht lassen sich wie folgt zusammenfassen:

1. Insgesamt gesehen wurden die in das friihere Abkommen eingebauten Da-
tenschutzgarantien deutlich gelockert.

* Alle weiteren von der Arbeitsgruppe 2007 beschlossenen Dokumente sind abrufbar unter
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2007_de.htm
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2. Das neue Abkommen greift zentrale Fragen und Versdumnisse nicht auf
und enthalt zu viele Ausnahmen fir Notsituationen.

Zu l):

a) Die Zahl der Datenelemente, die (ibermittelt werden diirfen, ist gestiegen
und schlieit Informationen Uber andere Personen als die jeweils betrof-
fene Person mit ein.

b) Das Herausfiltern sensibler Daten wird selbst bei Einflihrung eines
,»Push*“-Systems nach wie vor durch das DHS erfolgen.

c) Das DHS darf jetzt in Ausnahmeféllen sensible Daten verwenden, was
durch das friihere Abkommen ausgeschlossen war.

d) Die anschlieBende Weitergabe an andere US-amerikanische oder auslan-
dische Behdrden ist einfacher geworden und unterliegt nicht mehr densel-
ben Datenschutzgarantien.

e) Die erlaubte Speicherfrist ist auf mindestens 15 Jahre ausgedehnt worden
und konnte sogar noch darlber hinausgehen.

f) Das Verfahren der gemeinsamen Uberprifung enthélt keinen Hinweis auf
eine Beteiligung unabhéngiger Datenschutzbehdrden.

Zu 2):

a) Die in dem Abkommen und dem Schreiben des DHS enthaltenen Garan-
tien sind nicht prézise formuliert und lassen Raum fur zu viele Ausnah-
men, die in das ausschlieRliche Ermessen der Behdrden der Vereinigten
Staaten gestellt sind.

b) Weder die Zwecke, zu denen die Daten tGbermittelt werden, noch die vie-
len Ausnahmen hiervon sind hinlénglich genau beschrieben und gehen
tber das hinaus, was nach den ublichen Datenschutzgrundsatzen zuléssig
waére.

¢) Der Ubergang vom ,,Pull**- zum ,,Push*-System ist fir den 1. Januar 2008
vorgesehen, doch ist nicht klar, ob Uberhaupt und unter welchen Bedin-
gungen daflr gesorgt wird, dass diese neue Art der Ubermittlung funktio-
niert.
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d) Unklar bleibt ferner, auf welche Weise das DHS, dem es gestattet ist, in
Ausnahmefallen andere als die aufgefuhrten Daten abzurufen, nach dem
Ubergang vom ,,Pull“- zum ,,Push“-System auf diese Daten zugreifen kann.

e) Aus dem Abkommen wird nicht ersichtlich, wann und unter welchen Um-
standen eine gemeinsame Uberprifung stattfinden wird.

f) Das Abkommen sieht keinen Streitbeilegungsmechanismus vor, sondern
uberlasst dies den Vertragsparteien. Speziell im Hinblick auf die gemein-
same Uberprifung ware dies besonders wichtig.

g) Unklar ist, welcher Regelung die Daten unterliegen, wenn sie durch Dritt-
behoérden oder sonstige Stellen nochmals weitergegeben werden.

h) Es ist schwer einzuschdatzen, wie sich das vereinbarte Prinzip der Gegen-
seitigkeit auf das Datenschutzniveau einer etwaigen PNR-Regelung der
EU auswirken wird.

i) Das Abkommen birgt das Risiko, dass etwaige Anderungen in der US-Ge-
setzgebung einseitig das in dem neuen PNR-Abkommen vorgesehene Da-
tenschutzniveau beeintrachtigen kénnten.

Zum Bedauern der Datenschutzgruppe ist die Gelegenheit verpasst worden,
sich auf einen ausgewogeneren, an den tatséchlichen Erfordernissen orien-
tierten zu einigen. Das Abkommen ist vielfach kommentiert worden. Die Da-
tenschutzgruppe hatte sich ihrerseits ein anderes Ergebnis der Verhandlungen
zwischen der EU und den USA gewinscht. Threr Ansicht nach ist das neue
Abkommen im Hinblick auf die Wahrung der Grundrechte im Bereich des
Datenschutzes nicht ausgewogen.

Da das Abkommen nach wie vor einige Fragen aufwirft, wird die Daten-
schutzgruppe bei der Kommission schriftlich um Kilarstellung folgender
Punkte nachsuchen:

e Geltungsbereich des Abkommens: Auf welche Fluggesellschaften ist es
anwendbar?

< Unter welchen Voraussetzungen kénnen die Daten fuir andere als die unter
1, 2. und 3. in Abschnitt | des DHS-Schreibens aufgelisteten Zwecke ver-
wendet werden?

¢ Wie soll das im Ausnahmefall anzuwendende ,,Pull“-System funktionie-
ren, d.h. wie sollen diese aufierordentlichen Befugnisse im europdischen
Rechtsraum kontrolliert werden?
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« Wie steht es mit der Zusicherung, dass es beim 1. Januar 2008 als Stichtag
bleibt und dieser Termin nicht wieder verschoben wird, weil beispielsweise
die Diskussionen Uber die technischen Spezifikationen noch andauern?

e Welches sind die 13 Fluggesellschaften, die bereits Daten gemall Ab-
schnitt VIII des DHS-Schreibens hinliberschicken (,,push®) und welches
sind die an sie gestellten Anforderungen?

« Wann und wie wird die Uberpriifung des Abkommens vorbereitet und aus-
gefiihrt?

e Wie verhélt es sich mit Nummer 5 des neuen Abkommens bzw. Ab-
schnitt 1X des DHS-Schreibens (,,Gegenseitigkeit”), die in Bezug auf die
Erwartungen der US-amerikanischen Seite keine eindeutigen Aussagen
enthalten?

Die Datenschutzgruppe bedauert auBerdem, dass sie als offizielles EU-Bera-
tungsgremium in Datenschutzfragen und in Ermangelung eines Pendants fir
Tatigkeiten der dritten S&ule zu den datenschutzrechtlichen Aspekten des
Abkommens nicht gehort oder zu Rate gezogen wurde. Sie bedauert dies
umso mehr, als die Mitglieder der Datenschutzgruppe die Einhaltung der Da-
tenschutzbestimmungen durch die Fluggesellschaften kontrollieren und die
Fluggesellschaften ihrerseits das Abkommen in enger Abstimmung mit den
EU-Datenschutzbehdrden umsetzen miissen.

Die Datenschutzgruppe méchte ihre konstruktiven Beziehungen zum Rat der
Europdischen Union und zur Européischen Kommission aufrechterhalten.
Dies gilt inshesondere im Hinblick auf die Umsetzung des neuen Abkom-
mens. Die Datenschutzgruppe erwartet, dass sie in die Vorbereitung und
Durchfiihrung der gemeinsamen Uberpriifung eingebunden wird. Sie erwar-
tet ebenfalls, dass sie an den Gesprachen (ber die Definition sensibler Daten
und an sonstigen FolgemalRnahmen beteiligt wird.
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STELLUNGNAHME 5/2007 DER GRUPPE FUR DEN SCHUTZ VON PER-
SONEN BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN

I. Vorbemerkungen

Das neue Abkommen

Im Juli 2007* schloss die Europaische Union mit den Vereinigten Staaten von
Amerika ein Folgeabkommen ab Uber die Verarbeitung von Fluggastdatensatzen
(Passenger Name Records — PNR) und deren Ubermittlung durch die Flugge-
sellschaften an das United States Department of Homeland Security (DHS — US-
Heimatschutzministerium), das das am 31. Juli 2007 ausgelaufene PNR-Interims-
abkommen mit den Vereinigten Staaten vom 19. Oktober 2006 ersetzt.

Es wird vom Tag seiner Unterzeichnung an bis zu seinem Inkrafttreten in den
EUMitgliedstaaten vorlaufig angewendet und tritt am Tag des Abschlusses eines
einvernehmlich ausgehandelten Folgeabkommens, spétestens jedoch sieben Jahre
nach dessen Unterzeichnung, aufRer Kraft.

Ziel des Abkommens ist es, das Interimsabkommen zwischen der Europdischen
Union und den USA vom Oktober 2006 abzuldsen und auf diese Weise fiir Flug-
gesellschaften, die Fliige in die und aus den Vereinigten Staaten von Amerika
durchfiihren, fir Reisende und flr die Datenschutzbehdrden der EU-Mitglied-
staaten Rechtssicherheit zu schaffen. Das Interimsabkommen wurde geschlossen,
nachdem der Beschluss 2004/496/EG des Rates vom 17. Mai 2004 (liber den Ab-
schluss eines Abkommens durch die Europdische Gemeinschaft tber die Verar-
beitung von Fluggastdatensitzen und deren Ubermittlung durch die Fluggesell-
schaften an das Bureau of Customs and Border Protection (CBP)) und die Kom-
missionsentscheidung 2004/535/EG vom 14. Mai 2004 (so genannte ,,Angemes-
senheitsentscheidung) wegen unzutreffender Rechtsgrundlage durch das Urteil
des Europdischen Gerichtshofs vom 14. Mai 2004 aufgehoben worden waren.

Die neue Vereinbarung hat folgende Bestandteile:
— das von beiden Vertragsparteien unterzeichnete Abkommen
— ein Schreiben des US-Department of Homeland Security (DHS-Schreiben), in

dem dieses erlautert, wie es den Schutz der PNR-Daten zu gewahrleisten ge-
denkt und

-

Das Abkommen wurde am 23. Juli von der EU und am 26. Juli 2007 von den USA unterzeichnet. Es ist abrufbar
unter http://www.dhs.gov/xnews/releases/pr_1185470531857.shtm und ist ebenfalls im Amtsblatt der Europé-
ischen Union verdffentlicht (ABI. L 204 vom 4.8.2007, S. 18). http://www.metasearch.dgt.cec.eu.int:17002/show-
page.php3?id=25387394&md=8c8d2f2353b5729h95a55abadb609453&source=EN&target=DE
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— ein Antwortschreiben der EU, in dem diese den Eingang des Schreibens mit
den Garantien bestétigt und erklart, dass es angesichts dieser Zusicherungen
den Schutz der PNR-Daten in den USA fur angemessen halt.

Hintergrund

Die Datenschutzgruppe bewertet es positiv, dass ein neues langfristiges Abkom-
men zustande gekommen ist und so eine Rechtsgrundlage fiir die Ubermittlung
von Fluggastdatensatzen geschaffen wurde. Sie wiirdigt auch die Bemiihungen
der EU-Verhandlungsfuhrer, denen es trotz des Widerstands der US-Behdrden ge-
lungen ist, Uberhaupt ein Abkommen zustande zu bringen und so ein rechtliches
Vakuum zu verhindern.

Die Datenschutzgruppe sieht es als ihre Pflicht an, ihre Meinung zu Fragen der
Schutzes der Privatsphare im Zusammenhang mit der Ubermittlung personen-
bezogener Daten an die US-Behdrden zu duRern, da Flugreisende, politische Ent-
scheidungstrager und Datenschutzbehérden lber das gegenwartige Datenschutz-
niveau in dem neuen Abkommen im Bilde sein miissen. Zudem obliegt die Er-
hebung und Ubermittlung der PNR-Daten den Fluggesellschaften, tber die die
nationalen Datenschutzbehdrden die Aufsicht fuhren.

Die Datenschutzgruppe hat die Bekampfung des internationalen Terrorismus und
weltweiten organisierten Verbrechens stets als notwendiges und legitimes Anlie-
gen betrachtet, das ihre Unterstiitzung verdient. Sie rdumt ein, dass personenbe-
zogene Daten dabei von groRem Wert sein kdnnen, vertritt jedoch die Ansicht,
dass allein mit der Erhebung und Verarbeitung von Fluggastdatensétzen dieses
Phéanomen nicht in den Griff zu bekommen sein wird und deshalb auch alle sons-
tigen verfiigharen Mittel genutzt werden sollten, um mehr Sicherheit zu schaffen
und ein sicheres, reibungsloses Reisen mit dem Flugzeug zu erméglichen.

Jedes Jahr Gberqueren Millionen von Flugreisenden den Atlantik; nach dem Ab-
schluss des Open-Skies-Abkommens wird mit einem weiteren Anstieg ihrer Zahl
gerechnet. Die Fluggesellschaften erheben und nutzen Fluggastdaten fiir eigene
geschéftliche Zwecke. Bei der Bekdmpfung von Terrorismus und damit zu-
sammenhangenden Straftaten muss die Achtung der Grundrechte und Grundfrei-
heiten von Personen gewahrleistet sein, wozu auch das Recht auf Schutz der
Privatsphére und von personenbezogenen Daten gehdért. Diese Rechte sind nicht
verhandelbar.

Wenn diese Grundrechte und Freiheiten beschnitten werden, muss es dafiir gute
Griinde geben, wobei zwischen dem notwendigen Schutz der &ffentlichen Sicher-
heit und anderen Interessen der Allgemeinheit wie dem Recht auf Schutz der Pri-
vatsphére das richtige Gleichgewicht gefunden werden muss. Eine ungerechtfer-

73



Datenschutz — Artikel-29-Datenschutzgruppe

tigte und unverhaltnismaRige generelle Uberwachung durch ein Drittland ware mit
der Menschenwirde und dem Recht auf Schutz der Privatsphére nicht vereinbar.

Um das von dem neuen langfristigen Abkommen garantierte Datenschutzniveau
ordentlich bewerten zu kénnen, muss es daher an den Grundsatzen des Daten-
schutzes wie VerhaltnismaBigkeit, Datensparsamkeit, Verantwortlichkeit desjeni-
gen, der die Daten verarbeitet, sowie Auskunfts- und Widerspruchsrecht der
betroffenen Person gemessen werden.

Bewertung durch die Artikel-29-Datenschutzgruppe

Zweck der Stellungnahme der Datenschutzgruppe, in der die unabhéngigen EU-
Datenschutzbeauftragten vereint sind, ist die sorgféltige Analyse des Daten-
schutzniveaus in dem neuen langfristigen Abkommen. Hierzu wurden die Be-
stimmungen des neuen Abkommens mit den fritheren Vereinbarungen nach Mal3-
gabe anerkannter Datenschutzgrundsétze verglichen. Als MaRstab dienten die
Grundsitze der Richtlinie 95/46/EG? und des Ubereinkommens 108 des Europa-
rates® sowie friihere Stellungnahmen der Datenschutzgruppe zu dieser Frage.
Zudem sollen die Folgen des Abkommens fiir den Schutz der Privatsphére der-
jenigen, die in die Vereinigten Staaten oder von dort aus nach Europa fliegen,
abgeschétzt werden.

Anders als die friiheren Vereinbarungen verweist das neue PNR-Abkommen
nicht auf die so genannte Verpflichtungserklarung des Bureau of Customs and
Border Protection (CBP) vom Mai 2004, die damit hinfallig wird. Obwohl es sich
bei dieser Verpflichtungserklarung der USA rechtlich gesehen um einen einseiti-
gen Akt handelte, war sie doch das Ergebnis langwieriger, komplizierter \er-
handlungen mit dem Ziel, ein angemessenes Datenschutzniveau bei der Verwen-
dung von PNR-Daten sicherzustellen, worauf die Kommission seinerzeit ihre so
genannte Angemessenheitsentscheidung 2004/535/EG stutzte. Die Datenschutz-
gruppe nahm wahrend der Verhandlungen und danach eine Reihe von Stellung-
nahmen zum Datenschutzniveau an®.

Das neue Abkommen und vor allem das DHS-Schreiben enthalten jetzt so ge-
nannte Zusicherungen, die Datenschutzgarantien fur die Verwendung von EU-
Fluggastdaten liefern sollen. Diese Zusicherungen treten an die Stelle der \er-
pflichtungserklarung.

2 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

3 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten vom
28. Januar 1981.

4 WP 78 vom 13. Juni 2003, WP 87 vom 29. Januar 2004 und WP 95 vom 22. Juni 2004.
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Die Datenschutzgruppe wird daher in ihrer Stellungnahme die Zusicherungen im
DHS-Schreiben mit den Verpflichtungen von 2004 genau vergleichen und daraus
Riickschliisse auf das von ihnen garantierte Datenschutzniveau ziehen.

I1. Das neue PNR-Abkommen

1. Geltungsbereich und Rechtsnatur

Das neue Abkommen gilt fur Fluggesellschaften, die Flige in die oder aus den
Vereinigten Staaten durchfiihren. Dabei ist unklar, ob dies zum Beispiel Flug-
gesellschaften miteinschlief3t, die aus einem Drittland mit einem Zwischenstopp
in Europa die \Vereinigten Staaten anfliegen. Unklar ist auch, bis wohin die
Zustandigkeit der EU reicht. Ist es der Verarbeitungsvorgang oder der fir die
Verarbeitung Verantwortliche, der in der EU beheimatet sein muss? Das Ab-
kommen l&sst diese Fragen unbeantwortet, weshalb die Datenschutzgruppe von
der Europdischen Kommission eine schriftliche Klarung dieser Punkte erwartet.

Gemall Nummer 1 sind das Abkommen und das Begleitschreiben des DHS fur
beide Vertragsparteien bindend. Sowohl das Abkommen als auch das Schreiben
werden im EU-Amtsblatt (Reihe L) veroffentlicht. Unklar ist hingegen, ob das
DHS-Schreiben im US Federal Register verdffentlicht wird. Bei Verstol? der \Ver-
einigten Staaten gegen das Abkommen kann die EU gemal? Nummer 8 das Ab-
kommen kindigen. Das Abkommen und das Begleitschreiben sind gegenuiber
nicht-6ffentlichen Parteien wie Fluggesellschaften oder Burgern nicht unmittel-
bar anwendbar. Die einzelstaatlichen Rechtsvorschriften lasst dieses Abkommen
unberhrt.

2. Zweckbindung

Das neue langfristige PNR-Abkommen besteht aus der Prdambel und 9 Ab-
schnitten (Nummern), die die Ubermittlung von PNR-Daten durch Fluggesell-
schaften an das US Department of Homeland Security regeln. Die Griinde fiir die
Dateniibermittlungen sind in der Prdambel ausgefuihrt: Verhitung und Bekamp-
fung des Terrorismus und sonstiger schwerer Straftaten grenziberschreitender
Art. Im DHS-Schreiben heil’t es ausfihrlicher: Verhiitung und Bekdmpfung 1. des
Terrorismus und damit zusammenhangender Straftaten, 2. sonstiger schwerer
Straftaten grenziiberschreitender Art, einschlieRlich der organisierten Krimina-
litdt sowie 3. der Flucht vor Haftbefehlen oder vor Gewahrsamnahme im Zu-
sammenhang mit den genannten Straftaten.

Die in dem neuen Abkommen genannten Verwendungszwecke sind dieselben wie
im vorangegangenen Interimsabkommen. Eine Definition dessen etwa, was unter
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mit dem Terrorismus zusammenhangenden Straftaten oder schweren Straftaten
grenziberschreitender Art zu verstehen ist, fehlt, was Raum fur Interpretationen
lasst.

Die Datenschutzgruppe hélt diese Abgrenzung des Verwendungszwecks nach wie
vor fur zu weit gefasst und hatte sich eine klarere Definition vorstehender Be-
griffe gewdiinscht.

In dem DHS-Schreiben heif3t es ferner, dass die PNR-Daten auch in anderen Fal-
len verwendet werden dirfen, so vor allem zum Schutz lebenswichtiger Interes-
sen der betroffenen Person oder anderer Personen. Dieser Punkt war auch schon
Gegenstand der friheren Verpflichtungserklarung. Die Daten dirfen zudem in
Strafprozessen verwendet werden, was den Schluss zulésst, dass auch bei kleine-
ren Vergehen oder Straftaten, die nicht mit einem terroristischen Akt oder einer
schweren Straftat grenziberschreitender Art in Zusammenhang stehen, von ihnen
Gebrauch gemacht werden kann. Schlielich dirfen sie auch in anderen Féllen
entsprechend den Erfordernissen des US-amerikanischen Rechts verwendet wer-
den. Auch diese Art der Verwendung der PNR-Daten war Gegenstand der Ver-
pflichtungen aus dem Jahr 2004. Allerdings wurde sie lediglich im Zusammen-
hang mit der Weiterubermittlung von Daten erwéhnt. In dem neuen Abkommen
erhalt dieser Aspekt einen gréfReren Stellenwert; er ist nicht mehr nur eine Folge
der Weiterlibermittlung, sondern wird in den Rang eines moglichen \Verwen-
dungszwecks erhoben.

Die Datenschutzgruppe ist besorgt iiber diese Anderung der Zweckbindung, die
schon in dem vorangegangenen Abkommen flr relativ grof3zligig befunden wor-
den war. Die Kommission wird daher ersucht, schriftlich zu erlautern, unter wel-
chen Voraussetzungen die Daten fiir andere Zwecke als die drei oben aufgeliste-
ten verwendet werden durfen.

3. Empfanger der Fluggastdatensatze

Waéhrend in der Praambel des Vorgangerabkommens genau angegeben war, wel-
che Stellen des DHS Zugriff auf die PNR-Daten erhalten sollen (nur einige we-
nige) und welche nicht (z. B. die US-Einwanderungsbehorde und der US-Ge-
heimdienst), enthdlt das neue Abkommen keine solche Bestimmung. Es heif3t
darin lediglich, dass das DHS die PNR-Daten aus der EU als sensibel und ver-
traulich geméaR dem US-Recht behandelt. Die dem DHS unterstellten Behdrden,
die zuvor nicht explizit angegeben oder als Empfénger der PNR-Daten sogar aus-
drucklich ausgeschlossen waren, werden nicht mehr als ,,Dritte* angesehen und
unterliegen somit auch nicht mehr den Bedingungen fur die Weiteribermittlung
von PNR-Daten.
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Die Datenschutzgruppe bedauert, dass die Zahl der potenziellen Empfanger stark
gestiegen ist; um den Datenfluss kontrollieren zu kénnen, wére es ihrer Ansicht
nach wichtig gewesen, die Zahl der Stellen, die auf die PNR-Daten zugreifen dur-
fen, zu begrenzen. Sie sieht daher in der gegenwaértigen Situation eine Schwa-
chung der Datenschutzgarantien im Vergleich zum Vorgangerabkommen.

4. Weitertbermittlung

Die Weitertibermittlung an ,,Drittbehérden® innerhalb des DHS, an andere US-
Behorden oder an auslandische staatliche Stellen war zuvor ausschlief3lich in der
Verpflichtungserklarung geregelt, wobei das Interimsabkommen an der Situation,
wie sie sich infolge des ersten PNR-Abkommens von 2004 darstellte, nicht ge-
rittelt hat.

Die Verpflichtungserklarung sah vor, dass die PNR-Daten aus der EU an andere
Regierungsbehérden, auch solche in Drittlandern, nur auf Einzelfallbasis zum
Zwecke der Verhiitung und Bekdmpfung des Terrorismus und damit verknipfter
Straftaten, anderer schwerer landeriibergreifender Straftaten einschlielich inter-
nationaler organisierter Kriminalitdt und der Flucht vor Haftbefehlen bzw. Inge-
wahrsamnahme im Zusammenhang mit den oben genannten Straftaten weiterge-
geben werden durften. Die Missachtung der Ubermittlungsbedingungen konnte
Ermittlungen sowie eine Meldung seitens des Datenschutzbeauftragten des DHS
nach sich ziehen und dazu fiihren, dass die Empfangerbehdrde fir weitere PNR-
Ubermittlungen nicht mehr in Frage kam.

Obwohl gemal} Abschnitt 11 des DHS-Schreibens die Weitergabe von PNR-Daten
gewissen Beschrankungen unterliegt, steigt aufgrund der gelockerten Zweckbin-
dung der gemeinsam genutzten PNR-Daten die Wahrscheinlichkeit, dass PNR-
Daten auch von staatlichen Stellen entgegengenommen und verarbeitet werden,
die nicht unbedingt mit der Bek&mpfung von Terrorismus und damit zusammen-
hangenden Straftaten befasst sind. Dasselbe gilt fur die Félle, in denen die PNR-
Daten aufgrund der Erfordernisse des US-amerikanischen Rechts benétigt wer-
den. Die Einschrankung, dass die Daten nur von Fall zu Fall weitergegeben wer-
den durfen, besteht dann nicht mehr, so dass sich die Frage nach einem mog-
lichen kiinftigen Transfer en bloc stellt.

Im Falle der Weitergabe von PNR-Daten durch ,,Drittbehérden an andere staat-
liche Stellen galt nach dem Vorgéngerabkommen die CBP-Behorde als Eigenti-
merin der Daten; eine Offenlegung war nur mit ausdriicklicher vorheriger Ge-
nehmigung des CBP mdglich, damit der Datenfluss unter Kontrolle blieb. Der
Wegfall dieser nutzlichen Schutzklausel gibt Anlass zu Bedenken, was die Qua-
litat und Vorhaltung von personenbezogenen Daten betrifft, nachdem sie von
einer ,,Drittbehdrde* an andere Stellen weitergeleitet wurden. Es ist ndmlich un-
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klar, wer kiinftig die Verantwortung fir die Verarbeitung und weitere \erbreitung
dieser Daten trégt.

Die Datenschutzgarantien in dem neuen Abkommen sind nicht so zwingend: zum
einen, weil die Liste der als Empfanger in Frage kommenden Stellen erweitert
wurde und zum anderen, weil die Weitergabe an andere Stellen erleichtert wurde.

Auch fir die Weitergabe von PNR-Daten an Behdrden in Drittstaaten gelten die
friheren, in der Verpflichtungserklarung enthaltenen Garantien, wonach die
Ubermittlung nur auf Einzelfallbasis erfolgen durfte, nicht mehr. Drittstaaten
kommen fiir den Austausch personenbezogener Daten dann in Frage, wenn davon
ausgegangen wird, dass ihre DatenschutzmaBnahmen mit denen des DHS ver-
gleichbar sind. Dabei stellt sich auch die Frage, wie weitere Transfers von Daten
kontrolliert werden, nachdem der Drittstaat tiber sie verflgt.

5. Datenelemente

Die Liste der in Anhang A der Verpflichtungserklarung der USA vom Mai 2004
enthaltenen Datenelemente wurde fiir das neue Abkommen (berarbeitet und ist
jetzt Bestandteil von Abschnitt 111 des DHS-Schreibens.

Die friihere Vereinbarung enthielt eine Liste von 34 Datenelementen, die zu tber-
mitteln waren, sofern sie vom Buchungssystem der Fluggesellschaften erfasst
wurden. In dem neuen Abkommen sind 19 Arten von PNR-Daten aufgefiihrt, die
gebtndelt wurden und so den Eindruck vermitteln, als sei die Menge der transfe-
rierbaren Daten merklich reduziert worden. In der neuen Liste ist das nach dem
\orgéngerabkommen verlangte Datenelement ,,go show information“ (Fluggéste
mit Flugschein, aber ohne Reservierung) nicht mehr aufgefihrt, dafiir aber alle
anderen 33 Datenelemente der friiheren Liste, wenn auch in bisweilen leicht ver-
anderter Form.

Aulerdem enthalt die neue Liste Datenelemente, die in der friheren Liste nicht
aufgeflihrt waren. Der Umfang der vom DHS angeforderten Informationen hat
somit zugenommen. Dies gilt fir eine Reihe von Datenelementen:

a) Datenelement 5 (Verfligbare Vielflieger- und Bonus-Daten): Wéhrend in der
\Vorgangerregelung die Vielfliegerdaten lediglich zurlickgelegte Meilen und
Anschrift(en) umfassten, werden nach dem neuen Abkommen zusétzlich
Vielfliegernummer, Gratisflugscheine u. a. verlangt. Nach dem Vorgangerab-
kommen gehdrten Bonus-Daten nicht zu den abrufbaren Daten.

b) Datenelement 7 (alle verfligbaren Kontaktinformationen): Hierunter werden
zwar die fruheren Datenelemente Anschrift (6), Rechnungsanschrift (8), Te-
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lefonnummern (9) und E-Mail-Adresse (17) zusammengefasst, doch ist nicht
auszuschliellen, dass zusétzliche Daten wie beispielsweise die E-Mail-An-
schrift des Arbeitgebers ebenfalls weitergegeben werden.

c) Datenelement 15 (sdmtliche Informationen zum Gepack): Musste nach dem
Vorgangerabkommen nur die Gepackscheinnummer angegeben werden, so
werden jetzt zusatzliche Einzelheiten zum Gepdck eines Fluggastes verlangt,
wie etwa Zahl und GroRe der Gepdckstiicke. Auch in diesem Punkt wird der
Anwendungsbereich des Vorgangerabkommens erweitert.

Obwohl die Datenschutzgruppe aktiv fur eine Verringerung der Zahl der Daten-
elemente eingetreten ist, die zur Bekdmpfung von Terrorismus und damit ver-
knupften Straftaten herangezogen werden dirfen®, wird die Liste der Datenele-
mente durch das neue Abkommen noch erweitert, indem noch mehr Informatio-
nen zu der betroffenen Person abgefragt werden. Dies ist durch nichts zu recht-
fertigen und daher als unverhéltnismaRig zu werten.

Personenbezogene Daten Dritter

Nach dem Vorgéngerabkommen konnte das DHS Daten verlangen, die nicht mit
der betroffenen Person, sondern mit Dritten in Zusammenhang standen, z. B.
Rechnungsanschrift, E-Mail-Anschrift, Name des Reisebiiros, Angabe des Auf-
traggebers von Sonderdienstleistungen usw. In dem neuen Abkommen ist nicht
nur die Liste der Angaben zu den Fluggésten langer, sondern auch die der Anga-
ben zu Dritten, z. B. im Zusammenhang mit Bonus-Informationen, sofern sie im
Buchungssystem der Fluggesellschaft erfasst sind.

Die Datenschutzgruppe ist besorgt tiber diese Entwicklung, da der betroffene
Dritte hochstwahrscheinlich gar nicht weif3, dass Daten im Zusammenhang mit
seiner Person an das DHS ubermittelt werden, von seinen Rechten in einem sol-
chen Fall ganz zu schweigen. Die betroffene dritte Person kann somit die Rechte,
die der betroffenen Person nach dem Abkommen zustehen, gar nicht austben.

Zusatzdaten

GeméR Abschnitt 111 Absatz 3 des DHS-Schreibens darf das DHS in Ausnahme-
fallen zusatzlich zu den aufgelisteten Datenelementen noch andere, ebenfalls im
Buchungssystem der Fluggesellschaften enthaltene Daten abrufen, wodurch die
Menge der Datenelemente noch einmal deutlich erh6ht wird. Die Datenschutz-
gruppe ist nach wie vor der Ansicht, dass es andere, im Rahmen der dritten S&ule

5 WP 78 ,,Opinion 4/2003 on the Level of Protection ensured in the US for the Transfer of Passengers’ Data” (Ge-
wabhrleistetes Schutzniveau in den Vereinigten Staaten fiur die Ubermittlung von Fluggastdaten) vom 13. Juni
2003.
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entwickelte rechtmiBige Kanale gibt®, um in derartigen Ausnahmefallen auf per-
sonenbezogene Daten zuzugreifen, ohne in die Privatsphére von Fluggésten ein-
zugreifen. Sorge bereitet der Datenschutzgruppe auch die Aussage, dass das DHS
der Europdischen Kommission ,,in der Regel* innerhalb von 48 Stunden mittei-
len wird, dass auf derartige Daten zugegriffen wurde. Damit wird dem DHS ein
Ermessensspielraum eingeraumt, wann es bzw. ob es Uberhaupt Mitteilung
macht.

Offen bleibt, auf welche Weise das DHS nach dem Ubergang vom ,,Pull**- zum
,,Push®- Ubermittlungsmodus diese zusatzlichen Daten abrufen wird. Einzelhei-
ten sind in dem neuen PNR-Abkommen nicht geregelt, und es sieht so aus, dass
selbst bei Einflihrung eines aktiven ,,Push*“-Systems das ,,Pull“-System fir derar-
tige Ausnahmefélle aufrechterhalten wird. Die Datenschutzgruppe erwartet
daher, dass die Kommission schriftlich darlegt, wie dieses im Ausnahmefall an-
zuwendende ,,Pull*-System funktionieren soll und wie die EU in ihrem Zustén-
digkeitsbereich diese aufierordentlichen Befugnisse kontrollieren will.

6. Analytische Informationen

Laut Abschnitt IX des DHS-Schreibens wird das DHS den zustédndigen US-Be-
hérden nahelegen, den Polizei- und Justizbeh6rden der Mitgliedstaaten sowie ge-
gebenenfalls Europol und Eurojust aus den PNR-Daten abgeleitete analytische
Informationen zu Ubermitteln.

Unklar ist, woraus diese analytischen Informationen bestehen und ob sie auch
personenbezogene Daten enthalten werden’.

In Abschnitt IX wird zudem der Erwartung des DHS Ausdruck gegeben, dass die
EU und ihre Mitgliedstaaten im Gegenzug ihren zustandigen Behdrden ebenfalls
nahelegen, dem DHS und anderen US-Behdrden aus PNR-Daten abgeleitete ana-
lytische Informationen zur Verfiigung zu stellen. Die Ubermittlung derartiger In-
formationen an die Vereinigten Staaten ist jedoch durch das neue Abkommen
nicht gedeckt, da es darin ausschlieRlich um die Ubermittlung von in den Bu-
chungssystemen der Fluggesellschaften erfassten Daten geht.

Analytische Informationen sind nicht Bestandteil der Liste in Abschnitt 11 des
DHS-Schreibens, in der alle transferierbaren Datenelemente erschépfend aufge-
listet sind. Je nach Art der analytischen Informationen wiirde ihr direkter Aus-
tausch mit anderen USBehdrden die Menge der aufgelisteten Datenelemente er-

6 Auslieferungsabkommen und Abkommen tiber gegenseitige Amtshilfe zwischen der EU und den USA, beide am
25. Juni 2003 unterzeichnet.

7 WP 136 ,,Stellungnahme 4/2007 zum Begriff der personenbezogenen Daten* vom 20. Juni 2007.
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heblich vergroRern und der Liste damit ihren erschopfenden Charakter nehmen.
Jedweder Austausch von Informationen dieser Art sollte (iber andere Rechts-
instrumente erfolgen, da er von diesem Abkommen nicht gedeckt wird. Fur die
Datenschutzgruppe steht daher fest, dass diese vom DHS in seinem Schreiben
geduBerte Erwartung jeglicher Rechtsgrundlage entbehrt, weshalb sie deren
Rechtsverbindlichkeit in Zweifel zieht.

7. Art der Ubermittlung der PNR-Daten

Wie in dem vorangegangenen Abkommen ist vorgesehen, fiir die Datentibermitt-
lung spater zu einem ,,Push*“-System uberzugehen; dies gilt jedoch nur fir dieje-
nigen Fluggesellschaften, die tber ein den technischen Anforderungen des DHS
entsprechendes System verfiigen. In allen anderen Fallen werden die PNR-Daten
weiterhin von den US-Behdrden extrahiert (,,Pull“-System*).

Die europdischen Fluggesellschaften haben in der Vergangenheit in groRem MaR-
stab in ein ,,Push*“-System investiert und bestéatigt, dass ein solches System in-
zwischen technisch machbar sei. Eigentlich sollten die Bemiihungen bis Ende
Dezember 2006 — der in der Verpflichtungserklarung von 2004 gesetzten Frist —
zu einem konkreten Ergebnis geflihrt haben. Es sei zum jetzigen Zeitpunkt noch-
mals darauf verwiesen, dass aus datenschutzrechtlicher Sicht ein ,,Push*“-System
der einzig annehmbare Weg der Ubermittlung personenbezogener Daten ist und
dass weitere Verzogerungen zu der Frage verleiten, ob das DHS tatséchlich an
einer Anderung der bisherigen Praxis interessiert ist. Die Datenschutzgruppe ver-
folgt mit groBer Sorge die Verzégerungen bei der Einfihrung eines ,,Push*-Sys-
tems seit Unterzeichnung des PNR-Abkommens im Mai 2004 und verweist dies-
beziiglich auf ihre friiheren Stellungnahmen. Die Datenschutzgruppe erwartet
von der Europdischen Kommission die feste Zusage, dass der jetzige Stichtag
1. Januar 2008 nicht noch einmal verschoben wird, beispielsweise weil die Dis-
kussionen tber die technischen Anforderungen weiter andauern. Ferner wird er-
wartet, dass die Kommission angibt, welches die 13 Fluggesellschaften sind, die
gemal Abschnitt VII des US-Schreibens bereits Daten hinliberschicken (,,Push®-
System) und welches die an sie gestellten Anforderungen sind.

Mit Sorge erfiillt sie nach wie vor der Umstand, dass der Ubergang zu einem
funktionierenden ,,Push“-System einseitig vom Ermessen des DHS abhéangt und
dass das neue Abkommen weder ein gemeinsam vereinbartes \erfahren vorsieht,
das zu einer raschen Einfiihrung des ,,Push*“-Systems fuhrt, noch einen Problem-
[6sungsmechanismus.

Die technischen Einzelheiten der Ubermittlung der PNR-Daten betreffen in erster
Linie die Fluggesellschaften, die deshalb auch gehort werden sollten und deren
Anliegen von beiden Vertragsparteien ernst genommen werden mussen. Der Um-
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stand, dass es einzig und allein einer Seite (iberlassen bleibt, dariiber zu entschei-
den, welche technischen Anforderungen fir einen Wechsel vom ,,Pull®- zum
,»Push“-System erforderlich sind, gefahrdet den Ubergang zu einem ,,Push*-System.

Im Zusammenhang mit der Haufigkeit der einzelnen Datenilibermittlungen
(,,Pushes®) ist in dem Begleitschreiben lediglich die Rede von Aktualisierungen,
die erforderlich werden konnen, ohne dass angegeben wird, wie oft die Flugge-
sellschaften nach der erstmaligen Ubermittlung 72 Stunden vor Abflug noch wei-
tere Datentibermittlungen vornehmen missen. Die Datenschutzgruppe ist der
Auffassung, dass diese Entscheidung nicht in das alleinige Ermessen des DHS
gestellt werden sollte, da die Aktualisierungen in einem angemessenen Verhaltnis
zum Eingriff in die Privatsphare der Reisenden und zu den finanziellen Belas-
tungen fur die Fluggesellschaften stehen missen. Deshalb sollte eine furr beide
Seiten annehmbare Losung gefunden werden, die einer einseitig getroffenen Ent-
scheidung vorzuziehen ist.

Weder das Abkommen noch das Begleitschreiben des DHS enthalten aufierdem
irgendwelche Angaben zu einer Begrenzung der Datenanforderungen in der Zeit
vor der 72-Stunden-Frist.

8. Herausfiltern sensibler Daten

Eng mit der Frage der Ubermittlungsmethode fir PNR-Daten verkniipft ist das
Filtern der Fluggastdaten (Abschnitt 111 des DHS-Schreibens).

Einer der wesentlichen Grundsatze des Datenschutzes ist der, dass derjenige,
der die personenbezogenen Daten verarbeitet, hierflr die Verantwortung trégt.
Dies ergibt sich aus Artikel 2 Buchstabe d in Verbindung mit Artikel 6 Absatz 2
der Richtlinie 95/46/EG. Danach gilt als fiir die Verarbeitung Verantwortlicher
(,data controller”) jede natirliche oder juristische Person, die Uiber die Zwecke
und Mittel der Verarbeitung bestimmt. Ahnliche Bestimmungen finden sich in
Artikel 2 Buchstabe d sowie Artikel 5 des Ubereinkommens 108. Bei den Flug-
gastdaten sind es die Fluggesellschaften, die die Daten fiir ihre eigenen Zwecke
erheben und verarbeiten. Ihnen sollte es daher obliegen, daftr zu sorgen, dass nur
die in dem Abkommen und dem DHS-Schreiben aufgelisteten Daten an das DHS
Ubermittelt werden. Die Liste der PNR-Daten, die gemal Abschnitt 111 des DHS-
Schreibens Ubermittelt werden missen, enthalt keine sensiblen Daten. Allerdings
konnten die Datenfelder Nr. 17 ,,Allgemeine Bemerkungen einschlieBlich OSI,
SSI und SSR* und Nr. 19 ,,Historie aller Anderungen der PNR-Daten* sensible
Daten beinhalten. Da sensible Daten nicht Bestandteil der Liste der transferierba-
ren Datenelemente sind, verpflichtet sich das DHS, sie herauszufiltern. Es sollte
jedoch Aufgabe des fiir die Verarbeitung Verantwortlichen sein, sémtliche Daten
zu filtern, bevor sie im Wege des ,,Push“-Systems Ubermittelt werden, damit
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keine nicht unter das Abkommen fallenden Daten, zum Beispiel eben sensible
Daten, ubermittelt werden.

Nach Ansicht der Datenschutzgruppe widerspricht es den Datenschutzgrundsét-
zen, dass das neue Abkommen diejenigen, die die Daten erheben, von ihrer Ver-
antwortung entbindet und es dem DHS uberlasst, bestimmte Daten herauszufil-
tern. Dies gilt umso mehr fir sensible Daten, die nicht verarbeitet werden durfen.
Nach dem neuen Abkommen darf das DHS in Ausnahmeféllen bei Bedarf sogar
auf in seinem Besitz befindliche sensible Daten zurlickgreifen.

Auch wenn sich das DHS verpflichtet hat, ein Protokoll Giber den Zugang zu sen-
siblen Daten zu fiihren und die Daten innerhalb von 30 Tagen zu léschen, nach-
dem sie nicht mehr bendtigt werden, bleibt die Frage unbeantwortet, mit welchen
Mitteln die Verwendung und der weitere Verbleib der Daten kontrolliert werden
soll, wenn das DHS sensible Daten an andere US- oder auslandische Behorden
weitergibt und damit nicht mehr ,,Eigentlimer dieser Daten ist.

Angemerkt sei ferner, dass sensible Daten im Sinne des Ubereinkommens 108
oder der Datenschutz-Richtlinie vom DHS im Benehmen mit der Europdischen
Kommission ermittelt werden. Da sich Verstdndnis und Bedeutung sensibler
Daten im Laufe der Zeit wandeln konnen, ist es nétig, standig neue relevante
Daten herauszufiltern und gemeinsam mit den Datenschutzbehdrden und der
Luftverkehrsbranche einer regelmaRigen Uberpriifung zu unterziehen, um die
Liste auf dem neuesten Stand zu halten. Dieser Aspekt ist in dem neuen Abkom-
men nicht geregelt. Die Datenschutzgruppe erwartet, in die Gespréache Uber die
Definition sensibler Daten mit eingebunden zu werden.

9. Datenvorhaltung

In dem Abkommen selbst ist die Frage, wie lange die PNR-Daten vom DHS vor-
gehalten werden durfen, nicht geklart. Jedoch enthélt Abschnitt VII des DHS-
Schreibens eine diesbeziigliche Regelung; dabei wird unterschieden zwischen
einer aktiven analytischen Datenbank, in der die Daten sieben Jahre lang gespei-
chert werden, was einer Verdoppelung der friiheren Speicherfrist gleichkommt,
und einem ,ruhenden* bzw. inaktiven Status, in dem die Daten fiir weitere acht
Jahre verbleiben. In der Verpflichtungserklarung von 2004 war festgelegt, dass
die Daten in eine Datei fir geléschte Datensatze tberfiihrt werden, wo sie acht
Jahre verbleiben, aber dies galt nur flr die begrenzte Zahl von Daten, auf die
wahrend der anfanglichen Speicherfrist von dreieinhalb Jahren manuell zugegrif-
fen wurde.

Aus datenschutzrechtlicher Sicht besteht kein Unterschied zwischen aktiven und
so genannten ruhenden Zugriffsfristen. Solange die personenbezogenen Daten
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zuganglich sind, selbst wenn sich der Zugang auf einige wenige Félle wahrend
der ,,Ruhefrist” bezieht, bleiben sie in einer Datenbank fiir das DHS abrufbar, das
sie dann verarbeiten kann. Somit wurde die Speicherfrist de facto von dreieinhalb
auf funfzehn Jahre verlangert.

Aber selbst diese Frist muss nicht unumstoéBlich sein, denn in dem DHS-Schrei-
ben heif3t es weiter, dass das DHS davon ausgeht, dass die PNR-Daten am Ende
dieses Zeitraums geldscht werden, wobei die Frage, ob und wann die Daten ver-
nichtet werden, im Rahmen weiterer Gesprache zwischen dem DHS und der EU
noch zu erdrtern sein wird. Dies legt den Schluss nahe, dass die Speicherfrist
sogar noch langer ausfallen kdnnte, was hochst bedenklich und mit anerkannten
Datenschutzgrundsétzen, wie sie in Artikel 5 lit. e des Ubereinkommens 108 und
Artikel 6 Buchstabe e der Datenschutzrichtlinie verankert sind, nicht vereinbar
ist.

Die Datenschutzgruppe hielt bereits die dreieinhalbjahrige Vorhaltungsfrist ge-
messen am Zweck der Fluggastdatenspeicherung flir unverhéltnismaiig. Der
Nachweis, dass die bestehende Frist notwendig ist (wie in Artikel 8 der Europa-
ischen Konvention zum Schutze der Menschenrechte verlangt) oder nicht aus-
reicht, wurde nicht erbracht.

Des Weiteren wird in dem DHS-Schreiben ausgefiihrt, dass die aufgrund des fri-
heren Abkommens erhobenen Daten nun ebenfalls den l&ngeren Speicherfristen
des neuen Abkommens unterliegen. Dies widerspricht der Verpflichtungserkla-
rung der USA vom Mai 2004, die eine allgemeine, in gegenseitigem Einverneh-
men festgelegte Speicherfrist von dreieinhalb Jahren vorsah. Das DHS hat die
Speicherfrist fiir diese auf der Grundlage des ersten PNR-Abkommens erhobenen
Daten (zwischen dem 28. Mai 2004 und Oktober 2006) einseitig verléngert. Alle
in diesem Zeitraum an das DHS weitergeleiteten Daten wurden in der festen
Uberzeugung tibermittelt, dass sie nach dreieinhalb Jahren vernichtet wiirden, so-
fern in dieser Zeit nicht manuell auf sie zugegriffen wird. Dieses Prinzip wird
jetzt durch das DHS-Schreiben ausgehebelt. Die durch das DHS einseitig und
ohne ersichtlichen Grund vorgenommene Verlangerung der Speicherfrist ist
daher nicht akzeptabel.

10. Gemeinsame Uberpriifung

Gemall Nummer 4 des neuen Abkommens und Abschnitt X des DHS-Schreibens
werden die Vertragsparteien die Durchfuhrung des Abkommens, des Begleit-
schreibens und der PNR-Regelungen und -Verfahren der USA und der EU in re-
gelméaRigen Abstanden Uberprifen, um sich wechselseitig zu vergewissern, dass
ihr System ordnungsgemaR und unter Gewahrleistung des Schutzes der Privat-
sphére funktioniert. In dem Schreiben heif3t es ferner, dass dabei alle Félle, in
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denen auf sensible Daten zugegriffen wurde, ebenfalls Gberprift werden. Vorge-
nommen werden soll die Uberpriifung durch den US-Heimatschutzminister und
das fiir den Bereich Justiz, Freiheit und Sicherheit zustandige Kommissionsmit-
glied oder durch einen fiir beide Seiten akzeptablen Beamten, den die Vertrags-
parteien einvernehmlich benennen. Die Modalititen der gemeinsamen Uberprii-
fung werden von der EU und dem DHS gemeinsam festgelegt.

Im Vergleich zur Verpflichtungserklarung wurden in Bezug auf die unabhangige
Uberwachung des Systems aus datenschutzrechtlicher Sicht deutliche Abstriche
gemacht.

Die Verpflichtungserkliarung sah eine Uberpriifung mindestens einmal jahrlich
oder auf beiderseitigen Wunsch der Parteien auch 6fter vor. Aus dem neuen Ab-
kommen geht hingegen nicht genau hervor, wie oft die geplante Uberpriifung
stattfinden soll bzw. ob sie Uberhaupt stattfindet. Das DHS-Schreiben nennt
weder einen genauen Termin fur die Uberprifung noch liefert es irgendwelche
Anhaltspunkte, wann mit den Vorbereitungen hierfur begonnen werden soll.

Des Weiteren ist in dem DHS-Schreiben auch nicht mehr die Rede davon, dass
die Vertragsparteien bei der Uberpriifung von unabhingigen Vertretern europé-
ischer Strafverfolgungsbehdrden und/oder Behdrden der EU-Mitgliedstaaten
unterstitzt werden mussen. Unabhangige Sachkompetenz und Kontrolle gehéren
zu den Eckpfeilern eines wirksamen Datenschutzes; sie gewahrleisten, dass Mén-
gel ordentlich behoben und den Anliegen der betroffenen Personen Gehér ge-
schenkt wird.

Im Rahmen des ersten PNR-Abkommens fand eine Uberpriifung statt, die ge-
meinsam von den Vertragsparteien unter Einbeziehung der unabhéngigen Daten-
schutzbehdrden organisiert wurde und als Erfolg betrachtet werden kann. Die
Datenschutzgruppe verweist daher nochmals auf die Notwendigkeit, die Daten-
schutzbehérden zu allen kiinftigen Uberpriifungen hinzuzuziehen. Fehlende Un-
abhéngigkeit auf Seiten der Priifer kann den Datenschutz fur Fluggéste lockern.
Die Datenschutzgruppe erwartet daher, dass sie in die Vorbereitung und Durch-
fiihrung der gemeinsamen Uberpriifung eingebunden wird. Sie erwartet, dass die
Kommission so bald wie mdglich schriftlich ausfiihrt, wann und wie die Uber-
prufung des Abkommens vorbereitet und ausgefiihrt wird.

Ein weiteres Problem ergibt sich aus dem Umstand, dass eine Uberpriifung nur
stattfindet, wenn beide Seiten sich auf deren Modalititen verstandigen. Kdnnen
sich die Vertragsparteien nicht einigen oder stellt sich eine Partei einseitig quer,
erfolgt Uberhaupt keine Uberprifung, was de facto bedeutet, dass bestehende
Probleme nicht in der gebiihrenden Weise angegangen werden. Das neue Abkom-
men sieht keinen Mechanismus vor, um derartige Konflikte zu Iésen: vielmehr
verfugen die Vertragsparteien Uber einen weitreichenden Ermessensspielraum,
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der es ihnen ermoglicht, die Modalititen einer Uberpriifung zu beeinflussen und
den eigenen Vorstellungen anzupassen. Die Datenschutzgruppe erwartet, dass
sich die Kommission auch dieser Frage widmet, auch vor dem Hintergrund, dass
es wahrend des PNR-Interimsabkommens zu keiner gemeinsamen Uberpriifung
kam, da sich die Vertragsparteien nicht auf die Einzelheiten des Verfahrens eini-
gen konnten.

11. Rechte der betroffenen Personen (z. B. Widerspruchsrecht)

Die Datenschutzgarantien, die die US-Behtrden den Reisenden im Zusammen-
hang mit der Ubermittlung und Verarbeitung von PNR-Daten geben wollen, sind
nicht Bestandteil des eigentlichen Abkommens, sondern Gegenstand des DHS-
Begleitschreibens.

Zwar sind sowohl das Abkommen als auch das DHS-Begleitschreiben rechtsver-
bindlich, doch bleibt das Schreiben, wie in dieser Stellungnahme erlautert wird,
in vielen Punkten vage. Bei der Umsetzung der Zusicherungen bleibt viel dem
Ermessen des DHS (berlassen, z. B. der Ubergang von ,,Pull“- zum ,,Push“-Sys-
tem und die 15-Jahres-Speicherfrist. Bei so vielen ungeklérten Details stellt sich
die Frage, wie die Zusicherungen des DHS in seinem Schreiben rechtlich durch-
gesetzt werden kdnnen. Nach Ansicht der Datenschutzgruppe sind die Garantien
des DHS-Schreibens rechtlich gesehen weniger robust als in dem Vorgangerab-
kommen.

Zwar wird in Abschnitt VV des DHS-Schreibens auf gesetzliche Regelungen hin-
gewiesen, auf die sich die Reisenden zur Durchsetzung ihrer Rechte berufen kon-
nen, doch ist nicht klar, ob das DHS-Schreiben tiberhaupt im amerikanischen Ge-
setzblatt veroffentlicht wird und als Rechtsgrundlage fiir die Durchsetzung von
datenschutzrechtlichen Anspriichen herangezogen werden kann. Die Daten-
schutzgruppe fordert daher die Européische Kommission auf, auf die Veroffentli-
chung des Schreibens im Federal Register hinzuwirken.

Trotz dieser Einschrankung wiirdigt die Datenschutzgruppe den Umstand, dass
sich das DHS entschlossen hat, US-amerikanische datenschutzrechtliche Verwal-
tungsvorschriften auch auf Reisende anzuwenden, die weder US-amerikanische
Staatsblrger sind noch ihren rechtméRigen Aufenthalt in den USA haben.

Nicht-US-Amerikaner sind somit gegeniiber US-amerikanischen Staatsbirgern
nicht mehr benachteiligt. Damit wird dem universellen Recht auf Datenschutz
Geltung verschafft. Dies ist sicherlich ein positives Signal, doch bleibt noch Ei-
niges zu tun, um sicherzustellen, dass die Rechte auch in der Praxis geltend ge-
macht werden kdnnen. Hierbei féllt den Datenschutzbehdrden eine gewichtige
Rolle zu.
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Die Gruppe begriifit ferner, dass die USA zusammen mit der EU im Interesse
der Reisenden fur eine bessere Publizitat der Hinweise Uber die PNR-Systeme
sorgen und die Fluggesellschaften dazu anhalten wollen, diese Hinweise in den
offiziellen Beférderungsvertrag aufzunehmen. Diese Vereinbarung im Rahmen
des neuen Abkommens, durch die die Transatlantikreisenden besser Uber ihre
Rechte und Rechtsbehelfe informiert werden, wird sicherlich zu mehr Transpa-
renz fahren.

Die Datenschutzgruppe, die die einzelstaatlichen Datenschutzbehérden reprasen-
tiert, war bei der Abfassung und Verbreitung der bisherigen Hinweisblatter der
Fluggesellschaften behilflich und geht davon aus, auch in Zukunft an dieser
wichtigen Arbeit beteiligt zu werden.

12. Auswirkungen des Abkommens auf eine etwaige EU-Regelung fiir PNR-
Daten

Nummer 5 des neuen Abkommens und Abschnitt IX des DHS-Schreibens
(,,Gegenseitigkeit™) sind hinsichtlich der Erwartungen der US-amerikanischen
Seite an das MaR an Datenschutz, das fur die US- und eine etwaige kiinftige EU-
Regelung im Bereich der PNR-Daten gelten soll, nicht eindeutig. Zwar wird
diese Aussage allgemein so verstanden, dass die USA bei einer kiinftigen EU-Re-
gelung im Bereich der PNR-Daten kein Schutzniveau erwartet, das unter dem
des neuen Abkommens liegt, aber sie kdnnte ebenso gut auch bedeuten, dass
das DHS von der EU verlangt, bei einer PNR-Regelung der EU kein hdheres
Datenschutzniveau anzusetzen; anderenfalls wirde es das Abkommen ausset-
zen. Dies wére eine duBerst Besorgnis erregende Entwicklung und kénnte die Be-
muhungen der EU um ein hohes Mal an Datenschutz in einer mdglichen kiinfti-
gen EU-Regelung erschweren. Es ist von aul3erordentlicher Bedeutung, dass die
Europdische Kommission die genaue Bedeutung dieser Klausel schriftlich klar-
stellt.

Auferdem sei angemerkt, dass der Abschnitt zur Gegenseitigkeit unausgewogen
ist, da die Vereinigten Staaten lediglich verpflichtet werden, die Einhaltung die-
ses Grundsatzes durch die US-Fluggesellschaften aktiv zu férdern, wahrend die
Europdische Union dessen Einhaltung garantieren soll.

I11. Schlussfolgerungen

Die Datenschutzgruppe wertet es als positiv, dass ein neues langfristiges PNR-
Abkommen mit den Vereinigten Staaten Gber die Ubermittlung von PNR-Daten
an das DHS zustande gekommen ist. Das Vorhandensein eines solchen Abkom-
mens ist von grofter Bedeutung, damit fur Mitgliedstaaten, Flugreisende und
Fluggesellschaften gleichermaRen kein rechtliches Vakuum entsteht.
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Die Datenschutzgruppe wiirdigt die Tatsache, dass das DHS die Transparenz der
Verarbeitung der PNR-Daten mittels entsprechender Hinweise an die Flugreisen-
den verbessern will. Sie verweist nochmals darauf, dass sie sich in der Vergan-
genheit mit dem Datenschutzbeauftragten des DHS ins Benehmen gesetzt hat
und daraufhin zwei Stellungnahmen abgegeben hat®, die den Fluggesellschaften
als Orientierung dienen und die Reisenden besser mit diesem Sachverhalt ver-
traut machen sollten. Die Datenschutzgruppe begrult ferner, dass durch eine po-
litische Entscheidung des DHS der Datenschutz entgegen dem friiheren Abkom-
men auch fur Nicht-US-Burger gilt.

Sie bedauert hingegen, dass diese geringfligigen Verbesserungen angesichts der
generellen Senkung des Datenschutzniveaus kaum ins Gewicht fallen. Die Zusi-
cherungen in dem DHS-Begleitschreiben sind nicht so weit reichend wie diejeni-
gen in der Verpflichtungserklarung. Sie bedauert ebenfalls, dass die EU die Da-
tenschutzgarantien des Abkommens flir angemessen befunden hat, ohne die Mei-
nung einer anerkannten Datenschutzinstanz eingeholt zu haben, und dies, obwohl
das Abkommen von den Mitgliedstaaten kunftig in enger Zusammenarbeit mit
den einzelstaatlichen Datenschutzbehdrden umgesetzt werden muss.

Die Datenschutzgruppe hélt die Zweckbindung der Fluggastdateniibermittlung
fur zu weit gefasst und bedauert, dass die Zweckbestimmungen (ber das hinaus-
gehen, was nach den (blichen Datenschutzgrundsatzen zulédssig ware; dies gilt
ebenfalls fur die vielen Ausnahmen, die nicht hinlanglich genau spezifiziert sind.
Die Datenschutzgruppe nimmt besorgt zur Kenntnis, dass die Zahl der mdglichen
Empfanger innerhalb des DHS stark gestiegen ist und es keine verlassliche Liste
aller DHS-Abteilungen und Behorden gibt, denen der Zugriff auf die PNR-Daten
gestattet ist.

Was die Art der Ubermittlung der PNR-Daten betrifft, stellt die Datenschutz-
gruppe besorgt fest, dass sich die Einfiihrung eines ,,Push“-Systems seit Unter-
zeichnung des PNR-Abkommens im Mai 2004 immer wieder verzdgert hat. Sie
erwartet deshalb, dass es zu keiner weiteren Verschiebung kommt. Die Daten-
schutzgruppe wendet sich gegen die Bestimmung in dem neuen Abkommen, wo-
nach der Ubergang vom ,,Pull“- zum ,,Push*-System in das alleinige Ermessen
des DHS gestellt wird, ohne dabei die legitimen Rechte der betroffenen Flugge-
sellschaften zu berticksichtigen. Dies gilt auch fiir die Haufigkeit der Ubermitt-
lungen, die ebenfalls dem Gutdiinken des DHS uberlassen bleibt. Die Verbesse-

©

WP 97 ,,Stellungnahme 8/2004 zur Unterrichtung von Fluggésten anlasslich der Ubermittlung personlicher Daten
bei Flugen zwischen der Européischen Union und den Vereinigten Staaten von Amerika“ vom 30. September 2004
und
WP 132 ,,Stellungnahme 2/2007 zur Information von Fluggésten iiber die Ubermittlung von PNR-Daten an ame-
rikanische Behdrden* vom 15. Februar 2007 sowie ein ,,Kurzes Informationsblatt fiir Reisen zwischen der Euro-
paischen Union und den Vereinigten Staaten von Amerika“.
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rung des Datenschutzes muss in gegenseitigem Einvernehmen und auf wirt-
schaftlich tragféahige Weise ohne Benachteilung irgendwelcher Beteiligten — ins-
besondere der Fluggesellschaften der EU — erreicht werden.

Die deutliche Verlangerung der Speicherfrist und die Erweiterung der Liste der
zu Ubermittelnden einzelnen Datenelemente bedeuten weitere Abstriche beim
Datenschutz im Vergleich zum Vorgdngerabkommen. Der Umstand, dass sensible
Daten nach wie vor vom DHS herausgefiltert werden und dem DHS in Aushah-
meféllen sogar der Zugriff auf diese Daten gestattet ist, widerspricht anerkannten
Datenschutzgrundsatzen, wie sie beispielsweise das Ubereinkommen 108 und die
Datenschutzrichtlinie enthalten.

Die Datenschutzgruppe hélt eine Beteiligung der Datenschutzbehérden an einer
unabhangigen Uberpriifung des Abkommen sowohl in der Vorbereitungs- als
auch in der praktischen Durchfiihrungsphase fur unerldsslich. Die Kommission
muss klarstellen, wann und wie die Uberpriifung des Abkommens vorbereitet und
ausgefihrt wird.

Es gibt keine rechtliche Grundlage fiir den Austausch analytischer Informatio-
nen; es ist daher fraglich, inwieweit die diesbezliglichen Erwartungen des DHS
rechtsverbindlich sind.

Die Datenschutzgruppe verkennt nicht, dass das neue PNR-Abkommen im Ver-
gleich zu dem friiheren Abkommen einige Kkleinere Verbesserungen enthélt,
macht aber auch aus ihrer Enttduschung tber das unzureichende Datenschutzni-
veau des neuen PNR-Abkommens keinen Hehl. Das neue Abkommen weist noch
nicht einmal das Datenschutzniveau des friheren PNR-Abkommen auf, das von
der Datenschutzgruppe in ihren vorangegangenen Stellungnahmen bereits als
niedrig eingestuft wurde.

Das neue PNR-Abkommen schneidet gemessen an anerkannten Datenschutz-
grundsatzen wie denen des Ubereinkommens 108 oder der Datenschutzrichtlinie
nicht gut ab. Es wird bei Transatlantikreisenden, die sich um ihre Rechte im Be-
reich des Datenschutzes sorgen, verstandliche Bedenken hervorrufen. It will
cause understandable concern for all transatlantic travellers who are worried
about their privacy rights.

Brissel, den 17. August 2007
Fir die Datenschutzgruppe

Der \Vorsitzende
Peter SCHAAR
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V. Internationale Konferenz der Datenschutzbeauftragten

Resolutionen der 29. Konferenz vom 26.-28. September 2007 in
Montreal

Resolution Uber den dringenden Bedarf an globalen Standards zum Schutz
von Passagierdaten, die von Regierungsstellen zu Strafverfolgungs- und
Grenzschutzzwecken herangezogen werden™

Die Konferenz beruft sich auf

e das 2002 auf der 24. Internationalen Konferenz in Cardiff angenommene
Kommuniqué;

+ die 2003 auf der 25. Internationalen Konferenz in Sydney angenommene Re-
solution Uber die Ubertragung von Passagierdaten;

e die 2005 auf der 27. Internationalen Konferenz in Montreux verabschiedete
Deklaration zum Datenschutz und zum Schutz der Privatsphére in einer globa-
lisierten Welt;

in denen zum Ausdruck kommt, dass es gilt, zwischen dem legitimen Kampf
gegen den Terrorismus und gegen die internationale Kriminalitat einerseits und
dem Datenschutz und dem Schutz der Privatsphédre andererseits ein Gleichge-
wicht herzustellen.

Die Konferenz vermerkt, dass

» Regierungsstellen zunehmend den Zugriff zu Passagierdaten suchen, die im
Kampf gegen den Terrorismus, gegen illegale Einwanderung und andere Ver-
brechen verwendet werden sollen, ohne dass gentigend Riicksicht auf Person-
lichkeitsschutz und die Menschenrechte der Passagiere genommen wird,;

* Antragsteller: Der Bundesbeauftragte fir den Datenschutz und Informationsfreiheit (Deutschland)

Unterstiitzt von: Osterreichische Datenschutzkommission (Osterreich), Office of the Privacy Commissioner of
Canada (Kanada), Office of the Information and Privacy Commissioner of British Columbia, Office of the Infor-
mation and Privacy Commissioner of Ontario, European Data Protection Supervisor (Europaische Gemeinschaft),
La Commission Nationale de I’Informatique et des Libertés (Frankreich), Landesbeauftragte fiir Datenschutz und
die Informationsfreiheit Nordrhein-Westfalen (Deutschland — Regional), Garante per la protezione dei dati perso-
nali (Italien), College Bescherming Persoonsgegevens (Niederlande), Autoritatea Nafionald de Supraveghere a
Prelucrérii Datelor cu Caracter Personal (Ruméanien), Agencia de Proteccién de Datos (Spanien), Information
Commissioner (Vereinigtes Konigreich)
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* manche Passagierdaten dazu benutzt werden kénnen, Folgerungen tber Reli-
gionszugehdrigkeit, Ethnie und andere auferst heikle Zusammenhéange zu zie-
hen,

» weltweit viele Regierungen stdndig mehr Daten von Verkehrstragern verlan-
gen,

o \Verkehrstrager die Passagierdaten aus kommerziellen Grinden erfassen und
dann aufgefordert werden, sie fur Justizvollzugszwecke zur Verfligung zu stel-
len,

* \erkehrstrager zunehmend viele verschiedene Forderungen zur Ubergabe von
Daten erfuillen missen und sich an viele verschiedene Datenlibertragungssys-
teme halten missen, wodurch unter den Verkehrstrdgern wie auch unter den
Passagieren Ungewissheit tber ihre Rechte und Pflichten entsteht, wodurch
die Passagiere nur schwer verstehen, wie ihre Daten genutzt werden, und wo-
durch auch das Risiko entsteht, dass die Verkehrstrager die Daten unsachge-
maR lbertragen,

 diese vielen verschiedenen Forderungen und Systeme sowohl fir die Ver-
kehrstrager als auch fur die Passagiere mit Kosten verbunden sind,

+ juristische und technische Ubereinstimmung erforderlich ist, damit die Ver-
kehrstréger diese Forderungen erfullen kénnen,

e manche Verkehrstrager immer noch nicht ihrer Pflicht nachkommen, Passa-
giere Uber die Verwendung und Offenlegung ihrer Daten zu unterrichten,

 andere globale Abmachungen zur Erleichterung des internationalen Flugver-
kehrs getroffen worden sind, und dass dringender Bedarf besteht, globale L6-
sungen zu treffen, die den internationalen Reiseverkehr erleichtern und dabei
das Recht der Passagiere auf Persdnlichkeitsschutz respektieren.

Die Konferenz bestatigt erneut, dass

 Datenschutz und Schutz der Privatsphare — wie in Art. 12 der Allgemeinen De-
klaration der Menschenrechte und in anderen Rechtsinstrumenten verankert —
Privatpersonen und ihre persdnlichen Daten schitzen und zusammen mit an-
deren Rechten in allen Ersuchen zur Ubertragung und Nutzung von Passagier-
daten fur Justizvollzugszwecke bericksichtigt werden miissen,

» die Verarbeitung von Passagierdaten in einem Rahmen stattfinden sollte, der
die anerkannten Datenschutzgrundsétze und -standards berticksichtigt,
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in allen Ersuchen staatlicher Behérden fur die Nutzung von Passagierdaten
Folgendes nachgewiesen werden sollte:

sie sind nachweisbar notwendig, um ein spezifisches Problem anzuspre-
chen,

sie sind nachweisbar mit Wahrscheinlichkeit geeignet, das Problem anzu-
sprechen,

sie entsprechen proportional ihrem Sicherheitswert, und

sie greifen nachweisbar weniger in die Privatsphére ein als alternative Op-
tionen, sowie dass all solche Ersuche regelméBig zu Uberprifen sind, um
festzustellen, ob die MalRnahmen noch erforderlich sind,

die Notwendigkeit, unter allen Umstanden die Privatsphdre zu schitzen,
nicht nur fir globale Datenschutzkreise, sondern auch fir alle eine grund-
séatzliche Aufgabe bleibt, die um die Wahrung der fundamentalen Rechte
und Freiheiten besorgt sind, und

wenn Regierungsstellen sich nicht bemiihen, die Datenschutzbelange rich-
tig zu wagen, die echte Gefahr besteht, dass diese Stellen beginnen kénn-
ten, die fundamentalen Rechte und Freiheiten selbst, die sie schliellich
schitzen wollen, zu unterminieren.

Im Bestreben nach globalen Standards zum Schutz von Passagierdaten, die
von Regierungsstellen zu Justizvollzugs- und Grenzschutzzwecken herange-
zogen werden, ruft die Konferenz dazu auf,

 dass internationale Organisationen (wie z. B. IATA und ICAO), Regierungs-
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die Privatsphare zusammenarbeiten, um verbindliche globale Ldsungen mit
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— nachweisbar weniger in die Privatsphéare eingreifen als alternative Optio-
nen,

— sowie dass all solche Ersuche regelmaRig tberpriift werden sollten, um fest-
zustellen, ob die MaRnahmen noch erforderlich sind,

« dass alle Passagierdaten nutzenden staatlichen Programme fir Datenminima-
lisierung sowie fur die ausdrickliche Beschrankung der Nutzung, Offenlegung
und Einbehaltung der Daten auf die entsprechenden Programmzwecke sowie
fiir die Richtigkeit der Daten, fur das Recht auf Zugriff zu den Daten, fiir die
Korrigierung der Daten und fiir eine unabhéngige Uberpriifung sorgen sollten,

 dass alle Lésungen die juristischen, technischen, finanziellen und wirtschaft-
lichen Belange der Verkehrstrager und der Behorden beriicksichtigen miissen,

 dass Regierungsstellen offen und transparent die Zwecke, zu denen die Daten
gesammelt und genutzt werden, angeben, und sicher stellen, dass alle Passa-
giere — ungeachtet ihrer Nationalitat oder ihres Herkunftslandes — Zugang zu
ihren personlichen Informationen sowie zu einem angemessenen Rechtshilfe-
mechanismus haben,

 dass Verkehrstrager ihre Passagiere (ber die Nutzung und Offenlegung ihrer
Daten durch Regierungsstellen und Justizvollzugsbehérden, uber Flugverbots-
listen und dhnliche Uberwachungslisten sowie iber die Verfiigbarkeit von
RechtshilfemalRnahmen im Zusammenhang mit Passagierdaten und damit zu-
sammenhangenden personlichen Informationen ausreichend unterrichten, und

 dass die Beauftragten flr den Datenschutz und den Schutz der Privatsphére
weiterhin zusammenarbeiten, um sachgeméRe DatenschutzmalRnahmen zu ge-
waéhrleisten und auf verbindliche globale Lésungen zu dringen.

Erlauternder Hinweis

Die Regierungen verschiedener Lander haben zunehmend versucht, Passagierda-
ten als Waffe im Kampf gegen Terrorismus, transnationale Kriminalitit und an-
dere Verbrechen zu nutzen. Dadurch sind in Bezug auf die geforderten Datenele-
mente, die Verwendung der Daten und die Stufe der SicherheitsmalBnahmen Dif-
ferenzen aufgetreten.

Das Wesen des internationalen Reiseverkehrs fordert einen globalen Ansatz, und
es ist eine globale Losung dringend erforderlich, um eine angemessene Sicher-
heitsstufe zu erlangen und das Vertrauen der Passagiere zu gewinnen, wéhrend
proportionale MaRnahmen unternommen werden, die den notwendigen Daten-
schutz und den Schutz der Privatsphére beinhalten.
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Wiéhrend Bedenken Uber den Datenschutz und den Schutz der Privatsphare die
vorrangigen Themen darstellen, die bei jeder globalen Lésung zu beriicksichtigen
sind, bietet sich auch Gelegenheit, andere juristische, technische, finanzielle und
wirtschaftliche Fragen von Fluggesellschaften und Passagieren in Betracht zu
ziehen.

Globale Standards kénnen die Fairness, Ubereinstimmung, juristische Gewissheit
und Sicherheit fur Passagiere und Verkehrstrager gewahrleisten. Es ist klar, dass
Verkehrstrager, Justizvollzugsbehdrden, internationale Organisationen, zivilge-
sellschaftliche Gruppen und Datenschutzexperten an der globalen Lésung betei-
ligt sein missen. Das Engagement der Datenschutzbeauftragten ist unentbehr-
lich, wenn Fortschritte erzielt werden sollen. Sie missen die Fiihrung Uberneh-
men und auf einer solchen Lésung bestehen.

Resolution tiber die Entwicklung internationaler Standards*

Die Entwicklung von Standards im Datenschutz fir die Anwendung und den Ein-
satz neuer und bestehender Technologien ist in den letzten Jahren Gegenstand er-
heblicher Debatten und Diskussionen sowohl innerhalb der internationalen Nor-
mungsorganisationen als auch in internationalen Datenschutzkreisen. Solche
Standards sind u. a. bereits auf den 25., 26. und 28. internationalen Konferenzen
in Sydney/Australien, Breslau/Polen und London/GroRbritannien erdrtert wor-
den.

Diese Diskussionen spiegeln die zunehmende Erkenntnis in Kreisen des Daten-
schutzes und des Schutzes der Privatsphdre wider, dass Datenschutzgesetze und
Gesetze zum Schutz der Privatsphare zwar zum Schutz privater Informationen
unerlasslich sind, dass sie allein jedoch nicht gentigen. Vielmehr sind auch inter-
nationale Standards erforderlich, um die Beteiligten bei der Aufstellung und Be-
folgung gesetzlicher Regelungen zum Datenschutz und zum Schutz der Privat-
sphére zu unterstiutzen.

Die Entwicklung von Datenschutzstandards fiir die Nutzung und den Einsatz
neuer und bestehender Technologien sollte nicht so verstanden werden, dass sie
von der zentralen Rolle der einzelnen nationalen Datenschutzbehérden und Kom-
missionen zum Schutz der Privatsphére ablenken. Standards sind eine Methode

-

Antragsteller: Datenschutzbeauftragter von Kanada
Unterstiitzt durch: Bundesbeauftragter fiir den Datenschutz, Deutschland, Datenschutzkommission, Belgien, Ber-
liner Beauftragter fur Datenschutz und Informationsfreiheit, Ontario Beauftragter fir Datenschutz und Informa-
tionsfreiheit, Datenschutzbeauftragter, Spanien, Eidgendssische Datenschutzbeauftragte, Schweiz
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zur Anwendung technischer und organisatorischer Spezifikationen, die gesetzli-
che Regelungen fir die Praxis interpretieren konnen. Was technische Standards
anbelangt, so ist dies bisher ohne aktive Beteiligung der Datenschutzkreise ge-
schehen. Diese Situation muss sich &ndern, damit die konsequente Interpretation
und Befolgung gewahrleistet ist.

Mit der Aufstellung der Arbeitsgruppe 5 (ldentitdtsmanagement und Daten-
schutztechnologien) im Unterausschuss 27 (Sicherheit der Informationstechnik)
hat die Internationale Organisation flir Normung (ISO) ihre Absicht bekundet,
die Entwicklung von Datenschutzstandards voranzutreiben. Die Arbeitsgruppe
hat dazu aufgerufen, mit der Internationalen Konferenz der Datenschutzbeauf-
tragten (im Folgenden die ,,Konferenz*) zusammenzuarbeiten. Besonders hervor-
gehoben werden dabei die gemeinsamen Datenschutzinteressen beider Organisa-
tionen sowie das Ziel der Arbeitsgruppe, ,,Aspekte des Identitdtsmanagements,
der Biometrik und des Datenschutzes im Zusammenhang mit der Informations-
technologie mit einem internationalen Standardpaket zu harmonisieren®.

Wenn auch die Entwicklung datenschutzrelevanter Standards® unter der Feder-
fihrung einer sicherheitsorientierten Gruppe keine Ideallésung fir die am Daten-
schutz und dem Schutz der Privatsphdre Beteiligten darstellt, ist dies nun einmal
— zumindest vorl&ufig — die von der ISO gewéhlte Struktur. Will man gewéhr-
leisten, dass Datenschutzstandards entwickelt werden, ist es unerl&sslich, auf die-
sen Ansatz von Seiten der Normungskreise mit aktiverer Einbindung in den Stan-
dardentwicklungsprozess zu reagieren. Es ist auch eine natlrliche Erweiterung
der Arbeit, die von der Konferenz bereits im Einvernehmen mit dem Datenschutz
in anderen Kompetenzbereichen auf internationaler Ebene geleistet wird — zum
Beispiel mit der Organisation fur wirtschaftliche Zusammenarbeit und Entwick-
lung und der Asiatisch-Pazifischen Wirtschaftsgemeinschaft —, dass man sich mit
Datenschutzfragen befasst, die durch grenziiberschreitende Datenstréme entste-
hen. Vereinfacht ausgedriickt, liegt es im besten Interesse der Konferenz sowie
der Normungsexperten, dass die Konferenzmitglieder einen kooperativeren, ge-
meinschaftlicheren Weg zur Entwicklung von Standards antreten.

Die Konferenz fasst darum folgende Entschliisse:

1. Die Konferenz unterstiitzt die Entwicklung effektiver, universal akzeptierter
internationaler Datenschutzstandards und wird der ISO dafr ihre Erfahrungen
bei der Entwicklung solcher Standards zur Verfuigung stellen.

2 Zu den Standards, an denen die neue 1SO-Arbeitsgruppe gegenwaértig arbeitet, gehdren 1SO 29101 - Eine Daten-
schutz-Referenzarchitektur (beste Praktiken fiir konsequente technische Implementierung von Datenschutzprin-
zipien); 1SO 29100 - Ein Datenschutzrahmen (Definition von Datenschutzanforderungen bei der Verarbeitung
personlicher Daten in den Informationssystemen aller L&nder); und I1SO 24760 — Ein Rahmen fur Identitatsma-
nagement (Rahmen fir das sichere, zuverléassige Datenschutzkonformitéts-Management der Identitatsinformatio-
nen).
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2. Die Konferenz ruft ihre Mitglieder auf, sich tber ihre nationalen Normungs-
organisationen stérker am Entwicklungsprozess der ISO-Standards zu beteili-
gen.

3. Angesichts der Tatsache, dass vielen Mitgliedern nur beschrankte Mittel zur
Verfuigung stehen, ruft die Konferenz ihre Mitglieder auf, in Betracht zu zie-
hen, wie sie ihre Erfahrungen und Fachkenntnisse am Besten teilen kdnnen,
um diese Erfahrungen und Fachkenntnisse der ISO zur Verfugung zu stellen.

4. Die Konferenz ruft ihre Mitglieder auf, in Betracht zu ziehen, wie sie ihre Bei-
trdge zum Standardentwicklungsprozess am Besten koordinieren kdnnen,
damit gewéhrleistet ist, dass diese Beitrage allen Konferenzmitgliedern zugute
kommen.

5. Die Konferenz ruft ihre Mitglieder auf, potentielle Mechanismen zu untersu-
chen, die zur Zusammenarbeit zwischen 1SO und der Konferenz zustande
bringen.

6. Die Konferenz ruft ihre Mitglieder auf, die Beteiligung an der Entwicklung
von 1SO-Standards durch andere Interessierte (wie Akademiker, NGOs, For-
schungszentren usw.) aktiv zu férdern und sie aufzufordern, sich Uber ihre na-
tionalen Normungsorganisationen zu beteiligen.

Resolution Uber internationale Zusammenarbeit”

Unter Bezugnahme auf die Deklaration von Montreux, in der die Bereitschaft der
Datenschutzbeauftragten, die Zusammenarbeit untereinander und mit anderen
mit dem Datenschutz befassten Organisationen zu férdern, und in der Regierun-
gen aufgerufen wurden, die Einfihrung von Rechtsmitteln fiir den Datenschutz
und den Schutz der Privatsphdre einzufiihren,

in der Erkenntnis, dass mehrere internationale Organisationen aktiv die Zu-
sammenarbeit im Datenschutz fordern, einschlief3lich dieser Konferenz, dem Eu-
roparat, der Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
(OECD), der Asiatisch-Pazifischen Wirtschaftsgemeinschaft (APEC), den Asia-
tisch-Pazifischen Datenschutzbehdrden (APPA), dem Iberoamerikanischen Da-
tenschutznetz, dem Verband franzosischsprachiger Datenschutzbehdrden, und
der Arbeitsgruppe ,,Artikel 29 der Europdischen Union®,

* Antragsteller: Privacy Commissioner of Canada
Unterstiitzt von: Information Commissioner, UK, Privacy Commissioner, New Zealand, Information and Privacy
Commisssioner, Alberta, Information and Privacy Commissioner, Saskatchewan
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in Anerkennung der seit der 28. Konferenz in Paris und Briissel unternommenen
Schritte als Teil der Londoner Initiative, praktische Informationen mit dem Ziel
auszutauschen, den Datenschutz durch bessere Kommunikation und Durchset-
zung effektiver zu gestalten,

im Bewusstsein, dass die sowohl an Volumen als auch an Komplexitéat zuneh-
menden globalen Datenstréme mit personenbezogenen Informationen in Hinsicht
auf den Schutz personlicher Informationen zu neuen Herausforderungen fuhren,
und

im Bewusstsein, dass eine zunehmende Anzahl an Nationen heute die wichtige
Bedeutung des Datenschutzes erkannt hat und schnell dazu tbergeht, sich mit
dem Schutz personenbezogener Informationen auf eine Weise zu befassen, die
ihren jeweiligen juristischen, politischen und kulturellen Realitdten entspricht,

haben die an der 29. Internationalen Konferenz teilnehmenden Beauftragten fur
den Datenschutz und fir die Privatsphére daher wie folgt beschlossen:

1. Sie erkennen an, dass die Nationen jeweils verschiedene Ansétze entwickelt
haben, um personenbezogene Informationen zu schiitzen und private Rechte
zu stérken,

2. Sie unterstiitzen Datenschutzbeauftragte dabei, ihre gegenwartigen Bemuhun-
gen zur Forderung internationaler Zusammenarbeit fortzusetzen und mit inter-
nationalen Organisationen daran zu arbeiten, den Datenschutz weltweit zu
starken,

3. Sie begrien, dass der OECD-Rat die Empfehlungen Uber grenziberschrei-
tende Zusammenarbeit bei der Durchsetzung von Datenschutzgesetzen ange-
nommen hat, und sie rufen die Regierungen der OECD-Mitgliedstaaten auf,
die Empfehlungen zu implementieren,

4. Sie fordern die Beauftragten in ihrem Bestreben, ihre wertvolle Arbeit gemaf
der Londoner Initiative fortzusetzen und dabei Instrumente, Rahmenbedin-
gungen und Erfahrungen auszutauschen, um die Wirksamkeit und Effizienz
unserer Aktivitaten und Eingriffe auf nationaler und internationaler Ebene aus-
werten zu kénnen, und

5. Sie unterstutzen die Beauftragten in ihren fortlaufenden Bemihungen um die
Steigerung des Datenschutzbewusstseins und des Bewusstseins fiir den Schutz
der Privatsphére durch Initiativen wie z. B. die ,Woche des Datenschutzbe-
wusstseins* (APPA) und den ,,Tag des Datenschutzes* (Europarat).
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VI. Arbeitspapiere der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommunikation

1. 41. Sitzung am 12./13. April 2007 in St. Peter Port (Guernsey)

Arbeitspapier zum grenziberschreitenden Telemarketing
— Ubersetzung —
Hintergrund

Gestutzt auf friihere Arbeiten dieser Arbeitsgruppe haben zahlreiche L&nder nun-
mehr legislative MaRnahmen ergriffen, die das Recht des Einzelnen respektieren,
den Empfang unverlangter Telemarketing-Anrufe zu verhindern. Zu diesen MaR-
nahmen zéhlen die Telekommunikations-Richtlinien der Europdischen Union von
1997 und 2002, die in der Schaffung von Sperr-Registern in einigen Mitglied-
staaten der Europdischen Union miindeten, und in der Einrichtung der US-ameri-
kanischen Sperrliste durch die Federal Trade Commission, wéhrend in anderen
Rechtsordnungen auf der Einwilligung basierende Regelungen oder Mischungen
aus Einwilligungs- und Widerspruchsldsungen geschaffen wurden.

Diese Register und die damit verbundenen Durchsetzungsbefugnisse nationaler
Behdrden haben sich im GroRen und Ganzen als recht effektiv zur Verhinderung
des Empfangs unverlangter Telemarketing Nachrichten erwiesen, die aus dem
selben Land oder Territorium herrihren, in dem sich der Angerufene befindet,
waren jedoch weitgehend unwirksam hinsichtlich der Verhinderung von Anrufen
aus dem Ausland.

Durch die fallenden Kosten internationaler Telefonanrufe und besonderes die
Nutzung des Voice over Internet Protocol ist zu erwarten, dass die Haufigkeit
grenziiberschreitender Telemarketing-Anrufe zunehmen wird.

Diese Situation wird verscharft durch die Tatsache, dass viele Werbeanrufe, ins-
besondere solche aus dem Ausland, h&ufig keinerlei Informationen tber die Ruf-
nummer des Anrufenden enthalten, die ihre Identifikation durch den Anrufer er-
lauben wiirden. Dariiber hinaus scheint es, dass die Information zur Rufnum-
mernanzeige nicht immer zwischen nationalen und internationalen Netzwerken
Ubertragen wird.

Es scheint gegenwartig keine Mechanismen zur Zusammenarbeit der Betreiber
von nationalen Sperr-Registern zu geben, die eine datenschutzfreundliche Nut-
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zung ihrer Datenbanken durch international operierende Telemarketing-Unter-
nehmen ermdglichen wiirden.

Jedenfalls wird es sich ohne die Schaffung bindender internationaler Instrumente
als sehr schwierig erweisen, das Recht durchzusetzen, keine unverlangten Werbe-
anrufe aus dem Ausland zu erhalten. Daher mussen alternative technische und or-
ganisatorische MaRnahmen erwogen werden.

Empfehlungen
Die Arbeitsgruppe empfiehlt:

» Telemarketing-Unternehmen sollten sich Uber die anwendbaren Regelungen
(Einwilligung und/oder Widerspruch) in den Landern, in denen sie tatig sind,
informieren und diese Regelungen respektieren.

» Telemarketing-Unternehmen sollten verpflichtet werden, ihre Rufnummern
bei allen Werbeanrufen zu (bertragen, so dass der Angerufene den Anrufer
identifizieren und die Loschung von der Anrufliste des Werbetreibenden for-
dern kann, soweit dies vorgesehen ist, oder sich — zum Beispiel in Rechtsord-
nungen, die eine Einwilligung vorsehen — bei den zustandigen Behdrden be-
schweren kann.

 Anbieter von Telekommunikationsdienstleistungen sollten zusammenarbeiten,
um die Ubermittlung der Rufnummer des Anrufenden im Bezug auf Werbean-
rufe zwischen nationalen, internationalen und Voice over IP-Netzwerken zu
gewdhrleisten.

* Anbieter von Telekommunikationsdienstleistungen sollten ihren Nutzern ein
Verfahren anbieten, in dem diese sich tber unverlangte Werbeanrufe beschwe-
ren konnen, und sicher stellen, dass solche Beschwerden an die zustdndigen
Behorden in dem Land weitergeleitet werden, aus dem der Anruf herrihrt.

e Anbieter von Telekommunikationsdienstleistungen sollten den Nutzern eine
einfache technische Mdglichkeit er6ffnen, die Zuriickweisung eines ankom-
menden Werbeanrufs zu signalisieren und, soweit der Angerufene dies
winscht, sollte dieses Signal an den Anrufer Ubertragen und als Hinweis ge-
nutzt werden, dass weitere Anrufe bei diesem Nutzer zu unterbleiben haben.

Die Internationale Arbeitsgruppe ruft die Datenschutzbehdrden weltweit auf, ihre
Anstrengungen zur Zusammenarbeit untereinander und mit Aufsichtsbehdrden
im Bereich der Telekommunikation zu intensivieren, um die Aktivitaten von Or-
ganisationen, die Uber Landesgrenzen hinweg unverlangte Werbeanrufe durch-
fiihren, zu begrenzen.
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2.

42. Sitzung am 4./5. September 2007 in Berlin

Arbeitspapier E-Ticketing in 6ffentlichen Verkehrsmitteln

— Ubersetzung —

1.

Die technologische Entwicklung im Bereich der Chipkarten und das Streben
nach erhohter Effizienz und Kosteneffektivitat beim Management von Dienst-
leistungen im &ffentlichen Verkehr — dies betrifft integrierte Eisenbahnen, U-
Bahn und Flachentransportdienstleistungen — haben zu einer wachsenden Nut-
zung innovativer E-Ticketing Systeme gefthrt.

Solche Systeme arbeiten mit elektronischen Karten, die gewohnlich personali-
siert sind und die vornehmlich fur Transportdienstleistungen, aber zunehmend
auch zur Bezahlung damit zusammenhdangender anderer Leistungen genutzt
werden kdénnen (z. B. fir elektronische Bezahlung von Parkgebuhren bei Pend-
lern)™.

. Die Chipkarten enthalten einen Mikroprozessor, der Informationen ein-

schlieBlich personenbezogener Daten speichert (dazu kénnen z. B. die Chip-
identifizierungsnummer, die Nummer des Abonnnements des Benutzers sowie
die Zeit, das Datum und die Nummer des Gerétes zur Entwertung oder zur
Uberpriifung der Giiltigkeit der Fahrkarten gehéren); in manchen Féllen arbei-
ten sie mit RFID/Near Field Communication (NFC)Technologie.

Die Nutzung solcher Chipkarten beinhaltet daher die Verarbeitung von ver-
schiedenen unmittelbar und/oder mittelbar zuordenbaren personenbezogenen
Informationen:

e Zu dem Zeitpunkt, zu dem die Karten an die Benutzer ausgegeben werden;

* Jedes Mal, wenn die Karten benutzt werden, dank der Identifikationsnum-
mern, die jedem Abonnenten zugeordnet sind und die durch Geréate zur Ent-
wertung oder zur Uberpriifung der Gltigkeit der Fahrkarten gesammelt
und dann mdglicherweise in Echtzeit in den Datenbanken der Transport-
unternehmen gespeichert werden.

In diesem Kontext missen besonders die so genannten Validierungsdaten
(Daten uber die Entwertung oder Uberpriifung der Glltigkeit) beachtet wer-
den, deren Verarbeitung — insbesondere die Speicherung von Zeit und Ort der

* Andere Zahlungsformen sind z. B. Barzahlung, Zahlung tiber Mobiltelefon, etc.
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Entwertung oder Uberpriifung — es erméglicht, die Bewegungen und Aufent-
haltsorte einzelner Benutzer zu verfolgen.

3. Die Informationen, die 6ffentliche Transportunternehmen im Rahmen der Er-
bringung ihrer Dienstleistungen verarbeiteten, einschlieflich der Informatio-
nen, die zum Zeitpunkt der Entwertung oder Uberpriifung der Karte gespei-
chert werden, kdnnen fir verschiede Zwecke genutzt werden, wie z. B.:

« die Bereitstellung von Transportdienstleistungen,

 die Bek&mpfung von Betrug beim E-Ticketing (wenn Chipkarten verloren,
gestohlen oder ohne Autorisierung kopiert werden),

e Werbung,
 die Aufteilung der Einnahmen unter verschiedenen Beteiligten, wenn 6f-
fentliche Transportdienstleistungen gemeinsam durch mehrere Transport-
unternehmen erbracht werden,
 die Analyse aggregierter Daten Uber Verkehrsfliisse, um die Effizienz der
erbrachten Dienstleistungen zu steigern.
Empfehlungen
Die Arbeitsgruppe empfiehlt:
Vorabkontrolle (Privacy Impact Assessment)
Das Recht der Kunden auf den Schutz ihrer personenbezogener Daten muss be-
reits beim Entwurf und im Rahmen der Entwicklung von Informationssystemen
der Transportunternehmen bericksichtigt werden; grundsétzlich sollten das
Recht auf persdnliche Freiziigigkeit und die Anforderungen effizienten 6ffent-
lichen Verkehrs miteinander in Einklang gebracht werden.
Anonymitat
Verkehrsbetriebe und Transportunternehmen sollten ihren Kunden alternativ
Mdoglichkeiten zur anonymen Nutzung (ohne unbillige Hindernisse) anbieten,

z. B. Barzahlung oder anonyme E-Tickets.

Wo Anonymitat aus technischen Griinden nicht angeboten werden kann, missen
die folgenden Empfehlungen beachtet werden:
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Datenschutzinformation und Transparenz

Verkehrs- oder Transportunternehmen, die E-Ticketing-Systeme nutzen, sollten
die Betroffenen unmissverstandlich iber die Verarbeitung ihrer personenbezoge-
nen Daten informieren. Die Betroffenen sollten in der Lage sein, die spezifischen
Zwecke leicht zu verstehen, die von den Unternehmen verfolgt werden, welche
Arten von personenbezogenen Daten uber sie gesammelt und gespeichert wer-
den, und wie diese Informationen genutzt werden.

Datensparsamkeit und Speicherungsdauer

Insbesondere in Bezug auf die Verarbeitung der Reisedaten der Nutzer sollten die
Informationssysteme von Transportunternehmen so geplant und entwickelt wer-
den, dass sie die Nutzung anonymer Daten priorisieren. Wenn (direkt oder indi-
rekt) personenbezogene Daten genutzt werden, sollten diese Informationen fiir
die kirzestmdgliche Zeitdauer gespeichert (und danach geléscht) und die gesetz-
liche Zweckbestimmung der Verarbeitung beachtet werden — grundsatzlich soll-
ten die betreffenden Informationen nicht langer als ein paar Tage nach ihrer Er-
hebung gespeichert bleiben.

Sicherheit

Die Sicherheitsmafinahmen beim Zugriff auf personenbezogene Daten sollten ein
Uberwachungssystem zur Verhinderung des Missbrauchs von Informationen um-
fassen. Verkehrsunternehmen sollten sicherstellen, dass der Schutz der Privat-
sphére registrierter Nutzer garantiert wird, wenn sie ihren Partnern und ihren ei-
genen Mitarbeitern den Zugriff auf ihre Datenbanken eréffnen.

Werbung

Ein Verkehrs- oder Transportunternehmen sollte die freiwillige und informierte,
vorherige Einwilligung seiner Kunden fir die Nutzung personenbezogener Daten
fur eigene Werbezwecke oder die Nutzung durch verbundene Partnerunterneh-
men flir unverlangte Werbung gegeniiber dem Reisenden einholen. Diese Einwil-
ligung sollte sich von der Zustimmung zu allgemeinen Geschéftsbedingungen
unterscheiden.

Zahlungsnachweis
Soweit z. B. zur Kostenerstattung oder aus steuerlichen Griinden ein Zahlungs-

nachweis Uber einzelne Reisen erforderlich ist, sollten dafiir datenschutzfreund-
liche Lésungen angeboten werden.
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Verhaltensregeln

Die Entwicklung von Verhaltensregeln zum Datenschutz sollte geférdert werden.
Insbesondere im Hinblick auf die Verarbeitung von Bewegungsdaten der Nutzer
sollten Informationssysteme von Transportunternehmen unter Priorisierung der
Nutzung von anonymen Daten geplant und entwickelt werden.

Systemdesign

Die Systementwicklung sollte so erfolgen, dass personenbezogene Daten von
Reisedaten getrennt werden (2-Komponenten-Modell). Eine zentrale Speiche-
rung sollte auf aggregierte und/oder anonyme Transaktionen beschrankt werden.
Karteninhaber sollten Daten tiber die Nutzung ihrer Karten kontrollieren kénnen.

Arbeitspapier

Datenschutz bei der Verbreitung digitaler Medieninhalte und beim digitalen
Fernsehen

— Ubersetzung —

Entwicklungszusammenhang
Das Fernsehen hat im letzten Jahrzehnt fundamentale Verdnderungen erfahren.

Die erste Entwicklung — der Ubergang vom analogen zum digitalen Fernsehen
— war Uberwiegend eine Umristung von analoger zu digitaler Erfassung, Auf-
nahme, Ubertragung und Wiedergabe. Sie bewirkte besseren Ton, bessere Bilder,
mehr Kanéle und mehr Auswahl, verdnderte aber nicht fundamental Form und
Funktion der klassischen Ausstrahlung von Fernsehen.

Die zweite Entwicklung — die Auslieferung von Fernsehen und anderen Audio-
und Videodiensten als digitale Signale Uber Breitbanddatennetzwerke — veran-
dert die Bedingungen der Medienproduktion, -verteilung und -inanspruchnahme
in signifikanter Weise. Sie beinhaltet die Konvergenz der Kommunikations-,
Computer- und Massenmediensektoren in einem einzigen, interaktiven Netzwerk
— Konvergenz der Netzwerke — und die Einfiihrung einer zunehmenden Anzahl
von statischen oder mobilen Endgeréten, die in der Lage sind, gleichméaRig mit
diesen drei Sektoren zu interagieren — Divergenz der Endgeréte. Sie beinhaltet
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auch die Einflihrung neuer Navigationsparadigmen, die durch neue Werkzeuge
und Dienste, wie Video-Suchmaschinen, peer-to-peer-Verteilung usw. den Zugriff
auf eine explosiv wachsende Anzahl von Bildmedien gestattet — Divergenz der
Inhalte. SchlieBlich ermdglicht sie potenziell die Erhebung und Verarbeitung
personenbezogener Daten aus verschiedenen Quellen, z. B. bei Multiple-Play-
Diensten.

Zu den wichtigen Folgen dieser zweiten Evolution zahlen die Einfuhrung neuer
Wege zur Verteilung digitaler Medieninhalte, wie digitales interaktives Fernse-
hen, IPTV, web-basiertes Fernsehen etc. und die Ersetzung traditioneller set-top-
Boxen im Kabelfernsehen durch interaktive, intelligente Geréte. In diesen Syste-
men konnen Nutzer einen bestimmten Strom von Videosignalen oder einen Fern-
sehkanal ,,on demand“ herunterladen, und sie kdnnen nicht nur mit dem Inhalt
des TV-Programms direkt interagieren, sondern auch mit jeglichem anderen TV-
bezogenen Inhalten.

Wahrend das digitale interaktive Fernsehen einen neuen, personalisierten Ansatz
beim Fernsehen darstellt — jedermann zu beliebigen Zeitpunkten an beliebigen
Orten und auf beliebigen Endgerdten alle moglichen Inhalte zur Verfligung zu
stellen — und neue Dienste wie ,,T-Commerce', Video-on-demand, Home-Ban-
king und Fernstudium ermdglicht, fihrt es auch zu neuen Geféhrdungen, insbe-
sondere im Hinblick auf den Schutz der Privatsphére der Nutzer.

Die neuen interaktiven, digitalen Fernsehsysteme nutzen in den meisten Fallen
eine versiegelte ,,Black-Box*, die von den Anbietern kontrolliert werden und dem
Nutzer wenig oder tberhaupt keine Kontrolle ermdglichen. Es handelt sich um
geschlossene Systeme und es ist selbst fur fortgeschrittene Nutzer schwierig,
wenn nicht unmdglich, herauszufinden, was diese Systeme tun.

Eine der wichtigsten Gefahren, die durch diese neuen Arten der Verteilung digi-
taler Medieninhalte entstehen, ist die Moglichkeit, die emotionale Kraft des Fern-
sehens (Menschen, die sich zuhause entspannen, neigen eher zu offenen unbe-
fangenen Reaktionen mit der Transaktions-orientierten Macht des Internet (Data
Mining, Nutzer-Modellierung, intelligente Agenten etc.) zu kombinieren, um
hinreichend individualisierte, personalisierte Informationen Uber jeden Nutzer zu
sammeln, um seine Seherfahrungen umgehend daran anzupassen und sogar sein
Verhalten zu verandern.

Wenn der Fernsehdienst von einem Internetserviceprovider im Rahmen eines

Triple- oder Quadruple-Play-Dienstes angeboten wird, wird das Fernsehpro-
gramm entweder auf einem Fernsehgeréat oder einem Personalcomputer ange-

1 Fernseh-basierter Geschaftsverkehr
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zeigt. In beiden Fallen kann der Kanal ,,on demand* abgerufen werden (wenn der
Nutzer einen Kanal wéhlt) und der Anbieter kann daher préazise bestimmen, wel-
cher Nutzer ein Programm zu einem bestimmten Zeitpunkt ansieht. Im Falle des
Web-TV, bei dem die Inhalte (iber eine Website angeboten werden, wird der Vi-
deodatenstrom ebenfalls ,,on demand* heruntergeladen; personenbezogene Daten
koénnen teilweise wohl durch den Betreiber der Website als auch durch den Inter-
netserviceprovider erhoben und gespeichert werden, der dem Nutzer den Inter-
net-Zugang anbietet?. SchlieBlich erlauben einige Systeme einzelnen Nutzern
sogar das Heraufladen eigener Inhalte auf eine Video-on-demand-Plattform (wo
andere Nutzer auf sie zugreifen kénnen), oder Nutzer kénnen auch ihre eigenen
Bilddaten live in einem speziellen Video-on-demand-Fernsehkanal senden.

Empfehlungen und Bekréaftigung fundamentaler Prinzipien

Die Arbeitsgruppe ist insbesondere unter Beruicksichtigung der Bedeutung der
neuen Mdglichkeiten digitalen Medienkonsums in jedermanns taglichen Leben
und dessen fihrender Bedeutung fur die Gesellschaft, die Demokratie, die Bil-
dung und Kultur als ein kultureller Dienst, der den freien Zugang zu Informatio-
nen garantiert sowie Meinungsvielfalt und Medienpluralismus, und in Erwagung,
dass andererseits riesige Mengen sehr sensibler Informationen durch die Regis-
trierung von Nutzungsgewohnheiten gesammelt werden kénnen, der Auffassung,
dass:

1. Die Mdglichkeit zur anonymen Nutzung des digitalen Fernsehens erhalten
bleiben muss. Anonyme Zahlungsmethoden (z. B. durch vorausbezahlte Kar-
ten) sollten wenigstens als eine Mdglichkeit und ohne zusétzliche Kosten an-
geboten werden. Informationssysteme (Geréte, Programme und deren Organi-
sation), die flr die Verbreitung digitalen Fernsehens genutzt werden, mussen
so entworfen, entwickelt und konfiguriert werden, dass sie Anonymitét oder
Minimierung der Nutzung personenbezogener Daten beférdern und sicherstel-
len. Zu diesem Zweck sollte eine Vorabkontrolle durchgefiihrt werden.

2. Wenn personenbezogene Daten gespeichert werden, so darf dies nur fur legi-
time Zwecke geschehen und der Umfang der Daten und die Mechanismen, die
zu ihrer Verarbeitung implementiert werden, mussen relevant und nicht unver-
haltnismalig im Hinblick auf die zu erreichenden Zwecke sein. Die Eroffnung

2 Dariber hinaus kénnen personenbezogene Daten von der Inhalte-Industrie mittels eines ,,broadcast flag“ erhoben
und gespeichert werden, wie man es in den Vereinigten Staaten von Amerika einzufiihren versucht hat, und das
moglicherweise auch in anderen L&ndern erwogen wird. In diesem System sind maschinenleshare Daten in das
Fernsehsignal eingebettet, um die Weiterverbreitung von Inhalten zu verhindern, die urheberrechtlichen Be-
schrankungen unterliegen. Datenschutzbedenken konnen entstehen, wenn Technologien zum digitalen Rechte-
Management die Nutzung von Inhalten iberwachten und mdgliche UrheberrechtsverstdRe eines Einzelnen an den
Inhalteanbieter zurtickmelden (vgl. auch den Gemeinsamen Standpunkt der Arbeitsgruppe zu Datenschutz- und
Urheberrechts-Management, angenommen auf der 27. Sitzung der Arbeitsgruppe am 4./5. Mai 2000 in Rethym-
non/Kreta; http://www.datenschutz-berlin.de/doc/int/iwgdpt/co_en.htm).
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von Wahlméglichkeiten fur den Einzelnen im Hinblick auf Inhalte sollte nicht
unvermeidbar mit ihrer Identifizierung einhergehen.

3. Anbieter digitalen Fernsehens sollten die Zuschauer im Vorhinein tber die ge-
nauen Zwecke der Speicherung und Verarbeitung personenbezogener Daten
informieren, sowie (ber die Arten der gespeicherten Daten, den Ort und die
Dauer der Speicherung.

4. Die Verarbeitung von Nutzerprofilen sollte die vorherige, informierte Einwil-
ligung der Betroffenen voraussetzen (,,opt in*). Insbesondere sollte die Uber-
mittlung von Zuschauerdaten oder -profilen durch Anbieter digitalen Fernse-
hens an Dritte (z. B. zu Werbezwecken) nur mit der freiwilligen und infor-
mierten Einwilligung der Betroffenen erfolgen. Diese Einwilligung sollte sich
von der Zustimmung zu allgemeinen Geschaftsbedingungen des digitalen
Fernsehdienstes unterscheiden. Die Zuschauer sollten das Recht haben, ihre
Einwilligung jederzeit mit Wirkung fur die Zukunft zurlickzuziehen.

5. Zuschauer sollten — vorzugsweise kostenfrei — das Recht auf Auskunft, Uber-
prufung und — wo notwendig — Berichtigung aller ihrer personenbezogenen
Daten haben, einschlieBlich ihrer bei Anbietern von digitalem Fernsehen ge-
speicherten Profile.

6. Gespeicherte personenbezogene Daten missen durch angemessene Sicher-
heitsmalBnahmen geschutzt werden.

7. Die Uberpriifung der Einhaltung von Datenschutzbestimmungen durch unab-
hé&ngige Einrichtungen ist unerlasslich.
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B. Dokumente zur Informationsfreiheit

Konferenz der Informationsfreiheitsbeauftragten in
Deutschland

Entschliefung der 14. Konferenz am 11. Juni 2007 in Kiel

Informationsfreiheit bei Betriebs- und Geschéaftsgeheimnissen starken!

Die Wahrung von Betriebs- und Geschéftsgeheimnissen hat fir Unternehmen
eine besondere Bedeutung. Betriebs- und Geschaftsgeheimnisse kénnen den
Wert eines Unternehmens und seine Stellung am Markt erheblich beeinflussen.
Bei ihrer Aufgabenerfillung erhalten 6ffentliche Stellen bisweilen Kenntnis von
Betriebs- und Geschéftsgeheimnissen. Als Bestandteil amtlicher Aufzeichnungen
unterliegen die Betriebs- und Geschaftsgeheimnisse den Informationsfreiheitsge-
setzen, sie werden hier aber durch einen Ausnahmetatbestand geschitzt.

Die Konferenz der Informationsfreiheitsbeauftragten stellt fest, dass die Ausle-
gung und Anwendung des Ausnahmetatbestandes das Informationsfreiheitsrecht
der Biirgerinnen und Burger GiberméaBig einschrankt. So flihrt oft die betréchtliche
Rechtsunsicherheit der Behorden bei der Anwendung dieser Bestimmung zu
einer besonders restriktiven Auskunftspraxis. Aber nicht jedes Unternehmensda-
tum ist ein Betriebs- oder Geschéftsgeheimnis. Nach der Rechtsprechung des
Bundesgerichtshofes zum Wettbewerbsrecht miissen hierfiir folgende Vorausset-
zungen kumulativ vorliegen:

Es muss sich um Tatsachen handeln, die
* im Zusammenhang mit einem wirtschaftlichen Geschaftsbetrieb stehen,

e nur einem begrenzten Personenkreis bekannt und damit nicht offenkundig
sind,

* (subjektiv) nach dem erkennbaren Willen des Unternehmens und
» (objektiv) nach dessen berechtigten und schutzwirdigen wirtschaftlichen
Interessen geheim gehalten werden sollen (insbesondere, wenn bei Offenba-

rung ein Schaden eintritt).
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Informationsfreiheit — EntschlieBung der 14. IFK

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert des-
halb den Bundes- und die Landesgesetzgeber auf, die gesetzlichen Regeln zu er-
génzen und zu prézisieren.

1. Es gibt Betriebs- oder Geschaftsgeheimnisse, bei denen das 6ffentliche Inter-
esse an der Offenbarung den Schutzbedarf tberwiegt. Soweit daher eine Ab-
wagungsklausel in den gesetzlichen Grundlagen noch nicht vorhanden ist, soll
sie aufgenommen werden. Dabei muss auch verdeutlicht werden, dass Ver-
trage, die mit der 6ffentlichen Hand geschlossen werden, nicht grundsatzlich
geheimhaltungsbeddirftig sind: Wer mit dem Staat Geschéftsbeziehungen ein-
geht, muss sich dartiber im Klaren sein, dass staatliches Handeln besonderen
Kontrollrechten unterliegt und damit nicht alle Vertragsinhalte geheim bleiben
kodnnen.

2. Nach dem Beispiel des Gentechnik- und Chemikalienrechts sollte in Form
eines Kataloges klargestellt werden, welche Unternehmensinformationen
keine Betriebs- oder Geschaftsgeheimnisse darstellen (z. B. rechtswidriges
Verhalten).

3. Kennzeichnungs- und Darlegungspflichten des Unternehmens kénnen die Prii-

fung des Geheimhaltungsinteresses erleichtern. Vergleichbare Regelungen
existieren bereits in anderen Bereichen.
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