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Vorwort

Seit 1998 haben die Datenschutzbeauftragten Berlins und Brandenburgs gemein-
sam diese Schriftenreihe ,,Dokumente zu Datenschutz und Informationsfreiheit
herausgegeben, um die wichtigsten Ergebnisse der Zusammenarbeit auf nationa-
ler, europdischer und globaler Ebene auch unabhingig von den Jahres- und Tétig-
keitsberichten in gedruckter Form verfiigbar zu machen. Es gibt in der Bundesre-
publik keine vergleichbare Textsammlung mit den Stellungnahmen zu den wich-
tigsten aktuellen Problemen des Datenschutzes und der Informationsfreiheit.

Dieser Dokumentenband ist stets gemeinsam mit dem jeweiligen Jahres- und
Tatigkeitsbericht veroffentlicht worden. Nachdem das Land Brandenburg zu
einem zweijdhrlichen Berichtsrhythmus bei den Tatigkeitsberichten der Landes-
beauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht {iberge-
gangen ist, ergab sich die Schwierigkeit der Synchronisation zwischen Branden-
burg und Berlin, wo der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit nach wie vor einen ,JJahresbericht” vorlegt. Wir haben uns daher ent-
schlossen, die ,,Dokumente zu Datenschutz und Informationsfreiheit™ kiinftig als
alleinige Herausgeber weiter zu verdffentlichen.

Der vorliegende Band enthdlt neben den EntschlieBungen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander erstmals auch Beschliisse
des sog. Diisseldorfer Kreises, des Koordinationsgremiums der Aufsichtsbehor-
den fiir den Datenschutz im nicht-6ffentlichen Bereich. Dieses Gremium geht
erst neuerdings dazu iiber, seine Stellungnahmen zum Datenschutz in der Wirt-
schaft stirker 6ffentlich zu machen, was aus Griinden der Transparenz ebenso wie
unter datenschutzpolitischen Gesichtspunkten zu begriilen ist. Es ist zu hoffen,
dass in nicht allzu ferner Zukunft die bereits 1998 von den Herausgebern dieser
Dokumente beklagte Zersplitterung in der Zusténdigkeit der Datenschutzaufsicht
dadurch beseitigt wird, dass diese in allen Bundeslédndern bei den Landesbeauf-
tragten fiir den Datenschutz konzentriert wird. Damit wiirde auch der ldnderiiber-
greifende Koordinationsaufwand in zwei entsprechenden Gremien (Datenschutz-
konferenz und Diisseldorfer Kreis) wegfallen.

Die Aufsichtsbehorden mussten sich sowohl in Deutschland als auch in Europa
mit gleich gelagerten Fragestellungen wie etwa der Datenverarbeitung bei
SWIFT auseinandersetzen. Auf die dort festgestellten massiven Datenschutzver-
stoBe konnen die nationalen Aufsichtsbehérden nur gemeinsam reagieren. Die
Artikel-29-Datenschutzgruppe der europidischen Datenschutzkontrollstellen hat
dariiber hinaus eine Vielzahl von Arbeitspapieren beschlossen, von denen nur die
drei wichtigsten in diese Verdffentlichung aufgenommen wurden. Die Entschlie-
Bungen und Stellungnahmen der iibrigen Gremien (der Europiischen und Inter-
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nationalen Datenschutzkonferenzen sowie der unter Berliner Vorsitz tagenden
Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation) sind
dagegen vollstindig wiedergegeben.

Die Informationsfreiheitsbeauftragten haben im zuriickliegenden Jahr erhebliche
Verstarkung erhalten: Seit Anfang 2006 gibt es einen Bundesbeauftragten fiir die
Informationsfreiheit, der in den letzten zwolf Monaten auch die ldnderiibergrei-
fende Zusammenarbeit koordiniert hat. Auflerdem haben die Linder Bremen,
Mecklenburg-Vorpommern und das Saarland — dem Beispiel der bisherigen
Informationsfreiheitsgesetze des Bundes und der Lander folgend — den jeweili-
gen Landesdatenschutzbeauftragten auch die Funktion eines Beauftragten fiir die
Informationsfreiheit iibertragen. Die EntschlieBungen der Arbeitsgemeinschaft
der Informationsbeauftragten in Deutschland — das Gremium wird kiinftig als
,Konferenz der Informationsfreiheitsbeauftragten zusammentreten — sind eben-
falls in diesem Band abgedruckt.

Dr. Alexander Dix



A  Dokumente zum Datenschutz

L Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. Entschliefungen der 71. Konferenz vom 16./17. Miirz 2006 in
Magdeburg

Mehr Datenschutz bei der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen

Auf europdischer Ebene wird verstérkt iiber die Ausweitung des grenziiberschrei-
tenden Informationsaustauschs fiir Zwecke der Polizei und Justiz mit dem Ziel
diskutiert, einen Raum der Freiheit, der Sicherheit und des Rechts zu schaffen.
Der Austausch personenbezogener Informationen zwischen den Strafverfol-
gungsbehorden der Mitgliedstaaten setzt ein hohes und gleichwertiges Daten-
schutzniveau bei allen beteiligten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begriilen, dass die EU-
Kommission einen Rahmenbeschluss zur Harmonisierung und zum Ausbau des
Datenschutzes bei den Polizei- und Justizbehdrden vorgelegt hat*. Sie betonen,
dass die Regelungen in enger Anlehnung an die allgemeine Datenschutzrichtlinie
(95/46/EQG) erfolgen miissen, damit der Datenschutz in der EU auf einem ein-
heitlich hohen Niveau gewahrleistet wird.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen die For-
derungen der Europidischen Datenschutzkonferenz in ihrem Beschluss vom
24. Januar 2006. Auch sie treten dafiir ein, den Datenschutz im Zusammen-
arbeitsbereich der sog. ,,Dritten Sdule* der EU im Sinne der EU-Grundrechte-
Charta zu gestalten.

Dies bedeutet u.a., dass Eingriffe in Freiheitsrechte nur im iiberwiegenden
offentlichen Interesse und im Rahmen der VerhéltnismaBigkeit zulédssig sind. Die
Rahmenrichtlinie muss die Voraussetzungen der Datenverarbeitung und -iiber-
mittlung nach den jeweiligen Rollen der Verfahrensbeteiligten (Beschuldigte,
Verdachtigte, Zeugen und Zeuginnen, Opfer) normenklar und differenziert
regeln. Zudem miissen die Rechte der Betroffenen auf Auskunft, Berichtigung
und Loschung gewéhrleistet werden. Die Datenverarbeitung muss umfassend
durch unabhingige Datenschutzbehdrden kontrolliert werden konnen. Die

* KOM (2005) 475 vom 4. Oktober 2005



Datenschutz — EntschlieBungen der 71. DSB-Konferenz

Datenschutzkontrollrechte miissen — unter Beachtung der richterlichen Unabhén-
gigkeit — gewahrt werden. Sie diirfen nicht mit der Begriindung eingeschrinkt
werden, dass ein laufendes Verfahren vorliege oder die Gefahrenabwehr bzw. die
Strafverfolgung behindert werde. Einheitliche Datenschutzregelungen miissen
zudem alle Formen der Datenverarbeitung — auch sofern sie in Akten erfolgt —
einbeziehen.

Daten von europdischen Polizei- und Justizbehdrden diirfen an Drittstaaten
aulerhalb der EU nur iibermittelt werden, wenn ihre Verarbeitung im Zielland
nach rechtsstaatlichen Grundsdtzen erfolgt und ein angemessener Datenschutz
sichergestellt ist. Bei der polizeilichen und justiziellen Zusammenarbeit in Straf-
sachen muss ferner der Grundsatz der Zweckbindung beachtet werden. Abwei-
chungen des ersuchenden Staates vom angegebenen Verwendungszweck miissen
auf Ausnahmefille von besonderem Gewicht beschrinkt bleiben. Die Ausnah-
men miissen fiir den ersuchten Staat umfassend und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der Dritten
Sdule der EU gibt es keine Alternative. Es darf nicht dazu kommen, dass auf
europdischer Ebene weitere Eingriffsbefugnisse fiir die Sicherheitsbehdrden mit
immer tieferen Einschnitten in die Grundrechte beschlossen werden, ohne dass
gleichzeitig die Freiheitsrechte der hier lebenden Biirgerinnen und Biirger
gestirkt und geschiitzt werden. Aus diesem Grund hilt es die Konferenz fiir drin-
gend erforderlich, entsprechende Datenschutzbestimmungen ziligig zu verab-
schieden und umzusetzen, bevor der Datenaustausch weiter ausgebaut wird.

Keine Aushohlung des Fernmeldegeheimnisses im Urheberrecht

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,,Gesetzes
zur Verbesserung der Durchsetzung von Rechten des geistigen Eigentums® vor-
gelegt, das in Umsetzung einer europdischen Richtlinie stiarkere Instrumente zum
Schutz des Urheberrechts und anderer gewerblicher Schutzrechte einfiihren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fillen Aus-
kunftsanspriiche auch gegeniiber unbeteiligten Dritten zu, die selbst keine Urhe-
berrechtsverletzungen begangen haben. So sollen etwa Internet-Provider auch
iiber — durch das Fernmeldegeheimnis geschiitzte — Daten ihrer Nutzerinnen und
Nutzer zur Auskunft verpflichtet werden. Damit sollen beispielsweise Anbieten-
de und Nutzende illegal kopierter Musik- oder Videodateien oder Software leich-
ter ermittelt werden konnen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der hiermit
eingeleiteten Entwicklung. Zwar sind die vorgesehenen Eingriffe in das Fernmel-
degeheimnis in dem Entwurf an formale Hiirden gekniipft; insbesondere miissen
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Datenschutz — EntschlieBungen der 71. DSB-Konferenz

Rechteinhabende eine richterliche Anordnung erwirken. Jedoch lassen die euro-
parechtlichen Vorgaben den Mitgliedstaaten zugunsten des Datenschutzes so viel
Spielraum, dass Eingriffe in das Fernmeldegeheimnis vermieden werden kdnnen.
Das Bundesverfassungsgericht hat betont, dass gemeinschaftsrechtliche Spiel-
rdume zu nutzen sind.

Nachdem das grundrechtlich geschiitzte Fernmeldegeheimnis in den letzten Jah-
ren immer stdrker und in immer kiirzeren Abstinden fiir Zwecke der Strafverfol-
gung und der Geheimdienste eingeschriankt wurde, soll es nun auch erstmals
zugunsten privater wirtschaftlicher Interessen nicht unerheblich weiter einge-
schriankt werden. Es ist zu befiirchten, dass damit dhnliche Begehrlichkeiten wei-
terer privater Interessengruppen geweckt werden. Dem grundrechtlich geschiitz-
ten Fernmeldegeheimnis unterliegende Daten stiinden am Ende der Entwicklung
fiir kaum noch zu iibersehende Zwecke zur Verfiigung.

Es ist zu befiirchten, dass durch die Auskunftsanspriiche gegen Internet-Provider
die gerade fiir die Verfolgung schwerer Straftaten beschlossene Verpflichtung zur
Vorratsdatenspeicherung von Verkehrsdaten fiir die Durchsetzung privater Inter-
essen genutzt wird. Angesichts der Tendenz, die Internet-Anbietenden in immer
stairkerem Male fiir die Kommunikationsinhalte ihrer Kunden verantwortlich zu
machen, ist zudem zu befiirchten, dass die Firmen vorsichtshalber weitere Ver-
kehrsdaten speichern, um im Falle von Rechtsverletzungen Auskiinfte erteilen zu
konnen.

Die Datenschutzbeauftragten des Bundes und der Lénder appellieren deshalb an
die Bundesregierung und an den Gesetzgeber, auf eine weitere Einschrinkung
des Fernmeldegeheimnisses — erstmals zur Durchsetzung wirtschaftlicher Inter-
essen — zu verzichten. Es wire vollig unakzeptabel, wenn Daten, deren zwangs-
weise Speicherung mit der Abwehr terroristischer Gefahren begriindet wurde,
nun auf breiter Basis fiir die Verfolgung von Urheberrechtsverletzungen genutzt
wiirden. Musik- und Filmindustrie miissen selbst dafiir Sorge tragen, dass durch
technische MaBBnahmen und neue Geschiftsmodelle unrechtméfBigen Nutzungen
die Grundlage entzogen wird.

Listen der Vereinten Nationen und der Europiischen Union iiber Terrorver-
déchtige

In den vergangenen Monaten sind die vom Sanktionsausschuss der Vereinten
Nationen (VN) erstellten Listen iiber terrorverdichtige Personen und Organisa-
tionen, die von der Europdischen Gemeinschaft durch entsprechende Verordnun-
gen umgesetzt worden sind, in den Blickpunkt der Offentlichkeit geriickt. Perso-
nen, die auf diesen Listen erscheinen, unterliegen umfangreichen Beschriankun-
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Datenschutz — EntschlieBungen der 71. DSB-Konferenz

gen, die von Wirtschafts- und Finanzsanktionen {iber Einreiseverbote bis hin zum
Einfrieren ihrer Gelder und anderer Vermogenswerte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbestim-
mungsrecht der betreffenden Personen ein und kann dartiber hinaus gravierende
existentielle Folgen haben, die z.B. die Verweigerung von Sozialleistungen
umfassen konnen. Vielfach sind diese Personen nicht eindeutig bezeichnet. Auch
in Deutschland lebende Personen sind von entsprechenden Maflnahmen betrof-
fen. In jlingster Zeit gab es Verwechslungen mit schwer wiegenden Folgen fiir
vollig unverdédchtige Personen. Besonders kritisch ist zu werten, dass gegen die
Aufnahme in die Listen kein Rechtsschutz besteht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher die Bundesregierung auf, bei den Vereinten Nationen und in der Europaii-
schen Union auf die Einhaltung der rechtsstaatlich gebotenen Standards zu drin-
gen. Dazu gehoren insbesondere ein transparentes Listing-Verfahren, Entschei-
dungen auf einer gesicherten Tatsachenbasis, ein zweifelsfreier Identitdtsnach-
weis und effektiver Rechtsschutz.

Keine kontrollfreien Riume bei der Leistung von ALG I

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bundesagen-
tur fir Arbeit (BA) und die sonstigen verantwortlichen Stellen auf Bundes- und
Lianderebene in ihrer Entschliefung vom 27./28. Oktober 2005 aufgefordert, die
Datenschutzmissstinde beim Arbeitslosengeld II zu beseitigen. Zu diesen Miss-
stinden gehort die wiederholte Weigerung der BA, Landesbeauftragten fiir den
Datenschutz zu ermdglichen, ihre Kontrollaufgaben bei den Arbeitsgemeinschaf-
ten nach dem SGB II (ARGEn) zu erfiillen. Mit einer ,,Weisung® vom 31. Januar
2006 versucht die BA, nunmehr alle ARGEn auf diese Linie zu verpflichten. Den
Landesdatenschutzbeauftragten soll der fiir Kontrollzwecke notwendige Zugriff
auf die zentralen automatisierten Verfahren verwehrt werden.

Der Bundesbeauftragte fiir den Datenschutz und die Landesdatenschutzbeauf-
tragten bekraftigen ihre gemeinsame Auffassung, dass es sich bei den ARGEn um
eigenverantwortliche Daten verarbeitende Stellen der Lander handelt, die unein-
geschrinkt der Kontrolle der Landesbeauftragten fiir den Datenschutz unterlie-
gen. Dass die BA Ressourcen fiir die Arbeitsgemeinschaften bereitstellt, &ndert
nichts an diesem Ergebnis.

Es muss gewdhrleistet sein, dass die Verarbeitung von Sozialdaten in den ARGEn
von den jeweils zustdndigen Landesbeauftragten umfassend und ohne inhaltliche
Beschriankungen datenschutzrechtlich iiberpriift werden kann. Eine rechtliche
Konstellation, durch die die Landesbeauftragten fiir den Datenschutz von der
Kontrolle der ARGEn ausgeschlossen wiirden, wiirde gegen die bundesstaatliche
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Datenschutz — EntschlieBung zwischen der 71. und 72. DSB-Konferenz

Kompetenzordnung verstolen und wére einer effektiven Datenschutzkontrolle
abtrdglich. Sie wiirde den Grundrechtsschutz der betroffenen Biirgerinnen und
Biirger empfindlich beeintrachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung dazu auf, umgehend einen rechtskonformen Zustand herzu-
stellen.

2. EntschlieBung zwischen der 71. und 72. Konferenz vom
11. Oktober 2006
(bei Enthaltung von Schleswig-Holstein)

Sachgemiifie Nutzung von Authentisierungs- und Signaturverfahren

Die Datenschutzbeauftragten des Bundes und der Lander beobachten einen
Trend, abweichend von den bislang geltenden Vorgaben zur Nutzung der qualifi-
zierten elektronischen Signatur in der 6ffentlichen Verwaltung zunehmend unge-
eignete oder weniger sichere Verfahren zuzulassen. So soll beispielsweise infolge
des Gesetzentwurfes der Bundesregierung zum Jahressteuergesetz 2007 (BR-
Drs. 622/06) beim Verfahren Elster Online der Finanzverwaltung das in § 87a AO
Abs. 3 geforderte Verfahren zur qualifizierten elektronischen Signatur durch ein
Verfahren ersetzt werden, das lediglich zur Authentisierung der Dateniibermittler
geeignet ist. Auch die Planungen zum Verfahren fiir den elektronischen Einkom-
mensnachweis ELENA sehen zumindest fiir einen Ubergangszeitraum den Ver-
zicht auf die qualifizierte elektronische Signatur vor. Einer derartigen Fehlent-
wicklung muss mit Nachdruck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Ver-
schliisselung vergleichbare technische Verfahren nutzen, unterscheiden sie sich
im Inhalt ihrer Aussagen und miissen unterschiedliche Rechtsfolgen fiir die Nut-
zenden nach sich ziehen. Der grundlegende Unterschied dieser Verfahren muss
sowohl bei der Planung als auch bei ihrem Einsatz in Verwaltungsverfahren
berticksichtigt werden.

Elektronische Signaturen liefern Aussagen tiber elektronische Dokumente, insbe-
sondere iiber deren Authentizitit und Integritit. AusschlieBlich die qualifizierte
elektronische Signatur ist durch rechtliche Regelungen der eigenhidndigen Unter-
schrift in weiten Bereichen gleichgestellt und dient dem Nachweis der Echtheit
elektronischer Dokumente. Zudem sind nur Verfahren zur Erzeugung elektroni-
scher Signaturen rechtlich geregelt und sicherheitstechnisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage tiber die Iden-
titdt einer Person oder einer Systemkomponente. Solche Verfahren sind beispiels-
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Datenschutz — EntschlieBung der 71. und 72. DSB-Konferenz

weise zur Authentifizierung einer Person oder eines [T-Systems gegeniiber Kom-
munikationspartnern oder zur Anmeldung an einem IT-System geeignet. Die
hierbei ausgetauschten Informationen unterliegen in der Regel nicht dem Willen
und dem Einfluss der Rechnernutzenden bzw. der Kommunikationspartner und
beziehen sich ausschlielich auf den technischen Identifizierungsprozess. Daher
diirfen an die Authentizitit und Integritit solcher Daten nicht die gleichen
Rechtsfolgen gekniipft werden wie an eine qualifizierte elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitit und Verbindlichkeit
von Signatur und Authentisierung liegt sowohl im Interesse von Biirgerinnen und
Biirgern als auch der Verwaltung und ist rechtlich geboten. Die unsachgemafe
Anwendung oder in Kauf genommene Funktionsvermischung dieser Verfahren
mindert die Transparenz, die Sicherheit und die Verldsslichkeit bei der elektroni-
schen Datenverarbeitung. Dariiber hinaus sind erhebliche Nachteile fiir die Nut-
zenden zu erwarten.

Wird ein Authentisierungsschliissel zum Signieren verwendet,

e kann filschlicher Weise behauptet werden, dass Nutzende elektronische Doku-
mente signiert haben; da sie das Gegenteil nicht beweisen kdnnen, miissen sie
befiirchten, die damit verbundenen Rechtsfolgen tragen zu miissen,

e besteht die Moglichkeit, dass Authentisierungsverfahren (Single Sign On,
Challenge Response etc.) gezielt missbrauchlich verwendet werden,

e wird den Nutzenden keine ,,Warnfunktion* mehr angeboten wie bei der aus-
schlieBlichen Verwendung des Signaturschliissels zum Signieren und

e sind die Verfahren und die daraus resultierenden Konsequenzen fiir die Nut-
zenden nicht mehr transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder, dass der Gesetzgeber weder ungeeignete noch weniger
sichere Verfahren zulésst. Dies bedeutet, dass

e Nutzenden die Moglichkeit eroffnet werden muss, die elektronische Kommu-
nikation mit der Verwaltung durch eine qualifizierte elektronische Signatur
abzusichern,

e immer dann Signaturverfahren eingesetzt werden miissen, wenn Aussagen
iiber Dokumente oder Nachrichten gefordert sind und Authentisierungsverfah-
ren nur dort verwendet werden diirfen, wo es um Aussagen iiber eine Person
oder eine Systemkomponente geht,

e die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunk-
tion erhalten bleiben miissen.
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Die Datenschutzbeauftragten appellieren dariiber hinaus an die Verantwortlichen
in der Verwaltung und bei den Projekttrigern, gemeinsam die offenen Fragen
beim Einsatz der qualifizierten elektronischen Signatur zu 16sen und insbeson-
dere die Entwicklung interoperabler, 6konomischer Verfahren zur Priifung quali-
fizierter elektronischer Signaturen zu unterstiitzen. Hierfiir ist die konstruktive
Zusammenarbeit der Verantwortlichen von groen Anwendungsverfahren wie
Elster Online, ELENA und Elektronische Gesundheitskarte unabdingbar.

Die Bundesregierung sollte verstarkt die Einfiihrung von Verfahren mit qualifi-
zierter elektronischer Signatur unterstiitzen, weil diese Verfahren fiir die sichere
und authentische Kommunikation zwischen Biirgerinnen und Biirgern und der
Verwaltung besonders geeignet sind. Die qualifizierte elektronische Signatur
muss eine zentrale Komponente in eGovernment-Anwendungen sein, und darf
nicht durch ungeeignete oder weniger sichere Verfahren ersetzt werden. Die
Bundesregierung sollte daher die Verbreitung von Chipkarten mit qualifiziertem
Zertifikat fordern. Erst der flichendeckende Einsatz von qualifizierten elektroni-
schen Signaturen ermdglicht niedrige Kosten bei der Bereitstellung der Karten
und fiihrt dariiber hinaus zu rationellen und somit kostengiinstigen Verwaltungs-
abldufen.

3. Entschliefungen der 72. Konferenz vom 26./27. Oktober 2006
in Naumburg

Das Gewicht der Freiheit beim Kampf gegen den Terrorismus

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem Pra-
ventionsstaat, der sich nicht darauf beschréinkt, Straftaten zu verfolgen und kon-
krete Gefahren abzuwehren. Der Staat verlagert seine Aktivitidten zunehmend in
das Vorfeld der Gefahrenabwehr. Sicherheitsbehdrden gehen der abstrakten Mog-
lichkeit von noch nicht einmal geplanten Taten nach. Immer mehr Daten werden
auf Vorrat gesammelt und damit eine Vielzahl unverdachtiger Menschen erfasst.
Auch unbescholtene Biirgerinnen und Biirger werden als Risikofaktoren behan-
delt, ohne dass diese dafiir Anlass gegeben haben. Dieses neue Verstdndnis von
innerer Sicherheit fithrt zu gravierenden Einschrankungen der Freiheitsrechte.
Beispiele sind die von der Europidischen Union beschlossene Speicherung der
Telekommunikationsverkehrsdaten oder die im Jahr 2002 verfassungswidrig
durchgefiihrten Rasterfahndungen.

In diesem Zusammenhang ist auch der ,,Entwurf eines Gesetzes zur Ergdnzung
des Terrorismusbekdmpfungsgesetzes™ kritisch zu bewerten. Die urspriinglich
zur Terrorismusbekdmpfung geschaffenen Befugnisse werden immer weiter aus-
gedehnt und nicht mehr nur auf Terrorverdéchtige beschrinkt.
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Bei allen Gesetzen und MaBinahmen zur Terrorbekdmpfung stellt sich die Frage
nach deren Eignung und VerhiltnisméBigkeit. Mehr Uberwachung fiihrt nicht
automatisch zu mehr Sicherheit, aber stets zu weniger Freiheit. Es gibt keine
absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisheri-
gen Vorschriften zur Terrorismusbekdmpfung durch eine unabhingige Stelle fehlt
bislang. Der ,,Bericht der Bundesregierung zu den Auswirkungen des Terroris-
musbekdmpfungsgesetzes™ ist keine vollwertige Evaluation der bisherigen Vor-
schriften. Damit steht sowohl die Notwendigkeit einer Verlangerung als auch die
Erforderlichkeit der Schaffung neuer Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusitzlichen Kontrollen. Daher ist es
unerlésslich, einen angemessenen Ausgleich zwischen den Befugnissen der
Sicherheitsbehdrden und den Kompetenzen der Kontrollorgane zu schaffen. Ins-
besondere miissen die Handlungsmdoglichkeiten der parlamentarischen Kontroll-
organe entsprechend ausgestaltet sein.

Verfassungsrechtliche Grundsiitze bei Antiterrordatei-Gesetz beachten

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Poli-
zeibehorden und Nachrichtendiensten des Bundes und der Lander (Gemeinsame-
Dateien-Gesetz-BT-Drs. 16/2950) — verschérft durch Forderungen aus dem
Bundesrat — sollen in der Bundesrepublik Deutschland erstmals die rechtlichen
Grundlagen fiir die Errichtung gemeinsamer Dateien von Polizeibehdrden und
Nachrichtendiensten geschaffen werden. Von besonderer Bedeutung ist die beim
Bundeskriminalamt zur Aufkldarung und Bekdmpfung des internationalen Terro-
rismus einzurichtende Antiterrordatei, in welcher umfangreiches Datenmaterial
der beteiligten Sicherheitsbehdrden zusammengefiihrt werden soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt
nicht die zur Begriindung des Gesetzentwurfs geltend gemachte hohe Bedrohung
durch den internationalen Terrorismus und die Notwendigkeit zur Optimierung
des Informationsaustauschs. Jede Intensivierung der informationellen Zusam-
menarbeit zwischen Polizeibehdrden und Nachrichtendiensten muss jedoch den
verfassungsrechtlichen Vorgaben, insbesondere dem Recht auf informationelle
Selbstbestimmung, dem Grundsatz der VerhéltnisméaBigkeit und dem — in einigen
Landesverfassungen ausdriicklich genannten — Trennungsgebot zwischen Polizei
und Nachrichtendiensten entsprechen. Der vorliegende Entwurf zur Antiterror-
datei enthilt schwerwiegende verfassungs- und datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehen-
den parlamentarischen Beratungen besondere Beachtung zu schenken sein:
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Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs vor.
Deshalb ist zumindest eine weitergehende Prizisierung der zu erfassenden Perso-
nen erforderlich. Insoweit ist insbesondere zu beriicksichtigen, dass die Nach-
richtendienste in der Antiterrordatei auch Personen erfassen, bei denen nur auf
weichen Informationen beruhende tatsichliche Anhaltspunkte fiir eine Zuord-
nung zum internationalen Terrorismus bestehen. Diese Anhaltspunkte kénnen auf
legalem Verhalten beruhen, mit der Folge, dass auch unbescholtene Personen in
der Antiterrordatei erfasst werden und deren Daten allen zugriffsberechtigten
Behorden zur Verfiigung stehen. Dass im Bereich der Vorfeldermittlungen ein
besonders hohes Risiko einer Fehlprognose besteht, ist auch bereits verfassungs-
gerichtlich festgestellt.

Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss pra-
zisiert werden und der Kreis der Betroffenen ist einzuschrianken. Dies gilt ins-
besondere fiir solche Kontaktpersonen, gegen die keinerlei belastende Erkennt-
nisse vorliegen. Es muss sichergestellt werden, dass nicht bereits unverdéchtige
soziale Kontakte zu einer Erfassung von Personen aus dem Umfeld Verdéchtigter
fithren.

Die Aufnahme besonderer Bemerkungen, ergiinzender Hinweise und Bewertun-
gen in Freitextform erdffnet den am Verbund teilnehmenden Behdrden die Mog-
lichkeit, eine Vielzahl, auch weicher personenbezogener Informationen (z.B.
nicht tberpriifte Hinweise oder Vermutungen) ohne Bindung an hinreichend
konkrete Festlegungen des Gesetzgebers in der Datei zu erfassen. Deshalb sollte
darauf verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf Vorfeld-
erkenntnisse der Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch
zu hinterfragen. Besonders bedenklich erscheint dabei die Zulassung von Aus-
nahmen vom verfassungsrechtlichen Trennungsgebot in den sog. Eilféllen, in
welchen den beteiligten Behdrden ein unmittelbarer Online-Zugriff auf alle
Daten gestattet wird.

Die zugriffsberechtigten Sicherheitsbehdrden sind nicht klar genug bezeichnet.
Aufgrund der Speicherung auch hdchst sensibler personenbezogener Vorfeldda-
ten muss der Gesetzgeber aus rechtsstaatlichen Griinden selbst festlegen, welche
Stellen zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweite-
rung der Antiterrordatei tiber die Terrorismusbekdmpfung hinaus nicht akzepta-
bel. Dies gilt insbesondere fiir die im Gesetzentwurf vorgesehene Nutzung der
Datei im Rahmen der Strafverfolgung. Es darf nicht zu einer immer niedrigeren
Eingriffsschwelle kommen.
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Verbindliche Regelungen fiir den Einsatz von RFID-Technologien

Der Einsatz von RFID-Tags (Radio Frequency Identification) hilt unaufhalt-
sam Einzug in den Alltag. Schon jetzt werden sowohl im 6ffentlichen als auch
im privatwirtschaftlichen Bereich viele Gegenstinde mit diesen miniaturisier-
ten IT-Systemen gekennzeichnet. Es ist zu erwarten, dass neben bereits jetzt
mit RFID-Technik gekennzeichneten Lebensmitteln kiinftig auch Personal-
ausweise, Geldscheine, Kleidungsstiicke und Medikamentenpackungen mit
RFID-Tags versehen werden. In wenigen Jahren konnten somit praktisch alle
Gegenstinde des tiglichen Lebens weltweit eindeutig gekennzeichnet sein.

Die flachendeckende Einfithrung derart gekennzeichneter Gegenstinde birgt
erhebliche Risiken fiir das Recht auf informationelle Selbstbestimmung in sich.
Die RFID-Kennungen verschiedenster Gegenstinde konnen sowohl miteinander
als auch mit weiteren personenbezogenen Daten der Nutzenden — in der Regel
ohne deren Wissen und Wollen — zusammengefiihrt werden. Auf diese Weise wer-
den detaillierte Verhaltens-, Nutzungs- und Bewegungsprofile von Betroffenen
ermdglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet
von allen Stellen, in deren Verantwortungsbereich RFID-Tags verwendet werden,
insbesondere von Herstellern und Anwendern im Handels- und Dienstleistungs-
sektor, alle Moglichkeiten der datenschutzgerechten Gestaltung dieser Technolo-
gie zu entwickeln und zu nutzen, und vor allem die Prinzipien der Datenspar-
samkeit, Zweckbindung, Vertraulichkeit und Transparenz zu gewéhrleisten. Der
schnellen Umsetzung dieser Forderungen kann auch eine verbindliche Selbstver-
pflichtung von Herstellern und Anwendern der RFID-Technologie im Handels-
und Dienstleistungssektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hinge-
wiesen, dass wegen des schnellen und fiir den Grundrechtsschutz riskanten in-
formationstechnischen Wandels die technischen Entwicklungen aufmerksam
zu beobachten sind und notfalls durch erginzende Rechtsetzung korrigierend
einzugreifen ist. Daher sind die besonderen Gegebenheiten, die mit dem
Einsatz der RFID-Technologie verbunden sind, vom Gesetzgeber daraufhin
zu untersuchen, ob fiir alle Risiken addquate und rechtliche Schutz-
mechanismen vorhanden sind. In den Bereichen, in denen diese fehlen, hat
der Gesetzgeber einzugreifen. Dies gilt insbesondere fiir den Fall, dass die Her-
steller und Anwender sich auf eine verbindliche Selbstverpflichtung nicht ein-
lassen.

Fiir den Schutz der Personlichkeitsrechte Betroffener sind generell folgende For-
derungen zu beriicksichtigen:
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e Transparenz
Alle Betroffenen miissen umfassend iiber den Einsatz, Verwendungszweck
und Inhalt von RFID-Tags informiert werden.

o Kennzeichnungspflicht
Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die Kommuni-
kationsvorgénge, die durch die Chips ausgeldst werden, miissen fiir die Be-
troffenen leicht zu erkennen sein. Eine heimliche Anwendung darf es nicht
geben.

e Keine heimliche Profilbildung

Daten von RFID-Tags aus verschiedenen Produkten diirfen nur so verarbeitet
werden, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofi-
le ausschlieBlich mit Wissen und Zustimmung der Betroffenen erstellt werden
konnen. Soweit eine eindeutige Identifizierung einzelner Gegenstinde fiir
einen bestimmten Anwendungszweck nicht erforderlich ist, muss auf eine
Speicherung eindeutig identifizierender Merkmale auf den RFID-Tags ver-
zichtet werden.

e Vermeidung der unbefugten Kenntnisnahme
Das unbefugte Auslesen der gespeicherten Daten muss beispielsweise
durch Verschliisselung bei ihrer Speicherung und Ubertragung unterbunden
werden.

o Deaktivierung
Es muss vor allem im Handels- und Dienstleistungssektor die Mdglichkeit
bestehen, RFID-Tags dauerhaft zu deaktivieren, bzw. die darauf enthaltenen
Daten zu 16schen, insbesondere dann, wenn Daten fiir die Zwecke nicht mehr
erforderlich sind, fiir die sie auf dem RFID-Tag gespeichert wurden.

Keine Schiilerstatistik ohne Datenschutz

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einfiihrung eines
bundesweit einheitlichen Schulstatistiksystems, in dem weit {iber das bisherige
Mal hinaus Daten aus dem Schulbereich personenbezogen verarbeitet werden
sollen. Es soll auf Landesebene in einer Datei fiir jede Schiilerin und jeden Schii-
ler sowie fiir jede Lehrerin und jeden Lehrer fiir das gesamte ,,Schulleben® ein
umfangreicher Datensatz angelegt werden. Hierzu erhélt jede Person eine Identi-
fikationsnummer, was auf ein pseudonymisiertes Register hinauslauft. Die Lan-
derdateien sollen iiberdies zu einer bundesweiten Datenbank zusammengefasst
werden. Die spitere Ergdnzung des Schiilerdatensatzes mit so genannten sozial-
6konomischen Daten iiber das Elternhaus sowie eine Einbeziehung der Kinder-
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garten- und Hochschulzeit ist beabsichtigt. Eine prizise und einheitliche Zweck-
bestimmung lésst sich den bisherigen AuBerungen der Kultusministerkonferenz
nicht entnehmen.

In datenschutzrechtlicher Hinsicht sind folgende Vorgaben zu beachten:

Wie das Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur
zulédssig, wenn der gleiche Erfolg nicht mit weniger einschneidenden Maf3nah-
men erreicht werden kann. Im Hinblick auf die bereits gewonnenen Ergebnisse
aus stichprobenartigen und weitgehend auf Freiwilligkeit beruhenden wissen-
schaftlichen Untersuchungen (wie PISA, IGLU oder TIMSS) erscheint die Not-
wendigkeit der geplanten Einrichtung eines bundesweiten zentralen schiiler- bzw.
lehrerbezogenen ,,Bildungsregisters® nicht dargetan. Ein solches Register wire
ein nicht erforderlicher und damit unverhiltnismaBiger Eingriff in das informa-
tionelle Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonferenz
bei diesem Vorhaben nachdriicklich den Verzicht auf eine ID-Nummer. Jede
Maglichkeit einer Reidentifizierung von Individualdatensitzen ist durch geeig-
nete Verfahren auszuschlieBen (kein schiiler- oder lehrerbeziehbares Bildungs-
register!).

Im iibrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen unab-
dingbar:

— Der Umfang des Erhebungsprogramms ist auf den fiir die Statistikzwecke
dienlichen Umfang zu beschrinken.

— Bei allen Festlegungen sind die Grundsitze der Erforderlichkeit und Verhélt-
nismafBigkeit zu beachten.

— Bei der Datenverarbeitung ist das Gebot der personellen, organisatorischen,
rdumlichen und verfahrensmafigen Trennung von Verwaltungsvollzug und
Statistik einzuhalten und das Statistikgeheimnis zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriifit,
dass Schulministerien in mehreren Landern das bisherige, datenschutzrechtlich
bedenkliche Konzept nicht mehr weiter verfolgen, und strebt dies auch als
Gesamtergebnis der mit der Kultusministerkonferenz zu fiihrenden Gespréche
und des angekiindigten Workshops an.
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II. Diisseldorfer Kreis — Oberste Aufsichtsbehorden fiir den
Datenschutz im nicht-6ffentlichen Bereich

Beschliisse der Sitzung am 8./9. November 2006 in Bremen

Nutzung von Daten aus dem Inkasso-Bereich fiir die Auskunftserteilung

Eine generelle Ubermittlung von weichen Negativdaten aus dem Inkassobereich
fiir die Auskunftserteilung auf Grund entgegenstehender liberwiegender schutz-
wiirdiger Interessen des Betroffenen ist nicht zuldssig.

Kann jedoch nach sorgfiltiger Einzelfallabwédgung die Zahlungsunfdhigkeit oder
Zahlungsunwilligkeit zweifelsfrei festgestellt werden, d. h. besteht kein Grund
zur Annahme, dass der Betroffene ein schutzwiirdiges Interesse an dem Aus-
schluss der Ubermittlung hat, wird eine Ubermittlung unter den folgenden Vor-
aussetzungen als zuldssig angesehen.

1. Es muss sich um eine unbestrittene Forderung handeln.

2. Sowohl Gliubiger als auch Inkassounternehmen haben die der Einmeldung
zugrunde liegende Forderung gegeniiber dem Schuldner nachweisbar jeweils
mindestens zweimal vergeblich schriftlich gemahnt.

3. Der Schuldner wird (z. B. in den Mahnschreiben) dariiber informiert, dass eine
Einmeldung bei einer Auskunftei erfolgt, soweit die Forderung unbestritten ist
und keine Zahlung innerhalb der gesetzten Frist erfolgt.'

4. Die Einmeldung erfolgt frithestens dann, wenn vier Arbeitstage seit Ablauf der
im letzten Mahnschreiben des Inkassounternehmens genannten Zahlungs-
bzw. Riickantwortfrist von zehn Tagen verstrichen sind.’

SWIFT: Dateniibermittlung im SWIFT-Verfahren in die USA

Es wird festgestellt, dass die gegenwirtige Spiegelung von Datensédtzen im
SWIFT-Rechenzentrum in den USA und die anschlieBende Herausgabe von dort

Bei der Formulierung der Information an den Schuldner hat das Inkassobiiro im eigenen Interesse darauf zu ach-
ten, dass dabei die strafrechtlichen Grenzen einer Notigung [§ 240 StGB] nicht tiberschritten werden. Vielmehr
sollte dem Betroffenen vermittelt werden, dass ihm mit dieser Information die Moglichkeit gegeben wird, vor
einer Einmeldung Stellung zu nehmen.

)

Damit hitte der Schuldner {iber dem gesamten Zeitraum von zehn Tagen die Gelegenheit zur Zahlung bzw. AuBe-
rung sowie der Glaubiger die gesicherte Kenntnis iiber den erfolgten bzw. nicht erfolgten Zahlungseingang
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gespeicherten Daten an US-amerikanische Behdrden wegen fehlender Rechts-
grundlage sowohl nach deutschem Recht als auch nach EG-Datenschutzrecht
unzuléssig ist. Insbesondere verfiigen die USA iiber kein angemessenes Daten-
schutzniveau im Sinne des Artikel 25 Abs. 1 und Abs. 2 der EG-Datenschutz-
richtlinie. Rechtlich verantwortlich fiir die Ubermittlung der Daten in die USA
sind sowohl die in Belgien ansédssige SWIFT, als auch die deutschen Banken, die
sich trotz des Zugriffs der amerikanischen Behorden auf die bei SWIFT/USA
gespeicherten Datensitze auch weiterhin der Dienstleistungen von SWIFT bedie-
nen.

Die Banken werden aufgefordert, unverziiglich Malinahmen vorzuschlagen,
durch die im SWIFT-Verfahren entweder eine Ubermittlung von Daten in die
USA unterbunden werden kann oder aber zumindest die libermittelten Datensit-
ze hinreichend gesichert werden, damit der bislang mdgliche Zugriff der US-
amerikanischen Sicherheitsbehdrden kiinftig ausgeschlossen ist. Eine Moglich-
keit besteht nach Ansicht der Aufsichtsbehorden in der Verlagerung des zur Zeit
in den USA gelegenen Servers in einen Staat mit einem angemessenen Daten-
schutzniveau. Eine weitere Mdglichkeit besteht in einer wirksamen Verschliisse-
lung der in die USA iibermittelten Zahlungsverkehrsinformationen. Es muss aus-
geschlossen sein, dass die US-amerikanischen Behorden in die Lage versetzt
sind, die auf dem dortigen Server gespeicherten Datensétze zu dechiffrieren. Die
Aufsichtsbehdrden erwarten eine ernsthafte Auseinandersetzung der Banken mit
den aufgezeigten Moglichkeiten. Allgemeine Hinweise auf eine faktische oder
6konomische Unmdglichkeit sind nicht akzeptabel. Der Verweis auf einen in der
Zukunft liegenden und noch keinesfalls feststehenden Abschluss eines vdlker-
rechtlichen Abkommens zwischen dem EU-Rat und der US-Regierung vermag
nicht den gegenwértigen Handlungsbedarf zu beseitigen.

Unabhéngig davon miissen die Banken geméal § 4 Abs. 3 Bundesdatenschutzge-
setz ithre Kundinnen und Kunden dariiber informieren, dass im Falle der Weiter-
leitung von grenziiberschreitenden Zahlungsauftrigen die Datensétze auch an ein
in den USA ansidssiges SWIFT Operating Center iibermittelt werden. Dabei
bleibt es den Banken iiberlassen, ob sie alle Kundinnen und Kunden tiber die
Ubermittlung der Datensitze an SWIFT/USA informieren oder nur diejenigen,
fiir die die Dienste von SWIFT genutzt werden. Die Unterrichtung der Kundin-
nen und Kunden ist eine notwendige, wenn auch nicht hinreichende Mindestvor-
aussetzung fiir die Zulissigkeit der Ubermittlung der Daten an SWIFT/USA. Sie
ist unverziiglich umzusetzen.

Die obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich nehmen das Anliegen der deutschen Banken zur Kenntnis, aus Griinden
des Wettbewerbs eine europaweit einheitliche Losung zu erreichen. Es soll in
Zusammenarbeit mit den {ibrigen europdischen Datenschutz-Aufsichtsbehdrden
eine einheitliche Handhabung angestrebt werden.
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Empfehlung der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich:

Die Entwicklung und Anwendung von RFID-Technologie ist insbesondere im
Handel und im Dienstleistungssektor datenschutzkonform zu gestalten!

Die gegenwirtige Entwicklung der RFID-Technologie (Radio Frequency Identi-
fication) und ihr Einsatz im Handel und im Dienstleistungssektor kann Kosten-
einsparungspotenziale beispielsweise im Rahmen von Logistik- und Produktions-
prozessen eroffnen. Sie birgt allerdings auch erhebliche Risiken fiir das Person-
lichkeitsrecht von Verbraucherinnen und Verbrauchern. Die obersten Aufsichts-
behorden fiir den Datenschutz im nicht-6ffentlichen Bereich halten es deswegen
fiir erforderlich, dass die RFID-Technologie datenschutzkonform entwickelt und
eingesetzt wird. Bereits jetzt sollten Hersteller und Anwender im Handel und im
Dienstleistungssektor die Moglichkeiten der datenschutzgerechten Gestaltung
dieser Technologie nutzen.

RFID ist eine Technik, um Daten mit Hilfe von Funkwellen auf einem Chip
beriihrungslos und ohne Sichtkontakt lesen, speichern und gegebenenfalls verar-
beiten zu konnen. Mit RFID-Chips gekennzeichnete Gegenstinde konnen mit
einem Lesegerdt abhingig von der Reichweite bzw. Sendestirke identifiziert und
lokalisiert werden. Ungeachtet der zahlreichen Vorteile des Einsatzes von RFID-
Chips ist zu befiirchten, dass zukiinftig massenhaft personenbezogene Daten ver-
arbeitet werden, indem nahezu alle Gegenstinde des tiglichen Lebens (ein-
schlieBlich Kleidung, Lebensmittel- und andere Verpackungen, Medikamente
usw.) iiber Hintergrundsysteme dauerhaft den Betroffenen zugeordnet werden
konnen. RFID ermdéglicht damit technisch die von den Verbraucherinnen und
Verbrauchern unbemerkte Ausforschung ihrer Lebensgewohnheiten und ihres
Konsumverhaltens etwa zu kommerziellen Zwecken.

Diese technologische Entwicklung stellt den Datenschutz vor neue Herausforde-
rungen. Ob auf RFID-Chips gespeicherte Daten einen Personenbezug aufweisen,
wird hiufig von den konkreten Umstinden des Einzelfalls abhdngen. Selbst
Informationen, die zunéchst keinen Personenbezug haben, weil sie allein ein Pro-
dukt kennzeichnen, konnten tiber die Lebensdauer des Chips gesehen — zum Bei-
spiel mit Hilfe von Hintergrundsystemen — spiter einer konkreten Person zuge-
ordnet werden. Damit wiirden riickwirkend alle gespeicherten Daten {iber einen
mit einem RFID-Chip gekennzeichneten Gegenstand zu personenbezogenen
Daten. Ein datenschutzkonformer Einsatz der RFID-Technologie wird deshalb
immer schwerer kontrollierbar sein. Die Ausiibung der verfassungsrechtlich
begriindeten, datenschutzrechtlich unabdingbaren Rechte der Verbraucherinnen
und Verbraucher auf Auskunft sowie auf Loschung und Berichtigung von unrich-
tigen personenbezogenen Daten wird — insbesondere wegen der geringen Grofie
der RFID-Chips — kiinftig erheblich erschwert.
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Angesichts dieses Gefahrdungspotenzials der RFID-Technologie erscheint es
fraglich, ob die bestehenden gesetzlichen Regelungen ausreichen, den wirksamen
Schutz der Personlichkeitsrechte der Betroffenen zu gewihrleisten.

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen
Bereich halten es fiir erforderlich, dass bereits bei der technologischen Ausge-
staltung von RFID das Recht auf informationelle Selbstbestimmung der Betrof-
fenen gewahrt wird. Dazu gehdrt vor allem, dass Verbraucherinnen und Verbrau-
chern nach dem Kauf von Produkten die RFID-Chips auf einfache Weise
unbrauchbar machen kdénnen. Daneben sind auch die Datenschutzrechte der
betroffenen Arbeitnehmerinnen und Arbeitnehmer im Produktions- und Logistik-
prozess zu wahren. Zugleich sind unter anderem der Handel und der Dienstleis-
tungssektor und insbesondere die entsprechenden Verbiande aufgerufen, umfas-
sende, verbindliche und nachpriifbare Selbstverpflichtungen fiir eine daten-
schutzfreundliche Ausgestaltung der RFID-Technologie abzugeben.

Fir den Schutz der Personlichkeitsrechte der betroffenen Verbraucherinnen und
Verbraucher sind dabei folgende Regeln unabdingbar:

Transparenz / Benachrichtigungspflicht

Die Verbraucherinnen und Verbraucher miissen wegen des moglichen Personen-
bezugs der auf RFID-Chips gespeicherten Daten umfassend iiber den Einsatz,
Verarbeitungs- und Verwendungszweck und Inhalt von RFID-Chips informiert
werden. Werden durch ihren Einsatz personenbezogene Daten gespeichert, sind
die Betroffenen hiervon zu benachrichtigen.

Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunika-
tionsvorginge, die durch die Chips, Lesegerite bzw. dazugehorige Hintergrund-
systeme ausgelost werden, miissen fiir die Verbraucherinnen und Verbraucher
transparent und leicht zu erkennen sein. Eine heimliche Anwendung ,,hinter dem
Riicken® der Betroffenen darf es nicht geben.

Deaktivierung

Den betroffenen Verbrauchern muss ab dem Kauf von mit RFID-Chips versehe-
nen Produkten die Mdglichkeit er6ffnet werden, die RFID-Chips jederzeit dauer-
haft zu deaktivieren bzw. die darauf enthaltenen Daten zu 16schen, insbesondere
dann, wenn Daten fiir die urspriinglichen Speicherzwecke nicht mehr erforderlich
sind. Dieses Recht darf nicht durch Gewdhrleistungsbeschrankungen in Allge-
meinen Geschéftsbedingungen beeintrachtigt werden.

Datensicherheit
Die Vertraulichkeit der gespeicherten und der iibertragenen Daten ist durch
Sicherstellen der Authentizitdt der beteiligten Geréte (Peripherie) und durch Ver-
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schliisselung zu gewéhrleisten. Das unbefugte Auslesen der gespeicherten Daten
muss wirksam verhindert werden.

Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten diirfen nur so verarbeitet
werden, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile
ausschlieflich mit Wissen und Einwilligung der Betroffenen erstellt werden kon-
nen. Soweit eine eindeutige Identifizierung einzelner Gegenstinde fiir einen
bestimmten Anwendungszweck nicht erforderlich ist, muss auf eine Speicherung
eindeutig identifizierender Merkmale auf den RFID-Chips verzichtet werden.

Benachrichtigung Dritter bei der Einmeldung in die Warn- und Hinweissys-
teme der Versicherungen (HIS)

Nach § 33 Abs. 1 Bundesdatenschutzgesetz (BDSG) besteht eine Benachrichti-
gungspflicht gegeniiber Betroffenen. Soweit Versicherungen Daten von Zeugen,
Sachverstandigen, Gutachtern und sonstigen Dritten speichern, gilt diese gesetz-
lich geregelte Benachrichtigungspflicht. Die Ausnahmen gemill § 33 Abs. 2
BDSG sind restriktiv auszulegen und lediglich in besonders gelagerten Einzelfal-
len gegeben.

Die Ubermittlung personenbezogener Daten von Dritten an andere Versicherun-
gen oder ihre Einmeldung in zentrale Warn- und Hinweissysteme setzt auf der
Grundlage der §§ 28 und 29 BDSG eine Abwigung der berechtigten Interessen
der Versicherung mit den schutzwiirdigen Interessen der Betroffenen voraus.
Eine Beeintrichtigung schutzwiirdiger Belange ist jedenfalls dann anzunehmen,
wenn die Ubermittlung von Daten der Dritten an eine Vielzahl von angeschlosse-
nen Versicherungen erfolgt, ohne dass diese Dritten zuvor informiert worden
sind.

Selektion von Kundendaten fiir Werbezwecke oder Markt- und Meinungs-
forschung; listenmiiflige Ubermittlung nach § 28 Abs. 3 S. 1 Nr. 3 Bundes-
datenschutzgesetz

Im Rahmen der Auslegung des § 28 Abs. 3 S. 1 Nr. 3 Bundesdatenschutzgesetz
(BDSQG) stellt sich bei der Erstellung von Adresslisten fiir Werbezwecke oder
Markt- und Meinungsforschung mit Gruppenmerkmalen oft die Frage, welchen
Inhalt das aufgefiihrte Listendatum ,,eine Angabe tiber die Zugehdrigkeit des
Betroffenen zu dieser Personengruppe‘ nach dieser Vorschrift haben darf.

Die obersten Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen
Bereich stellen dazu fest:
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1. Nach § 28 Abs. 3 S. 1 Nr. 3a BDSG darf nur eine Angabe iiber die Zugehorig-
keit der betroffenen Person zu dieser Personengruppe fiir Zwecke der Werbung
oder der Markt- und Meinungsforschung tibermittelt oder genutzt werden.

2. Die Konkretisierung eines ausgewdhlten Gruppenmerkmals darf nur so weit
erfolgen, dass das Merkmal zwar die zu Zwecken der Werbung und der Markt-
und Meinungsforschung geeignete Aussagekraft besitzt, aber kein Gruppen-
profil darstellt. In jedem Fall diirfen iiber die eine Angabe hinaus keine ande-
ren Merkmale gleichzeitig versteckt mitverwertet werden.

Soweit zur Selektion von Adressdaten mehr als ein Gruppenmerkmal im Sinne
des § 28 Abs. 3 S. 1 Nr. 3a BDSG fiir Werbezwecke oder Markt- und Meinungs-
forschung genutzt oder iibermittelt wird, bedarf es der Einwilligung der Betroffe-
nen. Dies gilt auch bei der Kombination verschiedener Merkmale zur Bildung
eines neuen und weiter reichenden Gruppenmerkmals.
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III. Europiische Konferenz der Datenschutzbeauftragten

1. Budapest, 24./25. April 2006
Erkliarung von Budapest

Die Ausweitung des grenziiberschreitenden Informationsaustausches und die —
dem Prinzip der Verfligbarkeit unterliegende — gemeinsame Nutzung von in
nationalen Dateien gespeicherten Daten als Teil der Zusammenarbeit von Polizei-
und Justizbehorden auf der Ebene der Europédischen Union bilden mittlerweile
den Brennpunkt der Diskussionen in Europa.

In diesem Zusammenhang erinnert die Konferenz der Europdischen Daten-
schutzbeauftragten die Mitgliedstaaten daran, dass die gemeinsame Nutzung per-
sonenbezogener Informationen durch ihre Strafverfolgungsbehorden nur auf der
Grundlage von datenschutzrechtlichen Vorschriften zuldssig ist, die ein hohes
und harmonisiertes Datenschutzniveau auf europdischer Ebene und in allen Teil-
nehmerstaaten gewéhrleisten. Ansonsten kénnten Situationen entstehen, in denen
aufgrund der unterschiedlichen Schutzstandards und des Mangels an gemeinsa-
men Vorschriften fiir Zugangsbeschrinkungen die Mindeststandards fiir den
Datenschutz nicht eingehalten werden. In ihrer Erklarung von Krakau hatte die
Konferenz betont, dass die bestehenden, in der EU angewandten Rechtsinstru-
mente des Datenschutzes zu allgemein gehalten sind, um einen wirksamen
Datenschutz im Bereich der Strafverfolgung zu gewéhrleisten. Daher begriifft die
Konferenz den Vorschlag der Europdischen Kommission, den Datenschutz bei
Polizei- und Justizbehdrden durch die Schaffung von datenschutzrechtlichen
Sicherungen in der Dritten Sdule zu harmonisieren und zu stirken, die beim
Informationsaustausch unter dem Prinzip der Verfiigbarkeit angewandt werden
miissen.

Es gibt keine Alternative zur Schaffung eines hohen und harmonisierten Daten-
schutzstandards in der Dritten Séule der EU. Dies ist eine logische Konsequenz
des Haager Programms, dem zufolge die Wahrung der Freiheit, der Sicherheit
und des Rechts unteilbare Bestandteile der Aufgabe der EU als Ganzes sind,
ebenso wie die kiirzlich auf EU-Ebene unternommenen Schritte auf Gebieten wie
etwa des VISA Informationssystems (VIS), des Schengener Informationssystems
IT (SIS II), oder der Interoperabilitit zwischen europdischen Datenbanken im
Bereich der justiziellen und inneren Angelegenheiten. Allein mittels eines der-
artigen Standards wird es moglich sein, den rechten Ausgleich zwischen den
bestehenden und kiinftigen Formen des Informationsaustausches zwischen den
europdischen Strafverfolgungsbehorden zu finden und den Grundsatz der Ver-
héltnismaBigkeit zu beachten, in dem auf der einen Seite die Sicherheit der EU-
Biirgerinnen und Biirger geschiitzt wird und auf der anderen Seite ihre Freiheits-
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rechte in einem Raum der Freiheit, der Sicherheit und des Rechts gewahrleistet
werden. Die Konferenz ruft die Parlamente — sowohl das Européische Parlament
als auch die nationalen Vertretungsorgane — dazu auf, ihren Einfluss auf die
Regierungen der EU-Mitgliedstaaten geltend zu machen, um dieses Ziel zu errei-
chen. Die Konferenz appelliert an die Regierungen der Mitgliedstaaten, beim
Ausbau der Moglichkeiten des Informationsaustauschs zwischen den Strafverfol-
gungsbehorden der Mitgliedstaaten die Freiheitsrechte der in der EU lebenden
Biirgerinnen und Biirger zu berticksichtigen und zu stérken.

Die Konferenz erachtet es als dringend notwendig, dass entsprechende daten-
schutzrechtliche Regelungen auf diesem Gebiet so schnell wie moglich verab-
schiedet und angewandt werden. Infolge dessen empfiehlt sie bei der Verabschie-
dung des Vorschlags der Europédischen Kommission fiir einen Rahmenbeschluss
des Rates iiber den Schutz personenbezogener Daten, die im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, die
Bertiicksichtigung der Inhalte der Stellungnahme, die am 24. Januar 2006 von der
Konferenz der Europdischen Datenschutzbeauftragten verabschiedet wurde.

2. London, 2. November 2006
Erklirung von London

Der Ausbau des grenziiberschreitenden Informationsaustausches und die vorbe-
haltlich des Grundsatzes der Verfiigbarkeit erfolgende Weitergabe von in nationa-
len Dateien gespeicherten Daten im Rahmen der Zusammenarbeit zwischen den
Polizei- und Justizbehorden auf EU-Ebene stehen im Mittelpunkt der Diskussio-
nen in Europa. In diesem Zusammenhang haben die Européischen Datenschutz-
behorden bereits wiederholt hervorgehoben, dass angesichts der Tatsache, dass
die Union verpflichtet ist, diec Menschenrechte und Grundfreiheiten zu achten,
Initiativen zur Verbesserung der Kriminalitidtsbekdmpfung in der EU, wie z. B.
der Grundsatz der Verfiigbarkeit, nur auf der Grundlage eines angemessenen
Systems von Datenschutzmalnahmen eingefiihrt werden sollten, die ein hohes
und vergleichbares Datenschutzniveau gewéhrleisten, das den Standards der
Ersten Sdule entspricht.

Die Européischen Datenschutzbehorden fordern die Mitgliedstaaten auf, die biir-
gerlichen Freiheiten der in der EU lebenden Biirger zu respektieren und zu stér-
ken und ein angemessenes System von Datenschutzmafinahmen aufzubauen, das
ein hohes und vergleichbares Datenschutzniveau fiir die gesamte Datenverarbei-
tung im Bereich der Kriminalititsbekdmpfung gewéhrleistet.

Es gibt keine Alternative zum Aufbau eines hohen und harmonisierten Daten-
schutzstandards im Rahmen der Dritten Sdule der EU. Dies ist eine logische Kon-
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sequenz aus dem Haager Programm, dem zu folge die Wahrung der Freiheit, der
Sicherheit und des Rechts unteilbarer Bestandteil der Aufgabe der EU insgesamt
ist. Einschldgige Datenschutzbestimmungen im Bereich der Kriminalitétsbe-
kdmpfung sollten so bald als moglich verabschiedet und umgesetzt werden, so
dass ein angemessenes und harmonisiertes System von DatenschutzmaBnahmen
geschaffen wird, die sich nicht nur auf den Datenaustausch zwischen den Mit-
gliedstaaten, sondern auf die gesamte Verarbeitung personenbezogener Daten im
Rahmen der Kriminalititsbekdmpfung beziehen. Ein hohes Schutzniveau sollte
auch fiir die Weitergabe von Daten an Drittstaaten und internationale Stellen gel-
ten, die vorbehaltlich der auf der Grundlage gemeinsamer Europdischer Stan-
dards zu treffenden Feststellung eines angemessenen Datenschutzniveaus erfolgt.

Jeder andere, weniger umfassende Ansatz wire nicht praktikabel und ungeeignet,

das fiir eine wirksame Kooperation im Bereich der Kriminalititsbekampfung
erforderliche Vertrauen zu schaffen.
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IV. Dokumente der Europiischen Union: Arbeitspapiere der
Artikel-29-Datenschutzgruppe

ARTIKEL-29-DATENSCHUTZGRUPPE

Die Gruppe ist gemal Artikel 29 der Richtlinie 95/46/EG eingesetzt worden. Sie
ist ein unabhéngiges EU-Beratungsgremium in Datenschutzfragen. Thre Aufga-
ben sind in Artikel 30 der Richtlinie 95/46/EG sowie in Artikel 15 der Richtlinie
2002/58/EG festgelegt.

Die Sekretariatsgeschifte werden wahrgenommen von:

Europdische Kommission, GD Justiz, Freiheit und Sicherheit, Direktion C (Zivil-
justiz, Grundrechte und Unionsbiirgerschaft).

Website: http://europa.eu.int/comm/justice_home/fsj/privacy/index_de.htm

Stellungnahme 1/2006 zur Anwendung der EU-Datenschutzvorschriften auf
interne Verfahren zur Meldung mutmafBlicher Missstinde in den Bereichen
Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der Wirt-
schaftspriifung, Bekimpfung von Korruption, Banken- und Finanzkrimina-
litit (WP 117)

Angenommen am 1. Februar 2006

INHALTSVERZEICHNIS

I. EINFUHRUNG

II. BEGRUNDUNG FUR DEN BEGRENZTEN ANWENDUNGSBEREICH
DER STELLUNGNAHME

III. DER SCHWERPUNKT DER DATENSCHUTZVORSCHRIFTEN LIEGT
AUF DEM SCHUTZ DER PERSONEN, DIE DURCH EIN VERFAHREN
ZUR MELDUNG VON MISSSTANDEN BELASTET WERDEN

IV. BEWERTUNG DER VEREINBARKEIT VON VERFAHREN ZUR MEL-
DUNG VON MISSSTANDEN MIT DATENSCHUTZVORSCHRIFTEN

1. Zuliissigkeit von Verfahren zur Meldung von Missstinden (Artikel 7 der
Richtlinie 95/46/EG)
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i) Die Einrichtung eines Verfahrens zur Meldung von Missstdnden ist
fiir die Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
fiir die Verarbeitung Verantwortliche unterliegt (Artikel 7, Buchstabe
¢))

ii) Die Einrichtung eines Verfahrens zur Meldung von Missstinden ist
erforderlich zur Verwirklichung des berechtigten Interesses des fiir
die Verarbeitung Verantwortlichen (Artikel 7 Buchstabe f))

2. Anwendung der Grundsdtze der Datenqualitit und Verhiltnismdfigkeit
(Artikel 6 der Datenschutzrichtlinie)

1) Mogliche Begrenzung der Zahl der Personen, die berechtigt sind,
mutmafliche UnregelméBigkeiten oder Fehlverhalten im Rahmen von
Verfahren zur Meldung von Missstinden zu melden

il) Mogliche Begrenzung der Zahl der Personen, die in einem Verfahren
zur Meldung von Missstédnden beschuldigt werden kénnen

iii) Forderung von mit Namen versehenen vertraulichen Meldungen im
Gegensatz zu anonymen Meldungen

iv) VerhidltnismaBigkeit und Genauigkeit der verarbeiteten Daten

v) Einhaltung strenger Speicherfristen

3. Bereitstellung klarer und volistindiger Informationen iiber das System
(Artikel 10 der Datenschutzrichtlinie)

4. Rechte der Beschuldigten
i) Informationsrechte

ii) Rechte auf Zugang, Berichtigung und Loschung

5. Sicherheit der Verarbeitung (Artikel 17 der Richtlinie 95/46/EG)
i) Materielle Sicherheitsmafinahmen
il) Vertraulichkeit von Meldungen mit Hilfe von Systemen zur Meldung
von Missstédnden
6. Management von Systemen zur Meldung von Missstinden

i) Bestimmte interne organisatorische Einheiten fiir das Management
von Systemen zur Meldung von Missstdnden

il) Die Mdglichkeit, externe Dienstleister heranzuziehen

iii) Grundsatz der Untersuchung von Meldungen iiber EU-Unternehmen
in der EU und Ausnahmen
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7. Ubermittlung in Drittlinder
8. Einhaltung der Meldepflicht
V. SCHLUSSFOLGERUNGEN

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,!

gestiitzt auf Artikel 29 und 30 Absatz 1 Buchstabe ¢ und Absatz 3 dieser Richtli-
nie,

gestiitzt auf ihre Geschéftsordnung, insbesondere Artikel 12 und 14,
HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINFUHRUNG

Diese Stellungnahme enthélt Leitlinien zur Umsetzung interner Verfahren zur
Meldung von Missstinden nach den EU-Datenschutzvorschriften, die in der
Richtlinie 95/46/EG festgelegt sind.?

Die zahlreichen Fragen, die sich mit der Einfiihrung von Verfahren zur Meldung
von Missstdnden in Europa 2005 ergaben, darunter auch Datenschutzfragen, hat
gezeigt, dass die Entwicklung dieser Praktiken in allen EU-Landern erhebliche
Schwierigkeiten mit sich bringen kann. Diese Schwierigkeiten beruhen haupt-
sdchlich auf kulturellen Unterschieden, die ihrerseits auf gesellschaftliche
und/oder historische Griinde zuriickzufiihren sind, die nicht abzustreiten oder von
der Hand zu weisen sind.

Der Gruppe ist klar, dass diese Schwierigkeiten teilweise mit dem breiten Spek-
trum der Fragen zusammenhéngen, auf die mittels interner Verfahren zur Mel-
dung von Missstdnden aufmerksam gemacht werden kann. Ihr ist ferner bekannt,
dass Verfahren zur Meldung von Missstdnden in einigen EU-Léndern arbeits-
rechtlich besonders problematisch sind und dass zu diesen Themen Arbeiten im
Gange sind, die weitere Bemiithungen erfordern werden. Die Gruppe muss ferner

ABI. L 281vom 23.11.1995, S. 31, auch verfiigbar unter:
http://ec.europa.eu/justice_home/fsj/privacy/index_de.htm

o

Entsprechend dem spezifischen Auftrag der Gruppe befasst sich das vorliegende Arbeitspapier nicht mit anderen
rechtlichen Schwierigkeiten durch Verfahren zur Meldung von Missstinden, insbesondere im Hinblick auf
Arbeits- und Strafrecht.
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der Tatsache Rechnung tragen, dass die Funktionsweise der Verfahren zur Mel-
dung von Missstdnden in einigen EU-Lédndern gesetzlich geregelt ist, wahrend in
den meisten EU-Léndern keine spezifischen Rechtsvorschriften oder Regelungen
zu diesem Thema vorhanden sind.

Die Gruppe hilt es folglich fiir verfriiht, zum jetzigen Zeitpunkt eine endgiiltige
Stellungnahme zu Verfahren zur Meldung von Missstinden im Allgemeinen
abzugeben. Durch die Verabschiedung dieser Stellungnahme hat sie beschlossen,
sich mit den Themen auseinanderzusetzen, fiir die EU-Leitlinien am dringend-
sten erforderlich sind. In Anbetracht dessen und aus den im Dokument erwéihnten
Griinden ist diese Stellungnahme formal auf die Anwendung der EU-Daten-
schutzvorschriften auf interne Verfahren zur Meldung mutmaflicher Missstéinde
in den Bereichen Rechnungslegung, interne Rechnungslegungskontrollen, Fra-
gen der Wirtschaftspriifung, Bekdmpfung von Korruption, Banken- und Finanz-
kriminalitdt beschrénkt.

Die Gruppe hat diese Stellungnahme unter der klaren Voraussetzung angenom-
men, dass sie weiter liber die mogliche Vereinbarkeit von EU-Datenschutzvor-
schriften mit internen Verfahren zur Meldung von Missstinden in anderen Berei-
chen als den bereits erwdhnten nachdenken muss, z.B. Humanressourcen,
Gesundheit und Sicherheit am Arbeitsplatz, Umweltschidden oder -gefahren und
Straftaten. Sie wird ihre Untersuchungen in den kommenden Monaten fortsetzen,
um zu entscheiden, ob auch fiir diese Themen EU-Leitlinien erforderlich sind; in
diesem Falle kdnnten die im vorliegenden Dokument entwickelten Grundsétze in
einem Folgedokument ergénzt oder gedndert werden.

II. BEGRUNDUNG FUR DEN BEGRENZTEN ANWENDUNGSBE-
REICH DER STELLUNGNAHME

Der US-Kongress verabschiedete 2002 im Anschluss an mehrere Finanzskandale
den Sarbanes-Oxley Act (SOX).

Nach dem SOX miissen US-Aktiengesellschaften und ihre Unternehmenseinhei-
ten in der EU sowie Nicht-US-Unternehmen, die an einer US-Borse notiert sind,
im Rahmen ihres Priifungsausschusses Verfahren zur Entgegennahme, Speiche-
rung und Bearbeitung von Beschwerden einfiihren, die der Emittent in Bezug auf
die Rechnungslegung, interne Rechnungslegungskontrollen und Wirtschaftsprii-
fungsfragen erhilt; und zur vertraulichen, anonymen Einreichung von Beschwer-
den durch Angestellte des Emittenten in Bezug auf fragliche Rechnungslegungs-
oder Wirtschaftspriifungsangelegenheiten.’ Dariiber hinaus enthilt Abschnitt 806
des SOX Vorschriften zur Gewéhrleistung des Schutzes von Beschiftigten bor-

3 Sarbanes-Oxley Act, Abschnitt 301(4).
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sennotierter Unternehmen, die Beweise fiir Betrug vorlegen, vor Vergeltungs-
maBnahmen, die wegen der Nutzung des Meldeverfahrens gegen sie ergriffen
werden konnten.* Die Securities and Exchange Commission (SEC) ist die zustin-
dige US-Behérde fiir die Uberwachung der Anwendung des SOX.

Diese Vorschriften spiegeln sich in den Regeln der NASDAQ® und des New York
Stock Exchange (NYSE)® wider. Unternehmen, die an der NASDAQ oder der
NYSE notiert sind, miissen ihre Rechnungsabschliisse fiir diese Mérkte jahrlich
bescheinigen lassen. Dieses Priifungsverfahren bedeutet, dass die Unternehmen
die Einhaltung einer Reihe von Vorschriften nachweisen konnen, darunter Vor-
schriften zur Meldung von Missstianden.

Unternehmen, die diesen Berichterstattungsanforderungen nicht entsprechen,
unterliegen strengen Sanktionen und Strafen durch die Nasdaq, NYSE oder SEC.
Aufgrund der Unsicherheit beziiglich der Vereinbarkeit der Verfahren zur Mel-
dung von Missstdnden mit den EU-Datenschutzvorschriften laufen die betroffe-
nen Unternechmen einerseits Gefahr, Sanktionen von EU-Datenschutzbehdrden
auferlegt zu bekommen, wenn sie gegen die EU-Datenschutzvorschriften versto-
Ben und andererseits von den US-Behorden, wenn sie die US-Vorschriften nicht
einhalten.

Die Anwendbarkeit einiger SOX-Vorschriften auf europdische Tochterunterneh-
men von US-Unternechmen und europdische Unternehmen, die an US-Borden
notiert sind, wird derzeit in den Vereinigten Staaten gerichtlich iiberpriift.” Trotz
dieser relativen Unsicherheit beziiglich der Anwendbarkeit aller SOX-Bestim-
mungen auf in Europa ansdssige Unternehmen, streben Unternehmen, die auf der
Grundlage der eindeutigen extraterritorialen Vorschriften des Gesetzes dem SOX
unterliegen, an, auch in der Lage zu sein, die spezifischen Vorschriften des SOX
iiber die Meldung von Missstinden einzuhalten.

Wegen des Sanktionsrisikos fiir EU-Unternechmen hat die Artikel 29-Gruppe
es als dringlich erachtet, ihre Analyse hauptsidchlich auf die Verfahren zur
Meldung von Missstinden zu konzentrieren, die eingerichtet wurden, um poten-
zielle Verstofe gegen Rechnungslegungs-, interne Rechnungslegungskontroll-
und Wirtschaftspriifungsfragen zu melden, wie sie im Sarbanes-Oxley Act auf-

4 Der Sarbanes-Oxley Act, Abschnitt 406, und insbesondere die Regelungen wichtiger US-Bérsen (NASDAQ,
NYSE) schreiben ferner vor, dass an diesen Borsen notierte Unternehmen ,,Verhaltenskodizes* annehmen miis-
sen, die fiir leitende Finanzmanager und Direktoren gelten und Rechnungslegungs-, Berichterstattungs- und Wirt-
schaftspriifungsfragen betreffen und Durchsetzungsmechanismen enthalten sollten.

Regel 4350 (D) (3): “Audit Committee Responsibilities and Authority”

6 New York Stock Exchange (NYSE), Abschnitt 303A.06: “Audit Committee”

7 Das U.S. Court of Appeals (1st Circuit) befand am 5. Januar 2006, dass SOX-Vorschriften iiber den Schutz von

Hinweisgebern nicht fiir ausldndische Staatsbiirger gelten, die auflerhalb der USA fiir ausléndische Niederlassun-
gen von Unternehmen arbeiten, die die {ibrigen Bestimmungen des SOX erfiillen miissen.

[
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gefiihrt werden, und iiber die nachfolgend erwidhnten verwandten Fragen. Die
Gruppe mochte damit zur Schaffung von Rechtssicherheit fiir Unternehmen
beitragen, die sowohl den EU-Datenschutzvorschriften als auch dem SOX unter-
liegen.

III. DER  SCHWERPUNKT DER DATENSCHUTZVORSCHRIFTEN
LIEGT AUF DEM SCHUTZ DER PERSONEN, DIE DURCH EIN
VERFAHREN ZUR MELDUNG VON MISSSTANDEN BELASTET
WERDEN

Interne Verfahren zur Meldung von Missstdnden werden in der Regel aus dem
Bediirfnis eingerichtet, zuverldssige Grundsitze der Unternehmensfithrung in
den tdglichen Betrieb der Unternehmen einzufiihren. Verfahren zur Meldung von
Missstidnden sind als zusétzlicher Mechanismus filir die Beschaftigten gedacht,
um Misssténde intern iiber einen bestimmten Kanal zu melden. Sie ergénzen die
reguldren Informations- und Meldekanidle der Einrichtung, wie beispielsweise
Arbeitnehmervertretungen, Linienmanagement, Qualitdtskontrollpersonal oder
interne Auditoren, die eigens dafiir eingestellt sind, solche Missstinde zu melden.
Die Meldung von Missstdanden ist als Ergédnzung zum internen Management zu
sehen und nicht als Ersatz dafiir.

Die Gruppe weist darauf hin, dass Verfahren zur Meldung von Missstdnden in
Ubereinstimmung mit den EU-Datenschutzvorschriften eingerichtet werden
miissen. In der Tat wird die Umsetzung von Verfahren zur Meldung von Miss-
stinden in den allermeisten Fillen auf der Verarbeitung personenbezogener
Daten beruhen (d.h. auf der Sammlung, Registrierung, Speicherung, Offenle-
gung und Loschung von Daten im Zusammenhang mit einer festgestellten oder
feststellbaren Person), was wiederum bedeutet, dass die Datenschutzvorschriften
gelten.

Die Anwendung dieser Vorschriften wird unterschiedliche Folgen fiir die Einrich-
tung und Verwaltung von Verfahren zur Meldung von Missstinden haben. Das
umfassende Spektrum dieser Folgen wird an anderer Stelle in diesem Dokument
behandelt (siehe Abschnitt IV).

Die Gruppe stellt fest, dass vorhandene Regelungen und Leitlinien tiber Verfah-
ren zur Meldung von Missstdnden darauf ausgelegt sind, der Person (,,dem Hin-
weisgeber®), die diese Verfahren nutzt, besonderen Schutz zu gewidhren, sie aber
an keiner Stelle den Schutz der beschuldigten Person besonders erwéhnen, insbe-
sondere hinsichtlich der Verarbeitung seiner/ihrer personenbezogenen Daten.
Eine Person hat jedoch Anspruch auf die Rechte, die ihr nach der Richtlinie
95/46/EG und den entsprechenden einzelstaatlichen Rechtsvorschriften zustehen,
auch wenn sie eines Verstofes beschuldigt wird.
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Die Anwendung von EU-Datenschutzvorschriften auf Verfahren zur Meldung
von Missstdnden bedeutet, dass der Frage des Schutzes der Person, die durch eine
Meldung méglicherweise beschuldigt wurde, besondere Aufmerksamkeit gewid-
met wird. Diesbeziiglich weist die Gruppe darauf hin, dass Verfahren zur Mel-
dung von Missstidnden eine sehr ernste Gefahr der Stigmatisierung und Viktimi-
sierung dieser Person innerhalb der Einrichtung, der sie angehdort, mit sich brin-
gen. Die Person wird solchen Risiken sogar schon ausgesetzt sein, bevor ihr
bewusst wird, dass sie beschuldigt wurde und die angeblichen Fakten auf ihren
Wahrheitsgehalt untersucht wurden.

Die Gruppe ist der Ansicht, dass die korrekte Anwendung der Datenschutzvor-
schriften auf Verfahren zur Meldung von Missstinden zur Verringerung der
genannten Gefahren beitragen wird. Sie ist ferner der Auffassung, dass die
Anwendung dieser Vorschriften generell zum Funktionieren von Verfahren zur
Meldung von Missstinden beitragen und sie nicht im geringsten daran hindern
wird, den beabsichtigten Zweck zu erfiillen.

IV. BEWERTUNG DER VEREINBARKEIT VON VERFAHREN ZUR
MELDUNG VON MISSSTANDEN MIT DATENSCHUTZVOR-
SCHRIFTEN

Die Anwendung von Datenschutzvorschriften auf Verfahren zur Meldung von
Missstinden betrifft die Frage der Zulédssigkeit von Verfahren zur Meldung
von Missstinden (1); die Anwendung der Grundsitze der Datenqualitdt und der
VerhiltnismaBigkeit (2); die Bereitstellung klarer und vollstdndiger Informatio-
nen Uber das Verfahren (3); die Rechte der beschuldigten Person (4); die Sicher-
heit der Verarbeitung (5); die Verwaltung interner Verfahren zur Meldung von
Missstéinden (6); Fragen im Zusammenhang mit der internationalen Ubermitt-
lung von Daten (7); die Meldung und die Voraussetzungen fiir eine Vorabkon-
trolle (8).

1.  Zuldssigkeit von Verfahren zur Meldung von Missstinden (Artikel 7 der
Richtlinie 95/46/EG)

Damit ein Verfahren zur Meldung von Missstédnden rechtmdfig ist, muss die Ver-
arbeitung personenbezogener Daten legitim sein und eine der in Artikel 7 der
Datenschutzrichtlinie genannten Voraussetzungen erfiillen.

Beim derzeitigen Stand erscheinen in diesem Zusammenhang zwei Vorausset-
zungen relevant: die Einrichtung eines Verfahrens zur Meldung von Missstinden
ist entweder fiir die Erfiillung einer rechtlichen Verpflichtung erforderlich (Arti-
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kel 7 Buchstabe c)) oder zur Verwirklichung des berechtigten Interesses, das
von dem fiir die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten
wahrgenommen wird, dem/denen die Daten iibermittelt werden (Artikel 7 Buch-
stabe f)).}

i) Die Einrichtung eines Verfahrens zur Meldung von Missstdnden ist fiir die
Erfiillung einer rechtlichen Verpflichtung erforderlich, der der fiir die Verar-
beitung Verantwortliche unterliegt (Artikel 7, Buchstabe c))

Die Einrichtung eines Meldeverfahrens sollte der Erfiillung einer rechtlichen Ver-
pflichtung auf Grund von Rechtsvorschriften der Gemeinschaft oder eines Mit-
gliedstaates dienen, und insbesondere eine rechtlichen Verpflichtung, durch die
interne Kontrollverfahren in genau festgelegten Bereichen geschaffen werden
sollen.

Derzeit gibt es solche Verpflichtungen in den meisten Mitgliedstaaten beispiels-
weise fiir den Banksektor; hier haben die Regierungen beschlossen, die internen
Kontrollen zu verschérfen, insbesondere hinsichtlich der Tatigkeiten von Kredit-
und Investmentgesellschaften.

Eine solche rechtliche Verpflichtung zur Einrichtung von verstirkten Kontroll-
mechanismen gibt es auch im Zusammenhang mit der Korruptionsbekdmpfung,
insbesondere infolge der Umsetzung des OECD-Ubereinkommens zur Bekidmp-
fung der Bestechung auslidndischer Beamter im Rahmen internationaler Wirt-
schaftsabkommen (OECD-Ubereinkommen vom 17. Dezember 1997) in einzel-
staatliches Recht.

Hingegen gilt eine Verpflichtung aufgrund eines auslidndischen Statuts oder einer
ausliandischen Verordnung, die die Einrichtung von Meldeverfahren erforderlich
machen wiirde, moglicherweise nicht als rechtliche Verpflichtung, die die Daten-
verarbeitung in der EU legitimieren wiirde. Jede andere Interpretation wiirde es
auslédndischen Vorschriften leicht machen, die EU-Vorschriften gemaf3 Richtlinie
95/46/EG zu umgehen. Folglich sind die SOX-Vorschriften iiber die Meldung von
Missstinden nicht als rechtliche Grundlage fiir die Verarbeitung nach Artikel 7
Buchstabe ¢) anzusehen.

In bestimmten EU-Léndern kann es jedoch sein, dass Verfahren zur Meldung von
Missstdnden mittels rechtlich verbindlicher Verpflichtungen des nationalen
Rechts in den gleichen Bereichen eingefiihrt werden miissen, die das SOX

8 Unternehmen sollten wissen, dass die Verarbeitung von Daten {iber mutmafBliche Straftaten in einigen Mitglied-
staaten weiteren spezifischen Anforderungen unterliegt, die mit der Zuldssigkeit ihrer Verarbeitung zusammen-
héngen (siche unten, Abschnitt IV, 8).
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abdeckt.’ In anderen EU-Léndern, wo es derartige rechtlich bindende Verpflich-
tungen nicht gibt, kann das gleiche Ergebnis jedoch auf der Grundlage von Arti-
kel 7 Buchstabe f) erzielt werden.

ii) Die Einrichtung eines Verfahrens zur Meldung von Missstinden ist erforder-
lich zur Verwirklichung des berechtigten Interesses des fiir die Verarbeitung
Verantwortlichen (Artikel 7Buchstabe f))

Die Einrichtung von Verfahren zur Meldung von Missstidnden kann zur Verwirk-
lichung des berechtigten Interesses, das von dem fiir die Verarbeitung Verant-
wortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die Daten
iibermittelt werden, fiir erforderlich gehalten werden (Artikel 7 Buchstabe f)).
Ein solcher Grund wire nur unter der Voraussetzung akzeptabel, dass ,,nicht das
Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person iiber-
wiegen®.

Wichtige internationale Organisationen, darunter die EU' und die OECD",
haben erkannt, dass es wichtig ist, auf gute Grundsitze der Unternehmensfiih-
rung zu bauen, um die angemessene Funktionsweise der Organisationen sicher-
zustellen. Die Grundsétze oder Leitlinien, die in diesen Foren entwickelt wurde,
beziehen sich auf die Verbesserung der Transparenz, die Entwicklung solider
finanzieller und Rechnungslegungspraktiken, und damit die Verbesserung des
Schutzes der Betroffenen und der finanziellen Stabilitdt der Mérkte. Sie erkennen
insbesondere das Interesse einer Organisation an der Einrichtung angemessener
Verfahren an, die es den Beschiftigten ermdglichen, UnregelméBigkeiten und
fragwiirdige Rechnungslegungs- oder Wirtschaftspriifungspraktiken an den Ver-
waltungsrat oder den Priifungsausschuss zu melden. Diese Meldeverfahren miis-
sen sicherstellen, dass Vorkehrungen fiir die verhiltnismaBige und unabhéngige
Untersuchung der gemeldeten Tatsachen getroffen wurden, wozu auch ein ange-
messenes Auswahlverfahren fiir die an der Verwaltung des Verfahrens beteiligten
Personen und fiir angemessene Folgemaf3nahmen gehort.

Dariiber hinaus sollte in diesen Leitlinien und Regelungen hervorgehoben wer-
den, dass der Schutz der Hinweisgeber gewéhrleistet sein sollte und dass es ange-
messene Garantien fiir den Schutz der Hinweisgeber vor Vergeltungsmafnahmen
(diskriminierende oder disziplinarische MaBnahmen) geben sollte."

9 Niederldndisches Gesetz {iber Corporate Governance, 9.12.2003, Abschnitt II, 1.6 Spanischer Entwurf eines Ein-
heitlichen Gesetzes iiber Corporate Governance in borsennotierten Unternehmen, Kapitel IV, 67(1)d). Dieses
Gesetz muss im Hinblick auf Folgen fiir den Datenschutz noch von der spanischen Datenschutzbehérde gepriift
werden.

10 Europdische Gemeinschaft: Empfehlung der Kommission vom 15. Februar 2005 zu den Aufgaben von nicht
geschiftsfiihrenden Direktoren/Aufsichtsratsmitgliedern bérsennotierter Gesellschaften sowie zu den Ausschiis-
sen des Verwaltungs-/Aufsichtsrats (ABI. L 52 vom 25.2.2005, S. 51).

11 OECD: OECD Principles of Corporate Governance. 2004. Teil 1, Abschnitt IV.
12 Siehe beispielsweise UK Public Interest Disclosure Act 1998.
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Tatsdchlich scheint das Ziel der Gewdhrleistung der finanziellen Sicherheit auf
den internationalen Finanzmirkten und insbesondere die Verhiitung von Betrug
und Fehlverhalten in Bezug auf die Rechnungslegung, interne Rechnungsle-
gungskontrollen, Fragen der Wirtschaftspriifung sowie die Bekdmpfung von Kor-
ruption, Banken- und Finanzkriminalitédt oder Insider-Geschiften ein berechtigtes
Interesse des Arbeitgebers zu sein, das die Verarbeitung personenbezogener
Daten mittels Verfahren zur Meldung von Missstidnden in diesen Bereichen recht-
fertigt. Es ist ein wesentliches Anliegen fiir eine Aktiengesellschaft, insbesonde-
re eine borsennotierte, zu gewahrleisten, dass Berichte iber mutmaRliche Rech-
nungslegungsmanipulationen oder fehlerhafte Rechnungslegung, die sich auf die
Jahresabschliisse des Unternehmens auswirken und sich auf die berechtigten
Interessen der Betroffenen an der finanziellen Stabilitit des Unternehmens aus-
wirken konnen, den Vorstand auch erreichen, damit angemessene FolgemafBnah-
men ergriffen werden konnen.

In diesem Zusammenhang kann der Sarbanes-Oxley Act der USA als eine der
Mafnahmen gesehen werden, die getroffen wurden, um die Stabilitét der Finanz-
mirkte und den Schutz der berechtigten Interessen der Betroffenen sicherzustel-
len, indem Regeln festgelegt wurden, die die angemessene Unternehmensfiih-
rung der Unternehmen gewihrleisten.

Aus all diesen Griinden ist die Gruppe der Auffassung, dass die fiir die Verarbei-
tung Verantwortlichen in den EU-Léndern, die keine spezifischen rechtlichen
Anforderungen aufweisen, die die Einfiihrung von Verfahren zur Meldung von
Missstinden in den Bereichen Rechnungslegung, interne Rechnungslegungskon-
trollen, Fragen der Wirtschaftspriifung und Bekdmpfung von Korruption und von
Banken- und Finanzkriminalitdt erforderlich machen, dennoch ein berechtigtes
Interesse an der Umsetzung solcher interner Verfahren auf diesen Gebieten haben
konnen.

Nach Artikel 7 Buchstabe f) ist jedoch ein Gleichgewicht zwischen den berech-
tigten Interessen durch die Verarbeitung personenbezogener Daten und den
Grundrechten und -freiheiten der betroffenen Personen herzustellen. Diese Prii-
fung des Gleichgewichts der Interessen sollte Fragen der VerhiltnismaBigkeit,
der Subsidiaritdt, der Ernsthaftigkeit der mutmalBlichen VerstoBe, die gemeldet
werden konnen sowie die Folgen fiir die betroffenen Personen beriicksichtigen.
Im Rahmen der Priifung des Gleichgewichts der Interessen werden auch an-
gemessene Garantien eingerichtet werden miissen. Insbesondere in Artikel 14
der Richtlinie 95/46/EG ist festgelegt, dass Personen das Recht haben, jederzeit
aus iberwiegenden schutzwiirdigen Griinden dagegen Widerspruch einlegen
konnen, dass sie betreffende Daten verarbeitet werden, wenn die Datenverarbei-
tung auf Artikel 7 Buchstabe f) basiert. Diese Punkte werden weiter unten aus-
geflihrt.
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2. Anwendung der Grundsitze der Datenqualitit und Verhdltnismdfigkeit
(Artikel 6 der Datenschutzrichtlinie)

Gemadl Richtlinie 95/46/EG miissen personenbezogene Daten nach Treu und
Glauben und auf rechtméBige Weise verarbeitet werden;'? sie miissen fiir festge-
legte eindeutige und rechtmiBige Zwecke erhoben werden'! und diirfen nicht in
einer damit nicht zu vereinbarenden Weise weiterverarbeitet werden. Dariiber
hinaus miissen die verarbeiteten Daten den Zwecken entsprechen, fiir die sie
erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht dari-
ber hinausgehen.'® Diese Vorschriften werden manchmal als ,,Grundsatz der Ver-
héltnismaBigkeit bezeichnet. Schlieflich miissen angemessene MaBnahmen
getroffen werden, um sicherzustellen, dass nichtzutreffende oder unvollstindige
Daten geldscht oder berichtigt werden.'® Die Anwendung dieser grundlegenden
Datenschutzvorschriften hat eine Reihe von Folgen hinsichtlich der Weise, wie
die Beschiftigten einer Einrichtung Meldungen machen kénnen und wie diese
von der Organisation verarbeitet werden. Diese Folgen werden weiter unten
untersucht.

i) Mogliche Begrenzung der Zahl der Personen, die berechtigt sind, mutmaf3li-
che Unregelmdpigkeiten oder Fehlverhalten im Rahmen von Verfahren zur
Meldung von Missstinden zu melden

In Anwendung des Grundsatzes der VerhdltnismaBigkeit empfiehlt die Gruppe,
dass das fiir das Verfahren zur Meldung von Missstinden verantwortliche Unter-
nehmen sorgfiltig priifen sollte, ob es angemessen wére, die Zahl der Personen zu
begrenzen, die fiir die Meldung mutmaBlichen Fehlverhaltens mit Hilfe des Ver-
fahrens zur Meldung von Missstinden infrage kommen, insbesondere in Anbe-
tracht der Schwere der zu meldenden mutmalBlichen VerstoBle. Die Gruppe
erkennt jedoch an, dass die aufgefiihrten Personalkategorien in einigen der Berei-
che, die unter diese Stellungnahme fallen, manchmal alle Beschiftigten umfassen
konnen.

Der Gruppe ist bewusst, dass im Einzelfall die jeweiligen Umstinde entscheidend
sein werden. Daher will sie zu diesem Punkt keine Vorgaben machen und tiber-
lisst es den fiir die Verarbeitung Verantwortlichen, gegebenenfalls mit Uberprii-
fung durch die zusténdigen Behorden, zu entscheiden, ob solche Beschrankungen
unter den spezifischen Umstinden ihrer Tétigkeit angemessen sind.

13 Artikel 6 Absatz 1 Buchstabe a) der Richtlinie 95/46/EG
14 Artikel 6 Absatz 1 Buchstabe b) der Richtlinie 95/46/EG
15 Artikel 6 Absatz 1 Buchstabe c) der Richtlinie 95/46/EG
16 Artikel 6 Absatz 1) Buchstabe d) der Richtlinie 95/46/EG
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ii) Mogliche Begrenzung der Zahl der Personen, die in einem Verfahren zur Mel-
dung von Missstdnden beschuldigt werden kénnen

In Anwendung des Grundsatzes der VerhiltnisméBigkeit empfiehlt die Gruppe,
dass das Unternehmen, das ein Verfahren zur Meldung von Misssténden einfiihrt,
sorgfiltig priifen sollte, ob es angebracht wire, die Zahl der Personen zu begren-
zen, die iiber das Verfahren gemeldet werden konnen, insbesondere in Anbetracht
der Schwere der gemeldeten mutmaBlichen VerstoBe. Die Gruppe erkennt jedoch
an, dass die aufgefiihrten Personalkategorien in einigen der Bereiche, die unter
diese Stellungnahme fallen, manchmal alle Beschéftigten umfassen kénnen.

Der Gruppe ist bewusst, dass im Einzelfall die Umstinde entscheidend sein wer-
den. Daher will sie zu diesem Punkt keine Vorgaben machen und iiberlésst es den
fiir die Verarbeitung Verantwortlichen, gegebenenfalls mit Uberpriifung durch die
zustiandigen Behorden, zu entscheiden, ob solche Beschriankungen unter den spe-
zifischen Umsténden ihrer Tétigkeit angemessen sind.

iii) Forderung von mit Namen versehenen vertraulichen Meldungen im Gegen-
satz zu anonymen Meldungen

Die Frage, ob Verfahren zur Meldung von Missstéinden es ermoglichen sollten,
eine Meldung anonym anstatt offen zu machen (d. h. unter Angabe des Namens
und auf jeden Fall unter vertraulichen Bedingungen) verdient besondere Auf-
merksamkeit.

Anonymitit ist moglicherweise keine gute Losung fiir den Hinweisgeber oder fiir
die Organisation, und zwar aus einer Reihe von Griinden:

— Anonymitdt hindert andere nicht daran, mit Erfolg zu erraten, wer die
Beschwerde vorgebracht hat;

— die Beschwerde ist schwerer zu iiberpriifen, wenn keine Anschlussfragen
gestellt werden konnen;

— es ist leichter, den Schutz des Hinweisgebers vor Vergeltungsmafnahmen zu
organisieren, vor allem wenn dieser Schutz gesetzlich gesichert ist,'” wenn
die Beschwerde offen vorgebracht wird;

— anonyme Meldungen konnen dazu fiihren, dass sich die Menschen auf den

Hinweisgeber konzentrieren, vielleicht mit dem Verdacht, dass er oder sie die
Beschwerde aus Bosheit vorgebracht hat;

17 Z. B. nach dem UK Public Interest Disclosure Act

41



Datenschutz — Arbeitspapiere der Artikel-29-Datenschutzgruppe

— eine Organisation lauft Gefahr, dass eine Kultur anonymer boswilliger Mel-
dungen entsteht;

— das soziale Klima innerhalb der Organisation konnte schlechter werden,
wenn den Beschéftigten bewusst wiirde, dass mit Hilfe des Verfahrens jeder-
zeit anonyme Meldungen tiber sie gemacht werden konnten.

Was die Datenschutzvorschriften angeht, so stellen anonyme Meldungen ein
besonderes Problem beziiglich der grundlegenden Anforderungen dar, dass per-
sonenbezogene Daten nur nach Treu und Glauben erhoben werden sollten. Gene-
rell ist die Gruppe der Auffassung, dass ausschlielich mit Namen versehene
Meldungen durch Verfahren zur Meldung von Missstdnden iibermittelt werden
sollten, um dieser Anforderung zu gentigen.

Der Gruppe ist jedoch bewusst, dass manche Hinweisgeber vielleicht nicht
immer in der Lage sind oder nicht immer die psychische Veranlagung haben, mit
Namen versehene Meldungen zu machen. Sie ist sich ferner der Tatsache
bewusst, dass anonyme Beschwerden innerhalb von Unternechmen Wirklichkeit
sind, auch und vor allem, wenn es keine organisierten vertraulichen Verfahren zur
Meldung von Missstianden gibt, und dass diese Wirklichkeit nicht iibersehen wer-
den darf. Die Gruppe ist daher der Auffassung, dass Verfahren zur Meldung von
Missstanden dazu fithren konnen, dass liber das System anonyme Meldungen
gemacht werden und daraufhin gehandelt wird, aber als Ausnahme von der Regel
und unter folgenden Bedingungen.

Die Gruppe ist der Meinung, dass Verfahren zur Meldung von Missstidnden so
aufgebaut sein sollten, dass sie anonyme Meldungen als normale Art der
Beschwerde nicht unterstiitzen. Insbesondere sollten die Unternehmen nicht dar-
auf hinweisen, dass das Verfahren anonyme Meldungen ermdglicht. Da Verfahren
zur Meldung von Missstdnden im Gegenteil sicherstellen sollten, dass die Iden-
titdt des Hinweisgebers vertraulich behandelt wird, sollte eine Person, die eine
Meldung mit Hilfe eines solchen Verfahrens machen mdchte wissen, dass er/sie
nicht wegen seiner/ihrer MaBBnahme benachteiligt werden wird. Aus diesem
Grund sollte der Hinweisgeber bei der ersten Kontaktaufnahme mit dem System
vom System darauf hingewiesen werden, dass seine/ihre Identitdt wéahrend aller
Schritte des Verfahrens vertraulich behandelt wird und insbesondere Dritten nicht
offenbart werden wird, weder der beschuldigten Person selbst noch dem Linien-
management des Beschéftigten. Wenn die meldende Person trotz dieser Informa-
tionen anonym bleiben mochte, so wird die Meldung in das System aufgenom-
men. Es ist ferner erforderlich, den Hinweisgebern klar zu machen, dass ihre
Identitit den Personen, die an weiteren Uberpriifungen oder anschlieBenden
Gerichtsverfahren, die als Ergebnis der Nachforschungen durch das System zur
Meldung von Missstinden eingeleitet wurden, beteiligt sind, enthiillt werden
kann.
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Die Bearbeitung anonymer Meldungen muss besonders vorsichtig erfolgen.
Diese Vorsicht wiirde beispielsweise die Priifung der Zuldssigkeit der Meldung
und der Angemessenheit ihrer Verbreitung im Rahmen des Systems durch den
ersten Empfanger erfordern. Es konnte sich auch lohnen, zu tiberlegen, ob anony-
me Meldungen wegen der Gefahr des Missbrauchs schneller gepriift und bear-
beitet werden sollten als vertrauliche Beschwerden. Solche besondere Vorsicht
bedeutet aber nicht, dass bei anonymen Meldungen nicht alle Tatsachen des Fal-
les mit der erforderlichen Sorgfalt untersucht werden sollten, wie es bei offenen
Meldungen der Fall wére.

iv) Verhdltnismdpigkeit und Genauigkeit der verarbeiteten Daten

Nach Artikel 6 Absatz 1 Buchstabe b) und c) der Datenschutzrichtlinie miis-
sen personenbezogene Daten fiir festgelegte, eindeutige und rechtmiBige
Zwecke erhoben werden und den Zwecken entsprechen, fiir die sie erhoben
und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht dariiber
hinausgehen.

Da der Zweck des Meldeverfahrens darin besteht, eine richtige Corporate Gover-
nance zu gewdhrleisten, sollten die liber ein Verfahren zur Meldung von Miss-
stdnden erhobenen Daten auf die Fakten begrenzt werden, die mit diesem Zweck
zusammenhdngen. Unternehmen, die diese Systeme einrichten, sollten die Art
der Informationen, die durch das System offen gelegt werden, klar definieren,
indem sie die Art der Information auf Rechnungslegung, interne Rechnungsle-
gungskontrollen oder Wirtschaftspriifung oder die Bekdmpfung von Banken- und
Finanzkriminalitit und Korruption begrenzen. Es wird anerkannt, dass das
Gesetz in einigen Landern ausdriicklich vorsehen kann, dass Verfahren zur Mel-
dung von Missstinden auch auf andere Kategorien schwerer Versto3e angewandt
werden, die im 6ffentlichen Interesse offen gelegt werden miissen'®, aber diese
liegen auBerhalb des Erfassungsbereichs dieser Stellungnahme; in anderen Lén-
dern gelten sie moglicherweise nicht. Die im Rahmen des Verfahrens verarbeite-
ten personenbezogenen Daten sollten auf die Daten begrenzt werden, die unbe-
dingt und objektiv erforderlich sind, um die gemachten Anschuldigungen zu
iiberpriifen. Dariiber hinaus sollten Beschwerdemeldungen von anderen perso-
nenbezogenen Daten getrennt gehalten werden.

Wenn einem System zur Meldung von Missstdnden Tatsachen gemeldet werden,
die sich nicht auf die Bereiche des betreffenden Systems bezichen, so konnten sie
an die zustandigen Bediensteten des Unternehmens/der Organisation weitergelei-
tet werden, wenn die wesentlichen Interessen des Betroffenen oder die morali-
sche Integritdt von Beschéftigten auf dem Spiel stehen oder wenn nach den ein-

18 Beispielsweise im UK Public Interest Disclosure Act 1998.
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zelstaatlichen Rechtsvorschriften eine rechtliche Verpflichtung besteht, die Infor-
mation an Offentliche Stellen oder Behdrden zu iibermitteln, die fiir die Verfol-
gung von Straftaten zustdndig sind.

v) Einhaltung strenger Speicherfristen

In der Richtlinie 95/46/EG ist festgelegt, dass verarbeitete personenbezogene
Daten fiir den Zeitraum, der fiir die Realisierung der Zwecke, fiir die sie erhoben
oder weiterverarbeitet werden, erforderlich ist, gespeichert werden diirfen. Dies
ist wesentlich, um die Einhaltung des Grundsatzes der VerhiltnismaBigkeit der
Verarbeitung personenbezogener Daten sicherzustellen.

Personenbezogene Daten, die von einem System zur Meldung von Missstédnden
verarbeitet werden, sollten geloscht werden, unverziiglich und in der Regel inner-
halb von zwei Monaten nach Abschluss der Untersuchungen der in der Meldung
enthaltenen Fakten.

Diese Zeitrdume wiren anders, wenn rechtliche Verfahren oder Disziplinarmal-
nahmen gegen die beschuldigte Person oder, im Falle von falschen oder rufscha-
digenden Erkldrungen, gegen den Hinweisgeber eingeleitet wiirden. In solchen
Fillen sollten personenbezogene Daten bis zum Abschluss dieser Verfahren und
dem Ablauf der Rechtsbehelfsfristen aufbewahrt werden. Solche Speicherfristen
werden durch die Rechtsvorschriften der Mitgliedstaaten festgelegt.

Personenbezogene Daten im Zusammenhang mit Meldungen, die von der Ein-
heit, die fiir die Bearbeitung der Meldung zustindig ist, als grundlos erachtet
werden, sollten unverziiglich geldscht werden.

Dariiber hinaus behalten einzelstaatliche Vorschriften beziiglich der Archivierung
von Daten im Unternehmen ihre Giiltigkeit. Diese Vorschriften konnen sich ins-
besondere auf den Zugang zu den Daten in solchen Archiven beziehen und die
Zwecke auffiihren, fiir die ein solcher Zugang moglich ist, die Kategorien von
Personen, die Zugang zu diesen Dateien erhalten kénnen und alle anderen rele-
vanten Sicherheitsbestimmungen.

3. Bereitstellung klarer und volistindiger Informationen iiber das System
(Artikel 10 der Datenschutzrichtlinie)

Die Anforderung, klare und vollstdndige Informationen iiber das System bereit-
zustellen, verpflichtet den fiir die Verarbeitung Verantwortlichen dazu, die
Betroffenen von der Existenz, dem Zweck und der Funktionsweise des Systems,
den Empfingern der Meldungen und den Zugangs-, Auskunfts- und Berichti-
gungsrechten beziiglich sie betreffender Daten zu unterrichten.
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Die fiir die Verarbeitung Verantwortlichen sollten ferner iiber die Tatsache infor-
mieren, dass die Identitdt des Hinweisgebers wihrend des gesamten Verfahrens
vertraulich behandelt wird und dass ein Missbrauch des Systems zu Maflnahmen
gegen denjenigen fithren kann, der das System missbraucht hat. Andererseits
konnen die Nutzer des Systems auch dariiber informiert werden, dass sie nicht
mit Sanktionen rechnen miissen, wenn sie das System in gutem Glauben benutzen.

4. Rechte der Beschuldigten

Der durch die Richtlinie 95/46/EG gesteckte rechtliche Rahmen legt besonderen
Wert auf dem Schutz der personenbezogenen Daten des Betroffenen. Unter
Datenschutzgesichtspunkten sollte der Schwerpunkt von Systemen zur Meldung
von Missstdnden somit auf den Rechten des Betroffenen liegen, ohne dass die
Rechte des Hinweisgebers beeintrachtigt werden. Ein Gleichgewicht der Interes-
sen sollte zwischen den Rechten der betroffenen Parteien hergestellt werden, ein-
schlielich des legitimen Untersuchungsbedarfs des Unternehmens.

i) Informationsrechte

Nach Artikel 11 der Richtlinie 95/46/EG sind die betroffenen Personen zu unter-
richten, wenn personenbezogene Daten bei Dritten erhoben werden und nicht
unmittelbar bei ihnen selbst.

Die Person, die in der Meldung eines Hinweisgebers beschuldigt wird, muss
sobald wie mdglich von der fiir das System verantwortlichen Person informiert
werden, wenn die sie betreffenden Daten aufgezeichnet wurden. Nach Artikel 14
hat sie ferner das Recht, Widerspruch gegen die Verarbeitung ihrer Daten einzu-
legen, wenn die Verarbeitung auf Artikel 7 Buchstabe f) beruht. Dieses Wider-
spruchsrecht kann jedoch nur aus zwingenden rechtlichen Griinden ausgeiibt
werden, die sich auf die besondere Situation der Person beziehen.

Insbesondere muss der/die gemeldete Beschéftigte unterrichtet werden iiber: [1]
die fiir das System zur Meldung von Missstinden zustdndige Einheit, [2] die
Beschuldigungen, die gegen ihn/sie vorgebracht werden, [3] die Abteilungen oder
Dienststellen, die die Meldung innerhalb der eigenen Firma oder in anderen Ein-
heiten oder Unternehmen der Gruppe, zu der das Unternehmen gehort, erhalten
konnen und [4] wie er/sie die Zugangs- und Berichtigungsrechte wahrnehmen
kann.

Wenn jedoch das Risiko, dass eine solche Notifizierung die Fahigkeit des Unter-
nehmen zur wirksamen Untersuchung des Vorwurfs oder zur Sammlung der
erforderlichen Beweise gefahrden wiirde, erheblich wire, kann die Notifizierung
der beschuldigten Person so lange aufgeschoben werden wie diese Gefahr
besteht. Diese Ausnahme von der in Artikel 11 festgelegten Regel soll dazu die-
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nen, Beweise zu sichern, indem ihre Vernichtung oder Anderung durch die
beschuldigte Person verhindert wird. Sie muss im jeweiligen Fall restriktiv ange-
wandt werden und sollte die breiteren Interessen beriicksichtigen, die auf dem
Spiel stehen.

Das System zur Meldung von Missstidnden sollte die erforderlichen MaBBnahmen
treffen, um sicherzustellen, dass die offen gelegten Informationen nicht vernich-
tet werden.

ii) Rechte auf Zugang, Berichtigung und Loschung

Artikel 12 der Richtlinie 95/46/EG gibt dem/der Betroffenen die Mdglichkeit,
Zugang zu ihn/sie betreffenden Daten zu erhalten, um ihre Richtigkeit zu iiber-
priifen und sie zu berichtigen, falls sie unrichtig, unvollstdndig oder iiberholt sind
(Recht auf Zugang und Berichtigung). Folglich muss bei der Einrichtung von
Meldesystemen die Wahrung der Rechte des Einzelnen auf Zugang und Berichti-
gung unrichtiger, unvollstdndiger oder tiberholter Daten gewihrleistet werden.

Die Ausiibung dieser Rechte kann jedoch beschrinkt sein, um den Schutz der
Rechte und Grundfreiheiten anderer am System beteiligter Personen zu gewahr-
leisten. Diese Beschriankung sollte von Fall zu Fall angewandt werden.

In gar keinem Fall kann die durch die Meldung eines Hinweisgebers beschuldig-
te Person vom System auf Grund des Zugangsrechts der beschuldigten Person
Informationen iiber die Identitdt des Hinweisgebers erhalten, auler wenn der
Hinweisgeber in boswilliger Absicht eine falsche Angabe macht. Ansonsten ist
der Schutz der Daten des Hinweisgebers immer zu gewihrleisten.

Dariiber hinaus haben die Betroffenen das Recht, ihre Daten zu berichtigen oder
zu 16schen, wenn die Verarbeitung dieser Daten gegen die Bestimmungen dieser
Richtlinie verstoBt, insbesondere wenn die Daten unvollstdndig oder unrichtig
sind (Artikel 12 Buchstabe b)).

5. Sicherheit der Verarbeitung (Artikel 17 der Richtlinie 95/46/EG)
i)  Materielle Sicherheitsmafinahmen

Nach Artikel 17 der Richtlinie 95/46/EG muss das Unternechmen oder die Orga-
nisation, das/die fiir ein System zur Meldung von Missstdnden verantwortlich ist,
die geeigneten technischen und organisatorischen Mafinahmen treffen, die fiir die
Gewihrleistung der Sicherheit der Daten bei ihrer Erhebung, Verbreitung oder
Speicherung erforderlich sind. Ziel ist, die Daten gegen zuféllige oder unrecht-
méBige Zerstorung oder den zufilligen Verlust und die unberechtigte Weitergabe
oder den unberechtigten Zugang zu schiitzen.
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Die Meldungen konnen mit allen — elektronischen oder anderen — Mitteln zur
Datenverarbeitung erhoben werden. Solche Mittel sollten auf das Verfahren zur
Meldung von Missstidnden beschrinkt sein, um jegliche Abweichung von seinem
urspriinglichen Zweck zu verhindern und grofere Datensicherheit zu gewédhrleis-
ten.

Diese Sicherheitsmaflnahmen miissen im Verhiltnis zu der Untersuchung der
angesprochenen Fragen stehen, entsprechend den Sicherheitsvorschriften der ein-
zelnen Mitgliedstaaten.

Wenn das System zur Meldung von Missstdnden von einem externen Dienstlei-
ster betrieben wird, so muss der fiir die Verarbeitung Verantwortliche einen Ver-
trag liber die Zweckdienlichkeit abschlieBen und insbesondere alle geeigneten
Malnahmen treffen, um die Sicherheit der verarbeiteten Informationen wiahrend
des gesamten Prozesses zu gewihrleisten.

ii) Vertraulichkeit von Meldungen mit Hilfe von Systemen zur Meldung von
Misssténden

Die Vertraulichkeit der Meldungen ist eine grundlegende Anforderung, um den
Verpflichtungen gemdf Richtlinie 95/46/EG zu entsprechen und die Sicherheit
der Verarbeitung einzuhalten.

Um den Zweck zu erfiillen, fiir den ein System zur Meldung von Missstinden
eingerichtet wurde und Personen zu ermutigen, das System zu nutzen und Tatsa-
chen zu melden, die Fehlverhalten oder illegale Aktivititen des Unternehmens
aufzeigen konnen, ist es wesentlich, dass die meldende Person angemessen
geschiitzt wird, indem die Vertraulichkeit der Meldung garantiert wird und Dritte
daran gehindert werden, ihre Identitét in Erfahrung zu bringen.

Unternehmen, die Verfahren zur Meldung von Missstdnden einrichten, sollten die
angemessenen Malnahmen treffen, um sicherzustellen, dass die Identitdt des
Hinweisgebers vertraulich bleibt und wéhrend aller Untersuchungen der beschul-
digten Person nicht enthiillt wird. Wenn sich jedoch herausstellt, dass eine Mel-
dung nicht begriindet ist und der Hinweisgeber boswillig eine falsche Angabe
gemacht hat, wird die beschuldigte Person moglicherweise eine Klage wegen
Verleumdung oder Diffamierung erheben wollen; in diesem Fall muss die Iden-
titdt des Hinweisgebers gegebenenfalls der beschuldigten Person preisgegeben
werden, wenn das einzelstaatliche Recht dies zuldsst. Einzelstaatliche Rechtsvor-
schriften und Grundsétze {iber die Meldung von Missstidnden im Bereich der Cor-
porate Governance sehen auch vor, dass der Hinweisgeber vor Vergeltungsmaf3-
nahmen, weil er das Verfahren genutzt hat, geschiitzt werden muss, beispiels-
weise Disziplinarmafinahmen oder diskriminierende Mafinahmen des Unterneh-
mens oder der Organisation.
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Die Vertraulichkeit personenbezogener Daten muss bei der Erhebung, der Offen-
legung und der Speicherung gewéhrleistet sein.

6. Management von Systemen zur Meldung von Missstinden

Bei Systemen zur Meldung von Missstinden muss sorgfiltig erwogen werden,
wie die Meldungen gesammelt und gehandhabt werden sollen. Die Gruppe
bevorzugt zwar die interne Handhabung des Systems, erkennt aber an, dass
Unternehmen sich moglicherweise fiir die Nutzung externer Dienstleister ent-
scheiden, an die sie Teile des Systems vergeben, hauptsichlich fiir die Sammlung
der Meldungen. Diese externen Dienstleister miissen die strenge Verpflichtung
zur Vertraulichkeit einhalten und sich verpflichten, die Datenschutzgrundsétze zu
befolgen. Unabhéngig von dem System, das ein Unternehmen eingerichtet hat,
muss es insbesondere Artikel 16 und 17 der Richtlinie einhalten.

i) Bestimmte interne organisatorische Einheiten fiir das Management von
Systemen zur Meldung von Missstinden

Innerhalb des Unternehmens oder der Gruppe muss eine bestimmte organisatori-
sche Einheit eingerichtet werden, die fiir die Handhabung der Meldungen der
Hinweisgeber und die Durchfiihrung der Untersuchung zusténdig ist.

Diese Organisation muss aus besonders ausgebildeten und fiir diesen Zweck abge-
stellten Personen bestehen, deren Zahl begrenzt ist und die vertraglich verpflich-
tet sind, besondere Verpflichtungen hinsichtlich der Vertraulichkeit einzuhalten.

Dieses System zur Meldung von Missstianden sollte streng von anderen Abteilun-
gen des Unternehmens getrennt werden, beispielsweise der Personalabteilung.

Es soll sicherstellen, dass die erhobenen und verarbeiteten Informationen, soweit
erforderlich, ausschlieBlich an die Personen weitergeleitet werden, die innerhalb
des Unternehmens oder der Gruppe, zu der das Unternehmen gehdrt, besonders
fiir die Untersuchung oder die erforderlichen FolgemaBBnahmen hinsichtlich der
gemeldeten Tatsachen zustdndig sind. Personen, die diese Informationen erhal-
ten, sollen sicherstellen, dass die erhaltenen Informationen vertraulich behandelt
werden und SicherheitsmaBBnahmen unterliegen.

ii) Die Mdoglichkeit, externe Dienstleister heranzuziehen

Wenn Unternehmen oder Unternehmensgruppen sich an externe Dienstleister
wenden, um einen Teil der Verwaltung des Systems zur Meldung von Missstin-
den nach auflen zu vergeben, behalten sie dennoch die Verantwortung fiir die dar-
aus hervorgehenden Verarbeitungen, weil diese Dienstleister lediglich als Auf-
tragsverarbeiter im Sinne der Richtlinie 95/46/EG titig werden.
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Externe Dienstleister konnen Unternehmen sein, die Call Center betreiben oder
spezialisierte Unternehmen oder Anwaltskanzleien, die auf die Sammlung von
Meldungen spezialisiert sind und zuweilen sogar Teile der erforderlichen Unter-
suchungen durchfiihren.

Auch diese externen Dienstleister miissen die Grundsitze der Richtlinie
95/46/EG einhalten. Sie miissen durch einen Vertrag mit dem Unternehmen, fiir
das das System betrieben wird, sicherstellen, dass sie die Informationen nach den
Grundsitzen der Richtlinie 95/46/EG erheben und verarbeiten; und dass sie die
Informationen nur fiir die spezifischen Zwecke verarbeiten, fiir die sie gesammelt
wurden. Insbesondere halten sie sich an strenge Verpflichtungen in Bezug auf die
Vertraulichkeit und leiten die verarbeiteten Informationen nur an bestimmte Per-
sonen in dem Unternehmen oder der Organisation mit, das/die fiir die Untersu-
chung oder fiir die erforderlichen MaBnahmen zur Weiterverfolgung der gemel-
deten Tatsachen zustindig ist. Sie halten ferner die Speicherfristen ein, an die der
fiir die Verarbeitung Verantwortliche gebunden ist. Das Unternehmen, das diese
Mechanismen anwendet, muss in seiner Eigenschaft als fiir die Verarbeitung Ver-
antwortlicher regelmifig priifen, ob die externen Dienstleister die Grundsitze
der Richtlinie einhalten

iii) Grundsatz der Untersuchung von Meldungen iiber EU-Unternehmen in der
EU und Ausnahmen

Die Art und Struktur multinationaler Gruppen bringt es mit sich, dass die Fakten
und Ergebnisse aller Berichte moglicherweise innerhalb der gesamten Gruppe
verbreitet werden miissen, auch auflerhalb der EU.

Unter Beriicksichtigung des Grundsatzes der VerhiltnisméBigkeit sollten Art und
Schweregrad des mutmaflichen VerstoBes im Prinzip dariiber entscheiden, auf
welcher Ebene und damit in welchem Land der Bericht bewertet werden sollte. In
der Regel ist die Gruppe der Auffassung, dass die Gruppen Berichte lokal hand-
haben sollten, d. h. in einem EU-Land, und nicht alle Informationen automatisch
mit anderen Unternehmen der Gruppe teilen sollten.

Die Gruppe erkennt jedoch einige Ausnahmen von dieser Regel an.

Die iiber das System zur Meldung von Missstinden eingegangenen Daten konnen
innerhalb der Gruppe weitergeleitet werden, wenn eine solche Weiterleitung fiir
die Untersuchung erforderlich ist, je nach Art oder Schweregrad des gemeldeten
VerstoBes, oder wenn sie auf die Struktur der Gruppe zuriickzufiihren ist. Eine
solche Weiterleitung wird als notwendig fiir die Anforderungen der Untersuchung
erachtet, beispielsweise wenn der Bericht einen Partner einer anderen rechtlichen
Einheit innerhalb der Gruppe beschuldigt, ein hochrangiges Mitglied oder einen
Manager des betroffenen Unternehmens. In diesem Fall diirfen Daten nur unter
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vertraulichen und sicheren Bedingungen an die zustéindige Organisation der emp-
fangenden rechtlichen Einheit weitergeleitet werden, die gleichwertige Garantien
hinsichtlich der Verwaltung der Berichte aus dem System zur Meldung von Miss-
stdnden bietet wie die Organisation, die flir die Handhabung solcher Berichte in
dem EU-Unternehmen zusténdig ist.

7. Ubermittlung in Drittlinder

Artikel 25 und 26 der Richtlinie 95/46/EG gelten, wenn personenbezogene Daten
in Drittlander ibermittelt werden. Die Anwendung der Bestimmungen der Artikel
25 und 26 wird dann relevant, wenn das Unternehmen Teile der Verwaltung des
Systems fiir die Meldung von Missstinden an einen Dritten ausgelagert hat, der
aullerhalb der EU niedergelassen ist oder wenn die in Berichten gesammelten
Daten innerhalb der Gruppe verbreitet werden und damit auch Unternehmen
auBlerhalb der EU erreichen.

Diese Ubermittlungen werden wahrscheinlich vor allem bei EU-Tochtergesell-
schaften von Unternehmen aus Drittldndern auftreten.

Wenn das Drittland, in das die Daten geschickt werden sollen, kein angemessenes
Schutzniveau nach Artikel 25 der Richtlinie 95/46/EG gewihrleistet, kdnnen
Daten iibermittelt werden, wenn:

[1] der Empfénger personenbezogener Daten eine in den USA niedergelassene
Einheit ist, die die Grundsitze des ,,sicheren Hafens* angenommen hat;

[2] der Empfinger einen Ubermittlungsvertrag mit dem EU-Unternehmen
geschlossen hat, das die Daten iibermittelt, in dem letzteres ausreichende
Garantien bietet, beispielsweise auf der Grundlage der Standardvertragsklau-
seln der Europdischen Kommission nach ihren Entscheidungen vom 15. Juni
2001 oder 27. Dezember 2004;

[3] der Empfanger verbindliche Unternehmensregelungen eingefiihrt hat, die
von den zustdndigen Datenschutzstellen genehmigt wurden.

8. Einhaltung der Meldepflicht

Nach Artikel 18 bis 20 der Datenschutzrichtlinie miissen Unternehmen, die Ver-
fahren zur Meldung von Missstidnden einfithren, die Meldepflicht bei oder die
Vorabkontrolle durch die einzelstaatlichen Datenschutzstellen einhalten.

In den Mitgliedstaaten, die ein solches Verfahren vorsehen, unterliegt die Verar-
beitung moglicherweise einer Vorabkontrolle durch die nationale Datenschutz-
stelle, soweit diese Verarbeitungen spezifische Risiken fiir die Rechte und Frei-
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heiten der Betroffenen beinhalten konnen. Dies konnte der Fall sein, wenn ein-
zelstaatliche Rechtsvorschriften die Verarbeitung von Daten iiber mutmalBliche
Straftaten von privaten rechtlichen Einheiten unter besonderen Bedingungen
ermoglichen, unter anderem die Vorabkontrolle durch die zustdndige einzelstaat-
liche Aufsichtsbehorde. Dies kdnnte ferner der Fall sein, wenn die einzelstaatli-
che Behorde der Auffassung ist, dass die Verarbeitung gemeldete Personen mog-
licherweise von einem Recht, einem Vorteil oder einem Vertrag ausschlieft. Die
Abwigung, ob solche Verarbeitungen unter die Vorabkontrolle fallen, obliegt der
einzelstaatlichen Gesetzgebung und den Praktiken der nationalen Datenschutzbe-
horde.

V. SCHLUSSFOLGERUNGEN

Die Gruppe erkennt an, dass Verfahren zur Meldung von Missstdnden ein sinn-
voller Mechanismus sein konnen, um ein Unternehmen oder eine Organisation
bei der Uberwachung der Einhaltung von Regeln und Vorschriften im
Zusammenhang mit der Unternehmensfiihrung zu unterstiitzen, insbesondere in
Bezug auf Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der
Wirtschaftspriifung und Vorschriften iiber die Bekdmpfung von Korruption und
Banken- und Finanzkriminalitdt und Strafrecht. Sie konnen ein Unternehmen bei
der ordnungsgemafBen Umsetzung der Grundsétze der Unternehmensfiihrung und
der Ermittlung von Tatsachen unterstiitzen, die sich auf die Position des Unter-
nehmens auswirken wiirden.

Die Gruppe weist darauf hin, dass die Einrichtung von Verfahren zur Meldung
von Missstinden in den Bereichen Rechnungslegung, interne Rechnungsle-
gungskontrollen, Fragen der Wirtschaftspriifung und Bekdmpfung von Korrup-
tion und Banken- und Finanzkriminalitdt, auf die sich die vorliegende Stellung-
nahme bezieht, im Einklang mit den Grundsitzen des Datenschutzes gemif
Richtlinie 95/46/EG erfolgen muss. Sie ist der Auffassung, dass die Einhaltung
dieser Grundsétze den Unternehmen und Systemen zur Meldung von Missstdn-
den dabei hilft, die richtige Funktionsweise solcher Verfahren zu gewéhrleisten.
Tatsdchlich ist es wesentlich, dass bei der Umsetzung eines Verfahrens zur Mel-
dung von Missstinden das grundlegende Recht auf den Schutz personenbezoge-
ner Daten, sowohl des Hinweisgebers als auch der beschuldigten Person, wihrend
des gesamten Meldeverfahren gewihrleistet wird.

Die Gruppe weist darauf hin, dass die Datenschutzgrundsétze nach Richtlinie
95/46/EG vollstindig auf die Verfahren zur Meldung von Missstdnden angewandt
werden miissen, insbesondere hinsichtlich der Rechte der beschuldigten Person
auf Mitteilung, Zugang, Berichtigung und Ldschung von Daten. In Anbetracht
der unterschiedlichen Interessen erkennt die Gruppe jedoch an, dass die Ausii-
bung dieser Rechte in ganz bestimmten Fillen beschriankt werden kann, um ein
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Gleichgewicht zwischen dem Recht auf Schutz der Privatsphdre und den Interes-
sen des Systems herzustellen. Derartige Beschrankungen sollten jedoch restriktiv
gehandhabt und nur in dem Mal angewandt werden, das erforderlich ist, um die
Ziele des Systems zu erreichen.

Briissel, 1. Februar 2006

Fiir die Gruppe

Der Vorsitzende
Peter Schaar

Stellungnahme 3/2006 zur Richtlinie 2006/24/EG des Europiischen Par-
laments und des Rates iiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung 6ffentlich zugéinglicher elektronischer Kommunikations-
dienste oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet
werden, und zur Anderung der Richtlinie 2002/58/EG (WP 119)

Angenommen am 25. Mirz 2006
DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995',

gestiitzt auf Artikel 29 sowie auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3
dieser Richtlinie, ferner auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des
Europdischen Parlaments und des Rates vom 12. Juli 2002,

gestiitzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und 14,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

Am 21. Februar 2006 nahm der Rat die Richtlinie 2006/24/EG tiiber die Vorrats-
speicherung von Daten, die bei der Bereitstellung o6ffentlich zugénglicher

I ABI. L 281 vom 23.11.1995, S. 31; http://europa.eu.int/comm/justice_home/fsj/privacy/law/index_de.htm.
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elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze
erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG?
an. Zuvor hatte das Europdische Parlament den im Zuge der Verhandlungen
mit dem Rat geiinderten Kommissionsvorschlag KOM (2005) 438 genehmigt
und am 14. Dezember 2005 eine legislative Entschliefung (C6-0293/2005 —
2005/0182(COD)) angenommen.

In ihrer letzten Stellungnahme WP 113 zum Richtlinienentwurf vom 21. Oktober
2005 duBerte die Datenschutzgruppe Bedenken, da die Bestimmungen der Richt-
linie fiir alle europdischen Biirger und deren Privatsphdre weit reichende Konse-
quenzen haben werden. Die Entscheidung, wonach zur Bekdmpfung schwerer
Straftaten Daten auf Vorrat gespeichert werden diirfen, stellt ein absolutes
Novum mit historischem Ausmal dar. Sie hat direkte Auswirkungen auf den All-
tag der Biirger in Europa und kann eine Gefahr fiir deren Grundwerte und Frei-
heiten darstellen. Die Datenschutzgruppe weist erneut auf die Uberlegungen und
Bedenken der oben erwéhnten Stellungnahme hin, die nach wie vor Giiltigkeit
haben. Es ist daher duflerst wichtig, dass die Umsetzung der Richtlinie in jedem
Mitgliedstaat von Maflnahmen begleitet wird, die den Eingriff in die Privatsphére
begrenzen.

Die Artikel-29-Datenschutzgruppe stellt fest, dass in der Richtlinie angemes-
sene und besondere Schutzvorkehrungen fehlen, die bei der Verarbeitung
der Verbindungsdaten angezeigt sind, und es so zu einer unterschiedlichen Aus-
legung und Umsetzung in den Mitgliedstaaten kommen kann. Solche Vorkehrun-
gen sind jedoch notwendig, um die wesentlichen Interessen des Einzelnen gemal3
der Richtlinie 2002/58/EG zu schiitzen, insbesondere was das Recht auf Vertrau-
lichkeit bei der Nutzung offentlich zugénglicher elektronischer Kommunika-
tionsdienste betrifft. Die Datenschutzgruppe ist der Ansicht, dass eine einheitli-
che Auslegung und Umsetzung der Bestimmungen ebenfalls sehr wichtig ist,
damit die Biirger tiberall in der Européischen Union den gleichen Schutz genie-
Ben.

Daher schlédgt die Datenschutzgruppe eine einheitliche EU-weite Umsetzung der
Richtlinie vor. Dieser Ansatz soll eine einheitliche Anwendung der Richtlinien-
bestimmungen und einen bestmdglichen Schutz personenbezogener Daten
gewihrleisten. Dahinter steht auch der Gedanke, dass die erheblichen Kosten
gesenkt werden sollen, die den Diensteanbietern bei der Umsetzung der Richt-
linienbestimmungen entstehen.

Damit die Richtlinienbestimmungen einheitlich umgesetzt und die Anforderun-
gen gemal Artikel 8 des Europdischen Menschenrechtsiibereinkommens erfiillt

2 Abl. L 105 vom 13.4.2006, S. 54.
3 ABI. C 49 vom 28.2.20006, S. 42.
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werden, miissen die Mitgliedstaaten angemessene und besondere Schutzvorkeh-
rungen einfithren. Diese sollten mindestens Folgendes umfassen:

)

2)

3)

4)

)

6)

7)
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Angabe des Zwecks: Die Daten diirfen nur fiir bestimmte Zwecke gespei-
chert werden. Dazu muss der Begriff ,,schwere Straftat™ klar definiert wer-
den. Jede weitere Verarbeitung muss durch besondere Schutzvorkehrungen
ausgeschlossen oder streng begrenzt werden.

Begrenzter Zugang: Zugang zu den Daten diirfen nur eigens benannte
Strafverfolgungsbehorden erhalten, und zwar zum Zwecke der Ermittlung,
Feststellung und Verfolgung der in dieser Richtlinie genannten Straftaten.
Eine Liste dieser Strafverfolgungsbehdrden muss verdffentlicht werden. Alle
Datenabrufe miissen protokolliert und die Aufzeichnungen den Datenschutz-
behorden zu Kontrollzwecken zur Verfiigung gestellt werden.

Datensparsamkeit: Es sollten so wenig Daten wie moglich auf Vorrat ge-
speichert werden. Die Aufstellung der zu speichernden Daten darf nur dann
gedndert werden, wenn erwiesenermallen die Notwendigkeit hierzu besteht.

Kein Datenschiirfen: Bei der Ermittlung, Feststellung und Verfolgung der in
der Richtlinie aufgefiihrten Straftaten diirfen die dabei auf Vorrat gespeicher-
ten Daten nicht mittels eines grof3 angelegten Datenschiirfens ausgewertet
werden, etwa zum Zwecke der Feststellung des Reise- und Kommunikations-
verhaltens von Personen, die von den Strafverfolgungsbehérden nicht zum
Kreis der Verdachtigen gezahlt werden.

Richterliche/unabhingige Priifung der Zugangsgenehmigung: Der
Zugang zu den Daten muss grundsitzlich in jedem Einzelfall von einer
Justizbehdrde ordnungsgemill genehmigt werden, es sei denn, in einem Mit-
gliedstaat ist die Mdoglichkeit des Datenzugriffs bereits gesetzlich geregelt
und unterliegt der Aufsicht durch eine unabhingige Instanz. Gegebenenfalls
miissen in der Genehmigung die genauen Daten aufgefiihrt werden, die fiir
den speziellen Fall bendtigt werden.

Datenspeicherung fiir andere Zwecke: Anbicter 6ffentlicher elektronischer
Kommunikationsdienste oder Betreiber 6ffentlicher Kommunikationsnetze
diirfen Daten, die gemif3 der Richtlinie tiber die Vorratsspeicherung allein zu
Zwecken der oOffentlichen Ordnung gespeichert wurden, nicht fiir andere
(z. B. ihre eigenen) Zwecke auswerten.

Getrennte Systeme: Wichtig ist, dass die Systeme, in denen Daten zu
Zwecken der 6ffentlichen Ordnung gespeichert werden, von den Systemen
logisch getrennt werden, die die Anbieter fiir ihre geschéftlichen Zwecke ver-
wenden.
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8)

Sicherheitsmafinahmen: Die allgemeinen Anforderungen der Richtlinie
miissen durch Mindeststandards ergénzt werden, die genau regeln, welche
technischen und organisatorischen Sicherheitsvorkehrungen die Anbieter
treffen miissen.

Die Datenschutzgruppe fordert die Mitgliedstaaten auf, die Umsetzung der
Richtlinie iiber die Vorratsspeicherung zu koordinieren, um auf EU-Ebene ein
einheitliches Vorgehen sicherzustellen und den weit reichenden Datenschutz
gemif den Richtlinien 1995/46/EG und 2002/58/EG aufrecht zu erhalten.

Brissel, den 25. Mirz 2006
Fiir die Datenschutzgruppe

Der Vorsitzende
Peter Schaar

Stellungnahme 10/2006 zur Verarbeitung von personenbezogenen Daten
durch die Society for Worldwide Interbank Financial Telecommunication
(SWIFT) (WP 128)

Angenommen am 22. November 2006

Zusammenfassung

Diese Stellungnahme enthélt die Feststellungen der Artikel-29-Datenschutz-
gruppe zur Verarbeitung von personenbezogenen Daten durch die Society for
Worldwide Interbank Financial Telecommunication (SWIFT).

In diesem Zusammenhang betont die Artikel-29-Gruppe, dass auch im
Kampf gegen Terrorismus und Kriminalitdt die Grundrechte gewahrt bleiben
miissen. Sie besteht daher auf der Achtung weltweiter Datenschutzprinzi-
pien.

SWIFT ist ein weltweit agierender Geldiiberweisungsdienst zur Uber-
mittlung von internationalen Zahlungsanweisungen. SWIFT speichert alle
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Uberweisungsdaten fiir 124 Tage in zwei Rechenzentren, von denen
sich eines in der EU, das andere in den USA befindet — eine Form der
Datenverarbeitung, die in diesem Dokument als ,,Spiegelung® bezeichnet
wird. Die Zahlungsanweisungen enthalten personenbezogene Daten wie
Namen des Zahlungsanweisenden oder des Zahlungsempfangers. Nach
den Terrorangriffen vom September 2001 verlangte das US-Finanz-
ministerium (UST) von SWIFT Zugang zu den in den USA gespeicherten
Daten. SWIFT gab diesen Anordnungen nach, konnte aber gewisse
Einschridnkungen aushandeln. Aufgrund von Presseberichten Ende Juni/
Anfang Juli 2006 erfuhr die Offentlichkeit erstmals von dieser Angelegen-
heit.

SWIFT unterliegt als in Belgien anséssige Genossenschaft belgischem
Datenschutzrecht, das die EU-Datenschutzrichtlinie 95/46/EG (,,die Richtli-
nie”) umsetzt. Die Finanzinstitute in der EU, die sich der Dienstleistungen
von SWIFT bedienen, unterliegen den jeweils nationalen Datenschutzvor-
schriften — in Umsetzung der Richtlinie — in den Mitgliedstaaten, in denen sie
angesiedelt sind.

Die Artikel-29-Gruppe kommt zu folgenden Schlussfolgerungen:

— SWIFT und die Auftrag gebenden Finanzinstitute tragen als ,,fiir die Ver-
arbeitung Verantwortlicher im Sinne von Artikel 2 Buchstabe d) der
Richtlinie gemeinsame Verantwortung fiir die Verarbeitung von personen-
bezogenen Daten, wenn auch in unterschiedlichem Mafle.

— Die Weiterverarbeitung von personenbezogenen Daten stellt angesichts
der umfangreichen Anordnungen des US-Finanzministeriums (UST)
einen weiteren Zweck dar, der mit der urspriinglichen kommerziellen
Zweckbestimmung im Sinne von Artikel 6 Absatz 1 Buchstabe b) der
Richtlinie, fiir die die personenbezogenen Daten erhoben wurden, nicht
vereinbar ist.

— Weder SWIFT noch die Finanzinstitute in der EU haben die betroffenen
Personen iiber die Verarbeitung ihrer personenbezogenen Daten infor-
miert, wie dies gemil Artikel 10 und Artikel 11 der Richtlinie vorge-
schrieben ist, so insbesondere beziiglich der Weitergabe ihrer Daten an die
Vereinigten Staaten.

— Die von SWIFT durchgefiihrten Kontrollmanahmen, so insbesondere in
Bezug auf den Zugang des US-Finanzministeriums (UST) zu den Daten,
ersetzen keineswegs die unabhiingigen Uberpriifungen, die von den
gemil Artikel 28 der Richtlinie eingerichteten Kontrollstellen hétten vor-
genommen werden koénnen.
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— In Bezug auf die Ubermittlung personenbezogener Daten an das Rechen-
zentrum in den USA kann sich SWIFT nicht auf Artikel 25 der Richtlinie
berufen, um die Verarbeitung der personenbezogenen Daten zu rechtferti-
gen.

— Keiner der Ausnahmetatbestdnde nach Artikel 26 Absatz 1 der Richtlinie
trifft auf die Verarbeitung von personenbezogenen Daten in den USA zu.

— SWIFT bediente sich auch nicht der nach Artikel 26 Absatz 2 der Richt-
linie vorgesehenen Mechanismen, um von der belgischen Kontrollstelle
flir Datenschutz eine Genehmigung fiir die betreffende Datenverarbeitung
zu erhalten.

— Die Artikel-29-Gruppe fordert SWIFT und die Finanzinstitute auf, unver-
ziglich Mallnahmen zu ergreifen, die die gegenwirtige unrechtméaBige
Situation beenden.

— AuBerdem verlangt die Artikel-29-Gruppe eine Kldrung der Aufsichts-
strukturen bei SWIFT.

Die Artikel-29-Gruppe wird alle vorstehenden Punkte {iberwachen und einer
Erfolgskontrolle unterziehen.
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3. ROLLE DER SWIFT UND DER FINANZINSTITUTE
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wahrgenommen wird (Artikel 7 Buchstabe f) der Richtlinie)
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Die Ubermittlung ist entweder fiir die Wahrung eines
wichtigen oOffentlichen Interesses oder zur Geltend-
machung, Ausiibung oder Verteidigung von Rechts-
anspriichen vor Gericht erforderlich oder gesetzlich vor-
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DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995!,

gestiitzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe a) und Absatz 3 dieser

Richtlinie,

gestiitzt auf ihre Geschéftsordnung, insbesondere auf deren Artikel 12 und 14 —

GIBT FOLGENDE STELLUNGNAHME AB:

I Amtsblatt L 281 vom 23.11.1995, S. 31, abzurufen tiber:
http://ec.europa.eu/justice_home/fsj/privacy/law/index_de.htm.
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1. HINTERGRUND

Die unabhéngigen Aufsichtsbehorden fiir den Datenschutz in der Europdischen
Union® bewerten zurzeit die wichtige Frage der Ubermittlung umfangreicher
Finanzdaten von einem in der Europidischen Union ansédssigen Unternehmen
(SWIFT) an die US-Behorden. Die Umstinde und die Einzelheiten dieser Uber-
mittlung, insbesondere die Verarbeitung personenbezogener Daten von natiir-
lichen Personen in Europa, erregten die Besorgnis der Datenschutzbehdrden, die
bei der Untersuchung des Datenflusses und bei der Analyse der Vereinbarkeit mit
den europiischen Grundsétzen zum Schutz der Privatsphire und insbesondere
mit der Datenschutzrichtlinie (,,Richtlinie*) mit gemeinsamen Kriften vorgehen.

1.1. Sachverhalt

Ende Juni/Anfang Juli 2006 beschéftigte sich die Presseberichterstattung in den
europdischen und den US-Medien mit dem Thema und stellte die Rolle und die
Zustindigkeit der Society for Worldwide Interbank Financial Telecommunication
(SWIFT) in Bezug auf die Ubermittlung von personenbezogenen Daten an das
Office of Foreign Assets Control (OFAC, Biiro zur Kontrolle ausldndischen Gut-
habens) des US-Finanzministeriums (UST) infrage. SWIFT ist eine in Belgien
anséssige Genossenschaft, die als Geldiiberweisungsdienst tétig ist. Dabei wurde
aufgedeckt, dass personenbezogene Daten, die im Wege des SWIFT-Netzes fiir
internationale Zahlungsanweisungen unter Verwendung des internationalen
Bankleitzahl-Codes (,,BIC*) oder des ,,SWIFT*“-Codes erhoben und verarbeitet
wurden, seit Ende 2001 aufgrund von Anordnungen nach US-amerikanischem
Recht zu Zwecken der Terrorismusermittlungen an das US-Finanzministerium
weitergegeben worden sind.

In der Folge dieser Presseberichterstattung gab SWIFT am 23. Juni 2006 eine
erste Presseerklirung® heraus. Dieser Stellungnahme zufolge ist SWIFT ,.eine
von der Banken-Industrie betriebene genossenschaftliche Gesellschaft, die ein
sicheres und standardisiertes Interbankdatennetz betreibt, an das mehr als 7.800
Bank- und Investmenthiuser weltweit angeschlossen sind*.

Die Européische Kommission beschloss, diesen Fall genau zu verfolgen und for-
derte die belgischen Behorden im Juli 2006 auf, Informationen tiber die Umstén-
de vorzulegen, unter denen SWIFT personenbezogene Daten verarbeitet, und ob
diese dabei die belgischen Datenschutzvorschriften in Umsetzung der EU-Daten-

2 AuBer den in der EU zustdndigen Behorden haben auch andere Datenschutzaufsichtsbehdrden Untersuchungen in
dieser Angelegenheit angestrengt, so in Australien, Kanada, Neuseeland, der Schweiz und Island.

3 ,,Offizielle Stellungnahme von SWIFT* zu ihren Richtlinien zur Einhaltung von Recht und Gesetz, veroffentlicht
unter http://www.swift.com/index.cfm?item_id=59897
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schutzrichtlinie einhélt. Die Kommission iiberpriift bei den Mitgliedstaaten auch,
ob Banken, die zur Ausfithrung von Zahlungsauftragen auf SWIFT zuriick-
greifen, bei der Verarbeitung personenbezogener Daten im Zusammenhang
mit solchen Zahlungen die jeweiligen nationalen Datenschutzvorschriften einhal-
ten.

Mit EntschlieBung vom 6. Juli 2006* forderte das Europiische Parlament die Mit-
gliedstaaten zur Uberpriifung und Sicherstellung auf, dass auf nationaler Ebene
keine Gesetzesliicken vorhanden sind, und dass die Datenschutzvorschriften der
Gemeinschaft auch fiir die Zentralbanken gelten. In dieser EntschlieBung brach-
te das Europdische Parlament auch ernsthafte Bedenken beziiglich der jeweiligen
Zweckbestimmungen der Ubermittlung von Daten an das US-Finanzministerium
(UST) zum Ausdruck. Ebenso missbilligte es energisch ,,jegliche heimlichen Vor-
ginge auf dem Hoheitsgebiet der EU*, die die Privatsphdre von EU-Biirgern
beeintrachtigen. Dariiber hinaus erkldrte es seine tiefe Besorgnis dartiber, dass
derartige Vorginge stattfinden konnen, ohne dass die Biirger Europas und ihre
parlamentarische Vertretung davon in Kenntnis gesetzt wurden. SchlieBlich for-
derte es die USA und ihre Geheim- und Sicherheitsdienste mit Nachdruck auf, im
Geiste der guten Zusammenarbeit zu handeln und ihren Verbiindeten alle Sicher-
heitsmafnahmen mitzuteilen, die sie auf dem Hoheitsgebiet der EU durchfiihren
wollen. Dabei wurde erértert, dass es mdglich ist, die Ubermittlungen von Daten
im Zusammenhang mit ,,illegalen Aktivititen zu nutzen, aber auch zur Weiter-
gabe von Informationen liber wirtschaftliche Tétigkeiten von bestimmten Einzel-
personen oder Landern, die ,,Anlass zu entsprechenden Formen der Wirtschafts-
und Industriespionage in groem Umfang™ geben konnten. In der EntschlieBung
werden die Mitgliedstaaten aufgefordert, die Ergebnisse ihrer Uberpriifungen der
Europdischen Kommission, dem Rat und dem Europdischen Parlament mitzutei-
len.

Am 27. Juli 2006 kiindigte der Vorsitzende der Artikel-29-Datenschutzgruppe an,
dass die europdischen Datenschutzbehdrden beschlossen haben, ihre Tatigkeiten
zu koordinieren. Bei ihrer darauf folgenden Sitzung am 26. und 27. September
2006 nahm die Artikel-29-Gruppe eine erste Erdrterung in Vollsitzung vor.

Am 4. Oktober 2006 wurde die Angelegenheit bei einer 6ffentlichen Anhdrung
der Ausschiisse des Europdischen Parlaments fiir biirgerliche Freiheiten, Justiz
und Inneres und fiir Wirtschaft und Wiahrung mit dem Finanzvorstand von

4 EntschlieBung des Europaischen Parlaments zur unberechtigten Uberwachung von Bankiiberweisungsdaten aus
dem SWIFT-System durch die US-Geheimdienste (P6_TAPROV( 2006)0317)

5 Presseerkldrungen der Artikel-29-Datenschutzgruppe: Presseerklarung der Artikel-29-Datenschutzgruppe zum
Fall SWIFT vom 28.7.2006:
http://ec.europa.eu/justice_home/fsj/privacy/news/docs/PR_SWIFT_Affair_28_07_06_en.pdf;

Press Presseerklarung der Artikel-29-Datenschutzgruppe zum Fall SWIFT vom 27.9.2006;
http://ec.europa.eu/justice_home/fsj/privacy/news/docs/PR_Swift_Affair_26_09_06_en.pdf.
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SWIFT und mit der Europdischen Zentralbank sowie mit anderen Teilnehmern
erdrtert’.

Der Europdische Datenschutzbeauftragte machte einige Vorbemerkungen zu sei-
nen Untersuchungen iiber die Rolle der Europiischen Zentralbank (EZB) gemaf3
der Verordnung (EG) 45/2001.”

Auf nationaler Ebene haben die Datenschutzbehdrden Kontakt zu ihren jeweili-
gen Bankenorganisationen aufgenommen.

Die Datenschutzbehorde Belgiens untersuchte die RechtméaBigkeit der Verarbei-
tung der Daten durch SWIFT. Im Laufe dieser Untersuchung nahm die belgische
Datenschutzbehorde direkten Kontakt zu SWIFT auf, um sowohl den Umfang als
auch das AusmaB der Uberwachung und Ubermittlung von Daten festzustellen.
Die belgische Datenschutzbehorde stellte in ihrer Entscheidung vom 27. Septem-
ber 2006 fest, dass die Ubermittlung von personenbezogenen Daten durch
SWIFT an die SWIFT-AuBenstelle in den USA gegen das belgische Gesetz vom
8. Dezember 1992 zum Schutz der Privatsphire bei der Verarbeitung von perso-
nenbezogenen Daten verstoBt®. Insbesondere fand die belgische Datenschutz-
behorde heraus, dass SWIFT wesentliche Bestimmungen beziiglich der Informa-
tionspflichten, der Begrenzung der Zweckbestimmung der Verarbeitung der per-
sonenbezogenen Daten und der Ubermittlung der personenbezogenen Daten an
Drittlander tibertreten hat. Die belgische Datenschutzbehorde traf die Feststel-
lung, dass SWIFT , die grundlegenden europdischen Datenschutzgrundsdtze
intransparent, systematisch, massiv und dauerhaft verletzt hat “.

Die Artikel-29-Gruppe mochte auf der Grundlage der bei diesen Untersuchungen
zusammengetragenen Informationen untersuchen, ob SWIFT die Datenschutz-
grundsitze eingehalten hat, die in der Datenschutzrichtlinie enthalten sind und in
allen Mitgliedstaaten durch nationale Datenschutzgesetze mit weitem Anwen-
dungsbereich umgesetzt werden.

SWIFT iibersandte dem Vorsitzenden der Artikel-29-Datenschutzgruppe auch
eine Kopie ihrer Antwortschreiben an die belgische, die spanische und die fran-
zdsische Datenschutzbehdrde’.

=

Der vollstindige Meinungsaustausch der 6ffentlichen Anhérung ist abrufbar unter
http://www.europarl.europa.eu/news/expert/infopress_page/017-11292-275-10-40-902-20061002IPR11291-02-
10-2006-2006-false/default_en.htm

http://www.edps.europa.eu/Press/EDPS-2006-10-EN%20swift.pdf
http://www.privacycommission.be/communiqu%E9s/AV37-2006.pdf
Schreiben von SWIFT an den Vorsitzenden der Artikel-29-Datenschutzgruppe vom 31. Juli 2006.

-

%

©
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1.2. Fakten
1.2.1. Datenverarbeitungstitigkeiten der SWIFT in Zahlen

Im Durchschnitt verarbeitet SWIFT tiglich 12 Millionen Uberweisungsdaten'’.
Der Gesamtumfang der jihrlich verarbeiteten Uberweisungsdaten belief sich
beispielsweise im Jahr 2005 auf 2,5 Milliarden Uberweisungsdaten, wovon
1,6 Milliarden fiir Europa und 467 Millionen fiir Nord-, Mittel- und Siidamerika
bestimmt waren. Die von SWIFT verarbeiteten Informationen betreffen die Uber-
weisungsdaten der Finanzgeschéfte von Hunderttausenden von EU-Biirgern. Die
europdischen Finanzinstitute (dieser Begriff ist nicht nur auf Banken beschrinkt)
nutzen den SWIFTNet-FIN-Service fiir die weltweite Ubermittlung von Uber-
weisungsdaten im Zusammenhang mit den jeweiligen Zahlungsanweisungen
zwischen den Finanzinstituten. Diese Ubermittlung erfolgt unabhingig davon, ob
die Uberweisungsdaten in der Europiischen Union (EU) bzw. im Europiischen
Wirtschaftsraum (EWR) oder in einem Drittland verarbeitet werden.

1.2.2. Kategorien der Verarbeitung personenbezogener Daten

Die iiber den SWIFTNet-FIN-Service {ibermittelten Uberweisungsdaten enthal-
ten personenbezogene Daten, wie z. B. die Namen des Zahlungsempfangers und
des Zahlungsanweisenden. Die mit der Zahlung zusammenhingenden Uberwei-
sungsdaten konnen jedoch auch weitere Informationen enthalten, wie z. B. eine
Geschifts-/Bezugsnummer, damit der Zahlungsanweisende und der Zahlungs-
empfanger die jeweilige Zahlung mit ihren entsprechenden Buchungsunterlagen
in Ubereinstimmung bringen kdénnen. Dariiber hinaus ist es bei bestimmten Arten
von Uberweisungstrigern mdglich, nicht vorstrukturierte textliche Informationen
anzufiigen.

Abgesehen von ihren Verkaufsbiiros in verschiedenen Landern unterhdlt SWIFT
zwei Rechenzentren, die in den beiden SWIFT-AuBenstellen angesiedelt sind,
von denen sich eine in einem EU-Mitgliedstaat und die andere in den Vereinigten
Staaten befindet. In diesen Rechenzentren werden als Teil des SWIFTNet-FIN-
Service alle von SWIFT verarbeiteten Uberweisungsdaten fiir 124 Tage gespei-
chert und einer Form der Datenverarbeitung unterzogen, die in diesem Dokument
als ,,Spiegelung* bezeichnet wird, sozusagen als ,,Sicherungs- und Wiederher-
stellungsmechanismus* fiir den Kunden im Falle von Streitigkeiten zwischen den
Finanzinstituten oder Datenverlust. Nach dieser Zeitspanne werden die Daten
geldscht.

10 SWIFT-Jahresbericht 2005, abzurufen unter http://www.swift.com/index.cfm?item_id=59684.
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1.2.3. Anordnungen des US-Finanzministeriums (UST)

Seit den Terrorangriffen vom September 2001 erteilte das US-Finanzministerium
(UST) dem SWIFT-Rechenzentrum in den Vereinigten Staaten vielfiltige admi-
nistrative Auflagen. Auf Anfrage erkldrte SWIFT, dass sie bisher 64 Auflagen des
UST erhalten und erfiillt hat.

Nach US-Recht handelt es sich bei einer administrativen Auflage um die Anord-
nung durch einen Regierungsbeamten einem Dritten gegeniiber, durch die der
Empfinger angewiesen wird, bestimmte Informationen vorzulegen.'' Im vorlie-
genden Fall ist der Geltungsbereich der Anordnungen des US-Finanzministe-
riums (UST) materiell, territorial und zeitlich sehr weit gefasst und in den Auf-
lagen und im Schriftverkehr tiber die Verhandlungen zwischen UST und SWIFT
selbst bestimmt. Die Auflagen finden auf alle Geschéftsvorfille Anwendung, die
einen Zusammenhang mit Terrorismus aufweisen oder unter Umstinden mit
Terrorismus zusammenhédngen konnen, beziehen sich auf x Lander und Gerichts-
barkeiten, auf y Daten oder auf Zeitrdume ,,von ... bis ... “, die von einer bis zu
mehreren Wochen reichen kénnen, und gelten innerhalb und auflerhalb der Ver-
einigten Staaten. Sie betreffen Uberweisungsdaten von Interbankgeschiften
innerhalb der USA, in die oder aus den USA wie auch Uberweisungsdaten von
auBerhalb der USA, wie z. B. die Uberweisungsdaten im Rahmen der EU."

SWIFT handelte eine eigene Vereinbarung mit dem US-Finanzministerium iiber
die Modalititen aus, wie die Auflagen zu erfiillen sind. Aufgrund dieses Verfah-
rens behauptet SWIFT von sich, ,, umfangreiche Sicherheiten und Zusicherungen
hinsichtlich der Nutzung, der Vertraulichkeit, dem Ausmaf} und der Kontrolle der
Datensiitze, die durch die Anweisung gefordert wurden “, erhalten zu haben".

Den Feststellungen der belgischen Datenschutzbehorde zufolge wird die prakti-
sche Ubermittlung der personenbezogenen Daten an das US-Finanzministerium
(UST) vom SWIFT-Rechenzentrum in den USA in mehreren Schritten vollzogen.
Es gibt kein unmittelbares Aussondern von individualisierten Daten, die in der
SWIFT-Datenbank gespiegelt sind, sondern statt dessen die von SWIFT mit dem
UST ausgehandelte Konstruktion des ,,Datenspeicher-Verfahrens* (,,Black box*),
das eine Ubermittlung der Daten aus der gespiegelten SWIFT-Datenbank an

I Anhorung vor dem Justizausschuss des US-Senats, Unterausschuss fiir Terrorismusbekdmpfung, technische
und innere Sicherheit: ,Mittel der Terrorismusbekdmpfung sind: die Befugnis zur Erteilung von
Anordnungen und die Inhaftierung von Terroristen bereits vor der Verurteilung durch Gerichtsverfahren®,
Aussage von Rachel Brand, Principal Deputy Assistant Attorney General (etwa: Erster Stellvertretender
Generalstaatsanwalt), Amt fiir Rechtspolitik, Justizministerium der Vereinigten Staaten, am 22. Juni 2004;
http://kyl.senate.gov/legis_center/subdocs/062204_brand.pdf

12 Vgl. Stellungsnahme der belgischen Datenschutzbehérde, B.2 (nichtamtliche Ubersetzung ins Englische),
FuBnote 8.

13 Offizielle Stellungnahme von SWIFT* zu ihren Richtlinien zur Einhaltung von Recht und Gesetz, veroffentlicht
unter http://www.swift.com/index.cfm?item_id=59897.
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einen speziellen Datenspeicher ermdglichte. Sobald die Daten in den von den
USA betriebenen Datenspeicher gelangen, fithrt das US-Finanzministerium
(UST) zielgerichtete Durchsuchungsaktionen durch.

Der belgischen Datenschutzbehorde wurden weitere Einzelheiten iiber die Uber-
mittlung von personenbezogenen Daten an das US-Finanzministerium (UST)
zuginglich gemacht und sind ihrer Stellungnahme zu entnehmen'*.

2. GELTENDER RECHTLICHER RAHMEN FUR DEN DATEN-
SCHUTZ

2.1. Anwendbarkeit der Richtlinie 95/46/EG

Da in den Uberweisungsdaten, die durch den SWIFTNet-FIN-Service iibermittelt
werden, personenbezogene Daten enthalten sind, ist die Artikel-29-Gruppe der
Auffassung, dass die Datenschutzrichtlinie auf die Verarbeitung von personen-
bezogenen Daten im Wege des SWIFTNet-FIN-Service anwendbar ist.

Wie die Artikel-29-Gruppe betont, ist die Tatsache, dass die Verarbeitung von
personenbezogenen Daten eine Begleitmafinahme zu der Erbringung der eigent-
lichen Dienstleistung darstellt, nicht relevant fiir die Entscheidung dariiber, ob die
betreffende Organisation die Eigenschaft eines fiir die Verarbeitung von Daten
Verantwortlichen erfiillt. Artikel 2 der Datenschutzrichtlinie enthilt eine eindeu-
tige Legaldefinition der Begriffe ,,Verarbeitung personenbezogener Daten* und
,personenbezogene Daten®. Fallen die von einem Rechtssubjekt durchgefiihrten
Tatigkeiten unter diese Legaldefinitionen, so findet die Datenschutzrichtlinie
Anwendung, und somit sind alle Tétigkeiten der Verarbeitung von Daten in
uneingeschrinkter Ubereinstimmung mit dieser Richtlinie durchzufiihren.

2.2. Auf SWIFT anzuwendendes Recht

Nach Artikel 4 Absatz 1 Buchstabe a) der Datenschutzrichtlinie wendet jeder
Mitgliedstaat die Vorschriften, die er zur Umsetzung dieser Richtlinie erldsst, auf
alle Verarbeitungen personenbezogener Daten an, ,,(...) die im Rahmen der Téatig-
keiten einer Niederlassung ausgefiihrt werden, die der fiir die Verarbeitung Ver-
antwortliche im Hoheitsgebiet dieses Mitgliedstaates besitzt®.

Die Zentrale von SWIFT befindet sich in La Hulpe, Belgien. SWIFT unterhilt
auch zwei Rechenzentren (davon eines in Europa und das andere in den USA, die
im Rahmen der Vollspiegelung tétig sind). Dariiber hinaus hat SWIFT mehrere

14 Siehe FuBinote 8.
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Verkaufsbiiros im Vereinigten Konigreich, in Frankreich, Deutschland, Italien,
Spanien usw. Uber die entscheidenden Fragen in Sachen Verarbeitung von perso-
nenbezogenen Daten und Ubermittlung der Daten an das US-Finanzministerium
(UST) wurde durch die Zentrale in Belgien entschieden.

Folglich unterliegt die Verarbeitung der personenbezogenen Daten durch SWIFT
dem die europdische Datenschutzrichtlinie umsetzenden belgischem Recht, und
zwar unabhingig davon, wo die Verarbeitung der betreffenden Daten stattfindet.

2.3. Auf die Finanzinstitute anzuwendendes Recht

Finanzinstitute, die fiir ihre internationalen Zahlungsauftridge die Dienstleistun-
gen von SWIFT nutzen, sind beziiglich der Verarbeitungsvorgdnge als fiir die
Verarbeitung Verantwortliche anzusehen, und somit ergibt sich das geltende
nationale Recht aus Artikel 4 Absatz 1 Buchstabe a) der Datenschutzrichtlinie;
beziiglich der Verarbeitungsvorginge der Organe und Einrichtungen der Gemein-
schaft gilt Artikel 3 der Verordnung (EG) 45/2001". Dies bedeutet, dass bei
Finanzinstituten zwar harmonisierte, aber doch verschiedene Gesetze zur Anwen-
dung kommen.

Die Artikel-29-Gruppe betont, dass die zur Umsetzung der europdischen Daten-
schutzrichtlinie erlassenen nationalen Datenschutzgesetze der jeweiligen Mit-
gliedstaaten anzuwenden sind, da die die Finanzgeschifte von hunderttausenden
von Biirgern betreffenden personenbezogenen Daten durch in der EU niederge-
lassene Einrichtungen (durch die Genossenschaft SWIFT selbst wie auch durch
die Finanzinstitute, die den SWIFTNet-FIN-Service nutzen) verarbeitet werden.

3. ROLLE VON SWIFT UND DER FINANZINSTITUTE

Nach der Richtlinie hat der fiir die Verarbeitung Verantwortliche sicherzustellen,
dass die Verpflichtungen beziiglich der Verarbeitung personenbezogener Daten
erfiillt werden.

Fraglich ist, ob SWIFT und/oder die Finanzinstitute als ,,fiir die Verarbeitung von
Daten Verantwortlicher oder als ,,Auftragsverarbeiter* anzusehen sind.

Nach der Legaldefinition der Datenschutzrichtlinie ist ,fiir die Verarbeitung Ver-
antwortlicher® ,,die natiirliche oder juristische Person, Behorde, Einrichtung oder

15 Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr, ABI. L 8 vom 12.1.2001, S. 1.
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jede andere Stelle, die allein oder gemeinsam mit anderen {iber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet (Artikel 2
Buchstabe d)); ,Auftragsverarbeiter® ist ,,die natiirliche oder juristische Person,
Behorde, Einrichtung oder jede andere Stelle, die personenbezogene Daten im
Auftrag des fiir die Verarbeitung Verantwortlichen verarbeitet™ (Artikel 2 Buch-
stabe e)).

3.1. Rolle von SWIFT

Nach ihrer eigenen Darstellung war SWIFT stets ,, ausschliefflich eine Plattform
zum sicheren Austausch vertraulicher Finanzdaten zwischen Finanzinstitutionen.
SWIFT ist keine Bank und unterhdlt auch keine Konten von Kunden *. Diese Dar-
stellung bildete auch die Grundlage fiir die von einigen Datenschutzbehdrden der
Mitgliedstaaten vorgenommenen Bewertungen zur Genehmigung von Daten ver-
arbeitenden Tatigkeiten ihrer jeweiligen Banken.

Die internationalen Dienstleistungsstrukturen der SWIFT und die Vertragsver-
einbarungen zwischen der SWIFT und den Finanzinstituten sind ziemlich kom-
plex. Die Artikel-29-Gruppe weist jedoch darauf hin, dass diese Art von Struktur
einschlieBlich der Rolle des Dienstleistungserbringers, der mit anderen Wirt-
schaftsbeteiligten zusammenarbeitet, keinen Einzelfall darstellt. Die SWIFT-
Struktur scheint ein Beispiel fiir ein formelles genossenschaftlich organisiertes
Netz zu sein. SWIFT wurde 1973 durch eine Gruppe von europdischen Banken
ins Leben gerufen, die eine neue Standardmethode zur Ubermittlung von Zah-
lungsanweisungen an die jeweiligen Korrespondenzbanken entwickeln wollten.
Zu diesem Zweck wurde eine genossenschaftliche Gesellschaft mit beschrankter
Haftung nach belgischem Recht gegriindet.

Die Artikel-29-Gruppe verweist auf dhnliche Félle von genossenschaftlich orga-
nisierten Netzen, wie z.B. im Falle von ,Terminated Merchant Databases*
(Datenbanken {iiber gekiindigte Héndler), die von VISA und Mastercard in
Zusammenarbeit mit den Finanzinstituten zur Analyse der Risiken betrieben wer-
den, die mit der Aufnahme eines bestimmten Héndlers im ISA- oder Mastercard-
System verbunden sind'®. Die Artikel-29-Gruppe verweist auch auf die Fille der
Verrechnungs- (Clearing-) und Saldenausgleichssysteme fiir Finanzgeschifte
und auf die Sitzplatzreservierungssysteme fiir Flugreisende, bei denen die Reise-
biiros und die Fluggesellschaften einerseits und die Geschéftsfiithrer dieser Sys-
teme (wie z. B. Galileo) andererseits unterschiedliche Verantwortlichkeiten inne-
haben.

16 Siehe z.B. die ,,Leitlinien fiir Terminated Merchant Databases” der Artikel-29-Datenschutzgruppe, abzurufen
unter http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/others/2005-01-11-fraudprevention_en.pdf.
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Unabhéngig vom biirgerlich-rechtlichen oder handelsrechtlichen Vertragsverhalt-
nis zwischen SWIFT und den Finanzinstituten, das auch den Begriff ,,Unterauf-
tragnehmer mit umfassen kann, ist SWIFT unter datenschutzrechtlichen
Gesichtspunkten nicht einfach nur ein ,,Unterauftragnehmer* oder ,,Auftrags-
verarbeiter” im Sinne von Artikel 2 der Datenschutzrichtlinie fiir die normale
Verarbeitung von personenbezogenen Daten zu gewohnlichen kommerziellen
Zwecken. Die Fakten zeigen, dass sich SWIFT in den letzten Jahrzehnten weiter-
entwickelt hat und mehr tut, als nur im Auftrag ihrer Kunden zu handeln. Selbst
wenn man fiir einen Moment unterstellt, SWIFT habe als ,,Auftragsverarbeiter*
gehandelt, so hat SWIFT doch spezifische Verantwortlichkeiten iibernommen,
die tiber den Komplex der fiir einen Auftrag geltenden Anweisungen oder der
einem Auftragsverarbeiter obliegenden Pflichten hinausgehen und nicht mit ihrer
Behauptung zu vereinbaren sind, nur ein reiner ,,Auftragsverarbeiter” zu sein.'’
Die Geschiftsleitung von SWIFT handelt im Gefiige eines formellen genossen-
schaftlich organisierten Netzes, das sowohl iiber die Zweckbestimmungen als
auch iiber die Mittel der Verarbeitung von personenbezogenen Daten im Rahmen
des SWIFTNet-Services sowie auch dariiber entscheidet, welche personenbezo-
genen Daten durch diesen SWIFTNet-Dienst verarbeitet werden. Die Geschéfts-
leitung von SWIFT entscheidet in eigener Verantwortung dariiber, in welchem
Umfang die mit der Verarbeitung zusammenhingenden Informationen den
Finanzinstituten bereitgestellt werden. Die Geschéftsleitung von SWIFT ist in der
Lage, iiber die Zwecke und die Mittel der Verarbeitung von personenbezogenen
Daten zu entscheiden, und zwar durch die Weiterentwicklung, die Vermarktung
und die Verdnderung von bestehenden oder neuen SWIFT-Dienstleistungen wie
auch der Verarbeitung der Daten, so z. B. durch die Festlegung von fiir ihre Kun-
den verbindlichen Normen und Standards beziiglich der Form und des Inhalts
von Zahlungsauftrigen, ohne dabei der Zustimmung der Finanzinstitute zu
bediirfen. Auch leistet SWIFT bei der Verarbeitung personenbezogener Daten
eine gewisse Wertschopfung, so z. B. durch die Aufbewahrung und Richtigkeits-
priiffung von personenbezogenen Daten und den Schutz von personenbezogenen
Daten mittels hoher Sicherheitsstandards. Die Geschéftsleitung von SWIFT ver-
fiigt tiber die Befugnisse, bei der Verarbeitung der Daten Entscheidungen mit
Gestaltungskraft zu treffen, so z. B. liber die Sicherheitsstandards und die Stand-
orte der Rechenzentren. Und schlieBlich besitzt die Geschiftsleitung von SWIFT
uneingeschriankte Autonomie bei der Aushandlung und Kiindigung der jeweiligen
Dienstleistungsvereinbarungen wie auch bei der Ausarbeitung und Anderung der
verschiedenen Vertragsdokumente und Geschiftspolitiken'®. Die vorstehenden
Merkmale fallen unter die praktischen und die rechtlichen Mittel der Verarbei-
tung.

17 Der Auftragsverarbeiter von Daten muss in jedem Falle die Anforderungen der Datenschutzrichtlinie erfiillen,
siche z. B. Art. 17 Absatz 3 tiber Manahmen zur Sicherheit der Verarbeitung.

18 Vgl. Ziffer 4.5.3 der allgemeinen Geschéftsbedingungen, wonach ,,die Zustimmung des Kunden zu einer solchen
Verarbeitung vermutet wird...*.
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In der Angelegenheit der Ubermittlung von personenbezogenen Daten an das US-
Finanzministerium (UST) hat SWIFT die Entscheidung getroffen, die Auflagen
der USA zu erfiillen. Auch hat SWIFT die Initiative ergriffen, die Bedingungen
fiir die Weitergabe der personenbezogenen Daten an das US-Finanzministerium
(UST) in undurchsichtiger Art im Rahmen eines Verwaltungsschriftwechsels mit
diesem auszuhandeln. So hat SWIFT auch bewusst entschieden, die betroffenen
Finanzinstitute nicht von diesen Verhandlungen in Kenntnis zu setzen. Tatsach-
lich beeintrachtigten die von SWIFT erreichten und auch ausgeiibten Kontroll-
funktionen den Zweck und das AusmaB der Ubermittlung von Daten an das US-
Finanzministerium (UST). Jedoch tibersteigen diese MaBBnahmen bei Weitem die
normalen Funktionen eines Auftragsverarbeiters von Daten, da bei diesem zu
unterstellen ist, dass er in Bezug auf die Anweisungen des fiir die Verarbeitung
der Daten Verantwortlichen keinerlei Autonomie besitzt.

Zwar stellt sich SWIFT selbst als Auftragsverarbeiter der Daten dar, und einige
Elemente konnten auch vermuten lassen, dass SWIFT bisher in bestimmten Fil-
len als Auftragsverarbeiter im Auftrag der Finanzinstitute titig wurde, doch ist
die Artikel-29-Gruppe nach Erwigung des tatsdchlichen Handlungsspielraums,
iiber den SWIFT in den vorgenannten Situationen verfiigt, der Auffassung, dass
SWIFT vielmehr ein flir die Verarbeitung Verantwortlicher im Sinne von Arti-
kel 2 Buchstabe d) der Datenschutzrichtlinie ist, und zwar sowohl fiir die normale
Verarbeitung von personenbezogenen Daten im Rahmen des SWIFTNet-Service
als auch fiir die weitere Verarbeitung im Rahmen der Weitergabe von personen-
bezogenen Daten an das US-Finanzministerium (UST).

3.2. Rolle der Finanzinstitute

Welche Rolle die Finanzinstitute bei der Inanspruchnahme des SWIFTNet-FIN-
Service spielen, ist folgendermafBen zu bewerten: Einige Finanzinstitute waren
von SWIFT nicht vollstindig tiber das Ausmal} und die genauen Merkmale der
Verarbeitung und Spiegelung der personenbezogenen Daten informiert worden,
so auch nicht hinsichtlich der weiteren Ubermittlung der gespiegelten personen-
bezogenen Daten an das US-Finanzministerium (UST). Nach der Aufdeckung
dieser Fakten am und nach dem 23. Juni 2006 ist diese Situation jedoch allen
Finanzinstituten bekannt, die im Rahmen von internationalen Geldiiberweisun-
gen personenbezogene Daten iiber den SWIFTNet-FIN-Service versenden.

Von den Finanzinstituten, die mit SWIFT arbeiten, wird vermutet und erwartet,
dass sie ihren Einfluss auf die Politik der Genossenschaft in gewissem Umfang
beibehalten. Einige Finanzinstitute sind im Vorstand von SWIFT vertreten; auch
wurde die derzeitige Managementstruktur von SWIFT urspriinglich so ausgestal-
tet, dass die Banken und Finanzinstitute auch weiterhin Einfluss auf die Ent-
scheidungsprozesse von SWIFT nehmen konnen. Diese Finanzinstitute sind
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daher so einzustufen, dass sie an der Entscheidung des Zwecks und der Mittel der
Verarbeitung bei der Genossenschaft, deren Mitglieder sie sind, beteiligt sind.
Auch haben sie direkten Kontakt mit den betreffenden natiirlichen Personen und
spielen eine wesentliche Rolle bei der Durchfithrung der internationalen Zah-
lungsauftrage ihrer Kunden.

Dabei ist jedoch stets zu beriicksichtigen, dass die Finanzinstitute eigenstindig
sind und auf der Interbankebene ihre eigenen Ziele verfolgen konnen. Die Arti-
kel-29-Gruppe hélt daher fest, dass die Finanzinstitute im Rahmen des Inter-
bankverkehrs hiufig wichtige Entscheidungen iiber die Ubermittlung personen-
bezogener Daten an SWIFT treffen, und dies oftmals sogar ohne ihre Kunden
davon in Kenntnis zu setzen. Dies ergibt sich aus folgenden Gesichtspunkten:

e Auf der Interbankebene entscheiden die Finanzinstitutionen hiufig eigenstdn-
dig iiber die Mittel, die zur Abwicklung von Zahlungsanweisungen eingesetzt
werden. Zur Ubermittlung der Uberweisungsdaten innerhalb des Interbank-
systems konnen sie alternative oder konkurrierende Dienste nutzen oder
entwickeln (z.B. elektronische Post, Fax, Telefon). Die auf dieser Ebene
getroffene Auswahl entscheidet umfassend tiber die jeweiligen Merkmale des
Schutzes der Privatsphire bei den von den Finanzinstituten abgewickelten
Zahlungsanweisungen. Wird ein Interbank-Service gewdhlt, so haben die
Finanzinstitute angesichts der Vielfalt der Dienstleistungen auf der Interbank-
ebene freie Hand, sich von anderen Elementen als der Informationssicherheit
leiten zu lassen — die natiirlich immer erforderlich ist — so z. B. von der jewei-
ligen Geschiftspolitik eines professionellen Dienstleisters in Sachen Schutz
der Privatsphére. Die Finanzinstitute haben die Wahlmdoglichkeit zwischen den
strengen MafBinahmen eines bestimmten Anbieters zum Schutz der Privatspha-
re und einer anderen Losung, namlich z. B. der Nutzung eines eigenen virtuel-
len Netzes als hochstmdgliche Schutzgarantie flir das Vertrauen ihrer Kunden
und fiir ihre Dienstleistungen.

e Die Finanzinstitute akzeptieren und erfiillen das fiir den SWIFTNet-FIN-Ser-
vice geltende vertragliche Rahmenwerk". Die Vertragsunterlagen (MaBnah-
men zur Wiedergewinnung und Abfrage von Daten®’) und die SWIFT-Richtli-
nien zur Einhaltung von Recht und Gesetz weisen die Kunden von SWIFT auf
den allgemeinen Grundsatz hin, dass personenbezogene Daten weitergegeben

19 Vertraglicher"Bestandteil ist auch das ,,SWIFT-Benutzerhandbuch®, das Angaben zu den zu verwendenden stan-
dardisierten Uberweisungsdaten enthalt.

20 Hier findet sich folgende Regelung: ,, Zur Vermeidung von Unklarheiten konnen diese Mafsnahmen oder ganz all-
gemein die Verpflichtungen von SWIFT, das Vertrauen ihrer Kunden zu schiitzen, niemals so ausgelegt werden,
dass SWIFT von der Wiedergewinnung und Abfiage, der Verwendung oder der Offenlegung der Zahlungsverkehrs-
oder der Uberweisungsdaten abgehalten werden kann, wenn diese Titigkeiten als angemessen und notwendig
anzusehen sind, um eine berechtigte Auflage oder ein anderes gesetzliches Verfahren, die durch eine Gericht oder
eine andere zustindige Behirde angeordnet werden, zu erfiillen . Vgl. Stellungnahme der belgischen Daten-
schutzbehorde, D.2, FuBinote 8.
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werden, wenn diese Gegenstand einer Auflage sind, die entweder gegeniiber
dem Kunden oder gegeniiber SWIFT angeordnet wird. Der Stellungnahme der
belgischen Datenschutzbehdrde zufolge behauptete SWIFT, die Zahl der
gegeniiber Finanzinstituten angeordneten Auflagen kdnne sich auf Tausende
oder sogar Zehntausende pro Jahr belaufen. Daher darf angezweifelt werden,
dass Finanzinstitute, die auf dem internationalen Zahlungsmarkt tétig sind, den
allgemeinen Grundsatz der angeordneten Auflagen nicht kennen.

e Die Finanzinstitute miissen die moglichen Auswirkungen und die Risiken fiir
den Schutz der Privatsphire bewerten, einschlieBlich der Risiken fiir den
Schutz der Privatsphére ihrer Kunden, die sich aus der Nutzung des SWIFT-
Net-FIN-Service ergeben, dessen sie sich als professionelle Dienstleister
bedienen. Es ist daher wichtig, zu tiberpriifen, ob die Richtlinien zum Schutz
der Privatsphire des die Zahlungsanweisung erteilenden Finanzinstituts Klau-
seln beziiglich dieser Risiken enthalten.

e Angesichts der Tatsache, dass die Finanzinstitute bei der Erteilung von Zah-
lungsanweisungen im Auftrag ihrer Kunden handeln, sind diese nicht befugt,
die dazu erforderlichen Daten zu anderen Zwecken als zur Zahlungsanweisung
weiterzugeben. Ist einem Finanzinstitut bekannt, dass SWIFT die ihr anver-
trauten Daten auch noch in anderer Weise als nur zur Zahlungsanweisung ver-
wendet, und bedient sich dieses Finanzinstitut trotzdem auch weiterhin der
Dienste von SWIFT, so ist die Frage nach der Rechtsgrundlage fiir derartige
Uberweisungen und Verwendungen zu stellen: Besteht néimlich keine beson-
dere Vereinbarung zwischen dem Finanzinstitut und seinen Kunden, so scheint
es nicht gerechtfertigt, SWIFT Bankdaten noch zu anderen Zwecken als zu der
angegebenen und dem Kunden bestitigten Dienstleistung anzuvertrauen.

Folglich erfiillen die Finanzinstitute die Eigenschaft des fiir die Verarbeitung Ver-
antwortlichen im Sinne des Artikels 2 Buchstabe d) der Datenschutzrichtlinie
nicht nur in Bezug auf ihre eigenen Datenverarbeitungstitigkeiten, sondern sie
tragen auch in gewissem Umfang Verantwortung fiir die Datenverarbeitungstétig-
keiten von SWIFT. Die Tatsache, dass sich die Managementstruktur der genos-
senschaftlichen Gesellschaft SWIFT anscheinend im Laufe der Zeit dahin weiter-
entwickelt hat, dass die Geschéftsleitung von SWIFT unabhingiger geworden ist
als dies urspriinglich vorgesehen war, enthebt ihre Griinder, d. h. die Finanzinsti-
tute nicht der Pflicht, ihre Eigenschaft als fiir die Verarbeitung der Daten Verant-
wortliche im Sinne der Datenschutzrichtlinie beizubehalten.

Aufgrund der vorstehenden Gesichtspunkte ist die Artikel-29-Gruppe der Auf-
fassung, dass ausreichend Anhaltspunkte zur Stlitzung der Einschitzung vorlie-
gen, der zufolge die genossenschaftliche Gesellschaft SWIFT und die Finanzin-
stitute, sofern sie vertreten sind, gemeinsame Verantwortung fiir die Verarbeitung
von personenbezogenen Daten durch den SWIFTNet-FIN-Service tragen.
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Gemeinsame Verantwortung bedeutet jedoch nicht unbedingt auch gleiche Ver-
antwortung. Auch wenn SWIFT die Hauptverantwortung fiir die Verarbeitung
personenbezogener Daten durch den SWIFTNet-FIN-Service tragt, sind die
Finanzinstitute in gewissem Umfang fiir diese Verarbeitung der personenbezoge-
nen Daten ihrer Kunden in diesem Dienst mitverantwortlich.

3.3. Rolle der Zentralbanken

Unter Beriicksichtigung der unterschiedlichen Rollen, die sie in Bezug auf
SWIFT und bei der Aufsicht im Sektor der Finanzgeschifte spielen, ist auch die
Beteiligung der Zentralbanken zu untersuchen. Zunéchst unterliegt SWIFT im
Rahmen der Zusammenarbeit der gemeinsamen Aufsicht durch die Zentralban-
ken der G-10-Staaten (Gruppe der G-10)*'. Diese Aufsicht konzentriert sich vor-
wiegend auf die Sicherstellung, dass SWIFT {iber effektive Kontrollen und Ver-
fahren zur Bewiltigung von Risiken fiir die finanzielle Stabilitdt und das rei-
bungslose Funktionieren der Finanzinfrastrukturen verfiigt. Dariiber hinaus
»uberpriifen die Aufsichtsfithrenden auch, wie SWIFT operationelle Risiken fest-
stellt und entschirft, und sie kénnen auch rechtliche Risiken, die Transparenz der
jeweiligen Regelungen und Verfahrensmodalititen und die MaBnahmen zur
Gewihrleistung des Auskunftsrechts fiir die Kunden tiberpriifen. Auch die strate-
gische Ausrichtung von SWIFT kann mit dem Vorstand und den Fiithrungskréften
erortert werden*?. Das wichtigste Instrument, das die Aufsichtsbehdrde fiir die
Aufsicht iiber SWIFT anwenden kann, ist die Einflussnahme und Uberzeugungs-
kraft (,,moralischer Druck®). Die Aufsichtsfiihrenden kdnnen Empfehlungen an
SWIFT formulieren; es ist jedoch auch klar, dass diese Aufsicht tiber SWIFT der
Genossenschaft keinerlei Bescheinigungen, Sichtvermerke oder Genehmigungen
durch die Zentralbanken erteilen kann.

Die Bestimmungen iiber die vertrauliche Behandlung von nicht &ffentlich
zugédnglichen Informationen sind Bestandteil der Gemeinsamen Vereinbarung
zwischen SWIFT und den Zentralbanken.

Die Gruppe der G-10 wurde im Laufe des Jahres 2002 iiber die Ubermittlung von
Daten an die US-Behorden in Kenntnis gesetzt. Die Gruppe war jedoch der Auf-
fassung, dass diese Angelegenheit nicht in den Geltungsbereich ihrer Aufsichts-
rolle fillt. AuBerdem legten viele Zentralbanken die Gemeinsame Vereinbarung

21 Die Gruppe der G-10 setzt sich aus folgenden Zentralbanken zusammen: Nationalbank von Belgien, Bank von
Kanada, Deutsche Bundesbank, Européische Zentralbank, Banque de France, Banca d’Italia, Bank von Japan, De
Nederlandsche Bank, Sveriges Riksbank, Schweizerische Nationalbank, Bank of England und Federal Reserve
System (USA), vertreten durch die Federal Reserve Bank of New York und den Gouverneursrat des Federal
Reserve System.

22 Analyse der finanziellen Stabilitdt 2005, verdffentlicht von der Nationalbank von Belgien und abrufbar {iber ihre
‘Website www.nbb.be.
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iiber die Vertraulichkeit als Hinderungsgrund aus, diese Angelegenheit an die
zustindigen Behdrden auf nationaler und europiischer Ebene zu verweisen.
Daher befasste sich die Gruppe der G-10 auch nicht mit den datenschutzrecht-
lichen Folgen der Dateniibermittlung an die US-Behorden und informierte weder
die zustdndigen Behorden noch dringte sie SWIFT dazu, dies zu tun.

Dartiber hinaus trug der Prisident der Europdischen Zentralbank (EZB) bei der
offentlichen Anhorung des Européischen Parlaments vor, dass die Zentralbanken
der G-10 ,,das Vorgehen von SWIFT in Bezug auf die Erfiillung der angeordneten
Auflagen in keiner Weise abgesegnet haben. Denn wir hdtten keine derartige Ein-
willigung erteilen kénnen, selbst wenn wir dies gewollt hdtten, da dies auflerhalb
unserer Zustindigkeiten liegt. Daher blieb SWIFT fiir ihre Entscheidungen
alleinverantwortlich “.*

Zweitens ist hervorzuheben, dass aufgrund der begrenzten Rolle, die die Zentral-
banken derzeit bei der Aufsicht iiber SWIFT spielen, nicht ausgeschlossen ist,
dass auch eine Zentralbank unter Umsténden — wie jedes andere Finanzinstitut,
das den SWIFTNet-Service nutzt — als ein (gemeinsamer) fiir die Verarbeitung
Verantwortlicher anzusehen ist, ndmlich immer dann, wenn sie als Kunde von
SWIFT handelt (siche oben, Abschnitt 3.2) und sie personenbezogene Daten zu
Zwecken von Interbankgeschiften verarbeitet. Unter diesem Gesichtspunkt
konnte die Tatsache, dass einige Zentralbanken iiber die Ubermittlung von Daten
an die US-Behdrden informiert waren, als relevant beriicksichtigt werden, um
ihre Verantwortung als Nutzer des SWIFT-Systems festzustellen.

4. BEWERTUNG DER VEREINBARKEIT MIT DEN DATENSCHUTZ-
VORSCHRIFTEN

4.1. Anwendung der Grundsitze in Bezug auf die Qualitit der Daten und
die VerhéaltnisméBigkeit (Artikel 6 der Datenschutzrichtlinie)

Gemil Artikel 6 der Richtlinie sind personenbezogene Daten nach Treu und
Glauben und auf rechtmiBige Weise zu verarbeiten;* sie sind fiir festgelegte, ein-
deutige und rechtmiBige Zwecke zu erheben® und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterzuverarbeiten. Darii-
ber hinaus miissen die verarbeiteten Daten den Zwecken entsprechen, fiir die sie
erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und diirfen nicht

23 Jean-Claude Trichet: Stellungnahme des Prisidenten der EZB bei der dffentlichen Anhdrung im Européischen
Parlament zur unberechtigten Uberwachung von Bankiiberweisungsdaten aus dem SWIFT-System durch die US-
Geheimdienste.

24 Artikel 6 Absatz 1 Buchstabe a) der Richtlinie.
25 Artikel 6 Absatz 1 Buchstabe b) der Richtlinie.
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dariiber hinausgehen.”® Diese letztgenannten Regeln werden zusammengenom-
men als ,,VerhdltnismaBigkeitsgrundsatz bezeichnet. Schlieflich noch sind alle
angemessenen Mafinahmen zu treffen, um sicherzustellen, dass nicht zutreffende
oder unvollstéindige Daten geldscht oder berichtigt werden.?’

4.1.1. Kommerzielle Zweckbestimmung

Die personenbezogenen Daten wurden von den Finanzinstituten nur zu Zwecken
der Verarbeitung der Zahlungsauftrige des Kunden und anschlieBend von SWIFT
zu Zwecken der Durchfithrung des SWIFTNet-FIN-Service erhoben (kommer-
zieller Zweck). Als einziger festgelegter, eindeutiger und rechtméBiger Zweck
kann daher nur dieser kommerzielle Zweck fiir die Verarbeitung personenbezo-
gener Daten beriicksichtigt werden.

Was die Ubermittlung von personenbezogenen Daten an Drittlinder anbelangt,
sieche weiter unten unter Abschnitt 4.6

4.1.2. Weiterverarbeitung in einer mit diesen Zweckbestimmungen nicht zu ver-
einbarenden Weise

aa) Personenbezogene Daten diirfen nicht zu Zwecken verarbeitet werden, die
mit der urspriinglichen Zweckbestimmung nicht zu vereinbaren sind. Durch
die Entscheidung iiber die Spiegelung aller Datenverarbeitungstatigkeiten
in einem Rechenzentrum in den USA brachte SWIFT sich selbst in eine
vorhersehbare Situation, in der sie den nach US-Recht angeordneten Aufla-
gen unterliegt.

Im vorliegenden Falle erhielt SWIFT Auflagen, die vom US-Finanzministerium
(UST) wegen der behaupteten Terrorismusermittlungen angeordnet worden
waren. Dieser weitere Zweck ist ein vollkommen anderer als die urspriingliche
Zweckbestimmung und die damit verbundene Behandlung der betreffenden per-
sonenbezogenen Daten und kann unmittelbare Folgen fiir die Einzelpersonen
haben, deren personenbezogene Daten verarbeitet werden. Dieser weitere Zweck
ist nicht mit dem urspriinglichen, rein kommerziellen Zweck zu vereinbaren, fiir
den die personenbezogenen Daten erhoben wurden.

SWIFT war dieser weitere Zweck bekannt. Die Geschéftsleitung von SWIFT bil-
ligte ihn und kooperierte. SWIFT hat auf diesen Zweck nicht hingewiesen, und
zwar weder bei den Nutzern ihrer Dienstleistungen noch bei einer der Daten-
schutzaufsichtsbehorden.

26 Artikel 6 Absatz 1 Buchstabe c) der Richtlinie.
27 Artikel 6 Absatz 1 Buchstabe d) der Richtlinie.
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bb) Auch wurde festgestellt, dass massive Dateniibermittlungen von SWIFT an
das US-Finanzministerium stattgefunden haben, ohne dass es effektiv mog-
lich war, den individualisierten Charakter der geforderten Daten zu {iber-
priifen. SWIFT zufolge kénnten potenziell alle Uberweisungsdaten iiber
das ,,Datenspeicher-System* (,,Black box“) vom US-Finanzministerium
(UST) nachgeforscht werden. Mit diesem System ist es dem US-Finanz-
ministerium (UST) méglich, aus dem ,,Datenspeicher* alle Uberweisungs-
daten — und die darin enthaltenen personenbezogenen Daten — abzufragen,
die es fiir erforderlich halt.

Die Artikel-29-Gruppe weist darauf hin, dass SWIFT sogar fiir die Zwecke der
behaupteten Terrorismusermittlungen nur spezifische und individualisierte Daten
iibermitteln sollte, und nur von Einzelfall zu Einzelfall und in vollstindiger Uber-
einstimmung mit den Datenschutzgrundsitzen. Da dies nicht der Fall ist, ist die
derzeit gehandhabte Praxis nicht verhéltnismaBig und verletzt somit Artikel 6
Absatz 1 Buchstaben c¢) der Datenschutzrichtlinie.

cc) GemaiB Artikel 13 ist vorgesehen, dass ,,die Mitgliedstaaten Rechtsvor-
schriften erlassen konnen, die die Pflichten und Rechte gemdBl Artikel 6
Absatz 1 [Grundsatz der Zweckbeschrinkung], Artikel 10, Artikel 11
Absatz 1 [Pflicht zur Information der betroffenen Person], Artikel 12 [Aus-
kunftsrecht] und Artikel 21 [Offentlichkeit der Verarbeitungen] beschrin-
ken, sofern eine solche Beschriankung notwendig ist fiir [es folgt eine Auf-
listung wichtiger 6ffentlicher Interessen] ... ¢) die 6ffentliche Sicherheit; d)
die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten [...];
...1) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder
zeitweise mit der Ausiibung 6ffentlicher Gewalt fiir die unter den Buchsta-
ben c), d) und e) genannten Zwecke verbunden sind;".

Der Europdische Gerichtshof (EuGH) hat diese Bestimmungen beleuchtet und
Ausfiihrungen zu ihrem Verstindnis gemacht. In den verbundenen Rechtssachen
C-465/00, C-138/01 und C-139/01 (,,Rechnungshof*) vom 20. Mai 2003 stelle
der Gerichtshof klar, dass die Ubermittlung von urspriinglich fiir ,,kommerzielle*
Zwecke erhobenen Daten an Dritte, einschlie3lich 6ffentlicher Behorden, ,,einen
Eingriff im Sinne von Artikel 8 EMRK darstellt”. Ferner miissen Ausnahmen von
dem in der Datenschutzrichtlinie festgelegten Grundsatz der Zweckbeschriankung
Artikel 13 dieser Richtlinie beachten, und daher miissen sie ,,unter dem Gesichts-
punkt des Artikels 8 der Menschenrechtskonvention gerechtfertigt sein® (Rech-
nungshof, C-465/00, §68 ff).

Nach der Menschenrechtskonvention ist der Eingriff in das Recht auf die Privat-
sphire nur gerechtfertigt, insoweit er ,,gesetzlich vorgesehen ist und ,,in einer
demokratischen Gesellschaft in einem bestimmten 6ffentlichen Interesse ,,not-
wendig ist“. Die Rechtsprechung in Stralburg hat wiederholt daran erinnert, dass
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das Gesetz, nach dem der Eingriff vorgesehen ist, ,,auf das zuldssige Ziel der
bestimmten MalBnahme abstellen und dabei mit ausreichender Klarheit die Gren-
zen des auf die zustdndigen Behdrden libertragenen Ermessens abstecken sowie
bestimmen muss, wie dieses Ermessen auszuiiben ist, um dem Einzelnen ange-
messenen Schutz gegen willkiirliche Eingriffe zu bieten.*

Diese Bestimmungen koénnen jedoch nicht zur Anwendung kommen, da SWIFT
in diesen Angelegenheiten gegen belgisches Recht verstoBen hat.?®

dd) Die Artikel-29-Gruppe weist auBBerdem auf die geltenden rechtlichen Struk-
turen auf Regierungsebene hin. Sie betont, dass bei der Nutzung der ent-
sprechenden Systeme der Grundsatz des Bankgeheimnisses einzuhalten ist.
Sie bezieht sich diesbeziiglich auf die 40+9 Empfehlungen der Arbeits-
gruppe ,,Bekdmpfung der Geldwésche und der Terrorismusfinanzierung*
(FATF/GAFI), eines 1989 eingerichteten zwischenstaatlichen Gremiums,
das nationale und internationale Fachpolitiken zur Bekdmpfung der Geld-
wische und der Terrorismusfinanzierung entwickeln und foérdern soll. Die
Artikel-29-Gruppe verweist auch auf das System fiir Finanzinformations-
austausch, das von 96 Staaten zwischen den entsprechenden nationalen
Zentralstellen fiir Geldwischeverdacht (Egmont Secure Web, ESW) einge-
richtet und vom FinCEN in den Vereinigten Staaten koordiniert wird. In
diesem Rahmen kdnnen dem anfragenden Partner finanzielle Informatio-
nen in Einklang mit den nationalen Regeln des Landes erteilt werden, das
die Informationen weitergibt.

Die Artikel-29-Gruppe verweist auch auf die vorhandenen Mechanismen der
Zusammenarbeit, die im Rahmen der 3. Sdule (polizeiliche und justizielle
Zusammenarbeit) errichtet oder weiterentwickelt wurden, und insbesondere auf
die am 25. Juni 2003 zwischen den USA und der EU unterzeichneten internatio-
nalen Ubereinkommen® iiber die gegenseitige Rechtshilfe und, wenn auch etwas
weiter von diesem Thema entfernt, das internationale Auslieferungsiibereinkom-
men. Zwar sind diese Vertrage noch nicht ratifiziert, doch ist ein Staat gemal3
Artikel 18 der Wiener Vertragsrechtskonvention® verpflichtet, sich aller Hand-
lungen zu enthalten, die den Vertragsgegenstand oder den Vertragszweck gefahr-
den, wenn er diesen Vertrag bereits unterzeichnet oder die Ratifizierungsinstru-
mente ausgetauscht und nicht mitgeteilt hat, dass er keine Vertragspartei werden
mdchte.

28 Stellungnahme der belgischen Datenschutzbehdrde, vgl. Fuinote 8.

29 Auslieferungsiibereinkommen zwischen der EU und den USA“ und ,,Ubereinkommen {iber die gegenseitige
Rechtshilfe zwischen der EU und den USA*.
http://eur-lex.europa.eu/LexUriServ/site/en/0j/2003/1_181/1_18120030719en00270033.pdf und
http://europa.eu.int/eur-lex/pri/en/oj/dat/2003/1_181/1_18120030719en00340042.pdf#search=%22Agree-
ment%200n%20mutual%20legal %20assistance%20between%20the%20european%20union%22

30 Wiener Vertragsrechtskonvention vom 23. Mai 1969. Die Vereinigten Staaten haben diese Konvention unter-
zeichnet.
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Durch die Entscheidung iiber die Spiegelung aller Datenverarbeitungstitigkeiten
in einem Rechenzentrum in den USA brachte sich SWIFT im Ergebnis selbst in
eine vorhersehbare Situation, in der sie den nach US-Recht angeordneten Aufla-
gen unterliegt, und in der die Verarbeitung von personenbezogenen Daten derart
organisiert wurde, dass eine Umgehung der bereits bestehenden Strukturen und
internationalen Ubereinkommen vorzuliegen scheint.

Insgesamt gesehen ist die Artikel-29-Gruppe der Auffassung, dass die Grundsit-
ze der Zweckbeschrankung und der Vereinbarkeit, der VerhédltnismaBigkeit und
der Erforderlichkeit der Verarbeitung personenbezogener Daten nicht eingehalten
sind.

4.2. Zulissigkeit der Verarbeitung von Daten (Artikel 7 der Richtlinie)

Um als rechtméBig zu gelten, muss die Verarbeitung personenbezogener Daten
zuldssig sein und einem der in Artikel 7 der Richtlinie aufgefiihrten Griinde genii-
gen.

4.2.1. Die Verarbeitung ist erforderlich fiir die Erfiillung eines Vertrags (Artikel 7
Buchstabe b) der Richtlinie)

SWIFT verarbeitet die in den Uberweisungsdaten enthaltenen personenbezoge-
nen Daten im Rahmen des SWIFTNet-Fin-Services nur zur Durchfithrung der
Zahlungsauftrige, mit der die Finanzinstitute SWIFT betraut haben.

Selbst wenn man in diesem Zusammenhang der Auffassung ist, dass die Verar-
beitung zu diesem kommerziellen Zweck notwendig ist, um den Vertrag zwischen
SWIFT und den betreffenden Finanzinstituten zu erfiillen, so ist jedoch die Art
der Ausfiihrung, ndmlich die Spiegelung der personenbezogenen Daten im
Rechenzentrum in den USA, bereits aus anderen Griinden, die weiter unten unter
Ziffer 4.6. erortert werden, nicht akzeptabel.

4.2.2. Die Verarbeitung ist erforderlich fiir die Erfiillung einer rechtlichen Ver-
pflichtung, der der fiir die Verarbeitung Verantwortliche unterliegt (Artikel
7 Buchstabe c) der Richtlinie)

Die Verarbeitung und die Spiegelung konnten erforderlich gewesen sein, um eine
rechtliche Verpflichtung zu erfiillen, der der fiir die Verarbeitung Verantwortliche
unterliegt.

SWIFT hat mit seiner Zentrale in Belgien fiir diese spezielle Verarbeitung formell
keine Rechtsgrundlage nach belgischem oder europdischem Recht herangezogen.
Die Artikel-29-Gruppe hilt ferner fest, dass nach belgischem oder europdischem
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Recht keine rechtliche Verpflichtung zu dieser speziellen Datenverarbeitung
besteht. Ferner hat die Artikel-29-Gruppe bereits in ihrer ,,SOX-Stellungnah-
me*?! dargelegt, dass ,, eine Verpflichtung aufgrund eines auslindischen Statuts
oder einer auslindischen Verordnung (...) moglicherweise nicht als rechtliche
Verpflichtung gilt, die die Datenverarbeitung in der EU legitimieren wiirde. Jede
andere Interpretation wiirde es auslindischen Vorschriften leicht machen, die
EU-Vorschriften gemdfs der Richtlinie 95/46/EG zu umgehen “. Die Artikel-29-
Gruppe ist der Auffassung, dass diese Schlossfolgerung auch fiir den vorliegen-
den Fall gilt.

Artikel 7 Buchstabe c¢) der Datenschutzrichtlinie kann daher in diesem Falle nicht
zur Rechtfertigung der Verarbeitung und der Spiegelung der Daten herangezogen
werden.

4.2.3. Die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten
Interesses, das von dem fiir die Verarbeitung Verantwortlichen wahr-
genommen wird (Artikel 7 Buchstabe f) der Richtlinie)

Gemil Artikel 7 Buchstabe f) der Richtlinie konnte die Verarbeitung und die
Spiegelung zur Verwirklichung des berechtigten Interesses erforderlich sein, das
von dem fiir die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten
wahrgenommen wird, denen die Daten iibermittelt werden, sofern nicht das Inter-
esse oder die Grundrechte und Grundfreiheiten der betroffenen Person, die
gemaf Artikel 1 Absatz 1 geschiitzt ist, liberwiegen.

Fraglich ist, ob Artikel 7 Buchstabe f) der Richtlinie herangezogen werden kann,
um die Verarbeitung und die Spiegelung zu rechtfertigen, mit den Folge ndmlich,
dass die MaBinahmen der Verarbeitung im Rechenzentrum in den USA den Auf-
lagen nach US-Recht unterliegen.

Es ist nicht in Abrede zu stellen, dass SWIFT ein berechtigtes Interesse an der
Erfiillung der Auflagen nach US-Recht hat. Hatte SWIFT diesen Anordnungen
nicht Folge geleistet, so hétte sie sich dem Risiko von Sanktionen nach US-Recht
gegen sie ausgesetzt. Andererseits ist es auch wichtig, ein ,,ordentliches Gleich-
gewicht™ zu finden und zu halten, ndmlich zwischen den Risiken fiir SWIFT, von
den USA mit Sanktionen wegen etwaiger Nichterfiillung der Auflagen belegt zu
werden, und dem Schutz der Rechte des Einzelnen.

Artikel 7 Buchstabe f) der Richtlinie verlangt, dass ein Gleichgewicht hergestellt
wird zwischen dem berechtigten Interesse, das durch die Verarbeitung der perso-

31 Stellungnahme 1/2006 zur Anwendung von EU-Datenschutzvorschriften auf interne Verfahren zur Meldung mut-
maBlicher Missstande in den Bereichen Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der Wirt-
schaftspriifung, Bekdmpfung von Korruption sowie Banken- und Finanzkriminalitt.
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nenbezogenen Daten verwirklicht wird, und den Grundrechten der betroffenen
Person. Bei der Priifung des Gleichgewichts der Interessen sind die Fragen der
VerhiltnismaBigkeit, der Subsidiaritit, der Schwere der behaupteten Rechtsver-
letzungen, die mitgeteilt werden konnen, und die Folgen fiir die betroffenen
Personen zu beriicksichtigen. Im Zusammenhang mit der Priifung des Gleich-
gewichts der Interessen sind auch angemessene rechtliche Garantien zu gewahr-
leisten. So bestimmt insbesondere Artikel 14 der Richtlinie, dass die betroffen
Person das Recht hat, jederzeit aus iiberwiegenden, schiitzwiirdigen Griinden
dagegen Widerspruch einlegen konnen, dass sie betreffende Daten verarbeitet
werden, wenn die Verarbeitung der Daten auf Artikel 7 Buchstabe f) beruht.

SWIFT fiihrte die Verarbeitung und die Spiegelung ihrer Daten ,,intransparent,
systematisch, massiv und dauerhaft**? durch, ohne zum Zeitpunkt der Verarbei-
tung der Daten den weiteren und nicht zu vereinbarenden Zweck spezifiziert und
ohne die Nutzer ihrer Dienste auf diesen Zweck hingewiesen zu haben. Diese
weitere Verarbeitung und Spiegelung fiir einen nicht zu vereinbarenden Zweck
konnte weit reichende Auswirkungen auf jeden Einzelnen haben.

Die Artikel-29-Gruppe ist daher der Auffassung, dass das Interesse oder die
Grundrechte und Grundfreiheiten von vielen betroffenen Personen die Interessen
von SWIFT, nicht mit US-Sanktionen wegen etwaiger Nichterflillung der Aufla-
gen belegt zu werden, iiberwiegen.

4.3. Versorgung des Betroffenen mit eindeutigen und vollstiindigen Infor-
mationen iiber das Vorhaben (Artikel 10 und 11 der Richtlinie)

Gemadl Artikel 10 und Artikel 11 der Richtlinie ist der fiir die Verarbeitung
Verantwortliche verpflichtet, betroffene Personen iiber die Tatsache, die Zweck-
bestimmung und die Funktionsweise seiner Datenverarbeitung, tiber die Empféan-
ger der personenbezogenen Daten und iiber das Bestehen von Auskunfts-,
Berichtigungs- und Loschungsrechten fiir den Betroffenen zu informieren. Alle
Kunden von Finanzinstituten haben ungeachtet ihrer Nationalitdt oder ihres
Wohnsitzlandes das Recht, zu wissen, was mit ihren ,,vertraulichen* Daten pas-
siert.

Die Artikel-29-Gruppe stellt fest, dass diese Informationen in Bezug auf die Ver-

arbeitung und die Spiegelung der Daten im Rechenzentrum in den USA weder
durch SWIFT noch durch die betreffenden Finanzinstitute erteilt wurden.

Aufgrund von Artikel 13 der Richtlinie kdnnen die EU-Mitgliedstaaten Rechts-
vorschriften erlassen, die die Pflichten und Rechte nach dieser Richtlinie in

32 Stellungnahme der belgischen Datenschutzbehorde, vgl. Fuinote 8.
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gewissem Umfang beschrinken. Eine solche Beschrinkung muss eine notwen-
dige MaBinahme sein, um z. B. die Verhiitung, Ermittlung, Feststellung und Ver-
folgung von Straftaten oder VerstoB3en gegen die berufsstindischen Regeln bei
reglementierten Berufen von Einzelfall zu Einzelfall zu gewiahrleisten, und dies
nur, wenn dieser Eingriff unter dem Gesichtspunkt des Artikels 8 der Europdi-
schen Menschenrechtskonvention gerechtfertigt ist. Eine derart lange und umfas-
sende Mafinahme ohne jegliche Information der Betroffenen kann jedoch nicht in
Einklang mit Artikel 13 stehen.

4.4. Erfiillung der Meldepflichten (Artikel 18 bis 20 der Richtlinie)

Die fiir die Verarbeitung Verantwortlichen miissen die Anforderungen der Artikel
18 bis 20 der Datenschutzrichtlinie beziiglich der Meldung ihrer Datenverarbei-
tungstdtigkeiten an die nationalen Datenschutzbehdrden bzw. der Vorabkontrolle
durch diese erfiillen.

In den Mitgliedstaaten, in denen ein solches Verfahren vorgesehen ist, unterliegen
die Verarbeitungen unter Umstdnden insofern einer Vorabkontrolle durch die
nationale Datenschutzbehorde, als diese Verarbeitungen spezifische Risiken fiir
die Rechte und Freiheiten der betroffenen Personen beinhalten konnen. Die
Bewertung, ob solche Verarbeitungen unter das Erfordernis der Vorabkontrolle
falle, hdngt von den nationalen Rechtsvorschriften und von der Praxis der natio-
nalen Datenschutzbehorden ab.

Die Artikel-29-Gruppe hilt fest, dass SWIFT der belgischen Datenschutzbehor-
de zwar einige Verarbeitungsarten gemeldet hat**, nicht aber die Verarbeitung und
die Spiegelung im Rechenzentrum in den USA, die der Durchfiihrung von inter-
nationalen Zahlungsauftrigen diente, und auch nicht den weiteren Zweck mitge-
teilt hat.

4.5. Aufsichtsmechanismen

Die Einrichtung von Datenschutzaufsichtsbehdrden in den EU-Mitgliedstaaten,
die ihre Aufgaben vollig unabhdngig wahrnehmen, stellt eine wesentliche Kom-
ponente fiir den Schutz des Biirgers bei der Verarbeitung personenbezogener
Daten dar. Dieser Grundsatz der volligen Unabhéngigkeit der Kontrollstelle ist in
Artikel 28 der Richtlinie festgelegt.

Aufgrund der mangelnden Informationen durch SWIFT, die Finanzinstitute
und die Aufsichtsfiihrenden in der nationalen Datenkontrollstelle konnten die

33 Stellungsnahme der belgischen Datenschutzbehorde, vgl. FuBinote 8.
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vorhandenen Datenschutz-Kontrollmechanismen der Richtlinie nicht effektiv
angewandt werden. Die Artikel-29-Gruppe bedauert, dass keine formelle oder
informelle Vorabkonsultation der SWIFT oder der Finanzinstitute mit den Daten-
schutzbehdrden in Bezug auf die Verarbeitung und Spiegelung von personen-
bezogenen Daten im Rechenzentrum in den USA stattgefunden hat.

Die Uberpriifungen durch die nationalen Behdrden ergaben, dass die Kontroll-
mafBnahmen, die SWIFT zur Ubermittlung der SWIFT-Daten an das US-Finanz-
ministerium (UST) durchfiihrte, hauptsichlich aus den Kontrollen einer privaten
Wirtschaftspriifungsgesellschaft bestanden sowie aus der Uberpriifung durch
SWIFT-Angestellte (,,Innenrevisoren™), die aber aus Sicherheitsgriinden keine
Einzelheiten tiber die internen Feststellungen berichten durften. SWIFT gab fer-
ner an, von einem hochrangigen Ausschuss aus Vertretern der G-10-Zentralban-
ken beaufsichtigt zu werden und dieses Aufsichtsgremium in der Angelegenheit
der US-Anweisungen informiert zu haben.

Zwar konnen die von SWIFT durchgefiihrten KontrollmaBnahmen zur einer
erhohten Sicherheit der Datenverarbeitung beitragen, doch besteht die Artikel-
29-Gruppe mit Nachdruck auf der Tatsache, dass keine anderweitigen Mechanis-
men, die von den fiir die Verarbeitung Verantwortlichen bereitgestellt werden, die
Kontrolle der Datenverarbeitung durch eine 6ffentliche und unabhéngige Kon-
trollstelle gemél den Anforderungen nach Artikel 28 der Richtlinie ersetzen kon-
nen. Jedenfalls erklérte sich die von den G-10-Zentralbanken eingesetzte Auf-
sichtsgruppe fiir unzustidndig, Fragen im Zusammenhang mit dem Schutz von
personenbezogenen Daten zu untersuchen.

Die Artikel-29-Gruppe missbilligt im Ergebnis die Tatsache, dass die vorhande-
nen Mechanismen fiir eine unabhingige Kontrolle durch die 6ffentlichen Kon-
trollstellen fiir die Verarbeitung von personenbezogenen Daten bei den durch den
SWIFTNet-FIN-Service verarbeiteten personenbezogenen Daten umgangen
worden sind.

4.6. Grenziiberschreitender Datenfluss (Artikel 25 und 26 der Richtlinie)

Artikel 25 und 26 der Richtlinie finden Anwendung, wenn personenbezogene
Daten in ein Drittland iibermittelt werden. Jegliche Ubermittlung von Daten, die
im Hoheitsgebiet der EU erhoben wurden und aufBerhalb des EU-Territoriums
verwendet werden sollen, muss nach der Richtlinie einer Bewertung der Ange-
messenheit des Schutzniveaus unterzogen werden. Dariiber hinaus konnen die
Bestimmungen der Richtlinie, die sich auf die Ubermittlung von personenbezo-
genen Daten an Drittlinder beziehen, nicht getrennt von den iibrigen Bestim-
mungen der Richtlinie angewandt werden. Wie in Artikel 25 Absatz 1 ausdriick-
lich bestimmt ist, gelten diese Bestimmungen ,,vorbehaltlich der Beachtung der
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aufgrund der anderen Bestimmungen dieser Richtlinie erlassenen einzelstaat-
lichen Vorschriften”. Dies bedeutet, dass ungeachtet der Bestimmungen, auf sich
die Ubermittlung von Daten an ein Drittland stiitzt, auch noch die anderen ein-
schligigen Bestimmungen der Richtlinie einzuhalten sind*.

Die normale Funktionsweise des SWIFTNet-FIN-Services umfasst aufgrund der
Standorte der SWIFT-Rechenzentren auch einen stdndigen und massiven grenz-
iiberschreitenden Datenfluss. Die Rechenzentren von SWIFT sind keine eigen-
staindigen Rechtssubjekte, sondern Aulenstellen (,, succursales ) der genossen-
schaftlichen Gesellschaft nach belgischem Recht. Die Ubertragungsschaltung
und Zwischenspeicherkapazitit der beiden Rechenzentren von SWIFT in Europa
und in den USA funktioniert folgendermafen: Die Uberweisungsdaten werden in
den Rechenzentren automatisch entschliisselt, um die Informationen in nur weni-
gen tausendstel Sekunden zwischenzuspeichern. Dieser ,,Zwischenspeicherungs-
prozess® dient der Zuldssigkeitspriifung (Kontrolle auf Richtigkeit oder auf Ein-
tragungen von Buchstaben/Zahlen in den obligatorischen Mitteilungsfeldern) der
Informationen (z. B. der Sicherstellung, dass das richtige Wahrungskiirzel fiir die
Geldiiberweisung eingetragen ist, z. B. ,,EUR®) auf der Grundlage von standardi-
sierten Inhalten. Wéhrend dieses Prozesses werden die Informationen aus Sicher-
heitsgriinden (Sicherungskopie) auch fiir 124 Tage in beiden Rechenzentren
abgespeichert und stellen dann perfekte ,,Spiegelbilder” dar. Damit wird sicher-
gestellt, dass die Datenspeicherung parallel erfolgt und die Daten identisch sind.
Damit SWIFT personenbezogene Daten rechtmdBig in den USA verarbeiten und
spiegeln kann, miissen zunéchst diese Daten aus der EU dorthin {ibermittelt wer-
den, und zwar gemif belgischem Recht, das in Umsetzung der Datenschutzricht-
linie erlassen wurde, und insbesondere in Ubereinstimmung mit den Artikeln 25
und 26 iiber die Ubermittlung personenbezogener Daten in Drittlinder. Die
Dateniibermittlungen von SWIFT in die Vereinigten Staaten sind daher unter
Beriicksichtigung von zweierlei Gesichtspunkten zu betrachten: Erstens unter
dem Gesichtspunkt der wirtschaftlichen Verarbeitung und Spiegelung der perso-
nenbezogenen Daten durch SWIFT Belgien im Wege der Ubermittlung an ihr
Rechenzentrum in den USA und zweitens unter dem Gesichtspunkt der Verarbei-
tung dieser Daten fiir einen weiteren Zweck im Wege der mit SWIFT vereinbar-
ten Nutzung durch das US-Finanzministerium (UST).

4.6.1. Angemessener Datenschutz (Artikel 25 Absatz 1 der Richtlinie)

Gemil Artikel 25 Absatz 2 der Richtlinie wird die Angemessenheit des Schutz-
niveaus, das ein Drittland bietet, ,,unter Beriicksichtigung aller Umstédnde beur-
teilt, die bei einer Dateniibermittlung oder einer Kategorie von Datentibermitt-
lungen eine Rolle spielen; insbesondere werden die Art der Daten, die Zweckbe-

34 Artikel-29-Gruppe: Arbeitspapier iiber eine gemeinsame Auslegung des Artikels 26 Absatz 1 der Richtlinie
95/46/EG vom 24. Oktober 1995. WP 114.

82



Datenschutz — Arbeitspapiere der Artikel-29-Datenschutzgruppe

stimmung sowie die Dauer der geplanten Verarbeitung, das Herkunfts- und das
Endbestimmungsland, die in dem betreffenden Drittland geltenden allgemeinen
oder sektoriellen Rechtsnormen sowie die dort geltenden Standesregeln und
Sicherheitsmafinahmen berticksichtigt.

Unter Berticksichtigung der vorstehenden Kriterien und in Anwendung der in der
Arbeitsunterlage WP12* festgelegten Grundsitze ist die Artikel-29-Gruppe der
Auffassung, dass in den USA derzeit nur die ,,Safe Harbour“-Nichtbeanstan-
dungsregelung ein angemessenes Schutzniveau fiir Datentibermittlungen aus der
EU an die US-Organisationen bietet, die dieser Regelung beigetreten sind. Finan-
zielle Dienstleistungen werden von ihr jedoch nicht erfasst™.

Daher konnte sich SWIFT als belgisches Rechtssubjekt fiir die Verarbeitung und
Spiegelung in seinem Rechenzentrum in den USA nicht auf Artikel 25 der Richt-
linie stiitzen.

4.6.2. Der Empfinger der Daten garantiert angemessene Datenschutzmafinah-
men (Artikel 26 Absatz 2 der Richtlinie)

GemiB Artikel 26 Absatz 2 der Richtlinie kann ein Mitgliedstaat eine Ubermitt-
lung oder eine Kategorie von Ubermittlungen personenbezogener Daten in ein
Drittland, das kein angemessenes Schutzniveau gewdhrleistet, auch dann geneh-
migen, wenn der fiir die Verarbeitung der Daten Verantwortliche ,, ausreichende
Garantien hinsichtlich des Schutzes der Privatsphdire, der Grundrechte und der
Grundfreiheiten der Personen sowie hinsichtlich der Ausiibung der damit verbun-
denen Rechte bietet . Nach dem letzten Halbsatz von Artikel 26 Absatz 2 ,, kon-
nen sich diese Garantien insbesondere aus entsprechenden Vertragsklauseln
ergeben “. Zur Erleichterung der Verwendung von Vertragsklauseln hat die Euro-
paische Kommission drei Entscheidungen hinsichtlich Standardvertragsklauseln
verdffentlicht, wovon zwei die Ubermittlung von einem fiir die Verarbeitung von
Daten Verantwortlichen an einen anderen fiir die Verarbeitung Verantwortlichen
regeln, withrend die dritte die Ubermittlung von einem fiir die Verarbeitung von
Daten Verantwortlichen an einen Auftragsverarbeiter betrifft'’. Abgesehen von
der Moglichkeit, Vertragsklauseln zu benutzen, um so ausreichende Garantien zu

35 Ubermittlung personenbezogener Daten an Drittlinder : Anwendung von Artikeln 25 und 26 der EU-Daten-
schutzrichtlinie®, von der Art. 29-Gruppe angenommen am 24. Juli 1998;
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1998/wp12_en.pdf.

36 vgl. http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm

37 In Bezug auf die Ubermittlung von einem fiir die Verarbeitung Verantwortlichen an einen anderen fiir die Verar-
beitung Verantwortlichen verdffentlichte die Kommission den ersten Satz Standardvertragsklauseln am 15. Juni
2001; in der Folge ergénzte sie diese Entscheidung, um einen neuen Satz alternativer Klauseln anzufiigen (mit
Entscheidung vom 27. Dezember 2004). In Bezug auf die Ubermittlung von einem fiir die Verarbeitung Verant-
wortlichen an einen Auftragsverarbeiter veréffentlichte die Kommission einen Satz Standardvertragsklauseln am
27. Dezember 2001. Alle diese Klausen sind auf folgender Website abzurufen:
http://ec.europa.eu/justice_home/fsj/privacy/modelcontracts/index_en.htm.
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bieten, hat die Artikel-29-Gruppe seit 2003 zusitzlich an der Mdoglichkeit gear-
beitet, dass multinationale Unternehmensgruppen ,,verbindliche unternehmens-
interne Vorschriften* fiir dieselben Zwecke verwenden kénnen®.

Im vorliegenden Fall hat SWIFT jedoch fiir die Verarbeitung und Spiegelung in
seinem Rechenzentrum in den USA keinen Gebrauch von diesen Moglichkeiten
gemacht.”

4.6.3. Ausnahmen (Artikel 26 der Richtlinie)

Nach Artikel 26 Absatz 1 der Richtlinie kénnen Ubermittlungen von personen-
bezogenen Daten in ein Drittland, das kein angemessenes Schutzniveau gewéhr-
leistet, vorgenommen werden, wenn eine der folgenden unter Buchstaben a) bis f)
aufgefiihrten Voraussetzungen erfiillt ist. Wie die Artikel-29-Gruppe bereits in
ihrem oben erwihnten Arbeitsdokument WP12* ausgefiihrt hat, ist Artikel 26
Absatz 1 zwangsldufig eng auszulegen.

In dieser Hinsicht mochte die Artikel-29-Gruppe betonen, dass diese Logik die-
selbe ist wie die des Zusatzprotokolls zur Konvention 108 des Europarates. Im
Bericht iiber dieses Protokoll wird festgestellt, dass ,,es im Ermessen der Ver-
tragsparteien steht, Ausnahmen vom Grundsatz des angemessenen Schutzniveaus
festzulegen. Die entsprechenden innerstaatlichen Rechtsvorschriften miissen
jedoch den dem europdischen Recht innewohnenden Grundsatz beachten, dass
Ausnahmeklauseln eng auszulegen sind, damit die Ausnahme nicht zur Regel
wird*.*!

Im vorliegenden Falle sind die folgenden Ausnahmen moglich:

4.6.3.1. Die betroffene Person hat ihre Einwilligung gegeben (Artikel 26 Absatz 1
Buchstabe a) der Richtlinie)

Damit man sich rechtswirksam auf diese Ausnahme berufen kann, muss die
betroffene Person ohne jeden Zweifel ihre Einwilligung zu der betreffenden

38 Vgl. Arbeitsdokument WP 74, ,,Ubermittlung personenbezogener Daten in Drittlinder: Anwendung von Artikel
26 Absatz 2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne Vorschriften fiir den internatio-
nalen Datentransfer®, von der Artikel-29-Gruppe angenommen am 3. Juni 2003 mit weiteren ergédnzenden Doku-
menten WP107 und WP108.

39 Sollte SWIFT jedoch Gebrauch von diesen Moglichkeiten machen, so méchte die Artikel-29-Gruppe in Erinne-
rung rufen, dass die Ausnahmen vom geltenden Datenschutzrecht fiir alle kiinftigen Dateniibermittlungen
in jedem Falle nicht iiber die in einer demokratischen Gesellschaft notwendigen Beschrinkungen hinausgehen
diirfen.

40 Vgl. oben, FuBinote 35.

41 Vgl. Bericht iiber das Zusatzprotokoll zur Konvention 108 iiber Kontrollbehdérden und grenziiberschreitende

Datenstrome, Artikel 2 Absatz 2 Buchstabe a); dieses Dokument ist abzurufen unter
http://conventions.coe.int/Treaty/EN/Reports/Html/181.htm
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Ubermittlung gegeben haben. Wie bereits im Arbeitsdokument WP 12 der Arti-
kel-29-Gruppe ausgefiihrt, muss diese Einwilligung, wie auch immer die
Umstidnde sind, unter denen sie gegeben wird, gemal der Legaldefinition des
Artikels 2 Buchstabe h) der Richtlinie ohne Zwang, fiir den konkreten Fall und in
Kenntnis der Sachlage gegeben sein und den Willen des Betroffenen zu Ausdruck
bringen.* Die betroffene Person muss dariiber informiert sein, dass es sich bei
der betreffenden Ubermittlung um ein Drittland ohne angemessenes Schutz-
niveau oder um ein Drittland handelt, in dem keine ausreichenden Garantien
geboten werden, und kann aufgrund dessen entscheiden, ob er das damit verbun-
dene Risiko eingehen will oder nicht.

SWIFT hat keine ,Einwilligung ohne jeden Zweifel’ von den Personen erhalten,
die von der Verarbeitung und Spiegelung im Rechenzentrum in den USA betrof-
fen sind, und kann sich daher nicht auf Artikel 26 Absatz 1 Buchstabe a) der
Richtlinie berufen.

4.6.3.2. Die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem fiir die Verarbeitung Verantwortlichen oder
zur Durchfiihrung von vorvertraglichen Mafinahmen auf Antrag der
betroffenen Person erforderlich (Artikel 26 Absatz 1 Buchstabe b) der
Richtlinie)

Diese Ausnahme bedeutet, dass die itibermittelten Daten auch tatsdchlich zu
Zwecken der Erflillung dieses Vertrags oder dieser vorvertraglichen Ma3inahmen
erforderlich sein miissen. Daher vertritt die Artikel-29-Gruppe die Rechtsauftas-
sung, dass diese Bedingung nicht auf die Datentibermittlungen von SWIFT an ihr
Rechenzentrum in den USA anwendbar ist, da SWIFT keine direkten Vertragsbe-
ziehungen mit den betroffenen Personen unterhélt. Ebenso wenig ist diese Aus-
nahme auf die Ubermittlung von zusitzlichen Informationen, die nicht zu Uber-
tragungszwecken benétigt werden, oder auf eine Ubermittlung, die einem ande-
ren Zweck als der Erfiillung des Vertrags dient, anwendbar. Ganz allgemein
gesagt gestatten es die Ausnahmen nach Artikel 26 Absatz 1 Buchstaben b) bis e)
nur, dass die Daten, die zu Ubermittlungszwecken erforderlich sind, auf der
Grundlage der individuellen Ausnahme iibermittelt werden diirfen; fiir Zusatz-
daten ist auf andere Mittel zuriickzugreifen, um den Beweis der Angemessenheit
zu erbringen.

4.6.3.3. Die Ubermittlung ist zum Abschluss oder zur Erfiillung eines Vertrags
erforderlich, der im Interesse der betroffenen Person vom fiir die Ver-
arbeitung Verantwortlichen mit einem Dritten geschlossen wurde oder
werden soll (Artikel 26 Absatz 1 Buchstabe c) der Richtlinie)

42 Artikel-29-Gruppe: Arbeitspapier iiber eine gemeinsame Auslegung des Artikels 26 Absatz 1 der Richtlinie
95/46/EG vom 24. Oktober 1995. WP 114.
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Wie dies schon bei der Ausnahme nach Artikel 26 Absatz 1 Buchstabe b) der Fall
war, kann bei einer Ubermittlung von Daten in ein Drittland, das keinen ange-
messenen Schutz gewihrleistet, auch nicht davon ausgegangen werden, dass sie
unter den Ausnahmetatbestand von Artikel 26 Absatz 1 Buchstabe c) fillt, es sein
denn sie gilt als tatsdchlich ,,zum Abschluss oder zur Erfiillung eines Vertrags
erforderlich, der im Interesse der betroffenen Person vom fiir die Verarbeitung
Verantwortlichen mit einem Dritten geschlossen wurde oder geschlossen werden
soll”, und sie besteht die entsprechende ,,Erforderlichkeitspriifung®. Dabei ist
nachzuweisen, dass ein enger und substanzieller Zusammenhang zwischen dem
Interesse der betroffenen Person und dem Vertragszweck besteht.*

Die Artikel-29-Gruppe ist der Auffassung, dass auch diese Voraussetzung nicht
auf die Dateniibermittlungen von SWIFT an sein Rechenzentrum in den USA
anwendbar ist.

4.6.3.4. Die Ubermittlung ist entweder fiir die Wahrung eines wichtigen dffent-
lichen Interesses oder zur Geltendmachung, Austiibung oder Verteidigung
von Rechtsanspriichen vor Gericht erforderlich oder gesetzlich vorge-
schrieben (Artikel 26 Absatz 1 Buchstabe d) der Richtlinie)

SWIFT legte dar, die Spiegelung der Datenverarbeitung an ihre Rechenzentren
gelte als wichtiger Baustein im globalen Finanzsystem, diese Spiegelung der
Datenverarbeitung sei von den Aufsichtsfithrenden (G-10 Zentralbanken) aus
Sicherheits- und Verlésslichkeitsgriinden vorgeschlagen worden und die Infra-
struktur von SWIFT werde als fiir das globale Finanzgewerbe wesentlich angese-
hen. SWIFT behauptet, dieser Grund rechtfertige die Ubermittlung auf der
Rechtsgrundlage von Artikel 26 Absatz 1 Buchstabe d) der Richtlinie.

Die Artikel-29-Gruppe kann dieser Auslegung nicht folgen. Selbst wenn erwie-
sen wire, dass die internationale Spiegelung der Verarbeitung (auf einem anderen
als dem europiischen Kontinent) im Sinne von Artikel 26 Absatz 1 Buchstabe d)
der Richtlinie ,,fiir die Wahrung eines wichtigen 6ffentlichen Interesses erforder-
lich oder gesetzlich vorgeschrieben ist“, so ist es immer mdglich, die Spiegelung
einer solchen Verarbeitung in einem Land auflerhalb der EU oder des EWR, das
ein angemessenes Schutzniveau bereitstellt, vorzunehmen. Die Artikel-29-Grup-
pe bezieht sich dabei auf Linder wie z. B. Argentinien* oder Kanada®, die nach
den Entscheidungen der Europdischen Kommission den Anforderungen der
Richtlinie gentigen. Die ,,Spiegelung™ in einem Nicht-EU-Land ohne ein ange-

43 Artikel-29-Gruppe: Arbeitspapier iiber eine gemeinsame Auslegung des Artikels 26 Absatz 1 der Richtlinie
95/46/EG vom 24. Oktober 1995. WP 114

44 Entscheidung der Kommission C(2003) 1731 vom 30. Juni 2003; ABI. L 168 vom 5.7.2003.

45 Entscheidung der Kommission 2002/2/EG vom 20.12.2001 iiber die Angemessenheit des Datenschutzes, den das
kanadische Personal Information Protection and Electronic Documents Act bietet; ABI. L 2/13 vom 4.1.2002.
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messenes Datenschutzniveau war und ist nicht erforderlich und auch nicht im
Rahmen von Artikel 26 Absatz 1 Buchstabe d) zu rechtfertigen.

Dariiber hinaus wurden personenbezogene Daten, die im Rahmen des SWIFT-
Netzes fiir internationale Geldiiberweisungen unter Nutzung des BIC- oder des
SWIFT-Codes erhoben und verarbeitet und in den USA gespiegelt worden waren,
seit Ende 2001 aufgrund von Anordnungen nach US-Recht dem US-Finanz-
ministerium (UST) bereitgestellt.

Die vollkommene Riickverfolgbarkeit von Geldiiberweisungen kann ein be-
sonders wichtiges und wertvolles Instrument bei der Verhiitung, Ermittlung, Fest-
stellung und Verfolgung von Geldwische und Terrorismusfinanzierung sein und
war Gegenstand einer Regelung nach EU-Recht™.

Die Artikel-29-Gruppe erkennt an, dass demokratische Gesellschaften die Terro-
rismusbekdmpfung im Interesse der staatlichen Sicherheit als legitimes Ziel ver-
folgen, und dass zu diesem berechtigten Zweck MafBnahmen ergriffen werden
konnen, die mit dem fundamentalen Recht auf Schutz der personenbezogenen
Daten im Widerstreit stehen. Sie erinnert daran, dass sie sich diesen Aufgaben
uneingeschrankt verpflichtet fiihlt, aber auch der Ansicht ist, dass die internatio-
nalen Instrumente sehr wohl ein angemessenes rechtliches Rahmenwerk liefern,
auf der Grundlage dessen eine internationale Zusammenarbeit moglich ist. Zu
diesem Zweck sollten nach Auffassung der Artikel-29-Gruppe die bereits vor-
handenen Mdglichkeiten, die durch die aktuellen Formen der internationalen
Zusammenarbeit geboten werden, und die im Hinblick auf die Terrorismus-
bekdmpfung und die Terrorismuserforschung entstanden sind, noch mehr ausge-
schopft und zugleich das erforderliche Maf3 an Grundrechtsschutz sichergestellt
werden.

Die Artikel-29-Gruppe stellt aber nichtsdestoweniger fest, dass Artikel 26 Absatz
1 Buchstabe d) der Richtlinie auch nicht greift, da die Ubermittlung nicht fiir die
Wahrung eines wichtigen 6ffentlichen Interesses eines EU-Mitgliedstaates (Bel-
gien) erforderlich oder gesetzlich vorgeschrieben ist. Bei diesem Punkt der Richt-
linie hatten die Verfasser ganz klare Vorstellungen, dass in diesem Zusammen-
hang nur wichtige 6ffentliche Interessen darunter fallen, die von der nationalen
Gesetzgebung, die auf die in der EU niedergelassenen fiir die Verarbeitung von
Daten Verantwortlichen Anwendung findet, auch als solche bezeichnet sind. Jede
andere Auslegung wiirde es einer auslindischen Behdrde leicht machen, das in
der Richtlinie festgelegte Erfordernis eines angemessenen Schutzes im Empfén-
gerland zu umgehen.

46 7. B. Verordnung des Europiischen Parlaments und des Rates iiber die Ubermittlung von Angaben zum Auftrag-
geber bei Geldtransfers, verabschiedet am 8. November 2006, noch nicht veréffentlicht; urspriinglich Vorschlag
der Kommission, KOM (2005) 343.
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4.6.3.5. Die Ubermittlung ist fiir die Wahrung lebenswichtiger Interessen der
betroffenen Person erforderlich (Artikel 26 Absatz 1 Buchstabe e) der
Richtlinie)

Diese Ausnahme trifft auf Ubermittlungen zu, die mit dem individuellen Interes-
se der betroffenen Person zusammenhingen miissen, und, wenn es sich um
Gesundheitsdaten handelt, so muss die Ubermittlung fiir eine wichtige Diagnose
erforderlich sein. Demzufolge kdnnte dieser Ausnahmetatbestand nicht herange-
zogen werden, um die Ubermittlung von personenbezogenen medizinischen
Daten zu Zwecken wie etwa allgemeinen medizinischen Forschungsarbeiten zu
rechtfertigen.*’

SWIFT hat nicht behauptet, dass die Ubermittlung zur Wahrung lebenswichtiger
Interessen der von der Verarbeitung und Spiegelung im Rechenzentrum in den
USA betroffenen Personen erforderlich ist. Die Artikel-29-Gruppe ist auch der
Auffassung, dass diese Ausnahme hier in jedem Fall irrelevant ist. Artikel 26
Absatz 1 Buchstabe e) der Richtlinie kann also auch nicht herangezogen werden.

4.6.4. Feststellungen

SWIFT hétte aufgrund von Artikel 26 Absatz 2 der Richtlinie eine rechtméfige
Ubermittlung von personenbezogenen Daten an ihr Rechenzentrum in den USA
vornehmen konnen. Jedoch hat sich SWIFT dazu entschieden, die personen-
bezogenen Daten zu iibermitteln, ohne die rechtlichen Anforderungen nach
belgischem Recht zu erfiillen, denen derartige internationale Datentransfers
unterliegen.

SWIFT kann keine der anderen Ausnahmen von Artikel 26 der Richtlinie fiir sich
geltend machen.

Was die Verarbeitung und die Spiegelung in den USA anbelangt, so ist selbst die
kommerzielle Verarbeitung und Spiegelung nicht rechtméBig erfolgt. Die konti-
nuierliche Verarbeitung und Spiegelung bleibt angesichts ihres iiberdies nicht zu
vereinbarenden Zwecks und ihres groen Ausmales nicht in den Grenzen dessen,
was in einer demokratischen Gesellschaft erforderlich ist, und hindert SWIFT des
Weiteren an der Ubermittlung von personenbezogenen Daten in die USA.

47 Artikel-29-Gruppe: Arbeitspapier iiber eine gemeinsame Auslegung des Artikels 26 Absatz 1 der Richtlinie
95/46/EG vom 24. Oktober 1995. WP 114;
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp114_en.pdf.
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5.

SCHLUSSFOLGERUNGEN

Aufgrund dessen ist die Artikel-29-Gruppe folgender Auffassung:

5.1.

5.2.

5.3.

Die EU-Datenschutzrichtlinie 95/46/EG ist auf den Austausch von perso-
nenbezogenen Daten durch den SWIFTNet-FIN-Service anwendbar.

SWIFT und die Finanzinstitute tragen nach den Vorgaben der Richtlinie ge-
meinsame Verantwortung fiir die Verarbeitung von personenbezogenen Da-
ten durch den SWIFTNet FIN Service. Auch wenn SWIFT dabei die Haupt-
verantwortung tragt, sind die Finanzinstitute in gewissem Umfang fiir diese
Verarbeitung der personenbezogenen Daten ihrer Kunden mitverantwortlich.

SWIFT und die Finanzinstitute in der EU haben die Vorgaben der Richtlinie
nicht beachtet:

5.3.1.

53.2.

SWIFT: Hinsichtlich der Verarbeitung und der Spiegelung personen-
bezogener Daten im Rahmen des SWIFTNet-FIN-Services muss
SWIFT seinen Verpflichtungen nach der Richtlinie als der fiir die
Verarbeitung verantwortlichen Stelle nachkommen; dies betrifft ins-
besondere die Informationspflichten, die Meldepflicht und die Ver-
pflichtung zur Wahrung eines angemessenen Schutzniveaus bei
internationalen Datentransfers;

Finanzinstitute: Die Finanzinstitute in der EU miissen als die fiir die
Verarbeitung von personenbezogenen Daten verantwortlichen Stel-
len ihrer rechtlichen Verpflichtung nachkommen und sicherstellen,
dass SWIFT vollstidndig die rechtlichen Anforderungen, insbeson-
dere auch des Datenschutzrechts, erfiillt, um den Schutz ihrer Kun-
den zu gewihrleisten. Die Finanzinstitute miissen sich auch tiber die
unterschiedlichen Zahlungssysteme, deren technische und rechtliche
Ausgestaltung und die damit verbundenen Risiken informieren.
Soweit Finanzinstitute sich nicht (hinreichend) bemiiht haben, sich
diese Kenntnisse zu beschaffen, haben sie wesentliche rechtliche
Risiken hinsichtlich ihrer grundlegenden Sorgfaltspflichten gegen-
iiber ihrer Kunden in Kauf genommen. Die Artikel-29-Gruppe hélt
es fiir unabdingbar, dass die Finanzinstitute als professionelle
Dienstleister ihre Kunden in Ubereinstimmung mit den Transpa-
renzforderungen der Richtlinie hinreichend unterrichten, insbeson-
dere iiber die Inanspruchnahme von Dienstleistern wie z. B. den
SWIFTNet-FIN-Service, die umfangreiche Ubermittlungen in Lin-
der ohne adidquates Datenschutzniveau nach der Richtlinie durch-
fiihren, oder wenn solche Ubermittlungen besondere Bedenken oder
Risiken aus Datenschutzsicht hervorrufen.
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5.4. Die Artikel-29-Gruppe vertritt zudem die Auffassung, dass der Mangel an

5.5.

Transparenz sowie an angemessenen und effektiven Kontrollmechanismen
beim gesamten Prozess der Ubermittlung von personenbezogenen Daten in
die USA und weiter an das US-Finanzministerium eine schwere Verletzung
der Richtlinie darstellt. Dariiber hinaus sind auch die Garantien fiir die
Dateniibermittlung in ein Drittland, wie sie die Richtlinie vorsieht, und die
Grundsitze der VerhdltnisméaBigkeit und der Erforderlichkeit nicht beachtet
worden.

Beziiglich der Ubermittlung von personenbezogenen Daten an UST ist die
Artikel-29-Gruppe der Ansicht, dass der intransparente, systematische,
massive und dauerhafte Transfer von personenbezogenen Daten von
SWIFT an UST in einer heimlichen, intransparenten und systematischen
Art liber Jahre hinweg ohne geltende Rechtsgrundlage und ohne die Mog-
lichkeit einer unabhingigen Uberpriifung durch 6ffentliche Aufsichtsbehor-
den eine Verletzung européischer Datenschutzgrundsatze darstellt und nicht
in Ubereinstimmung mit belgischem und europiischem Recht steht. Fiir
den Kampf gegen den Terrorismus gibt es bereits einen internationalen
Rechtsrahmen. Die dort bestehenden Moglichkeiten sollten konsequent
unter Sicherstellung des erforderlichen Schutzes der Grundrechte genutzt
werden.

Die Artikel-29-Gruppe erinnert noch einmal® an die Verpflichtung der
demokratischen Gesellschaften, die Grundrechte und Grundfreiheiten des
Einzelnen zu achten. Der Schutz der personenbezogenen Daten des Einzel-
nen ist Teil dieser Grundrechte und Grundfreiheiten®. Die Datenschutz-
richtlinien 95/46/EG und 2002/58/EG der Gemeinschaft bilden einen Teil
dieser Verpflichtung™. Beide Richtlinien zielen auf die Achtung der Grund-
rechte und Grundfreiheiten und insbesondere auf das Recht auf Privatsphi-
re einschlieBlich des Schutzes von personenbezogenen Daten ab. Sie zielen
auch auf die Achtung der Rechte, die durch Art. 8 der Europidischen Men-
schenrechtskonvention (EMRK) und durch Art. 8 der Europidischen Charta
der Grundrechte geschiitzt werden. In all diesen Rechtsinstrumenten sind
Ausnahmen fiir die Verbrechensbekdmpfung unter klar definierten Bedin-
gungen vorgesehen.

48 Artikel-29-Datenschutzgruppe: Stellungnahme 10/2001 zur Notwendigkeit eines ausgewogenen Vorgehens im
Kampf gegen den Terrorismus, abrufbar unter:
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2001_en.htm.

49 Siehe insbesondere Art. 8 der Charta der Grundrechte der Européischen Union wie auch die Rechtsprechung
des Europiischen Gerichtshofs fiir Menschenrechte in den Rechtssachen ,,Aman“ vom 16. Februar 2000 und
,,Rotaru® vom 4. Mai 2000.

50 Siehe die Erwdgungsgriinde 1, 2, 10 und 11 der Richtlinie 95/46/EG.
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6.

SOFORTIGER HANDLUNGSBEDARF ZUR VERBESSERUNG
DER GEGENWARTIGEN SITUATION

Daher fordert die Artikel-29-Gruppe folgende sofortige Mallnahmen zur
Verbesserung der derzeitigen Situation:

6.1.

6.2.

6.3.

6.4.

Beendigung der Rechtsverletzungen: SWIFT und die Finanzinstitute
miissen ihren rechtlichen Verpflichtungen nach nationalem und européi-
schem Recht nachkommen. Dies beinhaltet MaBnahmen, die sicherstellen,
dass alle Dateniibermittlungen in Ubereinstimmung mit geltendem Recht
erfolgen. Im Falle der Nichtbeachtung miissen die fiir die Verarbeitung per-
sonenbezogener Daten verantwortlichen Stellen mit Sanktionen zur Rechts-
durchsetzung durch die zustidndigen Aufsichtsbehorden nach den Vorgaben
der Richtlinie und jeweiligem nationalem Recht rechnen.

Riickkehr zur rechtmifligen Datenverarbeitung: Die Artikel-29-Gruppe
fordert SWIFT und die Finanzinstitute dazu auf, unverziiglich Mafinahmen
zu ergreifen, die die gegenwértige unrechtmiflige Situation beenden und
nur noch internationale Dateniiberweisungen durchzufiihren, die in voll-
stindiger Ubereinstimmung mit dem Datenschutzrecht stehen. Die Artikel-
29-Gruppe begriiit, dass einige Aufsichtsbehdrden die Finanzinstitute
bereits dazu drangen, unverziiglich eine Losung zu suchen.

Handlungsbedarf gegeniiber SWIFT: SWIFT als fiir die Datenverarbei-
tung verantwortliche Stelle muss hinsichtlich aller seiner Daten verarbei-
tenden Tétigkeiten die erforderlichen Mafnahmen ergreifen, zu denen sie
das belgische Datenschutzgesetz in Umsetzung der Richtlinie verpflichtet.

Handlungsbedarf gegeniiber den Zentralbanken: Die jetzige Situation
bedarf einer Kldarung der Aufsichtsstrukturen bei SWIFT. Die Artikel-29-
Gruppe empfiehlt deshalb angemessene Losungen. Dazu gehdrt insbeson-
dere, dass die Umsetzung von datenschutzrechtlichen Regelungen klar
unter diese Aufsichtspflicht fillt, unbeschadet der Befugnisse der nationa-
len Datenschutzaufsichtsbehorden. Auch gehort dazu sicherzustellen, dass
die zustindigen Behorden, wenn notwendig, vorschriftsméBig und rechtzei-
tig unterrichtet werden. Die Artikel-29-Gruppe vertritt die Ansicht, dass die
Nichtbefolgung von Datenschutzgesetzen das Vertrauen der Kunden in ihre
Banken erschiittern kann und dies auch die finanzielle Stabilitit von Zah-
lungssystemen zu beeintrichtigen vermag (Vertrauensrisiko). Rechtliche
Hindernisse, wie die Verpflichtung zur Einhaltung des Berufsgeheimnisses
durch die Aufsichtsgremien, die als Argumente dazu benutzt werden konn-
ten, die effektive Kontrolle der unabhingigen Aufsichtsbehorden einzu-
schranken, kdnnen im Falle einer moglichen Verletzung von verfassungs-
mifBigen Rechten oder Menschenrechten nicht angefiihrt werden.
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6.5.

Handlungsbedarf gegeniiber den Finanzinstituten: Alle Finanzinstitute
in der EU, einschlieBlich der Zentralbanken, die die Dienstleistungen des
SWIFTNet Fin Service benutzen, haben gemif3 Artikeln 10 und 11 der
Richtlinie 95/46/EG sicherzustellen, dass sie ihre Kunden angemessen dar-
iiber unterrichten, wie deren Daten verarbeitet werden und welche Rechte
die Betroffenen haben. Sie haben sie auch dariiber zu informieren, dass die
US-Behorden Zugriff auf die Daten haben kénnen. Die Datenschutzauf-
sichtsbehorden werden diese Informationspflicht durchsetzen, um sicherzu-
stellen, dass sie europaweit von allen Finanzinstituten eingehalten werden.
Sie werden auch bei der Abfassung einheitlicher Informationstexte
zusammenarbeiten. Die Artikel-29-Gruppe erinnert in diesem Zusammen-
hang an ihre Stellungnahme zu einheitlicheren Bestimmungen tiber Infor-
mationspflichten’’. Es scheint auch angemessen, dass die Finanzinstitute
und Zentralbanken technische Alternativen zu den derzeitigen Verfahren in
Erwidgung ziehen, um einen Zahlungstransfer zu gewéhrleisten, der im Ein-
klang mit den Grundsétzen der Richtlinie steht.

Die Artikel-29-Gruppe hebt Folgendes hervor:

6.6.

6.7.

Wahrung unserer Grundwerte im Kampf gegen das Verbrechen: Die
Artikel-29-Gruppe erinnert daran, dass jede im Kampf gegen Verbrechen
und Terrorismus getroffene MaBinahme nicht die Standards hinsichtlich des
Schutzes von Grundrechten beeintrdchtigen soll und darf, die unsere demo-
kratischen Gesellschaften auszeichnen. Im Kampf gegen den Terrorismus
ist es unabdingbar, dass die Grundwerte geschiitzt werden, die die Basis
unserer demokratischen Gesellschaft bilden und bei denen es sich genau
um die Werte handelt, die Terroristen zu zerstdren suchen.

Globale Datenschutzgrundsitze: Die Artikel-29-Gruppe erachtet es als
wesentlich, dass die Grundsitze zum Schutz personenbezogener Daten ein-
schlieBlich der Kontrolle durch unabhédngige Aufsichtsbehérden auch im
Rahmen eines weltweiten Austauschs von Informationen vollstindige
Beachtung finden.

Die Artikel-29-Gruppe wird alle vorstehenden Punkte iiberwachen und
einer Erfolgskontrolle unterziehen.

Briissel, den 22. November 2006
Fiir die Datenschutzgruppe

Der Vorsitzende

Peter Schaar

51 Artikel-29-Datenschutzgruppe: ,,Stellungnahme zu einheitlicheren Bestimmungen tiber Informationspflichten®
vom 25. November 2004, WP 100;
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2004/wp100_en.pdf.
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V. Internationale Konferenz der Datenschutzbeauftragten

EntschliefSungen der 28. Konferenz vom 2./3. November 2006 in London

ABSCHLUSSKOMMUNIQUE

Am 2. und 3. November fand in London die 28. Internationale Konferenz
der Datenschutzbeauftragten statt. Bei der Konferenz waren Abgeordnete von
58 Datenschutzbehérden aus der ganzen Welt anwesend.

Der Hauptteil der Konferenz, bei der auch Vertreter verschiedener Organisatio-
nen aus dem staatlichen, dem Vollzugs- sowie aus dem zivilgesellschaftlichen
und privatwirtschaftlichen Sektor vertreten waren, befasste sich mit den Auswir-
kungen einer Uberwachungsgesellschaft.

Die Beauftragten hoben eine Reihe von Themen besonders hervor.

e Die ,,Uberwachungsgesellschaft“ ist bereits Realitiit. Uberwachung bedeu-
tet Einsatz technischer Mittel zur gezielten, routineméfigen und systemati-
schen Erfassung der Bewegungen und Aktivititen des Einzelnen im 6ffent-
lichen und privaten Bereich. Im téglichen Leben begegnet man modernen und
aufstrebenden Technologien zur Erfassung, Sortierung und Auswahl von Per-
sonendaten z. B. in folgender Form:

— Systematisches Verfolgen, Uberwachen und Aufzeichnen von Identititen,
Bewegungen und Aktivititen

— Analyse von Einkaufsgewohnheiten, Finanztransaktionen und anderen
Interaktionen

— Sténdig wachsender Einsatz neuer Technologien, z. B. automatische Video-
kameras, RFID usw.

— Uberwachen von Telefon-, E-Mail- und Internetverwendung
— Uberwachen der Aktivititen am Arbeitsplatz

e Uberwachungsaktivititen konnen gut gemeint und niitzlich sein. In demo-
kratischen Gesellschaften haben sich diese Aktivititen bislang relativ gutartig
und in kleinen Schritten entwickelt — und nicht unbedingt deshalb, weil Regie-

rungen oder Unternehmen auf ungerechtfertigte Weise in das Leben einzelner
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Biirger einzudringen beabsichtigen. Einige dieser Aktivititen sind im Prinzip
notwendig und wiinschenswert — zum Beispiel zur Bekdmpfung von Terro-
rismus und Schwerkriminalitit, zur Verbesserung der Anspruchsberechtigung
und des Zugriffs auf 6ffentliche Dienste sowie zur Verbesserung des Gesund-
heitswesens.

e Unkontrollierte oder iibermifBige Uberwachungsaktivititen konnen
jedoch unbemerkt zu Risiken fiihren, die wesentlich mehr als nur eine
Beeintrichtigung der Privatsphire nach sich ziehen. Sie kdonnen ein
Klima voller Misstrauen hervorrufen und Vertrauen untergraben. Die Erfas-
sung und Verwendung umfangreicher Personendaten durch offentliche
und private Organisationen fithrt zu Entscheidungen, die einen direkten Ein-
fluss auf das Leben der Menschen haben. Durch eine automatische oder
willkiirliche Klassifizierung und Profilerstellung konnen Menschen auf
eine Art und Weise stigmatisiert werden, die Gefahren fiir den Einzelnen mit
sich bringen und deren Zugriffsmdglichkeiten auf Dienstleistungen beein-
trachtigen. Insbesondere wird das Risiko einer sozialen Ausgrenzung immer
grofer.

e Die Kontrolle des Schutzes der Privatsphére und des Datenschutzes ist
eine wichtige MaBnahme, aber nicht die einzige Antwort. Die Uberwa-
chung des Einzelnen bedeutet nicht nur eine Einschrinkung der Privatsphire.
Sie kann auflerdem einen Einfluss auf Aussichten, Lebenschancen und
Lebensstil eines Menschen haben. UbermiBige Uberwachung hat ferner einen
Einfluss auf das Wesen der Gesellschaft selbst. Bestimmungen zum Daten-
schutz und zum Schutz der Privatsphire tragen dazu bei, die Uberwachung,
z.B. durch bestimmte SchutzmaBnahmen, in legitimen Grenzen zu halten.
Diese Kontrolle muss jedoch differenzierter angegangen werden.

e Die Auswirkungen sollten systematisch bewertet werden. Derartige Bewer-
tungen wiirden nicht nur eine Beurteilung der Beeintriachtigung unserer Pri-
vatsphére beinhalten, sondern dariiber hinaus auch die gesellschaftlichen Aus-
wirkungen sowie die Moglichkeiten zur Minimierung unerwiinschter Folgen
fiir den Einzelnen und die Gesellschaft identifizieren.

e Die Probleme sind vielfiltig und konnen nicht allein von den Daten-
schutzbehdérden beantwortet werden. Es sollten sich alle engagieren, denen
bestimmte Entwicklungen Bedenken bereiten. Die Datenschutzbeauftragten
sollten mit mafigeblichen zivilgesellschaftlichen Organisationen, aber auch
mit Regierungen, dem Privatsektor, gewidhlten Vertretern und Individuen
zusammenarbeiten, um unerwiinschten Folgen vorzubeugen.

° (")ffentlicheg.Vertrauen ist von grofiter Bedeutung. Obgleich ein grofler Teil
der von der Uberwachungsgesellschaft verwendeten Infrastruktur fiir gutartige
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Zwecke errichtet wurde, gibt es keine Garantie fiir das langfristige Vertrauen
der Offentlichkeit. Der Einzelne muss zuversichtlich sein konnen, dass jeder
Eingriff in sein Leben einen notwendigen und angemessenen Zweck verfolgt.
Offentliches Vertrauen ist wie die Privatsphire einer Person — ist es erst einmal
verloren, ldsst es sich nur schwer, wenn nicht unmdglich, wiedergewinnen.

Obwohl die Themen im Zusammenhang mit einer Uberwachungsgesellschaft
iiber den Datenschutz und den Schutz der Privatsphére hinausgehen, spielen die
Datenschutzbehdrden eine unentbehrliche Rolle. In einer Uberwachungsgesell-
schaft hat der Einzelne immer hdufiger keine echten Wahlmdglichkeiten, immer
weniger Kontrolle und immer weniger Moglichkeiten zur Selbsthilfe. Personen-
daten werden auf eine fiir den Normalbiirger unsichtbare Art und Weise erhoben
und verwendet.

Die Welt hat sich seit Beginn der Datenschutzkontrolle immer weiter entwickelt.
Die Forderungen der Staaten, des Privatsektors und der Biirger haben sich geén-
dert, die Datenverarbeitungstechnologie hat sich mit hohem Tempo weiterent-
wickelt. Die Datenschutzbehdrden miissen sich iiberlegen, ob ihre bisherige
Arbeitsweise noch immer relevant und effektiv ist. Aktivitdten wie der Umgang
mit Beschwerden oder Audits/Inspektionen sind so wichtig wie eh und je, gleich-
zeitig sind aber kontinuierliche Verbesserungen, z. B. im Dialog mit Biirgern und
Entscheidungstragern, unerldsslich geworden.

Bei der geschlossenen Sitzung der Konferenz begriifiten die Datenschutzbeauf-
tragten eine Initiative von Alex Tiirk, dem Vorsitzenden der franzosischen Daten-
schutzkommission Commission Nationale de [l'Informatique et des Libertés
(CNIL), mit der dringlichen Aufforderung, die fundamentale Bedeutung des
Datenschutzes und des Schutzes der Privatsphire in einer sich rasch dndernden
Welt erneut zu Gehor zu bringen und zu betonen, dass neue Herausforderungen
dringender Mallnahmen bediirfen. Eine Kopie des Berichts ,,Datenschutz ver-
mitteln und effektiver gestalten* findet sich in der Anlage zu diesem Kommuni-
que.

Die Datenschutzbeauftragten setzten sich mit ihrer eigenen Rolle und den Her-
ausforderungen auseinander, die diese Verdnderungen fiir sie bedeuten. Folgende
Bereiche wurden von den Datenschutzbeauftragten als erforderlich erachtet, um
sich den Herausforderungen stellen zu kénnen:

e Fiir die Gesellschaft ist der Schutz der Personendaten ihrer Biirger
unerlisslich. Er steht auf gleicher Ebene wie die Presse- und die Bewe-
gungsfreiheit. Datenschutz ist moglicherweise genauso kostbar wie die
Luft, die wir atmen. Beide sind unsichtbar, aber ihr Verlust ist gleicher-
maflen mit katastrophalen Folgen verbunden.
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Datenschutzbeauftragte sollten eine neue Kommunikationsstrategie
entwickeln, um die Offentlichkeit und maBgebliche Interessenvertreter auf
ihre Rechte und deren Bedeutung aufmerksam zu machen. Datenschutz-
beauftragte sollten wirkungsvolle langfristige Kampagnen zur Bewusst-
seinssteigerung ins Leben rufen und die Effektivitit dieser MaBBnahmen
messen.

Datenschutzbeauftragte sollten ihre eigenen Aktivititen besser ver-
mitteln und Datenschutz konkreter machen. Nur wenn diese Aktivititen
fir die Bevolkerung insgesamt bedeutungsvoll, zugidnglich und relevant
sind, ist es moglich, die Macht zu erhalten, die erforderlich ist, um die
offentliche Meinung zu beeinflussen und von Entscheidungstrigern
gehort zu werden.

Datenschutzbeauftragte sollten ihre Effizienz und Effektivitiit beur-
teilen und — sofern nétig — ihre Praktiken entsprechend anpassen. Sie soll-
ten mit ausreichenden Befugnissen und Mitteln ausgestattet werden und
diese auf selektive und pragmatische Weise einsetzen. Sie sollten sich auf
schwere mogliche Schiaden und Hauptrisiken konzentrieren, denen der
Einzelne ausgesetzt ist.

Datenschutzbeauftragte sollten ihre Kapazititen im technologischen
Bereich ausweiten und mit fortgeschrittenen Studien, Fachwissen und
Interventionen arbeiten. Sie sollten im Bereich der neuen Technologien
eng mit Forschung und Industrie zusammenarbeiten und sich diese Arbeit
untereinander teilen. Das iiberméBig ,,rechtsbetonte” Image des Daten-
schutzes muss korrigiert werden.

Datenschutzbeauftragte sollten die Internationale Konferenz neu
strukturieren, sodass diese bei internationalen Themen eine stirkere
Stimme erhélt und bei landesiibergreifenden Initiativen, die einen Einfluss
auf den Datenschutz haben, zu einem unvermeidbaren Diskussionspartner
wird.

Datenschutzbeauftragte sollten sich fiir die Einrichtung einer Inter-
nationalen Konvention und die Entwicklung anderer globaler Instru-
mente einsetzen. Probleme allgemeiner oder spezifischer Art, die nur auf
internationaler Ebene effektiv bewiltigt werden konnen, sollten auf diese
Weise mit geeigneten Mitteln angegangen werden.

Datenschutzbeauftragte sollten die Einbeziehung anderer, nationaler
wie auch internationaler Interessenvertreter aus dem Bereich des
Datenschutzes und des Schutzes der Privatsphére fordern, z. B. die Zivil-
gesellschaft und Nichtregierungsorganisationen, um geeignete strategi-
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sche Partnerschaften mit dem Ziel aufzubauen, ihre Arbeit effektiver zu
machen.

In diesem Sinne werden die Datenschutzbeauftragten eine Reihe von Folge-
aktivititen ergreifen und deren Fortschritt bei der ndchsten Internationalen
Konferenz beurteilen.

Die Datenschutzbeauftragten setzten sich nicht nur mit ihrer eigenen Rolle aus-
einander, sondern fassten auch die folgenden wichtigen Beschliisse:

e Akkreditierung von acht neuen Mitgliedern, den Datenschutzbehérden von:

— Andorra

— Liechtenstein

— Estland

— Ruménien

— Kanada - New Brunswick

— Kanada - Northwest Territories
— Kanada - Nunavut

— Gibraltar

e Beschluss zur Konferenzorganisation
e Beschluss zum Schutz der Privatsphire und zu Suchmaschinen

Zum Abschluss: Die Herausforderungen, denen Gesellschaft und Datenschutz-
beauftragte gegeniiberstehen, sind erheblich, nicht nur in Bezug auf die Uber-
wachung, sondern auch aufgrund der rapiden Verdnderungen in der Datenverar-
beitungstechnologie, der zunehmenden Globalisierung, der Unumkehrbarkeit
bestimmter Entwicklungen und des Mangels an 6ffentlichem Bewusstsein und
Aufkliarung. Datenschutzvorkehrungen und die unabhiangigen Behorden, die bei
Entwurf und Durchsetzung dieser Vorkehrungen helfen, sind im modernen Infor-
mationszeitalter unerldsslich. Die Datenschutzbeauftragten haben sich der Her-
ausforderung gestellt und dazu verpflichtet, ihren Einsatz zu verdoppeln und
dafiir zu sorgen, dass Datenschutzkontrollen heute und in Zukunft mehr Relevanz
haben als zu der Zeit, als viele der heutigen Entwicklungen noch in den Kinder-
schuhen steckten.
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EntschlieBung zum Datenschutz bei Suchmaschinen'

— Ubersetzung aus dem Englischen —

Vorgeschlagen von: Berliner Beauftragter fiir Datenschutz und Informa-
tionsfreiheit, Deutschland

Unterstiitzer: Deutschland (Bundesbeauftragter fiir den Datenschutz und
die Informationsfreiheit), Irland (Datenschutzbeauftragter), Neuseeland
(Datenschutzbeauftragter), Norwegen (Datatilsynet), Polen (Generalinspek-
tor fiir den Schutz personenbezogener Daten)

EntschlieBung’

Heutzutage sind Suchmaschinen der Schliissel zum ,,cyberspace™ geworden, um
in der Lage zu sein, Informationen im Internet aufzufinden, und damit ein unver-
zichtbares Werkzeug.

Die steigende Bedeutung von Suchmaschinen fiir das Auffinden von Informatio-
nen im Internet fithrt zunehmend zu erheblichen Gefahrdungen der Privatsphare
der Nutzer solcher Suchmaschinen.

Anbieter von Suchmaschinen haben die Moglichkeit, detaillierte Interessenpro-
file ihrer Nutzer aufzuzeichnen. Viele IP-Protokolldaten, besonders wenn sie mit
den entsprechenden Daten kombiniert werden, die bei Zugangsdiensteanbietern
gespeichert sind, erlauben die Identifikation von Nutzern. Da die Nutzung von
Suchmaschinen heute unter den Internet-Nutzern eine géngige Praxis ist, erlau-
ben die bei den Anbietern populdrer Suchmaschinen gespeicherten Verkehrs-
daten, ein detailliertes Profil von Interessen, Ansichten und Aktivitdten liber ver-
schiedene Sektoren hinweg zu erstellen (z. B. Berufsleben, Freizeit, aber auch
iiber besonders sensitive Daten, z. B. politische Ansichten, religiose Bekennt-
nisse, oder sogar sexuelle Praferenzen).

Diese EntschlieBung bezieht sich nicht auf Suchfunktionen, die von Inhalteanbietern fiir ihre eigenen Angebote
angeboten werden. Fiir den Zweck dieser EntschlieBung wird ,,Suchmaschine* definiert als ein Service zum
Auffinden von Ressourcen im Internet iiber verschiedene Websites hinweg und basierend auf nutzerdefinierten
Suchbegriffen.

o

Diese Entschliefung betrifft nicht Probleme, die durch die Praxis vieler Betreiber von Suchmaschinen aufgewor-
fen werden, Kopien des Inhalts von Internetseiten einschlieBlich darauf enthaltener personenbezogener Daten, die
dort legal oder illegal verdffentlicht werden, zu speichern und zu veréffentlichen (,,caching®).
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Die Datenschutzbeauftragten sind bereits in der Vergangenheit hinsichtlich der
Moglichkeit zur Erstellung von Profilen iiber Biirger besorgt gewesen®. Die im
Internet verfligbare Technologie macht diese Praxis jetzt in einem gewissen
Umfang auf globaler Ebene technisch moglich.

Es ist offensichtlich, dass diese Informationen unter Umstianden auf einzelne Per-
sonen zuriickgefiihrt werden kénnen. Deswegen sind sie nicht nur fiir die Betrei-
ber von Suchmaschinen selbst von Nutzen, sondern auch fiir Dritte. So hat zum
Beispiel vor kurzem ein Ereignis das Interesse unterstrichen, dass Strafverfol-
gungsbehorden an diesen Daten haben: Im Frithjahr 2006 forderte das Justizmi-
nisterium der Vereinigten Staaten von Amerika von Google, Inc. die Herausgabe
von Millionen von Suchanfragen fiir ein Gerichtsverfahren, das unter anderem
den Schutz vor der Verbreitung von kinderpornographischen Inhalten im Internet
zum Gegenstand hatte. Google weigerte sich, dieser Aufforderung nachzukom-
men und gewann letztendlich das Verfahren. Im weiteren Verlauf desselben Jah-
res publizierte AOL eine Liste von beinahe 20 Millionen scheinbar anonymisier-
ten Suchanfragen, die ungefahr 650.000 AOL-Nutzer iiber einen Zeitraum von
drei Monaten in die AOL-Suchmaschine eingegeben hatten. Laut Presseberichten
konnten daraus einzelne Nutzer auf der Basis des Inhalts ihrer kombinierten
Suchanfragen identifiziert werden. Diese Liste war — obwohl sie von AOL umge-
hend zuriickgezogen wurde, als der Fehler dort erkannt worden war — zum Zeit-
punkt des Zuriickziehens Berichten zufolge bereits vielfach heruntergeladen und
neu publiziert, und in durchsuchbarer Form auf einer Anzahl von Websites ver-
fiigbar gemacht worden.

Es muss darauf hingewiesen werden, dass nicht nur die Verkehrsdaten, sondern
auch der Inhalt von Suchanfragen personenbezogene Informationen darstellen
konnen.

Diese Entwicklung unterstreicht, dass Daten {iber zuriickliegende Suchvorgénge,
die von Anbietern von Suchmaschinen gespeichert werden, bereits jetzt in vielen
Fillen personenbezogene Daten darstellen kdnnen. Insbesondere in Féllen, in
denen Anbieter von Suchmaschinen gleichzeitig auch andere Dienste anbieten,
die zur einer Identifikation des Einzelnen fiihren (z. B. E-Mail), kdnnen Ver-
kehrs- und Inhaltsdaten iiber Suchanfragen mit anderen personenbezogenen
Informationen kombiniert werden, gewonnen aus diesen anderen Diensten inner-
halb derselben Sitzung (z. B. auf der Basis des Vergleichs von IP-Adressen). Der
Prozentsatz von Daten iiber Suchanfragen, die auf Einzelpersonen zuriickgefiihrt

3 Vgl. z. B. den gemeinsamen Standpunkt zu Datenschutz und Suchmaschinen (zuerst verabschiedet auf der 23. Sit-
zung in Hongkong SAR, China, 15. April 1998, tiberarbeitet und aktualisiert bei der 39. Sitzung, 6.—7. April 2006,
Washington D. C.) der Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation;
http://www.datenschutz-berlin.de/doc/int/iwgdpt/search_engines_de.pdf. Vgl. ebenfalls Kapitel 5: ,,Surfen und
Suchen® des Arbeitsdokuments der Artikel-29-Gruppe ,,Privatsphidre im Internet — ein integrierter EU-Ansatz
zum Online-Datenschutz®; http://ec.europa.eu/justice_home/fsj/privacy/docs/wpddocs/2000/wp37de.pdf.
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werden konnen, wird vermutlich in der Zukunft weiter ansteigen wegen der
Zunahme der Nutzung fester [P-Nummern in Hochgeschwindigkeits-DSL oder
anderen Breitbandverbindungen, bei denen die Computer der Nutzer stindig mit
dem Netz verbunden sind. Er wird noch weiter ansteigen, sobald die Einfithrung
von Ipv6 abgeschlossen ist.

Empfehlungen

Die Internationale Konferenz fordert die Anbieter von Suchmaschinen auf, die
grundlegenden Regeln des Datenschutzes zu respektieren, wie sie in der nationa-
len Gesetzgebung vieler Lander sowie auch in internationalen Richtlinien und
Vertridgen (z.B. den Richtlinien der Vereinten Nationen und der OECD zum
Datenschutz, der Konvention 108 des Europarates, dem APEC Regelungsrahmen
zum Datenschutz, und den Datenschutzrichtlinien der Europdischen Union)
niedergelegt sind, und gegebenenfalls ihre Praktiken entsprechend zu dndern:

1. Unter anderem sollten Anbieter von Suchmaschinen ihre Nutzer im Vorhinein
in transparenter Weise tiber die Verarbeitung von Daten bei der Nutzung der
jeweiligen Dienste informieren.

2. Im Hinblick auf die Sensitivitdt der Spuren, die Nutzer bei der Nutzung
von Suchmaschinen hinterlassen, sollten Anbieter von Suchmaschinen ihre
Dienste in einer datenschutzfreundlichen Art und weise anbieten. Insbesonde-
re sollten sie keine Informationen tiber eine Suche, die Nutzern von Suchma-
schinen zugeordnet werden konnen, oder tiber die Nutzer von Suchmaschinen
selbst aufzeichnen. Nach dem Ende eines Suchvorgangs sollten keine Daten,
die auf einen einzelnen Nutzer zuriickgefithrt werden konnen, gespeichert
bleiben, auBler der Nutzer hat seine ausdriickliche, informierte Einwilligung
dazu gegeben, Daten, fiir die Erbringung eines Dienstes die notwendig sind,
speichern zu lassen (z. B. zur Nutzung fiir spatere Suchvorginge).

3. In jedem Fall kommt der Datenminimierung eine zentrale Bedeutung zu. Eine
solche Praxis wiirde sich auch zugunsten der Anbieter von Suchmaschinen
auswirken, indem die zu treffenden Vorkehrungen bei Forderungen nach der
Herausgabe nutzerspezifischer Informationen durch Dritte vereinfacht wiir-
den.*

4 Fir den Zweck dieser Erkldrung bedeutet ,,Dritter” jede natiirliche oder juristische Person, Behorde, Einrichtung
oder jede andere Stelle aufler der betroffenen Person, dem fiir die Verarbeitung Verantwortliche, dem Auftrags-
verarbeiter und den Personen, die unter der unmittelbaren Verantwortung des fiir die Verarbeitung Verantwort-
lichen oder des Auftragsdatenverarbeiters befugt sind, die Daten zu verarbeiten.
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Entschliefung zur Konferenzorganisation
s»Datenschutz vermitteln und effektiver gestalten

Ursprung dieser Initiative

Dieser Bericht hat seinen Ursprung in der Rede von Alex Tiirk, dem Vorsitzenden
der franzosischen Datenschutzbehdrde (CNIL), anldsslich einer im Mai 2006
vom polnischen Generalinspektor fiir Datenschutz in Warschau abgehaltenen
Konferenz zum Thema ,,Offentliche Sicherheit und Schutz der Privatsphire®.
Alex Tirk sprach iiber seine ernste Besorgnis angesichts der Herausforderungen,
denen die Datenschutzbehdrden zurzeit gegeniiberstehen. Er betonte, dass die
Datenschutzbehdrden ihre Aktivitdten dringend auf diese Herausforderungen
ausrichten miissten, da andernfalls Gefahr bestehe, dass die den Datenschutzbe-
stimmungen zugrunde liegende Philosophie in kiirzester Zeit an Gehalt verliere.

Im Anschluss an die Konferenz lud der Europdische Datenschutzbeauftragte
(EDPS) den CNIL ein, eine gemeinsame Initiative ins Leben zu rufen, um die
Notwendigkeit dieser dringlichen Maflnahmen bei der Konferenz in London zu
prasentieren. Der britische Datenschutzbeauftragte gab der Initiative sofort volle
Unterstiitzung. Vorliegender Bericht wurde in enger Zusammenarbeit der drei
genannten Datenschutzbehorden erstellt.

Durch ihren Beitritt zu dieser Initiative verpflichten sich die teilnehmenden
Datenschutzbehdrden, ihre Aktivititen im Hinblick auf die folgenden Ziele zu
koordinieren:

— Entwicklung von Kommunikationsaktivitdten auf der Grundlage gemeinsamer
Ideen, von denen einige in beigefiigtem Text zum Ausdruck gebracht werden

— Anpassung der eigenen Verfahrensweisen und Methoden durch eingehende
Beurteilung ihrer Effektivitdt und Effizienz sowie durch Ausweitung ihrer
Kapazititen in den Bereichen technische Kompetenz, Trendprognose und
Intervention im technologischen Bereich

— Beitrag zur institutionellen Anerkennung von Datenschutzbehérden auf inter-
nationaler Ebene und Forderung der Einbeziehung anderer relevanter Interes-
senvertreter auf nationaler und internationaler Ebene

Zum gegenwirtigen Zeitpunkt haben die folgenden Datenschutzbehdrden besté-
tigt, diese Initiative grundsétzlich zu unterstiitzen:

— Commission nationale de I’informatique et des libertés (Frankreich)
— European Data Protection Supervisor (Europdische Union)
— Information Commissioner (Grof3britannien und Nordirland)
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— Privacy Commissioner of Canada (Kanada)

— Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
(Deutschland)

— Agencia Espafiola de Proteccion de Datos (Spanien)

— Garante per la Protezione dei Dati Personali (Italien)

— College Bescherming Persoonsgegevens (Niederlande)

— Privacy Commissioner (Neuseeland)

— Préposé fédéral a la protection des données et a la transparence (Suisse)/Eid-
gendssische Datenschutz und Offentlichkeitsbeauftragte (Switzerland)

Die gemeinsame Initiative wird wihrend der geschlossenen Sitzung der Interna-
tionalen Konferenz der Datenschutzbeauftragten in London am 2. —3. November
préasentiert. Sie ist nicht als Beschluss formuliert. Das Dokument wird als
gemeinsame Initiative des franzosischen, europdischen und britischen Daten-
schutzbeauftragten prisentiert, unterstiitzt von den oben genannten Datenschutz-
behorden, die sich auf diese Weise verpflichten, die Initiative in ihren Aktivititen
zu beriicksichtigen. Die anderen bei der Konferenz vertretenen Datenschutz-
behorden werden eingeladen, ihre Unterstiitzung der Initiative zum Ausdruck
zu bringen oder auch beizutreten, wenn sie dies wiinschen. Sie werden nicht auf-
gefordert, dieses Dokument offiziell zu verabschieden.

Nach einer einfithrenden Erinnerung, warum Datenschutz fiir unsere Gesell-
schaften unerldsslich ist (I), analysiert der Text im Einzelnen die Bedrohungen,
denen personliche Freiheiten und Datenschutz heute weltweit ausgesetzt sind und
die ebenso viele Herausforderungen fiir die Aufsichtsbehorden darstellen (II).
Aus den Ausfiihrungen werden verschiedene Vorschldge fiir koordinierte Akti-
vitdten und Initiativen hergeleitet (I11), wie auch fiir die Entwicklung einer neuen
Kommunikationsstrategie (IV).

I- DATENSCHUTZ IST FUR DIE GESELLSCHAFT UNERLASSLICH

1. Fir die Gesellschaft ist der Schutz der Personendaten ihrer Biirger unerldss-
lich. Er steht auf gleicher Ebene wie die Presse- und die Bewegungsfreiheit.
Da unsere Gesellschaften zunehmend auf Informationstechnologie angewie-
sen sind und immer mehr Personendaten erhoben oder erstellt werden, ist es
wichtiger als je zuvor, dass individuelle Freiheiten und andere legitime Inter-
essen der Biirger durch geeignete Datenschutzpraktiken auf angemessene
Weise respektiert werden.

2. Datenschutz ist kein abstraktes, theoretisches, ganz zu schweigen ein ,,theo-
logisches™ Thema und darf nicht als solches betrachtet werden. Bestimmun-
gen zum Datenschutz dienen dem Schutz des Einzelnen. Sie zielen auf die
Wahrung des Rechts ab, nicht auf missbrauchliche oder unkontrollierte
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Weise erfasst oder iiberwacht zu werden. Sie zielen auf die Verteidigung der
menschlichen Wiirde ab und sollen den Einzelnen in die Lage versetzen,
seine Rechte auszuiliben und seine legitimen Interessen zu schiitzen.

3. Datenschutz kann nur dann Realitdt werden, wenn Datenschutzbestimmun-
gen in der Praxis befolgt werden. Datenschutzbehorden spielen eine wichtige
Rolle, indem sie dafiir sorgen, dass die Bestimmungen eingehalten werden.
Sie konnen aber nur dann erfolgreich sein, wenn sie das Thema Datenschutz
auf effektive Weise vermitteln, andere relevante Interessenvertreter involvie-
ren und — falls nétig — ihre Ermittlungs- und Durchsetzungsrechte auf effek-
tive Weise ausiiben.

II- ZWEI GEFAHRENWELLEN, DREI HERAUSFORDERUNGEN

4. Die Freiheit des Einzelnen, aber auch die Datenschutzbehorden selbst sind
bislang nicht da gewesenen Risiken ausgesetzt. Sie sind der Bedrohung
unterworfen, von zwei Gefahrenwellen iiberrollt zu werden, stehen aber
zusétzlich noch vor einer dritten Herausforderung.

A — Die erste Herausforderung griindet sich auf viele unterschiedliche Fak-
toren, die mit dem Tempo technologischer Verinderungen in
Zusammenhang stehen

5. Beschleunigung: Internet, RFID, Nanotechnologien etc. Datenschutzbehor-
den sind Innovation und technologischem Fortschritt gegeniiber nicht feind-
lich eingestellt. Aber der Zeitraum von der Entdeckung eines Phdnomens bis
zu dessen technischer Umsetzung, von einer Innovation zur nachsten, von der
Entwicklung eines Prototyps bis zu dessen industrieller Anwendung wird
kiirzer und kiirzer. Versuche zur Gesetzesanpassung und Gesetzgebung kon-
nen immer weniger mit der technologischen Entwicklung Schritt halten. Das
Tempo der technologischen Entwicklung wird immer schneller, wihrend das
Tempo der Gesetzgebung nach wie vor sehr langsam ist, da es an den von
demokratischen Verfahrensweisen auferlegten Rhythmus angepasst ist.

6. Globalisierung: Die ortliche Verlagerung der Datenverarbeitung steht in
voller Blute. Es ldsst sich wohl kaum bestreiten, dass der internationale
Datentransfer sehr schwer zu kontrollieren ist. Dieser Trend hin zur Globali-
sierung steht im Konflikt mit einem der Hauptmerkmale der Rechtsstaatlich-
keit — ihrer geografisch beschrinkten Anwendbarkeit.

7. Ambivalenz: Technologische Innovation bringt sowohl Fortschritt als auch
Gefahren mit sich. Fiir den Einzelnen mégen die aus Technologie erwach-
senden Vorteile und Bequemlichkeiten eine grof3e Verlockung darstellen, die

103



Datenschutz — EntschlieBungen der Internationalen DSB-Konferenz

Risiken werden ihm vielleicht jedoch erst dann bewusst, wenn er oder
jemand anders zu Schaden gekommen und es zu spat ist. Vielen Menschen ist
es egal, dass alle ihre Bewegungen, Aktivitaten und Bezichungen nachvoll-
zogen und potenziell iberwacht werden konnen. Diese Zwiespéltigkeit
gegentiiber der Technologie ldsst sich nur schwer mit der Rechtsstaatlichkeit
vereinbaren, die definitionsgemal fest umrissene Antworten geben mochte.

8. Unvorhersehbarkeit: Die Anwendung neuer Technologien entwickelt sich
manchmal in Richtungen, die anfangs selbst von den Entwicklern der Tech-
nologie nicht vorhergesehen wurden. Diese nicht vorhersehbaren Einsatz-
moglichkeiten konnen schwer zu kontrollieren sein, insbesondere wenn
die Anwendung einer Technologie von den urspriinglich geplanten Einsatz-
moglichkeiten — auf die das Gesetz einfach anwendbar erschien — vollig
abweicht.

9. Unsichtbarkeit (virtuelle Unsichtbarkeit/kérperliche Unsichtbarkeit):
Die Datenverarbeitung ist immer weniger sichtbar und greifbar, gleichzeitig
auch immer weniger kontrollierbar. Moderne Technologien tendieren zu
Unsichtbarkeit, erstens, weil ein grofler Teil der Datenverarbeitung stattfin-
det, ohne dass sich der Einzelne ihrer Existenz bewusst ist (z. B. Nachver-
folgbarkeit der Nutzung offentlicher Verkehrsmittel, des Surfverhaltens im
Internet, der elektronischen Kommunikation, der Telefonkommunikation
usw.). Da die Prozesse unsichtbar sind, kann man hier von virtueller Unsicht-
barkeit sprechen. Technologie wird aber auch unsichtbar aufgrund ihrer
extremen Miniaturisierung, die man als korperliche Unsichtbarkeit bezeich-
nen kann. In ein paar Jahren wird die Entwicklung von Nanotechnologien
dazu fiihren, dass man die in einem Gegenstand enthaltene Technologie mit
dem bloBen Auge nicht mehr erkennen kann. Wie will man Verarbeitungs-
prozesse iiberwachen, die von unsichtbaren Technologien ausgefiihrt wer-
den?

10. Irreversibilitit: Technologischer Fortschritt ldsst sich nicht umkehren: Wir
werden nie wieder in einer Welt ohne Computer, Internet, Handys, biometri-
scher Identifizierung, Geolokalisierung und Videoiiberwachung leben. In
dem Mafle, wie diese Technologien konvergieren und immer stirker mitein-
ander verwoben werden, konnen sie in ihrer Gesamtheit eine echte Gefahr fiir
unsere Gesellschaft darstellen.

B — Die zweite Herausforderung ist gesetzlicher Art, insbesondere in Bezug
auf die neuen Antiterrorgesetze

11. Der Erlass von Antiterrorgesetzen bedeutet eine Herausforderung fiir die
Datenschutzbehorden, die in diesem Zusammenhang Fallen vermeiden, Illu-
sionen aufgeben und Mythen bekdmpfen miissen.

104



Datenschutz — EntschlieBungen der Internationalen DSB-Konferenz

12.

13.

14.

15.

Die Notwendigkeit von Ausgewogenheit: Unabhingige Datenschutzbehor-
den sind weder Gesetzgeber noch Gerichtshofe noch Aktivisten, spielen aber
dennoch eine duBerst spezifische Rolle. In den seltensten Féllen ist es ithnen
moglich, Probleme auf klar umrissene Weise zu 16sen. Alle Datenschutzbe-
horden erkennen die Legitimitdt von Antiterrorgesetzen an, wie sie in den
vergangenen Jahren entwickelt wurden. Vor dem Hintergrund des Auftrags,
den die Datenschutzbehdérden vom Gesetz erhalten haben, und im Auftrag
der Gesellschaft insgesamt ist es jedoch ihre Pflicht, kontinuierlich nach dem
richtigen Gleichgewicht zwischen den Erfordernissen der offentlichen
Sicherheit einerseits und der Notwendigkeit des Datenschutzes und des
Schutzes der Privatsphdre andererseits zu streben. Sie miissen diese Rolle
vollkommen unabhéngig erfiillen und die inakzeptablen Anschuldigungen
verantwortungslosen Handelns von sich weisen, die gelegentlich gegen sie
vorgebracht werden.

Die Gefahr, in einen Teufelskreis zu geraten: Dieses Risiko — eine Art
,schleichende Funktionsausweitung® — sieht folgendermafBlen aus: Eine
Datenbank wird zu einem bestimmten Zeitpunkt in einer bestimmten Situa-
tion angelegt. Die Aufsichtsbehorde ist in die Entwicklung der Datenbank
involviert. Zu einem spateren Zeitpunkt erweitert sich der Wirkungsbereich
dieser Datenbank. Beispielsweise werden zunichst die Kategorien der erfass-
ten Personen erweitert, dann die Griinde, warum jemand registriert werden
kann, spater wiederum die Kategorien der Personen, die Zugriff auf die
Datenbank haben. In diesen spiteren Phasen steht die Behorde dem Argu-
ment gegeniiber, dass sie eine einfache Erweiterung nicht verweigern kann,
da sie das Prinzip zur Erstellung der urspriinglichen Datenbank akzeptiert
hat, und so weiter. Und dies, obwohl der urspriinglich akzeptierte Umfang
des Systems zwischen der ersten und der letzten Entwicklungsphase so stark
vergroBert wurde, dass er nicht ldnger akzeptabel ist.

Das Trugbild der mustergiiltigen Natur von Préizedenzfillen in anderen
Lindern: Landesregierungen bringen als Angriff auf die landeseigene
Datenschutzbehdrde haufig das Argument vor, dass ein anderes Land bereits
ein bestimmtes System eingefiihrt hat, wenn diese sich strdubt, ein in ande-
ren Landern verwendetes System diskussionslos zu akzeptieren. Dies fiihrt
zu ernsten Harmonisierungsproblemen und dazu, dass die Datenschutzbe-
horden einen gemeinsamen Nenner finden und gemeinsam nachdenken miis-
sen.

Die Illusion der Datenbank als Allheilmittel: Die Datenschutzbehérden
miissen Offentlichkeit und Regierung fortwihrend daran erinnern, dass
durch die Schaffung von Datenbanken mit immer mehr Personendaten nicht
alle Probleme gelost werden konnen. Der ,,Glorienschein® der angeblich
unfehlbaren Computerdatei erweist sich hdufig als Illusion. Aulerdem steigt
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mit der Verarbeitung von immer mehr Personendaten auch das Risiko fal-
scher Zuordnungen, veralteter Informationen und anderer Fehler. Dies kann
den Lebenschancen, der Gesundheit, dem Wohlstand und selbst der Freiheit
des Einzelnen ernstlich schaden.

16. Der Mythos der unfehlbaren Datei (das ,,Mehrheits-/Minderheitspro-
blem*): Nur allzu hdufig wird vollig unfundiert angenommen, dass wir alle
aus gutem Grund in einer Datenbank erfasst werden — mit dem Ergebnis,
dass sich Personen, die unndtig oder unangemessen erfasst werden (,,die
Minderheit*), gelegentlich in unmdglichen Situationen wiederfinden, da
jeder der Ansicht ist, es sei praktisch unmdglich, in einem derart effizienten
System grundlos erfasst zu werden. Aus diesem Grund ist es aus ethischer
Sicht duBerst wichtig, immer wieder darauf hinzuweisen, dass Technologie
nicht unfehlbar ist, und die automatische Entscheidungsfindung, insbesonde-
re in Bereichen wie Sicherheit und Recht, zu verbieten.

C — Bei der dritten Herausforderung geht es um den Ruf

17. Zumindest in einigen Landern genieBen Datenschutz und Datenschutzbehor-
den nicht den guten Ruf, den sie verdienen. Es kann die Auffassung herr-
schen, dass die Bestimmungen komplex sind und sich in der Praxis nur
schwer auf konsequente, vorhersehbare und realistische Weise umsetzen las-
sen. Manche kritisieren die Kontrolle des Datenschutzes als iibertrieben
abstrakt und nicht ausreichend auf tatsdchliche und potenzielle Gefahren
ausgerichtet, die sowohl fiir den Einzelnen als auch fiir die Gesellschaft ins-
gesamt erwachsen, wenn die Bestimmungen nicht beachtet werden. Andere
kritisieren die Art und Weise, in der diese Bestimmungen umgesetzt und
durchgesetzt werden, und den Mangel an positiven oder negativen Anreizen
zur Einhaltung der Bestimmungen oder zur Investition in angemessene Mal3-
nahmen. Negative Auffassungen wie diese werden von Politikern, Verwal-
tungsbeamten, Unternechmen, den Medien und manchmal auch von Privat-
personen vertreten. Es ist wichtig, gegen derartige Ansichten vorzugehen, die
praktische Bedeutung des Datenschutzes aufzuzeigen, die viel besprochenen
Grundrechte und Grundfreiheiten zur Realitdt zu machen und die derzeitigen
Praktiken — sofern angemessen — zu iiberdenken.

III - AUFGABEN UND INITIATIVEN FUR DATENSCHUTZBEHOR-
DEN

18. Die Datenschutzbehérden miissen dringend Mafinahmen ergreifen, um in
ihren Biirgern ein gesteigertes Bewusstsein und ein besseres Verstiandnis der
ernsten Risiken zu wecken, die ihre personlichen Freiheiten in ithrem jeweili-
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19.

20.

21.

22,

23.

B -

gen Land bedrohen. Sie miissen ferner ihre Arbeitsmethoden und ihre Effi-
zienz und Effektivitit tiberdenken.

Die Datenschutzbehérden miissen gemeinsam Anderungen und koor-
dinierte Strategien vorbringen, um so auf neue, effektivere und sach-
dienlichere Weise zu handeln

Stirkung der Kapazititen in den Bereichen Fachwissen, fortgeschrittene
Studien und Intervention im Technologiesektor: Der Datenschutz leidet
zurzeit unter seinem tibermaBig ,,rechtsbetonten” Image. Die Glaubwiirdig-
keit unserer Institutionen hingt jedoch schon heute und auch in Zukunft
immer mehr von unserer Féhigkeit ab, technologische Entwicklungen zu ver-
stehen, zu analysieren und vorherzusehen.

Zur Analyse dieser neuen Trends miissen die Datenschutzbehdrden Strate-
gien erarbeiten, um sich die Arbeit abhingig vom jeweiligen Fall, ihren
Erfahrungen, Zustandigkeiten und praktischen Maflnahmen zu teilen.

Sie miissen iiberlegen, welche Beziehungen sie im Bereich neue Technolo-
gien zu Forschung und Industrie aufbauen wollen. Sie miissen die Vorteile
eines guten Datenschutzes gegeniiber Wirtschaft und 6ffentlichen Korper-
schaften betonen.

Beurteilung unserer Effektivitit und Anderung unserer Praktiken: Wir
miissen unbedingt eine detaillierte und ehrliche Beurteilung der Effektivitit
einer jeden Behorde durchfiihren. Zeigt die Arbeit der jeweiligen Behorde
wirklich Auswirkungen, erreicht sie etwas in der Praxis? Werden Worte in
Taten umgesetzt? Durch derartige Beurteilungen lernen wir, wie wir unsere
Ergebnisse verbessern konnen.

Die Beurteilung der Effektivitit aller Behorden wird sicherlich dazu fiihren,
dass einige von ihren Gesetzgebern verlangen, sie mit ausreichend Befugnis-
sen und Mitteln auszustatten. Mdglicherweise werden auch Fragen zu den
Praktiken einiger Behorden aufgeworfen. Wir alle miissen Prioritdten setzen,
insbesondere was Gefahr und Schwere eines moglichen Unheils anbelangt.
Wir miissen uns primir auf die Hauptrisiken konzentrieren, denen der Ein-
zelne ausgesetzt ist, und vorsichtig sein, dass wir bei Angelegenheiten, die es
nicht verdienen, nicht iiberméfig puristisch und rigide vorgehen. Wir miissen
zu groflerem Pragmatismus und mehr Flexibilitét bereit sein.

Datenschutzbehérden miissen gemeinsam iiberlegen, wie sie auf in-
ternationaler Ebene eine bessere institutionelle Anerkennung ihrer
Aktivititen erzielen und andere Interessenvertreter involvieren kon-
nen
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24.

25.

26.

Eine notwendige Umstrukturierung der Internationalen Konferenz:
Globale Herausforderungen brauchen globale Losungen. Die Internationale
Konferenz der Datenschutzbeauftragten muss an der Spitze unserer Aktivita-
ten auf internationaler Ebene stehen. Wir miissen fiir die Lebens- und Exis-
tenzfahigkeit der Konferenz sorgen, ihre Funktionsweise verbessern, sie
sichtbarer und effizienter machen und einen Aktionsplan — ein Kommunika-
tionsprogramm — erarbeiten. Dazu gehort moglicherweise, dass wir dariiber
nachdenken, ein permanentes Sekretariat fiir die Konferenz einzurichten. Die
Konferenz muss zu einem unvermeidbaren Gesprachspartner bei allen inter-
nationalen Initiativen werden, die einen Einfluss auf den Datenschutz haben.
Sie muss Raum fiir Gespriache bieten und Vorschlige aufkommen lassen,
damit internationale Initiativen besser verfolgt, Praktiken aufeinander abge-
stimmt und gemeinsame Standpunkte bezogen werden.

Ausarbeitung einer internationalen Konvention und anderer globaler
Instrumente: In der Erkldrung von Montreux (2005) forderten die Daten-
schutzbeauftragen eine universelle Konvention fiir den Datenschutz. Diese
Initiative muss von den Datenschutzbehorden mit den zustidndigen Institutio-
nen unterstiitzt werden, mit gebiihrlichem Respekt fiir deren institutionelle
Position und ggf. fiir die notwendigen Vorbedingungen einer landesinternen
Koordination. Innerhalb dieses Rahmenwerks sollten sich die Datenschutz-
behorden bemiihen, die Initiative in ihrem jeweiligen Einflussbereich voran-
zutreiben, vor allem innerhalb der regionalen Organisationen und der
Sprachzonen, in denen sie tétig sind. In bestimmten Sektoren (z. B. Internet-
kontrolle, Finanztransaktionen, Flugverkehr) kann die Notwendigkeit globa-
ler Losungen zur Respektierung von Privatsphire und Datenschutz entste-
hen, worauf die Datenschutzbehorden mit allen geeigneten Mitteln eingehen
miissen.

Involvierung anderer Interessenvertreter (Einrichtungen der Zivil-
gesellschaft, Nichtregierungsorganisationen usw.): Zurzeit sind sowohl
national als auch international diverse andere Interessenvertreter fiir den
Datenschutz und den Schutz der Privatsphére aktiv, auf unterschiedlichen
Ebenen und in unterschiedlichen Sektoren. Derartige Organisationen kdnnen
als strategische Partner agieren und wesentlich dazu beitragen, dass die
Datenschutzbehdrden effektiver werden. Die Kooperation mit anderen geeig-
neten Interessenvertretern sollte daher gefordert oder aktiv entwickelt wer-
den.

IV — EINER NEUEN KOMMUNIKATIONSSTRATEGIE ENTGEGEN

27.
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Grunde genommen nicht existent. Eine Meinung oder Entscheidung, auf die
sich nicht zugreifen lasst, ist in threr Wirkung begrenzt und méglicherweise
nicht die auf ihre Ausarbeitung verwendete Miihe wert.

A — Wir miissen dringend eine neue Kommunikationsstrategie entwickeln,
sowohl auf nationaler als auch auf internationaler Ebene

28. Kommunikation als Ziel. Eine sehr viel bessere Kommunikation mit
der Offentlichkeit muss eines der Hauptziele aller Datenschutzbehdrden
sein. Es ist inakzeptabel, dass in einigen Landern, in denen das Recht auf
Datenschutz — ebenso wie die Bewegungs- und Pressefreiheit — zu den
Grundrechten gehort, die grofle Mehrheit unserer Mitbiirger sich dieser
Rechte und ihrer Bedeutung nicht bewusst ist. Noch viel weniger akzeptabel
ist dies, wenn eine negative Einstellung gegeniiber dem Datenschutz
herrscht.

29. Wir miissen wirkungsvolle Kampagnen zur langfristigen Bewusstseinsstei-
gerung ins Leben rufen, die den Einzelnen iiber die Existenz und den Inhalt
seiner Rechte informieren. Die Wirksamkeit dieser MaBinahmen muss
gemessen werden. Dabei gibt es zwei spezifische Ziele:

o Gewihlte Vertreter auf landesweiter und kommunaler Ebene — die meisten
von ihnen sind nicht besser informiert als der Durchschnittsbiirger.

e Junge Menschen, die wenig Interesse an diesen Fragen haben, da sie so
sehr an neue Technologien gewohnt sind. Wir miissen so bald wie mdglich
im Bereich der Bildung und Aufkldrung aktiv werden.

30. Kommunikation als wirkungsvolles Hebelwerkzeug. Es ist wichtig und
dringlich, dass unsere Datenschutzbehorden bessere Handlungsmittel erhal-
ten und Anerkennung auf internationaler Ebene zugesichert bekommen.
Offentliches Vertrauen und Unterstiitzung sind unerlisslich. Datenschutz
muss konkreter gemacht werden. Nur Organisationen, die kommunizieren —
normalerweise Uber die Medien und auf eine Art und Weise, die flir die
Offentlichkeit insgesamt bedeutungsvoll, zuginglich und relevant ist —
werden die Macht erhalten, die erforderlich ist, um die 6ffentliche Meinung
zu beeinflussen, und somit von den Staaten und der internationalen Gemein-
de gehort und ernst genommen zu werden. Nur wenn diese Bedingung erfiillt
wird, konnen die Datenschutzbehdérden unverzichtbare Handlungsmittel
erhalten.

31. Das bedeutet, dass wir in allen unseren Behorden professionelle Kommuni-
kationspartner einsetzen, und dass die vermittelten Botschaften in allen
Datenschutzbehdrden moglichst einheitlich sind.
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B — Eine interessante Kommunikationsbotschaft konnte im Aufzeigen einer
Parallele zwischen dem Schutz der personlichen Freiheiten und dem
Schutz der Umwelt liegen

32. Was die Umwelt anbelangt, so werden wir nicht ungestraft davonkommen.
Auf die gleiche Weise miissen wir im Bereich des Datenschutzes bei jeder
unkontrollierten technologischen Entwicklung und jedem Gesetz, das ohne
klare Vision der potenziellen Risiken erlassen wird, hdchste Vorsicht walten
lassen. In einem solchen Fall besteht die Gefahr, dass unser ,,Kapital“ in
Form von Freiheit und Identitit reduziert oder sogar zunichte gemacht wird.
Auch kann es nicht wiedergewonnen werden, und zwar genau deshalb, weil
technologische Innovation irreversibel ist.

33. Moglicherweise sind Datenschutz und der Schutz der Privatsphire genauso
kostbar wie die Luft, die wir atmen. Beide sind unsichtbar, aber ihr Verlust ist
gleichermafen mit katastrophalen Folgen verbunden.

V - PROGRAMM ANSCHLIESSENDER AKTIVITATEN

34. Die Besprechung dieser Initiative bei der geschlossenen Sitzung der Interna-
tionalen Konferenz der Datenschutzbeauftragten in London sollte als erster
Schritt in Richtung eines wachsenden Konsenses gesehen werden — eines
Konsenses tiber die Notwendigkeit zur Ausarbeitung von Mitteln fiir bessere
Kommunikation und effektiveren Datenschutz.

35. Datenschutzbehorden, die diese Initiative unterstiitzen, verpflichten sich zur
Weiterentwicklung von und iibernehmen ggf. die Verantwortung fiir eine
Reihe von Aktivititen, die bei der nichsten Konferenz in Montreal vorge-
stellt und weiter verfolgt werden, z. B.:

e Workshop zu strategischen Themen: Bedingungen, um Datenschutzbehor-
den effektiver zu machen; mogliche Entwicklung von ,,Prinzipien einer
guten Uberwachung® beim Datenschutz; Informationen zu Best Practice
(Datenschutzbeauftragte und strategische Mitarbeiter); Uberlegungen hin-
sichtlich der Entwicklung einer internationalen Konvention

o Workshop zum Thema Kommunikation: Verfiigbares Expertenwissen im
Bereich der Datenschutzkommunikation (z. B. Kampagnen, Meinungsfor-
schung); Entwicklung einer gemeinsamen Botschaft und wirksamer Hilfs-
mittel fiir deren Verbreitung (professionelle Kommunikationspartner)

e Workshop zum Thema Durchsetzung: Verfligbares Expertenwissen im
Bereich Uberwachung und Gewihrleistung der Vorschriftenbefolgung;
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wirksame Mechanismen zur Inspektion (z. B. Audits) und Intervention
(Datenschutzbeauftragte und Personal von Durchsetzungsbehdrden)

e Workshop zur internen Organisation: Jiingste Erfahrungen mit organisato-
rischen Verdnderungen; Projekte zur Verbesserung von Effizienz und

Effektivitit (Datenschutzbeauftragte und organisatorisches Personal)

e Alle sonstigen Aktivititen, die fiir diese Initiative als relevant erachtet
werden
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VI. Arbeitspapiere der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommunikation

1. 39. Sitzung am 6./7. April 2006 in Washington D. C. (USA)

Arbeitspapier zur Online-Verfiigbarkeit elektronischer Gesundheitsdaten

— Ubersetzung —

Die Arbeitsgruppe hat die steigende Bedeutung Web-basierter Telemedizin
bereits in der Vergangenheit unterstrichen'. Die Verfiigbarkeit elektronischer
Gesundheitsdaten in Netzwerken (insbesondere im Internet) wihrend der
Lebenszeit eines Patienten und dariiber hinaus wirft komplexe zusdtzliche Fragen
auf. Diese Online-Verfiigbarkeit elektronischer Gesundheitsdaten wird haupt-
sdchlich aus den folgenden Griinden favorisiert:

— geringere Kosten fiir die Verarbeitung medizinischer Daten,

— die unmittelbare, ,,ubiquitdre und (scheinbar) komplette Verfiigbarkeit der
Daten

e fiir Doktoren, um zur Gesundheit des Patienten beizutragen,

e fiir die Patienten selbst,

— der Patient konnte seine oder ihre Einwilligung online leichter als offline
geben.

Gesundheitsinformationen in Netzwerken konnten auch fiir Forschungs- und
Qualitdtsmanagementszwecke genutzt werden. Die Diskussion der weitergehen-
den Implikationen dieser Entwicklung kann in dieser Arbeitsgruppe nicht gefiihrt
werden. Es ist allerdings darauf hinzuweisen, dass elektronische Gesundheits-
informationen in Netzwerken generell das Interesse von Dritten auf sich zie-
hen werden, wie z.B. von Versicherungsunternechmen und Strafverfolgungs-
behorden.

I Arbeitspapier zu ,,netzwerkbasierte Telemedizin®“, angenommen auf der 31. Sitzung am 26./27. Mérz 2002 in
Auckland (Neuseeland) — aktualisiert auf der 38. Sitzung am 6./7. September 2005 (Berlin)
<http://ww.datenschutz-berlin.de/doc/int/iwgdpt/wpmed_en.pdf>
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Die besondere Sensitivitidt von Gesundheitsdaten muss bedacht werden, wenn die
Online-Verfiigbarkeit elektronischer Gesundheitsdaten erwogen wird. Arzte
haben von je her die Verpflichtung gehabt, Informationen von Patienten unter
dem hippokratischen Eid* sind vertraulich zu behandeln. Die Aufgabe, sich um
die Gesundheit und das Leben des Patienten zu kiimmern, war nie eine Rechtfer-
tigung dafiir, solche Informationen an Dritte weiterzugeben, die nicht an der
Behandlung des einzelnen Patienten beteiligt sind.

Heutzutage ist die Vertraulichkeit medizinischer Informationen in den meisten
Landern durch Strafgesetze geschiitzt. In einigen Landern ist sogar die Beschlag-
nahme medizinischer Daten fiir Strafverfolgungszwecke verboten, soweit diese
Daten im Besitz eines Arztes oder eines Krankenhauses sind. Dieser Standard
muss auch aufrecht erhalten werden, wenn elektronische Gesundheitsdaten on-
line gestellt werden sollen. Der Grad des Schutzes fiir Gesundheitsdaten des
Patienten darf nicht davon abhéngen, ob diese in konventioneller Weise in einer
Akte gespeichert werden oder in einem Netzwerk.

Gesundheitsdaten zdhlen zu den sensitivsten und privatesten Informationen iiber
den Einzelnen. Die Offenlegung eines Gesundheitszustandes oder einer Diagno-
se konnte das personliche und berufliche Leben eines Einzelnen negativ beein-
flussen. Sogar die Offenlegung einer geringfiigigen Gesundheitsangelegenheit
kann fiir den Patienten peinlich sein und ihn moglicherweise davon abhalten, in
Zukunft professionelle medizinische Beratung in Anspruch zu nehmen. Beispie-
le fiir Diskriminierung infolge von nicht-autorisierter Weitergabe medizinischer
Daten existieren auch bei traditioneller, papierener Aktenhaltung®. Betroffenen
sind bereits die Einstellung in ein Arbeitsverhéltnis, Versicherungen und Kredit-
zusagen wegen der Offenlegung medizinischer Informationen an unberechtigte
Parteien verweigert worden. Die Aufbewahrung medizinischer Daten in elektro-
nischer Form erhoht das Risiko, dass Patienteninformationen unbeabsichtigt
offenbart oder in einfacher Weise an unberechtigte Parteien weitergegeben wer-
den konnen.

Dariiber hinaus gibt die Nutzung des unsicheren Internets und — sogar in noch
groBerem MaBe — von ungeschiitzten drahtlosen Netzwerken® zur Speicherung
und Ubertragung von Gesundheitsdaten Anlass zu besonderen Besorgnissen.

o

,,Uber alles, was ich wihrend oder auBerhalb der Behandlung im Leben der Menschen sehe oder hore und was
man nicht nach auBen tragen darf, werde ich schweigen und es geheim halten. Wenn ich diesen Eid erfiille und ihn
nicht verletzte, so moge ich mein Leben und meine Kunst genieen, respektiert von allen Menschen fiir alle Zei-
ten. Wenn ich ihn aber tibertrete oder ihn verletze, dann soll das Gegenteil davon mein Los sein.*

3 Siehe ,,Health Privacy Project, Medical Privacy True Stories” (10. November 2003),
unter http://www.patientprivacyrights.org/site/DocServer/True_Stories.pdf?docID=321.

=

Vgl. das Arbeitspapier zu potentiellen Risiken drahtloser Netzwerke — allgemeine Empfehlungen; verabschiedet
am 15. April 2004 bei 35. Sitzung in Buenos Aires; http://www.datenschutz-berlin.de/doc/int/iwgdpt/1_de.pdf
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Empfehlungen

Die Arbeitsgruppe gibt daher die folgenden vorlaufigen Empfehlungen, die im
Lichte zukiinftiger rechtlicher Entwicklungen und technologischer Innovationen
iiberpriift werden miissen:

1. Es muss sorgfaltig evaluiert werden, welche Kategorien medizinischer Daten
in elektronischer Form verfiigbar gemacht oder online gestellt werden sollen.
Bestimmte Kategorien von Gesundheitsdaten wie genetische oder psychiatri-
sche Daten konnten von der Online-Verarbeitung insgesamt ausgeschlossen
werden, oder zumindest besonders strikten Zugriffsbeschrankungen unterlie-
gen mussen.

2. In jedem Fall sollte es der autonomen und freien Entscheidung des Patienten —
unterstiitzt durch nutzerfreundliche Technologien — iiberlassen werden, welche
personenbezogenen Gesundheitsdaten iiber ihn in einem elektronischen
Gesundheitsdatensatz oder in einem Netzwerk gespeichert oder weitergegeben
werden sollen, soweit dies nicht ausdriicklich durch nationales Gesetz verlangt
wird. Diese Entscheidung soll die Mdglichkeit der relevanten Gesundheits-
dienste oder Arzte, solche Informationen fiir Behandlungszwecke zu spei-
chern, unberiihrt lassen. Die Einwilligung muss immer eine fundamentale
Anforderung im medizinischen Bereich sein. Eine strikte Zweckbindung ist
auch in einer online-Umgebung essentiell. Zu diesem Zweck miissen Gesund-
heitseinrichtungen ein internes Zugriffskontrollsystem implementieren, das
ausreichend ist, die Privatsphére des Patienten zu schiitzen.

3. Die Patienten miissen umfassend iiber die Art der Daten und die Struktur der
elektronischen Gesundheitsdatensitze, in denen die Daten enthalten sind,
informiert werden. Die Patienten sollten eine Alternative (konventionelle)
Moglichkeit haben, tiber die auf sie bezogenen medizinischen Informationen
Zugriff zu erhalten.

4. Es gibt zusétzliche Herausforderungen fiir die Vertraulichkeit, die der Online-
Verfiigbarkeit von Gesundheitsdaten inhirent ist. Die bloBe Ubertragung von
gesetzlichen Standards zur Vertraulichkeit, die in einem traditionellen Umfeld
mit papierenen Akten gelten, konnte unzureichend sein, um das Interesse eines
Patienten an seiner Privatsphire zu schiitzen, wenn elektronische Gesund-
heitsinformationen online verfiighar gemacht werden. Personenbezogene
Gesundheitsinformationen diirfen nur in offenen Netzwerken verarbeitet wer-
den, wenn diese durch starke Verschliisselung und sichere Authentifizierungs-
mechanismen geschiitzt sind. Nur autorisiertem, medizinisch qualifiziertem
Personal sollte erlaubt werden, auf spezifische Teile der elektronischen
Gesundheitsakte online zuzugreifen, soweit dies unbedingt notwendig ist, und
Zugriffe sollten protokolliert werden. Die Daten miissen und richtig und
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aktuell gehalten werden. Patienten sollte eine nutzerfreundliche Mdglichkeit
haben, auf seine Protokolldaten online zuzugreifen, um in der Lage zu sein,
festzustellen, wer auf seinen oder ihren Gesundheitsdatensatz zugegriffen hat.

5. Die Arbeitsgruppe empfiehlt die Entwicklung von Sicherheitsmindeststan-
dards fiir den Umgang mit elektronischen Gesundheitsdaten. Diese sollten
Standards zur Datenverschliisselung enthalten, sowie Autorisierungsmecha-
nismen, Transaktionsiiberwachungsprozeduren, und Zugriffskontrollsysteme.
Die Entwicklung von Grundschutzstandards wiirde betriebliche Datenschutz-
beauftragte und Archivare von Daten in die Lage versetzen, den Patientenda-
tenschutz sicherzustellen und gleichzeitig die Vorteile eines elektronischen
Aktenhaltungssystems zu genieen. Die Arbeitsgruppe ermutigt alle Interes-
sengruppen (Offentliche Einrichtungen, den Gesundheitssektor, die Industrie
und Standardisierungsorganisationen) datenschutzkonforme Technologien fiir
das elektronische Gesundheitswesen zu entwickeln und anzuwenden, die die
notwendige Vertraulichkeit und Sicherheit bieten. Die Arbeitsgruppe begriif3t
die gegenwirtig in der Internationalen Organisation fiir Standardisierung
(ISO) diskutierte Initiative zur Verabschiedung eines Sicherheitsstandards fiir
den Medizin- und Gesundheitssektor (mit dem Entwurf des ISO-Standards
27799, der den Informationssicherheits-Management ISO-Standard 17799 fiir
den Gesundheitssektor adoptiert). Es muss jedoch festgestellt werden, dass
diese internationalen Standards nationale Gesetzgebung zum Datenschutz
nicht ersetzen koénnen.

Die Arbeitsgruppe lidt den medizinischen Berufsstand und die Offentlichkeit
dazu ein, diese Empfehlungen zu kommentieren.

Gemeinsamer Standpunkt zu Datenschutz bei Suchmaschinen im Internet

— zuerst verabschiedet auf der 23. Sitzung in Hong Kong SAR, China,
15. April 1998 —

— iberarbeitet und aktualisiert auf der 39. Sitzung, 6.—7. April 2006, Washing-
ton, D.C. (USA) —

— Ubersetzung —

Gegenwirtig enthdlt das Internet eine riesige Menge an Informationen tiber fast
jeden Sachverhalt, den man sich vorstellen kann. Zum Auffinden der gewiinsch-
ten Information im Internet sind Suchmaschinen zu einem unverzichtbaren Werk-
zeug geworden. Sie sind die Schliissel zum ,,cyberspace®.
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Mit diesen Suchmaschinen kann man nach verdffentlichten personen-
bezogenen Daten suchen. Als Ergebnis erhdlt man ein Profil der Aktivititen
einer bestimmten Person im Internet. Suchmaschinen kdnnen auch fiir das
»data-mining” genutzt werden. Da das Internet fiir den Austausch von In-
formationen und andere Aktivititen (z.B. den elektronischen Geschéftsver-
kehr) immer populdrer wird, kann dies zu einer Gefdhrdung der Privatsphdre
fithren.

Dariiber hinaus kdnnen Betreiber von Suchmaschinen detaillierte Profile der
Interessen ihrer Nutzer erstellen. IP-Protokolldaten ermdglichen die Identifizie-
rung von Nutzern, insbesondere dann, wenn sie mit entsprechenden bei Zugangs-
diensteanbietern gespeicherten Daten kombiniert werden. Da die Nutzung von
Suchmaschinen heutzutage eine géngige Praxis unter Nutzern des Internet dar-
stellt, ermdglichen bei den Betreibern populdrer Suchmaschinen gespeicherte
Verkehrsdaten detaillierte Profile tiber Interessen, Meinungen und Aktivitdten
iiber verschiedene Bereiche hinweg (z. B. Beruf, Freizeit, politische Meinungen,
oder sogar sexuelle Praferenzen).

Die Datenschutzbeauftragten haben sich bereits in der Vergangenheit besonders
besorgt iiber die Moglichkeit gezeigt, Personlichkeitsprofile von Biirgern zu
erstellen. Dies ist jetzt in einem gewissen Mal} auf globaler Ebene durch die im
Internet zur Verfiigung gestellte Technologie mdglich geworden.

Die Arbeitsgruppe hat bereits in der Vergangenheit Probleme des Datenschutzes
und der Privatsphére im Zusammenhang mit der Nutzung des Internet betont und
Empfehlungen zu moglichen Schritten zur Losung dieser Probleme gegeben. Im
Hinblick auf {ibermittelte oder verdffentlichte personenbezogene Daten erinnert
die Arbeitsgruppe daran, dass auch personenbezogene Daten, die der Nutzer frei-
willig verdffentlicht hat, auch dann noch den fiir sie geltenden Schutzbestim-
mungen unterliegen.

Empfehlungen

Nutzer des Internets konnen gleichzeitig auch Informationsanbieter sein. Sie soll-
ten sich dariiber im klaren sein, daf3 jedes personenbezogene Datum, das sie im
Netz publizieren (z. B. bei der Einrichtung ihrer eigenen Homepage, oder bei der
Ver6ffentlichung von Artikeln in newsgroups), von Dritten fiir die Erstellung
eines Profils genutzt werden kann.

So konnen zum Beispiel Nachrichten in newsgroups oder bei ,,social networking*
Angeboten von Suchmaschinen durchsucht und indexiert werden, und damit zur
Anreicherung von Profilen dariiber beitragen, wer sich zu welchem Thema wie
geduBert hat. Eine Moglichkeit, diese Gefahrdung fiir die Privatsphire zu redu-
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zieren kann zum Beispiel bei der Teilnahme an newsgroups in der Nutzung von
Pseudonymen bestehen.

Daher sollten Diensteanbieter und Softwarehersteller im Internet ihren Nut-
zern die Nutzung ihrer Dienste unter Pseudonym anbieten. Jedenfalls sollten
die Nutzer auf das Risiko aufmerksam gemacht werden, das sie eingehen,
wenn sie an News-Diensten, chat-Rdumen oder ,,social networking“-Angeboten
unter ihrer echten E-mail-Adresse oder sogar ihrem wirklichen Namen teilneh-
men.

Die Nutzer sollten die Moglichkeit haben, die Nutzung ihrer Daten auf bestimm-
te Zwecke zu beschranken. Sie sollten dariiber hinaus in die Lage versetzt wer-
den, ihre eigenen Informationen im Netz (oder Teile davon) gegen die Uberwa-
chung durch Suchmaschinen zu schiitzen. Dies kann zum Beispiel durch das Set-
zen einer ,,no-robots*~Option fiir eine Website erreicht werden. Allerdings setzt
die Wirksamkeit dieser Einrichtung voraus, dal3 sie von den Anbietern von Such-
maschinen beachtet wird.

Anbieter von Suchmaschinen sollten die Nutzer im Vorhinein in transparenter
Weise iiber die Verarbeitung von Daten bei der Nutzung ihrer Dienste informie-
ren.

Sie sollten dariiber hinaus den Betroffenen ein Mittel zur Verfiigung stellen, um
ihre Daten aus (veralteten) mdglicherweise bei den Anbietern gespeicherten
Kopien von Seiten 16schen zu lassen (,,cache®).

Im Hinblick auf die Sensibilitdt der Spuren, die Betroffene bei der Nutzung
von Suchmaschinen hinterlassen, sollten Betreiber von Suchmaschinen ihre
Dienste in datenschutzfreundlicher Weise anbieten. Insbesondere sollten sie
keine Informationen iiber Suchvorgénge, die mit einzelnen Nutzern in Verbin-
dung gebracht werden konnen, oder tiber die Nutzer von Suchmaschinen selbst
aufzeichnen. Nach dem Ende einer Suchmaschinen-Sitzung sollten keine Daten
gespeichert bleiben, die mit einem einzelnen Nutzer in Verbindung gebracht wer-
den konnen, auBer der Nutzer hat seine ausdriickliche, informierte Einwilligung
zur Speicherung von zur Erbringung eines Dienstes erforderlichen Daten ge-
geben.

Der Minimierung von Daten kommt in jedem Fall eine Schliisselposition zu. Eine
solche Praxis wire auch im Interesse der Anbieter von Suchmaschinen, die
zunehmend mit Forderungen Dritter nach nutzerspezifischen Informationen
umgehen miissen.

Zum Schutz der Privatsphére der Benutzer ist der umfassende Einsatz von daten-
schutzfreundlichen Technologien erforderlich, wo dies mdglich ist.
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2. 40. Sitzung am 5./6. September 2006 in Berlin

Arbeitspapier zu Datenschutz und Datensicherheit bei der Internet-Telefo-
nie (VoIP)

— Ubersetzung —

Das Angebot von Telefondiensten iiber das Internet (Internet-Telefonie oder
,»Voice over [P — VoIP) ist auf dem Vormarsch. Bereits jetzt sind auf DSL oder
anderen Breitbandverbindungen basierende Dienste erhéltlich, die eine Erset-
zung der Festnetztelefonleitungen ermdglichen. Auch haben Anbieter von ,.tradi-
tionellen” Telefondiensten bereits damit begonnen, Dienste unter Nutzung des
VoIP-Protokolls anzubieten. Gleichzeitig sind mobile Geréte erhéltlich, die es
erlauben, Telefonanrufe {iber das Internet auch in einem mobilen Umfeld abzu-
wickeln. Diese Entwicklung steht erst noch am Anfang, und weitere Veranderun-
gen in der Telefonlandschaft sind in der ndheren Zukunft zu erwarten.

Die Einfiihrung von VoIP-Diensten auf dem Massenmarkt geht einher mit Risi-
ken fiir die Sicherheit und die Privatsphire der Benutzer, die in angemessener
Weise in einem frithen Stadium angepackt werden miissen.

Die Einfiihrung von VoIP stellt Herausforderungen an die existierenden nationa-
len und regionalen Regulierungssysteme. Z.B. konnten Anbieter von VolP-
Diensten nicht durch die nationale Gesetzgebung verpflichtet sein, das Telekom-
munikationsgeheimnis zu wahren, ein Grundrecht, das in vielen nationalen Ver-
fassungen wie auch in internationalen Regulierungsinstrumenten niedergelegt ist.

Viele nationale Regulierungssysteme enthalten gleichfalls Regelungen, die die
Verarbeitung von Verkehrsdaten begrenzen, und zwar normalerweise auf Abrech-
nungszwecke. VoIP-Dienste kdnnten im Gegensatz dazu mehr personenbezogene
Daten verarbeiten, als es fiir Abrechnungszwecke erforderlich ist (z. B. Daten
iiber ankommende Gespriche), ohne dass der Nutzer sich dessen bewusst ist oder
die Moglichkeit hat, solche Verarbeitungen zu begrenzen.

Die Herausforderungen, die die Einfiihrung der Internet-Telefonie fiir das Tele-
kommunikationsgeheimnis mit sich bringt, diirfen nicht unterschitzt werden':
VoIP-Telefone sind technisch gesehen Computer, die mit dem Internet verbunden
sind. Als solche sind sie Ziel von Angriffen jeder Art, die alltidglich im Internet

Eine im Jahr 2005 vom Deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in Auftrag gege-
bene Studie kam zu dem Ergebnis, dass VoIP-Systeme die Sicherheitsrisiken der IP-Welt erben und dariiber hin-
aus die meisten aus der TK-Welt behalten;
vgl. http://downloads.bsi-fuer-buerger.de/literat/studien/VoIP/voipsec.pdf, S. 134.
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stattfinden. Die verschiedenen Protokolle (z. B. das weithin genutzte SIP-Proto-
koll) implementieren ebenfalls bestimmte datenschutzbezogene Funktionen in
verschiedener Weise. So kann z. B. die Unterdriickung der Rufnummer des Ange-
rufenen fiir Gesprache zwischen VoIP-Telefonen nicht verfiigbar seien.

Der Inhalt von Nachrichten in VoIP-Diensten wird iiber ein Netzwerk von im Ver-
gleich mit dem Festnetz relativ unsicheren Knoten geleitet und damit verwundbar
fiir mogliche Attacken einer potenziell groen Anzahl anderer Nutzer. Es ist
daher von grofler Bedeutung, sowohl Steuerungsinformationen als auch den
Inhalt der iibertragenen Nachrichten zu verschliisseln. Da auch verschliisselte
Nachrichten aufgezeichnet und zu einem spiteren Zeitpunkt decodiert werden
konnen, ist eine hinreichend sichere Verschliisselungsmethode erforderlich.

Die Sicherheit kann auch gefahrdet sein, wenn VolP-Technologien innerhalb
eines Unternehmens oder einer Einrichtung der o6ffentlichen Verwaltung als
Ersatz fiir konventionelle Nebenstellenanlagen eingesetzt wird. Sicherheitsaspek-
te miissen in Betracht gezogen werden, wenn VoIP-Technologie eingefiihrt wird.

Das Fernmeldegeheimnis hat seit der Griindung der Arbeitsgruppe im Mittel-
punkt ihrer Titigkeit gestanden®. Das Prinzip der Vertraulichkeit von Telefonge-
spriachen wird in den Verfassungsdokumenten vieler Lander garantiert. Bei jeder
Verarbeitung personenbezogener Daten miissen angemessene Mallnahmen fiir
die Netzwerke und Server getroffen werden, die zur Erbringung von VoIP-Diens-
ten genutzt werden, um die Verfligbarkeit, Vertraulichkeit, Integritdt und Authen-
tizitit der {ibertragenen Daten zu garantieren’.

Im Lichte des oben Gesagten gibt die Arbeitsgruppe die folgenden Empfehlungen:

Die Regulierer sind aufgefordert, innerhalb des anwendbaren Regulierungsrah-
mens wie auch bei der Verhandlung zu internationalen Ubereinkommen sicher-
zustellen, dass Anbieter von VoIP-Diensten verpflichtet werden, mindestens den
selben Grad von Sicherheit und Schutz der Privatsphére sicherzustellen, wie
Anbieter traditioneller Festnetz- und Mobiltelefondienste®.

)

Vgl. den Bericht der Arbeitsgruppe Telekommunikation und Medien iiber Probleme des Fernmeldegeheimnisses
und der Satellitenkommunikation und gemeinsame Erklarung der Internationalen Konferenz der Beauftragten fiir
den Datenschutz und den Schutz der Privatsphire, 14. Konferenz, 29. Oktober 1992, Sydney
<http://www.datenschutz-berlin.de/doc/int/iwgdpt/fernm_de.htm>

3 Vgl. den gemeinsamen Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilateraler
Abkommen zum Datenschutz — 10 Gebote zum Schutz der Privatheit im Internet, angenommen auf der 28. Sit-
zung der Arbeitsgruppe am 13./14. September 2000 in Berlin
<http://www.datenschutz-berlin.de/doc/int/iwgdpt/tc_de.htm>

4 VoIP-Datenschutzstandards sollten nicht an ein Mindestmaf von Datenschutzerwartungen in der Telefonie gebun-
den sein. Obwohl Einrichtungen zum Datenschutz in traditionellen Telefondiensten als unvollstindige Beispiele
wiinschbarer Einrichtungen dienen kénnen, sollten VoIP-Systeme unter der Mafigabe entwickelt werden, welche
Einrichtungen am besten die Privatsphire schiitzen konnen, egal ob diese in traditionellen Telefonnetzen imple-
mentiert worden sind oder nicht.
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VoIP-Anbieter und Hersteller von diesbeziiglicher Hard- und/oder Software sind
aufgefordert,

1. ihre Kunden tiber Risiken fiir die Sicherheit und die Privatsphéire von VoIP-
Diensten® und méglichen Abhilfen zu informieren®,

2. angemessene technische und organisatorische Mafinahmen zu treffen, um
eine sichere und datenschutzfreundliche Nutzung von VoIP-Diensten zu
gewihrleisten,

3. interoperable Ende-zu-Ende-Verschliisselungseinrichtungen als ein Stan-
dardmerkmal ihrer Dienste ohne zusitzliche Kosten anzubieten,

4. sicherzustellen, dass Sicherheits- und Datenschutzmerkmale ihrer Produkte
standardmaBig aktiviert sind,

5. sich bemiihen, ziigig jegliche Sicherheits- oder Datenschutzliicken aus den
Protokollen und der genutzten Hard- und/oder Software zu eliminieren’,

6. Offene Standards zu nutzen und ihre Nutzer und die breite Offentlichkeit
iiber die genutzten Protokolle und/oder Produkte zu informieren,

7. den Umfang der standardméaBig gespeicherten und verarbeiteten personenbe-
zogenen Daten (z. B. Verkehrsdaten) auf das Maf3 zu begrenzen, das fiir die
Erbringung und Abrechnung (soweit erforderlich) eines Dienstes nétig ist,
falls nicht zusétzliche Speicherungen und Verarbeitungen von Daten aus-
driicklich gesetzlich vorgeschrieben sind,

8. datenschutzrelevante Merkmale wenigstens in der selben Art wie im Festnetz
anzubieten(z. B. die Unterdriickung der Anzeige der Rufnummer des Anru-
fers beim Angerufenen)®,

9. keine Daten iiber die Erreichbarkeit eines Nutzers oder seinen physischen
Aufenthaltsorts zu speichern, auller zur Erbringung von Notrufdiensten oder,

©

Unter anderem sollten VoIP-Anbieter ihre Nutzer informieren, wenn deren personliche Informationen verloren
gegangen sind, gestohlen wurden oder auf sie durch unauthorisierte Parteien zugriffen worden ist, wihrend sie im
Besitz des Diensteanbieters waren.

=N

Im Fall des Angebots von VoIP iiber WLAN-Dienste sollte dies Information iiber Risiken und deren Beseitigung
fiir WLAN-Technologie einschlielen, vgl. das Arbeitspapier zu potentiellen Risiken drahtloser Netzwerke — all-
gemeine Empfehlungen (14. — 15. April 2004, Buenos Aires);
<http://www.datenschutz-berlin.de/doc/int/iwgdpt/1_de.pdf>

<

Dies kénnte eine Erweiterung oder Verdnderung der genutzten Protokolle (z. B. des SIP-Protokolls) um eine Kon-
trolle des Nutzers iiber die libertragene Protokollinformation und deren Anzeige auf Einrichtungen des Angeru-
fenen und des Anrufers einschlieBen.

Vgl. oben Fufinote 4 oben

o

120



Datenschutz — Arbeitspapiere der IWGDPT

soweit die Daten in anonymer Form gespeichert werden, zur Verbesserung
der Servicequalitit. Solche Informationen sollten nicht ldnger gespeichert
werden, als es fiir diese Zwecke erforderlich ist, und sie sollten auch nur
fiir diese Zwecke zuginglich sein. Diese Information sollte anderen Kun-
den — einschlieflich anderen Teilnehmern irgendeines Kommunikationsvor-
ganges — nicht angezeigt werden, soweit nicht der Betroffene willentlich und
ausdriicklich eine entsprechende Wahl getroffen hat. Ein Nutzer sollte in der
Lage sein, auszuwihlen, welche anderen Nutzer (wenn iiberhaupt) seine
Verfiigbarkeits- und Aufenthaltsinformationen sehen konnen. Verfiigbar-
keits- und Aufenthaltsinformationen sollten nicht verkauft oder fiir gezielte
Werbung genutzt werden, soweit der Nutzer darin nicht ausdriicklich einge-
willigt hat.

10. die Moglichkeit aufrecht erhalten, Telekommunikationsnetze durch 6ffent-
liche Zugangspunkte in anonymer Weise zu nutzen.

Arbeitspapier

Trusted Computing, damit zusammenhingende Technologien zur digitalen
Rechteverwaltung, und die Privatsphére: Einige Fragestellungen fiir Regie-
rungen und Softwareentwickler

— Ubersetzung —

Trusted Computing und die damit zusammenhingenden Technologien zur digita-
len Rechteverwaltung (TC/DRM) kdnnen fiir die Privatsphére viele Vorteile brin-
gen. Verbesserte Sicherheit von Systemen, in denen personenbezogene Daten
erhoben, verarbeitet und genutzt werden, ist ein lobenswertes Ziel. Jedoch ist eine
informierte und verantwortungsvolle Implementierung dieser komplexen Tech-
nologien notwendig, um unabsichtliche Risiken fiir die Privatsphire zu vermei-

den'.

Den Mittelpunkt der Datenschutzrisiken bildet die Einrichtung zur ,,Fernattestie-
rung” (,,remote attestation*), einschlieBlich des Potenzials fiir einen langfristigen
Mangel an Kontrolle iiber die Dokumente einer Organisation. So besteht z. B.
eine der identifizierten Probleme in der Beeintrichtigung des Rechts eines Indi-
viduums, iiber seine bei einer Behorde gespeicherten personenbezogenen Daten

I Vgl. den gemeinsamen Standpunkt der Internationalen Arbeitsgruppe fiir den Datenschutz in der Telekommuni-
kation ,,Datenschutz und Urheberrechts-Management®, angenommen auf der 27. Sitzung der Arbeitsgruppe am
4./5. Mai 2000; http://www.datenschutz-berlin.de/doc/int/iwgdpt/co_de.htm
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Auskunft zu erhalten, wenn die Zugriffsrechte auf das Dokument, das diese per-
sonenbezogenen Informationen enthilt, abgelaufen sind.

Spezielle Bedingungen konnen fiir Regierungen bei der Implementierung von
TC/DRM-Technologien wegen ihrer gesetzlichen Verpflichtungen bestehen, die
eine Archivierung vorsehen. Aus diesem Griinde sind die folgenden Empfehlun-
gen liberwiegend, aber nicht ausschlieBlich an 6ffentliche Stellen gerichtet. Orga-
nisationen des Privatsektors werden in den meisten Fillen dhnliche, moglicher-
weise sogar gesetzlich festgelegte Verantwortlichkeiten haben.

Empfehlungen

Die Arbeitsgruppe empfiehlt, dass Regierungen die potenziellen Gefahrdungen
fiir den Datenschutz und die Langzeit-Aufbewahrung von Daten o6ffentlicher
Stellen erwigen, die aus der unbedachten Implementierung solcher Technologien
resultieren konnten. Eine Zusammenarbeit mit anderen Regierungen bei Ver-
handlungen mit Verkdufern (z. B. Ausschreibungen) konnte der effektivste Weg
sein, diesen potenziellen Gefahren zu begegnen.

Regierungen sollten Regelungen etablieren, um sicherzustellen, dass die Vorteile
der von TC/DRM-Technologien in Bezug auf Daten der Regierung nicht von
unbeabsichtigten, die Privatsphére beeintriachtigenden Effekten {iberwogen wer-
den.

Regierungen sollten die Ubernahmen oder Anpassung der von Neuseeland® ent-
wickelten Prinzipien und Regelungen erwigen, die nachfolgend zusammenge-

fasst sind:

Regierungen sollten TC/DRM-Technologien nicht in einer Weise implementie-
ren, die

1. das Recht des Einzelnen auf Auskunft gefahrden konnte, oder

2. die Vertraulichkeit und Integritdt von Datenbestinden der 6ffentlichen Verwal-
tung gefdhrden konnte, oder

3. den Schutz personenbezogener Informationen gefahrden kdnnte, oder

4. die Sicherheit von Informationssystemen der 6ffentlichen Verwaltung gefahr-
den konnte.

2 New Zealand State Services Commission: Trusted Computing and Digital Rights Management Principles and
Policies, Version 1.0, 25. September 2006.
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Die Arbeitsgruppe empfiehlt Software-Entwicklern und Verkdufern von
TC/DRM-Produkten und ermutigt sie dazu, sich der Herausforderung, der sich
Regierungen bei der Einfithrung und Implementierung von ,,Trusted Computing™
und digitaler Rechteverwaltung gegeniiber sehen kdnnten, bewusst zu werden.
Einige dieser Probleme mogen von denen der geschiftlichen Nutzer von
TC/DRM abweichen, viele von gleicher Natur sein werden. Anbieter sollten
sicherstellen, dass sie in der Lage sind, Anforderungen der Regierung im Hin-
blick auf die Transparenz der Anwendung dieser Systeme und Anwendungen zu
entsprechen.

Anbieter konnten hdufig vorfinden, dass Regierungen volle Kenntnis und
Zustimmung brauchen werden zu:

1. externen Behinderungen im Hinblick auf Datensétze,

2. Datenfliissen, insbesondere solchen, die mit der Erhebung personenbezogener
Daten einhergehen,

3. Ubermittlungen auBerhalb von Regierungssystemen (einschlieBlich Attestie-
rung und anderen Hintergrundiibermittlungen),

4. Regelungen, die den Zugriff auf Informationen 6ffentlicher Stellen kontrollie-
ren und erlauben, und

5. Datensicherheitsrisiken im Zusammenhang mit schidlichen Inhalten wie z B.
Viren und jeglichen anderen Einfliisse auf die Datensicherheit.

Anbieter sollten darauf vorbereitet sein, Regierungen unabhéngige Bestitigun-

gen dariiber vorzulegen, dass ihre Systeme in der Weise funktionieren, wie es in
der Spezifikation beschrieben ist.
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B Dokumente zur Informationsfreiheit

Konferenz der Informationsfreiheitsbeauftragten in
Deutschland (IFK)

1. Entschliefung der 12. Konferenz am 26. Juni 2006 in Bonn
Verbraucherinformationsgesetz nachbessern

Die Informationsfreiheitsgesetze im Bund und in einigen Landern stellen einen
wichtigen Beitrag zu mehr Transparenz, Biirgerbeteiligung und gesellschaftlicher
Offenheit dar. Folgerichtig bedarf es auch einer groferen Transparenz im Bereich
des Verbraucherschutzes. Unter bestimmten Voraussetzungen sollte ein unmittel-
barer Informationsanspruch gegen private Unternehmen gesetzlich verankert
werden. Auch Daten, die in Unternehmen gespeichert werden, berithren unmittel-
bar Rechte der Biirgerinnen und Biirger und damit ihr Lebensumfeld. Dies gilt
insbesondere bei verbraucherschutzrelevanten Produkten sowie Produkten des
Energiemarktes. Die Transparenzrechte der Biirgerinnen und Biirger sollten des-
halb in diesem Bereich ebenfalls durch Auskunftsanspriiche gesetzlich geregelt
werden.

Der Entwurf des Verbraucherinformationsgesetzes, der derzeit im Deutschen
Bundestag beraten wird, schafft aber nur unzureichende Transparenzregelungen,
die auBerdem die Unternechmen nicht ausreichend zur Offenlegung der verbrau-
cherschutzrelevanten Daten verpflichten. Die Informationsfreiheitsbeauftragten
des Bundes und der Lénder fordern den Gesetzgeber deshalb auf, im Verbrau-
cherinformationsschutzgesetz erste Schritte fiir mehr Transparenz in der Wirt-
schaft umzusetzen.

Dazu gehoren zumindest folgende Verbesserungen:

e dic Erweiterung des Gesetzes iiber Lebens- und Futtermittel hinaus auf sonsti-
ge Produkte und Dienstleistungen,

e die Schaffung eines unmittelbaren Rechtsanspruchs auf Informationszugang
gegeniiber Unternehmen,

e die Schaffung einer Abwigungsregelung zwischen den unterschiedlichen
Interessen, die unter Beachtung der tatsdchlichen Betriebs- und Geschiftsge-
heimnisse der Unternehmen den Betroffenen den Informationsanspruch
sichert; amtlich festgestellte Verstole der Unternehmen gegen verbraucher-

124



Informationsfreiheit — EntschlieBungen der 13. IFK

schutzrelevante Regelungen diirfen dabei nicht als Betriebs- und Geschéfts-
geheimnis geltend gemacht werden,

e die Reduzierung der Ausnahmen vom Informationszugang auf wesentliche
Ausnahmen und eine verbraucherschutzfreundliche Ausgestaltung des Verfah-
rens,

e Hochstgrenzen bei der Regelung von Gebiihren fiir die Beauskunftung durch
die Betroffenen.

2. Entschliefungen der 13. Konferenz am 12. Dezember 2006 in
Bonn

Transparenz der Verwaltung im Internet: Eigeninitiative ist gefragt!

Auf Bundesebene sowie in acht Bundeslindern gibt es mittlerweile Informa-
tionsfreiheitsgesetze, die allen Interessierten die Einsicht in Behordenakten er-
moglichen. Wer von diesem Recht Gebrauch machen mdchte, steht erst einmal vor
der Frage, welche Akten in den Amtern iiberhaupt gefiihrt werden. Der Blick auf
die Internet-Seiten der einzelnen Behorden hilft dabei nur selten weiter. Uber-
sichtliche Darstellungen des Aktenbestands? Inhaltlich aussagekréftige Dokumen-
te, die iiber offizielle Verlautbarungen hinausgehen? Leider hidufig Fehlanzeige!

Die Praxis in Grofbritannien, Slowenien und den Vereinigten Staaten von Ameri-
ka zeigt, dass eine andere Herangehensweise durchaus Erfolg verspricht. Dort
sind alle Behorden per Gesetz verpflichtet, eine spezielle Website zur Informa-
tionsfreiheit anzubieten. Auf dieser Seite informieren sie nicht nur iiber die
Rechtslage zur Akteneinsicht, tiber die behdrdlichen Ansprechpersonen und den
eigenen Informationsbestand, sondern halten auch einen virtuellen Lesesaal
bereit. Dort miissen Dokumente, die bereits mehrfach zur Einsicht beantragt wur-
den und Daten von allgemeinem Interesse eingestellt werden. Seit Einfiihrung
dieser Regelung geht die Anzahl der Anfragen nach Akteneinsicht bei den Behor-
den deutlich zuriick.

Einige Informationsfreiheitsgesetze sehen die Verdffentlichung bestimmter
Dokumente bzw. die Meldung an ein zentrales elektronisches Informationsregis-
ter fiir 6ffentliche Stellen bereits jetzt zwingend vor. Die Konferenz der Informa-
tionsfreiheitsbeauftragten in Deutschland empfiehlt den Akten fiihrenden Stellen
deshalb, ihre Titigkeit gegeniiber der Offentlichkeit im Internet transparenter zu
machen. Damit wird auf der einen Seite den Biirgerinnen und Biirgern der Infor-
mationszugang erleichtert und gleichzeitig der Verwaltungsaufwand der 6ffent-
lichen Stellen reduziert.
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1. Die Veroffentlichung von Organigrammen, Geschéftsverteilungsplanen und
Listen mit Ansprechpersonen gehort bereits zum Standard. Dariiber hinaus
sollten vorhandene Aktenpliane und -verzeichnisse ebenfalls im Internet verof-
fentlicht werden, damit leichter zu erkennen ist, welche Kategorien von Akten
iiberhaupt gefiihrt werden.

2. Gerade bei groBeren Behorden ist der Aktenplan allerdings oft so kompliziert,
dass bereits seine interne Verwendung auf Schwierigkeiten stof3t. Sinnvoll ist
die Verdffentlichung in einem solchen Fall nur, wenn der Aktenplan erldutert
oder vereinfacht dargestellt wird. Niemand wird sich freiwillig durch ein hun-
dertseitiges Verzeichnis quilen. Handhabbare Findmittel sind somit Vorausset-
zung fiir die Wahrnehmung des Rechts auf Informationszugang.

3. Die meisten 6ffentlichen Stellen verfiigen liber Dokumente, die von allgemei-
nem Interesse sind und ohne weiteres eingesehen werden kénnen. Grundsatz-
lich gilt: Stehen einem Informationszugang keine Ausnahmegriinde entgegen,
konnen die Dokumente im Regelfall auch ins Netz gestellt werden. Viele
Kommunen stellen so bereits jetzt die Protokolle dffentlicher Sitzungen ihrer
Vertretungen zur Verfiigung. Einmal eingestellt, kann jede Person darauf
zugreifen. Der Aufwand zur Bearbeitung von Antrégen auf Informationszu-
gang entfallt.

4. Ein Indikator dafiir, welche Informationen von allgemeinem Interesse sind,
konnte das Kriterium sein, dass ein Dokument bereits zur Einsicht beantragt
wurde. Soweit die Behorde diesem Antrag stattgegeben hat, kann das Doku-
ment automatisch ins Netz gestellt werden, um Informationswiinsche Anderer
zu erfiillen und den Verwaltungsaufwand mit kiinftigen Antrdgen zu vermei-
den.

5. Was bedeutet Informationsfreiheit? Wie stellt man einen Antrag auf Aktenein-
sicht? Und welche Erfolgsaussichten hitte ein solches Begehren? Um solche
Fragen zu beantworten, konnte ein Leitfaden oder die Beantwortung héufig
gestellter Fragen (FAQ) auf den Seiten der einzelnen Behorden zur Klarung
beitragen.

In der Bundesrepublik setzt die Bundesagentur fiir Arbeit auf diesem Gebiet erste
MafBstéibe, indem sie ehemals ,,interne Weisungen und Dokumente nun im Inter-
net ver6ffentlicht. Die Biirgerinnen und Biirgern kdnnen dadurch behordliche
Handlungen besser nachvollziehen und ihr Mitspracherecht leichter wahrneh-
men.

Die Informationsfreiheitsbeauftragten des Bundes und der Lénder stehen Verwal-
tungen, die ihr Informationsangebot verbessern mochten, jederzeit gerne fiir eine
Beratung zur Verfligung.
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Verbraucherinformation unverziiglich regeln

Das Verbraucherinformationsgesetz ist vorerst gescheitert. Die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland bedauert, dass dieses Anliegen
damit zundchst ungeregelt bleibt. Das verfolgte Ziel, als Konsequenz aus den
Lebensmittelskandalen der letzten Zeit die Informationsanspriiche der Verbrau-
cherinnen und Verbraucher zu stirken und mehr Transparenz zu schaffen, ist aber
aktueller denn je und bedarf weiterhin dringend einer mdglichst umfassenden
Regelung. Bund und Léander sind deswegen aufgefordert, dieses fiir einen wirk-
samen Verbraucherschutz so wichtige Anliegen mit Nachdruck weiterzuverfol-
gen und gegebenenfalls auch auf Landesebene umzusetzen.
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