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Vorwort

Eine moderne Informationsgesellschaft braucht mehr Datenschutz. Die gleich
lautende EntschlieBung der Datenschutzbeauftragten des Bundes und der Linder
formuliert das zentrale Datenschutzproblem des Jahres 2005, aber wohl auch der
kommenden Jahre auf prignante Weise.

Im Mittelpunkt des Datenschutzes im Jahr 2005 standen die folgenden Kernfra-
gen:

® Wie kann der Kernbereich der privaten Lebensgestaltung vor dem Hinter-
grund immer weiter gehender Vorratsdatenspeicherungen noch geschiitzt
werden?

e Welchen Stellenwert hat Datenschutz zukiinftig im Bereich der Leistungs-
verwaltung, aufgezeigt am Beispiel des Arbeitslosengeldes 11?7

® Wie konnen moderne Technologien sicher und damit vertrauenswiirdig
ausgestaltet werden?

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat zu
diesen drei zentralen Bereichen gleich in mehreren EntschlieBungen daten-
schutzrechtliche Positionen formuliert. An den Schwerpunkten wird sichtbar,
dass alle drei Bereiche immer wieder zu datenschutzrechtlichen Forderungen
herausgefordert haben und dies auch zukiinftig tun werden. Am Beispiel der
Einfiihrung des Arbeitslosengeldes II zeigt sich an der Ausgestaltung, wie wenig
datenschutzrechtliche Fragen bei allen Weiterentwicklungen beriicksichtigt
worden sind. Dies ist nicht anders in den anderen Schwerpunkten. Oftmals muss
beim Datenschutz nachgebessert werden oder beim Einsatz moderner Technolo-
gien wird den datenschutzrechtlichen Fragen nicht die Bedeutung eingerdumt,
die notwendig wire, um das Vertrauen der Biirger fiir die neuen Technologien
gewinnen zu konnen.

Wie immer haben sich die Datenschutzbeauftragten auf den Konferenzen mit
zahlreichen weiteren wichtigen Themen befasst. Die Einfiihrung der elektroni-
schen Gesundheitsakte bleibt ein Datenschutzthema, ebenso wie datenschutz-
rechtliche Fragen der Strafverfolgung und hier der Einsatz von DNA-Analysen,
der im Jahr 2005 vom Gesetzgeber ausgeweitet wurde. Ein wichtiges Thema
war auch die Datenverarbeitung bei der FuBball-Weltmeisterschaft 2006 in
Deutschland. Ein EU-Vertragsverletzungsverfahren, das gegen die Bundesrepu-
blik Deutschland eingeleitet wurde, hat die Konferenz der Datenschutzbeauf-



tragten dazu veranlasst, noch einmal die Gewihrleistung einer vollstindig unab-
hingigen Datenschutzkontrolle in Deutschland einzufordern. Wie auch die EU-
Kommission, sehen die Datenschutzbeauftragten in den bei den Innenministe-
rien oder Regierungsprasidien der Lander angesiedelten Referaten fiir die Auf-
sicht iiber den privaten Bereich keine vollstindig unabhingige Aufsichtsform,
wie die EU-Datenschutzrichtlinie sie fordert.

Auf europdischer Ebene ist die Arbeit der sog. Artikel-29-Gruppe der Européi-
schen Kommission ein fester Baustein des Datenschutzes geworden. Die Daten-
schutzbeauftragten der Mitgliedsstaaten hatten in der Artikel-29-Gruppe The-
men zu beraten, die die Zukunft des Datenschutzes entscheidend beeinflussen
werden. Ganz besondere Bedeutung nimmt hier die Stellungnahme zur Vorrats-
speicherung von Daten, die bei der Bereitstellung offentlicher elektronischer
Kommunikationsdienste verarbeitet werden, ein. Letztlich hat aber auch die Ar-
tikel-29-Gruppe eine Entscheidung fiir die Vorratsspeicherung nicht verhindern
konnen.

Die vielen offenen datenschutzrechtlichen Fragen bei dem immer weiter verbrei-
teten Einsatz von RFID-Technik haben die Artikel-29-Gruppe veranlasst, hierzu
ein Arbeitspapier zu erstellen, das Grundlage fiir die datenschutzrechtlichen
Forderungen in den EU-Mitgliedsstaaten beim Einsatz dieser Technologie sein
kann. Ebenfalls verabschiedet wurden Arbeitspapiere zum Datenschutz in Un-
ternehmen, dem durch die Globalisierung der Wirtschaft immer mehr Bedeutung
zukommt.

Die Europiische Konferenz der Datenschutzbeauftragten hat 2005 in Krakow
(Polen) unter dem Vorsitz der polnischen Datenschutzbeauftragten getagt. Her-
vorzuheben ist hier die Stellungnahme zu Strafverfolgung und Informationsaus-
tausch in der EU, an der die Bedeutung des Themas ,,Datenschutz bei Sicher-
heitsbehorden nochmals deutlich wird.

Auch die EntschlieBungen der 27. Internationalen Konferenz der Datenschutz-
beauftragten, die im Herbst 2005 in Montreux in der Schweiz stattfand, zeigen,
dass den Datenschutzthemen eine weltweite Bedeutung zukommt. Ein gutes
Beispiel ist hier die Resolution zur Verwendung der Biometrie in Péssen, Identi-
tiatskarten und Reisedokumenten. Die Fragen der Datensicherheit beim Einsatz
von Biometrie machen eben nicht an Grenzen einzelner Staaten halt und fordern
daher zu einvernehmlichen weltweiten Standards auf. Auch die Frage eines uni-
versellen Rechts auf den Schutz personenbezogener Daten und der Privatsphire
hat durch den Welthandel eine neue Dimension erhalten. Die Nutzung des Inter-
nets bringt stindig Grenziiberschreitungen mit sich, sodass die datenschutzrecht-
lichen Fragen in Zukunft immer weniger auf ein einzelnes Land bezogen beur-
teilt werden und schon gar nicht geldst werden konnen.



Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
ist im Frithjahr 2005 in Madeira (Portugal) und im Herbst in Berlin zu ihrer 37.
und 38. Sitzung zusammen gekommen. Es entstanden Arbeitspapiere zum Da-
tenschutz bei Online-Wahlen, zu Web Browser Caching sowie zu einer netz-
werkbasierten Telemedizin.

Im Bereich der Informationsfreiheit hat die Arbeitsgemeinschaft der Informati-
onsfreiheitsbeauftragten in Deutschland (AGID) im Mai 2005 eine Entschlie-
Bung ,Jetzt nicht kneifen — das Informationsfreiheitsgesetz endlich verabschie-
den!* gefasst. Das Informationsfreiheitsgesetz des Bundes wurde im Sommer
2005 tatsdchlich verabschiedet und ist seit dem 1. Januar 2006 in Kraft. Es be-
steht die Hoffnung, dass sich dadurch auch einige Bundeslidnder ermutigt fiihlen,
nunmehr den Anschluss an die Informationsfreiheit zu wagen.

Da der Transparenzgedanke ein entscheidendes Merkmal der Informationsfrei-
heit als Biirgerrecht ist, hat die Arbeitsgemeinschaft der Informationsfreiheits-
beauftragten auf ihrer Sitzung im Herbst in Diisseldorf zwei EntschlieBungen
zur Transparenz, einmal in Offentlichen Unternehmen und einmal im Hinblick
auf die Aktivititen und Beziigen der Mitglieder 6ffentlicher Organe und Gre-
mien verabschiedet. Mit einer Politik der kleinen Schritte soll dem Grundgedan-
ken der Informationsfreiheit damit immer mehr Rechnung getragen werden.

Im Herbst 2005 wurde schlieflich in Berlin die Europédische Konferenz der In-
formationsbeauftragten gegriindet. Sie will sich verstérkt fiir Informationsfrei-
heit im europdischen Raum einsetzen und dabei auch fiir eine Harmonisierung
der rechtlichen Grundlagen. Auch hier gilt: Das Informationsfreiheitsrecht
macht nicht an einer Grenze halt.

Wir hoffen, dass die Zusammenstellung des Anlagenbandes auf ein breites Inte-
resse stoBt und vielleicht manch einen ermutigt, sich mit den Fragen des Daten-
schutzes und der Informationsfreiheit etwas mehr zu beschéftigen, denn wir alle
sind von ihnen betroffen.

Dr. Alexander Dix Dagmar Hartge
Berliner Beauftragter Landesbeauftragte fiir Datenschutz
fiir Datenschutz und Informationsfreiheit und Akteneinsicht Brandenburg
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A Dokumente zum Datenschutz

I. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

1. EntschlieBungen der 69. Konferenz vom 11./12. Marz 2005 in Kiel
Einfithrung der elektronischen Gesundheitskarte

Die Datenschutzbeauftragten des Bundes und der Linder begleiten aufmerksam
die Einfiihrung der elektronischen Gesundheitskarte. Sie weisen darauf hin, dass
die iiber die Karte erfolgende Datenverarbeitung nach den gesetzlichen Vorga-
ben weitgehend auf Grund der Einwilligung der Versicherten erfolgen muss.
Um die hierfiir notige Akzeptanz bei den Versicherten zu erlangen, sind neben
den rechtlichen auch die tatsdchlichen — technischen wie organisatorischen —
Voraussetzungen zu schaffen, dass sowohl das Patientengeheimnis als auch die
Wahlfreiheit bei der Datenspeicherung und -iibermittlung gewahrt sind.

Die Versicherten miissen dariiber informiert werden, welche Datenverarbei-
tungsprozesse mit der Karte durchgefiihrt werden konnen, wer hierfiir verant-
wortlich ist und welche Bestimmungsmoglichkeiten sie hierbei haben. Das
Zugriffskonzept auf medizinische Daten muss technisch so realisiert werden,
dass in der Grundeinstellung das Patientengeheimnis auch gegeniiber und zwi-
schen Angehorigen der Heilberufe umfassend gewahrt bleibt. Die Verfiigungs-
befugnis der Versicherten iiber ihre Daten, wie sie bereits in den EntschlieBun-
gen zur 47. und 50. Datenschutzkonferenz gefordert wurde, muss durch geeigne-
te MaBnahmen sichergestellt werden, um die Vertraulichkeit der konkreten e-
lektronischen Kommunikationsbeziehungen unter Kontrolle der Betroffenen
entsprechend dem gegenwirtigen technischen Stand zu gewdhrleisten.

Vor der obligatorischen flichendeckenden Einfiihrung der elektronischen Ge-
sundheitskarte sind die Verfahren und Komponenten auf ihre Funktionalitit, ihre
Patientenfreundlichkeit und ihre Datenschutzkonformitét hin zu erproben und zu
priifen. Die Tests und Pilotversuche miissen ergebnisoffen ausgestaltet werden,
damit die datenschutzfreundlichste Losung gefunden werden kann. Eine vorzei-
tige Festlegung auf bestimmte Verfahren sollte deshalb unterbleiben.

Fiir die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur
konnen unabhingige Gutachten und Zertifizierungen forderlich sein, wie sie ein
Datenschutz-Giitesiegel und ein Datenschutz-Audit vorsehen. Vorgesehene Ein-
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fiilhrungstermine diirfen kein Anlass dafiir sein, dass von den bestehenden Da-
tenschutzanforderungen Abstriche gemacht werden.

Datenschutzbeauftragte pliadieren fiir Eingrenzung der Datenverarbeitung
bei der FuB3ball-Weltmeisterschaft 2006

Die Datenschutzbeauftragten des Bundes und der Linder betrachten das Verga-
beverfahren fiir die Eintrittskarten zur Fuf3ball-Weltmeisterschaft 2006 mit gro-
Ber Sorge. Bei der Bestellung von Tickets miissen die Karteninteressentinnen
und -interessenten ihre personlichen Daten wie Name, Geburtsdatum, Adresse,
Nationalitdt sowie ihre Ausweisdaten angeben, um bei der Ticketvergabe be-
riicksichtigt zu werden. Die Datenschutzbeauftragten befiirchten, dass mit der
Personalisierung der Eintrittskarten eine Entwicklung angestoen wird, in deren
Folge die Biirgerinnen und Biirger nur nach Preisgabe ihrer personlichen Daten
an Veranstaltungen teilnehmen konnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben wer-
den, die fiir die Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist
insbesondere die vorgesehene Erhebung und Verarbeitung der Pass- bzw. Perso-
nalausweisnummer der Karteninteressentinnen und -interessenten. Der Gesetz-
geber wollte die Gefahr einer Nutzung der Ausweis-Seriennummer als eindeuti-
ge Personenkennziffer ausschliefen. Die Seriennummer darf damit beim Ticket-
verkauf nicht als Ordnungsmerkmal gespeichert werden. Zur Legitimation der
Ticketinhaberin bzw. -inhabers beim Zutritt zu den Stadien ist sie nicht erforder-
lich. Das Konzept der Ticket-Vergabe sollte daher iiberarbeitet werden. Eine
solche Vergabepraxis darf nicht zum Vorbild fiir den Ticketverkauf auf GroB-
veranstaltungen werden. Solche Veranstaltungen miissen grundsitzlich ohne
Identifizierungszwang besucht werden konnen.

2. EntschlieBungen zwischen der 69. und 70. Konferenz
Einfithrung biometrischer Ausweisdokumente (1. Juni 2005)

Obwohl die Verordnung Nr. 2252/2004 des Europdischen Rates vom 13. De-
zember 2004 die Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe
biometriegestiitzer Pésse fiir die Biirgerinnen und Biirger der Europdischen Uni-
on zu beginnen, sollen in Deutschland noch im laufenden Jahr die ersten Pisse
ausgegeben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder ist der
Auffassung, dass mit der Ausgabe von elektronisch lesbaren biometrischen
Ausweisdokumenten erst begonnen werden kann, wenn die technische Reife,
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der Datenschutz und die technische und organisatorische Sicherheit der vorge-
sehenen Verfahren gewdhrleistet sind. Diese Voraussetzungen sind bisher je-
doch noch nicht in ausreichendem Mafle gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskonzept zu-
nédchst technische und organisatorische Maflnahmen zur Wahrung des Rechts
auf informationelle Selbstbestimmung festzulegen. Dariiber hinaus sind im
Passgesetz Regelungen zur strikten Zweckbindung der Daten erforderlich.

Die Konferenz begriilt das Eintreten des Europdischen Parlaments fiir verbind-
liche Mindestanforderungen biometriegestiitzter Pdsse zur Verhinderung des
Missbrauchs, insbesondere des heimlichen Auslesens und der Manipulation der
Daten. Die Konferenz bedauert es jedoch, dass die Einfithrung dieser Pésse be-
schlossen wurde, ohne dass die Chancen und Risiken der Technik ausreichend
diskutiert wurden. Besonders problematisch ist es, dass die Entscheidung durch
den Europidischen Rat der Regierungsvertreter entgegen der entsprechenden
Stellungnahme des Europiischen Parlaments und der nationalen Gesetzgeber der
EU-Mitgliedstaaten getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder stellt
fest, dass die Einfithrung biometrischer Merkmale nicht automatisch zur Verbes-
serung der Sicherheit fithrt. Noch immer weisen manche biometrische Identifi-
kationsverfahren hohe Falscherkennungsraten auf und sind oft mit einfachsten
Mitteln zu iiberwinden. Scheinbar besonders sichere Ausweisdokumente werden
durch den Einsatz unsicherer biometrischer Verfahren somit plotzlich zu einem
Risikofaktor. Fehler bei der Erkennung von Personen haben zudem erhebliche
Konsequenzen fiir die Betroffenen, weil sie einem besonderen Rechtfertigungs-
druck und zusétzlichen KontrollmaBnahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert
daher eine objektive Bewertung von biometrischen Verfahren und tritt dafiir ein,
die Ergebnisse entsprechender Untersuchungen und Pilotprojekte zu veroffentli-
chen und die Erkenntnisse mit der Wissenschaft und der breiten Offentlichkeit
zu diskutieren. Mit der Ausgabe von elektronisch lesbaren, biometrischen Aus-
weisdokumenten darf erst begonnen werden, wenn durch rechtliche, organisato-
rische und technische Maflnahmen gewihrleistet wird,

» dass die biometrischen Merkmale ausschlielich von den fiir die Passkontrol-
len zustidndigen Behorden fiir hoheitliche Zwecke genutzt werden,

 dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen
nicht als Referenzdaten genutzt werden, um Daten aus unterschiedlichen Sys-
temen und Kontexten zusammenzufiihren,
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 dass die fiir die Ausstellung und das Auslesen verwendeten Gerite nach inter-
nationalen Standards von einer unabhingigen Stelle zertifiziert werden,

 dass die verwendeten Lesegerite in regelmifBigen zeitlichen Intervallen durch
eine zentrale Einrichtung authentisiert werden,

« dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Do-
kumenten zugriffsberechtigten Stellen erfolgt,

« dass vor der Einfilhrung biometrischer Ausweise Verfahren festgelegt wer-
den, die einen Datenmissbrauch beim Erfassen der Referenzdaten (sicheres
Enrollment), beim weiteren Verfahren und bei der Kartennutzung verhindern,

« dass diese Verfahrensfestlegungen durch eine unabhingige Stelle evaluiert
werden.

Dariiber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten
Biometriedatenbanken geschaffen werden. Die biometrischen Identifizierungs-
daten diirfen ausschlieBlich auf dem jeweiligen Ausweisdokument gespeichert
werden. Durch international festzulegende Standards sowie Vorschriften und
Vereinbarungen ist anzustreben, dass die bei Grenzkontrollen erhobenen Aus-
weisdaten weltweit nur gemill eines noch festzulegenden einheitlichen hohen
Datenschutz- und IT-Sicherheitsstandards verarbeitet werden.

Keine Gleichsetzung der DNA-Analyse mit dem Fingerabdruck (15. Juli
2005)

Die strafprozessuale DNA-Analyse ist — insbesondere in Fillen der Schwerst-
kriminalitdt wie bei Totungsdelikten — ein effektives Fahndungsmittel. Dies hat
zu Forderungen nach der Ausweitung ihres Anwendungsbereichs zur Identitéts-
feststellung in kiinftigen Strafverfahren gefiihrt. So sieht ein Gesetzesantrag
mehrerer Bundesldnder zum Bundesratsplenum vom 18. Februar 2005 die Strei-
chung des Richtervorbehalts und der materiellen Erfordernisse einer Anlasstat
von erheblicher Bedeutung sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begriindung derartiger Vorschlidge herangezogene Argument, die DNA-
Analyse konne mit dem herkdmmlichen Fingerabdruck gleichgesetzt werden,
trifft jedoch nicht zu:

Zum einen hinterlisst jeder Mensch permanent Spurenmaterial z.B. in Form von
Hautschuppen oder Haaren. Dies ist ein Grund fiir den Erfolg des Fahndungsin-
struments ,,DNA-Analyse®, weil sich Téter vor dem Hinterlassen von Spuren
nicht so einfach schiitzen konnen, wie dies bei Fingerabdriicken moglich ist. Es
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birgt aber — auch unter Beriicksichtigung der gebotenen vorsichtigen Beweis-
wiirdigung — in erhohtem Malle die Gefahr, dass Unbeteiligte aufgrund zufillig
hinterlassener Spuren am Tatort unberechtigten Verddchtigungen ausgesetzt
werden oder dass sogar bewusst DNA-Material Dritter am Tatort ausgestreut
wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus
den sog. nicht-codierenden Abschnitten der DNA iiber die Identititsfeststellung
hinaus Zusatzinformationen entnehmen (Verwandtschaftsbeziehungen, wahr-
scheinliche Zugehorigkeit zu ethnischen Gruppen, aufgrund der raumlichen Ni-
he einzelner nicht-codierender Abschnitte zu codierenden Abschnitten mogli-
cherweise Hinweise auf bestimmte Krankheiten). Die Feststellung des Ge-
schlechts ist bereits nach geltendem Recht zugelassen. Nicht absehbar ist
schlieBlich, welche zusitzlichen Erkenntnisse aufgrund des zu erwartenden
Fortschritts der Analysetechniken zukiinftig moglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidun-
gen aus den Jahren 2000 und 2001 die VerfassungsmiBigkeit der DNA-Analyse
zu Zwecken der Strafverfolgung nur im Hinblick auf die derzeitigen Vorausset-
zungen einer vorangegangenen Straftat von erheblicher Bedeutung, einer Prog-
nose weiterer schwerer Straftaten und einer richterlichen Anordnung bejaht. Es
hat besonders gefordert, dass diese Voraussetzungen auch nach den Umstidnden
des Einzelfalls gegeben sein miissen und von der Richterin oder dem Richter
genau zu priifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung miissen im
Hinblick auf diese Rechtsprechung und den schwerwiegenden Eingriff in das
Recht auf informationelle Selbstbestimmung, den die DNA-Analyse darstellt,
auch zukiinftig Voraussetzung einer derartigen MaB3nahme bleiben.

Die besondere Qualitdt dieses Grundrechtseingriffs muss auch im iibrigen bei
allen Uberlegungen, die derzeit zu einer moglichen Erweiterung des Anwen-
dungsbereichs der DNA-Analyse angestellt werden, den Maf3stab bilden; dies
schlieB3t eine Gleichsetzung in der Anwendung dieses besonderen Ermittlungs-
werkzeugs mit dem klassischen Fingerabdruckverfahren aus.
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3. EntschlieBungen der 70. Konferenz vom 27./28. Oktober 2005 in
der Hansestadt Liibeck

Keine Vorratsdatenspeicherung in der Telekommunikation

Die Europédische Kommission hat den Entwurf einer Richtlinie tiber die Vorrats-
speicherung von Daten iiber die elektronische Kommunikation vorgelegt. Da-
nach sollen alle Telekommunikationsanbieter und Internet-Provider verpflichtet
werden, systematisch eine Vielzahl von Daten iiber jeden einzelnen Kommuni-
kationsvorgang iiber einen lingeren Zeitraum (ein Jahr bei Telefonaten, sechs
Monate bei Internet-Nutzung) fiir mogliche Abrufe von Sicherheitsbehorden
selbst dann zu speichern, wenn sie diese Daten fiir betriebliche Zwecke (z. B.
zur Abrechnung) gar nicht bendtigen. Die Annahme dieses Vorschlags oder des
gleichzeitig im Ministerrat beratenen, weiter gehenden Entwurfs eines Rahmen-
beschlusses und ihre Umsetzung in nationales Recht wiirde einen Dammbruch
zulasten des Datenschutzes unverdidchtiger Biirgerinnen und Biirger bedeuten.
Sowohl das grundgesetzlich geschiitzte Fernmeldegeheimnis als auch der durch
die Europiische Menschenrechtskonvention garantierte Schutz der Privatsphire
drohen unverhiltnismiBig eingeschriankt und in threm Wesensgehalt verletzt zu
werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekriftigen ihre bereits
seit 2002 geduBerte grundsitzliche Kritik an jeder Pflicht zur anlassunabhingi-
gen Vorratsdatenspeicherung. Die damit verbundenen Eingriffe in das Fernmel-
degeheimnis und das informationelle Selbstbestimmungsrecht lassen sich auch
nicht durch die Bekdmpfung des Terrorismus rechtfertigen, weil sie unverhélt-
nisméBig sind. Insbesondere gibt es keine iiberzeugende Begriindung dafiir, dass
eine solche MaBBnahme in einer demokratischen Gesellschaft zwingend notwen-
dig wire.

Die anlassunabhingige Vorratsdatenspeicherung aller Telefon- und Internetda-
ten ist von groBer praktischer Tragweite und widerspricht den Grundregeln un-
serer demokratischen Gesellschaft. Erfasst wiirden nicht nur die Daten iiber die
an samtlichen Telefongespriachen und Telefax-Sendungen beteiligten Kommu-
nikationspartner und -partnerinnen, sondern auch der jeweilige Zeitpunkt und
die Dauer der Einwahl ins Internet, die dabei zugeteilte IP-Adresse, ferner die
Verbindungsdaten jeder einzelnen E-Mail und jeder einzelnen SMS sowie die
Standorte jeder Mobilkommunikation. Damit lieBen sich europaweite Bewe-
gungsprofile fiir einen Grofteil der Bevolkerung fiir einen lingeren Zeitraum
erstellen.

Die von einigen Regierungen (z. B. der britischen Regierung nach den Terroran-
schldgen in London) gemachten Rechtfertigungsversuche lassen keinen eindeu-
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tigen Zweck einer solchen MaBnahme erkennen, sondern reichen von den Zwe-
cken der Terrorismusbekdmpfung und der Bekdmpfung des organisierten
Verbrechens bis hin zur allgemeinen Straftatenverfolgung. Alternative Rege-
lungsansitze wie das in den USA praktizierte anlassbezogene Vorhalten (,,Ein-
frieren* auf Anordnung der Strafverfolgungsbehorden und ,,Auftauen‘ auf rich-
terlichen Beschluss) sind bisher nicht ernsthaft erwogen worden.

Mit einem Quick-freeze Verfahren konnte man dem Interesse einer effektiven
Strafverfolgung wirksam und zielgerichtet nachkommen.

Der Kommissionsvorschlag wiirde zu einer personenbezogenen Datensammlung
von beispiellosem Ausmall und zweifelhafter Eignung fithren. Eine freie und
unbefangene Telekommunikation wire nicht mehr moglich. Jede Person, die in
Zukunft solche Netze nutzt, wiirde unter Generalverdacht gestellt. Jeder Ver-
such, die zweckgebundene oder befristete Verwendung dieser Datensammlung
auf Dauer sichern zu wollen, wire zum Scheitern verurteilt. Derartige Datenbe-
stinde wiirden Begehrlichkeiten wecken, aufgrund derer die Hiirde fiir einen
Zugriff auf diese Daten immer weiter abgesenkt werden konnten. Auch aus die-
sem Grund muss bereits den ersten Versuchen, eine solche Vorratsdatenspeiche-
rung einzufiithren, entschieden entgegengetreten werden. Zudem ist eine Aus-
weitung der Vorratsdatenspeicherung auch auf Inhaltsdaten zu befiirchten.
Schon jetzt ist die Trennlinie zwischen Verkehrs- und Inhaltsdaten gerade bei
der Internetnutzung nicht mehr zuverldssig zu ziehen. Dieselben — unzutreffen-
den — Argumente, die jetzt fiir eine flichendeckende Speicherung von Verkehrs-
daten angefiihrt werden, wiirden bei einer Annahme des Kommissionsvor-
schlags alsbald auch fiir die anlassfreie Speicherung von Kommunikationsinhal-
ten auf Vorrat ins Feld gefiihrt werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag und das Euro-
paische Parlament, einer Verpflichtung zur systematischen und anlasslosen Vor-
ratsdatenspeicherung auf europidischer Ebene nicht zuzustimmen. Auf der
Grundlage des Grundgesetzes wire eine anlasslose Vorratsdatenspeicherung
verfassungswidrig.

Gravierende Datenschutzméingel beim Arbeitslosengeld II endlich beseiti-
gen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder stellt
fest, dass bei der Umsetzung der Zusammenlegung von Arbeitslosenhilfe und
Sozialhilfe weiterhin erhebliche datenschutzrechtliche Mingel bestehen. Die
Rechte der Betroffenen werden dadurch stark beeintrdchtigt. Zwar ist das Ver-
fahren der Datenerhebung durch die unter Beteiligung der Datenschutzbeauf-
tragten des Bundes und der Linder iiberarbeiteten Antragsvordrucke auf dem
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Weg, datenschutzkonform ausgestaltet zu werden. Bei der Leistungs- und Be-
rechnungssoftware A2LL gibt es jedoch entgegen den Zusagen des Bundesmi-
nisteriums fiir Wirtschaft und Arbeit (BMWA) und der Bundesagentur fiir Ar-
beit (BA) immer noch keine erkennbaren Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch
erfolgt eine Protokollierung der lesenden Zugriffe. Damit ist es iiber 40.000
Mitarbeiterinnen und Mitarbeitern in der BA und den Arbeitsgemeinschaften
nach SGB II (ARGEn) nach wie vor moglich, voraussetzungslos auf die Daten
aller Leistungsempfdanger und -empfangerinnen zuzugreifen, ohne dass eine
Kontrolle moglich wire.

Dies gilt auch fiir das elektronische Vermittlungsverfahren coArb, das ebenfalls
einen bundesweiten lesenden Zugriff erlaubt. AuBerst sensible Daten, wie z.B.
Vermerke iiber Schulden-, Ehe- oder Suchtprobleme, konnen so eingesehen
werden. Den Datenschutzbeauftragten sind bereits Missbrauchsfille bekannt
geworden. Finzelne ARGEn reagieren auf die Probleme und speichern ihre Un-
terlagen wieder in Papierform. Es muss sichergestellt sein, dass das Nachfolge-
system, das Mitte 2006 einsatzbereit sein soll, grundsitzlich nur noch einen en-
gen, regionalen Zugriff zuldsst und ein detailliertes Berechtigungs- und Lo-
schungskonzept beinhaltet. Der Datenschutz muss auch bei der Migration der
Daten aus coArb in VerBIS beachtet werden.

Mit Unterstiitzung der Datenschutzbeauftragten des Bundes und der Lénder hat
die BA den Antragsvordruck und die Zusatzblitter iiberarbeitet. Soweit die Be-
troffenen auch die erginzenden neuen Ausfiillhinweise erhalten, wird ihnen ein
datenschutzgerechtes Ausfiillen der Unterlagen ermoglicht und damit eine Erhe-
bung von nicht erforderlichen Daten vermieden. Doch ist immer noch festzustel-
len, dass die bisherigen Ausfiillhinweise nicht iiberall verfiigbar sind. Es ist da-
her zu gewihrleisten, dass allen Betroffenen nicht nur baldmoglichst die neuen
Antragsvordrucke, sondern diese gemeinsam mit den Ausfiillhinweisen ausge-
hindigt werden (,,Paketlosung*).

Es handelt sich bei den ARGEn um eigenverantwortliche Daten verarbeitende
Stellen, die uneingeschrinkt der Kontrolle der Landesbeauftragten fiir Daten-
schutz unterliegen. Dies haben die Bundesanstalt und die ARGEn zu akzeptie-
ren. Es ist nicht hinnehmbar, dass iiber die Verweigerung einer Datenschutzkon-
trolle rechtsfreie Rdume entstechen und damit in unzumutbarer Weise in die
Rechte der Betroffenen eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Liander fordern die BA und die
sonstigen verantwortlichen Stellen auf Bundes- und Linderebene auf, selbst und
im Rahmen ihrer Rechtsaufsicht die Datenschutzmissstinde beim Arbeitslosen-
geld II zu beseitigen. Fiir den Fall einer volligen Neugestaltung des Systems
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A2LL wegen der offenbar nicht zu beseitigenden Defizite erwarten die Daten-
schutzbeauftragten ihre zeitnahe Beteiligung. Es ist sicherzustellen, dass die da-
tenschutzrechtlichen Vorgaben, wie die Protokollierung der lesenden Zugriffe
und ein klar definiertes Zugriffsberechtigungs- und Loschungskonzept, ausrei-
chend beriicksichtigt werden, um den Schutz des informationellen Selbstbe-
stimmungsrechts zu gewéhrleisten.

Telefonbefragungen von Leistungsbeziehern und Leistungsbezieherinnen
von Arbeitslosengeld II datenschutzgerecht gestalten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder weist
anlisslich von durch die Bundesanstalt mit Hilfe privaten Callcentern durchge-
fiihrten Telefonbefragungen bei Leistungsbeziehern und Leistungsbezieherinnen
von Arbeitslosengeld II darauf hin, dass es den Betroffenen unbenommen ist,
sich auf ithr Grundrecht auf informationelle Selbstbestimmung zu berufen. Da
die Befragung freiwillig war, hatten sie das Recht, die Beantwortung von Fragen
am Telefon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den
Verdacht auf Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch
nimmt, darf nicht deshalb des Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fiir Wirtschaft und Arbeit
und die Bundesanstalt fiir Arbeit dazu auf, die Sach- und Rechtslage klarzustel-
len und bei der bereits angekiindigten neuen Telefonaktion eine rechtzeitige Be-
teiligung der Datenschutzbeauftragten sicherzustellen.

Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten Daten-
erhebungen der Sicherheitsbehorden

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur pridventi-
ven Telekommunikationsiiberwachung nach dem niedersidchsischen Polizeige-
setz folgt, dass der durch die Menschenwiirde garantierte unantastbare Kernbe-
reich privater Lebensgestaltung im Rahmen aller verdeckten Datenerhebungen
der Sicherheitsbehdrden uneingeschrinkt zu gewdihrleisten ist. Bestehen im
konkreten Fall Anhaltspunkte fiir die Annahme, dass eine Uberwachungsmal-
nahme Inhalte erfasst, die zu diesem Kernbereich zihlen, ist sie nicht zu recht-
fertigen und muss unterbleiben (Erhebungsverbot). Fiir solche Fille reichen blo-
Be Verwertungsverbote nicht aus.
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Die Gesetzgeber in Bund und Lindern sind daher aufgerufen, alle Regelungen
tiber verdeckte Ermittlungsmethoden diesen gerichtlichen Vorgaben entspre-
chend auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen
Vorgabe zur Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit
und Normenklarheit. Insbesondere im Bereich der Vorfeldermittlungen ver-
pflichtet dieses Gebot die Gesetzgeber auf Grund des hier besonders hohen Ri-
sikos einer Fehlprognose, handlungsbegrenzende Tatbestandselemente fiir die
Tatigkeit der Sicherheitsbehdrden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die
Gesetzgeber dariiber hinaus verpflichtet, die gerichtlichen Vorgaben im Hin-
blick auf die Wahrung des VerhiltnisméBigkeitsgrundsatzes — insbesondere die
Angemessenheit der Datenerhebung —und eine strikte Zweckbindung umzuset-
zen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der
— zuletzt auch in seinen Entscheidungen zum GroBen Lauschangriff und zum
AuBenwirtschaftsgesetz vom 3. Mirz 2004 dargelegten — Verfahrenssicherungen
zur Gewihrleistung der Rechte der Betroffenen hervorgehoben. So verpflichtet
beispielsweise das Gebot der effektiven Rechtsschutzgewédhrung die Sicher-
heitsbehorden, Betroffene iiber die verdeckte Datenerhebung zu informieren.

Diese Grundsitze sind sowohl im Bereich der Gefahrenabwehr als auch im Be-
reich der Strafverfolgung, u.a. bei der Novellierung der §§ 100a und 100b StPO,
zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr ziigig die erforderlichen Ge-
setzgebungsarbeiten in Bund und Lindern zum Schutz des Kernbereichs privater
Lebensgestaltung bei allen verdeckten Ermittlungsmanahmen aufgenommen
und die Vorgaben des Bundesverfassungsgerichts ohne Abstriche umgesetzt
werden.

Telefonieren mit Internettechnologie (Voice over IP — VoIP)

Die Internettelefonie verbreitet sich rasant. Mittlerweile bieten alle gro3en Pro-
vider in Deutschland das Telefonieren iiber das Internet an. Dabei ist den Kun-
den und Kundinnen oft nicht bekannt, dass diese Verbindungen in den meisten
Fillen noch wesentlich unsicherer sind als ein Telefongesprich iiber das her-
kommliche Festnetz.
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Bei Telefongesprichen iiber das Internet kommt die Internet-Technologie Voice
over IP (VoIP) zum Einsatz. In zunehmendem Malle wird angeboten, Telefon-
gespriache mit Hilfe der Internet-Technologie VoIP zu fithren. Das Fernmelde-
geheimnis ist auch fiir die Internettelefonie zu gewihrleisten. Wihrend jedoch
bei separaten, leitungsvermittelten Telekommunikationsnetzen Sicherheitskon-
zepte vorzulegen sind, ist dies bei VoIP bisher nicht die Praxis. Vielmehr wer-
den diese Daten mit Hilfe des aus der Internetkommunikation bekannten Inter-
net-Protokolls (IP) in Datenpakete unterteilt und paketweise iiber bestehende
lokale Computernetze und/oder das offene Internet iibermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk
stellt den Datenschutz vor neue Herausforderungen. Die aus der Internetnutzung
und dem Mail-Verkehr bekannten Unzulédnglichkeiten und Sicherheitsprobleme
konnen sich bei der Integration der Telefonie in die Datennetze auch auf die In-
halte und ndheren Umstinde der VolP-Kommunikation auswirken und den
Schutz des Fernmeldegeheimnisses beeintrichtigen. Beispielsweise konnen
VoIP-Netzwerke durch automatisierte Versendung von Klingelrundrufen oder
Uberflutung mit Sprachpaketen blockiert, Inhalte und nihere Umstinde der
VoIP-Kommunikation mangels Verschliisselung ausgespiht, kostenlose Anrufe
durch Erschleichen von Authentifizierungsdaten gefiihrt oder Schadsoftware wie
Viren oder Trojaner aktiv werden. Dariiber hinaus ist nicht auszuschlieen, dass
das Sicherheitsniveau der vorhandenen Datennetze negativ beeinflusst wird,
wenn sie auch fiir den VoIP-Sprachdaten-Verkehr genutzt werden. Personenbe-
zogene Daten der VolIP-Nutzenden konnen auBerdem dadurch gefdhrdet sein,
dass Anbieter von VoIP-Diensten ihren Sitz mitunter im auBereuropéischen
Ausland haben und dort moglicherweise weniger strengen Datenschutzanforde-
rungen unterliegen als Anbieter mit Sitz in der Europédischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert
deshalb Hersteller und Herstellerinnen, Anbieter und Anbieterinnen sowie An-
wender und Anwenderinnen von VolIP-Losungen auf, das grundgesetzlich ge-
schiitzte Fernmeldegeheimnis auch bei VoIP zu wahren und hierfiir

« angemessene technische und organisatorische MaBBnahmen zu treffen, um eine
sichere und datenschutzgerechte Nutzung von VoIP in einem Netzwerk zu
ermoglichen,

« Verschliisselungsverfahren fiir VoIP anzubieten bzw. angebotene Verschliis-
selungsmoglichkeiten zu nutzen,

« Sicherheits- und Datenschutzmingel, die die verwendeten Protokolle oder die
genutzte Software bisher mit sich bringen, durch Mitarbeit an der Entwick-
lung moglichst schnell zu beseitigen,
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« auf die Verwendung von offenen, standardisierten Losungen zu achten bezie-
hungsweise die verwendeten Protokolle und Algorithmen offenzulegen,

« VoIP-Kunden iiber die Gefahren und Einschrinkungen gegeniiber dem klassi-
schen, leitungsvermittelten Telefondienst zu informieren und

« bei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassi-
schen Telefonie zu beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten
Endgeriten miissen angemessene Sicherheitsmanahmen umgesetzt werden, um
die Verfiigbarkeit, die Vertraulichkeit, die Integritit und die Authentizitdt der
ibertragenen Daten zu gewihrleisten.

Unabhingige Datenschutzkontrolle in Deutschland gewihrleisten

Anlésslich eines von der Europdischen Kommission am 5. Juli 2005 eingeleite-
ten Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland zur
Unabhingigkeit der Datenschutzkontrolle fordert die Konferenz erneut eine vol-
lig unabhéngige Datenschutzkontrolle.

Die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (EG-Datenschutzricht-
linie) verlangt, dass die Einhaltung datenschutzrechtlicher Vorschriften in den
Mitgliedstaaten von Stellen iiberwacht wird, die die ithnen zugewiesenen Aufga-
ben in volliger Unabhingigkeit wahrnehmen. In Deutschland ist indessen die
Datenschutzkontrolle der Privatwirtschaft iiberwiegend in den Weisungsstrang
der jeweiligen Innenverwaltung eingebunden. Diese Aufsichtsstruktur bei der
Datenschutzkontrolle der Privatwirtschaft versto3t nach Ansicht der Europii-
schen Kommission gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Léander konnen eine einheitli-
che Datenschutzkontrolle des offentlichen und privaten Bereichs in volliger Un-
abhéngigkeit sicherstellen. Sie sollten dazu in allen Lindern und im Bund als
eigenstindige Oberste Behorden eingerichtet werden, die keinen Weisungen an-
derer administrativer Organe unterliegen.

Demgegeniiber ist die in Niedersachsen beabsichtigte Riickiibertragung der Da-
tenschutzkontrolle des privatwirtschaftlichen Bereichs vom Landesdatenschutz-
beauftragten auf das Innenministerium ein Schritt in die falsche Richtung. Die
Konferenz wendet sich entschieden gegen diese Planung und fordert den Bund
sowie alle Lidnder auf, ziigig europarechtskonforme Aufsichtsstrukturen im
deutschen Datenschutz zu schaffen.
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Eine moderne Informationsgesellschaft braucht mehr Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léinder sieht fiir
die 16. Legislaturperiode des Deutschen Bundestags groBen Handlungsbedarf
im Bereich des Datenschutzes. Der Weg in eine freiheitliche und demokratische
Informationsgesellschaft unter Einsatz modernster Technologie zwingt alle Be-
teiligten, ein verstirktes Augenmerk auf den Schutz des Rechts auf informatio-
nelle Selbstbestimmung zu legen. Ohne wirksameren Datenschutz werden die
Fortschritte vor allem in der Informations- und der Biotechnik nicht die fiir
Wirtschaft und Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Datenschutzrechtes. Hierzu
gehort eine Ergidnzung des bisher auf Kontrolle und Beratung basierenden Da-
tenschutzrechtes um Instrumente des wirtschaftlichen Anreizes, des Selbstdaten-
schutzes und der technischen Pridvention. Es ist daher hochste Zeit, dass in die-
ser Legislaturperiode vom Deutschen Bundestag ein Datenschutz-Auditgesetz
erarbeitet wird. Datenschutzkonforme Technikgestaltung als Wettbewerbsanreiz
liegt im Interesse von Wirtschaft, Verwaltung und Bevolkerung. Zugleich ist die
ins Stocken geratene umfassende Novellierung des Bundesdatenschutzgesetzes
mit Nachdruck voranzutreiben. Eine Vereinfachung und Konzentration der
rechtlichen Regelungen kann Biirokratie abbauen und zugleich den Grund-
rechtsschutz stirken.

Die Biirgerinnen und Biirger miissen auch in Zukunft frei von Uberwachung
sich informieren und miteinander kommunizieren konnen. Nur so kdnnen sie in
der Informationsgesellschaft ithre Grundrechte selbstbestimmt in Anspruch neh-
men. Dem laufen Bestrebungen zuwider, mit dem Argument einer vermeintlich
hoheren Sicherheit immer mehr alltigliche Aktivititen der Menschen elektro-
nisch zu registrieren und fiir Sicherheitszwecke auszuwerten. Die ldngerfristige
Speicherung auf Vorrat von Verkehrsdaten bei der Telekommunikation, die zu-
nehmende Videoiiberwachung im offentlichen Raum, die anlasslose elektroni-
sche Erfassung des Stralenverkehrs durch Kfz-Kennzeichenabgleich, die Erfas-
sung biometrischer Merkmale der Bevilkerung oder Bestrebungen zur Ausdeh-
nung der Rasterfahndung betreffen ganz iiberwiegend vollig unverdichtige Biir-
gerinnen und Biirger und setzen diese der Gefahr der Ausforschung ihrer Le-
bensgewohnheiten und einem stindig wachsenden Anpassungsdruck aus, ohne
dass dem immer ein addquater Sicherheitsgewinn gegeniibersteht. Freiheit und
Sicherheit bedingen sich wechselseitig Angesichts zunehmender Uberwa-
chungsmoglichkeiten kommt der Freiheit vor staatlicher Beobachtung und Aus-
forschung sowie dem Grundsatz der Datensparsamkeit und Datenvermeidung
eine zentrale Bedeutung zu.

Den Sicherheitsbehorden steht bereits ein breites Arsenal an gesetzlichen Ein-
griffsbefugnissen zur Verfiigung, das teilweise iiberstiirzt nach spektakulédren
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Verbrechen geschaffen worden ist. Diese Eingriffsbefugnisse der Sicherheitsbe-
horden miissen einer umfassenden systematischen Evaluierung durch unabhén-
gige Stellen unterworfen und offentlich zur Diskussion gestellt werden. Unan-
gemessene Eingriffsbefugnisse, also solche, die mehr schaden als niitzen, sind
wieder zuriickzunehmen.

Die Kontrolle der Biirgerinnen und Biirger wird auch mit den Argumenten der
Verhinderung des Missbrauchs staatlicher Leistungen und der Erhohung der
Steuerehrlichkeit vorangetrieben. So richtig es ist, in jedem Einzelfall die Vor-
aussetzungen fiir staatliche Hilfen zu priifen und bei hinreichenden Anhalts-
punkten Steuerhinterziehungen nachzugehen, so iiberfliissig und rechtsstaatlich
problematisch ist es, alle Menschen mit einem Pauschalverdacht zu iiberziehen
und Sozial- und Steuerverwaltung mit dem Recht auszustatten, verdachtsunab-
hingig Datenabgleiche mit privaten und Offentlichen Datenbestinden vorzu-
nehmen. Es muss verhindert werden, dass mit dem Argument der Leistungs- und
Finanzkontrolle die Datenschutzgrundsitze der Zweckbindung und der informa-
tionellen Gewaltenteilung auf der Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des
Schutzes des Patientengeheimnisses notwendig. Telemedizin, der Einsatz von
High-Tech im Gesundheitswesen, gentechnische Verfahren und eine intensivier-
te Vernetzung der im Gesundheitsbereich Tétigen kann zu einer Verbesserung
der Qualitdt der Gesundheitsversorgung und zugleich zur Kosteneinsparung bei-
tragen. Zugleich drohen die Vertraulichkeit der Gesundheitsdaten und die Wahl-
freiheit der Patientinnen und Patienten verloren zu gehen. Diese bediirfen drin-
gend des gesetzlichen Schutzes, u. a. durch ein modernes Gendiagnostikgesetz
und durch datenschutz- und patientenfreundliche Regulierung der Computerme-
dizin.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhdltnis vielfiltig be-
droht, insbesondere durch neue Moglichkeiten der Kontrolle bei der Nutzung
elektronischer Kommunikationsdienste, Videotechnik, Funksysteme und neue
biotechnische Verfahren. Schranken werden bisher nur im Einzelfall durch Ar-
beitsgerichte gesetzt. Das seit vielen Jahren vom Deutschen Bundestag geforder-
te Arbeitnehmerdatenschutzgesetz muss endlich fiir beide Seiten im Arbeitsle-
ben Rechtsklarheit und Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden
Informationstechnik nicht Schritt gehalten. Immer noch findet die Datenschutz-
kontrolle in manchen Lindern durch nachgeordnete Stellen statt. Generell sind
Personalkapazitit und technische Ausstattung unzureichend.. Dem steht die eu-
roparechtliche Anforderung entgegen, die Datenschutzaufsicht in volliger Unab-
hingigkeit auszuiiben und diese addquat personell und technisch auszustatten.

24



Datenschutz — EntschlieBungen der 70. DSB-Konferenz

Die Europidische Union soll ein "Raum der Freiheit, der Sicherheit und des
Rechts" werden. Die Datenschutzbeauftragten des Bundes und der Linder sind
sich bewusst, dass dies zu einer verstiarkten Zusammenarbeit der Strafverfol-
gungsbehorden bei der Verbrechensbekdmpfung in der Européischen Union fiih-
ren wird.

Die grenziiberschreitende Zusammenarbeit von Polizei- und Justizbehorden darf
jedoch nicht zur Schwichung von Grundrechtspositionen der Betroffenen fiih-
ren. Der vermehrte Austausch personenbezogener Daten setzt deshalb ein hohes
und gleichwertiges Datenschutzniveau in allen EU-Mitgliedstaaten voraus. Da-
bei ist von besonderer Bedeutung, dass die Regelungen in enger Anlehnung an
die Datenschutzrichtlinie 95/46/EG erfolgen, damit ein moglichst einheitlicher
Datenschutz in der Europédischen Union gilt, der nicht zuletzt dem Ausgleich
zwischen Freiheitsrechten und Sicherheitsbelangen dienen soll.

Die Datenschutzbeauftragten des Bundes und der genannten Lénder appellieren
an die Fraktionen im Bundestag und an die kiinftige Bundesregierung, sich ver-
starkt fiir den Grundrechtsschutz in der Informationsgesellschaft einzusetzen.

4. EntschlieBung zwischen der 70. und 71. Konferenz vom 15. De-
zember 2005

Sicherheit bei eGovernment durch Nutzung des Standards OSCI

In modernen eGovernment-Verfahren werden personenbezogene Daten zahlrei-
cher Fachverfahren zwischen unterschiedlichen Verwaltungstrigern in Bund,
Landern und Kommunen iibertragen. Die Vertraulichkeit, Integritdt und Zure-
chenbarkeit der iibertragenen Daten kann nur gewdihrleistet werden, wenn dem
Stand der Technik entsprechende Verschliisselungs- und Signaturverfahren ge-
nutzt werden.

Mit dem Online Services Computer Interface (OSCI) steht bereits ein bewéhrter
Sicherheitsstandard fiir eGovernment-Anwendungen zur Verfiigung. Verfahren,
die diese Standards beriicksichtigen, bieten die Gewihr fiir eine durchgehende
Sicherheit bei der Dateniibermittlung vom Versand bis zum Empfang (Ende-zu-
Ende-Sicherheit) und erlauben somit auch rechtsverbindliche Transaktionen
zwischen den beteiligten Kommunikationspartnerinnen und -partnern.

Die durchgehende Sicherheit darf nicht dauerhaft durch Vermittlungs- und U-
bersetzungsdienste, die nicht der OSCI-Spezifikation entsprechen, beeintrichtigt
werden. Werden solche Dienste zusitzlich in die behordlichen Kommunikati-
onsstrome eingeschaltet, wird das mit OSCI-Transport erreichbare Sicherheits-
niveau abgesenkt. Der FEinsatz von sogenannten Clearingstellen, wie sie zu-
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néchst fiir das automatisierte Meldeverfahren vorgesehen sind, kann daher nur
eine Ubergangslosung sein.

Werden Programme und Schnittstellen auf der Basis derartiger Standards entwi-
ckelt, ist sichergestellt, dass die Produkte verschiedener Anbieterinnen und An-
bieter im Wettbewerb grundlegende Anforderungen des Datenschutzes und der
Datensicherheit in vergleichbar hoher Qualitit erfiillen. Gleichzeitig erleichtern
definierte Standards den Offentlichen Verwaltungen die Auswahl datenschutz-
konformer, interoperabler Produkte.

Vor diesem Hintergrund begriiit die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder die vom Koordinierungsausschuss Automatisierte Da-
tenverarbeitung (KoopA ADV), dem gemeinsamen Gremium von Bund, Lén-
dern und Kommunalen Spitzenverbidnden, getroffene Festlegung, in eGovern-
ment-Projekten den Standard OSCI-Transport fiir die Ubermittlung von perso-
nenbezogenen Daten einzusetzen. Um die angestrebte Ende-zu-Ende-Sicherheit
tiberall zu erreichen, empfiehlt sie einen flichendeckenden Aufbau einer OSCI-
basierten Infrastruktur.
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II. Europiische Konferenz der Datenschutzbeauftragten vom
26. - 27. April 2005 in Krakau (Polen)

Erklirung von Krakau

Verschiedene Initiativen auf EU-Ebene sind darauf gerichtet, den von der Euro-
pdischen Union angestrebten Raum der Freiheit, der Sicherheit und des Rechts
zur verwirklichen. In ithrem neuen mehrjdhrigen Programm — dem Haager Pro-
gramm — wiederholt die Union die Notwendigkeit, das organisierte grenziiber-
schreitende Verbrechen zu bekdmpfen und der terroristischen Bedrohung Ein-
halt zu gebieten.

Die Friihjahrskonferenz 2005 der Europidischen Datenschutzbehorden ist sich
der Notwendigkeit einer engeren Zusammenarbeit zwischen Strafverfolgungs-
behorden sowohl innerhalb der EU als auch mit Drittstaaten sehr wohl bewusst.
Gleichzeitig ist es offensichtlich, dass die Datenschutzkonvention des Europa-
rats von 1981 (Konvention 108), anwendbar in der Union und in den Mitliedsaa-
ten, zu allgemein gehalten ist, um den Datenschutz im Bereich der Strafverfol-
gung wirksam zu schiitzen. Ausgehend von der Verpflichtung der Union zur
Achtung der Menschenrechte und Grundfreiheiten, sollten daher Initiativen zur
Verbesserung der Strafverfolgung in der EU, wie zum Beispiel das Verfiigbar-
keitsprinzip, nur auf der Grundlage von Datenschutzregelungen eingefiihrt wer-
den, die einen hohen und gleichwertigen Datenschutzstandard gewéhrleisten.

Die Konferenz stellte mit Befriedigung fest, dass das Haager Programm das
Verfiigbarkeitsprinzip strengen Bedingungen hinsichtlich der Achtung der
Grundsitze des Datenschutzes unterstellt.

Die Konferenz begriift ebenfalls den Ansatz der Kommission, sich fiir einen
Kernbestand von Leitprinzipien beim Umgang mit personenbezogenen Daten im
Bereich der Dritten Séule einzusetzen, der in enger Zusammenarbeit mit den
Datenschutzbehorden entwickelt werden soll. Auerdem ist die Konferenz durch
Schritte ermutigt worden, welche die Kommission zur Entwicklung eines neuen
rechtlichen Rahmen zum Datenschutz in der Dritten Saule unternommen hat, der
hoffentlich zu einem angemessenen Bestand von Regelungen fiir Strafverfol-
gungen in Ubereinstimmung mit dem gegenwirtigen Datenschutzniveau in der
Ersten Séaule fithren wird. Bei der Entwicklung dieser detaillierten Datenschutz-
regelungen soll der Datenschutzstandard der Richtlinie 95/46/EG als Grundlage
dienen.

Angesichts der Notwendigkeit einen harmonisierten Datenschutzansatz in der
Union zu entwickeln, liegt es nahe, dass, sobald der Europidische Verfassungs-
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vertrag in Kraft tritt, ein umfassendes Europidisches Datenschutzgesetz gelten

sollte, das sdmtliche Bereiche der Verarbeitung personenbezogener Daten ab-
deckt.

Das neue Rechtsinstrument wiirde die wichtigste Fortentwicklung des Daten-
schutzrechts seit der Annahme der Datenschutzrichtlinie 95/46/EG sein und
groBe Auswirkungen auf die zukiinftige Architektur des Datenschutzes in Euro-
pa haben. Um Unterschiede zwischen der Ersten und der Dritten Sédule zu ver-
meiden, was einen negativen Einfluss auf Durchsetzung und Transparenz hiitte,
und im Hinblick auf die Grundrechtscharta und die kommende Europiische Ver-
fassung, welche die Sdulen abschaffen wird, ruft die Konferenz zur Wahrung —
und, wo nétig, zur Wiederherstellung des Zusammenhangs, der Konsistenz und
der Einheit des Datenschutzes auf. Die Grundsitze der Richtlinie 95/46 sollten
den gemeinsamen Kernbereich eines umfassenden européischen Datenschutzge-
setzes bilden. Die darin enthaltenen Vorschriften iiber die Grundsétze der Zulés-
sigkeit, die Rechte der Betroffenen und die Regeln der Durchsetzung sind hier
besonders zu nennen. In Bezug auf ihre institutionellen Vorschriften ist die
Notwendigkeit einer EU-Arbeitsgruppe hervorzuheben, die sich aus Vertretern
der nationalen und der EU-Datenschutzaufsichtsbehorden zusammensetzt, die
unabhingig arbeiten und die mit Aufgaben der Zusammenarbeit, der Kontrolle
sowie mit Beratungsaufgaben zu betrauen sind.

Die Konferenz hat das beigefiigte Positionspapier zur Strafverfolgung und zum
Informationsaustausch in der EU angenommen. Dieses Papier richtet sich als
konstruktiver Beitrag zu aktuellen Initiativen und insbesondere im Hinblick auf
die Arbeit der Kommission an einem Datenschutzinstrument fiir die Dritte Sdule
vor allem an die EU-Institutionen. Selbstverstindlich ist die Konferenz der EU-
Datenschutzbehoérden weiterhin gerne bereit, an der Schaffung eines praktikab-
len Rahmens mitzuwirken, der auch die Grundrechte achtet.
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Stellungnahme zu Strafverfolgung und Informationsaustausch in der EU
Einfithrung

Die Friihjahrskonferenz der Europédischen Datenschutzbehorden hat die folgende
Stellungnahme verabschiedet:

Entwurf eines Rahmenbeschlusses vom 4. Juni 2004 (10215/04) zur Vereinfa-
chung des Informations- und Erkenntnisaustauschs zwischen den Strafverfol-
gungsbehorden der Mitgliedstaaten der Europdischen Union, insbesondere hin-
sichtlich schwerer Straftaten einschlieBlich terroristischer Handlungen.

Sachstand

Unter Bezugnahme auf die Erkldarung des Européischen Rates zur Bekdmpfung
des Terrorismus vom 25. Mirz 2004, in der der Rat aufgefordert wird, den In-
formationsaustausch zwischen den Strafverfolgungsbehorden der Mitgliedstaa-
ten zu verbessern und zu vereinfachen, hat das Konigreich Schweden einen
Entwurf fiir einen Rahmenbeschluss mit dem Ziel vorbereitet, einen ,,gemein-
samen und vereinfachten Rahmen fiir den Austausch von Informationen und Er-
kenntnissen zwischen den zustindigen Strafverfolgungsbehorden der Mitglied-
staaten' zu schaffen.

Der Rahmenbeschluss

Im Erlduterungsprotokoll wird festgestellt, dass bestehende Unterschiede in den
einzelstaatlichen Rechtsvorschriften und Verwaltungsstrukturen der Mitglied-
staaten die groBten Hindernisse fiir den Informations- und Erkenntnisaustausch
innerhalb der EU darstellen und dass ein Rahmenbeschluss die beste Methode
darstellt, diese Probleme anzugehen. Es folgt eine kurze Zusammenfassung der
entsprechenden Bestimmungen des Entwurfs des Rahmenbeschlusses.

Der geplante Rahmenbeschluss wiirde von den Strafverfolgungsbehorden in den
Mitgliedstaaten verlangen, den Strafverfolgungsbehorden in anderen Mitglied-
staaten auf Anfrage bestimmte Informationen und Erkenntnisse zur Verfiigung
zu stellen. Im Speziellen sollen durch den Beschluss Regelungen festgelegt wer-
den, nach denen die Strafverfolgungsbehorden der Mitgliedstaaten ... vorhande-
ne Informationen und Erkenntnisse zur Durchfiithrung strafrechtlicher Ermitt-
lungen oder kriminalpolizeilicher Einsitze austauschen konnen (Artikel 1 Ab-
satz 1).

! Ubernommen von Seite 4 des Erldauterungsprotokolls
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Diese Informationen miissten unverziiglich und vorzugsweise innerhalb des er-
betenen Zeitrahmens (Artikel 4 Absatz 3) bereitgestellt werden, und die Straf-
verfolgungsbehorden diirften eine Informationsanfrage nur dann ablehnen, wenn
sie sich auf eine der Ausnahmeregelungen berufen konnen, die ithnen im Be-
schluss eingerdumt werden (Artikel 11).

Alle Strafbestinde, die mit einer Hochststrafe von 12 Monaten oder mehr ge-
ahndet werden, wiren von dem Beschluss erfasst (Artikel 3). Der Rahmenbe-
schlussentwurf enthilt dariiber hinaus ein Verzeichnis der Straftaten, die als
schwerer eingestuft werden, und bei denen es deshalb erforderlich wire, dass
Informationen binnen hochstens 12 Stunden nach einer Anfrage zur Verfiigung
gestellt werden (Artikel 4 Buchstabe a Absatz 2).

Daten konnen ausgetauscht werden iiber die Personen, die verdédchtigt werden,
eine in Artikel 3 (Artikel 6 Absatz 1 Buchstabe a) erfasste Straftat begangen zu
haben, iiber die Personen, die nach kriminalpolizeilichen Erkenntnissen oder
anderen beweiserheblichen Umsténden eine derartige Straftat begehen konnten
(Artikel 6 Absatz 1 Buchstabe b) oder iiber diejenigen Personen, die unter keine
dieser Kategorien fallen, aber tatsidchliche Griinde fiir die Annahme sprechen,
dass ein Informations- und Erkenntnisaustausch zur Aufdeckung, Verhiitung
oder Ermittlung einer Straftat beitragen konnte, bei denen eine der unter Artikel
4 Absatz a des Beschlusses (Artikel 6 Absatz 1 Buchstabe c¢) genannte Straftat
begangen wurde.

In Artikel 7 Absatz 1 ist geregelt, dass das SIRENE-Biiro oder Europol oder
,eine beliebige andere Vorkehrung auf bilateraler oder multilateraler Ebene un-
ter den Mitgliedstaaten* genutzt werden kann, um Informationen und Erkennt-
nisse nach diesem Beschluss auszutauschen.

Artikel 9 sieht vor, dass in dem Fall, dass vorhandene Kommunikationskanile
genutzt werden, die Datenschutzregelungen, die fiir diese Kanile gelten — wie
jene, die in der Europolkonvention enthalten sind — auch auf die Austauschvor-
ginge anzuwenden sind, die von diesem Beschluss erfasst werden.

Artikel 9 sieht vor, dass ,,gleichwertige Standards des Datenschutzes gelten
sollten, wenn andere Kanile genutzt werden.

Allgemeine Bemerkungen

Falls dieser Rahmenbeschluss umgesetzt wird, wiirde damit ein bewéhrter Stan-
dard in der EU-Politik in diesem Bereich fortgefiihrt. Die Zusammenarbeit zwi-
schen den Strafverfolgungsbehorden wird als ein wichtiger, wenn nicht sogar
entscheidender Aspekt in der Bekdmpfung von Kriminalitit und Terrorismus
angesehen. Kulturelle, organisatorische und rechtliche Hindernisse, die einen
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Datenaustausch verhindern, miissen angegangen werden. Viele Initiativen, ein-
schliefSlich dieses Rahmenbeschlussentwurfs, fithren zu einem deutlichen An-
stieg des Austausches von Informationen fiir Strafverfolgungszwecke, wobei
deutlich mehr personenbezogene Daten zwischen den Mitgliedstaaten ausge-
tauscht werden. Auch wenn der Datenaustausch an sich fiir die Bekdmpfung von
Kriminalitit und Terrorismus notwendig sein mag, ist die Liste der von dem Be-
schluss erfassten Straftaten gro3 und geht weit iiber den relativ engen Katalog
von Straftaten hinaus, wie sie in anderen EU-Instrumenten erfasst werden, wie
z. B. in der Europol-Konvention. Auch die Kategorie von Personen, iiber die
Daten ausgetauscht werden konnen, ist weit gefasst; insbesondere Artikel 6
Buchstabe c ist unklar und konnte zu einem weitgehenden Datenaustausch von
Personen fiihren, die iiberhaupt nicht verdachtigt werden, Straftaten begangen zu
haben. Es sollte klare Kriterien fiir die Festlegung geben, wann personenbezo-
gene Daten ausgetauscht werden konnen.

Der Entwurf des Rahmenbeschlusses fiithrt eine Verpflichtung zum Austausch
von Informationen ein, wenn diese verfiigbar sind. Angesichts der potentiell
weit reichenden Auswirkungen dieser Entwicklung mochten wir hervorheben,
wie wichtig eine Priifung der VerhiltnismiBigkeit dieses Vorschlags ist. Die
Bekdmpfung des Terrorismus wird immer mehr als Begriindung fiir neue Initia-
tiven in diesem Bereich herangezogen, viele davon gehen aber weit iiber diesen
Zweck hinaus. Es ist daher wichtig zu erkennen, dass eine Einschrankung von
Grundrechten, die fiir die Bekimpfung des Terrorismus gerechtfertigt sein kann,
nicht notwendigerweise gerechtfertigt ist, wenn es um andere kriminelle Aktivi-
tiaten geht.

Durch die Einfithrung des Grundsatzes, dass Daten bei Verfiigbarkeit ausge-
tauscht werden miissen, wird eine Verbindung zum Haager Programm® [2] her-
gestellt, in dem das Verfiigbarkeitsprinzip eingefiihrt wird. Das Haager Pro-
gramm legt strikte Bedingungen fest, die einzuhalten sind, wenn das Verfiigbar-
keitsprinzip angewendet werden soll, wie z. B. das Erfordernis, die Informati-
onsquellen und die Vertraulichkeit der Daten zu schiitzen, das Erfordernis, die
Integritit der auszutauschenden Daten zu gewihrleisten, die Aufsicht dariiber,
dass der Datenschutz beachtet wird, sowie geeignete Kontrollen vor und nach
dem Austausch der Daten. Der Rahmenbeschlussentwurf entspricht jedoch nicht
diesen strikten Bedingungen, sodass es daher notwendig ist, diese Bedingungen
im Beschluss zu entwickeln.

Nach dem Beschlussentwurf sollen bestehende Kommunikationskanéle fiir den
Datenaustausch genutzt werden, und es sollen bestehende Datenschutzregelun-
gen Anwendung finden. So einfach ist dies aber nicht. Es gibt Unterschiede zwi-

Schlussfolgerungen der Prisidentschaft 4/5. November 2004 (14292/04) Anhang 4: Das
Haager Programm
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schen Datenschutzregelungen, die gemill Schengen Anwendung finden, und
jenen, die z. B. fiir Europol gelten. Dariiber hinaus wurden die Regelungen eu-
ropaweit noch nicht harmonisiert. Die Regelungen, die fiir das SIRENE-Biiro
gelten, sind in den einzelstaatlichen Rechtsvorschriften jedes Mitgliedstaates
enthalten; sie sind nicht harmonisiert worden. Dies kann zu Diskrepanzen fiih-
ren, und es kann durchaus eine Situation entstehen, in der Daten in einem emp-
fangenden Mitgliedstaat ldngere Zeit aufbewahrt werden, als sie in dem die Da-
ten bereitstellenden Mitgliedstaat aufbewahrt worden wiren. Um diese Kompli-
kationen zu vermeiden und im Interesse der Klarheit sollten die Datenschutzre-
gelungen, die fiir den Datenschutz geméf diesem Beschluss gelten, im Text des
Beschlusses selbst auch enthalten sein. So wie diese Regelungen Fragen der
Aufbewahrung, der Datenqualitit, Sicherheit und Kontrolle behandeln sollten,
sollten diese auch deutlich machen, wer fiir die weitere Verarbeitung der gemil3
diesem Beschluss ausgetauschten Daten verantwortlich ist. Ein besonderes Paket
von Datenschutzregeln ist in der Stellungnahme zur Strafverfolgung und zum
Informationsaustausch in der EU enthalten, der von der Konferenz in Krakau
verabschiedet wurde.

Schlussfolgerung

Um alle erforderlichen Sicherheitsvorkehrungen zu bieten, die fiir ein angemes-
senes Niveau im Datenschutz in Einklang mit dem bestehenden rechtlichen
Rahmen sorgen, empfiehlt die Konferenz, dass der Rahmenbeschluss unter Be-
riicksichtigung der in dieser Stellungnahme enthaltenen Bemerkungen geéndert
werden sollte.

32



III. Dokumente der Europiischen Union: Arbeitspapiere der Ar-
tikel 29-Datenschutzgruppe

ARTIKEL-29-DATENSCHUTZGRUPPE

Die Gruppe ist geméll Artikel 29 der Richtlinie 95/46/EG eingesetzt worden. Sie
ist ein unabhéngiges EU-Beratungsgremium in Datenschutzfragen. Thre Aufga-
ben sind in Artikel 30 der Richtlinie 95/46/EG sowie in Artikel 15 der Richtlinie
2002/58/EG festgelegt.

Die Sekretariatsgeschifte werden wahrgenommen von:

Europdische Kommission, GD Justiz, Freiheit und Sicherheit, Direktion C (Zi-
viljustiz, Grundrechte und Unionsbiirgerschaft).

Website: www.europa.eu.int/comm/privacy

Stellungnahme zum Vorschlag fiir eine Richtlinie des Europaischen
Parlaments und des Rates iiber die Vorratsspeicherung von Daten, die
bei der Bereitstellung offentlicher elektronischer Kommunikations-
dienste verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG (KOM(2005) 438 endg. vom 21.9.2005) (WP 113)

Angenommen am 21. Oktober 2005

ZUSAMMENFASSUNG

Der Vorschlag der Europdischen Kommission fiir eine Richtlinie iiber die Vor-
ratsspeicherung von Daten stellt uns vor eine historische Entscheidung.

Die Aufbewahrung von Verkehrsdaten ist ein Eingriff in das unverletzliche
Grundrecht auf Achtung des Brief-, Post- und Fernmeldegeheimnisses.

Eingriffe in dieses Grundrecht miissen einem zwingenden Bedarf entspringen,
sie sollten nur in Ausnahmefillen gestattet werden und angemessenen Schutz-
malBnahmen unterworfen sein.
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Die Anbieter offentlich zugénglicher Kommunikationsdienste wéren erstmals
gezwungen, Milliarden von Daten iiber die Kommunikationsvorgénge aller Biir-
ger zu Ermittlungszwecken zu speichern.

Der Terrorismus stellt unsere Gesellschaft vor eine reale und dringende Heraus-
forderung. Die Regierungen miissen auf diese Herausforderung in einer Form
reagieren, die dem Bediirfnis der Biirger, in Frieden und Sicherheit zu leben,
wirkungsvoll nachkommt, ohne die Menschenrechte des Einzelnen, darunter das
Recht auf Privatsphire und Datenschutz, auszuhohlen, denn diese Rechte geho-
ren zu den Eckpfeilern unserer demokratischen Gesellschaft.

Die Initiative der Europdischen Kommission konnte im Endergebnis zur Festle-
gung von maximalen Aufbewahrungsfristen fiihren, die kiirzer sind als diejeni-
gen, die in anderen Vorschligen der letzten Zeit vorgesehen sind.

Nach Auffassung der Datenschutzgruppe ist es fraglich, ob sich die von den zu-
standigen Behorden in den Mitgliedstaaten vorgebrachten Rechtfertigungsgriin-
de fiir eine obligatorische und allgemeine Vorratsdatenspeicherung auf kristall-
klare Beweise stiitzen. Die Datenschutzgruppe hegt auch Zweifel, ob die im
Richtlinienentwurf vorgeschlagenen Aufbewahrungsfristen iiberzeugen konnen.

Wie oben erwidhnt muss klar aufgezeigt und nachgewiesen werden, dass eine
obligatorische und allgemeine Vorratsdatenspeicherung gerechtfertigt ist. Glei-
ches gilt fiir die maximal zuléssige Aufbewahrungsdauer. In jedem Fall miissen
auch die Bedingungen, unter denen den zustédndigen Behorden zur Bekdmpfung
der terroristischen Bedrohung der Zugriff auf die Daten und deren Nutzung zu
gestatten ist, eindeutig benannt werden.

Die Zwecke, zu denen die Daten gespeichert werden, miissen in der Richtlinie
klar umrissen werden; dabei sollte auf die Bekdmpfung des Terrorismus und der
organisierten Kriminalitit Bezug genommen werden statt auf nicht nédher be-
stimmte ,,schwere Straftaten®.

Der Existenz von Vorgehensweisen, die weniger in die Privatsphire eingreifen
(z. B. ,,quick freeze*“-Verfahren) ist Rechnung zu tragen.

Der Zeitraum, iiber den die Daten gespeichert werden miissen, sollte so kurz wie
moglich sein und die fiir alle Mitgliedstaaten geltende Hochstgrenze darstellen;
dabei sollte es den Mitgliedstaaten freistehen, kiirzere Aufbewahrungsfristen
festzulegen. Die moglicherweise eingefithrten MaBBnahmen miissen umfassend
bekannt gemacht werden.

Die Beweise, auf die sich diese MaBBnahmen stiitzen, miissen regelmifig bewer-
tet werden. Die beabsichtigten MaBBnahmen zur Vorratsdatenspeicherung sollten
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einer zeitlichen Befristung auf Grundlage einer periodischen Bewertung unter-
liegen, die mindestens alle 2-3 Jahre durchzufiihren und zu veroffentlichen wire
(Konzept der ,,sunset legislation*‘). Die Datenschutzgruppe hélt eine Dreijahres-
frist fiir angemessen.

In jedem Fall ist es im bestehenden europdischen Rechtsrahmen inakzeptabel,
den Kommunikationsdiensteanbietern die betreffenden Aufbewahrungspflichten
aufzuerlegen, ohne vorab angemessene und spezifische Schutzvorkehrungen zu
treffen.

Zum Abschluss schldgt die Datenschutzgruppe zwanzig spezifische Schutzvor-
kehrungen vor, unter besonderer Berticksichtigung der Anforderungen an Emp-
finger und Weiterverarbeitung, der Notwendigkeit von Autorisierungen und
Kontrollen, der von Diensteanbietern zu ergreifenden MaBBnahmen im Hinblick
auf die Sicherheit und die logische Trennung der Daten, der Festlegung der be-
troffenen Datenkategorien und ihrer Aktualisierung und der Notwendigkeit, In-
haltsdaten von der Speicherung auszunehmen.

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER VERARBEI-
TUNG PERSONENBEZOGENER DATEN —

hat folgende Stellungnahme angenommen:
I. Hintergrund

Im Rahmen der europiischen Initiativen zur Bekdmpfung des Terrorismus und
der organisierten Kriminalitéit unterbreitete die Europdische Kommission am 21.
September dieses Jahres einen ,, Vorschlag fiir eine Richtlinie des Europdischen
Parlaments und des Rates iiber die Vorratsspeicherung von Daten, die bei der

Bereitstellung dffentlicher elektronischer Kommunikationsdienste verarbeitet
werden, und zur Anderung der Richtlinie 2002/58/EG .

Der Gegenstand dieses Vorschlags ist fiir alle Biirger von erheblicher Bedeu-
tung.

Die Freiheit und die Vertraulichkeit des Briefverkehrs und sonstiger Kommuni-
kationsformen gehoren zu den Sédulen einer modernen demokratischen Gesell-
schaft. IThre Unverletzlichkeit ist in verschiedenen Rechtsinstrumenten, z. T. mit
Verfassungsrang, verankert und steht unter dem besonderen Schutz der Europii-

' koM (2005) 438 endg. vom 21.9.2005 (noch nicht im Amtsblatt veroéffentlicht).
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schen Menschenrechtskonvention, die eine der Grundlagen des Gemeinschafts-
rechts bildet.

Der Richtlinienentwurf stellt uns vor eine historische Entscheidung. Mit der
vorgeschlagenen Richtlinie soll erstmals europaweit die Pflicht eingefiihrt wer-
den, Milliarden von Daten iiber die Kommunikationsvorginge aller Biirger zu
Ermittlungszwecken zu speichern. Nach geltendem Gemeinschaftsrecht werden
derartige Daten von den Anbietern elektronischer Kommunikationsdienste ent-
weder gar nicht gespeichert oder nur fiir einen begrenzten Zeitraum und aus-
schlieBlich zu Vertragszwecken.

Die Vorratsspeicherung von Verkehrsdaten ist ein Eingriff in das Grundrecht auf
Achtung des Brief-, Post- und Fernmeldegeheimnisses, das dem Einzelnen
durch Artikel 8 der Europédischen Menschenrechtskonvention garantiert wird. In
einer demokratischen Gesellschaft konnen Eingriffe in dieses Grundrecht ge-
rechtfertigt sein, wenn sie fiir die nationale Sicherheit notwendig sind. Sie kon-
nen letzten Endes dazu fiihren, dass sidmtliche Kontakte und Beziehungen von
Personen verfolgt und aufgezeichnet werden, einschlieBlich der Orte, an denen
sie stattfinden, und der verwendeten Kommunikationsmittel. Der Europdische
Gerichtshof fiir Menschenrechte hat betont, dass bei heimlicher Uberwachung
die Gefahr besteht, dass die Demokratie mit der Begriindung, sie verteidigen zu
wollen, unterminiert oder zerstort wird. Er hat dariiber hinaus bekriftigt, dass
die Vertragsstaaten zur Bekdmpfung der Spionage oder des Terrorismus nicht
jede MaBnahme beschlieBen diirfen, die sie fiir angemessen halten.’

Aus diesem Grund miissen Eingriffe in dieses Grundrecht einem zwingenden
Bedarf entspringen und sollten nur in Ausnahmeféllen gestattet werden und an-
gemessenen SchutzmaBnahmen unterworfen sein. Die Vorratsspeicherung von
Verkehrsdaten (einschlieBlich Standortdaten) zu Strafverfolgungszwecken muss
strengen Auflagen geniigen’; sie darf insbesondere nur wihrend eines begrenz-
ten Zeitraums erfolgen und nur dann, wenn dies in einer demokratischen Gesell-
schaft notwendig, angemessen und verhéltnismaBig ist.

Die Befugnisse der Strafverfolgungsbehorden miissen zwar eine wirksame Be-
kdmpfung des Terrorismus ermoglich, aber sie diirfen weder unbegrenzt sein
noch missbraucht werden. Es ist auf VerhéltnismadBigkeit und Ausgewogenheit
zu achten, um sicherzustellen, dass wir die Gesellschaft, die wir schiitzen wol-
len, nicht untergraben. Dies gilt insbesondere dann, wenn Kommunikations-
diensteanbieter zur Speicherung von Daten gezwungen werden, die sie selbst
nicht benotigen, denn damit wire letzten Endes eine beispiellose, fortgesetzte
und alles durchdringende Uberwachung jeder Art von Kommunikation und Be-

% Klass und andere gegen Deutschland, Absatz 49.
Siehe insbesondere Artikel 15 Absatz 1 der Richtlinie 2002/58/EG.
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wegung samtlicher Biirger im Alltag moglich. Es wiirde eine riesige Menge an
Informationen gespeichert, die tatsdchlich nur in einer begrenzten Zahl von Fil-
len fiir Ermittlungszwecke von Nutzen sind.

Zu beriicksichtigen ist ferner, dass von einer derart umfassenden Speicherpflicht
auch Kommunikationsvorgénge betroffen sind, die heikle Fragen in Bezug auf
das Berufs- und/oder Untersuchungsgeheimnis oder bestimmte Titigkeiten unter
besonderem rechtlichem Schutz stehender Institutionen aufwerfen.

Aus diesem Grund vertreten sowohl die Datenschutzgruppe als auch die Konfe-
renz der Europdischen Datenschutzbeauftragten seit Jahren einen festen und kla-
ren Standpunkt. Die Datenschutzgruppe® und die Europiische Konferenz’ haben
seit 1997 wiederholt die Notwendigkeit einer allgemeinen Vorratsspeicherung
von Daten in Frage gestellt.

Siehe

- Stellungnahme 9/2004 zum Entwurf eines Rahmenbeschlusses [...] (Ratsdokument
8958/04 vom 28.4.2004). Der Anhang dieser Stellungnahme enthilt eine Zusammenfas-
sung der folgenden Dokumente:

- Stellungnahme 1/2003 zur Speicherung von Verkehrsdaten zu Zwecken der Gebiihrenab-
rechnung;

- Stellungnahme 5/2002 zur Erklidrung der europédischen Datenschutzbeauftragten auf der
Internationalen Konferenz in Cardiff (9.-11. September 2002) zur obligatorischen syste-
matischen Aufbewahrung von Verkehrsdaten im Bereich der Telekommunikation;

- Stellungnahme 10/2001 zur Notwendigkeit eines ausgewogenen Vorgehens im Kampf
gegen den Terrorismus;

- Stellungnahme 4/2001 zum Entwurf einer Konvention des Europarates iiber Cyberkrimi-
nalitit;

- Stellungnahme 7/2000 zum Vorschlag der Europdischen Kommission fiir eine Richtlinie
des Européischen Parlaments und des Rates iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektronischen Kommunikation vom 12.
Juli 2000, KOM(2000) 385;

- Empfehlung 3/99 zur Aufbewahrung von Verkehrsdaten durch Internet-Dienstanbieter
fiir Strafverfolgungszwecke;

- Empfehlung 2/99 zur Achtung der Privatsphire bei der Uberwachung des Fernmeldever-
kehrs;

- Empfehlung 3/97 iiber Anonymitit im Internet.

(Sdmtliche genannten Dokumente sind abrufbar unter

http://europa.eu.int/comm/internal_market/privacy.)

Siehe die in Stockholm (April 2000) und Cardiff (April 2002) angenommenen Erklirun-
gen.
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IL. Vorlaufige Bewertung und allgemeine Voraussetzungen

1. Gespeicherte Daten konnen fiir Ermittler von Nutzen sein, aber die oben ge-
nannten Voraussetzungen miissen deutlich aufgezeigt und belegt sein.

Erstens muss das Ziel einer derartigen MaBnahme unmissverstéindlich zum Aus-
druck gebracht werden. Zweitens muss klar aufgezeigt und nachgewiesen wer-
den, dass eine obligatorische und allgemeine Vorratsdatenspeicherung gerecht-
fertigt ist. Gleiches gilt fiir die maximal zuldssige Aufbewahrungsdauer. Drittens
miissen die Bedingungen, unter denen den zustédndigen Behorden zur Bekdmp-
fung der terroristischen Bedrohung der Zugriff auf die Daten und deren Nutzung
zu gestatten ist, eindeutig benannt werden.

Die Beweise miissen zumindest regelméBig bewertet und die Bewertungsergeb-
nisse veroffentlicht werden; dabei ist zu beriicksichtigen, dass der Terrorismus
und das organisierte Verbrechen auf die Einfiihrung von Mallnahmen zur gene-
rellen Uberwachung der Biirger mit Strategien zur Vermeidung bestimmter
Kommunikationsmittel reagieren konnten. Dies hitte zur Folge, dass neue Me-
thoden einer noch strengeren Uberwachung entwickelt werden miissten und so-
mit eine Spirale moglicher Eingriffe in die Grundrechte der Biirger in Gang ge-
setzt wiirde, die nur schwer aufzuhalten ware. Dariiber hinaus wiirde eine solche
Entwicklung das Wesen der Gesellschaft verdndern, die wir zu bewahren trach-
ten.

Die Datenschutzgruppe erkennt an, dass sich einige Bedingungen in unseren
Gesellschaften hinsichtlich der mit der terroristischen Bedrohung verbundenen
Risiken veridndert haben, und nimmt zur Kenntnis, dass manche Daten gelegent-
lich fiir bestimmte Ermittlungen niitzlich sind und zu Recht verwendet werden.
Des Weiteren stellt die Datenschutzgruppe fest, dass die Initiative der Europii-
schen Kommission im Endergebnis zur Festlegung von maximalen Aufbewah-
rungsfristen fithren konnte, die kiirzer sind als diejenigen, die in der Vergangen-
heit vorgesehen waren und zu denen sich die Datenschutzgruppe ablehnend ge-
duBert hat — zuletzt in threr am 9. November 2004 angenommenen Stellungnah-
me 9/2004 (WP 99).

Gleichwohl hat es nicht den Anschein, dass sich die Begriindungen fiir die Da-
tenspeicherung, obwohl sie sich angeblich an den Anforderungen seitens der
zustindigen Behorden in den Mitgliedstaaten orientieren, auf kristallklare Be-
weise stiitzen konnen. Demzufolge erscheinen die vorgeschlagenen Fristen bis-
lang nicht iiberzeugend.

Es gibt andere niitzliche Manahmen, die fiir Ermittlungszwecke in Betracht
gezogen werden konnen und die in geringerem Malle in die Grundrechte der
Biirger eingreifen, beispielsweise das ,,quick freeze*“-Verfahren, das weder die
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Kommunikationsanbieter noch die Internet-Diensteanbieter zur generellen Spei-
cherung von Verkehrsdaten verpflichten wiirde. Bei diesem Verfahren wenden
sich die Strafverfolgungsbehorden in begriindeten Fillen an die Unternehmen
und verlangen die Speicherung bestimmter Daten. AnschlieBend haben die Be-
horden mehrere Wochen Zeit zum Sammeln von Beweismitteln, um eine rich-
terliche Anordnung zu erwirken. Gestiitzt auf diese Anordnung erhalten sie dann
Zugriff auf die Daten.

In jedem Fall muss eine allgemeine Aufbewahrungsfrist klar geregelt werden.
Sie sollte moglichst kurz sein und weitest gehend mit der Aufbewahrungsfrist
tibereinstimmen, die fiir die urspriinglichen Zwecke gilt, zu denen die Daten von
den Kommunikationsdiensteanbietern aufgezeichnet werden.

2. Die von der Kommission derzeit vorgeschlagene Harmonisierung der Rechts-
vorschriften in den Mitgliedstaaten muss klarstellen, dass die Festlegung einer
verbindlichen Speicherfrist auf europédischer Ebene auf Grundlage einer auf eu-
ropdischer Ebene durchgefiihrten Bewertung der VerhiltnisméBigkeit erfolgt,
die auch dem grenziiberschreitenden Charakter des organisierten Verbrechens
sowie den Erfordernissen eines HochstmalBles an Sicherheit in allen Mitglied-
staaten Rechnung trigt.

Des Weiteren muss klargestellt werden, dass die in der Richtlinie genannte Auf-
bewahrungsfrist als fiir alle Mitgliedstaaten geltende einheitliche Hochstgrenze
zu betrachten ist.

Das heil3t, es muss deutlich zum Ausdruck kommen, dass die Mitgliedstaaten
keine langeren Speicherfristen als in der Richtlinie vorgesehen festlegen diirfen,
wiahrend es 1hnen freisteht, kiirzere Zeitrdume vorzuschreiben. AufBerdem ist
darauf hinzuweisen, dass die Daten nach Ablauf der genannten Fristen geldscht
werden miissen. Vor diesem Hintergrund ist der derzeitige Wortlaut des Arti-
kels 11 des Richtlinienentwurfs als nicht zufriedenstellend anzusehen.

Die Datenschutzgruppe begriifit, dass der Vorschlag in Artikel 12 eine mindes-
tens alle zwei Jahre durchzufiihrende regelmiflige Bewertung vorsieht.

Diese Bewertung sollte sich auch auf die Notwendigkeit der von den Strafver-
folgungsbehorden in spezifischen und genau umrissenen Fillen verwendeten
Verkehrsdaten beziehen und unter Mitwirkung der Datenschutzbehorden erfol-
gen. Das Ergebnis der Bewertungen ist zu veroffentlichen.

Dabei ist jedoch darauf hinzuweisen, dass sich die Bewertung nicht auf einen
unbegrenzten Zeitraum beziehen sollte, da der Vorschlag auf der konkreten Be-
urteilung der in ihm genannten Annahmen und Voraussetzungen basiert. Daher
miissen die beabsichtigten Mallnahmen zur Vorratsdatenspeicherung gemil3
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dem Konzept der Befristung von Rechtsvorschriften (,,sunset legislation*) zeit-
lich befristet werden. Die Datenschutzgruppe hilt eine Dreijahresfrist fiir ange-
messen. Nach Ablauf dieses Zeitraums miissen die innerstaatlichen Maflnahmen,
mit denen die Speicherung von Daten in Umsetzung der Richtlinie vorgeschrie-
ben wird, ihre Rechtskraft verlieren, unbeschadet der Moglichkeit, die Analyse,
die im Vorfeld einer neuerlichen Entscheidung des Rates und des Europdischen
Parlaments zur Billigung einer neuen Richtlinie erforderlich ist, auch vor Ablauf
der drei Jahre einzuleiten.

Im Hinblick auf den Grundsatz der VerhiltnisméBigkeit begriifit die Daten-
schutzgruppe, dass die Datenmenge, die zur Internetnutzung vorgehalten werden
soll, beschrinkt wird. Dariiber hinaus ist die Festlegung einer Hochstmenge zu
speichernder Daten einer Minimalliste vorzuziehen. Generell sind die zu spei-
chernden Daten auf diejenigen zu beschrinken, die von den Anbietern zu techni-
schen Zwecken und zur Gebiihrenabrechnung gesammelt werden.

Wesentlich sind Festlegungen beziiglich des Zugangs zu den Daten und der
Verwendungszwecke; es ist sicherzustellen, dass MaBnahmen zur generellen
Vorratsdatenspeicherung von strengsten SchutzmaBBnahmen begleitet sind und
einer Priifung unterzogen werden.

3. Die Schutzvorkehrungen, die der geltende Rechtsrahmen fiir den Datenschutz
innerhalb der ersten Sdule (Richtlinien 95/46/EG und 2002/58/EG) bietet, miis-
sen fiir die mit der Vorratsdatenspeicherung verkniipften Strafverfolgungszwe-
cke ndher spezifiziert werden. Solche spezifischen Schutzvorkehrungen sind von
entscheidender Bedeutung, um sicherzustellen, dass der Schutz, den Richtlinie
2002/58/EG insbesondere fiir das Recht auf Vertraulichkeit bei der Verwendung
offentlich zuginglicher elektronischer Kommunikationsdienste bietet, nicht in
wesentlichen Punkten ausgehohlt wird.

Dariiber hinaus bedarf es nach Ansicht der Datenschutzgruppe eines angemes-
senen Schutzes in Bezug auf die Datenverarbeitung in Bereichen, die gegenwiir-
tig nicht in den Geltungsbereich dieser Richtlinien fallen.

Aus diesem Grund vertritt die Datenschutzgruppe u. a. die Auffassung, dass der
Richtlinienentwurf selbst entsprechende SchutzmafBnahmen vorsehen sollte oder
aber zusammen mit anderen geeigneten Rechtsinstrumenten bewertet und verab-
schiedet werden sollte. Die Datenschutzgruppe ist insbesondere der Meinung,
dass in diesem Zusammenhang auch der ,,Rahmenbeschluss des Rates iiber den
Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen verarbeitet werden* einer sorgféltigen Be-
wertung zu unterziehen ist.
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Abschlielend ist die Datenschutzgruppe angesichts der Auswirkungen auf die
Grundrechte und -freiheiten der betroffenen Biirger der Uberzeugung, dass die
moglicherweise einzufithrenden Mallnahmen umfassend bekannt gemacht wer-
den miissen.

ITI. Sonstige spezifische Schutzvorkehrungen

Im Ubrigen miissen nach Auffassung der Datenschutzgruppe die folgenden As-
pekte zumindest in Angriff genommen werden:

1. ZWECKE

Die Daten diirfen nur zu spezifischen Zwecken der Bekdmpfung des Terroris-
mus und der organisierten Kriminalitit gespeichert werden, statt auf andere,
nicht niher bestimmte ,,schwere Straftaten* Bezug zu nehmen. Diese beschrink-
te Zweckbestimmung sollte auch im Titel der vorgeschlagenen Richtlinie zum
Ausdruck kommen.

2. EMPFANGER

Die Richtlinie sollte vorsehen, dass die Daten nur eigens benannten Strafverfol-
gungsbehodrden verfiigbar gemacht werden und nur insoweit, als dies zur Ermitt-
lung, Feststellung, Verfolgung und/oder Verhiitung von Terrorakten notwendig
ist. Ein Verzeichnis der eigens benannten Strafverfolgungsbehorden sollte 6f-
fentlich zugénglich sein.

3. DATA MINING

Die Terrorismuspriavention darf nicht mit flichendeckendem Data Mining auf
Grundlage der in der Richtlinie genannten Informationen iiber das Reise- und
Kommunikationsverhalten von Personen einhergehen, die von den Strafverfol-
gungsbehorden nicht zum Kreis der Verdachtigen geziahlt werden. Der Zugang
muss auf diejenigen Daten beschriankt werden, die im Rahmen spezifischer Er-
mittlungen bendtigt werden.

4.  WEITERVERARBEITUNG

Jedwede Weiterverarbeitung vorgehaltener Daten durch die Strafverfolgungsbe-
horden fiir andere verwandte Verfahren muss verboten oder gestiitzt auf spezifi-
sche Schutzvorkehrungen streng begrenzt werden; jeder Zugriff anderer staatli-
cher Behorden auf die Daten muss unterbunden werden. Die in fritheren europi-
ischen Rechtsinstrumenten festgelegten Vorschriften fiir den Bereich der elekt-
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ronischen Kommunikation diirfen nicht in einer Art und Weise angewandt wer-
den, die mit diesem Grundsatz unvereinbar ist.

5. ZUGRIFFSPROTOKOLLE

Jeder Abruf der Daten ist zu protokollieren. Die Aufzeichnungen diirfen nur auf
Anforderung und nur der Behorde und/oder dem unter Punkt 6 genannten Organ
sowie den Datenschutzbehdrden zu Kontrollzwecken zur Verfiigung gestellt
werden und miissen ein Jahr nach Erstellung geldscht werden.

6. RICHTERLICHE/UNABHANGIGE PRUFUNG

Der Zugang zu den Daten muss grundsitzlich im Einzelfall von einer Justizbe-
horde ordnungsgemidll genehmigt werden, unbeschadet der Tatsache, dass der
Zugriff in manchen Lindern fiir bestimmte Fille unter unabhédngiger Aufsicht
rechtlich zuldssig ist. Wo dies angebracht ist, sollten die Genehmigungen die in
den betreffenden Fillen benotigten Daten auffiihren.

7. ADRESSATEN

Die Richtlinie muss eindeutig festlegen, fiir welche Anbieter 6ffentlich zuging-
licher Kommunikationsdienste die Pflichten gelten. In Bezug auf das Internet ist
eine Beschriankung auf Zugangsanbieter und auf Individualkommunikation (E-
Mail-Dienste, Internettelefonie) erforderlich.

8. IDENTIFIZIERUNG

Ferner muss in dieser Richtlinie auch klargestellt werden, dass keine Identifika-
tionspflicht in den Fillen besteht, in denen eine Identifizierung weder zur Ge-
biihrenabrechnung noch zu anderen Vertragszwecken erforderlich ist.

9. ZWECKE DER OFFENTLICHEN ORDNUNG

Den Anbietern offentlich zugédnglicher elektronischer Kommunikationsdienste
oder Betreibern oOffentlich zuginglicher elektronischer Kommunikationsnetze
darf nicht gestattet werden, allein zu Zwecken der 6ffentlichen Ordnung gespei-
cherte Daten zu ihren eigenen Zwecken zu verarbeiten.

10. GETRENNTE SYSTEME

Insbesondere miissen die fiir die Datenspeicherung zu Zwecken der 6ffentlichen
Ordnung verwendeten Systeme von den Systemen, die fiir die geschéftlichen
Zwecke der Anbieter verwendet werden, logisch getrennt und durch strengere
Sicherheitsvorkehrungen geschiitzt werden (z. B. durch Verschliisselung), um
einen unautorisierten Zugang und eine Nutzung durch Unbefugte zu verhindern.
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11. SICHERHEITSMAGBNAHMEN

Die Gemeinschaftsmalnahmen miissen Mindeststandards fiir die von den An-
bietern zu treffenden technischen und organisatorischen Sicherheitsvorkehrun-
gen vorschreiben; dabei ist auf die in Richtlinie 2002/58/EG aufgestellten all-
gemeinen Anforderungen an SicherheitsmaB3nahmen Bezug zu nehmen.

12. DRITTE

Die GemeinschaftsmaBnahmen miissen festlegen, dass der Zugang Dritter zu
den gespeicherten Daten rechtswidrig ist.

13. DEFINITIONEN

Die Datenkategorien miissen klar definiert werden; aullerdem muss eine Be-
schrankung auf Verkehrsdaten erfolgen.

14. AUFLISTUNG DER DATEN UND REVISIONSMECHANISMEN

Die zu speichernden personenbezogenen Daten miissen in der Richtlinie selbst
konkret aufgelistet werden. Dies ist fiir eine genaue Beurteilung der Auswirkun-
gen auf die Grundrechte und -freiheiten der betroffenen Biirger wichtig; dabei
sind die Gefahren fiir ihre Privatsphire ebenso zu beriicksichtigen wie Fragen,
die mit der Gewihrleistung der Genauigkeit und Korrektheit der vorgehaltenen
Daten verbunden sind. Vorschlige zur Anderung des Verzeichnisses der zu
speichernden Daten miissen stets einer strengen Priifung der Notwendigkeit un-
terzogen werden. Angesichts der Auswirkungen dieser MaBnahmen auf die
Grundrechte und -freiheiten sollte die Uberarbeitung des besagten Verzeichnis-
ses nur mit Billigung des Europédischen Parlaments und unter Einbeziehung der
Datenschutzbehorden erfolgen. Auch die Beteiligung von Vertretern der
Verbraucher- und Nutzerverbidnde, anderer relevanter Nichtregierungsorganisa-
tionen und der europidischen Verbdnde der Kommunikationsindustrie sollte in
Betracht gezogen werden. In dieser Hinsicht erscheint es nicht als angemessen,
die Uberarbeitung des Verzeichnisses wie in der Richtlinie vorgesehen lediglich
im Ausschussverfahren durchzufiihren.

15. KEINE SPEICHERUNG VON INHALTSDATEN

Da der Kommunikationsinhalt vom Geltungsbereich des Vorschlags ausge-
nommen sein soll, miissen spezifische Schutzvorkehrungen eingefiihrt werden,
um eine scharfe und wirksame Trennung zwischen Inhalts- und Verkehrsdaten
sicherzustellen, sowohl fiir den Bereich des Internets (d. h. Beschrinkung auf
Anmelde- und Abmeldedaten oder sonstige Informationen wie Mailserver- und
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Web-Cache-Protokolle und Aufzeichnungen des IP-Verkehrs) als auch fiir den
Bereich der Telefonie (Konferenzschaltungen, Fax, SMS, Sprachtelefonie).

16. NICHT ZUSTANDE GEKOMMENE KOMMUNIKATION

Die verschiedenen Kategorien von Verkehrsdaten zu nicht zustande gekomme-
nen Kommunikationen sollten ohne griindliche Bewertung der Angemessenheit
im Lichte der oben genannten Grundsitze nicht einbezogen werden.

17. STANDORTDATEN

Die Speicherung von Standortdaten sollte nicht iiber die Funkzellen-
Identifikationsnummer (Cell-ID) zu Beginn eines Kommunikationsvorgangs
hinausgehen.

18. WIRKSAME AUFSICHT

Die urspriingliche Nutzung und jede weitere mit ihr zu vereinbarende Verwen-
dung (einschlieBlich Vervielfiltigung) miissen wirksamen Kontrollen unterlie-
gen, und zwar im Rahmen und zu Zwecken eines Strafverfahrens durch die Jus-
tizbehorden sowie in Bezug auf Datenschutzaspekte unabhingig von der Exis-
tenz eines Gerichtsverfahrens durch die Datenschutzbehorden.

19. VEROFFENTLICHUNG

Die Richtlinie sollte die Pflicht zur angemessenen Information aller Biirger iiber
jedwede Verarbeitungsoperationen enthalten, die moglicherweise nach Umset-
zung der in ihr vorgesehenen MafBnahmen durchgefiihrt werden.

20. KOSTEN

Die Datenschutzgruppe stellt fest, dass die Anbieter offentlich zugénglicher e-
lektronischer Kommunikationsdienste oder Betreiber offentlich zuginglicher
elektronischer Kommunikationsnetze fiir zusétzliche Kosten von den Mitglied-
staaten entschidigt werden miissen. Die Datenschutzgruppe mochte die Bedeu-
tung dieses Aspekts ausschlieBlich in Bezug auf direkt mit dem Datenschutz in
Verbindung stehende Merkmale betonen. Malnahmen zur Vorratsdatenspeiche-
rung sollten verbunden sein mit der Erstattung von Investitionen in die Anpas-
sung der Kommunikationssysteme, von Auslagen fiir die Ubermittlung der Da-
ten an die Strafverfolgungsbehorden und fiir Sicherheitsvorkehrungen. Hier ist
eine umfassende Betrachtung erforderlich, um negative Folgen zu vermeiden,
sowohl in Bezug auf den Datenschutz als auch in wirtschaftlicher Hinsicht fiir
die Biirger, denen unter Umstinden einige der den Anbietern/Betreibern entste-
henden Kosten in Rechnung gestellt werden. In diesem Zusammenhang konnte
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auch in Erwidgung gezogen werden, den Anspruch der Anbieter/Betreiber auf
Kostenerstattung von der Einhaltung der Mindeststandards abhéingig zu machen
und im Einzelfall zu priifen.

Die Datenschutzgruppe ist zuversichtlich, dass die in dieser Stellungnahme ent-
haltenen Uberlegungen angemessene Beriicksichtigung finden werden, und
weist darauf hin, dass alle oben genannten SchutzmaBnahmen getroffen werden
sollten, ehe die Vorratsspeicherpflicht in die Praxis umgesetzt wird.

Briissel, den 21. Oktober 2005

Fiir die Datenschutzgruppe
Der Vorsitzende
Peter Schaar

Arbeitsdokument ,,Muster-Checkliste fiir Antrige auf Genehmigun-
gen verbindlicher unternehmensinterner Datenschutzregelungen‘
(WP 108)

Angenommen am 14. April 2005

Die Beteiligung der Datenschutzbehorden an der Genehmigung von verbindli-
chen unternehmensinternen Datenschutzregelungen erfolgt auf rein freiwilliger
Basis'. Uber die Beteiligung kann von Fall zu Fall entschieden werden. Die Da-
tenschutzbehorden sind nicht verpflichtet, sich an Verfahren zur Genehmigung
von verbindlichen unternehmensinternen Datenschutzregelungen zu beteiligen.
Die Beteiligung von Behorden, die nicht befugt sind, den Transfer von Daten in
Drittlinder zu genehmigen, erfolgt vorzugsweise im Auftrag der fiir die Ertei-
lung von Genehmigungen fiir die Ubermittlung von Daten in Drittl:inder zustin-
digen einzelstaatlichen Behorde.

Die im vorliegenden Dokument ausgefiihrten Aspekte sind zweifellos sehr wich-
tig, aber nicht unumstoB8lich und konnen von der Artikel-29-Datenschutzgruppe
zu einem spiteren Zeitpunkt im Lichte neuerer Erkenntnisse iiberarbeitet wer-

! Unter Datenschutzbehérden sind die Datenschutzbehérden der EU-Mitgliedstaaten und der

EWR-Linder zu verstehen.
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den. Die Unternehmen werden aufgefordert, diese vorliegende Checkliste fiir die
Vorlage von verbindlichen unternehmensinternen Datenschutzregelungen zur
Priifung durch die nationalen Datenschutzbehtdrden zu verwenden. Dariiber hin-
aus ist von den Unternehmen zu bedenken, dass ihre Vorschlige ggf. der Ergén-
zung bediirfen, um die Vorgaben des jeweiligen einzelstaatlichen Rechtssystems
einzuhalten — insbesondere hinsichtlich der Garantien, die vorgeschlagen wer-
den, um sicherzustellen, dass betroffene Personen ihre Rechte im Rahmen der
verbindlichen unternehmensinternen Regelungen wahrnehmen kénnen.

Die Punkte, die in der Checkliste fehlen, werden von den genannten Behorden
im Rahmen der iiblichen Anh6rungen im Zuge des Kooperationsverfahrens eror-
tert und behandelt. Es wurde versucht, in die Checkliste simtliche 1im Arbeits-
dokument WP 74° der Artikel-29-Datenschutzgruppe (,WP 74) formulierten
Anforderungen aufzunehmen; dabei konzentriert sich die Liste auf die Punkte,
die nach MaBlgabe des Arbeitspapiers WP 74 von den Datenschutzbehorden bei
der Bewertung der Angemessenheit zu priifen sind.

1. Welchem Zweck dient die Checkliste?

2. Die vorliegende Checkliste soll Unternehmen Hilfestellung bieten, die einen
Antrag auf Genehmigung ihrer verbindlichen unternehmensinternen Daten-
schutzregelungen stellen, und soll insbesondere den Nachweis der Einhaltung
der im Arbeitspapier WP 74° gestellten Anforderungen durch das Unterneh-
men erleichtern.

3. An welche Datenschutzbehorde ist der Antrag zu richten?

3.1. Wenn es sich bei dem Mutterunternehmen oder der Zentrale Thres Un-
ternehmens um ein Unternehmen mit Sitz in einem Mitgliedstaat der EU
handelt, ist der Antrag an die Datenschutzbehorde des betreffenden Mit-
gliedstaats zu richten.

3.2. Wenn nicht eindeutig zu bestimmen ist, wo das Mutterunternehmen oder
die Zentrale Ihres Unternehmens seinen bzw. ithren Sitz hat, oder wenn
sich dieser Sitz auBBerhalb der EU befindet, ist der Antrag an die nach
den nachstehend genannten Kriterien am besten geeignete Datenschutz-
behorde zu richten.

Arbeitsdokument: Ubermittlung personenbezogener Daten in Drittlinder: Anwendung von
Artikel 26 Absatz 2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne
Regelungen fiir den internationalen Datentransfer. Angenommen am 3. Juni 2003.

3 In WP 74 sind die Anforderungen fiir verbindliche unternehmensinterne Regelungen fest-
gelegt.
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3.3. Im Antrag ist ausfiihrlich zu begriinden, weshalb es sich bei der Daten-
schutzbehorde, an die Sie den Antrag richten, Threr Meinung nach um
die am besten geeignete Datenschutzbehorde handelt. Bei der Priifung,
ob Thr Antrag an die am besten geeignete Datenschutzbehorde gerichtet
wurde, werden u. a. folgende Faktoren beriicksichtigt:

3.3.1. der Sitz der Zentrale des Unternehmens in Europa;

3.3.2. der Sitz des mit dem Datenschutz beauftragten Unternehmens-
teils*:

3.3.3. der Sitz des Unternehmensteils, der am besten geeignet ist (hin-
sichtlich Managementfunktionen, Verwaltungsaufwand usw.),
sich mit dem Antrag zu befassen und die verbindlichen unter-
nehmensinternen Regelungen im Unternehmen durchzusetzen;

3.3.4. der Ort, an welchem die meisten Entscheidungen in Bezug auf
Zweck und Mittel der Verarbeitung getroffen werden; und

3.3.5. die EU-Mitgliedstaaten, aus denen die meisten Ubermittlungen
nach auBlerhalb des EWR erfolgen werden.

3.4. Vorrang hat dabei der unter Punkt 3.3.1 genannte Faktor.

3.5. Hierbei handelt es sich nicht um formelle Kriterien. Die Datenschutzbe-
horde, an die Sie Thren Antrag iibermitteln, entscheidet im Rahmen ihres
Ermessensspielraums, ob sie tatsidchlich die am besten geeignete Daten-
schutzbehorde ist; in jedem Fall bleibt es den Datenschutzbehérden un-
tereinander iiberlassen zu entscheiden, den Antrag einer anderen Daten-
schutzbehorde zuzuweisen als derjenigen, bei der Sie den Antrag gestellt
haben.

4 Gemail Arbeitsdokument WP 74 der Artikel-29-Datenschutzgruppe sollte das Unterneh-
men, wenn sich die Unternehmenszentrale nicht in der EU/dem EWR befindet, die Zustin-
digkeiten fiir den Datenschutz an einen in der EU ansidssigen Unternehmensteil delegieren,
der dafiir verantwortlich ist zu garantieren, dass Unternehmensteile in Drittldandern ihre
Verarbeitung an die verbindlichen unternehmensinternen Regelungen anpassen, bei Bedarf
mit der federfithrenden Behorde in Kontakt zu treten und Schadenersatz zu leisten fiir
Schiden, die aus der Verletzung der verbindlichen unternehmensinternen Regelungen
durch einen Unternehmensteil resultieren.
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4. Welche Unterlagen werden fiir den Antrag benotigt?
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4.1. Dem Antrag sind folgende Unterlagen beizufiigen:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

ein separates Dokument mit folgenden Angaben:

4.1.1.1.Kontaktdaten des zustdndigen Mitarbeiters in Threm Un-
ternehmen, an den Riickfragen gerichtet werden konnen;

4.1.1.2.alle einschlidgigen Informationen, die die Wahl der Da-
tenschutzbehorde begriinden, u. a. Art und allgemeine
Struktur der Verarbeitungsaktivititen in der EU/dem
EWR unter besonderer Beriicksichtigung des Orts/der Or-
te, an welchem/welchen Entscheidungen getroffen wer-
den, Sitz der angegliederten Unternehmen in der EU, Mit-
tel und Zwecke der Verarbeitung, die Orte, von denen aus
die Ubermittlungen in Drittlinder erfolgen, und die Dritt-
linder, in welche die Daten iibermittelt werden (diese
Angaben werden von der als ,Eintrittspunkt* fungieren-
den Datenschutzbehorde zur Weitergabe an die betroffe-
nen Datenschutzbehorden benotigt);

ein Hintergrundpapier, in dem iibersichtsartig zusammengestellt
ist, wie die geforderten Elemente von WP 74 (wie nachstehend
festgelegt) erfiillt werden (diese Angaben erleichtern den Daten-
schutzbehodrden das Auffinden der betreffenden Stellen in den
von Thnen vorgelegten Dokumenten);

alle einschligigen Dokumente, welche die verbindlichen unter-
nehmensinternen Regelungen enthalten, deren Annahme Thr Un-
ternehmen beabsichtigt (z. B. Unternehmenspolitiken, Verhal-
tenskodizes, Aktenvermerke, Verfahrensanleitungen und Vertra-
ge, die fiir den Antrag von Belang sein konnten). Aullerdem eine
allgemeine Grundsatzerkldrung, aus der die Datenschutzbehor-
den ersehen konnen, wie der Datenschutz in Threm Unternehmen
gehandhabt wird;

in diesem Zusammenhang ist zu beachten, dass zwar manche Da-
tenschutzbehorden nach einzelstaatlichem Recht verpflichtet
sind, Informationen, die sie von einem fiir die Verarbeitung von
Daten Verantwortlichen im Rahmen des Genehmigungsvorgangs
erhalten haben, nicht ohne rechtmifige Vollmacht weiter-
zugeben, fiir andere Datenschutzbehorden hingegen auch
Rechtsvorschriften zur Informationsfreiheit gelten. Wenn daher
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die zusammen mit Threm Antrag auf Genehmigung von verbind-
lichen unternehmensinternen Regelungen eingereichten Unterla-
gen wirtschaftlich sensible Angaben enthalten, machen Sie bitte
die entsprechenden Unterlagen kenntlich. Die Entscheidung iiber
die Weitergabe der Informationen treffen jedoch die einzelnen
beteiligten Datenschutzbehérden nach MaBigabe der einzelstaatli-
chen Rechtsvorschriften zur Informationsfreiheit. Auch miissen
diejenigen Angaben, die von den iibrigen beteiligten Daten-
schutzbehodrden zur Bewertung der verbindlichen unternehmens-
internen Regelungen benotigt werden, weitergegeben werden.

5. Nachweis der Verbindlichkeit der Regelungen:

5.1.

5.2.

5.3.

54.

5.5.

5.6.

Die Regelungen miissen verbindlich sein —
5.1.1. sowohl innerhalb des Unternehmens

5.1.2. als auch in Bezug auf die AuBlenwelt (rechtliche Durchsetzbar-
keit).

Es gibt verschiedene Moglichkeiten, dieser Forderung nachzukommen;
wie dies im Einzelnen geschieht, hangt von Grofe und Struktur des Un-
ternehmens und den Verfahren ab, die in Bezug auf andere, fiir Ihr Un-
ternehmen mafgebliche rechtliche Vorschriften einzuhalten sind. Ein
weiterer Faktor ist das einzelstaatliche Recht der Mitgliedstaaten, in de-
nen Thr Unternehmen anséssig ist.

Verbindlichkeit innerhalb des Unternehmens

Wie wird garantiert, dass die Regelungen fiir die Unternehmensteile
verbindlich sind?

Die Einhaltung der verbindlichen unternehmensinternen Regelungen
durch andere Unternehmensteile muss garantiert sein. Besonders wichtig
i1st dies in Fillen, in denen es entweder keine ,,Unternehmenszentrale
gibt oder in denen die Unternehmenszentrale ihren Sitz auBerhalb des
EWR hat. Wie die Einhaltung garantiert wird, hdangt von der Struktur des
Unternehmens ab, aber auch von den einzelstaatlichen Rechtsvorschrif-
ten der Mitgliedstaaten, in denen Thr Unternehmen anséssig ist.

Nachstehend einige Vorschldge dazu, wie garantiert werden kann, dass
unternehmensinterne Regelungen innerhalb eines Unternehmens ver-
bindlich sind; es ist allerdings durchaus moglich, dass andere Vorge-
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5.7.

5.8.

5.9.

hensweisen fiir die von Thnen vorgeschlagenen Regelungen besser ge-
eignet sind:

5.6.1. verbindliche unternehmensinterne oder vertragliche Regelungen,
die gegeniiber anderen Unternehmensteilen durchsetzbar sind;

5.6.2. einseitige Erklarungen oder Verpflichtungen seitens des Mutter-
unternehmens, die fiir die iibrigen Unternehmensteile verbindlich
sind;

5.6.3. die Aufnahme anderer KontrollmafSnahmen, z. B. von in Geset-
zesvorschriften enthaltenen Verpflichtungen, in einem festgeleg-
ten rechtlichen Rahmen, oder

5.6.4. die Aufnahme der Regelungen in die allgemeinen Unterneh-
mensgrundsitze mit entsprechenden Verhaltensregeln, Audits
und Sanktionen zu ihrer Durchsetzung.

Alle vorstehenden Vorschlidge konnen in den einzelnen Mitgliedstaaten
unterschiedliche Wirksamkeit haben, so gelten z. B. einfache einseitige
Erkldrungen in einigen Mitgliedstaaten nicht als verbindlich. Wenn Sie
daher beabsichtigen, die Verbindlichkeit der Regelungen durch eine ent-
sprechende Erkliarung zu gewihrleisten, sollten sie in dem betreffenden
Mitgliedstaat Rechtsberatung in Anspruch nehmen.

Erlautern Sie bitte, wie garantiert wird, dass die Regelungen fiir alle
Teile Thres Unternehmens verbindlich sind.

Wie wird garantiert, dass die Regelungen fiir die Mitarbeiter Thres
Unternehmens verbindlich sind?

Die Regelungen miissen fiir die Mitarbeiter verbindlich sein. Erreicht
werden kann dies beispielsweise durch diesbeziigliche Verpflichtungen,
die im Arbeitsvertrag festgelegt sind, und durch Disziplinarma3nahmen
bei VerstoBen gegen die Regelungen. Daneben sollten geeignete speziel-
le Schulungsprogramme vorgesehen werden, das Engagement der Fiih-
rungskrifte muss ersichtlich sein und die Funktion des letztendlich fiir
die Einhaltung der Regelungen in Threm Unternehmen Verantwortlichen
sollte im Antrag angegeben werden.

Fiihren Sie bitte aus, wie garantiert wird, dass die Regelungen fiir
die Mitarbeiter Ihres Unternehmens verbindlich sind, und erlautern
Sie die DisziplinarmaBnahmen bei Verstoen gegen die Regelungen.
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5.10.Wie wird garantiert, dass die Regelungen fiir Unterauftragnehmer,
die die Daten verarbeiten, verbindlich sind?

5.11.Sie miissen nachweisen, wie garantiert wird, dass die verbindlichen un-
ternehmensinternen Regelungen Ihres Unternehmens fiir Unterauftrag-
nehmer verbindlich sind. Legen Sie bitte anhand von Beispielen die
diesbeziiglichen Vertragsbestimmungen fiir Unterauftragnehmer dar und
erldutern Sie die entsprechenden vertraglichen Regelungen bei Versto-
Ben gegen die Regelungen.

Fiihren Sie bitte aus, wie garantiert wird, dass die Regelungen fiir
Unterauftragnehmer verbindlich sind und erliutern Sie die Sankti-
onen bei Verstoflen gegen die Regelungen.

5.12.Wie wird die rechtliche Durchsetzbarkeit der Regelungen durch na-
tiirliche Personen garantiert?

5.13.Natiirliche Personen, die durch den Anwendungsbereich der verbindli-
chen unternehmensinternen Regelungen abgedeckt sind, miissen die
Moglichkeit haben, die Einhaltung der Regelungen sowohl durch die Da-
tenschutzbehorden als auch auf gerichtlichem Wege durchzusetzen.

5.14.Natiirliche Personen miissen die Moglichkeit haben, Rechtsanspriiche
geltend zu machen im Gerichtsstand:

5.14.1. des Unternehmensteils, von dem die Ubermittlung stammt, oder

5.14.2. der europiischen Zentrale oder des mit dem Datenschutz beauf-
tragten in der EU ansissigen Unternehmensteils.

5.15.Aus dem Antrag muss hervorgehen, welche praktischen Schritte betrof-
fene Personen ergreifen konnen, um Rechtsmittel gegen Ihr Unterneh-
men einzulegen, einschlieBlich eines Beschwerdeverfahrens.

5.16.Wenn z. B. die Unternehmenszentrale und die federfithrende Behorde in
Belgien ansissig sind und ein Unternehmensteil in Italien gegen die un-
ternehmensinternen Regelungen verstoBt, muss fiir die betroffene Person
klar sein, dass sie Rechtsanspriiche gegen den Unternehmensteil, der die
Regelungen verletzt hat, in Italien und/oder gegen die Unternehmens-
zentrale in Belgien geltend machen kann.

5.17.1hr Antrag muss die Bestitigung enthalten, dass die europdische Zentrale
des Unternehmens oder der mit dem Datenschutz beauftragte in der EU
ansidssige Unternehmensteil in der EU iiber ausreichende Mittel verfiigt
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oder geeignete Vorkehrungen getroffen hat, um Schadenersatz fiir Ver-
letzungen der verbindlichen unternehmensinternen Regelungen durch ei-
nen Unternehmensteil leisten zu konnen.

5.18.Im Antrag ist anzugeben, welcher Unternehmensteil fiir die Bearbeitung

von Rechtsanspriichen zustindig ist und wie sich natiirliche Personen
Zugang zu den Beschwerdeverfahren verschaffen konnen.

5.19.Aus dem Antrag muss eindeutig hervorgehen, dass — unabhingig davon,

wo der Rechtsanspruch geltend gemacht wird — die Beweislast in Bezug
auf vermeintliche Verletzungen der Regelungen bei dem Unternehmens-
teil liegt, von dem die Ubermittlung stammt, oder bei der europiischen
Zentrale des Unternehmens oder bei dem mit dem Datenschutz beauf-
tragten Unternehmensteil.

5.20.Aus dem Antrag muss hervorgehen, dass einer betroffenen Person die ihr

nach Mallgabe der Richtlinie 95/46/EG gewihrten Rechte zustehen.

5.21.Der Antrag muss eine Bestitigung dahingehend enthalten, dass das Un-

ternehmen in Bezug auf alle Entscheidungen der Kontrollstelle mit den
Datenschutzbehorden zusammenarbeiten und sich hinsichtlich der Aus-
legung von WP 74 an die Stellungnahme der Datenschutzbehorde halten
wird.

Fiihren Sie bitte aus, wie garantiert wird, dass die Regelungen nach
auBen verbindlich sind.

6. Uberpriifung der Einhaltung
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6.1.

6.2.

In WP 74 ist festgelegt, dass die von dem Unternehmen angenommenen
verbindlichen unternehmensinternen Regelungen entweder Eigenaudits
und/oder eine externe Uberwachung durch akkreditierte Auditoren vor-
sehen miissen.

Programm und Plan fiir das Datenschutzaudit miissen klar formuliert
sein — entweder in einem Dokument, in dem die Datenschutzsstandards
des Unternehmens festgelegt sind, oder in anderen Unterlagen zu inter-
nen Verfahrensanweisungen, und Audits sind der Datenschutzbehorde
auf Verlangen vorzulegen. Die Datenschutzbehdrde muss zu der Uber-
zeugung gelangen, dass alle Aspekte der verbindlichen unternehmensin-
ternen Regelungen von dem Auditprogramm abgedeckt werden — auch
die Verfahren, mit denen sichergestellt wird, dass Abhilfema3nahmen
durchgefiihrt wurden. Im Auditplan muss der Kontrollstelle die Befugnis
erteilt werden, im Bedarfsfall ein Datenschutzaudit durchzufiihren.
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6.3. Bei der Einsichtnahme von Auditergebnissen beschrinken sich die Da-
tenschutzbehorden auf Sachverhalte, die mit dem Datenschutz in Zu-
sammenhang stehen. Mit Fragen der Unternehmensfiihrung befassen
sich die Behorden nur, insoweit diese die Einhaltung der Datenschutz-
vorschriften betreffen. Auch an sensiblen Geschiftsdaten haben die Be-
horden kein Interesse. Informationen miissen nur in dem zur Einhaltung
der in WP 74 formulierten Forderungen notigen Umfang zur Verfiigung
gestellt werden. Allerdings ist denkbar, dass Aspekte, die fiir die Einhal-
tung der Datenschutzvorschriften von Belang sind, auch in Berichten
enthalten sein konnten, die ganz andere Informationen enthalten und
dass es gelegentlich nicht moglich ist, diejenigen Elemente, die sich auf
den Datenschutz beziehen, von anderweitigen Informationen zu trennen.

6.4. Geben Sie bitte eine zusammenfassende Darstellung der Auditregelun-
gen fiir Datenschutzbelange in Threm Unternehmen und fithren Sie aus,
wie Auditberichte unternehmensintern gehandhabt werden (d. h. Anga-
ben dazu, wem die Berichte vorgelegt werden und Stellung dieser Adres-
saten in der Unternehmensstruktur).

Machen Sie bitte detaillierte Angaben zu Datenschutz-Auditpro-
gramm und —Auditplan Thres Unternehmens.

7. Beschreibung der Verarbeitung und der Datenstrome

7.1. Aus den verbindlichen unternehmensinternen Regelungen muss Folgen-
des hervorgehen:

7.1.1. die Art der Daten, d. h. ob sich die verbindlichen unternehmens-
internen Regelungen nur auf einen Datentyp beziehen, z. B. Per-
sonaldaten, oder — wenn die Regelungen mehrere Arten von Da-
ten betreffen — wie in den verbindlichen unternehmensinternen
Regelungen auf diesen Aspekt eingegangen wird. In jedem Fall
miissen die in dem Antrag gemachten Angaben so ausfiihrlich
sein, dass die Kontrollstelle beurteilen kann, ob die vorgesehenen
Garantien der Art der durchgefiihrten Verarbeitung angemessen
sind;

7.1.2. die Zwecke, zu denen die Daten verarbeitet werden;

7.1.3. der Umfang der Ubermittlungen innerhalb des Unternehmens,
die von den Regelungen erfasst werden. Hierzu sind folgende
Detailangaben erforderlich:
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7.2.

7.1.3.1.alle Unternehmensteile in der EU, von denen aus Uber-
mittlungen personenbezogener Daten erfolgen konnen,
und

7.1.3.2.alle Unternehmensteile auBerhalb des EWR, an die U-
bermittlungen personenbezogener Daten erfolgen konnen.

Auflerdem 1st nachzuweisen, ob sich die verbindlichen unternehmensin-
ternen Regelungen ausschlieBlich auf Ubermittlungen aus der EU bezie-
hen oder ob sie fiir alle Ubermittlungen zwischen Teilen des Unterneh-
mens gelten. Die Datenschutzbehdrden miissen sich ein Bild davon ver-
schaffen konnen, auf welcher Grundlage Weiteriibermittlungen (d. h.
Ubermittlungen von Daten von Unternehmensteilen auBerhalb des EWR
an Dritte) erfolgen.

Erlidutern Sie bitte die Art der Daten, die Zwecke, fiir die diese Da-
ten verarbeitet werden, und den Umfang der Ubermittlungen inner-
halb des Unternehmens.

8. Garantien in Bezug auf den Datenschutz
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8.1.

8.2.

Aus den Regelungen muss eindeutig hervorgehen, welchen Standard die
Datenschutzgarantien fiir die Daten nach MalBlgabe der Richtlinie
95/46/EG bieten, und es muss ersichtlich sein, wie diese Anforderungen
innerhalb des Unternehmens eingehalten werden.

Im Einzelnen miissen die verbindlichen unternehmensinternen Regelun-
gen auf folgende Aspekte eingehen:

8.2.1. Transparenz und Fairness gegeniiber den betroffenen Personen;
8.2.2. Beschrinkung der Zweckbestimmung;

8.2.3. Gewihrleistung der Datenqualitit;

8.2.4. Sicherheit;

8.2.5. die Rechte natiirlicher Personen in Bezug auf Zugriff, Berichti-
gung und Widerspruch gegen die Verarbeitung;

8.2.6. in den Regelungen formulierte Beschrinkungen beziiglich der
Weiteriibermittlung an fremde Unternehmen (obwohl diese im
Rahmen anderer Regelungen, die Ubermittlungen erleichtern,
moglich sein kann).
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Stellen Sie bitte zusammenfassend und mit entsprechenden Begleit-
unterlagen (z. B. einschligige Unternehmenspolitiken) dar, wie in
den von Threm Unternehmen angenommenen verbindlichen unter-
nehmensinterne Regelungen auf diese Aspekte eingegangen wird.

9. Instrumentarium fiir die Meldung und Erfassung von Anderungen

9.1. In Ihrem Unternehmen muss ein System eingerichtet sein, mit dem ande-
re Teile des Unternehmens und die Datenschutzbehdrde gemill Absatz
4.2 von WP 74 iiber Anderungen der Regelungen unterrichtet werden.
Den Datenschutzbehérden miissen nur Anderungen gemeldet werden,
die erhebliche Auswirkungen auf die Einhaltung der Datenschutzvor-
schriften haben. So miissen z. B. verwaltungstechnische Anderungen nur
dann gemeldet werden, wenn sie sich auf die Anwendung der verbindli-
chen unternehmensinternen Regelungen auswirken. Die fiir Thr Unter-
nehmen zustindige federfiihrende Behorde wird Sie iiber besondere Er-
fordernisse hinsichtlich der Unterrichtung oder Meldung von Aktualisie-
rungen an Datenschutzbehorden in Kenntnis setzen.

Erldutern Sie bitte das in Ihrem Unternehmen vorgesehene Instru-
mentarium zur Meldung von Anderungen.

Geschehen zu Briissel am 14. April 2005

Fiir die Arbeitsgruppe
Der Vorsitzende
Peter Schaar
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Arbeitsdokument ,,Festlegung eines Kooperationsverfahrens zwecks
Abgabe gemeinsamer Stellungnahmen zur Angemessenheit der ver-
bindlich festgelegten unternehmensinternen Datenschutzgarantien‘
(WP 107)

Angenommen am 14. April 2005

1.

Ein Unternehmen das daran interessiert ist, einen Entwurf fiir verbindliche
unternehmensinterne Regelungen mehreren Datenschutzbehdrden zur Ge-
nehmigung vorzulegen, sollte eine Datenschutzbehorde als federfithrende
Behorde fiir das Kooperationsverfahren vorschlagen'. Grundlage fiir die
Entscheidung dariiber, welche Datenschutzbehorde als federfiihrende Be-
horde fungieren sollte, bilden die in diesem Arbeitsdokument formulierten
Kriterien (siehe Punkt 2). Es ist Sache des Unternehmens zu begriinden,
weshalb eine bestimmte Datenschutzbehorde die federfithrende Funktion
iibernehmen soll.

Die Wahl der federfiihrenden Behorde ist vom antragstellenden Unterneh-
men anhand aussagefidhiger Kriterien zu begriinden wie z. B.:

a. dem Sitz der Zentrale des Unternehmens in Europa;
b. dem Sitz des mit dem Datenschutz beauftragten Unternehmensteils’;

c. dem Sitz des Unternehmensteils, der am besten geeignet ist (hinsichtlich
Managementfunktionen, Verwaltungsaufwand usw.), sich mit dem An-
trag zu befassen und die verbindlichen unternehmensinternen Regelun-
gen im Unternehmen durchzusetzen;

d. dem Ort, an welchem die meisten Entscheidungen iiber Zweck und Art
der Datenverarbeitung getroffen werden, und

e. den EU-Mitgliedstaaten, aus denen die meisten Ubermittlungen nach
auBlerhalb des EWR erfolgen werden.
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Unter Datenschutzbehorden sind hier die Datenschutzbehorden der EU-Mitgliedstaaten
und der EWR-Linder zu verstehen.

Gemil Arbeitsdokument WP 74 der Artikel-29-Datenschutzgruppe sollte das Unterneh-

men, wenn sich die Unternehmenszentrale nicht in der EU/dem EWR befindet, die Zustin-

digkeiten fiir den Datenschutz an einen in der EU ansidssigen Unternehmensteil delegieren,
der dafiir verantwortlich ist zu garantieren, dass Unternehmensteile in Drittlindern ihre

Verarbeitung an die verbindlichen unternehmensinternen Regelungen anpassen, bei Bedarf

mit der federfithrenden Behorde in Kontakt zu treten und Schadenersatz zu leisten fiir
Schiden, die aus der Verletzung der verbindlichen unternehmensinternen Regelungen
durch einen Unternehmensteil resultieren.
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2.1.

2.2.

2.3.

Vorrang hat dabei das unter Punkt 2(a) oben genannte Kriterium.

Hierbei handelt es sich nicht um formelle Kriterien. Die Datenschutzbehor-
de, der der Antrag iibermittelt wird, entscheidet im Rahmen ihres Ermes-
sensspielraums, ob sie tatsidchlich die am besten geeignete Datenschutzbe-
horde ist; in jedem Fall bleibt es den Datenschutzbehoérden untereinander
iberlassen zu entscheiden, den Antrag einer anderen als der von dem Un-
ternehmen ausgewdhlten Datenschutzbehdrde zuzuweisen.

Um die Weitergabe zu erleichtern, sind der vorgeschlagenen federfithren-
den Behorde (Eingabestelle) vom Antragsteller sowohl in gedruckter als
auch in elektronischer Form alle zweckdienlichen Informationen zur Ver-
fligung zu stellen, die seinen Antrag begriinden, u. a. Art und allgemeine
Struktur der Datenverarbeitung in der EU/dem EWR unter besonderer Be-
riicksichtigung des Orts/der Orte, an welchem/welchen Entscheidungen ge-
troffen werden, Sitz und Art der angegliederten Unternehmen in der EU,
Zahl der Beschiftigten oder betroffenen Personen, Mittel und Zwecke der
Verarbeitung, die Orte, von denen aus die Ubermittlungen in Drittlander er-
folgen (unabhédngig davon, ob der Verhaltenskodex fiir diese Lander gilt),
und die Drittldnder, in welche die Daten iibermittelt werden.

Die Eingabestelle leitet die bei ihm eingegangenen Informationen iiber die
Griinde, weshalb diese Datenschutzbehdrde von dem Unternehmen als fe-
derfithrende Behorde ausgewdhlt wurde, an alle betroffenen Datenschutz-
behorden (d. h. alle Datenschutzbehorden der Liander, aus denen nach An-
gaben der Antragsteller die Ubermittlungen erfolgen sollen) weiter und gibt
dazu an, ob sie einwilligt, die Funktion der federfiihrenden Behorde zu ii-
bernehmen. Wenn sie sich bereit erklart, als federfiihrende Behorde zu fun-
gieren, werden die iibrigen beteiligten Datenschutzbehorden aufgefordert,
etwaige Einwinde innerhalb von zwei Wochen geltend zu machen (wobei
diese Frist auf Antrag einer der betroffenen Datenschutzbehdrden um wei-
tere zwei Wochen verldangert werden kann). Gelangt die Eingabestelle zu
der Auffassung, dass sie die Funktion der federfithrenden Behorde nicht
tibernehmen sollte, erldutert sie die Griinde fiir ihre Entscheidung und
spricht eine Empfehlung aus, welche Datenschutzbehorde ihrer Meinung
nach als federfithrende Behorde geeignet wire. Die betroffenen Daten-
schutzbehorden bemiihen sich, innerhalb eines Monats, nachdem ihnen die
Unterlagen erstmals zugegangen sind, zu einer Entscheidung zu gelangen.

Sobald die Entscheidung iiber die federfithrende Behorde getroffen wurde,
nimmt diese die Gespriche mit dem Antragsteller auf. Als Ergebnis dieser
Gespriche sollte ein ,.konsolidierter Entwurf* vorgelegt werden, der allen
betroffenen Datenschutzbehorden zur Stellungnahme zugeleitet wird. In
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der Regel soll die Frist fiir Stellungnahmen zu dem konsolidierten Entwurf
einen Monat nicht iiberschreiten.

Die federfithrende Behorde iibermittelt die Stellungnahmen zu dem ,.kon-
solidierten Entwurf* dem Antragsteller und kann ggf. erneute Gespriche
aufnehmen. Ist die federfilhrende Behorde der Auffassung, dass der An-
tragsteller in der Lage ist, den eingegangenen Stellungnahmen zur Zufrie-
denheit nachzukommen, fordert sie den Antragsteller auf, die ,.endgiiltige
Entwurfsfassung® zu iibermitteln und fordert dann die Datenschutzbehor-
den auf zu bestdtigen, dass sie von der Angemessenheit der vorgeschlage-
nen Garantien iiberzeugt sind.

Diese Bestitigung wird von allen beteiligten Behdrden und dem betroffe-
nen Unternehmen als Ubereinkunft verstanden, (im Bedarfsfall) auf einzel-
staatlicher Ebene die notwendige Erlaubnis oder Genehmigung zu erteilen.
Im Einzelfall kann es allerdings sein, dass in den einzelnen Landern zusitz-
liche Anforderungen, z. B. in Bezug auf die Bekanntmachung oder Verwal-
tungsvorschriften, einzuhalten sind.

Der Vorsitzende der Artikel-29-Gruppe wird von der Entscheidung unter-
richtet und gibt diese Information umgehend iiber CIRCA an die iibrigen
Datenschutzbehorden der EU/des EWR weiter.

Ubersetzungen: Generell sind unbeschadet weiterer Ubersetzungen, soweit
diese erforderlich oder per Gesetz vorgeschrieben sind, der erste Entwurf
und der konsolidierte Entwurf jeweils sowohl in der Sprache der federfiih-
renden Behorde als auch in englischer Sprache vorzulegen. Die endgiiltige
Entwurfsfassung muss in die Sprachen der betroffenen Datenschutzbehor-
den iibersetzt werden.’

Geschehen zu Briissel am 14. April 2005

Fiir die Arbeitsgruppe
Der Vorsitzende
Peter Schaar
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Auf Grundlage der Erfahrungen mit den ersten genehmigten verbindlichen unternehmens-
internen Regelungen kann die Artikel-29-Datenschutzgruppe zu einem spéteren Zeitpunkt
ein Dokument annehmen, in dem die erforderlichen Regelungen fiir die Zusammenarbeit in
Bezug auf die Bearbeitung von internationalen Beschwerden und anderen damit zusam-
menhingenden Angelegenheiten festgelegt werden.
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Arbeitspapier ,,Datenschutzfragen im Zusammenhang mit der RFID-
Technik* (WP 105)

Angenommen am 19. Januar 2005

1. Einfithrung

Der Einsatz von Radio Frequency Identification, gemeinhin bekannt als ,,RFID-
Technik®, fiir unterschiedliche Zwecke und Anwendungen kann fiir die Wirt-
schaft, fiir Privatpersonen und fiir 6ffentliche Stelle (Regierungen eingeschlos-
sen) von Vorteil sein. Wie im Folgenden ausgefiihrt wird, kann RFID Einzel-
hindlern bei der Verwaltung ihrer Lagerbestinde helfen, das Einkaufserlebnis
des Verbrauchers verbessern, die Sicherheit von Arzneimitteln erh6hen und den
Zugang zu Sperrbereichen iiberwachen helfen.

Die Vorteile, die mit dem Einsatz der RFID-Technik verbunden sind, liegen auf
der Hand, doch eine breite Nutzung der Technik birgt auch Nachteile. Aus der
Sicht des Datenschutzes befiirchtet die ,,Datenschutzgruppe®, dass einige An-
wendungen der RFID-Technik die Menschenwiirde und den Datenschutz verlet-
zen konnten. Die Bedenken richten sich insbesondere auf die Moglichkeit fiir
Unternehmen und Regierungen, mittels RFID in die Privatsphére von Privatper-
sonen einzudringen. Die verdeckte Sammlung einer Vielzahl von Daten, die sich
alle auf ein und dieselbe Person beziehen, die Lokalisierung von Personen, die
sich an oOffentlichen Plitzen (Flughifen, Bahnhofen, Geschiften) authalten, die
Erstellung von Kundenprofilen durch Beobachtung des Verbraucherverhaltens
in Geschiften, das Auslesen von Informationen iiber Kleidungsstiicke und Ac-
cessoires, die gerade getragen, oder iiber Medikamente, die mitgefithrt werden,
sind Beispiele fiir das Nutzungspotenzial von RFID, das aus datenschutzrechtli-
cher Sicht Anlass zu Sorge gibt. Das Problem wird noch dadurch verschirft,
dass die Technik aufgrund ihrer geringen Kosten nicht nur den gro3en Akteuren
zur Verfiigung stehen wird, sondern auch kleineren bis hin zum einzelnen Biir-
ger.

Angesichts dieser neuen Risiken sah sich die Datenschutzgruppe veranlasst, die
Auswirkungen der RFID-Technik auf die Personlichkeitsrechte und andere
Grundrechte ndher zu untersuchen. Zu diesem Zweck hat sie die beteiligten
Gruppen, darunter Hersteller und Anwender der Technik sowie Datenschiitzer
befragt. Die sich daran anschlieBende Analyse miindete in das vorliegende Ar-
beitspapier, mit dem die Datenschutzgruppe im Wesentlichen zwei Ziele ver-
folgt: Zum einen will sie den Anwendern der RFID-Technik Leitlinien an die
Hand geben fiir die Anwendung der Grundprinzipien der EG-Richtlinien, vor-
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nehmlich der Datenschutzrichtlinie' und der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation”, und zum zweiten méchte sie den Herstellern der techni-
schen Bausteine, also der RFID-Tags, Lesegerite und Anwendungen, sowie den
RFID-Normungsstellen Empfehlungen geben im Hinblick auf ihre Verantwor-
tung, eine datenschutzkonforme Technik zu entwickeln, damit die Anwender der
Technik ihren Verpflichtungen aus der Datenschutzrichtlinie gerecht werden
konnen.

Angesichts mangelnder Erfahrungen mit der RFID-Technik betrachtet die Da-
tenschutzgruppe dieses Arbeitspapier als einen ersten Situationsbericht. Sie wird
die Entwicklung weiter beobachten und mit zunehmender Erfahrung weitere
Leitlinien vorschlagen. Dies wird umso wichtiger, als sich die RFID-Technik zu
einem wesentlichen Baustein der kiinftigen ,,intelligenten Umgebung* (Ambient
Intelligence) entwickeln diirfte. Kurz gesagt, mit diesem Papier soll ein Anfang
gemacht werden, und die Datenschutzgruppe wird ihre Arbeit zu diesem Thema
fortsetzen.

2. Funk-Erkennung (Radio Frequency Identification, RFID): Einfiihrung in
die Technik und ihre Verwendung3

1. Grundlagen der RFID-Technik

Die wichtigsten Bestandteile der RFID-Technik bzw. Infrastruktur sind der
RFIDTransponder (auch Tag oder Etikett genannt), also ein Mikrochip (engl.
tag), und das Lesegerit (engl. reader). Der Transponder besteht aus einem elekt-
ronischen Schaltkreis zur Datenspeicherung und einer Antenne zum Empfangen
und Senden von Funkwellen. Das Lesegerit besitzt eine Antenne und einen De-
modulator, der die ankommenden analogen Informationen in digitale Daten
umwandelt, die dann von einem Rechner verarbeitet werden konnen.

Wie im Folgenden dargestellt, kann die RFID-Technik je nach Art des Tanspon-
ders und des Lesegerites in unterschiedlicher Weise eingesetzt werden. Die
Anwender der Technik konnen je nach Bedarf zwischen unterschiedlichen tech-
nischen Moglichkeiten wihlen. Es gibt ,aktive und ,passive® RFID-
Transponder. ,,Passive* Tags haben keine eigene Energieversorgung (Batterie)
und bleiben daher jahrzehntelang funktionstiichtig. Sie beziehen ihre Energie
aus den empfangenen Funkwellen. Ein RFID-Lesegerit sendet Funkwellen, die

Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr.

Richtlinie 2002/58/EG vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation.

Eine ausfiihrlichere technische Beschreibung von RFID und der moglichen Einsatzberei-
che ist diesem Papier als Anlage beigefiigt.
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den Tag innerhalb einer bestimmten Reichweite aktivieren, damit er die auf ihm
gespeicherten Daten iibertriagt. ,,Aktive* Tags haben eine eigene Batterie, wo-
durch sich ihre Lebensdauer allerdings verringert. Sie senden ihre Informationen
selbsttitig oder bleiben im Ruhezustand, bis sie von einem Lesegerit aktiviert
werden.

2. Vielfiltige Einsatzmoglichkeiten — Beispiele

Die RFID-Technik hilt in zahlreichen Gebieten Einzug, z. B. im Gesundheits-
wesen, in der Luftfahrt oder im Verkehr. Dariiber hinaus wichst auch die Zahl
der spezifischen Funktionen, die RFID-Tags in den einzelnen Bereichen erfiillen
konnen, und die Moglichkeiten sind noch lange nicht ausgeschopft. In diesem
Abschnitt sollen die wichtigsten Funktionen und Anwendungsbereiche der
RFID-Technik, wie beispielsweise Verkehr oder Gesundheitswesen, veran-
schaulicht werden. Einige der beschriebenen RFID-Anwendungen befinden sich
noch in der Erprobung, andere sind jedoch schon Realitdt, manchmal ohne dass
es den Betroffenen bewusst ist.

Verkehr und Handel. RFID-Systeme eignen sich gut fiir einige verkehrstechni-
sche Anwendungen. Bei entsprechender Verteilung von RFID-Lesegeriten kon-
nen Fahrzeuge, die mit einem RFID-Transponder ausgeriistet sind, auf dem Weg
zu ihrem Ziel lokalisiert werden. Bereits jetzt beruhen viele Fahrkarten auf der
RFIDTechnik. Nach Aussagen der Automobilindustrie sind auBerdem bereits
Millionen von Autoschliisseln mit RFID-Technik ausgestattet.

Luftfahrt. Die RFID-Technik kann bei der Gepickabfertigung eingesetzt wer-
den. Beim Einchecken erhilt jedes Gepickstiick einen Transponder, anschlie-
Bend konnen Lesegerite, die sich in verschiedenen Abschnitten der Flughifen
befinden, das Gepickstiick bei seiner Beforderung innerhalb eines Flughafens,
aber auch zwischen verschiedenen Flughifen verfolgen. Es gibt bereits Pline,
Bordkarten mit RFID-Tags zu versehen, um verspétete Passagiere ausfindig ma-
chen zu konnen.

Gesundheitswesen. Die Arzneimittelindustrie verwendet RFID-Systeme, um
Arzneimittel leichter lokalisieren und Félschungen und Diebstahlsverluste wih-
rend des Transports vermeiden zu konnen. Bei der Herstellung erhilt jedes Arz-
neimittel ein RFIDTag, das seine Herkunft bescheinigt. Apotheken oder Ge-
schifte, die Arzneimittel verkaufen, erhalten Lesegerite, die iiberpriifen, ob das
Arzneimittel auch wirklich von dem angeblichen Hersteller stammt. Die ameri-
kanische Gesundheitsbehorde (FDA) hat bereits Leitlinien fiir das Anbringen
von RFID-Tags auf Arzneimittelverpackungen veroffentlicht, um die Medika-
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mente lokalisieren und Filschungen vermeiden zu kénnen®. Auch in Kranken-
hidusern kann RFID-Technik die Sicherheit der Patienten erhthen und den Kli-
niken helfen, Kosten zu sparen; so konnen Tags auf dem Operationsmaterial
verhindern, dass am Ende einer Operation etwas im Korper des Patienten ver-
gessen wird. Auch die Patienten selbst konnen mit RFID-Transpondern ausge-
riistet werden, um ihre Identitit, ihren Aufenthaltsort und den genauen Behand-
lungsverlauf feststellen zu konnen. Das Klinikpersonal kann ebenso mit
Transpondern ausgestattet werden, damit es in Notféllen schneller ausfindig ge-
macht werden kann. Die amerikanische Gesundheitsbehorde hat vor kurzem ei-
nem Unternehmen die Genehmigung fiir den Einsatz von RFID im Menschen
erteilt: unter die Haut injiziert oder eingepflanzt soll der VeriChip den Arzten
bei Notfillen Auskunft iiber die Krankengeschichte des Patienten geben’.

Sicherheit und Zugangskontrolle. Mit RFID-Systemen konnen die Bewegun-
gen und die Verwendung wertvoller Gegenstinde verfolgt werden, da die
Transponder Informationen iiber den Aufenthaltsort dieser Gegenstinde an Le-
segeridte in angemessener Reichweite senden. In der Automobilindustrie wird
die RFID-Technik bereits als Bestandteil einer Wegfahrsperre genutzt. In der
Konsumgiiterindustrie kann mit speziellen RFID-Tags die Herkunft bestimmter
Waren festgestellt werden. Auf diese Weise konnen hochwertige Produkte auf
Filschung iiberpriift werden. Seit einigen Jahren ist das Anbringen von RFID-
Tags auf Banknoten ein Forschungsschwerpunkt. Aus der Arbeit der ICAQ® zu
schlieBen, ist ein Einsatz von RFID auch fiir Pisse vorgesehen’. Der beschrinkte
Zugang von Personen zu bestimmten Bereichen kann ebenfalls mit Hilfe von
RFID-Tags oder berithrungslosen Smartcards kontrolliert werden, wie auf dem
Weltgipfel Informationsgesellschaft oder bei einem Kongress der Kommunisti-
schen Partei Chinas bereits geschehen.

Anwendungen im Einzelhandel. Einige Einzelhandelsketten haben die Herstel-
ler ihrer Produkte bereits gebeten, die Waren mit RFID-Tags zu versehen. Sol-
che ,,getagten* Produkte bieten dem Héndler vielfdltige Vorteile. So kann er
mittels RFID-Technik seine Lagerverwaltung verbessern. Jedes einzelne Pro-
dukt kann in den verschiedenen Phasen, die es durchlauft, also bei der Anliefe-

Radiofrequency Identification Feasibility Studies and Pilot Programs for Drugs; Guidance
for FDA Staff and Industry; Compliance Policy Guide; Sec. 400.210; Radiofrequency
Identification Feasibility Studies and Pilot Programs for Drugs; November 2004.
Department of Health and Human Services; Food and Drug Administration; 21 CFR Part
880; Docket No. 2004N-0477]; veroffentlicht im Federal Register / Vol. 69, No. 237 /

10. Dezember 2004 / Rules and Regulations.

International Civil Aviation Organisation — Internationale Zivilluftfahrt-Organisation

Im Jahr 2003 legte die ICAO die technischen Anforderungen fiir RFID-Technik fest, mit
der elektronische Pisse ausgestattet werden sollen. Die Spezifikationen wurden im ICAO-
Papier 9303 veroffentlicht.
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rung, im Regal oder beim Verkauf identifiziert werden; so bietet die RFID-
Technik dem Hindler ein flexibles Werkzeug, um die Verfiigbarkeit seiner Wa-
ren im Laden und im Lager zu regeln und zu iiberwachen. RFID kann auch die
Effizienz innerhalb der Verkaufsraume erhohen, was sowohl dem Hindler als
auch moglicherweise den Kunden zugute kommt. Lesegeridte im Kassenbereich
konnten die Wartezeiten und somit die Aufenthaltsdauer des Kunden im Ge-
schift verkiirzen. RFID kann die Lokalisierung von Produkten vereinfachen und
somit Riickrufaktionen fiir fehlerhafte, unsichere oder Produkte mit abgelaufe-
nem Haltbarkeitsdatum erleichtern. Im Zusammenhang mit der Anwendung von
RFID-Technik im Einzelhandel sollten die Normungsarbeiten von EPCglobal
nicht auBler acht gelassen werden, die auf die Schaffung eines ,,Elektronischen
Produktcodes* abzielen, mit dem jedes einzelne Produkt gekennzeichnet wird®.

3. Eingriffe in den Datenschutz und die Personlichkeitsrechte

Wihrend einige RFID-Anwendungen keine datenschutzrechtlichen Probleme
aufwerfen, bieten viele, wie nachfolgend beschrieben, sehr wohl Anlass zu Sor-
ge. Dieser Abschnitt gibt einen Uberblick iiber die wichtigsten datenschutzrecht-
lichen Folgen, die sich aus den unterschiedlichen Anwendungen der RFID-
Technik ergeben.

3.1. Erhebung von Informationen, die mit personenbezogenen Daten
verkniipft sind

Datenschutzrechtliche Bedenken kommen auf, wenn die RFID-Technik zur Er-
hebung von Informationen eingesetzt wird, die mittelbar oder unmittelbar mit
personenbezogenen Daten verkniipft werden. Vorstellbar wire ein Fall, in dem
die RFIDNummer eines Produktes mit den Daten des Kiufers verkniipft wird.
So konnte beispielsweise ein Elektronikhéndler seine Waren mit eindeutigen
Produktcodes versehen, die dann systematisch mit dem bei der Kreditkartenzah-
lung erfassten Kundennamen kombiniert und spéter mit der Kundendatei des
Héndlers verkniipft werden, unter anderem fiir Garantiezwecke. Ferner ist eine
Situation denkbar, in der ein Supermarkt Kundenkarten oder dhnliches, die die
Kunden namentlich identifizieren, mit RFID-Transpondern versieht, um das
Kundenverhalten in den Verkaufsrdaumen zu erfassen, z. B. die Zeit, die Kunden
in bestimmten Abteilungen verbringen, die Zahl der Besuche ohne Einkauf usw.

In den oben genannten Féllen ist der Eingriff in die Personlichkeitsrechte offen-
sichtlich, da die mittels RFID-Technik erhobenen Informationen mit personen-
bezogenen Daten verkniipft werden. Mit Hilfe des Systems der Kundenkarten
konnen schon heute Verbrauchergewohnheiten erfasst und individuelle Profile
erstellt werden; die RFID-Technik erweitert diese Moglichkeiten noch: die Aus-

® Weitere Informationen iiber EPCglobal sind in Abschnitt 5.2 nachzulesen.
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ristung jedes einzelnen Produkts mit einem RFID-Tag (,,item-level tagging®)
erhoht das Direktmarketingpotenzial, da die Kunden beim Betreten des Geschif-
tes identifiziert und ihr Verhaltensweisen im Geschift beobachtet werden kon-
nen. Dariiber hinaus wird der groBflichige Einsatz der Technik, sowohl was die
Art als auch was die Zahl der Daten angeht, eine Datenflut auslosen, die von den
unterschiedlichsten Verantwortlichen verarbeitet werden muss; auch dies gibt
Anlass zu Sorge.

3.2. Speicherung personenbezogener Daten auf dem Transponder

Personlichkeitsrechte werden aber auch verletzt, wenn personenbezogene Daten
unmittelbar auf RFID-Tags gespeichert werden. Ein Beispiel fiir diese Nut-
zungsart sind Fahrkarten. Vorstellbar wire der Fall eines Unternehmens, das
beschlieBt, ein berithrungsloses RFID-basiertes Fahrkartensystem fiir Monats-
karten aufzubauen, bei dem Name, Anschrift, Telefonnummer usw. des Fahrkar-
teninhabers auf dem Tag gespeichert sind. Auf diese Weise konnte das Unter-
nehmen jederzeit die Fahrstrecken des einzelnen Kunden nachvollziehen. Dies
stellt einen offensichtlichen Eingriff in die Privatsphire der Betroffenen dar.
Doch nicht nur das Verkehrsunternehmen konnte tiber diese Informationen ver-
fiigen; auch Dritte konnten sich die Informationen verdeckt beschaffen, da jedes
Standard-Lesegerit die Existenz bestimmte RFID-Tags erkennen kann. Es sei
darauf hingewiesen, dass RFID-Systeme sehr angriffsanfillig sind. Da sie un-
sichtbar und beriihrungslos arbeiten, kann ein Angriff aus der Entfernung erfol-
gen und das passive Auslesen eines Tags ist fiir den Betroffenen nicht feststell-
bar.

3.3. Personenverfolgung ohne ,,traditionelle** Kenndaten

Eine dritte Art von Datenschutzverletzungen ergibt sich aus dem FEinsatz von
RFID zur Verfolgung (,,Tracking*) einzelner Personen und zur Gewinnung per-
sonenbezogener Daten. Die nachfolgenden Beispiele zeigen, wie die RFID-
Technik in die Personlichkeitsrechte eingreifen kann.

Eine Handelskette gibt an ihre Kunden beispielsweise mit RFID-Tags versehene
Pfandmiinzen fiir Einkaufswagen aus, die bei jedem Einkauf wiederverwendet
werden konnen. Mit Hilfe der auf der Pfandmiinze gespeicherten Identifikati-
onsnummer konnte eine Datei erstellt werden, aus der ersichtlich wire, welche
Produkte eine durch die Pfandmiinze identifizierte Person kauft, wie hiufig sie
diese Produkte kauft und welche Filialen der Handelskette sie aufsucht. Die Fili-
alen konnten Riickschliisse auf das Einkommen, den Gesundheitszustand, den
Lebensstil, die Einkaufsgewohnheiten usw. des Kunden ziehen. Diese Informa-
tionen wiederum konnten bestimmte Verkduferentscheidungen beeinflussen,
z. B. die Marketingstrategie oder gar eine dynamische Preispolitik. Da der Kun-
de mit Hilfe der Pfandmiinze jedes Mal identifiziert wiirde, wenn er die Ver-
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kaufsraume betritt, konnten seine gespeicherten Einkaufsgewohnheiten fiir indi-
viduelle Werbeaktionen genutzt werden. Neben den einzelnen Filialen konnten
aber auch Dritte diese Angaben erhalten. Auf diese Weise konnten eine Reihe
von Entscheidungen iiber die identifizierte Person getroffen werden, ohne dass
diese hierzu in voller Kenntnis der Sachlage ihre Einwilligung gibt. Ahnlich wie
bei der Verwendung von Cookies im Internetkontext ldsst sich die betroffene
Person, selbst wenn sie nicht sofort und unmittelbar anhand eines bestimmten
Produkts identifiziert werden kann, auf der assoziativen Ebene problemlos iden-
tifizieren, und zwar iiber die Masse der sie umgebenden bzw. iiber sie gespei-
cherten Informationen. Die erhobenen Daten konnen sogar die Art beeinflussen,
in der die betroffene Person behandelt oder beurteilt wird. Auch diese RFID-
Anwendung 16st schwerwiegende datenschutzrechtliche Befiirchtungen aus.

Datenschutzrechtliche Bedenken ergeben sich auch in Situationen, in denen die
Verwendung von RFID-Tags die Verarbeitung personenbezogener Daten nach
sich zieht, selbst wenn keine weiteren eindeutigen Kenndaten verwendet wer-
den. Angenommen die Person Z betritt das Geschéft C mit einer Tasche, in der
sich ,,getagte” Produkte aus den Geschiften A und B befinden. Geschift C
scannt diese Tasche, und die darin befindlichen Produkte (wahrscheinlich eher
ein Wirrwarr an Zahlen) werden erfasst. Geschift C speichert diese Zahlen.
Kommt der Kunde Z am niéchsten Tag wieder in das Geschift, wird er wieder
gescannt. Das Produkt Y, das bereits am Vortag gescannt wurde, wird wiederer-
kannt — die Nummer steht fiir die Armbanduhr, die der Kunde tédglich tragt. Ge-
schift C erstellt eine Datei mit der Nummer des Produktes Y als ,,Schliissel®.
Nun kann der Kunde beim Betreten des Geschifts anhand der RFID-Nummer
der Armbanduhr erkannt werden. Geschift C kann jetzt fiir den Kunden Z (des-
sen Name ithm nicht bekannt ist) ein Profil erstellen und verfolgen, was der
Kunde bei spiteren Besuchen in seiner Einkaufstasche hat. Auf diese Weise ver-
arbeitet Geschift C personenbezogene Daten, folglich findet das Datenschutz-
recht Anwendung.

SchlieBlich wiren da noch RFID-Transponder auf bestimmten Gegenstinden,
die Auskunft iiber die Art des Gegenstandes geben. Eigentumsgegenstinde einer
Person sind etwas sehr Personliches und beinhalten Informationen, deren
Kenntnis durch Dritte einen Eingriff in die Privatsphire dieser Person darstellen
wiirde. Folgende Beispiele veranschaulichen diese Aussage. Angenommen je-
der, der ein Lesegerit besitzt, kann Banknoten, Biicher, Arzneimittel oder Wert-
gegenstdnde von Passanten ausfindig machen. Erhalten Dritte Kenntnis von die-
sen Informationen, stellt dies einen Eingriff in die Personlichkeitsrechte des FEi-
gentiimers. Bedenklich wire auch, wenn Terroristen in der Lage wiren, in einer
Menschenmenge Personen bestimmter Nationalititen ausfindig zu machen.
Noch schwerwiegender wire der hier beschriebene Eingriff, wenn der Gegens-
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tand selbst wichtige personenbezogene Daten enthielte, beispielsweise Ausweis-
daten oder hochsensible Daten.

Diese Beispiele veranschaulichen einige der grofften Gefahren der RFID-
Technik fiir den Datenschutz und die Personlichkeitsrechte, die darin bestehen,
dass Personen verdeckt und ohne ihre Einwilligung ausspioniert werden, und
zwar durch den unautorisierten Zugriff auf die von den RFID-Tags iibertragenen
Informationen.

In den folgenden Abschnitten wird erldutert, wie wichtig es ist, die oben be-
schriebenen Datenverarbeitungsverfahren an Leitlinien fiir die Anwendung der
in den EG-Richtlinien, insbesondere der Datenschutzrichtlinie, verankerten
Grundprinzipien zu kniipfen.

4. Anwendung des EU-Datenschutzrechts auf die Datenerhebung mit-
tels RFID-Technik

4.1. Leitlinien fiir die Anwendung der Datenschutzrichtlinie auf die
Sammlung und Weiterverarbeitung von Daten mittels RFID-
Technik

Der Geltungsbereich der Datenschutzrichtlinie umfasst die Verarbeitung aller
personenbezogenen Daten. Die Richtlinie enthilt eine sehr weitgefasste Defini-
tion fiir ,,personenbezogene Daten®, die sich auf ,,alle Informationen iiber eine
bestimmte oder bestimmbare natiirliche Person* erstreckt. Somit stellt sich die
Frage, ob die Datenschutzrichtlinie damit zwangslaufig fiir die Datenerhebung
mittels RFID-Technik gilt. Die Antwort wird immer von der jeweiligen Anwen-
dung abhingen, insbesondere davon, ob die sie eine Verarbeitung personenbe-
zogener Daten im Sinne der Datenschutzrichtlinie nach sich zieht.

Um zu beurteilen, ob die Erhebung personenbezogener Daten mittels einer be-
stimmten RFID-Anwendung unter die Datenschutzrichtlinie fillt, gilt es zu kli-
ren, a) inwieweit die verarbeiteten Daten sich auf eine betroffene Person bezie-
hen und b) ob diese Daten eine Person betreffen, die bestimmbar oder bereits
bestimmt ist. Daten beziehen sich auf eine Person, wenn sie die Identitit, die
Merkmale oder das Verhalten dieser Person betreffen oder wenn sie verwendet
werden, um die Art festzulegen oder zu beeinflussen, in der die Person behan-
delt oder beurteilt wird. Um festzustellen, ob die Daten eine bestimmbare Person
betreffen, ist Erwidgungsgrund 26 der Datenschutzrichtlinie heranzuziehen; da-
nach sollten ,,alle Mittel beriicksichtigt werden, die verniinftigerweise entweder
von dem Verantwortlichen fiir die Verarbeitung oder von einem Dritten einge-
setzt werden konnten, um die betreffende Person zu bestimmen®.
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Somit fillt nicht jede Datenerhebung mittels RFID-Technik unter die Daten-
schutzrichtlinie, es ist aber auch nicht von der Hand zu weisen, dass es viele Si-
tuation geben wird, in denen personenbezogene Daten mittels RFID-Technik
erhoben werden, deren Verarbeitung sehr wohl richtlinienrelevant ist.

Jeder, der Informationen verwenden will, die mittels RFID-Technik erhoben
wurden, wird vorher priifen miissen, ob die Informationen als ,,personenbezoge-
ne Daten“ im Sinne der Datenschutzrichtlinie anzusehen sind. Enthalten die
RFID-Informationen keine personenbezogenen Daten und werden auch nicht,
wie oben beschrieben, mit personenbezogenen Daten verkniipft, findet die Da-
tenschutzrichtlinie keine Anwendung. Werden also die Informationen auf dem
RFID-Tag nicht mit anderem ,Identifizierungsmaterial* verkniipft, beispiels-
weise mit einem Foto, dem Namen und der Anschrift der betreffenden Person
oder einer wiederkehrenden Kennnummer, dann kommt die Datenschutzrichtli-
nie nicht zur Anwendung.

In den drei in Abschnitt 3 beschriebenen Fillen wiirde die Datenschutzrichtlinie
Anwendung finden. Im ersten Fall, weil die mittels RFID-Technik erhobene
Produktinformation direkt mit den auf einer Kredit- oder Kundenkarte gespei-
cherten personenbezogenen Daten verkniipft wird. Im zweiten Fall gilt die Da-
tenschutzrichtlinie ab dem Zeitpunkt, an dem personenbezogene Daten, wie ein
Name, im RFID-Transponder gespeichert werden. SchlieBlich gilt die Daten-
schutzrichtlinie auch dann, wenn mittels RFID-Technik Bewegungen einzelner
Personen verfolgt werden, die zwar nicht bestimmt werden, angesichts der mas-
siven Datenaggregation, der Speicher- und Verarbeitungsmoglichkeiten, aber
bestimmt werden konnten.

4.2 Leitlinien fiir die Konformit:it mit den Datenschutzerfordernissen

Die Verantwortlichen fiir die Verarbeitung von mittels RFID-Technik erhobenen
Daten sind an die Datenschutzrichtlinie gebunden (in dem vorliegenden Papier
werden sie hidufig als ,,Anwender der Technik* bezeichnet). Es kann zwar un-
moglich festgelegt, wie diese Anforderungen in jedem einzelnen RFID-Szenario
zu erfiillen sind, es ist aber moglich, einige allgemeine Leitlinien zu entwerfen,
an die sich die fiir die Datenverarbeitung Verantwortlichen halten und die sie an
die jeweiligen Umstinde der Datenverarbeitung anpassen konnen. Wie in Ab-
schnitt 5 nidher erldutert wird, sind die Hersteller fiir die Bereitstellung einer da-
tenschutzkonformen Technik direkt verantwortlich; diese soll dazu beitragen,
dass die Verarbeiter ithren Verpflichtungen aus der Datenschutzrichtlinie nach-
kommen und dass die betroffenen Personen ihre Rechte wahrnehmen kodnnen.
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Grundsitze:

Die Datenschutzgruppe weist darauf hin, dass Erwidgungsgrund 2 der Daten-
schutzrichtlinie den Rahmen fiir die Anwendung der RFID-Technik, wie fiir je-
de andere Technik bildet: ,,Die Datenverarbeitungssysteme stehen im Dienste
des Menschen; sie haben, ungeachtet der Staatsangehorigkeit oder des Wohnor-
tes der natiirlichen Personen, deren Grundrechte und —freiheiten und insbeson-
dere deren Privatsphdre zu achten und zum wirtschaftlichen und sozialen Fort-
schritt, zur Entwicklung des Handels sowie zum Wohlergehen der Menschen
beizutragen.*

Grundsitze der Datenqualitit: Die fiir die Datenverarbeitung Verantwortli-
chen, die im Zuge von RFID-Anwendungen Daten erheben, miissen u. a. fol-
gende Datenschutzgrundsitze einhalten:

Grundsatz der begrenzten Verwendung (Zweckbestimmung): Dieser Grundsatz,
der teilweise in Artikel 6 Absatz 1 Buchstabe b der Datenschutzrichtlinie veran-
kert ist, verhindert unter anderem eine Weiterverarbeitung, die mit dem Zweck
(den Zwecken) der Datenerhebung unvereinbar ist.

Grundsatz der Datenqualitdit: Dieser ebenfalls in der Richtlinie festgeschriebene
Grundsatz fordert, dass die personenbezogenen Daten fiir die Zwecke, fiir die sie
erhoben werden, erheblich sind und nicht dariiber hinausgehen. Demzufolge
diirfen keine unerheblichen Daten erhoben werden; falls dies dennoch gesche-
hen ist, miissen sie geloscht werden (Artikel 6 Absatz 1 Buchstabe c). Dariiber
hinaus miissen die Daten sachlich richtig und auf dem neuesten Stand sein.

Aufbewahrungsgrundsatz: Diesem Grundsatz zufolge diirfen personenbezogene
Daten nicht linger aufbewahrt werden, als es fiir die Realisierung der Zwecke,
fiir die sie erhoben oder weiterverarbeitet werden, erforderlich ist.

Rechtsgrundlage fiir die Verarbeitung: Gemill Artikel 7 der Datenschutz-
richtlinie diirfen personenbezogene Daten nur verarbeitet werden, wenn eine der
Voraussetzungen fiir eine rechtmiBige Datenverarbeitung erfiillt ist’.

? Artikel 7 listet die folgenden Voraussetzungen auf, die eine Datenverarbeitung rechtferti-
gen: 1) die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben, ii) die
Verarbeitung ist erforderlich fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-
troffene Person ist, iii) die Verarbeitung ist fiir die Erfiillung einer rechtlichen Verpflich-
tung erforderlich, der der fiir die Verarbeitung Verantwortliche unterliegt, iv) die Verarbei-
tung ist erforderlich fiir die Wahrung lebenswichtiger Interessen der betroffenen Person, v)
die Verarbeitung ist erforderlich fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt, vi) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten
Interesses, das von der fiir die Verarbeitung verantwortlichen Partei wahrgenommen wird,
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In der Mehrzahl der Fille, in denen RFID-Technik eingesetzt wird, werden sich
die fiir die Verarbeitung Verantwortlichen lediglich auf die Einwilligung der
betroffenen Person als rechtmiflige Voraussetzung fiir die Datenerhebung mit-
tels RFID stiitzen konnen. So wird ein Supermarkt, der seine Kundenkarten mit
RFID-Tags versieht, entweder ausdriickliche vertragliche Vereinbarungen oder
die Einwilligung der betroffenen Person benotigen, um die personenbezogenen
Informationen, die er bei der Ausstellung der Kundenkarte erhalten hat, mit den
Daten verkniipfen zu diirfen, die das RFID-Tag tibermittelt. Die Einwilligung
der betroffenen Person ist jedoch nicht immer die addquate rechtliche Voraus-
setzung, um die Verarbeitung personenbezogener Daten, die im Rahmen von
RFID-Systemen erhoben wurden, zu rechtfertigen. So bréduchte beispielsweise
eine Klinik, die RFID in Operationsbestecken verwendet, um zu vermeiden,
dass bei Beendigung einer Operation Instrumente im Korper des Patienten ver-
gessen werden, nicht unbedingt das Einverstdndnis des Patienten, da diese Form
der Verarbeitung mit den lebenswichtigen Interessen der betroffenen Person ge-
rechtfertigt werden konnte, die gemiB Artikel 7 der Datenschutzrichtlinie'®) ei-
nen anderen Rechtfertigungsgrund darstellen.

Basiert die Verarbeitung auf der Einwilligung der betroffenen Person, sind ge-
mifl Artikel 2 und Artikel 7 Buchstabe a der Richtlinie bestimmte Erfordernisse
zu erfiillen. (i) Die Einwilligung muss freiwillig gegeben werden, d. h. ohne
»lauschung oder Zwang®. (i1) Sie muss spezifisch sein, d. h. sie muss sich auf
einen bestimmten Zweck beziehen. (ii1) Die Einwilligung muss Ausdruck des
tatsdchlichen Willens der betroffenen Person sein. (iv) Die Einwilligung muss in
voller Kenntnis der Sachlage erfolgen. SchlieBlich muss sie ,,0hne jeden Zwei-
fel“ gegeben werden, d. h. eine Einwilligung, die mehr als eine Interpretation
zuldsst, gilt nicht als Einwilligung.

Informationserfordernisse: Gemil3 Artikel 10 der Datenschutzrichtlinie miis-
sen die fiir die Datenverarbeitung Verantwortlichen, die mittels RFID-Technik
Daten verarbeiten, den betroffenen Personen folgende Informationen mitteilen:
die Identitit des fiir die Verarbeitung Verantwortlichen, die Zweckbestimmun-
gen der Verarbeitung sowie unter anderem Informationen iiber die Empfinger
der Daten und das Bestehen eines Auskunftsrechts''. In dem in Abschnitt 4 ge-

sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Per-
son iiberwiegen.

10 Die Datenschutzgruppe weist darauf hin, dass die in Artikel 7 der Datenschutzrichtlinie
aufgestellten rechtlichen Voraussetzungen, die eine bestimmte Datenverarbeitung rechtfer-
tigen, letztlich von den besonderen Umstinden dieser Verarbeitung abhéngig sind.

" Informationen iiber die Empfinger der Daten, iiber die Antwortpflicht und {iber das Beste-
hen von Auskunfts- und Berichtigungsrechten miissen unter Beriicksichtigung der jeweili-
gen Umstinde, unter denen die Daten erhoben werden, bereitgestellt werden, sofern sie
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schilderten Szenario miisste der Einzelhdndler in Erfiillung dieser Verpflichtun-
gen die betroffenen Personen mindestens iiber Folgendes informieren:

@)

(i1)

(iii)

(iv)

(v)

(vi)

die Existenz von RFID-Tags auf Produkten oder auf ihren Verpackungen
und die Existenz von Lesegeriten,;

die Folgen im Hinblick auf die Datenerhebung; insbesondere sollten die
fir die Verarbeitung Verantwortlichen die Betroffenen sehr genau dar-
iiber informieren, dass die RFID-Tags von den Lesegeriten zur Ubertra-
gung von Daten veranlasst werden konnen, ohne dass hierfiir die betrof-
fenen Personen in irgendeiner Weise téitig werden miissen.

die Zwecke, fiir die die Informationen bestimmt sind, einschlieflich An-
gaben dariiber a) mit welchen Daten die RFID-Informationen verkniipft
werden und b) ob die Informationen Dritten verfiigbar gemacht werden;
ferner

die Identitiit des fiir die Verarbeitung Verantwortlichen. Dariiber hinaus
muss der fiir die Verarbeitung Verantwortliche je nach Art der RFID-
Anwendung die betroffenen Personen dariiber informieren,

wie die Tags geloscht, deaktiviert oder von den Produkten entfernt wer-
den konnen, um zu verhindern, dass sie weitere Informationen iibermit-
teln, und

wie die Betroffenen ihr Auskunftsrecht wahrnehmen konnen. Diese Aus-
kiinfte wiren in den in Abschnitt 3.1 beschriebenen Szenarios erforder-
lich. Hinweise bei Gebrauchsgiitern, wie z. B. die fiir EPCglobal vorge-
schlagenen, dienen zwar der Bereitstellung der unter 1) genannten Infor-
mationen; diese sollten aber um die oben aufgefiihrten Informationen er-
ginzt werden'”.

Gemill dem in Artikel 6 Buchstabe a der Datenschutzrichtlinie verankerten
Prinzip der Verarbeitung nach Treu und Glauben, miissen die Informationen fiir
die betroffene Person klar und verstiandlich sein.

SchlieBlich mochte die Datenschutzgruppe darauf hinweisen, dass die betroffene
Person durch die Bereitstellung der obigen Informationen in der Lage sein sollte,
ohne Weiteres die Folgen der RFID-Anwendung zu verstehen.

70

notwendig sind, um gegeniiber der betroffenen Person eine Verarbeitung nach Treu und
Glauben zu gewihrleisten.

12 Abschnitt 5.1 enthilt einen Uberblick iiber die Téatigkeiten von EPCglobal.
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Das Auskunftsrecht der betroffenen Person: Artikel 12 der Datenschutzricht-
linie gibt den betroffenen Personen die Moglichkeit, die Richtigkeit der Daten
zu iiberpriifen und sicherzustellen, dass die Daten auf dem neuesten Stand sind.
Diese Rechte gelten in vollem Umfang auch bei der Erhebung personenbezoge-
ner Daten mittels RFID-Technik. Fiir den Supermarkt, der Kundenkarten ,,tagt®,
bedeutet dies z. B., dass er im Rahmen des Auskunftsrechts alle Informationen
offenlegen muss, die mit der betroffenen Person verkniipft sind, beispielsweise
die Anzahl der Besuche in dem Geschift, die Art der Einkdufe usw.

Enthalten RFID-Transponder personenbezogene Daten wie in Abschnitt 3.2 be-
schrieben, sollten die betroffenen Personen erfahren diirfen, welche Informatio-
nen auf den Transpondern gespeichert sind, und das Recht haben, mit einfachen
Mitteln Berichtigungen vorzunehmen.

Sicherheitserfordernisse: Artikel 17 der Datenschutzrichtlinie verpflichtet die fiir
die Verarbeitung Verantwortlichen, geeignete MaBBnahmen zum Schutz gegen
zufillige oder unrechtmiflige Zerstorung oder unberechtigte Offenlegung zu er-
greifen. Die MaBlnahmen konnen organisatorischer oder technischer Art sein.
Auf dieses Erfordernis wird in Abschnitt 5 ndher eingegangen, der sich mit der
RFID-Technik und dem notwendigen Einsatz datenschutzfreundlicher Technik
beschiftigt.

5. Technische und organisatorische Erfordernisse, die eine angemesse-
ne Verwirklichung der Datenschutzgrundsitze gewéhrleisten

Die Anwender von RFID-Technik miissen die oben genannten Grundsitze so-
wie das in Artikel 6 Absatz 1 der Datenschutzrichtlinie verankerte Prinzip der
Datensparsamkeit einhalten.

Nach Auffassung der Datenschutzgruppe kann die Technik eine Schliisselrolle
tibernehmen, wenn bei der Verarbeitung personenbezogener Daten, die mittels
RFID erhoben wurden, die Einhaltung der Datenschutzgrundsitze gewihrleistet
werden soll. So konnte beispielsweise mit der Normung des Aufbaus von RFID-
Tag, -Lesegeriten und - Anwendungen erreicht werden, dass personenbezogene
Daten sparsam erhoben und verwendet werden, und dass jedwede unrechtmifi-
ge Verarbeitung verhindert wird, indem ein unautorisierter Zugriff auf perso-
nenbezogene Daten technisch vereitelt wird.

In diesem Zusammenhang mochte die Datenschutzgruppe betonen, dass zwar
die Anwender letztlich fiir die mittels einer RFID-Anwendung erhobenen perso-
nenbezogenen Daten verantwortlich sind, dass es aber Aufgabe der Hersteller
und der Normungsgremien ist, den Anwendern eine datenschutzkonforme Tech-
nik zur Verfiigung zu stellen, die Eingriffe in die Personlichkeitsrechte verhin-
dert. Es sollten Mechanismen entwickelt werden, die sicherstellen, dass solche
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Normen bei der praktischen Anwendung weitgehend eingehalten werden. Da-
tenschutzkonforme RFID-Normen miissen insbesondere gewdhrleisten, dass
Verantwortliche, die personenbezogene Daten mittels RFID-Technik verarbei-
ten, iiber die Instrumente verfiigen, die zur Einhaltung der Datenschutzrichtlinie
erforderlich sind. Die Datenschutzgruppe ruft daher die Hersteller von RFID-
Tags, -Lesegeridten und -Anwendungen sowie die Normungsgremien auf, die
folgenden Empfehlungen bei ihrer Arbeit zu beriicksichtigen.

5.1 Einfluss von Normung und Interoperabilitit auf die Verwirklichung
der Datenschutzgrundsiitze

Bei jeder Technik ist die Normung normalerweise die wichtigste Voraussetzung
fiir Interoperabilitit, die wiederum fiir eine erfolgreiche Akzeptanz und Umset-
zung neuer Techniken wichtig ist. Normung kann auch den Erlass von Bestim-
mungen zum Datenschutz und zum Schutz der Privatsphére erleichtern.

Alle Bestandteile eines RFID-Systems sind oder werden genormt, beispielswei-
se der Aufbau des Transponders und des Lesegeriits, die auf dem Tag gespei-
cherten Daten, das Kommunikationsprotokoll (Luftschnittstelle) zwischen Lese-
geridt und Transponder, die Verwaltung der vom Lesegerit ausgelesenen Daten
usw. Die Normungsgremien und auch andere Stellen sind bereits im RFID-
Bereich titig geworden. Die RFID-Normung wird sich auf zahlreiche Mérkte
auswirken, insbesondere auf den Warenhandel.

Urspriinglich als Reaktion auf die BSE-Krise hat die Internationale Normungs-
organisation (ISO) sektorspezifische Normen (Frachtbehilter, Transporteinhei-

ten, Tiere usw.) fiir RFID-Transponder entwickelt, auBBerdem allgemeinere
Normen fiir die Luftschnittstelle (ISO-Reihe 18000) und fiir das Artikelmana-
gement (ISO/EIC/15963:2004).

EPCglobal Inc.”, ein Joint Venture zwischen EAN International und dem Uni-
form Code Council (UCC), wird geleitet von dem EPCglobal-Direktorium, in
dem fiihrende Unternehmen vertreten sind. Das Unternehmen arbeitet an einem
»elektronischen Produkt-Code (EPC)%, mit dem jeder einzelne Artikel identifi-
ziert werden kann. Jedes Produkt erhélt einen Transponder auf dem die jeweilige
Artikelnummer verzeichnet ist. Vorldufer dieses Systems ist der ,,Universal Pro-
duct Code (UPC)*“ oder Barcode, den der EPC ersetzen soll. Der Unterschied
zwischen den beiden Systemen besteht darin, dass der UPC einen Produkttyp
identifiziert, ohne dass jeder Artikel individuell nummeriert wird. Daneben ent-
wickelt das EPCglobal-Netzwerk Normen fiir die Verbindung von Servern, die
Informationen iiber mit EPC-Nummern identifizierte Artikel enthalten. Diese
Server, auch EPC Information Services oder EPCIS genannt, sind iiber das In-

13 http://www.epcglobalinc.org/
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ternet zugénglich und iiber eine Reihe von Netzwerkdiensten verkniipft, autori-
siert und zuginglich'®.

Bei den meisten RFID-Normungsinitiativen konnen Datenschutzmerkmale in
die technischen Spezifikationen aufgenommen werden. So wurde beispielsweise
kiirzlich vorgeschlagen", die ISO-Norm fiir das Reader-to-Tag-Protokoll zu ver-
sandern, um die von der OECD ausgearbeiteten Fair Information Practices'® mit
einzubeziehen.

Vor kurzem hat das Europiische Institut fiir Telekommunikationsstandards
(ETSI) eine neue europdische Norm fiir den Einsatz von RFID-Systemen ange-
nommen, die die zulédssige Leistung des Lesegerites und die Zahl der verfiigba-
ren Kanile auf dem UHFBand erhoht, dem vielversprechendsten Band fiir die
Artikelidentifizierung im Bereich des Einzelhandels. Diese Entwicklung wird
insbes0r117dere die Reichweite zwischen Lesegerit und RFID-Transponder ver-
groBBern” .

Die Interoperabilitit von RFID-Systemen (Hardware, Software und erzeugte
Daten) ergibt sich logischerweise aus der Normung. Die Unternehmen sehen die
Interoperabilitit von RFID-Systemen positiv. Natiirlich sollte ein Einzelhidndler
im Hinblick auf ein nachhaltiges Geschiftsmodell nicht gezwungen sein, unter-
schiedliche Lesegerite zu installieren, um die Transponder unterschiedlicher
Hersteller auslesen zu konnen. Aus Sicht des Datenschutzes kann die Interope-
rabilitit zwar die technische Qualitit der Daten erhohen und zur Einhaltung von
Artikel 6 Absatz 1 Buchstabe d der Datenschutzrichtlinie beitragen, gleichzeitig
kann sie aber auch negative Nebeneffekte auf den Datenschutz haben, sofern
keine entsprechenden MaBinahmen ergriffen werden. So ist beispielsweise das
Prinzip der Zweckbegrenzung schwieriger anzuwenden und zu kontrollieren.
Wenn die Zahl der Akteure ansteigt, die die Daten verarbeiten, konnte dariiber
hinaus auch die Verwaltung der Zugriffsrechte aus datenschutzrechtlicher Sicht
problematischer werden.

'* Bis heute sind die Interessen der EU bei diesen Normungsinitiativen unterreprésentiert, da
dort im Wesentlichen Interessentriager der US-Industrie vertreten sind. Ferner steht noch
nicht fest, ob die chinesische Seite eine der genannten Normen iibernehmen oder mogli-
cherweise eigene Normen entwickeln wird.

' Christian Floerkemeier, Roland Schneider, Marc Langheinrich: Scanning with a Purpose -
Supporting the Fair Information Principles in RFID protocols. 2nd International Symposi-
um on Ubiquitous Computing Systems (UCS 2004), 8.-9. November 2004, Tokio, Japan.

' 1SO 18000 Teil 6 Typ A

' Die Reichweite des Lesegerits und seine Leistung konnen dariiber entscheiden, inwieweit
eine bestimmte RFID-Anwendung in die Privatsphire betroffener Personen eindringt.
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5.2 Technische und organisatorische MaBnahmen zur Information der
Betroffenen iiber die Anwesenheit, Erkennbarkeit und Aktivierbar-
keit von RFID-Geriten

Wie in Abschnitt 4 bereits erwiahnt, miissen die Anwender der RFID-Technik
die betroffenen Personen nicht nur iiber die Zweckbestimmungen der Datenver-
arbeitung informieren, sondern auch iiber die Anwesenheit von RFID-Geriten;
dabei miissen sie folgende Anforderungen erfiillen:

Erstens miissen die Betroffenen iiber die Anwesenheit RFID-dhnlicher Gerite
bzw. aktivierter RFID-Lesegerite informiert werden. Zu diesem Zweck sind
Piktogramme unerlésslich, wobei hier eine weltweite Norm erstrebenswert wiire,
ferner weitere sachdienliche Informationsmittel, die diesen Zweck erfiillen. Die
Bereitstellung dieser Information ist unverzichtbar, damit die unautorisierte und
verdeckte Sammlung personenbezogener Daten mittels RFID-Technik verhin-
dert werden kann. Gibt es beispielsweise in einem Geschift oder in einer Klinik
aktivierte Lesegerite, sollten die betroffenen Personen dariiber informiert wer-
den.

Zweitens ist es aus den gleichen Griinden (Vermeidung verdeckter Datensamm-
lung) wichtig, dass die betroffenen Personen RFID-Tags in ihrer Umgebung
(beispielsweise in der Kleidung) erkennen konnen, da diese aufgrund ihrer Gro-
e moglicherweise fast unsichtbar sind. Hier bieten sich vielféiltige Moglichkei-
ten an, z. B. Standardhinweise oder auch technische Losungen.

Drittens werden die Informationen iiber die bloBe Anwesenheit von RFID in der
Praxis nicht ausreichen; auch iiber die Aktivierbarkeit bzw. die Echtzeitaktivie-
rung von RFIDs sollten die betroffenen Personen gemill Datenschutzrichtlinie
informiert werden. Dies bedeutet, dass einfache Verfahren zur Sichtbarmachung
des Aktivierungszustands bzw. der Aktivierbarkeit benotigt werden. Fiir die Be-
troffenen leicht zuginglich sein sollten auch Informationen iiber die Existenz
und die Art datenschutzfreundlicher Techniken, wie die Mdoglichkeit der vorii-
bergehenden Deaktivierung oder physischen Entfernung des Tags, ferner Infor-
mationen iiber organisatorische Maflnahmen in einer bestimmten Umgebung.

Die Datenschutzgruppe betont, dass weitere Forschungs- und Entwicklungsan-
strengungen zur Erfiillung dieser drei Erfordernisse fiir alle Beteiligten unab-
dingbar sind.
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5.3 Technische und organisatorische MaBnahmen zur Wahrnehmung
des Rechts auf Auskunft, Berichtigung und Loschung

Wie im Folgenden beschrieben, kann der Aufbau der RFID-Technik einen gro-
Ben Einfluss darauf haben, inwieweit die Wahrnehmung des Rechts auf Aus-
kunft, Berichtigung und Léschung im Sinne des Artikels 12 Datenschutzrichtli-
nie tatsidchlich gewihrleistet ist.

(a) Auskunft iiber den Inhalt des RFID-Tags (Artikel 12 Buchstabe a
Datenschutzrichtlinie)

Technisch bedingt ist der Zugriff auf den Inhalt eines RFID-Transponders nur
mit einem Lesegerit, das mit dem Tag iiber ein Protokoll kommuniziert, und
einem Anzeigegerdat moglich. In vielen Anwendungen enthilt der Tag Aber le-
diglich eine ID-Nummer, deren Bedeutung nur iiber eine komplette IT-
Anwendungsumgebung ermittelt werden kann. Unserer Kenntnis nach enthalten
nur wenige RFID-Tags aussagekriftige Informationen (Beschreibung des Arti-
kels, Kennung des fiir die Verarbeitung Verantwortlichen, Zweck der Datener-
hebung usw.), aber selbst dann ist es fiir die betroffenen Personen schwierig,
Auskunft iiber den Inhalt zu erhalten.

Eine Moglichkeit, diesen Informationen Aussagekraft zu verleihen, besteht dar-
1n, semantische Normen zu definieren, z.B. mit XML. Gleichwohl werfen diese
semantischen Beschreibungen unabhéngig von ihrer Form noch das Problem des
Zugriffs durch unberechtigte Dritte auf (vgl. Abschnitt 3).

(b) Berichtigung des Inhalts (Artikel 12 Buchstabe b Datenschutzricht-
linie)

Im Gegensatz zum bloBen Zugriff auf den Inhalt sind fiir die Berichtigung ein
Lesegerdt, das mit dem Transponder-Protokoll kommunizieren kann, und ein
interaktives IT-System erforderlich; auf diese Weise hat die betroffene Person
die Moglichkeit, sowohl das Auslesen des Inhalts als auch seine Berichtigung zu
tiberwachen.

Vorgeschlagen wurde bereits, in den Transponder eine Vorrichtung einzubauen,
die die Artikelseriennummer 16scht oder verschliisselt, so dass lediglich die Ob-
jektklassenbeschreibung ganz oder teilweise lesbar ist; vorstellbar wére auch die
umgekehrte Moglichkeit, allerdings mit anderen Implikationen fiir die Privat-
sphire.
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(¢) Loschen des Inhalts (Artikel 12 Buchstabe b Datenschutzrichtlinie)

Die Entscheidung, ob Vorrichtungen zur Deaktivierung der Tags eingefiihrt
werden sollten oder nicht, mit denen die betroffenen Personen die Verarbeitung
threr personenbezogenen Daten unterbinden konnen, wenn der Transponder in
die Reichweite eines Lesegerites kommt, hingt von der Rechtsgrundlage ab, auf
der im jeweiligen Fall die Verarbeitung personenbezogener Daten beruht. Nicht
sinnvoll wire es beispielsweise bei RFID-Tags in Ausweisen, wohingegen es
aus Datenschutzgriinden bei RFID-Tags auf Konsumgiitern durchaus erforder-
lich wire. Diese Frage wurde auch auf der Konferenz der Datenschutzbeauftrag-

ten in Sydney erortert und fand ihren Niederschlag in einer Erkldarung zu
RFID".

In den letzten Jahren wurden verschiedene Losungen vorgeschlagen. Ein Vor-
schlag betraf die FEinfithrung eines ,Kill“-Befehls. Dies bedeutet, dass der
Transponder dauerhaft oder voriibergehend iiber einen ,,Kill“-Befehl deaktiviert
werden kann. Die permanente Deaktivierung kann mittels Durchbrennen einer
Sicherung im Tag (fuse effect), Verschliisselung des Speichers oder Entfernen
des Transponders erfolgen. Die voriibergehende Deaktivierung kann mechanisch
erfolgen oder mit Hilfe einer Softwaresperre. Allerdings geht bei diesem Ansatz
der Vorteil eines Wiedereinsatzes der RFID-Gerdte auflerhalb des Geschiftes
verloren. Daher wurden andere Varianten vorgeschlagen.

Eine besteht darin, die auf einem RFID-Tag gespeicherten Daten mit Nullen zu
tiberschreiben. Der Transponder bleibt aktiv, sendet aber, wenn er ,,angefunkt*
wird, nur Nullen anstatt einer Nummer. Mit diesem System wird der Transpon-
der nicht wirklich deaktiviert. Er antwortet und sendet die Information, dass die
betroffene Person einen ,,getaggten Artikel bei sich trigt. Das kann mehrere
Konsequenzen haben: Da erstens RFID-Tags, die lediglich Nullen iibertragen,
nicht sehr verbreitet sind, besteht die verwertbare Information in der reinen E-
xistenz eines solchen Tags. Es zeigt, dass die betroffene Person in einem Ge-
schift eingekauft hat, das seine Artikel mit RFID-Tags versieht. Ein gut infor-
miertes Unternehmen kann damit fundierte Vermutungen anstellen. Zweitens
hat es den Anschein, als ob zunidchst nur wertvolle Gegenstinde mit
RFIDTranspondern ausgestattet werden. Einige Jahre lang werden sich Diebe an
der reinen Existenz eines RFID-Tags orientieren konnen (selbst wenn es ledig-
lich Nullen oder unverstindliche Daten iibertrdgt), um wertvolle Gegenstinde
aus Garderoben oder Parkhdusern zu stehlen. SchlieBlich werden die Héndler

8 EntschlieBung zur Radio-Frequency Identification, 25. Konferenz der Datenschutzbeauf-
tragen, Sydney 2003, http://www.privacyconference2003.org : ,,...soweit RFID-Etiketten
im Besitz von Personen sind, sollten diese die Moglichkeit zur Loschung der gespeicherten
Daten oder zur Deaktivierung oder Zerstorung der Etiketten haben®.
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mit zunehmender Verbreitung der RFID-Tags, nicht unbedingt von Tags begeis-
tert sein, die zwar antworten, dabei aber nur wertlose Daten iibermitteln.

Eine andere Moglichkeit ist die physische Abschirmung des Transponders, die
von der betroffenen Person bewusst eingesetzt werden kann. So kdnnen bei-
spielsweise ,,getagte Banknoten in abgeschirmten Geldborsen nicht lokalisiert
werden. Eine Alufolie in der Hiille eines RFID-Ausweises kann ausreichen, um
den Inhalt zu schiitzen, es sei denn der Ausweis wird gedffnet. Eine Abschir-
mung eignet sich jedoch nicht fiir alle Anwendungen. So konnen beispielsweise
Kleidungsstiicke mit eingendhten RFID-Tags nicht in abschirmendes Material
eingepackt werden, wenn sie getragen werden. Ferner diirfte ein solcher Ansatz
einen unverhiltnismifigen Aufwand fiir die betroffenen Personen bedeuten, da
sie letztlich allein dafiir sorgen miissen, dass der Transponder keine Informatio-
nen preisgibt.

Wenn Normungsgremien, Hersteller und Anwender der RFID-Technik Verfah-
ren zur Deaktivierung von Tags festlegen, sollten sie neben dem oben Gesagten
auch beriicksichtigen, dass betroffene Personen, die sich fiir das Entfernen des
Transponders entscheiden, nicht bestraft werden sollten.

Auch in Bezug auf die oben angesprochene Problematik betont die Daten-
schutzgruppe, dass weitere Forschungs- und Entwicklungsanstrengungen zu die-
sen Problemen fiir alle Beteiligten unabdingbar sind.

5.4. Rechtsgrundlagen fiir die Verarbeitung

Deaktivierung der Transponder: Neben den in Abschnitt 5.3 genannten Griinden
verlangen auch andere Bestimmungen der Datenschutzrichtlinie nach dieser Op-
tion. Wenn gemill der Datenschutzrichtlinie die Einwilligung die einzige
Rechtsgrundlage darstellt, die die Erhebung personenbezogener Daten mittels
RFID-Technik rechtfertigt (vgl. Abschnitt 4.2), haben betroffene Personen na-
tiirlich immer die Moglichkeit, ihre Einwilligung zur Datenverarbeitung zu wi-
derrufen (frither Artikel 7 Buchstabe a). Gibt es kein Gerit, mit dem eine betrof-
fene Person den Transponder deaktivieren kann, wird sie, wenn sie die weitere
Ubermittlung ihrer Daten durch das Tag unterbinden will, an der Wahrnehmung
thres Rechts gehindert. Wenn auf RFID-Tags gespeicherte personenbezogene
Daten auf einer anderen Rechtsgrundlage als der Einwilligung erhoben wurden,
miissen diese Tags nicht unbedingt deaktivierbar sein. So wiren beispielsweise
fiir personenbezogene Daten auf Transpondern, die zur Uberwachung des Zu-
gangs zum Arbeitsplatz verwendet werden, keine Deaktivierungsvorrichtungen
notig, da die Datenverarbeitung aufgrund des Arbeitsverhiltnisses gerechtfertigt
1st.
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Bei einigen RFID-Anwendungen, beispielsweise wenn die betroffene Person das
Recht hat, ihre Einwilligung zu widerrufen oder Widerspruch gegen die Verar-
beitung einzulegen (frither Artikel 14 Buchstabe a) und dementsprechend den
Transponder zu deaktivieren, sollten Hersteller und Anwender der RFID-
Technik sicherstellen, dass die Deaktivierung einfach durchzufiihren ist. Mit an-
deren Worten: die betroffenen Personen sollte diese Aufgabe problemlos bewil-
tigen konnen.

5.5 Datensicherheit

Verschliisselung (Tags und Anwendungen): Enthalten RFID-Tags personenbe-
zogene Daten miissen sie gemidll Artikel 17 Datenschutzrichtlinie iiber techni-
sche MaBinahmen verfiigen, die eine unbefugte Offenlegung der Daten verhin-
dern. Sonst konnte jeder, der iiber ein Lesegerit verfiigt, einen Transponder ak-
tivieren und die darin gespeicherten Informationen auslesen. Geméil3 Daten-
schutzrichtlinie (frither Artikel 6 Absatz 1 Buchstabe d) sind solche MaB3nahmen
auch erforderlich, um die Integritit der auf dem Tag gespeicherten Daten zu ge-
wihrleisten und unautorisierte Verdnderungen an den Daten zu verhindern.

Die Art der technischen MaBnahmen richtet sich nach der Art der Daten. Wie im
Folgenden néher erldutert, diirfte es in den meisten Féllen geniigen, dass die Da-
ten verschliisselt werden und das Lesegerit authentifiziert wird, um zu verhin-
dern, dass Dritte mit Hilfe von Lesegeriten die Informationen auslesen. Das
Beispiel der Patienten-Tags, auf denen die Identitit des Patienten, des behan-
delnden Arztes und der vom Klinikpersonal durchzufiihrenden Behandlungsme-
thoden gespeichert sind, macht deutlich, dass die Klinik sicherstellen muss, dass
diese Angaben nicht von Dritten ausgelesen werden. Daraus ergibt sich zwangs-
laufig die Notwendigkeit des Einsatzes technischer MaBBnahmen wie der Ver-
schliisselung.

Die am weitesten verbreitete und sicherste Methode besteht in der Verwendung
von Standard-Authentifizierungsprotokollen (z. B. ISO/IEC 9798). Sie finden
bereits breite Verwendung in Netzwerken und bei Smartcards. In diesen Stan-
dardprotokollen werden kryptografische Grundelemente verwendet. Bei sym-
metrischen Authentifizierungsverfahren, bei denen die Schliissel fiir Sender und
Empféanger gleich sind, werden MACs (message authentication codes) oder
symmetrische Verschliisselungsalgorithmen wie DES oder AES verwendet. Bei
den asymmetrischen Verfahren verfiigt jede Partei iiber einen privaten (gehei-
men) und einen Offentlichen Schliissel. Zum FEinsatz kommen asymmetrische
Verschliisselungsalgorithmen, wie RSA oder ECC, oder Signaturen.

Einige kryptografische Authentifizierungsverfahren sind bereits in Wegfahrsper-
ren oder bei Zugangskontrollsystemen implementiert. Sie beruhen jedoch haufig
auf proprietiren Algorithmen, da diese héufig einfacher und kostengiinstiger zu
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implementieren sind als Standardalgorithmen. Gleichwohl sollten in Fillen, in
denen eine erhohte Sicherheit erforderlich ist, wie beim Schutz sensibler Daten,
Standardalgorithmen und -protokolle verwendet werden. Der Vorteil dieser Pro-
tokolle und Algorithmen besteht darin, dass sie weit verbreitet sind und von vie-
len Akteuren bereits getestet und erprobt wurden. Sie sto3en also in puncto Si-
cherheit auf breite Akzeptanz.

Einige Veroffentlichungen verweisen bereits auf symmetrische Algorithmen,
wie AES, als geeignete Verschliisselung fiir RFID-Etiketten'’. Das Problem bei
der Verwendung symmetrischer Authentifizierungsalgorithmen besteht darin,
dass die Erzeugung und die Verwaltung des Schliissels kompliziert sind. A-
symmetrische Verfahren kennen dieses Problem nicht, sind aber teurer.

6. Fazit

Angesichts des zunehmenden Einsatzes von RFID fiir eine Vielzahl von Zwe-
cken und Anwendungen von teilweise enormer Datenschutzrelevanz wihlte die
Datenschutzgruppe bewusst diesen Zeitpunkt, um mit diesem Arbeitspapier in
die laufende Diskussion iiber die RFID-Problematik einzugreifen. Sie hofft, dass
das Papier einen niitzlichen Beitrag zu der Debatte um RFID leistet und fordert
alle Interessentriger auf, sich den hier genannten Grundsitzen anzuschlieBen.

Das Arbeitspapier beruht auf den verfiigbaren Informationen und beriicksichtigt
den aktuellen Stand der Technik, insbesondere die derzeitigen Einsatzgebiete in
den verschiedensten Bereichen. Die Datenschutzgruppe ist sich jedoch dariiber
1m Klaren, dass der Einsatz von RFID kontinuierlich weiterentwickelt wird: Es
gibt immer wieder neue Entwicklungen und mit zunehmender Erfahrung nimmt
auch das Wissen um die problematischen Aspekte zu. Aus diesem Grund wird
die Datenschutzgruppe zusammen mit interessierten Gruppen die technischen
Entwicklungen in diesem Bereich weiter beobachten. Einige der in dem Ar-
beitspapier angesprochenen Fragen miissen vielleicht im Lichte der Erfahrungen
noch einmal diskutiert werden. Im Ubrigen schlieft die Datenschutzgruppe nicht
aus, dass sie sich im Zuge der Entwicklung der RFID-Technik und ihrer An-
wendungen zu einem spiteren Zeitpunkt ausfiihrlich mit spezifischen Bereichen
oder Anwendungen beschiftigen und erginzende Leitlinien zu bestimmten An-
wendungen verdffentlichen wird.

19 20 Feldhofer M., Dominikus S., Wolkerstorfer J., "Strong Authentication for RFID Sys-
tems using the AES Algorithm", In the Proceedings of the Workshop on Cryptographic
Hardware and Embedded Systems (CHES 2004, 11.-13. August 2004, Boston, USA), Lec-
ture Notes in Computer Science (LNCS) Vol. 3156, Springer Verlag, 2004, ISBN 3-540-
22666-4, S. 3571f.
http://www .iaik.tugraz.ac.at/research/publications/2004/CHES2004_AES .htm
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ANHANG
DIE RFID-TECHNIK

Die drahtlose Kommunikation schreitet immer weiter voran und ist bereits jetzt
in einer Vielzahl von Anwendungen zu finden. Dazu gehoren der Aufbau draht-
loser lokaler Netze (WLAN) oder drahtlose Verbindungen niedriger Bandbreite
zwischen einzelnen Geriten wie Laptops, PDAs, Handys usw. (Bluetooth).

In den vergangenen Jahren hat eine neue Technik immer mehr an Boden ge-
wonnen: RFID - Radio Frequency Identification, iibersetzt etwa: Funk-
Erkennung. Dahinter steht vor allem die Idee, jedem Objekt, das mit einem
RFID-Tag ausgestattet ist, eine eindeutige Kennung zu geben, die iiber Funk-
wellen an ein Lesegerit iibermittelt werden kann. Damit ergeben sich vielféltige
Anwendungsmoglichkeiten in der Lieferkette und in anderen gewerblichen Be-
reichen. Zunichst waren die RFID-Etiketten als Ersatz fiir Barcodes gedacht.
Die Vorteile liegen auf der Hand: Da sie ohne Sichtkontakt funktionieren, ist
eine automatische Erfassung moglich. Mit fortschreitender Entwicklung sind
inzwischen noch andere, differenziertere Anwendungen denkbar. Vor der Dis-
kussion moglicher Anwendungen soll ein Uberblick iiber die Technik gegeben
werden:

Das einfachste RFID-System besteht aus zwei Komponenten: einem Transpon-
der (auch Tag oder Etikett), der an einem Objekt befestigt ist, und einem Lese-
gerit, das die Daten aus dem Transponder auslesen kann. Die beiden Kompo-
nenten kommunizieren miteinander iiber eine Funkverbindung. Transponder und
Lesegerit besitzen eine Antenne und einen Demodulator (analoges Frontend).
Dieses Frontend ,,iibersetzt die per Funk ankommenden analogen Informatio-
nen in digitale Daten, die vom digitalen Teil des Lesegerites oder des
Transponders weiterverarbeitet werden konnen.

Im Transponder erfolgt die digitale Verarbeitung entweder mittels gezielt entwi-
ckelter Hardware oder mittels eines Mikroprozessors. Zur Verarbeitung der aus
den Tags ausgelesenen Daten kann ein an das Lesegerit angeschlossener Server
verwendet werden. Dieser Server muss unter Verwendung der Tag-Daten be-

sondere Anwendungen ausfithren konnen. Das Schaubild zeigt ein gédngiges
RFID-System:
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Aufbau eines RFID-Systems

Ein RFID-System kann durch verschiedene technische Parameter beschrieben
werden. Diese Parameter bestimmen die unterschiedlichen Anwendungsmog-
lichkeiten von RFID-Systemen.

Aktive/passive RFID-Tags. Einfache passive Tags beziehen ihre Energie und das
Taktsignal zur Verarbeitung und Ubermittlung der Daten iiber das elektromag-
netische Feld des Lesegerites. Die Stirke dieses Feldes ist durch nationale und
internationale Vorschriften begrenzt. Daher muss der Energieverbrauch des
Tags begrenzt werden, um ein einwandfreies Funktionieren zu gewdhrleisten.
Die Feldstirke nimmt mit der Entfernung zum Lesegerit ab. Kommt der Tag mit
weniger Energie aus, hat das Lesegeriit folglich eine groere Reichweite, sprich:
Lesegerit und Tag konnen iiber eine grofere Entfernung miteinander kommuni-
zieren. Aktive Tags iibermitteln Daten, auch wenn kein Lesegerit vorhanden
oder in Reichweite ist. Aus diesem Grund besitzen sie eine Batterie. Der Voll-
stindigkeit halber sollte erwihnt sein, dass einige Tags Priif- oder Messschal-
tungen enthalten konnen, die bestimmte Werte aufnehmen; das kann beispiels-
weise ein Thermometer sein, das die Unterbrechung der Kiihlkette feststellen
soll; in diesen Fillen ist ebenfalls eine Batterie erforderlich, die allerdings unab-
hingig von der Art des Tags (aktiv oder passiv) ist.

Betriebsfrequenz: RFID-Systeme konnen mit unterschiedlichen Frequenzen,
Reichweiten und Kopplungsarten arbeiten. Diese Parameter hingen stark von-
einander ab. Die Frequenzen reichen von 135 kHz bis 5,8 GHz. Hier sind inter-
nationale Beschriankungen sowie physikalische Erfordernisse zu beriicksichti-
gen. Die Kopplungsverfahren konnen elektrisch, magnetisch oder elektromagne-
tisch sein. Die Kopplung beeinflusst die Reichweite, die sich zwischen wenigen
Millimetern bis zu 15 Metern und mehr bewegen kann. Insbesondere konnen
unterschieden werden:

v So genannte ,,Close-Coupling-Systeme* mit einer kurzen Reichweite von
maximal einem Zentimeter. Thre Arbeitsfrequenz reicht vom Niederfre-
quenzbereich bis 30 MHz. Tags dieser Art miissen in oder auf das Lesege-
rit gelegt werden, damit sie kommunizieren konnen. Diese Systeme kon-
nen mit hohem Energieverbrauch und hoher Dateniibertragungsrate arbei-
ten.
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v",Remote-Coupling-Systeme* mit einer Reichweite von bis zu einem Meter.

Die meisten RFID-Systeme arbeiten mit Remote-Coupling auf Frequenzen
zwischen 135 kHz und 13,56 MHz.

,Long-Range-Systeme* mit einer Reichweite von mehr als einem Meter.
Sie arbeiten auf Frequenzen zwischen 868 MHz und 5,8 GHz.

RFID-Systeme konnen andere Funkeinrichtungen stéren. Daher miissen sie
auf anderen Frequenzen arbeiten als Horfunk, Fernsehen oder mobile
Funkstationen. Vorwiegend arbeiten RFID-Systeme auf Frequenzen zwi-
schen 0 und 135 kHz, ferner auf den ISMFrequenzen (Industrial, Scientific,
Medical) von 6,78 MHz, 13,56 MHz, 27,125 MHz, 40,68 MHz, 869,0
MHz, 2,45 GHz, 5,8 GHz und 24,125 GHz.

Lese-/Schreibfunktion: Die Komplexitit von RFID-Systemen variiert und ist
hiufig begrenzt durch die Leistungsfihigkeit des Tags.

v So genannte ,,Low-end-Systeme* haben lediglich lesbare Tags. Das Lese-

gerit kann nur den Inhalt des Tags auslesen, der normalerweise aus einer
Seriennummer mit wenigen Bytes besteht. Diese Tags werden héufig ein-
gesetzt, weil sie kostengiinstig sind und nur einen kleinen Chip benétigen.
Sie konnen Barcode-Systeme ersetzen, wo immer Objekte lokalisiert wer-
den miissen, iiblicherweise bei der Lagerlogistik oder beim Produkt-
Routing in einem Produktionsprozess. Auch die Lokalisierung von Tieren
ist mit solchen Tags moglich.

v RFID-Systeme mittlerer Leistungsfihigkeit konnen Tags mit wieder be-

schreibbarem Speicher haben. Die Speicherkapazitit schwankt derzeit zwi-
schen wenigen Bytes und einigen zehn oder hundert Kilobyte EEPROM>
fiir passive und SRAM?' fiir aktive Transponder. In diesem Leistungsspekt-
rum konnen auch (Temperatur-, Druck- usw.) Sensoren in die Transponder
integriert werden, die dann Umweltunfille erfassen, die der Transponder
aufzeichnet. Darliber hinaus konnen solche Tags fiir Zugangskontrollen
eingesetzt werden. Ein weiteres, bereits erprobtes Einsatzgebiet ist das Ge-
pack-Routing auf Flughifen. Der Bestimmungsort des Gepiackstiickes wird
auf dem Tag gespeichert und das Gepéickstiick wird automatisch weiterge-
leitet. Auch im Gesundheitswesen ist der Einsatz von Transpondern vor-
stellbar. Im Klinikbetrieb konnen Einzelheiten der Behandlung oder be-
stimmte Werte iiber den Gesundheitszustand des Patienten auf dem Tag ge-
speichert werden.

20 Electrically Erasable Programmable Read Only Memory (digitaler Festwertspeicher, in

dem Daten geldscht und neu geschrieben werden konnen).

?! Static Random Access Memory (statischer Speicher mit wahlfreiem Zugriff).
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v’ Beriihrungslose Smartcards mit einem Mikroprozessor und einem Betriebs-
system bilden so genannte High-End-Systeme. Sie verfiigen iiber eine ge-
wisse Speicherkapazitit, die im Allgemeinen hoher ist als bei RFID-
Transpondern des mittleren Leistungsspektrums. Auf der Karte konnen
komplexe Funktionen implementiert werden. Im Transponder kénnen Pro-
gramme gespeichert und dann vom Mikroprozessor ausgefiihrt werden.
Aufgrund des hohen Energieverbrauchs dieser Karten ist die Reichweite
solcher Systeme derzeit noch auf wenige Zentimeter begrenzt. Mit diesen
Karten konnen komplexere Anwendungen realisiert werden. Eine typische
Smartcard-Anwendung ist beispielsweise die Zugangskontrolle. Ferner
konnen Sie als Ausweis oder als Krankenversicherungskarte verwendet
werden. Diskutiert wird auch der Einsatz solcher High-End-RFID-Systeme
in Reisepissen mit IC-Chip*, wie von der Internationalen Zivilluftfahrtor-
ganisation (ICAQO) definiert, oder als Visa und Aufenthaltsgenehmigungen
mit [C-Chip.

Briissel, 19. Januar 2005

Fiir die Datenschutzgruppe
Der Vorsitzende
Peter SCHAAR

22 Integrated Circuit Chip
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Arbeitspapier ,,Datenschutzfragen im Zusammenhang mit Immateri-
algiiterrechten‘ (WP 104)

Angenommen am 18. Januar 2005

I. Hintergrund

Die Datenschutzgruppe stellt fest, dass der aufgrund der Entwicklung des Inter-
net zunehmende Informationsaustausch immer stédrker die heikle Frage der Kon-
trolle iiber die Nutzung urheberrechtlich geschiitzten Materials beriihrt. Dabei
geht es insbesondere um die Rechte und Pflichten von Akteuren, die ein Interes-
se an urheberrechtlich geschiitztem Material haben und mit der Verwaltung digi-
taler Rechte befasst sind.

Die Datenschutzgruppe weil3 einerseits um die Notwendigkeit von Mallnahmen,
mit denen die berechtigten Interessen der Inhaber von Immaterialgiiterrechten
(Rechte des geistigen Eigentums) vor mutmaBlichem Betrug geschiitzt werden
konnen. Andererseits hat die Datenschutzgruppe festgestellt, dass einige dieser
MalBnahmen, die von den Urheberrechtsinhabern auf verschiedenen Ebenen er-
griffen wurden, um den unrechtmifligen Austausch urheberrechtlich geschiitzten
Materials wirksam zu verhindern, die Verarbeitung personenbezogener Daten
beinhalten. Zuerst mochte sich die Datenschutzgruppe mit der digitalen Rechte-
verwaltung (Digital Rights Management — DRM) befassen, die sich derzeit ent-
wickelt; dabei geht es ihr konkret darum, dass DRM die Identifizierung und
Nachverfolgung von Einzelpersonen ermdéglichen, die iiber das Internet auf ge-
setzlich geschiitztes Material zugreifen (zum Beispiel auf Musikaufnahmen oder
Software). AnschlieBend geht die Datenschutzgruppe auf die Moglichkeiten der
Urheberrechtsinhaber ein, ihre Rechte gegeniiber Einzelpersonen durchzusetzen,
die im Verdacht der Urheberrechtsverletzung stehen.

Dieses Papier beleuchtet die unterschiedlichen Niveaus, auf denen sich Daten-
schutzfragen ergeben; es fasst die wesentlichen Rechtsgrundsitze zusammen,
die nicht nur von den Urheberrechtsinhabern bei der Ausiibung ihrer Rechte zu
beachten sind, sondern auch von anderen Akteuren, die in besonderer Weise mit
der digitalen Rechteverwaltung zu tun haben, beispielsweise die betroffenen
Wirtschaftszweige und Dienstanbieter, die Technologie zur digitalen Rechte-
verwaltung anbieten.
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a. Digitale Rechteverwaltung

Zur Entwicklung der digitalen Rechteverwaltung merkt die Datenschutzgruppe
an, dass sich neue Technologien zur Identifizierung und/oder Nachverfolgung
von Benutzern sowohl auf der Informationsaustauschebene als auch auf der
Plattformebene durchsetzen (d. h. Uberpriifung von Hardware/Software).

Beim Austausch bzw. Herunterladen urheberrechtlich geschiitzten Materials im
Internet wird der Zugang zu diesem Material immer hiufiger von einer vorheri-
gen Uberpriifung der Identitit des Benutzers abhiingig gemacht; auBerdem wird
die Nutzung des Materials anschlieBend mittels Etiketten (fags) oder digitalen
Wasserzeichen weiterverfolgt. Beispiel: Ein Benutzer muss sich hiufig identifi-
zieren, bevor er ein Musikstiick eines offiziellen Anbieters herunterladen kann;
sein Profil wird dabei um Informationen aus der eindeutigen Kennung erginzt,
die in jedem heruntergeladenen Musikstiick enthalten ist. Neben dem erklirten
Zweck der Kontrolle der individuellen Nutzung des Materials im Einklang mit
DRM wird die Kennzeichnung oft auch zur Erstellung von Benutzerprofilen und
zur gezielten Werbung verwendet. Die Internationale Arbeitsgruppe fiir den Da-
tenschutz in der Telekommunikation stellte dazu fest: ,,Elektronische Copyright-
Management-Systeme (ECMS), die zur allgegenwirtigen Uberwachung von
Nutzern digitaler Werke fiihren konnten, werden entwickelt und angeboten. Ei-
nige ECMS iiberwachen jede einzelne Handlung des Lesens, Anhorens und Be-
trachtens 1m Internet durch individuelle Nutzer, wobei hoch sensible Informati-

. . 1
onen liber die Betroffenen gesammelt werden* .

Auf der Plattformebene verfolgt die Datenschutzgruppe bereits eingehend die
Entwicklung einiger Industrieprojekte, z. B. TCG, die darauf abstellen, die Ver-
trauenswiirdigkeit von Informationen zu gewihrleisten, die in einer Computer-
plattform enthalten sind bzw. auf die von einer Computerplattform aus zugegrif-
fen wird. Wenngleich solche Systeme sich sehr positiv auf den Grad der Infor-
mationssicherheit auswirken konnen, was die Datenschutzgruppe bereits einge-
raumt hat, so sind deren Anwendungsmoglichkeiten doch sehr vielfiltig. Die
Bestandteile von Computerplattformen konnten durchaus von au3en auf die Be-
achtung von Urheberrechten hin iiberpriift werden. Die Datenschutzgruppe hat
in ithrem Arbeitspapier WP 86 vom 23. Januar 2004 bereits darauf hingewiesen,
dass TPM-basierte Anwendungen z. B. auch von der Contentindustrie eingesetzt
werden konnten, ,,um die Kontrolle iiber Verbreitung und Nutzung von digita-
lem Content (einschlieBlich Software) zuriickzugewinnen, die sie mit dem Auf-
kommen von Internet und Peer-to-Peer-Anwendungen verloren hat“. Derartige
Kontrollen konnten bei jeder Kontaktaufnahme zwischen Plattformen routine-

Internationale Arbeitsgruppe fiir den Datenschutz in der Telekommunikation: ,,Gemeinsa-
mer Standpunkt - Datenschutz und Urheberrechts-Management*, angenommen auf der
27. Sitzung der Arbeitsgruppe am 4./5. Mai 2000.
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miBig erfolgen, denn ,,der von einer derart starken Vertretung der Industrie pro-
pagierte TPM-Einsatz diirfte zum De-facto-Standard werden, zu einer notwen-
digen Voraussetzung fiir die Teilhabe an der Informationsgesellschaft®.

b. Durchsetzung von Urheberrechten

Einerseits wird an der Quelle auf Kontrolle und Nachverfolgung gesetzt in dem
Bestreben, jeden Benutzer, der Material rechtmifig aus dem Internet herunter-
ladt, ,,im Vorfeld* zu iiberpriifen; andererseits fiithrt der Urheberrechtsschutz
dazu, dass die meisten betroffenen Akteure auch Maflnahmen ,im Nachfeld“
ergreifen und Ermittlungen gegen mutmaBliche Rechtsverletzer durchfiihren.

Die Rechteinhaber setzen dabei unterschiedliche Instrumente ein; die Folgenden
mochte die Datenschutzgruppe besonders hervorheben:

Héufig wird auf Internet-gestiitzte Peer-to-Peer-Instrumente zuriickgegriffen,
um Informationen iiber Einzelpersonen zu gewinnen, die geschiitztes Material
online bereitstellen oder herunterladen.

Die Rechteinhaber erfassen bei ihren Recherchen in der Regel die IP-Adressen
der Benutzer’. Diese Informationen werden dann mit den Benutzerdaten der In-
ternetdienstanbieter (/SP) verkniipft. In manchen Fillen verlangen die Rechtein-
haber von den Internetdienstanbietern direkt die Preisgabe der Benutzeridentitit,
um die Benutzer schriftlich abzumahnen. In anderen Fillen fordern die Rechte-
inhaber die Internetdienstanbieter auf, die betreffenden Benutzer schriftlich zur
Entfernung des mutmaBlich rechtsverletzenden Materials aufzufordern oder ih-
nen den Netzzugang zu sperren.

In welchem Umfang Rechteinhaber Zugang zu detaillierten Benutzerinformatio-
nen erhalten, ist von Land zu Land unterschiedlich. In Belgien fordern die Rech-
teinhaber die Internetdienstanbieter auf, Warnungen an die Benutzer zu richten.
In den Vereinigten Staaten wurden die Internetdienstanbieter aufgefordert, der
Musikindustrie die Identitdt ihrer Kunden ohne richterliche Anordnung direkt
mitzuteilen’. In anschlieBenden Gerichtsentscheidungen (siehe Rechtssache Ve-

Noch vor wenigen Jahren wurden vielen Benutzern dynamische Adressen zugewiesenen,
die sich beim Aufbau einer Internetverbindung stets dnderten. Kabelanschliisse und ADSL
bringen mit sich, dass den Benutzern permanente IPAdressen zugewiesen werden. Perma-
nente IP-Adressen, die mit dem neuen Internetprotokoll IPv6 zum Standard werden kénn-
ten, machen die Nachverfolgung von Internetnutzern noch einfacher (siehe dazu die Stel-
lungnahme 2/2002 der Datenschutzgruppe vom 30. Mai 2002: ,,Verwendung eindeutiger
Kennungen bei Telekommunikationsendeinrichtungen: das Beispiel IPv6*, 10750/02/DE,
WP 58).

Dabei beriefen sich die Rechteinhaber auf Section 512 der Digital Millennium Copyright
Act beziiglich Haftungseinschrinkungen im Zusammenhang mit Online-Material. Diese
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rizon vom Dezember 2003) stellten die Gerichte allerdings fest, dass die direkte
Ubermittlung von Daten an Rechteinhaber als rechtswidrig anzusehen ist. Ein
anderes Beispiel liefert das australische Recht mit der als ,,Anfon Piller Order
bekannten Verfiigung; diese ermoglicht die Erhebung von Beweismitteln, ein-
schlieBlich Hausdurchsuchungen, durch private Akteure, beispielsweise die In-
haber von Immaterialgiiterrechten.

Um mutmalBliche Rechtsverletzungen auf die verantwortlichen Benutzer zuriick-
fiithren und die Profile der Benutzer ergénzen zu konnen, versuchen die Rechte-
inhaber, bestehende offentliche Register wie ,,Whois“-Datenbanken zu nutzen,
in denen Angaben zu Personen gespeichert sind, die einen Domainnamen haben
registrieren lassen. Sie enthalten vornehmlich Informationen iiber den dem Do-
mainnamen zugehorigen Ansprechpartner, darunter Name, Telefonnummer, E-
Mail- Adresse und sonstige personenbezogene Daten. Auf einige Angaben kann
direkt online zugegriffen werden, andere sind offline gespeichert und miissen
somit bei der fiir die Datenbank verantwortlichen Stelle abgerufen werden.

SchlieBlich sei noch Folgendes angemerkt: Die Erhebung personenbezogener
Daten durch Rechteinhaber ist an bestimmte Datenschutzgrundsitze gebunden;
vor diesem Hintergrund stellt die Datenschutzgruppe fest, dass Erorterungen mit
Interessentrdgern in mehreren Lindern im Gange sind, die darauf abzielen, ih-
nen mehr Spielraum bei der Verarbeitung personenbezogener Daten einzuriu-
men. So enthdlt das franzdsische Datenschutzgesetz beispielsweise jetzt eine
Ausnahmeregelung, die einigen gesetzlich bestimmten® Rechteinhabern erlaubt,
unter gewissen Voraussetzungen und mit vorheriger Genehmigung der franzosi-
schen Datenschutzbehorde® Strafverfolgungsdaten zu verarbeiten.

Vorschriften erméglichen es einem Urheberrechtsinhaber oder seinem Vertreter, bei einem
Bundesgericht eine Verfiigung gegen einen Internetdienstanbieter zu erwirken, der dann
die Identitét eines Benutzers preisgeben muss, der urheberrechtsverletzender Handlungen
verdichtigt wird. Dieses Verfahren ist recht flexibel, da auf diesem Wege personenbezo-
gene Daten des Benutzers beschafft werden konnen, ohne ein ordentliches Gerichtsverfah-
ren einleiten zu miissen.

Die Ausnahme gilt fiir die in Artikel L 321-1 und L 331-1 des Urheberrechtsgesetzes er-
schopfend aufgefiihrten Rechtspersonlichkeiten und dient dem Interessenschutz der Rech-
teinhaber.

Die Nationale Kommission fiir Informatik und Freiheiten (CNIL) hat die Art der in den
Dateien enthaltenen Strafverfolgungsdaten sowie deren Speicherfrist genauer auszufiihren.
Ferner muss sie sicherstellen, dass eine derartige Verarbeitung angemessen ist und nicht
iber das zur Bekdmpfung betriigerischer Nachahmung unbedingt notige Maf} hinausgeht
(Entscheidung des ,,Verfassungsrats* Nr. 2004-499 DC, 29. Juli 2004). Der Verfassungsrat
vertritt iibrigens die Auffassung, dass das Identifizieren von Benutzern mittels ihrer IP-
Adresse nur im Rahmen eines gerichtlichen Verfahrens zuléssig ist.
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Die Datenschutzgruppe muss in diesem sich wandelnden Kontext an die wesent-
lichen Datenschutzgrundsitze erinnern und darlegen, in welchem Male sie fiir
die digitale Rechteverwaltung und die Durchsetzung von Urheberrechten gelten.

II. Die Verwaltung von Immaterialgiiterrechten

Wenn Rechteinhaber den berechtigten Zweck verfolgen, den Missbrauch urhe-
berrechtlich geschiitzten Materials zu verhindern, bringt dies hiufig die Nach-
verfolgung von Benutzern und die Uberwachung ihrer Priferenzen mit sich. Vor
allem die Verwendung eindeutiger Kennungen in Verbindung mit den gesam-
melten personenbezogenen Daten miindet in die Verarbeitung detaillierter per-
sonenbezogener Daten. Die Richtlinie 95/46/EG zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten stellten mehrere Grundsitze
auf, die von einem Rechteinhaber beachtet werden miissen, wenn personenbe-
zogene Daten verarbeitet werden. Artikel 2 Absatz 3 Buchstabe a der Richtlinie
2004/48/EG zur Durchsetzung der Rechte des geistigen Eigentums verweist dar-
auf, dass sie die Richtlinie 95/46/EG nicht beriihrt und folglich die Datenschutz-
grundsitze zu beachten sind.

Dieses Papier konzentriert sich auf den Grundsatz der Notwendigkeit, ferner auf
die Notwendigkeit des anonymen Zugangs zu Netzdiensten, auf den Grundsatz
der Transparenz, die Vereinbarkeit der Zweckbestimmungen und die Beschrin-
kungen hinsichtlich der Speicherung von Daten.

« Grundsitze der Notwendigkeit und der Anonymitét

Die Datenschutzgruppe bekriftigt erneut die Notwendigkeit, Transaktionen im
Internet anonym oder pseudonym durchfiihren zu konnen. Diesen Grundsatz hat
die Datenschutzgruppe mehrfach ausgefiihrt’, erstmalig in ihrer Empfehlung
vom 3. Dezember 1997, worin die Datenschutzgruppe bereits feststellte, dass die
Datenschutzgrundsitze bei der Verarbeitung personenbezogener Daten im Inter-
net ebenso einzuhalten seien wie bei der Offline-Verarbeitung. Auch die Inter-
nationale Arbeitsgruppe vertritt die Ansicht, ,,dass die Nutzer generell die Mog-
lichkeit haben sollten, auf das Internet ohne Preisgabe ihrer Identitdt zuzugrei-
fen, sofern personenbezogene Daten nicht fiir die Erbringung eines bestimmten
Dienstes erforderlich sind“’. Dieser Grundsatz wird von dem Notwendigkeits-
grundsatz in Artikel 6 Buchstabe ¢ der Datenschutzrichtlinie untermauert; da-

Empfehlung 3/97 ,,Anonymitit auf dem Internet®, angenommen am 3.12.1997, WP 6; Ar-
beitsunterlage: Die Verarbeitung personenbezogener Daten im Internet, angenommen am
23. Februar 1999, 5013/99/DE/endg., WP 16; Empfehlung 1/99 iiber die unsichtbare und
automatische Verarbeitung personenbezogener Daten im Internet durch Software und
Hardware, angenommen am 23. Februar 1999, 5093/98/DE/endg., WP 17;

Internationale Arbeitsgruppe fiir den Datenschutz in der Telekommunikation, a.a.O., S. 2.
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nach muss sichergestellt werden, dass die personenbezogenen Daten ,,den Zwe-
cken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, dafiir
erheblich sind und nicht dariiber hinausgehen*

Diesbeziiglich betont die Datenschutzgruppe, dass bei der Verwendung von
DRM-Technologien zum Schutz eines bestimmten Materials Instrumente einge-
setzt werden sollten, die die Anonymitit des Benutzers wahren. Daher sollten
datenschutzfreundliche Technologien bei der Entwicklung dieser neuen Instru-
mente grolere Beachtung finden.

« Verwendung eindeutiger Kennungen

Die Verwendung eindeutiger Kennungen ermoglicht die Verkniipfung von Da-
ten zu einer bestimmten Person und erleichtert das Erstellen von Profilen. Bei
der digitalen Rechteverwaltung ermoéglichen diese Kennungen die Erstellung
von Benutzerprofilen anhand von Art und Menge des abgerufenen Materials.
Beispiel: Ein Anbieter von Rechtsinhalten kann den Weg von Dateien, die ein
digitales Wasserzeichen in Form einer eindeutigen Kennung tragen, innerhalb
von Peer-to-Peer-Netzen verfolgen und den Benutzer ausfindig machen, der das
Material urspriinglich rechtméBig heruntergeladen und gegebenenfalls anschlie-
Bend mutmaBlich rechtswidrig weiterverwendet hat. Auch am Arbeitsplatz hitte
die Musik- oder Filmwirtschaft die Moglichkeit, die Benutzung des angebotenen
urheberrechtlich geschiitzten Materials durch ihre Mitarbeiter nachzuverfolgen.
Die Datenschutzgruppe stellt die Nutzung von Kennungen ernstlich in Frage, die
der Verfolgung aller Benutzer im Vorfeld dient und darauf abstellt, im Falle ei-
nes mutmaBlichen Urheberrechtsmissbrauchs eine bestimmte Person herauszu-
filtern. Die Etikettierung von Material sollte nicht mit der Identitét einer Einzel-
person verkniipft werden, es sei denn, die Verkniipfung ist zur Erbringung der
Dienstleistung erforderlich oder die Einzelperson wurde dariiber informiert und
hat dem zugestimmt.

o Information des Betroffenen

Wie die Internationale Arbeitsgruppe fiir den Datenschutz in der Telekommuni-
kation betont hat, sollte fiir groBtmogliche Transparenz beim Betrieb der Copy-
right-Management-Systeme gesorgt werden. Gemill Artikel 10 der Richtlinie
95/46/EG diirfen personenbezogene Daten nur dann erhoben werden, wenn der
betroffenen Person bestimmte Auskiinfte erteilt werden, dazu zdahlen vornehm-
lich die Identitét des fiir die Verarbeitung Verantwortlichen, der Verarbeitungs-
zweck, die Empfanger oder Empfingerkategorien der Daten sowie das Bestehen
von Auskunfts- und Berichtigungsrechten.
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Diese Informationen sollten gut sichtbar angezeigt werden, bevor der Benutzer

personenbezogene Daten bereitstellt oder gekennzeichnetes Material herunter-
ladt®.

« Zweckbindungsgrundsatz (Vereinbarkeit)

Personenbezogene Daten, die beim Benutzer auf freiwilliger Basis erhoben wur-
den oder die zur Erbringung der Dienstleistung erforderlich sind, sollten grund-
sdtzlich nur zum angegebenen Zweck verwendet werden, so wie es in Artikel 6
Absatz 1 Buchstabe b der Richtlinie ausgefiihrt wird. Beispiel: Bei einer Kredit-
kartentransaktion ist es nicht zuldssig, Name und Adresse des Benutzers zu er-
fassen, um die Daten anschlieBend fiir das Direktmarketing zu verwenden,
nachdem sie mit Benutzerpriferenzen verkniipft wurden, die aus heruntergela-
denem, digital gekennzeichnetem Material gewonnen wurden. Auch gemif3 Ar-
tikel 13 der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektronischen Kommunikation
sind derartige Profile und die Vermarktung personenbezogener Daten nur bei
vorheriger Einwilligung der Betroffenen gestattet. Derselbe Grundsatz gilt auch
fiir die etwaige Ubermittlung der personenbezogenen Daten an Dritte. Die Da-
tenschutzgruppe unterstreicht ferner, dass die Sammlung von Daten iiber Kon-
sumgewohnheiten die Verarbeitung sensibler Daten nach sich ziehen kann,
wenn Benutzerprofile aus der Art der abgerufenen Informationen zusammenge-
stellt werden (z. B. beim Herunterladen eines Buches iiber religiose oder politi-
sche Fragen). Eine derartige Verarbeitung darf nur unter strenger Einhaltung der
Bestimmungen von Artikel 8 der Richtlinie 95/46/EG erfolgen.

« Befristete Speicherung personenbezogener Daten

Gemil Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG miissen perso-
nenbezogene Daten in einer Form aufbewahrt werden, die die Identifizierung
der betroffenen Person nur so lange ermoglicht, als es fiir die Realisierung der
Zwecke, fiir die sie erhoben oder weiterverarbeitet werden, erforderlich ist.

Alle personenbezogenen Daten, die bei der Lieferung urheberrechtlich geschiitz-
ten Materials oder bei der Erbringung einer urheberrechtlich geschiitzten Dienst-
leistung erfasst wurden, miissen daher unverziiglich geloscht werden, sobald der
Bedarfszweck entfallen ist, dieser Bedarfszweck kann die Rechnungsstellung
sein oder die Erfiillung eines Zwecks, in den der Benutzer eingewilligt hat, z. B.
die Pflege einer Geschiftsbeziehung. Es wire mit diesem Rechtsgrundsatz un-
vereinbar, wenn grundsitzlich alle Benutzerdaten gespeichert wiirden, weil die

Siehe Empfehlung 2/2001 zu einigen Mindestanforderungen fiir die Online-Erhebung per-
sonenbezogener Daten in der Europdischen Union, angenommen am 17. Mai 2001,
5020/01/DE/endg, WP 43.
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Moglichkeit besteht, dass ein bestimmter Benutzer urheberrechtlich geschiitztes
Material missbrauchlich verwendet.

III. Ausmal der Ermittlungsbefugnisse

Abgesehen von der Entwicklung technischer Schutzvorkehrungen, die auf die
Etikettierung und die Nachverfolgung urheberrechtlich geschiitzten Materials
abstellen, leiten Urheberrechtsinhaber seit einigen Jahren auch konkrete rechtli-
che Schritte gegen mutmaBliche Urheberrechtsverletzer ein. Dazu miissen - wie
in Abschnitt I b dargelegt - Daten iiber Verdichtige gesammelt werden, was mit
unterschiedlichen Mitteln und unter Verwertung unterschiedlicher offentlich o-
der nicht offentlich zugédnglicher Quellen geschehen kann.

Zwar ist eine derartige Verarbeitung von Daten zweifellos rechtlich zuléssig,
wenn sie im Rahmen eines eigenen Rechtsstreits erfolgt, die Verfahren zur Da-
tensammlung und die Art der erfassten Daten unterliegen aber datenschutzrecht-
lichen Regelungen; diesbeziiglich sind folgende Grundsétze zu beachten:

e (QGrundsatz der Vereinbarkeit

Rechteinhaber konzentrieren sich bei ithren Nachforschungen in erster Linie auf
online gewinnbare Fakten, z. B. die Darstellung urheberrechtlich geschiitzten
Materials in Peer-to-Peer-Netzen. Auf Angaben wie das Datum und die Uhrzeit
einer etwaigen Rechtsverletzung, die Art des geschiitzten Materials und auf indi-
rekte Identifikationsmerkmale, z. B. Pseudonyme des moglichen Rechtsverlet-
zers, lasst sich zugreifen. Somit ist die Versuchung groB3, diese Sammlung per-
sonenbezogener Daten um weitere Angaben zu erginzen, die sich unter Mithilfe
des Internet- Dienstanbieters oder aus anderen Datenbanken, z. B. den Whois-
Datenbanken mit Angaben iiber die Inhaber von Doménennamen, gewinnen las-
sen.

Die Datenschutzgruppe weist nachdriicklich auf die rechtlichen Beschriankungen
hin, denen die Weiterverwendung personenbezogener Daten unterliegt. Der In-
halt von Datenbanken darf — unabhéngig davon, ob sie 6ffentlich und nicht 6f-
fentlich sind, — nur fiir Zwecke verarbeitet und weiterverwendet werden, die mit
der urspriinglichen Zweckbestimmung vereinbar sind. Zur Whois-Datenbank
stellte die Datenschutzgruppe bereits in ihrer Stellungnahme vom 13. Juni 2002’
fest: ,,Aus dem Blickwinkel des Datenschutzes muss unbedingt klar festgelegt
werden, was die eigentliche Zweckbestimmung von Whois ist und welche Zwe-
cke als rechtmiflig anzusehen sind und als mit der eigentlichen Zweckbestim-
mung vereinbar. [...] Dies ist eine auBBerordentlich heikle Angelegenheit, da es

? Stellungnahme 2/2003 zur Anwendung der Datenschutzgrundsitze auf die Whois-Ver-
zeichnisse, 10972/03/DE endg., WP 76.
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nicht angehen kann, dass die Zweckbestimmung der Whois-Verzeichnisse ein-
fach nur deshalb auf andere Zwecke ausgedehnt wird, weil dies von einigen po-
tenziellen Benutzern der Verzeichnisse als wiinschenswert angesehen wird. Ei-
nige Zwecke, die Datenschutzprobleme (Vereinbarkeit) hervorrufen konnten,
sind beispielsweise die Nutzung der Daten durch privatwirtschaftliche Akteure
bei der Selbstkontrolle im Zusammenhang mit mutmaBlichen VerstoBen gegen
ihre Rechte, z. B. auf dem Gebiet der Verwaltung digitaler Rechte (Digital
Rights Management).*

Der Vereinbarkeitsgrundsatz und die Beachtung des Vertraulichkeitsgrundsatzes
der Richtlinien 2002/58/EG und 95/46/EG verbieten, dass Datenbestinde der
Internetdienstanbieter, die zu bestimmten Zwecken verarbeitet werden und 1m
Wesentlichen auch die Leistung eines Telekommunikationsdienstes betreffen, an
Dritte weiteriibermittelt werden, z. B. an Rechteinhaber; davon ausgenommen
sind unter klaren gesetzlichen Voraussetzungen die Strafverfolgungsbehorden.

« Aufgaben der Internetdienstanbieter

Die Datenschutzgruppe erinnert daran, dass die Internetdienstanbieter gemal3
Artikel 15 der Richtlinie 2000/31/EG tiiber den elektronischen Geschiftsverkehr
nicht systematisch zur Uberwachung oder Zusammenarbeit verpflichtet sind.

Internetdienstanbieter miissen auflerdem nur in bestimmten Fillen, in denen eine
Verfiigung der Strafverfolgungsbehorden vorliegt, fiir eine generelle vorherige
Speicherung urheberrechtlich relevanter Verkehrsdaten sorgen. Dazu stellte die
Datenschutzgruppe mehrfach'® fest: ,,Wenn in besonderen Fillen Verkehrsdaten
aufbewahrt werden sollen, muss eine beweisbare Notwendigkeit vorliegen und
die Zeitdauer der Aufbewahrung muss so kurz wie moglich sein; weiterhin muss
die diesbeziigliche Praxis gesetzlich in einer Weise klar geregelt sein, die ausrei-
chenden Schutz gegen unrechtmifligen Zugang und anderweitigen Missbrauch
bietet.*

« Verarbeitung von Strafverfolgungsdaten

Gemil Artikel 8 Absatz 5 der Datenschutzrichtlinie darf die Verarbeitung von
Daten, die Straftaten, strafrechtliche Verurteilungen oder Sicherungsmalregeln
betreffen, nur unter strengen, von den Mitgliedstaaten festgelegten Vorausset-
zungen erfolgen. Wenngleich dem Einzelnen zweifelsohne das Recht zusteht,
Strafverfolgungsdaten im Rahmen eines eigenen Rechtsstreits zu verarbeiten, so

10 Vgel. Stellungnahme 5/2002 zur Erklidrung der europdischen Datenschutzbeauftragten auf
der Internationalen Konferenz in Cardiff (9.-11. September 2002) zur obligatorischen sys-
tematischen Aufbewahrung von Verkehrsdaten im Bereich der Telekommunikation, ange-
nommen am 11. Oktober 2002, 11818/02/DE/endg., WP 64.
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geht der Grundsatz doch nicht so weit, dass er die griindliche Ermittlung, Erfas-
sung und Zentralisierung personenbezogener Daten durch Dritte erlauben wiir-
de, wozu auch generelle systematische Ermittlungen wie das Durchforsten des
Internet (Internet-Scanning) zdhlen oder die Anforderung personenbezogener
Daten aus den Bestidnden anderer Akteure, z. B. Internetdienstanbieter oder Stel-
len, die fiir die Verarbeitung von Wohis-Verzeichnissen verantwortlich sind.
Derartige Ermittlungen sind Sache der Strafverfolgungsbehorden.

Diesbeziiglich stellt die Datenschutzgruppe fest, dass die kiirzlich verabschiede-
te Richtlinie 2004/48/EG vom 28. April 2004 zur Durchsetzung der Rechte des
geistigen Eigentums Bedingungen nennt, unter denen personenbezogene Daten
von den Strafverfolgungsbehorden angefordert werden. Diese Behdrden konnen
auf einen begriindeten und die VerhiltnisméBigkeit wahrenden Antrag hin an-
ordnen, dass Auskiinfte iiber den Ursprung und die Vertriebswege von immate-
rialgiiterrechtsverletzenden Waren oder Dienstleistungen erteilt werden, wenn
die Rechtsverletzung in gewerblichem Ausmal} erfolgte und wenn dabei die
Grundsitze beachtet werden, die die Vertraulichkeit der Informationsquellen
oder die Verarbeitung personenbezogener Daten betreffen. Es gilt, einen gerech-
ten Ausgleich zwischen den legitimen Interessen der betroffenen Urheberrechts-
inhaber und Einzelpersonen zu finden. Das Kriterium des wirtschaftlichen Vor-
teils aus der Rechtsverletzung kann in dieser Hinsicht entscheidend sein.

IV. Fazit

Die Datenschutzgruppe stellt mit Besorgnis fest, dass die rechtmiBige Nutzung
von Technologien zum Schutz urheberrechtlich geschiitzter Werke den Schutz
personenbezogener Daten beeintrdachtigen konnte. Die Anwendung der Daten-
schutzgrundsitze auf die digitale Rechteverwaltung ldsst erkennen, dass der
Schutz des Einzelnen in der Offline-Welt und der Schutz des Einzelnen in der
Online-Welt immer stdrker auseinanderklaffen, besonders vor dem Hintergrund
genereller Nachverfolgung und Profilerstellung. Die Datenschutzgruppe fordert
die Entwicklung datenschutzgerechter technischer Instrumente, und ganz allge-
mein die transparente und begrenzte Nutzung eindeutiger Kennungen, die dem
Benutzer eine Wahlmoglichkeit zugestehen.
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Im Hinblick auf die Ermittlungsbefugnisse muss die Datenschutzgruppe daran
erinnern, dass sich private Akteure, z. B. Urheberrechtsinhaber, bei Ermittlun-
gen wie oben erldutert in einem klaren Rechtsrahmen bewegen miissen; dies gilt
in besonderem Male fiir die Frage, welche Informationen rechtmiBig erfasst
werden diirfen und welche Durchsetzungsbefugnisse diesen Akteuren einge-
rdumt werden konnen.

Briissel, den 18. Januar 2005

Fiir die Datenschutzgruppe
Der Vorsitzende
Peter SCHAAR
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IV. Internationale Konferenz der Datenschutzbeauftragten

EntschlieBungen der 27. Konferenz vom 14. - 16. September 2005 in
Montreux (Schweiz)

Erklirung von Montreux: ,,Ein universelles Recht auf den Schutz perso-
nenbezogener Daten und der Privatsphire unter Beachtung der Vielfalt in
einer globalisierten Welt*

Die Beauftragten fiir Datenschutz und den Schutz der Privatsphére sind auf ihrer
27. Internationalen Konferenz in Montreux (14. bis 16. September 2005) iiber-
eingekommen, die Anerkennung des universellen Charakters der Datenschutz-
grundsitze zu fordern, und haben folgende Schlusserkldrung angenommen:

Die Datenschutzbeauftragten

1.

Entsprechen der bei der 22. Internationalen Konferenz der Beauftragten fiir
Datenschutz und den Schutz der Privatsphére in Venedig verabschiedeten
Erkldrung,

Erinnern an die auf der 25. Internationalen Konferenz der Beauftragten fiir
Datenschutz und den Schutz der Privatsphire in Sydney angenommene Ent-
schlieBung iiber den Datenschutz und die internationalen Organisationen,

Stellen fest, dass die Entwicklung der Informationsgesellschaft durch die
Globalisierung des Informationsaustausches, den Einsatz zunehmend inva-
siver Datenverarbeitungstechnologien und verstiarkte Sicherheitsmassnah-
men beherrscht wird,

Sind besorgt angesichts der wachsenden Risiken einer allgegenwirtigen Per-
soneniiberwachung auf der ganzen Welt,

Verweisen auf die Vorteile und potentiellen Risiken der neuen Informations-
technologien,

Sind besorgt iiber die weiterhin bestehenden Abweichungen zwischen den
Rechtssystemen in verschiedenen Teilen der Welt und insbesondere iiber
den mancherorts herrschenden Mangel an Datenschutzgarantien, der einen
effektiven und globalen Datenschutz untergrébt,

Sind sich bewusst, dass aufgrund des rasch wachsenden Kenntnisstandes im
Bereich der Genetik Daten iiber die menschliche DNA zu den sensibelsten
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10.

I1.

12.

13.

14.

15.

tiberhaupt werden konnen, und dass die Gewihrleistung eines angemessenen
rechtlichen Schutzes dieser Daten angesichts der beschleunigten Wissens-
entwicklung wachsende Bedeutung erlangt,

Erinnern daran, dass die Erhebung personenbezogener Daten und ihre spite-
re Verarbeitung im Einklang mit den Erfordernissen des Datenschutzes und
des Schutzes der Privatsphire erfolgen miissen,

Anerkennen die in einer demokratischen Gesellschaft bestehende Notwen-
digkeit einer wirksamen Bekdmpfung des Terrorismus und des organisierten
Verbrechens, wobei jedoch daran zu erinnern ist, dass dieses Ziel unter Ach-
tung der Menschenrechte und insbesondere der menschlichen Wiirde besser
erreicht werden kann,

Sind der Uberzeugung, dass das Recht auf Datenschutz und den Schutz der
Privatsphidre in einer demokratischen Gesellschaft unabdingbare Vorausset-
zung fiir die Gewdhrleistung der Rechte der Personen, des freien Informati-
onsverkehrs und einer offenen Marktwirtschaft ist,

Sind iiberzeugt, dass das Recht auf Datenschutz und den Schutz der Privat-
sphire ein grundlegendes Menschenrecht ist,

Sind iiberzeugt, dass die universelle Geltung dieses Rechts verstirkt werden
muss, um eine weltweite Anerkennung der Grundsatzregeln fiir die Verar-
beitung personenbezogener Daten unter gleichzeitiger Beachtung der recht-
lichen, politischen, wirtschaftlichen und kulturellen Vielfalt durchzusetzen,

Sind iiberzeugt, dass allen Biirgern und Biirgerinnen der Welt bei der Verar-
beitung sie betreffender personenbezogener Daten ohne jegliche Diskrimi-
nierung individuelle Rechte zugesichert werden miissen,

Erinnern daran, dass der Weltgipfel zur Informationsgesellschaft (Genf
2003) in seiner Grundsatzerkldrung und seinem Aktionsplan die Bedeutung
des Datenschutzes und des Schutzes der Privatsphire fiir die Entwicklung
der Informationsgesellschaft hervorgehoben hat,

Erinnern daran, dass die internationale Arbeitsgruppe fiir den Datenschutz in
der Telekommunikation empfiehlt, im Rahmen multilateraler Abkommen
den von ihr im Jahre 2000 erarbeiteten Zehn Geboten zum Schutz der Pri-
vatheit Rechnung zu tragen,'

1

96

http://www.datenschutz-berlin.de/doc/int/iwgdpt/tc_en.htm



Datenschutz — EntschlieBungen der Internationalen DSB-Konferenz

16.

17.

Anerkennen, dass die Datenschutzprinzipien auf verbindlichen und nicht
verbindlichen internationalen Rechtsurkunden beruhen, namentlich den
Leitlinien der OECD fiir den Schutz des Personlichkeitsbereichs und den
grenziiberschreitenden Verkehr personenbezogener Daten, dem Uberein-
kommen des Europarates zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten, den Richtlinien der Vereinten Nati-
onen betreffend personenbezogene Daten in automatisierten Dateien, der eu-
ropdischen Richtlinie 95/46 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr und den
Datenschutz-Leitsédtzen der Asian Pacific Economic Cooperation (APEC),

Erinnern daran, dass es sich dabei insbesondere um folgende Prinzipien
handelt:

o Prinzip der Zuléssigkeit und RechtméBigkeit der Erhebung und Verar-
beitung der Daten,

o Prinzip der Richtigkeit,

o Prinzip der Zweckgebundenheit,
o Prinzip der VerhiltnismaBigkeit,
o Prinzip der Transparenz,

o Prinzip der individuellen Mitsprache und namentlich der Garantie des
Zugriffsrechts fiir die betroffenen Personen,

o Prinzip der Nicht-Diskriminierung,

o Prinzip der Sicherheit,

o Prinzip der Haftung,

o Prinzip einer unabhiingigen Uberwachung und gesetzlicher Sanktionen,3

o Prinzip des angemessenen Schutzniveaus bei grenziiberschreitendem Da-
tenverkehr.

In Anbetracht dieser Erwidgungen

bekunden die Datenschutzbeauftragten ihren Willen, den universellen Charakter
dieser Grundsitze zu stirken. Sie vereinbaren eine Zusammenarbeit insbesonde-
re mit den Regierungen und den internationalen und supranationalen Organisati-
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onen bei der Ausarbeitung eines universellen Ubereinkommens zum Schutz des
Menschen bei der Verarbeitung personenbezogener Daten.

Zu diesem Zweck ersuchen die Datenschutzbeauftragen

a. die Organisation der Vereinten Nationen um Vorbereitung einer verbindli-
chen Rechtsurkunde, in der das Recht auf Datenschutz und Schutz der Pri-
vatsphire als vollstreckbare Menschenrechte im Einzelnen aufgefiihrt wer-
den;

b. samtliche Regierungen der Welt, sich fiir die Annahme von Rechtsurkun-
den zum Datenschutz und zur Wahrung der Privatsphire gemidf den
Grundprinzipien des Datenschutzes einzusetzen, auch in ihren gegenseiti-
gen Beziehungen;

c. den Europarat, gemiB Artikel 23 des Ubereinkommens zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten
die Nichtmitgliedstaaten des Europarates, die iiber eine Datenschutzgesetz-
gebung verfiigen, zum Beitritt zu dem Ubereinkommen und seinem Zu-
satzprotokoll aufzufordern;

Zudem ermutigen die Datenschutzbeauftragten

die Staats- und Regierungschefs, die sich im Rahmen des Weltgipfels zur Infor-
mationsgesellschaft in Tunis (16.-18. November 2005) versammeln, in ihre
Schlusserkldrung die Verpflichtung aufzunehmen, einen Rechtsrahmen zu ent-
wickeln oder zu verstirken, der das Recht auf Privatsphire und den Schutz der
Personendaten aller Biirgerinnen und Biirger der Informationsgesellschaft ge-
wihrleistet, im Einklang mit der Verpflichtung, die die iberoamerikanischen
Staats- und Regierungschefs im November 2003 in Santa Cruz (Bolivien) sowie
die Staats- und Regierungschefs der frankophonen Linder am Gipfel in Ouaga-
dougou (November 2004) eingegangen sind.

Die Datenschutzbeauftragten richten im Weiteren eine Aufforderung an

a. die internationalen und supranationalen Organisationen, damit diese sich
verpflichten, mit den wichtigsten internationalen Urkunden betreffend den
Datenschutz und den Schutz der Privatsphire vereinbare Grundsitze einzu-
halten und insbesondere unabhédngige und mit Kontrollbefugnissen ausges-
tattete Aufsichtsbehorden einzurichten;

b. die internationalen nichtstaatlichen Organisationen wie Wirtschafts- und
Handelsverbdnde oder Verbraucherorganisationen zur Ausarbeitung von
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Normen, die auf den Grundprinzipien des Datenschutzes beruhen oder mit
diesen Prinzipien im Einklang sind;

c. die Hersteller von Informatikmaterial und Software zur Entwicklung von
Produkten und Systemen, deren integrierte Technologien den Schutz der
Privatsphire gewihrleisten.

Die Datenschutzbeauftragten kommen auflerdem iiberein

a. namentlich den Informationsaustausch, die Koordinierung ihrer Uberwa-
chungstitigkeiten, die Entwicklung gemeinsamer Standards, die Forderung
der Information iiber die Aktivititen und die EntschlieBungen der Konfe-
renz zu verstirken;

b. die Zusammenarbeit mit den Staaten zu fordern, die noch nicht {iber unab-
hingige Datenschutz-Aufsichtsbehorden verfiigen;

c. den Informationsaustausch mit den im Bereich des Datenschutzes und des
Schutzes der Privatsphire tidtigen nichtstaatlichen internationalen Organisa-
tionen zu fordern;

d. mit den Datenschutzberatern von Organisationen zusammenzuarbeiten;

e. eine stindige Website einzurichten, die insbesondere als gemeinsame In-
formations- und Ressourcenverwaltungsdatenbank dienen soll.

Die Beauftragten fiir den Datenschutz und den Schutz der Privatsphire vereinba-
ren, die Zielvorgaben der vorliegenden Erklirung regelmidBig auf ihre Verwirk-
lichung zu iiberpriifen. Eine erste Beurteilung wird anlésslich der 28. Internatio-
nalen Konferenz im Jahre 2006 erfolgen.

Resolution zur Verwendung der Biometrie in Pissen, Identititskarten und
Reisedokumenten

Die 27. Internationale Konferenz der Datenschutzbeauftragten beschlief3t:

In Anbetracht der Tatsache, dass Regierungen und internationale Organisatio-
nen, namentlich die Internationale Zivilluftfahrtorganisation (ICAQO), sich zur
Zeit anschicken, Vorschriften und technische Normen zur Integration biometri-
scher Daten (Fingerabdriicke, Gesichtserkennung) in Pisse und Reisedokumente
zu beschlieBen, um zum einen den Terrorismus bekdmpfen und zum andern
Grenzkontrollen und Check-in-Verfahren beschleunigen zu konnen;
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Wissend, dass auch im Privatsektor zunehmend biometrische Daten verarbeitet
werden, meistens auf freiwilliger Basis;

Unter Beriicksichtigung des Umstandes, dass biometrische Daten gesammelt
werden konnen, ohne dass die betroffene Person Kenntnis davon erhilt, da sie
biometrische Spuren unbewusst hinterlassen kann;

Im Hinblick darauf, dass die Biometrie den menschlichen Korper ,,maschinen-
lesbar® machen wird und dass biometrische Daten als weltweit einheitlicher
Identifikator benutzt werden konnten;

Unter Hinweis darauf, dass die verbreitete Verwendung der Biometrie weitrei-
chende Folgen fiir die Weltgesellschaft haben wird und deshalb Gegenstand ei-
ner offen gefiihrten weltweiten Diskussion bilden sollte;

fordert die Konferenz

1. wirksame SchutzmaBnahmen, die zu einem moglichst frithen Zeitpunkt An-
wendung finden sollen, damit die der Biometrie inhédrenten Risiken vermin-
dert werden konnen,

2. die strikte Trennung zwischen biometrischen Daten, die auf der Grundlage
gesetzlicher Verpflichtungen zu offentlichen Zwecken (z. B. Grenzkontrol-
len) gesammelt und gespeichert werden, und solchen, die mit Einwilligung
zu Vertragszwecken gesammelt und gespeichert werden,

3. die technische Beschrinkung der Verwendung biometrischer Daten in Pis-
sen und Identititskarten auf den Zweck der Identifizierung durch Vergleich
der Daten des Dokuments mit Daten des Dokumentinhabers im Moment der
Dokumentvorlage.

Resolution zur Verwendung von Personendaten fiir die politische Kommu-
nikation

Die Konferenz

In Erwdgung, dass politische Kommunikation ein grundlegendes Instrument fiir
die Beteiligung der Biirgerinnen und Biirger, der politischen Krdfte und der
Kandidatinnen und Kandidaten am Leben einer Demokratie ist, und in Anerken-
nung der Wichtigkeit der Freiheit der politischen Meinungsdiuflerung als ein
Grundrecht;

In Erwdgung, dass gelebte Staatsbiirgerschaft das Recht der Biirgerinnen und
Biirger voraussetzt, im Rahmen von Wahlkampagnen von Politik und Verwal-
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tung Informationen zu erhalten und angemessen informiert zu werden; in Erwd-
gung, dass diese Rechte auch geeignet sind, um bei weiteren Themen, Ereignis-
sen und politischen Positionen in Kenntnis der Sachlage seine Wahl zu anderen
Themen des politischen Lebens treffen zu konnen, sei es bei Referenden, bei der
Wahl von Kandidatinnen und Kandidaten oder beim Zugang zu Informationen
innerhalb politischer Organisationen oder von gewdhlten Amtstrégern;

In Erwdgung, dass sich die politischen Krdfte und politische Organisationen im
Allgemeinen sowie gewdihlte Abgeordnete verschiedener Formen der Kommuni-
kation und der Geldmittelbeschaffung bedienen und Informationsquellen und
neue Technologien nutzen, um direkte und personliche Kontakte mit verschie-
densten Kategorien von betroffenen Personen zu kniipfen;

In Erwdigung, dass in einer wachsenden Zahl von Liindern ein Trend hin zu im-
mer stdrkerer institutioneller Kommunikation gewdhlter Kandidatinnen und
Kandidaten und Korperschaften zu beobachten ist, ebenfalls auf lokaler Ebene
und mittels E-Government; in der Erwdgung, dass diese Aktivititen, die die
Verarbeitung von Personendaten voraussetzen konnen, in Einklang stehen mit
dem Recht der Staatsbiirgerinnen und -biirger, iiber die Tiitigkeiten der gewdihl-
ten Kandidatinnen und Kandidaten und Korperschaften informiert zu werden;

In Erwdgung, dass in diesem Rahmen von politischen Organisationen fortlau-
fend eine grofsie Menge von Personendaten gesammelt und manchmal in aggres-
siver Art und Weise verwendet werden, unter Anwendung verschiedener Techni-
ken wie Umfragen, Sammlung von E-Mail-Adressen mittels geeigneter Software
oder Suchmaschinen, flichendeckender Stimmenwerbung in Stddten oder For-
men politischer Entscheidbildung durch interaktives Fernsehen oder Computer-
dateien, die die Herausfilterung einzelner Stimmenden erlauben; in Erwiigung,
dass in diesen Daten — zusdtzlich zu elektronischen Adressen, Telefonnummern,
E-Mail-Konten, Informationen iiber berufliche Tdtigkeiten und familicire Ver-
héiltnisse — zuweilen unrechtmdfig auch sensible Daten enthalten sein konnen
wie Informationen iiber — tatscchliche oder blof3 vermutete — ethische oder poli-
tische Uberzeugungen oder Aktivitiiten oder iiber das Wahlverhalten;

In Erwdgung, dass von verschiedenen Personen invasive Profile erstellt und sie
klassifiziert werden — manchmal unzutreffenderweise oder auf der Grundlage
eines fliichtigen Kontakts — als solche, die mit einer bestimmten politischen
Stromung sympathisieren, sie unterstiitzen, ihr angehdoren oder gar Parteimit-
glieder sind, um so mit bestimmten Gruppen von Biirgerinnen und Biirgern ver-
mehrt personlich kommunizieren zu konnen;

In Erwdgung, dass diese Aktivititen gesetzeskonform und ordnungsgemdf} aus-
geltibt werden miissen;
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In Erwdgung, dass es notig ist, die Grundrechte und Grundfreiheiten der betrof-
fenen Personen zu schiitzen und mit geeigneten Maf3inahmen zu verhindern, dass
diese Personen ungerechtfertigtes Eindringen in ihre Privatsphdire erfahren,
Schaden erleiden oder ihnen Kosten entstehen, dass sie namentlich negative
Auswirkungen und mogliche Diskriminierungen erleiden oder auf die Ausiibung
bestimmter Formen der politischen Beteiligung verzichten miissen;

In Erwdgung, dass es moglich sein sollte, das Schutzziel zu erreichen, indem
sowohl die Interessen der Offentlichkeit an bestimmten Formen politischer
Kommunikation als auch angemessene Modalititen und Garantien in Bezug auf
die Kommunikation mit Parteimitgliedern und mit andern Biirgerinnen und Biir-
gern in Betracht gezogen werden;

In Erwdgung, dass in diesem Sinne ein verantwortungsbewusstes Marketing ge-
fordert werden kann, ohne dass der Austausch politischer Ideen und Vorschlige
behindert zu werden braucht, und dass die politische Kommunikation, auch
wenn sie gelegentlich Elemente typischer Werbetdtigkeiten aufweist, doch Ei-
genheiten hat, die sie vom kommerziellem Marketing unterscheiden;

In Erwiigung, dass Datenschutzgesetze bereits in vielen Gerichtsbarkeiten auf
politische Kommunikation anwendbar sind;

In Erwdgung, dass es notig ist, die Einhaltung der Datenschutzgrundsdtze zu
garantieren und dazu einen weltweiten Minimalstandard zu schaffen, der dazu
beitragen konnte, das Schutzniveau fiir Personen, von denen Daten gesammelt
werden konnen, zu harmonisieren, indem zum einen nationale und internationa-
le Verhaltensregeln zur Grundlage genommen und zum andern spezifische Lo-
sungen und Regelungen einzelner Liinder beriicksichtigt werden;

In Erwdgung, dass die Datenschutzbeauftragten kiinftig eine stdrkere Rolle in
der Planung koordinierter Aktionen spielen konnten, auch in Zusammenarbeit
mit anderen Aufsichtsbehorden in den Bereichen der Telekommunikation, In-
formation, Meinungsumfragen oder Wahlverfahren,

verabschiedet
folgende Resolution

Jede Aktivitit politischer Kommunikation, die die Verarbeitung von Personen-
daten voraussetzt — auch diejenige, die nicht im Zusammenhang mit Wahlkam-
pagnen steht — muss die Grundrechte und Grundfreiheiten der von der Datenver-
arbeitung betroffenen Personen respektieren, einschlieBlich des Rechts auf
Schutz der personlichen Daten, und muss im Einklang stehen mit den anerkann-
ten Grundsitzen des Datenschutzes, namentlich:
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Datenminimierung

Personendaten sollen nur so weit verarbeitet werden, als es zur Erreichung des
spezifischen Zwecks, zu welchem sie gesammelt werden, erforderlich ist.

Erhebung auf rechtmiBige Weise und nach Treu und Glauben

Personendaten sollen aus erkennbaren Quellen rechtméfig erhoben werden und
sie sollen nach Treu und Glauben verarbeitet werden. Es soll sichergestellt wer-
den, dass die Quellen, im Einklang mit dem Gesetz, entweder 6ffentlich zuging-
lich sind, oder dass andernfalls respektiert wird, dass sie nur zu bestimmten
Zwecken, unter bestimmten Modalitéten, fiir einen begrenzten Anlass oder Zeit-
raum genutzt werden diirfen.

Besondere Aufmerksamkeit soll jenen Féllen geschenkt werden, in denen ag-
gressive Methoden fiir die Kontaktaufnahme mit den betroffenen Personen ge-
wihlt werden.

Datenqualitit

Bei der Verarbeitung sollen die anderen Grundsitze zur Sicherung der Daten-
qualitit beachtet werden. Die Daten miissen insbesondere richtig, relevant und
auf das notwendige Minimum beschridnkt sein und a jour gehalten werden im
Hinblick auf den bestimmten Zweck, zu dem sie erhoben wurden, besonders
wenn sich die Informationen auf gesellschaftliche oder politische Anschauungen
oder ethische Uberzeugungen der betroffenen Person beziehen.

ZweckmabBigkeit

Personendaten aus privaten oder offentlichen Informationsquellen, Institutionen
oder Organisationen diirfen fiir die politische Kommunikation verwendet wer-
den, wenn ihre Weiterverarbeitung im Einklang steht mit dem Zweck, zu dem
sie urspriinglich erhoben wurden, und den betroffenen Personen zur Kenntnis
gebracht wird; dies gilt insbesondere fiir sensible Daten. Gewihlte Abgeordnete
miissen diese Grundsitze beachten, wenn sie Daten, die zur Ausiibung der amt-
lichen Funktionen gesammelt wurden, fiir die politische Kommunikation beniit-
zen wollen.

Personendaten, die urspriinglich mit aufgeklirter Einwilligung der betroffenen
Person zu Marketingzwecken erhoben wurden, diirfen fiir die politische Kom-
munikation verwendet werden, wenn der Zweck der politischen Kommunikation
in der Zustimmungserkldarung ausdriicklich genannt wird.
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VerhaltnisméaBigkeit

Personendaten diirfen nur auf die Art und Weise verarbeitet werden, die dem
Zweck der Datensammlung entspricht, insbesondere wenn es um Daten zu po-
tenziellen Wahlerinnen und Wihlern oder um den Vergleich von Daten geht, die
aus verschiedenen Archiven oder Datenbanken stammen.

Personendaten, insbesondere solche, die iiber den Anlass hinaus, zu dem sie er-
hoben wurden, aufbewahrt werden, diirfen weiter verwendet werden, bis die
Ziele der politischen Kommunikation erreicht sind.

Information der betroffenen Person

Den betroffenen Personen muss eine dem gewdhlten Kommunikationsmittel ent-
sprechende Informationsnotiz zugestellt werden, bevor von ihnen Daten ge-
sammelt werden; die Notiz hat den fiir die Datensammlung Verantwortlichen zu
bezeichnen (die einzelne kandidierende Person; den externen Kampagnenleiter;
die lokale Unterstiitzungsgruppe; lokale oder assoziierte Vereinigungen; die Par-
tei insgesamt) sowie den zu erwartenden Datenaustausch zwischen diesen In-
stanzen.

Die Person, von der Daten gesammelt werden, muss informiert werden, wenn
diese Daten ohne ihr Zutun gesammelt werden, zumindest wenn die Daten nicht
nur voriibergehend aufbewahrt werden.

Einwilligung

Es muss sichergestellt sein, dass die Verarbeitung von Personendaten auf der
Einwilligung der betroffenen Person oder auf einen anderen gesetzlich vorgese-
hen Grund beruht. Die Verarbeitung muss die im jeweiligen Staat geltenden, den
spezifischen Informationsquellen und —mitteln entsprechenden Regelungen be-
achten, namentlich im Falle von E-Mail-Adressen, Faxnummern, SMS oder an-
dern Text/Bild/Video-Mitteilungen oder von aufgezeichneten Telefonkontakten.

Datenaufbewahrung und Datensicherheitsmassnahmen

Jede fiir eine Datensammlung verantwortliche Person, sei es eine politische
Gruppierung oder eine einzelne kandidierende Person, muss alle technischen
und organisatorischen Mallnahmen treffen, die notig sind, um die Integritédt der
Daten zu schiitzen und um zu verhindern, dass die Daten verloren gehen oder
von unbefugten Personen oder Stellen benutzt werden.
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Rechte der betroffenen Person

Die betroffene Person hat das Recht auf Zugang, Berichtigung, Sperrung und
Loschung ihrer Daten; sie hat das Recht, sich gegen unerwiinschte Kommunika-
tion zu wehren und — kostenlos sowie auf einfache Weise — zu verlangen, keine
neuen Mitteilungen mehr zu erhalten. Diese Rechte miissen in der an sie gerich-
teten Informationsnotiz ausdriicklich genannt werden.

Fiir den Fall, dass diese Rechte verletzt werden, sind angemessene Mallnahmen
und Sanktionen vorzusehen.
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V. Arbeitspapiere der internationalen Arbeitsgruppe zum Daten-
schutz in der Telekommunikation

1. 37.Sitzung am 31. Mirz / 1. April 2005 in Madeira (Portugal)

Zweites Arbeitspapier zum Datenschutz bei Online-Wahlen in Parlaments-
wahlen und Wahlen zu anderen staatlichen Gremien

— Ubersetzung —

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
hat bei ihrer 30. Sitzung am 28. August 2001 in Berlin ein Arbeitspapier zum
Datenschutz bei Online-Wahlen in Parlamentswahlen und Wahlen zu anderen
staatlichen Gremien angenommen.'

Seitdem sind in mehreren Landern e-voting-Projekte (Projekte mit elektroni-
schen Abstimmungsverfahren) durchgefiihrt worden. Diese Projekte haben neue
Erkenntnisse und Analysewerkzeuge aufgrund ihrer Auswertung erbracht.

Die Arbeitsgruppe gibt deshalb die folgenden zusitzlichen Empfehlungen:

Elektronische Abstimmungssysteme miissen das Wahlgeheimnis, die Privat-
sphire der Wihlenden und die Vertraulichkeit des Wahlverfahrens garantieren.
Die elektronische Wahl im Wahllokal, ohne dass Daten der Wihlenden oder ab-
gegebene Stimmen iiber eine elektronische Infrastruktur iibermittelt werden,
muss die Vertraulicheit, Integritdt und Verfiigbarkeit des Systems durch folgen-
de Vorkehrungen sicherstellen:

« Die Hard- und Software sollte einer technischen und organisatorischen Vor-
abkontrolle unterworfen werden, die unter der Aufsicht der zustdndigen
Wahlbehorde/des zustindigen Wahlamtes (oder einer von dieser/diesem be-
stimmten unabhédngigen Stelle) durchzufiihren ist, und

« das System (Hard- und Software) sollte der zustindigen Wahlbehorde ange-
zeigt werden; auch sollte die Software mit einer elektronischen Signatur zerti-
fiziert werden, um seine Integritdt und Transparenz zu gewihrleisten.

Die Ubermittlung personenbezogener Daten iiber die wihlenden Personen und
die abgegebenen Stimmen iiber ein Netz, das Online-Wahlbiiros verbindet, ent-

Is. <http://www.datenschutz-berlin.de/doc/int/iwgdpt/online_voting.htm>

106



Datenschutz — Arbeitspapiere der IWGDPT

hilt nicht geniigend Sicherheitsgarantien, wenn die Ubermittlung nicht in einem
virtuellen privaten Netz (Virtual Private Network) stattfindet.

Die Arbeitsgruppe empfiehlt als Grundlage der weiteren Diskussion die Termi-
nologie der Empfehlung R (2004) 11 des Ministerkomitees des Europarates an
die Mitgliedstaaten iiber rechtliche, verfahrensméflige und technische Standards
fiir elektronische Abstimmungen (e-voting) vom 30. September 2004°.

Anhang’

In dieser Empfehlung werden die folgenden Begriffe mit folgender Bedeutung
verwandt:

« Authentifizierung: die Vergewisserung/Uberpriifung der behaupteten Identitit
einer Person oder eines Datensatzes;

o Abstimmung/Wahl: das rechtlich anerkannte Verfahren, in dem ein Wihler
oder eine Wihlerin seine Wahlentscheidung ausdriicken kann;

« Kandidat: eine zur Wahl stehende Person und/oder Gruppe von Personen
und/oder politische Partei;

« Stimmabgabe: Einwurf des Stimmzettels in die Wahlurne;

« e-Wahl oder e-Referendum: eine politische Wahl oder ein Referendum, bei
der oder dem elektronische Verfahren in einer oder mehreren Phasen einge-
setzt werden;

o Elektronische Wahlurne: das elektronische Verfahren, in dem Stimmen vor
der Auszihlung gespeichert werden;

« e-voting: eine elektronische Abstimmung oder ein elektronisches Referen-
dum, bei dem zumindest die Stimmabgabe automatisiert erfolgt;

« Netzbasiertes e-voting: e-voting, bei dem die Stimmabgabe mit einem Gerit
erfolgt, das nicht von einem Wahlvorstand kontrolliert wird;

Die Empfehlung ist abrufbar unter
<http://www.coe.int/T/e/integrated_projects/democracy/02/_Activities/02_e-voting/>
Zit. nach der Empfehlung des Europarates, vgl. FN 2.
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« Versiegelung: der Schutz von Informationen dergestalt, dass sie nicht ohne
Zusatzinformationen oder Mitteln genutzt oder interpretiert werden, die nur
bestimmten Personen oder Stellen zugénglich sind;

o Stimme: der Ausdruck einer Wahlentscheidung;

o Waihler oder Wihlerin: ein Person mit Stimmrecht bei einer bestimmten Wahl
oder in einem bestimmten Referendum;

« Abstimmungskanal: die Methode/das Verfahren, in dem der Wihler oder die
Wihlerin abstimmen kann;

« Wahlmoglichkeiten: die Alternativen, zwischen denen durch die Stimmabga-
be bei einer Wahl oder einem Referendum gewihlt werden kann;

« Waihlerverzeichnis: Liste der wahlberechtigten Personen.

2. 38. Sitzung am 6./7. September 2005 in Berlin

Web Browser Caching (,,Zwischenspeicherung*) von personenbezogenen
Daten bei 6ffentlichen Internet-Zugingen (z. B. Internet-Cafes)*

— Ubersetzung —
1. Einleitung

In Internet-Cafes besteht die Moglichkeit, gegen Entgelt oder kostenlos Zugang
zum Internet zu erhalten. Als Gratisdienstleistung wird dies mitunter auch in
offentlichen Bibliotheken und Schulen angeboten. In diesen von mehreren Per-
sonen genutzten Umgebungen kommunizieren die Nutzer mit ihrer Familie oder
Freunden, nehmen berufliche oder andere Verpflichtungen wahr und fiihren on-
line Bankgeschifte aus. Dies macht Internet-Cafes zu einem Ziel fiir Kriminelle,
die personenbezogene Daten ,,stehlen®. Mit dem steigenden Bewusstsein fiir die
Auswirkungen des ,,Identititsdiebstahls® (ID theft), erhilt die Rolle der Betrei-
ber von Internet-Cafes bei der Bekdampfung dieses Problems eine immer groere
Bedeutung.

! Wegen Besonderheiten in der nationalen Gesetzgebung kann das Papier von Italien nicht
mitgetragen werden.
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2. Probleme

Jiingste Veroffentlichungen iiber Identitdtsdiebstahl und seine Auswirkungen
auf die Betroffenen unterstreichen Folgendes:

« Risiken bei der Nutzung des Internet fiir personliche Kommunikation
« Datensicherheitsaspekte in Internet-Cafes

« Mangelhafte Betriebsorganisation von Internet-Cafes, die personlichen In-
formationen der Nutzer gefahrden konnen.

Die clientseitige Zwischenspeicherung von Webseiten-Informationen ist seit
langem als Sicherheits- und mogliches Datenschutzproblem erkannt. Die client-
seitige Zwischenspeicherung fiihrt zu einer temporiren Speicherung der Kopien
von Webseiten durch die Webbrowser Software auf der Festplatte des Nutzer-
rechners. Alle iiblicherweise installierten Webbrowser nutzen diese Technik,
z. B. ermoglicht sie die Verwendung des ,,Zuriick“-Buttons eines Browsers. Sie
sichert auch die Riickkehr zur Quelle einer frither heruntergeladenen Webseite,
wenn diese Seite unverdndert bleibt.

Ein Sicherheitsproblem tritt auf, wenn personenbezogene Daten Bestandteil ei-
ner Webseite sind, die vom Webbrowser zwischengespeichert wird. Die zwi-
schengespeicherte Seite wird gleichwohl auf dem Computer des Nutzers
verbleiben und kann fiir andere Nutzer mittels des ,,Zuriick““-Buttons, des
,History‘-Verzeichnisses oder mittels direkter Suche auf der Festplatte des PCs
zuginglich sein.

In Internet-Cafes entsteht ein Sicherheitsproblem am Ende der Internet-Sitzung
eines Nutzers. Nachfolgende Nutzer sind in der Lage, die Seiten aufzusuchen,
die im Zwischenspeicher des Browsers enthalten sind, und auf diese Informatio-
nen zu zugreifen. Hier besteht das Risiko, dass angesichts jiingster Veroffentli-
chungen iiber Spyware und andere bosartige Programme, die Sicherheitsrisiken,
die durch den Browser Cache entstehen, iibersehen werden.

3. Empfehlung

Cyber-Cafes sollten sicherstellen, dass alle personenbezogenen Daten, die wih-
rend einer Internet-Sitzung eines Nutzers gesammelt werden, nach dem Ende
der Sitzung (logout) vollstindig entfernt werden. Weiterhin sollte der Nutzer
selbst die Moglichkeit haben, den Inhalt des ,,History*“-Ordners zu léschen, be-
vor ein anderer Nutzer Zugang zum System erhilt. Es sollte ein Warnhinweis
oder -signal (z. B. ein Popup-Fenster) vorgesehen werden, das den Nutzer auf
die Loschungsmoglichkeit aufmerksam macht, bevor er sich abmeldet.
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Netzwerkbasierte Telemedizin
Arbeitspapier

- angenommen auf der 31. Sitzung am 26./27. Mirz 2002 in Auckland (Neusee-
land)

- aktualisiert auf der 38. Sitzung am 6./7. September in Berlin
— Ubersetzung —

Telemedizin ist das Praktizieren von Medizin aus der Entfernung. Der Begriff ist
weit genug gefasst, um den australischen ,,Flying Doctor Service®, Fernuntersu-
chungen iiber Video nach Unfillen auf Bohrinseln und medizinische Ratgeber-
Sendungen im Fernsehen oder im Radio zu umfassen. Dieses Papier beschiftigt
sich mit netzwerkbasierten Gesundheitsdiensten und ihren Implikationen fiir den
Datenschutz.

Die ,,American Medical Association* hat festgestellt, dass ,,der Zugang zu me-
dizinischer Information iiber das Internet das Potenzial besitzt, die Beziehung
zwischen Arzt und Patient von der arztlichen Autoritdt, die Behandlungen und
Beratung verabreicht zu einem gemeinsamen Entscheidungsprozess zwischen
Patient und Arzt zu beschleunigen®.' Andere mdgen nicht so optimistisch sein.
Die Zunahme von Informationsangeboten zur Gesundheit im Internet’, Online-
Selbsthilfe- und Diskussionsgruppen’ und die elektronische Ubermittlung von
Gesundheitsdaten iiber das Internet erweckt den Eindruck, dass das Internet ein
integraler Bestandteil der Gesundheitsversorgung werden wird.

Das Angebot von Gesundheitsdiensten iiber das Internet findet gegenwértig in
drei Umgebungen statt:

American Medical Association, ,,Guidelines for Medical and Health Information Sites on
the Internet®, http://www.ama-assn.org/ama/pub/category/1905.html
vgl. www.medscape.com, ein Portal, das an Arzte und interessierte Laien gerichtet ist.

vgl. die Untersuchung iiber medizinische Internetnutzung
www.hon.ch/Survey/FebMar2001/survey.html
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1. Das Internet als ein Forum fiir die Diskussion von Gesundheitsfragen

Dies schlie3t Internet-basierte Diskussionsgruppen und Mitteilungsdienste ein.
Die Veroffentlichung kann anonym sein und die Diskussionen werden entweder
moderiert oder nicht. Informationen, die in diesen Foren veroffentlicht werden,
tendieren dazu, eher anekdotischer als verldsslicher Natur zu sein und schlieflen
normalerweise nicht die Bezahlung einer Gebiihr oder eines Abonnements oder
die Begriindung einer klinischen Beziehung zwischen dem Informationsanbieter
und dem Informationssuchenden ein. Auf der professionellen Ebene existieren
private Diskussionsgruppen, fiir die eine Gebiihr erhoben wird und bei denen die
Aufnahme auf eine bestimmte Untergruppe der Internetnutzer wie z. B. Arzte
beschrinkt ist.

2. Internet-basierte Erbringung von Gesundheitsdiensten von Arzten fiir Patien-
ten (e-Arzte)

Es hat einige Versuche gegeben, die traditionelle Arzt-Patient-Beziehung in der
virtuellen Welt abzubilden. Patienten, die sich unter Umstinden zu einem be-
stimmten Zeitpunkt fiir Abrechnungszwecke identifizieren miissen, iibermitteln
private Anfragen mit der Beschreibung ihrer Symptome an Arzte. Der Arzt, des-
sen Name und Qualifikation in dem Internetangebot verfiigbar ist, kann durch e-
Mail oder gesicherte Internetverbindungen antworten, berdt und schligt eine
Behandlung vor. Obwohl es dem Arzt nicht moglich sein wird, seinen Patienten
zu beriihren, konnte eine visuelle Untersuchung durch die Nutzung einer Web-
cam moglich sein (obwohl dies bisher nicht iiblich ist). Nationale Gesetze wer-
den typischerweise fordern, dass Rezeptverordnungen die Unterschrift des Arz-
tes tragen, und es mag in manchen Féllen unethisch sein, Medikamente zu ver-
schreiben, ohne den Patienten persénlich untersucht zu haben.”

3. Das Internet als Aufbewahrungsort fiir Patientenakten

In manchen Fillen existiert als Teil des unter 1. und 2. Beschriebenen ein elekt-
ronisches Archiv personenbezogener Gesundheitsdaten, zu denen der Betroffene
und sein autorisierter Behandler Zugang haben.

Dieses Papier beschiftigt sich mit der Internet-basierten Erbringung von Ge-
sundheitsdiensten.

4 Apotheker diirfen Medikamente verkaufen, solange sie eine Verordnung erhalten (sie
brauchen den Betroffenen dafiir nicht sehen zu kénnen). Als Beispiel eines Internet-
basierten Verkdufers vgl. ,,CyberChemist* unter www.chemist.co.nz/pm/index.cfm.
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Eine Auswahl von Datenschutzproblemen bei Internet-basierter Telemedi-
zin

Ethische Verpflichtungen und gesetzliche Pflichten zur Vertraulichkeit

Ein eingefiihrter Bestandteil der normalen Beziehung zwischen Arzt und Patient
ist die Vertraulichkeit. Vertraulichkeit zwischen Arzt und Patient verpflichtet
den Arzt im Hinblick auf die personlichen Informationen des Patienten. Wenn
ein zugelassener Arzt Gesundheitsdienstleistungen erbringt, gelten gleichzeitig
ethische Beschrankungen, unabhingig davon, ob die Arztpraxis tatsdchlicher
oder virtueller Natur ist. Allerdings miissen einige spezifische Probleme in Be-
zug auf den Datenschutz der Nutzer von online-Gesundheitsdiensten bei der
Nutzung des Internet betrachtet werden.

Probleme konnen sich aus der Nutzung von Verbindungsdaten ergeben, die im
Zuge einer Interaktion zwischen Arzt und Patient entstehen. Verbindungsdaten
konnen unter bestimmten Umstdnden mit Daten iiber andere Nutzungen des In-
ternet und personenbezogenen Daten zusammengefiihrt werden. Daten iiber
Verordnungen sind z.B. fiir Hersteller von Medikamenten von Interesse. Ein
weiteres Anliegen ist Grundvertrauen. Nutzer miissen iiberzeugt sein, dass eine
Webseite ein vertrauenswiirdiger Autbewahrungsort fiir ihre medizinischen Da-
ten 1st.

Wenn Internet-Angebote dieser Art Erfolg haben sollen, muss das Internet zu-
néchst als ein akzeptabler Weg fiir die Erbringung von Gesundheitsdiensten an-
gesehen werden. Datenschutz ist eines der wichtigsten Bedenken der Nutzer im
elektronischen Geschiftsverkehr und die Sensibilitit von Gesundheitsinformati-
onen vergrofert diese Bedenken. Es sind einige Versuche unternommen worden,
gute Praktiken und dadurch das Vertrauen der Offentlichkeit zu fordern. Ein
Beispiel ist der “Health On-Line Code of Conduct”, der verlangt, dass Internet-
angebote ,,die gesetzlichen Anforderungen hinsichtlich des Datenschutzes bei
medizinischer oder Gesundheits-Information beachten, die in demjenigen Land
oder Bundesstaat gelten, in dem das Internet-Angebot und gespiegelte Angebote
angesiedelt sind oder dariiber hinausgehen*’. Ein anderes Beispiel bilden die
AMA ,Guidelines for Medical and Health Information Sites on the Internet’.
Solche Initiativen werden in manchen Féllen durch selbstregulierende Daten-
schutz-Giitesiegel-Programme mit externer Zulassung und Beschwerde-
Verfahren unterstiitzt.

vgl. www.hon.ch. Ein Artikel aus dem ,,Journal of Medical Internet Research®, der diesen
Code kritisiert, ist verfiigbar unter www.jmir.org/2000/1/37.
s. FuBnote 1
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Erhebung, Nutzung und Ubermittlung

Die Erhebung von Daten wihrend einer telemedizinischen Untersuchung kann —
anders als bei einer ,,physikalischen* Untersuchung — indirekt oder sogar ,,un-
sichtbar* erfolgen. Internetangebote veroffentlichen oft Datenschutzerkldrungen,
die Aussagen dariiber enthalten, welche Daten erhoben werden’, aber diese de-
cken nur selten die Nutzung von ,,Third Party Cookies* ab, die durch Werbeun-
ternehmen platziert werden. Die Weiterverwendung von Verbindungsdaten, be-
sonders wenn diese mit anderen personenbezogenen Daten kombiniert werden,
wiirde ein ernsthaftes Problem darstellen. Es ist unwahrscheinlich, dass Proble-
me im Zusammenhang mit Verbindungsdaten oder Cookies durch herkommli-
che ethische Regelung angemessen geregelt werden. Dies konnte verstirkt wer-
den durch eine enge Partnerschaft, die zwischen praktischen Arzten und Medi-
kamentenherstellern existieren konnte.

Ethische Probleme und Datenschutzprobleme konnen auch entstehen, wenn
Verbindungsdaten zu Forschungszwecken mit personenbezogenen Daten der
Patienten zusammengefiihrt werden.

Angemessenheit

Es kann Aspekte medizinischer Beratung geben, fiir die Internet-basierte An-
wendungen fiir die vorhersehbare Zukunft unangemessen sind. Dies gilt z. B. in
Fillen, in denen eine Diagnose ohne weitere Informationen durch den Patienten
nicht sicher vorgenommen werden kann (obwohl die Einholung einer ,,zweiten
Meinung® moglich sein wird, solange der untersuchende Arzt die Symptome
und den Zustand bereits sorgfiltig aufgezeichnet hat).

Sicherheit

Sicherheitsprobleme existieren bei der Speicherung medizinischer Daten, so
dass Arzte und Patienten iiber das Internet darauf zugreifen konnen. TCP/IP ist
ein in sich unsicheres Medium® und Methoden zur Beseitigung dieser Unsicher-
heit verlangen MaBBnahmen und finanziellen Aufwand in dem Internetangebot,
in dem die Daten gespeichert werden. Wihrend die Online-Speicherung von
medizinischen Informationen eine gute Nutzung der Allgegenwirtigkeit des
Web darstellt, entsteht durch sie auch die Moglichkeit eines Fernzugriffs von
unsicheren Orten wie Internet-Cafes.

Eine Studie, nach der eine Inkonsistenz zwischen den veroffentlichten Datenschutzerkla-
rungen von Angeboten zur Gesundheit im Internet und deren tatsidchlicher Praxis besteht,
kann abgerufen werden unter www.ehealth.chct.org/view.cfm?itemID=12497.

Fiir eine kurze Erlauterung der Hintergriinde s. www.itsecurity.com/tutor/tcpip.htm.
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Die Vertraulichkeit medizinischer Informationen wird von den Nutzern als sehr
wichtig eingeschitzt und wirksame SicherheitsmaBBnahmen gegen unautorisier-
ten Zugriff stellen eine unverzichtbare MaBBnahme dar, um den Bruch der Ver-
traulichkeit zu verhindern. Sie konnen gleichzeitig auch einen Wettbewerbsvor-
teil fiir jegliches Internetangebot zur Telemedizin bilden.

Vorteile

Wie nicht anders zu erwarten, hat sich dieses Papier auf die Problembereiche
konzentriert. Bevor Empfehlungen gegeben werden, soll auf Aspekte Internet-
basierter Telemedizin hingewiesen werden, die zu einer Verbesserung des Da-
tenschutzes fithren konnen:

e Der Einzelne kann in die Lage versetzt werden, selbst auf Informationen
zugreifen zu konnen; sowohl auf die eigenen Patientenakten als auch auf Ge-

sundheitsratgeber, und zwar zu praktisch jeder Zeit und an jedem Ort in der
Welt;

« Internet-basierte Telemedizin er6ffnet die anonyme Moglichkeit, eine ,,zweite
Meinung* einzuholen — manche Betroffenen hatten Hemmungen oder es war
thnen peinlich, eine zweite Meinung in der traditionellen Weise durch ihren
eigenen Arzt zu verlangen;

« Cyber-Apotheken bilden das moderne Aquivalent der Katalogbestellung und
konnen die Verlegenheit beim Ausfiillen von Verordnung fiir Medikamente
gegen sexuell tibertragbare Krankheiten etc. — besonders in Kleinstddten —
verringern.

Empfehlungen

Aus der Sensitivitit medizinischer Daten folgt, dass die gesetzlichen Bestim-
mungen zum Datenschutz von Anbietern Internet-basierter Telemedizin genau-
estens eingehalten werden miissen. Wo solche gesetzlichen Regelungen nicht
anwendbar sind, sollten die allgemein anerkannten Prinzipien des fairen Um-
gangs mit Informationen beachtet werden und jegliche Erhebung, Nutzung und
Ubermittlung von Daten sollte mit der informierten Einwilligung des Betroffe-
nen erfolgen. Zusitzlich zu den iiblichen Datenschutzerwigungen werden fol-
gende Empfehlungen gegeben:

1. Internetangebote zur Telemedizin miissen thren Umgang mit personenbezo-
genen Informationen fiir die Nutzer transparent machen. Dies bedeutet unter
anderem die Veroffentlichung einer klaren und aussagekriftigen Daten-
schutzerkldrung. Besondere Aufmerksamkeit sollte der Information der Be-
troffenen iiber Aspekte der Telemedizin gewidmet werden, die von der nor-
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malen ,,face-to-face-Medizin abweichen. Idealerweise sollte die Einhaltung
der Datenschutzerkldarung verifiziert werden konnen (z. B. durch periodische
Auditierung oder durch ein Giitesiegelprogramm).

. Internet-basierte Angebote zur Telemedizin sollten keine personenbezogenen
Daten von den Nutzern durch aktive Elemente oder Cookies heimlich erhe-
ben. Wo das anwendbare Recht die Anwendung aktiver Elemente oder von
Cookies erlaubt, sollten diese nur mit der Einwilligung des Betroffenen akti-
viert werden und ihre Nutzung sollte fiir die Betroffenen, die um medizini-
sche Beratung nachsuchen, nicht verpflichtend sein. Jedes Internetangebot
zur Telemedizin, das aktive Elemente oder Cookies verwendet, sollte darauf
in seiner Datenschutzerkldrung hinweisen.

. Verbindungsdaten, die personenbezogene Daten der Besucher eines Internet-
Angebots zur Telemedizin enthalten, sollten nicht an Dritte weitergegeben
werden. Insbesondere sollten die erhobenen medizinischen Daten nicht fiir
kommerzielle Zwecke genutzt werden.

. Traditionelle ethische Verpflichtungen fiir Arzte und Gesundheitsdienst-
leister diirfen durch das Angebot dieser Dienste iiber das Internet nicht ge-
mindert werden. Standesorganisationen sollten die Ergdnzung ihrer ethischen
Richtlinien in Erwégung ziehen, um sicherzustellen, dass vorbildliche Prakti-
ken in der neuen Umgebung eingehalten werden.

. Internet-basierte Angebote zur Telemedizin sollten die anwendbaren Richtli-
nien zum Verbraucherschutz und professionelle Standards einhalten, um si-
cherzustellen, dass jegliche personenbezogene Daten, die erhoben, empfan-
gen, genutzt oder iibermittelt werden, in fairer Weise verarbeitet werden. Die
AMA bietet z. B. wertvolle Richtlinien in Bezug auf den Inhalt von Internet-
Angeboten, Werbung, Sponsoring und elektronischen Geschiftsverkehr, die
in Betracht gezogen werden sollten.

. Wirksame Sicherheitsmalnahmen sollten ergriffen werden, um gespeicherte
medizinische Informationen (ebenso wie personenbezogene Daten wihrend
der Ubertragung) in einem Internet-Angebot zur Telemedizin zu schiitzen.
Solche Maflnahmen sollten Verschliisselung einschlieen.

. Die Standesorganisationen von Arzten und #hnlichen Berufsgruppen sollten
angemessene Richtlinien verabschieden. Uberpriifungsmechanismen (z. B.
Giitesiegel) sollten geschaffen werden, um die Umsetzung dieser Empfeh-
lung zu verifizieren.
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B Dokumente zur Informationsfreiheit

I. Arbeitsgemeinschaft der Informationsbeauftragten in
Deutschland (AGID)

1. EntschlieBung der 10. Sitzung am 27. Mai 2005 in Potsdam

»wJetzt nicht kneifen — das Informationsfreiheitsgesetz endlich verabschie-
den!

Nachdem die zweite und dritte Lesung des Entwurfs fiir das Informationsfrei-
heitsgesetz im Deutschen Bundestag auf Anfang Juni 2005 verschoben wurde,
fordert die Arbeitsgemeinschaft der Informationsbeauftragten, die Verabschie-
dung des Gesetzes nicht ldnger hinauszuzogern. Mit seinem iiberkommenen
Amtsgeheimnis bleibt Deutschland sonst europidisches und internationales
Schlusslicht in Sachen Transparenz.

Seit die Bundesregierung 1998 angekiindigt hatte, ein Informationsfreiheitsge-
setz fiir Bundesbehorden auf den Weg zu bringen, haben die Gegnerinnen und
Gegner einer transparenten Verwaltung das Gesetzesvorhaben kontinuierlich
torpediert. Jiingst befiirchteten die Krankenkassen unter anderem Wettbewerbs-
verzerrungen durch Offenlegungspflichten und Uberschneidungen mit bestehen-
den Informationsanspriichen. Die berechtigten Interessen der Krankenkassen an
der Geheimhaltung ihrer Geschiftsgeheimnisse sowie der Sozialdaten ihrer Pati-
entinnen und Patienten werden von dem vorgelegten Gesetzentwurf jedoch
wirksam geschiitzt; ebenso regelt der Entwurf das Verhiltnis zu vergleichbaren
Informationsanspriichen klar und eindeutig. Es gibt also keinen Grund fiir eine
Verschiebung der Diskussion im Parlament. Die Informationsbeauftragten for-
dern daher, dass der Deutsche Bundestag — trotz der aktuellen Debatte um vor-
gezogene Neuwahlen — dieses wichtige Gesetz noch verabschiedet, damit es
spatestens Anfang 2006 in Kraft treten kann. Das Informationsfreiheitsgesetz
soll den Biirgerinnen und Biirgern endlich freien Zugang zu offentlichen Infor-
mationen auch bei Bundesbehorden verschatfen.

2. EntschlieBungen der 11. Sitzung am 14. November in Diisseldorf
Transparenz in offentlichen Unternehmen gefordert

Private, borsennotierte Aktiengesellschaften sind seit kurzem verpflichtet, die
Vergiitungen der Vorstandsmitglieder offen zu legen. Aktionédrinnen und Aktio-
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nidre konnen somit erfahren, ob der Vorstand einer Aktiengesellschaft angemes-
sene Beziige erhilt. Dieselben Rechte sollen auch Biirgerinnen und Biirger ge-
geniiber offentlichen Unternehmen geltend machen konnen.

Die Biirgerinnen und Biirger haben einen Anspruch darauf, zu wissen, wie hoch
die Vergiitungen fiir die einzelnen Mitglieder der Verwaltungsrite, Aufsichtsrite
und Geschiftsfithrungen von privatrechtlichen Gesellschaften sind, die sich
mehrheitlich aus Vertretern des Bundes, der Linder oder der Kommunen zu-
sammensetzen. Eine Veroffentlichung der Beziige in den Jahresabschliissen und
in den Beteiligungsberichten der offentlich-rechtlichen Korperschaften verbes-
sert die Transparenz iiber die Verwendung von Steuergeldern und stirkt die Ak-
zeptanz Offentlicher Unternehmen.

Die Arbeitsgemeinschaft der Informationsbeauftragten fordert die Gesetzgeber
des Bundes und der Léinder daher auf, eine entsprechende Offenlegungspflicht
auch fiir offentlich kontrollierte Unternehmen festzulegen. Die Regelungen des
jiingst verabschiedeten Vorstandsvergiitungs-Offenlegungsgesetzes fiir private
Aktiengesellschaften konnen hierfiir als MaB3stab dienen.

Offenlegung von Aktivititen und Beziigen der Mitglieder offentlicher Or-
gane und Gremien

Ob ein Mitglied einer kommunalen Vertretung oder einer Landesregierung den
Vorsitz in einer bestimmten Organisation fiihrt oder in einem Aufsichtsrat eines
Unternehmens sitzt, kann von erheblichem Einfluss auf die Entscheidungsfin-
dung der Kommune oder des Landes sein. Ohne Kenntnis solcher Aktivititen
offentlicher Entscheidungstréiger ist Verwaltungshandeln héufig gar nicht nach-
vollziehbar. Insbesondere Informationen iiber die Hohe der zusitzlichen Vergii-
tung konnen Aufschluss iiber die Motivation fiir ein bestimmtes Abstimmungs-
oder Entscheidungsverhalten geben. Derzeit werden solche Informationen aller-
dings noch geheim gehalten.

Die Transparenz von ,nebenamtlichen* Aktivititen und Beziigen offentlicher
Entscheidungstriger ist ein wichtiges Kontrollinstrument, das auch in Ge-
schiftsordnungen von Landtagen, in Haushaltsordnungen oder Gemeindeord-
nungen sowie in Korruptionsbekdampfungsgesetzen mehr und mehr Eingang fin-
det. Die Verpflichtung, solche Aktivititen und Beziige offen zu legen, erhoht
zudem die Akzeptanz der Entscheidungen 6ffentlich Bediensteter.

Die Arbeitsgemeinschaft der Informationsbeauftragten fordert daher die Gesetz-
geber in den Léandern auf, eine allgemeine Offenlegungspflicht fiir ,,nebenamtli-
che Aktivititen und Vergiitungen Offentlicher Entscheidungstriager gesetzlich
festzulegen.
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II. Grindung der Europiischen Konferenz der Informationsbe-
auftragten am 24./25. November 2005 in Berlin

Erkliarung der Zusammenarbeit
— Ubersetzung —

Am 7. April 2003 wurde die Internationale Konferenz der Informationsbeauf-
tragten (ICIC) in der Europdischen Akademie fiir Informationsfreiheit und Da-
tenschutz gegriindet.

14 Delegationen aus aller Welt erklérten:

,» Lellhabe am Wissen der 6ffentlichen Verwaltung ist ein Biirgerrecht in der In-
formationsgesellschaft. Jede Person muss ohne Diskriminierung Zugang zu Do-
kumenten staatlicher Einrichtungen erhalten. Eine transparente 6ffentliche Ver-
waltung, die offen ist fiir eine Beteiligung der Biirgerinnen und Biirger an ihren
Entscheidungen, ist Voraussetzung einer modernen, demokratischen Gesell-
schaft.

Die Informationsbeauftragten und Ombudspersonen, die in ihren Heimatlindern
die Informationsfreiheit wahren, sind diesen Grundprinzipien verpflichtet.*

Um ein breiteres, weltweites Bewusstsein fiir Informationsfreiheit zu entwi-
ckeln, zur weiteren Untersuchung und Bestimmung ihrer entscheidenden Ele-
mente und um vom gegenseitigen Erfahrungsaustausch zu profitieren, vereinbar-
ten die Teilnehmer eine stindige Zusammenarbeit. Diese Verpflichtung wurde
bekriftigt bei den folgenden Zusammenkiinften der ICIC in Kapstadt/Siidafrika
2004 und Cancun/Mexiko 2005.

In Anbetracht der Tatsache, dass es aufgrund der Gesetzgebung der Europdi-
schen Union, ihrer Mitgliedstaaten und aller anderen europdischen Lénder als
wiinschenswert betrachtet wird, zu einem gemeinsamen Standpunkt zu den spe-
ziellen Fragen der Forderung der Informationsfreiheit in Europa und zur Har-
monisierung der entsprechenden Gesetzgebung zu gelangen, vereinbaren die
Unterzeichner eine stindige Zusammenarbeit in der
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Europiischen Konferenz der Informationsbeauftragten.
Berlin, 25. November 2005

Parlamentarischer Beauftragter
fir Datenschutz und Informationsfreiheit
Republik Ungarn

Beauftragte fiir den Zugang
zu Offentlichen Informationen
Republik Slowenien

Schwedischer Parlamentarischer Ombudsman

Bundesbeauftragter fiir den Datenschutz
(und die Informationsfreiheit), Deutschland

Berliner Beauftragter
fiir Datenschutz und Informationsfreiheit,
Deutschland

Die Landesbeauftragte fiir den Datenschutz
und fiir das Recht auf Akteneinsicht,
Brandenburg, Deutschland

Der Landesbeauftragte
fiir den Datenschutz

Mecklenburg-Vorpommern,
Deutschland
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