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Vorwort

Das Urteil des Bundesverfassungsgerichts vom 3. Mérz 2004 zum ,,Groflen
Lauschangriff und seine Auswirkungen haben beide Konferenzen der Daten-
schutzbeauftragten des Bundes und der Lénder, die in diesem Jahr im Mirz
und Oktober im Saarland tagten, beschéftigt. Im Mittelpunkt steht die Forderung,
das Urteil nicht nur in vollem Umfang umzusetzen, sondern auch vergleichbare
MafBnahmen, die tief in die informationelle Selbstbestimmung eingreifen, einer
Uberpriifung zu unterziehen. In der Herbstsitzung stellte die 68. Konferenz gra-
vierende Datenschutzméngel bei Hartz IV fest und forderte effektive Abhilfe.
Wie immer befasste sich die Konferenz mit neuen Informationstechniken, in die-
sem Jahr insbesondere mit der automatischen Kfz-Kennzeichenerfassung sowie
der RFID-Technologie.

Die Europdische Konferenz der Datenschutzbeauftragten fasste nach einer vorbe-
reitenden Diskussion auf der Sitzung im April in Rotterdam im September in
Breslau eine EntschlieBung zur Schaffung eines gemeinsamen Gremiums zur
Beratung der Organe der Europidischen Union auf dem Gebiet der polizeilichen
und justiziellen Zusammenarbeit (Datenschutz in der dritten Sdule); die verschie-
denen Institutionen (Schengen, Europol, Eurojust, Zollinformationssystem)
haben bisher jeweils eigene Datenschutzkontrollorgane, deren Arbeit besser
koordiniert werden muss.

Die Art. 29-Datenschutzgruppe, die aus den Datenschutzbehérden der Mit-
gliedstaaten besteht und die Europdische Kommission berit, hat fast 20 Arbeits-
papiere zu den verschiedensten Themen verabschiedet. Die wichtigsten diirften
ein Arbeitspapier iiber genetische Daten, eine Stellungnahme zur Vorratsspeiche-
rung von Telekommunikationsdaten und ein Beschluss iiber alternative Standard-
vertragsklauseln sein, die kiinftig von den Unternehmen ebenfalls genutzt werden
konnen, um beim Datenexport in Drittlinder ein angemessenes Datenschutz-
niveau herzustellen.

Die 26. Internationale Konferenz der Datenschutzbeauftragten im September in
Breslau befasste sich mit den Planungen, im Rahmen der Internationalen Stan-
dardorganisation ISO einen Rahmenstandard zum Datenschutz zu entwickeln,
und wandte sich dagegen, die Normierung in einem Schnellverfahren durchzu-
setzen. Sie unterstiitzte aber gleichzeitig die Entwicklung eines effektiven und
universell akzeptierten internationalen Standards tiber Datenschutztechnologien.

Wie in jedem Jahr sind die Arbeitspapiere, die die Internationale Arbeitsgruppe
zum Datenschutz in der Telekommunikation unter Berliner Vorsitz beschlossen
hat, vollstandig abgedruckt. Die Beschliisse der Sitzungen im April in Buenos
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Aires und im November in Berlin reichen vom Datenschutz bei Kameratelefonen
(MMS) iiber die Risiken drahtloser Netzwerke, die Meinungsduflerungsfreiheit
und Personlichkeitsrechte bei Online-Publikationen bis zu den Lehrpldnen zur
Internetsicherheit unter Beriicksichtigung nationaler, kultureller und rechtlicher
Anforderungen.

Die auf der 25. Internationalen Datenschutzkonferenz im September 2003 in
Sydney gefasste Resolution zur Verbesserung der Bekanntmachung von Prakti-
ken zum Datenschutz fiihrte zu einer von weltweiten Unternehmen, Anwalts-
kanzleien, Verbraucherschutzverbidnden und Datenschutzbeauftragten getragenen
Initiative zur Entwicklung von Datenschutzinformationen, die die Betroffenen
sowohl auf kurze, einpragsame Weise (,,Short Notices®), aber auf Wunsch auch
ausfiihrlicher (,,Layered Notices*) iiber den Zweck der Datenverarbeitung und die
Rechte der Betroffenen unterrichten. Das Ergebnis war das auf einer gemein-
samen Sitzung in Berlin im Mirz beschlossene ,,Berliner Memorandum zu
Datenschutzerklarungen®, das mittlerweile schon zur Grundlage konkreter
Umsetzungen gemacht wurde.

Zur Thematik Informationsfreiheit werden die beiden EntschlieBungen der
Arbeitsgemeinschaft der Informationsbeauftragten in Deutschland, der die Lan-
desbeauftragten von Brandenburg, Nordrhein-Westfalen, Schleswig-Holstein und
Berlin angehoren, dokumentiert: Die Arbeitsgemeinschaft verlangt einen verbes-
serten Zugang zu den Umweltinformationen sowie die Offentlichkeit der Sitzun-
gen von Entscheidungsgremien.

Die Internationale Konferenz der Informationsbeauftragten (ICIC), die im April
2003 in Berlin gegriindet worden war, fasste auf ihrer zweiten Sitzung im Februar
2004 in Kapstadt zwar keine Entschliefung, die Einladung der stidafrikanischen
Menschenrechtskommission bringt jedoch die Themen zum Ausdruck, die im
Mittelpunkt der Konferenz standen.

Der vorliegende Dokumentenband soll zusammen mit den Ver6ffentlichungen
aus den vergangenen Jahren die Fortentwicklung des Datenschutzes nicht nur in
Deutschland und Europa, sondern weltweit dokumentieren. Er zeigt, dass die zur
Wahrung des Datenschutzes und der Informationsfreiheit berufenen Institutionen
keineswegs, wie so oft behauptet, der Entwicklung nachhinken, sondern gestal-
tend in die Fortentwicklung der Informationsgesellschaft eingreifen.

Dr. Alexander Dix Prof. Dr. Hansjiirgen Garstka



A. Dokumente zum Datenschutz

I. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. EntschlieSung vor der 67. Konferenz (vom 13. Februar 2004)
Ubermittlung von Flugpassagierdaten an die US-Behorden

Die Datenschutzbeauftragten des Bundes und der Linder bestirken die Bundes-
regierung darin, sich fiir Verbesserungen des Datenschutzes bei der Ubermittlung
von Flugpassagierdaten an die Zoll- und Sicherheitsbehorden der USA einzuset-
zen.

Durch einseitigen Rechtsakt haben die USA die Fluggesellschaften, die ihr Land
anfliegen, unter Androhung teilweise empfindlicher Strafen verpflichtet, den US-
Zoll- und Sicherheitsbehdrden den Zugang zu ihren Reservierungsdatenbanken
zu erdffnen, um anhand der darin enthaltenen Informationen iiber die Fluggiste
mdogliche terroristische oder kriminelle Aktivitdten frithzeitig zu erkennen. In den
Reservierungsdatenbanken halten die an der Reisedurchfiihrung beteiligten Stel-
len alle Informationen fest, die sie bendtigen, um die Flugreise abzuwickeln. Es
werden z. B. Name, Reiseverlauf, Buchungsstelle, Art der Bezahlung, bei Zah-
lung mit Kreditkarte deren Nummer, Sitzplatz, Essenswiinsche, notwendige Rei-
sevorkehrung wegen einer Erkrankung eines Fluggastes, Hotel- und Mietwagen-
reservierungen im Buchungssystem gespeichert. Teilweise sind die gespeicherten
Daten sensitiv, weil sie Riickschliisse auf die Gesundheit einzelner Fluggéste oder
religidse oder politische Anschauungen ermdglichen. Die US-Zollbehérden wol-
len alle Reservierungsdaten mindestens 3,5 Jahre speichern ungeachtet der Tatsa-
che, ob gegen eine Person ein Verdachtsmoment vorlag oder nicht. Passagierda-
ten, die im Einzelfall iiberpriift wurden, sollen zudem weitere 8 Jahre gespeichert
werden.

Die Datenschutzbeauftragten verkennen nicht, dass nach den Ereignissen des
11. Septembers 2001 ein erhohtes Bediirfnis nach Sicherheit im Flugverkehr
offensichtlich ist. Sie verschlieBen sich deshalb keineswegs Forderungen, die auf
eine sichere Identifikation der Fluggiste zielen. Dennoch muss festgestellt wer-
den, dass die Forderungen der USA weit iiber das hinausgehen, was erforderlich
ist. Da die Reservierungsdatenbanken nicht fiir Sicherheitszwecke, sondern zur
Durchfiihrung der Flugreisen angelegt werden, enthalten sie auch eine Vielzahl
von Daten der Reisenden, die fiir eine Sicherheitsiiberpriifung der Passagiere
irrelevant sind.



Datenschutz — EntschlieBung vor der 67. DSB-Konferenz

Mit dem Zugriff ist wegen der teilweise hohen Sensibilitét der Daten ein tiefer
Eingriff in die Personlichkeitsrechte der Betroffenen verbunden. Besonders her-
vorzuheben ist in diesem Zusammenhang, dass die US-Behorden hier aufgrund
US-amerikanischen Rechts auf Datenbanken aufBlerhalb ihres Hoheitsbereichs
zugreifen. Die betroffenen Personen werden gegeniiber dem Zugriff auf ihre
Daten durch eine ausldndische Stelle in ihren Datenschutzrechten weitgehend
schutzlos gelassen. Ein vergleichbares Ansinnen deutscher Sicherheitsbehorden
wire schwerlich mit unserer Verfassung vereinbar.

Die Problematik kann sich weiter verschirfen, wenn die USA die Passagierdaten
zukiinftig auch im sog. CAPPS II-System einsetzen wollen. Dieses System
ermoglicht sowohl einen automatisierten Abgleich mit Fahndungslisten als
auch mit Informationen aus dem privaten Sektor. Insbesondere sollen Kreditkar-
ten- und Adressdaten mit Informationen aus der Kreditwirtschaft abgeglichen
werden.

Die Europdische Kommission bemiiht sich seit {iber einem Jahr in Verhandlungen
darum, den Datenzugang der US-Behorden auf ein angemessenes Mall zu
beschrinken. Leider fiihrten die Verhandlungen nur in Teilbereichen zum Erfolg.
Die erzielten Ergebnisse in ihrer Gesamtheit gewdhren den Reisenden keinen
angemessenen Schutz ihrer Personlichkeitsrechte. Dies hat die Gruppe nach
Art. 29 der europdischen Datenschutzrichtlinie (EG-DSRL) in ihrer Stellung-
nahme vom 29.01.2004 deutlich herausgearbeitet (http://www.europa.eu.int/
comm/internal_market/privacy/workingroup/wp2004/wpdocs04_de.htm). Die
darin vertretenen Positionen werden von den Datenschutzbeauftragten ausdriick-
lich unterstiitzt. Dennoch beabsichtigt die Europdische Kommission das Ergebnis
ihrer Verhandlungen als einen angemessenen Datenschutzstandard formlich
anzuerkennen. Die Datenschutzbeauftragten appellieren an die Bundesregierung,
sich gegen diese Entscheidung der Kommission zu wenden. Wenn die Kommis-
sion diesen unbefriedigenden Verhandlungsergebnissen ein angemessenes Daten-
schutzniveau attestiert, setzt sie damit MafBstdbe sowohl fiir die Auslegung
der EU-Datenschutzrichtlinie als auch fiir Verhandlungen mit anderen Staaten
iiber die Anerkennung des dortigen Datenschutzniveaus. Die Bundesregierung
sollte sich demgegeniiber fiir eine Losung einsetzen, die Sicherheitsaspekte
und den Schutz der Personlichkeitsrechte in ein angemessenes Verhéltnis setzt.
Insbesondere sind die Informationen zu benennen, die fiir die Passagieridentifi-
kation bendtigt werden. Diese Daten konnen zu einem angemessenen Zeitpunkt
vor dem Abflug bereitgestellt werden. Ein unmittelbarer pauschaler Zugriff auf
europdische Datenbanken, wie er zur Zeit praktiziert wird, muss ausgeschlossen
werden.
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Datenschutz — EntschlieBungen der 67. DSB-Konferenz

2. EntschlieBungen der 67. Konferenz vom 25./26. Mirz 2004 in
Saarbriicken

Einfiihrung eines Forschungsgeheimnisses fiir medizinische Daten

In vielen Bereichen der Forschung werden sensible medizinische Daten der Biir-
gerinnern und Biirger verarbeitet. Dabei ist hdufig eine Verarbeitung auch perso-
nenbezogener Daten erforderlich. Diese Daten konnen mit Einwilligung der
Betroffenen insbesondere von Arztinnen und Arzten, aber auch von Angehdrigen
anderer Heilberufe an Forscher und Forscherinnen {ibermittelt werden. Dies ist
im Interesse der Forschung zwar grundsitzlich zu begriifen. Mit der Ubermitt-
lung verlieren die Daten aber regelméfig den strafrechtlichen Schutz vor Offen-
barung und den Beschlagnahmeschutz im Strafverfahren. Auch ein Zeugnisver-
weigerungsrecht beziiglich dieser Daten steht den Forschenden — anders als ins-
besondere den behandelnden Arztinnen und Arzten — nicht zu. Zum Schutze der
Forschung, vor allem aber zum Schutz der durch die Dateniibermittlung und -ver-
arbeitung Betroffenen, sollte vom Gesetzgeber deshalb sichergestellt werden,
dass die bei den iibermittelnden Stellen geschiitzten personenbezogenen medizi-
nischen Daten auch nach ihrer Ubermittlung zu Forschungszwecken den gleichen
Schutz geniefen.

Die Datenschutzbeauftragten fordern daher den Bundesgesetzgeber auf,

— in § 203 StGB die unbefugte Offenbarung von personenbezogenen medizini-
schen Forschungsdaten unter Strafe zu stellen,

— in §§ 53, 53 a StPO fiir personenbezogene medizinische Daten ein Zeugnis-
verweigerungsrecht fiir Forscher und ihre Berufshelfer zu schaffen,

— in § 97 StPO ein Verbot der Beschlagnahme personenbezogener medizinischer
Forschungsdaten zu schaffen.

Die Datenschutzbeauftragten sehen in diesen Vorschldgen einen ersten Schritt zu
einer generellen Regelung des besonderen Schutzes personenbezogener Daten in
der Forschung.

Automatische Kfz-Kennzeichenerfassung durch die Polizei

Die Datenschutzbeauftragten des Bundes und der Linder betrachten einen
anlassfreien und lageunabhingigen Einsatz von automatischen Kfz-Kennzei-
chen-Lesesystemen im StraBenverkehr mit Sorge, weil sich diese MaBinahmen
zu einem weiteren Schritt zur Uberwachung aller Biirgerinnen und Biirger entwi-
ckeln konnen.
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Datenschutz — EntschlieBungen der 67. DSB-Konferenz

Es ist zu befiirchten, dass mit dem Einsatz der automatischen Kfz-Kennzeichen-
erfassung eine neue Infrastruktur geschaffen wird, die kiinftig noch weit tiefer-
gehende Eingriffe in das Personlichkeitsrecht ermdglicht.

Die Nutzung dieser neuen Technik hitte zur Folge, dass die Kfz-Kennzeichen
aller an den Erfassungsgeriten vorbeifahrenden Verkehrsteilnehmerinnen und
-teilnehmer erfasst und mit polizeilichen Fahndungsdateien abgeglichen wiirden.
Schon der mit der Feststellung gesuchter Fahrzeuge verbundene Abgleich wiirde
zu einem neuen Eingriff in das Recht auf informationelle Selbstbestimmung von
Personen fiihren, die weit iiberwiegend keinen Anlass fiir eine polizeiliche Verar-
beitung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten iiber unverdéchtige Per-
sonen gespeichert werden und dass ein allgemeiner Datenabgleich mit polizei-
lichen Informationssystemen durchgefiihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass schon mehrere Lénder eine
Kfz-Kennzeichen-Erfassung ablehnen.

Personennummern

Das Bundesverfassungsgericht hat schon in seinem ,,Volkszédhlungsurteil® aus
dem Jahre 1983 besonders betont, dass ein Personenkennzeichen nicht verfas-
sungsgemal ist. Deshalb gibt die Einfiihrung von einheitlichen Personennum-
mern z.B. im Steuerbereich oder auch im Arbeits-, Gesundheits- und Sozial-
bereich Anlass zu grundsitzlicher Kritik. Der Staat darf seine Biirgerinnen
und Biirger nicht zur Nummer abstempeln. Durch die technische Entwicklung
sind vorhandene Dateien leicht miteinander zu verkniipfen und kdnnten zu einer
vom Bundesverfassungsgericht strikt abgelehnten allgemeinen Personennummer
fithren.

Die Konferenz appelliert an die Gesetzgeber, solche Personennummern zu
vermeiden. Soweit jedoch im Einzelfall derartige Nummern unerldsslich sind,
muss der Gesetzgeber strenge Zweckbindungen und Verwendungsverbote vor-
sehen.

Radio-Frequency Identification

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander schlief3t
sich voll inhaltlich der folgenden EntschlieBung an:
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Datenschutz — EntschlieBungen der 67. DSB-Konferenz

Entschliefung der Internationalen Konferenz der Beauftragten fiir den
Datenschutz und den Schutz der Privatsphiire zu
Radio-Frequency Identification
vom 20. November 2003 (Ubersetzung)

Radio-Frequency Identification (RFID) Technologie wird zunehmend fiir eine
Reihe unterschiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in
denen diese Technologie positive und giinstige Auswirkungen hat, sind auch
negative Folgen fiir Privatsphére mdglich. RFID-Etiketten werden bisher vorwie-
gend zur Identifikation und Organisation von Gegenstinden (Produkten), zur
Kontrolle der Logistik oder zum Schutz der Authentizitdt einer Produktmarke
(Warenzeichen) verwendet; sie kdnnen aber auch mit personenbezogenen Infor-
mationen wie Kreditkarten-Daten verkniipft werden und auch zur Erhebung sol-
cher Informationen oder zur Lokalisierung oder Profilbildung iiber Personen
benutzt werden, die Gegenstdnde mit RFID-Etiketten besitzen. Diese Technolo-
gie wiirde die unbemerkte Verfolgung und das Aufspiiren von Individuen ebenso
wie die Verkniipfung erhobener Daten mit bestehenden Datenbanken ermog-
lichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu bertick-
sichtigen, wenn RFID-Etiketten verkniipft mit personenbezogenen Daten einge-
filhrt werden sollen. Alle Grundsédtze des Datenschutzrechts miissen beim
Design, der Einfithrung und der Verwendung von RFID-Technologie beriicksich-
tigt werden. Insbesondere

a. sollte jeder Datenverarbeiter vor der Einfiihrung von RFID-Etiketten, die mit
personenbezogenen Daten verkniipfbar sind oder die zur Bildung von Kon-
sumprofilen fithren zunichst Alternativen in Betracht ziehen, die das gleiche
Ziel ohne die Erhebung von personenbezogenen Informationen oder die Bil-
dung von Kundenprofilen erreichen;

b. wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten
unverzichtbar sind, miissen diese offen und transparent erhoben werden;

c. diirfen personenbezogene Daten nur fiir den speziellen Zweck verwendet
werden, fiir den sie urspriinglich erhoben wurden und sie diirfen nur solange
aufbewahrt werden, wie es zu Erreichung dieses Zwecks erforderlich ist und

d. soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Mog-
lichkeit zur Loschung der gespeicherten Daten oder zur Deaktivierung oder

Zerstorung der Etiketten haben.

Diese Grundsitze sollten bei der Gestaltung und bei der Verwendung von Pro-
dukten mit RFID beriicksichtigt werden.
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Datenschutz — EntschlieBungen der 67. DSB-Konferenz

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne ver-
niinftige Gelegenheit fiir den Besitzer des etikettierten Gegenstandes, diesen Vor-
gang zu beeinflussen, wiirde zusétzliche Datenschutzrisiken auslosen.

Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation wird die technischen Entwicklungen in diesem Bereich
genau und detaillierter verfolgen, um die Achtung des Datenschutzes und der
Privatsphire in einer Umgebung allgegenwértiger Datenverarbeitung sicherzu-
stellen.

Entscheidungen des Bundesverfassungsgerichts vom 3. Mérz 2004 zum Gro-
flen Lauschangriff und zur priventiven Telekommunikationsiiberwachung

Das Urteil des Bundesverfassungsgerichts vom 3. Mérz 2004 zum Grof3en
Lauschangriff ist ein wichtiger Orientierungspunkt in der rechts- und sicherheits-
politischen Diskussion um den sachgerechten Ausgleich zwischen dem staat-
lichen Auftrag zur Verfolgung und Verhiitung von Straftaten einerseits und dem
Schutz der grundgesetzlich garantierten Biirgerrechte andererseits. Das Urteil
bekriftigt den hohen Rang des Grundrechts auf Unverletzlichkeit der Wohnung
und des Rechts auf informationelle Selbstbestimmung. Das Gericht betont, dass
der absolut geschiitzte Kernbereich privater Lebensgestaltung nicht zugunsten
der Strafverfolgung eingeschriankt werden darf. Damit darf es keine Strafverfol-
gung um jeden grundrechtlichen Preis geben.

Die Ausfiihrungen des Bundesverfassungsgerichts sind nicht nur fiir die Vor-
schriften iiber die akustische Wohnraumiiberwachung in der Strafprozessordnung
von Bedeutung. Auf den Priifstand miissen jetzt auch andere Eingriffsbefugnisse,
wie etwa die Telekommunikationsiiberwachung und andere Formen der verdeck-
ten Datenerhebung mit zwangsldufigen Berithrungen zum Bereich privater
Lebensgestaltung gestellt werden, wie etwa die ldngerfristige Observation, der
verdeckte Einsatz technischer Mittel, der Einsatz von Vertrauenspersonen oder
von verdeckten Ermittlern. Hiervon betroffen sind nicht nur Bundesgesetze, son-
dern beispielsweise auch die Polizei- und Verfassungsschutzgesetze der Lander.

Insbesondere angesichts zunehmender Bestrebungen, auch die Telefoniiberwa-
chung fiir praventive Zwecke in Polizeigesetzen zuzulassen, ist darauf hinzuwei-
sen, dass das Bundesverfassungsgericht in einem Beschluss zum AuBenwirt-
schaftsgesetz ebenfalls am 3. Mirz 2004 der priventiven Uberwachung des Post-
verkehrs und der Telekommunikation klare Grenzen gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber des Bundes und der Lén-
der deshalb auf, ziigig die einschldgigen Vorschriften nach den Malstiben der
verfassungsgerichtlichen Entscheidungen vom 3. Mirz 2004 zu korrigieren. Die
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mit der praktischen Durchfiihrung der gesetzlichen Eingriffsbefugnisse befassten
Gerichte, Staatsanwaltschaften und die Polizeien sind aufgerufen, die Vorgaben
des Gerichts schon jetzt zu beachten.

3. EntschlieBungen der 68. Konferenz vom 28./29. Oktober 2004
in Saarbriicken

Gesetzentwurf der Bundesregierung zur Neuregelung der akustischen
Wohnraumiiberwachung

Die Bundesregierung hat einen Gesetzentwurf zur Neuregelung der akustischen
Wohnraumiiberwachung vorgelegt. Sie setzt damit in grofen Teilen das Urteil des
Bundesverfassungsgerichts vom 3. Marz 2004 um, wonach die Vorschriften der
Strafprozessordnung zum ,,groen Lauschangriff* in wesentlichen Teilen verfas-
sungswidrig sind. Allerdings sind zentrale Punkte, wie die Begriffsbestimmung
des ,,unantastbaren Kernbereichs der privaten Lebensgestaltung® und die Bestim-
mung des Kreises der Menschen ,,des personlichen Vertrauens® offen geblieben.

Ungeachtet dessen drohen im weiteren Verlauf des Gesetzgebungsverfahrens
schwerwiegende Verschlechterungen: So wird diskutiert, die Vorgaben des
Bundesverfassungsgerichts dadurch zu unterlaufen, dass auch bei erkannten Ein-
griffen in den absolut geschiitzten Kernbereich die technische Aufzeichnung
fortgesetzt wird. Dies steht in eklatantem Widerspruch zur eindeutigen Vorgabe
des Bundesverfassungsgerichts, die Aufzeichnung in derartigen Fillen sofort zu
beenden. Dartiiber hinaus wird versucht, den Anwendungsbereich der akustischen
Wohnraumiiberwachung dadurch auszuweiten, dass auch nicht strafbare Vorbe-
reitungshandlungen einbezogen werden. Auch dies widerspricht den verfassungs-
gerichtlichen Vorgaben und verwischt die Grenzen zwischen Strafverfolgung und
Gefahrenabwehr.

Die Datenschutzbeauftragten bekriftigen im Ubrigen ihre Forderung, dass es im
Hinblick auf die Heimlichkeit der Uberwachung und ihrer zwangsliufigen
Beriihrung mit dem Kernbereich privater Lebensgestaltung erforderlich ist, alle
Formen der verdeckten Datenerhebung an den MaBstiben der verfassungsge-
richtlichen Entscheidung vom 3. Mirz 2004 zu messen und auszurichten sowie
die einschligigen gesetzlichen Befugnisregelungen des Bundes und der Lander
auf den Priifstand zu stellen und gegebenenfalls neu zu fassen. Dies gilt etwa fiir
die praventive Telekommunikationsiiberwachung, die langerfristige Observation,
den verdeckten Einsatz technischer Mittel, den Einsatz nachrichtendienstlicher
Mittel und von verdeckten Ermittlern. Dabei sind insbesondere Regelungen zum
Schutz des Kernbereichs privater Lebensgestaltung und zum Schutz vertraulicher
Kommunikation mit engsten Familienangehorigen und andern engsten Vertrauten
sowie mit Personen, die einem Berufsgeheimnis unterliegen, zur Einhaltung
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der Zweckbindung bei Weiterverwendung der durch die Eingriffsmainahmen
erlangten Daten, zu der dazu erforderlichen Kennzeichnungspflicht und zur
Benachrichtigung aller von der Eingriffsmainahme Betroffenen sowie zur de-
taillierten Ausgestaltung von Berichtspflichten gegeniiber den Parlamenten vor-
zusehen.

Datensparsamkeit bei der Verwaltungsmodernisierung

Die Datenschutzbeauftragten des Bundes und der Lédnder begriien die Be-
miithungen, Dienstleistungen der 6ffentlichen Verwaltung biirgerndher und effi-
zienter zu erbringen. Sie fordern, dass im Zug von Maflnahmen der Verwaltungs-
reform die sich dadurch bietenden Mdoglichkeiten genutzt werden, um das Daten-
schutzniveau zu verbessern. Verwaltungsvereinfachung muss auch dazu genutzt
werden, weniger personenbezogene Daten zu verarbeiten. Kiinftig miissen Ver-
fahren und Datenfliisse wesentlich besser tiberschaubar und nachvollziehbar sein.
Besonders sollen die Moglichkeiten der Technik genutzt werden, Risiken zu
minimieren, die mit der Zentralisierung von Datenbestdnden verbunden sind.

Werden Rechtsvorschriften, etwa im Steuerrecht oder im Arbeits- und Sozialrecht
und hier insbesondere bei Anderungen in den Systemen der sozialen Sicherung,
mit dem Ziel der Verwaltungsvereinfachung erlassen, sind die Auswirkungen auf
den Datenschutz frithzeitig zu prifen. Im Ergebnis miissen die Normen den
gesetzlich verankerten Grundsatz der Datenvermeidung umsetzen und somit das
Recht auf informationelle Selbstbestimmung gewéhrleisten.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern deswegen, bei
Vorschldagen zur Verwaltungsvereinfachung und dariiber hinaus bei allen Rege-
lungsvorhaben darauf zu achten, dass das damit verbundene Potential an Daten-
sparsamkeit und Transparenz ausgeschopft wird.

Hierzu ist eine Folgenabschitzung auf mogliche Beeintriachtigungen der infor-
mationellen Selbstbestimmung vorzunehmen. Die Ergebnisse sind in geeigneter
Form zu dokumentieren.

Gravierende Datenschutzmingel bei Hartz IV

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt
fest, dass es bei der praktischen Umsetzung der Zusammenlegung von Arbeitslo-
sen- und Sozialhilfe zu erheblichen datenschutzrechtlichen Miangeln gekommen
ist. Diese bestehen sowohl bei den Verfahren der Datenerhebung durch die ver-
wendeten Antragsformulare als auch bei der Leistungsberechnungs-Software
(A2LL). Die Datenschutzdefizite wiren vermeidbar gewesen, wenn datenschutz-
rechtliche Belange von Anfang an angemessen beriicksichtigt und umgesetzt
worden waren.
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Zwar stellt die Bundesagentur fiir Arbeit (BA) seit dem 20.09.2004 sog. ,,Aus-
fiillhinweise zum Antragsvordruck Arbeitslosengeld 11 zur Verfligung, in denen
viele Bedenken der Datenschutzbeauftragten aufgegriffen werden. Allerdings ist
hierbei zu beriicksichtigen, dass durch die Ausfiillhinweise nicht mehr alle
antragstellenden Personen erreicht werden kénnen. Umso wichtiger ist es, dass
die ortlich zustindigen Leistungstrager die verbindlichen Ausfiillhinweise beach-
ten und die antragstellenden Personen, die ihren Antrag noch nicht eingereicht
haben, vor der Abgabe auf diese hingewiesen werden. Personen, die ihren Antrag
frither gestellt haben, diirfen nicht benachteiligt werden. Uberschussinformatio-
nen, die vorhanden sind und weiterhin erhoben werden, sind zu 16schen.

Dariiber hinaus will die BA die in den Antragsformularen nachgewiesenen
Datenschutzméngel in vielen Bereichen in der nichsten Druckauflage korrigie-
ren und fiir das laufende Erhebungsverfahren zur Verfiigung stellen. Gleichwohl
ist zu befiirchten, dass die Formulare nicht das erforderliche Datenschutzniveau
erreichen.

Hinsichtlich der Software A2LL bestehen immer noch wesentliche Datenschutz-
mangel, die zu erheblichen Sicherheitsrisiken fiithren. Insbesondere besteht fiir
die Sachbearbeitung ein uneingeschrankter bundesweiter Zugriff auf alle Daten,
die im Rahmen von A2LL erfasst wurden, auch soweit diese Daten fiir die Sach-
bearbeitung nicht erforderlich sind. Dieser Mangel wird dadurch verschérft, dass
noch nicht einmal eine Protokollierung der lesenden Zugriffe erfolgt und damit
missbrauchliche Zugriffe nicht verfolgt werden konnen. Das Verfahren muss iiber
ein klar definiertes Zugriffsberechtigungskonzept verfiigen. Die Beschiftigten
der zustidndigen Leistungstrager diirfen nur den zur Aufgabenerfiillung erforder-
lichen Zugriff auf die Sozialdaten haben.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA auf, die
notwendigen Schritte unverziiglich einzuleiten und ndhere Auskunft {iber den
Stand des Verfahrens zu erteilen.

Beteiligung der GEZ am Adresshandel (8. Rundfunkiinderungsstaatsver-
trag)

Die fiir die Rundfunkanstalten zustdndigen Datenschutzbeauftragten haben im
Rahmen der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder zu dem 8. Rundfunkénderungsstaatsvertrag nachstehende Feststellung
getroffen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt
dafiir eingesetzt, bei der Finanzierung des offentlich-rechtlichen Rundfunks in
Deutschland das Prinzip von Datenvermeidung und Datensparsamkeit in stédrke-
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rem Malle zu beriicksichtigen. In der Kritik steht dabei im Besonderen die
Beschaffung von jahrlich mehreren Millionen Adressen hinter dem Riicken der
Betroffenen beim kommerziellen Adresshandel durch die von den Rundfunk-
anstalten beauftragte Gebiihreneinzugszentrale (GEZ), die diese Adressen fiir
flichendeckende Mailing-Aktionen nutzt. Zahlreiche Beschwerden und Anfra-
gen von Biirgerinnen und Biirgern beziehen sich auf diese Praxis der GEZ, die
die zustindigen Landesdatenschutzbeauftragten als rechtswidrig bezeichnet
haben.

Anstatt gemeinsam mit den Datenschutzbeauftragten datenschutzfreundliche
Varianten einer gerechten Finanzierung des oOffentlich-rechtlichen Rundfunks
ernsthaft zu priifen, haben die Ministerpriasidenten der Linder mit dem Entwurf
eines 8. Rundfunkénderungsstaatsvertrages neben der Erhdhung der Rundfunk-
gebiihren und deren Erstreckung auf Computer weitgehend ohne die gebotene
Beteiligung der zustindigen Landesdatenschutzbeauftragten eine weitere Ver-
schlechterung des Datenschutzes beschlossen:

Um die Beschaffung von Daten beim kommerziellen Adresshandel gesetzlich zu
legitimieren, soll der Rundfunkgebiihrenstaatsvertrag um eine Befugnis erweitert
werden, nach der die Rundfunkanstalten und die GEZ personenbezogene Daten
unter den gleichen Bedingungen verarbeiten diirfen wie privatwirtschaftliche
Unternehmen.

Die vorgesehene Befugnis ist mit datenschutzrechtlichen Grundsitzen nicht zu
vereinbaren. Waihrend o6ffentlich-rechtliche Institutionen personenbezogene
Daten nur verarbeiten diirfen, wenn dies zur Erfiillung ihrer gesetzlichen Aufga-
ben erforderlich ist, ist die Datenverarbeitung der im Wettbewerb stehenden Pri-
vatwirtschaft vom Prinzip der Vertragsfreiheit geprigt. Die 6ffentlich-rechtlichen
Rundfunkanstalten stehen hinsichtlich des Gebiihreneinzugs in keinem Wettbe-
werb zu anderen Rundfunkveranstaltern. Schlie8lich haben die Lander gegen das
Votum der Datenschutzbeauftragten bereits vor Jahren regelmiBige Ubermittlun-
gen von Meldedaten an die Rundfunkanstalten zugelassen, weil dies fiir erforder-
lich gehalten wurde. Eine parallele Nutzung von Daten aus den Melderegistern
bei gleichzeitiger Beschaffung von Adressen im privaten Adresshandel ist jedoch
unverhdltnismaBig.

Zudem wird durch die ohnehin fragwiirdige Befugnis das Ziel der Rundfunkan-
stalten nicht erreicht. Auch bei einem Inkrafttreten der vorgesehenen Regelung
bliebe die Beschaffung von Adressen beim kommerziellen Adresshandel durch
die GEZ rechtswidrig, da sich die Erhebung von personenbezogenen Daten bei
Dritten ohne Kenntnis der Betroffenen weiterhin nach dem maf3geblichen Lan-
desrecht richtet.

Die Konferenz hat davon Kenntnis genommen.
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4. EntschlieBung nach der 68. Konferenz
Staatliche Kontenkontrolle muss auf den Priifstand!

Das ,,Gesetz zur Forderung der Steuerehrlichkeit vom 23.12.2003 (BGBI. 1
2003, S. 2928) enthélt mit den §§ 93 Abs. 7, 8 und 93 b der Abgabenordnung
Regelungen, die das Grundrecht auf informationelle Selbstbestimmung aller
Biirgerinnen und Biirger im Bereich ihrer finanziellen und wirtschaftlichen Be-
tatigung in erheblichem Malle beschrinken. Die neuen Regelungen treten am
1. April 2005 in Kraft. Sie sehen vor, dass nicht nur Finanzbehorden, sondern
auch eine unbestimmte Vielzahl weiterer Behorden Zugriff auf Bankdaten er-
halten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
diese Regelungen mit dem Ziel zu Uberarbeiten, das Recht auf informationelle
Selbstbestimmung zu gewihrleisten. Insbesondere das verfassungsrechtliche
Gebot der Normenklarheit und die Transparenz des Verfahrens miissen beachtet
werden.

Die Neuregelung erlaubt einen Zugriff auf Bankdaten, die von den Kreditinstitu-
ten bereits seit April 2003 zur Aufdeckung illegaler Finanztransaktionen vor
allem zur Terrorismusbekdmpfung nach § 24 ¢ des Kreditwesengesetzes vorge-
halten werden miissen. Dabei handelt es sich um die Kontenstammdaten der
Bankkundinnen und Bankkunden und sonstigen Verfligungsberechtigten, wie
z.B. Name, Geburtsdatum, Kontonummern. Mit der neuen Regelung einher geht
bereits eine von den Datenschutzbeauftragten des Bundes und der Lander im
Gesetzgebungsverfahren Ende 2003 kritisierte Zweckadnderung der Verwendung
der von den Kreditinstituten vorzuhaltenden Daten. Nunmehr sollen neben
Finanzbehorden auch andere Behorden, z. B. die zahlreichen Stellen der Sozial-
leistungstriger, Auskunft erhalten, wenn die anfragende Behorde ein Gesetz
anwendet, das ,,an Begriffe des Einkommensteuergesetzes* ankniipft und eigene
Ermittlungen dieser Behorde ihrer Versicherung nach nicht zum Ziel gefiihrt
haben oder keinen Erfolg versprechen. Welche Behorden dies sein sollen, geht
aus dem Gesetz nicht eindeutig hervor. Da das Einkommensteuerrecht eine Viel-
zahl von ,,Begriffen* verwendet (neben den Begriffen ,,Einkommen* und ,,Ein-
kiinfte* etwa auch ,,Wohnung®, ,,Kindergeld®, ,,Arbeitnehmer*), ist wegen feh-
lender Begriffsbestimmungen nicht abschlieend bestimmbar, welche Behdrden
die Auskunftsersuchen stellen diirfen. Dies jedoch ist nach dem verfassungs-
rechtlichen Bestimmtheitsgebot unverzichtbar. Zudem wird nicht deutlich, wel-
che Zwecke ein Auskunftsersuchen rechtfertigen und nach welchen Regeln sie
erfolgen sollen.

Von der Tatsache des Datenabrufs erfahren Kreditinstitute und Betroffene
zunéchst nichts. Die Betroffenen erhalten hiervon allenfalls bei einer Diskrepanz
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zwischen ihren Angaben (z. B. anlédsslich Steuererklarung, BafoG-Antrag) und
den Ergebnissen der Kontenabfragen Kenntnis, nicht jedoch bei einer Bestiti-
gung ihrer Angaben durch die Kontenabfragen. Die Auskunft erstreckt sich zwar
nicht auf die Kontosténde; auf Grund der durch den Abruf erlangten Erkenntnisse
konnen jedoch in einem zweiten Schritt weitere Uberpriifungen, dann auch im
Hinblick auf die Guthaben direkt beim Kreditinstitut erfolgen.

Dass Betroffene von Abfragen, die zu keiner weiteren Uberpriifung fiihren, nichts
erfahren, widerspricht dem verfassungsrechtlichen Transparenzgebot. Danach
sind sie von der Speicherung und iiber die Identitdt der verantwortlichen Stelle
sowie liber die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung
zu unterrichten. Geschieht dies nicht, hat das zur Konsequenz, dass die Rechts-
schutzgarantie des Art. 19 Abs. 4 Grundgesetz verletzt wird. Die Biirgerinnen und
Biirger haben einen substantiellen Anspruch auf eine tatsichlich wirksame
gerichtliche Kontrolle (s. Volkszdhlungsurteil, BVerfGE 65, 1, 70).
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II. Europiische Konferenz der Datenschutzbeauftragten
vom 14. September 2004 in Breslau

Entschliefung zur Schaffung eines gemeinsamen Gremiums zur
Beratung der Organe der Europiischen Union auf dem Gebiet der
polizeilichen und justiziellen Zusammenarbeit (Datenschutz in der
dritten Séule)

Der Vertrag iiber die Europdische Union (EUV) in der Fassung vom 2. Okto-
ber 1997 (Vertrag von Amsterdam) enthélt in Titel VI umfassende Bestimmungen
iiber die polizeiliche und justizielle Zusammenarbeit in Strafsachen. Nach dem
Vertrag von Nizza soll zudem die Zusammenarbeit der Polizei- und Justizbehor-
den der EU-Mitgliedstaaten noch weiter intensiviert werden. Dies zéhlt zu den
vordringlichen Aufgaben der Union.

Die Datenschutzbeauftragten der Mitgliedstaaten der Europdischen Union ver-
kennen nicht die Notwendigkeit einer engeren Zusammenarbeit der Strafverfol-
gungsbehdrden der Mitgliedstaaten mit dem Ziel, den Biirgern der Union ein
hohes Mal} an Sicherheit in einem Raum der Freiheit, der Sicherheit und des
Rechts zu gewihrleisten. Dennoch ist es erforderlich, einen Mittelweg zu finden
zwischen diesem Bediirfnis und der Aufrechterhaltung biirgerlicher Freiheits-
rechte, einschlielich durch die Charta der Grundrechte der Europdischen Union
geschiitzten Datenschutzrechte.

Es gehort zu den wichtigsten Aufgaben der Datenschutzbeauftragten, die an der
Gesetzgebung beteiligten Organe in allen Fragen des Datenschutzes zu beraten,
dabei insbesondere auf Risiken fiir die oben erwdhnten Freiheitsrechte hinzuwei-
sen und biirgerfreundliche Losungen vorzuschlagen. Diese Beratung wird von
der Kommission, dem Rat und dem Europdischen Parlament mehr und mehr in
Anspruch genommen.

Die Datenschutzbeauftragten kommen dieser Nachfrage selbstverstdndlich nach
bestem Vermdgen nach. Sie miissen allerdings darauf hinweisen, dass bisher die
organisatorischen Voraussetzungen fiir die Erfiillung dieser wichtigen Aufgabe
fehlen und deshalb eine zeitnahe und européisch abgestimmte Beratung auf dem
gebotenen hohen Qualitdtsniveau nicht gesichert ist. Wahrend nidmlich die
Datenschutzbeauftragten fiir den Bereich des Binnenmarktes (erste Sdule) mit
der Arbeitsgruppe nach Art. 29 der Richtlinie 95/46/EG einen geeigneten organi-
satorischen Rahmen besitzen, der ein (von der Kommission gestelltes) stindiges
Sekretariat umfasst und regelmifige Sitzungen in Briissel — mit dem erforder-
lichen Sprachendienst — erlaubt, fehlen diese Voraussetzungen im Bereich der
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dritten Sdule vollstindig. Die im Bereich der dritten Séule bestehenden gemein-
samen Kontrollinstanzen (z. B. bei Europol, Schengen, Eurojust) sind hierfiir
wegen ihrer eng begrenzten und speziellen Aufgabenstellung nicht geeignet, da
zur Sicherung eines einheitlichen Datenschutzstandards fiir den gesamten
Bereich der polizeilichen und justiziellen Zusammenarbeit ein {ibergeordneter
Ansatz erforderlich ist.

Zur Zeit sind die Teilnehmer der Konferenz dabei, ihre Zusammenarbeit in poli-
zeilichen und justiziellen Angelegenheiten zu vertiefen. Deshalb wurde von der
Konferenz der Europidischen Datenschutzbehorden eine Polizeiarbeitsgruppe
eingesetzt, die die Richtlinien fiir die Arbeit festlegen soll. Sie untersucht Fille,
die auBlerhalb des Aufgabengebietes der existierenden Datenschutzbehdrden auf
EU-Ebene liegen. Auflerdem wurde eine weitere Untergruppe der Konferenz
gegriindet. Dieser Planungsgruppe, die sich unter anderem aus den Vorsitzenden
der gemeinsamen Aufsichtsbehdrden zusammensetzt (von Europol, Schengen,
Zoll und Eurojust), dem Vorsitzenden der Arbeitsgruppe nach Artikel 29 sowie
dem Europdischen Datenschutzbeauftragten, obliegt die Entwicklung strategi-
scher Ansidtze bei neuen Initiativen. Diese sollen sowohl die Verwendung von
personlichen Daten in der Strafverfolgung als auch den europdischen Aspekt
beinhalten.

Dennoch sind zusitzliche strukturelle MaBnahmen notwendig. Angesichts des
forcierten Ausbaus der Europdischen Sicherheitsarchitektur in der dritten Séule
ist die institutionelle Sicherung einer geregelten Datenschutzberatung durch den
Europarat von hochster Prioritdt. Die Konferenz der Européischen Datenschutz-
beauftragten fordert deshalb den Rat auf, die notwendigen personellen und orga-
nisatorischen MalBnahmen umgehend zu ergreifen, damit das Datenschutzgre-
mium noch in diesem Jahr seine wichtige Arbeit im Interesse der Biirger aufneh-
men kann. Der Europédische Datenschutzbeauftragte nach Art. 286 Abs. 2 des
EG-Vertrags sollte in dem zu schaffenden Gremium mitwirken.

Die Konferenz fordert den Rat und die Kommission ebenfalls dazu auf, die recht-
lichen Bedingungen fiir die Harmonisierung der Datenschutzkontrolle innerhalb
der dritten Séule zu schaffen, und zwar in enger Zusammenarbeit mit den zustén-
digen Organisationen.

Der Vorsitzende wird angewiesen, diese Entschliefung dem Rat, der Kommission
sowie dem Parlament zu iibermitteln.
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III. Dokumente der Européischen Union

1. Arbeitspapiere der Artikel 29-Datenschutzgruppe
Arbeitspapier iiber genetische Daten vom 17. Mérz 2004 (WP 91)

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN —

unter Hinweis auf die Richtlinie 95/46/EG des Européischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr', insbesondere auf
Artikel 29 sowie Artikel 30 Absatz 1 Buchstabe a der Richtlinie,

gestiitzt auf die Geschiftsordnung der Gruppe’, insbesondere auf Artikel 12
und 14,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:
I. ALLGEMEINE DARLEGUNG DER PROBLEMATIK

Der wissenschaftlich-technische Fortschritt, der in den letzten Jahren auf dem
Gebiet der Genforschung stattgefunden hat, wirft neue Fragen beziiglich des
Datenschutzes auf und gibt Anlass zur Sorge im Hinblick auf die Bedeutung von
genetischen Tests, die Verarbeitung genetischer Daten und die daraus entstehen-
den Folgen.

Ein fundierter Schutz genetischer Daten kann heute als eine Grundvoraussetzung
dafiir gelten, dass die Wahrung des Gleichheitsprinzips gewahrleistet und das
Recht auf Gesundheit in der Praxis verwirklicht werden kann. In sdmtlichen
internationalen Rechtsvorschriften der jiingsten Zeit wird jegliche Diskriminie-
rung auf der Grundlage genetischer Daten untersagt. Gemaf Artikel 21 der Euro-
pdischen Grundrechtecharta ist ,,jegliche Diskriminierung aufgrund (...) gene-
tischer Merkmale* untersagt; dieses Verbot ist auch im Ubereinkommen des
Europarats iiber Menschenrechte und Biomedizin (Artikel 11) und in der Allge-
meinen Erklidrung der UNESCO {iber das menschliche Genom und Menschen-
rechte (Universal Declaration on Human Genome and Human Rights) enthalten
(Artikel 6).

' ABL L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://europa.eu.int/comm/internal_market/privacy/index_de.htm

* Angenommen von der Arbeitsgruppe auf ihrer dritten Tagung am 11.9.1996.
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Die Wirksamkeit dieser Verbote ist an die Existenz strenger Vorschriften gekop-
pelt, durch die die Moglichkeiten zur Nutzung genetischer Daten begrenzt
werden. So ist der Schutz des Rechts auf Gesundheit an die Zusicherung
gekniipft, dass keine genetischen Daten an Dritte weitergegeben werden, die
diese Daten in diskriminierender und/oder stigmatisierender Weise gegen die
betroffene Person verwenden konnten. Aus den USA sind zahlreiche Fille
bekannt, in denen Personen sich bewusst entschieden haben, sich keinen geneti-
schen Untersuchungen zu unterziehen — obwohl diese aus Griinden des Gesund-
heitsschutzes notwendig waren —, da sie befiirchteten, dass Arbeitgeber und Ver-
sicherungsunternechmen von den Ergebnissen dieser Untersuchungen Kenntnis
erlangen konnten. Hieraus entstand eine intensive Offentliche Debatte und es
wurden wichtige Gesetze auf den Weg gebracht. In Abschnitt 2 Ziffer 5 des
»@enetic Information Nondiscrimination Act* (Gesetz iiber das Verbot der Dis-
kriminierung aufgrund genetischer Daten), das vor kurzem vom US-Senat verab-
schiedet wurde und gegenwirtig durch das US-Reprisentantenhaus tiberpriift
wird, ist ausdriicklich festgehalten, dass ,,Bundesgesetze iiber einen landesweiten
einheitlichen Grundstandard notwendig sind, um die Offentlichkeit in vollem
Umfang vor Diskriminierung zu schiitzen und ihre Befiirchtungen hinsichtlich
des bestehenden Diskriminierungspotenzials zu zerstreuen, so dass die betroffe-
nen Personen die Vorteile genetischer Untersuchungen, Forschungen und neuer
Therapien nutzen kdnnen.* Ausgehend von dieser Feststellung, werden in diesem
Gesetz auflerordentlich strenge Vorschriften festgelegt, nach denen genetische
Informationen weder vom Arbeitgeber noch von Versicherungsunternehmen ver-
wendet werden diirfen.

In ihrer am 13. Juli 2000 ver6ffentlichten Stellungnahme 6/2000 zum Thema
»Menschliches Genom und Privatsphére® hat die Datenschutzgruppe bereits
betont, dass es notwendig ist, im Zuge der Entwicklung neuer Gentechnologien
fiir angemessene Schutzmechanismen zu sorgen, um das Recht auf Schutz der
Privatsphire zu gewdhrleisten. Die europdischen Datenschutzbehdrden haben
im September 1998 auf ihrer jahrlichen internationalen Konferenz in Santiago
de Compostela ihre Sorge iiber den Plan Islands zum Ausdruck gebracht, Patien-
tendaten aus dem gesamten Land zentral zu erfassen, um sie fiir die genetische
Forschung nutzen zu konnen. Den isldndischen Behorden wurde mit Blick
auf die Grundsétze der EU-Datenschutzrichtlinie und insbesondere auf die wich-
tige Frage der Anonymitit empfohlen, das Vorhaben noch einmal zu iiber-
denken. Aullerdem wurde betont, dass wirtschaftliche Interessen nicht dazu
filhren sollten, die Datenbank fiir urspriinglich nicht vorgesehene Zwecke zu
verwenden.

Aufgrund der wachsenden Bedeutung und Sensibilitdt der Fragen in Verbindung
mit dem Schutz genetischer Daten sowie in Anbetracht der laufenden Initiativen
auf nationaler und iibernationaler Ebene hat die Datenschutzgruppe dieses
Thema in ihr Arbeitsprogramm fiir 2003 aufgenommen.
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Auf regulatorischer Ebene ergibt sich innerhalb der EU allem Anschein nach kein
einheitliches Bild: Wéhrend in einigen Mitgliedstaaten genetische Daten im
Datenschutzgesetz ausdriicklich als sensible Daten aufgefiihrt sind, mit allen
damit verbundenen Garantien und Beschriankungen, ist in den meisten Mitglied-
staaten die Verarbeitung genetischer Daten als solche nicht durch eine spezifische
Rechtsvorschrift geregelt. Mitunter findet man in den einzelstaatlichen Gesetzen
iiber Patientenrechte entsprechende ergidnzende Bestimmungen, und zum Teil ist
die Verarbeitung genetischer Daten auch gesetzlich geregelt. Da die nationalen
Behorden sich zunehmend der Risiken bewusst sind, die sich aus der Verarbei-
tung genetischer Daten ergeben, ist in den Mitgliedstaaten ein allgemeiner Trend
zu neuen Initiativen auf regulatorischer Ebene absehbar.

Uberdies ist festzustellen, dass man auf iibernationaler Ebene die Bedingungen
fiir die Durchfithrung genetischer Tests, die eine Voraussetzung fiir die nachfol-
gende Verarbeitung der gewonnenen relevanten Daten bilden, bereits beriicksich-
tigt hat und/oder sich zurzeit damit auseinandersetzt.’ Das nach wie vor einzige
rechtsverbindliche Instrument auf internationaler Ebene ist das 1997 in Oviedo
geschlossene Ubereinkommen iiber Menschenrechte und Biomedizin, das seit-
dem zur Unterzeichnung und Ratifizierung aufliegt." GemiB dem Ubereinkom-
men ist jede Form der persdnlichen Diskriminierung aufgrund des genetischen
Profils verboten; pradiktive genetische Tests diirfen nur zu medizinischen Zwe-
cken durchgefiihrt werden.

Das vorliegende Dokument soll vor allem zeigen, in welchen Bereichen die Ver-
arbeitung genetischer Daten aus Sicht des Datenschutzes Anlass zur Sorge gibt,
und dazu beitragen, dass angesichts der gemif Richtlinie 95/46/EG erlassenen
einzelstaatlichen Maflnahmen auf diesem Gebiet ein einheitlicherer Ansatz
gefunden wird. Dariiber hinaus geht es der Datenschutzgruppe zum gegenwarti-
gen Zeitpunkt darum, sich gemeinsam iiber die verschiedenen Fragen beziiglich
der Verarbeitung genetischer Daten zu verstindigen. Die Genetik betreffende
Fragen, die der dritten Sdule zuzuordnen sind, werden hier weniger ausfiihrlich
behandelt, da sie nicht in den Geltungsbereich der Richtlinie fallen.

° EUROPARAT

® Arbeitspapier vom 7. Februar 2003 iiber die Anwendungsmoglichkeiten der Genetik fiir Gesundheitszwecke.
Das Dokument ist zurzeit Gegenstand von Konsultationen und steht in engem Zusammenhang mit den im
Ubereinkommen iiber die Biomedizin von 1997 verankerten Grundsitzen.

o Entwurf eines Erlduternden Berichts des Lenkungsausschusses fiir Bioethik (CDBI) zum Entwurf des Zusatz-
protokolls iiber biomedizinische Forschung vom 22. August 2003 zum Ubereinkommen iiber Menschenrechte
und Biomedizin. Der Berichtsentwurf wurde der Parlamentarischen Versammlung vorgelegt, die ihn voraus-
sichtlich Ende Januar 2004 erortern wird.

UNESCO

® Internationale Erklirung des IBC zum Schutz genetischer Daten, verabschiedet am 16. Oktober 2003.

IS

Eine Ubersicht zum Stand der Unterzeichnung und Ratifizierung des Ubereinkommens iiber Menschenrechte und
Biomedizin ist unter der folgenden URL-Adresse verdffentlicht:
http://conventions.coe.int/Treaty/EN/searchsig.asp?NT=164&CM=1&DF=
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II. DEFINITIONEN UND HAUPTMERKMALE GENETISCHER DATEN

Definitionen:

Alle Daten, gleich welchen Typs, iiber die Erbmerkmale einer Person oder iiber
das fiir diese Merkmale typische Vererbungsmuster innerhalb einer miteinander
verwandten Gruppe von Personen (Europarat, Empfehlung Nr. R(97)5).

Alle Arten von Daten iiber die Erbmerkmale einer Person oder einer Gruppe
miteinander verwandter Personen (Artikel 2 Buchstabe g des luxemburgischen
Gesetzes tiber den Schutz von Personen in Hinblick auf die Verarbeitung perso-
nenbezogener Daten vom 2. August 2002).

Nicht offenkundige Daten iiber erbliche Merkmale von Individuen, die durch
Nukleinsdureanalyse oder durch andere wissenschaftliche Analysen gewonnen
werden (Internationale Erkldrung zum Schutz genetischer Daten, UNESCO).

Merkmale:

Genetische Daten beinhalten Merkmale, aufgrund derer diese Daten einen ein-
zigartigen Datenbestand (vor allem im Vergleich zu Gesundheitsdaten) darstel-
len. Bereits heute bzw. vor allem in Zukunft diirften genetische Daten wissen-
schaftliche, medizinische und personenbezogene Informationen vermitteln, die
fiir das gesamte Leben eines Menschen von Bedeutung sind. Diese Informationen
konnen sich auch in nachhaltigem MalBe iiber mehrere Generationen hinweg auf
die Familie des Betroffenen sowie in bestimmten Fillen auf die gesamte Gruppe
auswirken, der die betroffene Person angehort.

Die Identifikationsmdglichkeiten durch den genetischen Fingerabdruck eréffnen
ebenfalls einzigartige Mdglichkeiten. Genetische Daten vermitteln oft Informa-
tionen iiber mehrere Personen; zugleich wird es durch diese Daten ermoglicht,
eine einzige dieser Personen gezielt zu identifizieren. Diese Daten zeigen also die
Unverwechselbarkeit der betroffenen Person auf.

Aufgrund dieser Besonderheiten erfordert und rechtfertigt die Verarbeitung gene-
tischer Daten besondere rechtliche Schutzvorkehrungen. Dieses Ziel steht im
Mittelpunkt des Arbeitspapiers iiber genetische Daten.

Allerdings sollte die Menschheit nicht lediglich auf ihre genetischen Merkmale
oder auf ihr genetisches Abbild reduziert werden, das sowieso keine letztend-
liche, allumfassende Erkldrung des menschlichen Lebens liefert.

Als eine der ersten Garantien, denen die Verwendung genetischer Daten unter-
liegt, muss daher vermieden werden, dass diesen Daten eine umfassende Aussa-
gefahigkeit zuerkannt wird.
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Genetische Daten weisen also verschiedene besondere Merkmale auf, die sich
wie folgt zusammenfassen lassen:

— Genetische Daten stellen einen einzigartigen Datenbestand dar, durch den sich
eine bestimmte Person von anderen Personen unterscheidet, allerdings konnen
sie auch Informationen iiber die Blutsverwandten (die biologische Familie)
dieser Person zutage fordern, die auch fiir Angehdrige fritherer oder nachfol-
gender Generationen relevant sind. Dariliber hinaus konnen auch bestimmte
Personengruppen (z. B. ethnische Gemeinschaften) durch genetische Daten
charakterisiert werden;

— genetische Daten kdnnen Aufschluss geben tiber Verwandtschaftsbeziehungen
und Familienverbindungen;

— genetische Daten sind der betreffenden Person selbst hiufig vollig unbekannt
und existieren unabhidngig von dessen personlichem Willen, da genetische
Daten nicht verdnderbar sind;

— genetische Daten lassen sich ohne grofle Schwierigkeiten beschaffen oder aus
Rohdatenmaterial gewinnen, auch wenn diese Daten dann mitunter von zwei-
felhafter Qualitét sind;

— angesichts der Entwicklungen in der Forschung besteht die Moglichkeit, dass
genetische Daten in Zukunft noch weiter gehende Informationen offenbaren
und von einer stetig wachsenden Zahl von Einrichtungen fiir unterschiedlich-
ste Zwecke verwendet werden.

III. ANWENDBARKEIT DER RICHTLINIE 95/46/EG

Gemil Artikel 2 Buchstabe a der Richtlinie bezeichnet der Begriff ,, perso-
nenbezogene Daten alle Informationen tiber eine bestimmbare natiirliche Person
(betroffene Person), als bestimmbar wird eine Person angesehen, die direkt oder
indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer
Kennummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck
ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitdt sind.*

Es besteht kein Zweifel, dass der Informationsgehalt genetischer Daten in dieser
Definition Beriicksichtigung findet. So ist der Bezug auf eine konkrete Person, d.h.
die Tatsache, dass es sich um eine bestimmte oder um eine bestimmbare Person
handelt, in den meisten Fillen klar. In einigen Féllen ist dies jedoch weniger ein-
deutig, wie etwa bei der Entnahme von DNA-Proben an einem bestimmten Ort —
z.B. bei der Spurensicherung am Tatort eines Verbrechens. Derartige Proben
konnen aber insofern eine Quelle personenbezogener Daten darstellen, als die
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Moglichkeit bestiinde, die DNA-Proben einer bestimmten Person zuzuordnen,
insbesondere dann, wenn ihre Herkunft durch einen gerichtsmedizinischen Nach-
weis bestitigt wurde. Bei der Regelung des Umgangs mit genetischen Daten soll-
te deshalb auch der rechtliche Status der DNA-Proben Beriicksichtigung finden.

Gemail Artikel 8 Absatz 1 der Richtlinie zdhlen zu den Kategorien personen-
bezogener Daten, die aufgrund ihrer Sensibilitdt ein hoheres Mal} an Schutz ver-
langen, auch ,,Daten iiber die Gesundheit“. Genetische Daten, die ja in gewisser
Weise detailliert Auskunft tiber die korperliche Disposition eines Menschen und
dessen Gesundheitszustand geben, konnte man deshalb den ,,Daten iiber die
Gesundheit” zuordnen. Anhand genetischer Daten lassen sich jedoch auch spezi-
fische Formen aus einem breiten Spektrum physischer Merkmale beschreiben.
Wird auf diese Weise z. B. die Haarfarbe einer Person bestimmt, dann diirfte man
diese genetischen Informationen nicht als direkt die Gesundheit betreffende
Daten betrachten. Da aber die genetischen Daten in diesem Zusammenhang z. B.
dazu beitragen konnen, die ethnische Herkunft einer Person zu ermitteln, sollte
man sie ebenfalls als Daten im Sinne von Artikel 8 Absatz 1 ansehen.

In Anbetracht des ganz singuldiren Charakters genetischer Daten und ihrer Ver-
kniipfung mit Informationen, die Aufschluss geben kénnen iiber den Gesundheits-
zustand oder die ethnische Herkunft einer Person, sollten sie als besonders sensi-
ble Daten im Sinne von Artikel 8 Absatz 1 der Richtlinie behandelt werden und
deshalb einem stdirkeren Schutz unterliegen, wie er in der Richtlinie und in den
nationalen Gesetzen zu ihrer Umsetzung vorgesehen ist.

Gemif Artikel 8 Absatz 3 der Richtlinie besteht die Besonderheit sensibler
Daten darin, dass sie nur unter auBBergewohnlichen Umstdnden, d. h. ,,wenn die
Verarbeitung der Daten zum Zweck der Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung oder Behandlung oder fiir die Verwal-
tung von Gesundheitsdiensten erforderlich ist”, und nur unter ganz bestimmten
Voraussetzungen verarbeitet werden diirfen. So ist die Verarbeitung von Daten,
die die Gesundheit betreffen, nur dann zuléssig, wenn sie durch érztliches Perso-
nal, das der Schweigepflicht unterliegt, oder durch sonstige Personen erfolgt, fiir
die eine dieser Schweigepflicht entsprechende Geheimhaltungspflicht gilt. Es
spricht einiges dafiir, dass genetische Daten verarbeitet werden konnten, wenn
einer der oben genannten auflergewdhnlichen Umstidnde vorliegt.

Gemil Artikel 6 der Richtlinie diirfen personenbezogene Daten nur fiir festge-
legte eindeutige und rechtméfige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden
(Grundsatz der Zweckbestimmung). Aulerdem miissen personenbezogene Daten
den Zwecken entsprechen, fiir die sie erhoben und weiterverarbeitet werden,
dafiir erheblich sein und nicht dariiber hinausgehen (Grundsatz der Verhéltnisma-
Bigkeit).
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Angesichts der Komplexitit und Sensibilitdt genetischer Informationen besteht
eine groe Gefahr, dass sie von dem fiir die Verarbeitung Verantwortlichen oder
von Dritten fiir verschiedene Zwecke missbraucht und/oder wiederverwendet
werden. Das Risiko einer Wiederverwendung konnte z. B. dann eintreten, wenn
bereits gewonnene genetische Informationen genutzt werden oder wenn das
zugrunde liegende Material einer zusitzlichen Analyse unterzogen wird (z. B.
durch Entnahme von Blutproben). Die Richtlinie verbietet eine Weiterverarbei-
tung von Daten, die mit dem Zweck der Datenerhebung unvereinbar ist. Ausge-
nommen von diesem Verbot ist jedoch die Weiterverarbeitung von Daten zu
historischen, statistischen oder wissenschaftlichen Zwecken, sofern die Mitglied-
staaten geeignete Garantien vorsehen.

Ferner ist die Wahrung der VerhiltnismaBigkeit und der RechtméaBigkeit zu
bewerten; dabei sind die Risiken fiir den Schutz der Grundrechte und Grundfrei-
heiten des Einzelnen zu beriicksichtigen, vor allem die Frage, ob der beabsichtig-
te Zweck nicht auch auf eine weniger in die Rechte des Betroffenen eingreifende
Weise zu erreichen ist. Genetische Daten diirfen nur dann verwendet werden,
wenn sie ihrem Zweck entsprechen, dafiir erheblich sind und nicht dariiber hin-
ausgehen. Das setzt voraus, dass an die Notwendigkeit und die VerhdltnismafBig-
keit der verarbeiteten Daten strenge Maf3stédbe angelegt werden. (Beispiel: Die
spanische Datenschutzbehdrde beanstandete die Einrichtung einer Genproben-
bank zur Identifizierung von Neugeborenen durch DNA-Tests, mit der man ver-
hindern wollte, dass Sauglinge vertauscht und der falschen Mutter zugeordnet
werden. Nach Ansicht der Datenschutzbehorde stellte die Einrichtung der Gen-
probenbank einen Verstofl gegen den Grundsatz der VerhéltnisméBigkeit dar, da
man den gleichen Zweck ganz sicher auch mit anderen Mitteln hétte erreichen
konnen, wie z. B. mit einer Kennzeichnung durch Armbénder oder mit Hilfe von
FuBabdriicken.) Fast alle bisherigen Entscheidungen der Datenschutzbehérden
zur Verarbeitung genetischer Daten stellen vornehmlich auf das Kriterium der
VerhiltnismaBigkeit ab.

Die Wahrung des Grundsatzes der Zweckbestimmung und des Grundsatzes der
VerhiltnismaBigkeit setzt eine eindeutige Bestimmung des Zwecks voraus, fiir
den genetische Daten erhoben und weiterverarbeitet werden. Um eine zweck-
fremde Wiederverwendung zu vermeiden, ist es unerldsslich, dass die Zwecke der
Verarbeitung genetischer Daten klar definiert sind.

Gemil Artikel 10 der Richtlinie ist eine Person, bei der die sie betreffenden
Daten direkt erhoben werden, berechtigt, vom fiir die Verarbeitung Verantwort-
lichen (oder seinem Vertreter) entsprechende Informationen zu erhalten. Gemaf
Artikel 11 der Richtlinie hat die betroffene Person auch dann das Recht, Informa-
tionen vom fiir die Verarbeitung Verantwortlichen (oder seinem Vertreter) zu
erhalten, wenn die Daten nicht bei ihr selbst erhoben wurden. Aufgrund der Sen-
sibilitdt genetischer Daten ist das Recht auf Information insbesondere dann rele-
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vant, wenn es um die Verarbeitung dieser Daten geht. In Fillen, die unter die in
Artikel 8 Absatz 3 vorgesehene Ausnahmeregelung fallen, kdnnte sich fiir das
dort erwahnte arztliche Personal insofern eine Zwangslage ergeben, als einerseits
die arztliche Schweigepflicht gilt und andererseits auch die in Artikel 11 vorge-
schriebene Informationspflicht zur Anwendung kommt. (Ein solcher Fall tritt
z.B. dann ein, wenn das genetische Material, aus dem Informationen gewonnen
werden, von Verwandten stammt.)

IV. ZWECKE, FUR DIE GENETISCHE DATEN ERHOBEN UND VERARBEITET WERDEN
KONNEN, UND DIESBEZUGLICHE FRAGESTELLUNGEN

Da genetische Daten hinsichtlich ihres Wesens und ihrer Merkmale Besonderhei-
ten aufweisen und ihre Verwendung erhebliche Folgen fiir das Leben des Einzel-
nen und seiner Familienangehorigen haben kann, ist es sehr wichtig, die Zwecke
zu bestimmen, fiir die diese Daten verarbeitet werden konnen.

® Gesundheitsfiirsorge/medizinische Behandlung

Genetische Tests haben sich in der Gesundheitsdiagnostik bereits sehr gut
bewdhrt. Wenn erkannt wird, wie die Genetik jeden einzelnen Aspekt der
Gesundheit beeinflusst, dann bieten sich viel wirksamere Moglichkeiten, um
Krankheiten zu behandeln, zu heilen und sogar vorzubeugen. Die Erhebung
genetischer Daten zur Verbesserung der Gesundheitsfiirsorge wird als der wich-
tigste legitime Zweck fiir ihre Weiterverarbeitung angesehen.

Diagnostische Gentests dienen zur Klarung der Ursachen einer Krankheit, die be-
reits klinisch manifest ist. Genetische Untersuchungen zu Diagnosezwecken konnen
entweder anstelle der konventionellen Diagnostik oder in Ergédnzung dazu durch-
gefiihrt werden. Aulerdem konnen diagnostische Tests im Hinblick auf die Ge-
sundheit anderer Familienmitglieder auch eine pradiktive Komponente beinhalten.

Pridiktive genetische Tests sollen genetische Verdnderungen deutlich machen,
die bei der getesteten Person zu einem spateren Zeitpunkt hochstwahrscheinlich
zu einer Erkrankung fiihren werden. Ein besonderes Problem bei der pradiktiven
Diagnostik besteht darin, dass man selbst dann, wenn sich die nachweislich mit
bestimmten Krankheiten zusammenhingenden genetischen Verdnderungen iden-
tifizieren lassen, hdufig nicht mit Sicherheit vorhersagen kann, ob und wann bei
der betreffenden Person spéter mit einer konkreten Erkrankung zu rechnen ist.

In beiden Fillen sollte die betroffene Person {iber diec Notwendigkeit dieser
Tests ordnungsgemal unterrichtet werden und in die Tests sowie in die Verarbei-
tung der genetischen Daten ausdriicklich einwilligen (Artikel 8 Absatz 2 Buch-
stabe a). Von besonderer Bedeutung im Bereich der genetischen Untersuchung ist
die informierte Einwilligung, da die Informationen, die die Personen {iiber
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sich selbst erhalten, ernsthafte Implikationen haben konnten. Freie Einwilligung
sollte bedeuten, dass eine Person nicht zu einem genetischen Test gezwungen
wird, wenn sie sich nicht ausdriicklich dazu bereiterklért.

Recht auf Wissen/auf Zugang zu den genetischen Informationen fiir die biologi-
schen Familienangehorigen der betroffenen Person.

Recht auf Wissen: Eines der grundlegenden Merkmale genetischer Daten besteht
darin, dass damit ein Individuum von anderen Personen abgegrenzt wird und dass
diese Daten — bzw. die Merkmale, auf die sich diese Daten beziehen — strukturell
auch bei samtlichen Mitgliedern der gleichen biologischen Gruppe anzutreffen
sind, wogegen andere Mechanismen, durch die Gemeinsamkeiten bei personen-
bezogenen Daten auftreten, vom Willen der betroffenen Personen, sozialen
Gebrauchen oder rechtlichen Vorschriften abhingig sind.

Da die Ergebnisse von Gentests erhebliche Auswirkungen bzw. Folgen fiir die
biologischen Familienangehdrigen mit sich bringen kdnnen, wirft dies unter
datenschutzrechtlichen Aspekten auch Fragen hinsichtlich der Informationen auf;,
die an diese Familienangehorigen weitergegeben werden diirfen.

Aus dem Europiischen Ubereinkommen iiber Biomedizin sowie aus der Allge-
meinen Erklédrung der UNESCO {iber das menschliche Genom lésst sich ablesen,
dass das Konzept fiir den Schutz der Vertraulichkeit der Daten sich auf ein indi-
viduumsbezogenes Konzept stiitzt. Ein vollig andersartiges Konzept wird durch
andere, nicht minder bedeutende Instrumente verfolgt, in denen deutlicher auf die
Bedeutung abgehoben wird, die genetischen Daten heute zugeschrieben wird, so
in der Empfehlung Nr. R(97)5 des Europarats, in der Executive Order von Prési-
dent Clinton vom 8. Februar 2000 (,,Jo Prohibit Discrimination in Federal
Employment Based on Genetic Information — Verbot der Diskriminierung auf-
grund genetischer Informationen an staatlichen Arbeitsplatzen®), im ,,Statement
on DNA Sampling* (,,Erkldrung zur Entnahme von DNA-Proben®) des Hugo
Ethics Committee, in der Internationalen Erklarung der UNESCO zum Schutz
genetischer Daten aus dem Jahr 2003 sowie im ,,Genetic Information Non-discri-
mination Act” (,,Gesetz liber das Verbot der Diskriminierung aufgrund geneti-
scher Daten®).”

* In der Empfehlung des Europarats werden genetische Daten als Daten beliebiger Art definiert, welche die ,,Erbei-

genschaften einer Person oder die Vererbungsmuster derartiger Merkmale innerhalb einer verwandten Gruppe von
Einzelpersonen betreffen. Nach der ,,Executive Order* umfassen ,,geschiitzte genetische Informationen® auch
Informationen iiber ,,das Auftreten einer Erkrankung, eines medizinischen Befunds oder einer Krankheit bei
Familienangehérigen der betroffenen Person® (siche Abschnitt 2(e)C). Das Hugo Ethics Committee spricht die
Empfehlung aus, dass ,,besondere Beriicksichtigung dem Zugang durch néchste Verwandte zukommen sollte,
wobei besondere Bedeutung der Rolle der Verwandten dahingehend zugeschrieben wird, dass die Vernichtung der
gesammelten Daten davon abhéngig gemacht wird, dass diese am Zugang zu diesen Daten nicht interessiert sind.
In der Internationalen Erkldrung zum Schutz genetischer Daten wird darauf verwiesen, dass derartigen Informa-
tionen aufgrund ihrer ,besonderen Auswirkungen auf die Familie“ eine ,,besondere Bedeutung” zukomme. Im
Genetic Information Nondiscrimination Act® ist festgelegt, dass ,,der Begriff ,genetische Informationen® als
Informationen iiber (i) die Gentestergebnisse einer Einzelperson; (ii) die Gentestergebnisse der Familienangeho-
rigen der Einzelperson® zu verstehen ist (siche Section 101(6) und an anderer Stelle).
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Angesichts dieses besonders sensiblen Themas gilt es, eine Balance zwischen
dem Recht der betroffenen Person auf Nichtweitergabe ihrer genetischen Daten
und den moglicherweise schwer wiegenden Folgen einer Weitergabe und Ver-
wendung dieser Daten fiir die biologischen Familienangehorigen dieser Person zu
finden.

Aufgrund der besonderen Beschaffenheit genetischer Daten miissen bestimmte
Aspekte der hierfiir geltenden Rechtsvorschriften iiber die rein individuumsbezo-
gene Perspektive hinaus betrachtet werden — wobei der Zugang blutsverwandter
Angehoriger der gleichen biologischen Gruppe zu diesen Daten besondere
Berticksichtigung finden muss. Diese Fragen betreffen insbesondere die mogli-
cherweise bestehende Pflicht einer Person, ihre genetischen Daten einem Bluts-
verwandten gegeniiber offenzulegen, soweit diese Daten zur Wahrung von dessen
Gesundheit von Bedeutung sind, sowie die Wahrnehmung des Rechts auf Nicht-
wissen innerhalb dieser Gruppe.

In diesem Zusammenhang stellt sich auch die Frage, ob genetische Daten aus-
schlieBlich Eigentum der betreffenden Einzelperson sind, bei der sie erhoben
wurden, und ob die Familienangehorigen selbst dann ein Recht auf Zugang zu
diesen Daten haben, wenn die Zustimmung der betreffenden Einzelperson ver-
weigert wird.

Soweit die genetischen Daten fiir die Familie relevant sind, ldsst sich der Stand-
punkt vertreten, dass es sich um ,,gemeinsame* Informationen handelt und die
Familienangehorigen ein Recht auf Zugang zu Daten haben, die fiir ihre eigene
Gesundheit und ihr weiteres Leben von Bedeutung sind.

Die genauen rechtlichen Folgen dieser Auseinandersetzung sind noch nicht ganz
klar. Es sind mindestens zwei Szenarien vorstellbar. Das eine Szenario besagt,
dass auch weitere Familienangehorige als ,,betroffene Personen® mit allen hieraus
resultierenden Rechten betrachtet werden kdnnten. Eine weitere Uberlegung sieht
vor, dass die librigen Familienangehorigen ein Recht auf anders geartete Infor-
mationen haben, das sich aus dem Umstand ergibt, dass ihre personlichen Inter-
essen unmittelbar davon betroffen sind. Bei beiden Szenarien wiren jedoch noch
weitere Uberlegungen und Bedingungen zu beriicksichtigen, um die verschiede-
nen Konflikte einzubeziehen, die sich auf absehbare Weise aus den unterschied-
lichen Anspriichen der Familienangehorigen ergeben, entweder Zugang zu den

Informationen zu erhalten oder aber diese Informationen vertraulich zu behan-
deln.

In diesem Zusammenhang ist ein Fallbeispiel aus Italien bekannt, wo im Jahr
1999 durch die italienische Datenschutzbehdrde (Garante per la protezione dei
dati personali) eine Entscheidung getroffen wurde, nach der der Antragstellerin
die Moglichkeit zum Zugang zu den genetischen Daten ihres Vaters eingerdumt
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wurde, obwohl dazu keine Einwilligung des Vaters vorlag. Dem Antrag wurde
stattgegeben, wobei das Recht des Vaters auf Schutz der Privatsphére gegeniiber
dem Recht der Antragstellerin auf Gesundheit — d. h. auf ,,geistiges und korperli-
ches Wohlbefinden® — zuriickzustehen hatte.’

Man konnte also sagen, dass damit eine neue, rechtlich relevante gesellschaftli-
che Gruppe entstanden ist, ndmlich die biologische Gruppe, die Gruppe der
Blutsverwandten im — technisch betrachteten — Gegensatz zur Gruppe der eige-
nen Familie. Dieser Gruppe gehdren Familienmitglieder wie der eigene Ehepart-
ner oder Stiefkinder nicht an, wohl aber Personen auflerhalb des — rechtlichen
oder faktischen — Familienverbands, so z. B. Samenspender oder Frauen, die bei
der Geburt ihres Kindes das eigene Kind nicht anerkannten und die Weitergabe
der eigenen personenbezogenen Daten verweigerten, wobei dieses Recht in
bestimmten Rechtssystemen auch anerkannt wird. Die letzteren Personengrup-
pen gewidhrte Anonymitit wirft eine weitere Frage auf, die in der Regel dadurch
gelost wird, dass personenbezogene Daten, die fiir Gentests erforderlich sind,
ausschlieflich einem Arzt zugénglich gemacht werden diirfen, dabei die Identitdt
der betreffenden Person aber nicht offengelegt wird.

Angesichts der Komplexitét der vorstehend angesprochenen Fragestellungen ver-
tritt die Datenschutzgruppe die Auffassung, dass in der gegenwirtigen Phase
einer fallweisen Entscheidung Vorrang bei der Frage eingerdumt werden sollte,
wie mogliche Konflikte zwischen den Interessen der betroffenen Personen und
den Interessen ihrer biologischen Familie beigelegt werden konnen.

Recht auf Nichtwissen: Das betrifft Fille, in denen die in Frage stehende Person
iiber die Ergebnisse der genetischen Tests nicht informiert werden will und auch
keine weiteren Auskiinfte wiinscht (also nicht erfahren moéchte, ob sie Trager
eines defekten Gens ist oder mit dem Ausbruch einer Krankheit rechnen muss).
Von besonderem Belang ist dies dann, wenn es sich um eine sehr ernste Krank-
heit handelt und es bislang keine wissenschaftlichen Priaventions- oder Behand-
lungsmoglichkeiten gibt. Das Gleiche gilt fiir die Familienangehdrigen, die ein
Recht auf Nichtwissen geltend machen wollen, weil sie die Testergebnisse fiir ein
Mitglied ihrer Familie beziiglich einer vorhandenen oder nichtvorhandenen ernst-
haften genetischen Funktionsstorung — insbesondere dann, wenn es keine Pré-
ventions- oder Behandlungsmdglichkeiten gibt — lieber nicht erfahren mdchten
und stattdessen ein Leben bevorzugen, das nicht getriibt ist vom Wissen um eine
derartige Veranlagung.

° Die Antragstellerin hatte die Herausgabe der Daten beantragt, um sich einem Gentest zu unterziehen und auf der
Grundlage aller Informationen eine Entscheidung in der Frage ihrer Fortpflanzung zu treffen — und zwar unter
Wiirdigung der Risiken der Vererbung einer Erbkrankheit, an der ihr Vater litt, auf eventuelle Nachkommen. Die
von der Garante erteilte Genehmigung wurde auf der Grundlage der besonderen Merkmale genetischer Daten
getroffen, die von einer Generation auf die nidchste vererbt werden und damit das gemeinsame Erbe mehrerer Per-
sonen darstellen; die Empfehlung des Europarats wurde in der Entscheidung, die im Amtsblatt der Garante ver-
offentlicht wurde, ausdriicklich erwihnt (Cittadini e societa dell’informazione 1999, Nr. 8, S. 13-15).
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(Fallbeispiel: Die CNIL hélt es fiir unangemessen, Familienangehdrige von Tré-
gern eines Gens, das eine unheilbare Krankheit auslosen kann, regelmdBig zu
informieren und sie dadurch stindig in Sorge zu versetzen; dies hétte fiir sie kei-
nen unmittelbaren Nutzen, da eine wirksame Behandlung in naher Zukunft nicht
moglich ist.)

Beratung: Die Durchfiihrung genetischer Tests wirft unweigerlich gewisse ethi-
sche und rechtliche Fragen auf. In dieser Hinsicht ist es sehr wichtig, dass die
betroffenen Personen gut informiert sind, bevor sie eine Entscheidung treffen. Es
konnten deshalb in bestimmten Féllen aullergewdhnliche Bedingungen vorlie-
gen, wie etwa fiir eine Frithberatung (z. B. fiir Paare, die sich vor dem Entschluss,
ein Kind zu bekommen, einem Gentest unterziechen wollen). Dieser nicht unbe-
deutende Aspekt soll hier aber nicht néher erdrtert werden.

® Beschiftigung

Vom Standpunkt des Arbeitgebers konnte die Verarbeitung genetischer Daten
bereits vor der Einstellung von Mitarbeitern von Nutzen sein, da sich mit Hilfe
dieser Daten besser feststellen ldsst, welche Bewerber fiir eine bestimmte Tétig-
keit nicht tauglich sind, z. B. aufgrund einer angegebenen Krankheit, oder ein
relativ hohes Krankheitsrisiko haben, so dass diese Bewerber dann nicht einge-
stellt werden. Dem Arbeitnehmer konnen genetische Tests dariiber Auskunft
geben, ob er sich fiir eine spezielle Tatigkeit eignet und mit welchen Schutzmal-
nahmen sich Verbesserungen am Arbeitsplatz erzielen lassen.

Die Datenschutzgruppe hatte Gelegenheit, die Verarbeitung genetischer Daten im
Arbeitsumfeld auf der Grundlage des Konsultationspapiers iiber einen ,,gemein-
schaftlichen Rahmen fiir den Schutz personenbezogener Daten von Arbeitneh-
mern im Arbeitsumfeld” zu priifen. In ihrer abschlieBenden Stellungnahme vom
24. September 2003 brachte die Datenschutzgruppe zum Ausdruck, dass die Ver-
arbeitung genetischer Daten im Beschéftigungsbereich prinzipiell verboten wer-
den sollte. Sie sollte nur dann zuldssig sein, wenn wirklich aulergewohnliche
Umstinde vorliegen, auch unter Beriicksichtigung des diesbeziiglichen Verbots,
das in einigen Mitgliedstaaten bereits in Kraft ist.

Wie bereits in der Stellungnahme der Européischen Gruppe fiir Ethik in Natur-
wissenschaften und Neuen Technologien vom Juli 2003 zu den ethischen Aspek-
ten von Gentests am Arbeitsplatz ausgefiihrt, ,,gibt es bislang keinerlei Beweise
fiir die Relevanz und Reliabilitdt der bestehenden Gentests im Zusammenhang
mit Beschiftigungsfragen. IThre Aussagekraft ist nach wie vor zweifelhaft. Daher
darf keinesfalls gestattet werden, dass Einzelpersonen auf der Grundlage von
Informationen diskriminiert werden, die unter dem préadiktiven Gesichtspunkt in
den meisten Féllen nicht als endgiiltig betrachtet werden sollten, denn einerseits
héngt ihre Wirkung von dem Zusammenspiel mit anderen Faktoren ab, die z. B.
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das Umfeld betreffen, und andererseits handelt es sich hier um probabilistische
Informationen.

® Versicherungen

Die Datenschutzgruppe ist der Ansicht, dass die Verarbeitung genetischer Daten
im Bereich der Versicherungen zum gegenwirtigen Zeitpunkt prinzipiell verbo-
ten werden sollte; sie sollte nur dann zuldssig sein, wenn wirklich auflergewdhn-
liche Umsténde vorliegen, die per Gesetz eindeutig festgelegt sind. So kdnnte die
Verwendung genetischer Daten im Versicherungsgewerbe beispielsweise dazu
fithren, dass ein Versicherungsantragssteller oder dessen Familienangehdrige auf-
grund des genetischen Profils diskriminiert werden. In einigen Féllen ist auch
nicht auszuschlieBen, dass Versicherungsantragsteller infolge eines fiir sie un-
giinstigen Befundes aus einem Gentest exorbitante Versicherungspramien zahlen
miissen oder wegen einer moglichen Krankheit, die vielleicht niemals eintreten
wird, sogar als nicht versicherbar gelten. Die von der Datenschutzgruppe vertre-
tene Auffassung steht im Einklang mit der mehrheitlichen Position jener Mit-
gliedstaaten, in denen die Verarbeitung genetischer Daten im Bereich der Versi-
cherungen keinen legitimen Zweck darstellt.

® Medizinische und naturwissenschaftliche Forschung

In den letzten Jahren sind grof3e Mengen an genetischen Daten fiir Forschungs-
zwecke erfasst und gespeichert worden. Dies dient hauptséchlich dazu, nach der
Erforschung der DNA in der Genwissenschaft weitere Erkenntnisse tiber das
menschliche Genom zu gewinnen und das Anwendungspotenzial in der Medizin
zu vergroflern. Forschungsdatenbanken oder so genannte Biobanken haben
sich fiir die Weiterentwicklung des Gesundheitswesens als duflerst hilfreich
erwiesen.

Dennoch konnte die Einrichtung groBler Genforschungsdatenbanken aus Sicht
des Datenschutzes Anlass zur Sorge geben. Fragen in Bezug auf a) die Weiter-
verarbeitung der Daten zu Zwecken, an die zum Zeitpunkt ihrer Erhebung noch
gar nicht zu denken war, b) die Speicherungsdauer fiir genetische Daten und c)
die geeigneten SicherheitsmaBnahmen sollten eingehend gepriift werden.

Biobanken sind ein Feld fiir fortlaufende Studien. Sind sie erst einmal eingerich-
tet, haben diese Datenbanken potenziell ein breit gefachertes Anwendungs- oder
Nachfragespektrum. Es ist sogar festzustellen, dass die Anwendungsmoglichkei-
ten in der Forschung gegeniiber einigen urspriinglich vorgesehenen Verwen-
dungszwecken groftenteils nur eine sekundire Rolle spielen. Da es in der Gene-
tik vielschichtige Moglichkeiten der Forschungsfinanzierung gibt, wére eine Vor-
hersage iiber das kiinftige Entwicklungstempo der Forschung in diesem Bereich
zum gegenwértigen Zeitpunkt unrealistisch.
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Eine Moglichkeit, die Sicht des Datenschutzes in diese Problematik einzubezie-
hen, kdnnte darin bestehen, Vorschriften fiir entsprechende Anonymisierungsver-
fahren zu entwickeln.

Waihrend eines bestimmten Zeitraums und zu Zwecken der Forschung scheint es
jedenfalls notwendig zu sein, dass das Forschungspersonal in der Lage ist, die
Daten mit der Person, von der sie stammen, in Verbindung zu bringen (um z. B.
die Entwicklung einer Krankheit, die Reaktion auf eine Behandlung usw. beur-
teilen zu konnen). AuBlerdem lésst sich gespeicherte DNA nachweislich einer
ganz bestimmten Person zuordnen — vorausgesetzt, es liegen in gewissem
Umfang weitere Informationen vor; eine direkte, personenbezogene Speicherung
ist jedoch nicht méglich. Eine von der dénischen Regierung eingesetzte Arbeits-
gruppe, die die Notwendigkeit weiterer Gesetzesvorschldge in Danemark beur-
teilen sollte, hat den Begriff Biobank definiert als eine strukturierte Sammlung
humanbiologischen Materials, die unter bestimmten Kriterien zugdnglich ist,
wobei die in dem biologischen Material enthaltenen Informationen bis zu ein-
zelnen Personen zuriickverfolgt werden kénnen.

Die Frage der Speicherungsdauer fiir genetische Daten hiangt auch damit zusam-
men, inwieweit das Anonymisierungsverfahren praktikabel ist. In der Regel kon-
nen identifizierbare Merkmale nach einigen Jahren aus der Forschungsdatenbank
entfernt werden; die Daten sind dann anonym und lassen sich definitiv nicht mehr
mit einer bestimmbaren Person in Verbindung bringen. In Frankreich diirfen z. B.
nach dem so genannten ,,Loi Huriet, einem am 20.12.1988 erlassenen Gesetz
iiber klinische Versuche, Daten erst 15 Jahre nach ihrer Erhebung anonymisiert
werden. Die niederlédndische Datenschutzbehorde hatte sich bereits mehrmals mit
Fillen zu befassen, in denen eine Anonymisierung oder Loschung von Daten in
Biobanken den Nutzen und die Funktionsfdhigkeit dieser Datenbanken in erheb-
lichem Mafle zu beeintrichtigen drohte, denn man hitte die Daten dann nicht
mehr bestimmbaren Personen zuordnen konnen. Beispiele dafiir sind For-
schungsdatenbanken fiir Langsschnittstudien, die mitunter mehrere Generationen
umfassen, wie dies etwa bei der Registrierung von Krebserkrankungen geschieht.
In diesen Fillen sollte die in Fachkreisen gefiihrte Argumentation flir lingere
Aufbewahrungszeiten beriicksichtigt werden.

Eine weitere Frage betrifft die Sicherheitsmafinahmen zum Schutz von Daten, die
zu Zwecken der medizinischen und naturwissenschaftlichen Forschung verwen-
det werden. Hinsichtlich der Nutzung von Biobanken bedarf es strenger Sicher-
heitsvorkehrungen im Sinne des Artikels 17 der Richtlinie, d. h. es sind sowohl
organisatorische als auch technische Ma3nahmen erforderlich, um die betreffen-
den Daten zu schiitzen. Die Verantwortlichen fiir die Verarbeitung der Daten soll-
ten z. B. dazu angehalten werden, Erhebungen tiber potenzielle Risiken durchzu-
fithren, entsprechende Sicherheitskonzepte zu entwickeln, fiir eine stindige
Information und Schulung der Mitarbeiter zu sorgen, Kontrollsysteme fiir einen

36



Datenschutz — Arbeitspapiere der Artikel 29-Datenschutzgruppe

beschrinkten Zugang einzufithren, um einen unbefugten Zugang durch Verwal-
tungspersonal oder andere Personen zu verhindern, usw.

® Jdentifikation

Genetische Daten haben sich in verschiedenen Bereichen als ein wichtiges Iden-
tifikationsmittel erwiesen. Das betrifft vor allem die Unterstiitzung polizeilicher
Ermittlungen zur Identifizierung von Straftétern sowie die bessere Identifikation
von Vermissten. In dem letztgenannten Fall lieBe sich die Verarbeitung geneti-
scher Daten, die ohne Einwilligung der betroffenen vermissten Person erfolgt,
insofern rechtfertigen, als Umsténde vorliegen, die ein vitales Interesse dieser
Person begriinden. Bei der Ermittlung von Straftaten ist nach dem Strafrecht
einiger Mitgliedstaaten die Verarbeitung genetischer Daten von Verddchtigen
auch ohne deren Einwilligung moglich.

Aus Sicht des Datenschutzes ist der wichtigste Bereich, in dem sich die Genetik
zu Identifikationszwecken einsetzen lésst, die Durchfiihrung von Tests zur Fest-
stellung der Vaterschaft oder anderer Verwandtschaftsbeziehungen. In den
meisten Fillen werden diese Tests durch eine zivilgerichtlichen Entscheidung
angeordnet, und es bedarf einer ausdriicklichen Einwilligung der Betroffenen.

Im Internet gibt es jedoch inzwischen eine wachsende Flut von Seiten, die Gen-
tests insbesondere zur Feststellung der Vaterschaft anbieten. Es handelt sich dabei
um ein neuartiges technisches Verfahren, das auch unter der Bezeichnung ,,Gen-
tests im Direktvertrieb* oder ,,Gentests fiir zu Hause* bekannt ist. Mit Hilfe eines
solchen Tests lédsst sich die Vaterschaft eines Kindes feststellen, indem man z.B. der
betreffenden Person Proben entnimmt und per Post an ein Labor schickt, das diese
dann analysiert. Aus dem Testergebnis geht hervor, ob der ,,Vater* auch der gene-
tische Vater des Kindes ist. Diese Dienstleistungen werden im Internet angebo-
ten, und die benétigten Proben lassen sich unbemerkt entnehmen, wie z. B. eine
Haarprobe von einem Kissen. Die Tatsache, dass die Probenahme moglicher-
weise unbemerkt bleibt, konnte also bedeuten, dass ein Gentest ohne das Wissen
der betroffenen Person und folglich ohne ihre Einwilligung durchgefiihrt wird.

Um zu verhindern, dass genetisches Material ohne weiteres, d. h. ohne dass die
betroffene Person etwas davon erfahrt (und somit ohne ihre Einwilligung),
gewonnen und fiir Vaterschaftstests weiterverarbeitet werden kann, bedarf es
einer eindeutigen Regelung, die in einigen Mitgliedstaaten bereits existiert. Fer-
ner sollten Ausnahmebestimmungen in diesem Bereich spezifische Garantien
vorsehen, um die Interessen/Rechte der betroffenen Person zu wahren. So hat bei-
spielsweise die niederlandische Datenschutzbehorde entschieden, dass jede Per-
son, bei der genetische Tests durchgefiihrt werden, eine Erkldrung unterzeichnen
sollte, aus der hervorgeht, dass die entnommenen DNA-Proben von ihr selbst
stammen und dass sie in den Test einwilligt. In Bezug auf Tests bei Minderjéihri-
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gen sollten deren gesetzliche Vertreter eine entsprechende schriftliche Erklérung
abgeben, in der sie jeweils personlich in den Test einwilligen und bestétigen, dass
die DNA-Proben von dem betreffenden Kind stammen. Der gesetzliche Vertreter
sollte schlieflich auch mitteilen, ob es noch weitere gesetzliche Vertreter gibt
und, wenn dies der Fall ist, erkldren, dass diese weiteren gesetzlichen Vertreter
gegen den Gentest keine Einwénde haben.

V. FAzir

Angesichts des hohen Tempos der technologischen, wissenschaftlichen und wirt-
schaftlichen Entwicklungen auf dem Gebiet der Genetik und unter Beriicksichti-
gung des breiten Spektrums an Verwendungszwecken, zu denen genetische Daten
verarbeitet werden konnen, hielt die Datenschutzgruppe die Zeit fiir gekommen,
einen gemeinsamen Ansatz zu definieren, um geeignete Garantien fiir die Verar-
beitung genetischer Daten festzulegen. Die wichtigsten Punkte dieses Ansatzes
lassen sich wie folgt zusammenfassen:

® Die Verwendung genetischer Daten, die nicht unmittelbar dem Schutz der
Gesundheit der betroffenen Person und der wissenschaftlichen Forschung
dient, sollte generell an die Verpflichtung gekniipft sein, entsprechende natio-
nale Vorschriften zu erlassen und umzusetzen, wobei die in der Richtlinie vor-
gesehenen Grundsitze des Datenschutzes und insbesondere die Grundsitze
der Zweckbestimmung und der VerhiltnismaBigkeit zu beachten sind. Nach
diesen Grundsétzen ist eine pauschale Anwendung des genetischen Screenings
auf breiter Basis rechtswidrig.

Ferner sollte geméf diesen Grundsitzen die Verarbeitung genetischer Daten in
den Bereichen Beschéftigung und Versicherungen nur in ganz bestimmten, per
Gesetz vorgesehenen Ausnahmefillen gestattet werden, um einzelne Personen
vor Diskriminierungen aufgrund ihres genetischen Profils zu schiitzen.

Da es ohne weiteres moglich ist, genetisches Material ohne das Wissen der
betroffenen Person zu gewinnen und dann zu Informationszwecken zu unter-
suchen, bedarf es strenger Vorschriften, um die Gefahren in Verbindung mit
neuen Formen von ,,Identitdtsdiebstahl® zu bannen, zumal die Risiken in die-
sem Bereich besonders gro3 wiren, wenn man bedenkt, dass es vielleicht um
Fragen der Vaterschaft und Mutterschaft geht und das Material sogar zum
Zwecke des Klonens eingesetzt werden konnte. Man sollte deshalb bei Rege-
lungen fiir genetische Daten nicht unberticksichtigt lassen, welcher rechtliche
Status den DNA-Proben zukommt, die zur Gewinnung der in Frage stehenden
Informationen dienen. In diesem Zusammenhang kommt es insbesondere dar-
auf an, dass der betroffenen Person weitgehende Rechte eingerdumt werden,
sowohl in Bezug auf den Umgang mit diesen Proben als auch im Hinblick auf
deren Vernichtung und/oder Anonymisierung nach Gewinnung der benétigten
Informationen.
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Notwendig sind schlieBlich auch entsprechende Verfahrensregeln, die sicher-
stellen, dass genetische Daten nur unter der Aufsicht von Fachleuten verarbeitet
werden, die iiber geeignete Qualifikationen verfiigen und aufgrund spezifischer
Befugnisse und Vorschriften zur Verarbeitung dieser Daten berechtigt sind.

® In Mitgliedstaaten, in denen die Zwecke sowie die geeigneten Garantien fiir
die Verarbeitung genetischer Daten nicht per Gesetz geregelt sind, sollten die
Datenschutzbehorden umso stirker darauf hinwirken, dass die in der Richtli-
nie verankerten Grundsétze der Zweckbestimmung und der VerhdltnisméaBig-
keit vollstindig respektiert werden.

In dieser Hinsicht empfiehlt die Datenschutzgruppe den Mitgliedstaaten, bei
der Verarbeitung genetischer Daten die Moglichkeit einer Vorabkontrolle
durch die Datenschutzbehorden gemif3 Artikel 20 der Richtlinie zu priifen.
Dies sollte insbesondere bei der Einrichtung und Nutzung von Biobanken
geschehen.

Dariiber hinaus liee sich im Bereich des ,,Online-Direktvertriebs von Gen-
tests®, fiir den es keinen rechtlichen Rahmen gibt, einiges bewirken, wenn die
Datenschutzbehdrden enger zusammenarbeiten und sich tber vorbildliche
Verfahren austauschen.

® Nicht unerwéhnt bleiben sollte hier die Entstehung einer neuen, rechtlich rele-
vanten sozialen Gruppe: Die Rede ist von der biologischen Gruppe, der Grup-
pe der Verwandten, die rein technisch gewissermallen den Gegenpol zur Fami-
lie bildet. Diese Gruppe schlie8t nicht nur bestimmte Familienmitglieder wie
etwa Ehepartner oder Pflegekinder ein, sondern — rechtlich oder tatsdchlich —
moglicherweise auch Personen auflerhalb des Familienkreises (z. B. Gameten-
spender).

Die Datenschutzgruppe beabsichtigt, dieses Arbeitspapier nach einer gewissen
Zeit zu iiberarbeiten, um die von den Datenschutzbehdrden gesammelten Erfah-
rungen im Hinblick auf die Verarbeitung genetischer Daten beriicksichtigen zu
konnen. Der vorliegende Text sollte als eine Ausgangsbasis flir weitere Diskus-
sionen Uber die anstehenden Fragen betrachtet werden. Die Datenschutzgruppe
wird die diesbeziiglichen Entwicklungen genau verfolgen und dann méoglicher-
weise entscheiden, sich zu einem spéteren Zeitpunkt eingehend mit spezifischen
Bereichen zu befassen, um mit dem technologischen Fortschritt bei der Verarbei-
tung genetischer Daten Schritt zu halten.

Geschehen zu Briissel, am 17. Mérz 2004

Im Namen der Arbeitsgruppe
Der Vorsitzende
Peter Schaar

39



Datenschutz — Arbeitspapiere der Artikel 29-Datenschutzgruppe

Stellungnahme 9/2004 vom 9. November 2004 (WP 99) zum Entwurf eines
Rahmenbeschlusses iiber die Vorratsspeicherung von Daten, die in Ver-
bindung mit der Bereitstellung o6ffentlicher elektronischer Kommunika-
tionsdienste verarbeitet und aufbewahrt werden, oder von Daten, die in
offentlichen Kommunikationsnetzen vorhanden sind, fiir die Zwecke der
Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten, ein-
schlieBlich Terrorismus (Ratsdokument 8958/04 vom 28.4.2004)

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN —

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 19951,

gestiitzt auf Artikel 29 sowie auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3
dieser Richtlinie, ferner auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des
Europiischen Parlaments und des Rates vom 12. Juli 2002,

gestiitzt auf ihre Geschéftsordnung, insbesondere Artikel 12 und 14 —

hat folgende Stellungnahme angenommen:

In den letzten Jahren hat die Datenschutzgruppe sich wiederholt zur Speicherung
von Telekommunikationsverkehrsdaten” geduBert, und die Konferenz der europi-
ischen Datenschutzbeauftragten hat mehrere gemeinsame Erklarungen zu diesem

' Amtsblatt L 281 vom 23.11.1995, S. 31, abrufbar unter:

http://europa.eu.int/comm/internal_market/de/dataprot/law/index.htm

* Siche: Empfehlung 3/97 iiber Anonymitit im Internet; Empfehlung 2/99 zur Achtung der Privatsphire bei der
Uberwachung des Fernmeldeverkehrs; Empfehlung 3/99 zur Aufbewahrung von Verkehrsdaten durch Internet-
Dienstanbieter fiir Strafverfolgungszwecke; Stellungnahme 7/2000 zum Vorschlag der Europédischen Kommission
fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der elektronischen Kommunikation vom 12. Juli 2000, KOM(2000) 385;
Stellungnahme 4/2001 zum Entwurf einer Konvention des Europarates iiber Cyberkriminalitdt; Stellungnah-
me 10/2001 zur Notwendigkeit eines ausgewogenen Vorgehens im Kampf gegen den Terrorismus; Stellung-
nahme 5/2002 zur Erkldrung der europdischen Datenschutzbeauftragten auf der Internationalen Konferenz in Car-
diff (9.—11. September 2002) zur obligatorischen systematischen Aufbewahrung von Verkehrsdaten im Bereich
der Telekommunikation; Stellungnahme1/2003 zur Speicherung von Verkehrsdaten zu Zwecken der Gebiihren-
abrechnung. Der Anhang dieser Stellungnahme enthélt eine Zusammenfassung dieser Papiere. Aulerdem sind
alle Unterlagen abrufbar unter http://europa.eu.int/comm/internal_market/privacy.
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Thema abgegeben’. Der Vorschlag fiir einen Rahmenbeschluss iiber die Vorrats-
speicherung solcher Verkehrsdaten, den vier Mitgliedstaaten dem Rat der
Europdischen Union vorgelegt haben, erfordert erneut eine Stellungnahme der
Datenschutzgruppe. Da sich die Erdrterungen in der zustidndigen Arbeitsgruppe
des Rates noch im Anfangsstadium befinden, hat diese Stellungnahme vorldu-
figen Charakter. Die Datenschutzgruppe hat die Absicht, die Frage zu einem
spateren Zeitpunkt auf der Grundlage eines iiberarbeiteten Entwurfes erneut zu
priifen.

Die Datenschutzgruppe hat den Entwurf auf seine Vereinbarkeit mit Artikel 8 der
Europdischen Menschenrechtskonvention hin gepriift.

In diesem Zusammenhang muss beriicksichtigt werden, dass die Biirger fiir
alltdgliche Tatigkeiten zunehmend elektronische Kommunikationsnetze und
-dienste nutzen. Die bei dieser Form der Kommunikation generierten Daten,
die so genannten ,,Verkehrsdaten“, konnen Informationen iiber Ort, Zeitpunkt
und Gespréachspartner von Mobil- oder Festnetztelefongespriachen, Telefax-
kommunikation, E-Mails, SMS und anderen Formen der Internetkommunikation
enthalten und daher in zunehmendem MaBe die Lebensfithrung der Nutzer
widerspiegeln.

In ihrer Empfehlung 2/99 vom 3. Mai 1999 zur Achtung der Privatsphdre bei
der Uberwachung des Fernmeldeverkehrs definierte die Datenschutzgruppe
die Uberwachung des Fernmeldeverkehrs als die Kenntnisnahme von Inhalt
von und/oder Daten im Zusammenhang mit privaten Telekommunikations-
verbindungen zwischen zwei oder mehreren Teilnehmern durch einen Dritten,
insbesondere der mit der Telekommunikationsnutzung verbundenen Verkehrs-
daten. In diesem Zusammenhang stellte die Datenschutzgruppe seinerzeit auch
fest, dass jede Uberwachung des Fernmeldeverkehrs (einschlieBlich der Uber-
wachung und des Data Mining von Verkehrsdaten) eine Verletzung des Rechts
von Einzelpersonen auf Privatsphdre und eine Verletzung des Brief- und
Fernmeldegeheimnisses darstelle. Daraus folgt, dass Uberwachungen abzu-
lehnen sind, sofern sie nicht drei grundlegende Kriterien erfiillen, die sich
aus der Auslegung von Artikel 8 Absatz 2 der Europdischen Menschenrechts-
konvention durch den Europidischen Gerichtshof fiir Menschenrechte ergeben:
Sie miissen gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig sein und einem der in der Konvention aufgefiihrten legitimen Ziele
dienen.

Nach Auffassung der Datenschutzgruppe gelten dieselben grundlegenden Erfor-
dernisse fiir die Speicherung von Verkehrsdaten, soweit sie iiber das fiir die

3

Siehe in Stockholm (April 2000) und Cardiff (2002) angenommene Erklarungen.
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Erbringung der Kommunikationsdienstleistungen und andere legitime Geschéfts-
zwecke Notwendige hinausgehen, sowie fiir jeden anschlieBenden Zugriff auf
diese Daten fiir Strafverfolgungszwecke".

Die Datenschutzgruppe bezweifelt ernsthaft, dass der Beschlussentwurf diese
Grundanforderungen erfiillt. Was das erste Erfordernis (gesetzliche Grundlage)
betrifft, so hilt sie es nicht fiir sinnvoll, zum jetzigen Zeitpunkt darauf einzu-
gehen, da sich die Diskussionen im Rat noch in einem sehr frithen Stadium be-
finden. Mit Blick auf das dritte Erfordernis (notwendig zum Schutz legitimer, in
der Konvention aufgefiihrter Interessen) stellt die Datenschutzgruppe das eigent-
liche Ziel des Entwurfs in Frage. Soll er wirklich nur wie angegeben (Erwa-
gungsgrund 7) der Vorbeugung, Untersuchung, Feststellung und Verfolgung von
Straftaten dienen, und sind andere Ziele des Artikels 8 ausgeschlossen? Das Ziel
muss zuallererst klar sein.

Zum zweiten Kriterium (in einer demokratischen Gesellschaft notwendig) ist
zu sagen, dass die Speicherung gemal der Auslegung des EGMR einem zwin-
genden gesellschaftlichen Bedarf (,,pressing social need”) entspringen muss
(siehe unter anderem Urteil in der Sache Klass gegen Bundesrepublik Deutsch-
land vom 18. November 1977, Europdischer Gerichtshof fiir Menschenrechte,
Reihe A, Nr. 28). Der Gerichtshof fiir Menschenrechte hat zwar die Befugnis der
Vertragsstaaten anerkannt, in Ausnahmefillen und unter besonderen Umstidnden
die Korrespondenz und Telekommunikation von Personen auch heimlich zu tiber-
wachen. Er hat aber hinzugefiigt:

»--. dies bedeutet nicht, dass die Vertragsstaaten ein unbeschrinktes Ermessen
haben, Personen in ihrem Hoheitsgebiet einer heimlichen Uberwachung zu unter-
werfen. Angesichts der Tatsache, dass entsprechende Befugnisse mit der Begriin-
dung, die Demokratie verteidigen zu wollen, diese gerade zu unterminieren oder
zu zerstoren drohen, betont der Gerichtshof, dass die Vertragsstaaten zur

* Diese Sichtweise wird von der Rechtsprechung des Europiischen Gerichtshofes fiir Menschenrechte gestiitzt.

Dieser hat beispielsweise in seinem Amann-Urteil (S. 30 ff.) festgestellt, dass bereits die Speicherung von Infor-
mationen einen Grundrechtseingriff darstelle, unabhidngig davon, ob diese Daten gegen die betroffene Person ver-
wendet werden oder nicht. Auch im Rotaru-Urteil hat er die Speicherung historischer Daten durch den Geheim-
dienst als Eingriff in die Grundrechte eingestuft. Im Urteil PG gegen UK (S. 42 ff.) hat der Gerichtshof die Auf-
fassung vertreten, die Erfassung des Fernmeldeverkehrs verstofe nicht per se gegen Artikel 8, beispielsweise dann
nicht, wenn sie durch die Telefongesellschaft fiir Abrechnungszwecke vorgenommen werde. Hingegen stelle der
Zugriff der Polizei auf Informationen des Providers tiber angerufene Nummern einen Eingriff in die Privatsphire
oder das Fernmeldegeheimnis dar. Im Fall Malone (S. 84 ff.) vertrat der Gerichtshof ebenfalls die Auffassung,
dass die Weitergabe solcher Daten von der Telefongesellschaft an die Polizei einen Eingriff in das Recht auf
Schutz der ,,Korrespondenz* nach Artikel 8 darstelle. Aus diesen Fillen konnte man ableiten, dass die Verpflich-
tung der Telekom-Gesellschaften zur Speicherung von Verkehrsdaten als solche nicht gegen Artikel 8 verst6ft, die
Weiterverarbeitung dieser Daten oder ihre Weitergabe an die Behorden indessen sehr wohl im Widerspruch dazu
steht. Diese Schlussfolgerung wire falsch. In der Sache MM. gegen Niederlande stellte der Gerichtshof fest, dass
die Behorden die Haftbarkeit nicht umgehen konnen, indem sie Privatpersonen einsetzen, wenn sie einen wesent-
lichen Beitrag zur Ausfithrung der Uberwachung leisten. Dies wiirde mithin bedeuten, dass beispiclsweise Daten-
speicherung und Data Mining fiir die Zwecke der offentlichen Ordnung durch die Telekom-Gesellschaften in
ihren eigenen Systemen ebenfalls einen Eingriff in die Grundrechte darstellen.
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Bekdmpfung der Spionage oder des Terrorismus nicht jede Mafinahme beschlie-
Ben diirfen, die sie fiir angemessen halten™ (Klass, S. 3).

Die im Beschlussvorschlag vorgesehene Verpflichtung zur routineméafigen, fla-
chendeckenden Vorratsspeicherung samtlicher Verkehrs-, Nutzer- und Teilneh-
merdaten wiirde die ausnahmsweise zulissige Uberwachung zur evident unver-
héltnismaBigen Regel machen. Der vorgeschlagene Beschluss wire nicht nur auf
einzelne Personen anwendbar, die auf Grund besonderer Gesetze tiberwacht wiir-
den, sondern auf alle Personen, die die elektronische Kommunikation nutzen.
Ferner wiirden alle versandten oder empfangenen Mitteilungen erfasst. Nicht
alles, was sich flir die Strafverfolgung als niitzlich erweisen konnte, ist wiin-
schenswert oder kann als in einer demokratischen Gesellschaft notwendig ange-
sehen werden, zumal wenn es zu einer systematischen Registrierung der gesam-
ten elektronischen Kommunikation fiihrt. Dass eine so umfangliche Speicherung
von Verkehrsdaten der einzig gangbare Weg zur Bekdmpfung der Kriminalitit
oder zur Wahrung der nationalen Sicherheit ist, dafiir liefert der Rahmenbe-
schluss keinerlei liberzeugenden Argumente. Mit der Verpflichtung der Provider
zur Speicherung von Verkehrsdaten, die sie nicht fiir eigene Zwecke bendtigen,
wiirde der Grundsatz der Zweckbindung in beispielloser Weise durchbrochen.

Untersuchungen européischer Telefongesellschaften haben gezeigt, dass das Gros
der von Strafverfolgungsbehérden abgerufenen Daten nicht dlter als sechs Mo-
nate war. Das belegt, dass langere Aufbewahrungsfristen eindeutig unverhéltnis-
maBig sind.

Es soll darauf hingewiesen werden, dass die Vertreter der Strafverfolgungsbehor-
den bisher jeglichen Nachweis filir die Notwendigkeit so weit reichender Maf3-
nahmen schuldig geblieben sind. Es fillt auf, dass sie bei den in jlingster Zeit ver-
anstalteten Workshops, bei denen Hintergrund und Folgen des Beschlussentwur-
fes beleuchtet werden sollten, ausnahmslos durch Abwesenheit geglédnzt haben.

Die Konvention zur Bekdmpfung der Datennetzkriminalitidt (Cybercrime-Kon-
vention) sieht nur eine einzelfallbezogene Sicherungsspeicherung nach dem
Modell des ,,fast freeze — quick thaw* vor, das entgegen der Auffassung der vier
Regierungen, diec den Rahmenbeschluss vorschlagen, durchaus geeignet ist,
Straftaten zu verhiiten oder sie zu verfolgen. Es ist bezeichnend fiir die gegen-
wartige rechtspolitische Diskussion, dass der jetzt gemachte Vorschlag ernsthaft
erortert wird, noch bevor die Cybercrime-Konvention in den meisten Unterzeich-
nerstaaten in Kraft getreten ist und in ihren praktischen Auswirkungen bewertet
werden kann. Die Artikel-29-Gruppe hat bereits in ihrer Stellungnahme 5/2002
festgestellt, dass bei der Autbewahrung von Verkehrsdaten fiir Zwecke der Straf-
verfolgung die Bedingungen des Artikels 15 Absatz 1 der Richtlinie 2002/58/EG
strikt einzuhalten sind, d. h. in jedem Einzelfall ist die Aufbewahrung nur wéh-
rend einer begrenzten Zeit und nur wenn dies in einer demokratischen Gesell-
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schaft notwendig, angemessen und verhiltnismaBig ist, zuldssig. Auch die euro-
paischen Datenschutzbeauftragten haben sich auf ihrer Internationalen Konfe-
renz in Cardiff (9.—11. September 2002) zur zwangsweisen systematischen Spei-
cherung von Verkehrsdaten der Telekommunikation geduBert. Sie erklarten, dass
die systematische Speicherung aller Verkehrsdaten fiir die Dauer von einem Jahr
oder langer eindeutig unverhdltnismaBig und deshalb abzulehnen wire.

Der Entwurf des Rahmenbeschlusses wird diesen Anforderungen nicht nur nicht
gerecht, es wird damit versucht, sie explizit auBer Kraft zu setzen, indem kein
konkreter Tatverdacht und keine hinreichend sichere Tatsachenbasis im Einzelfall
gefordert werden, sondern die Vorratsspeicherung pauschal und praventiv fiir
eine mogliche zukiinftige Strafverfolgung zulasten aller, die elektronische Kom-
munikationsnetze nutzen, angeordnet werden soll.

Die Datenschutzgruppe hilt die Pflichtspeicherung aller Arten von Verkehrsdaten
der Telekommunikation fiir Zwecke der offentlichen Ordnung unter den im
Beschlussentwurf vorgesehenen Bedingungen fiir eindeutig unverhéltnisméBig
und deshalb fiir unzuldssig nach Artikel 8 der Menschenrechtskonvention.

Geschehen zu Brissel am 9. November 2004
Fiir die Datenschutzgruppe

Der Vorsitzende
Peter Schaar
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ANHANG

Zusammenfassung der Erklirungen der Artikel-29-Datenschutzgruppe zur
Speicherung von Telekommunikationsverkehrsdaten

EMPFEHLUNG 3/97 ZUR ANONYMITAT IM INTERNET

In Empfehlung 3/97 iiber Anonymitdt im Internet hat die Artikel-29-Daten-
schutzgruppe erklirt, dass, auch wenn Verkehrsdaten in einigen Rechtsordnun-
gen in gewissem Umfang durch das Brief- und Fernmeldegeheimnis geschiitzt
sind, die massive Zunahme solcher Daten Anlass zu berechtigter Sorge gibt. In
dem Mafle wie Onlinedienste leistungsfahiger und beliebter werden, wird sich
auch das Problem der Transaktionsdaten ausweiten. Wenn immer mehr Alltags-
tatigkeiten online abgewickelt werden, wird immer mehr von dem, was wir tun,
erfasst.

Allein durch ihr Vorhandensein schaffen identifizierbare Transaktionsdaten ein
Instrument, mit dem das Verhalten des Einzelnen mit beispielloser Intensitét
iiberwacht und kontrolliert werden kann. Nach Auffassung der Datenschutzgrup-
pe sollten Regierungen und Behdrden im Internet nicht mehr Moglichkeiten zur
Einschrinkung der Rechte des Einzelnen und zur Uberwachung potenziell
rechtswidrigen Verhaltens haben als in der Offline-Welt.

EMPFEHLUNG 2/99 ZUR ACHTUNG DER PRIVATSPHARE BEI DER UBERWA-
CHUNG DES FERNMELDEVERKEHRS, ANGENOMMEN AM 3. M1 1999

In ihrer Empfehlung 2/99 zur Achtung der Privatsphire bei der Uberwachung des
Fernmeldeverkehrs (einschlieBlich Monitoring und Data Mining von Verkehrs-
daten) vom 3. Mai 1999 hat die Datenschutzgruppe sich mit dem Verhéltnis von
Fernmeldeiiberwachung und Grundrechten auseinandergesetzt. Dabei hat sie die
Uberwachung des Fernmeldeverkehrs definiert als die Kenntnisnahme von Inhalt
von und/oder Daten im Zusammenhang mit privaten Telekommunikationsverbin-
dungen zwischen zwei oder mehreren Teilnehmern durch einen Dritten, insbe-
sondere der mit der Telekommunikationsnutzung verbundenen Verkehrsdaten.
Sie hat betont, dass jede Uberwachung des Fernmeldeverkehrs eine Verletzung
des Rechts von Einzelpersonen auf Schutz der Privatsphére und eine Verletzung
des Brief- und Fernmeldegeheimnisses darstellt. Aus diesem Grund sind Uber-
wachungen abzulehnen, sofern sie nicht drei grundlegende Kriterien erfiillen, die
sich aus der Auslegung von Artikel 8 Absatz 2 der Europdischen Menschen-
rechtskonvention durch den Europdischen Gerichtshof fiir Menschenrechte erge-
ben: Sie miissen gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig sein und einem der in der Konvention aufgefiihrten legitimen Ziele
dienen.
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In diesem rechtlichen Kontext miissen breit angelegte erkundende oder allge-
meine Uberwachungen verboten sein. Die Datenschutzgruppe verweist insbeson-
dere auf die Félle Leander und Klass, in denen der Gerichtshof festgestellt hatte,
dass ausreichende Garantien bendtigt wiirden, die einen Missbrauch ausschlie-
Ben, da ein geheimes Uberwachungssystem zum Schutz der nationalen Sicherheit
das Risiko in sich berge, die Demokratie unter dem Vorwand, sie zu verteidigen,
zu unterminieren, wenn nicht gar zunichte zu machen. Im Urteil Klass kam der
Gerichtshof zu dem Schluss, dass die einschlidgigen deutschen Rechtsvorschrif-
ten nicht gegen Artikel 8 der Europdischen Menschenrechtskonvention verstie-
Ben, da sie nur eine Uberwachung bestimmter verdichtiger Personen oder deren
mutmaBlicher Kontaktpersonen zulieen. Die Datenschutzgruppe fiihrt in dieser
Empfehlung (Ziff. 9) die Anforderungen auf, die einzelstaatliche Rechtsvor-
schriften iliber Telefoniiberwachungen erfiillen miissen.

EMPFEHLUNG 3/99 ZUR AUFBEWAHRUNG VON VERKEHRSDATEN DURCH
INTERNET-DIENSTANBIETER FUR STRAFVERFOLGUNGSZWECKE, ANGENOM-
MEN AM 7. SEPTEMBER 1999

Die Pflicht zur Loschung oder Anonymisierung von Verkehrsdaten ist durch die
Sensibilitdt dieser Daten begriindet, die individuelle Kommunikationsprofile
offen legen, einschlieBlich Informationsquellen und Aufenthaltsorten der Benut-
zer von Festnetz- oder Mobiltelefonen, sowie durch die potenzielle Bedrohung
der Privatsphidre durch das Sammeln, die Offenlegung oder die Weiterverwen-
dung solcher Daten.

Die Datenschutzgruppe merkt an, dass die gesetzlich zuldssigen Speicherzeitrau-
me von Mitgliedstaat zu Mitgliedstaat sehr unterschiedlich sind. Sie empfiehlt,
nicht zuzulassen, dass Verkehrsdaten allein fiir Strafverfolgungszwecke aufgeho-
ben werden, und die Dienstanbieter nicht zu verpflichten, die Daten linger auf-
zubewahren, als es fiir Abrechnungszwecke notwendig ist, und spricht sich fiir
eine weitere Harmonisierung des Aufbewahrungszeitraums in der EU aus.

STELLUNGNAHME 7/2000 ZuM VORSCHLAG DER EUROPAISCHEN KoMMIS-
SION FUR EINE RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES
RATES UBER DIE VERARBEITUNG PERSONENBEZOGENER DATEN UND DEN
SCHUTZ DER PRIVATSPHARE IN DER ELEKTRONISCHEN KOMMUNIKATION
voMm 12. Jurt 2000 — KOM (2000) 385, ANGENOMMEN AM 2. NOVEMBER
2000

Verkehrsdaten wie zum Beispiel URLs konnen Aufschluss iiber personliche
Interessen geben (unter anderem durch Hinweise auf religiose Uberzeugung,
politische Meinung, Gesundheit oder Sexualleben). Diese Daten sollten mit der
fiir die Kommunikation geltenden Vertraulichkeit behandelt werden.
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Ein weiterer, noch zu erérternder Aspekt, der von der Datenschutzgruppe ange-
sprochen wird, ist, dass einige dieser Daten auch als sensible Daten im Sinne des
Artikels 8 der allgemeinen Datenschutzrichtlinie 95/46/EG angesehen werden
konnten, die prinzipiell nicht verarbeitet werden diirfen.

Angesichts der weitgefassten Definition der Verkehrsdaten vertritt die Gruppe
die Auffassung, dass es nicht unbedingt akzeptabel ist, wenn alle Verkehrsdaten
auf die gleiche Weise behandelt werden. Einige Arten von Verkehrsdaten benoti-
gen unter Umstdnden mehr Schutz als andere.

STELLUNGNAHME 4/2001 zuM ENTWURF EINER KONVENTION DES EUROPA-
RATES UBER CYBERKRIMINALITAT, ANGENOMMEN AM 22. MARzZ 2001

Wenn das Verfahrensrecht harmonisiert wird, muss auch die Angleichung der
Garantien und Voraussetzungen fiir die darauf gestiitzten Maflnahmen in Betracht
gezogen werden. Auch in diesem Zusammenhang hat die Datenschutzgruppe
betont, dass eine allgemeine Uberwachungspflicht in Form der routinemiBigen
Speicherung von Verkehrsdaten, wie sie urspriinglich in der Cybercrime-Konven-
tion (Version 25) vorgeschlagen worden war, einen unzuldssigen Eingriff in die in
Artikel 8 der Européischen Menschenrechtskonvention garantierten Grundrechte
darstellen wiirde.

AuBerdem wire denkbar, dass die Wirtschaft mehr Rechtssicherheit bendtigt
wenn es darum geht, wem wann Zugang zu vertraulichen Informationen und ver-
traulicher Kommunikation zu gewéhren ist.

STELLUNGNAHME 10/2001 ZUR NOTWENDIGKEIT EINES AUSGEWOGENEN
VORGEHENS IM KAMPF GEGEN DEN TERRORISMUS

In der am 14. Dezember 2001 angenommenen Stellungnahme 10/2001 zur Not-
wendigkeit eines ausgewogenen Vorgehens im Kampf gegen den Terrorismus
erklart die Datenschutzgruppe, die Bekdmpfung des Terrorismus sei ein notwen-
diges und giiltiges Anliegen einer demokratischen Gesellschaft. Aber bei diesem
Kampf miissten bestimmte Bedingungen beachtet werden, die ebenfalls elemen-
tarer Bestandteil unserer demokratischen Gemeinwesen sind. Die Datenschutz-
gruppe ist sich der Ernsthaftigkeit des Terrorismusproblems durchaus bewusst —
eines Phdnomens, mit dem Europa schon geraume Zeit konfrontiert ist. Sie halt
indessen langfristige Uberlegungen fiir erforderlich {iber MaBnahmen, die ledig-
lich nur ,,niitzlich® oder ,,wiinschenswert* sind, wie beispielsweise die flachen-
deckende anlassunabhingige Vorratsspeicherung von Telekommunikationsdaten.
Die MaBinahmen diirfen Grundrechte und Grundfreiheiten nicht einschrinken.
Ein wichtiges Element des Kampfes gegen den Terrorismus ist, dass wir die
grundlegenden Werte bewahren, auf denen unsere Demokratien basieren, denn
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genau diese Werte wollen diejenigen zerstoren, die den Einsatz von Gewalt pro-
pagieren.

STELLUNGNAHME 5/2002 ZUR ERKLARUNG DER EUROPAISCHEN DATEN-
SCHUTZBEAUFTRAGTEN AUF DER INTERNATIONALEN KONFERENZ IN CARDIFF
(9.—11. SEPTEMBER 2002) ZUR OBLIGATORISCHEN SYSTEMATISCHEN AUFBE-
WAHRUNG VON VERKEHRSDATEN IM BEREICH DER TELEKOMMUNIKATION,
ANGENOMMEN AM 11. OKTOBER 2002

Die Datenschutzgruppe hat die Berechtigung und die RechtmiBigkeit der
zwangsweisen systematischen Speicherung von Verkehrsdaten, um einen mog-
lichen Zugang durch Strafverfolgungs- und Sicherheitsorgane zu gestatten, ernst-
haft in Zweifel gezogen.

Eine lange und harte Auseinandersetzung iiber die Regelung dieser Frage in
Richtlinie 2002/58/EG fiihrte zur Festlegung strenger Voraussetzungen fiir die
Speicherung von Verkehrsdaten fiir Strafverfolgungszwecke in Artikel 15 Ab-
satz 1 der Richtlinie; danach sollte die Speicherung in jedem Fall nur befristet
erfolgen diirfen und nur, wenn es in einer demokratischen Gesellschaft angemes-
sen und verhéltnismaBig ist. Die Datenschutzgruppe stellt fest, dass die systema-
tische Speicherung aller Verkehrsdaten fiir die Dauer von einem Jahr oder lédnger
eindeutig unverhiltnismiBig und deshalb abzulehnen wire.

AuBerdem erklirte sie, sie erwarte vor der Verabschiedung von Mafinahmen, die
sich in Bereichen ergeben konnten, die unter die dritte Saule fallen, gehort zu
werden.

STELLUNGNAHME 1/2003 ZUR SPEICHERUNG VON VERKEHRSDATEN ZU
ZWECKEN DER GEBUHRENABRECHNUNG, ANGENOMMEN AM 29. JANUAR 2003

In der am 20. Januar 2003 angenommenen Stellungnahme 1/2003 zur Speiche-
rung von Verkehrsdaten zu Zwecken der Gebiihrenabrechnung gibt die Daten-
schutzgruppe Orientierungshilfe fiir die Harmonisierung des Zeitraums, in dem
die Verwendung von Verkehrsdaten fiir Abrechnungszwecke gesetzlich zulédssig
ist. Fiir Abrechnungszwecke sollten die Daten normalerweise nicht ldnger als drei
bis sechs Monate gespeichert werden. Verarbeitet werden diirfen nur solche Ver-
kehrsdaten, die dem Zweck angemessen und dafiir relevant sind und nicht iiber
das Notwendige hinausgehen. Andere Verkehrsdaten miissen geldscht oder
anonymisiert werden.

Vorgehensweisen, die nicht mit diesen Grundsétzen iibereinstimmen, und Prakti-
ken, die nicht eindeutig gemdf Artikel 15 der Richtlinie 2002/58/EG gesetzlich
zugelassen sind, sind prima facie mit den Anforderungen der Datenschutzricht-
linie unvereinbar.
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2. Europaische Kommission

Entscheidung der Kommission vom 27. Dezember 2004 zur Anderung der
Entscheidung 2001/497/EG beziiglich der Einfiihrung alternativer Standard-
vertragsklauseln fiir die Ubermittlung personenbezogener Daten in Dritt-
linder (2004/915/EG)

(ABI. EG vom 29. Dezember 2004, L 385/74)
DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —
gestiitzt auf den Vertrag zur Griindung der Européischen Gemeinschaft,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr', insbesondere auf Artikel
26 Absatz 4,

in Erwigung nachstehender Griinde:

(1) Um die Aufrechterhaltung der Datenstrome aus der Gemeinschaft zu
erleichtern, ist es wiinschenswert, dass die fiir die Verarbeitung Verantwort-
lichen in der Gemeinschaft Daten weltweit auf der Grundlage derselben
Datenschutzregeln tibermitteln kénnen. Solange es keine globalen Daten-
schutznormen gibt, sind Standardvertragsklauseln ein wichtiges Instru-
ment, das die Ubermittlung personenbezogener Daten aus allen Mitglied-
staaten nach denselben Regeln ermdglicht. Die Entscheidung 2001/497/EG
der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln
fir die Ubermittlung personenbezogener Daten in Drittlinder nach
der Richtlinie 95/46/EG” legt daher Standardvertragsklauseln fest, die
angemessene Garantien fiir die Ubermittlung von Daten in Drittlinder bie-
ten.

(2) Seit Verabschiedung dieser Entscheidung wurden viele Erfahrungen
gesammelt. Dariiber hinaus haben mehrere Wirtschaftsverbinde’ gemein-
sam alternative Standardvertragsklauseln entworfen, die ein Datenschutz-
niveau gewihrleisten sollen, das dem Niveau der Standardvertragsklauseln

ABI. L 281 vom 23.11.1995, S. 31. Richtlinie gedndert durch die Verordnung (EG) Nr. 1882/2003 (ABI. L 284 vom
31.10.2003, S. 1).

ABI. L 181 vom 4.7.2001, S. 19.
Internationale Handelskammer (ICC), Japan Business Council in Europe (JBCE), Europiische Verband der infor-
mations- und kommunikationstechnischen Industrie (EICTA), EU-Ausschuss der Amerikanischen Handelskam-

mer in Belgien (Amcham), Confederation of British Industry (CBI), International Communication Round Table
(ICRT), Federation of European Direct Marketing Associations (FEDMA).

©
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3)

“4)

)

(6)
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in der Entscheidung 2001/497/EG vergleichbar ist, auch wenn dabei andere
Instrumente eingesetzt werden.

Da die Verwendung von Standardvertragsklauseln bei internationalen
Dateniibermittlungen freiwillig erfolgt und nur eine Moglichkeit gemaf der
Richtlinie 95/46/EG darstellt, personenbezogene Daten auf rechtlich zulés-
sige Weise in ein Drittland zu tibermitteln, sollte es Datenexporteuren in der
Gemeinschaft und Datenimporteuren in Drittlindern freistehen, Daten
unter Verwendung eines der Standardvertriage zu tibermitteln oder aber sich
auf eine andere Rechtsgrundlage zu stiitzen. Da jeder Standardvertrag in
sich geschlossen ist, sollte es den Datenexporteuren allerdings nicht erlaubt
werden, die Standardvertridge zu dndern bzw. verschiedene Standardvertré-
ge miteinander zu kombinieren.

Die Standardvertragsklauseln der Wirtschaftsverbdnde sollen die Wirt-
schaftsteilnehmer zur intensiveren Nutzung von Vertragsklauseln veranlas-
sen; zu diesem Zweck setzen sie auf Instrumente wie flexiblere Priifungs-
pflichten oder prézisere Regelung des Auskunftsrechts.

Als Alternative zur gesamtschuldnerischen Haftung geméil der Entschei-
dung 2001/497/EG beinhaltet der nun vorgelegte Standardvertrag auferdem
ein auf die Sorgfaltspflicht abstellendes Haftungssystem, das Datenexpor-
teur und Datenimporteur gegeniiber der betroffenen Person fiir die Verlet-
zung ihrer jeweiligen Vertragspflichtenhaftbar macht; ebenso ist der Daten-
exporteur haftbar, wenn er sich nicht im Rahmen des Zumutbaren davon
iiberzeugt, dass der Datenimporteur seine Rechtspflichten aus den Klauseln
zu erfiillen in der Lage ist (Auswahlverschulden — culpa in eligendo), in
welchem Fall die betroffene Person gerichtlich gegen den Datenexporteur
vorgehen kann. Die Durchsetzung von Klausel I Buchstabe b) des neuen
Standardvertrags ist in dieser Hinsicht besonders wichtig, vor allem im
Hinblick auf das Recht des Datenexporteurs, Priifungen in den Raumlich-
keiten des Datenimporteurs durchzufiithren oder Nachweise zu verlangen,
dass dieser tiber geniigend Finanzmittel verfiigt, um seinen Verpflichtungen
nachzukommen.

Fiir den Fall, dass die betroffene Person ihre Rechte als Drittbegiinstigte
ausiibt, wird der Datenexporteur bei der Beschwerdeabhilfe stirker zur Ver-
antwortung gezogen; der Datenexporteur ist ndmlich verpflichtet, Kontakt
zum Datenimporteur aufzunehmen und die Einhaltung der Vertragspflich-
ten notigenfalls innerhalb der Standardfrist von einem Monat durchzuset-
zen. Falls der Datenexporteur sich weigert, die Einhaltung der Vertrags-
pflichten durchzusetzen, und der Datenimporteur seine Vertragspflichten
weiter verletzt, kann die betroffene Person die Einhaltung der Klauseln
gegeniiber dem Datenimporteur erzwingen und ihn in einem Mitgliedstaat
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(7

@®)

)

(10)

(11

(12)
(13)

gerichtlich belangen. Die Anerkennung einer gerichtlichen Zustdndigkeit
und der Entscheidung des zustidndigen Gerichts oder einer Kontrollstelle
schmidlert in keiner Weise die prozessualen Rechte des in einem Drittland
anséssigen Datenimporteurs, z. B. sein Recht auf Einlegung von Rechtsmit-
teln.

Damit diese zusitzliche Flexibilitdit jedoch nicht missbraucht wird,
erscheint es angebracht, dass die Datenschutzkontrollstellen auf der Grund-
lage des neuen Standardvertragsklauseltyps Dateniibermittlungen leichter
verbieten oder aussetzen konnen, falls sich der Datenexporteur weigert,
gegeniiber dem Datenimporteur geeignete MaBnahmen zur Durchsetzung
der Vertragspflichten zu ergreifen, oder der Datenimporteur sich weigert, red-
lich mit den zustdndigen Datenschutzkontrollstellen zusammenzuarbeiten.

Die aufgrund der Richtlinie 95/46/EG oder der Richtlinie 2002/58/EG des
Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation)® erlassenen Vorschriften bleiben von den Standardver-
tragsklauseln unberiihrt, insbesondere was den Versand kommerzieller
Kommunikation fiir Direktmarketingzwecke betrifft.

Auf dieser Grundlage kdnnen die Garantien, die die vorgelegten Standard-
vertragsklauseln beinhalten, als angemessen im Sinne von Artikel 26
Absatz 2 der Richtlinie 95/46/EG angesehen werden.

Die Gruppe fiir den Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, die nach Artikel 29 der Richtlinie 95/46/EG einge-
setzt wurde, hat eine Stellungnahme’ zu dem Schutzniveau abgegeben, das
die vorgelegten Standardvertragsklauseln bieten; diese Stellungnahme
wurde bei der Ausarbeitung dieser Entscheidung beriicksichtigt.

Um die Anwendung der Anderungen an der Entscheidung 2001/497/EG
bewerten zu konnen, sollte die Kommission diese drei Jahre, nachdem sie
die Mitgliedstaaten davon in Kenntnis gesetzt hat, bewerten.

Die Entscheidung 2001/497/EG sollte entsprechend geéndert werden.
Die in dieser Entscheidung vorgesehenen MafBinahmen entsprechen der

Stellungnahme des Ausschusses, der gemill Artikel 31 der Richtlinie
95/46/EG eingesetzt wurde —

 ABL L 201 vom 31.7.2002, S. 37.
® Stellungnahme 8/2003, siche http://europa.eu.int/comm/privacy/
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HAT FOLGENDE ENTSCHEIDUNG ERLASSEN:

Artikel 1

Die Entscheidung 2001/497/EG wird wie folgt gedndert:

1.

52

In Artikel 1 wird folgender Absatz hinzugefiigt:

,Die fiir die Verarbeitung Verantwortlichen haben die Wahl zwischen Stan-
dardvertrag I und II im Anhang. Sie diirfen die Klauseln weder dndern noch
Klauseln aus beiden Vertragen miteinander kombinieren.*

. Artikel 4 Absitze 2 und 3 erhalten folgende Fassung:

»(2) Fir die Zwecke von Absatz 1 konnen die zustdndigen Kontroll-
stellen, sofern der fiir die Verarbeitung Verantwortliche angemessene Garan-
tien auf der Grundlage des Standardvertrags Il im Anhang geltend macht, im
Rahmen ihrer Befugnisse Dateniibermittlungen verbieten oder aussetzen,
wenn

a) der Datenimporteur sich weigert, mit den Datenschutzkontrollstellen red-
lich zusammenzuarbeiten oder eindeutige Vertragspflichten zu erfiillen;

b) der Datenexporteur sich weigert, binnen der Regelfrist von einem Monat
nach entsprechender Aufforderung durch die zustindige Kontrollstelle
geeignete Mafinahmen zur Durchsetzung der Vertragspflichten gegeniiber
dem Datenimporteur zu ergreifen.

Eine Weigerung des Datenimporteurs zur redlichen Zusammenarbeit oder zur
Durchsetzung der Vertragspflichten im Sinne von Unterabsatz 1 besteht nicht,
wenn die Zusammenarbeit oder Durchsetzung zu einer Kollision mit nationa-
len, fiir den Datenimporteur verbindlichen Rechtsvorschriften fithren wiirde
und diese Vorschriften nicht {iber das hinausgehen, was in einer demokrati-
schen Gesellschaft unter Zugrundelegung der in Artikel 13 Absatz 1 der Richt-
linie 95/46/EG aufgefiihrten Interessen erforderlich ist; hierunter fallen insbe-
sondere die Androhung von Sanktionen nach internationalem und/oder natio-
nalem Recht, steuerrechtliche Anzeigepflichten oder Anzeigepflichten zur
Bekdampfung der Geldwésche.

Die Pflicht zur Zusammenarbeit im Sinne von Unterabsatz 1 Buchstabe a)
beinhaltet fiir den Datenimporteur insbesondere die Bereitschaft, seine Daten-
verarbeitungseinrichtungen tiberpriifen zu lassen oder den Empfehlungen der
Datenschutzkontrollstelle in der Gemeinschaft Folge zu leisten.
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(3) Das Verbot oder die Aussetzung im Sinne der Absétze 1 und 2 wird auf-
gehoben, sobald die Griinde fiir das Verbot oder die Aussetzung nicht mehr
vorliegen.
(4) Wenn die Mitgliedstaaten MaBBnahmen gemif den Absidtzen 1, 2 und 3
ergreifen, informieren sie unverziiglich die Kommission, die ihrerseits die
Informationen an die anderen Mitgliedstaaten weiterleitet.*.

3. Artikel 5 Satz 1 erhilt folgende Fassung:
,,Die Kommission bewertet__drei Jahre, nachdem sie den Mitgliedstaaten diese
Entscheidung und etwaige Anderungen an dieser Entscheidung bekannt gege-
ben hat, ihre Durchfithrung anhand der verfiigbaren Informationen..

4. Der Anhang wird wie folgt gedndert:
1. Nach der Uberschrift wird ,,STANDARDVERTRAG I* eingefiigt.

2. Der Wortlaut des Anhangs zu dieser Entscheidung wird angefiigt.

Artikel 2

Diese Entscheidung gilt ab dem 1. April 2005.

Artikel 3

Diese Entscheidung ist an die Mitgliedstaaten gerichtet.

Briissel, den 27. Dezember 2004
Fiir die Kommission

Charlie McCREEVY
Mitglied der Kommission
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ANHANG

»STANDARDVERTRAG 11
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten

. aus der Gemeinschaft in Drittléinder
(Ubermittlung zwischen fiir die Datenverarbeitung Verantwortlichen)

Vereinbarung iiber die Dateniibermittlung

zwischen

(Name)

(Adresse und Sitzland)
nachstehend als ,Datenexporteur® bezeichnet,
und

(Name)

(Adresse und Sitzland)

nachstehend als ,Datenimporteur* bezeichnet,

beide nachstehend als ,Partei, zusammen als ,Parteien‘ bezeichnet
Begriffsbestimmungen

Im Rahmen der Vertragsklauseln gelten folgende Begriffsbestimmungen:

a) Die Begriffe ,personenbezogene Daten‘, ,besondere Kategorien personen-
bezogener Daten/sensible Daten‘, ,verarbeiten/-Verarbeitung®, ,fiir die Ver-
arbeitung Verantwortlicher®, ,Auftragsverarbeiter‘, ,betroffene Person‘ und
,Kontrollstelle® werden entsprechend den Begriffsbestimmungen der Richt-
linie 95/46/EG vom 24. Oktober 1995 verwendet (wobei mit ,Kontrollstelle
die Datenschutzkontrollstelle gemeint ist, die fir das Sitzland des Daten-
exporteurs zustindig ist).

b) ,Datenexporteur® bezeichnet den fiir die Verarbeitung Verantwortlichen, der
die personenbezogenen Daten iibermittelt.
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c¢) ,Datenimporteur‘ bezeichnet den fiir die Verarbeitung Verantwortlichen, der
sich bereit erkldrt, vom Datenexporteur personenbezogene Daten fiir die
Verarbeitung gemifl den Bestimmungen dieser Vertragsklauseln entgegen-
zunehmen, und der nicht an ein System eines Drittlandes gebunden ist, das
angemessenen Schutz gewéhrleistet.

d) ,Klauseln® bezeichnet diese Standardvertragsklauseln als eigenstindiges
Dokument, das keine Geschéftsbedingungen beinhaltet, die von den Parteien
im Rahmen getrennter geschéftlicher Vereinbarungen getroffen wurden.

Die Einzelheiten der Ubermittlung (sowie die abgedeckten personenbezogenen
Daten) sind in Anhang B aufgefiihrt, der integraler Bestandteil dieser Klauseln
ist.

L Pflichten des Datenexporteurs
Der Datenexporteur gibt folgende Zusicherungen:

a) Die personenbezogenen Daten wurden nach den fiir den Datenexporteur
geltenden Gesetzen gesammelt, verarbeitet und {ibermittelt.

b) Er hat sich im Rahmen des Zumutbaren davon tberzeugt, dass der
Datenimporteur seine Rechtspflichten aus diesen Klauseln zu erfiillen in
der Lage ist.

c) Er stellt dem Datenimporteur auf Antrag Exemplare der einschldgigen
Datenschutzgesetze oder entsprechende Fundstellennachweise seines
Sitzlandes zur Verfiigung, erteilt aber keine Rechtsberatung.

d) Er beantwortet Anfragen der betroffenen Personen und der Kontrollstelle
beziiglich der Verarbeitung der personenbezogenen Daten durch den
Datenimporteur, es sei denn, die Parteien haben vereinbart, dass der
Datenimporteur die Beantwortung iibernimmt; der Datenexporteur iiber-
nimmt die Beantwortung im Rahmen der Zumutbarkeit und aufgrund
der ihm zugdnglichen Informationen auch dann, wenn der Datenimpor-
teur nicht antworten will oder kann. Sie erfolgt innerhalb einer angemes-
senen Frist.

e) Er stellt betroffenen Personen, die Drittbegiinstigte im Sinne von Klausel
III sind, auf Verlangen ein Exemplar der Klauseln zur Verfiigung, es sei
denn, die Klauseln enthalten vertrauliche Angaben; in diesem Fall hat er
das Recht, diese Angaben zu entfernen. Werden Angaben entfernt, teilt
der Datenexporteur den betroffenen Personen schriftlich die Griinde fiir
die Entfernung mit und belehrt sie tiber ihr Recht, die Kontrollstelle auf

55



Datenschutz — Alternative Standardvertragsklauseln

II.
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die Entfernung aufmerksam zu machen. Der Datenexporteur leistet
indessen der Entscheidung der Kontrollstelle Folge, den betroffenen Per-
sonen Zugang zum Volltext der Klauseln zu gewidhren, wenn diese sich
zur Geheimhaltung der entfernten vertraulichen Informationen ver-
pflichten. Der Datenexporteur stellt ferner auch der Kontrollstelle auf
Antrag ein Exemplar der Klauseln zur Verfiigung.

Pflichten des Datenimporteurs
Der Datenimporteur gibt folgende Zusicherungen:

a) Er verfiigt liber die technischen und organisatorischen Voraussetzungen
zum Schutz der personenbezogenen Daten gegen die unbeabsichtigte
oder rechtswidrige Zerstérung oder gegen den unbeabsichtigten Verlust
oder die unbeabsichtigte Anderung, die unberechtigte Offenlegung oder
den unberechtigten Zugriff; damit ist ein Sicherheitsniveau gewéhrleis-
tet, das den von der Verarbeitung ausgehenden Risiken und der Art der
zu schiitzenden Daten gerecht wird.

b) Seine Verfahrensregeln gewihrleisten, dass von ihm zum Zugriff auf die
personenbezogenen Daten befugte Dritte, einschlieBlich des Auftrags-
verarbeiters, die Geheimhaltung und Sicherheit der personenbezogenen
Daten beachten und wahren. Die unter der Verantwortung des Datenim-
porteurs tétigen Personen, darunter auch Auftragsverarbeiter, diirfen die
personenbezogenen Daten nur auf seine Anweisung verarbeiten. Diese
Bestimmung gilt nicht fiir Personen, die von Rechts wegen zum Zugriff
auf die personenbezogenen Daten befugt oder verpflichtet sind.

¢) Zum Zeitpunkt des Vertragsabschlusses bestehen seines Wissens in sei-
nem Land keine entgegenstehenden Rechtsvorschriften, die die Garan-
tien aus diesen Klauseln in gravierender Weise beeintrichtigen; er
benachrichtigt den Datenexporteur (der die Benachrichtigung erforder-
lichenfalls an die Kontrollstelle weiterleitet), wenn er Kenntnis von der-
artigen Rechtsvorschriften erlangt.

d) Er verarbeitet die personenbezogenen Daten zu den in Anhang B darge-
legten Zwecken und ist erméachtigt, die Zusicherungen zu geben und die
Verpflichtungen zu erfiillen, die sich aus diesem Vertrag ergeben.

e) Er nennt dem Datenexporteur eine Anlaufstelle innerhalb seiner Organi-
sation, die befugt ist, Anfragen beziiglich der Verarbeitung der personen-
bezogenen Daten zu behandeln, und arbeitet redlich mit dem Daten-
exporteur, der betroffenen Person und der Kontrollstelle zusammen,
damit derartige Anfragen innerhalb einer angemessenen Frist beantwor-
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tet werden. Wenn der Datenexporteur nicht mehr besteht oder wenn die
Parteien Entsprechendes vereinbaren, verpflichtet sich der Datenimpor-
teur zur Einhaltung der Bestimmungen von Klausel I Buchstabe e).

f) Auf Antrag des Datenexporteurs weist er nach, dass er iiber ausreichen-
de Finanzmittel verfiigt, um die Verpflichtungen aus Klausel 111 zu erfiil-
len (wozu auch Versicherungsschutz zihlen kann).

g) Auf Antrag des Datenexporteurs und sofern dies nicht willkiirlich ist,
tiberldsst er seine zur Verarbeitung bendtigten Datenverarbeitungsein-
richtungen, Dateien und Unterlagen der Uberpriifung, dem Audit
und/oder der Zertifizierung durch den Datenexporteur (oder von ihm
ausgewihlte unabhédngige oder unparteiische Priifer oder Auditoren,
gegen die der Datenimporteur keine begriindeten Einwénde erhebt), um
zu gewiahrleisten, dass die Zusicherungen in diesen Klauseln eingehalten
werden, wobei die Uberpriifung rechtzeitig anzukiindigen und wihrend
der iiblichen Geschéftszeiten durchzufiihren ist. Sofern die Zustimmung
oder Genehmigung durch eine Regulierungs- oder Kontrollstelle im
Land des Datenimporteurs erforderlich ist, bemiiht sich dieser, die
Zustimmung oder Genehmigung ziigig zu erhalten.

h) Er verarbeitet die personenbezogenen Daten gemaf3

i) den Datenschutzbestimmungen des Landes, in dem der Datenexpor-
teur anséssig ist, oder

ii) den einschligigen Bestimmungen' etwaiger Kommissionsentschei-
dungen nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG, sofern der
Datenimporteur die einschlidgigen Bestimmungen derartiger Geneh-
migungen bzw. Entscheidungen einhélt und in einem Land anséssig
ist, fiir das diese Genehmigungen oder Entscheidungen gelten,
obwohl diese hinsichtlich der Ubermittlung personenbezogener
Daten auf ihn keine Anwendung finden’, oder

iii) den Grundsitzen fiir die Datenverarbeitung in Anhang A.

Der Datenimporteur wahlt die Moglichkeit:

Paraphe des Datenimporteurs:

,Einschldgige Bestimmungen® sind sdmtliche unter diese Klauseln fallende Genehmigungen oder Entscheidun-
gen mit Ausnahme der Vollzugsbestimmungen.

Wird diese Moglichkeit gewihlt, sind jedoch die Bestimmungen von Anhang A Ziffer 5 iiber das Recht auf
Zugriff, Berichtigung, Léschung und Widerspruch anzuwenden, die dann vergleichbaren Bestimmungen der
gewihlten Kommissionsentscheidung vorgehen.
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i) Er verzichtet auf die Offenlegung oder Ubermittlung personenbezogener

Daten an fiir die Verarbeitung Verantwortliche Dritte, die auBerhalb des
Européischen Wirtschaftsraums (EWR) ansdssig sind, es sei denn, er
setzt den Datenexporteur von der Ubermittlung in Kenntnis und

i) der fiir die Verarbeitung Verantwortliche Dritte verarbeitet die perso-
nenbezogenen Daten im Einklang mit einer Kommissionsentschei-
dung, in der die Kommission einem Drittland ein angemessenes
Datenschutzniveau zuerkennt, oder

il) der fiir die Verarbeitung Verantwortliche Dritte unterzeichnet diese
Klauseln oder eine andere, von einer zustidndigen Stelle in der EU
genehmigte Datentibermittlungsvereinbarung oder

iii) die betroffenen Personen haben das Recht zum Widerspruch, nach-
dem sie iiber den Zweck der Ubermittlung informiert wurden, ferner
iiber die Empfangerkategorien und dariiber, dass das Empfangerland
der Daten moglicherweise andere Datenschutzstandards aufweist,
oder

iv) die betroffenen Personen haben im Hinblick auf die Weiteriibermitt-
lung sensibler Daten zweifelsfrei ihre Zustimmung zu der Weiter-
tibermittlung erteilt.

Haftung und Rechte Dritter

a) Jede Partei haftet gegeniiber der anderen Partei fiir Schiden, die sie

durch einen Versto3 gegen diese Klauseln verursacht. Die gegenseitige
Haftung der Parteien ist auf den tatsichlich erlittenen Schaden begrenzt.
Strafschadenersatzanspriiche (d. h. die Zahlung von Strafen fiir grobes
Fehlverhalten einer Partei) sind ausdriicklich ausgeschlossen. Jede Partei
haftet gegeniiber der betroffenen Person fiir Schiden, die sie durch die
Verletzung von Rechten Dritter im Rahmen dieser Klauseln verursacht.
Die Haftung des Datenexporteurs gemdf3 den fiir ihn mafigeblichen
Datenschutzvorschriften bleibt davon unberiihrt.

b) Die Parteien rdumen den betroffenen Personen das Recht ein, diese

Klausel sowie Klausel I Buchstaben b), d) und e), Klausel I Buchstaben
a), ¢), d), e), h), 1), Klausel III Buchstabe a) sowie die Klauseln V,
VI Buchstabe d) und VII als Drittbeglinstigte gegeniiber dem Daten-
importeur oder dem Datenexporteur durchzusetzen, wenn diese im
Hinblick auf die Daten der betroffenen Personen ihre Vertragspflichten
verletzen; zu diesem Zweck erkennen sie die Zustindigkeit der Gerichte
im Sitzland des Datenexporteurs an. Wirft die betroffene Person dem
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Datenimporteur Vertragsverletzung vor, muss sie den Datenexporteur
zunichst auffordern, ihre Rechte gegeniiber dem Datenimporteur durch-
zusetzen; wird der Datenexporteur nicht innerhalb einer angemessenen
Frist titig (im Regelfall innerhalb eines Monats), kann die betrof-
fene Person ihre Rechte direkt gegeniiber dem Datenimporteur durch-
setzen. Eine betroffene Person kann direkt gegen einen Datenexporteur
vorgehen, wenn dieser sich im Rahmen des Zumutbaren nicht davon
iiberzeugt hat, dass der Datenimporteur seine rechtlichen Verpflichtun-
gen aus diesen Klauseln zu erfiillen in der Lage ist (der Datenexporteur
muss beweisen, dass er alle zumutbaren Anstrengungen unternommen
hat).

IV. Anwendbares Recht

Diese Klauseln unterliegen dem Recht des Landes, in dem der Datenexpor-
teur ansidssig ist; davon ausgenommen sind die Rechtsvorschriften iiber die
Verarbeitung der personenbezogenen Daten durch den Datenimporteur
gemal Klausel II Buchstabe h), die nur gelten, wenn sich der Datenimpor-
teur nach dieser Klausel dafiir entschieden hat.

V.  Beilegung von Streitigkeiten mit betroffenen Personen oder der Kon-
trollstelle

a) Bei einer Streitigkeit oder einer Klage der betroffenen Person oder der
Kontrollstelle gegen eine Partei oder beide Parteien beziiglich der Verar-
beitung personenbezogener Daten setzen die Parteien einander davon in
Kenntnis und bemiihen sich gemeinsam um eine ziigige, giitliche Beile-

gung.

b) Die Parteien erkléren sich bereit, sich jedem allgemein zugénglichen,
nicht bindenden Schlichtungsverfahren zu unterwerfen, das von einer
betroffenen Person oder der Kontrollstelle angestrengt wird. Beteiligen
sie sich an dem Verfahren, konnen sie dies auf dem Weg der Telekom-
munikation tun (z. B. per Telefon oder anderer elektronischer Mittel).
Die Parteien erkléren sich ferner bereit, eine Beteiligung an anderen Ver-
mittlungsverfahren, Schiedsverfahren oder sonstigen Verfahren der
Streitbeilegung zu erwégen, die fiir die Zwecke des Datenschutzes ent-
wickelt werden.

c) Die Parteien unterwerfen sich den rechtskriftigen Endentscheidungen
des zustdndigen Gerichts im Sitzland des Datenexporteurs oder der Kon-
trollstelle.

59



Datenschutz — Alternative Standardvertragsklauseln

VI. Beendigung des Vertrags

a) Verstofit der Datenimporteur gegen seine Verpflichtungen aus diesen
Klauseln, kann der Datenexporteur die Ubermittlung personenbezogener
Daten an den Datenimporteur vorldufig aussetzen, bis der Versto3 besei-
tigt oder der Vertrag beendet ist.

b) Tritt einer der folgenden Fille ein:

)

Die Ubermittlung personenbezogener Daten an den Datenimporteur
wird vom Datenexporteur gemi3 Buchstabe a) ldnger als einen
Monat ausgesetzt;

die Einhaltung dieser Klauseln durch den Datenimporteur verstof3t
gegen Rechtsvorschriften des Importlandes;

der Datenimporteur missachtet Zusicherungen, die er im Rahmen
dieser Klauseln gegeben hat, in erheblichem Umfang oder fortdau-
ernd;

das zustdndige Gericht im Sitzland des Datenexporteurs oder der
Kontrollstelle stellt rechtskriftig fest, dass der Datenimporteur oder
der Datenexporteur gegen die Klauseln verstoBen haben, oder

es wird ein Antrag auf Insolvenzverwaltung oder Abwicklung des
Datenimporteurs in dessen privater oder geschiftlicher Eigenschaft
gestellt, der nicht innerhalb der nach geltendem Recht vorgesehenen
Frist abgewiesen wird; die Abwicklung wird gerichtlich angeordnet;
fiir einen beliebigen Teil seines Vermdgens wird ein Zwangsverwal-
ter bestellt; ein Treuhdnder wird bestellt, falls es sich bei dem Daten-
importeur um eine Privatperson handelt; dieser leitet einen aufer-
gerichtlichen Vergleich ein, oder es kommt zu einem je nach
Rechtsordnung gleichwertigen Verfahren,

so ist der Datenexporteur berechtigt, unbeschadet etwaiger sonstiger
Anspriiche gegen den Datenimporteur, diesen Vertrag zu kiindigen,
wovon er gegebenenfalls die Kontrollstelle in Kenntnis setzt. Tritt einer
der in Ziffer 1), ii) oder iv) genannten Fille ein, kann der Datenimporteur
seinerseits den Vertrag kiindigen.

c¢) Jede Partei kann den Vertrag kiindigen, wenn i) die Kommission eine
positive Angemessenheitsfeststellung gemd3 Artikel 25 Absatz 6 der
Richtlinie 95/46/EG (oder einer Vorschrift, die diese Vorschrift ersetzt)
in Bezug auf das Land (oder einen Bereich davon) trifft, in das die Daten
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VIL

VIIL.

Datum:

iibermittelt und in dem sie vom Datenimporteur verarbeitet werden, oder
ii) die Richtlinie 95/46/EG (oder eine Vorschrift, die diese Vorschrift
ersetzt) in dem betreffenden Landes unmittelbar zur Anwendung
gelangt.

d) Die Parteien vereinbaren, dass sie auch nach der Beendigung dieses Ver-
trags, ungeachtet des Zeitpunkts, der Umstédnde oder der Griinde (ausge-
nommen die Kiindigung gemél Klausel VI Buchstabe c), weiterhin an
die Verpflichtungen und/oder Bestimmungen dieser Klauseln in Bezug
auf die Verarbeitung der iibermittelten Daten gebunden sind.

Anderung der Klauseln

Die Parteien diirfen diese Klauseln nur zum Zwecke der Aktualisierung von
Anhang B dndern; gegebenenfalls miissen sie die Kontrollstelle davon in
Kenntnis setzen. Es steht den Parteien allerdings frei, erforderlichenfalls
weitere Geschéftsklauseln hinzuzufiigen.

Beschreibung der Ubermittlung

Die Einzelheiten zur Ubermittlung und zu den personenbezogenen Daten
sind in Anhang B aufgefiihrt. Die Parteien vereinbaren, dass sie gegebe-
nenfalls in Anhang B enthaltene vertrauliche Informationen nicht gegen-
iiber Dritten offen legen, es sei denn, sie sind gesetzlich dazu verpflichtet
oder handeln auf Aufforderung einer zustindigen Regulierungsstelle oder
staatlichen Einrichtung oder gemil Klausel I Buchstabe e). Die Parteien
kénnen weitere Anhiinge vereinbaren, die zusitzliche Ubermittlungen
betreffen; diese sind gegebenenfalls der Kontrollstelle zu unterbreiten.
Ersatzweise kann Anhang B so formuliert werden, dass er eine Vielzahl von
Ubermittlungen abdeckt.

Fiir den DATENIMPORTEUR Fiir den DATENEXPORTEUR
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ANHANG A
GRUNDSATZE FUR DIE DATENVERARBEITUNG

1. Zweckbindung: Personenbezogene Daten diirfen nur fiir die in Anhang B fest-
gelegten oder anschlieend von der betroffenen Person genehmigten Zwecke
verarbeitet und danach verwendet oder weiter tibermittelt werden.

2. Datenqualitit und VerhdltnisméBigkeit: Personenbezogene Daten miissen
sachlich richtig sein und nétigenfalls auf dem neuesten Stand gehalten werden.
Sie miissen den Ubermittlungs- und Verarbeitungszwecken angemessen und
dafiir erheblich sein und diirfen nicht tiber das erforderliche Mal} hinausgehen.

3. Transparenz: Die betroffenen Personen miissen Informationen erhalten, die
eine Verarbeitung nach Treu und Glauben gewiéhrleisten (beispielsweise Anga-
ben zum Verarbeitungszweck und zur Ubermittlung), sofern diese Informatio-
nen nicht bereits vom Datenexporteur erteilt wurden.

4. Sicherheit und Geheimhaltung: Der fiir die Verarbeitung Verantwortliche muss
geeignete technische und organisatorische Sicherheitsvorkehrungen gegen die
Risiken der Verarbeitung treffen, beispielsweise gegen die unbeabsichtigte
oder rechtswidrige Zerstorung oder gegen den unbeabsichtigten Verlust oder
die unbeabsichtigte Anderung, die unberechtigte Offenlegung oder den un-
berechtigten Zugriff. Alle unter der Verantwortung des fiir die Verarbeitung
Verantwortlichen titigen Personen, darunter auch Auftragsverarbeiter, diirfen
die Daten nur auf Anweisung des fiir die Verarbeitung Verantwortlichen ver-
arbeiten.

5. Recht auf Auskunft, Berichtigung, Loschung und Widerspruch: Nach Arti-
kel 12 der Richtlinie 95/46/EG hat die betroffene Person das Recht, entweder
direkt oder durch Dritte, Auskunft iiber alle ihre personenbezogenen Daten zu
erhalten, die von einer Organisation vorgehalten werden; dies gilt nicht fiir
Auskunftsersuchen, die aufgrund ihrer unzumutbaren Periodizitit oder ihrer
Zahl, Wiederholung oder Systematik offensichtlich iibertrieben sind, oder fiir
Daten, iiber die nach dem fiir den Datenexporteur geltenden Recht keine Aus-
kunft erteilt werden muss. Vorbehaltlich der vorherigen Genehmigung durch
die Kontrollstelle muss auch dann keine Auskunft erteilt werden, wenn die
Interessen des Datenimporteurs oder anderer Organisationen, die mit dem
Datenimporteur in Geschiftsverkehr stehen, dadurch ernsthaft geschidigt
wiirden und die Grundrechte und Grundfreiheiten der betroffenen Personen
hierdurch nicht beeintrachtigt werden. Die Quellen der personenbezogenen
Daten miissen nicht angegeben werden, wenn dazu unzumutbare Anstrengun-
gen erforderlich wiren oder die Rechte Dritter dadurch verletzt wiirden. Die
betroffene Person muss das Recht haben, ihre personenbezogenen Daten

62



Datenschutz — Alternative Standardvertragsklauseln

berichtigen, dndern oder 16schen zu lassen, wenn diese unzutreffend sind oder
entgegen den vorliegenden Grundsitzen verarbeitet wurden. Bei begriindeten
Zweifeln an der RechtmiBigkeit des Ersuchens kann die Organisation weitere
Belege verlangen, bevor die Berichtigung, Anderung oder Loschung erfolgt.
Dritte, gegeniiber denen die Daten offen gelegt wurden, miissen von der
Berichtigung, Anderung oder Léschung nicht in Kenntnis gesetzt werden,
wenn dies mit einem unverhéltnismédfigen Aufwand verbunden wire. Die
betroffene Person muss auch aus zwingenden legitimen Griinden, die mit ihrer
personlichen Situation zusammenhingen, Widerspruch gegen die Verarbei-
tung ihrer personenbezogenen Daten einlegen kdnnen. Die Beweislast liegt im
Fall einer Ablehnung beim Datenimporteur; die betroffene Person kann eine
Ablehnung jederzeit vor der Kontrollstelle anfechten.

6. Sensible Daten: Der Datenimporteur trifft die zusdtzliche Vorkehrungen (bei-
spielsweise sicherheitsbezogener Art), die entsprechend seinen Verpflichtun-
gen nach Klausel IT zum Schutz sensibler Daten erforderlich sind.

7. Direktmarketing: Werden Daten zum Zwecke des Direktmarketings verarbei-
tet, sind wirksame Verfahren vorzusehen, damit die betroffene Person sich
jederzeit gegen die Verwendung ihrer Daten fiir derartige Zwecke entscheiden
kann (,Opt-out®).

8. Automatisierte Entscheidungen: ,Automatisierte Entscheidungen im Sinne
dieser Klauseln sind mit Rechtsfolgen behaftete Entscheidungen des Daten-
exporteurs oder des Datenimporteurs beziiglich einer betroffenen Person, die
allein auf der automatisierten Verarbeitung personenbezogener Daten zum
Zwecke der Bewertung einzelner Aspekte ihrer Person beruhen, beispielsweise
ihrer beruflichen Leistungsfahigkeit, ihrer Kreditwiirdigkeit, ihrer Zuverlés-
sigkeit oder ihres Verhaltens. Der Datenimporteur darf keine automatisierten
Entscheidungen iiber eine betroffene Person fillen, es sei denn:

a) i) Der Datenimporteur fallt die Entscheidungen im Rahmen eines Vertrags-
abschlusses oder der Ausfiihrung eines Vertrags mit der betroffenen Per-
son, und

ii) die betroffene Person erhélt die Moglichkeit, die Ergebnisse einer
einschldgigen automatisierten Entscheidung mit einem Vertreter der
entscheidungtreffenden Partei zu erdrtern, oder aber Erklarungen gegen-
tiber dieser Partei abzugeben,

oder

b) die fiir den Datenexporteur geltenden Rechtsvorschriften sehen etwas ande-
res vor.
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ANHANG B

BESCHREIBUNG DER UBERMITTLUNG

(von den Parteien auszufiillen)

Betroffene Personen

Die ibermittelten personenbezogenen Daten betreffen folgende Kategorien
betroffener Personen:

Ubermittlungszwecke

Die Ubermittlung ist zu folgenden Zwecken erforderlich:

Kategorien iibermittelter Daten

Die iibermittelten personenbezogenen Daten betreffen folgende Datenkategorien:

Empfinger

Die iibermittelten personenbezogenen Daten diirfen nur gegeniiber folgenden
Empfangern oder Kategorien von Empfangern offen gelegt werden:

Sensible Daten (falls zutreffend)

Die iibermittelten personenbezogenen Daten betreffen folgende Kategorien
sensibler Daten:
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Datenschutzmelderegister-Angaben des Datenexporteurs (falls zutreffend)

Sonstige niitzliche Informationen (Aufbewahrungszeitraum und sonstige ein-
schldgige Angaben)

Anlaufstelle fiir Datenschutzauskiinfte

Datenimporteur Datenexporteur
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VERANSCHAULICHENDE GESCHAFTSKLAUSELN (FAKULTATIV)

Wechselseitige Entschddigung von Datenexporteur und Datenimporteur:

,Die Parteien entschiadigen sich wechselseitig oder halten sich wechselseitig
schadlos fiir alle Kosten, Ausgaben, Schaden, Auslagen oder Verluste, die die
andere Partei durch Verletzung einer dieser Vertragsklauseln verursacht. Der
Entschiddigungsanspruch setzt voraus, dass a) die zu entschiddigenden Parteien
die entschiadigenden Parteien unverziiglich von dem Bestehen einer Forderung
in Kenntnis setzen und b) die entschiddigenden Parteien allein dazu berechtigt
sind, sich gegen einen solchen Anspruch zu verteidigen oder den Streit beizu-
legen und (c) die zu entschiddigenden Parteien bei der Abwehr derartiger
Rechtsanspriiche redlich mit den entschddigenden Parteien zusammenarbeiten
und diese unterstiitzen.*

Streitbeilegung zwischen Datenexporteur und Datenimporteur (die Parteien kon-
nen selbstverstindlich eine andere alternative Streitbeilegung oder die Zustdn-
digkeit eines Gerichts vereinbaren):

,Alle Rechtsstreitigkeiten zwischen dem Datenimporteur und dem Datenex-
porteur aus dem vorliegenden Vertrag werden gemaf3 dem Schlichtungs- und
Schiedsreglement der Internationalen Handelskammer endgiiltig durch einen
oder mehrere Schiedsrichter entschieden, die in Ubereinstimmung mit diesem
Reglement ernannt werden. Ort des Schiedsverfahrens ist [...]. Die Zahl der
Schiedsrichter betrdgt [...].

Kostenteilung:

,Jede Partei trigt die Kosten fiir die Erfiillung ihrer Vertragspflichten.*

Zusdtzliche Beendigungsklausel:
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,Bei Beendigung dieses Vertrags gibt der Datenimporteur alle personenbezo-
genen Daten sowie alle Kopien der personenbezogenen Daten, die Gegenstand
dieser Klauseln sind, unverziiglich an den Datenexporteur zuriick, oder aber
der Datenimporteur vernichtet auf Antrag des Datenexporteurs alle Exempla-
re derselben und bescheinigt dem Datenexporteur die Vernichtung, es sei
denn, der nationale Gesetzgeber oder die nationale Regulierungsbehdrde ver-
bietet die vollstédndige oder teilweise Riickiibermittlung oder Zerstdrung dieser
Daten; in diesem Fall werden die Daten geheim gehalten und zu keinem wei-
teren Zweck aktiv verarbeitet. Auf Verlangen des Datenexporteurs erlaubt der
Datenimporteur dem Datenexporteur oder einem vom Datenexporteur ausge-
wiahlten Priifer, gegen den der Datenimporteur keine begriindeten Einwénde
erhebt, den Zugang zu seinen Riaumlichkeiten, damit die Ausfiihrung dieser
Bestimmungen iiberpriift werden kann; die Uberpriifung ist rechtzeitig anzu-
kiindigen und wéhrend der tiblichen Geschiftszeiten durchzufiihren.* «.



IV. Internationale Konferenz der Datenschutzbeauftragten
vom 14.-16. September 2004 in Breslau (Polen)

Resolutionen zum Entwurf eines ISO-Rahmenstandards zum Daten-
schutz

— Ubersetzung —

Auf Vorschlag des Berliner Beauftragten fiir Datenschutz und Informationsfrei-
heit, des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akten-
einsicht Brandenburg, der Belgischen Datenschutzkommission, des Britischen
Informationsbeauftragten, des Deutschen Bundesbeauftragten fiir den Daten-
schutz, des Unabhéngigen Zentrums flir Datenschutz Schleswig-Holstein, der
Informations- und Datenschutzbeauftragten von Ontario, der Polnischen Gene-
ralinspekteurin fiir den Datenschutz, des Datenschutzbeauftragten von Hong
Kong, der Spanischen Datenschutzbehorde, der staatlichen Datenschutzbehorde
der Republik Litauen und des Eidgendssischen Datenschutzbeauftragten hat die
Internationale Datenschutzkonferenz Folgendes beschlossen:

e Die Internationale Standardisierungsorganisation (ISO) hat eine Arbeitsgrup-
pe zu Datenschutztechnologien im Rahmen des Gemeinsamen Technischen
Ausschusses (JTC 1) eingerichtet, um die Notwendigkeit der Entwicklung
eines Standards fiir Datenschutztechnologien und gegebenenfalls das Verfah-
ren zur Formulierung und den Geltungsbereich eines solchen Standards zu
priifen und bis zum November 2004 zu berichten;

® Der Gemeinsame Technische Ausschuss (JTC 1) der ISO leitet dem Unteraus-
schuss 27 (Sicherheit der Informationstechnik) Vorschldge fiir einen Daten-
schutz-Rahmenstandard zur Entscheidung in einem beschleunigten Verfahren
zu;

e Die Internationale Allianz fiir Sicherheit, Vertrauen und Datenschutz (Interna-
tional Security, Trust and Privacy Alliance — ISTPA —) ist eine weltweite Verei-
nigung von Unternehmen, Institutionen und Technologie-Anbietern, die
zusammenarbeiten, um gegenwartige und entstehende Probleme in Bezug auf
Sicherheit, Vertrauen und Datenschutz zu klaren und zu 16sen;

e Die ISO hat den Entwurf eines Internationalen Standards (ISO/IEC (PAS) DIS
20886) fiir einen Datenschutzrahmen erhalten, den ISTPA' in einem beschleu-

' vgl. http://www.istpa.org
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nigten Verfahren eingebracht hat und tiber den durch schriftliche Abstimmung
bis zum 11. Dezember 2004 abgestimmt werden soll;

Das Projekt zum Test und zur Bewertung von Datenschutz fordernden
Technologien (Privacy Enhancing Technology Testing & Evaluation Project
—PETTEP -’ ist eine weltweite Gruppe von Datenschutzbeauftragten, Wis-
senschaftlern, 6ffentlichen und nicht-6ffentlichen Stellen und Datenschutz-
experten, denen es um die Entwicklung international anerkannter Test- und
Evaluationskriterien fiir die Datenschutzkonformitét von Informationstechno-
logien und -systemen geht;

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
hat bei ihrer 35. Sitzung in Buenos Aires am 14./15. April 2004 ein Arbeits-
papier zu einem zukiinftigen ISO-Datenschutzstandard angenommen3;

Die Internationale Konferenz der Datenschutzbeauftragten (im Folgenden die
,Konferenz*) mochte die Entwicklung eines effektiven und universell akzep-
tierten Internationalen Standards iiber Datenschutztechnologien unterstiitzen
und der ISO ihren Sachverstand fiir die Entwicklung eines solchen Standards
zur Verfiigung stellen;

Die Konferenz erkennt an, dass die Befolgung jedes gegenwirtigen oder
zukiinftigen ISO-Standards nicht notwendigerweise die Befolgung von recht-
lichen Bestimmungen impliziert oder ersetzt. Die Konferenz sieht aber in der
Entwicklung solcher Standards der Informationstechnologie ein Mittel, um die
Beteiligten bei der Befolgung rechtlicher Regelungen zum Datenschutz zu
unterstilitzen. Die Konferenz erkennt an, dass trotz der Tatsache, dass jedes
Mitgliedsland gegenwirtig und in Zukunft eigene, in bestimmter Hinsicht von
anderen verschiedene Datenschutzgesetze hat, insgesamt ein hohes Mal} an
Ubereinstimmung zwischen diesen rechtlichen Anforderungen besteht, denen
am Besten zu entsprechen wire, wenn sie durch die Entwicklung eines Inter-
nationalen Standards zur datenschutzrechtlichen Informationstechnik unter-
stiitzt wiirden.

Die Konferenz nimmt die folgenden Resolutionen an:

1.

Die Konferenz empfiehlt, dass ein weltweiter Datenschutzstandard und
insbesondere ein Standard fiir Datenschutztechnologien von der ISO
formuliert wird, der die Umsetzung bestehender rechtlicher Bestimmun-
gen zum Datenschutz und die Formulierung solcher Bestimmungen — wo
sie noch fehlen — unterstiitzt.

> PETTEP ist ein Projekt, das von der Informations- und Datenschutzbeauftragten von Ontario geleitet wird und

3

das Test- und Bewertungskriterien fiir datenschutzfreundliche Informationstechnik untersucht.
http://datenschutz-berlin.de/doc/int/iwgdpt/index.htm
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Die Konferenz ist der Auffassung, dass die Entwicklung eines Internatio-
nalen Datenschutzstandards sowohl auf gerechte Informationspraktiken
als auch auf die Begriffe der Datensparsamkeit, Datenminimierung und
Anonymitit gestiitzt sein muss. Um effektiv zu sein, muss ein Standard
fiir Informationstechnologie:

o Evaluations- und Testkriterien bereitstellen, die es erlauben, die
Datenschutzfunktionalitit jedes Systems oder jeder Technologie zu
bewerten, um auf diese Weise die Daten verarbeitenden Stellen bei der
Befolgung nationaler und internationaler Vorschriften zum Daten-
schutz zu unterstiitzen;

e cinen Grad an Vertrauenswiirdigkeit hinsichtlich der Technologien
und Systeme zur Verarbeitung personenbezogener Daten gewéihr-
leisten, die den Anspruch erheben, datenschutzgerecht zu sein;

e in der Lage sein, Datenschutzerfordernisse beziiglich personenbezo-
gener Daten zu erfiillen, unabhiingig von der Kombination und Zahl
von Organisationen, die an der Verwendung und am Austausch dieser
personenbezogener Daten beteiligt sein mégen.

Die Konferenz unterstiitzt die jiingst erfolgte Einrichtung einer vorliufi-
gen Arbeitsgruppe zum Datenschutz (Privacy Study Group — PSG), um
die Notwendigkeit eines Standards wie auch seinen Geltungsbereich und
die Methode fiir die Entwicklung eines solchen Standards innerhalb der
Internationalen Standardisierungsorganisation zu untersuchen.

Die Konferenz unterstiitzt nachhaltig die Beschleunigung und unverziig-
liche Einrichtung eines neuen, stiindigen Unterausschusses der ISO fiir
die Entwicklung von Standards zu Informationstechnologien mit Bezug
zum Datenschutz. Der neue Unterausschuss sollte die Arbeit zu speziel-
len Datenschutzproblemen beriicksichtigen, die gegenwiirtig in mehre-
ren bestehenden Unterausschiissen geleistet wird.

Die Konferenz unterstiitzt entschieden die Aufnahme des Projektes zum
Test und zur Bewertung von datenschutzfordernden Technologien
(PETTEP) als eine offizielle Verbindungsorganisation zur ISO JTC1
Datenschutzarbeitsgruppe (PSG). Dies gibt den Datenschutzbeauftrag-
ten die Moglichkeit, direkt innerhalb der ISO-Arbeitsgruppe zu arbei-
ten, zudem eroffnet es den Mitgliedern von PETTEP die offizielle Mog-
lichkeit, der Datenschutzarbeitsgruppe Vorschlidge zu machen und zu
ihrer Arbeit und ihren Diskussionen beizutragen.

Die Konferenz unterstiitzt und ermutigt interessierte Datenschutzbeauf-
tragte, PETTEP beizutreten, was sie in die Lage versetzen wiirde, als
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10.

PETTEP-Mitglieder eine unmittelbare Stimme bei den Diskussionen
zur Entwicklung eines ISO-Datenschutztechnologie-Standards zu
haben.

Die Konferenz erkennt an, dass PETTEP bereits in die PSG aufgenom-
men worden ist und bittet PETTEP darum, die EntschlieBungen der
Konferenz aufzugreifen und sie der Datenschutzarbeitsgruppe zum frii-
hestmaoglichen Zeitpunkt vorzulegen.

Auch wenn die Konferenz die Zielrichtungen und das Engagement der
ISTPA im Bereich des Datenschutzes anerkennt, bittet sie darum, den
ISTPA-Rahmenentwurf als eine offentlich erhiltliche Spezifikation
zuriickzuziehen, bis die folgenden Punkte aufgegriffen worden sind:

® Der Begriff des Datenschutzes, auf den der Entwurf eines Daten-
schutzrahmenstandards sich stiitzt, und die Anerkennung der Gren-
zen der Datenerhebung. Der Entwurf definiert ,,Datenschutz® als
»den korrekten Umgang und die Nutzung personenbezogener Infor-
mation wihrend ihrer Lebensdauer, in Ubereinstimmung mit den
Datenschutzprinzipien und den Festlegungen des Betroffenen®“. Die
Verfasser des Entwurfs meinen, dass die Erhebung und Verarbeitung
personenbezogener Daten wesentlich fiir das reibungslose Funktio-
nieren einer modernen Gesellschaft und des Handels ist. Diese Aus-
sage beruht auf der Annahme, dass es keine Grenzen fiir die Erhe-
bung von personenbezogenen Daten gibt. Es kann Situationen geben,
in denen die Erhebung und Verarbeitung personenbezogener Daten
in diesem Sinne wesentlich ist. Dies sollte aber nicht als Regel zu
Grunde gelegt werden.

Die Konferenz bittet die ISO, alle gegenwiirtig vorliegenden Antrige fiir
die Behandlung von 6ffentlich zugénglichen Spezifikationen im Bereich
des Datenschutzes zur Annahme in einem Schnellverfahren (oder die
Einfithrung neuer Antrige mit 6ffentlich zuginglichen Spezifikationen
beziiglich des Datenschutzes) zuriickzustellen, da die Entwicklung eines
Datenschutzstandards griindlicher Erorterung bedarf.

Die Konferenz bittet darum, dass die ISO Antrige fiir 6ffentlich zugiing-
liche Spezifikationen und andere Antrige mit Bezug auf den Daten-
schutz als Beitrige und Bausteine fiir die Entwicklung eines Gesamtrah-
mens und die mogliche Entwicklung zukiinftiger Standards innerhalb
dieses Rahmens betrachtet.

* cbenda S. 13
* cbenda S. 10
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V. Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation

1. 3S. Sitzung am 14./15. April 2004 in Buenos Aires

Arbeitspapier zu Datenschutz bei der Verarbeitung von Bildern und Ténen
in Multimedia Messaging Services

— Ubersetzung —

Mobiltelefone und Fotohandys der neuen Generation werden schnell zu etwas
Alltaglichem, was teilweise auch auf die stdndig verbesserte Bildqualitét zurtick-
zufiihren ist.

Obgleich die diesen Geriten zugrundeliegende Technologie sich nicht wesentlich
von derjenigen unterscheidet, die etwa in Standardkameras implementiert ist und
daher die relevanten rechtlichen Probleme im Prinzip die selben sind, bedingt es
besonders die Portabilitdt und der diskrete Charakter von Kamerahandys, auch in
Verbindung mit der Moglichkeit zur Aufnahme von Tdnen, dass sie eingesetzt
werden konnen, ohne dass der Fotografierte selbst dies bemerkt.

Dieser Umstand bringt erhohte Risiken nicht nur fiir die Privatsphére des Einzel-
nen mit sich, sondern kann auch zur Verletzung von Betriebs- und Geschéfts-
geheimnissen fithren. Tatsdchlich wurden bereits Nutzungsverbote fiir Kamera-
handys bestimmte Geschéftsriume betreffend und/oder innerhalb von Fabriken
und Arbeitsstitten ausgesprochen.'

Es muss betont werden, dass diese Art der Verarbeitung unter den Anwendungs-
bereich von Strafvorschriften (z. B. Verbreitung jugendgefdhrdender Schriften)
und zivilrechtlichen Regelungen (z.B. Schutz des Rechtes am eigenen Bild,
Urheberrechte) fallen kann.

Bild- und Tondateien kénnen personenbezogene Daten, einschlie8lich sensitiver
Daten, enthalten, soweit sie sich auf bestimmte oder bestimmbare natiirliche Per-
sonen beziehen. In diesem Fall muss berticksichtigt werden, welche Datenschutz-
prinzipien, insbesondere das Erfordernis nach Information und Einwilligung,
Anwendung finden; es sei denn die Datenverarbeitung wird ausschlie8lich zur
Ausiibung personlicher oder familidrer Titigkeiten vorgenommen.”

' Siehe hierzu ITU, ,,Social and Human Considerations for a More Mobile World — Background Paper®, Februar

2004, verfiigbar unter http://www.itu.int/osg/spu/ni/futuremobile/SocialconsiderationsBP.pdf , S. 17.

©

Siehe die EntschlieBungen einiger europdischer Datenschutzbehdrden (Italien, 12. Midrz 2003; Ungang, Dezem-
ber 2003). Siehe auch das Informationspapier 05.03, Mobile phones with cameras, veroffentlicht vom Office of
the Victorian Privacy Commissioner, Australia, verfligbar unter http://www.privacy.vic.gov.au.
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Im Hinblick sowohl auf die oben stehenden Erwidgungen als auch auf die beson-
deren Schwierigkeiten bei der Durchsetzung in diesem Gebiet bedingt durch die
oben angesprochenen Grundeigenschaften der involvierten Technik (Schnellig-
keit, Digitalisierung, leichte Benutzung) mochte die Arbeitsgruppe die Aufmerk-
samkeit aller betroffenen Unternehmen auf die Notwendigkeit eines erhohten
offentlichen Bewusstseins fiir die Datenschutzrisiken lenken, die der Gebrauch
von Fotohandys mit sich bringt.

Um diese Ziel zu erreichen, empfiehlt die Arbeitsgruppe eine Reihe von Hand-
lungsoptionen:

— Verbesserung der Aufkliarung der Nutzer, wobei besonders ihrem Alter und
ihrer Unerfahrenheit Rechnung getragen werden sollte;

— Verbesserung der Informationen durch die Hersteller iiber den angemessenen
Umgang mit Fotohandys;

— Implementierung von technischen Vorkehrungen zur Vereinfachung der
Anwendung der relevanten Datenschutzprinzipien und zur Steigerung des
Bewusstseins. Mogliche Mittel zur Erreichung dieses Ziels konnten ein Ton-
signal’ sein, das ausgel6st wird, wenn die Fotografierfunktion in Betrieb ist,
sowie die Entwicklung von Technologien, die es erlauben, die Fotografier-
funktion in gekennzeichneten Bereichen (,,sicherer Hafen“, z.B. Fitness-
center) abzuschalten.’

w

Dies ist in Japan auf der Basis einer Selbstregulierung der Industrie bereits umgesetzt wihrend in Siidkorea im
November 2003 ein Gesetzesvorhaben verabschiedet wurde, das ein aktiviertes Tonsignal mit einer Stirke von
mindestens 65 decibel fiir Fotohandys, unabhingig von deren Einstellungen, fordert.

* Siehe ITU, a.a.0, S. 18.
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Arbeitspapier zu einem zukiinftigen ISO Datenschutzstandard

— Ubersetzung —

Die Arbeitsgruppe begriifit die Initiativen zur Annahme eines Rahmenstandards
zum Datenschutz und zur Einrichtung einer Arbeitsgruppe flir Datenschutztech-
nologie, die gegenwértig bei der Internationalen Standardisierungsorganisation
(ISO) beraten werden. Ein globaler Datenschutzstandard konnte dazu beitragen,
die Datenschutzgarantien insbesondere in den Landern zu schaffen oder zu ver-
bessern, die bisher keinerlei angemessene Datenschutzgesetzgebung aufweisen.
Die Standardisierung von Datenschutztechnologie konnte eine wichtige Rolle
spielen, wenn es darum geht, Datenverarbeiter bei der Umsetzung nationaler und
internationaler rechtlicher Vorschriften zum Datenschutz zu unterstiitzen.

Technische Standards zu Datenschutz und Technologie bediirfen der eingehenden
Diskussion. Die schnelle Annahme eines globalen Standards liegt moglicher-
weise nicht im langfristigen Interesse der internationalen Gemeinschaft.

Deshalb fordert die Arbeitsgruppe die nationalen Datenschutzbehdrden auf,
Empfehlungen an die nationalen Standardisierungsgremien zu richten, um tech-
nische Normen zu verabschieden, die mit dem rechtlichen Rahmen zum Daten-
schutz tibereinstimmen.

Um groBtmogliche Transparenz und Sicherheit fiir die Datenverarbeiter (Unter-
nehmen und Behdrden) zu gewihrleisten, die einen zukiinftigen Standard umset-
zen wollen, betont die Arbeitsgruppe, dass die Befolgung eines technischen Stan-
dards nicht notwendigerweise die Befolgung von Rechtsnormen impliziert oder
ersetzt.
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Arbeitspapier zu potenziellen Risiken drahtloser Netzwerke

Allgemeine Empfehlungen

— Ubersetzung —

Drahtlose Kommunikation bietet zahlreiche Vorteile wie Portabilitdt und Flexibi-
litdt, erhohte Produktivitdt und niedrigere Installationskosten und wird zuneh-
mend populérer. Drahtlose Technologie deckt eine breite Auswahl an unter-
schiedlichen Fahigkeiten ab, ausgerichtet auf verschiedene Anwendungen und
Bediirfnisse. Vorrichtungen drahtloser lokaler Netzwerke (Wireless local area
network — WLAN) erlauben den Nutzern zum Beispiel, ihre Laptops von einer
Stelle zur anderen innerhalb ihres Biiros oder zu Hause zu bewegen, ohne dass
dafiir Kabel notwendig wiren und ohne dass die Netzwerkverbindung verloren
geht.

Ad hoc Netzwerke, wie solche, die durch Bluetooth ermdglicht werden, erlauben
den Datenabgleich mit Netzwerksystemen, die Anwendungsteilung zwischen
verschiedenen Gerdten und beseitigen die Notwendigkeit von Druckerkabeln und
sonstigen Verbindungen zu Zusatzgerdten. Mobile Endgeréte wie Personal Digi-
tal Assistants (PDA) und Mobiltelefone erlauben AuBlendienstmitarbeitern den
Abgleich von personlichen Datenbanken und liefern den Zugang zu betrieblich
bereitgestellten Diensten wie E-Mail und Internet. Drahtlose Technologie stellt
fiir die Zukunft eine groBere Funktionalitdt in Aussicht.

Dennoch gibt es Risiken bei der Nutzung von drahtloser Technologie, insbe-
sondere weil das der Technik zugrundeliegende Kommunikationsmedium, die
Funkverbindung, offen ist fiir Angriffe, wenn nicht angemessene Sicherheitsvor-
kehrungen getroffen werden.

Die Risiken umfassen:

— Das Abfangen von Standortdaten und anderen personlichen Daten iiber den
Netzwerknutzer;

— Unautorisierter und unbemerkter Zugang zu betrieblichen Netzwerken durch
externe Nutzer;

— Umgehung von betrieblichen Firewalls und E-Mail-Filterung durch Nutzer
drahtloser Netze, die auch Zugang zu Unternehmens- oder Behordennetzen
haben, was zu einem Verlust des Schutzes vor Virusattacken und Spam fiihrt;

— Abhoren personlicher Kommunikation und unentdeckte Verbindungen zwi-
schen Nutzern drahtloser Netze, insbesondere auf 6ffentlichen Plétzen.
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Die Arbeitsgruppe fordert sowohl die IEEE Task Group1 und die WI-FI Alliance’
als auch die Verkdufer von Produkten der drahtlosen Technologie auf, der Daten-
sicherheit und dem Datenschutz einen hohen Stellenwert bei der gegenwirtigen
und zukiinftigen Entwicklung von drahtlosen Technologien einzurdumen’.

Empfehlungen

A) Risikoanalyse und gewiinschtes Sicherheitsniveau

Betreiber drahtloser Netzwerke® sollten sich der technischen und der sicherheits-
technischen Auswirkungen von drahtlosen und mobilen Technologien bewusst
sein.

Betreiber drahtloser Netzwerke sollten eine Risikoeinschitzung durchfiihren und
eine Sicherheitspolitik entwickeln bevor sie drahtlose Technik einsetzen, um
sicherzustellen, dass sie die Risiken fiir ihre Informationen, Systemoperationen
und die Kontinuitdt der Operationen {iberpriift haben, und diese handhaben und
entschirfen konnen.

Nutzern drahtloser Netzwerke sollten die technischen und sicherheitstechnischen
Auswirkungen drahtloser und mobiler Technologien bewusst gemacht werden.

In ihrem eigenen Interesse sollten alle Nutzer eine personliche Risikoeinschit-
zung durchfiihren, bevor sie drahtlose Technologie oder Dienste kaufen, benutzen
oder betreiben, weil ihre eigenen personlichen Sicherheitsanforderungen bestim-
men welche Produkte oder Dienste in Betracht kommen.

B) Netzwerkparametereinstellungen

Betreiber drahtloser Netzwerke sollten den Einsatz drahtloser Technologie sorg-
faltig planen und geeignete Parameter an den Geréten setzen, um sowohl die

IEEE 802.11 Working Group for Wireless Area Networks (WLANS). http://grouper.ieee.org/groups/802/11/. The
IEEE (Eye-triple-E) is a non-profit, technical professional association of more than 360,000 individual members
in approximately 175 countries. The full name is the Institute of Electrical and Electronics Engineers, Inc.,
although the organization is most popularly known and referred to by the letters IEEE.

Wi-Fi Wireless Fidelity http://www.wi-fi.org/OpenSection/index.asp The Wi-Fi Alliance organization, a nonprofit
industry group, promotes the acceptance of 802.11 wireless technology worldwide, and ensures that all Wi-Fi
CERTIFIED 802.11-based wireless networking gear works with all other Wi-Fi CERTIFIED equipment of the
same frequency band and features.

NIST Publication 800-48: Wireless Network Security 802.11,
http://csre.nist.gov/publications/nistpubs/800-48/NIST_SP_800-48.pdf. NIST is a non-regulatory federal agency
within the U.S. Commerce Department’s Technology Administration. NIST’s mission is to develop and promote
measurement, standards, and technology to enhance productivity, facilitate trade, and improve the quality of life.
NIST carries out its mission in four cooperative programs.

IS

Englisch: ,,network manager = anyone who wants to deploy and use wireless networks.
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Netzwerkfunktion als auch die Sicherheit der Dienste zu garantieren. Insbeson-
dere sollte der Netzwerkzugang durch hohe Sicherheitsstandards zusétzlich
geschiitzt werden.

Nutzer sollten angeleitet werden und es sollte ihnen bewusst gemacht werden,
wie sie ihr drahtloses Gerét konfigurieren miissen, um ein hohes Sicherheits-
niveau und Vertraulichkeit herzustellen.

C) Sicherheitsmanagement

Betreiber drahtloser Netzwerke sollten Sicherheitsmafinahmen einfithren und
kontrollieren, um die Sicherheit der drahtlosen Netzwerke zu erhalten.

Betreiber drahtloser Netzwerke miissen regelmdBig die inhdrenten Sicherheits-
merkmale, wie z.B. die Authentifizierung und Verschliisselung, die in drahtlosen
Netzwerken existieren liberpriifen. Die Authentifizierung ist in drahtlosen Netz-
werken besonders wichtig und konnte auf einer strengeren Zugriffskontrolle mit
regelméfBigem Wechsel der Passworter basieren.

Betreiber drahtloser Netzwerke sollen die Nutzer iiber das Sicherheitsniveau in
den Netzwerken und iiber die verfiigharen Maflnahmen zur Sicherstellung der
Vertraulichkeit der Kommunikation informieren.

D) Weitere Erwdigungen

Anbieter drahtloser Netzwerke sollten die rechtlichen Anforderungen’ einhalten,
die in den unterschiedlichen Rechtssystemen differieren konnen.

Die Arbeitsgruppe betont ferner, dass Sicherheitskonzepte fiir die Nutzer schwer
zu verstehen sind. Die praktische Anwendung diirfte selbst fiir erfahrene IT-Spe-
zialisten schwierig sein. Die Industrie als Ganzes sollte das Problem sowohl auf
der technischen als auch auf der Informationsebene angehen, um das Vertrauen in
die Technologie zu verbessern. Die Voreinstellungen sollten ein hohes Daten-
schutzniveau gewdhrleisten.

Internet-Diensteanbieter, insbesondere Web-Mailer, sollten die Moglichkeit zur
Verschliisselung auf Anwendungsebene bieten. Werden sensitive Daten iiber
drahtlose Netzwerke tibertragen ist eine starke Verschliisselung unverzichtbar.

Nutzer sollten nicht davon abgehalten werden, offentlich zugéngliche Dienste
anonym oder unter Pseudonym zu nutzen.

° Vgl. Art. 4 Richtlinie 2002/58/EC des Europiischen Parlaments und des Rates iiber die Verarbeitung personen-

bezogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie
fiir elektronische Kommunikation).
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Arbeitpapier zu Meinungsiuflerungsfreiheit und Personlichkeitsrecht bei
Online-Publikationen*

— Ubersetzung —

Bedenkt man, dass mehr als 10 Jahre vergangen sind, seit das Internet fiir Online-
Publikationen genutzt wird, ist es notwendig, das Verhiltnis zwischen den
elementaren Menschenrechten der freien Meinungsduflerung und des Personlich-
keitsrechts erneut zu iiberdenken. In jlingster Zeit wurde von Personen, die
personenbezogene Daten im Internet veroffentlicht haben, geltend gemacht, dass
das Recht auf freie MeinungsduBlerung ihnen erlaube, das Recht der Betroffenen
am Schutz ihrer personlichen Daten zu iibergehen.

Es muss aber betont werden, dass diese genannten Rechte dieselbe Prioritét
genieflen und im allgemeinen keines von beiden dem anderen vorgehen sollte.

Das Datenschutzniveau bei Online-Publikationen sollte sich vielmehr an einem
vorsichtig ausgewogenen Kompromiss zwischen dem individuellen Personlich-
keitsrecht und dem Recht auf freie Meinungsduflerung orientieren.

Beziehen sich Informationen iiber das Privat- oder Familienleben, die private
Korrespondenz und die Privatwohnung auf eine bestimmte oder bestimmbare
natiirliche Person, miissen die zentralen Vorschriften iiber den Datenschutz
Anwendung finden. Das Recht auf freie Meinungsduflerung darf gegentiber dem
Personlichkeitsrecht nicht die Oberhand gewinnen.

Ungeachtet besonderer Privilegien fiir journalistische Aktivitdten, die gesetzlich
geregelt werden konnen, sollten die folgenden vorrangigen Prinzipien bei On-
line-Publikationen Beachtung finden:

— Die Daten miissen in legaler und fairer Weise erhoben werden.

— Es muss ein Recht auf Gegendarstellung und auf Berichtigung von unwahren
Tatsachen eingerdumt werden.

— Es muss ein Recht auf Zugang zu den verdffentlichten Daten eingerdumt
werden.

— Es muss ein Beschwerdeverfahren eingerichtet werden.

Journalisten sind nicht verpflichtet, ihre Informationsquellen zu tiberpriifen und
gegeniiber den betroffenen Personen oder anderen offen zu legen, aufler in
gesetzlich besonders vorgesehenen Fillen.

* Aufgrund von Zustdndigkeitsproblemen waren Norwegen und Schweden nicht in der Lage, das Dokument zu
unterstiitzen.
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2. 36. Sitzung am 18./19. November 2004 in Berlin

Arbeitspapier zu Mitteln und Verfahren der datenschutzfreundlichen
Bekimpfung des Online-Betrugs

— Ubersetzung —

Wie in der realen Welt besteht Kriminalitit zum grofiten Teil aus Eigentums-
delikten. Die am meisten verbreitete Form sind offenbar Betrug und Urheber-
rechtsverletzungen.

Das Zentrum fiir Beschwerden gegen Internetbetrug (Internet Fraud Complaint
Center (IFCC)) nennt Internetbetrug in seinem Bericht fiir 2002 als wachsendes
Problem'. Betrug bei Versteigerungen war das am haufigsten angezeigte Verge-
hen.

Der Ministerrat der OECD hat die ,,OECD Richtlinien zum Schutz der Ver-
braucher vor betriigerischen grenziiberschreitenden Handelspraktiken® am
11. Juni 2003 beschlossen’. Viele Mittel wurden zur Bekdmpfung der Cyberkri-
minalitdt/des Online-Betrugs vorgeschlagen. Die meisten davon betreffen ver-
besserte Formen der Strafverfolgung und verbesserte Zusammenarbeit zwischen
den Regierungen. Auch wenn diese Mittel zweifellos niitzlich sind, kénnen sie
auch zu Datenerhebungen und -libermittlungen Anlass geben, die Datenschutz-
probleme aufwerfen.

Demgegeniiber sind Mittel, die die Vorbeugung in den Vordergrund stellen, bis-
her offenbar weniger beachtet worden. Die Internationale Arbeitsgruppe zum
Datenschutz in der Telekommunikation betont die positiven Wirkungen, die
praventive Techniken auf die Senkung der Kriminalitdtsrate im allgemeinen und
die Sicherung von Aspekten des Datenschutzes bei der Strafverfolgung haben
konnen. Die Internationale Arbeitsgruppe zum Datenschutz bei der Telekommu-
nikation hat sich mit diesem Fragenkreis bereits frither befasst’.

Die folgenden Methoden und Techniken konnen zur datenschutzgerechten
Bekdmpfung des Online-Betrugs genutzt werden:

http://www .ifccfbi.gov/strategy/wn030409.asp
http://www.oecd.org/dataoecd/24/33/2956464.pdf

Common Position on the detection of fraud in telecommunications adopted at the 27th Meeting of the Working
Group on 4-5 May 2000 in Rethymnon / Crete,
available online http://www.datenschutz-berlin.de/doc/int/iwgdpt/fr_en.htm
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e Digitale Signaturen konnen dazu beitragen, die Geschéftspartner zu identifi-
zieren;

e Treuhanddienste konnen den Austausch von Waren und Geld fiir beide Par-
teien durch den Einsatz von vertrauenswiirdigen Dritten sicherer machen;

o Auditierung und Giitesiegel konnen den Kunden helfen, vertrauenswiirdige
Online-Héndler zu erkennen;

e Verbesserte Bezahlverfahren sind weniger anfillig fiir Betrugsmandver;
e Besser informierte Kunden werden seltener Opfer solcher Mandver;

e Besser informierte Unternehmen neigen cher dazu, Systeme zu nutzen, die
besser gegen Betrug geschiitzt sind,;

e Verbesserte Sicherheit kann viele Formen betriigerischen Handelns verrin-
gern, das Computersysteme ins Visier nimmt oder deren Schwichen ausnutzt,

um Menschen zu tduschen.

Die Erlauterungen zu diesem Dokument enthalten praktische Beispiele hierfiir.

Schlussfolgerungen

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation
empfiehlt, dass Behorden

e in erster Linie Mittel einsetzen sollten, die dem Online-Betrug vorbeugen,
bevor sie MaBnahmen ergreifen, die derartige Straftaten nach ihrer Begehung

bekdmpfen sollen,

e Informationen und Beispiele der datenschutzfreundlichen Bekdmpfung von
Online-Betrug sammeln sollten,

e solche Informationen austauschen sollten,

e die Annahme datenschutzfreundlicher VerhaltensmaBregeln durch die Wirt-
schaft, insbesondere die Diensteanbieter, fordern sollten und

e die Offentlichkeit und die Wirtschaft entsprechend informieren sollten.
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Erliduternder Bericht
zum Arbeitspapier zu Mitteln und Verfahren der datenschutzfreundlichen
Bekimpfung des Online-Betrugs

Dieser erlduternde Bericht stellt detaillierter einige der Verfahren zusammen, die
genutzt werden konnen, um Online-Betrug ohne Verletzung von Biirgerrechten
zu bekdmpfen. In diesem Bericht wird auf vorhandene Beispiele entsprechender
Dienstleistungen und Produkte hingewiesen. Dies ist nicht als positive Bewer-
tung durch die Internationale Arbeitsgruppe zum Datenschutz in der Telekommu-
nikation zu verstehen. Die Beispiele dienen lediglich als Anhaltspunkte fiir
bereits vorhandene Losungen. Die Informationen und Hyperlinks entsprechen
dem Stand vom November 2004.

Digitale Signaturen

Digitale Signaturen kénnen dazu beitragen, die Geschéftspartner zu identifizie-
ren. Eine digitale Signatur ist eine von mehreren Mdglichkeiten, um sich der
Identitédt des Geschéftspartners zu vergewissern.

Digitale Signaturen sind nicht iiberall verfiigbar und sie sind nicht perfekt. Es
wird immer Mittel geben, um echte, aber irrefiihrende Zertifikate zu erhalten
oder um Menschen dazu zu verleiten, ohne digitale Signatur ein Geschift abzu-
schlieBen, aber digitale Signaturen sind dennoch hilfreich.

Unternehmen konnen signierte Verkaufszertifikate ausstellen, die dem Kéaufer
den Nachweis des Kaufs ermdglichen.

Treuhandsysteme

Systeme, in denen der Kaufpreis nicht sofort an den Verkdufer ausgezahlt, son-
dern von einem vertrauenswiirdigen Dritten treuhdnderisch verwaltet wird
»escrow service® — Treuhanddienst), konnen Betrug bei der Lieferung verhin-
dern, bei dem ein unehrlicher Verkdufer Vorauszahlung verlangt und dann nicht
liefert. Diese Art des Betrugs ist besonders verbreitet bei Online-Auktionen. Der
IFCC 2002 Internet Betrugsbericht nennt den Fall , Vereinigte Staaten gegen
Teresa Smith*, in dem Frau Smith Computer auf Internet-Auktionsplattformen
verkaufte, aber nicht lieferte. Sie betrog auf diese Weise mehr als 300 Opfer und
erschlich mehr als $ 800.000.

Bei einem Treuhanddienst {ibergibt der Kéufer den Kaufpreis dem Treuhédnder.
Der Verkdufer erhilt eine Information vom Treuhdnder, dass das Geld fiir ihn
bereit liegt und nicht zuriickgezogen werden kann, wiahrend der Kédufer den Treu-
hénder anweist, das Geld auszuzahlen, wenn er den Kaufgegenstand erhalten hat.
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Im Streitfall bleibt das Geld beim Treuhénder hinterlegt, bis eine Einigung erzielt
werden kann. Ein richtig eingesetzter Treuhanddienst kann Online-Betrug erheb-
lich erschweren. Der Betriiger muss den Kéufer oder den Treuhdnder dazu ver-
leiten, den Kaufpreis zu iiberweisen (z. B. indem er Gegenstinde liefert, die ord-
nungsgemaf erscheinen, aber qualitativ minderwertig sind, oder indem er eine
Auszahlungsanweisung falscht). Alle diese Mandver sind allerdings fiir den
Betriiger riskant und kostspielig.

Der Nachteil von Treuhanddiensten ist, dass sie fiir beide Parteien verfiigbar und
von ihnen akzeptiert sein miissen und dass sie Geld kosten. Personen, die an
Geschiften mit legitimen, aber anst6Bigen Produkten (z. B. Pornographie) betei-
ligt sind, lehnen die Inanspruchnahme eines Treuhanddienstes moglicherweise
aus Datenschutzgriinden ab. Hochprofessionelle Betriiger konnen ihre eigenen
Treuhanddienste anbieten. Andere Kriminelle kénnen leichtgldubige Menschen
davon abhalten, einen Treuhanddienst zu nutzen.

Ein zusitzlicher Vorteil aus Datenschutzsicht besteht darin, dass der Verkdufer
vom Treuhénder die Information erhilt, dass der vereinbarte Kaufpreis bereit-
liegt. Der Verkdufer muss nicht die Kreditwiirdigkeit des Kaufers iiberpriifen. Er
muss nur dem Treuhdnder vertrauen.

Ebay, ein populéres Internet-Auktionshaus, empfiehlt Treuhanddienste:
http://www.ebay.com/help/community/escrow.html

Verkdufer sollten ermutigt werden, mit Treuhanddiensten zusammenzuarbeiten
und sie ihren Kunden zu empfehlen.

Auditierung und Giitesiegel

Wie kann man sich der Vertrauenswiirdigkeit des Verkéufers versichern? Um
diese Frage zu beantworten, sind verschiedene Programme fiir Audits und Giite-
siegel entwickelt worden.

Diese Programme mogen nicht perfekt sein, aber sie sind ein Unterscheidungs-
merkmal zwischen einem Online-Shop, iiber den die Kunden keine Informatio-
nen haben, und einem Online-Shop, der von einer vertrauenswiirdigen Stelle
gepriift worden ist.

Verbesserte Bezahlverfahren

Ein groBer Teil des Potentials fiir Missbrauch und Betrug liegt in technischen und
organisatorischen Schwichen der Bezahlverfahren. Vor allem Kreditkarten sind
besonders leicht zu missbrauchen. Viele Formen des Betrugs beziehen sich auf
Kreditkartenzahlungen.
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Die Behorden sollten priifen, was zur Verbesserung der Bezahlungssysteme getan
werden kann, so dass Betriiger weniger Moglichkeiten haben, um Sicherheits-
liicken auszunutzen.

Kundeninformation

Die beste Waffe gegen Betrug ist Information. Viele Lander haben bereits gute
Kundeninformationsdienste, andere sollten nachziehen. In einigen Léndern bietet
auch die Polizei Informationen an.

Es gibt genug Informationen (allerdings hiufig auf Englisch). Die Bereitstellung
und Verbreitung solcher Informationen in einer Sprache und Form, die den Biir-
gern entspricht, kann von groBer Hilfe sein.

Informationen fiir Unternehmen

Sobald die Wirtschaft Systeme mit hoherer Sicherheit einsetzt, die weniger anfil-
lig fiir Manipulationen sind, diirfte dies die Betrugsfalle reduzieren.

Erhohte Sicherheit

Betrug im Zusammenhang mit Angriffen auf Computersysteme wird héufig
erleichtert durch unzureichende Sicherheitsmalnahmen und unsichere Pro-
gramme.

Betrug, der auf Computersysteme abzielt, ist eine verhéltnisméBig neue Krimina-
litditsform. Beim Computerbetrug ist das Hauptziel des Betriigers das Computer-
system des Opfers. Der Kriminelle ist bestrebt, durch Manipulationen am Com-
puter Zugriff auf finanzielle Mittel, Zugriffsrechte oder Ressourcen zu erhalten,
die ihm nicht zuginglich sind oder die ihn Geld kosten wiirden. Einige Betriiger
kopieren Kreditkarten-Daten, um Kreditkarten-Gesellschaften oder Banken zu
betriigen’. Diese Betrugsart kann den Nutzer einbeziehen, allerdings nur zu
einem bestimmten Grad, etwa indem jemand dazu verleitet wird, ein Programm
herunterzuladen, das es dem Angreifer erlaubt, auf den Computer zuzugreifen
(,,Trojanisches Pferd).

Andere Kriminelle filschen e-mails von Banken, um die Empfénger dazu zu ver-
anlassen, Zugangsdaten fiir ihre Konten einzugeben (dies wird als ,,phishing®
bezeichnet). Phisher missbrauchen Sicherheitsliicken in Browsern und e-mail-
Programmen, um den félschlichen Eindruck zu erwecken, jemand besuche die
Website seiner Bank, wihrend er in Wirklichkeit auf einer gefélschten Seite mit
einer anderen Adresse ist.

* Dies wird héufig als ,,Identitétsdiebstahl” bezeichnet.
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Eine inzwischen verbreitete Angriffsart ist die heimliche Zweckentfremdung
von Computern zur Versendung von unerwiinschter Werbung (Spam). Dies ist
zwar nicht Betrug im klassischen Sinn, es beruht aber auf Tauschung, um rechts-
widrige Handlungen vorzunehmen. Dariiber hinaus bieten viele Spam-Versender
in betriigerischer Weise Giiter und Dienstleistungen an. Weniger Spam bedeutet
weniger Betrug.

Der beste Weg, solche Straftaten zu bekampfen, ist die Verbesserung der Compu-
tersicherheit. Die Behorden konnen bessere Sicherheitsmalinahmen, schnellere
Reaktionen auf Sicherheitsliicken und -bedrohungen und Rechtsbehelfe zum
Schutz vor Schiden durch unsichere Systeme vorschlagen. Es ist moglich, die
Biirger zum Einsatz von Technologie mit hdherer Sicherheit aufzufordern.

Hersteller konnen dies ebenfalls unterstiitzen, indem sie die Vorteile von Hard-
und Software-Losungen mit hoherer Sicherheit herausstellen, insbesondere beim
Einsatz von Firewalls bei Breitbandverbindungen. Diese konnen die Angriffs-
moglichkeiten reduzieren, indem sie unerkannte eingehende Verbindungsversu-
che blockieren.

Manchmal kénnen sogar einfache Dinge wie ein gutes e-mail-Programm und ein
gut gemachter Web-Browser hilfreich sein.
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Gemeinsamer Standpunkt zu Datenschutz und Aufenthaltsinformationen
in mobilen Kommunikationsdiensten (Revision des Gemeinsamen Stand-
punkts, angenommen auf der 29. Sitzung am 15./16. Februar 2001 in Banga-
lore)

— Ubersetzung —

Aufenthaltsinformationen wurden in mobilen Kommunikationsdiensten von
Anfang an verarbeitet. Solange diese Informationen nur zum Aufbau und zur
Aufrechterhaltung einer Verbindung zu dem mobilen Endgerét generiert und
genutzt wurden, verfiigten nur die Anbieter von Telekommunikationsnetzen, die
in den meisten Landern sehr strikt auf die Wahrung des Fernmeldegeheimnisses
verpflichtet sind, iiber Aufenthaltsinformationen. Die Genauigkeit der Ortung
richtete sich nach der GroBe der betreffenden Funkzelle in den zellularen Netz-
werken.

Teilweise veranlasst durch gesetzliche Verpflichtungen, prézisere Informationen
iiber den Aufenthaltsort eines mobilen Endgerites fiir Rettungsdienste verfligbar
zu machen, haben die Betreiber von Netzwerken damit begonnen, die technische
Infrastruktur ihrer Netzwerke zu verdndern, um diese Verpflichtungen zu erfiil-
len. Dies bedeutet, dass in naher Zukunft wesentlich genauere Informationen
iiber den Aufenthaltsort eines jeden mobilen Endgerites verfiigbar sein werden.
Endgeratehersteller geben an, dass selbst heute eine Prézision von bis zu finf
Metern technisch moglich ist, wenn GPS-unterstiitzte Systeme benutzt werden.
Gleichzeitig ist abzusehen, dass die Entwicklung des mobilen elektronischen
Geschiftsverkehrs zur Schaffung einer Vielzahl neuer Dienste fithren wird,
die auf der Kenntnis des prizisen Aufenthaltsortes des Nutzers basieren. Diese
Dienste werden aller Wahrscheinlichkeit nach nicht nur von Telekommunika-
tionsdiensteanbietern, sondern auch von Dritten angeboten werden, die nicht
an die gesetzlichen Beschrankungen des Fernmeldegeheimnisses gebunden sind.

Die verbesserte Genauigkeit von Aufenthaltsinformationen und ihrer Verfiigbar-
keit nicht nur fiir die Betreiber mobiler Telekommunikationsnetzwerke kann
neue, bisher nicht da gewesene Risiken fiir den Datenschutz von Nutzern mobi-
ler Endgerite in Telekommunikationsnetzwerken zur Folge haben. Die Arbeits-
gruppe hilt es dafiir fiir erforderlich, dass die Technologie zur Ortung mobiler
Endgerite in einer Weise entwickelt wird, die die Privatsphére so wenig wie
moglich beeintrachtigt.

Hinsichtlich des Angebots von Mehrwertdiensten sollten die folgenden Prinzi-
pien beachtet werden:
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1. Der Entwurf und die Auswahl technischer Einrichtungen solcher Dienste
sollten an dem Ziel orientiert sein, entweder tiberhaupt keine oder so wenig
wie moglich personenbezogene Daten zu erheben, zu verarbeiten und zu
nutzen.

2. Prazise Aufenthaltsinformation sollte nicht als ein Standard-Leistungsmerk-
mal eines Dienstes generiert werden, sondern nur ,,nach Bedarf”, wenn dies
notwendig ist, um einen bestimmten Dienst zu erbringen, der an den Aufent-
haltsort des Nutzers gekniipft ist.

3. Der Nutzer muss die volle Kontrolle dariiber behalten, ob prizise Aufenthalts-
informationen im Netzwerk entstehen. In dieser Hinsicht scheinen Endgerite-
basierte Losungen, bei denen die Entstehung préziser Aufenthaltsinformation
durch das mobile Endgerit initiiert wird, ein héheres Mall an Datenschutz
zu bieten als Netzwerk-basierte Losungen, bei denen Aufenthaltsinformatio-
nen als ein Standard-Leistungsmerkmal generiert und die Kontrolle des
Nutzers sich darauf beschrankt, in welchem Umfang diese Informationen an
Dritte iibermittelt werden. In jedem Fall sollte der Mobilfunkteilnehmer
immer in der Lage sein, sowohl die Inanspruchnahme jedes standortbezogenen
Dienstes als auch spezieller standortbezogener Dienste zu kontrollieren. Der
Anbieter sollte dem Teilnehmer die Mdoglichkeit einrdumen, bei Abschluss
des Teilnehmervertrags in die Nutzungsmdglichkeit jedes standortbezogenen
Dienstes einzuwilligen. Der Teilnehmer darf bereits zu diesem Zeitpunkt oder
spéter seine Zustimmung geben und darf die Inanspruchnahme sédmtlicher
Dienste jederzeit ablehnen. In Fillen, in denen der Mobilfunkteilnehmer
eingewilligt hat, sollte der Mobilfunknutzer, der nicht mit dem Teilnechmer
identisch ist, die Moglichkeit haben den Dienst zu akzeptieren oder abzu-
lehnen.

4. Der Telekommunikationsdiensteanbieter darf nur in den Féllen Informationen
an Dritte liefern, in denen der Mobilfunkteilnehmer zu der anderweitigen Nut-
zung der Aufenthaltsinformationen seine informierte Einwilligung erteilt hat.
Nutzer sollten die Moglichkeit haben, die prizise Aufenthaltsbestimmung
jederzeit abschalten zu konnen, ohne dafiir die Verbindung ihres Endgerites
zum Netzwerk trennen zu miissen. Nutzer und Teilnehmer sollten auch die
Moglichkeit haben, Aufenthaltsinformationen mit einem selbstgewihlten
Grad von Genauigkeit zu offenbaren (z.B. auf der Ebene eines einzelnen
Gebdudes, einer Stralle, einer Stadt oder eines Bundesstaates).

5. Aufenthaltsinformation sollte Anbietern von Mehrwertdiensten nur zuging-
lich gemacht werden, wenn der Nutzer seine informierte Einwilligung zu einer
solchen Offenlegung erteilt hat. Die Einwilligung kann auf eine einzelne
Transaktion oder bestimmte Anbieter von Mehrwertdiensten beschréinkt sein.
Der Nutzer muss in der Lage sein, auf Daten iiber seine Praferenzen zuzugrei-
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fen, diese zu berichtigen und zu 16schen, unabhéngig davon, ob diese auf dem
mobilen Endgerit oder innerhalb des Netzwerkes gespeichert sind.

. Die Erstellung von Bewegungsprofilen durch Anbieter von Telekommunika-

tionsdiensten und Anbieter von Mehrwertdiensten sollte durch Gesetz strikt
verboten werden, auBer wenn dies fiir die Erbringung eines bestimmten
Dienstes notwendig ist und der Nutzer hierzu zweifelsfrei seine informierte
Einwilligung gegeben hat.

. Daten iiber den Aufenthaltsort stellen eine hoch sensible Kategorie von Infor-

mationen dar. Der Zugriff auf solche Informationen sowie deren Ubermittlung
und Nutzung sollten Gegenstand der gleichen oder gleichartiger Kontrollen
sein wie flir Inhaltsdaten, die durch das Fernmeldegeheimnis geschiitzt
werden. Die Arbeitsgruppe weist auf ihren Gemeinsamen Standpunkt {iber
die offentliche Verantwortung im Hinblick auf das Abhoren privater Kom-
munikation hin (Hong Kong, 15. April 1998; http://www.datenschutz-
berlin.de/doc/int/iwgdpt/inter_de.htm).

. Wo immer dies mdglich ist, sollten Betreiber von Mobilfunknetzen Aufent-

haltsinformationen nicht zusammen mit personenbezogenen Informationen
iiber den Nutzer an Anbieter von Mehrwertdiensten weiterleiten. Stattdessen
sollten pseudonymisierte Informationen genutzt werden. Personenbezogene
Informationen (z. B. die Kennung eines mobilen Endgerites) sollten Anbietern
von Mehrwertdiensten nur zugéinglich gemacht werden, wenn der Nutzer seine
informierte Einwilligung gegeben hat. Jegliche Aufenthaltsinformation sollte
vom Anbieter geloscht werden, sobald sie fiir die Erbringung des Dienstes
nicht ldnger erforderlich ist.

. Ein Anbieter darf die Nutzung eines Dienstes oder die Bedingungen fiir die

Nutzung eines Dienstes nicht von der Einwilligung des Nutzers in die Verar-
beitung personenbezogener Aufenthaltsinformationen abhidngig machen,
wenn diese Daten fiir die Erbringung des Dienstes nicht erforderlich sind.
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Arbeitspapier zu Lehrplinen zur Internetsicherheit unter Beriicksichtigung
nationaler, Kkultureller und rechtlicher (einschliefllich datenschutzrecht-
licher) Anforderungen

— Ubersetzung —

Sicherheit von Informationssystemen

In der frithen Entwicklungszeit der Automation war die Sicherheit von Informa-
tionssystemen vor allem mit bescheidenen Stand-alone-Systemen in geschlosse-
nen Netzwerken befasst und war entsprechend in ihrer Reichweite begrenzt auf
die Ubernahme relativ einfacher Regeln fiir die physische, hard- und software-
méBige Sicherheit.

Spater haben die starke Zunahme von immer leistungsfiahigeren Personalcompu-
tern, die Verbreitung neuer Informations- und Kommunikationstechnologien, der
umfassende Gebrauch des Internet und die zunehmende Abhingigkeit mensch-
licher Aktivitdten von einem ordnungsgeméifBen Funktionieren der Informations-
systeme die Situation komplexer gemacht.

Heute kann die Sicherheit von Informationssystemen nicht mehr begrenzt werden
auf GegenmafBnahmen gegen Symptome angesichts technischer Sicherheitsbe-
drohungen, sondern es ist notig, elementare Anderungen von Verhaltensmustern
von allen Beteiligten einzufithren, um den eindringlichen Bedrohungen zu begeg-
nen, denen menschliche Werte und Menschenrechte beziiglich der Sicherheit im
Internet ausgesetzt sind.

Dieser neue globale und systematische Zugang zur Informationssicherheit ist
unterstrichen und vorangetrieben worden durch die OECD, deren Veréffent-
lichung ,,Guidelines for the Security of Information Systems and Networks* die
Notwendigkeit anerkennt, eine echte ,,Sicherheitskultur® zu entwickeln.

Sicherheit von Informationssystemen versus Datenschutz

Um ihre jeweiligen Aufgaben zu erfiillen, miissen heute alle Organisationen,
gleich ob es 6ffentliche oder private Stellen sind, eine zunehmende Menge von
Daten und immer mehr personenbezogene Daten in ihren Informationssystemen
erheben, verarbeiten und speichern.

Das Recht auf informationelle Selbstbestimmung ist ein Grundrecht und ein
wirksamer Datenschutz kann nicht erreicht werden ohne angemessene Sicher-
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heit. Das ist bereits 1980 durch die ,,OECD Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data* anerkannt worden. Da Sicher-
heit zwingend erforderlich ist, um Personlichkeitsrechte zu schiitzen, verlangt der
spezifische gesetzliche Schutz personenbezogener Daten im Vergleich zu ande-
ren Daten und deren Sicherheit oft einen véllig verschiedenen Zugang. Die fun-
damentalen Datenschutzprinzipien wie das Recht auf Vergessen, das Recht auf
Zugang, die Begrenzung der Erhebung und Verarbeitung sowie das Verhéltnis-
méiBigkeitsprinzip sind bedauerlicherweise keine grundsétzlichen Prinzipien, die
von Sicherheitsexperten notwendigerweise anerkannt werden.

Informationssicherheitsexperten

Heute hat sich die Sicherheit von Informationssystemen nicht nur mit den tech-
nischen Risiken der verschiedenen Computerplattformen, Netzwerke, Protokolle
oder anderen Bestandteilen von Informationssystemen zu befassen, sondern hat
ebenso andere Risiken in Betracht zu ziehen, wie sie mit der Organisation des
Unternehmens und ihren Verfahrensweisen zusammenhéngen, solche, die sich
auf Personaldaten beziehen oder solche, die mit den bestehenden rechtlichen
Beschrinkungen zusammenhéngen wie etwa dem Datenschutz oder dem Urhe-
berrecht.

Diese multidisziplindre Wahrnehmung von Risiken ist in der Welt von Informa-
tionssicherheitsexperten nicht die Regel. Zu oft wird die Sicherheit von Informa-
tionssystemen noch als eine Angelegenheit fiir Computer- oder Technikexperten
betrachtet und dariiber hinaus nur begrenzt auf prophylaktische technische Maf-
nahmen, mit der Folge komplexer Sicherheitssysteme, die in einer Zunahme tech-
nischer Kontrollen von zweifelhafter Bedeutung resultieren, die den Datenschutz
durchaus beeintrichtigen konnen.

Selbst wenn der Bedarf an hochausgebildeten Sicherheitsexperten umfassend
anerkannt ist, gibt es wenige konkrete strukturierte Initiativen, um die bestehen-
den Erwartungen zu erfiillen. Oft ist der Begriff eines Informationssicherheitsbe-
raters weder eingefiihrt, definiert noch durch gesetzliche Regelungen umschrie-
ben. Der Zugang zu diesem Beruf ist einem Zertifizierungsprozess iiberlassen,
der durch private Institutionen organisiert wird.

Empfehlungen

Angesichts dieser Situation empfiehlt die Arbeitsgruppe angesichts der erstrangi-
gen Rolle, die die Sicherheit von Informationssystemen und der Datenschutz
beim ordnungsgeméiBen Funktionieren von Organisationen spielen, dass:
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— das Konzept eines Informationssystemssicherheitsberaters unterstiitzt wird,
der dem CISO-Konzept (Corporate Information Security Officer) entspricht,
das in verschiedenen internationalen Normen und Verdffentlichungen
beschrieben wird und das alle notwendigen Datenschutzaspekte umfasst.

— Angesichts der Verantwortlichkeiten, die mit der Ausiibung einer solchen
Funktion verbunden sind, besteht unzweifelhaft der Bedarf h6herer Professio-
nalitdt. Sehr oft erfordern diese Funktionen einen Hochschulabschluss. Dem-
gemdl sollte eine akademische oder berufsbildende Qualifikation fiir Infor-
mationssystemssicherheitsberater eingefithrt werden, die eine Ausbildung
gewihrleistet, die die nationalen rechtlichen und kulturellen Traditionen
berticksichtigt und die so neutral und unabhéngig von wirtschaftlichen Inter-
essen ausgestaltet ist wie irgend moglich. Zertifiziert werden sollten mit der
Qualifikation alle notwendigen technischen Kenntnisse tiber Sicherheit, die
einschlagigen Managementfahigkeiten, Wissen dariiber, wie Sicherheit am
besten organisiert werden kann, Kenntnis fundamentaler Datenschutzregelun-
gen und schlieBlich alle relevanten rechtlichen Kenntnisse, die Sicherheits-
berater in die Lage versetzen, ihre Rolle innerhalb der Organisation korrekt
auszufiillen.
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VI. Sonstige Dokumente zum Datenschutz

Berliner Memorandum zu Datenschutzerklirungen

— Ubersetzung —

Komplizierte/komplexe Datenschutzerklarungen fiir Verbraucher und Biirger
dienen keinem sinnvollen Aufklarungszweck, weil:

e Verbraucher und Biirger sie zu lang und unversténdlich finden und deshalb die
Erklarungen keine wirksame Riickmeldung von Verbrauchern und Biirgern
ermdglichen;

e Unternechmen und Behorden in ihnen ein Hindernis zur Vertrauensbildung bei
ihren Kunden und Biirgern sehen; und

® Regulierer/Gesetzgeber erkennen, dass komplexe Datenschutzerkldarungen
ihre Ziele der Bewusstseinsschéarfung und Verbesserung der Normbefolgung
konterkarieren.

Dieses Problem besteht in allen Bereichen und zudem grenziiberschreitend. Eine
internationale Gruppe von dreiundzwanzig Experten von Verbraucherorganisa-
tionen, Datenschutzbehdrden, und aus verschiedenen Unternehmensbereichen
hat sich am 23. Mirz 2004 in Berlin mit diesen Fragen beschéftigt. In dem
Bewusstsein, dass eine neue Struktur/Architektur von Datenschutzerkldrungen
notwendig ist, sind ihre Diskussionen in dem folgenden Memorandum
zusammengefasst.

Wirkungsvolle Datenschutzerkldrungen sollten in einem Rahmen abgegeben
werden, der die folgenden Kernbegriffe zugrunde legt:

Mehrstufig/Gestaffelt

Informationen iiber Datenschutz koénnen und sollten normalerweise nicht in
einem einzigen Dokument oder in einer Nachricht {ibermittelt werden. Stattdes-
sen sollte die Information iiber die Datenschutzpraktiken einer Stelle in einem
mehrstufigen Format gegeben werden. Die ,kurze® (komprimierte oder hervor-
gehobene) Informationsebene sollte die wichtigste Information bereit halten, die
Einzelne/Betroffene bendtigen, um ihre Stellung zu verstehen und Entscheidun-
gen zu treffen. Noch kiirzere Informationsebenen kommen in Betracht fiir Cou-
pons/Gutscheine, Handy-Displays und andere Orte, an denen Informationen
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ndtig sind, aber der Platz &dufBerst knapp ist. Zusitzliche Informationen sollten
dann auf ldngeren, vollstindigeren Informationsplattformen/-ebenen leicht
zugénglich sein. Dieser Ansatz verbessert sowohl das Verstindnis als auch die
Befolgung von rechtlichen Regelungen, weil die Datenschutzerkldrung — insge-
samt gesehen — Inhalte in einer Form vermitteln kann, die verstdndlicher und
sowohl dem jeweiligen Medium als auch der Zielgruppe angemessener ist.

Versténdnis und klare Sprache

Alle Ebenen sollten sich einer leicht verstdndlichen Sprache bedienen. Verstind-
lichkeit fiir die Adressaten ist ein wichtiges Ziel von Datenschutzerkldarungen,
damit sie deren Inhalt verstehen, informierte Entscheidungen treffen und das
Wissen und Verstdndnis haben konnen, um Datenschutzpraktiken zu beeinflus-
sen.

Normbefolgung

Die gesamte Datenschutzerkldrung (alle Ebenen zusammen genommen) miissen
mit dem jeweils anwendbaren Recht iibereinstimmen, wihrend jede Ebene dem
Einzelnen diejenige Information vermitteln muss, die er benétigt, um zu dem
jeweiligen Zeitpunkt eine informierte Entscheidung zu treffen. Es ist von beson-
derer Bedeutung, auf ,,Uberraschungen“ aufmerksam zu machen — also Formen der
Datenverarbeitung, die den anerkannten oder erwarteten Rahmen tiberschreiten.

Einheitliches Format

Ein einheitliches Format und Layout wird Verstindnis und Vergleichbarkeit
erleichtern. Verbraucher lernen durch Wiederholung und es ist wichtig, dass
Datenschutzerklarungen des privaten und offentlichen Sektors ein einheitliches
Format und Layout haben, um diesen Lerneffekt zu unterstiitzen. Weitere Diskus-
sionen sind nétig, wie die Einheitlichkeit beibehalten und gleichzeitig die beste-
henden Unterschiede beriicksichtigt werden konnen.

Kiirze

Die Lange einer Datenschutzerkldrung ist entscheidend. Forschungsergebnisse
haben gezeigt, dass Menschen nur in der Lage sind, einer Datenschutzerklidrung
Informationen in begrenztem Umfang zu entnehmen. Die Kurzinformation sollte
nicht mehr enthalten als Menschen auf den ersten Blick sinnvollerweise aufneh-
men konnen. Die Forschungsergebnisse zeigen iibereinstimmend, dass nicht
mehr als sieben Kategorien/Themen mit begrenzten Informationen in jeder Kate-
gorie/jedem Thema verwendet werden sollten. Die Langinformationen miissen
moglicherweise ausfiihrlich sein, wenn das zur Lesbarkeit und Vollstindigkeit
beitrigt.
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Offentlicher Sektor

Diese Grundsitze sind in gleicher Weise auf die Erhebung und Verarbeitung von
personenbezogenen Daten durch 6ffentliche Stellen anzuwenden.

Die kurze Datenschutzerklirung

Die Kurzinformation sollte die erste Information sein, die ein Betroffener (online
oder auf Papier) erhilt, wenn erstmals personenbezogene Daten erhoben werden.
Das Ziel dieser Erkldrung sollte es sein, die wesentlichen Informationen in
besonders lesbarer Form und in einem (bezogen auf den jeweiligen Sektor) ver-
gleichbaren Format zu vermitteln. Die Kurzinformation sollte enthalten:

e Auf wen die Datenschutzerklirung anzuwenden ist (d.h. wer die fiir die
Datenverarbeitung verantwortliche Person oder Stelle ist);

o Die Datenarten, die unmittelbar beim Betroffenen oder bei Dritten iiber ihn
erhoben werden;

® Zwecke der Verarbeitung;

e Die Arten/Kategorien von Stellen, an die Daten weiter gegeben werden kon-
nen (wenn Ubermittlungen stattfinden);

e Hinweis auf Rechte des Einzelnen, die Verwendung der Daten zu begrenzen
und/oder Zugangs- und/oder sonstige Rechte auszuiiben und wie diese Rech-
te ausgelibt werden, und

e wie Kontakt zum Datenverarbeiter aufgenommen werden kann, um weitere
Informationen zu erhalten, und welche Beschwerdemdglichkeiten (beim
Datenverarbeiter oder — soweit notwendig/angemessen — bei einer unabhingi-
gen Kontrollstelle) bestehen.

Die kurze Datenschutzerkldrung sollte in einem einheitlichen Format gehalten
sein, das es dem Einzelnen erleichtert, die oben genannten Elemente aufzufin-
den, die fiir ihn wesentlich sind. Wahrend Erklérungen sich von Organisation zu
Organisation (Stelle zu Stelle) und von Bereich zu Bereich unterscheiden werden,
wird ein dhnliches Format das Wissen und die Wahlfreiheit des Einzelnen erho-
hen. Feldstudien in den USA haben gezeigt, dass Verbraucher Auswahlboxen mit
hervorgehobenen Uberschriften bevorzugen.

Die vollstindige Datenschutzerkldrung enthdlt alle vom nationalen Recht vorge-
schriebenen Informationen im Detail. Sie sollte dennoch so lesbar wie moglich
und in einer Sprache verfasst sein, die der Einzelne leicht verstehen kann.
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B. Dokumente zur Informationsfreiheit

I. EntschlieBungen der Arbeitsgemeinschaft der Informa-
tionsbeauftragten in Deutschland (AGID)

Verbesserter Zugang zu den Umweltinformationen durch die neue
Richtlinie der Européischen Union

Das bundesdeutsche Umweltinformationsgesetz beruht auf der europdischen
Umweltinformationsrichtlinie, die im vergangenen Jahr neu gefasst und wesent-
lich erweitert worden ist. Deshalb sind die Mitgliedstaaten der Europaischen
Union verpflichtet, ihre Umweltinformationsgesetze entsprechend zu dndern.

Die Informationsbeauftragten der Lander Berlin, Brandenburg, Nordrhein-West-
falen und Schleswig-Holstein stellen fest, dass die Frist zur Umsetzung der
Umweltinformationsrichtlinie bereits im Februar 2005 auslduft. Sie fordern die
Gesetzgeber auf, die Verbesserungen der européischen Richtlinie unverziiglich in
nationales Recht umzusetzen. Unter anderem verdienen folgende Punkte eine
besondere Aufmerksamkeit:

e Der Begriff der ,,Informationen tiber die Umwelt* ist weiter gefasst als bisher.
Nunmehr sind neben Informationen zu Wechselwirkungen von gentechnisch
verdnderten Organismen zur Umwelt auch Angaben zum Zustand der mensch-
lichen Gesundheit und Sicherheit, zu Belastungen der Nahrungskette und zu
umweltbedingten Beeintriachtigungen bei Bauwerken offen zu legen.

e Werden im Umweltbereich offentliche Aufgaben privatisiert, so gilt das Recht
auf Zugang zu Umweltinformationen auch gegeniiber privaten Unternehmen.

e Ein Antrag auf Zugang zu Umweltinformationen darf zum Schutz behord-
licher oder privater Interessen nur noch abgelehnt werden, wenn die Abwé-
gung entgegen stehender Interessen ein iiberwiegendes Geheimhaltungsinte-
resse ergibt.

e Offentliche Stellen wie private Unternehmen, die &ffentliche Umweltaufgaben
wahrnehmen, werden verpflichtet, Umweltinformationen von sich aus — auch
im Internet — zu verdffentlichen.

Das Ziel des Umweltinformationsgesetzes — also die Verbesserung der Umwelt
durch das Engagement der Biirgerinnen und Biirger — kann umso effektiver
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erreicht werden, je transparenter das Verwaltungshandeln ist. Die europarechtlich
vorgegebenen Verbesserungen tragen zu mehr Transparenz bei. Bund und Lénder
sollten daher nicht weiter zogern, ihren Verpflichtungen nachzukommen und den
Umweltinformationszugang auch in Deutschland zu stirken. Personen, die bei
Bundesbehdrden oder Landesbehdrden, fiir die noch kein allgemeines Informa-
tionszugangsrecht gilt, Verwaltungsakten einsehen mdochten, sind darauf
besonders angewiesen.

Soweit die Umweltinformationsrichtlinie nicht allein durch ein Bundesumweltin-
formationsgesetz, sondern auch auf Landerebene umgesetzt werden sollte, regen
die Informationsbeauftragten an, ein Zusammenfiihrung von Umweltinforma-
tionsgesetz und allgemeinem Informationsgesetz in Erwégung zu ziehen. Fiir die
Biirgerinnen und Biirger konnten Unsicherheiten vermieden werden, wenn ihre
Informationsrechte in nur einem Gesetz bestimmt wéren.

Offentlichkeit der Sitzungen von Entscheidungsgremien

Die Forderung nach einer gesetzlichen Regelung der Informationsfreiheit wird
bisher in Deutschland nur mit dem Recht auf Zugang zu Informationen in Ver-
bindung gebracht, die bei den Behorden in Form von Akten, elektronisch gespei-
cherten Daten oder anderer Datentrdger vorhanden sind. Von ebenso grofler
Bedeutung fiir die Transparenz staatlicher Entscheidungsfindung ist jedoch die
Moglichkeit der Teilnahme an den Sitzungen von Gremien, die in einer Vielzahl
offentlicher Stellen mit erheblichen Entscheidungsbefugnissen ausgestattet sind.

Die Offentlichkeit von Gerichtsverhandlungen ist eine der frithen Errungenschaf-
ten des Rechtsstaates. Obwohl auch Plenarsitzungen von Parlamenten von jeher
offentlich stattfinden, tagen in vielen Landern aber die Landtagsausschiisse in der
Regel nach wie vor nichtdffentlich. Dies ist auch auf der kommunalen Ebene der
Fall. Bei anderen &ffentlichen Stellen, deren Entscheidungen durch demokrati-
sche Mitwirkungsgremien legitimiert werden, wie z. B. Bildungs-, Sozial- oder
Versorgungseinrichtungen, sind nicht-6ffentliche Sitzungen die Regel.

Transparenz staatlichen Verhaltens erfordert aber im Gegenteil, dass auch die
Entscheidungsfindung staatlicher Gremien grundsitzlich in der Offentlichkeit
stattfindet. Dies schlie3t nicht aus, dass fiir bestimmte Bereiche (z. B. Personal-
entscheidungen oder Verschlusssachen) oder von Fall zu Fall (z. B. wenn der
Schutz personenbezogener Daten dies erfordert) die Offentlichkeit ausgeschlos-
sen wird.

In den USA wurde in der Folge der Gesetzgebung zur Informationsfreiheit im
Rahmen der ,,Government in the Sunshine Acts* sowohl auf der Ebene des Bun-
des als auch der Einzelstaaten festgelegt, dass der Meinungsaustausch in behord-
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lichen Kollegialsitzungen im Lichte der Offentlichkeit durchzufiihren ist. Ort,
Zeitpunkt und Gegenstand der Sitzungen sind vor dem Termin 6ffentlich bekannt
zu machen. Der Ausschluss der Offentlichkeit ist zu begriinden. Nichtoffentliche
Sitzungen sind zu protokollieren, damit der Inhalt von Sitzungen, bei denen die
Offentlichkeit widerrechtlich ausgeschlossen wurde, nachvollziehbar bleibt.

Die Arbeitsgemeinschaft der Informationsbeauftragten der Lander Berlin, Bran-
denburg, Nordrhein-Westfalen und Schleswig-Holstein fordern, dass der Grund-
satz der Offentlichkeit von Sitzungen fiir alle Gremien eingefiihrt wird. Diese
stellen ihre Verantwortung gegeniiber dem Gemeinwohl vor allem dadurch unter
Beweis, dass Biirgerinnen und Biirgern Zugang zu den Sitzungen von staatlichen
Gremien erhalten. Der Ausschluss der Offentlichkeit ist nur fiir bestimmte und
abschliefend zu regelnde Tatbestéinde zuzulassen.
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II. Internationale Konferenz der Informationsbeauftragten
(ICIC)

Einladung zur Internationalen Konferenz der Informationsbeauf-
tragten am 2./3. Februar 2004

Die stidafrikanische Menschenrechtskommission wird die zweite Internationale
Konferenz der Informationsbeauftragten am 2. und 3. Februar 2004 in Kapstadt,
Stidafrika, ausrichten. Dies ist eine Folgesitzung der ersten und Griindungskonfe-
renz, die in Berlin, Deutschland, im April 2003 abgehalten wurde. Die Konferenz
ist eine jéhrliche internationale Zusammenkunft von Informationsbeauftragten,
um Informationen und Erfahrungen zu den Durchsetzungsmechanismen bei der
Einfiihrung des Rechtes auf Informationsfreiheit auszutauschen.

Die Konferenz soll folgende Themen behandeln:

— Wie Informationsbeauftragte das Problem der Nichtbeachtung der Informa-
tionsfreiheitsgesetzgebung durch private Institutionen und Regierungsbehdr-
den behandelt haben.

— Allgemein akzeptierte Normen fiir Ausnahmen des Zugangsrechtes in der
Informationsfreiheitsgesetzgebung (Belange des Datenschutzes, vorriiberge-
hende Begrenzungen fiir Dateien, die sich auf einen laufenden Entscheidungs-
prozess bei Behorden beziehen oder bei denen die Offenlegung den Erfolg lau-
fender VerwaltungsmaBnahmen gefahrden wiirde; besonders beriicksichtigt
wird, wie 6ffentliche Bereiche wie Parlament, Gerichte, unabhéngige Behor-
den usw. von der Anwendung ausgeschlossen werden konnten).

— Erfolge und Herausforderungen bei der Einfiihrung einer Informationsfrei-
heitsgesetzgebung fiir private Institutionen angesichts des Umstands, dass mit
Ausnahme des stidafrikanischen Gesetzes (Promotion of Access to Informa-
tion Act 2 of 2000) die meisten Informationsfreiheitsgesetze fiir private Stel-
len nicht anwendbar sind.

Dr. Leon Wessels

Verantwortlicher Kommissar fiir das

Recht auf Informationszugang,
Siuidafrikanische Menschenrechtskommission
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