Berliner Beauftragte

Dl» fir Datenschutz

und Informationsfreiheit

Checkliste fur die Durchfiihrung von Videokonferenzen wéhrend
der Kontaktbeschrankungen

Fur die Durchfiihrung von datenschutzgerechten virtuellen Konferenzen
empfehlen wir Unternehmen, Behorden und anderen Organisationen, wie
folgt vorzugehen. Prifen Sie,

1. ob anstelle von Videokonferenzen auch Telefonkonferenzen ausrei-
chen konnten, um die gewtinschte Abstimmung untereinander her-
beizufiihren. Diese kénnen sehr viel leichter datenschutzgerecht
durchgefuhrt werden.

2. ob es lhnen mit verhaltnismaiigem Aufwand mdoglich ist, einen eige-
nen Dienst mit 6ffentlich verfigbarer oder kommerziell erhaltlicher
Software bereitzustellen. Stellen Sie dabei sicher, dass die einge-
setzte Software keine Daten Uber Ihre Beschéftigten oder deren
Kommunikationspartner/-innen an den Hersteller fir dessen Zwecke
ubermittelt.

3. ob eine der Losungen eines Anbieters mit Sitz und Verarbeitungsort,
insbesondere Server-Standort, im Europaischen Wirtschaftsraum
(EWR) oder aus einem Land mit gleichwertigem Datenschutzniveau
(https://ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions _en) lhren Bedurfnis-
sen entspricht. Der Deutsche Industrie- und Handelskammertag
(DIHK) e. V. hat eine kurze Liste von Anbietern, die in Frage kommen
konnten, erstellt, die tber den DIHK angefordert werden kann. Die
Vertragsgestaltungen der dort genannten Anbieter konnten wir bisher
allerdings noch nicht tberprifen.

Prifen Sie des Weiteren, ob der Anbieter

a) erwarten lasst, dass er die Daten nur im zuldssigen Rahmen
verarbeitet und insbesondere nicht entgegen européischem
Datenschutzrecht an Dritte — einschlief3lich auslandische Be-
horden — weitergibt,

b) ausreichende Datensicherheit (zum Beispiel durch Zertifizie-
rung) nachweisen kann und

c) Ihnen die Verschlisselung der Datentibertragung garantiert.
Fallt die Prufung positiv aus, dann

d) schlieRen Sie einen ordnungsgemafen Auftragsverarbei-
tungsvertrag mit dem Anbieter,

und stellen Sie sicher, dass der Betreiber
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e) keine Angaben Uber Ihre Beschatftigten und deren Kommuni-
kation oder Uber die Nutzung der Software flir eigene Zwe-
cke oder Zwecke Dritter verarbeitet sowie

f) Unterauftragnehmer mit Verarbeitungsort, insbesondere
Server-Standort, auRerhalb der EU/des EWR fir die Bereit-
stellung des Videokonferenzdiensts nur einsetzt, wenn der
Datenexport die Anforderungen des Kapitels V der Daten-
schutz-Grundverordnung erfullt.

Bitte beachten Sie, dass der Beschluss der EU-Kommission zur
Gleichwertigkeit des Datenschutzniveaus in den USA sich aus-
schlielich auf Organisationen erstreckt, die sich durch Selbstzertifi-
Zierung beim US-Handelsministerium zur Einhaltung der Grundsatze
des Privacy Shields verpflichtet haben. Die Zertifizierung muss sich
auch auf Personaldaten (HR) erstrecken. Sie tberpriifen dies durch
Einsicht in die Liste des US-Handelsministeriums unter
https://www.privacyshield.gov/list.

4. Wenn Sie einen Anbieter mit Verarbeitungsort au3erhalb von
EU/EWR oder einem Land mit gleichwertigem Datenschutzniveau
bzw. einen nicht im Rahmen des Privacy Shields fir die Verarbeitung
von Personaldaten zertifizierten Anbieter in den USA beauftragen
wollen, dann erfiillen Sie die Bedingungen unter Ziff. 3. a) — ¢) und e)
und schlieBen mit ihm zur Erfullung der Bedingung in Ziff. 3. d) einen
Vertrag gemal3 den von der EU-Kommission genehmigten Standard-
vertragsklauseln (https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=CELEX%3A32010D0087). Eine Einschrénkung
der Wirkung dieser Klauseln durch anderweitige Vereinbarungen ist
nicht zuléassig. Dies gilt fuir jede Art von zusatzlichen Bedingungen
und Einschrankungen fir die Pflichten und Rechte aus den Standard-
vertragsklauseln.

Die Erflllung der Ziff. 3. a) bis 3. f) sowie ggf. Ziff. 4. bzw. im Fall von selbst
betriebenen Losungen Ziff. 2 Satz 2 ist in der Regel zwingende Vorausset-
zung fur die Rechtmafigkeit der Nutzung der jeweiligen Lésung.

Wir weisen darauf hin, dass einige verbreitet eingesetzte Anbieter zu Re-
daktionsschluss (22. Mai 2020) nicht alle RechtméaRigkeitsvoraussetzungen
erfullen, darunter gangige Produkte von Microsoft, Skype Communications
und Zoom Video Communications.

Nicht datenschutzgerechte Losungen, die aufgrund der Einfihrung der
Kontaktbeschrankungen von lhrer Institution kurzfristig eingesetzt wurden,
sollten so bald wie méglich abgeldst bzw. so nachgebessert werden, dass
sie den datenschutzrechtlichen Anforderungen entsprechen.

Hinweis: Wir planen, fir unserer Aufsicht unterliegende Verantwortliche in
Kirze eine ausfuhrlichere Ubersicht mit detaillierteren Angaben zu ver-
schiedenen gangigen Anbietern von Videokonferenz-Diensten zu erstellen.
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