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Vorwort

Die Dokumente dieses Bandes behandeln neben einer Vielzahl von aktuellen Ent-
wicklungen drei Schwerpunkte:

Im Vordergrund steht die Reform des Européischen Rechtsrahmens fiir den Da-
tenschutz, wie sie die Kommission im Januar 2012 vorgeschlagen hat. Hierzu
haben sowohl die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander als auch die Gruppe der europdischen Datenschutzbehérden nach Art. 29
der Datenschutzrichtlinie von 1995 Stellung genommen. Die Vorschlige der
Kommission und die Stellungnahmen der Art. 29-Gruppe wiirden den Rahmen
dieses Bandes sprengen, sie sind aber online verfiigbar.'

Angesichts der zunehmenden praktischen Bedeutung, die das Cloud Computing
gewinnt, ist es nicht verwunderlich, dass mehrere européische und internationale
Gremien hierzu Forderungskataloge aufgestellt haben. Den Anfang machte die
Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation (sog.
,Berlin Group®) mit dem Sopot-Memorandum, ihr folgten die Art. 29-Gruppe
und die Internationale Konferenz der Datenschutzbeauftragten. Den Anstof3 fiir
diese Diskussion auf internationaler Ebene haben die deutschen Datenschutzbe-
auftragten mit ihrer Entschliefung vom September 2011 zur datenschutzkonfor-
men Gestaltung und Nutzung von Cloud Computing gegeben.’

SchlieBlich enthilt dieser Band die vom Gesamtverband der Deutschen Versiche-
rungswirtschaft entwickelten Verhaltensregeln fiir den Umgang mit personenbe-
zogenen Daten, die 2012 vom Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit nach § 38 a des Bundesdatenschutzgesetzes anerkannt wurden.
Damit hat erstmals ein Verband in Deutschland die Moglichkeiten zur regulierten
Selbstregulierung genutzt, die das Bundesdatenschutzgesetz erdffnet.

Vorschldge der Kommission fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, KOM(2012) 11
endg. (Datenschutz-Grundverordnung), und fiir eine Richtlinie des Européischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustéindigen Behorden zum
Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr, KOM(2012) 10 endg. (Polizei- und Justiz-Richtlinie), beide v. 25.1.2012; Stel-
lungnahmen der Art. 29-Gruppe 1/2012 zu den Reformvorschldgen im Bereich des Datenschutzes v. 23.3.2012
(WP 191) und 8/2012 mit weiteren Beitrédgen zur Diskussion der Datenschutzreform v. 5.10.2012 (WP 199)

2 Vgl. Dokumente zu Datenschutz und Informationsfreiheit 2011, S. 22



Auch die Konferenz der Informationsfreiheitsbeauftragten in Deutschland hat er-
neut EntschlieBungen zu aktuellen Fragen der Transparenz gefasst, die hier abge-
druckt sind.

Diese Dokumentensammlung kann auch iiber unsere Webseite abgerufen werden.

Dr. Alexander Dix
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit



A. Dokumente zum Datenschutz

L Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. Entschliefung zwischen der 82. und 83. Konferenz
(vom 7. Februar 2012)

Schuldnerverzeichnis im Internet: Anzeige von Schuldnerdaten nur im Rah-
men der gesetzlich legitimierten Zwecke

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
das Bundesministerium der Justiz auf, fiir einen besseren Datenschutz bei der ge-
planten Internetabfrage aus dem Schuldnerverzeichnis Sorge zu tragen. Es sollen
moglichst nur diejenigen Personen angezeigt werden, auf die sich der Abfrage-
zweck bezieht.

Wer eine Wohnung vermieten oder einen Ratenkredit einrdumen will, mochte
wissen, ob sein zukiinftiger Schuldner Zahlungsschwierigkeiten hat. Er hat unter
bestimmten Voraussetzungen ein legitimes Interesse an der Einsicht in das von
den zentralen Vollstreckungsgerichten gefiihrte Schuldnerverzeichnis. So kénnen
sich mogliche Geschéftspartner dariiber informieren, ob ihr Gegeniiber in wirt-
schaftliche Not geraten ist.

Mit dem Gesetz zur Reform der Sachaufkldrung in der Zwangsvollstreckung aus
dem Jahr 2009 will der Gesetzgeber die Stellung des Glaubigers stirken. Das Ge-
setz sieht unter anderem vor, dass der Inhalt des Schuldnerverzeichnisses ab dem
1. Januar 2013 iiber eine zentrale und lédnderiibergreifende Abfrage im Internet
eingesechen werden kann. Die Ausgestaltung der damit wesentlich erleichterten
Einsicht wird derzeit vom Bundesministerium der Justiz durch eine Rechtsver-
ordnung im Einzelnen vorbereitet.

Die gesetzliche Regelung erlaubt Privatpersonen die Einsicht in das Schuldner-
verzeichnis nur fiir bestimmte Zwecke, die bei einer Anfrage darzulegen sind,
zum Beispiel, um wirtschaftliche Nachteile abzuwenden, die daraus entstehen
konnen, dass Schuldner ihren Zahlungsverpflichtungen nicht nachkommen. Den-
noch ist es derzeit vorgesehen, dass bereits nach Eingabe eines Nachnamens und
des zustandigen Vollstreckungsgerichts eine Ergebnisliste mit allen Personen an-
gezeigt wird, auf die diese beiden Kriterien zutreffen. Da Vollstreckungsgerichte
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Datenschutz — EntschlieBungen der 83. DSB-Konferenz

jeweils zentral fiir ein Bundesland eingerichtet sind, erhielte die anfragende Per-
son bei einer Vielzahl von zu erwartenden Namensgleichheiten auch Einsicht zu
Angaben iiber Schuldner, deren Kenntnis sie zum angestrebten Zweck nicht be-
notigt.

Es ist zu befiirchten, dass beispielsweise Vermieter Mietinteressenten nicht be-
ricksichtigen, weil im Schuldnerverzeichnis namensgleiche Personen stehen
und es ihnen zu mithsam oder zu schwierig erscheint, anhand weiterer Angaben
zu priifen, ob es sich beim Mietinteressenten tatsdchlich um eine der eingetra-
genen Personen handelt. Auch aus der Sicht der Glaubiger ist die Anzeige von
derart umfangreichen Ergebnislisten wenig hilfreich, denn um den auf die An-
frage bezogenen Datensatz aus der Liste auswéhlen zu kdnnen, miissen ohnehin
weitere Daten wie zum Beispiel der Vorname bekannt sein. Da es fiir Ge-
schéftspartner erforderlich ist, mehr als nur den Nachnamen und den Sitz des
zustandigen Vollstreckungsgerichts voneinander zu kennen, ist es auch nicht
unangemessen, eine Einsicht von vornherein von weiteren Angaben abhingig
zu machen.

Aus Sicht des Datenschutzes ist eine Anzeige von Schuldnerdaten, die nicht vom
legitimen Abfragezweck erfasst werden, zu vermeiden. Deshalb halten es die Da-
tenschutzbeauftragten des Bundes und der Léander fiir notwendig, bei der Rege-
lung der Einsicht in das Schuldnerverzeichnis die zwingende Angabe weiterer
Identifizierungsmerkmale vorzusehen.

2. EntschlieBungen der 83. Konferenz am 21./22. Miirz 2012 in
Potsdam

Ein hohes Datenschutzniveau fiir ganz Europa!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léinder unter-
stiitzt die Absicht der Europdischen Kommission, den Datenschutz in der Euro-
paischen Union zu modernisieren und zu harmonisieren.

Der Entwurf einer Datenschutz-Grundverordnung enthélt Regelungen, die zu
einer Weiterentwicklung des europdischen Datenschutzrechts fithren konnen.
Dazu gehoren vor allem

* das Prinzip Datenschutz durch Technik,
* der Gedanke datenschutzfreundlicher Voreinstellungen,
» der Grundsatz der Dateniibertragbarkeit,

 das Recht auf Vergessen,
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Datenschutz — EntschlieBungen der 83. DSB-Konferenz

* die verbesserte Transparenz durch Informationspflichten der verantwortlichen
Stellen und

e die verschirften Sanktionen bei Datenschutzverstof3en.

Hervorzuheben ist zudem die Geltung des européischen Rechts fiir Anbieter aus
Drittstaaten, deren Dienste sich auch an europiische Biirgerinnen und Biirger
richten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fiir wesent-
lich, dass bei der Harmonisierung des Datenschutzrechts ein moglichst hohes
Niveau fiir alle Mitgliedsstaaten vorgeschrieben wird. Die Konferenz hatte be-
reits im Konsultationsverfahren die Auffassung vertreten, dass diesem Ziel an-
gesichts der gewachsenen Traditionen und Rechtsstandards in den Mitglieds-
staaten und der eingeschrinkten begrenzten Rechtssetzungskompetenz der EU
in Bezug auf innerstaatliche Datenverarbeitungsvorginge im o6ffentlichen Be-
reich am wirksamsten durch eine Richtlinie Rechnung getragen werden kann.
Wenn jetzt stattdessen der Entwurf einer unmittelbar geltenden Verordnung
vorgelegt wird, muss diese im Sinne eines europdischen Mindestdatenschutzni-
veaus den Mitgliedsstaaten zumindest in Bezug auf die Datenverarbeitung der
offentlichen Verwaltung die Moglichkeit erdffnen, durch einzelstaatliches
Recht weitergehende Regelungen zu treffen, die entsprechend der jeweiligen
Rechtstradition die Grundrechte der Biirgerinnen und Biirger absichern und
Raum fiir eine innovative Rechtsfortbildung schaffen. Nur so konnen beispiels-
weise in Deutschland die in der Rechtsprechung des Bundesverfassungsge-
richts entwickelten Datenschutzgrundsitze bewahrt und weiterentwickelt wer-
den.

Die Konferenz erkennt an, dass die Institution der betrieblichen Datenschutz-
beauftragten erstmals verbindlich in Europa eingefiihrt werden soll. Die Erfah-
rungen in Deutschland mit den betrieblichen Datenschutzbeauftragten als
unabhingige Kontroll- und Beratungsstellen in Unternehmen sind ausgespro-
chen positiv. Die Konferenz bedauert deshalb, dass die Kommission grundsétz-
lich nur Unternehmen mit mindestens 250 Beschéftigten zur Bestellung von
Datenschutzbeauftragten verpflichten will. Dieses Vorhaben bedroht eine ge-
wachsene und erfolgreiche Kultur des betrieblichen Datenschutzes in Deutsch-
land.

Uber die bereits in dem Verordnungsentwurf vorgeschlagenen Modernisierungen
hinaus hilt die Konferenz weitere Schritte fiir erforderlich, die sie etwa in ihrem
Eckpunktepapier fiir ein modernes Datenschutzrecht vom 18. Médrz 2010 vorge-
schlagen hat:

« eine strikte Reglementierung der Profilbildung, insbesondere deren Verbot bei
Minderjéhrigen,
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* ein effektiver Schutz von Minderjéhrigen, insbesondere in Bezug auf das Ein-
willigungserfordernis eine Anhebung der Altersgrenze,

» die Forderung des Selbstdatenschutzes,
* pauschalierte Schadensersatzanspriiche bei DatenschutzverstdBen,

« einfache, flexible und praxistaugliche Regelungen zum technisch-organisato-
rischen Datenschutz, welche vor allem die Grundsitze der Vertraulichkeit, der
Integritdt, der Verfiigbarkeit, der Nichtverkettbarkeit, der Transparenz und der
Intervenierbarkeit anerkennen und ausgestalten,

 das Recht, digital angebotene Dienste anonym oder unter Pseudonym nutzen
zu kénnen und

» die grundsitzliche Pflicht zur Loschung der angefallenen Nutzerdaten nach
dem Ende des Nutzungsvorganges.

Die Regelungen zur Risikoanalyse, Vorabkontrolle und zur Zertifizierung bediir-
fen der weiteren Prizisierung in der Verordnung selbst.

Fiir besonders problematisch hilt die Konferenz die vorgesehenen zahlreichen
Erméachtigungen der Europdischen Kommission fiir delegierte Rechtsakte, die
dringend auf das unbedingt erforderliche Mal} zu reduzieren sind. Alle fiir den
Grundrechtsschutz wesentlichen Regelungen miissen in der Verordnung selbst
bzw. durch Gesetze der Mitgliedsstaaten getroffen werden.

Die Konferenz weist dariiber hinaus darauf hin, dass das im Entwurf der Daten-
schutz-Grundverordnung vorgesehene Kohidrenzverfahren, welches die Auf-
sichtsbehorden in ein komplexes Konsultationsverfahren einbindet, die Unabhéin-
gigkeit der Datenschutzaufsicht beeintriachtigen und zu einer Biirokratisierung
des Datenschutzes fiihren wiirde. Es muss deshalb vereinfacht und praktikabler
gestaltet werden.

Die durch Artikel 8 der EU-Grundrechte-Charta und Artikel 16 des Vertrags iiber
die Arbeitsweise der Europédischen Union gewéhrleistete Unabhingigkeit der Da-
tenschutzaufsichtsbehdrden gilt auch gegeniiber der Europdischen Kommission.
Die vorgesehenen Befugnisse der Kommission in Bezug auf konkrete MafB3nah-
men der Aufsichtsbehdrden bei der Umsetzung der Verordnung wéren damit
nicht vereinbar.

Wiederholt hat die Konferenz auf die Bedeutung eines hohen und gleichwertigen
Datenschutzniveaus auch im Bereich der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen in Europa hingewiesen. Sie bedauert, dass der fiir
diesen Bereich vorgelegte Richtlinienentwurf in vielen Einzelfragen hinter dem
Entwurf fiir eine Datenschutz-Grundverordnung und hinter dem deutschen Da-
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tenschutzniveau zuriickbleibt, etwa im Hinblick auf die Prinzipien der Datenver-
arbeitung (wie den Grundsatz der Erforderlichkeit) und auf die Rechte der Be-
troffenen (insbesondere zum Schutz des Kernbereiches der privaten Lebensge-
staltung). Auch in diesem Bereich sollte die Richtlinie unter angemessener Be-
riicksichtigung der mitgliedsstaatlichen Verfassungstraditionen ein EU-weit mog-
lichst hohes Mindestniveau festschreiben.

Die Konferenz erklirt, dass sie den Gang des Gesetzgebungsverfahrens kon-
struktiv und kritisch begleiten wird.

Offentlich geforderte Forschungsprojekte zur Entdeckung abweichenden
Verhaltens im 6ffentlichen Raum — nicht ohne Datenschutz

Mit erheblichen offentlichen Mitteln werden derzeit zahlreiche Forschungspro-
jekte finanziert, die darauf abzielen, mit Hilfe modernster Technik — insbeson-
dere der Videoiliberwachung und dem Instrument der Mustererkennung —
menschliche Verhaltensweisen zu analysieren. Dadurch sollen in 6ffentlich zu-
géinglichen Bereichen mit hohem Sicherheitsbedarf ,,potentielle Gefahrder* friih-
zeitig entdeckt werden. Zu derartigen Forschungsvorhaben zédhlen beispielsweise
das Projekt ,,INDECT* (Intelligentes Informationssystem zur Uberwachung,
Suche und Detektion fiir die Sicherheit der Biirger in urbaner Umgebung), das
von der Europédischen Union gefordert wird, oder in Deutschland Projekte wie
ADIS (Automatisierte Detektion interventionsbediirftiger Situationen durch
Klassifizierung visueller Muster), CamInSens (Verteilte, vernetzte Kamerasys-
teme zur in situ-Erkennung personeninduzierter Gefahrensituationen) oder die
Gesichtserkennung in Fuf3ballstadien.

Bei der Mustererkennung soll auf Basis von Video- oder anderen Aufzeichnun-
gen, die mit Daten aus anderen Informationsquellen kombiniert werden, das Ver-
halten aller erfassten Personen computerunterstiitzt ausgewertet werden. Men-
schen, deren Verhalten als ungewohnlich eingestuft wird, konnen so in Verdacht
geraten, zukiinftig eine Straftat zu begehen. Gerade bei der Mustererkennung von
menschlichem Verhalten besteht daher die gro3e Gefahr, dass die praventive Ana-
lyse einen Anpassungsdruck erzeugt, der die Personlichkeitsrechte der betroffe-
nen Biirgerinnen und Biirger verletzen wiirde.

Insoweit ist generell die Frage aufzuwerfen, inwieweit die grundrechtliche Zulas-
sigkeit des Einsatzes der zu erforschenden Uberwachungstechnik hinreichend
untersucht wird. Bei Projekten, bei denen 6ffentliche Stellen des Bundes und der
Léander beteiligt sind, sollten jeweils die zustindigen Datenschutzbehorden friih-
zeitig tiber das Projektvorhaben informiert und ihnen Gelegenheit zur Stellung-
nahme eingerdumt werden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appel-
liert an alle 6ffentlichen Stellen von Bund und Lindern, aber auch an die der Eu-
ropdischen Union, die solche Projekte in Auftrag geben oder Fordermittel hierfiir
zur Verfiigung stellen, bereits bei der Ausschreibung oder Priifung der Forderfa-
higkeit derartiger Vorhaben rechtliche und technisch-organisatorische Fragen des
Datenschutzes in ihre Entscheidung mit einzubeziehen. Nur so kann verhindert
werden, dass Vorhaben o6ffentlich gefordert werden, die gegen Datenschutzvor-
schriften verstoB3en.

Europiische Ermittlungsanordnung darf Grundrechtsgarantien nicht aus-
hebeln

Zurzeit wird auf europdischer Ebene der Entwurf einer Richtlinie iiber die Euro-
péische Ermittlungsanordnung in Strafsachen beraten. Diese hat massive Auswir-
kungen auf den Grundrechtsschutz der Biirgerinnen und Biirger in den EU-Mit-
gliedstaaten. Sie kann dazu fiihren, dass der verfahrensrechtliche Schutzstandard
bei strafprozessualen Maflnahmen europaweit auf niedrigstes Niveau abgesenkt
wird. So kann sie etwa zur Folge haben, dass ein Mitgliedstaat fiir einen anderen
Daten oder Beweismittel erhebt und diesem iibermittelt, obwohl die Erhebung
nach eigenem Recht nicht zuléssig wire.

Der Richtlinienentwurf verfolgt vorrangig das Ziel einer weitgehenden gegensei-
tigen Anerkennung von Eingriffsentscheidungen der Strafverfolgungsbehorden,
ohne dass einheitliche Verfahrensgarantien geschaffen werden. Dies wirft Pro-
bleme auf, wenn der Anordnungsstaat niedrigere Schutzstandards aufweist als der
Vollstreckungsstaat. Die Moglichkeiten der Mitgliedstaaten, eine entsprechende
Anordnung eines anderen Mitgliedstaates zurlickzuweisen, sind nicht immer aus-
reichend. Eingriffsschwellen, Zweckbindungs- und Verfahrensregelungen miis-
sen gewihrleisten, dass die Personlichkeitsrechte der Betroffenen gewahrt wer-
den.

Eine effektive grenziiberschreitende Strafverfolgung im vereinten Europa darf
nicht zu Lasten des Grundrechtsschutzes der Betroffenen gehen. Die Anforde-
rungen der EU-Grundrechte-Charta sind konsequent einzuhalten. Die Europii-
sche Ermittlungsanordnung muss in ein schliissiges Gesamtkonzept zur Datener-
hebung und -verwendung im Bereich der inneren Sicherheit und der Strafverfol-
gung eingebettet werden, das die Grundrechte der Biirgerinnen und Biirger ge-
wihrleistet.
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3. EntschlieSungen zwischen der 83. und 84. Konferenz

»Patientenrechte miissen umfassend gestirkt werden*

Datenschutzkonferenz fordert die Bundesregierung zur Uberarbeitung des vorge-
legten Gesetzentwurfs auf!

(vom 23. Mai 2012)

Mit dem im Januar 2012 der Offentlichkeit vorgestellten und nun dem Bundeska-
binett zugeleiteten Entwurf eines Gesetzes zur Verbesserung der Rechte von Pa-
tientinnen und Patienten (Patientenrechtegesetz) sollen insbesondere die bislang
von den Gerichten entwickelten Grundsitze des Arzthaftungs- und Behandlungs-
rechts zusammengefiihrt und transparent fiir alle an einer Behandlung Beteiligten
geregelt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander teilt das
Anliegen der Bundesregierung, die Rechte von Patientinnen und Patienten zu
starken.

Die Datenschutzkonferenz hilt allerdings die vorgelegten Regelungen in dem
Entwurf eines Patientenrechtegesetzes fiir nicht ausreichend. Sie fordert die
Bundesregierung nachdriicklich auf, den Gesetzentwurf zu iiberarbeiten und
dabei die folgenden Aspekte zu beriicksichtigen:

— Die vertraglichen Offenbarungsobliegenheiten der Patientinnen und Patienten
gegeniiber den Behandelnden diirfen nicht ausgeweitet werden. Die Patientin-
nen und Patienten diirfen nicht zur Offenlegung von Angaben tiber ihre kor-
perliche Verfassung verpflichtet werden, die keinen Behandlungsbezug haben.

— Die Patientinnen und Patienten miissen in jedem Fall und nicht erst auf Nach-
frage iiber erlittene Behandlungsfehler informiert werden.

— Der Gesetzentwurf sollte im Zusammenhang mit der Behandlungsdokumenta-
tion um verléssliche Vorgaben zur Absicherung des Auskunftsrechts der Pa-
tientinnen und Patienten sowie zur Archivierung und Ldéschung erginzt wer-
den.

— Der Zugang der Patientinnen und Patienten zu der sie betreffenden Behand-
lungsdokumentation darf nur in besonderen Ausnahmefillen eingeschriankt wer-
den. Die in dem Entwurf vorgesehenen Beschrankungen sind zu weitgehend und
unprézise. Zudem sollte klargestellt werden, dass auch berechtigte eigene Inter-
essen der Angehorigen einen Auskunftsanspruch begriinden kénnen.

— Der Gesetzentwurf ist um Regelungen zur Einbeziehung Dritter im Rahmen
eines Behandlungsvertrages (Auftragsdatenverarbeitung) zu ergénzen.
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— Regelungsbediirftig ist ferner der Umgang mit der Behandlungsdokumenta-
tion beispielsweise im Falle eines voriibergehenden Ausfalls, des Todes oder
der Insolvenz des Behandelnden. Im Bereich der Heilberufe fehlt es — anders
als z. B. bei den Rechtsanwilten — an einem bundesweit einheitlichen Rechts-
rahmen.

Orientierungshilfe zum datenschutzgerechten Smart Metering
(vom 27. Juni 2012)

Intelligente Energienetze und -zdhler sind ein zentraler Baustein zur Sicherstel-
lung einer nachhaltigen Energieversorgung im Sinne einer ressourcenschonen-
den, umweltfreundlichen und effizienten Produktion, Verteilung und Nutzung
von Energie. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat eine Orientierungshilfe beschlossen, die Empfehlungen zur daten-
schutzgerechten Konzeption von technischen Systemen fiir das Smart Metering
enthélt. Kernstiick der Orientierungshilfe ist die Beschreibung und datenschutz-
rechtliche Bewertung sog. Use Cases, d.h. Anwendungsfille, fiir die einzelnen
Datenverarbeitungsprozesse beim Smart Metering unter Beriicksichtigung des je-
weiligen Schutzbedarfs der Daten.

Die Datenschutzbeauftragten des Bundes und der Lénder halten es fiir erforder-
lich, dass insbesondere folgende Punkte beachtet werden:

— Eine Verarbeitung der Smart Meter Daten darf nur erfolgen, soweit es fiir die
im Energiewirtschaftsgesetz aufgezédhlten Zwecke erforderlich ist.

— Die Ableseintervalle miissen so grof3 sein, dass aus dem Verbrauch keine
Riickschliisse auf das Verhalten der Nutzer gezogen werden konnen.

— Smart Meter Daten sollen moglichst nur anonymisiert, pseudonymisiert oder
aggregiert iibermittelt werden.

— Es muss mdglich sein, hoch aufgeloste Daten lokal beim Letztverbraucher ab-
zurufen, ohne dass dieser auf eine externe Verarbeitung der Daten angewiesen
ist.

— Die Daten sollen an moglichst wenige Stellen tibermittelt werden.

— Es sind angemessene Loschfristen fiir die Daten festzulegen, um eine Vorrats-
datenspeicherung zu vermeiden.

— Die Kommunikations- und Verarbeitungsschritte von Smart Metering miissen
zu jeder Zeit fiir den Letztverbraucher sichtbar und nachweisbar sein. Er muss
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Zugriffe auf den Smart Meter erkennen und dies im Zweifel unterbinden kon-
nen.

— Zusétzlich bedarf es durchsetzbarer Anspriiche der Betroffenen auf Loschung,
Berichtigung und Widerspruch.

— Der Letztverbraucher muss die Moglichkeit haben, einen Tarif zu wéhlen, bei
dem moglichst wenig iiber seinen Lebensstil offenbart wird, ohne dass dies fiir
seine Energieversorgung nachteilig ist.

— Smart Meter diirfen von aulen nicht frei zugénglich sein. Es miissen eindeu-
tige Profile fiir den berechtigten Zugang zu den Daten definiert werden. An-
haltspunkte hierfiir bieten die Vorgaben im Schutzprofil und in der Techni-
schen Richtlinie des BSI.

— Schon bei der Konzeption und Gestaltung der technischen Systeme muss die
Gewihrleistung des Datenschutzes beriicksichtigt werden (Privacy by De-
sign). Der Letztverbraucher muss mit Hilfe der Technik alle notwendigen In-
formationen, Optionen und Kontrollméglichkeiten erhalten, die ihm die Kon-
trolle seines Energieverbrauchs und die Gestaltung seiner Privatsphire ermdg-
lichen, wobei der Stand der Technik nicht unterschritten werden darf. Insbe-
sondere miissen rechtlich verbindliche Vorgaben fiir die Konzeption der Ge-
rite, Verfahren und Infrastrukturen sowie fiir deren Einsatz geschaffen werden.

Melderecht datenschutzkonform gestalten!
(vom 22. August 2012)

Das vom Deutschen Bundestag am 28. Juni 2012 beschlossene neue Melderecht
weist erhebliche datenschutzrechtliche Defizite auf. Schon die im Regierungs-
entwurf enthaltenen Datenschutzbestimmungen blieben zum Teil hinter dem be-
reits geltenden Recht zuriick. Dariiber hinaus wurde der Regierungsentwurf
durch das Ergebnis der Ausschussberatungen des Bundestages noch einmal deut-
lich verschlechtert.

Bei den Meldedaten handelt es sich um Pflichtangaben, die die Biirgerinnen und
Biirger gegeniiber dem Staat machen miissen. Dies verpflichtet zu besonderer
Sorgfalt bei der Verwendung, insbesondere wenn die Daten an Dritte weitergege-
ben werden sollen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern daher den
Bundesrat auf, dem Gesetzentwurf nicht zuzustimmen, damit im Vermittlungs-
verfahren die erforderlichen datenschutzgerechten Verbesserungen erfolgen kon-
nen. Dabei geht es nicht nur darum, die im Deutschen Bundestag vorgenomme-
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nen Verschlechterungen des Gesetzentwurfs der Bundesregierung riickgéngig zu
machen, vielmehr muss das Melderecht insgesamt datenschutzkonform ausge-
staltet werden. Hierfiir miissen auch die Punkte aufgegriffen werden, die von den
Datenschutzbeauftragten im Gesetzgebungsverfahren gefordert worden sind,
aber unberticksichtigt blieben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander hilt ins-
besondere in den folgenden Punkten Korrekturen und Erginzungen fiir erforder-
lich:

— Einfache Melderegisterauskiinfte fiir Zwecke der Werbung und des Adress-
handels bediirfen ausnahmslos der Einwilligung des Meldepflichtigen. Dies
gilt auch fiir die Aktualisierung solcher Daten, iiber die die anfragenden Stel-
len bereits verfiigen und die Weitergabe der Daten an Adressbuchverlage.
Melderegisterauskiinfte in besonderen Féllen, wie Auskiinfte an Parteien zu
Wahlwerbungszwecken und an Presse oder Rundfunk iiber Alters- und Eheju-
bilden sollten im Interesse der Betroffenen ebenfalls nur mit Einwilligung der
Meldepflichtigen zuldssig sein.

— Der Meldepflichtige muss sonstigen einfachen Melderegisterauskiinften
widersprechen konnen. Die Ubermittlung hat bei Vorliegen eines Wider-
spruchs zu unterbleiben, sofern der Anfragende kein rechtliches Interesse gel-
tend machen kann.

— Die Zweckbindung der bei Melderegisterauskiinften tibermittelten Daten ist zu
verstiarken. Die im Gesetzentwurf nur fiir Zwecke der Werbung und des
Adresshandels vorgesehene Zweckbindung muss auch auf die Verwendung fiir
sonstige gewerbliche Zwecke erstreckt werden.

— Angesichts der Sensibilitdt der Daten, die im Rahmen einer erweiterten Mel-
deregisterauskunft mitgeteilt werden, und der relativ niedrigen Voraussetzun-
gen, die an die Glaubhaftmachung des berechtigten Interesses gestellt werden,
sollte anstelle des berechtigten Interesses ein rechtliches Interesse an der
Kenntnis der einzelnen Daten vom potentiellen Datenempfanger glaubhaft ge-
macht werden miissen.

— Die Erteilung einfacher Melderegisterauskiinfte im Wege des Abrufs iiber das
Internet oder des sonstigen automatisierten Datenabrufs sollte wie bisher nur
zuldssig sein, wenn die betroffene Person ihr nicht widerspricht.

— Die Hotelmeldepflicht sollte entfallen, weil es sich dabei um eine sachlich
nicht zu rechtfertigende Vorratsdatenspeicherung handelt. Hotelgdste diirfen
nicht schlechthin als Gefahrenquellen oder (potentielle) Straftiter angesehen
und damit in ihrem Personlichkeitsrecht verletzt werden.
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— Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des Wohnungs-
gebers bei der Anmeldung des Mieters darf nicht wieder eingefiihrt werden.
Die Verpflichtung des Meldepflichtigen, den Vermieter zu beteiligen, basiert
auf einer Misstrauensvermutung gegeniiber der Person des Meldepflichtigen.
Der Gesetzgeber hat die damalige Abschaffung der Vermietermeldepflicht
unter anderem damit begriindet, dass die Erfahrungen der meldebehordlichen
Praxis zeigen, dass die Zahl der Scheinmeldungen zu vernachléssigen ist. Es
liegen keine Anhaltspunkte dafiir vor, dass sich dies zwischenzeitlich gedndert
hat. Ferner steht der Aufwand hierfiir — wie auch bei der Hotelmeldepflicht —
aufler Verhiltnis zum Nutzen.

4, Entschliefungen der 84. Konferenz am 7./8. November 2012 in
Frankfurt (Oder)

Europiische Datenschutzreform konstruktiv und ziigig voranbringen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander unter-
stiitzt die Absicht der Europdischen Kommission, den Datenschutz in Europa
auf hohem Niveau zu harmonisieren. Sie hat dies bereits in ihrer EntschlieBung
vom 21./22. Mirz 2012 verdeutlicht. In zwei umfassenden Stellungnahmen vom
11. Juni 2012 haben die Datenschutzbeauftragten des Bundes und der Lander eine
Vielzahl einzelner Aspekte der Datenschutzreform bewertet und Empfehlungen
fiir den weiteren Rechtssetzungsprozess gegeben.

Angesichts der aktuellen Diskussionen in Deutschland und im Rat der Europdi-
schen Union sowie entsprechender AuBlerungen aus der Bundesregierung im
Rahmen des Reformprozesses betont die Konferenz folgende Punkte:

* Im Hinblick auf geforderte Ausnahmen fiir die Wirtschaft ist es fiir die Daten-
schutzbeauftragten des Bundes und der Lander unabdingbar, in der Daten-
schutz-Grundverordnung an der bisherigen Systematik des Datenschutz-
rechts festzuhalten. Personenbezogene Daten diirfen nur dann verarbeitet wer-
den, wenn dies durch eine gesetzliche Grundlage oder die Einwilligung des
Betroffenen legitimiert ist. Die hier fiir die Wirtschaft geforderten Ausnahmen
lehnt die Konferenz ab. Wollte man in Zukunft nur noch eine besonders risi-
kobehaftete Datenverarbeitung im Einzelfall regeln und die so genannte all-
tagliche Datenverarbeitung weitgehend ungeregelt lassen, wiirde dies zu einer
massiven Einschrankung des Datenschutzes fithren und die Rechte der Betrof-
fenen deutlich beschneiden.

Jede Verarbeitung scheinbar, ,,belangloser Daten kann fiir den Einzelnen
schwerwiegende Folgen haben, wie das Bundesverfassungsgericht bereits
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1983 ausdriicklich klargestellt hat. Diese Aussage gilt heute mehr denn je.
Deshalb lehnt es die Konferenz ab, angeblich ,,belanglose® Daten von einer
Regelung auszunehmen.

Soweit die Datenschutz-Grundverordnung eine Datenverarbeitung erlaubt,
enthélt der Reformvorschlag der Kommission bereits jetzt Ansdtze fiir am Ri-
siko der Datenverarbeitung ausgerichtete Differenzierungen. Diese sollten
dort, wo ein risikobezogener Ansatz angemessen ist, weiter ausgebaut werden.

* Die Konferenz spricht sich nachdriicklich dafiir aus, das bewéhrte Konzept
eines grundsitzlich einheitlichen Datenschutzrechts sowohl fiir den o6ffent-
lichen als auch fiir den nicht-6ffentlichen Bereich beizubehalten und insbe-
sondere fiir die Datenverarbeitung im &ffentlichen Bereich die Moglichkeit
eines hoheren Schutzniveaus durch einzelstaatliches Recht zu belassen.

+ Sie hélt es fiir sinnvoll, fiir den Beschiftigtendatenschutz in der Datenschutz-
Grundverordnung selbst qualifizierte Mindestanforderungen festzulegen und
klarzustellen, dass die Mitgliedstaaten iiber diese zugunsten des Datenschut-
zes hinausgehen, sie aber nicht unterschreiten diirfen.

» Mit Blick auf die Richtlinie im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen bekriftigt die Konferenz nochmals die Be-
deutung eines hohen und gleichwertigen Datenschutzniveaus auch in diesem
Bereich und damit die Wichtigkeit der Verabschiedung einer entsprechenden
Regelung.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, sich im Sinne dieser Positionen im Rat der Europii-
schen Union fiir die Belange eines harmonisierten Datenschutzrechts auf einem
hohen Niveau einzusetzen.

Reform der Sicherheitsbehorden: Der Datenschutz darf nicht auf der Stre-
cke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
Versuche zuriick, vermeintlich ,,iiberzogene™ Datenschutzanforderungen fiir das
Versagen der Sicherheitsbehdrden bei der Aufdeckung und Verfolgung rechtsex-
tremistischer Terroristen verantwortlich zu machen und neue Datenverarbei-
tungsbefugnisse zu begriinden.

Sie fordert die Bundesregierung und die Landesregierungen auf, vor einer Re-
form der Struktur und Arbeitsweise der Polizei- und Verfassungsschutzbehdrden
zunidchst die Befugnisse, den Zuschnitt und die Zusammenarbeit der Verfas-
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sungsschutzbehorden vor dem Hintergrund der aufgetretenen Probleme zu evalu-
ieren. Nur auf dieser Grundlage kann eine Diskussion {iber Reformen serids ge-
fithrt und ein Mehrwert fiir Grundrechtsschutz und Sicherheit erreicht werden.

In datenschutzrechtlicher Hinsicht gekldrt werden muss insbesondere, ob die be-
stehenden Vorschriften in der Vergangenheit richtig angewandt, Arbeitsschwer-
punkte richtig gesetzt und Ressourcen zielgerichtet verwendet worden sind. In
diesem Zusammenhang ist auch zu untersuchen, ob die gesetzlichen Vorgaben
den verfassungsrechtlichen Anforderungen gentigen, also verhéltnismafig, hin-
reichend klar und bestimmt sind. Nur wenn Ursachen und Fehlentwicklungen be-
kannt sind, konnen Regierungen und Gesetzgeber die richtigen Schliisse ziehen.
Griindlichkeit geht dabei vor Schnelligkeit.

Schon jetzt haben die Sicherheitsbehdrden weitreichende Befugnisse zum In-
formationsaustausch. Die Sicherheitsgesetze verpflichten Polizei, Nachrichten-
dienste und andere Behdrden bereits heute zu umfassenden Dateniibermittlun-
gen. Neue Gesetze konnen alte Vollzugsdefizite nicht beseitigen.

Bei einer Reform der Sicherheitsbehdrden sind der Grundrechtsschutz der Biir-
gerinnen und Biirger, das Trennungsgebot, die informationelle Gewaltenteilung
im Bundesstaat und eine effiziente rechtsstaatliche Kontrolle der Nachrichten-
dienste zu gewdhrleisten. Eine effiziente Kontrolle schiitzt die Betroffenen und
verhindert, dass Prozesse sich verselbstindigen, Gesetze {ibersehen und
Ressourcen zu Lasten der Sicherheit falsch eingesetzt werden. Nur so kann das
Vertrauen in die Arbeit der Sicherheitsbehdrden bewahrt und gegebenenfalls wie-
der hergestellt werden.

Datenschutz und Sicherheit sind kein Widerspruch. Sie miissen zusammenwirken
im Interesse der Biirgerinnen und Biirger.

Ubermittlung von Meldedaten an offentlich-rechtliche Religionsgemein-
schaften und die GEZ rechtskonform gestalten

Die Meldebehorden sind verpflichtet, regelméBig Meldedaten an offentlich-
rechtliche Religionsgemeinschaften und an die Gebiihreneinzugszentrale (GEZ)
zu Ubermitteln. Die zu libermittelnden Daten beinhalten u. a. Angaben iiber die
Religionszugehorigkeit, aber auch Meldedaten, fiir die eine Auskunfts- und
Ubermittlungssperre (beispielsweise wegen Gefahr fiir Leib und Leben oder
einer Inkognito-Adoption) im Meldedatensatz eingetragen ist. Sie sind daher be-
sonders schutzbediirftig.

Die datenschutzrechtliche Verantwortung fiir den rechtméBigen Umgang mit
Meldedaten tragen allein die Meldebehorden. Eine Ubermittlung in elektroni-
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scher Form ist nur dann zuléssig, wenn die Identititen von Absender und Emp-
fanger zweifelsfrei feststehen und wenn die Daten vor dem Transport verschliis-
selt werden. Diese Anforderungen werden jedoch haufig missachtet.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, fiir die elektro-
nische Ubertragung von Meldedaten elektronische Signaturen und geeignete Ver-
schliisselungsverfahren mit 6ffentlichen Schliisseln zu verwenden, die der jeweils
aktuellen Richtlinie des Bundesamtes fiir die Sicherheit in der Informationstech-
nik entnommen sind. Durch Zertifizierung oder Beglaubigung der eingesetzten
Schliissel lassen sich auch bei der Nutzung offentlicher Netze Absender und
Empfanger eindeutig und zuverldssig identifizieren.

Mit dem Online Services Computer Interface (OSCI) steht eine bewéhrte Infra-
struktur fiir E-Government-Anwendungen zur Verfiigung. Die Meldedmter setzen
das Verfahren entsprechend der Bundesmeldedateniibermittlungsverordnung u. a.
fiir den Datenabgleich zwischen Meldebehdrden verschiedener Lander ein. Wird
ein auch nach heutigem Kenntnisstand sicheres Verschliisselungsverfahren einge-
setzt, ist die OSCI-Infrastruktur geeignet, die Sicherheit der Meldedateniibertra-
gung auch an GEZ und offentlich-rechtliche Religionsgemeinschaften zu ge-
wiahrleisten. Wie jedes kryptographische Verfahren ist auch das Verfahren OSCI-
Transport regelméfig einer Revision zu unterziehen und weiter zu entwickeln.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander emp-
fiehlt dem Bundesministerium des Innern, die Verwendung von OSCI-Transport
fiir die Ubermittlungen an GEZ und die 6ffentlich-rechtlichen Religionsgemein-
schaften vorzuschreiben und fordert die Kommunen und die Innenressorts der
Lander auf, unverziiglich die gesetzlichen Vorgaben bei Dateniibermittlungen an
die GEZ und offentlich-rechtliche Religionsgemeinschaften umzusetzen.

Einfiihrung von IPv6 — Hinweise fiir Provider im Privatkundengeschift und
Hersteller

Viele Provider werden demnéchst in ihren Netzwerken die neue Version 6 des
Internet-Protokolls (IPv6) einfiihren. Groflere Unternehmen und Verwaltungen
werden ihre Netze meist schrittweise an das neue Protokoll anpassen. Privatkun-
den werden von dieser Umstellung zuerst betroffen sein.

Fiir einen datenschutzgerechten Einsatz von IPv6 empfehlen die Datenschutzbe-
auftragten insbesondere:

» Um das zielgerichtete Verfolgen von Nutzeraktivititen (Tracking) zu vermei-
den, miissen Adressprifixe grundsitzlich dynamisch an Endkunden vergeben
werden. Auch eine Vergabe mehrerer statischer und dynamischer Adresspra-
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fixe kann datenschutzfreundlich sein, wenn Betriebssystem und Anwendun-
gen den Nutzer dabei unterstiitzen, Adressen gezielt nach der erforderlichen
Lebensdauer auszuwihlen.

Entscheidet sich ein Provider fiir die Vergabe statischer Prafixe an Endkunden,
miissen diese Préfixe auf Wunsch des Kunden gewechselt werden konnen.
Hierzu miissen dem Kunden einfache Bedienmdglichkeiten am Router oder
am Endgerit zur Verfiigung gestellt werden.

Privacy Extensions miissen auf Endgerdten implementiert und sollten standard-
mafig eingeschaltet sein. Ist dies nicht mdglich, muss eine benutzerfreundliche
manuelle Wechselmdglichkeit fiir den Interface Identifier bestehen.

Zusitzlich sollten die Betriebssystem-Hersteller benutzerfreundliche Konfi-
gurationsmoglichkeiten bereitstellen, mit denen Kunden die Wechselfrequenz
des Interface Identifiers auf kurze Werte festlegen konnen bzw. einen Wechsel
zu bestimmten Ereignissen anstofen lassen konnen, z. B. beim Start des Brow-
sers oder beim Start oder Aufwachen des Rechners.

Interface Identifier und Préfix sollten synchron gewechselt werden.

Um den Ortsbezug von Adressen zu verringern, sollten Provider die Adressen
fiir Einwahl-Knoten und sonstige Infrastrukturkomponenten zufillig aus dem
ganzen ihnen zur Verfiigung stehenden Pool auswéhlen und regelmaBig inner-
halb des Pools wechseln.

Damit eine sichere und vertrauenswiirdige Ende-zu-Ende-Kommunikation mit
IPv6 unter Nutzung des Sicherheitsprotokolls IPsec moglich ist, miissen Her-
steller von Betriebssystemen starke Verschliisselungsalgorithmen im TCP/IP-
Protokollstack implementieren.

Die Endgeritehersteller sollten ihre Produkte mit korrekt und sinnvoll vorkon-
figurierten IPv6-fihigen Paketfiltern ausstatten und diese iiber eine leicht zu
bedienende Oberfliche zuginglich machen. Bei der Aktivierung der IPv6-
Unterstiitzung im Router sollte die Aktivierung des Paketfilters automatisch
stattfinden, dem Nutzer aber zumindest empfohlen werden.

Hersteller von nicht IPv6-fahigen Firewalls (Firmware und Systemsoftware)
sollten entsprechende Updates anbieten. Hersteller von [Pv6-fahigen Firewalls
sollten den Reifegrad ihrer Produkte regelmafBig priifen und soweit erforder-
lich verbessern.

IPv6-Adressen sind ebenso wie IPv4-Adressen personenbezogene Daten. So-
fern eine Speicherung der Adressen iiber das Ende der Erbringung des Diens-
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tes hinaus unzuléssig ist, diirfen Provider und Diensteanbieter [IPv6-Adressen
allenfalls nach einer Anonymisierung speichern und verarbeiten. Ebenso ist
die Ermittlung des ungefahren Standorts eines Endgerites anhand der IPv6-
Adresse fiir Provider und Diensteanbieter nur nach Anonymisierung der
Adresse zuldssig. Zur wirkungsvollen Anonymisierung der IPv6-Adressen
sollten nach derzeitigem Kenntnisstand mindestens die unteren 88 Bit jeder
Adresse geloscht werden, d. h. der gesamte Interface Identifier sowie 24 Bit
des Préfix.

Der gemeinsame Betrieb von IPv6 und IPv4 auf einem Gerét (Dual-Stack-
Betrieb) fithrt zu erhhtem Gefahrenpotenzial und sollte daher vermieden
werden. Dies gilt auch fiir die als Ubergangslosung gedachten Tunnelproto-
kolle.

Bestimmte Arten von Anonymisierungsdiensten sind dazu geeignet, die IP-
Adressen von Nutzern wirksam zu verbergen. Auch Peer-to-Peer-Anwen-
dungen konnen zu einem robusten und datenschutzfreundlichen, weil nicht
an einzelnen Punkten stdr- und {iberwachbaren Internet beitragen. Netzbe-
treiber konnen die Forschung auf diesem Gebiet unterstiitzen und selbst An-
onymisierungsdienste anbieten. Die Verwendung von Anonymisierungsdien-
sten und Peer-to-Peer-Anwendungen darf durch Netzbetreiber nicht blo-
ckiert werden.

Mit der Orientierungshilfe ,,Datenschutz bei IPv6 — Hinweise fiir Hersteller und
Provider im Privatkundengeschift™ prizisieren die Datenschutzbeauftragten des
Bundes und der Lénder ihre Hinweise vom September 2011.
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II. Diisseldorfer Kreis — Oberste Aufsichtsbehorden fiir den
Datenschutz im nicht-6ffentlichen Bereich

1. Umlaufbeschluss (vom 17. Januar 2012)

Einwilligungs- und Schweigepflichtentbindungserklidrung in der Versiche-
rungswirtschaft

Der Diisseldorfer Kreis hat sich dafiir eingesetzt, die Einwilligungs- und Schwei-
gepflichtentbindungserklarungen in der Versicherungswirtschaft transparenter zu
gestalten. Gemeinsam mit dem Gesamtverband der deutschen Versicherungswirt-
schaft e. V. haben die Datenschutzaufsichtsbehdrden eine Mustererkldrung erar-
beitet. Die Versicherungsunternehmen sind aufgefordert, die bisherigen Einwilli-
gungstexte zeitnah durch neue zu ersetzen, die der Mustererkldrung entsprechen.
Der Text lautet wie folgt:

Einwilligung in die Erhebung und Verwendung von Gesundheitsdaten und
Schweigepflichtentbindungserklirung®

Die Regelungen des Versicherungsvertragsgesetzes, des Bundesdatenschutz-
gesetzes sowie anderer Datenschutzvorschriften enthalten keine ausreichenden
Rechtsgrundlagen fiir die Erhebung, Verarbeitung und Nutzung von Gesund-
heitsdaten durch Versicherungen. Um Thre Gesundheitsdaten fiir diesen Antrag
und den Vertrag erheben und verwenden zu diirfen, benétigt die Versicherung
XY' daher Ihre datenschutzrechtliche(n) Einwilligung(en). Dariiber hinaus bend-
tigt die Versicherung XY Thre Schweigepflichtentbindungen, um Thre Gesund-
heitsdaten bei schweigepflichtigen Stellen, wie z. B. Arzten, erheben zu diirfen.
Als Unternehmen der Lebensversicherung (Krankenversicherung)® benétigt die
Versicherung XY Thre Schweigepflichtentbindung ferner, um Ihre Gesundheits-
daten oder weitere nach § 203 Strafgesetzbuch geschiitzte Daten, wie z. B. die
Tatsache, dass ein Vertrag mit Thnen besteht, an andere Stellen, z. B. ...* weiter-
leiten zu diirfen.

a Der Text der Einwilligungs-/Schweigepflichtentbindungserklarung wurde 2011 mit den Datenschutzaufsichtsbe-
hérden inhaltlich abgestimmt.

Hier und im Folgenden kann anstelle von ,,die Versicherung XY* der Name des verwendenden Unternehmens
oder nach einmaliger Nennung (etwa ,,wir, die Versicherung XY*) jeweils ,,wir* eingefiigt werden.

2 Hier kann die konkrete Sparte genannt werden.

w

Das Beispiel soll verdeutlichen, dass Versicherer diese Daten nicht willkiirlich an x-beliebige Stellen weitergeben.
Daher konnen hier einige fiir die verwendende Versicherung typische Beispiele genannt werden, die die Breite der
Weitergabemoglichkeiten erkennen lassen, wie z. B. Assistancegesellschaften, HIS-Betreiber oder IT-Dienstleis-
ter.
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Die folgenden Einwilligungs- und Schweigepflichtentbindungserklirungen* sind
fiir die Antragspriifung sowie die Begriindung, Durchfiihrung oder Beendigung
Ihres Versicherungsvertrages in der Versicherung XY unentbehrlich. Sollten Sie
diese nicht abgeben, wird der Abschluss des Vertrages in der Regel nicht moglich
sein.’

Die Erklarungen betreffen den Umgang mit IThren Gesundheitsdaten und sonsti-
ger nach § 203 StGB geschiitzter Daten

— durch die Versicherung XY [Versicherungsgesellschaft, mit der der Versiche-
rungsvertrag abgeschlossen wird] selbst (unter 1.),

— im Zusammenhang mit der Abfrage bei Dritten (unter 2.),

— bei der Weitergabe an Stellen auflerhalb der Versicherung XY (unter 3.) und
— wenn der Vertrag nicht zustande kommt (unter 4.).

Die Erklarungen gelten fiir die von Ihnen gesetzlich vertretenen Personen wie

TIhre Kinder, soweit diese die Tragweite dieser Einwilligung nicht erkennen und
daher keine eigenen Erkldrungen abgeben kénnen.’

1.  Erhebung, Speicherung und Nutzung der von Thnen mitgeteilten Ge-
sundheitsdaten durch die Versicherung XY

Ich willige ein, dass die Versicherung XY die von mir in diesem Antrag und
kiinftig mitgeteilten Gesundheitsdaten erhebt, speichert und nutzt, soweit
dies zur Antragspriifung sowie zur Begriindung, Durchfiihrung oder Beendi-
gung dieses Versicherungsvertrages erforderlich ist.

I

Die Klausel ist zunéchst nur fiir Kranken-, Lebens- und Berufsunfahigkeitsversicherungen zu verwenden, weil in
diesen Sparten von Vertragsbeginn an Gesundheitsdaten erhoben und verwendet werden. In anderen Sparten ist
der Text entsprechend anzupassen und ggf. nur auszugsweise zu verwenden. In Abstimmung mit den Sparten Un-
fall und Haftpflicht wird den Unternehmen ein angepasster Vorschlag zur Verfiigung gestellt.

©

Verweis auf die Folgen der Verweigerung der Einwilligung gemil § 4a Abs. 1 Satz 2 BDSG

=

Werden bei einem Versicherungsprodukt generell keine Kinder und / oder gesetzlich vertretende Personen mit-
versichert, ist der Absatz bzw. der entsprechende Satz zu streichen. Werden Kinder oder andere gesetzlich vertre-
tene Personen mitversichert, unterschreiben diese ab dem 16. Lebensjahr eine eigene Erkldrung, wenn davon aus-
zugehen ist, dass diese einsichtsfahig sind. Diese Erkldrung ist aus zivilrechtlichen Griinden auch vom gesetz-
lichen Vertreter (in der Regel dem Versicherungsnehmer) zu unterzeichnen (siche unten, Unterschriftenfelder).
Damit verbleibt die Entscheidung iiber das tatsdchliche Bestehen der Einsichtsféhigkeit bei dem gesetzlichen Ver-
treter.

-

Wenn Unternehmen stets eine Einwilligung im Einzelfall einholen, wird Ziffer 2.1 gestrichen und der Erldute-
rungstext tiber dem grauen Kasten wird fiir die Einzelfalleinwilligung entsprechend angepasst.
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2.  Abfrage von Gesundheitsdaten bei Dritten

2.1. Abfrage von Gesundheitsdaten bei Dritten zur Risikobeurteilung und
zur Priifung der Leistungspflicht’

Fiir die Beurteilung der zu versichernden Risiken kann es notwendig sein, Infor-
mationen von Stellen abzufragen, die {iber Ihre Gesundheitsdaten verfiigen. Auf3er-
dem kann es zur Priifung der Leistungspflicht erforderlich sein, dass die Versiche-
rung XY die Angaben iiber Ihre gesundheitlichen Verhaltnisse priifen muss, die Sie
zur Begriindung von Anspriichen gemacht haben oder die sich aus eingereichten
Unterlagen (z. B. Rechnungen, Verordnungen, Gutachten) oder Mitteilungen z. B.
eines Arztes oder sonstigen Angehdrigen eines Heilberufs ergeben.

Diese Uberpriifung erfolgt nur, soweit es erforderlich ist. Die Versicherung XY
bendtigt hierfir Thre Einwilligung einschlieBlich einer Schweigepflichtentbin-
dung fiir sich sowie fiir diese Stellen, falls im Rahmen dieser Abfragen Gesund-
heitsdaten oder weitere nach § 203 Strafgesetzbuch geschiitzte Informationen
weitergegeben werden miissen.

Sie konnen diese Erklarungen bereits hier (I) oder spéter im Einzelfall (II) ertei-
len. Sie konnen Thre Entscheidung jederzeit &ndern. Bitte entscheiden Sie sich fiir
eine der beiden nachfolgenden Méglichkeiten:

Maoglichkeit I:

* Ich willige ein, dass die Versicherung XY — soweit es fiir die Risikobeur-
teilung oder fiir die Leistungsfallpriifung erforderlich ist — meine Gesund-
heitsdaten bei Arzten, Pflegepersonen sowie bei Bediensteten von Kran-
kenhéusern, sonstigen Krankenanstalten, Pflegeheimen, Personenversiche-
rern, gesetzlichen Krankenkassen, Berufsgenossenschaften und Behorden®
erhebt und fiir diese Zwecke verwendet.

Ich befreie die genannten Personen und Mitarbeiter der genannten Einrich-
tungen von ihrer Schweigepflicht, soweit meine zuldssigerweise gespeicher-
ten Gesundheitsdaten aus Untersuchungen, Beratungen, Behandlungen
sowie Versicherungsantridgen und -vertrdgen aus einem Zeitraum von bis zu
zehn Jahren’ vor Antragstellung an die Versicherung XY iibermittelt werden.

7 Wenn Unternehmen stets eine Einwilligung im Einzelfall einholen, wird Ziffer 2.1 gestrichen und der Erlaute-
rungstext tiber dem grauen Kasten wird fiir die Einzelfalleinwilligung entsprechend angepasst.

8 Der 2008 in Kraft getretene § 213 VVG fiihrt enumerativ die Stellen auf, bei denen der Versicherer mit Einwilli-
gung des Betroffenen dessen Gesundheitsdaten erheben darf. Hinsichtlich der fehlenden sonstigen Heilberufe
(Heilpraktiker, Physiotherapeut, Psychotherapeut) sowie der Versicherer, die keine Personenversicherer im her-
kommlichen Sprachgebrauch sind, aber dennoch zur Regulierung von Personenschdden Gesundheitsdaten verar-
beiten, wird § 213 VVG weit ausgelegt, vgl. auch Eberhardt in: Miinchener Kommentar, § 213 VVG, Rn. 35-40.

Entsprechend der Annahmepolitik der Versicherungsunternehmen kann fiir alle oder bestimmte Antragsfragen ein
kiirzerer Zeitraum zugrunde gelegt werden.

©
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Ich bin dariiber hinaus damit einverstanden, dass in diesem Zusammen-
hang — soweit erforderlich — meine Gesundheitsdaten durch die Versiche-
rung XY an diese Stellen weitergegeben werden und befreie auch insoweit
die fiir die Versicherung XY tatigen Personen von ihrer Schweigepflicht.

Ich werde vor jeder Datenerhebung nach den vorstehenden Absétzen unter-
richtet, von wem und zu welchem Zweck die Daten erhoben werden sollen,
und ich werde darauf hingewiesen, dass ich widersprechen und die erfor-
derlichen Unterlagen selbst beibringen kann. '’

Maoglichkeit II:

¢ Ich wiinsche, dass mich die Versicherung XY in jedem Einzelfall infor-
miert, von welchen Personen oder Einrichtungen zu welchem Zweck eine
Auskunft benétigt wird. Ich werde dann jeweils entscheiden, ob ich

- in die Erhebung und Verwendung meiner Gesundheitsdaten durch die Ver-
sicherung XY einwillige, die genannten Personen oder Einrichtungen so-
wie deren Mitarbeiter von ihrer Schweigepflicht entbinde und in die Uber-
mittlung meiner Gesundheitsdaten an die Versicherung XY einwillige

- oder die erforderlichen Unterlagen selbst beibringe.

Mir ist bekannt, dass dies zu einer Verzogerung der Antragbearbeitung
oder der Priifung der Leistungspflicht fithren kann.

Soweit sich die vorstehenden Erkldrungen auf meine Angaben bei Antrag-
stellung beziehen, gelten sie fiir einen Zeitraum von fiinf Jahren'' nach Ver-
tragsschluss. Ergeben sich nach Vertragsschluss fiir die Versicherung XY
konkrete Anhaltspunkte'? dafiir, dass bei der Antragstellung vorsitzlich un-
richtige oder unvollstindige Angaben gemacht wurden und damit die Risiko-
beurteilung beeinflusst wurde, gelten die Erklarungen bis zu zehn Jahre nach
Vertragsschluss.

2.2. Erklirungen fiir den Fall Ihres Todes

Zur Priifung der Leistungspflicht kann es auch nach Threm Tod erforderlich sein,
gesundheitliche Angaben zu priifen. Eine Priifung kann auch erforderlich sein,
wenn sich bis zu zehn Jahre nach Vertragsschluss fiir die Versicherung XY kon-

>

Umsetzung der Unterrichtungs- und Hinweispflicht nach § 213 Abs. 2 S. 2 i.V.m. Abs. 4 VVG

Bei der privaten Krankenversicherung ist wegen § 194 Abs. 1 Satz 4 VVG eine Frist von drei Jahren einzusetzen.
Bei vorsitzlichem Verhalten gilt auch fiir die PKV die Zehn-Jahresfrist.

]

Anbhaltspunkte fiir vorsitzlich falsche Angaben kénnen sich etwa aus Unstimmigkeiten zwischen der Erkrankung
und den Angaben im Antrag ergeben. Eine Uberpriifung kann dann ergeben, dass es am Vorsatz fehlt und die Da-
tenerhebung fiir den Betroffenen keine negativen Konsequenzen hat.
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krete Anhaltspunkte dafiir ergeben, dass bei der Antragstellung unrichtige oder
unvollstindige Angaben gemacht wurden und damit die Risikobeurteilung beein-
flusst wurde. Auch dafiir bediirfen wir einer Einwilligung und Schweigepflicht-
entbindung. Bitte entscheiden Sie sich fiir eine der beiden nachfolgenden Mdog-
lichkeiten:"

Maéglichkeit I:

 Fiir den Fall meines Todes willige ich in die Erhebung meiner Gesund-
heitsdaten bei Dritten zur Leistungspriifung bzw. einer erforderlichen er-
neuten Antragspriifung ein wie im ersten Ankreuzfeld beschrieben (siche
oben 2.1. — Moglichkeit I).

Maéglichkeit I1:

 Soweit zur Priifung der Leistungspflicht bzw. einer erforderlichen erneuten
Antragspriifung nach meinem Tod Gesundheitsdaten erhoben werden miis-
sen, geht die Entscheidungsbefugnis tiber Einwilligungen und Schweige-
pflichtentbindungserklarungen auf meine Erben oder — wenn diese abwei-
chend bestimmt sind — auf die Begiinstigten des Vertrags tiber.

3.  Weitergabe Ihrer Gesundheitsdaten und weiterer nach § 203 StGB ge-
schiitzter Daten an Stellen aulerhalb der Versicherung XY

Die Versicherung XY verpflichtet die nachfolgenden Stellen vertraglich auf die
Einhaltung der Vorschriften iiber den Datenschutz und die Datensicherheit."

3.1. Datenweitergabe zur medizinischen Begutachtung

Fiir die Beurteilung der zu versichernden Risiken und zur Priifung der Leistungs-
pflicht kann es notwendig sein, medizinische Gutachter einzuschalten. Die Versi-
cherung XY benoétigt Thre Einwilligung und Schweigepflichtentbindung, wenn in

13 Bei Abschnitt 2.2 ist es moglich, das zweite Ankreuzfeld nicht zu nutzen, sodass keine Wahlmoglichkeit besteht
und nur das erste Feld angekreuzt werden kann. Der letzte erlduternde Satz vor dem grau unterlegten Feld entfillt
dann. Wird das erste (einzige) Ankreuzfeld dann nicht angekreuzt, wiirde bei einer gerichtlichen Priifung entwe-
der eine andere Willenserkldrung herangezogen (z. B. Testament) oder bei Fehlen einer solchen auf den mutmaf-
lichen Willen des Betroffenen abgestellt. Ein automatischer Ubergang der hochstpersonlichen Verfiigungsbefug-
nis auf Erben oder Bezugsberechtigte des Vertrags erfolgt regelméBig nicht. Bei Anbieten einer echten Wahl-
moglichkeit und einem vorliegenden Kreuz erscheint der Bestand der Erkldrungen vor Gericht als wahrschein-
licher, sodass die Bezugnahme auf den mutmaBlichen Willen in einem mdglichen Zivilprozess nicht nétig er-
scheint.

=

Die vertragliche Verpflichtung auf Einhaltung von Datenschutz und Datensicherheit auch fiir Stellen, die eigen-
verantwortlich Aufgaben iibernechmen, ergibt sich aus dem kiinftigen Art. 21 Abs. 4 Code of Conduct (CoC).
Diese Verpflichtung wurde dort fiir die Funktionsiibertragung an Dienstleister als datenschutzrechtlicher Mehr-
wert fiir die Betroffenen vereinbart. Riickversicherer werden nicht als Dienstleister des Erstversicherers im Sinne
von Art. 21 angesehen, wenn sie den Erstversicherer im Rahmen von Riickversicherungsvertriagen bei der Risiko-
und Leistungspriifung unterstiitzen. Sofern der Erstversicherer Riickversicherer auBierhalb von Riickversiche-
rungsvertragen als Dienstleister einsetzt und diese noch nicht vertraglich auf die Einhaltung von Datenschutz und
Datensicherheit verpflichtet hat, ist dies nachzuholen (vgl. auch Hinweis 18).
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diesem Zusammenhang Thre Gesundheitsdaten und weitere nach § 203 StGB ge-
schiitzte Daten tibermittelt werden. Sie werden iiber die jeweilige Dateniibermitt-
lung unterrichtet."

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten an medizi-
nische Gutachter tibermittelt, soweit dies im Rahmen der Risikopriifung oder
der Priifung der Leistungspflicht erforderlich ist und meine Gesundheitsdaten
dort zweckentsprechend verwendet und die Ergebnisse an die Versicherung
XY zuriick tibermittelt werden. Im Hinblick auf meine Gesundheitsdaten und
weitere nach § 203 StGB geschiitzte Daten entbinde ich die fiir die Versiche-
rung XY tdtigen Personen und die Gutachter von ihrer Schweigepflicht.

3.2. Ubertragung von Aufgaben auf andere Stellen (Unternehmen oder Per-
sonen)

Die Versicherung XY fiihrt bestimmte Aufgaben, wie zum Beispiel die Risikoprii-
fung, die Leistungsfallbearbeitung oder die telefonische Kundenbetreuung, bei de-
nen es zu einer Erhebung, Verarbeitung oder Nutzung Ihrer Gesundheitsdaten kom-
men kann, nicht selbst durch, sondern tibertrdgt die Erledigung einer anderen Ge-
sellschaft der XY-Gruppe oder einer anderen Stelle. Werden hierbei Thre nach § 203
StGB geschiitzten Daten weitergegeben, benétigt die Versicherung XY Thre Schwei-
gepflichtentbindung fiir sich und'® soweit erforderlich fiir die anderen Stellen."”

Die Versicherung XY fiihrt eine fortlaufend aktualisierte Liste'® {iber die Stellen'’
und Kategorien von Stellen®, die vereinbarungsgemiB Gesundheitsdaten fiir die
Versicherung XY erheben, verarbeiten oder nutzen unter Angabe der iibertrage-

15 Die Unterrichtungspflicht wurde aufgenommen, um mehr Transparenz zu schaffen. Hierfiir ist mitzuteilen, wel-
che konkreten Daten, fiir welchen Zweck, an welche Stelle tibermittelt werden sollen.

>

Der Satzteil ,,fiir sich und* ist nur fiir die Kranken, Leben- und Unfallversicherung zu verwenden.

17 Die Mitarbeiter anderer Stellen werden von ihrer Schweigepflicht entbunden, wenn sie ihrerseits im Rahmen der
von ihnen zu erledigenden Aufgaben nach § 203 StGB geschiitzte Daten an den Versicherer oder an andere Stel-
len, wie z. B. mit der IT-Wartung beauftragte Subunternehmen weitergeben.

3

In der Liste werden die Stellen und Kategorien von Stellen aufgezihlt, die Gesundheitsdaten erheben, verarbei-

ten oder nutzen. Ebenfalls gemeint sind Stellen und Kategorien von Stellen, die einfache personenbezogene

Daten, die nach § 203 StGB geschiitzt sind, wie z. B. die Information, dass ein Lebensversicherungsvertrag be-

steht, verwenden. Nicht gemeint sind Stellen, die im Rahmen der ihnen zugewiesenen Aufgaben keine Gesund-

heitsdaten verarbeiten, diese aber theoretisch einsehen kénnen (Bsp. Personen oder Unternehmen, die mit der IT-

Wartung betraut sind). In die Liste werden sowohl Dritte im datenschutzrechtlichen Sinn als auch Auftragdaten-

verarbeiter, bei denen Abgrenzungsschwierigkeiten zur Funktionsiibertragung bestehen (siche Endnote 23), auf-

genommen. Riickversicherer werden als Dienstleister des Erstversicherers angesehen, wenn sie ohne einen Riick-
versicherungsvertrag nur als Dienstleister des Erstversicherers titig werden.

19 Werden Aufgaben im Wesentlichen von einem Unternehmen an ein anderes Unternehmen der XY-Versiche-
rungsgruppe oder an eine externe Stelle abgegeben, ist die andere Stelle namentlich anzugeben unter Bezeich-
nung der Aufgabe. Hierunter fallen z. B. Stellen, die die Aufgaben Risikopriifung, Leistungsfallbearbeitung oder
Serviceleistung fiir das Unternehmen tibernehmen.

2

S

Fehlt es an einer systematischen automatisierten Datenverarbeitung, konnen die Stellen, an die Gesundheitsdaten
weitergegeben werden bzw. die zur Erfiillung ihrer Aufgabe selbst Gesundheitsdaten erheben, in Kategorien zu-
sammengefasst werden unter Bezeichnung der Aufgabe. Dies gilt auch fiir Stellen, die nur einmalig titig werden,
wie z. B. Krankentransporte.
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nen Aufgaben. Die zurzeit giiltige Liste ist als Anlage der Einwilligungserkldrung
angefiigt.”' Eine aktuelle Liste kann auch im Internet unter (Internetadresse) ein-
geschen oder bei (Ansprechpartner nebst Anschrift, Telefonnummer, ggf. E-Mail-
adresse) angefordert werden. Fiir die Weitergabe Ihrer Gesundheitsdaten an und
die Verwendung durch die in der Liste genannten Stellen benétigt die Versiche-
rung XY lhre Einwilligung.

Ich willige ein,” dass die Versicherung XY meine Gesundheitsdaten an die in
der oben erwihnten Liste genannten Stellen iibermittelt und dass die Ge-
sundheitsdaten dort fiir die angefiihrten Zwecke im gleichen Umfang erho-
ben, verarbeitet und genutzt werden, wie die Versicherung XY dies tun
diirfte. Soweit erforderlich, entbinde ich die Mitarbeiter der XY Unterneh-
mensgruppe und sonstiger Stellen” im Hinblick auf die Weitergabe von Ge-
sundheitsdaten und anderer nach § 203 StGB geschiitzter Daten von ihrer
Schweigepflicht.

3.3. Datenweitergabe an Riickversicherungen

Um die Erfiillung Ihrer Anspriiche abzusichern, kann die Versicherung XY Riick-
versicherungen einschalten, die das Risiko ganz oder teilweise ibernehmen. In
einigen Féllen bedienen sich die Riickversicherungen dafiir weiterer Riickversi-
cherungen, denen sie ebenfalls Thre Daten* {ibergeben. Damit sich die Riickver-
sicherung ein eigenes Bild tiber das Risiko oder den Versicherungsfall machen
kann, ist es moglich, dass die Versicherung XY Ihren Versicherungsantrag oder
Leistungsantrag der Riickversicherung vorlegt. Das ist insbesondere dann der
Fall, wenn die Versicherungssumme besonders hoch ist oder es sich um ein
schwierig einzustufendes Risiko handelt.

Dariiber hinaus ist es moglich, dass die Riickversicherung die Versicherung XY
aufgrundihrer besonderen Sachkunde bei der Risiko- oder Leistungspriifung
sowie bei der Bewertung von Verfahrensabldufen unterstiitzt.

Haben Riickversicherungen die Absicherung des Risikos iibernommen, kénnen
sie kontrollieren, ob die Versicherung XY das Risiko bzw. einen Leistungsfall
richtig eingeschitzt hat.

2

Die Liste der Dienstleister soll in der Form, in der die Einwilligungs- und Schweigepflichtentbindungserklarung
erteilt wird, als Anlage mitgegeben werden.
2

[

Die Einwilligung gilt in jedem Fall fir die Dateniibermittlung an eigenverantwortliche Dienstleister. Sie ist
aufBlerdem bei Abgrenzungsschwierigkeiten zwischen Auftragsdatenverarbeitung und Funktionsiibertragung ein-
zuholen. Das Einwilligungserfordernis gilt nicht, wenn es sich in Ubereinstimmung mit der zustindigen Daten-
schutzaufsichtsbehorde um eine eindeutige Auftragsdatenverarbeitung handelt. In diesen Fillen sollte dennoch
eine Schweigepflichtentbindung eingeholt werden.

2

<

,.und sonstige Stellen* — Dieser Passus wird gestrichen, wenn keine schweigepflichtgebundenen Dienstleister und
Auftragnehmer eingeschaltet sind.
2

=

Sollen Gesundheitsdaten an den Riickversicherer des Riickversicherers iibermittelt werden, ist eine spezielle Ein-
willigung zu priifen.
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Auflerdem werden Daten iiber lhre bestehenden Vertrige und Antrige im
erforderlichen Umfang an Riickversicherungen weitergegeben, damit diese
iiberpriifen konnen, ob und in welcher Hohe sie sich an dem Risiko beteiligen
kénnen.”® Zur Abrechnung von Primienzahlungen und Leistungsfillen kénnen
Daten iiber Ihre bestehenden Vertrdge an Riickversicherungen weitergegeben
werden.

Zu den oben genannten Zwecken werden moglichst anonymisierte bzw. pseudony-
misierte Daten, jedoch auch personenbezogene Gesundheitsangaben verwendet.

Ihre personenbezogenen Daten werden von den Riickversicherungen nur zu den
vorgenannten Zwecken verwendet. Uber die Ubermittlung Threr Gesundheitsda-
ten an Riickversicherungen werden Sie durch die Versicherung XY unterrichtet™.

Ich willige ein, dass meine Gesundheitsdaten — soweit erforderlich — an
Riickversicherungen tibermittelt und dort zu den genannten Zwecken ver-
wendet werden. Soweit erforderlich, entbinde ich die fiir die Versicherung
XY tdtigen Personen im Hinblick auf die Gesundheitsdaten und weiteren
nach § 203 StGB geschiitzter Daten von ihrer Schweigepflicht.

3.4. Datenaustausch mit dem Hinweis- und Informationssystem (HIS)*’

Die Versicherungswirtschaft nutzt zur genaueren Risiko- und Leistungsfallein-
schitzung das Hinweis- und Informationssystem HIS, das derzeit die informa
Insurance Risk and Fraud Prevention GmbH (informa IRFP GmbH, Rhein-
stralle 99, 76532 Baden-Baden, www.informa-irfp.de) betreibt. Auffilligkeiten,
die auf Versicherungsbetrug hindeuten kdnnten, und erhohte Risiken kann die
Versicherung XY an das HIS melden. Die Versicherung XY und andere Versi-
cherungen fragen Daten im Rahmen der Risiko- oder Leistungspriifung aus dem
HIS ab, wenn ein berechtigtes Interesse besteht.”® Zwar werden dabei keine Ge-

5 Fiir die Kumulkontrolle ist eine Schweigepflichtentbindung erforderlich, da nach § 203 StGB geschiitzte Daten
weitergegeben werden, jedoch keine Gesundheitsdaten.

)
oz

20

>

Die Unterrichtungspflicht des Erstversicherers ersetzt die anderenfalls von den Datenschutzbehorden geforderte
ausfiihrliche Erklarung entsprechend dem Baustein 2.1. zur Erhebung von Gesundheitsdaten bei Dritten. Zu
unterrichten ist iiber die konkret iibermittelten Daten, den Zweck der Ubermittlung und den Empfanger der
Daten.

2

3

Da keine einwilligungsbediirftigen besonderen Arten personenbezogener Daten nach § 3 Abs. 9 BDSG (Gesund-
heitsdaten) an das HIS gemeldet werden, betrifft die Schweigepflichtentbindung nur die nach § 203 StGB ge-
schiitzten Daten, hier etwa die Tatsache, dass ein Versicherungsvertrag besteht.

Da nur die Sparten Unfall und Leben von § 203 Abs. 1 Nr. 6 StGB erfasst werden und mit dem HIS arbeiten, ist
der Passus fiir die anderen Sparten zu streichen. Im Fall der Nutzung ist die Information des Versicherungsnehmers
iiber das Hinweis- und Informationssystem dann in anderer Weise sicherzustellen. Soweit Gesundheitsdaten im
Leistungsfall im Rahmen der Detailanfrage ausgetauscht werden, gelten die Einwilligungserkldrungen unter 2.1.
2

>3

Ein berechtigtes Interesse fiir die Abfrage zum Zweck der Risiko- und Leistungspriifung ist stets gegeben mit
Ausnahme des Erlebensfalls in der Lebensversicherung.
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sundheitsdaten weitergegeben, aber fiir eine Weitergabe Threr nach § 203 StGB
geschiitzten Daten bendtigt die Versicherung XY Thre Schweigepflichtentbin-
dung. Dies gilt unabhingig davon, ob der Vertrag mit Ihnen zustande gekommen
ist oder nicht.

Ich entbinde die fiir Versicherung XY tdtigen Personen von ihrer Schweige-
pflicht, soweit sie Daten aus der Antrags- oder Leistungspriifung an den je-
weiligen Betreiber des Hinweis- und Informationssystems (HIS)* melden.

Sofern es zur Priifung der Leistungspflicht erforderlich ist, konnen iiber das HIS
Versicherungen ermittelt werden, mit denen Sie in der Vergangenheit in Kontakt
gestanden haben, und die iiber sachdienliche Informationen verfiigen konnten.
Bei diesen konnen die zur weiteren Leistungspriifung erforderlichen Daten erho-
ben werden (siehe unter Ziff. 2.1).

3.5. Datenweitergabe an selbststindige Vermittler

Die Versicherung XY gibt grundsitzlich keine Angaben zu Ihrer Gesundheit an
selbststindige Vermittler weiter. Es kann aber in den folgenden Féllen dazu kom-
men, dass Daten, die Riickschliisse auf Ihre Gesundheit zulassen, oder gemal
§ 203 StGB geschiitzte Informationen {iber Ihren Vertrag Versicherungsvermitt-
lern zur Kenntnis gegeben werden.

Soweit es zu vertragsbezogenen Beratungszwecken erforderlich ist, kann der Sie
betreuende Vermittler Informationen dariiber erhalten, ob und ggf. unter welchen
Voraussetzungen (z. B. Annahme mit Risikozuschlag, Ausschliisse bestimmter
Risiken) Thr Vertrag angenommen werden kann.

Der Vermittler, der Thren Vertrag vermittelt hat, erfahrt, dass und mit welchem In-
halt der Vertrag abgeschlossen wurde. Dabei erfahrt er auch, ob Risikozuschldge
oder Ausschliisse bestimmter Risiken vereinbart wurden.

Bei einem Wechsel des Sie betreuenden Vermittlers auf einen anderen Vermittler
kann es zur Ubermittlung der Vertragsdaten mit den Informationen iiber beste-
hende Risikozuschldge und Ausschliisse bestimmter Risiken an den neuen Ver-
mittler kommen. Sie werden bei einem Wechsel des Sie betreuenden Vermittlers
auf einen anderen Vermittler vor der Weitergabe von Gesundheitsdaten informiert
sowie auf Thre Widerspruchsmoglichkeit hingewiesen.

29 Durch die Formulierung ,,an den jeweiligen Betreiber sowie die Aufnahme von ,,derzeit” im ersten Satz des er-
lauternden Textes wird deutlich gemacht, dass sich der Betreiber des HIS éndern kann. Die Schweigepflichtent-
bindungserklarung soll auch kiinftige Betreiber erfassen.
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Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten und sons-
tigen nach § 203 StGB geschiitzten Daten in den oben genannten Fillen —
soweit erforderlich — an den fiir mich zustdndigen selbststidndigen Versiche-
rungsvermittler ibermittelt und diese dort erhoben, gespeichert und zu Bera-
tungszwecken genutzt werden diirfen.

4. Speicherung und Verwendung Ihrer Gesundheitsdaten, wenn der Ver-
trag nicht zustande kommt*

Kommt der Vertrag mit Thnen nicht zustande, speichert die Versicherung XY Ihre
im Rahmen der Risikopriifung erhobenen Gesundheitsdaten fiir den Fall, dass Sie
erneut Versicherungsschutz beantragen. Aulerdem ist es moglich, dass die Versi-
cherung XY zu Threm Antrag einen Vermerk an das Hinweis- und Informations-
system meldet, der an anfragende Versicherungen fiir deren Risiko- und Leis-
tungspriifung tibermittelt wird (siche Ziffer 3.4.). Die Versicherung XY speichert
Thre Daten auch, um mogliche Anfragen weiterer Versicherungen beantworten zu
konnen. Thre Daten werden bei der Versicherung XY und im Hinweis- und Infor-
mationssystem bis zum Ende des dritten Kalenderjahres nach dem Jahr der An-
tragstellung®' gespeichert.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten — wenn
der Vertrag nicht zustande kommt — fiir einen Zeitraum von drei Jahren ab
dem Ende des Kalenderjahres der Antragstellung zu den oben genannten
Zwecken speichert und nutzt.*

Ort, Datum Unterschrift Antragsteller/in
oder mitzuversichernde Person

Ort, Datum Unterschrift gesetzlich vertretene Person
(bei Vorliegen der erforderlichen
Einsichtsfahigkeit, frithestens ab Vollendung
des 16. Lebensjahres)

Ort, Datum Unterschrift des gesetzlichen Vertreters

30 Der Passus ist zu streichen, wenn eine Speicherung von Antragsdaten bei Nichtzustandekommen des Vertrags
nicht erfolgt.
Daten tiber nicht zustande gekommene Vertrdge sind bei dem Versicherungsunternehmen spitestens drei Jahre
gerechnet vom Ende des Kalenderjahres nach Antragstellung zu l1schen. Auch im Hinweis- und Informations-
system werden diese Daten entsprechend geldscht. Gesetzliche Aufbewahrungspflichten oder -befugnisse bleiben
hiervon unberiihrt. Werden Schadensersatzanspriiche gegen das Unternehmen geltend gemacht oder bei Priifun-
gen durch Behorden kann sich eine langere Aufbewahrung auch aus § 28 Abs. 6 Nr. 3 BDSG rechtfertigen.

w

Es zdhlt das Datum der Unterschrift im Antrag.

32 Die Nutzung ist nur zu eigenen Zwecken des Versicherers zulissig. Die Ubermittlung an ein anderes Unterneh-
men ist nur auf der Basis einer von diesem einzuholenden Einwilligung / Schweigepflichtentbindung nach Ziffer
2.1. zuldssig.

34



Datenschutz — Beschluss des Duisseldorfer Kreises

Hinweise zur Anwendung der Einwilligungs- und Schweigepflichtentbin-
dungserklirung fiir die Erhebung und Verwendung von Gesundheitsdaten
und sonstiger nach § 203 StGB geschiitzter Daten

Der vorliegende Text einer Einwilligungs- und Schweigepflichtentbindungsklau-
sel ist vom GDV mit den Datenschutzaufsichtsbehdrden abgestimmt worden. Der
Verbraucherzentrale Bundesverband war ebenfalls an den Gespriachen beteiligt.
Die Klausel wird flankiert durch Verhaltensregeln fiir den Umgang mit personen-
bezogenen Daten in der Versicherungswirtschaft (Code of Conduct). Zweck ist,
lediglich fiir die tatsdchlich einwilligungsbediirftigen Datenerhebungs- und -ver-
wendungsprozesse eine Einwilligungs- und Schweigepflichtentbindungserkla-
rung einzuholen. Andere Datenverarbeitungen werden in einem Code of Conduct
konkretisiert. Sowohl die Klausel als auch der Code of Conduct werden in regel-
maéBigen Abstinden gemeinsam iiberarbeitet, um aktuelle Entwicklungen der Da-
tenverarbeitung und gesetzliche Anderungen zu beriicksichtigen.

Hinweise zur Klausel —- BAUSTEINSYSTEM

Die Texte stellen einen maximalen Rahmen fiir Einwilligungs- und Schweige-
pflichtentbindungserklarungen dar. Wegen des im BDSG verankerten Prinzips
der Datensparsamkeit sind nur die Textpassagen zu verwenden, die benotigt wer-
den. Soweit im Rahmen einer Versicherungssparte oder eines Versicherungspro-
dukts bestimmte Datenverarbeitungen nicht erfolgen, wie etwa die Erhebung von
Gesundheitsdaten bei Dritten zur Risikopriifung, ist der Text entsprechend zu
kiirzen. Werden Datenverarbeitungen beschrieben, die das Unternehmen nicht
durchfiihrt oder nicht plant, wie zum Beispiel die Datenweitergabe zur medizini-
schen Begutachtung oder die Datenweitergabe an Riickversicherer, ist der ent-
sprechende Absatz / Satz nicht zu verwenden.

Zu beachten ist dabei jedoch, dass die in Abschnitt 2.1. angebotenen Wahlmog-
lichkeiten bestehen bleiben miissen. Das heif3it, wenn fiir die Datenerhebung bei
Dritten mit dem Antrag eine Einwilligung eingeholt werden soll, miissen auch
beide Alternativen (Pauschaleinwilligung/Einzelfalleinwilligung) angeboten
werden. Erfolgt keine Wahl, muss spétestens unmittelbar vor der Datenerhebung
eine Einwilligung eingeholt werden. Die dafiir zu gestaltenden Erklarungen soll-
ten sich an den hier vorliegenden orientieren.

Die vorliegende Einwilligungs- und Schweigepflichtentbindungsklausel bezieht
sich auf Gesundheitsdaten und dariiber hinaus auf weitere nach § 203 Abs. 1
StGB geschiitzte Daten, wie die Tatsache des Bestehens eines Versicherungsver-
trags. Gesundheitsdaten konnen in allen Versicherungssparten anfallen, auch
dort, wo dies nicht sofort vermutet wird, z. B. in der Reisegepdckversicherung
(Verletzungen durch Raub) und in der Kfz-Versicherung (Verletzungen durch
Unfall). Die Einwilligungs- und Schweigepflichtentbindungserkldrungen miissen
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vor der jeweils ersten Verarbeitung von Gesundheitsdaten im Unternechmen dem
Antragsteller bzw. Versicherungsnehmer vorgelegt werden, soweit sie fiir bevor-
stehende Datenerhebungen, -verarbeitungen oder -nutzungen benétigt werden.

Sollen andere besondere Arten personenbezogener Daten im Sinne des § 3 Abs. 9
BDSG erhoben, verarbeitet oder genutzt werden, wie bspw. die Information iiber
eine Gewerkschaftszugehorigkeit zur Primienberechnung in speziellen Tarifen
gewerkschaftsnaher Unternehmen, ist mit dem betreffenden Antrag eine entspre-
chende Einwilligungserkldarung vom Antragsteller einzuholen. Diese kann z. B.
wie folgt formuliert und gestaltet werden:

Ich willige in die Erhebung, Verarbeitung und Nutzung meiner Angaben zur
Gewerkschaftszugehorigkeit ein, soweit dies zur Antragspriifung sowie zur
Begriindung, Durchfiihrung oder Beendigung dieses Vertrages, insbesondere
zur Berechnung meiner Versicherungsprdmie, erforderlich ist.
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Anlage:

Verhaltensregeln fiir den Umgang mit personenbezogenen Daten durch die
deutsche Versicherungswirtschaft

I. EINLEITUNG

Der Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV) mit Sitz
in Berlin ist die Dachorganisation der privaten Versicherer in Deutschland. Thm
gehoren iliber 450 Mitgliedsunternehmen an. Diese bieten als Risikotrdger Risi-
koschutz und Unterstiitzung sowohl fiir private Haushalte als auch fiir Industrie,
Gewerbe und 6ffentliche Einrichtungen. Der Verband setzt sich fiir alle die Versi-
cherungswirtschaft betreffenden Fachfragen und fiir ordnungspolitische Rahmen-
bedingungen ein, die den Versicherern die optimale Erfiillung ihrer Aufgaben er-
moglichen.

Die Versicherungswirtschaft ist von jeher darauf angewiesen, in grofem Umfang
personenbezogene Daten der Versicherten zu verwenden. Sie werden zur An-
trags-, Vertrags- und Leistungsabwicklung erhoben, verarbeitet und genutzt um
Versicherte zu beraten und zu betreuen sowie um das zu versichernde Risiko ein-
zuschitzen, die Leistungspflicht zu priifen und Versicherungsmissbrauch im
Interesse der Versichertengemeinschaft zu verhindern. Versicherungen kénnen
dabei heute ihre Aufgaben nur noch mit Hilfe der elektronischen Datenverarbei-
tung erfiillen.

Die Wahrung der informationellen Selbstbestimmung und der Schutz der Privat-
sphire sowie die Sicherheit der Datenverarbeitung sind fiir die Versicherungs-
wirtschaft ein Kernanliegen, um das Vertrauen der Versicherten zu gewéhrleisten.
Alle Regelungen miissen nicht nur im Einklang mit den Bestimmungen der Eu-
ropdischen Datenschutzrichtlinie, des Bundesdatenschutzgesetzes und aller be-
reichsspezifischen Vorschriften iiber den Datenschutz stehen, sondern die beige-
tretenen Unternehmen der Versicherungswirtschaft verpflichten sich dariiber hin-
aus, den Grundsitzen der Transparenz, der Erforderlichkeit der verarbeiteten
Daten und der Datenvermeidung und -sparsamkeit in besonderer Weise nachzu-
kommen.

Hierzu hat der GDV im Einvernehmen mit seinen Mitgliedsunternehmen die fol-
genden Verhaltensregeln fiir den Umgang mit den personenbezogenen Daten der
Versicherten aufgestellt. Sie schaffen fiir die Versicherungswirtschaft weitest-
gehend einheitliche Standards und fordern die Einhaltung von datenschutzrecht-
lichen Regelungen. Die fiir die Mitgliedsunternehmen zusténdigen Aufsichtsbe-
horden haben den Verhaltensregeln zugestimmt. Daraufhin sind sie dem Berliner
Beauftragten fur Datenschutz und Informationsfreiheit als fiir den GDV zustén-
dige Aufsichtsbehorde nach § 38 a Bundesdatenschutzgesetz unterbreitet und von

37



Datenschutz — GDV-Verhaltensregeln

ihm als mit dem geltenden Datenschutzrecht vereinbar erkldrt worden. Die Mit-
gliedsunternehmen des GDV, die diesen Verhaltensregeln gemal3 Artikel 30 bei-
treten, verpflichten sich damit zu deren Einhaltung.

Die Verhaltensregeln sollen den Versicherten der beigetretenen Unternehmen die
Gewihr bieten, dass Datenschutz- und Datensicherheitsbelange bei der Gestal-
tung und Bearbeitung von Produkten und Dienstleistungen beriicksichtigt wer-
den. Der GDV versichert seine Unterstiitzung bei diesem Anliegen. Die beigetre-
tenen Unternehmen weisen ihre Fiihrungskréfte und ihre Mitarbeiterinnen und
Mitarbeiter an, die Verhaltensregeln einzuhalten. Antragsteller und Versicherte
werden tiber die Verhaltensregeln informiert.

Dartiber hinaus sollen mit den Verhaltensregeln zusitzliche Einwilligungen mog-
lichst entbehrlich gemacht werden. Grundsétzlich sind solche nur noch fiir die
Verarbeitung von besonders sensiblen Arten personenbezogener Daten — wie Ge-
sundheitsdaten — sowie fiir die Verarbeitung personenbezogener Daten zu Zwe-
cken der Werbung oder der Markt- und Meinungsforschung erforderlich. Fiir die
Verarbeitung von besonders sensiblen Arten personenbezogener Daten — wie Ge-
sundheitsdaten — hat der GDV gemeinsam mit den zustidndigen Aufsichtsbehor-
den Mustererkldrungen mit Hinweisen zu deren Verwendung erarbeitet. Die bei-
getretenen Unternehmen sind von den Datenschutzbehdrden aufgefordert, — an-
gepasst an ihre Geschéftsabldufe — Einwilligungstexte zu verwenden, die der
Musterklausel entsprechen.

Die vorliegenden Verhaltensregeln konkretisieren und ergénzen die Regelungen des
Bundesdatenschutzgesetzes fiir die Versicherungsbranche. Als Spezialregelungen
fiir die beigetretenen Mitgliedsunternehmen des GDV erfassen sie die wichtigsten
Verarbeitungen personenbezogener Daten, welche die Unternehmen im Zusammen-
hang mit der Begriindung, Durchfiihrung, Beendigung oder Akquise von Versiche-
rungsvertragen sowie zur Erfiillung gesetzlicher Verpflichtungen vornehmen.

Da die Verhaltensregeln geeignet sein miissen, die Datenverarbeitung aller beige-
tretenen Unternehmen zu regeln, sind sie mdglichst allgemeingiiltig formuliert.
Deshalb kann es erforderlich sein, dass die einzelnen Unternehmen diese in
unternehmensspezifischen Regelungen konkretisieren. Das mit den Verhaltensre-
geln erreichte Datenschutz- und Datensicherheitsniveau wird dabei nicht unter-
schritten. Dariiber hinaus ist es den Unternehmen unbenommen, Einzelregelun-
gen mit datenschutzrechtlichem Mehrwert, z. B. fiir besonders sensible Daten wie
Gesundheitsdaten oder fiir die Verarbeitung von Daten im Internet, zu treffen.
Haben die beigetretenen Unternehmen bereits solche besonders datenschutz-
freundlichen Regelungen getroffen oder bestehen mit den zustédndigen Aufsichts-
behorden spezielle Vereinbarungen oder Absprachen zu besonders datenschutz-
gerechten Verfahrensweisen, behalten diese selbstverstindlich auch nach dem
Beitritt zu diesen Verhaltensregeln ihre Giiltigkeit.
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Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des
Bundesdatenschutzgesetzes. Unberiihrt bleiben die Vorschriften zu Rechten und
Pflichten von Beschiftigten der Versicherungswirtschaft.

II. BEGRIFFSBESTIMMUNGEN

Fiir die Verhaltensregeln gelten die Begriffsbestimmungen des Bundesdaten-
schutzgesetzes. Dariiber hinaus sind:

Unternehmen:
die diesen Verhaltensregeln beigetretenen Mitgliedsunternehmen des GDV, so-
weit sie das Versicherungsgeschift als Erstversicherer betreiben,

Versicherungsverhiltnis:
Versicherungsvertrag einschlieBlich der damit im Zusammenhang stehenden
rechtsgeschaftsahnlichen Schuldverhéltnisse,

Betroffene:
Versicherte, Antragsteller oder weitere Personen, deren personenbezogene Daten
im Zusammenhang mit dem Versicherungsgeschéft verarbeitet werden,

Versicherte:

* Versicherungsnehmer und Versicherungsnehmerinnen des Unternehmens,

* versicherte Personen einschlieBlich der Teilnehmer an Gruppenversicherun-
gen,

Antragsteller:

Personen, die ein Angebot angefragt haben oder einen Antrag auf Abschluss
eines Versicherungsvertrages stellen, unabhidngig davon, ob der Versiche-
rungsvertrag zustande kommt,

weitere Personen:

aullerhalb des Versicherungsverhéltnisses stehende Betroffene, wie Gesché-
digte, Zeugen und sonstige Personen, deren Daten das Unternechmen im Zu-
sammenhang mit der Begriindung, Durchfiihrung oder Beendigung eines Ver-
sicherungsverhéltnisses erhebt, verarbeitet und nutzt,

Datenerhebung:
das Beschaffen von Daten {iber die Betroffenen,

Datenverarbeitung:
Speichern, Verdndern, Ubermitteln, Sperren und Loschen personenbezogener
Daten,
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Datennutzung:
jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung
handelt,

Automatisierte Verarbeitung:
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz
von Datenverarbeitungsanlagen,

Stammdaten:

die allgemeinen Kundendaten der Versicherten: Name, Adresse, Geburtsda-
tum, Geburtsort, Kundennummer, Versicherungsnummer(n) und vergleichbare
Identifikationsdaten sowie Kontoverbindung, Telekommunikationsdaten,
Werbesperren, Werbeeinwilligung und Sperren fiir Markt- und Meinungsfor-
schung,

Dienstleister:
andere Unternehmen oder Personen, die eigenverantwortlich Aufgaben fiir das
Unternehmen wahrnehmen,

Auftragnehmer:
andere Unternehmen oder Personen, die weisungsgebunden im Auftrag des
Unternehmens personenbezogene Daten erheben, verarbeiten oder nutzen,

Vermittler:

selbststindig handelnde natiirliche Personen (Handelsvertreter) und Gesell-
schaften, welche als Versicherungsvertreter oder -makler im Sinne des § 59
Versicherungsvertragsgesetz (VVG) Versicherungsvertrage vermitteln oder ab-
schlieBen.

III. ALLGEMEINE BESTIMMUNGEN
Art.1  Geltungsbereich

(1) Die Verhaltensregeln gelten fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten im Zusammenhang mit dem Versicherungsgeschaft
durch die Unternehmen. Dazu gehdrt neben dem Versicherungsverhiltnis die Er-
fiillung gesetzlicher Anspriiche, auch wenn ein Versicherungsvertrag nicht zu-
stande kommt, nicht oder nicht mehr besteht.

(2) Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des
Bundesdatenschutzgesetzes.
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Art.2 Grundsatz

(1) Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgt
grundsétzlich nur, soweit dies zur Begriindung, Durchfiihrung oder Beendigung
eines Versicherungsverhéltnisses erforderlich ist, insbesondere zur Bearbeitung
eines Antrags, zur Beurteilung des zu versichernden Risikos, zur Erfiillung der
Beratungspflichten nach § 6 VVG, zur Priifung einer Leistungspflicht und zur
internen Priifung des fristgerechten Forderungsausgleichs. Sie erfolgt auch zur
Missbrauchsbekdmpfung oder zur Erfiillung gesetzlicher Verpflichtungen oder
zu Zwecken der Werbung sowie der Markt- und Meinungsforschung.

(2) Die personenbezogenen Daten werden grundsétzlich im Rahmen der den Be-
troffenen bekannten Zweckbestimmung verarbeitet oder genutzt. Eine Anderung
oder Erweiterung der Zweckbestimmung erfolgt nur, wenn sie rechtlich zulédssig
ist und die Betroffenen dariiber informiert wurden oder wenn die Betroffenen
eingewilligt haben.

Art.3 Grundsitze zur Qualitit der Datenerhebung, -verarbeitung und
-nutzung

(1) Die Unternehmen verpflichten sich, alle personenbezogenen Daten in recht-
méiBiger und den schutzwiirdigen Interessen der Betroffenen entsprechender
Weise zu erheben, zu verarbeiten und zu nutzen.

(2) Die Datenerhebung, -verarbeitung und -nutzung richtet sich an dem Ziel der
Datenvermeidung und Datensparsamkeit aus, insbesondere werden die Mdglich-
keiten zur Anonymisierung und Pseudonymisierung genutzt, soweit dies moglich
ist, und der Aufwand nicht unverhéltnisméifBig zu dem angestrebten Schutzzweck
ist. Dabei ist die Anonymisierung der Pseudonymisierung vorzuziehen.

(3) Die verantwortliche Stelle tragt dafiir Sorge, dass die vorhandenen personen-
bezogenen Daten richtig und auf dem aktuellen Stand gespeichert sind. Es wer-
den angemessene Mallnahmen dafiir getroffen, dass nicht zutreffende oder un-
vollstandige Daten berichtigt, geloscht oder gesperrt werden.

(4) Die MaBnahmen nach Absatz 3 Satz 2 werden dokumentiert. Grundsitze

hierfiir werden in das Datenschutzkonzept der Unternehmen aufgenommen (Ar-
tikel 4 Absatz 2).

Art. 4 Grundsitze der Datensicherheit

(1) Zur Gewdhrleistung der Datensicherheit werden die erforderlichen tech-
nisch-organisatorischen MafBinahmen entsprechend dem Stand der Technik ge-
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troffen. Dabei sind MaBnahmen zu treffen, die geeignet sind zu gewéhrleisten,
dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertrau-
lichkeit),

2. personenbezogene Daten wihrend der Verarbeitung unversehrt, vollstindig
und aktuell bleiben (Integritit),

3. personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungsge-
mif verarbeitet werden konnen (Verfiigbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden konnen
(Authentizitt),

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in wel-
cher Weise verarbeitet hat (Revisionsfahigkeit),

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstén-
dig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit
nachvollzogen werden kénnen (Transparenz).

Das sind insbesondere die in der Anlage zu § 9 Satz 1 Bundesdatenschutzgesetz
enthaltenen MafBnahmen.

(2) Die in den Unternehmen veranlassten Mainahmen werden in ein umfassen-
des, die Verantwortlichkeiten regelndes Datenschutz- und -sicherheitskonzept in-
tegriert, welches unter Einbeziehung der betrieblichen Datenschutzbeauftragten
erstellt wird.

Art.5 Einwilligung

(1) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten,
insbesondere Daten iiber die Gesundheit, auf eine Einwilligung sowie — soweit
erforderlich — auf eine Schweigepflichtentbindungserklarung der Betroffenen ge-
stiitzt wird, stellt das Unternehmen sicher, dass diese auf der freien Entscheidung
der Betroffenen beruht, wirksam und nicht widerrufen ist.

(2) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
von Minderjdhrigen auf eine Einwilligung sowie — soweit erforderlich — auf eine
Schweigepflichtentbindungserklarung gestiitzt wird, werden diese Erkldrungen
von dem gesetzlichen Vertreter eingeholt. Frithestens mit Vollendung des 16. Le-
bensjahres werden diese Erkldrungen bei entsprechender Einsichtsfahigkeit des
Minderjéhrigen von diesem selbst eingeholt.

(3) Die Einwilligung und die Schweigepflichtentbindung konnen jederzeit mit
Wirkung fiir die Zukunft widerrufen werden. Ist die Einwilligung zur Durchfiih-

42



Datenschutz — GDV-Verhaltensregeln

rung des Vertrages oder der Schadensabwicklung erforderlich, ist ein Widerruf
nach den Grundsitzen von Treu und Glauben ausgeschlossen oder fiihrt dazu,
dass die Leistung nicht erbracht werden kann. Diese Beschriankung der Wider-
rufsmoglichkeit gilt nicht fiir miindlich erteilte Einwilligungen.

(4) Das einholende Unternehmen bzw. der die Einwilligung einholende Ver-
mittler stellt sicher und dokumentiert, dass die Betroffenen zuvor iiber die
verantwortliche(n) Stelle(n), den Umfang, die Form und den Zweck der Daten-
erhebung, -verarbeitung oder -nutzung sowie die Moglichkeit der Verweige-
rung und die Widerruflichkeit der Einwilligung und deren Folgen informiert
sind.

(5) Grundsétzlich wird die Einwilligung in Schriftform gemél § 126 des Biir-
gerlichen Gesetzbuches eingeholt. Soll die Einwilligung zusammen mit anderen
Erklarungen erteilt werden, wird sie so hervorgehoben, dass sie ins Auge fallt. Im
Falle besonderer Umstinde, z. B. in Eilsituationen oder wenn der Kommunika-
tionswunsch von den Betroffenen ausgegangen ist, und wenn die Einholung einer
Einwilligung auf diesem Wege im besonderen Interesse der Betroffenen liegt,
kann die Einwilligung auch in anderer Form als der Schriftform, z. B. in Textform
oder miindlich erteilt werden.

(6) Wird die Einwilligung miindlich eingeholt, ist dies zu dokumentieren und
den Betroffenen mit der nichsten Mitteilung schriftlich oder in Textform, wenn
dies dem Vertrag oder der Anfrage des Betroffenen entspricht, zu bestétigen.
Wird die Bestitigung in Textform erteilt, muss der Inhalt der Bestétigung un-
verdndert reproduzierbar in den Herrschaftsbereich des Betroffenen gelangt
sein.

(7) Eine Einwilligung kann elektronisch erteilt werden, wenn der Erklarungsin-
halt schriftlich oder entsprechend Abs. 6 Satz 2 in Textform bestdtigt wird. Bei
elektronischen Einwilligungen zum Zwecke der Werbung kann die Bestitigung
entfallen, wenn die Einwilligung protokolliert wird, die Betroffenen ihren Inhalt
jederzeit abrufen konnen und die Einwilligung jederzeit mit Wirkung fiir die Zu-
kunft widerrufen werden kann. Bei sonstigen elektronischen Einwilligungen, ins-
besondere zum Zwecke eines Vertragsabschlusses, kann die Bestdtigung entfal-
len, wenn die Abgabe der Erklarung protokolliert wird und der Inhalt vor der Ab-
gabe der Erklidrung zum Vertragsschluss unveréndert reproduzierbar in den Herr-
schaftsbereich der Betroffenen gelangt ist, zum Beispiel durch einen Download,
und die Betroffenen unmittelbar danach den Erhalt und die Lesbarkeit, etwa
durch Anklicken eines Feldes, versichert haben.

(8) Die Bestitigung der Einwilligung zu Werbezwecken in miindlicher oder in
elektronischer Form erfolgt spitestens mit der nichsten Mitteilung. Sonstige
miindlich oder elektronisch erteilte Einwilligungen werden zeitnah bestétigt.
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Art. 6 Besondere Arten personenbezogener Daten

(1) Besondere Arten personenbezogener Daten im Sinne des Bundesdaten-
schutzgesetzes (insbesondere Angaben iiber die Gesundheit) werden grund-
satzlich mit Einwilligung der Betroffenen nach Artikel 5 und — soweit erfor-
derlich — aufgrund einer Schweigepflichtentbindung erhoben, verarbeitet oder
genutzt. In diesem Fall muss sich die Einwilligung ausdriicklich auf diese
Daten beziehen.

(2) Dariiber hinaus werden besondere Arten personenbezogener Daten auf ge-
setzlicher Grundlage erhoben, verarbeitet oder genutzt. Dies ist insbesondere
dann zuléssig, wenn es zur Gesundheitsvorsorge bzw. -versorgung im Rahmen
der Aufgabenerfiillung der privaten Krankenversicherungsunternehmen erfor-
derlich ist oder wenn es zur Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche — auch im Rahmen eines Rechtsstreits — erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des
Betroffenen am Ausschluss der Erhebung, Verarbeitung oder Nutzung iiber-
wiegt.

IV. DATENERHEBUNG

Art.7 Datenerhebung bei den Betroffenen, Informationspflichten und
-rechte und Erhebung von Daten weiterer Personen

(1) Personenbezogene Daten werden grundsitzlich bei den Betroffenen unter
Berticksichtigung von §§ 19, 31 VVG selbst erhoben.

(2) Die Unternehmen stellen sicher, dass die Betroffenen iiber die Identitdt der
verantwortlichen Stelle (Name, Sitz), die Zwecke der Datenerhebung, -verarbei-
tung oder -nutzung und die Kategorien von Empfiangern unterrichtet werden.
Diese Informationen werden vor oder spitestens bei der Erhebung gegeben, es
sei denn, die Betroffenen haben bereits auf andere Weise Kenntnis von ihnen er-
langt.

(3) Die Betroffenen werden auf ihre in Abschnitt VIII festgelegten Rechte hin-
gewiesen.

(4) Personenbezogene Daten weiterer Personen im Sinne dieser Verhaltensregeln
werden nur erhoben, wenn dies zur Begriindung, Durchfiihrung oder Beendigung
des Versicherungsverhiltnisses erforderlich ist und keine Anhaltspunkte fiir eine
Beeintrichtigung {iberwiegender schutzwiirdiger Interessen dieser Personen be-
stehen.
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Art.8 Datenerhebung ohne Mitwirkung der Betroffenen

(1) Abweichend von Artikel 7 Absatz 1 werden Daten nur dann ohne Mitwir-
kung der Betroffenen erhoben, wenn dies zur Begriindung, Durchfiihrung oder
Beendigung des Versicherungsverhéltnisses erforderlich ist oder die Erhebung
bei den Betroffenen einen unverhéltnismifigen Aufwand erfordern wurde und
keine Anhaltspunkte fiir eine Beeintrachtigung iiberwiegender schutzwiirdiger
Interessen der Betroffenen bestehen, insbesondere wenn der Versicherungsneh-
mer bei Gruppenversicherungen zuldssigerweise die Daten der versicherten
Personen oder bei Lebensversicherungen die Daten der Bezugsberechtigten an-
gibt.

(2) Die Erhebung von Gesundheitsdaten bei Dritten erfolgt — soweit erforder-
lich — mit wirksamer Schweigepflichtentbindungserklarung der Betroffenen und
nach Masgabe des § 213 VVG.

(3) Das Unternehmen, das personenbezogene Daten ohne Mitwirkung der Be-
troffenen erhebt, stellt sicher, dass die Betroffenen anldsslich der ersten Speiche-
rung iiber diese, die Art der Daten, die Zweckbestimmung der Erhebung, Verar-
beitung oder Nutzung und die Identitdt der verantwortlichen Stelle informiert
werden. Die Information unterbleibt, soweit die Betroffenen auf andere Weise
von der Speicherung Kenntnis erlangt haben, wenn fiir eigene Zwecke gespei-
cherte Daten aus allgemein zugédnglichen Quellen entnommen sind und eine Be-
nachrichtigung wegen der Vielzahl der betroffenen Falle unverhéltnisméBig ist
oder wenn die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, insbe-
sondere wegen des iiberwiegenden rechtlichen Interesses eines Dritten, geheim
gehalten werden miissen.

V. VERARBEITUNG PERSONENBEZOGENER DATEN

Art.9 Gemeinsame Verarbeitung von Daten innerhalb der Unternehmens-
gruppe

(1) Wenn das Unternehmen einer Gruppe von Versicherungs- und Finanzdienst-
leistungsunternehmen angehort, kénnen die Stammdaten von Antragstellern und
Versicherten sowie Angaben tiber die Art der bestehenden Vertrdge zur zentrali-
sierten Bearbeitung von bestimmten Verfahrensabschnitten im Geschiftsablauf
(z. B. Telefonate, Post, Inkasso) in einem von Mitgliedern der Gruppe gemeinsam
nutzbaren Datenverarbeitungsverfahren erhoben, verarbeitet oder genutzt wer-
den, wenn sichergestellt ist, dass die technischen und organisatorischen Mafnah-
men den datenschutzrechtlichen Anforderungen entsprechen und die Einhaltung
dieser Verhaltensregeln (insbesondere der Artikel 21 und 22) durch die fiir das ge-
meinsame Verfahren verantwortliche Stelle gewéhrleistet ist.
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(2) Stammdaten weiterer Personen werden in gemeinsam nutzbaren Datenverar-
beitungsverfahren nur erhoben verarbeitet und genutzt, soweit dies fiir den jewei-
ligen Zweck erforderlich ist. Dies ist technisch und organisatorisch zu gewahr-
leisten.

(3) Abweichend von Absatz 1 konnen die Versicherungsunternehmen der
Gruppe auch weitere Daten aus Antrdgen und Vertrdgen anderer Unternehmen
der Gruppe verwenden. Dies setzt voraus, dass dies zum Zweck der Beurteilung
des konkreten Risikos eines neuen Vertrages vor dessen Abschluss erforderlich
ist. Die Betroffenen miissen auf das Vorhandensein von Daten in einem anderen
Unternehmen der Gruppe hingewiesen haben oder erkennbar vom Vorhandensein
ihrer Daten in einem anderen Unternehmen der Gruppe ausgegangen sein sowie
in den Datenabruf eingewilligt haben.

(4) Erfolgt eine gemeinsame Erhebung, Verarbeitung oder Nutzung von Daten
gemil Absatz 1, werden die Versicherten dariiber bei Vertragsabschluss oder bei
Neueinrichtung eines solchen Verfahrens in Textform informiert.

(5) Das Unternehmen hélt eine aktuelle Liste aller Unternehmen der Gruppe be-
reit, die an einer zentralisierten Bearbeitung teilnehmen und macht diese in ge-
eigneter Form bekannt.

(6) Nimmt ein Unternehmen fiir ein anderes Mitglied der Gruppe Datenerhe-
bungen, -verarbeitungen oder -nutzungen vor, richtet sich dies nach Artikel 21
oder 22 dieser Verhaltensrichtlinie.

Art. 10 Tarifkalkulation und Primienberechnung

(1) Die Versicherungswirtschaft errechnet auf der Basis von Statistiken und Er-
fahrungswerten mit Hilfe versicherungsmathematischer Methoden die Wahr-
scheinlichkeit des Eintritts von Versicherungsfallen sowie deren Schadenhdhe
und entwickelt auf dieser Grundlage Tarife. Dazu werten Unternehmen Daten aus
Versicherungsverhéltnissen ausschlielich in anonymisierter oder — soweit dies
fiir die vorgenannten Zwecke nicht ausreichend ist — pseudonymisierter Form
aus.

(2) Eine Ubermittlung von Daten an den Gesamtverband der Deutschen Versi-
cherungswirtschaft, den Verband der privaten Krankenversicherung e.V. oder an-
dere Stellen zur Errechnung unternehmensiibergreifender Statistiken oder zur Ta-
rifkalkulation erfolgt nur in anonymisierter oder — soweit erforderlich — pseudo-
nymisierter Form. Der Riickschluss auf die Betroffenen ist auszuschlieen.

(3) Zur Ermittlung der risikogerechten Primie werden diese Tarife auf die indi-
viduelle Situation des Antragstellers angewandt. Dariiber hinaus kann eine Be-
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wertung des individuellen Risikos des Antragstellers durch spezialisierte Risiko-
priifer, z. B. Arzte, in die Pramienermittlung einflieBen. Hierzu werden auch
personenbezogene Daten verwendet, die im Rahmen dieser Verhaltensrichtlinie
erhoben worden sind.

Art. 11 Scoring
Fiir das Scoring gelten die gesetzlichen Regelungen, insbesondere § 28 b BDSG.
Art. 12 Bonitiitsdaten

Fiir die Erhebung, Verarbeitung und Nutzung von Bonitétsdaten gelten die ge-
setzlichen Regelungen.

Art. 13 Automatisierte Einzelentscheidungen

(1) Entscheidungen, die fiir die Betroffenen eine negative rechtliche oder wirt-
schaftliche Folge nach sich ziehen oder sie erheblich beeintrachtigen, werden
grundsétzlich nicht ausschlieBlich auf eine automatisierte Verarbeitung personen-
bezogener Daten gestiitzt, die der Bewertung einzelner Personlichkeitsmerkmale
dienen. Dies wird organisatorisch sicher gestellt. Die Informationstechnik wird
grundsétzlich nur als Hilfsmittel fiir eine Entscheidung herangezogen, ohne dabei
deren einzige Grundlage zu bilden. Dies gilt nicht, wenn einem Begehren der Be-
troffenen in vollem Umfang stattgegeben wird.

(2) Sofern automatisierte Entscheidungen zu Lasten der Betroffenen getroffen
werden, wird dies den Betroffenen von der verantwortlichen Stelle unter Hinweis
auf das Auskunftsrecht mitgeteilt. Auf Verlangen werden den Betroffenen auch
der logische Aufbau der automatisierten Verarbeitung sowie die wesentlichen
Griinde dieser Entscheidung mitgeteilt und erldutert, um ihnen die Geltendma-
chung ihres Standpunktes zu ermdglichen. Die Information iiber den logischen
Aufbau umfasst die verwendeten Datenarten sowie ihre Bedeutung fiir die auto-
matisierte Entscheidung. Die Entscheidung wird auf dieser Grundlage in einem
nicht ausschlieBlich automatisierten Verfahren erneut gepriift.

(3) Der Einsatz automatisierter Entscheidungshilfen wird dokumentiert.
Art. 14 Hinweis- und Informationssystem (HIS)

(1) Die Unternehmen der deutschen Versicherungswirtschaft — mit Ausnahme
der privaten Krankenversicherer — nutzen ein Hinweis- und Informationssystem
(HIS) zur Unterstiitzung der Risikobeurteilung im Antragsfall, zur Sachverhalts-
aufklarung bei der Leistungspriifung sowie bei der Bekdmpfung von Versiche-
rungsmissbrauch. Der Betrieb und die Nutzung des HIS erfolgen nach den Rege-
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lungen des Bundesdatenschutzgesetzes zur geschiftsméBigen Datenerhebung
und -speicherung zum Zweck der Ubermittlung (Auskunftei).

(2) Das HIS wird getrennt nach Versicherungssparten betrieben. In allen Sparten
wird der Datenbestand in jeweils zwei Datenpools getrennt verarbeitet: in einem
Datenpool fiir die Abfrage zur Risikopriifung im Antragsfall (A-Pool) und in
einem Pool fiir die Abfrage zur Leistungspriifung (L-Pool). Die Unternehmen
richten die Zugriffsberechtigungen fiir ihre Mitarbeiter entsprechend nach Spar-
ten und Aufgaben getrennt ein.

(3) Die Unternehmen melden bei Vorliegen festgelegter Einmeldekriterien Daten
zu Personen, Fahrzeugen oder Immobilien an den Betreiber des HIS, wenn ein er-
hohtes Risiko vorliegt oder eine Auffilligkeit, die auf Versicherungsmissbrauch
hindeuten konnte. Vor einer Einmeldung von Daten zu Personen erfolgt eine Ab-
wagung der Interessen der Unternechmen und des Betroffenen. Bei Vorliegen der
festgelegten Meldekriterien ist regelméifBig von einem iiberwiegenden berechtig-
ten Interesse des Unternehmens an der Einmeldung auszugehen. Besondere
Arten personenbezogener Daten, wie z. B. Gesundheitsdaten, werden nicht an das
HIS gemeldet.

(4) Die Unternehmen informieren die Versicherungsnehmer bereits bei Vertrags-
abschluss in allgemeiner Form iiber das HIS unter Angabe der verantwortlichen
Stelle mit deren Kontaktdaten. Sie benachrichtigen anldsslich der Einmeldung
die Betroffenen iiber die Art der gemeldeten Daten, den Zweck der Meldung, den
Datenempfanger und den moglichen Abruf der Daten.

(5) Ein Abruf von Daten aus dem HIS kann bei Antragstellung und im Leis-
tungsfall erfolgen, nicht jedoch bei Auszahlung einer Kapitallebensversicherung
im Erlebensfall. Der Datenabruf ist nicht die alleinige Grundlage fiir eine Ent-
scheidung im Einzelfall. Die Informationen werden lediglich als Hinweis dafiir
gewertet, dass der Sachverhalt einer ndheren Priifung bedarf. Alle Datenabrufe
erfolgen im automatisierten Abrufverfahren und werden protokolliert fiir Revi-
sionszwecke und den Zweck, stichprobenartig deren Berechtigung priifen zu kon-
nen.

(6) Soweit zur weiteren Sachverhaltsaufklarung erforderlich, kénnen im Leis-
tungsfall auch Daten zwischen dem einmeldenden und dem abrufenden Unter-
nehmen ausgetauscht werden, wenn kein Grund zu der Annahme besteht, dass
der Betroffene ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat.
Der Datenaustausch wird dokumentiert. Soweit der Datenaustausch nicht gemal
Artikel 15 erfolgt, werden die Betroffenen iiber den Datenaustausch informiert.
Eine Information ist nicht erforderlich, solange die Aufklarung des Sachverhalts
dadurch gefiahrdet wurde oder wenn die Betroffenen auf andere Weise Kenntnis
vom Datenaustausch erlangt haben.
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(7) Die im HIS gespeicherten Daten werden spitestens am Ende des 4. Jahres
nach dem Vorliegen der Voraussetzung fiir die Einmeldung geldscht. Zu einer
Verldangerung der Speicherdauer auf maximal 10 Jahre kommt es in der Lebens-
versicherung im Leistungsbereich oder bei erneuter Einmeldung innerhalb der re-
guldren Speicherzeit gemil} Satz 1. Daten zu Antrigen, bei denen kein Vertrag zu-
stande gekommen ist, werden im HIS spitestens am Ende des 3. Jahres nach dem
Jahr der Antragstellung geloscht.

(8) Der Gesamtverband der Deutschen Versicherungswirtschaft gibt unter Be-
achtung datenschutzrechtlicher Vorgaben einen detaillierten Leitfaden zur Nut-
zung des HIS an die Unternechmen heraus.

Art. 15 Aufklirung von Widerspriichlichkeiten

(1) Ergeben sich bei oder nach Vertragsschluss fiir den Versicherer konkrete An-
haltspunkte dafiir, dass bei der Antragstellung oder bei Aktualisierungen von An-
tragsdaten wihrend des Versicherungsverhdltnisses unrichtige oder unvollstén-
dige Angaben gemacht wurden und damit die Risikobeurteilung beeinflusst
wurde oder dass falsche oder unvollstindige Sachverhaltsangaben bei der Fest-
stellung eines entstandenen Schadens gemacht wurden, nimmt das Unternehmen
erginzende Datenerhebungen, -verarbeitungen und -nutzungen vor, soweit dies
zur Aufklarung der Widerspriichlichkeiten erforderlich ist.

(2) Erginzende Datenerhebungen, -verarbeitungen und -nutzungen zur Uberprii-
fung der Angaben zur Risikobeurteilung bei Antragstellung erfolgen nur inner-
halb von fiinf Jahren, bei Krankenversicherungen innerhalb von drei Jahren nach
Vertragsschluss. Diese Frist kann sich verldngern, wenn die Anhaltspunkte fiir
eine Anzeigepflichtverletzung dem Unternehmen erst nach Ablauf der Frist durch
Priifung eines in diesem Zeitraum aufgetretenen Schadens bekannt werden. Be-
stehen konkrete Anhaltspunkte dafiir, dass der Versicherungsnehmer bei der An-
tragstellung vorsétzlich oder arglistig unrichtige oder unvollstindige Angaben ge-
macht hat, verldngert sich dieser Zeitraum auf 10 Jahre.

(3) Istdie ergdnzende Erhebung, Verarbeitung oder Nutzung von besonderen Arten
personenbezogener Daten, insbesondere von Daten iiber die Gesundheit, nach Ab-
satz 1 erforderlich, werden die Betroffenen entsprechend ihrer Erklarung im Versi-
cherungsantrag vor einer Datenerhebung nach § 213 Abs. 2 VVG unterrichtet und
auf ihr Widerspruchsrecht hingewiesen oder von den Betroffenen wird zuvor eine
eigenstindige Einwilligungs- und Schweigepflichtentbindungserklarung eingeholt.

Art. 16 Datenaustausch mit anderen Versicherern

(1) Ein Datenaustausch zwischen einem Vorversicherer und seinem nachfolgen-
den Versicherer wird zur Erhebung tarifrelevanter oder leistungsrelevanter Anga-
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ben unter Beachtung des Artikels 8 Abs. 1 vorgenommen. Dies ist insbesondere
der Fall, wenn die Angaben erforderlich sind:

1. bei der Risikoeinschitzung zur Uberpriifung von Schadenfreiheitsrabatten,
insbesondere der Schadensfreiheitsklassen in der Kfz-Haftpflichtversicherung
und Vollkaskoversicherung,

2. zur Ubertragung von Anspriichen auf Altersvorsorge bei Anbieter- oder Ar-
beitgeberwechsel,

3. zur Ubertragung von Altersriickstellungen in der Krankenversicherung auf den
neuen Versicherer,

4. zur Erginzung oder Verifizierung der Angaben der Antragsteller oder Versicherten.

In den Féllen der Nummern 1 und 4 ist der Datenaustausch zum Zweck der Risi-
kopriifung nur zuldssig, wenn die Betroffenen bei Datenerhebung im Antrag iiber
den mdglichen Datenaustausch und dessen Zweck und Gegenstand informiert
werden. Nach einem Datenaustausch zum Zweck der Leistungspriifung werden
die Betroffenen iiber einen erfolgten Datenaustausch im gleichen Umfang infor-
miert. Artikel 15 bleibt unberiihrt.

(2) Ein Datenaustausch mit anderen Versicherern auflerhalb der fiir das Hinweis-
und Informationssystem der Versicherungswirtschaft (HIS) getroffenen Regelun-
gen erfolgt dariiber hinaus, soweit dies zur Priifung und Abwicklung gemeinsa-
mer, mehrfacher oder kombinierter Absicherung von Risiken, des gesetzlichen
Ubergangs einer Forderung gegen eine andere Person oder zur Regulierung von
Schiaden zwischen mehreren Versicherern iiber bestehende Teilungs- und Re-
gressverzichtsabkommen erforderlich ist und kein Grund zu der Annahme be-
steht, dass ein iberwiegendes schutzwiirdiges Interesse des Betroffenen dem ent-
gegen steht.

(3) Der Datenaustausch wird dokumentiert.
Art. 17 Dateniibermittlung an Riickversicherer

(1) Um jederzeit zur Erfiillung ihrer Verpflichtungen aus den Versicherungsver-
héltnissen in der Lage zu sein, geben Unternehmen einen Teil ihrer Risiken aus
den Versicherungsvertrdgen an Riickversicherer weiter. Zum weiteren Risikoaus-
gleich bedienen sich in einigen Féllen diese Riickversicherer ihrerseits weiterer
Riickversicherer. Zur ordnungsgemédBen Begriindung, Durchfiihrung oder Been-
digung des Riickversicherungsvertrages werden in anonymisierter oder — soweit
dies fiir die vorgenannten Zwecke nicht ausreichend ist — pseudonymisierter
Form Daten aus dem Versicherungsantrag oder -verhiltnis, insbesondere Versi-
cherungsnummer, Beitrag, Art und Hoéhe des Versicherungsschutzes und des Ri-
sikos sowie etwaige Risikozuschliage weitergegeben.
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(2) Personenbezogene Daten erhalten die Riickversicherer nur, soweit dies erfor-
derlich ist und kein Grund zu der Annahme besteht, dass ein iiberwiegendes schutz-
wirdiges Interesse des Betroffenen dem entgegensteht. Dies kann der Fall sein,
wenn im Rahmen des konkreten Riickversicherungsverhiltnisses die Ubermittlung
personenbezogener Daten an Riickversicherer aus folgenden Griinden erfolgt:

1. Die Riickversicherer fiihren z. B. bei hohen Vertragssummen oder bei einem
schwer einzustufenden Risiko im Einzelfall die Risikopriifung und die Leis-
tungspriifung durch,

2. die Riickversicherer unterstiitzen die Unternechmen bei der Risiko- und Scha-
denbeurteilung sowie bei der Bewertung von Verfahrensablaufen,

3. die Riickversicherer erhalten zur Bestimmung des Umfangs der Riickversiche-
rungsvertrage einschlieBlich der Priifung, ob und in welcher Hohe sie an ein
und demselben Risiko beteiligt sind (Kumulkontrolle) sowie zu Abrechnungs-
zwecken Listen iiber den Bestand der unter die Riickversicherung fallenden
Vertréage,

4. die Risiko- und Leistungspriifung durch den Erstversicherer wird von den
Riickversicherern stichprobenartig kontrolliert zur Priifung ihrer Leistungs-
pflicht gegeniiber dem Erstversicherer.

(3) Die Unternehmen vereinbaren mit den Riickversicherern, dass personenbezo-
gene Daten von diesen nur zu den in Absatz 2 genannten Zwecken verwendet wer-
den. Soweit die Unternehmen einer Verschwiegenheitspflicht gemél § 203 StGB
unterliegen, verpflichten sie die Riickversicherer hinsichtlich der Daten, die sie
nach Absatz 2 erhalten, Verschwiegenheit zu wahren und weitere Riickversicherer
sowie Stellen, die fiir sie titig sind, zur Verschwiegenheit zu verpflichten.

(4) Besondere Arten personenbezogener Daten, insbesondere Gesundheitsdaten,
erhal-ten die Riickversicherer nur, wenn die Voraussetzungen des Artikels 6 er-
fiillt sind.

VI. VERARBEITUNG PERSONENBEZOGENER DATEN FUR VER-
TRIEBSZWECKE UND ZUR MARKT- UND MEINUNGSFOR-
SCHUNG

Art. 18 Verwendung von Daten fiir Zwecke der Werbung
Personenbezogene Daten werden fiir Zwecke der Werbung nur auf der Grundlage
von § 28 Abs. 3 bis 4 BDSG und unter Beachtung von § 7 UWG erhoben, verar-

beitet und genutzt.
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Art. 19 Markt- und Meinungsforschung

(1) Die Unternehmen fithren Markt- und Meinungsforschung unter besonderer
Berticksichtigung der schutzwiirdigen Interessen der Betroffenen durch.

(2) Soweit die Unternehmen andere Stellen mit der Markt- und Meinungsfor-
schung beauftragen, ist die empfangende Stelle unter Nachweis der Einhaltung
der Datenschutzstandards auszuwéhlen. Vor der Datenweitergabe sind die Ein-
zelheiten des Forschungsvorhabens vertraglich nach den Vorgaben des Artikel 21
oder 22 zu regeln. Dabei ist insbesondere festzulegen:

a) dass die ibermittelten und zusétzlich erhobenen Daten frithestmdglich anony-
misiert werden,

b) dass die Auswertung der Daten sowie die Ubermittlung der Ergebnisse der
Markt- und Meinungsforschung an die Unternechmen ausschlie8lich in anony-
misierter Form erfolgen.

(3) Soweit die Unternechmen selbst personenbezogene Daten zum Zweck der
Markt- und Meinungsforschung verarbeiten oder nutzen, werden die Daten frii-
hestmoglich anonymisiert. Die Ergebnisse werden ausschlieBlich in anonymisier-
ter Form gespeichert oder genutzt.

(4) Soweit im Rahmen der Markt- und Meinungsforschung geschéftliche Hand-
lungen vorgenommen werden, die als Werbung zu werten sind, beispielsweise
wenn bei der Datenerhebung auch absatzfordernde AuBerungen erfolgen, richtet
sich die Erhebung, Verarbeitung und Nutzung personenbezogener Daten dafiir
nach den in Artikel 18 getroffenen Regelungen.

Art. 20 Dateniibermittlung an selbststiindige Vermittler

(1) Eine Ubermittlung personenbezogener Daten erfolgt an den betreuenden Ver-
mittler nur, soweit es zur bedarfsgerechten Vorbereitung oder Bearbeitung eines
konkreten Antrags bzw. Vertrags oder zur ordnungsgemiBen Durchfiihrung der
Versicherungsangelegenheiten der Betroffenen erforderlich ist. Die Vermittler
werden auf ihre besonderen Verschwiegenheitspflichten wie das Berufs- oder Da-
tengeheimnis hingewiesen.

(2) Vor der erstmaligen Ubermittlung personenbezogener Daten an einen Versi-
cherungsvertreter oder im Falle eines Wechsels vom betreuenden Versicherungs-
vertreter auf einen anderen Versicherungsvertreter informiert das Unternehmen
die Versicherten oder Antragsteller vorbehaltlich der Regelung des Abs. 3 vor der
Ubermittlung ihrer personenbezogenen Daten iiber den bevorstehenden Daten-
transfer, die Identitit (Name, Sitz) des neuen Versicherungsvertreters und ihr
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Widerspruchsrecht. Eine Information durch den bisherigen Versicherungsvertre-
ter steht einer Information durch das Unternehmen gleich. Im Falle eines Wider-
spruchs findet die Dateniibermittlung grundsitzlich nicht statt. In diesem Fall
wird die Betreuung durch einen anderen Versicherungsvertreter oder das Unter-
nehmen selbst angeboten.

(3) Eine Ausnahme von Absatz 2 besteht, wenn die ordnungsgemife Betreuung
der Versicherten im Einzelfall oder wegen des unerwarteten Wegfalls der Betreu-
ung der Bestand der Vertragsverhiltnisse gefahrdet ist.

(4) Personenbezogene Daten von Versicherten oder Antragstellern diirfen an ei-
nen Versicherungsmakler tibermittelt werden, wenn diese dem Makler eine Mak-
lervollmacht erteilt haben. Fiir den Fall des Wechsels des Maklers gilt Absatz 2
entsprechend.

(5) Eine Ubermittlung von Gesundheitsdaten durch das Unternehmen an den be-
treuenden Vermittler erfolgt grundsétzlich nicht, es sei denn, es liegt eine Einwil-
ligung der Betroffenen vor. Gesetzliche Ubermittlungsbefugnisse bleiben hiervon
unberiihrt.

VII. DATENVERARBEITUNG IM AUFTRAG UND FUNKTIONSUBER-
TRAGUNG

Art. 21 Pflichten bei der Datenerhebung und -verarbeitung im Auftrag

(1) Sofern ein Unternehmen personenbezogene Daten gemdfl § 11 BDSG im
Auftrag erheben, verarbeiten oder nutzen ldsst (z. B. Elektronische Datenverar-
beitung, Scannen und Zuordnung von Eingangspost, Adressverwaltung, Scha-
den- und Leistungsbearbeitung ohne selbststdndigen Entscheidungsspielraum,
Sicherstellung der korrekten Verbuchung von Zahlungseingéingen, Zahlungsaus-
gang, Inkasso ohne selbststindigen Forderungseinzug, Entsorgung von Doku-
menten) wird der Auftragnehmer mindestens gemaf § 11 Abs. 2 BDSG vertrag-
lich verpflichtet. Es wird nur ein solcher Auftragnehmer ausgewdhlt, der alle fiir
die Verarbeitung notwendigen technischen und organisatorischen Anforderungen
und Sicherheitsvorkehrungen durch geeignete Mallnahmen gewéhrleistet. Das
Unternechmen iiberzeugt sich vor Auftragserteilung und sodann regelmifig von
der Einhaltung der beim Auftragnehmer getroffenen technischen und organisato-
rischen Mafinahmen und dokumentiert die Ergebnisse.

(2) Jede Datenerhebung, -verarbeitung oder -nutzung ist nur im Rahmen der
Weisungen des Unternehmens zuldssig. Vertragsklauseln sollen den Beauftragten
fiir den Datenschutz vorgelegt werden, die bei Bedarf beratend mitwirken.
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(3) Das Unternehmen hélt eine aktuelle Liste der Auftragnehmer bereit. Ist
die systematische automatisierte Verarbeitung personenbezogener Daten nicht
Hauptgegenstand des Auftrags, konnen die Auftragsdatenverarbeiter in Kate-
gorien zusammengefasst werden unter Bezeichnung ihrer Aufgabe. Dies gilt
auch fiir Auftragnehmer, die nur einmalig titig werden. Die Liste wird in ge-
eigneter Form bekannt gegeben. Werden personenbezogene Daten bei den Be-
troffenen erhoben, sind sie grundsitzlich bei Erhebung iiber die Liste zu unter-
richten.

Art. 22 Funktionsiibertragung an Dienstleister

(1) Die Ubermittlung von personenbezogenen Daten an Dienstleister zur eigen-
verantwortlichen Aufgabenerfiillung erfolgt, soweit dies fiir die Zweckbestim-
mung des Versicherungsverhaltnisses mit den Betroffenen erforderlich ist. Das ist
insbesondere der Fall, wenn Sachverstindige mit der Begutachtung eines Versi-
cherungsfalls beauftragt sind oder wenn Dienstleister zur Ausfiihrung der ver-
traglich vereinbarten Versicherungsleistungen, die eine Sachleistung beinhalten,
eingeschaltet werden (sog. Assistance).

(2) Die Ubermittlung von personenbezogenen Daten an Dienstleister zur eigen-
verantwortlichen Erfiillung von Datenverarbeitungs- oder sonstigen Aufgaben
kann auch dann erfolgen, wenn dies zur Wahrung der berechtigten Interessen des
Unternehmens erforderlich ist und kein Grund zu der Annahme besteht, dass ein
iiberwiegendes schutzwiirdiges Interesse des Betroffenen dem entgegen steht.
Das kann zum Beispiel der Fall sein, wenn Dienstleister Aufgaben libernehmen,
die der Geschiftsabwicklung des Unternehmens dienen, wie beispielsweise die
Risikopriifung, Schaden- und Leistungsbearbeitung, Inkasso mit selbstindigem
Forderungseinzug oder die Bearbeitung von Rechtsfillen und die Voraussetzun-
gen der Absétze 4 bis 7 erfiillt sind.

(3) Die Ubermittlung von personenbezogenen Daten an Dienstleister nach Ab-
satz 1 und 2 unterbleibt, soweit der Betroffene dieser widerspricht und eine Prii-
fung ergibt, dass das schutzwiirdige Interesse des Betroffenen wegen seiner be-
sonderen personlichen Situation das Interesse des ilibermittelnden Unterneh-
mens tiberwiegt. Die Betroffenen werden in geeigneter Weise darauf hingewie-
sen.

(4) Das Unternehmen schliet mit den Dienstleistern, die in seinem Interesse
tatig werden, eine vertragliche Vereinbarung, die mindestens folgende Punkte
enthalten muss:

— Eindeutige Beschreibung der Aufgaben des Dienstleisters;
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— Sicherstellung, dass die libermittelten Daten nur im Rahmen der vereinbarten
Zweckbestimmung verarbeitet oder genutzt werden;

— Gewihrleistung eines Datenschutz- und Datensicherheitsstandards, der diesen
Verhaltensregeln entspricht;

— Verpflichtung des Dienstleisters, dem Unternchmen alle Auskiinfte zu
erteilen, die zur Erfiillung einer beim Unternehmen verbleibenden Aus-
kunftspflicht erforderlich sind oder dem Betroffenen direkt Auskunft zu ertei-
len.

Diese Aufgabenauslagerungen werden im Verfahrensverzeichnis abgebildet.

(5) Unternehmen und Dienstleister vereinbaren zusétzlich, dass Betroffene, wel-
che durch die Ubermittlung ihrer Daten an den Dienstleister oder die Verarbei-
tung ihrer Daten durch diesen einen Schaden erlitten haben, berechtigt sind, von
beiden Parteien Schadenersatz zu verlangen. Vorrangig tritt gegeniiber den Be-
troffenen das Unternehmen fiir den Ersatz des Schadens ein. Die Parteien verein-
baren, dass sie gesamtschuldnerisch haften und sie nur von der Haftung befreit
werden koénnen, wenn sie nachweisen, dass keine von ihnen fiir den erlittenen
Schaden verantwortlich ist.

(6) Das Unternchmen hilt eine aktuelle Liste der Dienstleister bereit, an die Auf-
gaben im Wesentlichen tibertragen werden. Ist die systematische automatisierte
Verarbeitung personenbezogener Daten nicht Hauptgegenstand des Vertrages
konnen die Dienstleister in Kategorien zusammengefasst werde unter Bezeich-
nung ihrer Aufgabe. Dies gilt auch fiir Stellen, die nur einmalig tditig werden. Die
Liste wird in geeigneter Form bekannt gegeben. Werden personenbezogene
Daten bei den Betroffenen erhoben, sind sie grundsétzlich bei Erhebung iiber die
Liste zu unterrichten.

(7) Das Unternchmen stellt sicher, dass die Auskunftsrechte der Betroffenen
gemil Artikel 23 durch die Einschaltung des Dienstleisters nicht geschmélert wer-
den.

(8) Besondere Arten personenbezogener Daten diirfen in diesem Rahmen
nur erhoben, verarbeitet oder genutzt werden, wenn die Betroffenen eingewil-
ligt haben oder die Voraussetzungen des Artikels 6 Absatz 2 vorliegen. Soweit
die Unternehmen einer Verschwiegenheitspflicht geméf § 203 StGB unterlie-
gen, verpflichten sie die Dienstleister hinsichtlich der Daten, die sie nach den
Absidtzen 1 und 2 erhalten, Verschwiegenheit zu wahren und weitere Dienst-
leister sowie Stellen, die fiir sie tétig sind, zur Verschwiegenheit zu verpflich-
ten.
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VIII. RECHTE DER BETROFFENEN
Art. 23 Auskunftsanspruch

(1) Betroffene konnen schriftlich, telefonisch, mit Faxgerdt oder elektronischer
Post Auskunft {iber die beim Unternehmen {iber sie gespeicherten Daten verlan-
gen. Thnen wird dann entsprechend ihrer Anfrage Auskunft dariiber erteilt, wel-
che personenbezogenen Daten welcher Herkunft {iber sie zu welchen Zwecken
beim Unternehmen gespeichert sind. Im Falle einer (geplanten) Ubermittlung
wird den Betroffenen auch iiber die Dritten oder die Kategorien von Dritten, an
die seine Daten tibermittelt werden (sollen), Auskunft erteilt.

(2) Eine Auskunft kann nur unterbleiben, wenn sie die Geschiftszwecke des
Unternehmens erheblich gefdhrden wiirde, insbesondere wenn aufgrund beson-
derer Umsténde ein tiberwiegendes Interesse an der Wahrung eines Geschéftsge-
heimnisses besteht, es sei denn, dass das Interesse an der Auskunft die Gefahr-
dung tiberwiegt oder wenn die Daten nach einer Rechtsvorschrift oder ihrem
Wesen nach, insbesondere wegen des tiberwiegenden rechtlichen Interesses eines
Dritten geheim gehalten werden miissen.

(3) Im Falle einer Riickversicherung (Artikel 17) oder einer Funktionsiibertragung
an Dienstleister (Artikel 22) nimmt das Unternehmen die Auskunftsverlangen ent-
gegen und erteilt auch alle Auskiinfte, zu denen der Riickversicherer bzw. Dienst-
leister verpflichtet ist oder es stellt die Auskunftserteilung durch diesen sicher.

Art. 24 Anspriiche auf Berichtigung, Loschung und Sperrung

(1) Erweisen sich die gespeicherten personenbezogenen Daten als unrichtig oder
unvollstindig, werden diese berichtigt.

(2) Personenbezogene Daten werden unverziiglich geldscht, wenn die Erhebung
oder Verarbeitung von Anfang an unzuléssig war, die Verarbeitung oder Nutzung
sich auf Grund nachtriglich eingetretener Umstidnde als unzuldssig erweist oder
die Kenntnis der Daten fiir die verantwortliche Stelle zur Erfiillung des Zwecks
der Verarbeitung oder Nutzung nicht mehr erforderlich ist.

(3) Die Priifung des Datenbestandes auf die Notwendigkeit einer Loschung nach
Absatz 2 erfolgt in regelmaBigen Abstdnden, mindestens einmal jahrlich.

(4) An die Stelle einer Loschung tritt eine Sperrung, soweit der Loschung ge-
setzliche, satzungsméBige oder vertragliche Aufbewahrungspflichten entgegen-
stehen, Grund zu der Annahme besteht, dass durch eine Loschung schutzwiirdige
Interessen der Betroffenen beeintrichtigt wiirden oder die Loschung wegen der

56



Datenschutz — GDV-Verhaltensregeln

besonderen Art der Speicherung nicht oder nur mit unverhdltnisméfigem Auf-
wand moglich ist. Personenbezogene Daten werden ferner gesperrt, soweit ihre
Richtigkeit vom Betroffenen bestritten wird und sich weder ihre Richtigkeit noch
ihre Unrichtigkeit feststellen lésst.

(5) Das Unternechmen benachrichtigt empfangende Stellen, insbesondere Riick-
versicherer und Versicherungsvertreter iiber eine erforderliche Berichtigung, L6-
schung oder Sperrung der Daten.

(6) Soweit die Berichtigung, Loschung oder Sperrung der Daten aufgrund eines
Antrags der Betroffenen erfolgte, werden diese nach der Ausfiihrung hieriiber
unterrichtet.

IX. EINHALTUNG UND KONTROLLE
Art. 25 Verantwortlichkeit

(1) Die Unternehmen gewihrleisten als verantwortliche Stellen, dass die Anfor-
derungen des Datenschutzes und der Datensicherheit beachtet werden.

(2) Beschiftigte, die mit der Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten betraut sind, werden auf das Datengeheimnis gemif3 § 5 Bundes-
datenschutzgesetz verpflichtet. Sie werden dariiber unterrichtet, dass Verstofe
gegen datenschutzrechtliche Vorschriften auch als Ordnungswidrigkeit geahndet
oder strafrechtlich verfolgt werden und Schadensersatzanspriiche nach sich zie-
hen konnen. Verletzungen datenschutzrechtlicher Vorschriften, fiir die einzelne
Beschiftigte verantwortlich gemacht werden kdnnen, kdnnen entsprechend dem
jeweils geltenden Recht arbeitsrechtliche Sanktionen nach sich ziehen.

(3) Die Verpflichtung der Beschiftigten auf das Datengeheimnis gilt auch tiber
das Ende des Beschéftigungsverhéltnisses hinaus.

Art. 26 Transparenz

(1) Auf Anfrage werden die Angaben iiber die eingesetzten automatisierten Da-
tenverarbeitungsverfahren zugédnglich gemacht, die der Meldepflicht an die be-
trieblichen Beauftragten fiir den Datenschutz unterliegen und bei diesen im Ver-
fahrensverzeichnis gespeichert sind (§ 4e Satz 1 Nr. 1 bis 8 BDSG).

(2) Informationen nach Absatz 1 sowie Informationen {iber datenverarbeitende
Stellen, eingesetzte Datenverarbeitungsverfahren oder den Beitritt zu diesen Ver-

57



Datenschutz — GDV-Verhaltensregeln

haltensregeln, die in geeigneter Form bekannt zu geben sind (Artikel 9 Absatz 5,
Artikel 21 Absatz 3, Artikel 22 Absatz 6, Artikel 27 Absatz 5, Artikel 28 Absatz 1
Satz 2 und Artikel 30 Absatz 1), werden im Internet verdffentlicht; in jedem Fall
werden sie auf Anfrage in Schriftform (Briefpost) oder einer der Anfrage
entsprechenden Textform (Telefax, elektronische Post) zugesandt. Artikel 23 Ab-
satz 2 Satz 1 gilt entsprechend.

Art. 27 Beauftragte fiir den Datenschutz

(1) Jedes Unternehmen benennt entsprechend den Vorschriften des Bundesda-
tenschutzgesetzes einen Beauftragten fiir den Datenschutz als weisungsunabhén-
giges Organ, welches auf die Einhaltung der anwendbaren nationalen und inter-
nationalen Datenschutzvorschriften sowie dieser Verhaltensregeln hinwirkt. Das
Unternehmen trigt der Unabhdngigkeit vertraglich Rechnung.

(2) Die Beauftragten iiberwachen die ordnungsgemiBe Anwendung der im
Unternehmen eingesetzten Datenverarbeitungsprogramme und werden zu diesem
Zweck vor der Einrichtung oder nicht nur unbedeutenden Veridnderung eines Ver-
fahrens zur automatisierten Verarbeitung personenbezogener Daten rechtzeitig
unterrichtet und wirken hieran beratend mit.

(3) Dazu konnen sie in Abstimmung mit der jeweiligen Unternehmensleitung
alle Unternehmensbereiche zu den notwendigen DatenschutzmalBinahmen veran-
lassen. Insoweit haben sie ungehindertes Kontrollrecht im Unternehmen.

(4) Die Beauftragten fiir den Datenschutz machen die bei der Erhebung, Verar-
beitung oder Nutzung personenbezogener Daten tdtigen Personen durch geeig-
nete MafBnahmen mit den jeweiligen besonderen Erfordernissen des Datenschut-
zes vertraut.

(5) Daneben konnen sich alle Betroffenen jederzeit mit Anregungen, Anfragen,
Auskunftsersuchen oder Beschwerden im Zusammenhang mit Fragen des Daten-
schutzes oder der Datensicherheit auch an die Beauftragten fiir den Datenschutz
wenden. Anfragen, Ersuchen und Beschwerden werden vertraulich behandelt.
Die fiir die Kontaktaufnahme erforderlichen Daten werden in geeigneter Form
bekannt gegeben.

(6) Die fiir den Datenschutz verantwortlichen Geschéftsfiihrungen der Unter-
nehmen unterstiitzen die Beauftragten fiir den Datenschutz bei der Ausiibung
ihrer Tatigkeit und arbeiten mit ihnen vertrauensvoll zusammen, um die Einhal-
tung der anwendbaren nationalen und internationalen Datenschutzvorschriften
und dieser Verhaltensregeln zu gewéhrleisten. Die Datenschutzbeauftragten kon-
nen sich dazu jederzeit mit der jeweils zustdndigen datenschutzrechtlichen Auf-
sichtsbehorde vertrauensvoll beraten.
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Art. 28 Beschwerden und Reaktion bei Verstofien

(1) Die Unternehmen werden Beschwerden von Versicherten oder sonstigen Be-
troffenen wegen Verstdfen gegen datenschutzrechtliche Regelungen sowie diese
Verhaltensregeln zeitnah bearbeiten und innerhalb einer Frist von 14 Tagen be-
antworten oder einen Zwischenbescheid geben. Die fiir die Kontaktaufnahme er-
forderlichen Daten werden in geeigneter Form bekannt gegeben. Kann der ver-
antwortliche Fachbereich nicht zeitnah Abhilfe schaffen, hat er sich umgehend an
den Beauftragten fiir den Datenschutz zu wenden.

(2) Die Geschiftsfithrungen der Unternehmen werden bei begriindeten Be-
schwerden so schnell wie moglich Abhilfe schaffen.

(3) Sollte dies einmal nicht der Fall sein, konnen sich die Beauftragten flir den
Datenschutz an die zustidndige Aufsichtsbehorde flir den Datenschutz wenden. Sie
teilen dies den Betroffenen unter Benennung der zustindigen Aufsichtsbehdrde
mit.

Art. 29 Information bei unrechtmiiBliger Kenntniserlangung von Daten
durch Dritte

(1) Falls personenbezogene Daten unter den Voraussetzungen von Absatz 2 un-
rechtmiBig iibermittelt worden oder Dritten unrechtméfig zur Kenntnis gelangt
sind, informieren die Unternechmen unverziiglich die zustindige Aufsichtsbe-
horde. Die Betroffenen werden benachrichtigt, sobald angemessene Ma3inahmen
zur Sicherung der Daten ergriffen worden oder nicht unverziiglich erfolgt sind
und die Strafverfolgung nicht mehr gefihrdet wird. Wiirde eine Benachrichti-
gung unverhiltnisméBigen Aufwand erfordern, z. B. wegen der Vielzahl der be-
troffenen Fille oder wenn eine Feststellung der Betroffenen nicht in vertretbarer
Zeit oder mit vertretbarem technischem Aufwand moglich ist, tritt an ihre Stelle
eine Information der Offentlichkeit.

(2) Die Benachrichtigung erfolgt, wenn die personenbezogenen Daten

a) einem Berufsgeheimnis unterliegen, insbesondere Daten eines Unternehmens
der Lebens-, Kranken- oder Unfallversicherung, die nach § 203 StGB ge-
schiitzt sind,

b) besondere Arten personenbezogener Daten, insbesondere Gesundheitsdaten,
sind,
c) sich auf strafbare Handlungen, z. B. des Versicherungsbetruges, oder Ord-

nungswidrigkeiten, z.B. nach MaBigabe des Straenverkehrsgesetzes, oder
einen entsprechenden Verdacht beziehen oder
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d) Bank oder Kreditkartenkonten betreffen und schwerwiegende Beeintréchti-
gungen fiir die Rechte oder schutzwiirdigen Interessen der Betroffenen dro-
hen. Davon ist in der Regel auszugehen, wenn diesen Vermogensschaden oder
nicht unerhebliche soziale Nachteile drohen.

(3) Die Unternechmen verpflichten ihre Auftragsdatenverarbeiter nach § 11
BDSG, sie unverziiglich tiber Vorfille nach den Absdtzen 1 und 2 bei diesen zu
unterrichten.

(4) Die Unternehmen erstellen ein Konzept fiir den Umgang mit Vorfdllen nach
den Absidtzen 1 und 2. Sie stellen sicher, dass diese der Geschiftsleitung sowie
dem betrieblichen Datenschutzbeauftragten zur Kenntnis gelangen.

X. FORMALIA
Art. 30 Beitrittserfordernis und Ubergangsvorschriften

(1) Die Unternehmen, die diesen Verhaltensregeln beigetreten sind, verpflich-
ten sich zu deren Einhaltung ab dem Zeitpunkt des Beitritts. Der Beitritt der
Unternehmen wird vom GDV dokumentiert und in geeigneter Form bekannt ge-
geben.

(2) Soweit zur Einhaltung dieser Verhaltensregeln technische Anderungen der
Datenverarbeitungsverfahren in den Unternehmen erforderlich sind, legen die
Unternehmen der zustindigen Aufsichtsbehorde innerhalb eines Jahres nach Bei-
tritt einen Zeitplan fiir die Umsetzung vor und melden die Fertigstellung nach
Abschluss der technischen Umsetzung bis zum Ende des zweiten Kalenderjahres
nach dem Beitrittsjahr.

(3) Versicherungsnehmer, deren Vertridge vor dem Beitritt des Unternehmens zu
diesen Verhaltensregeln bereits bestanden, werden tiber das Inkrafttreten dieser
Verhaltensregeln tiber den Internetauftritt des Unternehmens sowie spitestens
mit der nidchsten Vertragspost in Textform informiert.

Art. 31 Evaluierung
Diese Verhaltensregeln werden bei jeder ihren Regelungsgehalt betreffenden

Rechtsanderung in Bezug auf diese, spitestens aber fiinf Jahre nach dem Ab-
schluss der Uberpriifung gemal § 38 a Absatz 2 BDSG insgesamt evaluiert.
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2. Beschluss der Sitzung am 18./19. September 2012 in Diisseldorf
Near Field Communication (NFC) bei Geldkarten

Es ist datenschutzrechtlich problematisch, wenn beim Einsatz von Near Field
Communication (NFC) bei Geldkarten eine eindeutige Kartennummer, Geldbe-
trage und Transaktionshistorien unverschliisselt von unberechtigten Dritten aus-
lesbar sind. Die Geldkartenanbieter haben geméf3 § 9 BDSG im Rahmen der Ver-
héltnismaBigkeit mit angemessenen technisch-organisatorischen MaBnahmen
dafiir zu sorgen, dass Dritten kein unberechtigtes Auslesen von Daten moglich
wird.

Datenschutzrechtlich erstrebenswert ist die Einrdumung einer Wahlmoglichkeit
fiir die Betroffenen, ob sie eine Geldkarte mit NFC-Funktionalitét einsetzen wol-
len. Insoweit nehmen die Aufsichtsbehdrden die Ankiindigung der Deutschen
Kreditwirtschaft zur Kenntnis, das Kartenbetriebssystem so bald wie moglich so
zu dndern, dass die Betroffenen die NFC-Funktionalitit ein- und ausschalten
konnen. Die Gefahr des (unbemerkten) unberechtigten Auslesens der Transak-
tionsdaten durch Dritte kann auch dadurch verringert werden, dass insofern nur
das kontaktbehaftete Auslesen der Daten zugelassen wird.

Zudem sind die Vorgaben des § 6¢c BDSG zu beachten. Die Betroffenen miissen
ausreichend informiert werden, insbesondere tiber die Funktionsweise des Medi-
ums, die per NFC auslesbaren Daten, die Schutzmoglichkeiten fiir die Daten und
ihre Rechte als Betroffene nach den §§ 34 und 35 BDSG.
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III. Dokumente der Européischen Union:
Artikel 29-Datenschutzgruppe

Stellungnahme 02/2012 zur Gesichtserkennung bei Online- und Mobilfunk-
diensten (WP 192)

Angenommen am 22. Mirz 2012

1. Einleitung

In den letzten Jahren hat sich die Gesichtserkennungstechnologie sehr schnell
verbreitet und ist genauer geworden. Dariiber hinaus wurde diese Technologie fiir
die Identifizierung, Authentifizierung/Verifizierung oder Kategorisierung von
natiirlichen Personen in Online- und Mobilfunkdienste integriert. Die Technolo-
gie, die einst Science Fiction war, steht heute sowohl 6ffentlichen als auch priva-
ten Stellen zur Nutzung zur Verfligung. Beispiele fiir ihre Verwendung im Be-
reich der Online- und Mobilfunkdienste umfassen soziale Netzwerke und Smart-
phones.

Die Artikel-29-Datenschutzgruppe (WP29) hat sich bereits im Arbeitspapier iiber
Biometrie (WP80) und in der kiirzlich veroffentlichten Stellungnahme 03/2012
(WP193) zu den Entwicklungen im Bereich der biometrischen Technologien mit
der Fahigkeit, Daten automatisch zu erfassen und ein Gesicht von einem digita-
len Bild zu erkennen, befasst. Die Gesichtserkennung wird als der Biometrie zu-
gehorig betrachtet, da sie in vielen Féllen geniigend Informationen enthélt, um
die eindeutige Identifizierung einer Person zu ermdglichen.

In der Stellungnahme 03/2012 wurde Folgendes festgestellt:

,, [biometrics] allow for automated tracking, tracing or profiling of persons and
as such their potential impact on the privacy and the right to data protection of
individuals is high*. (Biometrie ermoglicht die automatisierte Verfolgung und
Aufspiirung von Personen sowie die Profilerstellung und kann sich folglich er-
heblich auf die Privatsphdre und auf das Recht des Einzelnen auf Datenschutz
auswirken).

Diese Aussage trifft insbesondere im Fall der Gesichtserkennung bei Online- und
Mobilfunkdiensten zu, wenn Bilder von Einzelpersonen erfasst (mit und ohne
Kenntnis der jeweiligen Person) und dann fiir die Weiterverarbeitung an einen
Remote-Server ilibermittelt werden. Online-Dienste, die sich hiufig im Besitz
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von privaten Organisationen befinden und von diesen betrieben werden, haben
immense Bildersammlungen angelegt, die von den betroffenen Personen selbst
hochgeladen wurden. In einigen Féllen wurden diese Bilder moglicherweise auch
rechtswidrig durch das automatische Auslesen aus anderen offentlichen Websei-
ten wie Suchmaschinencaches erworben. Kleine mobile Gerdte mit hochauflo-
senden Kameras erméglichen es den Nutzern, Bilder aufzunehmen und in Echt-
zeit iber stindig bestehende Datenverbindungen eine Verbindung zu Online-
Diensten herzustellen. Dadurch kdnnen die Nutzer diese Bilder mit anderen tei-
len oder eine Identifizierung, Authentifizierung/Verifizierung oder Kategorisie-
rung durchfithren, um zusitzliche Informationen iiber die bekannte oder unbe-
kannte, vor ihnen stehende Person zu erhalten.

Da die Verwendung dieser Technologie viele verschiedene Datenschutzbedenken
hervorruft, erfordert die Gesichtserkennung in Online- und Mobilfunkdiensten
die besondere Aufmerksamkeit der WP29.

Der Zweck dieser Stellungnahme ist es, den Rechtsrahmen zu priifen und ange-
messene Empfehlungen zu geben, die auf die Technologie zur Gesichtserkennung
anzuwenden sind, wenn diese im Zusammenhang mit Online- und Mobilfunk-
diensten genutzt wird. Diese Stellungnahme richtet sich an européische und na-
tionale Rechtsetzungsbehorden, fiir die Datenverarbeitung Verantwortliche und
die Nutzer solcher Technologien. Die Stellungnahme mdchte nicht die Grund-
satze wiederholen, auf die in Stellungnahme 03/2012 verwiesen wurde, sondern
baut auf diese im Bereich der Online- und Mobilfunkdienste auf.

2. Definitionen

Die Technologie der Gesichtserkennung ist nicht neu und fiir die einschliagigen
Begriffe liegen eine Reihe von Definitionen und Auslegungen vor. Deshalb ist es
hilfreich, die Technologie, wie sie in dieser Stellungnahme angesprochen ist, klar
zu definieren.

Digitales Bild: Ein digitales Bild ist die Darstellung eines zweidimensionalen
Bildes in digitaler Form. Die neuesten Entwicklungen in der Technologie zur Ge-
sichtserkennung machen es jedoch erforderlich, dass dreidimensionale Bilder zu-
sitzlich zu den statischen und den bewegten Bildern hinzugefiigt werden (d. h.
Fotos, aufgezeichnete Videos und Life-Videos).

Gesichtserkennung: Gesichtserkennung ist die automatische Verarbeitung digi-
taler Bilder, die Gesichter von natiirlichen Personen enthalten, um bei diesen eine

Identifizierung, Authentifizierung/Verifizierung oder Kategorisierung' durchzu-

I Identifizierung, Authentifizierung/Verifizierung und Kategorisierung sind in 03/2012 definiert.
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fithren. Der Prozess der Gesichtserkennung besteht seinerseits aus einer Reihe ei-
genstindiger Teilprozesse:

a) Bilderfassung: Der Prozess der Erfassung des Gesichts einer Person und der
Umwandlung in eine digitale Form (das digitale Bild). Im Falle eines Online-
oder Mobilfunkdienstes kann das Bild von einem anderen System erworben
worden sein, z. B. wenn ein Foto mit einer digitalen Kamera aufgenommen
und dann an einen Online-Dienst iibermittelt wurde.

b) Gesichtserkennung: Der Prozess, mit dem ein Gesicht auf einem digitalen
Bild erkannt und der Bereich markiert wird.

¢) Bildnormung: Mit dem Prozess werden Abweichungen innerhalb der ent-
deckten Gesichtsregionen ausgeglichen. Dazu gehort beispielsweise die Um-
wandlung in eine Standardgrofle, das Drehen oder Angleichen der Farbvertei-
lung.

d) Merkmalsextraktion: Der Vorgang der Isolierung und Bestimmung wieder-
holbarer und unverwechselbarer Messwerte vom digitalen Bild einer Person.
Die Merkmalsextraktion kann holistisch?, merkmalsbasiert® oder eine Kombi-
nation aus beiden Methoden* sein. Der Satz der Hauptmerkmale kann fiir
einen spiiteren Vergleich in einem Referenz-Template® gespeichert werden.

e) Enrolment: Beim ersten Kontakt einer Person mit dem Gesichtserkennungs-
system konnen Bild und/oder Referenz-Template fiir einen spéteren Vergleich
als Datensatz gespeichert werden.

f) Vergleich: Der Prozess des Messens der Ahnlichkeit zwischen einem Satz an
Merkmalen (Sample) mit einem bereits im System registrierten Satz. Die
Hauptzwecke des Vergleichs sind Identifizierung und Authentifizierung/Veri-
fizierung. Ein dritter Zweck des Vergleichs ist die Kategorisierung. Darunter
versteht man den Prozess der Extraktion von Merkmalen aus dem Bild einer
Person, um diese Person in einer oder mehreren breiter angelegten Kategorien
zu klassifizieren (z. B. Alter, Geschlecht, Farbe der Kleidung usw.). Ein Kate-
gorisierungssystem erfordert nicht unbedingt einen Enrolment-Prozess.

%)

Holistische Merkmalsextraktion: eine mathematische Darstellung des gesamten Bildes, wie ein sich aus einer
Hauptkomponentenanalyse ergebendes Bild.

w

Merkmalsbasierte Merkmalsextraktion: Lokalisierung bestimmter Gesichtsmerkmale wie Augen, Nase und
Mund.

Auch als hybride Methode der Merkmalsextraktion bekannt.

Template ist in 03/2012 definiert als ,,Hauptmerkmale, die der Rohform der biometrischen Daten entnommen

werden (z.B. Gesichtsmafie von einem Bild) und anstelle der Rohdaten selbst fiir die spétere Verarbeitung ge-
speichert werden®.

=

[
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3. Beispiele fiir die Gesichtserkennung bei Online-und Mobilfunkdiensten

Die Gesichtserkennung kann auf verschiedenen Arten und aus einer Vielzahl von
Griinden in Online-und Mobilfunkdienste integriert werden. Im Zusammenhang
mit dieser Stellungnahme konzentriert sich die WP 29 auf eine Reihe verschiede-
ner Beispiele, die als Hintergrund der Rechtsanalyse dienen und in denen die Ge-
sichtserkennung fiir die Zwecke der Identifizierung, Authentifizierung/Verifizie-
rung und Kategorisierung verwendet wird.

3.1. Gesichtserkennung als Mittel der Identifizierung

Beispiel 1: Ein sozialer Netzwerkdienst (SNS)® erlaubt es den Nutzern,
ihrem Profil ein digitales Bild hinzuzufiigen. AuBlerdem konnen sie Bilder
hochladen, um diese mit anderen registrierten oder nicht registrierten Nut-
zern zu teilen. Registrierte Nutzer konnen andere Personen (die nicht unbe-
dingt registrierte Nutzer sind) auf den von ihnen hochgeladenen Bildern ma-
nuell identifizieren und markieren. Solche Tags (Markierungen) kdnnen von
der Person gesehen werden, die den Tag angelegt hat und mit einer groferen
Gruppe von Freunden oder mit allen registrierten oder nicht registrierten
Nutzern geteilt werden. Der SNS kann markierte Bilder nutzen, um einen
Referenz-Template fiir jeden registrierten Nutzer anzufertigen, und durch die
Verwendung von Gesichtserkennungssystemen automatisch Tags fiir neue
Bilder vorschlagen, wenn sie hochgeladen werden.

Internet-Suchmaschinen konnten dann Zugrift auf diese Bilder von natiir-
lichen Personen nehmen, die durch die Nutzer 6ffentlich verfiigbar gemacht
werden und sie zwischenspeichern. Die Suchmaschine mochte ihre Such-
funktion moglicherweise verbessern, indem sie es Nutzern ermoglicht, das
Bild einer Person zu iibermitteln und eine Liste von Bildern mit sehr dhn-
lichen Merkmalen zu erhalten und diese wieder mit der Profilseite des SNS
zu verlinken. Das fiir die Abfrage genutzte Bild kann direkt mit einer Smart-
phone-Kamera aufgenommen worden sein.

3.2. Gesichtserkennung als Mittel der Authentifizierung/Verifizierung

o

Beispiel 2: Ein Gesichtserkennungssystem wird genutzt, um einen Nutzerna-
men/ein Passwort zu ersetzen, mit dem der Zugang zu einem Online- oder
Mobilfunkdienst oder -gerdt kontrolliert wird. Beim Enrolment wird mit
Hilfe einer Kamera an dem Gerit ein Bild des authorisierten Nutzers des Ge-

In der Stellungnahme 05/2009 zu sozialen Online-Netzwerken werden soziale Online-Netzwerke allgemein defi-
niert ,,als Kommunikationsplattformen im Online-Bereich, die es dem Einzelnen ermdglichen, sich Netzwerken

von gleich gesinnten Nutzern anzuschliefsen bzw. solche zu schaffen .
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rits aufgenommen und ein Referenz-Template erstellt, das in dem Gerét oder
entfernt durch den Onlinedienst gespeichert werden kann. Um auf den Dienst
oder das Gerdt zugreifen zu konnen, wird ein neues Bild der betreffenden
Person aufgenommen, das mit dem Referenzbild verglichen wird. Wenn das
System einen positiven Abgleich meldet, wird der Zugang gewdhrt.

3.3. Gesichtserkennung als Mittel der Kategorisierung

Beispiel 3: Der in Beispiel 1 beschriebene SNS kann einem Dritten, der
einen Online-Gesichtserkennungsdienst betreibt, den Zugang zu der Bilder-
datei gewidhren. Der Dienst ermoglicht es den Kunden, Gesichtserkennungs-
technologie in andere Produkte zu integrieren. Die Funktion ermdglicht es
diesen anderen Produkten, Bilder von Personen hinzufiigen, um Gesichter zu
ermitteln und in eine Gruppe zu ordnen oder nach vordefinierten Kriterien zu
kategorisieren, z. B. wahrscheinliches Alter, Geschlecht und Laune.

Beispiel 4: Der Nutzer einer Spielekonsole verwendet ein Gestensteuerungs-
system, bei dem Bewegungen des Nutzers zur Steuerung des Spiels erkannt
werden. Die Kamera(s), die flir das Gestensteuerungssystem verwendet wird,
gibt/geben die Bilder der Personen an ein Gesichtserkennungssystem weiter,
das das wahrscheinliche Alter, das Geschlecht und die Stimmung der Spieler
zu erkennen versucht. Daten, einschliefSlich der Daten aus anderen multimo-
dalen Faktoren dndern dann moglicherweise das Spiel, um das Spielerlebnis
des Nutzers zu verbessern, oder dndern die Umgebung, um das bevorzugte
Profil des Nutzers wiederzugeben. Auf dhnliche Weise konnte das System
Nutzer klassifizieren, um den Zugang zu altersbezogenen Inhalten zu erlau-
ben/zu verweigern oder um im Spiel gezielte Werbung zu schalten.

4. Rechtsrahmen

Der einschldgige Rechtsrahmen fiir die Gesichtserkennung ist die Datenschutz-
richtlinie (95/46/EQG), die in dieser Hinsicht bereits in der Stellungnahme 03/2012
diskutiert wurde. In diesem Abschnitt soll nur, basierend auf den Beispielen aus
Abschnitt 3, eine Zusammenfassung des Rechtsrahmens im Kontext der Ge-
sichtserkennung in Online- und Mobilfunkdiensten gegeben werden. In der Stel-
Iungnahme 03/2012 werden weitere Beispiele der Gesichtserkennung betrachtet.

4.1. Digitale Bilder als personenbezogene Daten
Wenn auf einem digitalen Bild ein klar sichtbares Gesicht einer Person abgebil-
det ist, das es ermdoglicht, diese Person zu identifizieren, gehort das Bild in die

Gruppe der personenbezogenen Daten. Das hdngt von einer Reihe von Parame-
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tern ab, wie der Bildqualitdt und der jeweiligen Perspektive. Bilder von Szenen,
die in der Ferne Personen zeigen oder bei denen die Gesichter unscharf sind, wer-
den in den wenigsten Fillen als personenbezogene Daten gelten. Es muss jedoch
angemerkt werden, dass digitale Bilder personenbezogene Daten von mehr als
einer Person enthalten konnen (in Beispiel 4 konnen z. B. mehr Spieler im Blick-
feld sein) und das Vorhandensein Anderer auf einem Foto kann auf eine beste-
hende Beziehung hinweisen.

Die Stellungnahme 04/2007 zum Begriff ,,personenbezogene Daten® bekriftigt,
dass Daten, ,, die Merkmale oder das Verhalten dieser Person betreffen oder wenn
sie verwendet werden, um die Art festzulegen oder zu beeinflussen, in der die Per-
son behandelt oder beurteilt wird “ als personenbezogene Daten gelten.

Definitionsgemaf gilt ein Referenz-Template, das von dem Bild einer Person ge-
schaffen wurde, auch als personenbezogene Daten, da es einen Satz unverwech-
selbarer Merkmale des Gesichts einer Person enthilt, der dann mit einer be-
stimmten Person verlinkt wird und als Referenz fiir spétere Vergleiche zur Identi-
fizierung und Authentifizierung/Verifizierung gespeichert wird.

Ein Template oder ein Satz unverwechselbarer Merkmale, die nur in einem Kate-
gorisierungssystem verwendet werden, enthalten im Allgemeinen nicht ausrei-
chend Informationen, um eine Person zu identifizieren. Es sollten nur geniigend
Informationen darauf enthalten sein, um die Kategorisierung vornehmen zu kon-
nen (z. B. ménnlich oder weiblich). In dem Fall wiirde es sich nicht um personen-
bezogene Daten handeln, vorausgesetzt, dass das Template (oder das Ergebnis)
nicht mit der Akte einer Person, mit ihrem Profil oder mit dem Originalbild (das
weiterhin als personenbezogene Daten gilt) in Verbindung gebracht wird.

Da sich digitale Bilder von Personen auf ,,biologische Eigenschaften, auf Verhal-
tensaspekte, physiologische Merkmale, Gesichtsziige oder reproduzierbare
Handlungen [beziehen], wobei diese Merkmale und/oder Handlungen fiir die be-
treffende Person spezifisch und messbar sind’“, sollten sie als biometrische
Daten gelten.

4.2. Digitale Bilder als besondere Kategorie personenbezogener Daten

Digitale Bilder von Personen konnen in bestimmten Féllen als besondere Kate-
gorie personenbezogener Daten® angesehen werden. Insbesondere, wenn digitale
Bilder von Personen oder Templates weiterverarbeitet werden, um bestimmte Ka-
tegorien von Daten zu erhalten, gehdren sie ganz bestimmt zu dieser Kategorie.

7 Definition von Biometrie aus Stellungnahme 03/2012

8 In bestimmten Landern hat die Rechtsprechung digitale Bilder von Gesichtern als besondere Kategorie von Daten
eingestuft — LIN BK6331 Oberster Gerichtshof der Niederlande vom 23. Mirz 2010

68



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 192)

Ein Beispiel hierfiir ist, wenn die Daten dazu genutzt werden, Informationen {iber
die ethnische Herkunft, die Religion oder die Gesundheit zu erhalten.

4.3. Verarbeitung personenbezogener Daten im Zusammenhang mit einem
Gesichtserkennungssystem

Wie bereits beschrieben, basiert die Gesichtserkennung auf einer Reihe automa-
tisierter Verarbeitungsschritte. Deshalb stellt die Gesichtserkennung eine automa-
tisierte Form der Verarbeitung personenbezogener Daten, einschlielich biome-
trischer Daten, dar.

Durch die Verwendung biometrischer Daten kdnnen Gesichtserkennungssysteme
in einzelnen Mitgliedstaaten zusitzlichen Kontrollen oder anderen Rechtsvor-
schriften wie einer vorherigen Genehmigung oder dem Arbeitsrecht unterliegen.
Auf die Verwendung von Biometrie im Beschiftigungskontext wird in Stellung-
nahme 03/2012 néher eingegangen.

4.4. Fiir die Datenverarbeitung Verantwortlicher

Die vorstehenden Beispiele zeigen, dass die fiir die Datenverarbeitung Verant-
wortlichen tiblicherweise Eigentiimer der Website und/oder Online-Service-Pro-
vider sowie Betreiber mobiler Applikationen, die Gesichtserkennungsdienste an-
bieten, sind, da sie den Zweck und/oder die Mittel der Verarbeitung® festlegen.
Das entspricht auch der Schlussfolgerung aus Stellungsnahme 05/2009 ein, die
lautet: ,,Die Anbieter sozialer Netzwerkdienste sind die ,fiir die Verarbeitung von
Benutzerdaten Verantwortlichen® im Sinne der Datenschutzrichtlinie.*

4.5. Berechtigter Grund

Richtlinie 95/46/EG legt die Bedingungen fest, die bei der Verarbeitung perso-
nenbezogener Daten eingehalten werden miissen. Das heif3t, dass die Verarbei-
tung zuerst die Anforderungen hinsichtlich der Datenqualitét (Artikel 6) erfiillen
muss. In diesem Fall muss die Verarbeitung der digitalen Bilder der Personen und
der entsprechenden Templates fiir die Zwecke der Verarbeitung zur Gesichtser-
kennung ,relevant” sein und darf ,,nicht dariiber hinausgehen. AuBlerdem darf
nur dann eine Verarbeitung stattfinden, wenn eine der in Artikel 7 niedergelegten
Voraussetzungen erfiillt ist.

Aufgrund der besonderen Risiken, die mit biometrischen Daten einhergehen,
muss folglich vor dem Beginn der Verarbeitung von digitalen Bildern fiir die Ge-
sichtserkennung die in Kenntnis der Sachlage erteilte Einwilligung der betroffe-

9 Siehe Stellungnahme 01/2010 zu den Begriffen , fiir die Verarbeitung Verantwortlicher* und ,,Auftragsverarbei-
ter.
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nen Person eingeholt werden. In einigen Fillen kann es jedoch erforderlich sein,
dass der fiir die Datenverarbeitung Verantwortliche voriibergehend einige Verar-
beitungsschritte zur Gesichtserkennung durchfithren muss, um zu bewerten, ob
der Nutzer seine Einwilligung in die Verarbeitung erteilt hat oder nicht und ob
somit eine Rechtsgrundlage vorhanden ist. In dem Fall kann diese anféngliche
Verarbeitung (d. h. Bilderfassung, Gesichtserkennung, Vergleich usw.) eine an-
dere Rechtsgrundlage haben und zwar insbesondere das rechtmifige Interesse
des fiir die Datenverarbeitung Verantwortlichen an der Einhaltung der Daten-
schutzbestimmungen. Daten, die wihrend dieser Schritte verarbeitet werden,
sollten ausschlieBlich fiir die Feststellung genutzt werden, ob der Nutzer seine
Einwilligung erteilt hat, und sollten folglich sofort danach geldscht werden.

Im ersten Beispiel hat der fiir die Datenverarbeitung Verantwortliche festgestellt,
dass an allen hochgeladenen, neuen Bildern von registrierten Nutzern des SNS
die Schritte der Gesichtserkennung, der Merkmalsextraktion und des Vergleichs
durchgefiihrt werden sollen. Nur bei registrierten Nutzern, von denen sich ein Re-
ferenz-Template in der Datenbank befindet, wird eine Entsprechung mit diesen
neuen Bildern festgestellt und folglich automatisch eine Markierung vorgeschla-
gen. Wenn die Einwilligung der Einzelperson als einziger berechtigter Grund fiir
die gesamte Verarbeitung anzusehen ist, muss der vollstandige Dienst blockiert
werden, da beispielsweise keine Moglichkeit besteht, die Einwilligung von nicht
registrierten Nutzern einzuholen, deren personenbezogene Daten moglicherweise
wihrend der Gesichtserkennung und Merkmalsextraktion verarbeitet werden.
AuBerdem wire es nicht moglich, die Gesichter der registrierten Nutzer, die ihre
Einwilligung erteilt haben, von denen zu unterscheiden, die keine Einwilligung
erteilt haben, ohne zuerst eine Gesichtserkennung durchzufiihren. Erst nachdem
eine Identifizierung stattgefunden hat (oder diese nicht moglich war), konnte ein
fiir die Datenverarbeitung Verantwortlicher feststellen, ob ihm die erforderliche
Einwilligung in die jeweilige Verarbeitung erteilt wurde.

Bevor ein registrierter Nutzer ein Bild auf einen SNS hochléddt, muss er in klarer
Weise dariiber informiert werden, dass diese Bilder durch ein Gesichtserken-
nungssystem laufen. Noch wichtiger ist, dass die registrierten Nutzer dariiber
hinaus entscheiden konnen, ob sie der Aufnahme ihres Referenz-Templates in die
Identifizierungs-Datenbank zustimmen. Bei nicht registrierten Nutzern und bei
registrierten Nutzern, die ihre Einwilligung nicht erteilt haben, wird folglich ihr
Name nicht automatisch fiir eine Markierung vorgeschlagen, da Bilder, auf denen
sie abgebildet sind, das Ergebnis ,,keine Ubereinstimmung“ ergeben.

Die Einwilligung der Person, die das Bild hochlddt, darf nicht verwechselt wer-
den mit der Anforderung eines berechtigten Grunds fiir die Verarbeitung der per-
sonenbezogenen Daten anderer Personen, die moglicherweise auch auf dem Bild
sind. Aus diesem Grund mochte der fiir die Datenverarbeitung Verantwortliche
moglicherweise auf einen anderen berechtigten Grund fiir die Verarbeitung in den
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Zwischenschritten (Gesichtserkennung, Bildnormierung und Vergleich) zurtick-
greifen, wie beispielsweise, dass die Verarbeitung im berechtigten Interesse des
fiir die Datenverarbeitung Verantwortlichen liegt, sofern geniigend Einschrin-
kungen und Kontrollen vorhanden sind, die die Grundrechte und -freiheiten der
betroffenen Personen schiitzen, die nicht das Bild selbst hochgeladen haben. Zu
diesen Kontrollen wiirde unter anderem die Sicherstellung gehoéren, dass keine
Daten aus derVerarbeitung aufbewahrt werden, wenn als Ergebnis ,.keine Uber-
einstimmung‘ erhalten wurde (d. h. alle Templates und damit verbundenen Daten
werden auf sichere Weise geloscht). Der fiir die Datenverarbeitung Verantwortli-
che konnte auch die Bereitstellung von Werkzeugen in Erwédgung zichen, die es
der das Bild hochladenden Person ermoglichen, die Gesichter derjenigen Perso-
nen unkenntlich zu machen, fir die es in der Referenzdatenbank kein iiberein-
stimmendes Template gibt. Das Enrolment des Templates einer Person in eine
Identifizierungsdatenbank (und damit die Mdglichkeit, eine Ubereinstimmung
festzustellen und Markierungsvorschldge zu unterbreiten) wére nur mit der in
Kenntnis der Sachlage erteilten Einwilligung der betroffenen Person mdglich.

Im zweiten Beispiel gibt es widhrend des Enrolment-Prozesses eindeutig die
Maoglichkeit, die Einwilligung der Person einzuholen, die wihrend des Enrol-
ment-Prozesses zum Zugang zum Gerit befugt ist. Damit die Einwilligung giiltig
ist, muss ein alternatives und gleichermafen sicheres Zugangskontrollsystem
vorhanden sein (wie ein sicheres Passwort). Diese alternative, privatsphéren-
schutzfreundliche Option sollte der Standard sein. Wenn ein einzelner Nutzer
sich unter eine mit dem Gerdt verbundene Kamera stellt und damit der ausdriick-
liche Zweck verbunden ist, Zugang zu erhalten, kann davon ausgegangen werden,
dass diese Person ihre Einwilligung in die daraus resultierende Gesichtserken-
nung erteilt hat, die fiir die Authentifizierung erforderlich ist, selbst wenn es sich
bei dieser Person nicht um einen befugten Nutzer des Gerdts handelt. Der Um-
fang der erteilten Informationen muss ausreichend sein, um sicherzustellen, dass
die Einwilligung giiltig ist.

Die im dritten Beispiel beschriebene weitere Verbesserung der SNS-Fotobiblio-
thek wire eine eindeutige Verletzung der Zweckbindung. Deshalb muss vor der
Einfithrung einer solchen Funktion die giiltige Einwilligung der Person eingeholt
werden und eindeutig angegeben werden, dass eine solche Bilderverarbeitung
stattfindet. Das gilt auch fiir die in Beispiel 1 beschriebene Suchmaschine. Die
von der Suchmaschine bezogenen Bilder wurden nicht fiir die Erfassung durch
Gesichtserkennungssysteme eingestellt, sondern mit der Absicht, dass sie gese-
hen werden. Der Suchmaschinenbetreiber miisste die Einwilligung der betroffe-
nen Personen fiir die Registrierung in dem zweiten Gesichtserkennungssystem
einholen.

Das wire auch in dem vierten Beispiel der Fall, da der Nutzer nicht davon ausge-
hen kann, dass Bilder, die fiir die Gestensteuerung bestimmt waren, weiter verar-
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beitet werden. Wenn der fiir die Datenverarbeitung Verantwortliche die Einwilli-
gung fiir eine langerfristige Verarbeitung (d. h. zeitlich oder fiir mehrere Spiele)
einholen will, muss er die Nutzer in regelmifligen Abstinden daran erinnern,
dass das System in Betrieb ist und standardméBig ausgeschaltet wird.

Stellungnahme 15/2011 zur Definition von Einwilligung betrachtet die Qualitét,
die Zuginglichkeit und die Sichtbarkeit von Informationen zur Verarbeitung von
personenbezogenen Daten. Die Stellungnahme stellt fest:

., Informationen miissen den Personen direkt gegeben werden. Es reicht nicht aus,
dass die Informationen irgendwo ,verfiigbar* sind.

Informationen zur Funktion der Gesichtserkennung in Online- oder Mobilfunk-
diensten diirfen also nicht irgendwo versteckt sein, sondern miissen auf eine
leicht zugédngliche und verstindliche Weise verfiigbar sein. Dazu gehort auch,
dass die Kameras selbst nicht verborgen sind. Die fiir die Datenverarbeitung Ver-
antwortlichen sollten die berechtigten Erwartungen der Offentlichkeit in Bezug
auf die Privatsphire beriicksichtigen, wenn sie eine Gesichtserkennungstechnolo-
gie einsetzen. Sie sollten auf diese Bedenken in angemessener Weise eingehen.

In diesem Zusammenhang kann die Einwilligung in das Enrolment nicht davon
abgeleitet werden, dass der Nutzer die allgemeinen Geschiftsbedingungen der
zugrunde liegenden Dienste generell angenommen hat, es sein denn, dass bei
dem vorrangigen Ziel des Dienstes die Verwendung von Gesichtserkennung zu
erwarten ist. Das liegt daran, dass Enrolment in den meisten Fillen eine zusitzli-
che Funktion ist und nicht in direktem Zusammenhang mit dem Betreiben des
Online- oder Mobilfunkdienstes steht. Die Nutzer miissen nicht unbedingt davon
ausgehen, dass eine solche Funktion aktiviert ist, wenn sie den Dienst nutzen.
Daher sollten Nutzer abhéngig vom Zeitpunkt der Einfiihrung der Funktion ent-
weder wiahrend der Registrierung oder zu einem spiteren Zeitpunkt ausdriicklich
die Moglichkeit haben, ihre Einwilligung in diese Funktion zu erteilen.

Damit die Einwilligung giiltig ist, miissen angemessene Informationen iiber die
Datenverarbeitung gegeben worden sein. Nutzer sollten immer die Moglichkeit
haben, ihre Einwilligung auf einfache Weise zuriickzuziechen. Sobald die Einwil-
ligung in die Verarbeitung fiir Zwecke der Gesichtserkennung zuriickgezogen
wurde, ist diese unverziiglich zu beenden.

5.  Spezifische Risiken und Empfehlungen

Das Risiko eines Gesichtserkennungssystems fiir die Privatsphére héngt vollstin-
dig von der Art der verwendeten Verarbeitung und dem/den Zweck(en) ihrer Ver-
wendung ab. Es gibt jedoch bestimmte Risiken, die wahrend bestimmter Phasen
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der Gesichtserkennung eine grofere Bedeutung haben. Der folgende Abschnitt
beleuchtet die hauptsidchlichen Risiken und gibt Empfehlungen fiir bewéhrte Ver-
fahren.

5.1. Rechtswidrige Verarbeitung zu Zwecken der Gesichtserkennung

Im Online-Bereich kénnen die fiir die Datenverarbeitung Verantwortlichen auf
viele Arten Bilder erhalten, beispielsweise, indem sie von den Nutzern der On-
line-oder Mobilfunkdienste, von deren Freunden oder Kollegen oder von Drit-
ten bereitgestellt werden. Auf den Bildern konnen die Gesichter der Nutzer
selbst abgebildet sein und/oder die Gesichter von anderen registrierten oder
nicht registrierten Nutzern oder sie konnen ohne die Kenntnis der betroffenen
Person beschafft worden sein. Unabhdngig davon, auf welche Weise diese Bil-
der beschafft wurden, muss fiir ihre Verarbeitung eine Rechtsgrundlage vorlie-
gen.

Empfehlung 1: Wenn der fiir die Datenverarbeitung Verantwortliche das Bild di-
rekt erhélt (wie z. B. in den Beispielen 2 und 4), muss er sicherstellen, dass die
giiltige Einwilligung der betroffenen Personen bereits vor der Erfassung vorliegt,
und ausreichende Informationen bereitstellen, wenn eine Kamera fiir die Zwecke
der Gesichtserkennung genutzt wird.

Empfehlung 2: Wenn Einzelpersonen digitale Bilder haben und diese bei On-
line- oder Mobilfunkdiensten fiir Zwecke der Gesichtserkennung hochladen,
miissen die fiir die Datenverarbeitung Verantwortlichen sicherstellen, dass die die
Bilder hochladenden Personen in die Verarbeitung der Bilder eingewilligt haben,
die moglicherweise fiir Zwecke der Gesichtserkennung durchgefiihrt wird.

Empfehlung 3: Wenn fiir die Datenverarbeitung Verantwortliche digitale Bilder
von Personen von Dritten erhalten (z. B. wenn sie diese von einer Website kopie-
ren oder von einem anderen fiir die Datenverarbeitung Verantwortlichen kaufen),
miissen sie die Quelle der Bilder und den Kontext, in dem die Originalbilder er-
worben und verarbeitet werden, sorgfiltig priifen und auch, ob die betroffenen
Personen einer solchen Verarbeitung zugestimmt hatten.

Empfehlung 4: Die fiir die Datenverarbeitung Verantwortlichen miissen sicher-
stellen, dass digitale Bilder und Templates nur fiir den angegebenen Zweck ge-
nutzt werden, fiir den sie zur Verfiigung gestellt wurden. Die fiir die Datenverar-
beitung Verantwortlichen sollten technische Kontrollen einfithren, um das Risiko
zu reduzieren, dass digitale Bilder durch Dritte fiir Zwecke weiterverarbeitet wer-
den, fiir die der Nutzer keine Einwilligung erteilt hat. Sie sollten fiir die Nutzer
auch Werkzeuge bereitstellen, mit denen diese die Sichtbarkeit der von ihnen
hochgeladenen Bilder iiberpriifen kénnen, wenn die Verfiigbarkeit fiir Dritte stan-
dardmiBig eingeschrankt ist.
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Empfehlung 5: Die fiir die Datenverarbeitung Verantwortlichen miissen sicher-
stellen, dass die Bilder von Personen, die keine registrierten Nutzer des Dienstes
sind und die in eine solche Verarbeitung nicht auf eine andere Weise eingewilligt
haben, nur soweit verarbeitet werden, wie es im begriindeten Interesse des fiir die
Datenverarbeitung Verantwortlichen liegt. Beim ersten Beispiel wiirde das das
Einstellen der Verarbeitung und Loschen aller Daten im Falle des Ergebnisses
,keine Ubereinstimmung* bedeuten.

Sicherheitsverletzung wihrend der Ubermittlung

Im Fall von Online- und Mobilfunkdiensten ist es wahrscheinlich, dass zwischen
dem Erwerb des Bildes und den weiteren Verarbeitungsschritten (z. B. dem Hoch-
laden des Bildes von einer Kamera auf eine Website flir die Merkmalsextraktion
und den Vergleich) eine Dateniibermittlung stattfindet.

Empfehlung 6: Der fiir die Datenverarbeitung Verantwortliche muss geeignete
Schritte unternehmen, um die Sicherheit der Dateniibermittlung sicherzustellen.
Dazu kdnnen eine Verschliisselung der Kommunikationskanéle oder des erwor-
benen Bildes selbst zidhlen. Sofern moglich, und insbesondere im Bereich der Au-
thentifizierung/Verifizierung, sollte die Verarbeitung vor Ort vorgezogen werden.

5.2. Gesichtserkennung, Bildnormierung, Merkmalsextraktion

Datenminimierung
Von Systemen zur Gesichtserkennung erstellte Templates enthalten moglicher-
weise mehr Daten, als fiir den/die angegebenen Zweck(e) bendtigt werden.

Empfehlung 7: Die fiir die Datenverarbeitung Verantwortlichen miissen sicher-
stellen, dass die aus einem digitalen Bild fiir die Erstellung eines Templates extra-
hierten Daten nur die Informationen enthalten, die fiir den angegebenen Zweck
erforderlich sind, und so eine weitere Verarbeitung verhiiten. Templates sollten
nicht zwischen Gesichtserkennungssystemen {ibertragbar sein.

Sicherheitsverletzungen wihrend der Datenaufbewahrung

Die Identifizierung und Authentifizierung/Verifizierung erfordern wahrschein-
lich die Speicherung des Templates fiir die Verwendung bei einem spiteren Ver-
gleich.

Empfehlung 8: Der fiir die Datenverarbeitung Verantwortliche muss iiberlegen,
wo die Daten am besten gespeichert werden. Das kann auch im Gerét des Nutzers
oder im System des fiir die Datenverarbeitung Verantwortlichen geschehen. Der
fiir die Datenverarbeitung Verantwortliche muss geeignete Schritte unternehmen,
um die Sicherheit der gespeicherten Daten sicherzustellen. Dazu kann die Ver-
schliisselung des Templates gehoren. Ein unbefugter Zugang zu dem Template
oder dem Speicherort sollte nicht moglich sein. Insbesondere im Fall der Ge-
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sichtserkennung fiir Zwecke der Verifizierung konnen biometrische Verschliisse-
lungstechniken verwendet werden. Bei diesen Techniken ist der kryptographische
Schliissel direkt an die biometrischen Daten gekniipft und wird nur dann erneut
erstellt, wenn das richtige, biometrische Daten einer Person zur Verifizierung
vorgelegt wird. Es wird kein Bild oder Template gespeichert (folglich eine Art
,,nicht verfolgbarer Biometrie®).

Zugang durch die betroffene Person
Empfehlung 9: Der fiir die Datenverarbeitung Verantwortliche sollte den betrof-
fenen Personen geeignete Mechanismen zur Verfiigung stellen, damit sie gegebe-
nenfalls ihr Zugangsrecht sowohl auf die Originalbilder als auch auf die im Zu-
sammenhang mit der Gesichtserkennung generierten Templates ausiiben konnen.
Brissel, den 22. Mirz 2012
Fiir die Datenschutzgruppe

Der Vorsitzende
Jacob KOHNSTAMM
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Stellungnahme 3/2012 zu Entwicklungen im Bereich biometrischer Techno-
logien (WP 193)

Angenommen am 27. April 2012

Zusammenfassung

Biometrische Systeme nutzen bestimmte individuelle Merkmale einer Person zur
Identifikation und/oder Authentifikation dieser Person und stellen insoweit enge
Verkniipfungen mit den betroffenen Personen her. Die Daten einer Person kénnen
geloscht oder geidndert werden. Manipulationen oder Anderungen der Daten-
quelle hingegen sind nicht moglich.

Biometrische Daten werden erfolgreich und wirksam in der Forschung genutzt;
sie sind ein wesentliches Element der Forensik und spielen eine wichtige Rolle
bei Systemen zur Zugangskontrolle. Sie konnen helfen, das Sicherheitsniveau zu
erhdhen, und sie kdnnen dazu beitragen, Identifikations- und Authentifikations-
verfahren zu vereinfachen, zu beschleunigen und bequemer zu gestalten. Frither
war diese Technologie teuer und hatte entsprechend nur eingeschrankte Auswir-
kungen auf die Datenschutzrechte natiirlicher Personen. Dies hat sich in den letz-
ten Jahren drastisch gedndert. DNA-Analysen beanspruchen heute weniger Zeit
und sind fiir nahezu jedermann erschwinglich. Der technische Fortschritt hat
dazu gefiihrt, dass Datenspeicher und Rechenkapazititen billiger wurden. Infolge
dieser Entwicklung sind Online-Fotoalben und soziale Netzwerke entstanden, in
denen Milliarden von Fotos verwaltet werden. Fingerabdruck-Lesegerite und
Systeme zur Videoiiberwachung sind bezahlbare technische Hilfsmittel gewor-
den. Die Entwicklung dieser Technologien hat dazu beigetragen, dass viele Ver-
fahren vereinfacht wurden, zahlreiche Verbrechen aufgeklirt werden konnten und
Zugangskontrollsysteme zuverldssiger geworden sind. Diese Entwicklung hat
allerdings auch neue Bedrohungen der Grundrechte mit sich gebracht. Die gene-
tische Diskriminierung hat sich zu einem echten Problem entwickelt, und der
Diebstahl von Identitdten ist nicht mehr nur eine theoretische Gefahr.

Bei anderen neuen Technologien, die auf grofle Bevolkerungsgruppen abzielen,
und die in jiingster Zeit Anlass zu datenschutzrechtlichen Bedenken gegeben
haben, steht die Verkniipfung mit bestimmten Personen nicht unbedingt im
Vordergrund bzw. ist diese Verkniipfung mit betrdchtlichem Aufwand verbunden.
Biometrische Daten hingegen sind direkt mit einer einzigen Person verkniipft.
Dies ist nicht immer vorteilhaft, sondern birgt auch erhebliche Nachteile. Die
Ausriistung von Videoiiberwachungssystemen und Smartphones mit Funktionen
zur Gesichtserkennung, die auf der Nutzung der Datenbanken sozialer Netzwerke
beruhen, kdnnte jegliche Anonymitét zunichtemachen und zur Folge haben, dass
Einzelpersonen auf Schritt und Tritt {iberwacht werden. Allerdings konnten Fin-
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gerabdruck-Lesegerite, Gerdte zur Erkennung von Venenstrukturen (,,Venen-
scanner) oder auch einfach ein Licheln in eine Kamera Chipkarten, Codes,
Kennworter und Unterschriften ersetzen.

Diese Zusammenhinge sowie weitere neue Entwicklungen sind Gegenstand die-
ser Stellungnahme. Ziel dieser Stellungnahme ist es, sowohl die betreffenden Per-
sonen als auch die gesetzgebenden Institutionen zu sensibilisieren. Die techni-
schen Innovationen, die allzu hiufig nur in ihrer Eigenschaft als Technologien
dargestellt werden, die das Erscheinungsbild und die Bedienungsfreundlichkeit
von Anwendungen verbessern, konnten auch zu einem schrittweisen Verlust der
Privatsphére fithren, wenn keine angemessenen Garantien vorgesehen werden.
Daher werden in dieser Stellungnahme technische und organisatorische Mafinah-
men erldutert, die die Gefahren im Hinblick auf den Datenschutz und die Verlet-
zung der Privatsphire verringern und dazu beitragen kdnnten, Beeintrichtigun-
gen der Privatsphire und des Grundrechts der Biirger Europas auf den Schutz
ihrer personenbezogenen Daten zu verhindern.

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERAR-
BEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,

gestiitzt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 der
Richtlinie,

gestiitzt auf ihre Geschéftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Umfang der Stellungnahme

Im Jahr 2003 hat die Artikel-29-Datenschutzgruppe (Datenschutzgruppe) fiir
Biometrie (WP 80) Fragen des Datenschutzes im Zusammenhang mit der Nut-
zung aufkommender Technologien zum elektronischen Lesen und Verarbeiten
biometrischer Daten untersucht. In den letzten Jahren haben sich diese Technolo-
gien sowohl im offentlichen als auch im privaten Bereich weithin etabliert.
Gleichzeitig entwickelte sich eine Reihe neuer Dienstleistungsangebote. Biome-
trische Technologien, die frither mit einem erheblichen finanziellen Aufwand ein-
hergingen und betrichtliche Rechenkapazitéit beanspruchten, sind drastisch billi-
ger geworden, und die erforderlichen Rechenprozesse kdnnen erheblich schneller
durchgefiihrt werden. Der Einsatz von Fingerabdruck-Lesegerdten ist inzwischen
allgemein tiblich. Bei manchen Laptops beispielsweise erfolgt eine biometrische
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Zugangskontrolle mit einem Fingerabdruck-Lesegerit. Dank der erzielten Fort-
schritte liegen die Ergebnisse von DNA-Analysen nun binnen weniger Minuten
vor. Einige der neu entwickelten Technologien (beispielsweise die Erkennung von
Venenstrukturen oder die Gesichtserkennung) wurden bereits bis zur Marktreife
entwickelt. Diese Technologien gehdren in unserem Leben in unterschiedlichen
Bereichen bereits zum Alltag. Biometrische Technologien sind eng mit gewissen
personenbezogenen Merkmalen verbunden. Teilweise konnen diese Merkmale
genutzt werden, um empfindliche Daten in Erfahrung zu bringen. Auflerdem er-
moglichen biometrische Daten hdufig die automatisierte Verfolgung und Aufspii-
rung von Personen sowie die Erstellung von Profilen. Insoweit konnen sich diese
Entwicklungen erheblich auf die Privatsphére und auf das individuelle Recht auf
Datenschutz auswirken. Mit zunehmender Verbreitung dieser Technologien ver-
schirfen diese Auswirkungen sich noch. Frither oder spéter wird jede einzelne
Person in einem oder mehreren biometrischen Systemen erfasst.

In dieser Stellungnahme soll ein iiberarbeiteter und aktualisierter Rahmen fiir
einheitliche allgemeine Leitlinien und Empfehlungen zur Berticksichtigung von
Grundsdtzen des Schutzes der Privatsphire und des Datenschutzes im Zu-
sammenhang mit biometrischen Anwendungen beschrieben werden. Die Stel-
lungnahme richtet sich an gesetzgebende Institutionen auf europiischer und auf
nationaler Ebene sowie an die Biometrieindustrie und an die Nutzer der entspre-
chenden Technologien.

2.  Begriffsbestimmungen

Biometrische Technologien sind nicht neu und wurden bereits in mehreren Stel-
lungnahmen der Datenschutzgruppe behandelt. In diesem Abschnitt wurden
wichtige Begriffsbestimmungen zusammengestellt und gegebenenfalls aktuali-
siert.

Biometrische Daten: Wie von der Datenschutzgruppe bereits in der Stellung-
nahme 4/2007 (WP 136) erldutert, konnen , biometrische Daten*

,,als biologische Eigenschaften, physiologische Merkmale, Gesichtsziige oder
reproduzierbare Handlungen definiert werden, wobei diese Merkmale und/
oder Handlungen fiir die betreffende Person spezifisch und messbar sind, auch
wenn die in der Praxis angewandten Modelle fiir ihre technische Messung in
gewissem Umfang auf Wahrscheinlichkeiten beruhen.

Biometrische Daten wirken sich insoweit unwiderruflich auf die Verbindung zwi-
schen Korper und Identitdt aus, als sie die Merkmale des menschlichen K&rpers
,maschinenlesbar“ machen und damit vielfdltige Nutzungsmdoglichkeiten er-
schlieBen.
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Biometrische Daten kdnnen in unterschiedlicher Form gespeichert und verarbei-
tet werden. Manchmal werden die von einer Person erfassten biometrischen In-
formationen in einem Rohformat gespeichert und verarbeitet, aus dem sich die
Herkunft der Daten auch ohne besondere Kenntnisse ermitteln ldsst (z. B. bei Por-
tritfotos, bei gescannten Fingerabdriicken oder bei Stimmenaufzeichnungen). In
anderen Fillen werden die erfassten biometrischen Rohdaten so verarbeitet, dass
nur bestimmte Merkmale und/oder Elemente extrahiert und als sogenanntes bio-
metrisches Template gespeichert werden koénnen.

Herkunft biometrischer Daten: Biometrische Daten kdnnen aus unterschied-
lichen Quellen stammen und physische, physiologische, verhaltensbezogene
und psychische Merkmale einer Person umfassen. In der Stellungnahme 4/2007
(WP 136) wurde festgestellt:

Die Quellen biometrischer Daten (z. B. Proben von menschlichem Gewebe)
sind ,, selbst [...] keine biometrischen Daten ... “ Sie konnen jedoch zur Erfas-
sung biometrischer Daten genutzt werden (indem Informationen aus diesen
Quellen extrahiert werden).

Wie bereits in WP 80 erldutert, sind biometrische Verfahren zwei Hauptkate-
gorien zuordnen:

— Die erste Gruppe umfasst die Verfahren, die die physischen und physiologi-
schen Merkmale einer Person erfassen (Verifikation von Fingerabdriicken,
Finger-Bildanalyse, Iris-Erkennung, Netzhautanalyse, Gesichtserkennung,
Erkennung der Handgeometrie oder der Ohrenform, Erfassung des Korper-
geruchs, Sprecherverifikation, Analyse von DNA-Mustern, Analyse der
Schweillporen usw.).

— Die zweite Gruppe beinhaltet die Verfahren, die die Verhaltensmerkmale
einer Person erfassen. Dazu zdhlen u. a. die Verifikation von Unterschriften
und die Analyse von Tastenanschldgen, Gangarten und Bewegungsmustern
sowie die Auswertung von Verhaltensweisen, die Riickschliisse auf unterbe-
wusstes Denken (etwa beim Liigen) zulassen.

AuBerdem sollte der sich entwickelnde Bereich der psychologischen Verfahren
nicht auBler Acht gelassen werden. Beispielsweise werden aufgrund des Verhal-
tens in konkreten Situationen oder anhand spezifischer Tests psychologische Pro-
file erstellt.

Biometrische Templates: Aus biometrischen Rohdaten (z. B. Gesichtsmessun-
gen an einem Bild) kénnen Schliisselmerkmale extrahiert werden, um spater
nicht die eigentlichen Rohdaten, sondern die daraus extrahierten Merkmale zu
verarbeiten. So entsteht ein biometrisches Template der betreffenden Daten. Von
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entscheidender Bedeutung ist die Definition des Umfangs eines Template (d. h.
die Festlegung der Menge der in einem Template enthaltenen Informationen).
Einerseits sollte das Template umfangreich genug sein, um die Sicherheitsanfor-
derungen zu erfiillen (wobei Uberschneidungen zwischen unterschiedlichen bio-
metrischen Daten ebenso zu vermeiden sind wie die Substitution von Identita-
ten). Andererseits darf das Template nicht so umfangreich sein, dass sich die bio-
metrischen Daten spéter vielleicht nicht mehr rekonstruieren lassen. Die Erstel-
lung des Template sollte nur in eine Richtung moglich sein, d. h., es sollte ausge-
schlossen sein, dass ausgehend von einem Template die biometrischen Rohdaten
wiederhergestellt werden.

Biometrische Systeme: In WP 80 werden biometrische Systeme wie folgt defi-
niert:

., Biometrische Systeme sind Anwendungen der Biometrie, die eine automati-
sche Identifikation und/oder Authentifikation/Verifikation von Personen er-
moglichen. Authentifikations-/Verifikationsanwendungen werden hdufig fiir
verschiedene Aufgaben in vollig unterschiedlichen Bereichen und unter der
Verantwortung der unterschiedlichsten Stellen eingesetzt.

Mit den neuesten technologischen Entwicklungen konnen biometrische Systeme
nun auch zur Kategorisierung/Aufschliisselung von Daten verwendet werden.

Die mit biometrischen Systemen verbundenen Risiken liegen in der Natur der zu
verarbeitenden biometrischen Daten. Eine allgemeinere Definition wire daher
ein System, das biometrische Daten extrahiert und weiterverarbeitet.

Die Verarbeitung biometrischer Daten in einem biometrischen System beinhaltet
gewohnlich mehrere Prozesse (Erfassung, Speicherung, Abgleich usw.):

— Biometrische Erfassung: Die biometrische Erfassung beinhaltet samtliche
Prozesse in einem biometrischen System, die zur Extrahierung biometri-
scher Daten aus einer biometrischen Quelle und zur Verkniipfung dieser
Daten mit einer bestimmten Person benotigt werden. Umfang und Qualitét
der zu erfassenden Daten sollten hinreichend sein, um eine zuverlédssige
Identifikation, Authentifikation, Kategorisierung und Verifikation zu er-
moglichen, ohne jedoch Daten in iiberméfBigem Umfang zu erfassen. Der
Umfang der wihrend der Erfassung aus einer biometrischen Quelle extra-
hierten Daten muss dem Zweck der jeweiligen Verarbeitung und der Leis-
tungsfihigkeit des betreffenden biometrischen Systems angemessen sein.

Bei der Erfassung kommt eine Person gewdhnlich zum ersten Mal mit einem
bestimmten biometrischen System in Kontakt. Meist erfordert die Erfassung
die Mitwirkung der betreffenden Person (z. B. bei der Abnahme von Finger-
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abdriicken). Entsprechend bietet dieser Schritt die Gelegenheit zur Aufkla-
rung und zu einer fairen Unterrichtung iiber die vorgesehene Verarbeitung.
Allerdings konnen Personen auch ohne ihr Wissen und ohne ihre Einwilli-
gung erfasst werden (z. B. mit Uberwachungskameras mit integrierter Ge-
sichtserkennung). Die Zuverldssigkeit und die Sicherheit des Erfassungspro-
zesses sind entscheidend fiir die Leistungsféhigkeit des gesamten Systems.
Einer Person kann die Mdoglichkeit eingerdumt werden, die in einem biome-
trischen System erfassten biometrischen Daten zu aktualisieren.

— Biometrische Speicherung: Die wihrend der Erfassung erhaltenen Daten
konnen zur spéateren Verwendung dort gespeichert werden, wo die Erfassung
erfolgt ist (z. B. in einem Lesegerit). Ebenso kommt jedoch die Speicherung
in einer zentralen Datenbank in Betracht, auf die eines oder mehrere biome-
trische Systeme zugreifen konnen.

— Biometrischer Abgleich: Beim biometrischen Abgleich werden die erfass-
ten biometrischen Daten/Templates mit den biometrischen Daten/Templates
einer neuen Stichprobe verglichen, um Daten identifizieren, verifizieren/
authentifizieren oder kategorisieren zu konnen.

Biometrische Identifikation: Die Identifikation einer Person durch ein biome-
trisches System erfolgt gewohnlich durch den Abgleich biometrischer Daten
einer Person (die wihrend der Identifikation erfasst wurden) mit einer Reihe bio-
metrischer Templates in einer Datenbank (One-to-many-Verfahren).

Biometrische Verifikation/Authentifikation: Die Verifikation einer Person
durch ein biometrisches System erfolgt gewohnlich durch den Abgleich der
(wihrend der Verifikation erfassten) biometrischen Daten einer Person mit einer
Reihe biometrischer Templates in einer Datenbank (One-to-many-Verfahren).

Biometrische Kategorisierung/Aufschliisselung: Die Kategorisierung/Auf-
schliisselung der Merkmale einer Person durch ein biometrisches System erfolgt
gewohnlich, indem festgestellt wird, ob die biometrischen Daten einer Person
einer Gruppe mit vordefinierten Merkmalen zuzuordnen sind, um dann be-
stimmte MaBnahmen einzuleiten. In diesem Fall kommt es nicht darauf an, die
betreffende Person zu identifizieren oder zu verifizieren, sondern die Person
automatisch einer bestimmten Kategorie zuzuweisen. AnschlieBend konnten bei-
spielsweise auf einer Werbetafel je nach Alter oder Geschlecht des Betrachters
unterschiedliche Werbungen angezeigt werden.

Multimodale Biometrie: Multimodale Biometrie kann als Kombination ver-
schiedener biometrischer Technologien definiert werden, durch die die Zuverlas-
sigkeit oder die Leistungsfahigkeit eines Systems gesteigert werden soll. Multi-
modale biometrische Verfahren werden auch als ,,mehrstufige biometrische Ver-
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fahren* bezeichnet. Die entsprechenden Systeme nutzen beim Abgleich mindes-
tens zwei biometrische Merkmale/Verfahren zur Identifikation einer bestimmten
Person. Diese Systeme konnen auf unterschiedliche Weise funktionieren. Sie
konnen unterschiedliche biometrische Daten mit unterschiedlichen Sensoren er-
fassen, oder sie konnen ein bestimmtes biometrisches Merkmal unter Einbezie-
hung mehrerer Informationseinheiten beriicksichtigen. In manchen Studien wer-
den dieser Kategorie auch Systeme zugeordnet, bei denen dieselben biometri-
schen Informationen mehrfach erfasst werden, oder bei denen Merkmale einer
bestimmten biometrischen Probe mit mehreren Algorithmen ermittelt werden. Zu
diesen multimodalen biometrischen Systemen zdhlen beispielsweise auf EU-
Ebene der elektronische Reisepass (e-Passport) oder in den Vereinigten Staaten
der biometrische Identifikationsdienst US-VISIT.

Zuverlissigkeit: Mit biometrischen Systemen sind zu 100 % fehlerfreie Ergeb-
nisse nur schwer zu erzielen. Dies kann auf unterschiedliche Umgebungen bei
der Datenerfassung (Beleuchtung, Temperatur usw.), aber auch auf die jeweils
verwendeten Geréte und Einrichtungen (Kameras, Scanner usw.) zurlickzufiihren
sein. Die am weitesten verbreiteten Parameter zur Leistungsbewertung sind die
FAR (False Accept Rate) und die FRR (False Reject Rate). Beide Parameter kon-
nen dem jeweils eingesetzten System angepasst werden.

— False Accept Rate (FAR): Die FAR gibt Aufschluss iiber die Wahrschein-
lichkeit, dass ein biometrisches System eine Person nicht zuverldssig identi-
fiziert oder einen Betrugsversuch nicht erkennt. Sie gibt den Prozentanteil
falschlicherweise angenommener ungiiltiger Eingaben an. Die FAR wird
auch als Anteil der falsch positiven Ergebnisse bezeichnet.

— False Reject Rate (FRR): Als FRR wird die Wahrscheinlichkeit bezeichnet,
dass das System Daten unbegriindet ablehnt. Eine unbegriindete Ablehnung
erfolgt dann, wenn eine Person den jeweils vorhandenen biometrischen Tem-
plates nicht zugeordnet wird. Die FFR wird auch als Anteil der falsch nega-
tiven Ergebnisse bezeichnet.

Bei geeigneter Anpassung des Systems und angemessener Konfiguration konnen
kritische Fehler bei biometrischen Systemen auf ein in der Praxis annehmbares
Niveau reduziert werden. Bei einem perfekten System liegen FAR und FRR bei
Null. Meist besteht jedoch eine negative Korrelation derart, dass eine hohere FAR
mit einer geringeren FRR einhergeht.

Wichtig ist auch, dass der Zweck der Informationsverarbeitung unter Bertick-
sichtigung sowohl der FAR und der FRR als auch der PopulationsgroB3e als Mali3-
stab fiir die Entscheidung dariiber herangezogen wird, ob die Zuverlédssigkeit
eines biometrischen Systems als annehmbar zu bewerten ist. AuBBerdem kann bei
der Bewertung der Zuverldssigkeit eines biometrischen Systems berticksichtigt
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werden, ob das System Merkmale lebender Objekte erfassen kann. Latente Fin-
gerabdriicke beispielsweise konnen kopiert und zur Erzeugung falscher Finger-
abdriicke verwendet werden. Ein Fingerabdruck-Lesegerit darf nicht derart ma-
nipulierbar sein, dass eine falsch positive Identifikation erfolgt.

3. Analyse der restlichen Situation

Der relevante Rechtsrahmen besteht in der Datenschutzrichtlinie (95/46/EG). Die
Datenschutzgruppe hat bereits in WP 80 darauf hingewiesen, dass biometrische
Daten in den meisten Féllen personenbezogene Daten sind. Entsprechend diirfen
diese Daten nur dann verarbeitet werden, wenn eine rechtliche Grundlage besteht
und wenn die Verarbeitung gemessen am Zweck der jeweiligen Erfassung
und/oder Weiterverarbeitung der Daten in angemessener, relevanter und nicht
tiberméaBiger Form erfolgt.

Zweck

Eine Voraussetzung fiir die Verwendung biometrischer Daten ist eine klare Defi-
nition des Zwecks, fur den die biometrischen Daten erfasst und verarbeitet wer-
den. Dabei sind die Risiken im Hinblick auf den Schutz grundlegender indivi-
dueller Rechte und Freiheiten zu beriicksichtigen.

Biometrische Daten konnen beispielsweise erfasst werden, um die Sicherheit von
Verarbeitungssystemen zu gewéhrleisten oder zu erhdhen, indem personenbezo-
gene Daten durch geeignete Maflnahmen vor unbefugtem Zugriff geschiitzt wer-
den. Grundsitzlich spricht nichts gegen die Einfithrung geeigneter Sicherheits-
mafBnahmen unter Einbeziehung biometrischer Merkmale der fiir die Verarbei-
tung verantwortlichen Personen, um ein Sicherheitsniveau gewéhrleisten zu kon-
nen, das den mit den betreffenden Verfahren verbundenen Risiken und der Art der
zu schiitzenden personenbezogenen Daten angemessen ist. Dabei sollte aller-
dings beriicksichtigt werden, dass die Nutzung biometrischer Informationen an
sich noch keinen Sicherheitsgewinn bedeutet. Zahlreiche biometrische Daten
konnen ndmlich ohne Wissen der betreffenden Person beschafft werden. Je héher
das angestrebte Sicherheitsniveau, desto weniger werden biometrische Daten al-
leine geeignet sein, dieses Ziel zu verwirklichen.

Der Grundsatz der Zweckbindung ist ebenso zu beriicksichtigen wie die iibrigen
Grundsitze des Datenschutzes. Bei der Festlegung der unterschiedlichen Zwecke
einer Anwendung sind insbesondere die Grundsitze der VerhdltnismaBigkeit, der
Notwendigkeit und der Datenminimierung zu beachten. Bei Anwendungen mit
unterschiedlichen Funktionen muss die betroffene Person nach Moglichkeit zwi-
schen den jeweiligen Zwecken wihlen konnen. Dies gilt insbesondere, wenn
einer oder mehrere Zwecke die Verarbeitung biometrischer Daten erfordern.
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Beispiel:

Die Verwendung elektronischer Gerdte mit spezifischen Authentifikations-
verfahren auf der Grundlage biometrischer Daten wurde in Verbindung mit
geeigneten Sicherheitsmafnahmen in den folgenden Féllen empfohlen:

— Verarbeitung personenbezogener Daten, die von Fernmeldebetreibern
durch Abhdren mit richterlicher Genehmigung erlangt wurden;

— Zugang zu Verkehrsdaten (und zu Standortdaten), die fiir gerichtliche Zwe-
cke von Anbietern 6ffentlich zuginglicher elektronischer Kommunikations-
dienste oder offentlicher Kommunikationsnetze aufbewahrt werden, und
Zugang zu den Raumlichkeiten, in denen diese Daten verarbeitet werden;

— Erfassung und Speicherung genetischer Daten und biologischer Proben.

Fotos im Internet, in sozialen Medien und in Online-Anwendungen zur Ver-
waltung und Weitergabe von Fotos diirfen nicht zur Erstellung biometrischer
Templates oder zum Einlesen von Daten in ein System verwendet werden,
das die automatische Erkennung der fotografierten Personen (Gesichtserken-
nung) ermdglichen wiirde, ohne dass eine konkrete Rechtsgrundlage (z. B.
eine Einwilligung) fiir diesen neuen Zweck gegeben wire. Auch wenn eine
Rechtsgrundlage fiir diesen nachgeordneten Verarbeitungszweck besteht,
muss die Verarbeitung bezogen auf diesen Zweck angemessen und relevant
sein, und die Verarbeitung darf nicht in tibermédfigem Umfang erfolgen.
Wenn die betroffene Person eingewilligt hat, dass Fotos, auf denen diese Per-
son zu schen ist, automatisch derart verarbeitet werden, dass die Personen in
einem Online-Fotoalbum mit einem Algorithmus zur Gesichtserkennung
identifiziert werden konnen, muss diese Verarbeitung unter Beriicksichti-
gung der geltenden Datenschutzvorschriften erfolgen. Biometrische Daten,
die nach der Kennzeichnung der Bilder mit dem Namen, einem Benutzerna-
men oder einem sonstigen von der betroffenen Person eingegebenen Text
nicht mehr benétigt werden, miissen geldscht werden. Die Erzeugung einer
permanenten Datenbank mit biometrischen Daten ist fiir diesen Zweck nicht
unbedingt nicht erforderlich.

Verhdltnismdpigkeit

Bei der Nutzung biometrischer Daten stellt sich die Frage der VerhéltnismaBig-
keit der in den einzelnen Kategorien verarbeiteten Daten vor dem Hintergrund
des Zwecks der jeweiligen Verarbeitung. Da biometrische Daten nur dann ver-
wendet werden kdnnen, wenn sie angemessen und relevant sind und nicht in tiber-
miBigem Umfang erfasst werden, miissen die Notwendigkeit und die Verhéltnis-
maéBigkeit der Verarbeitung streng gepriift werden. Aulerdem muss gepriift wer-
den, ob der beabsichtigte Zweck nicht auch unter stirkerer Respektierung der Pri-
vatsphére erreicht werden konnte.
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Bei der Analyse der VerhéltnismaBigkeit eines vorgeschlagenen biometrischen
Systems ist vorab zu priifen, ob das System erforderlich ist, um den ermittelten
Zweck zu erfiillen, d. h., ob dieses System fiir die Erfiillung dieses Zwecks tat-
sdchlich wesentlich ist oder blof3 die bequemste oder kostenglinstigste Losung
darstellt. Ein zweiter Faktor ist, ob das System zur Erfiillung des vorgesehenen
Zwecks wahrscheinlich effizient ist. In diesem Zusammenhang sind die spezifi-
schen Merkmale der vorgesehenen biometrischen Technologie zu beriicksichti-
gen.' Ein dritter Aspekt besteht in der Abwigung, ob die zu erwartende Beein-
trachtigung der Privatsphére im Verhdltnis zum erwarteten Nutzen steht. Wenn
dieser Nutzen verhdltnismiBig gering ist und beispielsweise nur in erhdhter Be-
quemlichkeit oder in einer geringen Kosteneinsparung besteht, ist die Beein-
trachtigung der Privatsphére nicht als verhdltnismiBig zu bewerten. Der vierte
Aspekt fiir die Bewertung der Angemessenheit eines biometrischen Systems be-
steht in der Priifung, ob das gewiinschte Ergebnis nicht auch mit Mitteln erreicht
werden konnte, welche die Privatsphire weniger beeintrichtigen wiirden.?

Beispiel:

In einem Health- und Fitness-Club wird ein zentrales biometrisches System
eingerichtet, das aufgrund der erfassten Fingerabdriicke Zugang zu den Trai-
ningsrdumen und zu den entsprechenden Einrichtungen nur den Kunden ge-
wiahren soll, die ihre Beitrage ordnungsgemal gezahlt haben.

Um dieses System einsetzen zu konnen, miissen die Fingerabdriicke aller
Kunden und aller Mitarbeiter erfasst werden. Diese biometrische Anwen-
dung scheint gemessen an der Notwendigkeit der Kontrolle des Zugangs zum
Club und der einfacheren Kundenverwaltung als unverhéltnismaBig. Andere
MaBnahmen wie z. B. die Verwendung einer einfachen Liste oder der Einsatz
von RFID-Etiketten oder Magnetstreifenkarten, bei denen die Notwendigkeit
der Verarbeitung biometrischer Daten entfiele, wiren ebenso gut als prakti-
kabel und wirksam vorstellbar.

Angesichts der potenziell schidlichen Folgen fiir die betreffenden Personen
warnt die Datenschutzgruppe vor den Risiken einer Nutzung biometrischer Daten
fiir Identifikationszwecke in groen zentralen Datenbanken.

Bei derartigen Systemen sollten die erheblichen Auswirkungen auf die Men-
schenwiirde und auf die Grundrechte der betroffenen Personen beriicksichtigt
werden. Vor dem Hintergrund der Europidischen Konvention zum Schutz der

Biometrische Verfahren werden entweder fiir Verifikations- oder fiir Identifikationszwecke verwendet. Ein bio-
metrischer Identifikator konnte aus technischer Sicht fiir einen Zweck geeignet und fiir den anderen Zweck als un-
geeignet zu bewerten sein. (Technologien mit einer niedrigen FRR beispielsweise sollten vorzugsweise in Syste-
men fiir Identifikationszwecke in der Rechtsdurchsetzung eingesetzt werden.)

2 Beispielsweise mit Smart Cards oder mit sonstigen Methoden, bei denen biometrische Informationen fiir Authen-
tifikationszwecke nicht erfasst oder zentral verwaltet werden.
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Menschenrechte und Grundfreiheiten (EMRK) sowie angesichts der Rechtspre-
chung des Europdischen Gerichtshofs fiir Menschenrechte im Zusammenhang
mit Artikel 8 der Konvention betont die Datenschutzgruppe, dass jegliche Beein-
trachtigung des Rechts auf Datenschutz nur unter der Bedingung zuléssig ist,
dass die Beeintrachtigung im Einklang mit geltenden Rechtsvorschriften steht
und erforderlich ist, um in einer demokratischen Gesellschaft ein iibergeordnetes
offentliches Interesse zu schiitzen.’

Um sicherzustellen, dass diese Voraussetzungen erfiillt werden, muss das Ziel
spezifiziert werden, das mit dem jeweiligen System verfolgt werden soll. Aufer-
dem muss die VerhdltnisméaBigkeit der in das System einzubindenden Daten ge-
messen am betreffenden Ziel bewertet werden.

Dazu muss der fiir die Verarbeitung Verantwortliche feststellen, ob die Verarbei-
tung und die eingesetzten Mechanismen sowie die Kategorien der zu erfassenden
und zu verarbeitenden Daten und der Transfer der in der Datenbank enthaltenen
Informationen notwendig und unumgénglich sind. Die getroffenen Sicherheits-
mafnahmen miissen angemessen und wirksam sein. Der fiir die Verarbeitung
Verantwortliche muss die Rechte der Personen beriicksichtigen, auf die sich die
jeweiligen personenbezogenen Daten beziehen. Auflerdem muss der fiir die Ver-
arbeitung Verantwortliche sicherstellen, dass ein geeigneter Mechanismus zur
Anwendung kommt, um die Wahrnehmung dieser Rechte zu ermdglichen.

Beispiel:

Nutzung biometrischer Daten fiir Identifikationszwecke: Systeme, die das
Gesicht oder die DNA einer Person analysieren, kdnnen in erheblichem Um-
fang zur Bekdmpfung von Kriminalitdt und zur Feststellung der Identitdt
einer unbekannten Person beitragen, die einer schweren Straftat verdachtigt
wird. Wenn diese Systeme allerdings in grofem Umfang eingesetzt werden,
konnen sie auch mit schwerwiegenden Nachteilen einhergehen. Durch Ge-
sichtserkennung kdnnen biometrische Daten ohne Wissen der betroffenen
Person leicht fiir vielfaltige Nutzungsmoglichkeiten erfasst werden. Der zu-
nehmende Einsatz dieser Technologie wiirde der Anonymitit in 6ffentlichen
Réaumen ein Ende setzen und die konsequente Verfolgung einzelner Personen
ermoglichen. Technologien zur Analyse von DNA-Proben bergen die Gefahr,
dass empfindliche Daten iiber die Gesundheit einer Person offen gelegt wer-
den konnten.

3 Siehe Europiischer Gerichtshof, Urteil vom 20. Mai 2003 in den verbundenen Rechtssachen C-465/00, C-138/01
und C-139/01 (Rechnungshof/Osterreichischer Rundfunk u. a.), Europdischer Gerichtshof fiir Menschenrechte,
Urteil vom 4. Dezember 2008, Beschwerden Nrn. 30562/04 und 30566/04 (S. und Marper/Vereinigtes Konig-
reich) und Urteil vom 19. Juli 2011, Beschwerden Nrn. 30089/04, 14449/06, 24968/07, 13870/08, 36363/08,
23499/09, 43852/09 und 64027/09 (Goggins u. a./Vereinigtes Konigreich).
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Zuverldssigkeit

Biometrische Daten miissen zuverlédssig und fiir den jeweiligen Zweck der Erfas-
sung relevant sein. Die erforderliche Zuverldssigkeit muss sowohl bei der Erfas-
sung als auch bei der Herstellung der Verbindung zwischen einer Person und den
betreffenden biometrischen Daten gegeben sein. Die Zuverladssigkeit zum Zeit-
punkt der Erfassung ist unter anderem im Hinblick auf die Verhinderung eines
Identitétsbetrugs von Bedeutung.

Biometrische Daten sind individuell, und biometrische Daten ergeben meist indi-
viduelle Templates oder Bilder. Bei Nutzung in grolem Umfang und insbeson-
dere in Verbindung mit einem erheblichen Anteil der Bevdlkerung kdnnen bio-
metrische Daten als ,,Kennzeichen allgemeiner Bedeutung* geméaf der Richtlinie
95/46/EG betrachtet werden. In diesem Fall kommt Artikel 8 Absatz 7 der Richt-
linie 95/46/EG zur Anwendung, und die Mitgliedstaaten sind entsprechend ver-
pflichtet, die jeweiligen Verarbeitungsbedingungen zu priifen.

Datenminimierung

Eine besondere Schwierigkeit kann sich dadurch ergeben, dass biometrische
Daten hiufig mehr Informationen erfassen als fiir den eigentlichen Abgleich er-
forderlich. Der Grundsatz der Datenminimierung ist vom fiir die Verarbeitung
Verantwortlichen durchzusetzen. Dies bedeutet erstens, dass nicht simtliche ver-
fiigbaren Informationen, sondern nur die tatsdchlich benétigten Informationen
verarbeitet, ibertragen und gespeichert werden sollten. Und zweitens sollte der
fiir die Verarbeitung Verantwortliche sicherstellen, dass bereits die Standard-
konfiguration des betreffenden Systems den Datenschutz fordert, ohne dass be-
sondere MaBnahmen zur Durchsetzung des Datenschutzes getroffen werden miis-
sen.

Aufbewahrungsfrist

Der fiir die Verarbeitung Verantwortliche sollte eine Aufbewahrungsfrist fiir bio-
metrische Daten festlegen, die nicht ldnger ist als fiir die Zwecke der Erfassung
oder der Weiterverarbeitung der Daten tatsdchlich erforderlich. Er muss sicher-
stellen, dass die Daten und die von diesen Daten abgeleiteten Profile nach diesem
als berechtigt zu betrachtenden Zeitraum unwiderruflich geldscht werden.

Dabei muss eindeutig zwischen allgemeinen personenbezogenen Daten, die viel-
leicht tiber einen langeren Zeitraum bendtigt werden, und biometrischen Daten
unterschieden werden, die nicht mehr von Bedeutung sind (beispielsweise, weil
die betroffene Person zu einem bestimmten Bereich ohnehin keinen Zutritt mehr
hat).
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Beispiel:

Ein Arbeitgeber setzt ein biometrisches System ein, um den Zugang zu
einem bestimmten Bereich einzuschrinken. Die Tatigkeit eines Mitarbeiters
setzt nicht mehr voraus, dass dieser Mitarbeiter Zugang zu dem betreffenden
Bereich hat (etwa weil sich die Zustdndigkeit des Mitarbeiters gedndert hat
oder weil der Mitarbeiter inzwischen bei einem anderen Arbeitgeber be-
schéftigt ist). In diesem Fall miissen die betreffenden biometrischen Daten
geloscht werden, da der urspriingliche Erfassungszweck nicht mehr gegeben
1st.

3.1. RechtméfBiger Grund

Die Verarbeitung biometrischer Daten muss aus den in Artikel 7 der Richtlinie
95/46/EG genannten rechtméBigen Griinden erfolgen.

3.1.1. Einwilligung, Artikel 7 Buchstabe a

Der erste in Artikel 7 Buchstabe a genannte rechtmifige Grund ist die Einwilli-
gung der betroffenen Person zur Verarbeitung ihrer Daten. Gemidll Artikel 2
Buchstabe h der Datenschutzrichtlinie muss die Einwilligung der betroffenen
Person ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfol-
gen. Diese Einwilligung wird allerdings dann selbstverstdndlich nicht ohne
Zwang erlangt, wenn allgemeine Geschéftsbedingungen oder Sonderregelungen
zwingend vorgeschrieben sind. AuBlerdem muss die Einwilligung widerruflich
sein. In diesem Zusammenhang mochte die Datenschutzgruppe in ihrer Stellung-
nahme zum Begriff der Einwilligung auf einige wichtige Aspekte hinweisen: die
Giiltigkeit der Einwilligung, das individuelle Recht zum Widerruf der Einwilli-
gung, die Notwendigkeit der Erteilung der Einwilligung vor Beginn der Verarbei-
tung und die Anforderungen beziiglich der Qualitdt und der Zuginglichkeit der
Informationen.*

In vielen Féllen, in denen biometrische Daten verarbeitet werden, ist eine Ein-
willigung unter Umstdnden nicht als freiwillig erteilt zu bewerten. Dies gilt
beispielsweise dann, wenn keine giiltige Alternative wie z.B. die Eingabe
eines Kennwortes oder die Verwendung einer Magnetstreifenkarte verfiigbar
ist. Ein System, das betroffene Personen von einer Nutzung dieses Systems ab-

4 WP 187, Stellungnahme 15/2011 zum Begriff der Einwilligung.
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halten wiirde (beispielsweise weil die Nutzung fiir die Benutzer zu zeitaufwen-
dig oder zu kompliziert wire), konnte nicht als giiltige Alternative betrachtet
werden. Entsprechend wire auch eine erteilte Einwilligung nicht als giiltig zu be-
werten.

Beispiele:

Wenn keine sonstigen rechtmifigen Griinde gegeben sind, kdnnte ein bio-
metrisches Authentifikationssystem nur dann als Zugangskontrolle fiir einen
Videoclub eingesetzt werden, wenn die Kunden frei entscheiden konnen, ob
sie das betreffende System tatsidchlich nutzen mdchten. Entsprechend muss
der Besitzer des Videoclubs Mechanismen bereitstellen, welche die Privat-
sphire der Kunden weniger beeintrachtigen. Die betreffenden Mechanismen
wiirden auch den Kunden Zugang gewihren, die aus personlichen Griinden
nicht bereit oder nicht in der Lage sind, die Zugangskontrolle durch Finger-
abdriicke zu nutzen. Wenn als einzige Moglichkeit anstelle der geforderten
Einwilligung zur Nutzung der individuellen biometrischen Daten der Ver-
zicht auf das betreffende Angebot bleibt, ist dies ein deutlicher Anhaltspunkt
dafiir, dass die Einwilligung nicht freiwillig erteilt wurde und somit nicht als
rechtmifBiger Grund bewertet werden kann.

In einem Kindergarten wird ein Venenstruktur-Scanner eingerichtet, um die
Zugangsberechtigung sdmtlicher Erwachsener (Eltern, Erzieher und Verwal-
tungspersonal) zu priifen. Um dieses System einsetzen zu kdnnen, miissen
die Fingerabdriicke aller Eltern und aller Mitarbeiter erfasst werden. Eine
Einwilligungsregelung wire eine fragliche Rechtsgrundlage insbesondere
fiir die Mitarbeiter, da diesen im Grunde keine Wahl bleibt, als die geforderte
Einwilligung zu diesem System zu erteilen. Auch fiir die Eltern wire diese
Regelung zweifelhaft, da keine alternative Moglichkeit gegeben wére, Zu-
gang zum Kindergarten zu erhalten.

Es kann zwar mit hoher Wahrscheinlichkeit angenommen werden, dass die Ein-
willigung wegen des typischen Ungleichgewichts zwischen Arbeitgebern und Ar-
beitnehmern nicht allzu aussagekriftig wire. Die Datenschutzgruppe kann die
Glaubwiirdigkeit der Einwilligung jedoch auch nicht vollstindig ausschlieBen,
,,sofern hinreichende Garantien dafiir bestehen, dass die Einwilligung tatsdch-

lich freiwillig erteilt wurde

Insoweit sind Einwilligungen im Zusammenhang mit Beschiftigungsverhéltnis-

sen grundsdtzlich zu priifen, und entsprechende Regelungen miissen angemessen
gerechtfertigt sein. Statt eine Einwilligung anzustreben, konnten Arbeitgeber

5 WP 187, Stellungnahme 15/2011 zum Begriff der Einwilligung.
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priifen, ob die Verwendung biometrischer Daten von Mitarbeitern fiir einen recht-
maBigen Zweck nachweislich erforderlich ist und ob die gegebenenfalls festge-
stellte Notwendigkeit nicht zu einer Beeintrichtigung der Grundrechte und Frei-
heiten der Mitarbeiter fithrt. Wenn die Notwendigkeit angemessen begriindet
werden kann, konnte das rechtméBige Interesse des fiir die Verarbeitung Verant-
wortlichen geméall Artikel 7 Buchstabe f der Richtlinie 95/46/EG die Rechts-
grundlage fiir eine Verarbeitung sein. Der Arbeitgeber muss immer bestrebt sein,
das die Privatsphire am wenigsten beeintrichtigende Verfahren einzusetzen und
nach Mdglichkeit auf biometrische Prozesse zu verzichten.

Wie in Abschnitt 3.1.3, beschrieben, kénnen jedoch Fille vorkommen, in denen
ein biometrisches System im rechtméBigen Interesse des fiir die Verarbeitung
Verantwortlichen liegen kann. In diesen Féllen wire eine Einwilligung nicht er-
forderlich.

Eine Einwilligung ist nur dann giiltig, wenn hinreichende Auskiinfte zur Verwen-
dung der biometrischen Daten erteilt werden. Da biometrische Daten als indivi-
duelle und universale Identifikatoren dienen konnen, ist die Bereitstellung klarer
und leicht zugénglicher Informationen iiber die Nutzung der jeweiligen Daten als
unabdingbare Voraussetzung fiir eine faire Verarbeitung zu betrachten. Dies ist
entsprechend eine entscheidende Bedingung fiir das Vorliegen einer giiltigen Ein-
willigung im Zusammenhang mit der Nutzung biometrischer Daten.

Beispiele:

Eine giiltige Einwilligung zur Nutzung eines Zugangskontrollsystems unter
Verwendung von Fingerabdriicken setzt voraus, dass dariiber informiert
wurde, ob das betreffende biometrische System ein fiir dieses System spezi-
fisches Template erzeugt. Wenn ein eingesetzter Algorithmus dasselbe bio-
metrische Template auch in anderen biometrischen Systemen erzeugt, muss
die betroffene Person wissen, dass sie in auch in anderen biometrischen Sys-
temen wiedererkannt werden konnte.

Ein Nutzer 14dt sein Foto in ein Fotoalbum im Internet hoch. Die Erfassung
dieses Fotos in einem biometrischen System erfordert eine ausdriickliche
Einwilligung auf der Grundlage umfassender Informationen dahin gehend,
was mit den biometrischen Daten geschieht und fiir welchen Zeitraum und
fiir welche Zwecke die Daten verarbeitet werden.

Eine Einwilligung kann jederzeit widerrufen werden, wenn die fiir die Verarbei-
tung Verantwortlichen genétigt sind, technische Einrichtungen in ihre Systeme
aufzunehmen, welche die Nutzung biometrischer Daten in ihren Systemen erheb-
lich verdndern konnten. Ein biometrisches System, das auf der Grundlage einer

90



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 193)

Einwilligung genutzt wird, muss daher in der Lage sein, sdmtliche von diesem
System erzeugten Verkniipfungen mit einer bestimmten Identitdt wirksam riick-
géngig zu machen.

3.1.2. Vertrag, Artikel 7 Buchstabe b

Die Verarbeitung biometrischer Daten kann fiir die Erfiillung eines Vertrags er-
forderlich sein, an dem die betroffene Person als Partei beteiligt ist. Ebenso
kann die Verarbeitung der Daten Voraussetzung fiir die Durchfiihrung vorver-
traglicher Maflnahmen sein, die auf Antrag der betroffenen Person erfolgen.
Allerdings ist darauf hinzuweisen, dass dies im Allgemeinen nur fiir aus-
schliefllich biometrische Dienste von Bedeutung ist. Diese Rechtsgrundlage
kann nicht zur Legitimierung einer nachgeordneten Leistung herangezogen
werden, die darin bestiinde, eine Person in einem biometrischen System zu er-
fassen. Wenn eine derartige Leistung von der eigentlichen Leistung getrennt
werden kann, ist der Vertrag iiber die eigentliche Leistung nicht als rechtméfige
Grundlage fiir die Verarbeitung biometrischer Daten zu betrachten. Personen-
bezogene Daten sind keine Giiter, die als Gegenleistung fiir eine erbrachte Leis-
tung verlangt werden konnten. Daher konnen entsprechende Vertrige sowie
Vertrige, denen zufolge eine Leistung nur unter der Bedingung erbracht wird,
dass jemand zur Verarbeitung seiner biometrischen Daten im Gegenzug fiir eine
anderweitige Leistung zustimmt, keine Rechtsgrundlage fiir eine derartige Ver-
arbeitung sein.

Beispiele:

a) Zwei Briider geben in einem Labor Haarproben fiir eine DNA-Analyse
ab, um festzustellen, ob sie tatsdchlich leibliche Briider sind. Der mit diesem
Labor geschlossene Vertrag iiber die Durchfithrung dieser Analyse stellt eine
hinreichende Rechtsgrundlage fiir die Erfassung und die Verarbeitung der
betreffenden biometrischen Daten dar.

b) Jemand lddt in einem sozialen Netz ein Foto in sein Fotoalbum hoch, um
seinen Freunden dieses Foto zeigen zu konnen. Wenn die vertraglichen Be-
stimmungen (Nutzungsbedingungen) die Inanspruchnahme des betreffenden
Dienstes daran kniipfen, dass der jeweilige Nutzer in einem biometrischen
System erfasst wird, ist diese Bestimmung nicht als hinreichende Rechts-
grundlage fiir die Erfassung der Daten zu bewerten.

3.1.3. Rechtliche Verpflichtung, Artikel 7 Buchstabe ¢

Ein weiterer Rechtsgrund fiir die Verarbeitung personenbezogener Daten ist ge-
geben, wenn die Verarbeitung erforderlich ist, um eine rechtliche Verpflichtung
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des fiir die Verarbeitung Verantwortlichen zu erfiillen. In manchen Léandern ist
dies beispielsweise bei der Erstellung und/oder Vorlage von Reisepissen® und
Visa erforderlich.

3.1.4. Berechtigtes Interesse des fiir die Verarbeitung Verantwortlichen,
Artikel 7 Buchstabe f

Gemal Artikel 7 der Richtlinie 95/46/EG kann die Verarbeitung biometrischer
personenbezogener Daten auch dann gerechtfertigt sein, wenn diese Daten ,, zur
Verwirklichung des berechtigten Interesses [erforderlich sind], das von dem fiir
die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen
wird, denen die Daten iibermittelt werden, sofern nicht das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person, die gemdfs Artikel 1
Absatz 1 geschiitzt sind, iiberwiegen.

Insoweit kann es vorkommen, dass die Verwendung biometrischer Systeme im
berechtigten Interesse des fiir die Verarbeitung Verantwortlichen liegt. Das Inter-
esse ist jedoch nur dann berechtigt, wenn der fiir die Verarbeitung Verantwortli-
che nachweisen kann, dass sein Interesse objektiv starker wiegt als das Recht der
betroffenen Personen darauf, der Erfassung in einem biometrischen System zu
widersprechen. Wenn beispielsweise die Sicherheit von Hochrisikobereichen
durch einen speziellen Mechanismus gewéhrleistet werden muss, mit dem genau
gepriift werden kann, ob Personen tatsdchlich zugangsberechtigt sind, kann die
Verwendung eines biometrischen Systems als im berechtigten Interesse des fiir
die Verarbeitung Verantwortlichen liegend bewertet werden. Im folgenden Bei-
spiel eines biometrischen Systems zur Kontrolle des Zugangs zu einem Labor ist
ein angemessener Schutz dieses Bereichs durch Mafinahmen, welche die Privat-
sphire weniger beeintrichtigen wiirden, nicht verfiigbar. Daher kann der fiir die
Verarbeitung Verantwortliche den Mitarbeitern keinen alternativen Mechanismus
anbieten, ohne die Sicherheit des zu schiitzenden Bereichs zu beeintrichtigen. In-
soweit liegt es im berechtigten Interesse des fiir die Verarbeitung Verantwort-

6 In Reisepisse wurden Fingerabdriicke geméf der Verordnung (EU) 2252/2004 des Rates vom 13. Dezember 2004
aufgenommen. Rechtsgrundlage fiir die Aufnahme von Fingerabdriicken in Aufenthaltstitel ist die Verordnung
(EU) 1030/2002 des Rates vom 13. Juni 2002.

7 Die Registrierung biometrischer Identifikatoren in das Visa-Informationssystem (VIS) ist in der Verordnung (EG)
Nr. 767/2008 1 vom 9. Juli 2008 iiber das Visa-Informationssystem (VIS) und den Datenaustausch zwischen den
Mitgliedstaaten iiber Visa fiir einen kurzfristigen Aufenthalt (VIS-Verordnung) geregelt; siche auch Stellung-
nahme Nr. 3/2007 zum Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Anderung
der Gemeinsamen Konsularischen Instruktion an die diplomatischen Missionen und die konsularischen Vertre-
tungen, die von Berufskonsularbeamten geleitet werden, zur Aufnahme biometrischer Identifikatoren einschlief3-
lich Bestimmungen iiber die Organisation der Entgegennahme und Bearbeitung von Visumantrigen
(KOM(2006)269 endg.). WP 134; Stellungnahme 2/2005 — Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber das Visa-Informationssystem (VIS) und den Datenaustausch zwischen Mitgliedstaa-
ten tiber Visa fiir einen kurzfristigen Aufenthalt (KOM (2004) 835 endgiiltig) WP 110; Stellungnahme Nr. 7/2004
zur Aufnahme biometrischer Merkmale in Visa und Aufenthaltstitel unter Beriicksichtigung des Aufbaus des
Visa-Informationssystems VIS, WP 96.
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lichen, das betreffende System einzurichten und eine begrenzte Anzahl an Mitar-
beitern zu erfassen. Die Einwilligung dieser Mitarbeiter ist dazu nicht erforder-
lich. Auch wenn ein berechtigtes Interesse des fiir die Verarbeitung Verantwort-
lichen als giiltiger Rechtsgrund fiir die Verarbeitung zu bewerten ist, sind alle
sonstigen Grundsitze des Datenschutzes zu beachten, insbesondere der Grund-
satz der VerhdltnisméBigkeit und der Datenminimierung.

Beispiel:

In einem Unternehmen, das an geféhrlichen Viren forscht, ist das Labor
durch Tiiren geschiitzt, die erst nach erfolgreicher Priifung eines Fingerab-
drucks und nach einer Iris-Erkennung ge6ffnet werden. Dieser Kontrollme-
chanismus wurde eingerichtet, um sicherzustellen, dass nur die mit den je-
weiligen Risiken vertrauten, fiir die betreffenden Verfahren geschulten und
von dem jeweiligen Unternehmen fiir vertrauenswiirdig befundenen Perso-
nen Versuche mit diesen gefdhrlichen Materialien durchfiihren kdnnen. Das
berechtigte Interesse des Unternehmens, sicherzustellen, dass nur die betref-
fenden Personen Zugang zu einem geschiitzten Bereich erhalten, um auf
diese Weise die mit einem Zutritt verbundenen Sicherheitsrisiken zu reduzie-
ren, wiegt erheblich stirker als der etwaige Wunsch der jeweiligen Personen,
eine Verarbeitung ihrer biometrischen Daten zu verhindern.

Grundsatzlich kann die Verwendung biometrischer Daten im Interesse der allge-
meinen Sicherheit von Vermdgenswerten und von Personen nicht als berechtigtes
Interesse betrachtet werden, das gegeniiber den Interessen oder Grundrechten
und Grundfreiheiten der betroffenen Personen {iberwiegen wiirde. Im Gegenteil:
Die Verarbeitung biometrischer Daten ist nur dann als erforderliches Mittel zur
Gewihrleistung der Sicherheit von Vermogenswerten und/oder von Personen zu
bewerten, wenn anhand objektiver und dokumentierter Umsténde nachgewiesen
werden kann, dass im konkreten Fall ein erhebliches Risiko besteht. Dazu muss
der fiir die Verarbeitung Verantwortliche nachweisen, dass die betreffenden Ge-
gebenheiten ein konkretes und erhebliches Risiko bedingen, das der fiir die Ver-
arbeitung Verantwortliche mit besonderer Sorgfalt bewerten muss. Um dem
Grundsatz der VerhdltnismaBigkeit gerecht zu werden, muss der fiir die Verarbei-
tung Verantwortliche bei derart hohen Risiken priifen, ob alternative MaBnahmen
verfiigbar sind, mit denen die angestrebten Ziele ebenso verwirklicht werden
konnten, die Privatsphdre der betroffenen Personen aber weniger beeintrachtigt
wiirde. Wenn derartige alternative MaBBnahmen in Betracht kommen, ist der fiir
die Verarbeitung Verantwortliche verpflichtet, diese alternativen Mdglichkeiten
zu nutzen. Aullerdem sollte regelméBig gepriift werden, ob die betreffenden Ge-
gebenheiten immer noch bestehen. Aufgrund dieser Priifungen miissen jegliche
Verarbeitungsprozesse, die sich als nicht mehr gerechtfertigt erweisen, eingestellt
oder zumindest ausgesetzt werden.
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3.2. Fiir die Verarbeitung Verantwortliche und Auftragsverarbeiter

Gemal der Richtlinie 95/46/EG unterliegen die fiir die Verarbeitung Verantwort-
lichen bei der Verarbeitung personenbezogener Daten bestimmten Verpflichtun-
gen. Im Zusammenhang mit biometrischen Daten kdnnen unterschiedliche Typen
von Rechtssubjekten (z. B. Arbeitgeber, Rechtsdurchsetzungsbehérden oder Ein-
wanderungsbehdrden) die Funktion des fiir die Verarbeitung Verantwortlichen
iibernehmen.

Die Datenschutzgruppe erinnert an die Leitlinien in ihrer Stellungnahme zu den
Begriffen ,,fiir die Verarbeitung Verantwortlicher und ,,Auftragsverarbeiter*.®
Diese Stellungnahme enthélt eindeutige Erlduterungen dahin gehend, wie diese

Kernbegriffe der Richtlinie zu verstehen sind.

3.3. Automatisierte Verarbeitung (Artikel 15 der Richtlinie)

Wenn auf der Verarbeitung biometrischer Daten beruhende Systeme eingesetzt
werden, sollte sorgfiltig auf potenziell diskriminierende Folgen fiir die vom Sys-
tem zurlickgewiesenen Personen geachtet werden. Wenn eine Maflnahme eine na-
tiirliche Person beeintrichtigen konnte, weil die Datenverarbeitung ausschlief3-
lich automatisch erfolgt, sind zudem geeignete Garantien vorzusehen (z. B. die
Moglichkeit manueller Eingriffe sowie Abhilfemainahmen oder Mechanismen,
die den betroffenen Personen die Darstellung ihrer Standpunkte ermdglichen),
damit das individuelle Recht darauf gewahrt werden kann, sich der Unterwerfung
unter diese Mainahme zu entziehen.

In Artikel 15 der Richtlinie 95/46/EG heilit es: ,, Die Mitgliedstaaten rdumen
Jjeder Person das Recht ein, keiner fiir sie rechtliche Folgen nach sich ziehenden
und keiner sie erheblich beeintrdchtigenden Entscheidung unterworfen zu wer-
den, die ausschlieflich aufgrund einer automatisierten Verarbeitung von Daten
zum Zwecke der Bewertung einzelner Aspekte ihrer Person ergeht, wie beispiels-
weise ihrer beruflichen Leistungsfihigkeit, ihrer Kreditwiirdigkeit, ihrer Zuver-
ldssigkeit oder ihres Verhaltens. *

3.4. Transparenz und Aufklirung der betroffenen Person

Gemil dem Grundsatz von Treu und Glauben bei der Verarbeitung muss betrof-
fenen Personen bekannt sein, dass ihre biometrischen Daten erfasst und/oder ver-
wendet werden (Artikel 6 der Richtlinie 95/46/EG). Jegliche Systeme, die derar-

8 WP 169, Stellungnahme 1/2010 zu den Begriffen ,,fiir die Verarbeitung Verantwortlicher* und ,,Auftragsverarbei-
ter*.
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tige Daten ohne Wissen der betroffenen Personen erfassen wiirden, sind zu ver-
meiden.

Der fiir die Verarbeitung Verantwortliche muss sicherstellen, dass die betroffenen
Personen iiber die wesentlichen Elemente der Verarbeitung gemdB Artikel 10
der Datenschutzrichtlinie (Identitdt des fiir die Verarbeitung Verantwortlichen,
Zweckbestimmung der Verarbeitung, Datentyp, Dauer der Verarbeitung, Zu-
griffs-, Anderungs- und Loschungsrechte der betroffenen Personen, das Recht
der betroffenen Personen zum Widerruf ihrer Einwilligung und Informationen
iiber die Empfanger bzw. liber die Empféngerkategorien, denen die jeweiligen
Daten offen gelegt werden) angemessen unterrichtet werden. Da der fiir die Ver-
arbeitung Verantwortliche bei biometrischen Systemen verpflichtet ist, die be-
troffene Person entsprechend zu unterrichten, diirfen biometrische Daten nicht
ohne Wissen der betroffenen Personen erfasst werden.

3.5. Recht auf Zugang zu biometrischen Daten

Betroffene Personen haben einen Anspruch darauf, dass die fiir die Verarbeitung
Verantwortlichen ihnen Zugang zu ihren Daten (im Allgemeinen einschlieBlich
ihrer biometrischen Daten) gewéhren. Auflerdem haben betroffene Personen ein
Anrecht auf Zugang zu moglichen Profilen, die auf der Grundlage dieser biome-
trischen Daten erstellt werden. Wenn der fiir die Verarbeitung Verantwortliche die
Identitét der betroffenen Personen priifen muss, um diesen Zugang zu gewéhren,
ist entscheidend, dass dies geschieht, ohne weitere personenbezogene Daten zu
verarbeiten.

3.6. Datensicherheit

Die fiir die Verarbeitung Verantwortlichen miissen geeignete technische und or-
ganisatorische Mafinahmen treffen, um die zuféllige oder unbefugte Zerstérung,
den zufilligen Verlust, die unbefugte Anderung oder Weitergabe, den ungefugten
Zugang — insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz
iibertragen werden — und die unbefugte Verarbeitung personenbezogener Daten in
jeglicher sonstiger Form zu verhindern.’

Alle erfassten und gespeicherten Daten miissen angemessen gesichert werden.
Mit der Auslegung eines Systems befasste Personen miissen durch Hinzuziehung
geeigneter Sicherheitsexperten sicherstellen, dass Sicherheitsbedrohungen in an-
gemessener Weise gehandhabt werden. Dies gilt insbesondere fiir die Portierung
bestehender Systeme auf das Internet.

9 Artikel 17 Absatz 1 der Richtlinie 95/46/EG.
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3.7. Garantien fiir Personen mit besonderen Bediirfnissen

Die Verwendung biometrischer Daten kann die Wiirde, die Privatsphére und das
Recht auf Datenschutz gefihrdeter Personen (z.B. kleiner Kinder und alterer
Menschen) sowie derjenigen beeintréchtigen, die aus korperlichen Griinden nicht
in der Lage sind, sich dem Erfassungsprozess zu unterziehen. In Anbetracht der
potenziell nachteiligen Konsequenzen fiir die betroffenen Personen miissen bei
der Folgenabschitzung im Hinblick auf siamtliche Mafnahmen, welche die
Wiirde einer Person beeintrachtigen konnten, strengere Anforderungen erfiillt
werden. In diesem Zusammenhang sind die Notwendigkeit und die Verhéltnisma-
Bigkeit der MaBnahmen sowie die der jeweils betroffenen Person verbleibenden
Moglichkeiten zur Wahrnehmung ihrer Datenschutzrechte zu priifen, damit die
betreffende Maflnahme als zuldssig bewertet werden kann. Dem Risiko einer
Stigmatisierung und Diskriminierung der betreffenden Personen aufgrund ihres
Alters oder infolge der Tatsache, dass es bestimmten Personen nicht méglich ist,
die betreffenden Systeme zu nutzen, muss durch geeignete Garantien begegnet
werden.

Beziiglich der Einfiihrung einer allgemeinen rechtlichen Verpflichtung zur Erfas-
sung biometrischer Identifikatoren fiir diese Gruppen (insbesondere fiir kleine
Kinder und fiir dltere Menschen) im Zusammenhang mit Identifikationen im
Rahmen von Grenzkontrollen ist die Datenschutzgruppe der Ansicht, ,, dass die
Erfassung und die Verarbeitung der Fingerabdriicke — im Interesse der Wiirde des
Betreffenden und der Zuverldssigkeit des Verfahrens — bei Kindern und dlteren
Menschen eingeschrdnkt werden sollten und dass die Altersgrenzen den fiir an-
dere grofie biometrische Datenbanken der EU (insbesondere Eurodac) geltenden
Altersgrenzen entsprechen sollten. “'°

In jedem Fall sollten spezifische Garantien (z. B. geeignete Alternativverfahren)
eingerichtet werden, um die Wahrung der Menschenwiirde und der Grundrechte
von Personen sicherzustellen, bei denen eine Erfassung nicht moglich ist, und um
auszuschlieBen, dass diese Personen Opfer eines unzuldnglichen technischen
Systems werden. "'

3.8. Sensible Daten

Gewisse biometrische Daten konnen als sensible Daten gemiB Artikel 8 der
Richtlinie 95/46/EC betrachtet werden. Dies gilt insbesondere fiir Daten, aus

10 WP 134 — Stellungnahme Nr. 3/2007 zum Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates zur Anderung der Gemeinsamen Konsularischen Instruktion an die diplomatischen Missionen und die kon-
sularischen Vertretungen, die von Berufskonsularbeamten geleitet werden, zur Aufnahme biometrischer Identifi-
katoren einschlieBlich Bestimmungen iiber die Organisation der Entgegennahme und Bearbeitung von Visuman-
trigen (KOM(2006)269 endg.).

11" Siehe WP 134 — Stellungnahme Nr. 3/2007, S. 8.
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denen die rassische und ethnische Herkunft hervorgehen, sowie fiir Gesundheits-
daten. Die DNA-Daten einer Person beispielsweise enthalten haufig auch Daten
iiber die Gesundheit der betreffenden Person oder kdnnen Aufschluss iiber die
rassische oder die ethnische Herkunft geben. In diesem Fall sind DNA-Daten als
sensible Daten zu betrachten, bei denen zusétzlich zu den allgemeinen Grundst-
zen des Datenschutzes gemdf der Richtlinie die in Artikel 8 vorgesehenen be-
sonderen Garantien zu berticksichtigen sind. Bei der Bewertung der Sensibilitét
der mit einem biometrischen System zu verarbeitenden Daten sollten auch die
Umstéinde der Verarbeitung beriicksichtigt werden.'

3.9. Die Rolle nationaler Datenschutzbehorden

Angesichts der zunehmenden Normierung der Interoperabilitidt biometrischer
Technologien wird allgemein anerkannt, dass die zentrale Speicherung biometri-
scher Daten sowohl die Gefahr der Nutzung biometrischer Daten zur Verkniip-
fung von Datenbanken (mit der Mdglichkeit der Erzeugung detaillierter Profile
einzelner Personen) als auch spezifische Risiken dahin gehend birgt, dass diese
Daten — insbesondere bei unbefugten Zugriffen — zu nicht annehmbaren Zwecken
genutzt werden.

Die Datenschutzgruppe empfiehlt, dass fiir Systeme, die biometrische Daten zur
Verkniipfung von Datenbanken verwenden, zusétzliche Garantien vorgeschrieben
werden, da diese Formen der Verarbeitung spezifische Risiken fiir die Rechte und
Freiheiten der betroffenen Personen beinhalten kdnnen (Artikel 20 der Richtlinie
95/46/EG). Um geeignete Garantien sicherzustellen und insbesondere um die Ri-
siken fiir die betroffenen Personen zu mindern, sollte der jeweils fiir die Verar-
beitung Verantwortliche die zustidndige nationale Datenschutzbehdrde konsultie-
ren, bevor die betreffenden Mafinahmen eingefiihrt werden.

4. Neue Entwicklungen, technische Trends und Szenarien
4.1. Einleitung

Biometrische Technologien werden vorwiegend von Verwaltungsbehdrden schon
lange genutzt. In letzter Zeit spielen zunehmend auch kommerzielle Organisatio-
nen eine entscheidende Rolle bei der Nutzung dieser Technologien und bei der
Entwicklung neuer Produkte.

Einer der wichtigsten Griinde fiir diese Entwicklung liegt darin, dass diese Tech-
nologien einen derartigen Reifegrad erlangt haben, dass biometrische Systeme,
die urspriinglich nur unter kontrollierten Bedingungen gut funktionierten, inzwi-

12 Siehe WP 29, Advice paper on special categories of data (,,sensitive data *‘), sieche Ares (2011)444105 — 20.4.2011.
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schen in grofem Umfang auch in anderen Umgebungen eingesetzt werden kon-
nen. Insoweit sind biometrische Daten manchmal als Ersatz fiir konventionelle
Identifikationsmethoden oder als Verbesserung dieser Methoden zu betrachten.
Dies gilt insbesondere fiir Methoden, die auf mehreren Identifikationsfaktoren
beruhen und die etwa bei starken Authentifikationssystemen benétigt werden.
Auflerdem werden biometrische Technologien zunehmend in Anwendungen ein-
gesetzt, mit denen Personen zwar mit geringerer Zuverldssigkeit, dafiir aber rasch
und bequem identifiziert werden konnen.

Die Nutzung biometrischer Technologien verlagert sich zudem allméhlich vom
urspriinglichen Anwendungsbereich hin zu neuen Einsatzgebieten: von der Iden-
tifikation und der Authentifikation hin zu Verhaltensanalysen, Uberwachungen
und Verfahren zur Betrugsbekdmpfung.

Fortschritte bei Computer- und Netztechnologien tragen ebenfalls zur Entstehung
gleichsam der zweiten Generation biometrischer Systeme bei. Diese Systeme be-
ruhen auf der Analyse von Verhaltensweisen und psychologischen Merkmalen.
Die Systeme werden entweder isoliert eingesetzt oder mit anderen klassischen
Systemen zu multimodalen Systemen kombiniert. Und schlieBlich kommen bio-
metrische Systeme zunehmend im Zusammenhang mit der intelligenten Erfas-
sung von Umgebungen sowie mit den allgegenwértigen neuen Entwicklungen im
Bereich der Computertechnik zur Anwendung.

4.2. Neue Tendenzen bei biometrischen Systemen

Verschiedene biometrische Technologien konnen als ausgereifte Technologien
betrachtet werden, die bei der Rechtsdurchsetzung sowie in der elektronischen
Verwaltung (e-Government) und in kommerziellen Systemen zur Anwendung
kommen. Zu den betreffenden Verfahren zihlen die Erkennung von Fingerabdrii-
cken und Handgeometrien, Iris-Erkennungen und gewisse Formen der Gesichts-
erkennung. Auflerdem werden gewisse biometrische Technologien zur Analyse
korperlicher Merkmale entwickelt. Einige dieser Technologien sind grundsétz-
lich neu; andere Technologien beziehen Impulse aus neuen Verarbeitungskapa-
zitdten.

Typische Elemente dieser neuen Systeme sind die Einbeziehung korperlicher
Merkmale zur Kategorisierung/Identifikation von Personen sowie die Mdglich-
keit der Erfassung der betreffenden Merkmale aus groeren Entfernungen. Die
erfassten Daten werden zur Erstellung von Profilen sowie zur Ferniiberwachung
oder auch zu nochmals komplexeren Aufgaben (beispielsweise zur intelligenten
Umgebungsiiberwachung) genutzt.

Diese Moglichkeiten haben sich aus der kontinuierlichen Entwicklung von Sen-
soren ergeben, welche die Erfassung neuer physiologischer Merkmale ermdg-
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lichen und neue Wege zur Verarbeitung traditioneller biometrischer Daten er-
schliefen.

Zu beachten ist auch die Nutzung der sogenannten weichen biometrischen Daten.
Die berticksichtigten sehr allgemeinen Merkmale erméglichen zwar keine ein-
deutige Identifikation von Personen, konnen aber dazu beitragen, die Leistungs-
fahigkeit anderer Identifikationssysteme zu verbessern.

Ein weiteres wesentliches Merkmal der neuen biometrischen Systeme ist das Po-
tenzial zur Erfassung von Informationen aus groferer Entfernung oder zur Erfas-
sung im Laufe von Bewegungen, ohne dass dazu eine Unterstiitzung oder Mit-
wirkung der betreffenden Person erforderlich wire. Wenngleich diese Technolo-
gie noch nicht vollstdndig ausgereift ist, werden doch gewaltige Anstrengungen
insbesondere im Bereich der Rechtsdurchsetzung unternommen.

AuBerdem ist die rasche Verbreitung multimodaler Systeme festzustellen, die
mehrere biometrische Merkmale gleichzeitig beriicksichtigen bzw. die biometri-
sche Daten jeweils mehrfach erfassen oder bestimmen, und die so angepasst wer-
den konnen, dass die Balance zwischen der Sicherheit und der bequemen Hand-
habbarkeit biometrischer Systeme verbessert werden kann. Durch den Einsatz
dieser Systeme konnen die FAR reduziert, die Leistungen von Erkennungssyste-
men verbessert und die Erfassung von Daten umfangreicherer Populationen er-
leichtert werden, indem mit ergdnzenden Datenquellen ein Ausgleich fiir die
mangelnde Universalitit einer Quelle biometrischer Daten geschaffen wird.

Biometrische Systeme werden sowohl im &ffentlichen als auch im privaten Be-
reich zunehmend eingesetzt. Im Gffentlichen Sektor werden biometrische Daten
traditionell in der Rechtsdurchsetzung genutzt. Im Finanzbereich, im Banksektor
und im Bereich e-Health sowie beispielsweise im Bildungsbereich, im Einzel-
handel und in der Telekommunikationsbranche werden biometrische Daten eben-
falls immer hdufiger genutzt. Diese Entwicklung wird durch die neuen Mdoglich-
keiten infolge der Konvergenz bzw. der Zusammenfiihrung bestehender Techno-
logien verstirkt. Ein Beispiel ist etwa der Einsatz von Uberwachungskameras zur
Erfassung und zur Analyse biometrischer Daten und zur Verarbeitung mensch-
licher Verhaltenssignaturen.

Angesichts dieser Entwicklungen ist auch festzustellen, dass sich der Schwer-
punkt bei der Entwicklung biometrischer Systeme von Identifikationsinstrumen-
ten hin zu ,,weichen® Erkennungssystemen verlagert (d. h. von der Identifikation
hin zur Erkennung von Verhaltensmerkmalen oder von spezifischen Bediirfnissen
der betreffenden Personen). Damit werden Nutzungen ermoglicht, die sich von
sicherheitstechnischen Anwendungen in gro3em MalBstab erheblich unterschei-
den. Anwendungen im Bereich der personlichen Sicherheit sowie bei Spielen und
im Einzelhandel werden in erheblichem Umfang von einer verbesserten Inter-
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aktion zwischen Menschen und Maschinen profitieren, die sich nicht auf die
bloBe Identifikation oder Kategorisierung von Personen beschrénkt.

4.3. Auswirkungen auf die Privatsphire und auf den Datenschutz

Von Anfang an wurden biometrische Systeme in verschiedenen Bereichen (unter
anderem im Hinblick auf den Schutz der Privatsphire und den Datenschutz) mit
erheblichen Vorbehalten betrachtet. Dies hat sich mit Sicherheit auf die soziale
Akzeptanz dieser Systeme und auf die Debatte iiber die RechtmiBigkeit und die
Grenzen einer Nutzung dieser Systeme sowie iiber die Sicherheitsvorkehrungen
und die Garantien zur Abschwichung der bekannten Risiken ausgewirkt.

Ein wesentlicher Vorbehalt gegeniiber biometrischen Systemen war schon immer
der Schutz der individuellen Rechte. Daran hat sich nichts gedndert. Allerdings
bieten auch neue Systeme und Weiterentwicklungen bereits verfiigbarer Systeme
Anlass zu Bedenken. Die Bedenken richten sich unter anderem auf die Moglich-
keit der verdeckten Erfassung, Speicherung und Verarbeitung von Daten sowie
auf die Erfassung von Material mit duflerst sensiblen Informationen, da diese
Nutzungen einen Eingriff in die intimsten personlichen Bereiche darstellen kon-
nen.

Von Anfang an wurde die Gefahr einer Zweckentfremdung biometrischer Tech-
nologien und Systeme (,, Function Creep ) als problematisch bewertet. Bei tradi-
tionellen biometrischen Systemen ist dieses Risiko hinlédnglich bekannt, und in
diesem Bereich werden auch entsprechende Sicherheitsvorkehrungen getroffen.
Es steht jedoch auBler Zweifel, dass das umfangreiche technische Potenzial neuer
Computersysteme die Gefahr einer schleichenden Ausweitung der Nutzung von
Systemen fiir nicht bestimmungsgeméifBe Zwecke erhoht.

Verdeckte Techniken ermdglichen die Identifikation von Personen ohne deren
Wissen. Dies ist als schwerwiegende Bedrohung der Privatsphdre und als allméh-
licher Verlust der Kontrolle iiber personenbezogene Daten zu bewerten. Dies
wiederum hat erhebliche Auswirkungen auf die Mdglichkeit der betroffenen Per-
sonen, von ihrem Recht auf freiwillige Einwilligung Gebrauch zu machen oder
auch nur Informationen iiber die Verarbeitung der Daten zu erhalten. Zudem kon-
nen manche Systeme Informationen iiber den Gemiitszustand oder iiber kdrperli-
che Merkmale heimlich erfassen und Gesundheitsinformationen offen legen.
Dies wire als unverhiltnisméBige Verarbeitung von Daten sowie als Verarbeitung
sensibler Daten gemaf Artikel 8 der Richtlinie 95/46/EG zu bewerten.

Angesichts der Tatsache, dass biometrische Technologien keine 100%ige Zuver-
lassigkeit gewihrleisten konnen, besteht immer auch das Risiko einer fehlerhaf-
ten Identifikation. Entscheidungen aufgrund derartiger falsch positiver Befunde
konnen die individuellen Rechte beeintrachtigen. Identitdtsdiebstihle unter Ver-
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wendung gefélschter oder gestohlener biometrischer Daten konnen erhebliche
Schiden nach sich ziehen. Anders als bei sonstigen Identifikationssystemen kon-
nen den betreffenden Personen nach einer Filschung der bereits erfassten Identi-
tatsmerkmale nicht einfach neue Merkmale zugeordnet werden.

Ein wichtiger Aspekt ist auch die Erstellung von Profilen im Zusammenhang mit
automatisierten Entscheidungen sowie bei der Vorhersage situationsbezogener
Verhaltensweisen oder Vorlieben. Gewisse biometrische Daten konnen Auf-
schluss tiber physische Merkmale einer Person geben. Die betreffenden Informa-
tionen konnen genutzt werden, um die betreffenden Personen ausfindig zu ma-
chen oder entsprechende Profile zu erstellen; ebenso konnen diese Informationen
aber auch zur Diskriminierung, Stigmatisierung oder unerwiinschten Konfronta-
tion mit nicht erwarteten oder nicht erwiinschten Informationen fiihren.

4.4. Spezifische biometrische Systeme und Technologien
4.4.1. Die Erkennung von Venenstrukturen und kombinierte Verwendungen

Zwei wesentliche Technologien beruhen auf der Erkennung von Venenstrukturen:
Sowohl Handfldchen als auch Finger werden insbesondere in Japan inzwischen
haufig anhand der Venenstrukturen identifiziert.

Technisch gesehen beruht die Erkennung von Venenstrukturen auf einem Tem-
plate der mit einer Infrarotkamera erfassten Venen. Die Erfassung erfolgt, wenn
eine Person einen Finger oder eine Hand vor eine Infrarot-Lichtquelle bringt. Das
aufgenommene Bild wird so verarbeitet, dass das jeweilige Gefdalinetz sichtbar
wird. Der wesentliche Vorteil dieser Technologie liegt darin, dass die betroffene
Person bei der Erfassung der biometrischen Merkmale keine physische Probe
hinterlassen muss." (Die Identifikation erfolgt beriihrungslos.) In diesem Zu-
sammenhang ist auch zu beachten, dass biometrische Daten gegenwirtig nur
schwer ohne die Einwilligung der betroffenen Personen erfasst werden konnen.
Da der Blutfluss analysiert werden kann, ist mit diesem Verfahren schlieBlich
auch festzustellen, ob die von einem System untersuchte Person lebt.

Die Erkennung von Venenstrukturen kann auch genutzt werden, um den virtuel-
len Zugang zu Anwendungen oder den physischen Zugang zu Raumlichkeiten zu
regeln. Haufig sehen die Hersteller die Moglichkeit vor, die betreffenden Senso-
ren auch in andere Produkte einzubauen (insbesondere im Zusammenhang mit
Bankgeschiften).

13 Einige Autoren sind der Ansicht, dass Technologien im Zusammenhang mit der Erkennung von Venenstrukturen
Riickschliisse auf Erkrankungen wie z. B. Bluthochdruck oder Gefédflanomalien zulassen konnten.
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Im Zusammenhang mit der Nutzung von Systemen zur Erkennung von Venen-
strukturen konnen sich die folgenden Risiken fiir den Datenschutz ergeben:

» Zuverldssigkeit: Die Leistungsfihigkeit von Venenstruktur-Analysen ist hoch.
Daher gilt diese Technologie als realistische Alternative zur Analyse von Fin-
gerabdriicken. Auflerdem zeichnet sich die Erkennung von Venenstrukturen
durch eine niedrige FER (Failure to Enrol Rate = Erfassungsfehlerquote) aus,
da sich die Venen im Gegensatz zu Fingern oder Hénden nicht verédndern.
Trotzdem wurden diese Technologien bislang noch nicht an einem gréferen
Bevolkerungsregister erprobt. (In Japan wird die ermittelte Struktur mit dem
jeweils auf einem Magnetstreifen gespeicherten Template verglichen.) Manch-
mal kann diese Technologie auch durch klimatische Bedingungen beeintréch-
tigt werden, die sich auf das GefaBsystem auswirken (Warme, Druck usw.).

* Auswirkung: Systeme zur Untersuchung der Venenstrukturen haben hinsicht-
lich des Datenschutzes nur begrenzte Relevanz, da die betreffenden biometri-
schen Daten nicht einfach abgegriffen werden konnen, und da sich die Analyse
von Venenstrukturen gegenwértig auf Anwendungen im privaten Bereich be-
schréankt.

» Einwilligung und Transparenz: Da Daten zu Venenstrukturen ausschlielich
unter Einsatz von Lichtquellen und Kameras in der Néhe des Infrarotspek-
trums erfasst werden konnen, ist davon auszugehen, dass der jeweils betroffe-
nen Person die Verarbeitung der Daten bewusst ist und dass die betroffene Per-
son ihre Einwilligung zum Ausdruck gebracht hat, indem sie ihren Finger oder
ihre Hand auf das Lesegerit gelegt hat. Wie bei allen biometrischen Systemen
ist jedoch auch bei diesen Systemen diese Annahme unter gewissen Umstén-
den mit Vorbehalten zu bewerten (beispielsweise wenn die betroffene Person
bei dem fiir die Verarbeitung Verantwortlichen beschiftigt ist).

» Sonstige Zwecke bzw. Verarbeitungszwecke: Gegenwirtig sind mit Struktur-
daten nur geringe Risiken hinsichtlich einer Nutzung fiir anderweitige Zwecke
verbunden. Dieses Risiko kann sich jedoch erhéhen, wenn diese Form der Ver-
arbeitung weitere Verbreitung findet und Betrugsversuche durch Spoofing
(Tauschung) erleichtert werden.

» Verkniipfbarkeit: Venenstrukturdaten enthalten keine Informationen, die mit
anderen Daten verkniipft werden konnten (auBer mit Venenstrukturdaten aus
anderen Verarbeitungsprozessen).

* Nachverfolgung/Erstellung von Profilen: Das Risiko einer Nachverfolgung/
Profilerstellung aufgrund von Venenstrukturdaten ist begrenzt, solange dieser
Typ biometrischer Daten nicht allgemein verbreitet ist und beispielsweise in
einer zentralen Zahlungskarten-Datenbank gespeichert wird.
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* Verarbeitung sensibler Daten: Die einzigen sensiblen Daten, die aus Venen-
strukturdaten abzuleiten wiren, betreffen die Gesundheit der jeweiligen Perso-
nen. Eine entsprechende formale Bewertung ist bislang jedoch noch nicht er-
folgt.

»  Widerruflichkeit: Venenstrukturen diirften auch {iber lingere Zeitraume sehr
stabil sein. Diese Annahme ist jedoch noch empirisch zu belegen. (Systeme
zur Analyse von Venenstrukturen werden noch nicht so lange eingesetzt, dass
bestitigte Ergebnisse verfiigbar wéren.) Daher sind Venenstrukturen wohl als
unwiderruflich zu behandeln.

» Schutz gegen Spoofing: Umfangreiche Untersuchungen zu Spoofing-Angrif-
fen im Zusammenhang mit Venenstrukturdaten wurden bislang noch nicht
durchgefiihrt. In letzter Zeit wurde jedoch in einer Studie festgestellt, dass mit
Geriten zur Erkennung von Handflachen-Venenstrukturen Spoofing-Angriffe
moglich sind." Die wesentliche Schwierigkeit beim Spoofing in Verbindung
mit Venenstrukturdaten besteht darin, die bendtigten biometrischen Daten
iiberhaupt zu erfassen.

4.4.2. Fingerabdriicke und kombinierte Nutzungen

Systeme zur Erkennung von Fingerabdriicken zdhlen zu den dltesten und am hiu-
figsten untersuchten und eingesetzten biometrischen Systemen. Die Nutzung von
Fingerabdriicken ist in der Rechtsdurchsetzung seit tiber 100 Jahren sowohl fiir
Uberpriifungen als auch fiir Identifikationszwecke iiblich. Die Identifikation auf-
grund von Fingerabdriicken beruht auf der Tatsache, dass jeder Mensch Finger-
abdriicke mit individuellen messbaren Merkmalen hinterldsst, die mit bereits er-
fassten Abdriicken verglichen werden konnen.

Die Erfassung setzt voraus, dass die betreffende Person physisch anwesend ist
und dass — je nach beabsichtigtem Verwendungszweck — gut geschulte Mitarbei-
ter verfligbar sind, um eine hinreichend gute Qualitét der Daten gewéhrleisten zu
konnen. Die Bedeutung der Abnahme der Fingerabdriicke ist nicht zu unterschit-
zen. Die Zuverléssigkeit eines Abgleichs hiangt von der Bildqualitit und vom je-
weiligen Abbildungsverfahren ab. Je nach Verfahren werden Abdriicke nur von
einem oder zwei Fingern oder aber auch von allen zehn Fingern genommen. Die
Abdriicke konnen flach aufgesetzt oder abgerollt werden. Je nach Systemkonnen
Fingerabdriicke zur bloBen Uberpriifung (1:1) oder zur Identifikation und zum
Abgleich mit gesicherten Spuren (1:n) verwendet werden. Einigen Studien zu-
folge konnen von einem Teil der Bevolkerung jedoch aus unterschiedlichen
Griinden keine Abdriicke genommen werden. Dies ist insoweit problematisch, als

14 Siche http://www.fidis.net/fileadmin/fidis/deliverables/fidis-wp6-del6.1.forensic_implications_of_identity_ma-
nagement_systems.pdf.

103



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 193)

insbesondere bei umfangreichen Systemen geeignete Alternativverfahren verfiig-
bar sein miissen, damit niemandem seine individuellen Rechte vorenthalten wer-
den.

Auch wenn die Erfassung von Fingerabdriicken nicht als Verfahren zu betrachten
ist, das die Privatsphire erheblich beeintrachtigen wiirde, kann dies doch so emp-
funden werden. Infolge der verbreiteten Nutzung bei der Rechtsdurchsetzung
wird die Abnahme von Fingerabdriicken hdufig mit dem negativen Image einer
Behandlung als Tatverdédchtiger assoziiert.

Fingerabdriicke sind durch individuelle Merkmale gekennzeichnet, die zur Veri-
fikation/Identifikation genutzt werden konnen. Im Allgemeinen sind jedoch
weiterhin griindliche detaillierte Analysen erforderlich. Die Entwicklung neuer
Verfahren (d. h. der Einsatz hoch auflésender Scanner) wird die Nutzung anderer
Merkmale erméglichen. Auch die Techniken zur Identifikation anhand umfang-
reicher Datenbanken wurden weiterentwickelt.

Die modernsten Systeme sind sogenannte AFIS (Automated Fingerprint Identifi-
cation Systems = automatisierte daktyloskopische Identifizierungssysteme).
Diese Systeme werden bei der Rechtsdurchsetzung eingesetzt. Sie ermoglichen
den Austausch von Daten und die Durchsuchung unterschiedlicher landeriiber-
greifender Bestidnde. Der Austausch von Daten ist allerdings je nach Standort,
Formaten und Qualitét mit unterschiedlichen Problemen verbunden.

AFIS auf EU-Ebene beispielsweise sind Eurodac und das Visa-Informationssys-
tem. Mit einem Bestand von ca. 70 Mio. Fingerabdriicken diirften diese Systeme
zu den weltweit grofiten Datenbanken zdhlen. Im Zusammenhang mit der Nut-
zung umfangreicher Datenbanken hat die Datenschutzgruppe bereits in fritheren
Stellungnahmen auf Probleme hinsichtlich der Gewéhrleistung der erforderlichen
VerhéltnismaBigkeit hingewiesen. Zu kldren sind insbesondere die Zuverléssig-
keit der Ergebnisse (falsch positive und falsch negative Ergebnisse) sowie die
wirksame Kontrolle des Zugangs zu diesen Datenbanken und die Verwendung der
Fingerabdriicke von Kindern und alten Menschen.

In biometrischen Systemen, die auf erfassten Fingerabdriicken beruhen, werden
hiufig Templates eingesetzt. Die Anbieter betrachten diese Systeme gewo6hnlich
als Instrumente zum Schutz der betreffenden Personen. Je nach System bzw. je
nach dem zur Erzeugung der Templates eingesetzten Algorithmus kann die Ge-
fahr einer Verkniipfung der Templates mit anderen Fingerabdruck-Datenbanken
bestehen, die die Identifikation einzelner Personen ermoglichen wiirde.

Problematisch ist auch, dass mit Systemen zur Erzeugung von Fingerabdriicken
unter Verwendung kiinstlicher Finger oder kiinstlicher Fingerabdriicke Identi-
titsdiebstédhle begangen werden konnten. Mit verschiedenen Ansétzen wird
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versucht, der entsprechenden Gefdhrdung dieser Systeme zu begegnen (etwa
durch Erkennung in Echtzeit oder durch den Einsatz von Systemen, bei denen
jeweils mehrere Finger berticksichtigt werden, durch die Beaufsichtigung der
Erfassung und der Identifikation und durch die Verifikation durch geeignete
Personen).

Die datenschutzrechtlichen Bedenken hinsichtlich der Verwendung von Finger-
abdriicken lassen sich wie folgt zusammenfassen:

» Zuverldssigkeit: Ungeachtet ihrer letztlich hohen Zuverldssigkeit sind Finger-
abdruck-Analysen wegen der verwendeten Informationen (schlechte Qualitat
des Datenmaterials oder inkonsistente Erfassungsverfahren) sowie wegen der
Darstellung der Fingerabdriicke (ausgewéhlte Merkmale oder Qualitét der
Analysealgorithmen) angreifbar. Infolge der genannten Faktoren kann es zu
falsch positiven oder falsch negativen Ergebnissen kommen.

* Auswirkung: Die Unumkehrbarkeit des Prozesses kann die Mdoglichkeit be-
eintrachtigen, dass die betroffenen Personen ihre Rechte wahrnehmen oder
dass Entscheidungen riickgdngig gemacht werden, die aufgrund falscher Iden-
tifikationen getroffen wurden. Das Vertrauen auf die Zuverléssigkeit von Fin-
gerabdruck-Analysen kann die Korrektur von Fehlern erschweren und weitrei-
chende Folgen fiir die betroffenen Personen nach sich ziehen. Dies muss bei
der Bewertung der VerhéltnisméaBigkeit einer Verarbeitung gemessen an der je-
weils aufgrund der bewerteten Fingerabdriicke zu treffenden konkreten Ent-
scheidung beriicksichtigt werden. AuBlerdem ist darauf hinzuweisen, dass
mangelnde Sicherheitsvorkehrungen Identitétsdiebstéhle begiinstigen konnen,
die mit nachdriicklichen Auswirkungen auf die betroffenen Personen verbun-
den sein konnen.

* Verkniipfbarkeit: Fingerabdriicke kdnnen insoweit missbraucht werden, als die
entsprechenden Informationen mit anderen Datenbanken verkniipft werden
konnen. Diese Moglichkeit der Verkniipfung mit anderen Datenbanken kann
Verwendungen zur Folge haben, die mit dem urspriinglichen Zweck nicht in
Einklang stehen. Mit gewissen Techniken (z. B. mit Systemen zur Konvertie-
rung biometrischer Daten oder durch biometrische Verschliisselung) kann die-
ses Risiko verringert werden.

* Verarbeitung sensibler Daten: Einigen Studien zufolge kdnnen abgenommene
Fingerabdriicke Aufschluss liber die ethnische Herkunft der betroffenen Perso-
nen geben."

15 http://www.handresearch.com/news/fingerprints-world-map-whorls-loops-arches.htm und
http://www.crime-scene-investigator.net/fingerprintpatterns.html.
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* Weitere Zwecke bzw. Verarbeitungszwecke: Die zentrale Speicherung von
Daten — insbesondere in grolen Datenbanken — verringert Risiken im Hinblick
auf die Sicherheit und die Verkniipfbarkeit der Daten sowie hinsichtlich der
Gefahr eines Function Creep. Das Fehlen geeigneter Garantien kann dazu fiih-
ren, dass Fingerabdriicke zu anderen Zwecken genutzt werden als urspriinglich
vorgesehen.

» Einwilligung und Transparenz: Die Einwilligung ist ein zentraler Aspekt bei
der Verwendung von Fingerabdriicken auflerhalb des Bereichs der Rechts-
durchsetzung. Fingerabdriicke kénnen von latenten Abdriicken und sogar von
Fotografien leicht auch ohne Wissen der betroffenen Personen kopiert werden.
Ebenfalls problematisch im Zusammenhang mit dem Aspekt der Einwilligung
sind die Einwilligung eines Kindes und die Rolle der Eltern (z. B. bei der Ab-
nahme von Fingerabdriicken in Schulen) sowie die Giiltigkeit einer Einwilli-
gung zur Abgabe von Fingerabdriicken im Zusammenhang mit Beschéfti-
gungsverhéltnissen.

» Widerruflichkeit: Fingerabdriicke dndern sich nicht und sind insoweit als du-
Berst stabile Daten zu bewerten. Entsprechend sollten diese Daten als un-
widerruflich betrachtet werden. Unter gewissen Bedingungen ist allerdings
vorstellbar, dass auch Fingerabdruck-Templates widerrufen werden.

» Schutz gegen Spoofing: Fingerabdriicke konnen leicht erfasst werden, weil
Menschen zahllose Abdriicke hinterlassen. Aulerdem konnen bei vielen Sys-
temen und Sensoren falsche Fingerabdriicke verwendet werden, insbesondere
wenn diese Systeme keine spezifischen Mechanismen zum Schutz gegen
Spoofing enthalten. Der Erfolg eines Angriffs hingt weitgehend vom jeweili-
gen Sensortyp (optisch, kapazitiv usw.) und vom Material ab, das der Angrei-
fer verwendet.

Beispiel:

Ein Krankenhaus verwendet Fingerabdriicke in einer zentralen Datenbank
zur Authentifikation von Patienten, um bei Strahlenbehandlungen sicher-
zustellen, dass der betreffende Patient die richtige Behandlung erhélt. Fin-
gerabdriicke werden gegeniiber Venenstrukturen bevorzugt, weil Strahlen-
behandlungen das Gefaf3system beeintrachtigen. Aulerdem wird eine zen-
trale Datenbank verwendet, weil angesichts des Gesundheitszustands der
Patienten (Alter und Pathologie) mit hoher Wahrscheinlichkeit damit zu
rechnen wire, dass Namensschilder verloren gingen und der Zugang zur
betreffenden Behandlung verhindert wiirde. Vor diesem Hintergrund
konnte die Verwendung von Fingerabdriicken eine angemessene Losung
sein.
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4.4.3. Gesichtserkennung und kombinierte Verwendungen

Ahnlich wie Fingerabdriicke werden auch biometrische Daten aufgrund von Ge-
sichtserkennungen seit Jahren in erheblichem Umfang genutzt. Neuerdings wer-
den Gesichter jedoch nicht nur zur Identifikation, sondern auch zur Feststellung
physiologischer und psychologischer Merkmale (ethnische Herkunft, Gefiihle,
Wohlbefinden usw.) analysiert. Aus der Tatsache, dass die betreffenden Daten
auch aus einem Bild ermittelt werden konnen und dass Fotos auch aus gréferer
Entfernung ohne Wissen der betroffenen Personen aufgenommen werden kon-
nen, wird deutlich, welche datenschutzrechtlichen Probleme mit diesen Techno-
logien verbunden sein kdnnen.

Die Bedeutung der Gesichtserkennung als Mittel zur Identifikation von Personen
und zur Verifikation von Sachverhalten wurde auch im Bereich der Rechtsdurch-
setzung sowie von anderen o6ffentlichen Stellen und von privaten Einrichtungen
erkannt. Seit vielen Jahren werden Fotos in Reisepdssen, Fiihrerscheinen, Aus-
weisen und Fahndungsfotos verwendet. Vielfach werden Fotos auf Ansteckschil-
der oder auf sonstige unternehmensinterne Ausweise gedruckt. Die betreffenden
Bilder werden gewohnlich unter kontrollierten Lichtverhiltnissen aufgenommen
und beschrdnken sich auf eine Profilansicht der jeweiligen Person. Ein Satz der-
art kontrollierter Bilder bietet sich als Grundlage fiir die automatisierte Verarbei-
tung und die Erkennung von Personen an. Die entsprechenden Mdglichkeiten
wurden inzwischen weiterentwickelt, und die verfiigbare Technologie ist inzwi-
schen derart ausgereift, dass eine Identifikation anhand von Bildern moglich ist,
die mit den unterschiedlichsten Kameras, aus ganz verschiedenen Blickwinkeln
und unter unterschiedlichen Beleuchtungsbedingungen aufgenommen wurden.
Zahlreiche Bilder sind im Internet 6ffentlich zugénglich (z. B. Fotos, die in sozi-
ale Netze oder in sonstige 6ffentliche Alben hochgeladen wurden). Die betreffen-
den Risiken beschrinken sich nicht auf traditionelle Bilder, da Funktionen zur
Gesichtserkennung inzwischen erfolgreich auch in Echtzeit-Video-Feeds genutzt
werden konnen. Wenn fiir die Verarbeitung Verantwortliche in vorhandene Sys-
teme neue Verarbeitungsfunktionen aufnehmen (z. B. durch die Einbindung einer
Funktion zur Gesichtserkennung in ein System zur Videotiberwachung), muss
ihnen bewusst sein, dass sie damit eine Anderung der vorgesehenen Zwecke des
urspriinglichen Systems bewirken. Entsprechend miissen sie die Auswirkungen
dieser Anderung auf den Schutz der Privatsphire neu bewerten.

Systeme zur Gesichtserkennung gehen mit folgenden Risiken in Bezug auf den
Datenschutz einher:

» Zuverldssigkeit: Wenn die Qualitdt der Bilder nicht garantiert werden kann,
besteht die Gefahr einer Beeintrichtigung der Zuverléssigkeit. Wird ein Ge-
sicht nicht vollstindig erfasst (weil es durch Haare oder einen Hut verdeckt
ist), kdnnen ein Abgleich und eine Kategorisierung natiirlich nur mit einer
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hohen Fehlerquote erfolgen. Unterschiedliche Haltungen und Lichtverhalt-
nisse sind weitere gro3e Herausforderungen fiir eine zuverldssige Gesichtser-
kennung.

» Auswirkung: Die spezifischen Auswirkungen auf den Datenschutz eines Sys-
tems zur Gesichtserkennung hdngen vom jeweiligen Zweck und von den be-
treffenden Umstidnden ab. Ein System, das die Besucher einer Sehenswiirdig-
keit nach demografischen Gesichtspunkten kategorisiert, aber nicht tiber eine
Speicherfunktion verfiigt, wirkt sich hinsichtlich des Datenschutzes anders aus
als ein System, das im Bereich der Rechtsdurchsetzung zur verstirkten Uber-
wachung potenzieller Unruhestifter einsetzt wird.

» Einwilligung und Transparenz: Ein Risiko fiir den Datenschutz, das bei vielen
anderen Systemen zur Verarbeitung biometrischer Daten nicht gegeben ist, be-
steht darin, dass Fotos aus zahlreichen Blickwinkeln und unter den unter-
schiedlichsten Bedingungen ohne Wissen der betroffenen Personen aufgenom-
men und verarbeitet werden konnen. In Stellungnahme 15/2011 zum Begriff
der Einwilligung betont die Datenschutzgruppe, dass nur eine ,,informierte®
Einwilligung Rechtsgrundlage flir die Verarbeitung von Daten sein kann.
Wenn die betroffene Person keine Kenntnis von der Verarbeitung von Fotos
zum Zweck der Gesichtserkennung hat, ist diese Rechtsgrundlage nicht gege-
ben. Und selbst wenn die betroffene Person weif3, dass eine Kamera eingesetzt
wird, ist vielleicht nicht erkennbar, ob die Gesichtserkennungmit einer laufen-
den Uberwachungskamera oder anhand statischer Fotos erfolgt.

» Sonstige Zwecke bzw. Verarbeitungszwecke: Einmal erfasst, konnen digitale
Bilder leicht weitergegeben oder kopiert und dann in anderen Systemen um-
fassender bearbeitet werden als urspriinglich vorgesehen. Dabei ist unerheb-
lich, ob die Bilder rechtméBig oder widerrechtlich aufgenommen wurden.
Dies wird z. B. im Bereich der sozialen Medien deutlich, wo Nutzer ihre per-
sonlichen Fotos hochladen, um die Fotos ihrer Familie, ihren Freunden und
ihren Kollegen zu zeigen. Sobald in einem sozialen Medium Bilder verfiigbar
sind, konnen sie durch die betreffende Plattform zu vielfaltigen Zwecken ver-
wendet werden. Manche dieser Verwendungszwecke werden unter Umstinden
erst nachtraglich eingefiihrt (d. h. nach dem Aufnehmen und/oder dem Hoch-
laden der betreffenden Bilder).

» Verkniipfbarkeit: Viele Online-Dienste bieten Nutzern die Moglichkeit, Bilder
hochzuladen, die sie mit dem jeweiligen Nutzerprofil verkniipfen kdnnen.
Systeme zur Gesichtserkennung koénnen eingesetzt werden, um die Profile
unterschiedlicher Online-Dienste (liber das jeweilige Profilbild) miteinander
zu verkniipfen. Ebenso kénnen jedoch auch Verkniipfungen zwischen Online-
Medien und Offline-Datenbestéinden hergestellt werden. Es ist durchaus mog-
lich, eine Person in Echtzeit anhand eines Fotos zu identifizieren, indem diese
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Offentlichen Profilbilder durchsucht werden. Auch Fremddienste konnen Pro-
filbilder und sonstige dffentlich zugéngliche Bilder durchsuchen, um riesige
Bilddatenbanken zu erstellen. Die Bilder in diesen Datenbanken kénnen dann
Identitéten in der realen Welt zugeordnet werden.

Nachverfolgung/Erstellung von Profilen: AuBlerdem konnte ein Identifika-
tionssystem genutzt werden, um die Identitdt einer abgebildeten Person in der
realen Welt zu ermitteln. Ein System zur Gesichtserkennung in einem Ein-
kaufszentrum oder einem &dhnlichen &ffentlichen Bereich konnte eingesetzt
werden, um Wege und Gewohnheiten einzelner Kunden zu verfolgen. Auf-
grund der ermittelten Informationen kénnten Warteschlangen gesteuert oder
Produkte présentiert werden, um das Einkaufserlebnis attraktiver zu gestalten.
Mit der Moglichkeit der Verfolgung oder Lokalisierung einzelner Personen
geht die Moglichkeit einher, Profile zu erstellen und gezielte Werbung anzu-
bringen oder sonstige spezifische Dienste anzubieten.

Verarbeitung sensibler Daten: Wie bereits erldutert, konnten durch die Verar-
beitung biometrischer Daten sensible Daten ermittelt werden. Insbesondere
konnten Bilder erfasst werden, die Aufschluss iiber die rassische oder ethni-
sche Herkunft oder vielleicht auch den Gesundheitszustand geben kdnnten.

Widerruflichkeit: Eine Person kann ihr Gesicht leicht verdndern (beispiels-
weise durch einen Bart, eine Brille oder einen Hut). Diese Verdnderungen kon-
nen hinreichend sein, um Systeme zur Gesichtserkennung zu tduschen, insbe-
sondere wenn diese Systeme in einer nicht kontrollierten Umgebung einge-
setzt werden. Die wesentlichen Merkmale eines Gesichts sind jedoch unverin-
derlich, und die Systeme konnen die Erkennungsgenauigkeit verbessern,
indem sie mehrere unterschiedliche ,,Gesichter einer Person erfassen und
miteinander verkniipfen.

Schutz gegen Spoofing: Viele Systeme zur Gesichtserkennung kénnen leicht
Gegenstand von Spoofing-Angriffen werden. Die Hersteller bemiihen sich um
entsprechende Schutzmechanismen beispielsweise unter Nutzung von 3D-Bil-
dern oder von Videoaufnahmen. Die meisten in 6ffentlichen Anwendungen
eingesetzten Systeme sind jedoch nicht mit derartigen Schutzmechanismen
ausgertistet.

Beispiel:

Als extremes Beispiel wire etwa ein Einkaufszentrum der Zukunft vorstell-
bar, in dem eine Videoiiberwachung Personen erkennt, Bewegungen automa-
tisch verfolgt und anhand der erfassten Gesichter emotionelle Reaktionen
wie z. B. ein Lacheln oder Anzeichen von Verdrgerung feststellen kann. Das
System konnte regelmiBige Kunden erkennen, die ins Parkhaus einfahren
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und diese Kunden zu bevorzugten Parkpldtzen lotsen. Wenn die Kunden das
Einkaufszentrum betreten, konnte das System aufgrund der erkannten Klei-
dung je nach Angebot, fritherem Einkaufsverhalten und zuvor definierten In-
dikatoren unterschiedliche Ladengeschéfte vorschlagen. Ebenso konnte in
den Schaufenstern kundenspezifische Werbung platziert oder der Zugang zu
bestimmten Léden, Restaurants und sonstigen Orten verweigert werden. Po-
tenzielle Autodiebe konnten identifiziert und verfolgt werden, noch bevor sie
sich an einem Auto zu schaffen machen. Wenn nétig, konnten telematisch ge-
fithrte Luftfahrzeuge (Drohnen) mit Kameras und Sensoren Verddchtige ver-
folgen, bis der betreffende Verdacht entweder bestitigt oder als unbegriindet
bewertet wurde. In Kleidungsstiicken verborgene Objekte (Messer oder Die-
besgut) konnten erkannt werden. Diese Technologie wiirde nicht nur auf
neuen biometrischen Systemen beruhen, sondern wiirde Informationen kom-
binieren und verarbeiten, die bereits in den Datenbestinden weiterer Systeme
erfasst sind.

Eine dhnliche Anwendung wurde mit dem Projekt INDECT (Intelligent in-
formation system supporting observation, searching and detection for secu-
rity of citizens in urban environment) entwickelt, in dem Technologien kom-
biniert werden, mit denen potenzielle terroristische und kriminelle Handlun-
gen bereits im Vorfeld bekdmpft werden sollen. Die Datenschutzgruppe weist
nachdriicklich darauf hin, dass eine derartige Nutzung biometrischer Daten
eine angemessene Rechtsgrundlage und strenge Priifungen der Notwendig-
keit und der VerhdltnismaBigkeit der entsprechenden Mallnahmen vorausset-
zen wiirde.

4.4.4. Sprecherverifikation und kombinierte Verwendungen

Systeme zur Stimmerkennung (,,Sprecherverifikation®) werden nicht nur zur bio-
metrischen Identifikation genutzt. VerhdltnismafBig hiufig werden auch spezifi-
sche Merkmale von Stimmstrukturen identifiziert, um die Sprecher entsprechend
zu kategorisieren. Eine entsprechende Anwendung wére beispielsweise die Ana-
lyse der Reaktionen einer Person wihrend eines Telefonats, um Stressmuster und
UnregelméBigkeiten im Sprechverhalten zu erkennen und aus den erkannten In-
formationen auf betriigerisches Verhalten schliefen zu kénnen.

Hersteller berichten, dass durch die Einrichtung einer derartigen Technologie bei
Finanzdienstleistern Betrugsfille zuverlédssiger erkannt und berechtigte Forde-
rungen rascher erfiillt werden konnten.

In Verbindung mit einem Kategorisierungssystem stellen sich die Risiken im
Hinblick auf den Datenschutz etwas anders dar als bei biometrischen Identifika-
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tionssystemen. Bei diesen Systemen diirfte eine Erfassung und langfristige Spei-
cherung biometrischer Templates nicht erforderlich sein. Wenn jedoch ein Telefo-
nat aufgezeichnet wird (was etwa bei Finanzinstituten hdufig der Fall ist), miissen
geeignete Kontrollen eingerichtet sein, um die Sicherheit dieser Daten zu ge-
wihrleisten.

» Zuverldssigkeit: Datenschutzrechtlich problematisch sind bei derartigen Sys-
temen die Erkennungsquoten, insbesondere im Hinblick auf falsch positive
und falsch negative Ergebnisse, d. h. hinsichtlich des Anteils der Personen, die
falschlicherweise als Betriiger identifiziert bzw. die nicht als Betriiger erkannt
werden. Bei einem Kategorisierungssystem sind hohere Fehlerquoten viel-
leicht eher annehmbar als bei Verifikations- oder Identifikationssystemen. Es
miissen jedoch geeignete Prozesse zur zeitnahen Handhabung der Félle einge-
richtet sein, in denen moglicherweise eine unzutreffende Kategorisierung vor-
genommen wurde.

* Einwilligung und Transparenz: Bei derartigen Technologien kommen jedoch
auch fiir den Datenschutz vorteilhafte Ansitze in Betracht, etwa indem darauf
geachtet wird, dass Anrufe auf ihre Eignung fiir eine entsprechende Analyse
gepriift werden oder indem die betroffenen Personen iiber den durchgefiihrten
Prozess unterrichtet werden. In einer Fallstudie wurden einzelne Personen, die
Englisch nicht als Hauptsprache verwendeten oder deren Horvermdgen oder
kognitive Fahigkeiten beeintrachtigt waren oder die keinen Zugang zu einem
Telefon hatten, als fiir das betreffende System zur Sprecherverifikation unge-
eignet bewertet. Den betreffenden Personen war freigestellt, eine telefonische
Mitteilung abzulehnen und ihr Anliegen in herkémmlicher Weise vorzubrin-
gen. Den Personen, die nicht bereit oder nicht in der Lage waren, sich der Er-
kennung durch ein entsprechendes System zu unterziehen, sollten jedoch
keine Nachteile entstehen.

* Weitere Zwecke bzw. Verarbeitungszwecke: Bei dieser Technologie werden in
den meisten Fillen spezielle Infrastrukturanderungen benétigt, da der 6ffentli-
che und der private Sektor ihre jeweiligen IT-Infrastrukturen so konsolidieren
miissen, dass Technologien wie z. B. Voice over IP (VoIP) genutzt werden kon-
nen. Gleichzeitig werden Spracherkennungstechnologien leichter einzubinden
sein, ohne dass datenschutzrechtliche Verpflichtungen des fiir die Verarbeitung
Verantwortlichen angemessen berticksichtigt wiirden.

»  Widerruflichkeit: Auch wenn jemand seine Stimme bewusst verstellen kann,
sind die zugrunde liegenden Sprechmuster doch verhéltnisméBig stabil und
konnen entsprechend hilfreich sein, um eine Person zuverléssig zu identifizie-
ren. Dies gilt insbesondere, wenn die betreffende Person nicht {iber die Erken-
nung unterrichtet wurde (und sich daher auch nicht veranlasst sieht, ihre
Stimme zu verstellen).
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» Schutz gegen Spoofing: Sprachaufzeichnungen konnen genutzt werden, um
Stimmerkennungssysteme durch Spoofing anzugreifen. Verfahren zum Schutz
gegen Spoofing beinhalten Fragen und Antworten zum jeweiligen Hinter-
grund. (Beispielsweise wird etwa nach dem aktuellen Datum gefragt oder auf-
gefordert, seltene Worter nachzusprechen.)

4.4.5. DNA-Analysen

Die Weiterentwicklung von Geréten zur Sequenzierung und zum Abgleich von
DNA-Proben sowie die Verfiigbarkeit kostengiinstiger Gerdte zur Durchfiihrung
von DNA-Analysen machen die Uberpriifung gewisser Annahmen des bereits
vorliegenden Arbeitspapiers iiber Biometrie (WP 80) erforderlich.

Eine der wesentlichen Anderungen bei Technologien zur Erstellung von DNA-
Profilen ist die Beschleunigung der Prozesse zur Sequenzierung und zum Ab-
gleich von DNA-Proben. Die in den letzten Jahren aufgrund von Forschungen im
akademischen Bereich sowie infolge der Entwicklungstétigkeit von Biotechnolo-
gieunternehmen erzielten Fortschritte haben dazu gefiihrt, dass sich der Zeitauf-
wand fiir die Erzeugung eines DNA-Profils von urspriinglich einigen Tagen auf
wenige Stunden und schlieBlich auf weniger als eine Stunde reduziert hat.

Die Entstehung eines Marktes fiir DNA-bezogene Online-Dienste gefdhrdet das
Recht auf den Schutz personenbezogener Daten. Dies gilt insbesondere dann, wenn
die betreffenden Dienstedie Ubertragung biometrischer Proben und Daten zwi-
schen mehreren Landern (einschlieBlich Lindern auerhalb der EU) erfordern,
sowie wenn mehrere Auftragsverarbeiter beteiligt sind und bei der Verarbeitung ge-
netischer Daten oder gesundheitsbezogener Daten geeignete Garantien fehlen.

Sehr wahrscheinlich wird es in der nidheren Zukunft mdglich sein, Profile auf-
grund von DNA-Proben in Echtzeit (oder nahezu in Echtzeit) auch mit tragbaren
Geriten zu erstellen. Damit wird die Entwicklung biometrischer Identifikations-
und Authentifikationssysteme auf der Grundlage von DNA-Proben beginnen, die
sich gegeniiber Systemen zur Authentifikation aufgrund von Fingerabdriicken,
Stimmen und Gesichtern durch eine groBere Zuverldssigkeit auszeichnen.

Weiterentwicklungen bei der Erstellung von DNA-Profilen sind auf das zuneh-
mende Interesse von Verwaltungseinrichtungen, Richtern und Rechtsdurchset-
zungsbehdrden am Einsatz biotechnologischer Verfahren in der Kriminalistik zu-
riickzufithren. Wegen der Zuverldssigkeit des Abgleichs von DNA-Proben sowie
aufgrund der Tatsache, dass DNA-Proben ohne Wissen der betroffenen Person
kontrolliert werden kénnen, haben mehrere Mitgliedstaaten im Laufe der Zeit
verschiedene Initiativen ins Leben gerufen, um aufgrund von an Tatorten gesi-
cherten Spuren zentrale Datenbanken mit DNA-Proben und mit DNA-Profilen
verurteilter Personen aufzubauen.
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Im Mai 2005 haben sieben EU-Mitgliedstaaten den Priimer Vertrag unterzeich-
net, um die Zusammenarbeit bei grenziibergreifenden strafrechtlichen Untersu-
chungen und Gerichtsverfahren durch den Austausch geeigneter Informationen
zu verbessern. Der Vertrag schafft insoweit eine neue Grundlage fiir die Zu-
sammenarbeit, als er den Unterzeichnern bestimmte Rechte fiir den Zugang zu
nationalen DNA-Datenbanken einrdumt. Das betreffende Datenmaterial be-
schrankt sich allerdings auf die Verwendung fiir repressive Mafinahmen (Verfol-
gung von Straftaten) sowie auf die Nutzung von Fingerabdriicken, personenbezo-
genen und nicht personenbezogenen Daten und auf Fahrzeugregistrierungsdaten.
Seit damals haben viele Mitgliedstaaten den Vertrag unterzeichnet, und die we-
sentlichen Inhalte des Vertrags wurden in den Beschluss 2008/615/J1 des Rates
iibernommen.

Nach Maf3gabe dieses Rechtsrahmens werden mehrere EU-Mitgliedstaaten in né-
herer Zukunft iiber eine funktionsfihige nationale Datenbank mit DNA-Profilen
verurteilter Personen sowie mit DNA-Daten aufgrund von Spurensicherungen an
Tatorten verfligen. Dies gibt Anlass zu gewissen Bedenken hinsichtlich dieser be-
sonderen Form der Datenverarbeitung.

Einer der wesentlichen Aspekte im Zusammenhang mit der Einrichtung
von DNA-Datenbanken ist die Tatsache, dass die aus DNA-Proben (Loci)
abgeleiteten genetischen Daten Aufschluss tiber den Gesundheitszustand der
betroffenen Personen sowie iiber Dispositionen fiir Krankheiten oder die
ethnische Herkunft geben konnten (zwar nicht bereits wahrend der Erfassung,
jedenfalls aber zu einem spiteren Zeitpunkt). Insoweit ist die Erstellung von
DNA-Datenbanken als erhebliches Risiko fiir die Achtung der Menschen-
wiirde und fiir die Wahrung der Grundrechte zu bewerten. Dieses Risiko wurde
in der EntschlieBung 2009/C 296/01 des Rates beriicksichtigt. Mit konkreten
Vorschriften sollen DNA-Analysen auf Chromosomenbereiche ohne genetische
Aussagekraft beschrinkt werden. Dazu wird eine spezielle Gruppe von DNA-
Markern verwendet, die nach aktuellem Kenntnisstand keine Informationen
iiber spezifische Erbmerkmale enthalten. (Diese Gruppe von Markern wird
auch als ,,ESS* (European Standard Set = Européischer Standardsatz) bezeich-
net.

Da bestimmte Marker in einer nationalen DNA-Datenbank jedoch zu einem spa-
teren Zeitpunkt Aufschluss tiber gewisse Erbmerkmale oder iiber sonstige sensi-
ble Informationen geben konnten, miissen Entwicklungen in der Biologie mit
kontinuierlicher Aufmerksamkeit verfolgt werden. Gegebenenfalls miissten ge-
wisse in der betreffenden Datenbank enthaltene Informationen sogar umgehend
geldscht werden. Und da diese DNA-Datenbanken Profile verurteilter Personen
erfassen, sollten statistische Analysen der vorhandenen Daten streng einge-
schriankt werden, um die Erstellung von Profilen aufgrund des Geschlechts oder
der rassischen Herkunft zu verhindern.
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In Bezug auf DNA-Datenbanken fiir polizeiliche oder strafrechtliche Zwecke
hat der Europdische Gerichtshof fiir Menschenrechte festgestellt, dass zwischen
der Verarbeitung personenbezogener Daten und der Verarbeitung genetischer
Profile von Tatverdichtigen und von verurteilten Personen klar zu unterscheiden
ist.'

AuBerdem besteht die Gefahr, dass DNA-Analysen zur Identifikation von Fami-
lienmitgliedern oder Verwandten im Zusammenhang mit nicht aufgeklérten
Straftaten oder mit verurteilten Personen herangezogen werden konnten, weil die
in der Datenbank gespeicherten DNA-Profile aufgrund von Teilgruppen der er-
fassten Marker oder mithilfe von Platzhaltern durchsucht werden konnten. Ange-
sichts dieser Moglichkeit sind die Auswirkungen der Ableitung von Informatio-
nen aus familienbezogenen Suchabfragen zu priifen.

AuBerdem ist darauf hinzuweisen, dass mit der Nutzung von Genom-Datensétzen
auch im Bereich der Forschung bestimmte Risiken verbunden sind. Die Daten-
schutzgruppe ist der Ansicht, dass der Zugang zu Proben und Datensétzen streng
auf den Bereich der Forschung beschrankt und nur fiir Forschungszwecke gestat-
tet sein sollte. Dariiber hinaus muss geklart werden, unter welchen Bedingungen
Forschungsergebnisse (unter Beriicksichtigung des jeweils personlichen An-
spruchs auf entsprechende Unterrichtung) gegeniiber Einzelpersonen offen ge-
legt oder in medizinische Unterlagen eingebunden werden kdnnen.

Im Zusammenhang mit der Nutzung von Systemen zur Analyse von DNA-Proben
konnen sich die folgenden Risiken fiir den Datenschutz ergeben:

» Zuverldssigkeit: Auch wenn die Zuverldssigkeit von DNA-Analysen sehr hoch
ist, sollte berticksichtigt werden, dass die Qualitdt der Ergebnisse von der An-
zahl der analysierten Marker (Loci) abhédngt. Die eingesetzten Testsysteme
sollten die grofitmdgliche Zuverldssigkeit gewéhrleisten.

» Auswirkung: Die Durchfiihrung von DNA-Analysen kann als duflerst schwe-
rer Eingriff in die Privatsphire betrachtet werden. Genetische Daten kdnnen
sensible Informationen enthalten. Anhand statistischer Analysen der vorhan-
denen Daten konnen Profile erstellt werden, die Diskriminierungen der be-
troffenen Personen zur Folge haben kénnen.

» Sonstige Zwecke bzw. Verarbeitungszwecke: Mit neuen Technologien kénnen
inzwischen zunehmend groflere Datenbestinde ausgetauscht werden. Daher
muss klar sein, wer Zugang zu den Informationen in einer DNA-Datenbank er-
hilt. Familienbezogene Suchabfragen und Abfragen nach rassischer Herkunft

16 EGMR, Urteil vom 4.12.2008, S. und Marper/Vereinigtes Konigreich (Antrige Nrn. 30562/04 und 30566/04),
insbesondere Randnummer 125.
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konnen als neue Technologien betrachtet werden, die dem urspriinglichen
Zweck der Verarbeitung der gegenwirtig verfligbaren DNA-Datenbanken zu-
widerlaufen.

* Einwilligung und Transparenz: Inzwischen werden Dienste zur Durchfiihrung
von DNA-Analysen anhand biologischer Proben angeboten, die auf dem Post-
weg eingesandt werden (beispielsweise Speichelproben), und bei denen die Er-
gebnisse im Internet bereitgestellt werden. Unzureichende Identitétspriifungen
konnten dazu fiihren, dass Einzelpersonen oder sonstige Rechtssubjekte Pro-
ben anderer Personen {ibermitteln und dadurch sensible personenbezogene
Daten Dritter in Erfahrung bringen.

* Verkniipfbarkeit: Angesichts des Umfangs und der Vielfalt der Informationen,
die aus der Sequenzierung von DNA-Proben abgeleitet werden kdnnen, be-
steht bei DNA-Analysen ein hohes Missbrauchsrisiko, da die gewonnenen
Daten leicht mit anderen Datenbanken verkniipft werden koénnen, um dann
personenbezogene Profile zu erstellen. Familienbezogene Suchabfragen er-
moglichen die Herstellung von Verkniipfungen mit Verwandten.

» Verarbeitung sensibler Daten: DNA-Proben konnen Informationen iiber den
Gesundheitszustand sowie tiber die Disposition flir bestimmte Krankheiten
oder die ethnische Herkunft einer Person enthalten. Bei der Auswahl der rele-
vanten Loci ist daher von duBSerster Bedeutung, dass der Grundsatz der Daten-
minimierung berticksichtigt wird. DNA-Informationen kénnen aus vielen Pro-
ben auch iiber einen lingeren Zeitraum gewonnen werden. Daher sollte si-
chergestellt werden, dass der Zugang zu den Proben streng auf befugte Benut-
zer und auf zugelassene Verwendungen beschrankt wird.

¢ Widerruflichkeit: DNA-Informationen sind nicht widerruflich.

» Schutz gegen Spoofing: DNA-Daten sind fiir Spoofing-Angriffe naturgemaf
duBerst schwierig einzusetzen. Haufig ist es jedoch nicht schwer, sich DNA-
Proben (z. B. Haare) ohne Wissen der betroffenen Person zu beschaffen.

4.4.6. Biometrische Identifikation von Unterschriften

Die Erfassung biometrischer Daten zu Unterschriften ist ein Beispiel fiir neue
Nutzungen herkdmmlicher biometrischer Technologien. Biometrische Daten zu
Unterschriften werden durch biometrische Verfahren ermittelt, bei denen das Ver-
halten einer Person aufgrund der Dynamik der jeweiligen Handschrift bewertet
wird. Herkommliche Systeme zur Erkennung von Unterschriften beruhen auf der
Analyse statischer oder geometrischer Merkmale des jeweiligen Unterschriftsbil-
des. (Die Analysen erfolgen also aufgrund der Darstellung einer Unterschrift.)
Biometrische Verfahren zur Erkennung von Unterschriften hingegen analysieren
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die dynamischen Merkmale einer Unterschrift (d. h., wie die Unterschrift vorge-
nommen wurde). Entsprechend heif3t es haufig, diese Verfahren analysieren ,,dy-
namische Unterschriften®.

Typische dynamische Merkmale, die von biometrischen Systemen zur Erkennung
von Unterschriften (z.B. von einem Digitalisierungstablett) ermittelt werden,
sind der Schreibdruck, der Schreibwinkel, die Geschwindigkeit und die Be-
schleunigung der Stiftfiihrung, die Bildung der Buchstaben und die Strichrich-
tung sowie eine Reihe weiterer individueller dynamischer Merkmale. Welche die-
ser Merkmale beriicksichtigt werden, ist von Anbieter zu Anbieter unterschied-
lich. Gewdohnlich werden diese Merkmale mithilfe druckempfindlicher Gerite
festgestellt. Einige Systeme zur Erkennung von Unterschriften konnen Verifika-
tionen durchfiihren, indem sie Analysen statischer Merkmale (d. h. des Schriftbil-
des) mit Analysen dynamischer Merkmale (Schreibdruck, Schreibwinkel,
Schreibgeschwindigkeit usw.) verkniipfen.

Im Zusammenhang mit der Nutzung von Systemen zur biometrischen Erkennung
von Unterschriften kdnnen sich die folgenden Risiken fiir den Datenschutz erge-
ben:

» Zuverldssigkeit: Unterschriften werden nicht immer in der gleichen Weise ge-
leistet. Entsprechend kénnen die Erfassung und die Verifikation von Identité-
ten problematisch sein.

» Auswirkung: Auf Verhaltensmerkmalen beruhende biometrische Daten wie
beispielsweise eine Unterschrift kdnnen sich im Laufe der Zeit dndern, oder
die betreffenden Personen konnen ihr Verhalten bewusst dandern. Auch physio-
logische Ursachen kénnen Anderungen einer Unterschrift zur Folge haben und
einer erfolgreichen Verifikation entgegenstehen. Entsprechend miissen alter-
native Verfahren verfiigbar sein, um die Identitdt von Personen zu verifizieren.

» Schutz gegen Spoofing: Das Schriftbild einer herkémmlichen Unterschrift
kann leicht nachgebildet und (von einer entsprechend erfahrenen Person)
nachgeahmt, fotokopiert oder mit einer Grafik-Software erfasst werden. Si-
cherer ist die Verifikation anhand einer dynamischen Unterschrift, weil im Ve-
rifikationsprozess auch die komplexeren und fiir die Handschrift einer Person
ganz typischen dynamischen Merkmale gepriift werden.

5. Allgemeine Leitlinien, sektorbezogene Empfehlungen und technische
und organisatorische Mafinahmen

Der Einsatz eines biometrischen Systems hingt vom Zusammenwirken mehrerer
Akteure ab:
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— Hersteller: Entwicklung und Priifung biometrischer Sensoren und Feststel-
lung der Leistungsfahigkeit biometrischer Technologien;

— integrierte Dienstleister: Entwicklung des Endproduktes, das schlielich an
die Kunden verkauft wird; Auswahl der biometrischen Technologie und teil-
weise Festlegung der Zwecke, fiir die das jeweilige System eingesetzt wird;
(dabei werden die jeweiligen Kunden berticksichtigt;)

— Wiederverkdufer: Vermarktung des Endproduktes bei den Kunden: Aufkla-
rung der Kunden iiber die Leistungsfihigkeit und die Risiken der Systeme
sowie moglicherweise liber den mafBgeblichen Rechtsrahmen;

— mit der Einrichtung der Systeme befasste Fachkréfte: Einrichtung des Pro-
duktes in den Raumlichkeiten der Kunden;

— Kunden: Entscheidung fiir den Erwerb eines biometrischen Systems; Fest-
legung des Zwecks und der Mittel zur Verarbeitung der Daten; insoweit sind
die Kunden als fiir die Verarbeitung Verantwortliche zu betrachten;

— betroffene Personen: Bereitstellung biometrischer Daten zur Verwendung
im System.

Einige Akteure {ibernehmen eine oder mehrere der oben beschriebenen Rollen.
Mit jeder Rolle ist eine eigene Zustindigkeit verbunden, um eine mit der Wah-
rung der Privatsphére zu vereinbarende Verwendung biometrischer Systeme zu
gewihrleisten. Eine mit der Einrichtung eines Systems beauftragte Person bei-
spielsweise kann keine vom jeweiligen integrierten Dienstleister entwickelte Si-
cherheitsfunktion aktivieren.

5.1. Allgemeine Grundsitze

Die Sicherheit biometrischer Daten sollte ein wesentlicher Aspekt sein, weil bio-
metrische Daten nicht widerruflich sind. Entsprechend gefahrdet die Verletzung des
Schutzes biometrischer Daten auch die weitere sichere Verwendung des Datenma-
terials flir Identifikationsprozesse und beeintrichtigt das Recht der betroffenen Per-
sonen auf den Schutz ihrer Daten. Dabei ist zu beachten, dass die Auswirkungen einer
Beeintrachtigung der Sicherheit nicht mehr riickgdngig gemacht werden kénnen.

Die entsprechenden Risiken erhdhen sich mit der Anzahl der eingesetzten An-
wendungen zur Verarbeitung dieser Daten. (Dies gilt insbesondere fiir das Risiko
einer Verletzung des Schutzes personenbezogener Daten und eines Function
Creep.) Je mehr biometrische Daten verwendet werden, desto wahrscheinlicher
wird auch ein Diebstahl biometrischer Daten.

Die Datenschutzgruppe stellt gegenwirtig einen Trend dahin gehend fest, Fern-
zugriffe auf biometrische Systeme zuzulassen (beispielsweise iiber Internet-
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Schnittstellen). Mit diesem Trend ist eine Reihe neuer Sicherheitsprobleme
verbunden, die in der IT-Branche durchaus bekannt sind. Bereits in einer frii-
hen Phase der Systementwicklung sollten daher IT-Fachkrifte, die iber angemes-
sene Erfahrungen mit der technischen Sicherheit der einzusetzenden Systeme
verfligen, mit der Einrichtung eines geeigneten Systems beauftragt werden.

Die Datenschutzgruppe empfiehlt einen weitreichenden technischen Schutz bei
der Verarbeitung biometrischer Daten. Dabei sollten die modernsten technischen
Mittel zum Einsatz kommen. In diesem Zusammenhang sollten bestehende In-
dustrienormen fiir den Schutz von Systemen beriicksichtigt werden, in denen bio-
metrische Informationen verarbeitet werden.

5.2. Eingebauter Datenschutz (Privacy by Design)

Die Einrichtung von Funktionen zur Gewihrleistung des Datenschutzes bereits
bei der Systemauslegung (Privacy by Design = ,,eingebauter Datenschutz*) be-
deutet, dass die Wahrung der Privatsphdre proaktiv bereits bei der Entwicklung
der eigentlichen Technologie beriicksichtigt wird.

Das Konzept des ,,eingebauten Datenschutzes* betrifft bei biometrischen Syste-
men die gesamte Wertschopfungskette:

— Bei der Entwicklung neuer Technologien und Sensoren sollten Hersteller die
Grundsitze des eingebauten Datenschutzes beriicksichtigen. Nach diesen
Grundsitzen sind unter anderem Rohdaten automatisch zu 16schen, nachdem
ein Template berechnet wurde. AuBerdem sind biometrische Daten grundsitz-
lich verschliisselt zu speichern. (Dies gilt sowohl fiir die Speicherung in einer
zentralen Datenbank als auch fiir die Speicherung auf einer Smart Card.)
Zudem sollten sich die Hersteller auf die Entwicklung biometrischer Techno-
logien konzentrieren, die schon durch ihre Auslegung einen besseren Daten-
schutz gewéhrleisten;

— auch integrierte Dienstleister und Wiederverkdufer sollten die Grundsitze des
eingebauten Datenschutzes bei der Beschreibung des zu vermarktenden End-
produktes bertiicksichtigen, indem sie datenschutzgerechtere Technologien
auswiahlen und geeignete Garantien fiir das Endprodukt vorsehen (beispiels-
weise durch eine dezentrale Gestaltung der Datenbank);

— die Kunden (als potenziell fiir die Verarbeitung Verantwortliche) sollten die
Grundsitze des eingebauten Datenschutzes beriicksichtigen, wenn sie ein be-
stimmtes biometrisches System bestellen oder die technischen Merkmale
eines Systems spezifizieren. In diesem Zusammenhang sollten Hersteller und
integrierte Dienstleister in ihren Produkten eine gewisse Flexibilitdt vorsehen,
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um den Grundsdtzen der VerhdltnisméaBigkeit, der Zweckbindung, der Daten-
minimierung und der Sicherheit Rechnung zu tragen.

Diese Grundsétze wurden bei einigen biometrischen Geriten bereits erfolgreich
in der Praxis beriicksichtigt. Um unbefugten Zugriffen auf biometrische Daten
entgegenzuwirken, haben manche Hersteller in einem bestimmten biometrischen
Lesegerit Verschliisselungsfunktionen sowie Schaltungen vorgesehen, die das
Auslesen und Manipulieren von Daten verhindern.

Die Datenschutzgruppe empfiehlt, bei der Auslegung biometrischer Systeme for-
male ,,Entwicklungslebenszyklen™ mit folgenden Schritten zu beriicksichtigen:

1. Spezifikation von Anforderungen geméal einer Risikoanalyse und/oder gemif3
einer speziellen PIA (Privacy Impact Assessment = Datenschutz-Folgenab-
schitzung);

2. Beschreibungen und Begriindungen dahin gehend, wie durch die jeweilige
Auslegung die bestehenden Anforderungen erfiillt werden;

3. Validierung mithilfe von Funktions- und Sicherheitstests;

4. Verifikation der Konformitét der endgiiltigen Gestaltung mit dem geltenden
Rechtsrahmen.

Die Datenschutzgruppe befiirwortet die Definition von Zertifizierungsplénen,
welche die Umsetzung des Grundsatzes des eingebauten Datenschutzes gewihr-
leisten und die Aufkldrung der fiir die Verarbeitung Verantwortlichen {iber die da-
tenschutzrechtlichen Risiken biometrischer Systeme verbessern kdnnten.

5.3. Rahmen der Datenschutz-Folgenabschitzung
5.3.1. Aligemeine Grundsiitze

Die PIA (Privacy Impact Assessment = Datenschutz-Folgenabschétzung) ist ein
Prozess, bei dem ein Rechtssubjekt die mit der Verarbeitung personenbezogener
Daten verbundenen Risiken bewertet und zusitzliche Maflnahmen zur Verringe-
rung dieser Risiken definiert. Beziiglich der RFID-Technologie beispielsweise
hat die Datenschutzgruppe festgestellt, dass das Rechtssubjekt, das die betref-
fende Anwendung beschreibt, auch fiir die Durchfiihrung der PIA zustindig ist.
Dieses Rechtssubjekt kann sowohl der fiir die Verarbeitung Verantwortliche als
auch der Anbieter sein, der die jeweilige RFID-Anwendung konzipiert.

Wegen der mit der Nutzung biometrischer Daten verbundenen spezifischen Risi-
ken empfiehlt die Arbeitsgruppe, dass derjenige, der den Zweck eines Gerits und
die jeweils eingesetzten Mittel beschreibt (d.h. der Hersteller, der integrierte
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Dienstleister oder der Endkunde), im Zusammenhang mit der Auslegung eines
Systems zur Verarbeitung des betreffenden Datentyps auch Datenschutz-Folgen-
abschitzungen durchfiihrt und dass diese Folgenabschéitzungen als wesentlicher
Bestandteil der Systemauslegung behandelt werden.

Bei der PIA sollten die folgenden Aspekte beriicksichtigt werden:
— Art der erfassten Informationen,
— Zweck der Informationserfassung,

— Zuverlassigkeit des Systems (in der Annahme, dass ein positives bzw. negati-
ves Ergebnis einer biometrischen Priifung wesentliche Entscheidungen fiir die
betroffene Person zur Folge haben kann),

— Rechtsgrundlage und rechtliche Konformitit; ist eine Einwilligung vorge-
schrieben?

— Zugang zum jeweiligen Gerit und interne und externe Weitergabe von Infor-
mationen durch den fiir die Verarbeitung Verantwortlichen, wobei personenbe-
zogene Daten durch geeignete Sicherheitstechniken und -verfahren gegen un-
befugte Zugriffe zu schiitzen sind,

— Dbereits getroffene und die Privatsphidre weniger beeintrichtigende Malnah-
men; ist im Hinblick auf das jeweilige biometrische Gerét bereits ein alterna-
tives Verfahren denkbar (beispiclsweise die Vorlage eines Ausweises)?

— Entscheidungen beziiglich der Aufbewahrungszeit und der Ldschung von
Daten; welche Zeitraume wurden vorgesehen? Gelten fiir simtliche Daten die
gleichen Aufbewahrungszeiten? Besteht ein automatisierter Mechanismus
oder ein geeigneter Alternativprozess?

— Rechte der betroffenen Personen.

Die Datenschutz-Folgenabschétzung sollte sich nicht nur auf die Identifikation
der bestehenden Risiken konzentrieren. Vielmehr sollten auch geeignete daten-
schutzrechtliche MaBnahmen vorgesehen werden; aulerdem sollte erldutert wer-
den, wie der fiir die Verarbeitung Verantwortliche zu geeigneten Losungen ge-
langt ist, mit denen die im vorherigen Schritt ermittelten datenschutzrechtlichen
Risiken verringert werden koénnen.

Wenn der Hersteller oder der integrierte Dienstleister die PIA durchgefiihrt hat,
kann die Einfithrung des jeweiligen biometrischen Systems eine weitere Bewer-
tung erfordern, bei der die besonderen Bedingungen des fiir die Verarbeitung Ver-
antwortlichen zu berticksichtigen sind. Wenn ein biometrisches System beispiels-
weise in das Informationssystem eines Kunden integriert wird, sollte der Kunde
eine weitere PIA durchfiihren, bei der die sicherheitstechnischen MafBBnahmen
und Verfahren im eigenen IT-System gepriift werden.
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5.3.2. Die Spezifitiit biometrischer Daten

Biometrische Daten erfordern insoweit besondere Aufmerksamkeit, als an-
hand dieser Daten einzelne Personen aufgrund ihrer individuellen verhaltensbe-
zogenen oder physiologischen Merkmale zweifelsfrei identifiziert werden kon-
nen.

Daher sollte mit PIAs moglichst bewertet werden, wie die drei folgenden Risiken
durch das zu analysierende System vermieden oder zumindest in erheblichem
Umfang eingeschriankt werden kénnen:

Das erste Risiko ist die Gefahr des Identitdtsbetrugs, insbesondere in Verbindung
mit Identifikations- und Authentifikationverfahren. Das betreffende biometrische
System darf nicht durch Spoofing-Angriffe zu tduschen sein und muss gewahr-
leisten, dass die Person, die einen Abgleich vornechmen mdchte, tatsachlich mit
der im System registrierten Person identisch ist. Diese Bedrohung erscheint bei
biometrischen Daten, die ohne Wissen der betroffenen Person nicht erfasst wer-
den konnen (d. h. beispielsweise in Bezug auf Venenstrukturen), weniger einsich-
tig."” Bei Geriten zur Verarbeitung von Fingerabdriicken oder zur Gesichtserken-
nung ist dies jedoch ein wesentlicher Aspekt. Fingerabdriicke werden ndamlich
iiberall hinterlassen, einfach indem jemand einen Gegenstand beriihrt. Und Ge-
sichter kénnen auf einem Foto erfasst werden, ohne dass der betreffenden Person
dies bewusst ist.

Das zweite Risiko besteht in einer Modifikation des urspriinglichen Zwecks ent-
weder durch den fiir die Verarbeitung Verantwortlichen selbst oder durch einen

Dritten (einschlieB8lich der Rechtsdurchsetzungsbehérden. Diese allgemeine Be-
drohung im Hinblick auf personenbezogene Daten wird bei biometrischen Daten
zur zentralen Bedrohung. Die Hersteller sollten alle verfiigbaren Sicherheitsmal-
nahmen treffen, um jegliche unangemessene Nutzung der Daten zu verhindern
und um sicherzustellen, dass fiir eine Verarbeitung nicht mehr benétigte Daten
umgehend gel6scht werden.

Ebenso wie andere Daten kdnnen auch rechtmédfBig verarbeitete oder gespeicherte
biometrische Daten bzw. die Quellen biometrischer Daten von dem fiir die Verar-
beitung Verantwortlichen nicht fiir neue oder anderweitige Zwecke verarbeitet
oder erfasst werden, wenn keine neue rechtméflige Begriindung fiir den neuen
Verarbeitungszwecke gegeben ist.

Das dritte Risiko ist die Verletzung des Schutzes personenbezogener Daten; dieses
Risiko erfordert je nach Art der gefihrdeten biometrischen Daten besondere Maf-

17 Angesichts der zunehmenden Verbreitung dieser Technologie gilt dies auch dann, wenn schwer abzusehen ist, wie
sich Angriffe auf Systeme zur Verarbeitung von Venenstrukturen in den folgenden Jahren gestalten konnten.
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nahmen. Wenn bei einem System, das biometrische Daten mithilfe eines Algorith-
mus erzeugt, der ein biometrisches Template in einen bestimmten Code konvertiert,
entweder die eigentlichen biometrischen Daten oder die betreffenden Algorithmen
gestohlen oder gefahrdet werden, miissen die betreffenden Daten oder Algorithmen
ersetzt werden. Wenn eine Verletzung des Schutzes personenbezogener Daten mit
dem Verlust direkt identifizierter biometrischer Daten einhergeht, die in engem
Zusammenhang mit der Quelle dieser biometrischen Daten stehen (z. B. Fingerab-
driicke oder Portritbilder), muss die betreffende Person umfassend unterrichtet
werden, damit sie sich verteidigen kann, wenn diese gefdhrdeten biometrischen
Daten als Beweismittel gegen diese Person verwendet werden.

5.4. Technische und organisatorische Mafinahmen

Wegen der Art des Datenmaterials erfordert die Verarbeitung biometrischer
Daten spezielle technische und organisatorische Mafinahmen und Vorkehrungen,
um Beeintriachtigungen der betroffenen Personen infolge einer Verletzung des
Schutzes personenbezogener Daten zu vermeiden. Dies gilt insbesondere ange-
sichts der Gefahr eines rechtswidrigen Verhaltens nach der unbefugten ,,Rekon-
struktion eines biometrischen Merkmals anhand eines Referenz-Template oder
aufgrund der Verkniipfung mit anderen Datenbanken sowie fiir die Gefahr einer
nicht bestimmungsgemifien Nutzung ohne Wissen der betroffenen Personen
und/oder die Gefahr, dass gewisse biometrische Daten genutzt werden kdnnten,
um Informationen iiber die rassische Herkunft oder iiber den Gesundheitszustand
bestimmter Personen zu erhalten.

5.4.1. Technische Mafinahmen

» Jerwendung biometrischer Templates
Biometrische Daten sollten nach Mdglichkeit grundsitzlich als biometrische
Templates gespeichert werden.

Die Templates sollten in einer fiir das jeweilige biometrische System spezifischen
Form extrahiert werden, und eine Verwendung in dhnlichen Systemen durch die
jeweils fiir die Verarbeitung Verantwortlichen muss ausgeschlossen werden, um
sicherzustellen, dass die betreffenden Personen nur in den biometrischen Syste-
men identifiziert werden kdnnen, bei denen eine entsprechende Rechtsgrundlage
gegeben ist.

o Speicherung auf einem persénlichen Gerdt im Vergleich zu einer zentralen
Speicherung

Wenn die Verarbeitung biometrischer Daten zuldssig ist, sollten personenbezo-

gene biometrische Informationen vorzugsweise nicht zentral gespeichert werden.
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Insbesondere im Zusammenhang mit Verifikationen hélt die Datenschutzgruppe
fiir empfehlenswert, dass biometrische Systeme biometrische Daten aus ver-
schliisselten Templates auf Medien lesen, die sich ausschlieBlich im Besitz der
betroffenen Personen befinden (z.B. Smart Cards oder dhnliche Speicherme-
dien). Die biometrischen Merkmale der betroffenen Personen konnen mit den auf
der Karte und/oder den sonstigen Medien gespeicherten Templates verglichen
werden. Dazu sollten Standard-Vergleichsverfahren zum Einsatz kommen, die
ebenfalls unmittelbar auf der betreffenden Karte und/oder dem betreffenden Me-
dium definiert sind. Auf diese Weise sollte die Erstellung einer Datenbank mit
biometrischen Informationen im Allgemeinen nach Mdglichkeit vermieden wer-
den. Wenn die Karte und/oder das Speichermedium verloren gehen oder verlegt
werden, besteht die Gefahr eines Missbrauchs der biometrischen Informationen
nach gegenwirtigem Kenntnisstand nur in eingeschranktem Umfang. Um das Ri-
siko eines Identititsdiebstahls zu verringern, sollten auf den entsprechenden Sys-
temen identifikationsrelevante Daten zur betreffenden Person ebenfalls nur in
eingeschranktem Umfang gespeichert werden.

Fiir spezifische Zwecke sowie wenn objektive Erfordernisse gegeben sind,
kommt jedoch auch eine zentrale Datenbank mit biometrischen Informationen
und/oder Templates in Betracht. Das eingesetzte biometrische System und die
ausgewdhlten Sicherheitsmafinahmen sollten die genannten Risiken begrenzen
und gewdhrleisten, dass die Weiterverwendung der betreffenden biometrischen
Daten fiir sonstige Zwecke ausgeschlossen ist oder zumindest zuriickverfolgt
werden kann. Um das unbefugte Lesen, Kopieren, Modifizieren oder Léschen
biometrischer Daten zu verhindern, sollten Mechanismen auf der Grundlage von
Verschliisselungstechnologien eingesetzt werden.

Wenn die biometrischen Daten auf einem System gespeichert werden, das der phy-
sischen Kontrolle der betroffenen Person unterliegt, sollte ein spezifischer Ver-
schliisselungscode als wirksame Mafinahme vorgesehen werden, um diese Daten
vor unbefugten Zugriffen zu schiitzen. Aulerdem bieten diese dezentralen Systeme
schon aufgrund ihrer Auslegung einen besseren Schutz der biometrischen Daten,
da die betroffene Person die physische Kontrolle iiber ihre biometrischen Daten be-
hélt und da kein gemeinsames Ziel existiert, auf das sich Angriffe richten kénnten.

Die Datenschutzgruppe betont ferner, dass der Begriff einer zentralen Datenbank
eine Vielzahl technischer Anwendungen von der Speicherung in einem Lesegerét
bis hin zu Datenbanken auf einem Netz-Host beinhaltet.

* Modglichkeit der Erneuerung und des Widerrufs

Da die Quelle biometrischer Daten nicht geéndert werden kann, miissen biome-
trische Systeme zur Verkniipfung von Identitéten so ausgelegt sein, dass der Pro-
zess der Erfassung sowie die Verarbeitung biometrischer Daten die Moglichkeit
bieten, aus der gleichen Quelle mehrere voneinander unabhidngige biometrische
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Templates zu extrahieren, damit die Daten beispielsweise bei einer Verletzung des
Schutzes personenbezogener Daten oder infolge einer technischen Weiterent-
wicklung ersetzt werden konnen.

Biometrische Systeme sollten so ausgelegt werden, dass die Verkniipfung mit
einer Identitdat aufgehoben werden kann, um die Verkniipfung zu erneuern oder
endgiiltig zu Ischen (z. B. wenn die erteilte Einwilligung widerrufen wurde).'®

» Jerschliisselung

Aus Sicherheitsgriinden sollten angemessene Maflnahmen zum Schutz der durch
das jeweilige biometrische System gespeicherten und verarbeiteten Daten getrof-
fen werden. Daher sind biometrische Informationen grundsitzlich verschliisselt
zu speichern. Um sicherzustellen, dass die Codes nur fiir die entsprechend be-
fugten Personen zuginglich sind, muss ein geeigneter Rahmen fiir die Verwaltung
der Codes definiert werden.

Angesichts der verbreiteten Nutzung 6ffentlicher und privater Datenbanken mit
biometrischen Informationen sowie im Bestreben, die Interoperabilitdt biometri-
scher Systeme zu verbessern, sollte die Nutzung spezifischer Technologien oder
Datenformate angestrebt werden, bei denen eine Verkniipfung biometrischer Da-
tenbanken und die ungepriifte Offenlegung von Daten nicht moglich sind.

* Schutz gegen Spoofing:

Um die Zuverldssigkeit eines biometrischen Systems zu erhalten und Félle von
Identitétsbetrug auszuschlieBen, miissen die Hersteller Systeme einrichten, mit
denen festgestellt werden kann, ob die biometrischen Daten echt sind und ob die
Verkniipfung mit einer natiirlichen Person noch besteht. Bei Systemen zur Ge-
sichtserkennung kann entscheidend sein, dass die Systeme echte Gesichter zu-
verlassig beispielsweise von Bildern unterscheiden, die ein Betriiger vor sein ei-
genes Gesicht halt.

* Biometrischer Ver- und Entschliisselung

Die biometrische Verschliisselung ist ein Verfahren, bei dem biometrische Merk-
male in die Prozesse zur Verschliisselung und zur Entschliisselung von Daten ein-
bezogen werden. Dazu wird im Allgemeinen ein Auszug der verfiigbaren biome-
trischen Daten als Code zur Verschliisselung eines Identifikators verwendet, der
zur Nutzung des betreffenden Dienstes benotigt wird.

18 Ein Beispiel ist etwa die TURBINE-Technologie zum Schutz biometrischer Templates durch fotografische Um-
wandlung von Fingerabdruckdaten in einen nicht mehr konvertierbaren Code, der Bit fiir Bit verglichen werden
kann. Es wird davon ausgegangen, dass sich die biometrischen Proben und die Original-Templates aus den um-
gewandelten biometrischen Daten nicht mehr wiederherstellen lassen. Um das Vertrauen der Nutzer auf die Tech-
nologie zusitzlich zu erhohen, wird auch dieser Code widerruflich definiert. Entsprechend kann gegebenenfalls
ein neuer unabhingiger Code erzeugt werden, um biometrische Identitéten neu zu definieren
(siche  auch  http://www.edps.europa.cu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2011/11-02-01_FP7_EN.pdf).
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Dieser Ansatz hat viele Vorteile."” Bei diesen Systemen werden der Identifikator
und die biometrischen Daten nicht in ihrer urspriinglichen Form gespeichert. Nur
das Ergebnis der Identifikatorpriifung wird biometrisch verschliisselt im System
abgelegt. Zudem konnen die personenbezogenen Daten insoweit widerrufen wer-
den, als die Moglichkeit besteht, einen weiteren Identifikator zu erzeugen und
biometrisch zu verschliisseln. Und schlieBlich sind diese Systeme sicherer und
benutzerfreundlicher, da sich die Benutzer bei diesen Systemen keine langen und
komplexen Kennworter merken miissen.

Die Verschliisselung ist jedoch insoweit problematisch, als Verschliisselungen
und Entschliisselungen unverdnderliche Codes voraussetzen und biometrische
Daten unterschiedliche Strukturen ergeben, durch die sich die jeweils generierten
Codes dndern konnen. Daher muss das System in der Lage sein, auch bei leicht
abweichenden biometrischen Daten dieselben Codes zu erzeugen, ohne die
Quote falsch positiver Ergebnisse zu erhéhen.

Die Datenschutzgruppe ist sich einig dahin gehend, dass die biometrische Ver-
schliisselung ein vielversprechendes Forschungsgebiet darstellt und so weit aus-
gereift ist, dass die politische Diskussion auch in der breiten Offentlichkeit erfol-
gen kann und dass Prototypen entwickelt und praktische Anwendungen in Erwi-
gung gezogen werden kdnnen.

*  Automatisierte Mechanismen zur Loschung von Daten

Um zu verhindern, dass biometrische Informationen langer als fiir die urspriing-
lich vorgesehenen Zwecke bzw. fiir die anschlieBende Verarbeitung erforderlich
gespeichert werden, sind geeignete automatisierte Mechanismen zur Léschung
der Daten auch dann einzurichten, wenn die Aufbewahrungszeit rechtmifig ver-
langert werden kann. Dadurch ist die umgehende Loschung personenbezogener
Daten sicherzustellen, die fiir den Einsatz des jeweiligen biometrischen Systems
nicht mehr bendtigt werden.

Wenn das Lesegerit iiber einen integrierten Speicher verfligt, konnen die Her-
steller biometrische Templates auch auf einem fliichtigen Speicher erfassen, bei
dem garantiert ist, dass die Daten geldscht werden, sobald die Verbindung zum
Lesegerit getrennt wird. Damit ist gewéhrleistet, dass bei einem Verkauf oder bei
einer Deinstallation des Lesegerits keine biometrische Datenbank mehr gespei-
chert ist. Die automatische Loschung der Daten kann auch durch Schaltungen be-
wirkt werden, die ein Auslesen der gespeicherten Daten verhindern (Anti-Pul-
ling-Switches), indem das betreffende Datenmaterial bei einem Diebstahlversuch
sofort geloscht wird.

19 http://www.ipc.on.ca/images/resources/bio-encryp.pdf.
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»  Umfangreiche biometrische Datenbanken und Datenbanken mit ,,schwachen
Verkniipfungen *

In manchen Léndern werden umfangreiche biometrische Datenbanken haupt-
sachlich fiir zwei Zwecke eingesetzt: zur Unterstiitzung strafrechtlicher Untersu-
chungen und um sicherzustellen, dass Ausweispapiere (Reisepisse, Ausweise,
Fiihrerscheine) ordnungsgemal erfasst werden. In Datenbanken fiir strafrechtli-
che Untersuchungen werden im Allgemeinen Informationen iiber Straftiter und
iiber verdichtige Personen verwaltet. Diese Datenbanken miissen so gestaltet
sein, dass Personen anhand der jeweiligen biometrischen Daten identifiziert wer-
den konnen. Datenbanken zur Bekdmpfung von Identitdtsbetrug enthalten dage-
gen biometrische Daten der gesamten Bevolkerung und sollten ausschlielich ge-
nutzt werden, um einzelne Personen zu authentifizieren (beispielsweise, wenn je-
mand seine Ausweispapiere verloren hat oder wenn der Sicherheits-Chip des Rei-
sepasses mit den entsprechenden biometrischen Daten zerstort wurde).

Wenn eine zentrale Datenbank genutzt wird, um gegen Félle von Identitétsbetrug
vorzugehen, ist die Datenschutzgruppe der Ansicht, dass geeignete technische
Mafnahmen vorgesehen werden miissen, um jegliche nicht mit dem urspriing-
lichen Zweck zu vereinbarende Nutzung der Datenbank zu verhindern. Erstens
erfordert der Grundsatz der Datenminimierung, dass ausschlieBlich die zur Au-
thentifikation einer Person erforderlichen Daten erfasst werden. Beispielsweise
wird davon ausgegangen, dass der Vergleich der Abdriicke von zwei Fingern hin-
reichende Informationen fiir die Authentifikation einer Person ergibt.

AuBerdem konnen fiir die Verarbeitung Verantwortliche Datenbanken mit
..schwachen Verkniipfungen® nutzen, bei denen die Identitit einer Person nicht
mit einem einzelnen Satz biometrischer Daten verkniipft ist, sondern vielmehr
einer ganzen Gruppe biometrischer Daten zugeordnet wird. Die Gestaltung die-
ser Datenbank sollte die Authentifikation einer Person mit sehr hoher Wahr-
scheinlichkeit gewihrleisten (d. h. z. B. mit einer Wahrscheinlichkeit von 99,9 %,
die hinreichend sein miisste, um Betriiger abzuschrecken). Aulerdem miisste
durch die Gestaltung der Datenbank sichergestellt sein, dass die Datenbank nicht
fiir Identifikationen genutzt werden kann (weil ndmlich jeder einzelne Satz bio-
metrischer Daten zahlreichen Personen zugeordnet werden kann).

Die Datenschutzgruppe befiirwortet den Einsatz dieser Systeme, wenn umfang-
reiche biometrische Datenbanken genutzt werden, um gegen Félle von Identitits-
betrug vorzugehen.

Beispiel: Technische Mafinahmen fiir Authentifikationssysteme

Biometrische Daten haben jeweils eine individuelle Quelle, die lebenslang
mit der betroffenen Person verbunden sein kann. Wenn diese Quelle von
einem Authentifikationssystem als Grundlage genutzt wird, ist zu beachten,
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dass diese Quelle nicht gedndert werden kann. Bei sonstigen Authentifika-
tionstechnologien, bei denen die Nutzer in der Regel ein bestimmtes Merk-
mal ,,wissen* oder ,,besitzen* miissen (beispielsweise eine Benutzerkennung
oder ein Kennwort), kann das definierte Ausweiskriterium immer geéndert
werden. Daher miissen beim Einsatz biometrischer Authentifikationssysteme
spezielle Garantien vorgesehen werden, um die Verkniipfung der biometri-
schen Daten mit sonstigen personenbezogenen Daten zu verhindern:

— Template-Daten sollten nicht zentral gespeichert werden, da die Sicherheit
der Speicherung biometrischer Daten von wesentlicher Bedeutung fiir die
Gesamtsicherheit des jeweiligen biometrischen Systems ist. Vorzugsweise
sollte eine verteilte Speicherung (z. B. auf Smart Cards) erfolgen. In die-
sem Fall befinden sich sowohl die Quelle der Daten als auch das Template
im Besitz der betroffenen Person.

— Die Speicherung und Ubertragung biometrischer Daten miissen derart ge-
schiitzt erfolgen, dass die Daten nicht durch geeignete Verschliisselungs-
technologien abgefangen, unbefugt offen gelegt oder gedndert werden kon-
nen.

— Bestimmte Typen biometrischer Daten sind nicht geheim (z. B. Gesichter).
Diese Daten konnen nach einer Verletzung des Schutzes personenbezoge-
ner Daten sowie nach einer Offenlegung oder einem Missbrauch nicht ge-
sperrt, blockiert oder gedndert werden. Daher sollte die Authentifikation
mit weiteren Merkmalen kombiniert werden, bei denen Sperrungen oder
Anderungen vorgenommen werden konnen.

5.4.2. Organisatorische Maflnahmen

Um den erforderlichen Datenschutz zu gewihrleisten, miissen organisatorische
MafBnahmen geplant und durchgefiihrt werden. Der fiir die Verarbeitung Verant-
wortliche muss beispielsweise ein klares Verfahren entwickeln, mit dem festge-
stellt werden kann, wer auf die im System gespeicherten Informationen zugreifen
kann. Aulerdem muss in diesem Verfahren geregelt sein, ob die Zugriffe unbe-
schrankt oder nur auf gewisse Informationen erfolgen kdnnen sowie gegebenen-
falls, aus welchen Griinden Einschrinkungen vorgenommen wurden. Sdmtliche
Eingriffe miissen riickverfolgbar sein.

Die Datenschutzgruppe stellt fest, dass die Auslagerung an externe Dienstleister
sogar in Verbindung mit der Bearbeitung von Visaantrdgen moglich ist (siche Ab-
schnitte 13 und 43 der Verordnung (EG) Nr. 810/2009 vom 13. Juli 2009 {iiber
einen Visakodex der Gemeinschaft) und dass diese Auslagerung infolge des Auf-
kommens von Cloud-Speichern zunehmend hiufiger erfolgt.
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In diesem Fall muss der fiir die Verarbeitung Verantwortliche eine detaillierte Re-
gelung dahin gehend treffen, wie die jeweiligen Unterauftragnehmer kontrolliert
werden konnen (beispielsweise durch unangekiindigte Nachpriifungen). AufSer-
dem muss er Garantien in Bezug auf die betreffenden Mitarbeiter, Verfahren zum
Schutz der individuellen Rechte usw. vorsehen.

Briissel, den 27. April 2012

Fiir die Datenschutzgruppe
Der Vorsitzende
Jacob KOHNSTAMM
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Stellungnahme 05/2012 zum Cloud Computing (WP 196)

Angenommen am 1. Juli 2012

Zusammenfassung

In dieser Stellungnahme analysiert die Artikel-29-Datenschutzgruppe alle rele-
vanten Fragen, die im Européischen Wirtschaftsraum (EWR) titige Cloud Com-
puting-Diensteanbieter und ihre Kunden betreffen. Dabei werden alle einschlagi-
gen anzuwendenden Grundsitze aus der EU-Datenschutzrichtlinie (95/46/EG)
und der Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG (in
der durch die Richtlinie 2009/136/EG geédnderten Fassung) aufgefiihrt.

Trotz der anerkannten wirtschaftlichen und gesellschaftlichen Vorteile des Cloud
Computing zeigt die vorliegende Stellungnahme, wie die weit verbreitete Nut-
zung von Diensten des Cloud Computing zu einer Reihe von Datenschutzrisiken
fithren kann. Hier geht es in erster Linie um die fehlende Kontrolle {iber perso-
nenbezogene Daten und tiber unzureichende Informationen dariiber, wie, wo und
durch wen die Daten verarbeitet bzw. im Unterauftrag verarbeitet werden. Diese
Risiken miissen von 6ffentlichen Einrichtungen und Privatunternehmen sorgfal-
tig bewertet werden, wenn sie in Betracht zichen, die Dienste eines Cloud-An-
bieters in Anspruch zu nehmen. Die vorliegende Stellungnahme untersucht Fra-
gen, die mit der gemeinsamen Nutzung von Ressourcen mit anderen Parteien ver-
bunden sind; die fehlende Transparenz in einer Outsourcing-Kette, die aus zahl-
reichen Auftragsverarbeitern und Unterauftragnehmern besteht; das Fehlen eines
gemeinsamen, weltweiten Rahmens fiir die Datenportabilitdt und die Ungewiss-
heit beziiglich der Zulissigkeit der Ubermittlung personenbezogener Daten an
Cloud-Anbieter, die auBerhalb des EWR niedergelassen sind. Ahnlich wird in der
Stellungnahme hervorgehoben, dass der Mangel an Transparenz in Bezug auf die
Informationen, die ein fiir die Verarbeitung Verantwortlicher der betroffenen Per-
son Uber die Art der Verarbeitung ihrer personenbezogenen Daten geben kann,
Anlass zu ernster Besorgnis ist. Die betroffenen Personen miissen' dariiber infor-
miert werden, wer ihre Daten fiir welche Zwecke verarbeitet, damit sie ihre dies-
beziiglichen Rechte ausiiben kdnnen.

Eine wichtige Schlussfolgerung dieser Stellungnahme ist, dass Unternehmen und
Verwaltungen, die Cloud Computing nutzen wollen, als ersten Schritt eine um-
fassende und griindliche Risikoanalyse durchfiihren sollten. Alle Cloud-Anbieter,

I Die im nachstehenden Teil dieses Dokuments verwendeten Schliisselbegriffe ,,MUSS* bzw. ,, MUSSEN*,“DARF
NICHT* bzw. ,,DURFEN NICHT*, ,,ERFORDERLICH*, ,,SOLLTE(N)“, ,,SOLLTE(N) NICHT*, ,,EMPFOH-
LEN*, ,KANN“ bzw. ,,KONNEN“ und ,,OPTIONAL* sind wie in RFC 2119 beschrieben auszulegen. Das Doku-
ment ist verfligbar unter http://www.ietf.org/rfc/rfc2119.txt. Aus Griinden der Lesbarkeit werden diese Worter in
dem Dokument jedoch nicht alle in GroBbuchstaben gedruckt.
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die Dienste im EWR anbieten, sollten dem Cloud-Anwender alle Informationen
geben, die dieser benétigt, um die Vor- und Nachteile der Inanspruchnahme eines
solchen Dienstes griindlich gegeneinander abwégen zu kdnnen. Beim Anbieten
von Diensten des Cloud Computing sollten Sicherheit, Transparenz und Rechts-
sicherheit fiir die Anwender die wichtigsten Aspekte sein.

In den Empfehlungen dieser Stellungnahme wird die Verantwortung eines Cloud-
Anwenders als fiir die Verarbeitung Verantwortlicher hervorgehoben, und es wird
folglich empfohlen, dass der Anwender einen Cloud-Anbieter auswihlt, der die
Einhaltung der EU-Datenschutzbestimmungen gewihrleistet. In der Stellung-
nahme werden geeignete vertragliche Absicherungsklauseln angesprochen.
Dabei wird gefordert, dass jeder Vertrag zwischen dem Cloud-Anwender und
dem Cloud-Anbieter ausreichende Garantien in Bezug auf technische und orga-
nisatorische Maflnahmen enthilt. Die Empfehlung, dass der Cloud-Anwender
iiberpriifen sollte, ob der Cloud-Anbieter die RechtméBigkeit jeder grenziiber-
schreitenden Dateniibermittlung garantieren kann, ist ebenfalls von Bedeutung.

Wie bei jedem Entwicklungsprozess stellt auch der Aufstieg des Cloud Compu-
ting zu einem weltweiten technologischen Paradigma eine Herausforderung dar.
Fiir sich betrachtet, kann diese Stellungnahme als wichtiger Schritt zur Festle-
gung der Aufgaben angesehen werden, die von der Datenschutzgemeinde in den
folgenden Jahren iibernommen werden miissen.
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1.  Einleitung

Fiir Manche stellt das Cloud Computing eine der gréften technologischen Revo-
lutionen der letzten Jahre dar. Andere sehen es lediglich als natiirliche Weiterent-
wicklung einer Reihe von Technologien, die dem Wahrwerden des langersehnten
Traums des Utility Computing dienen. Auf jeden Fall haben zahlreiche Stakehol-
der dem Cloud Computing bei der Entwicklung ihrer technologischen Strategien
Prioritdt eingerdumt.

Das Cloud Computing besteht aus einer Reihe von Technologien und Service-
Modellen, die sich auf eine internetbasierte Nutzung und Lieferung von IT-An-
wendungen, auf die Verarbeitungsfahigkeit, die Aufbewahrung und den Speicher-
platz konzentrieren. Das Cloud Computing kann wichtige Wirtschaftsvorteile
schaffen, da nach Bedarf bereitgestellte Ressourcen im Internet ziemlich einfach
konfiguriert, erweitert und genutzt werden konnen. Aulerdem kann das Cloud
Computing Sicherheitsvorteile bieten. Insbesondere kleine bis mittlere Unterneh-
men konnen zu geringen Kosten erstklassige Technologien erwerben, die ansons-
ten auBerhalb ihrer finanziellen Moglichkeiten lagen.

Es gibt eine groBe Bandbreite an Leistungen, die Cloud-Anbieter anbieten. Diese
reichen von virtuellen Verarbeitungssystemen (die unter der direkten Kontrolle
des fiir die Verarbeitung Verantwortlichen konventionelle Server ersetzen
und/oder parallel zu ihnen arbeiten) tiber Dienste, die die Anwendungsentwick-
lung und erweitertes Hosting unterstiitzen, bis zu webbasierten Softwarelosun-
gen, die Anwendungen ersetzen konnen, die auf herkommliche Weise auf den
Computern der Endnutzer installiert sind. Dazu gehdren Textverarbeitungsan-
wendungen, Agenden und Kalender, Ablagesysteme fiir Online-Dokumente, die
Speicherung und ausgelagerte E-Mail-Losungen. Einige der am haufigsten ver-
wendeten Definitionen fiir diese unterschiedlichen Arten von Diensten sind im
Anhang zu dieser Stellungnahme enthalten.

In dieser Stellungnahme analysiert die Artikel-29-Datenschutzgruppe (nachfol-
gend WP 29) das anzuwendende Recht und die Verpflichtungen der fiir die Ver-
arbeitung Verantwortlichen, die im Europdischen Wirtschaftsraum (nachfolgend
EWR) titig sind, und der Anbieter von Cloud-Diensten im EWR. Die vorlie-
gende Stellungnahme konzentriert sich auf die Situation, in der angenommen
wird, dass eine Beziehung des Typs ,.fiir die Verarbeitung Verantwortlicher —
Auftragsverarbeiter vorliegt, wobei der Anwender als fiir die Verarbeitung Ver-
antwortlicher und der Cloud-Anbieter als Auftragsverarbeiter klassifiziert wird.
In den Féllen, in denen der Cloud-Anbieter auch als fiir die Verarbeitung Ver-
antwortlicher handelt, muss er zusétzliche Anforderungen erfiillen. Vor der Nut-
zung von Cloud Computing ist eine durch den fiir die Verarbeitung Verantwort-
lichen durchgefiihrte, angemessene Risikobewertung folglich Voraussetzung.
Dabei sind auch die Standorte der Server zu beriicksichtigen, auf denen die
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Daten verarbeitet werden. Aulerdem sollte anhand der nachfolgend dargelegten
Kriterien eine Abwigung der Vor- und Nachteile aus Sicht des Datenschutzes
durchgefiihrt werden.

Die Stellungnahme bestimmt sowohl fiir die fiir die Verarbeitung Verantwort-
lichen als auch fiir die Auftragsverarbeiter die im Sinne der allgemeinen Daten-
schutzrichtlinie (95/46/EG) anzuwendenden Grundsétze wie Zweckbestimmung
und Zweckbegrenzung, die Loschung von Daten sowie technische und organisa-
torische MaBnahmen. Die Stellungnahme bietet Anleitung in Bezug auf die Si-
cherheitsanforderungen, sowohl als strukturelle als auch als verfahrensrechtliche
Garantie. Besondere Betonung wird auf die vertraglichen Vereinbarungen gelegt,
die die Beziehung zwischen dem fiir die Verarbeitung Verantwortlichen und dem
Auftragsverarbeiter in diesem Zusammenhang regeln sollten. Die klassischen
Ziele der Datensicherheit sind Verfiigbarkeit, Integritdt und Vertraulichkeit. Da-
tenschutz ist jedoch nicht auf Datensicherheit beschriankt, und deshalb werden
diese Ziele um die spezifischen Datenschutzziele Transparenz, Isolierung, Inter-
venierbarkeit und Portabilitdt ergdnzt, um das in Artikel 8 der Charta der Grund-
rechte der Europdischen Union niedergelegte Recht des Einzelnen auf Daten-
schutz zu starken.

In Bezug auf die Ubermittlung personenbezogener Daten aus dem EWR werden
Instrumente wie die von der Europdischen Kommission angenommenen Stan-
dardvertragsklauseln, die Bescheinigung eines angemessenen Schutzniveaus und
mogliche zukiinftige verbindliche unternehmerische Vorschriften sowie die Da-
tenschutzrisiken, die sich aus Ersuchen internationaler Strafverfolgungsbehérden
ergeben, analysiert.

Die vorliegende Stellungnahme schliefit mit Empfehlungen fiir Cloud-Anwender
als fiir die Verarbeitung Verantwortliche, fiir Cloud-Anbieter als Auftragsverar-
beiter und fiir die Europdische Kommission in Bezug auf zukiinftige Anderungen
im Europdischen Datenschutzrahmen.

Die Berliner Internationale Arbeitsgruppe zum Datenschutz in der Telekommuni-
kation hat im April 2012 das Sopot Memorandum* angenommen. In diesem Me-
morandum werden Fragen der Privatsphire und des Datenschutzes beim Cloud
Computing untersucht. Es wird betont, dass Cloud Computing nicht zu niedrige-
ren Datenschutzstandards als bei der konventionellen Datenverarbeitung fiihren
darf.

2 http://datenschutz-berlin.de/attachments/873/Sopot_Memorandum_Cloud_Computing.pdf
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2. Datenschutzrisiken des Cloud Computing

Da sich diese Stellungnahme auf die Verarbeitung personenbezogener Daten
unter Verwendung des Cloud Computing konzentriert, werden nur die spezifi-
schen Risiken betrachtet, die in diesem Zusammenhang auftreten.’ Die Mehrheit
dieser Risiken fillt in zwei groe Kategorien, ndmlich die fehlende Kontrolle
iiber die Daten und unzureichende Informationen iiber die Verarbeitung selbst
(fehlende Transparenz). Spezifische, in dieser Stellungnahme beriicksichtigte Ri-
siken des Cloud Computing umfassen:

fehlende Kontrolle

Wenn personenbezogene Daten Systemen iiberlassen werden, die von einem
Cloud-Anbieter verwaltet werden, haben Cloud-Anwender moglicherweise nicht
mehr ldnger die ausschlieBliche Kontrolle iiber diese Daten und kdnnen die tech-
nischen und organisatorischen Maflnahmen nicht ergreifen, die zur Sicherstel-
lung der Verfiigbarkeit, Integritit, Vertraulichkeit, Transparenz, Isolierung®, Inter-
venierbarkeit und Portabilitdt der Daten erforderlich sind. Diese fehlende Kon-
trolle kann sich folgendermaf3en manifestieren:

 fehlende Verfiigbarkeit aufgrund fehlender Interoperabilitidt (Vendor Lock-in):
Wenn der Cloud-Anbieter eine eigene Technologie verwendet, kann es fiir den
Cloud-Anwender schwierig sein, Daten und Dokumente zwischen verschiede-
nen cloudbasierten Systemen zu verschieben (Datenportabilitit) oder Infor-
mationen mit Stellen auszutauschen, die von anderen Anbietern verwaltete
Cloud-Dienste nutzen (Interoperabilitit).

» fehlende Integritdt durch die gemeinsame Nutzung von Ressourcen: Eine
Cloud setzt sich aus gemeinsam genutzten Systemen und Infrastrukturen zu-
sammen. Cloud-Anbieter verarbeiten personenbezogene Daten, die im Hin-
blick auf die betroffenen Personen und Organisationen aus einer Vielzahl von
Quellen stammen. Dabei kann es zu Interessenkollisionen und/oder unter-
schiedlichen Zielen kommen.

+ fehlende Vertraulichkeit in Bezug auf Ersuchen von Strafverfolgungsbehor-
den, die direkt an den Cloud-Anbieter gerichtet werden: Personenbezogene
Daten, die in der Cloud verarbeitet werden, konnen Gegenstand von Ersuchen
von Strafverfolgungsbehdrden aus den EU-Mitgliedstaaten und aus Drittlan-
dern sein. Es besteht das Risiko, dass personenbezogene Daten einer (frem-
den) Strafverfolgungsbehorde offengelegt werden, ohne dass hierfiir eine gel-

3 Zusitzlich zu den ausdriicklich in dieser Stellungnahme genannten Risiken, die sich aus der Verarbeitung perso-
nenbezogener Daten ,,in der Wolke* ergeben, miissen auch alle Risiken beriicksichtigt werden, die mit der Ausla-
gerung der Verarbeitung personenbezogener Daten in Verbindung stehen.

4 In Deutschland wurde das breitere Konzept der ,,Unverkettbarkeit* eingefiihrt. Vgl. die nachfolgende Fufinote 24.
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tende Rechtsgrundlage nach dem EU-Recht vorliegt. Dann wiirde eine Verlet-
zung des EU-Datenschutzrechts vorliegen.

 fehlende Intervenierbarkeit aufgrund der Komplexitdt und der Dynamik in der
Outsourcing-Kette: Der Cloud-Dienst eines Anbieters kann sich aus einer
Kombination von Diensten einer Reihe anderer Anbieter zusammensetzen, die
im Laufe der Dauer des Vertrags mit dem Kunden dynamisch hinzugefiigt oder
entfernt werden.

» fehlende Intervenierbarkeit (Rechte der betroffenen Person): Ein Cloud-An-
bieter kann moglicherweise nicht die erforderlichen MaBnahmen und Werk-
zeuge bereitstellen, die den fiir die Verarbeitung Verantwortlichen bei der Ver-
waltung der Daten beispielsweise im Hinblick auf den Zugang zu, die Lo-
schung von oder die Berichtigung von Daten unterstiitzen.

» fehlende Isolierung: Ein Cloud-Anbieter konnte seine physische Kontrolle
iiber die Daten von verschiedenen Anwendern zur Verkniipfung personenbe-
zogener Daten nutzen. Wenn die Administratoren mit ausreichend privilegier-
ten Zugangsrechten (mit hohen Risiken behaftete Funktionen) ausgestattet
sind, konnten sie Informationen verschiedener Anwender miteinander verbin-
den.

fehlende Informationen zur Verarbeitung (Transparenz)

Unzureichende Informationen iiber die Verarbeitungsprozesse eines Cloud-
Dienstes stellen ein Risiko sowohl fiir den fiir die Verarbeitung Verantwortlichen
als auch fiir die betroffenen Personen dar, da ihnen moglicherweise die poten-
ziellen Gefahren und Risiken gar nicht bewusst sind und sie folglich auch keine
ihnen angemessen erscheinenden Mafinahmen ergreifen konnen.

Es konnen sich potenzielle Bedrohungen ergeben, wenn der fiir die Verarbeitung
Verantwortliche nicht weil3, dass

» eine Kettenverarbeitung stattfindet, die zahlreiche Auftragsverarbeiter und
Unterauftragnehmer umfasst.

» personenbezogene Daten an verschiedenen geografischen Standorten im EWR
verarbeitet werden. Dies wirkt sich direkt auf das Recht aus, das bei Daten-
schutzstreitigkeiten anzuwenden ist, die sich moglicherweise zwischen dem
Anwender und dem Anbieter ergeben.

» personenbezogene Daten in Drittlinder aulerhalb des EWR iibermittelt wer-
den. Drittlander sind mdglicherweise nicht dazu in der Lage, ein angemessenes
Datenschutzniveau zu bieten und Ubermittlungen werden vielleicht nicht durch
geeignete Maflnahmen geschiitzt (z. B. Standardvertragsklauseln oder verbind-
liche unternehmensinterne Vorschriften), so dass sie illegal sein kdnnten.
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Betroffene Personen, deren personenbezogene Daten in der Cloud verarbeitet
werden, miissen iiber die Identitit des fiir die Verarbeitung Verantwortlichen und
den Zweck der Verarbeitung informiert werden (in der Datenschutzrichtlinie
95/46/EG niedergelegte Anforderung fiir alle fiir die Verarbeitung Verantwort-
lichen). Damit gegeniiber der betroffenen Person eine Verarbeitung nach Treu und
Glauben gewihrleistet wird (Artikel 10 Richtlinie 95/46/EG) und angesichts der
potenziellen Komplexitdt von Verarbeitungsketten in der Cloud Computing-Um-
gebung sollten fiir die Verarbeitung Verantwortliche — auch im Sinne einer ange-
messenen Vorgehensweise — weitere Informationen beziiglich der (Unter-)Auf-
tragsverarbeiter erteilen, die die Cloud-Dienste bereitstellen.

3. Rechtsrahmen
3.1 Datenschutzrahmen

Die Datenschutzrichtlinie 95/46/EG ist der einschldgige Rechtsrahmen. Diese
Richtlinie findet in jedem Fall Anwendung, in dem personenbezogene Daten auf-
grund einer Nutzung von Cloud Computing-Diensten verarbeitet werden. Die Da-
tenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG (in der durch
die Richtlinie 2009/136/EG gednderten Fassung) findet auf die Verarbeitung per-
sonenbezogener Daten in Verbindung mit der Bereitstellung 6ffentlich verfiigba-
rer elektronischer Kommunikationsdienste in &ffentlichen Kommunikationsnetz-
werken Anwendung (Telekom-Betreiber) und ist folglich die einschldgige Richt-
linie, wenn solche Dienste mittels einer Cloud-Losung angeboten werden”.

3.2 Anwendbares Recht

Die Kriterien zur Festlegung des anwendbaren Rechts sind in Artikel 4 der Richt-
linie 95/46/EG niedergelegt, der sich auf das Recht bezieht, das auf die fiir die
Verarbeitung Verantwortlichen anwendbar ist®, die eine oder mehr Niederlassun-
gen im EWR besitzen oder die auflerhalb des EWR niedergelassen sind, aber fiir
die Verarbeitung personenbezogener Daten Ausriistung verwenden, die sich
innerhalb des EWR befindet. Die Artikel-29-Datenschutzgruppe hat dies in ihrer
Stellungnahme 8/2010 zum anwendbaren Recht’ analysiert.

o

Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG (in der durch die Richtlinie 2009/136/EG
geidnderten Fassung): Die Richtlinie 2002/58/EG zur Privatsphire in der Telekommunikation findet auf die Be-
treiber 6ffentlich zugénglicher elektronischer Kommunikationsdienste Anwendung und verlangt, dass sie die Ein-
haltung der Verpflichtungen in Bezug auf die Geheimhaltung von Mitteilungen und auf den Schutz personenbe-
zogener Daten sowie der Rechte und Pflichten in Bezug auf elektronische Kommunikationsnetzwerke und -diens-
te sicherstellen. In Fillen, in denen der Anbieter des Cloud Computing als Betreiber &ffentlich zuginglicher
elektronischer Kommunikationsdienste auftritt, unterliegt er dieser Richtlinie.

o

Der Begriff des fiir die Verarbeitung Verantwortlichen wird in Artikel 2 Buchstabe h der Richtlinie genannt und
wurde von der Artikel-29-Datenschutzgruppe in ihre Stellungnahme 1/2010 zu den Begriffen ,,fiir die Verarbei-
tung Verantwortlicher und ,,Auftragsverarbeiter* analysiert.

-

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl79_de.pdf
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Im ersten Fall wird gemil3 Artikel 4 Absatz 1 Buchstabe a der Richtlinie die An-
wendung des EU-Rechts auf den fiir die Verarbeitung Verantwortlichen durch den
Standort seiner Niederlassung und durch den Ort der Durchfiihrung seiner Tatig-
keit festgelegt, ohne dass hierfiir die Art des Cloud-Dienst-Modells von Bedeu-
tung wire. Es ist das Recht des Landes anwendbar, in dem der fiir die Verarbei-
tung Verantwortliche seine Niederlassung hat, der den Vertrag iiber die Cloud
Computing-Dienste geschlossen hat und nicht der Ort, an dem der Anbieter des
Cloud Computing seinen Sitz hat.

Sollte der fiir die Verarbeitung Verantwortliche Niederlassungen in mehreren
Mitgliedstaaten haben und die Daten als Teil seiner Téatigkeit in diesen Landern
verarbeiten, ist jeweils das Recht jedes Mitgliedstaats anzuwenden, in dem die
Verarbeitung stattfindet.

Artikel 4 Absatz 1 Buchstabe c® bezieht sich darauf, wie die Datenschutzbestim-
mungen auf fiir die Verarbeitung Verantwortliche anzuwenden sind, die nicht im
EWR niedergelassen sind, aber automatisierte oder nicht automatisierte Mittel
einsetzen, die sich im Hoheitsgebiet des Mitgliedstaates befinden, es sei denn,
dass diese Mittel nur zum Zweck der Durchfuhr genutzt werden. Das heif3t, dass
wenn ein Cloud-Anwender, der auflerhalb des EWR niedergelassen ist, aber
einen innerhalb des EWR niedergelassenen Cloud-Anbieter beauftragt, dieser
Anbieter die Datenschutzbestimmungen zum Anwender exportiert.

3.3  Pflichten und Verantwortlichkeiten der verschiedenen Beteiligten

Wie bereits gesagt, betrifft Cloud Computing eine Reihe verschiedener Beteilig-
ter. Es ist wichtig, die Rolle jedes dieser Beteiligten zu bewerten und zu klaren,
um so ihre spezifischen Verpflichtungen in Bezug auf die aktuellen Datenschutz-
bestimmungen festzulegen.

Es sollte daran erinnert werden, dass die WP 29 in ihrer Stellungnahme 1/2010 zu
den Begriffen , fiir die Verarbeitung Verantwortlicher* und ,,Auftragsverarbeiter*
darauf hingewiesen hat, dass ,,der Begriff , fiir die Verarbeitung Verantwort-
licher “ in erster Linie dazu dient, zu bestimmen, wer fiir die Einhaltung der Da-
tenschutzbestimmungen verantwortlich ist und wie die betroffenen Personen ihre
Rechte in der Praxis austiben konnen. Anders ausgedriickt: Er dient dazu, Verant-
wortung zuzuweisen. “ Die von der vorliegenden Analyse betroffenen Personen
sollten diese beiden allgemeinen Kriterien fiir die Einhaltung und die Zuweisung
von Verantwortung im Hinterkopf behalten.

8 Artikel 4 Absatz 1 Buchstabe c legt fest, dass das Recht eines Mitgliedstaats anwendbar ist, wenn der ,,fiir die Ver-
arbeitung Verantwortliche [...] nicht im Gebiet der Gemeinschaft niedergelassen ist und zum Zwecke der Verar-
beitung personenbezogener Daten auf automatisierte oder nicht automatisierte Mittel zuriickgreift, die im Ho-
heitsgebiet des betreffenden Mitgliedstaats belegen sind, es sei denn, dass diese Mittel nur zum Zweck der Durch-
fuhr durch das Gebiet der Europédischen Gemeinschaft verwendet werden.*

137



Datenschutz — Dokumente der Artikel 29-Datenschutzgruppe (WP 196)

3.3.1 Cloud-Anwender und Cloud-Anbieter

Der Cloud-Anwender legt den letztendlichen Zweck der Verarbeitung fest und
entscheidet tiber die Auslagerung dieser Verarbeitung und die Delegierung von
allen oder Teilen der Verarbeitungstitigkeiten an eine externe Organisation. Folg-
lich fungiert der Cloud-Anwender als fiir die Datenverarbeitung Verantwortlicher.
Die Richtlinie legt fest, dass der fiir die Verarbeitung Verantwortliche als ,, natiir-
liche oder juristische Person, Behérde, Einrichtung oder jede andere Stelle, [...]
allein oder gemeinsam mit anderen tiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet.” Der Cloud-Anwender als fiir die
Verarbeitung Verantwortlicher muss die Verantwortung fiir die Einhaltung der
Datenschutzbestimmungen iibernehmen. Er ist verantwortlich und unterliegt
allen rechtlichen Verpflichtungen, die in der Richtlinie 95/46/EG angesprochen
werden. Der Cloud-Anwender kann den Cloud-Anbieter damit beauftragen, die
Methoden und die technischen oder organisatorischen Mafinahmen fiir das Errei-
chen der Zwecke des fiir die Verarbeitung Verantwortlichen auszuwihlen.

Der Cloud-Anbieter ist die juristische Person, die die Cloud Computing-Dienste
in den verschiedenen, vorstehend diskutierten Formen bereitstellt. Wenn der
Cloud-Anbieter die Mittel und die Plattform bereitstellt und dabei im Auftrag des
Cloud-Anwenders handelt, wird er als Auftragsverarbeiter angesehen, das heif3t
er ist nach der Richtlinie 95/46/EG ,,die natiirliche oder juristische Person, Be-
horde, Einrichtung oder jede andere Stelle, die personenbezogene Daten im Auf-

trag des fiir die Verarbeitung Verantwortlichen verarbeitet “.° '

Wie in der Stellungnahme 1/2010 festgestellt wurde, kénnen manche Kriterien'!
genutzt werden, um zu bewerten, wer fiir die Verarbeitung verantwortlich ist. Tat-
sachlich kann es Situationen geben, in denen ein Anbieter von Cloud-Diensten je
nach den jeweiligen Umstinden entweder als gemeinsamer oder als eigenstandi-
ger flir die Verarbeitung Verantwortlicher betrachtet werden kann. Das konnte
beispielsweise der Fall sein, wenn der Anbieter Daten fiir seine eigenen Zwecke
verarbeitet.

Es sollte betont werden, dass auch in komplexen Datenverarbeitungsumgebun-
gen, in denen verschiedene filir die Verarbeitung Verantwortliche bei der Ver-
arbeitung personenbezogener Daten eine Rolle spielen, die Datenschutzbestim-
mungen eingehalten werden miissen. Auch die Verantwortung fiir eine mdgliche

9 Diese Stellungnahme konzentriert sich lediglich auf die normale Beziehung ,,fiir die Verarbeitung Verantwort-
licher — Auftragsverarbeiter*.

10 Die Cloud Computing-Umgebung kann auch von natiirlichen Personen (Nutzern) verwendet werden, um aus-
schlieBlich personliche oder heimische Tatigkeiten durchzufiihren. In dem Fall muss griindlich analysiert werden,
ob die sogenannte Ausnahmeklausel fiir Privathaushalte Anwendung findet, nach der Nutzer keine fiir die Verar-
beitung Verantwortlichen sein konnen. Diese Frage geht jedoch iiber den Zweck dieser Stellungnahme hinaus.

11 Z.B. Weisungsebene, Uberwachung durch den Cloud-Anwender, Kenntnisse der Parteien.
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Verletzung dieser Bestimmungen muss klar zugewiesen sein, um zu vermeiden,
dass der Schutz personenbezogener Daten reduziert wird oder dass ,,negative
Zustandigkeitskonflikte und Liicken auftreten und dadurch einige Verpflichtun-
gen und Rechte aus der Richtlinie durch eine der Parteien nicht gewahrleistet
werden.

Im aktuellen Cloud Computing-Szenario haben die Anwender von Cloud Com-
puting-Diensten vielleicht nicht die Moglichkeit, die Vertragsbedingungen fiir die
Nutzung der Cloud-Dienste auszuhandeln, da diese hdufig Gegenstand standar-
disierter Angebote sind. Dennoch ist es letztendlich der Anwender, der fiir be-
stimmte Zwecke tiber die Zuweisung eines Teils oder aller Verarbeitungsschritte
an Cloud-Dienste entscheidet. Die Rolle des Anbieters gegentiber dem Anwender
ist die eines Auftragnehmers. In diesem Fall ist das der entscheidende Punkt. Wie
die Artikel-29-Datenschutzgruppe in ihrer Stellungnahme 1/2010'* zu den Be-
griffen ,,fiir die Verarbeitung Verantwortlicher” und ,,Auftragsverarbeiter* festge-
stellt hat ,, darf das Ungleichgewicht in der Vertragsposition zwischen einem klei-
nen fiir die Verarbeitung Verantwortlichen und groffen Dienstleistern nicht als
Rechtfertigung dafiir gelten, dass der fiir die Verarbeitung Verantwortliche Ver-
tragsklauseln und -bedingungen akzeptiert, die gegen das Datenschutzrecht ver-
stofsen. “ Aus diesem Grund muss der fiir die Verarbeitung Verantwortliche einen
Cloud-Anbieter auswihlen, der die Einhaltung der Datenschutzbestimmungen
garantiert. Besondere Betonung muss auf die Bestandteile der anzuwendenden
Vertrdge gerichtet werden. Diese haben einen Satz standardisierter Datenschutz-
garantien zu enthalten, die die Garantien umfassen miissen, welche die Daten-
schutzgruppe in Abschnitt 3.4.3 (Technische und organisatorische MaB3nahmen)
und in Abschnitt 3.5 (Grenziiberschreitende Datenfliisse) dargelegt hat — sowie
etwaige zusitzliche Mechanismen, die sich als eine Vereinfachung in Bezug auf
die gebiihrende Sorgfalt und Rechenschaftspflicht herausstellen kénnen (wie un-
abhingige Priifungen durch Dritte und Zertifizierungen der Leistungen des An-
bieters — siche Abschnitt 4.2).

Cloud-Anbieter sind (als Auftragsverarbeiter) zur Sicherstellung der Vertraulich-
keit verpflichtet. Richtlinie 95/46 EC stellt Folgendes fest: ,, Personen, die dem
fiir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter unterstellt
sind und Zugang zu personenbezogenen Daten haben, sowie der Auftragsverar-
beiter selbst diirfen personenbezogene Daten nur auf Weisung des fiir die Verar-
beitung Verantwortlichen verarbeiten, es sei denn, es bestehen gesetzliche Ver-
pflichtungen. “ Der Zugang des Cloud-Anbieters zu den Daten wihrend der
Dienstebereitstellung ist ebenfalls im Wesentlichen durch die Anforderung gere-
gelt, die Bestimmungen von Artikel 17 der Richtlinie einzuhalten — siche Ab-
schnitt 3.4.2.

12 Stellungnahme 01/2010 zu den Begriffen ,,fiir die Verarbeitung Verantwortlicher* und ,,Auftragsverarbeiter —
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf
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Auftragsverarbeiter miissen die Art der betreffenden Cloud beriicksichtigen
(Public, Private, Community oder Hybrid / IaaS, SaaS oder PaaS [siche An-
hang a) Rollout-Modelle — b) Modelle der Diensteerbringung]) und die Art
Dienst, fiir den der Anwender einen Vertrag abgeschlossen hat. Die Auftragsver-
arbeiter sind dafiir verantwortlich, Sicherheitsmafinahmen zu ergreifen, die den
EU-Bestimmungen entsprechen, in deren Anwendungsbereich der fiir die Verar-
beitung Verantwortliche und Auftragsverarbeiter fallen. Auftragsverarbeiter miis-
sen den fiir die Verarbeitung Verantwortlichen auch bei der Einhaltung der (aus-
geiibten) Rechte der betroffenen Personen unterstiitzen.

3.3.2 Unterauftragnehmer

Cloud Computing-Dienste kdnnen die Beteiligung einer Reihe von Vertrags-
parteien mit sich bringen, die als Auftragsverarbeiter fungieren. Auftragsver-
arbeiter schlieBen hdufig Untervertrige mit zusdtzlichen Unterauftragsverar-
beitern, die dann Zugang zu personenbezogenen Daten erhalten. Wenn ein
Auftragsverarbeiter Dienste an Unterauftragsverarbeiter weitervergibt, muss
der Anwender dariiber informiert werden. Dabei miissen die Art des weiterver-
gebenen Dienstes und die Kenndaten aktueller oder potenzieller Unterauftrag-
nehmer angegeben werden. Auflerdem muss garantiert werden, dass diese dem
Anbieter der Cloud Computing-Dienste anbieten, die Richtlinie 95/46/EG ein-
zuhalten.

Alle einschlidgigen Verpflichtungen miissen folglich durch Vertrige zwischen
dem Cloud-Anbieter und dem Unterauftragnehmer auch fiir Unterauftragsverar-
beiter gelten. Diese Vertrdge sollten die vertraglichen Vereinbarungen zwischen
dem Cloud-Anwender und dem Cloud-Anbieter widerspiegeln. In ihrer Stellung-
nahme 1/2010 zu den Begriffen ,fiir die Verarbeitung Verantwortlicher” und
»Auftragsverarbeiter* hat die Artikel-29-Datenschutzgruppe auf die Vielzahl von
Auftragsverarbeitern hingewiesen, die in einer direkten Beziehung zu dem fiir die
Verarbeitung Verantwortlichen stehen kdnnen oder die Unterauftragnehmer sein
konnen, an die die Auftragsverarbeiter einen Teil der ihnen anvertrauten Verar-
beitungstétigkeiten ausgelagert haben. ,, In der Richtlinie spricht nichts dagegen,
dass durch Aufteilung der betreffenden Aufgaben aufgrund organisatorischer An-
forderungen mehrere Organisationen zu Auftragsverarbeitern oder (Unter-)Auf-
tragsverarbeitern bestimmt werden. Bei der Durchfiihrung der Verarbeitung miis-
sen jedoch alle diese Aufiragsverarbeiter die Weisungen des fiir die Verarbeitung
Verantwortlichen befolgen. “"

Bei solchen Szenarien sollten die sich aus den Datenschutzbestimmungen erge-
benden Verpflichtungen und Verantwortlichkeiten klar zugewiesen sein und nicht

13 Vgl. WP169, S. 29, Stellungnahme 01/2010 zu den Begriffen ,,fiir die Verarbeitung Verantwortlicher* und ,,Auf-
tragsverarbeiter — http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf
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entlang der Kette von Auslagerungen oder der Vergabe von Untervertrdgen ge-
streut werden, damit eine wirksame Kontrolle sichergestellt und eine klare Ver-
antwortung fiir die Verarbeitungstétigkeiten zugewiesen wird.

Ein mogliches Muster der Zusicherungen, das zur Klarung der Pflichten und Ver-
pflichtungen von Auftragsverarbeitern genutzt werden kann, wenn sie die Daten-
verarbeitung weitervergeben, wurde zuerst im Beschluss der Kommission vom
5. Februar 2010 iiber Standardvertragsklauseln fiir die Ubermittlung personenbe-
zogener Daten an Auftragsverarbeiter in Drittlindern'* eingefiihrt. Nach diesem
Muster ist eine Vergabe von Unterauftrdgen nur mit der vorherigen schriftlichen
Einwilligung des fiir die Verarbeitung Verantwortlichen und mit einer schrift-
lichen Vereinbarung mdglich, welche dem Unterauftragsverarbeiter dieselben
Verpflichtungen auferlegt, die der Auftragsverarbeiter hat. Erfiillt der Unterauf-
tragsverarbeiter seine Datenschutzverpflichtungen aus einer solchen schriftlichen
Vereinbarung nicht, bleibt der Auftragsverarbeiter gegeniiber dem fiir die Verar-
beitung Verantwortlichen fiir die Erfiillung der Verpflichtungen des Unterauf-
tragsverarbeiters aus einer solchen Vereinbarung uneingeschrinkt haftbar. Eine
Bestimmung dieser Art konnte in jeder Vertragsklausel zwischen einem fiir die
Verarbeitung Verantwortlichen und einem Cloud-Diensteanbieter verwendet wer-
den, wenn der letztgenannte die Dienste durch die Vergabe von Unterauftrigen
bereitstellen mochte. So konnen die erforderlichen Garantien fiir die Vergabe von
Unterauftridgen sichergestellt werden.

Eine dhnliche Losung beziiglich der Zusicherungen im Lauf einer Vergabe von
Unterauftragen wurde kiirzlich von der Kommission in dem Vorschlag fiir eine
Datenschutz-Grundverordnung'® gemacht. Die Verarbeitung durch einen Auf-
tragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder Rechtsakts, durch
den der Auftragsverarbeiter an den fiir die Verarbeitung Verantwortlichen gebun-
den ist und in dem unter anderem insbesondere vorgesehen ist, dass der Auf-
tragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters nur mit vorheri-
ger Zustimmung des fiir die Verarbeitung Verantwortlichen in Anspruch nehmen
darf (Artikel 26 Absatz 2 des Vorschlags).

Nach Ansicht der WP29 kann der Auftragsverarbeiter seine Tatigkeiten nur auf
der Grundlage der Einwilligung des fiir die Verarbeitung Verantwortlichen
weitervergeben. Diese Einwilligung kann bei Beginn der Bereitstellung der
Dienste generell erteilt werden'®. Der Auftragsverarbeiter ist eindeutig dazu ver-
pflichtet, den fiir die Verarbeitung Verantwortlichen iiber beabsichtigte Anderun-

14 Siehe FAQ IL.5 in WP176.

15 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, 25.1.2012.

16 Siehe FAQ II.1 in WP176, angenommen am 12. Juli 2010.
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gen in Bezug auf weitere Unterauftragnehmer oder den Ersatz von Unterauftrag-
nehmern zu informieren. Der fiir die Verarbeitung Verantwortliche hat jederzeit
die Méglichkeit, solchen Anderungen zu widersprechen oder den Vertrag zu be-
enden. Der Cloud-Anbieter sollte eindeutig dazu verpflichtet sein, alle beauftrag-
ten Unterauftragnehmer zu nennen. Dariiber hinaus sollte zwischen dem Cloud-
Anbieter und dem Unterauftragnehmer ein Vertrag geschlossen werden, der die
Vertragsbedingungen zwischen dem Cloud-Anwender und dem Cloud-Anbieter
widerspiegelt. Der fiir die Verarbeitung Verantwortliche sollte im Fall von Ver-
tragsverletzungen durch die Unterauftragsverarbeiter vertragliche Riickgriffs-
mdglichkeiten in Anspruch nehmen kdnnen. Hierzu konnte sichergestellt werden,
dass der Auftragsverarbeiter gegeniiber dem fiir die Verarbeitung Verantwort-
lichen fiir alle Vertragsverletzungen direkt haftbar ist, die von einem von ihm be-
auftragten Unterauftragsverarbeiter begangen werden. Eine weitere Moglichkeit
wire die Schaffung des Rechts als Drittbegiinstigter zugunsten des fiir die Verar-
beitung Verantwortlichen in allen Vertragen, die zwischen dem Auftragsverarbei-
ter und dem Unterauftragsverarbeiter unterzeichnet werden. Eine weitere Mog-
lichkeit stellt auch die Tatsache dar, dass diese Auftrige im Auftrag des fiir die
Datenverarbeitung Verantwortlichen unterzeichnet werden, so dass dieser Ver-
tragspartei wird.

3.4 Datenschutzanforderungen in dem Verhiiltnis Anwender-Anbieter
3.4.1 Einhaltung der Grundprinzipien

Die RechtméBigkeit der Verarbeitung personenbezogener Daten in der Cloud
hiangt von der Einhaltung der Grundprinzipien der Datenschutzbestimmungen
der EU ab: Gegeniiber der betroffenen Person muss Transparenz garantiert sein,
der Grundsatz der Zweckbestimmung und Zweckbegrenzung muss eingehalten
werden und personenbezogene Daten sind zu 16schen, sobald ihre Aufbewahrung
nicht mehr ldnger erforderlich ist. Dariiber hinaus miissen geeignete technische
und organisatorische MaBnahmen umgesetzt werden, um ein angemessenen Ni-
veau des Datenschutzes und der Datensicherheit zu gewéhrleisten.

3.4.1.1 Transparenz

Transparenz ist eine grundlegende Voraussetzung dafiir, dass personenbezogene
Daten nach Treu und Glauben und rechtmifig verarbeitet werden. Richtlinie
95/46/EG verpflichtet den Cloud-Anwender dazu, der betroffenen Person, bei der
die sie betreffenden Daten erhoben werden, seine Identitdt und die Zweckbestim-
mung der Verarbeitung mitzuteilen. Der Cloud-Anwender sollte auch weitere In-
formationen beispielsweise betreffend die Empfanger oder Kategorien der Emp-
fanger der Daten erteilen, die auch Auftragsverarbeiter und Unterauftragsverar-
beiter umfassen konnen, sofern diese Informationen notwendig sind, um gegen-
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iiber der betroffenen Person eine Verarbeitung nach Treu und Glauben zu ge-
wihrleisten (vgl. Artikel 10 der Richtlinie)'.

Transparenz muss auch in der (den) Beziehung(en) zwischen dem Cloud-An-
wender, dem Cloud-Anbieter und den Unterauftragnehmern (sofern vorhanden)
sichergestellt werden. Der Cloud-Anwender kann die RechtmdBigkeit der Ver-
arbeitung personenbezogener Daten in der Cloud nur dann priifen, wenn ihn
der Anbieter iiber alle einschldgigen Fragen informiert. Ein fiir die Verarbeitung
Verantwortlicher, der in Erwdgung zieht, die Dienste eines Cloud-Anbieters in
Anspruch zu nehmen, sollte die Geschiftsbedingungen des Cloud-Anbieters
sorgfiltig priifen und sie von einem datenschutzrechtlichen Standpunkt aus be-
werten.

Transparenz in der Cloud bedeutet, dass es erforderlich ist, den Cloud-Anwender
iiber alle Unterauftragnehmer zu informieren, die zur Bereitstellung der entspre-
chenden Cloud-Dienste beitragen sowie tliber alle Standorte der Datenzentren, an
denen personenbezogene Daten verarbeitet werden konnen. '

Erfordert die Bereitstellung der Dienste die Installation von Software auf dem
System des Cloud-Anwenders (z. B. Browser Plug-ins), sollte der Cloud-Anbie-
ter den Kunden im Rahmen einer angemessenen Vorgehensweise liber diesen
Umstand informieren und insbesondere iiber die Konsequenzen aus der Sicht des
Datenschutzes und der Datensicherheit. Entsprechend sollte der Cloud-Anwen-
der dieses Thema vorab ansprechen, wenn es von dem Cloud-Anbieter nicht in
ausreichendem Maf behandelt wird.

3.4.1.2 Zweckbestimmung und -begrenzung

Der Grundsatz der Zweckbestimmung und -begrenzung sieht vor, dass personen-
bezogene Daten fiir festgelegte eindeutige und rechtmiBige Zwecke erhoben und
nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterverarbeitet werden (vgl. Artikel 6 Absatz 1 Buchstabe b der Richtlinie
95/46/EG). Der Cloud-Anwender muss den (die) Zweck(e) der Verarbeitung fest-
legen, bevor er personenbezogene Daten von der betroffenen Person erhebt und
diese dariiber informieren. Er darf personenbezogene Daten nicht fiir andere
Zwecke verarbeiten, die nicht mit den urspriinglichen Zwecken vereinbar sind.

AuBerdem muss sichergestellt werden, dass personenbezogene Daten nicht (ge-

17 Eine dhnliche Informationspflicht gegeniiber der betroffenen Person besteht, wenn Daten, die nicht bei der be-
troffenen Person erhoben wurden, sondern aus einer anderen Quelle stammen, aufgezeichnet oder an Dritte
weitergegeben werden (vgl. Artikel 11).

18 Nur dann kann er beurteilen, ob personenbezogene Daten an ein sogenanntes Drittland auBerhalb des Europii-
schen Wirtschaftsraums (EWR) tibermittelt werden kénnen, das kein angemessenes Schutzniveau im Sinne der
Richtlinie 95/46/EG sicherstellt. Vgl. auch den nachstehenden Abschnitt 3.4.6.
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setzeswidrig) fiir weitere Zwecke von dem Cloud-Anbieter oder von einem seiner
Unterauftragnehmer verarbeitet werden. Da ein typisches Cloud-Szenario leicht
eine grofere Anzahl an Unterauftragnehmern umfassen kann, muss das Risiko
einer Verarbeitung personenbezogener Daten fiir weitere, nicht vereinbarte Zwe-
cke als recht hoch angesehen werden. Zur Minimierung dieses Risikos sollte der
Vertrag zwischen dem Cloud-Anbieter und dem Cloud-Anwender technische und
organisatorische Mafinahmen zur Einddmmung dieses Risikos umfassen und Si-
cherungen fiir das Protokollieren und die Kontrolle der einschldgigen Verarbei-
tungen personenbezogener Daten enthalten, die von Angestellten des Cloud-An-
bieters oder der Unterauftragnehmer durchgefiihrt werden."” Der Vertrag sollte
bei einer Verletzung der Datenschutzbestimmungen Vertragsstrafen gegen den
Anbieter oder den Unterauftragnehmer vorsehen.

3.4.1.3 Loschung von Daten

Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG sieht vor, dass personen-
bezogene Daten nicht ldnger, als es fiir die Realisierung der Zwecke, fiir die sie
erhoben oder weiterverarbeitet werden, erforderlich ist, in einer Form aufbewahrt
werden, die die Identifizierung der betroffenen Personen ermoglicht. Personen-
bezogene Daten, die nicht langer bendtigt werden, miissen geloscht oder wirklich
anonymisiert werden. Wenn solche Daten aufgrund gesetzlicher Aufbewahrungs-
bestimmungen (z. B. Steuerbestimmungen) nicht geldscht werden kdnnen, sollte
der Zugang zu diesen personenbezogenen Daten gesperrt werden. Es obliegt der
Verantwortung des Cloud-Anwenders, sicherzustellen, dass personenbezogene
Daten geldscht werden, sobald sie nicht mehr in dem vorgenannten Sinn erfor-
derlich sind®.

Der Grundsatz der Léschung der Daten gilt fiir personenbezogene Daten unab-
hingig davon, ob sie auf der Festplatte oder auf einem anderen Speichermedium
(z. B. Backup-Biénder) gespeichert sind. Da personenbezogene Daten moglicher-
weise zusitzlich auf verschiedenen Servern an unterschiedlichen Orten gespei-
chert sind, muss sichergestellt werden, dass alle gespeicherten Daten unwiderruf-
lich geldscht werden (d. h. es miissen auch vorherige Versionen, temporére Da-
teien und selbst Dateifragmente geldscht werden).

Es muss Cloud-Anwendern bewusst sein, dass Logdaten *', die die Uberpriifbar-
keit beispielsweise der Speicherung, einer Anderung oder Loschung von Daten

19 Vgl. den nachstehenden Abschnitt 3.4.3.

20 Die Loschung von Daten spielt sowohl wihrend der Laufzeit des Cloud Computing-Vertrags, als auch nach Be-
endigung des Vertrags eine Rolle. Sie ist auch im Fall des Austauschs oder der Streichung eines Unterauftrag-
nehmers von Bedeutung.

21 Anmerkungen zu den Anforderungen an das Protokollieren folgen unter 4.3.4.2.
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vereinfachen, auch als personenbezogene Daten der Person gelten konnen, die
die entsprechende Verarbeitung eingeleitet hat.”

Eine sichere Loschung personenbezogener Daten erfordert, dass das Speicher-
medium entweder zerstort oder entmagnetisiert wird oder dass die personenbezo-
genen Daten durch Uberschreiben wirkungsvoll geldscht werden. Fiir das Uber-
schreiben personenbezogener Daten sollte eine spezielle Software verwendet
werden, die Daten entsprechend einem anerkannten Verfahren vielfach iiber-
schreibt.

Der Cloud-Anwender sollte sicherstellen, dass der Cloud-Anbieter eine sichere
Loschung im vorgenannten Sinne garantiert und dass der Vertrag zwischen dem
Anbieter und dem Anwender eindeutige Bestimmungen zur Loschung personen-
bezogener Daten enthilt*. Das gilt auch fiir Vertriige zwischen Cloud-Anbietern
und Unterauftragnehmern.

3.4.2  Vertragliche Absicherungsklauseln der Beziehung(en) ,.fiir die Ver-
arbeitung Verantwortlicher* — ,,Auftragsverarbeiter*

Der fiir die Verarbeitung Verantwortliche hat im Fall einer Verarbeitung in seinem
Auftrag einen Auftragsverarbeiter auszuwihlen, der hinsichtlich der fiir die Ver-
arbeitung zu treffenden technischen Sicherheitsmalnahmen und organisatori-
schen Vorkehrungen ausreichende Gewihr bietet; der fiir die Verarbeitung Ver-
antwortliche tiberzeugt sich von der Einhaltung dieser Mafnahmen (Artikel 17
Absatz 2 der Richtlinie 95/46/EG). Artikel 17 Absatz 3 der Richtlinie 95/46/EG
legt auBerdem fest, dass sie rechtlich dazu verpflichtet sind, einen formlichen
Vertrag mit dem Cloud-Anbieter zu unterzeichnen. Dieser Artikel legt die Anfor-
derung fest, dass ein Vertrag oder Rechtsakt die Beziechung zwischen dem fiir die
Verarbeitung Verantwortlichen und dem Auftragsverarbeiter regelt. Zum Zwecke
der Beweissicherung sind die datenschutzrelevanten Elemente des Vertrags oder
Rechtsakts und die Anforderungen in Bezug auf technische Ma3nahmen und or-
ganisatorische Vorkehrungen schriftlich oder in einer anderen Form zu dokumen-
tieren.

In dem Vertrag muss insbesondere mindestens festgelegt werden, dass der Auf-
tragsverarbeiter auf Weisung des fiir die Verarbeitung Verantwortlichen handeln
muss und dass er technische und organisatorische Maflnahmen fiir einen ange-
messenen Schutz der personenbezogenen Daten zu ergreifen hat.

22 Das heifit, dass angemessene Aufbewahrungsfirsten fiir Logdateien festgelegt werden miissen und dass Prozesse
vorhanden sein miissen, welche die rechtzeitige Loschung oder Anonymisierung dieser Daten sicherstellen.

23 Vgl. den nachstehenden Abschnitt 3.4.3.
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Zur Sicherstellung der Rechtssicherheit sollte der Vertrag Folgendes enthalten:

1.

146

detaillierte Angaben zu den Anweisungen des Anwenders (Ausmal und Mo-
dalititen), die dem Anbieter zu tibermitteln sind, insbesondere beziiglich der
anzuwendenden Dienstgiitevereinbarungen (die objektiv und messbar sein
sollten) und der entsprechenden Strafen (finanzieller oder sonstiger Natur,
einschlieBlich der Moglichkeit, den Anbieter im Fall der Nichteinhaltung
verklagen zu konnen).

Darlegung der Sicherheitsmafinahmen, die der Cloud-Anbieter abhdngig von
den Risiken einhalten muss, die durch die Verarbeitung und die Natur der zu
schiitzenden Daten bestimmt werden. Es ist sehr wichtig, dass konkrete tech-
nische und organisatorische MaBinahmen spezifiziert werden, beispielsweise
wie die im nachfolgenden Abschnitt 3.4.3 aufgefiihrten. Dies gilt unbescha-
det der Anwendung moglicherweise strengerer MaBBnahmen, die nach dem
innerstaatlichen Recht des Anwenders vorgesehen sind.

Gegenstand und Zeitrahmen des durch den Cloud-Anbieter zu erbringenden
Cloud-Dienstes, Umfang, Art und Zweck der Verarbeitung der personenbe-
zogenen Daten durch den Cloud-Anbieter sowie die Arten der personenbezo-
genen Daten, die verarbeitet werden.

Spezifizierung der Bedingungen fiir die Riickgabe der (personenbezogenen)
Daten oder fiir die Zerstérung der Daten bei Beendigung der Diensteerbrin-
gung. Dartiber hinaus muss sichergestellt werden, dass die personenbezoge-
nen Daten auf Antrag des Cloud-Anwenders zuverléssig geloscht werden.

Einschluss einer Vertraulichkeitsklausel, die sowohl fir den Cloud-Anbieter als
auch fiir alle seine Angestellten verbindlich ist, die Zugang zu den Daten ha-
ben. AusschlieBlich autorisierte Personen diirfen Zugang zu den Daten haben.

Verpflichtung von Seiten des Anbieters, den Anwender zu unterstiitzen, so
dass die betroffenen Personen ihre Rechte auf Zugang, Berichtigung und L6-
schung ihrer Daten leichter ausiiben koénnen.

In dem Vertrag sollte ausdriicklich festgelegt werden, dass der Cloud-Anbie-
ter die Daten keinem Dritten mitteilen darf — auch nicht zu Zwecken der Auf-
bewahrung — sofern die Hinzuziehung von Unterauftragnehmern nicht ver-
traglich geregelt ist. Der Vertrag sollte festlegen, dass Unterauftragsverarbei-
ter ausschlieBlich auf der Grundlage einer Einwilligung beauftragt werden
diirfen, die der fiir die Verarbeitung Verantwortliche generell erteilen kann.
Der Auftragsverarbeiter ist eindeutig dazu verpflichtet, den fiir die Verarbei-
tung Verantwortlichen iiber beabsichtigtediesbeziigliche Anderungen zu in-
formieren. Der fiir die Verarbeitung Verantwortliche hat dabei jederzeit die
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10.

11.

12.

13.

14.

Maéglichkeit, solchen Anderungen zu widersprechen oder den Vertrag zu be-
enden. Der Cloud-Anbieter sollte eindeutig dazu verpflichtet sein, alle be-
auftragten Unterauftragnehmer zu nennen (z. B. in einem 6ffentlichen digita-
len Register). Es muss sichergestellt werden, dass Vertrage zwischen dem
Cloud-Anbieter und dem Unterauftragnehmer die Bestimmungen des Ver-
trags zwischen dem Cloud-Anwender und dem Cloud-Anbieter widerspie-
geln (d. h., dass Unterauftragsverarbeiter denselben vertraglichen Verpflich-
tungen unterliegen wie der Cloud-Anbieter). Es muss insbesondere garantiert
werden, dass sowohl der Cloud-Anbieter als auch alle Unterauftragnehmer
ausschlielich auf Weisung des Cloud-Anwenders handeln. Wie in dem Ab-
schnitt {iber die Vergabe von Unterauftragen erklart wurde, sollte die Haf-
tungskette in dem Vertrag klar festgelegt werden. Der Vertrag sollte den Auf-
tragsverarbeiter verpflichten, internationalen Ubermittlungen einen Rahmen
zu geben, beispielsweise durch die Unterzeichnung von Vertrdgen mit den
Unterauftragsverarbeitern, die auf den Standardvertragsklauseln aus
2010/87/EU basieren.

Klarstellung der Verantwortung des Cloud-Anbieters auf Benachrichtigung
des Cloud-Anwenders im Falle einer Datenschutzverletzung, welche die
Daten des Cloud-Anwenders betrifft.

Verpflichtung des Cloud-Anbieters, eine Liste der Standorte bereitzustellen,
an denen die Daten moglicherweise verarbeitet werden.

Das Recht des fiir die Verarbeitung Verantwortlichen auf Uberwachung und
die entsprechende Pflicht des Cloud-Anbieters zur Zusammenarbeit.

Es sollte vertraglich festgelegt werden, dass der Cloud-Anbieter dazu ver-
pflichtet ist, den Anwender iiber einschléigige Anderungen bei den jeweiligen
Cloud-Diensten zu informieren, wie beispielsweise liber die Implementie-
rung zusitzlicher Funktionen.

Der Vertrag sollte die Protokollierung und Priifung der relevanten Verarbei-
tungstétigkeiten an personenbezogenen Daten festlegen, die durch den
Cloud-Anbieter oder die Unterauftragnehmer durchgefiihrt werden.

Benachrichtigung des Cloud-Anwenders iiber alle rechtlich verbindlichen
Ersuchen einer Strafverfolgungsbehdrde auf Weitergabe der personenbezo-
genen Daten, es sei denn, dies wire anderweitig untersagt, beispiclsweise
durch ein strafrechtliches Verbot zur Wahrung des Untersuchungsgeheimnis-
ses bei strafrechtlichen Ermittlungen.

eine generelle Verpflichtung des Anbieters zur Zusicherung, dass seine interne
Organisation und seine MafBnahmen zur Datenverarbeitung (und die seiner
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Unterauftragsverarbeiter, sofern vorhanden) die anzuwendenden nationalen
und internationalen rechtlichen Anforderungen und Standards einhalten.

Im Falle einer Verletzung durch den fiir die Verarbeitung Verantwortlichen hat
jede Person, die aufgrund der unrechtméfigen Verletzung einen Schaden erlitten
hat, das Recht auf Begleichung der verursachten Schiaden durch den fiir die Ver-
arbeitung Verantwortlichen. Sollte der Auftragsverarbeiter die Daten fiir einen
anderen Zweck nutzen oder sie verbreiten oder auf eine vertragsverletzende
Weise nutzen, wird er auch als fiir die Verarbeitung Verantwortlicher angesehen
und ist fiir die Vertragsverletzungen haftbar, in die er persénlich verwickelt war.

Es sollte angemerkt werden, dass Anbieter von Cloud-Diensten in vielen Féllen
Standarddienste und von den fiir die Verarbeitung Verantwortlichen zu unter-
zeichnende Standardvertrdge anbieten, die ein Standardformat fiir die Verarbei-
tung personenbezogener Daten festlegen. Das Ungleichgewicht in der Vertrag-
sposition zwischen einem kleinen fiir die Verarbeitung Verantwortlichen und gro-
Ben Dienstleistern darf nicht als Rechtfertigung dafiir gelten, dass fiir die Verar-
beitung Verantwortliche Vertragsklauseln und -bedingungen akzeptieren, die
gegen das Datenschutzrecht versto3en.

3.4.3 Technische und organisatorische Mafinahmen des Datenschutzes und
der Datensicherheit

Artikel 17 Absatz 2 der Richtlinie 95/46/EG macht den Cloud-Anwender (der als
fiir die Datenverarbeitung Verantwortlicher handelt) allein verantwortlich fiir die
Wahl von Cloud-Anbietern, die hinsichtlich der fiir die Verarbeitung zu treffen-
den technischen Sicherheitsmafinahmen und organisatorischen Vorkehrungen
ausreichende Gewihr bieten und Rechenschaft ablegen kénnen.

Zusitzlich zu den wichtigsten Sicherheitszielen der Verfligbarkeit, Vertraulich-
keit und Integritdt muss die Aufmerksamkeit auch auf die zusatzlichen Daten-
schutzziele der Transparenz (siehe vorstehenden Punkt 3.4.1.1) Isolierung®, Inter-
venierbarkeit, Rechenschaft und Portabilitét gerichtet werden. Dieser Abschnitt
richtet das Augenmerk unbeschadet zusétzlicher sicherheitsorientierter Risiko-
analysen® auf diese zentralen Datenschutzziele.

3.4.3.1 Verfiigbarkeit

Die Bereitstellung von Verfiigbarkeit bedeutet, den zeitnahen und zuverldssigen
Zugang zu personenbezogenen Daten sicherzustellen.

24 In Deutschland wurde der breitere Begriff der ,,Unverkettbarkeit in das Recht eingefiihrt und wird von der Kon-
ferenz der Datenschutzbeauftragten unterstiitzt.

25 Vgl. z. B. ENISA unter
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment
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Eine grofle Gefahr fiir die Verfiigbarkeit in der Cloud ist der versehentliche Ver-
lust der Netzwerkverbindung zwischen dem Kunden und dem Anbieter der Ser-
verleistung durch boswillige Handlungen wie (Distributed) Denial of Service
(DoS)*-Angriffe. Zu den weiteren Verfiigbarkeitsrisiken zihlen versehentliche
Hardware-Ausfille sowohl im Netzwerk als auch in den Verarbeitungs- und Spei-
chersystemen der Cloud, Stromausfélle und sonstige Infrastrukturprobleme.

Fiir die Datenverarbeitung Verantwortliche sollten priifen, ob der Cloud-Anbieter
angemessene Maflnahmen ergriffen hat, um dem Risiko der Stérungen zu begeg-
nen. Zu diesen Maflnahmen zéhlen unter anderem Backup-Internet-Netzwerk-
verbindungen, redundante Speicherung und wirksame Mechanismen zum Daten-
Backup.

3.4.3.2 Integritit

Integritit kann definiert werden als Eigenschaft, dass die Daten authentisch sind
und nicht boswillig oder versehentlich wihrend der Verarbeitung, Aufbewahrung
oder Ubermittlung gedindert wurden. Der Begriff der Integritit kann auf IT-Sys-
teme ausgeweitet werden und erfordert, dass die Verarbeitung personenbezogener
Daten auf diesen Systemen unverdndert bleibt.

Anderungen an personenbezogenen Daten kénnen durch Mechanismen der kryp-
tografischen Authentifizierung wie Message Authentication Codes oder Signatu-
ren entdeckt werden.

Storungen der Integritdt von IT-Systemen in der Cloud kénnen mit Hilfe von In-
trusion Detection und Intrusion Prevention Systemen (IDS / IPS) entdeckt bzw.
verhindert werden. Das ist besonders bei der Art offener Netzwerkumgebung er-
forderlich, in der Clouds normalerweise betrieben werden.

3.4.3.3 Vertraulichkeit

Korrekt ausgefiihrt kann die Verschliisselung in der Cloud-Umgebung maf3geb-
lich zur Vertraulichkeit personenbezogener Daten beitragen, auch wenn sie per-
sonenbezogene Daten nicht unwiderruflich anonymisiert”’. Personenbezogene
Daten sollten wihrend des ,,Transits* immer verschliisselt sein und ,,ruhende

26 Ein DoS-Angriff ist ein koordinierter Versuch, die Verfligbarkeit eines Computers oder einer Netzwerkressource
fiir die autorisierten Nutzer entweder voriibergehend oder dauerhaft zu unterbinden (z. B. mittels einer grofien
Anzahl von angreifenden Systemen, die ihr Ziel mit einer Vielzahl von externen Kommunikationsanforderungen
blockieren).

27 Richtlinie 95/46/EG — Erwdgungsgrund 26: ,,(...) Die Schutzprinzipien finden keine Anwendung auf Daten, die
derart anonymisiert sind, dass die betroffene Person nicht mehr identifizierbar ist. (...)* GleichermaBen fiithren
die technischen Datenfragmentierungsprozesse, die im Rahmen der Bestimmungen von Cloud Computing-
Diensten genutzt werden konnen, nicht zu einer unwiderbringlichen Anonymisierung der Daten und implizieren
folglich nicht, dass die Datenschutzvorschriften keine Anwendung finden.
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Daten** sofern mdglich.?® In einigen Fillen (z. B. in einem laaS Speicherdienst)
kann sich ein Cloud-Anwender moglicherweise nicht auf die Verschliisselungslo-
sung verlassen, die der Cloud-Anbieter anbietet, sondern wird sich eventuell ent-
scheiden, personenbezogene Daten zu verschliisseln, bevor er sie in die Cloud
sendet. Werden ruhende Daten verschliisselt, muss besondere Aufmerksamkeit
auf die Verwaltung der kryptografischen Schliissel gerichtet werden, da die Da-
tensicherheit dann letztendlich von der Vertraulichkeit der Schliissel fiir die Ver-
schliisselung abhingt.

Mitteilungen zwischen dem Cloud-Anbieter und dem Anwender sowie zwischen
den Datenzentren sollten verschliisselt werden. Die Fernverwaltung der Cloud-
Plattform sollte nur iiber sichere Kommunikationskanéle erfolgen. Wenn ein An-
wender nicht nur die Aufbewahrung, sondern auch die weitere Verarbeitung per-
sonenbezogener Daten in der Cloud plant (z. B. Suchdatenbanken fiir Daten-
sdtze), muss er daran denken, dass die Verschliisselung wahrend der Verarbeitung
der Daten nicht aufrecht erhalten werden kann (mit Ausnahme sehr spezieller Be-
rechnungsmethoden).

Weitere technische MaBnahmen zur Sicherstellung der Vertraulichkeit umfassen
Autorisierungsmechanismen und die sichere Authentifizierung (z. B. Zwei-Fak-
tor-Authentifizierung). Die Vertragsklauseln sollten auch den Angestellten von
Cloud-Anwendern, Cloud-Anbietern und Unterauftragnehmern die Verpflich-
tung zur Vertraulichkeit auferlegen.

3.4.3.4 Transparenz

Die technischen und organisatorischen Mafinahmen miissen die Transparenz
unterstilitzen, so dass eine Uberpriifung moglich ist. Vgl. 3.4.1.1.

3.4.3.5 Isolierung (Zweckbegrenzung)

In Cloud-Infrastrukturen teilen sich viele Mieter Ressourcen wie Aufbewahrung,
Speicher und Netzwerke. Das schafft neue Risiken in Bezug auf die Offenlegung
oder Weiterverarbeitung der Daten fiir illegale Zwecke. Das Schutzziel ,,Isolie-
rung® soll dieses Problem angehen und dazu beitragen, dass Daten nicht iiber
ihren urspriinglichen Zweck hinaus verwendet werden (Artikel 6 Absatz 1 Buch-
stabe b der Richtlinie 95/46/EG) und dass die Vertraulichkeit und Integritit ge-
wahrt bleiben.”

28 Das gilt insbesondere fiir die Datenverarbeitung Verantwortliche, die eine Ubermittlung sensibler Daten im Sinne
von Artikel 8 der Richtlinie 95/46/EG (z. B. Gesundheitsdaten) oder von dem Berufsgeheimnis unterliegenden
Daten in die Cloud planen.

29 Vel. 3.4.12.
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Damit eine Isolierung erreicht werden kann, ist zuerst eine addquate Kontrolle
der Rechte und Rollen fiir den Zugang zu den personenbezogenen Daten erfor-
derlich. Es ist eine regelmiBigeUberpriifung durchzufiihren. Die Einfiihrung von
Funktionen mit sehr groen Privilegien sollte vermieden werden (so sollte kein
Anwender oder Administrator fiir die gesamte Cloud zugangsberechtigt sein).
Allgemeiner gesagt: Administratoren und Anwender diirfen nur Zugang zu den
Informationen haben, die sie fiir die rechtmiBige Zweckerfiillung bendtigen
(Least Privilege Prinzip).

Zweitens hingt die Isolierung auch von technischen Maflnahmen wie dem Ver-
stirken der Hypervisoren und einer richtigen Verwaltung gemeinsam genutzter
Ressourcen ab, wenn virtuelle Maschinen genutzt werden, um physische
Ressourcen gemeinsam mit verschiedenen Cloud-Anwendern zu nutzen.

3.4.3.5 Intervenierbarkeit

Richtlinie 95/46/EG gibt der betroffenen Person das Recht auf Auskunft, Berich-
tigung, Loschung, Sperrung und Widerspruch (vgl. Artikel 12 und 14). Der
Cloud-Anwender muss tiberpriifen, dass der Cloud-Anbieter diesen Anforderun-
gen keine technischen und organisatorischen Hiirden auferlegt. Dies gilt auch
fiir die Félle, in denen die Daten von Unterauftragnehmern weiterverarbeitet wer-
den.

Der Vertrag zwischen dem Anwender und dem Anbieter sollte festlegen, dass der
Cloud-Anbieter dazu verpflichtet ist, den Anwender dahingehend zu unterstiit-
zen, dass die Ausiibung der Rechte der betroffenen Person vereinfacht wird. So
muss auch sichergestellt werden, dass dies auch fiir seine Beziehung zu jedem
Unterauftragnehmer gilt.*

3.4.3.6 Portabilitit

Derzeit nutzen die wenigsten Cloud-Anbieter Standard-Datenformate und Ser-
vice-Schnittstellen, die die Interoperabilitit und Portabilitdt zwischen verschie-
denen Cloud-Anbietern vereinfachen. Wenn ein Cloud-Anwender entscheidet,
von einem Cloud-Anbieter zu einem anderen zu migrieren, kann dieser Mangel
an Interoperabilitit dazu fiihren, dass der Transfer der (personenbezogenen)
Daten des Anwenders zu einem neuen Cloud-Anbieter unméglich oder zumindest
schwierig ist (sogenanntes Vendor Lock-in). Das gilt auch fiir Dienste, die der
Anwender auf einer Plattform entwickelt hat, die von dem urspriinglichen Cloud-

30 Vgl. den vorstehenden Abschnitt 3.4.2 Nr. 6. Der Anbieter kann sogar dazu instruiert werden, Anfragen im
Namen des Anwenders zu beantworten.
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Anbieter angeboten wurden (PaaS). Der Cloud-Anwender sollte vor Buchen
eines Cloud-Dienstes priifen, ob und wie der Anbieter die Portabilitdt der Daten
und Leistungen garantiert.”

3.4.4.7 Rechenschaftspflicht

Im IT-Bereich kann Rechenschaft als die Fahigkeit definiert werden, festzustel-
len, was eine Entitdt zu einem bestimmten Zeitpunkt in der Vergangenheit ge-
macht hat und wie sie es getan hat. Im Bereich des Datenschutzes ist die Bedeu-
tung meist weiter gefasst und beschreibt die Féhigkeit der Parteien, nachzuwei-
sen, dass sie angemessene Schritte zur Umsetzung der Datenschutzgrundsétze
unternommen haben.

Rechenschaft in der Informationstechnik ist besonders wichtig fiir die Ermittlung
von Datenschutzverletzungen im Bereich personenbezogener Daten, wo der
Cloud-Anwender, der Anbieter und der Unterauftragsverarbeiter je einen Teil der
operativen Verantwortung tragen konnen. Diesbeziiglich ist die Fahigkeit der
Cloud-Plattform, eine verlissliche Uberwachung und verstiindliche Protokollie-
rungs-Mechanismen zu bieten, von grofiter Bedeutung.

Dartiiber hinaus sollten die Cloud-Anbieter durch die Vorlage von entsprechenden
Schriftstiicken nachweisen, dass sie die in den vorstehenden Abschnitten aufge-
fithrten Datenschutzgrundsétze mittels angemessener und effektiver Mainahmen
umgesetzt haben. Beispiele fiir solche MaBlnahmen sind Verfahren zur Sicherstel-
lung der Identifizierung aller Datenverarbeitungsschritte, die Beantwortung von
Auskunftsersuchen, die Zuweisung von Ressourcen einschlieBlich der Ernen-
nung von Datenschutzbeauftragten, die fiir die Organisation der Einhaltung der
Datenschutzbestimmungen zustindig sind oder unabhédngige Zertifizierungsver-
fahren. Dariiber hinaus sollten die fiir die DatenverarbeitungVerantwortlichen si-
cherstellen, dass sie gegeniiber der zustindigen Uberwachungsbehorde jederzeit
auf Anfrage die notwendigen MaBnahmen nachweisen konnen.*

3.5 Internationale Ubermittlungen

Artikel 25 und 26 der Richtlinie 95/46/EG sehen den freien Verkehr personen-
bezogener Daten in Lander auerhalb des EWR nur dann vor, wenn das Land

31 Der Anbieter sollte vorzugsweise standardisierte oder offene Datenformate und Schnittstellen nutzen. Es sollten
auf jeden Fall Vertragsklauseln vereinbart werden, die gesicherte Formate, die Erhaltung logischer Beziehungen
und die Kosten der Migration zu einem anderen Cloud-Anbieter festlegen.

32 Die Arbeitsgruppe hat in ihrer Stellungnahme 3/2010 zum Grundsatz der Rechenschaftspflicht detaillierte Aus-
fithrungen zur Rechenschaftspflicht vorgelegt
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_de.pdf.
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oder der Empfianger ein angemessenes Datenschutzniveau bietet. Andernfalls
sind von dem fiir die Verarbeitung Verantwortlichen und seinen fiir die Verarbei-
tung Mitverantwortlichen und/oder den Auftragsverarbeitern besondere Garan-
tien einzurichten. Cloud Computing basiert jedoch meistens auf dem vollstandi-
gen Fehlen eines festen Standorts, an dem sich die Daten innerhalb des Netz-
werks des Cloud-Anbieters befinden. Die Daten kénnen um 14.00 Uhr in dem
einen Datenzentrum sein und um 16.00 Uhr in einem anderen Datenzentrum am
anderen Ende der Welt. Der Cloud-Anwender kann deshalb nur selten in Echt-
zeit wissen, wo sich die Daten befinden, wo sie gespeichert oder iibermittelt
werden. In diesem Zusammenhang sind die traditionellen Rechtsinstrumente zur
Bereitstellung eines Rahmens zur Regulierung der Dateniibermittlungen in
Drittlander auBlerhalb der EU, die keinen angemessenen Schutz bieten, einge-
schrénkt.

3.5.1 Safe Harbor und angemessene Linder

Die Angemessenheit des Schutzniveaus, einschlielich Safe Harbor sind in
Bezug auf den geografischen Anwendungsbereich eingeschrinkt und decken
folglich nicht alle Ubermittlungen in der Cloud ab. Ubermittlungen an US-ame-
rikanische Organisationen, die sich an die Grundsétze halten, konnen rechtméfig
unter EU-Recht stattfinden, da davon ausgegangen wird, dass die Empfanger-
organisationen ein angemessenes Schutzniveau fiir die iibermittelten Daten bie-
ten.

Die Arbeitsgruppe vertritt jedoch die Ansicht, dass allein die Selbstzertifizie-
rung nach dem Safe Harbor Abkommen bei einem gleichzeitigen Fehlen der tat-
sdchlichen Durchsetzung der Datenschutzgrundsitze in der Cloud-Umgebung
nicht als ausreichend angesehen werden kann. Dariiber hinaus verlangt Artikel
17 der EU-Richtlinie, dass zwischen dem fiir die Verarbeitung Verantwortlichen
und dem Auftragsverarbeiter fiir die Verarbeitungszwecke ein Vertrag unter-
zeichnet wird. Dies wird in FAQ 10 der EU-US Safe Harbor Rahmendokumente
bestétigt. Dieser Vertrag unterliegt nicht der vorherigen Genehmigung durch
die europdischen Datenschutzbehorden. Ein solcher Vertrag spezifiziert die
durchzufithrende Verarbeitung und alle MalBnahmen, die erforderlich sind,
damit die sichere Aufbewahrung der Daten sichergestellt ist. Einige nationale
Bestimmungen und Datenschutzbehdrden konnen zusétzliche Anforderungen
stellen.

Die Arbeitsgruppe ist der Ansicht, das sich Daten exportierende Unternechmen
nicht nur auf die Erkldrung des Datenimporteurs verlassen sollten, dass er eine
Safe-Harbor-Zertifizierung hat. Stattdessen sollte das Daten exportierende
Unternehmen einen Nachweis erhalten, dass die Safe Harbor Selbstzertifizierung
vorliegt und einen Nachweis fordern, dass die Grundsitze wirklich befolgt wer-
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den. Das ist besonders wichtig in Bezug auf die Informationen, die den von der
Datenverarbeitung betroffenen Personen erteilt werden® *.

Die Arbeitsgruppe ist auch der Ansicht, dass der Cloud-Anwender iiberpriifen
muss, ob die von Cloud-Anbietern aufgesetzten Standardvertrage den nationalen
Anforderungen im Hinblick auf die vertragliche Datenverarbeitung entsprechen.
Die nationalen Anforderungen kénnen moglicherweise verlangen, dass die Ver-
gabe von Unterauftrigen im Vertrag definiert wird. Dazu gehoren die Standorte
und andere Daten zu den Unterauftragsverarbeitern sowie die Nachverfolgbarkeit
der Daten. Normalerweise bieten die Cloud-Anbieter den Anwendern diese In-
formationen nicht — ihre Verpflichtung zu den Safe-Harbor-Grundsitzen kann
das Fehlen der vorgenannten Garantien nicht ersetzen, wenn diese in den natio-
nalen Rechtsvorschriften gefordert werden. In solchen Féllen wird der Exporteur
dazu aufgefordert, andere verfiigbare Rechtsinstrumente zu nutzen, wie bei-
spielsweise Standardsvertragsklauseln oder verbindliche unternehmensinterne
Vorschriften.

SchlieBlich vertritt die Arbeitsgruppe die Ansicht, dass die Safe-Harbor-Grund-
sitze an sich dem Daten-Exporteur nicht die erforderlichen Mittel garantieren,
um sicherstellen zu kénnen, dass von dem Cloud-Anbieter in den USA angemes-
sene Sicherheitsmafinahmen angewendet wurden, wie es moglicherweise von den
nationalen Rechtsvorschriften basierend auf Richtlinie 95/46/EC* gefordert
wird. Im Hinblick auf die Datensicherheit fithrt Cloud Computing zu einigen
Cloud-spezifischen Sicherheitsrisiken, wie den Verlust der Kontrolle, ein unsi-
cheres oder unvollstdndiges Loschen der Daten, unzureichende Priifpfade oder
Fehler bei der Isolierung®, die durch die bestehenden Safe Harbor Grundsitze
zum Datenschutz nicht ausreichend behandelt werden®’. Es kénnen also zusitzli-
che Garantien zur Datensicherheit eingesetzt werden, wie durch die Einbindung
des Fachwissens und der Ressourcen von Dritten, die dazu befihigt sind, die An-
gemessenheit des Cloud-Anbieters durch verschiedene Priifungs-, Standardisie-
rungs- und Zertifizierungssysteme zu bewerten®*. Aus diesen Griinden kénnte es
empfehlenswert sein, die Verpflichtung des Datenimporteurs zu den Safe Harbor
Grundsitzen mit zusétzlichen Garantien zu vervollstindigen, die die besondere
Natur der Cloud beriicksichtigen.

33 Siehe die deutsche Datenschutzbehorde.
http://www.datenschutz-berlin.de/attachments/710/Resolution_DuesseldorfCircle_28_04_2010EN.pdf.

Fiir die Anforderungen in Bezug auf Vertrige mit Unterauftragsverarbeitern siche 3.3.2.
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Siehe die Stellungnahme der danischen Datenschutzbehorde.
http://www.datatilsynet.dk/english/processing-of-sensitive-personal-data-in-a-cloud-solution.

w
>

Detailliert in dem ENISA-Papier zum Cloud Computing beschrieben: Vorteile, Risiken und Empfehlungen der
Informationssicherheit unter:
https://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment.

w
2

,,Organisationen miissen angemessene Vorkehrungen treffen, um personenbezogene Informationen vor Verlust,
Missbrauch und unautorisiertem Zugriff, vor Offenlegung, Anderung und Zerstérung zu schiitzen.*

Siehe nachfolgenden Abschnitt 4.2.

w
%
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3.5.2 Ausnahmen

Die Ausnahmen gemif Artikel 26 der Richtlinie 95/46/EG ermdglichen Daten-
exporteuren dieUbermittlung von Daten aus der EU ohne dass sie zusitzliche Ga-
rantien bereitstellen. Die WP29 hat jedoch eine Stellungnahme angenommen, in
welcher sie die Ansicht vertritt, dass Ausnahmen nur dann anwendbar sein soll-
ten, wenn die Ubermittlungen weder wiederkehrend noch in groBem Umfang
oder strukturell sind.*’

Basierend auf solchen Auslegungen ist es fast unmoglich, sich im Zusammen-
hang mit Cloud Computing auf Ausnahmen zu verlassen.

3.5.3 Standardvertragsklauseln

Standardvertragsklauseln wie die von der EU-Kommission angenommenen, mit
denen internationalen Dateniibermittlungen zwischen zwei fiir die Verarbeitung
Verantwortlichen oder einem fiir die Verarbeitung Verantwortlichen und einem
Auftragsverarbeiter ein Rahmen gegeben werden soll, basieren auf einem bilate-
ralen Ansatz. Wenn der Cloud-Anbieter als Auftragsverarbeiter angesehen wird,
sind Standardklauseln nach dem Kommissionsbeschluss 2010/87/EG ein Instru-
ment, das zwischen dem Auftragsverarbeiter und dem fiir die Verarbeitung Ver-
antwortlichen als eine Grundlage in der Cloud Computing-Umgebung herange-
zogen werden kann, um angemessene Garantien im Zusammenhang mit interna-
tionalen Ubermittlungen zu bieten.

Die Arbeitsgruppe vertritt die Ansicht, dass der Cloud-Anbieter den Kunden zu-
sitzlich zu den Standardvertragsklauseln Bestimmungen anbieten konnte, die auf
ihren pragmatischen Erfahrungen basieren, solange diese nicht direkt oder indi-
rekt den von der Kommission bewilligten Standardvertragsklauseln widerspre-
chen oder Grundrechte oder -freiheiten der betroffenen Personen beeintrichti-
gen®. Dennoch konnen Unternehmen die Standardvertragsklauseln nicht ergin-
zen oder dndern, ohne dass dies bedeutet, dass die Bestimmungen nicht mehr 14n-
ger ,,Standard*“*' sind.

Wenn der als Auftragsverarbeiter agierende Cloud-Anbieter in der EU niederge-
lassen ist, konnte die Situation noch komplexer sein, da die Musterklauseln im

39 Arbeitsunterlage 12/1998: Ubermittlungen personenbezogener Daten an Drittlinder: Anwendung von Artikel 25
und 26 der Datenschutzrichtlinie der EU. Von der Arbeitsgruppe am 24. Juli 1998 angenommen
(http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wp12_de.pdf).

40 Siehe FAQ IV B1.9 9, Can companies include the standard contractual clauses in a wider contract and add specific
clauses? verdffentlicht von der EG unter
http://ec.europa.eu/justice/policies/privacy/docs/international_transfers_faq/international_transfers_faq.pdf

41" Siehe FAQ IV B1.10, Can Companies amend and change the standard contractual clauses approved by the Com-
mission?
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Allgemeinen nur auf Dateniibermittlungen von einem fiir die Verarbeitung
Verantwortlichen in der EU an einen Auftragsverarbeiter aulerhalb der EU An-
wendung finden (sieche Erwidgungsgrund 23 des Kommissionsbeschlusses
2010/87/EU tber Standardvertragsklauseln und WP 176).

Beziiglich der vertraglichen Beziehungen zwischen einem nicht in der EU ansis-
sigen Auftragsverarbeiter und den Unterauftragsverarbeitern sollte eine schriftli-
che Vereinbarung getroffen werden, die dem Unterauftragsverarbeiter dieselben
Verpflichtungen auferlegt, die dem Auftragsverarbeiter auferlegt wiirden, fanden
die Musterklauseln Anwendung.

3.5.4 Verbindliche unternehmensinterne Vorschriften: in Richtung eines
globalen Ansatzes

Verbindliche unternehmensinterne Vorschriften sind ein Verhaltenskodex fiir
Unternehmen, die Daten innerhalb ihrer Gruppe tibermitteln. Ist der Anbieter ein
Auftragsverarbeiter, werden solche Losungen auch im Kontext des Cloud Com-
puting bereitgestellt. Derzeit arbeitet die WP 29 an verbindlichen unternehmens-
internen Vorschriften fiir Auftragsverarbeiter, die die Ubermittlung innerhalb der
Gruppe zugunsten der fiir die Verarbeitung Verantwortlichen ermdglichen, ohne
dass fiir jeden Anwender ein Vertrag zwischen dem Auftragsverarbeiter und dem
Unterauftragsverarbeiter unterzeichnet werden muss.*

Solche verbindlichen unternehmensinternen Vorschriften fiir Auftragsverarbeiter
wiirden es dem Kunden des Anbieters ermoglichen, dem Auftragsverarbeiter
seine personenbezogenen Daten anzuvertrauen und dabei sicher zu sein, dass fiir
die innerhalb des Geschéftsbereichs des Anbieters iibermittelten Daten ein ange-
messenes Schutzniveau besteht.

4.  Schlussfolgerungen und Empfehlungen

Unternehmen und Verwaltungen, die Cloud Computing nutzen wollen, sollten
als ersten Schritt eine umfassende und griindliche Risikoanalyse durchfiihren.
Diese Analyse muss unter Berticksichtigung der Art der in der Cloud verarbei-
teten Daten die Risiken untersuchen, die mit der Verarbeitung der Daten in der
Cloud einhergehen (fehlende Kontrolle und unzureichende Informationen —
siehe Abschnitt 2 oben).* Es sollte besondere Aufmerksamkeit auf die Bewer-

42 Siehe Working Document 02/2012 setting up a table with the elements and principles to be found in Processor
Binding Corporate Rules, angenommen am 6. Juni 2012: http://ec.europa.eu/justice/data protection/article-29/
documentation/opinion-recommendation/files/2012/wp195_en.pdf

43 Die ENISA stellt eine Liste der Risiken bereit, die beriicksichtigt werden miissen
http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment
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tung der rechtlichen Risiken in Bezug auf den Datenschutz gelegt werden, die
in erster Linie Sicherheitsvorschriften und internationale Ubermittlungen be-
treffen. Die Verarbeitung sensibler Daten mittels Cloud Computing weckt zu-
sitzliche Bedenken. Unbeschadet nationaler Rechtsvorschriften erfordern sol-
che Verarbeitungen folglich zusitzliche Garantien.* Die nachstehenden
Schlussfolgerungen sollen eine Checkliste fiir die Einhaltung des Datenschut-
zes durch Cloud-Anwender und Cloud-Anbieter bieten. Sie basieren auf dem
aktuellen Rechtsrahmen. Einige Empfehlungen werden auch angesichts zu-
kiinftiger Entwicklungen in den Rechtsvorschriften auf EU-Ebene und dariiber
hinaus erteilt.

4.1 Leitlinien fiir Anwender und Anbieter von Cloud Computing-Diensten

— Beziehung ..fiir die Verarbeitung Verantwortlicher — Auftragsverarbeiter®:
Diese Stellungnahme konzentriert sich auf die Anwender-Anbieter-Beziehung
als Beziehung zwischen dem fiir die Verarbeitung Verantwortlichen und dem
Auftragsverarbeiter (siche Abschnitt 3.3.1). Basierend auf konkreten Umstén-
den kann es jedoch Situationen geben, in denen der Cloud-Anbieter auch als
fiir die Verarbeitung Verantwortlicher fungiert, beispielsweise, wenn der An-
bieter einige personenbezogene Daten fiir seine eigenen Zwecke erneut verar-
beitet. In einem solchen Fall triagt der Cloud-Anbieter die vollstindige (ge-
meinsame) Verantwortung fiir die Verarbeitung und muss alle rechtlichen Ver-
pflichtungen erfiillen, die in den Richtlinien 95/46/EG und 2002/58/EG
niedergelegt sind (sofern anwendbar).

— Die Verantwortung des Cloud-Anwenders als fiir die Verarbeitung Verantwort-
licher: Der Kunde als der fiir die Verarbeitung Verantwortliche muss die Ver-
antwortung fiir die Einhaltung der Datenschutzvorschriften {ibernehmen und
unterliegt allen rechtlichen Verpflichtungen, die in den Richtlinien 95/46/EG
und 2002/58/EG niedergelegt sind (sofern anwendbar). Dies gilt insbesondere
gegeniiber den betroffenen Personen (siehe 3.3.1). Der Anwender sollte sich
fiir einen Cloud-Anbieter entscheiden, der die Einhaltung der EU-Daten-
schutzvorschriften garantiert, wie sie in den nachfolgend zusammengefassten
vertraglichen Garantien wiedergegeben werden.

— Garantien bei der Untervergabe: In jedem Vertrag zwischen dem Cloud-An-
bieter und dem Cloud-Anwender sollten Bestimmungen fiir Unterauftragneh-
mer enthalten sein. Der Vertrag sollte festlegen, dass Unterauftragsverarbeiter
ausschlieBlich auf der Grundlage einer Einwilligung beauftragt werden diir-
fen, die der fiir die Verarbeitung Verantwortliche generell erteilen kann.

44 Siehe Sopot-Memorandum, vgl. Fulinote 2 oben.
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Gleichzeitig ist der Auftragsverarbeiter eindeutig dazu verpflichtet, den fiir die
Verarbeitung Verantwortlichen tiber diesbeziigliche beabsichtigte Anderungen
zu informieren. Der fiir die Verarbeitung Verantwortliche hat jederzeit die

Mbglichkeit, solchen Anderungen zu widersprechen oder den Vertrag zu be-

enden. Der Cloud-Anbieter sollte eindeutig dazu verpflichtet sein, alle beauf-

tragten Unterauftragnehmer zu nennen. Der Cloud-Anbieter sollte mit jedem
Unterauftragnehmer einen Vertrag unterzeichnen, der die Vereinbarungen mit
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dem Cloud-Anwender wiedergibt. Der Anwender sollte sicherstellen, dass er
im Fall von Vertragsverletzungen durch die Unterauftragnehmer des Anbieters
Regress nehmen kann (siche 3.3.2).

Einhaltung der grundlegenden Datenschutzgrundsitze:

* Transparenz (siche 3.4.1.1): Cloud-Anbieter sollten die Cloud-Anwender
wihrend der Vertragsverhandlungen iiber alle (datenschutzrechtlich) rele-
vanten Aspekte ihrer Dienste informieren. Die Anwender sollten insbeson-
dere iiber alle Unterauftragnehmer informiert sein, die zur Bereitstellung
des jeweiligen Cloud-Dienstes beitragen und iiber alle Orte, an denen Daten
vom Cloud-Anbieter und/oder seinen Unterauftragnehmern aufbewahrt oder
verarbeitet werden konnen (insbesondere, wenn sich einige oder alle der
Orte auBlerhalb des Europdischen Wirtschaftsraums (EWR) befinden). Der
Anwender sollte aussagekriftige Informationen iiber technische und organi-
satorische Mallnahmen erhalten, die von dem Anbieter umgesetzt wurden.
Der Anwender sollte die betroffenen Personen im Sinne einer angemessenen
Vorgehensweise iiber den Cloud-Anbieter und alle Unterauftragnehmer (so-
fern vorhanden) informieren sowie iiber die Orte, an denen die Daten von
dem Cloud-Anbieter und/oder seinen Unterauftragnehmern moglicherweise
aufbewahrt oder verarbeitet werden.

» Zweckbestimmung und -begrenzung (3.4.1.2): Der Anwender sollte die Ein-
haltung der Grundsitze der Zweckbestimmung und -begrenzung sicherstel-
len und garantieren, dass keine Daten von dem Anbieter oder von Unterauf-
tragnehmern filir weitere Zwecke verarbeitet werden. Entsprechende Ver-
pflichtungen sollten in angemessenen vertraglichen Maflnahmen (ein-
schlieBlich technischer und organisatorischer Garantien) festgehalten wer-
den.

 Datenspeicherung (3.4.1.3): Der Anwender muss sicherstellen, dass perso-
nenbezogene Daten (durch den Anbieter und jeden Unterauftragnehmer)
von jedem Speicherort geloscht werden, sobald sie nicht mehr fiir den be-
stimmten Zweck bendtigt werden. Sichere Mechanismen zur Ldschung
(Zerstdrung, Entmagnetisierung, Uberschreiben) sollten vertraglich festge-
legt werden.
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— Vertragliche Garantien (siehe 3.4.2, 3.4.3 und 3.4.5):

* Generell sollten der Vertrag mit dem Anbieter (und die Vertrige, die zwi-
schen dem Anbieter und den Unterauftragnehmern geschlossen werden)
ausreichende Garantien in Bezug auf die technischen Sicherheitsmalinah-
men und organisatorischen Vorkehrungen (geméal Artikel 17 Absatz 2 der
Richtlinie) enthalten und schriftlich oder in einer anderen angemessenen
Form vorliegen. Der Vertrag sollte die Anweisungen des Anwenders an den
Anbieter genau beschreiben, einschlieBlich des Gegenstands und Zeitrah-
mens des Dienstes, des Ziels und der messbaren Servicelevel und der ent-
sprechenden Strafen (finanzieller oder sonstiger Natur). Er sollte die Sicher-
heitsmafnahmen auffiihren, die abhéngig von den Risiken der Verarbeitung
und der Natur der Daten und geméf den nachfolgenden Anforderungen und
vorbehaltlich strengerer Maflnahmen durchzufiihren sind, die im nationalen
Recht des Kunden vorgesehen sind. Wenn Cloud-Anbieter Standardver-
tragsklauseln nutzen wollen, sollten sie sicherstellen, dass die Bestimmun-
gen die Datenschutzvorschriften einhalten (siehe 3.4.2). In den entsprechen-
den Vertragsbedingungen sollten insbesondere die technischen und organi-
satorischen Maf3nahmen genau dargelegt werden, die vom Anbieter umge-
setzt wurden.

» Zugang zu den Daten: Nur autorisierte Personen sollten Zugang zu den
Daten haben. Der Vertrag sollte in Bezug auf den Anbieter und seine Ange-
stellten eine Vertraulichkeitsvereinbarung enthalten.

» Offenlegung der Daten gegeniiber Dritten: Dies sollte vertraglich geregelt
sein. Der Anbieter sollte in dem Vertrag dazu verpflichtet werden, alle seine
Unterauftragnehmer zu nennen — beispielsweise in einem offentlichen digi-
talen Register — und sicherzustellen, dass der Anwender jederzeit Zugang zu
den die Anderungen betreffenden Informationen hat, so dass er diesen An-
derungen widersprechen oder den Vertrag beenden kann. Der Vertrag sollte
den Anbieter auch dazu verpflichten, jede rechtlich verbindliche Anfrage auf
Offenlegung personenbezogener Daten durch eine Strafverfolgungsbehdrde
zu melden, sofern eine solche Offenlegung nicht anderweitig verboten ist.
Der Anwender sollte gewéhrleisten, dass der Anbieter jede Anfrage auf Of-
fenlegung ablehnt, die nicht rechtlich verbindlich ist.

» Verpflichtung zur Kooperation: Der Anwender sollte sicherstellen, dass der
Anbieter zur Kooperation in den folgenden Bereichen verpflichtet ist: Recht
des Anwenders auf Uberwachung der Verarbeitung, Vereinfachung der Aus-
ibung des Rechts der betroffenen Personen auf Zugang/Berichtigung/L6-
schung ihrer Daten und (sofern anwendbar) Benachrichtigung des Cloud-
Anwender {iber alle Datenschutzverletzungen, die die Daten des Anwenders
betreffen.
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 Grenziiberschreitende Dateniibermittlungen: Der Cloud-Anwender sollte
tiberpriifen, ob der Cloud-Anbieter die RechtmdBigkeit grenziiberschreiten-
der Dateniibermittlungen garantieren und die Ubermittlungen, wenn mog-
lich, auf Lander beschrinken kann, die der Anwender ausgewahlt hat. Uber-
mittlungen in nicht angemessene Drittlénder erfordern spezielle Garantien
durch die Anwendung von Safe Harbor Vereinbarungen, Standardvertrags-
klauseln oder verbindlicher unternehmensinterner Vorschriften -je nach Fall.
Die Anwendung von Standardvertragsklauseln fiir Anbieter (geméfl Be-
schluss der Kommission 2010/87/EG) erfordert gewisse Anpassungen an die
Cloud-Umgebung (um zu verhindern, dass fiir die jeweiligen Anwender ge-
trennte Vertrdge zwischen einem Anbieter und seinen Unterauftragsverar-
beitern bestehen), die mdglicherweise vorher durch die zustdndige Daten-
schutzbehdrde genehmigt werden miissen. Es sollte eine Liste der Orte zur
Verfiigung gestellt werden, in welchen die Dienste moglicherweise bereitge-
stellt werden.

* Protokollieren und Uberpriifung der Verarbeitung: Der Anwender sollte
verlangen, dass die Verarbeitungsschritte durch den Anbieter und seine
Unterauftragnehmer protokolliert werden. Der Anwender sollte dazu befugt
sein, diese Verarbeitungsschritte zu iiberpriifen. Eine Kontrolle und die
Zertifizierung durch Dritte, die der fir die Verarbeitung Verantwortliche
ausgewdhlt hat, sollten jedoch auch méglich sein, sofern eine vollstindige
Transparenz garantiert wird (beispielsweise durch Erhalt einer Kopie der
Priifbescheinigung oder des Priifberichts zur Uberpriifung der Zertifizie-
rung).

* Technische und organisatorische Mafinahmen: Diese sollten zur Beseitigung
der Risiken dienen, die der in der Cloud-Computing-Umgebung sehr weit
verbreitete Mangel an Kontrolle und Informationen nach sich zieht. Die
Erstgenannten umfassen MaBnahmen, mit denen die Verfligbarkeit, Inte-
gritét, Vertraulichkeit, Isolierung, Intervenierbarkeit und Portabilitdt in den
in der Stellungnahme niedergelegten Definitionen sichergestellt werden sol-
len wihrend sich die Letztgenannten auf die Transparenz konzentrieren
(siehe 3.4.3 fiir alle Einzelheiten).

4.2 Datenschutz-Zertifizierung durch Dritte

+ Eine unabhingige Uberpriifung oder Zertifizierung durch einen anerkannten
Dritten kann fiir Cloud-Anbieter ein glaubwiirdiges Mittel sein, um ihre Ein-
haltung der in dieser Stellungnahme niedergelegten Verpflichtungen nachzu-
weisen. Eine solche Zertifizierung wiirde mindestens angeben, dass eine aner-
kannte dritte Organisation anhand anerkannter Standards die Uberwachung
des Datenschutzes tiberpriift hat und dass die in dieser Stellungnahme nieder-
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gelegten Anforderungen erfiillt werden.*” Im Bereich des Cloud Computing
sollten potenzielle Kunden priifen, ob die Anbieter der Cloud-Dienste eine
Kopie dieser Priifbescheinigung durch eine dritte Partei oder des Priifberichts,
der die Zertifizierung in Bezug auf die in dieser Stellungnahme niedergelegten
Anforderungen tiberpriift, vorlegen kann.

 Individuelle Priifungen von Daten, die in einer virtualisierten Serverumge-
bung mit vielen Parteien gehostet sind, konnten sich als technisch unpraktisch
herausstellen und unter bestimmten Umstéinden die Risiken fiir die bereits
stattfindenden physischen und logischen Netzwerk-Sicherheitskontrollen er-
hohen. In solchen Fillen konnte eine entsprechende Priifung durch einen von
dem fiir die Verarbeitung Verantwortlichen ausgewihlten Dritten anstelle des
Rechts auf Priifung durch einen individuellen fiir die Verarbeitung Verantwort-
lichen ausreichen.

» Die Annahme von privatsphérenspezifischen Standards und Zertifizierungen
ist fiir den Aufbau eines Vertrauensverhiltnisses zwischen Cloud-Anbietern,
fiir die Verarbeitung Verantwortlichen und betroffenen Personen von grofer
Bedeutung.

* Diese Standards und Zertifizierungen sollten technische Maflnahmen betreffen
(wie die Lokalisierung oder Verschliisselung von Daten) sowie die Prozesse
innerhalb der Organisation des Anbieters, die den Datenschutz sicherstellen (wie
Vorgehensweisen zur Zugangskontrolle, die Zugangskontrolle oder Backups).

4.3 Empfehlungen: zukiinftige Entwicklungen

Der Arbeitsgruppe ist es vollkommen bewusst, dass die in dieser Stellungnahme
dargelegten Garantien und Losungen keine allumfassende Losung fiir die Kom-
plexitit des Cloud Computing sind. Sie stellen jedoch eine tragfiahige Grundlage
dar, um die Verarbeitung personenbezogener Daten abzusichern, die im EWR
niedergelassene Anwender an Cloud-Anbieter iibergeben. Dieser Abschnitt kon-
zentriert sich auf einige Fragen, die kurz- oder mittelfristig angegangen werden
miissen, um die bestehenden Garantien zu stirken, die Cloud-Industrie beziiglich
der dargelegten Fragen zu unterstiitzen und gleichzeitig die Achtung der Grund-
rechte auf Privatsphire und Datenschutz sicherzustellen.

— Mehr Ausgewogenheit zwischen dem fiir die Verarbeitung Verantwortlichen
und dem Auftragsverarbeiter in Bezug auf die Verantwortung: Die Arbeits-

45 Zu diesen Standards wiirden unter anderem die der Internationalen Normenorganisationen, des International Au-
diting and Assurance Standards Board und des Auditing Standards Board of the American Institute of Certified
Public Accountants zihlen, insoweit diese Organisationen Standards bereitstellen, die die in dieser Stellung-
nahme niedergelegten Anforderungen erfiillen.
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gruppe begriifit die Bestimmungen in Artikel 26 des Vorschlags der Kommis-
sion (Entwurf einer EUDatenschutz-Grundverordnung), mit denen die Re-
chenschaftspflicht des Auftragsverarbeiters gegeniiber dem fiir die Verarbei-
tung Verantwortlichen hervorgehoben wird, indem er diesem helfen muss, die
Einhaltung insbesondere der Sicherheits- und &hnlicher Verpflichtungen si-
cherzustellen. Artikel 30 dieses Vorschlags fiihrt die Pflicht fiir den Auftrags-
verarbeiter ein, geeignete technische und organisatorische Maflnahmen einzu-
fiihren. Der Vorschlagsentwurf stellt klar, dass ein Auftragsverarbeiter, der die
Anweisungen des fiir die Verarbeitung Verantwortlichen nicht befolgt, als fiir
die Verarbeitung Verantwortlicher gilt und spezifischen Bestimmungen unter-
worfen ist, da er fiir die Verarbeitung mitverantwortlich ist. Die Artikel-29-Ar-
beitsgruppe ist der Ansicht, dass dieser Vorschlag in die richtige Richtung
geht, um das Ungleichgewicht auszugleichen, das hiufig in der Cloud Com-
puting-Umgebung besteht, in welcher der Anwender (insbesondere wenn es
sich um ein KMU handelt) Schwierigkeiten haben konnte, die in den Daten-
schutzvorschriften geforderte Kontrolle dariiber auszuiiben, wie der Anbieter
die geforderten Dienste ausfiihrt. Dariiber hinaus wird angesichts der asym-
metrischen Rechtsposition von betroffenen Personen und kleinen Unterneh-
men gegeniiber groen Cloud Computing-Anbietern eine proaktivere Rolle fiir
Verbraucher- und Unternehmensschutzorganisationen empfohlen, um ausge-
wogenere allgemeine Geschiftsbedingungen solcher Anbieter auszuhandeln.

— Zugang zu personenbezogenen Daten fiir nationale Sicherheits-und Strafver-
folgungszwecke: Es ist von grofiter Bedeutung, der zukiinftigen Verordnung
hinzuzufiigen, dass es den in der EU tdtigen fiir die Verarbeitung Verantwort-
lichen untersagt sein muss, personenbezogene Daten an Drittlander offenzule-
gen, wenn dies von einer Gerichts- oder Verwaltungsbehorde eines Drittlandes
gefordert wird, es sei denn, dies wird ausdriicklich in einer internationalen
Vereinbarung oder einem Rechtshilfeabkommen gestattet oder von einer
Uberwachungsbehdrde genehmigt. Die Verordnung (EG) Nr. 2271/96 des
Rates ist ein angemessenes Beispiel einer Rechtsgrundlage hierfiir.*® Die Ar-
beitsgruppe ist besorgt iiber diese Liicke in dem Vorschlag der Kommission,
da dies einen betrachtlichen Verlust an Rechtssicherheit fiir die betroffenen
Personen bedeutet, deren personenbezogenen Daten in Datenzentren in der
ganzen Welt gespeichert werden. Aus diesem Grund mdchte die Arbeitsgruppe
betonen®’, dass es wichtig ist, in der Verordnung festzuhalten, dass im Fall von
Offenlegungen, die nicht durch das Recht der Union oder der Mitgliedstaaten
berechtigt sind, Rechtshilfeabkommen zu nutzen sind.

46 Verordnung (EG) Nr. 2271/96 des Rates vom 22. November 1996 zum Schutz vor den Auswirkungen der extra-
territorialen Anwendung von einem Drittland erlassener Rechtsakte sowie von darauf beruhenden oder sich dar-
aus ergebenden MaBnahmen, Amtsblatt L 309, 29.11.1996 S. 0001-0006,

URL: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:DE:HTML

47 Vgl. WP 191 — Stellungnahme 01/2012 zu den Reformvorschligen im Bereich des Datenschutzes, S. 23.
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— Besondere Vorkehrungen durch den 6ffentlichen Sektor: Ein besonderer Vor-

behalt ist in Bezug auf die Notwendigkeit hinzuzufiigen, dass eine 6ffentliche
Behorde erst priifen muss, ob die Kommunikation, Verarbeitung und Spei-
cherung der Daten auerhalb des innerstaatlichen Hoheitsgebiets die Sicher-
heit und Privatsphire der Biirger sowie die nationale Sicherheit und Wirt-
schaft unannehmbaren Risiken aussetzen wiirde. Dies gilt insbesondere,
wenn sensible Datenbanken (z. B. Zensusdaten) und Leistungen (z. B. Ge-
sundheitsfiirsorge) betroffen sind.* Dies sollte unbedingt jedes Mal in Erwé-
gung gezogen werden, wenn sensible Daten in der Cloud-Umgebung verar-
beitet werden. Ausgehend davon konnten nationale Regierungen und Organe
der Europdischen Union {iber eine weitere Priifung des Konzepts einer Euro-
péischen Regierungs-Cloud als einen supranationalen virtuellen Raum nach-
denken, in dem einheitliche und harmonisierte Vorschriften angewendet wer-
den kdnnten.

Europiische Cloud-Partnerschaft: Die Arbeitsgruppe unterstiitzt die Strategie
fiir eine Européische Cloud-Partnerschaft (ECP), die Frau Kroes, Vizeprisi-
dentin der Europdischen Kommission, im Januar 2012 in Davos vorgestellt
hat.* Diese Strategie umfasst die éffentliche IT-Beschaffung zur Anregung
eines Europiischen Cloud-Marktes.Die Ubermittlung personenbezogener
Daten an einen europdischen Cloud-Anbieter, der sich an europdische Daten-
schutzvorschriften zu halten hat, konnte fiir die Kunden mit groBen daten-
schutzrechtlichen Vorteilen verbunden sein, insbesondere durch die For-
derung der Annahme allgemeiner Standards (vor allem in Bezug auf die
Interoperabilitit und die Datenportabilitdt) und konnte ihnen Rechtssicherheit
geben.

48 Diesbeziiglich macht die ENISA in ihrem Papier zur Sicherheit und Belastbarkeit von Regierungs-Clouds

4

=1

folgende  Empfehlung  (http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk/
deliverables/security-and-resilience-in-governmental-clouds/at_download/fullReport): ,,In Bezug auf den Auf-
bau scheinen Private und Community Clouds derzeit die beste Losung fiir den Bedarf von staatlichen Verwal-
tungsbehdrden in Bezug auf sensible Anwendungen zu sein, da sie das hochste Mall an Governance, Kontrolle
und Sichtbarkeit bieten, auch wenn beim Planen einer Private oder Community Cloud besonderes Augenmerk auf
die Grofe der Infrastruktur gerichtet werden sollte.*

Neelie Kroes, Vizeprisidentin der Europdischen Kommission, verantwortlich fiir die Digitale Agenda, Setting up
the European Cloud Partnership World Economic Forum Davos, Schweiz, 26. Januar 2012,
URL: http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/1 23.
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ANHANG
a) Rollout-Modelle

Private Cloud® beschreibt eine IT-Infrastruktur, die einer einzigen Organisation
gewidmet ist. Sie befindet sich entweder in den Geschiftsrdumen der Organisa-
tion oder ihre Verwaltung ist an einen Dritten ausgelagert (iiblicherweise iiber
Server-Hosting), der der strikten Anweisungsbefugnis des fiir die Verarbeitung
Verantwortlichen unterliegt. Eine Private Cloud kann mit einem herkémmlichen
Datenzentrum verglichen werden. Der Unterschied liegt darin, dass technische
MaBnahmen umgesetzt werden, um die verfiigbaren Ressourcen zu optimieren
und diese Ressourcen iiber kleine Investitionen zu stirken, die schrittweise im
Laufe der Zeit gemacht werden.

Die Public Cloud dagegen ist eine Infrastruktur, die sich im Eigentum eines An-
bieters befindet, der sich auf die Bereitstellung von Diensten spezialisiert hat und
der seine Systeme Nutzern, Unternehmen und/oder 6ffentlichen Verwaltungsbe-
horden zur Verfiigung stellt und folglich unter ihnen teilt. Auf die Dienste kann
iiber das Internet Zugriff genommen werden, was die Datenverarbeitung und/oder
Ubermittlung der Daten an die Systeme des Diensteanbieters nach sich zieht. Des-
halb hat der Diensteanbieter eine Schliisselrolle in Bezug auf den wirksamen
Schutz der an sein System iibergebenen Daten. Zusammen mit den Daten gibt der
Nutzer einen groflen Teil seiner Kontrolle iiber diese Daten ab.

Neben ,,Public* und ,,Private* Clouds gibt es noch sogenannte ,,intermedidre” oder
»hybride®“ Clouds, bei denen die Dienste sowohl von privaten Infrastrukturen be-
reitgestellt werden, als auch von Public Clouds gekauft werden. Es sollte auch auf
die ,,Community Cloud hingewiesen werden, bei der sich verschiedene Organisa-
tionen die IT-Infrastruktur zum Nutzen einer bestimmten Nutzergemeinschaft teilen.

Flexibilitat und Einfachheit bei der Konfigurierung von Cloud-Systemen ermog-
lichen ihre ,,elastischen* Dimensionen, d. h. diese Systeme konnen gemif einem
nutzerbasierten Ansatz an die besonderen Anspriiche angepasst werden. Die Nut-
zer missen nicht selbst IT-Systeme verwalten, auf die auf der Grundlage von
Auslagerungs-Vereinbarungen Zugriff genommen wird und die deshalb vollstin-

50 Das NIST (National Institute of Standards and Technology) in den USA, das seit einiger Zeit an der Standardi-
sierung cloudbasierter Technologien arbeitet und auf dessen Definitionen auch in dem ENISA-Papier hingewie-
sen wird.

Private Cloud.

Die Cloud-Infrastruktur wird nur fiir eine Organisation betrieben. Sie kann von der Organisation selbst oder von
einem Dritten verwaltet werden und muss sich nicht unbedingt in den Geschéftsraumen befinden. Es sollte dar-
auf hingewiesen werden, dass sich eine ,,Private Cloud” zumindest auf manche Technologien stiitzt, die auch fiir
,,Public Clouds* iiblich sind — einschlieBlich insbesondere der Virtualisierungs-Technologien, die — wie oben er-
klirt — eine Re-Organisation (oder Uberarbeitung) der Datenverarbeitungsorganisation fordern.

Public Cloud.

Die Cloud-Infrastruktur wird der Allgemeinheit oder einer groen Industriegruppe zur Verfiigung gestellt. Sie ist
das Eigentum einer Organisation, die Cloud-Dienste verkauft.
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dig von dem Dritten verwaltet werden, in dessen Cloud die Daten aufbewahrt
werden. Haufig kommen grofe Anbieter mit komplexen Infrastrukturen ins
Spiel. Deshalb kann sich die Cloud tiber mehrere Standorte erstrecken. Die An-
wender wissen nicht unbedingt genau, wo ihre Daten aufbewahrt werden.

b) Servicemodelle

Abhingig von den Anforderungen des Nutzers gibt es verschiedene Cloud Com-
puting-Losungen auf dem Markt, die in drei Hauptkategorien oder ,,Servicemo-
delle” zusammengefasst werden konnen. Diese Modelle finden normalerweise
sowohl auf Private als auch auf Public Clouds Anwendung:

— TIaaS (Cloud Infrastructure as a Service): Ein Anbieter vermietet eine tech-
nische Infrastruktur, d. h. virtuelle Remote-Server, auf die sich der End-Nutzer
gemil den Mechanismen und Vereinbarungen stiitzen kann. Dadurch wird es
einfach, wirksam und vorteilhaft, die IT-Systeme des Unternehmens in den
Geschiftsrdumen des Unternehmens zu ersetzen und/oder die gemietete Infra-
struktur zusammen mit dem unternechmensinternen System zu nutzen. Solche
Anbieter sind normalerweise spezialisierte Marktteilnehmer, die sich auf eine
physische, komplexe Infrastruktur stiitzen kdnnen, die sich hiufig iiber meh-
rere geografische Gebiete erstreckt.

— SaaS (Cloud Software as a Service): Ein Anbieter liefert verschiedene An-
wendungsdienste iiber das Web und macht sie fiir den End-Nutzer verfiigbar.
Mit diesen Diensten sollen hdufig konventionelle Anwendungen ersetzt wer-
den, die von den Nutzern auf ihren lokalen Systemen installiert werden miis-
sen. Entsprechend wird von den Nutzern letztendlich erwartet, dass sie ihre
Daten an den individuellen Anbieter auslagern. Das ist beispielsweise bei den
typischen webbasierten Office-Anwendungen wie Tabellen, Textverarbei-
tungstools, computergestiitzten Verzeichnissen und Agenden, gemeinsam ge-
nutzten Kalendern usw. der Fall. Die betreffenden Dienste umfassen jedoch
auch cloudbasierte E-Mail-Anwendungen.

— PaaS (Cloud Platform as a Service): Ein Anbieter bietet Losungen fiir die
fortgeschrittene Entwicklung und das Hosting von Anwendungen. Diese
Dienste werden tiblicherweise an Marktteilnehmer gerichtet, die sie nutzen,
um eigene, anwendungsbasierte Losungen zu entwickeln und zu hosten, mit
denen betriebsinterne Anforderungen erfiillt und/oder Leistungen an Dritte er-
bracht werden sollen. Auch hier machen es die von einem PaaS-Anbieter be-
reitgestellten Dienste unndtig, dass der Anwender sich auf zusitzliche
und/oder spezifische Hardware oder Software auf interner Ebene stiitzt.

Der vollstindige Ubergang zu einem vollkommen 6ffentlichen Cloud-System
scheint kurzfristig aus verschiedenen Griinden nicht durchfiihrbar zu sein; insbe-
sondere in Bezug auf grofle Institutionen wie wichtige Unternehmen oder Orga-
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nisationen, die bestimmte Verpflichtungen zu erfiillen haben wie z. B. grof3e Ban-
ken, Regierungsbehodrden, grofle Stadtverwaltungen usw. Das kann hauptsédchlich
anhand von zwei Griinden erklart werden: Erstens gibt es einen Faktor mit Ei-
gendynamik, der mit den Investitionen zusammenhingt, die flir einen solchen
Ubergang erforderlich wiren, und zweitens miissen die besonders wertvollen
und/oder sensiblen Informationen beriicksichtigt werden, die in diesen spezifi-
schen Fillen zu verarbeiten sind.

Ein weiterer Faktor, der fiir die Verwendung von Private Clouds spricht (zu-
mindest in den vorgenannten Féllen), hdngt damit zusammen, dass hiufig kein 6f-
fentlicher Cloud-Anbieter eine Qualitdt des Dienstes (basierend auf einer Dienst-
giitevereinbarung) sicherstellen kann, die mit der kritischen Natur des von dem
fiir die Verarbeitung Verantwortlichen bereitzustellenden Dienstes Schritt halten
kann — moglicherweise weil die Bandbreite und Verldsslichkeit des Netzes in
einem bestimmten Gebiet nicht ausreicht oder nicht angemessen ist oder in Bezug
auf spezifische Nutzer-Anbieter-Verbindungen. Andererseits kann man davon
ausgehen, dass in einigen der vorgenannten Féllen Private Clouds geleast oder ge-
mietet werden konnen (da sich dies als kostenwirksamer herausstellen konnte)
oder dass hybride Cloud-Modelle (die sowohl Komponenten der Public als auch
der Private Cloud umfassen) genutzt werden konnen. Die entsprechenden Aus-
wirkungen missten in allen Fallen sorgféltig abgewogen werden.

Wenn international vereinbarte Standards fehlen, besteht die Gefahr von ,,do-it-
yourself“-Cloud-Losungen oder zusammengeschlossenen Cloud-Losungen, die
erhohte Gefahren des Lock-in mit sich briachten (und sogenannter ,,Privatsphé-
ren-Monokulturen®)’ . Eine vollstindige Kontrolle iiber die Daten wiirde verhin-
dert, ohne dass die Interoperabilitét sichergestellt wire. Tatsdchlich sind sowohl
die Interoperabilitit als auch die Datenportabilitit Schliisselfaktoren fiir die Ent-
wicklung cloudbasierter Technologien und fiir die Sicherstellung einer vollstin-
digen Ausiibung der Datenschutzrechte, die den betroffenen Personen iibertragen
wurden (wie das Recht auf Zugang und Berichtigung).

Unter diesem Aspekt gibt die aktuelle Debatte iiber Cloud-Technologien ein signi-
fikantes Beispiel der Spannung, die zwischen dem kostenorientierten und dem
rechteorientierten Ansatz besteht, die kurz im vorstehenden Abschnitt 2 dargelegt
wurden. Wiahrend es unter Berticksichtigung der spezifischen Umsténde der Ver-
arbeitung datenschutzrechtlich gesehen machbar und tatséchlich empfehlenswert
sein konnte, sich auf Private Clouds zu stiitzen, ist dies auf lange Sicht einfach aus
Kostengriinden fiir Organisationen vermutlich nicht mdglich. Eine sorgfiltige Ab-
wagung der auf dem Spiel stehenden Interessen ist erforderlich, da in diesem Be-
reich derzeit keine Losung vorgelegt werden kann, die auf alle Situationen passt.

51 Siehe die Studie des Europdischen Parlaments ,Niitzlich oder hinderlich? Die Forderung von Innovationen im
Internet und das Recht der Biirger auf Schutz der Privatsphire®, veroffentlicht im Dezember 2011.
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IV. Internationale Konferenz der Datenschutzbeauftragten

34. Konferenz am 25./26. Oktober 2012 in Punta del Este, Uruguay

EntschlieBung iiber die Zukunft des Datenschutzes

Unter Beriicksichtigung der Diskussionen in der Europdischen Union iiber die
Vorschlédge fiir einen tiberarbeiteten Rechtsrahmen zum Datenschutz und der lau-
fenden Arbeiten im Europarat und der OECD;

unter Beriicksichtigung der in den USA laufenden Prozesse zur Verbesserung des
Datenschutzes und insbesondere des Vorhaben, eine ,,Bill of Rights* zum Daten-
schutz einzufiihren;

unter Berticksichtigung der jiingsten, von der APEC ergriffenen Initiative die Zu-
sammenarbeit zwischen Datenschutzbehdrden zu stirken und ein System einfa-
cher und tberpriifbarer Datentransfers innerhalb der APEC und {iber ihre Gren-
zen hinaus durch die Regelungen grenziiberschreitender Datentransfers einzu-
fihren;

unter Beriicksichtigung des immer grofer werdenden multilateralen Netzwerks
und seiner Initiativen zur Forderung der Zusammenarbeit der internationalen Da-
tenschutzbehorden bei der Durchsetzung des Datenschutzes;

unter BegriiBung der Tatsache, dass viele Lander in den letzten Jahren neue Da-
tenschutzbehorden geschaffen haben;

mit Bezug auf zunehmende Globalisierung und rasante technologischen Ent-
wicklungen hat die 34. Internationale Datenschutzkonferenz beschlossen, dass
Thre Mitglieder folgende Schritte unternehmen sollen:

1. ihre Zusammenarbeit verstirken, um die mit den grenziiberschreitenden Da-
teniibermittlungen verbunden Risiken koordiniert in Angriff zu nehmen, z. B.
durch Zusammenarbeit in multilateralen Netzwerken zur Durchsetzung des
Datenschutzes, und

2. Informationen und Fachwissen im grotmdglichen Umfang austauschen, um
sicherzustellen, dass aus den knappen Ressourcen der Behorden maximaler
Nutzen gezogen wird,

3. Moglichkeiten groBerer Interoperabilitit zwischen unterschiedlichen Rechts-
systemen und Datenschutzregimen erkennen und nutzen.
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Erliuterungen

Immer mehr Unternehmen sind in mehr als einem Land tdtig und auch Regierun-
gen kooperieren zunehmend miteinander, um gemeinsame Bedrohungen und Be-
sorgnisse zu liberwinden. Technologien wurden entwickelt, die die grenziiber-
schreitende Kommunikation und den Datenaustausch erleichtern. Dadurch wer-
den tdglich grole Mengen personenbezogener Daten iiber Grenzen hinweg iiber-
mittelt.

Verschiedene dieser Technologien weisen auch selbst Risiken fiir den Daten-
schutz und die Privatsphire auf. Vor allem das Internet stellt den Schutz der per-
sonenbezogenen Daten und der Privatsphédre der Menschen vor groen Heraus-
forderungen, insbesondere in Verbindung mit der zunehmenden Nutzung mobiler
Gerite.

Gesetzgeber auf der ganzen Welt sind deshalb iiberzeugt, dass die Vorschriften
und Gesetze zum Datenschutz und zum Schutz der Privatsphére tiberpriift werden
miissen. Auerdem sind die Datenschutzbehdrden angesichts der gestiegenen An-
forderungen aufgefordert, enger zusammenzuarbeiten und zu versuchen, ihre
Handlungen soweit wie moglich zu koordinieren. Wegen der derzeitigen schwie-
rigen wirtschaftlichen Lage weltweit ist es von entscheidender Bedeutung, Infor-
mationen und Fachwissen auszutauschen und den besten Nutzen aus knappen
Ressourcen zu ziehen.

Derzeit werden in allen Teilen der Welt die datenschutzrechtlichen Regelungen
iiberpriift. Es wird die groe Chance geboten, zu versuchen, die verschiedenen
Systeme miteinander in Einklang zu bringen. Wir miissen diese Chance ergrei-
fen, um allen Menschen auf der ganzen Welt einen besseren Schutz ihrer Privat-
sphire und ihrer personenbezogenen Daten zu bieten.

Entschliefung zu Cloud Computing

Cloud Computing (CC) gewinnt zunechmend an Interesse, weil es eine groflere
Wirtschaftlichkeit, weniger Belastung fiir die Umwelt, einfachere Handhabung,
mehr Benutzerfreundlichkeit und viele andere Vorteile verspricht. Aufgrund fol-
gender Tatsachen wirft die Entwicklung von CC viele wichtigen Themen auf, wie
z.B. in folgender Hinsicht: Die Technologie befindet sich noch im Entwick-
lungsstadium, die Datenverarbeitung findet jetzt weltweit statt, und aufgrund der
fehlenden Transparenz wird die Durchsetzung von Regelungen zum Schutz der
Privatsphidre und der Daten sogar noch erschwert. Dadurch konnten die Risiken,
die bei der Datenverarbeitung auftreten, noch erhdht werden, wie Verstdfe gegen
die Datensicherheit, Verstofle gegen Gesetze und Grundsétze fiir den Schutz der
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Privatsphire und der Daten, und der Missbrauch der in der Cloud gespeicherten
Daten.

Die Mitglieder der Internationalen Konferenz und andere Interessengruppen, wie
zum Beispiel die International Working Group on Data Protection in Telecom-
munications (IWGDPT, auch bekannt als ,,Berlin Group*'), hat die mit CC ver-
bundenen datenschutzrechtlichen Probleme untersucht.

Ohne dabei eine von einer bestimmten Gruppe vorgenommene Analyse zu unter-
stiitzen, begriift die Internationale Konferenz derartige Bemiithungen. Um einen
Beitrag fiir die Forderung solcher Bemiihungen und zur Vermeidung der mit der
Nutzung der Cloud Computing Dienste verbundenen Risiken und zur Férderung
der Verantwortlichkeit und der ordnungsgeméfen Geschiftsfiihrung zu leisten,
empfiehlt die Internationale Konferenz der Beauftragten fiir den Daten-
schutz und fiir die Privatsphére deshalb:

* Im Vergleich mit anderen Arten der Datenverarbeitung darf Cloud Computing
nicht zur Absenkung der Datenschutzstandards fiihren;

» die verantwortlichen Stellen sollen vor der Aufnahme von CC-Projekten die
notwendigen Priifungen der Auswirkungen und Risiken fiir den Datenschutz
durchfiihren (ggf. durch vertrauenswiirdige Dritte)

» Die Anbieter von Cloud-Diensten sollen angemessene Transparenz, Sicher-
heit, Verantwortlichkeit und Vertrauen in CC-Losungen gewéhrleisten, insbe-
sondere in Bezug auf Informationen iiber die Verletzung des Schutzes perso-
nenbezogener Daten und in Bezug auf Vertragsklauseln, die gegebenenfalls
die Datenportabilitdit und Datenkontrolle durch Cloud-Nutzer unterstiitzen.
Wenn sie als verantwortliche Stellen handeln, sollen Cloud-Diensteanbieter
den Nutzern gegebenenfalls wichtige Informationen iiber mogliche Auswir-
kungen auf den Datenschutz und iiber mit deren Dienste verbundene Risiken
zur Verfiigung stellen.

* Es sollen weitere Bemiihungen im Bereich der Forschung, der Zertifizierung
durch Dritte, Standardisierung, ,,Privacy by Design“-Technologien und ande-
ren, damit verbundenen Systemen unternommen werden, um das gewiinschte
MaB an Vertrauen in CC zu erreichen. Um den Datenschutz griindlich und
wirksam in Cloud Computing einzubauen, sollten schon im Anfangsstadium
angemessene Mafinahmen in die Architektur von IT-Systemen und Geschifts-
ablaufen einbezogen werden (Privacy by Design).

I Siehe z.B. das Arbeitspapier der Gruppe ,,Cloud Computing — Privacy and data protection issues (Sopot
Memorandum)“, Sopot (Polen), 23./24. April 2012;
http://www.datenschutz-berlin.de/attachments/875/Sopot_Memorandum.12.6.12.pdf
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» Die Gesetzgeber sollen die Angemessenheit und Interoperabilitdt der beste-
henden Rechtsrahmen zur Erleichterung grenziiberschreitender Dateniiber-
mittlungen tiberpriifen, und sie sollten zusitzliche notwendige Mallnahmen
zum Datenschutz im Bereich CC in Erwdgung ziehen.

» Die Datenschutzbehérden sollen den verantwortlichen Stellen, Anbietern von
Cloud- Diensten und Gesetzgebern weiterhin mit Informationen zu Fragen
hinsichtlich des Schutzes der Privatsphére und personenbezogener Daten zur
Verfiigung stehen.

Alle Interessengruppen — Anbieter, Kunden von CC und auch Regulierungsbe-

horden — sollten zusammenarbeiten, um ein hohes Datenschutzniveau und eine
hohe IT-Sicherheit zu gewihrleisten.
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V.  Arbeitspapiere der Internationalen Arbeitsgruppe zum
Datenschutz in der Telekommunikation

51. Sitzung am 23./24. April in Sopot, Polen

Cloud Computing — Fragen des Schutzes der Privatsphiire und des Daten-
schutzes — ,,Sopot Memorandum “ —

— Ubersetzung —

Anwendungsbereich

In diesem Arbeitspapier wird insbesondere die Verarbeitung personenbezogener
Daten beim Cloud Computing untersucht.

Nicht betrachtet werden Szenarien, in denen alle Endnutzer, der fiir die Verarbei-
tung Verantwortliche, der Auftragsdatenverarbeiter und alle Unterauftragnehmer
denselben Datenschutzregeln unterliegen, physisch im selben Hoheitsgebiet an-
gesiedelt sind und jegliche Datenverarbeitung und -speicherung in diesem Ho-
heitsgebiet erfolgt. Das Arbeitspapier ist ebenfalls weniger relevenat, wenn der
Cloud-Dienst unter der vollstindigen Kontrolle des Nutzers dieses Dienstes ist.

SchlieBlich befasst sich das Arbeitspapier nur mit der Nutzung von Cloud-Diens-
ten durch Unternehmen und Behorden, die bestehende Verfahren ,,in die Cloud*
verlagern, und nicht mit der Nutzung dieser Dienste durch Privatpersonen.

Allgemeiner Hintergrund

,, Cloud Computing ist ein sich entwickelndes Paradigma.

Cloud Computing (CC) stoB3t auf wachsendes Interesse, da es eine hohere Wirt-
schaftlichkeit, geringere Umweltbelastung, einen einfacheren Betrieb, hohere
Benutzerfreundlichkeit und eine Reihe weiterer Vorteile verspricht.

Im September 2011 erschien die Sonderverdffentlichung SP 800-145 des National
Institute of Standards and Technology (NIST), in der Cloud Computing wie folgt
definiert wird:

I National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, September 2011, Seite 2.
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,, Cloud Computing ist ein Modell zur Ermoglichung eines ubiquitdren, komforta-
blen, auf Abruf verfiigbaren Netzzugriffs auf einen gemeinsamen Pool aus konfi-
gurierbaren Rechenressourcen (z. B. Netze, Server, Speicher, Anwendungen und
Dienste), der schnell und mit geringfiigigem Verwaltungsaufwand bzw. minimaler
Interaktion mit dem Dienstanbieter bereitgestellt und dffentlich verfiighar ge-
macht werden kann. Das Cloud-Modell besteht aus fiinf wesentlichen Charakte-
ristika, drei Service- und vier Nutzungsmodellen. “*

Unter anderem soll die Definition

. als Ausgangspunkt fiir eine Diskussion dariiber dienen, was Cloud Computing
ist und wie es am besten genutzt werden kann.

Die Definition tragt zu einem besseren Verstidndnis davon bei, was CC eigentlich
ist. Dieses Verstindnis entwickelt sich derzeit rasant. Die Definition des NIST ist
ein hervorragender Ausgangspunkt fiir die weitere Untersuchung des CC und sei-
ner Nutzung.

Allerdings gibt es auch immer noch Unklarheiten im Zusammenhang mit CC,
insbesondere hinsichtlich des Datenschutzes und anderer rechtlicher Fragen. Die
Empfehlungen in diesem Arbeitspapier sollen helfen, diese Unklarheiten zu ver-
ringern.

Im ersten Teil werden zundchst die Empfehlungen vorgestellt. Der zweite Teil
enthilt weitere Hintergrundinformationen iiber Cloud Computing und Begriin-
dungen fiir die Empfehlungen. Wer sich ndher mit dem Thema auseinandersetzen
mochte, sollte diesen Teil zuerst lesen.

Fiir die Zwecke dieses Arbeitspapiers ist der fiir die Verarbeitung Verantwortliche
der Kunde und der Auftragsverarbeiter der Cloud-Anbieter.*

Die Entwicklung des CC har eine Reihe wichtiger Themen hervorgehoben, z. B.:
a. Es gibt noch keine internationale Einigung auf eine einheitliche Terminologie;
b. Die Technologie befindet sich noch in der Entwicklung;

c. Riesige Datenmengen werden zusammengetragen und gebiindelt;

)

National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, September 2011, Seite 3.

National Institute of Standards and Technology (NIST), Special Publication 800-145, The NIST Definition of
Cloud Computing, September 2011, Seite 2.

w

IS

Vgl. Nr. 39 und 40 unten. Die Unterauftragnehmer des Cloud-Anbieters gelten im Zusammenhang mit der Verar-
beitung personenbezogener Daten ebenfalls als Auftragsverarbeiter.
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. Die Technologie ist grenzenlos und grenziiberschreitend’;
. Daten werden weltweit verarbeitet;

. Die Prozesse, Verfahren und Methoden der Cloud-Anbieter sind nicht ausrei-
chend transparent, z. B. ob Cloud-Anbieter Unterauftrige fiir die Verarbeitung
vergeben und wenn ja, welche Prozesse, Verfahren und Methoden diese ver-
wenden;

. Dieser Mangel an Transparenz erschwert eine angemessene Risikobewertung.

. Aufgrund dieses Mangels an Transparenzist es auch schwerer, Datenschutzre-
geln durchzusetzen.

i. Die Cloud-Anbieter stehen unter einem groflen Druck, moglichst schnell Ka-

pital aus den hohen Investitionskosten zu schlagen.

j. Die Kunden stehen unter einem zunehmenden, teilweise der weltweiten Fi-

nanzkrise geschuldeten Druck, die Kosten auch fiir ihre Datenverarbeitung zu
senken.

. Um die Preise niedrig zu halten, sind Cloud-Anbieter eher bereit, allgemeine
Geschiftsbedingungen anzubieten.

Daraus konnen sich folgende Risiken ergeben:

A. Verletzungen der Informationssicherheit, wie die Verletzung der Vertraulich-

keit, Integritidt oder Verfligbarkeit von (personenbezogenen) Daten werden
vom Verantwortlichen fiir die Verarbeitung nicht erkannt.

B. Daten werden in Hoheitsgebiete tibertragen, die keinen angemessenen Daten-

schutz gewéhrleisten.

C. VerstoBe gegen Gesetze und Grundsitze des Schutzes der Privatsphére und des

Datenschutzes.

D. Der fiir die Verarbeitung Verantwortliche akzeptiert allgemeine Geschiftsbe-

dingungen, die dem Cloud-Anbieter zu viel Spielraum lassen, u. a. die Mdg-
lichkeit, Daten entgegen den Anweisungen des filir die Verarbeitung Verant-
wortlichen zu verarbeiten.

. Verwendung von Daten des fiir die Verarbeitung Verantwortlichen fiir eigene
Zwecke ohne Wissen oder Erlaubnis des fiir die Verarbeitung Verantwortlichen
durch Cloud-Anbieter oder ihre Unterauftragnehmer.

. Die Rechenschaftspflicht und Verantwortung wird in einer Kette von Unter-
auftragnehmern scheinbar ausgehdhlt oder verschwindet.

5 Vgl. Nr. 38
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G. Der fiir die Verarbeitung Verantwortliche verliert die Kontrolle iiber die Daten

und die Datenverarbeitung.

H. Der fiir die Verarbeitung Verantwortliche oder ein vertrauenswiirdiger Dritter

(z. B. Priifer) ist nicht in der Lage, den Cloud-Anbieter angemessen zu kon-
trollieren.

Datenschutzbehdrden werden davon abgehalten, die Verarbeitung personenbe-
zogener Daten durch den fiir die Verarbeitung Verantwortlichen und den
Cloud-Anbieter angemessen zu iiberwachen.

Der fiir die Verarbeitung Verantwortliche verldsst sich aufgrund mangelnder
Informationen und Uberwachung auf ungerechtfertigtes Vertrauen und ver-
stoB3t dadurch moglicherweise gegen geltendes Datenschutzrecht im Nieder-
lassungsland.

Die folgenden Empfehlungen sollen zur Verringerung der Risiken bei der
Nutzung von Cloud-Diensten beitragen und verantwortungsvolles Handeln
fordern®, so dass die Vorteile der Verwendung von CC genutzt werden kdnnen,
jedoch nicht auf Kosten der Rechte des Einzelnen.

Empfehlungen’

Allgemeine Empfehlungen

Die Arbeitsgruppe empfiehlt, dass:

=

-

durch Cloud Computing Datenschutzstandards im Vergleich zur herkémm-
lichen Datenverarbeitung nicht abgesenkt werden diirfen;

die fiir die Verarbeitung Verantwortlichen vor dem Einstieg in CC-Projekte
eine Abschitzung der Folgen fiir den Datenschutz und eine Risikoabschétzung
vornehmen (ggf. mithilfe vertrauenswiirdiger Dritter).

Anbieter von Cloud-Diensten ihre Verfahren weiterentwickeln, um mehr
Transparenz, Sicherheit, Nachpriifbarkeit und Vertrauen in CC-Ldsungen zu
schaffen, insbesondere im Hinblick auf Informationen tiber mogliche Versto3e

Auf den Seiten 9 und 10 ihres Berichts Cloud Computing — Benefits, risks and recommendations for information
security [Cloud Computing: Nutzen, Risiken und Empfehlungen zur Informationssicherheit] vom November
2009 nennt die ENISA die haufigsten Sicherheitsrisiken. Dazu zdhlen in zufilliger Reihenfolge: Kontrollverlust,
Abhingigkeit von einem Anbieter (Lock-in-Effekt), fehlende Isolation, Datenschutz, unsichere oder unvollstin-
dige Loschung von Daten, interne Angreifer. Weitere Einzelheiten konnen dem Bericht entnommen werden. Hier
wird der Kontrollverlust betont.

Die Liste der Empfehlungen ist nicht abschlieBend.
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gegen den Datenschutz und ausgewogenere Vertragsbedingungen zur Forde-
rung der Portabilitidt von Daten und der Kontrolle {iber die Datendurch die
Cloud-Nutzer.

Weitere Bemiihungen in der Forschung, der Zertifizierung durch Dritte, der
Standardisierung, von ,,Privacy by Design“-Technologien und anderen damit
verbundenen Bereichen unternommen werden, um das gewiinschte Vertrauen
in CC zu erreichen.

Gesetzgeber liberpriifen, ob das bestehende Recht zur grenziiberschreitenden
Dateniibertragung weiterhin angemessen ist, und zusétzliche Datenschutzvor-
kehrungen im Bereich des CC in Erwiigung ziehen®.

Datenschutzbehorden die fiir die Verarbeitung Verantwortlichen, Cloud-An-
bieter und Gesetzgeber weiterhin iiber Fragen des Schutzes der Privatsphire
und des Datenschutzes informieren.

Weitere Hinweise zu bewéhrten Verfahren (,,best practices*)

%

©

=

CC sollte in sorgfiltigen, maf3vollen Schritten umgesetzt werden, beginnend
mit nicht-sensiblen und nicht-vertraulichen Daten.

Die Verarbeitung sensitiver’ Daten iiber CC stoBt auf zusitzliche Bedenken.
Unbeschadet nationaler Gesetze erfordert diese Art der Verarbeitung zusitz-
liche Schutzmalinahmen.

Fiir die Verarbeitung Verantwortliche und Datenschutzbehdrden sollten Zu-
gang zu standortbezogenen Audit Trails haben. Der Audit Trail sollte auto-
matisch aufgezeichnet werden und anzeigen, an welchen physischen Stand-
orten personenbezogene Daten zu welchen Zeitpunkten gespeichert oder ver-
arbeitet wurden'.

Ein automatisch aufgezeichneter Audit Trail iiber Kopier- und Losch-
vorgénge sollte cingerichtet werden, anhand dessen eindeutig erkennbar ist,

Vgl. Internationale Konferenz der Beauftragten fiir den Datenschutz und die Privatsphire: EntschlieBung iiber
Internationale Standards zum Schutz der Privatsphire (,,Entschliefung von Madrid®), 5. November 2009;
http://www.privacyconference2009.org/dpas_space/space_reserved/documentos_adoptados/common/2009_
Madrid/estandares_resolucion_madrid_en.pdf

Der Begriff der sensitiven Daten ist in verschiedenen Rechtskulturen unterschiedlich besetzt: vgl. Art. 8 der
Richtlinie 95/46/EG, Art. 9 des Entwurfs der Datenschutzverordnung sowie den FTC-Bericht ,,Protecting Com-
sumer Privacy in an Era of Rapid Change* (2012).

Der standortbezogene Audit Trail konnte beispielsweise eine klare Ubersicht dariiber geben, wann die einzelnen
personenbezogenen Daten an bestimmten Standorten ein- und ausgetragen wurden und wann sie zu welchen
Standort {ibertragen werden.
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welche Kopien personenbezogener Daten der Auftragsverarbeiter oder seine
Unterauftragnehmer angelegt und geldscht haben.

Die Audit Trails zur Protokollierung des Standorts sowie der Kopier- und
Loschvorgénge sollten auch die Datensicherung umfassen.

Wirksame technische Mafinahmen sollten entwickelt werden, um eine
rechtswidrige Ubertragung personenbezogener Daten in Hoheitsgebiete ohne
ausreichenden Datenschutz zu verhindern.

Es sollte sichergestellt werden, dass personenbezogene Daten wirksam von
Laufwerken und anderen Speichermedien geloscht werden, z. B. durch so-
fortiges Uberschreiben mit Zufallsdaten''.

Es sollte sichergestellt sein, dass ruhende Daten und die Dateniibertragung'
mithilfe anerkannter Standardalgorithmen und aktueller Schliissellingen
verschliisselt werden. Die Schliissel sollten von keinem anderen als dem fiir
die Verarbeitung Verantwortlichen und den Cloud-Anbieter verwendet wer-
den und nur diesen zugénglich sein. Die Schliissel sollten nicht von anderen
Kunden als denen des Cloud-Anbieters verwendet werden oder diesen zu-
génglich sein. Daten sollten nicht langer und in gréerem Umfang in unver-
schliisselter Form zugénglich sein als fiir die jeweilige Datenverarbeitung un-
bedingt nétig. Methoden, mit deren Hilfe Daten fiir CC-Anbieter zu jeder
Zeit unlesbar gemacht werden konnen, sollten weiter untersucht werden'?.
Es konnte niitzlich sein, Mdglichkeiten zu erkunden, wie der fiir die Verar-
beitung Verantwortliche die Entschliisselung von Daten durch den Cloud-
Anbieter und seine Unterauftragnehmer wirksam und schnell unterbinden
kann (Notbremse).

Alle Verwendungen personenbezogener Daten durch Cloud-Anbieter und
ihre Unterauftragnehmer sollten automatisch protokolliert werden. Das Pro-
tokoll sollte fiir den fiir die Verarbeitung Verantwortlichen leicht zugdnglich
sowie einfach und leicht verstindlich gestaltet sein. Der Cloud-Anbieter und
seine Unterauftragnehmer sollten die Integritdt der Protokolle gewéhrleisten.

Eine Loschung durch Dereferenzierung der Daten und spéteres Uberschreiben durch Wiederverwendung der
Speicherbereiche reicht in der Regel nicht aus, da weiterhin die Moglichkeit besteht, dass Daten vor oder wih-
rend der Wiederverwendung der Speicherbereiche durch erneute Referenzierung wieder zugénglich werden.

Waihrend der Dateniibertragung sollte eine Ende-zu-Ende-Verschliisselung erfolgen. Es muss sichergestellt sein,
dass personenbezogene Daten wihrend der Ubertragung gegen aktive (z. B. Replays, Traffic Injection) und pas-
sive Angriffe (z. B. Belauschen) geschiitzt sind. Ferner muss der Datenzugriff durch unbefugte Dritte mithilfe
entsprechender technischer und organisatorischer Verfahren verhindert werden (z. B. Zugangskontrolle, Daten-
verschliisselung).

Ein Forschungsbeispiel in diesem Bereich ist die Sealed Cloud, welche im Preprint des Artikels von Hubert A.
Jéger und Arnold Monitzer ,,Sealed Cloud — a novel approach to defend insider attacks* beschrieben ist. Der Pre-
print kann unter der folgenden Adresse aufgerufen werden http://uniscon.de/pdf/Sealed_Cloud_Jaeger_Monit-
zer.pdf.
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Verantwortliche fiir die Verarbeitung

10.

11.

12.

13.

14.

15.

Der fiir die Verarbeitung Verantwortliche sollte in die Vereinbarung mit dem
Cloud-Anbieter eine vollstdndige Liste mit Informationen tiber alle physi-
schen Standorte aufnehmen, an denen iiber die Laufzeit der Vereinbarung
Daten durch den Cloud-Anbieter und/oder seine Unterauftragnehmer gespei-
chert oder verarbeitet werden, einschlieflich zur Datensicherung (Grund-
satz der Standorttransparenz).

Der fiir die Verarbeitung Verantwortliche sollte in der Vereinbarung sicher-
stellen, dass weder der Cloud-Anbieter noch seine Unterauftragnehmer, un-
geachtet ihrer Griinde und ob die Daten verschliisselt werden, Daten an an-
dere Standorte als die im Vertrag aufgelisteten iibertragen. Dies sollte von
technischen MaBnahmen begleitet werden, deren Vorhandensein und Zuver-
lassigkeit der fiir die Verarbeitung Verantwortliche tatsachlich priifen kann.

Der fiir die Verarbeitung Verantwortliche sollte dafiir sorgen, dass die Ver-
einbarung mit dem Cloud-Anbieter unmissverstindlich ist und keine Ausle-
gungen zulisst, die den Grundsatz untergribt, dass der Cloud-Anbieter per-
sonenbezogene Daten nur entsprechend den Weisungen des fiir die Verarbei-
tung Verantwortlichen verarbeitet. Kénnen Cloud-Anbieter die Vereinbarung
einseitig dndern, sollte der fiir die Verarbeitung Verantwortliche das Recht
haben, den Vertrag zu kiindigen und die Daten an einen anderen Cloud-An-
bieter zu iibertragen.

Die Vereinbarung sollte ausdriicklich regeln, dass der Cloud-Anbieter die
Daten des fiir die Verarbeitung Verantwortlichen nicht fiir seine eigenen Zwe-
cke nutzen darf.

Der fiir die Verarbeitung Verantwortliche sollte die Moglichkeit haben, alle
Standorte, an denen personenbezogene Daten ganz oder teilweise verarbeitet
werden, in der Vergangenheit verarbeitet wurden oder geméal der Vereinba-
rung in Zukunft verarbeitet werden, zu priifen oder priifen zu lassen. Die Ver-
einbarung sollte festlegen, dass der fiir die Verarbeitung Verantwortliche das
Recht hat, vollstdndige Informationen iiber alle Aspekte des Cloud-Anbieters
und seiner Unterauftragnehmer zu erhalten, die der fiir die Verarbeitung Ver-
antwortliche als notwendig erachtet, um die Einhaltung der Vereinbarung zu
gewihrleisten, d. h. zu gewihrleisten, dass die Verarbeitung personenbezoge-
ner Daten in Einklang mit den Weisungen und geltendem Recht sowie auf an-
gemessen sichere Art und Weise erfolgt.

Der fiir die Verarbeitung Verantwortliche sollte sich in der Vereinbarung das
Recht sichern, die Verarbeitung personenbezogener Daten durch den Cloud-
Anbieter und ggf. seine Unterauftragnehmer durch einen vertrauenswiirdigen
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16.

17.

18.

19.

20.

21.

Dritten (z. B. ein anerkanntes Priifunternehmen)'* vollsténdig oder teilweise
iiberwachen zu lassen.

Vor dem Einsatz von CC sollte der fiir die Verarbeitung Verantwortliche auf
der Grundlage seiner Informationen iiber die Bedingungen und Umsténde,
unter denen personenbezogene Daten vom Cloud-Anbieter und ggf. seinen
Unterauftragnehmern verarbeitet werden, eine Risikoabschitzung vorneh-
men. Die Risikoabschitzung sollte alle Standorte umfassen, an denen perso-
nenbezogene Daten verarbeitet oder gespeichert werden. Setzt der Cloud-
Anbieter fiir Teile der Verarbeitung Unterauftragnehmer ein, sollte die Risi-
koabschitzung auch alle Standorte der Unterauftragnehmer umfassen.

Der fiir die Verarbeitung Verantwortliche sollte die Risikoabschdtzung regel-
maBig tberpriifen und aktualisieren, solange personenbezogene Daten vom
Cloud-Anbieter verarbeitet werden.

Vor dem Einsatz von CC sollte der fiir die Verarbeitung Verantwortliche ver-
suchen sicherzustellen, dass ein Ausstieg aus dem Cloud-Dienst tatsdchlich
moglich ist, wozu auch eine aktive Rolle des Cloud-Anbieters beim Transfer
der Daten zdhlt, um nicht von einem Cloud-Anbieter abhingig zu werden
(Lock-in-Effekt).

Der fiir die Verarbeitung Verantwortliche sollte priifen, ob es notwendig ist,
sich den Zugriff auf mindestens eine nutzbare Kopie der Daten auf3erhalb der
Kontrolle, des Zugriffs oder des Einflusses des Cloud-Anbieters (und seiner
Unterauftragnehmer) zu sichern. Falls ja, sollte die Kopie unabhingig von
der Mitwirkung des Cloud-Anbieters und seiner Unterauftragnehmer fiir den
Verantwortlichen fiir die Verarbeitung zugénglich und nutzbar sein.

Der fiir die Verarbeitung Verantwortliche sollte im Falle eines Verletzung
der Datensicherheit seine Verpflichtungen gegeniiber den Betroffenen und
den Datenschutzbehdrden vollstindig erfiillen und geeignete Ma3nahmen er-
greifen konnen. Von daher sollte der fiir die Verarbeitung Verantwortliche
klare Vereinbarungen mit dem Cloud-Anbieter iiber die umgehende und um-
fassende Benachrichtigung des fiir die Verarbeitung Verantwortlichen
und/oder der Datenschutzbehorde im Falle einer solchen Verletzung treffen.

Der fiir die Verarbeitung Verantwortliche sollte den Cloud-Anbieter vertrag-
lich dazu verpflichten, wirksame und schnelle Verfahren umzusetzen, damit
die Betroffenen ihr Recht auf Auskunft, Berichtigung, Loschung oder Sper-
rung von Daten wahrnehmen konnen.

14 Das Thema vertrauenswiirdige Dritte ist in Nr. 44 néher beschrieben.
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Cloud-Anbieter

22.

23.

24,

25.

26.

Der Cloud-Anbieter sollte gegeniiber dem fiir die Verarbeitung Verantwort-
lichen vollstindige Transparenz beziiglich der von ihm und ggf. seinen
Unterauftragnehmern verwendeten Standorte fiir die Verarbeitung und Spei-
cherung personenbezogener Daten gewihrleisten.

Der Cloud-Anbieter sollte vollstindige Transparenz beziiglich seiner Unter-
auftragnehmer und der von ihnen durchgefiihrten Verarbeitungsprozesse ge-
wihrleisten.

Der Cloud-Anbieter sollte Transparenz in Vertragsfragen gewihrleisten und
CC nicht mit allgemeinen Geschiftsbedingungen anbieten, die einseitige
Vertragsdnderungen ermdglichen.

Cloud-Anbieter und ggf. ihre Unterauftragnehmer werden ermutigt, sich
nach bewéhrten Verfahren zu richten und es einem unparteiischen Dritten zu
erlauben, sie zu vergleichen und zu bewerten (Benchmarking).

Allgemeine Geschiftsbedingungen flir bestimmte Marktsegmente, z.B.
kleine und mittelstdndische Unternehmen, sollten so gestaltet sein, dass die
Achtung der Privatsphire und angemessene SchutzmaBinahmen beriicksich-
tigt werden.

Priifungen

27.

Da ein Cloud-Anbieter sehr groe Mengen an personenbezogenen Daten
ansammeln kann, sollte der Cloud-Anbieter im Interesse des fiir die Ver-
arbeitung Verantwortlichen zusétzlich zu dessen Priifungen auch von einer
dritten Stelle tiberpriift werden. Der Priifer sollte vollkommen unabhéngig
vom Cloud-Anbieter sein und der Sicherheit der Verarbeitung personenbezo-
gener Daten besondere Aufmerksamkeit schenken. Der Priifer sollte insbe-
sondere priifen, ob Maflnahmen in den folgenden Bereichen ergriffen wur-
den und ordnungsgemél funktionieren: standortbezogener Audit Trail (vgl.
Nr. 3), Audit Trails fiir das Kopieren und Loschen (vgl. Nr. 4), Loschung
(vgl. Nr. 7) und Protokollierung (vgl. Nr. 9). Ferner sollte der Priifer priifen,
ob folgende MafBinahmen ergriffen wurden und ordnungsgemif3 funktionie-
ren: Maflnahmen zur Verhiitung der rechtswidrigen Dateniibertragung in
Hoheitsgebiete ohne ausreichenden Datenschutz (vgl. Nr. 6) und Mafnah-
men zur Verhiitung der Dateniibertragung an andere Standorte als die aus-
driicklich mit dem Kunden vereinbarten (vgl. Nr. 10 und 11). SchlieBlich
sollte der Priifer sicherstellen, dass es dem Cloud-Anbieter oder ggf. seinen
Unterauftragnehmern nicht méglich ist, diese MaBnahmen unentdeckt zu
umgehen.
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Hintergrundinformationen zu den Empfehlungen

28.

29.

30.

31.

32.

33.
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CC ist eine recht neue Form der Datenverarbeitung, die sich aus der mangels
einer besseren Benennung traditionelle Datenverarbeitung genannten
Form der Datenverarbeitung entwickelt hat. Es hat sich eine langjahrige, so-
lide Erfahrung mit der traditionellen Datenverarbeitung angesammelt, doch
gibt es keine derartige solide Erfahrung mit CC.

Die Folge dieses Paradigmenwechsels ist, dass Grundannahmen, Erfahrun-
gen, Ideen, Theorien und Modelle fiir die Datenverarbeitung nicht mehr mit
der Praxis tibereinstimmen und daher einer kritischen Priifung, Neubewer-
tung und ggf. Uberarbeitung unterzogen werden miissen. Dies trifft auch auf
den Schutz der Privatsphére und den Schutz personenbezogener Daten sowie
die Art und Weise zu, wie Risiken analysiert, bewertet und beurteilt werden
konnen. Die bewahrten Verfahren von gestern sind nicht unbedingt die be-
wihrten Verfahren von heute.

Die neue Situation muss untersucht und in sorgfiltig gewéhlten Schritten
umgesetzt werden, insbesondere hinsichtlich des Datenschutzes und des
Schutzes der Rechte der Betroffenen im weiteren Sinne.

Die technische Grundlage des CC ist eine ausgereifte Netzwerktechnik und
Server-Virtualisierung. Dies ermdglicht eine schnelle und dynamische Verla-
gerung von Daten und deren Verarbeitung lokal zwischen Servern im jewei-
ligen Rechenzentrum und global zwischen Servern in weltweiten Rechen-
zentren. Die Technologie ist hochgradig skalierbar, ohne einschrinkende
Engpésse zu erzeugen. Das Internet ermoglicht es dem Endnutzer, unabhén-
gig vom Standort der Rechenzentren auf die Daten zuzugreifen.

Die wirtschaftliche Antriebskraft hinter CC sind Skaleneffekte. Die
Zusammenfassung der Datenverarbeitung in grofen Zentren verbessert
die Nutzung teurer Ressourcen, wie z. B. menschlichem Wissen, Sachwer-
ten (Hardware, Software, Gebdude), von Kommunikationsbandbreite und
Energie. Aufgrund ihrer Grofle und ihres Volumens haben Cloud-Anbieter
zudem eine besonders starke Verhandlungsposition beim Erwerb von
Ressourcen. Somit konnen Cloud-Anbieter Stiickkosten reduzieren und den
Kunden attraktive Preise anbieten. Um Skaleneffekte erzielen zu konnen,
miissen moglichst viele Kunden den Dienst nutzen. Um ein ausreichendes
Volumen zu erreichen, werden Cloud-Dienste weltweit tiber das Internet an-
geboten.

CC gilt als groBle Chance fiir kleine und mittelstindische Unternehmen, Zu-
gang zu bezahlbaren und skalierbaren Rechenressourcen zu erhalten. Auf-
grund der groBen Anzahl relativ kleiner Organisationen wird erwartet, dass
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34.

35.

36.

Cloud-Anbieter allgemeine Geschéftsbedingungen fiir dieses Marktsegment
entwickeln.

CC ist viel dynamischer als die traditionelle Datenverarbeitung. Der Stand-
ort, an dem Daten verarbeitet werden, kann sich stark verdndern. Der aktuelle
Standort von Daten und ihrer Verarbeitung kann von verschiedenen Faktoren
abhéngen, iiber die sich Endnutzer und fiir die Verarbeitung Verantwortliche
bisher wenig Gedanken gemacht haben und iiber die sie unter Umstdnden
wenig wissen und wenig Kontrolle haben. Beispielsweise siedeln Cloud-An-
bieter ihre Datenzentren hiufig in verschiedenen Ladndern und auf mehreren
Kontinenten an, u. a. aufgrund einer giinstigen Stromversorgung, eines kiih-
len Klimas und unterschiedlicher Zeitzonen. Unvorhersehbare Umstinde,
z.B. Ausfille in einem Rechenzentrum oder ein Kapazitidtsmangel bei Spit-
zenlasten (Uberlauf), kénnen auch Einfluss auf den aktuellen Standort von
Daten haben. Kopien von Daten kdnnen an andere Datenzentren iibertragen
werden, um die Online-Verfiigbarkeit im Falle von Stérungen in einem Da-
tenzentrum zu gewdhrleisten oder Sicherungskopien zu erstellen (Redun-
danz).

CC beruht auf vielen Kunden, die dynamisch einen gemeinsamen Pool an
Ressourcen des Cloud-Anbieters nutzen. Dies sollte jedoch nur geschehen,
wenn eine klare Trennung der verschiedenen Kundendaten und ihrer Verar-
beitung aufrechterhalten werden kann. Die gemeinsame Nutzung von
Ressourcen birgt ein hoheres Risiko fiir umfangreiche Verluste oder die un-
befugte Offenlegung von Daten."” Das Risiko erhéht sich auch dadurch, dass
CC von der Kostenoptimierung durch ein grofles Datenvolumen angetrieben
wird (Skaleneffekt). Cloud-Kunden stellen ein Risiko fiir einander dar. Je
mehr Kunden auf dieselben Ressourcen zugreifen, desto grofer wird das
Risiko fiir jeden einzelnen Kunden und somit fiir alle Cloud-Kunden zusam-
men.

Das Wissen tiber CC und Informationen iiber seine Risiken konzentrieren
sich derzeit auf einige wenige grofle Cloud-Anbieter, die anscheinend aus
wirtschaftlichen oder wettbewerblichen Griinden nur zogerlich Informatio-
nen iiber bestimmte Bedingungen und Umstinde an die Offentlichkeit
weitergeben. Die ungleiche Verteilung von Wissen und Informationen zwi-
schen Cloud-Anbietern und Kunden versetzt letztere in eine schwichere Po-

15 Auf den Seiten 9 und 10 ihres Berichts Cloud Computing — Benefits, risks and recommendations for information
security [Cloud Computing: Nutzen, Risiken und Empfehlungen zur Informationssicherheit] vom November
2009 nennt die ENISA die héufigsten Sicherheitsrisiken. Dazu zihlen in zufilliger Reihenfolge: Kontrollverlust,
Abhingigkeit von einem Anbieter (Lock-in-Effekt), fehlende Isolation, Datenschutz, unsichere oder unvollstin-
dige Loschung von Daten, interne Angreifer. Weitere Einzelheiten konnen dem Bericht entnommen werden. An
dieser Stelle sei darauf hingewiesen, dass fehlende Isolation als eines der groften Risiken angesehen wird.
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37.

38.

39.

40.

41.

sition beim Abschluss von Vereinbarungen und erschwert es ihnen, die Risi-
ken der beabsichtigten Nutzung von CC angemessen zu bewerten.

Eine griindliche Risikoabschitzung muss auf dem Verstindnis des konkre-
ten Aufbaus und der konkreten Umstinde des Cloud-Dienstes an allen Stand-
orten beruhen, an denen Daten verarbeitet werden.

Die CC-Technologie ist grenzenlos und grenziiberschreitend. Der welt-
weite Kundenstamm, gepaart mit der weltweiten Verteilung von Rechenzen-
tren und dem dynamischen Strom von Daten (und von Datenverarbeitung)
kann dazu fiihren, dass Daten nationale Grenzen iiberschreiten und Hoheits-
gebiete mit einem damit einhergehenden Mangel an Transparenz wechseln.
Personenbezogene Daten konnen in Datenzentren in Hoheitsgebieten ohne
angemessenen Datenschutz gelangen oder kommerziell missbraucht werden,
oder auslindische Michte greifen ohne Berechtigung darauf zu.'®

Im Sinne des Datenschutzes muss zwischen den einander ausschlieBenden
Rollen des fiir die Verarbeitung Verantwortlichen und des Auftragsdatenver-
arbeiters unterschieden werden. Der fiir die Verarbeitung Verantwortliche
legt den Zweck und die Mittel fiir einen bestimmten Vorgang der Datenver-
arbeitung fest.

Allgemein anerkannt ist auch, dass ein fiir die Verarbeitung Verantwortlicher
die Verarbeitung personenbezogener Daten durch einen Auftragsdatenver-
arbeiter erlauben kann, dies jedoch nur in Einklang mit den ausdriicklichen
Weisungen des fiir die Verarbeitung Verantwortlichen.

Ein allgemein anerkannter Grundsatz des Datenschutzes ist, dass der Auf-
tragsdatenverarbeiter personenbezogene Daten nicht in groferem Umfang
verarbeiten darf, als sich aus den ausdriicklichen Weisungen des fiir die Ver-
arbeitung Verantwortlichen ableiten ldsst'. Fiir das CC bedeutet dies, dass
ein Cloud-Anbieter keine einseitige Entscheidung treffen oder die mehr oder
weniger automatische Ubertragung personenbezogener Daten (und ihrer Ver-
arbeitung) an unbekannte Rechenzentren veranlassen kann. Dies gilt unab-
héingig davon, ob der Cloud-Anbieter eine solche Ubertragung mit der Ver-
ringerung der Betriebskosten, der Bewiltigung von Spitzenlasten (Uberlauf),
der Lastenverteilung, der Erstellung von Sicherungskopien usw. begriindet.

16 Zwar konnen personenbezogene Daten in einem Hoheitsgebiet verarbeitet werden, doch kann der Cloud-Anbie-
ter oder das Mutterunternehmen in einem anderen Hoheitsgebiet angesiedelt sein, was es ausldndischen Straf-
verfolgungsbehorden ermoglichen wiirde, auf die Daten im Cloud-Dienst zuzugreifen, auch wenn die Daten phy-
sisch auflerhalb der geografischen Grenzen dieses Landes gespeichert sind. Hierzu konnte der Abschluss eines
internationalen Abkommens notwendig sein.

17 Oder durch Gesetz.
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42.

43.

44,

Noch darf der Cloud-Anbieter personenbezogene Daten fiir seine eigenen
Zwecke nutzen'®,

Ein weiterer allgemein anerkannter Grundsatz des Datenschutzes erfordert,
dass der fiir die Verarbeitung Verantwortliche geeignete technische und or-
ganisatorische Sicherheitsmafinahmen ergreift, um Daten vor versehent-
licher oder rechtswidriger Zerstérung, Verlust oder Schiadigung, sowie vor
unbefugter Offenlegung, Missbrauch oder anderen Arten der Verarbeitung,
die gegen gesetzliche Bestimmungen verstofen, zu schiitzen. Dasselbe gilt
fiir Auftragsdatenverarbeiter.

Um seiner Verantwortung gerecht zu werden, muss der fiir die Verarbeitung
Verantwortliche die Verarbeitung durch den Auftragsdatenverarbeiter iiber-
wachen, um sicherzustellen, dass sie entsprechend seiner Anweisungen er-
folgt und dabei angemessene Sicherheitsmal3stibe eingehalten werden.

Ohne seine Verantwortung abzutreten kann der fiir die Verarbeitung Verant-
wortliche ausdriickliche Anweisungen geben, dass die Uberwachung der Ver-
arbeitung durch den Auftragsverarbeiter teilweise von einem vertrauens-
wiirdigen Dritten (z. B. einem Priifer) iibernommen wird. Bedingung ist,
dass der Dritte iiber die notwendigen Qualifikationen verfiigt, unabhingig
vom Auftragsverarbeiter ist, vollen Zugang zu und vollstdndigen Einblick in
die Bedingungen und Umstdnde der Verarbeitung durch den Auftragsverar-
beiter hat und dem fiir die Verarbeitung Verantwortlichen zuverldssig tiber
seine Beobachtungen, Bewertungen und Schlussfolgerungen berichten kann.

Die Arbeitsgruppe wird die Entwicklungen im Bereich des Cloud Computing
weiter verfolgen und das vorliegende Arbeitspapier ggf. aktualisieren.

18 Verarbeiten Cloud-Anbieter Daten ohne Wissen des fiir die Verarbeitung Verantwortlichen, sollte der Cloud-An-

bieter als Mitverantwortlicher fiir die Verarbeitung angesehen und als solcher fiir die unbefugte, unabhingige
Datenverarbeitung zur Rechenschaft gezogen werden.
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B. Dokumente zur Informationsfreiheit

I.  Konferenz der Informationsfreiheitsbeauftragten in
Deutschland (IFK)

1. Entschliefungen der 24. Konferenz am 12. Juni 2012 in Mainz

Informationsfreiheit auf européischer Ebene ausbauen, nicht einschriinken!

Mit Besorgnis nehmen die Informationsfreiheitsbeauftragten in Deutschland zur
Kenntnis, dass der freie Zugang zu Dokumenten der Europdischen Union gemaf3
Verordnung 1049/2001 erneut in Frage gestellt wird. Bereits im Jahre 2008 hatte
die Europdische Kommission mannigfaltige Vorschldge zu einer drastischen Ein-
schrankung des Zugangs zu europdischen Dokumenten vorgelegt, deren Folge
eine massive Reduzierung der gebotenen Transparenz des Handelns européischer
Institutionen gewesen wire (vgl. EntschlieBung der Informationsfreiheitsbeauf-
tragten in Deutschland vom 30. Juni 2008). Das Européische Parlament forderte
daraufthin zwar eine Stirkung der Informationsfreiheit, doch arbeiten die Mit-
gliedstaaten derzeit daran, genau das zu verhindern. Ein ,,Kompromisspapier der
dénischen Ratsprisidentschaft sah zuletzt vor, das Zugangsrecht zu Akten der In-
stitutionen der Europdischen Union deutlich einzuschranken.

Wihrend bislang alle Arten von Inhalten der Informationsfreiheit unterfallen,
sollen zukiinftig nur ,,formell iibermittelte” Dossiers 6ffentlich einzusehen sein.
Damit wiirden der Offentlichkeit sdmtliche Entwiirfe oder Diskussionspapiere
des Rats, der Kommission und des Parlaments vorenthalten. Dies wiirde auch
Vertragsverletzungsverfahren, Wettbewerbs- und Kartellverfahren betreffen, die
von hohem o&ffentlichem Interesse sind.

Die Konferenz lehnt die Ausnahme einzelner europdischer Institutionen von der
Transparenzpflicht ab. Sie tritt dafiir ein, dass insbesondere die Européische Zen-
tralbank und die Europdische Investitionsbank nicht nur hinsichtlich ihrer Ver-
waltungstitigkeiten auf mehr Transparenz verpflichtet werden.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland appelliert
an die Bundesregierung, sich im Européischen Rat fiir mehr Transparenz einzu-
setzen. Verwaltung und Politik auf der Ebene der Europdischen Union diirfen
nicht in birokratische Geheimniskrdmerei zuriickfallen. Die Forderungen des
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Européischen Parlaments miissen endlich erfiillt werden. Gerade angesichts der
zunehmenden Verantwortung, die den europdischen Institutionen von der ge-
meinsamen AuBlenpolitik bis zur Bewiltigung der Finanzkrise zukommt, gilt es,
alle Institutionen der Europdischen Union noch weiter zu 6ffnen. Denn: Ver-
trauen basiert auf Transparenz!

Mehr Transparenz bei der Wissenschaft — Offenlegung von Kooperations-
vertrigen —

Die Kooperation zwischen Wissenschaft und Wirtschaft hat eine lange Tradition.
Dies gilt fiir gemeinsame Institute ebenso wie fiir Stiftungsprofessuren und sons-
tige Formen der Zusammenarbeit.

Unternehmensfinanzierte Forschung nimmt einen immer gréf3eren Anteil an der
Wissenschaft ein. Deutschlandweit sollen inzwischen 660 Lehrstiihle direkt oder
indirekt von Unternehmen finanziert sein. Oft sind Motivation und Umfang der
Forderung fiir AuBenstehende nicht erkennbar. Fiir eine Beurteilung der For-
schungsergebnisse und deren Bewertung ist die Kenntnis dieser Hintergriinde je-
doch Voraussetzung. Die Freiheit von Forschung und Wissenschaft lebt von einer
offenen Diskussion; Geheimhaltung engt diese Freiheiten ein.

Einer verborgenen Einflussnahme auf Forschungsgegensténde, Forschungsergeb-
nisse und auf deren Veroffentlichung kann nur durch eine konsequente Politik der
Offenheit begegnet werden. Kooperationsvertrdge zwischen Wissenschaft und
Unternehmen sind grundsétzlich offenzulegen. Eine solche Verdffentlichungs-
pflicht sollte mindestens die Identitit der Drittmittelgeber, die Laufzeit der Pro-
jekte, den Forderumfang und die Einflussmoglichkeiten der Drittmittelgeber auf
Forschungsziele und -ergebnisse umfassen. Die Pflicht zur Veréffentlichung der
Vertriage darf nur zuriicktreten, soweit und solange die Bekanntgabe gesetzlich
geschiitzte Interessen beeintrachtigt.

Die regelméBige Offenlegung der Finanzierung von Forschungsprojekten ist nach
Auffassung der Informationsfreiheitsbeauftragten ein geeignetes Instrument, um
die Freiheit der Forschung zu schiitzen, indem einseitige Abhédngigkeiten oder
auch nur deren Anschein vermieden wird. Eine reine Selbstverpflichtung der
Universititen und Forschungseinrichtungen ist hierfiir nicht ausreichend. Es be-
darf vielmehr konsequenter Regelungen in den Informationsfreiheitsgesetzen des
Bundes und der Lénder.
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2. Entschliefungen der 25. Konferenz am 27. November 2012 in Mainz
Parlamente sollen in eigener Sache fiir mehr Transparenz sorgen!

Die Informationsfreiheitsgesetze von Bund und Landern nehmen die Parlamente
von den fiir sonstige 6ffentliche Stellen bestehenden Transparenzpflichten aus.
Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland sieht, dass
der Kernbereich der Abgeordnetentitigkeit in der unabhéngigen Wahrnehmung
ihres Mandats nicht dem umfassenden Zugangsanspruch der Offentlichkeit
unterliegen kann. Defizite bei der Transparenz fithren aber zu einem Verlust an
offentlicher Glaubwiirdigkeit. Die Parlamente von Bund und Léndern sollten
deshalb Vorreiter in Sachen Transparenz werden und Ausnahmen vom Informa-
tionszugang soweit wie moglich zuriicknehmen.

In welchem Umfange Transparenz herzustellen ist, ist eine Frage des verfas-
sungsrechtlich gebundenen, gesetzgeberischen Ermessens. Dieses verpflichtet
die Parlamente dazu, die bereits vorhandenen Transparenzregelungen regelméfig
darauthin zu tiberpriifen, ob sie sich bewidhrt haben oder ggf. zu konkretisieren
und zu ergénzen sind.

Dabei sollten — soweit noch nicht geschehen — folgende Punkte beriicksichtigt
werden:

a. ein moglichst hohes Maf} an Transparenz bei den weiteren Tatigkeiten und
Einkiinften von Abgeordneten unter Beriicksichtigung von Berufsgeheimnis-
sen. Den moglichen Besonderheiten des Mandats, insbesondere bei ,, Teilzeit*-
Parlamenten, sollte Rechnung getragen werden,

b. Veroffentlichung von Tagesordnungen von Plena und Ausschiissen, ebenso
Stellungnahmen, Protokolle und weitere Unterlagen, die Gegenstand der Be-
ratungen sind,

c. Offentlichkeit von Sitzungen der Fachausschiisse,

d. grundsitzliche Veréffentlichung von wissenschaftlichen Ausarbeitungen der
Parlamentsdienste und sonstiger Gutachten,

e. Zugang zu Informationen iiber Beschaffungen, Reisen, Sachausgaben und
sonstige kostentrachtige Vorhaben der Parlamente und ihrer Ausschiisse.

Mehr Transparenz bei Krankenhaushygienedaten

Das Vertrauen der Bevdlkerung in das deutsche Gesundheitssystem, insbeson-
dere in unsere Krankenhéuser, hat im Laufe der letzten Jahre abgenommen. Dies
ist auch auf eine verbreitete Intransparenz zurtickzufiihren.
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Zwar wurden in einem von einer Tageszeitung herausgegebenen Klinikfiihrer
Berlin-Brandenburg erstmals auch Hygienedaten ver6ffentlicht, jedoch nahmen
nicht alle Krankenh&user an der dieser Publikation zugrunde liegenden freiwilli-
gen Datenerhebung teil. Das wurde unter anderem damit begriindet, dass die nur
zu internen Zwecken erhobenen Daten falsch interpretiert werden konnten und
dass Patientinnen und Patienten mdglicherweise andere Krankenhduser wahlen
wiirden, wenn sie iiber entsprechende Vergleichsdaten verfiigten.

Die Entscheidung fiir oder gegen ein bestimmtes Krankenhaus konnen die Pa-
tientinnen und Patienten aber nur dann verantwortlich treffen, wenn ihnen alle
relevanten Parameter zur Verfiigung stehen; dazu gehdren auch die jeweiligen
Hygienedaten und ihre Umsetzung in den einzelnen Kliniken. Nur eine standar-
disierte Melde- und Vero6ftentlichungspflicht fiir alle Hygienedaten ermoglicht es
jedem Patienten und jeder Patientin, die jeweiligen Hygienestandards der Kran-
kenhduser zu bewerten und zu vergleichen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
daher alle Verantwortlichen, insbesondere den Bundes- und die Landesgesetzge-
ber auf, fiir Transparenz bei Krankenhaushygienedaten zu sorgen. Dazu gehoren
auch standardisierte und weit reichende Melde- und Veroffentlichungspflichten
und die Erweiterung der Qualitdtsberichte der Krankenhiuser. Dies wire ein
wichtiger Schritt, um durch mehr Transparenz das Vertrauen der Bevolkerung in
die Gesundheitsversorgung durch Krankenhduser zu férdern.
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