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Vorwort

Das Spektrum der Themen, mit denen sich die Beauftragten fiir Datenschutz und
Informationsfreiheit auseinanderzusetzen haben, wird stiandig breiter. Um diesen
beiden Grundrechten Geltung zu verschaffen, stimmen die Beauftragten sich auf
nationaler und internationaler Ebene ab und dufBlern sich in EntschlieBungen und
Stellungnahmen, die fiir das zuriickliegende Jahr erneut in diesem Dokumenten-
band zusammengefasst sind.

Neben Themen, die schon lange auf der Tagesordnung stehen wie die Vorrats-
datenspeicherung und der Beschéftigtendatenschutz, hat sich die deutsche Daten-
schutzkonferenz erstmals zu intelligenten Stromzédhlern und -netzen und zur
geplanten Bundesstiftung Datenschutz geduflert. Die im ,,Diisseldorfer Kreis* zu-
sammenarbeitenden Aufsichtsbehdrden fiir den Datenschutz in der Wirtschaft
haben ebenfalls zahlreiche Beschliisse zu aktuellen Themen gefasst, darunter
zum Safe Harbor-Abkommen mit den USA und zum wirksamen Schutz von Min-
derjahrigen in sozialen Netzwerken.

Auch die Umsetzung der gednderten européischen Richtlinie zum Datenschutz in
der elektronischen Kommunikation hat die Aufsichtsbehdrden zu einer Stellung-
nahme veranlasst, weil die Bundesregierung hier bisher den Anderungsbedarf im
nationalen Recht unterschétzt. Diese ,,ePrivacy-Richtlinie* ist ohnehin angesichts
der heute vorherrschenden elektronischen Informations- und Kommunikations-
dienste (Telemedien) so bedeutsam fiir den Datenschutz, dass ihr in dieser kon-
solidierten Form noch nicht veréffentlichter Text ebenfalls in den vorliegenden
Band aufgenommen wurde. Zu der im Internet weit verbreiteten Praxis der ge-
zielten Werbung (Behavioral Targeting), die nach der gednderten Richtlinie den
Datenschutz stirker beriicksichtigen muss, hat die Gruppe nach Art. 29 der Da-
tenschutzrichtlinie ein Arbeitspapier beschlossen, das fiir Aufsehen in der Werbe-
wirtschaft gesorgt hat.

Auch die als ,,Berlin Group* bekannte Internationale Arbeitsgruppe zum Daten-
schutz in der Telekommunikation hat zum Datenschutz in der digitalen Welt einen
Forderungskatalog formuliert. Daneben standen praktische Fragen wie die Nut-
zung der ,,.Deep Packet Inspection“-Technologie fiir Werbezwecke auf der Tages-
ordnung dieser Gruppe.

Die deutschen Informationsfreiheitsbeauftragten setzten sich fiir die Informa-
tionsfreiheit bei den Rundfunkanstalten und fiir die Offenlegung von Vertrigen
zwischen der 6ffentlichen Hand und privaten Investoren nach dem Vorbild Ber-
lins ein. SchlieBlich warben sie fiir das in den USA und GrofBbritannien bereits
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stirker akzeptierte Open Data-Konzept, bei dem Behorden Informationen von
Amts wegen und nicht erst auf Antrag 6ffentlich bereitstellen. Die Wikileaks-
Ver6ffentlichungen sollten nicht als Vorwand fiir den Riickfall in eine ungerecht-
fertigte Geheimhaltung dienen.

Diese Dokumentensammlung kann auch iiber unsere Webseite abgerufen wer-

den.

Dr. Alexander Dix
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit



A. Dokumente zum Datenschutz

L Konferenz der Datenschutzbeauftragten des Bundes und
der Linder
1. EntschlieBungen der 79. Konferenz am 17./18. Mirz 2010 in

Stuttgart

Korperscanner — viele offene Fragen

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion
tiber den Einsatz von sog. Korperscannern bei der Passagierkontrolle am Flugha-
fen neu entfacht. Mit dieser Technik sollen Sicherheitsliicken geschlossen wer-
den. Es ist aber noch weitgehend unklar, was diese Geréte technisch leisten kon-
nen und wie sie sich in ein konsistentes Gesamtsystem zur Flugsicherheit einfii-
gen lassen. Eine Entscheidung tiber den Einsatz solcher Gerite, die der Gesetz-
geber zu treffen hitte, setzt zumindest die Erfiillung folgender Bedingungen vor-
aus:

1.

Es muss geklért werden, ob mit diesen Geréten ein nennenswerter Sicherheits-
gewinn erzielbar ist. Derzeit bestehen zumindest ernsthafte Zweifel an der
technischen Leistungsfahigkeit und Effizienz dieser Technologie, vor allem im
Hinblick auf die Detektierbarkeit von Materialien mit geringer Dichte, etwa
pulverférmigen Substanzen, wie sie im Fall des Anschlagsversuchs von De-
troit verwendet worden sind.

. Es muss sichergestellt sein, dass die beim Einsatz der Korperscanner erhobe-

nen Daten der Kontrollierten iiber den Scanvorgang hinaus nicht gespeichert
werden. Auch die Anzeige der Kdrperkonturen gegeniiber dem Kontrollperso-
nal und die Speicherung der erstellten Bilder iiber den Scanvorgang hinaus
sind technisch auszuschlieBen.

. Selbst wenn die vorstehenden Bedingungen erfiillt werden, darf der Einsatz

von Scannern die Grundrechte der Betroffenen, insbesondere die absolut ge-
schiitzte Menschenwiirde und das Recht auf korperliche Unversehrtheit nicht
verletzen. So diirften z. B. Geschlechtsmerkmale oder kiinstliche Korperteile
bzw. medizinische Hilfsmittel (etwa Prothesen und kiinstliche Darmausginge)
nicht angezeigt werden. Gesundheitsschdden sind auszuschlief3en.



Datenschutz — EntschlieBungen der 79. DSB-Konferenz

4. Die Erfiillung dieser Bedingungen ist in praktischen Tests und Erprobungen
nachzuweisen.

Effektiver Datenschutz braucht unabhéngige Datenschutzkontrolle!

Um das Grundrecht der Biirgerinnen und Biirger auf Datenschutz zu gewahrleis-
ten, bedarf es einer unabhéingigen Datenschutzkontrolle. Der Europidische Ge-
richtshof hat festgestellt, dass die Datenschutzaufsichtsbehorden fiir den nicht-
offentlichen Bereich in Deutschland nicht vollig unabhingig sind und die
Bundesrepublik Deutschland damit gegen die Verpflichtung aus Art. 28 der
Datenschutzrichtlinie (Richtlinie 95/46/EG) verstoft (Urteil vom 9. Mirz 2010,
C-518/07). Europarechtswidrig ist nicht nur die organisatorische Einbindung
zahlreicher Datenschutzaufsichtsbehdrden fiir den nicht-6ffentlichen Bereich in
die jeweiligen Innenministerien, sondern auch die Aufsicht der Regierungen iiber
die Datenschutzbehorden. Dariiber hinaus ist eine grundsitzliche Neuordnung
der Datenschutzaufsicht in Deutschland geboten. Die Grundsitze dieser Ent-
scheidung zur Unabhéngigkeit sind auf die Datenschutzkontrolle der 6ffentlichen
Stellen anzuwenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert
die Gesetzgeber in Bund und Landern auf, die Datenschutzaufsicht schnellst-
moglich den Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhéngigkeit der Datenschutzkontrollinstanzen muss
insbesondere folgenden Kriterien entsprechen:

— Die Datenschutzkontrollstellen miissen ihre Aufgaben ohne jegliche unmittel-
bare und mittelbare Einflussnahme Dritter wahrnehmen kdnnen.

— Es darf keine Fach- und Rechtsaufsicht geben.

— Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittelbaren oder
mittelbaren Einflussnahme auf Entscheidungen der Datenschutzkontrollstel-
len fiithren.

— Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschlie3en.

— Zu einer unabhingigen Amtsfithrung gehdren ausreichende Eingriffs- und
Durchsetzungsbefugnisse.

— Um eine unabhingige Wahrnehmung der Tétigkeit der Datenschutzkontroll-
stellen zu gewihrleisten, muss ihnen die notwendige Entscheidungshoheit bei
Personal, Haushalt und Organisation zustehen.
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Datenschutz — EntschlieBungen der 79. DSB-Konferenz

Fiir eine umfassende wissenschaftliche Evaluierung im Sicherheitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren durch
zahlreiche Gesetze neu geschaffenen Befugnisse und die bestehenden Sicher-
heitsdateien, sondern auch die Kooperationszentren, in denen Polizei und Nach-
richtendienste zusammenarbeiten, zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lander treten dafiir ein, die Eva-
luierung zeitnah und vorbehaltlos nach wissenschaftlichen Kriterien durchzufiih-
ren. Kein Vorbild darf die im Mai 2005 vorgenommene ,,Evaluierung® des Terro-
rismusbekdmpfungsgesetzes 2002 sein. Diese war eine inhaltlich und methodisch
defizitdre Selbsteinschidtzung. Dagegen enthalten die in verschiedenen Gesetzen
aufgenommenen Evaluationsklauseln sinnvolle Ansétze, die es weiter zu entwi-
ckeln gilt. Dies betrifft etwa die Einbeziehung eines wissenschaftlichen Sachver-
standigen, der im Einvernehmen mit dem Deutschen Bundestag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat
wiederholt darauf hingewiesen, dass die Ausweitung der Befugnisse von Polizei
und Verfassungsschutz, auch in das Vorfeld der Gefahrenabwehr, zur anlasslosen,
oftmals massenhaften Erhebung personenbezogener Daten unbescholtener Biir-
gerinnen und Biirger fiihren kann.

Aufgrund der Eingriffsintensitét der Regelungen ist eine systematische, ergebnis-
offene und wissenschaftlich fundierte Uberpriifung auf der Grundlage eines um-
fassenden Bewertungsansatzes erforderlich. Jede Evaluation, auch die landes-
rechtlicher Vorschriften, muss auf der Grundlage valider, strukturierter Daten
unter Mitwirkung aller relevanten Stellen in einem transparenten Verfahren durch
ein unabhidngiges Expertengremium erfolgen. Die Nachvollziehbarkeit und
Uberpriifbarkeit der Evaluierung ist zu gewiéhrleisten. Der Evaluationsbericht
muss dem Gesetzgeber eine umfassende Bewertungsgrundlage zur Optimierung
bestehender Regelungen zur Verfligung stellen.

Dazu muss insbesondere Folgendes dargelegt und bewertet werden

— die mit der zu evaluierenden Norm intendierten Ziele,

— die tatsichlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte) sowie
die Wirkungszusammenhinge,

— die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten
Dritten (Eingriffsbreite und -tiefe),

— die Gewihrleistung eines effektiven Grundrechtsschutzes, insbesondere im
Hinblick auf den absolut geschiitzten Kernbereich der privaten Lebensgestal-
tung, sowie die Wahrung des VerhéltnismaBigkeitsgebots,



Datenschutz — EntschlieBungen der 79. DSB-Konferenz

— die Umsetzung von organisations-, verfahrens- und technikorientierten
Schutzvorkehrungen (z. B. von Kennzeichnungspflichten, differenzierten Zu-
griffsberechtigungen, Verwertungsverboten, Priif- und Loschungspflichten,
Richtervorbehalten, Benachrichtigungspflichten),

— die Leistung, Wirkung sowie der Erfolg und die Effizienz,

— die Stellung der zu evaluierenden Norm im Gesamtrechtsgefiige sowie ihre
Wechselwirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsoffe-
ner Prozess, der einer stindigen Optimierung bedarf.

Klare gesetzliche Regelungen zur Abrechnung durch private Stellen in der
gesetzlichen Krankenversicherung

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach der
damals bestehenden Rechtslage die Einschaltung privater Stellen bei der Abrech-
nung von arztlichen Leistungen gegeniiber den gesetzlichen Krankenkassen fiir
unzuldssig erkldrt. Es betonte, dass bei der Einbeziehung von privaten Stellen
ebenso detaillierte Regelungen {iber den Umfang der verarbeiteten Daten und
iiber die erlaubten Datenfliisse vorliegen miissten, wie dies fiir die klassischen
Abrechnungen iiber die Kassendrztlichen Vereinigungen der Fall ist. Es sei nicht
nachvollziehbar, dass gerade bei der Einbeziehung von Privaten an diese gerin-
gere Anforderungen gestellt wiirden als an die 6ffentlich-rechtlichen Korper-
schaften. Infolge des Urteils war die Einbeziehung der privaten Stellen nur noch
fiir einen Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstellen
zu miissen, hat der Gesetzgeber hierflir durch das Arzneimittelrechtsdnderungs-
gesetz vom 17. Juli 2009 vorldufige Rechtsgrundlagen in den §§ 120 Abs. 6 und
295 Abs. 1b SGB V geschaffen, die bis zum 30. Juni 2010 befristet sind. Die
Bundesregierung beabsichtigt nunmehr, die Geltung dieser Ubergangsregelun-
gen, die den vom Bundessozialgericht formulierten Anforderungen an den Da-
tenschutz nicht entsprechen, um ein weiteres Jahr zu verlédngern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt es
fiir dringend geboten, unverziiglich materielle Vorgaben fiir die Einbeziehung pri-
vater Stellen bei der Abrechnung von érztlichen Leistungen im Gesetz zu veran-
kern. Dabei miissen priazise Regelungen geschaffen werden, die denselben
Schutz der Sozialdaten garantieren, gleich ob die Daten unter Einschaltung pri-
vater oder 6ffentlich-rechtlicher Abrechnungsstellen verarbeitet werden. Die fiir
die Abrechnung zu verwendenden Daten miissen wie bei den herkdmmlichen Ab-
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Datenschutz — EntschlieBungen der 79. DSB-Konferenz

rechungsregelungen fiir die Patienten transparent verarbeitet und auf das absolut
Erforderliche fiir den konkreten Zweck normativ begrenzt werden. Weiterhin
miissen die Datenfliisse in einer Weise definiert werden, dass die Rechte der Ver-
sicherten so wenig wie mdglich gefdhrdet werden. Eine Rechtsaufsicht iiber die
Datenverarbeitung ist sicherzustellen. Es ist zu gewéhrleisten, dass Krankenkas-
sen bei der Beauftragung privater Abrechnungsstellen nicht mehr Sozialdaten er-
halten als bei der Abrechnung iiber die Kassenirztliche Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Bundesre-
gierung auf, unverziiglich inhaltliche Vorschldge fiir eine verfassungskonforme
Regelung zu erarbeiten.

Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspei-
cherung vom 2. Mérz 2010 (1 BvR 256/08) die anlass- und verdachtslose vor-
sorgliche Speicherung von Telekommunikationsdaten als einen ,,besonders
schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht
kennt“. Weil diese Speicherung die Erstellung aussagekriftiger Personlichkeits-
und Bewegungsprofile praktisch aller Biirgerinnen und Biirger ermoglicht, lehnt
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die Vor-
ratsdatenspeicherung grundsitzlich ab. Das Verbot der Totalerfassung gehdrt zur
verfassungsrechtlichen Identitit der Bundesrepublik Deutschland, die auch in eu-
ropdischen und internationalen Zusammenhéngen zu wahren ist. Die Konferenz
fordert deshalb die Bundesregierung auf, sich fiir eine Aufthebung der Européi-
schen Richtlinie 2006/24/EG einzusetzen.

Dariiber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahrneh-
mung der Biirgerinnen und Biirger nicht total erfasst und registriert werden darf.
Daher strahlt die Entscheidung tiber den eigentlichen Entscheidungsgegenstand
hinaus und muss auch in anderen Bereichen, etwa bei der diskutierten Speiche-
rung der Daten von Flugpassagieren oder bei der Konzeption von Mautsystemen
beachtet werden. Auch die zentrale ELENA-Datenbank muss jetzt auf den Prif-
stand. Der Gesetzgeber ist bei der Erwdgung neuer Speicherungspflichten oder
-berechtigungen im Hinblick auf die Gesamtheit der verschiedenen Datensamm-
lungen zu groBerer Zuriickhaltung aufgerufen.
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2. EntschlieBungen zwischen der 79. und 80. Konferenz

Beschiiftigtendatenschutz stirken statt abbauen
(vom 22. Juni 2010)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriifit
es, dass die Bundesregierung nach nahezu 30-jahriger Diskussion den Bereich
Beschéftigtendatenschutz gesetzlich regeln will. Angesichts der Bedeutung des
Beschiftigtendatenschutzes fiir Arbeitgeber und Arbeitnehmer sollte im Gesetz-
gebungsverfahren der Grundsatz ,,Qualitdt vor iibereilten Regelungen gelten. Im
Hinblick darauf wére es verfehlt, den Gesetzentwurf in einem Schnellverfahren
ohne griindliche Diskussion durchzupauken. Ein solches Verfahren wiirde unwei-
gerlich zu handwerklichen Fehlern und zu einer nicht akzeptablen inhaltlichen
Unausgewogenheit der Bestimmungen fithren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bedauert
daher, dass der vom Bundesminister des Innern vorgelegte Entwurf das ange-
strebte Ziel eines zeitgemdBen und verbesserten Schutzes der Beschéftigten vor
Uberwachung und iibermiBiger Kontrolle in wesentlichen Punkten und Zu-
sammenhéngen verfehlt. Zudem bleibt eine ganze Reihe von Fragen und Proble-
men ungeklirt. Im Ergebnis wiirden die vorgesehenen Anderungen in zentralen
Bereichen des Arbeitslebens eine Verschlechterung des Datenschutzes fiir die Be-
schiftigten zur Folge haben. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder appelliert an den Bundesgesetzgeber, den vorliegenden
Gesetzentwurf grundlegend zu liberarbeiten, jedenfalls aber deutlich zu Gunsten
des Personlichkeitsrechts der Beschiftigten zu dndern. Ein Gesetz zur Regelung
des Beschiftigtendatenschutzes sollte einen angemessenen Ausgleich zwischen
den berechtigten Informationsinteressen des Arbeitgebers und dem verfassungs-
rechtlich geschiitzten Personlichkeitsrecht des Beschéftigten schaffen. An diesem
Anspruch muss sich ein Beschiftigtendatenschutzgesetz messen lassen, das die-
sen Namen verdient.

Substantielle Verbesserungen an dem Entwurf eines Beschéftigtendatenschutzge-
setzes sind insbesondere in den folgenden Punkten geboten:

— Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei Ver-
haltens- und Leistungskontrollen ist zu weit gefasst und 1ddt zur Ausweitung
der Kontrolle und Uberwachung der Beschiiftigten geradezu ein. Sie muss des-
halb prizise gefasst werden und ist an strenge Voraussetzungen zu kniipfen,
damit die durch hochstrichterliche Rechtsprechung gefestigte Auslegung des
derzeitigen Datenschutzrechts im Sinne des Schutzes der Beschiftigten vor
{ibermiBiger Uberwachung bestehen bleibt.
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Datenschutz — EntschlieBungen zwischen der 79. und 80. DSB-Konferenz

— Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung und
Nutzung von Beschiftigtendaten zur ,,Verhinderung und Aufdeckung von Ver-
tragsverletzungen zu Lasten des Arbeitgebers, Ordnungswidrigkeiten und
Straftaten® wiirde den Arbeitgebern sehr weitgehende zusétzliche Befugnisse
zur Auswertung und Verkniipfung unterschiedlichster Datensammlungen in
die Hand geben. Der Gesetzgeber muss vielmehr klarstellen, dass Mafinah-
men, die zu einer stindigen Kontrolle der Beschiftigten fithren oder den Be-
troffenen den Eindruck einer umfassenden Uberwachung am Arbeitsplatz ver-
mitteln — etwa durch stidndige Videoiliberwachung oder regelméfige Aufzeich-
nung, Mitschnitte oder Mithéren von Ferngespridchen —, weiterhin zu unter-
bleiben haben.

— Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfahren
und wihrend des Beschiftigungsverhiltnisses verwendeten Daten zu begren-
zen, wird auch verfehlt, wenn — wie im Entwurf vorgesehen — Arbeitgeber im
Internet verfiigbare Informationen generell nutzen diirfen, und zwar sogar
dann, wenn diese durch Dritte ohne Kenntnis der Betroffenen und somit hiu-
fig rechtswidrig eingestellt wurden. Damit wird vom datenschutzrechtlichen
Grundsatz der Direkterhebung beim Betroffenen abgewichen und Arbeitgeber
werden geradezu dazu eingeladen, im Internet und in sozialen Netzwerken
systematisch nach dort vorhandenen Informationen tiber Bewerber und Be-
schiftigte zu recherchieren. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander erwartet vom Gesetzgeber, dass er die Nutzung derar-
tiger Daten untersagt oder zumindest wirksam begrenzt und die Arbeitgeber
dazu verpflichtet, die Betroffenen aktiv — und nicht erst auf Nachfrage — darti-
ber aufzukliaren, woher die verwendeten Daten stammen.

— Der Schutz der Beschiftigten vor unangemessener Kontrolle und Uberwa-
chung ist gerade bei der zunehmenden Nutzung elektronischer Medien am Ar-
beitsplatz von besonderer Bedeutung. Es ist eine normenklare, strikte Begren-
zung der Einsichtnahme der Arbeitgeber in die elektronische Kommunikation
von Beschéftigten unter Beriicksichtigung von deren schiitzenswerten Belan-
gen erforderlich.

— Die im Gesetzentwurf an mehreren Stellen vorgesehene ,,Einwilligung® der
Beschiftigten fiihrt zu einer erheblichen Erweiterung der (Kontroll-)Befug-
nisse der Arbeitgeber. Diese wiren jedoch rechtlich hochst zweifelhaft, weil
Einwilligungen im Arbeitsverhiltnis in den meisten Féllen mangels Freiwil-
ligkeit nicht rechtswirksam erteilt werden kénnen. Hinzu kommt, dass im Ge-
setzentwurf an keiner Stelle definiert ist, welche Anforderungen an die
Rechtswirksamkeit von Einwilligungen im Arbeitsverhéltnis zu stellen sind.
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Erweiterung der Steuerdatenbank enthilt grofe Risiken
(vom 24. Juni 2010)

Bundesrat und Bundestag beraten in Kiirze iiber die im Jahressteuergesetz 2010
vorgesehenen erginzenden Regelungen zur Erweiterung der zentralen Steuer-
datenbank. Die Datenbank soll um elektronische Lohnsteuerabzugsmerkmale
(ELStAM), wie z. B. sensible Angaben zu Religionszugehorigkeit und Familien-
angehorigen, erginzt werden. Die Datenschutzbeauftragten des Bundes und der
Lander halten es fiir erforderlich, diese Regelungen kritisch daraufhin zu priifen,
ob sie datenschutzrechtlichen Belangen geniigen und die Rechte der betroffenen
Arbeitnehmer hinreichend wahren. Folgende Punkte miissen besondere Beach-
tung finden:
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Vorherige Information der Arbeitnehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die Ablo-
sung der Papierlohnsteuerkarte verbunden. Um eine transparente Verfahren-
sumstellung zu gewihrleisten, miissen die betroffenen Arbeitnehmer vor der
erstmaligen Anwendung iiber die sie jeweils konkret betreffenden neuen
Merkmale informiert werden. Dies ermdglicht den Arbeitnehmern, etwaige
Fehler in der Datenerfassung beim Bundeszentralamt fiir Steuern vor dem Da-
tenabruf durch den Arbeitgeber zu korrigieren.

Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datensétze zu Personen erfasst wer-
den, die sich nicht in einem lohnsteuerpflichtigen Beschiftigungsverhéltnis
befinden. Die Speicherung von Datensédtzen auf Vorrat ist verfassungsrecht-
lich hochst fragwiirdig. Im Rahmen eines anlassbezogenen Vorgehens sollten
Datensitze nur zu solchen Personen gespeichert werden, die tatsidchlich lohn-
steuerpflichtig sind.

Verhindern des unzuldssigen Datenabrufs

Die gespeicherten Datensétze werden bundesweit ca. vier Millionen Arbeitge-
bern zur Verfiigung stehen. Ein Abruf der elektronischen Lohnsteuerabzugs-
merkmale soll nur moglich sein, wenn sich der Arbeitgeber oder ein von ihm
beauftragter Dritter authentifiziert und seine Steuernummer mitteilt. Das vor-
gesehene Verfahren muss jedoch gewdhrleisten, dass nur befugte Arbeitgeber
die Datensétze abrufen konnen. Ob dies tatsdchlich erreicht wird, bleibt kla-
rungsbediirftig. Ist ein unzuldssiger Datenabruf nicht auszuschlieBen, sollte
der Abruf generell nur unter Mitwirkung des betroffenen Arbeitnehmers mog-
lich sein.

Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept
Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten von
mehr als 40 Millionen Arbeitnehmern enthalten. Ein hoher Standard hinsicht-
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lich der Datensicherheit muss daher spitestens mit Inbetriecbnahme gewahr-
leistet sein. Dies setzt voraus, dass ein umfassendes und vollstdndiges verfah-
rensspezifisches IT-Sicherheitskonzept vorliegt. Die Erfahrung zeigt, dass die
Entwicklung von I'T-Sicherheitskonzepten fiir Datenbanken dieses Umfangs in
zeitlicher Hinsicht einen ldngeren Vorlauf benétigt. Die notwendigen Arbeiten
an einem IT-Sicherheitskonzept miissen unbedingt vor dem Aufbau der Daten-
bank abgeschlossen sein.

Rundfunkfinanzierung: Systemwechsel nutzen fiir mehr statt weniger Da-
tenschutz! (vom 11. Oktober 2010)

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Datenschutz-
beauftragten des Bundes und der Léander seit langem geforderten Systemwechsel
bei der Finanzierung des offentlich-rechtlichen Rundfunks vor. Ab 2013 soll
diese nicht mehr durch eine gerdtebezogene Abgabe erfolgen, sondern durch
einen wohnungs- bzw. betriebsbezogenen Beitrag, der fiir jede Wohnung nur ein-
mal, unabhingig von der Art und Anzahl der betricbenen Empfangsgerite, zu
entrichten ist und den Betriebe gestaffelt nach ihrer Grofle bezahlen sollen. Der
Modellwechsel eroffnet die Moglichkeit, sowohl Finanzierungssicherheit fiir den
Offentlich-rechtlichen Rundfunk zu schaffen, als auch endlich die datenschutz-
rechtlich relevanten Befugnisse beim Gebiihreneinzug auf das erforderliche Maf3
zu begrenzen und den Grundsatz der Datensparsamkeit und -vermeidung bei der
Beitragserhebung umzusetzen.

Der Staat ist gehalten, gesetzlich dafiir zu sorgen, dass die Datenverarbei-
tung auf ein Mal} beschriankt wird, das fiir den Zweck der Rundfunkfinanzie-
rung unerlésslich ist. Der zur Anhérung zu dem Modellwechsel vorgelegte
Entwurf des 15. Rundfunkénderungsstaatsvertrages (Rundfunkbeitragsstaatsver-
trages — RBStV-E) entspricht dem nicht, sondern schafft statt dessen eine Viel-
zahl von Datenerhebungsbefugnissen fiir die Beitragserhebungsstelle, die diese
nach dem Modellwechsel von der Gebiihr zur Wohnungsabgabe nicht mehr be-
notigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Staatskanzleien daher auf, den vorgelegten Entwurf noch einmal unter Be-
achtung der Grundsétze der Erforderlichkeit, VerhéltnisméaBigkeit, Normenklar-
heit und Datensparsamkeit nachzubessern und dabei insbesondere

* die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinha-
bern auf das erforderliche Mal3 zu beschrianken, den Direkterhebungsgrund-
satz zu beachten und vor allem auf Datenerhebung beim Adresshandel zu
verzichten,
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* bei Befreiungsantrigen von Wohnungsinhabern aus sozialen Griinden wie
Armut oder Behinderung nur die Vorlage einer Bestétigung des Leistungstra-
gers zuzulassen, auf die Vorlage der vollstindigen Leistungsbescheide aber zu
verzichten und

« auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten Voll-
jahrigen durch die Meldestellen als Einstieg in das neue Beitragsmodell {iber
einen Zeitraum von zwei Jahren zu verzichten, stattdessen die Dateniibermitt-
lung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht zu be-
schrianken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist in
diesem Zusammenhang auch auf die Stellungnahme hin, die sie zur Anhérung
zum 15. Rundfunkidnderungsstaatsvertrag abgegeben hat.

3. Entschliefungen der 80. Konferenz am 3./4. November
in Freiburg

Keine Volltextsuche in Dateien der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisys-
teme nur innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehdrden des Bundes und der Lander (Verfassungsschutz, Polizei)
bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziechen sie auch
Daten mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfas-
sende Volltextverarbeitung mit Suchmoglichkeiten an. Nach jedem in einem Do-
kument vorkommenden Wort oder Datum kann elektronisch gesucht werden,
weil das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen,
gegen die sich die behordlichen Mallnahmen nicht als Zielperson richten. Auch
wer als unbescholtene Biirgerin oder unbescholtener Biirger unwissentlich Kon-
takt mit einer Zielperson hatte und beildufig in den Akten genannt wird, wird nun
gezielt elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Da-
nach diirfen die Sicherheitsbehdrden nur unter restriktiven Voraussetzungen aus-
gewihlte personenbezogene Daten in automatisierten Dateien speichern und
iibermitteln. Heute sind die zu speichernden Datenarten und Datenfelder in spe-
zifischen Datei- und Errichtungsanordnungen genau festzulegen. Die Daten-
schutzbeauftragten miissen zuvor beteiligt werden.
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Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen Sicherungen
aufgehoben. Die Zweckbindung der Datenverarbeitung wére nicht mehr zu ge-
wihrleisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem
Gewicht. Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben,
wenn personenbezogene Daten in IT-Systemen gespeichert werden. Denn
elektronisch erfasste Daten konnen, wie das Bundesverfassungsgericht in stindi-
ger Rechtsprechung betont, in Sekundenschnelle umfassend ausgewertet und
ohne Riicksicht auf Entfernungen abgerufen werden. Damit wiirde in das Grund-
recht der Betroffenen auf informationelle Selbstbestimmung besonders intensiv
eingegriffen, insbesondere wenn die Daten ohne Wissen der Betroffenen erhoben
und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf
informationelle Selbstbestimmung, insbesondere die informationelle Gewalten-
teilung, wiirden hinfillig, wenn die unbegrenzte elektronische Volltexterfassung
samtlicher Informationen zugelassen wiirde.

Daran wiirde sich rechtlich nichts dndern, wenn technische Mechanismen
derartige Auswertungen (voriibergehend) erschweren. Denn zum einen sind
diese jederzeit technisch dnderbar. Zum anderen wiirde eine vorlibergehende
Erschwerung der Recherchemdglichkeit weder den Eingriff in das Recht auf
informationelle Selbstbestimmung noch den VerstoB gegen die vom Bundesver-
fassungsgericht vorgegebenen Grenzen einer Vorratsdatenverarbeitung beseiti-
gen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehorden,
sind sie bei den Sicherheitsbehdrden umso gravierender. Dies gilt besonders fiir
den Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhal-
ten und Erkenntnisse mit noch unklarer Relevanz sammeln diirfen. Fiir die — ggf.
génzlich unverdichtigen — Betroffenen hitte eine systemweite gezielte Suche
moglicherweise gravierende Konsequenzen. Diese Risiken sind bei der Weiter-
entwicklung der IT-Systeme bereits in der Konzeptplanung zu beriicksichtigen
und auszuschliefen.

Datenschutz bei der digitalen Messung und Steuerung des Energiever-
brauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale
Zidhler in Hauser und Wohnungen eingebaut werden miissen, die den tatsich-
lichen Energieverbrauch (z. B. Strom und Gas) und die tatsichliche Nutzungszeit
messen (Smart Metering). Damit sollen Verbraucher ihren Energieverbrauch
kiinftig besser kontrollieren und steuern konnen und zur Verbesserung der Ener-
gieeffizienz beitragen.
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Digitale Zéhler ermoglichen die sekundengenaue Erfassung des Verbrauchs.
Bei diesen Informationen handelt es sich um personenbezogene Daten, mit
denen detaillierte Nutzungsprofile erstellt werden konnen. Viele Handlungen
des tédglichen Lebens in der Wohnung fiihren zumindest mittelbar zum
Verbrauch von Energie. In der Nutzung dieser Ressourcen spiegeln sich
somit Tagesabldufe wider. Die detaillierte Erfassung des Verbrauchs birgt
daher ein hohes Ausforschungspotenzial beziiglich der Lebensgewohnheiten
der Betroffenen in sich. Dies gilt in besonderem Mafle, wenn neben dem
Gesamtverbrauch im hduslichen Bereich auch der Verbrauch einzelner End-
gerite erfasst wird. Zusitzliche Risiken entstehen, wenn die digitalen Zdh-
ler zu Steuerungszentralen fiir im Haushalt betriebene Gerite ausgebaut wer-
den.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verlet-
zungen der Personlichkeitsrechte der Betroffenen fithren und sowohl das Recht
auf informationelle Selbstbestimmung als auch die verfassungsrechtlich garan-
tierte Unverletzlichkeit der Wohnung beeintriachtigen. Durch die langfristige Auf-
zeichnung, die Verkniipfungsmoglichkeiten derartiger Verbrauchsprofile mit an-
deren Daten und ein Auslesen der Daten per Fernzugriff sind weitere Gefahrdun-
gen der Privatsphére der Betroffenen zu befiirchten.

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrecht-
lichen Beeintrdchtigungen einhergehen. Die zur Einfithrung digitaler Zahler bis-
her erlassenen Rechtsnormen im Energiewirtschaftsgesetz schiitzen die Privat-
sphire der Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander for-
dert daher eine gesetzliche Regelung fiir die Erhebung, Verarbeitung und Nut-
zung der durch digitale Zahler erhobenen Verbrauchsinformationen. Eine solche
Regelung muss die schutzwiirdigen Interessen der Betroffenen beriicksichtigen
und eine strikte Zweckbindung der erhobenen personenbezogenen Daten vor-
schreiben. Die Regelung muss zudem sicherstellen, dass die Prinzipien der Trans-
parenz der Datenverarbeitung beachtet und die Betroffenenrechte gewahrt wer-
den.

Die Gewihrleistung des Datenschutzes muss dabei bereits bei der Konzeption
und Gestaltung der Infrastruktur zur Energiemessung und der technischen Ein-
richtungen erfolgen. Dies gilt insbesondere fiir den Grundsatz der Datenvermei-
dung und fiir die Datensouverinitit der Betroffenen. So ist sicherzustellen, dass
detaillierte Verbrauchswerte von Endgeriten unter ausschlieBlicher Kontrolle der
Betroffenen verarbeitet und nicht mit direktem oder indirektem Personenbezug
an Dritte ibermittelt werden. Die Inanspruchnahme von umweltschonenden und
kostengiinstigen Tarifen darf nicht davon abhéngig gemacht werden, dass Betrof-
fene personenbezogene Nutzungsprofile offenbaren.
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Fir digitale Zéhler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart
Grids) sind technische und organisatorische Maflnahmen nach dem jeweils ak-
tuellen Stand der Technik zu schaffen, die insbesondere die Vertraulichkeit, Inte-
gritdt, Verfligbarkeit und Transparenz bei der Verarbeitung aller Energiever-
brauchs-, Steuerungs- und sonstigen Daten sicherstellen. Hierzu gehdrt auch die
Verschliisselung personenbezogener Verbrauchsdaten. Die Anforderungen an den
technischen Datenschutz und die I'T-Sicherheit sind durch verbindliche Standards
festzuschreiben, die der Sensitivitit der Daten und den zu erwartenden Miss-
brauchsrisiken Rechnung tragen. Fiir die Datenverarbeitungssysteme ist zudem
ein integriertes Datenschutz- und Sicherheitsmanagementsystem aufzubauen.

Forderung des Datenschutzes durch Bundesstiftung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt
zur Kenntnis, dass die Bundesregierung mit Hilfe einer Stiftung den Datenschutz
stirken will. Ungeachtet der noch zu kldrenden verfassungsrechtlichen Vorfragen
wird dieses Ziel von den Datenschutzbeauftragten nachdriicklich unterstiitzt.
Dieses Vorhaben setzt voraus, dass

— die Stiftung ihre Aufgaben unabhdngig von den Daten verarbeitenden Stellen
und der IT-Wirtschaft wahrnimmt,

— die groBtmdgliche Transparenz der Tatigkeit garantiert ist und

— die Stiftung eng mit den Datenschutzbehérden des Bundes und der Lander ko-
operiert.

Die Stiftung kann nur solche Aufgaben iibernehmen, die nicht ausschlieBlich den
Datenschutzbehorden zugewiesen sind. Dies gilt insbesondere fiir die Kontrolle,
ob gesetzliche Anforderungen eingehalten werden.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fiir angezeigt,
moglichst frithzeitig in die Uberlegungen zur Stellung und zu den Aufgaben der
Stiftung einbezogen zu werden. Insoweit bieten sie der Bundesregierung ihre
Unterstiitzung und Mitarbeit an.
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II. Diisseldorfer Kreis — Oberste Aufsichtsbehorden fiir den
Datenschutz im nicht-offentlichen Bereich

1. Beschluss der Sitzung am 28./29. April 2010 in Hannover
(in der Fassung vom 23. August 2010)

Priifung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe Har-
bor-Abkommen durch das Daten exportierende Unternehmen

Seit dem 26. Juli 2000 besteht eine Vereinbarung zwischen der EU und dem Han-
delsministerium (Department of Commerce) der USA zu den Grundsétzen des
sog. ,,sicheren Hafens* (Safe Harbor)'. Diese Vereinbarung soll ein angemesse-
nes Datenschutzniveau bei US-amerikanischen Unternehmen sicherstellen,
indem sich Unternehmen auf die in der Safe Harbor-Vereinbarung vorgegebenen
Grundsétze verpflichten. Durch die Verpflichtung und eine Meldung an die Fe-
deral Trade Commission (FTC) konnen sich die Unternehmen selbst zertifizie-
ren. So zertifizierte US-Unternehmen schaffen damit grundsatzlich die Voraus-
setzungen, dass eine Ubermittlung personenbezogener Daten aus Europa an sie
unter denselben Bedingungen méglich ist, wie Ubermittlungen innerhalb des eu-
ropdischen Wirtschaftsraumes (EU/EWR). Das US-Handelsministerium verof-
fentlicht eine Safe Harbor-Liste aller zertifizierten Unternehmen im Internet.

Solange eine flichendeckende Kontrolle der Selbstzertifizierungen US-amerika-
nischer Unternehmen durch die Kontrollbehdrden in Europa und den USA nicht
gewihrleistet ist, trifft auch die Unternehmen in Deutschland eine Verpflichtung,
gewisse Mindestkriterien zu priifen, bevor sie personenbezogene Daten an ein auf
der Safe Harbor-Liste gefiihrtes US-Unternehmen {ibermitteln.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen in diesem Zusammenhang darauf hin, dass sich Daten exportierende
Unternehmen bei Ubermittlungen an Stellen in die USA nicht allein auf die Be-
hauptung einer Safe Habor-Zertifizierung des Datenimporteurs verlassen kon-
nen. Vielmehr muss sich das Daten exportierende Unternehmen nachweisen las-
sen, dass die Safe Harbor-Selbstzertifizierungen vorliegen und deren Grundsétze
auch eingehalten werden. Mindestens muss das exportierende Unternehmen kla-
ren, ob die Safe Habor-Zertifizierung des Importeurs noch giiltig ist. Aulerdem
muss sich das Daten exportierende Unternehmen nachweisen lassen, wie das im-

Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemif der Richtlinie 95/46/EG des Européischen
Parlaments und des Rates iiber die Angemessenheit des von den Grundsitzen des ,,sicheren Hafens* und der dies-
beziiglichen ,,Hdufig gestellten Fragen® (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA, ABI. L 215 vom 25.8.2000, S. 7.
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portierende Unternehmen seinen Informationspflichten nach Safe Harbor®
gegeniiber den von der Datenverarbeitung Betroffenen nachkommt.

Dies ist auch nicht zuletzt deshalb wichtig, damit das importierende Unterneh-
men diese Information an die von der Ubermittlung Betroffenen weitergeben
kann.

Diese Mindestpriifung miissen die exportierenden Unternehmen dokumentieren
und auf Nachfrage der Aufsichtsbehdrden nachweisen konnen. Sollten nach der
Priifung Zweifel an der Einhaltung der Safe Harbor-Kriterien durch das US-
Unternehmen bestehen, empfehlen die Aufsichtsbehérden, der Verwendung von
Standard-Vertragsklauseln oder bindenden Unternehmensrichtlinien zur Gewahr-
leistung eines angemessenen Datenschutzniveaus beim Datenimporteur den Vor-
zug zu geben.

Stellt ein Daten exportierendes Unternehmen bei seiner Priifung fest, dass eine
Zertifizierung des importierenden Unternehmens nicht mehr giiltig ist oder die
notwendigen Informationen fiir die Betroffenen nicht gegeben werden, oder tre-
ten andere VerstoB3e gegen die Safe Harbor-Grundsétze zu Tage, sollte aulerdem
die zustindige Datenschutzaufsichtsbehdrde informiert werden.

Eine Schliisselrolle im Hinblick auf die Verbesserung der Einhaltung der Grund-
sitze kommt dabei der Zusammenarbeit der FTC mit den europdischen Daten-
schutzbehdrden zu. Hierfiir ist es erforderlich, dass die FTC und die européischen
Datenschutzbehdrden die Kontrolle der Einhaltung der Safe Harbor-Grundsitze
intensivieren. Die mit der Safe Harbor-Vereinbarung beabsichtigte Rechtssicher-
heit fiir den transatlantischen Datenverkehr kann nur erreicht werden, wenn die
Grundsatze auch in der Praxis effektiv durchgesetzt werden.

2. Beschliisse der Sitzung am 24./25. November 2010 in Diisseldorf
Datenschutz im Verein: Umgang mit Gruppenversicherungsvertrigen

Bei sog. Gruppenversicherungsvertrdgen handelt es sich um Rahmenvertrige
zwischen Vereinen/Verbianden und Versicherungsunternehmen, die den Mitglie-

2 Informationspflicht: Die Organisation muss Privatpersonen dariiber informieren, zu welchem Zweck sie die
Daten tiber sie erhebt und verwendet, wie sie die Organisation bei eventuellen Nachfragen oder Beschwerden kon-
taktieren konnen, an welche Kategorien von Dritten die Daten weitergegeben werden und welche Mittel und Wege
sie den Privatpersonen zur Verfigung stellt, um die Verwendung und Weitergabe der Daten einzuschrinken. Diese
Angaben sind den Betroffenen unmissverstindlich und deutlich erkennbar zu machen, wenn sie erstmalig gebe-
ten werden, der Organisation personenbezogene Daten zu liefern, oder so bald wie moglich danach, auf jeden Fall
aber bevor die Organisation die Daten zu anderen Zwecken verwendet als denen, fiir die sie von der tibermitteln-
den Organisation urspriinglich erhoben oder verarbeitet wurden, oder bevor sie die Daten erstmalig an einen Drit-
ten weitergibt.
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dern unter bestimmten Voraussetzungen den Abschluss von Einzelversicherungs-
vertrdgen zu giinstigeren als den iiblichen Konditionen erméglichen.

Werden fiir die Werbung zum Abschluss solcher Vertrige personenbezogene
Daten der Mitglieder an ein Versicherungsunternehmen iibermittelt, setzt dies die
Einwilligung der Betroffenen voraus.

In Bezug auf Altmitglieder wurde bisher eine Information mittels Avisschreibens
mit der Moglichkeit des Widerspruchs fiir ausreichend gehalten. Die Aufsichts-
behdrden stellen fest, dass auch fiir Altmitglieder die vorherige Einholung einer
informierten Einwilligungserkldrung erforderlich ist.

Minderjihrige in sozialen Netzwerken wirksamer schiitzen

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend wich-
tige Rolle. Minderjdhrige beteiligen sich in groBer Zahl an solchen Netzen. Threr
besonderen Schutzbediirftigkeit muss iiber die Anforderungen hinaus Rechnung
getragen werden, die grundsitzlich an eine datenschutzgerechte Ausgestaltung
solcher Angebote zu stellen sind (vgl. Beschluss des Diisseldorfer Kreises vom
18. April 2008). Hier besteht ein erheblicher Schutz-, Aufkldrungs- und Informa-
tionsbedarf:

» Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt, dass
die Betreiber Standardeinstellungen vorgeben, z. B. fiir die Verfiigbarkeit von
Profildaten fiir Dritte. Minderjdhrige Nutzer haben héufig weder die Kennt-
nisse noch das Problembewusstsein, um solche Voreinstellungen zu dndern.
Die Aufsichtsbehorden fordern die Anbieter sozialer Netzwerke auf, generell
datenschutzfreundliche Standardeinstellungen fiir ihre Dienste zu wihlen,
durch welche die Privatsphdre der Nutzer moglichst umfassend geschiitzt
wird. Diese Standardeinstellungen miissen besonders restriktiv gefasst wer-
den, wenn sich das Portal an Minderjdhrige richtet oder von ihnen genutzt
wird.

» Es muss erreicht werden, dass die gesetzlich bzw. durch die Betreiber vorge-
gebenen Grenzen flir das Mindestalter der Nutzer eingehalten und wirksam
iiberpriift werden. Dies konnte durch die Entwicklung und den Einsatz von Al-
tersverifikationssystemen oder Bestitigungslosungen gelingen. Solche Verifi-
kationssysteme 10sen zwar ihrerseits Datenverarbeitungsvorginge aus und
miissen beriicksichtigen, dass die Nutzung von Telemedien und ihre Bezah-
lung anonym oder unter Pseudonym moglich bleiben muss (§ 13 Abs. 6 Tele-
mediengesetz); dies begriindet aber kein Hindernis fiir ihren Einsatz.

* Minderjdhrigen und ihren Eltern wird die Einschétzung, welche der angebote-
nen Dienste sozialer Netzwerke altersgerecht sind, wesentlich erleichtert,
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wenn die Betreiber eine freiwillige Alterskennzeichnung von Internetinhalten
vornehmen. Denkbar ist auch der Einsatz von Jugendschutzprogrammen, die
Alterskennzeichnungen automatisch auslesen und fiir Minderjdhrige ungeeig-
nete Inhalte sperren. Die Mdglichkeiten, die der Entwurf flir einen neuen
Jugendmedienschutz-Staatsvertrag hierzu anbietet, miissen intensiv genutzt
werden.

* Ebenso wichtig ist die Bewusstseinsbildung bei den minderjahrigen Nutzern
sozialer Netzwerke fiir die Nutzungsrisiken und fiir einen sorgsamen und
verantwortungsbewussten Umgang mit den eigenen Daten und den respekt-
vollen Umgang mit den Daten anderer. Die Betreiber sozialer Netzwerke, aber
auch staatliche Behorden, Schulen und nicht zuletzt die Eltern stehen in der
Pflicht, iiber bestehende datenschutzfreundliche Nutzungsmdglichkeiten auf-
zukléren.

Mindestanforderungen an Fachkunde und Unabhiingigkeit des Beauftrag-
ten fiir den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz
(BDSG)

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Be-
reich haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fach-
kunde und Rahmenbedingungen fiir die Arbeit der Beauftragten fiir den Daten-
schutz (DSB) in den verantwortlichen Stellen angesichts zunehmender Komple-
xitét automatisierter Verfahren zum Umgang mit personenbezogenen Daten nicht
durchgéngig den Anforderungen des BDSG geniigen.

Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen darauf hin, dass die Aus- und Belastung der DSB maf3geblich be-
einflusst wird durch die Grofle der verantwortlichen Stelle, die Anzahl der zu be-
treuenden verantwortlichen Stellen, Besonderheiten branchenspezifischer Daten-
verarbeitung und den Grad der Schutzbediirftigkeit der zu verarbeitenden perso-
nenbezogenen Daten. Verdnderungen bei den vorgenannten Faktoren fiihren re-
gelméBig zu einer proportionalen Mehrbelastung der DSB.

Nachfolgende Mindestanforderungen sind zu gewéhrleisten:

I. Erforderliche Fachkunde gemiaf} § 4f Abs. 2 Satz 1 BDSG

§ 4 f Abs. 2 Satz 1 BDSG legt fest, dass zum Beauftragten fiir den Datenschutz
(DSB) nur bestellt werden darf, wer die erforderliche Fachkunde und Zuverlas-
sigkeit besitzt. Weitere Ausfilhrungen dazu enthélt das Gesetz nicht. Vor dem
Hintergrund der gestiegenen Anforderungen an die Funktion des DSB miissen
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diese mindestens tiber folgende datenschutzrechtliche und technisch-organisato-
rische Kenntnisse verfiigen:

1. Datenschutzrecht alleemein — unabhéngig von der Branche und der Grof3e der
verantwortlichen Stelle

* Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeitsrech-
ten der Betroffenen und Mitarbeiter der verantwortlichen Stelle und

» umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der fiir
die verantwortlichen Stellen einschldgigen Regelungen des BDSG, auch
technischer und organisatorischer Art,

» Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und einschla-
giger technischer Vorschriften, der Datenschutzprinzipien und der Datensi-
cherheitsanforderungen insbesondere nach § 9 BDSG.

2. Branchenspezifisch — abhingig von der Branche, Grof3e oder IT-Infrastruktur
der verantwortlichen Stelle und der Sensibilitit der zu verarbeitenden Daten

» Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vor-
schriften, die fiir das eigene Unternechmen relevant sind,

» Kenntnisse der Informations- und Telekommunikationstechnologie und der
Datensicherheit (physische Sicherheit, Kryptographie, Netzwerksicherheit,
Schadsoftware und SchutzmafBnahmen, etc.),

* betriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling,
Finanzwesen, Vertrieb, Management, Marketing etc.),

» Kenntnisse der technischen und organisatorischen Struktur sowie deren
Wechselwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau-
und Ablaufstruktur bzw. Organisation der verantwortlichen Stelle) und

» Kenntnisse im praktischen Datenschutzmanagement einer verantwortlichen
Stelle (z. B. Durchfiihrung von Kontrollen, Beratung, Strategieentwicklung,
Dokumentation, Verzeichnisse, Logfile-Auswertung, Risikomanagement,
Analyse von Sicherheitskonzepten, Betriebsvereinbarungen, Videoiiberwa-
chungen, Zusammenarbeit mit dem Betriebsrat etc.).

Grundsétzlich miissen die erforderlichen rechtlichen, technischen sowie organi-
satorischen Mindestkenntnisse bereits zum Zeitpunkt der Bestellung zum DSB
im ausreichenden Male vorliegen. Sie kénnen insbesondere auch durch den Be-
such geeigneter Aus- und Fortbildungsveranstaltungen und das Ablegen einer
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Priifung erlangt sein. Um eventuell zu Beginn der Bestellung noch bestehende In-
formationsdefizite auszugleichen, empfiehlt sich der Besuch von geeigneten
Fortbildungsveranstaltungen. Der Besuch solcher Veranstaltungen ist auch nach
der Bestellung angezeigt, um auf dem aktuellen, erforderlichen Informations-
stand zu bleiben, und um sich Kenntnisse iiber die sich dndernden rechtlichen
und technischen Entwicklungen anzueignen.

II. Anforderungen an die Unabhiingigkeit der/des Beauftragten gem. § 4f
Abs. 3 BDSG

GemilB § 4f Abs. 3 Satz 2 BDSG sind DSB in Ausiibung ihrer Fachkunde auf dem
Gebiet des Datenschutzes weisungsfrei. Um die Unabhidngigkeit der DSB zu ge-
wihrleisten, sind eine Reihe betriebsinterner organisatorischer Maflnahmen er-
forderlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch
unmittelbar zu unterstellen (§ 4f Abs. 3 Satz 1 BDSG). Sie miissen in der Lage
sein, ihre Verpflichtungen ohne Interessenkonflikte erfiillen zu kénnen. Dieses
ist durch entsprechende Regelungen innerhalb der verantwortlichen Stelle
bzw. vertragliche Regelungen sicher zu stellen und sowohl innerhalb der ver-
antwortlichen Stelle als auch nach auflen hin publik zu machen. Den DSB ist
ein unmittelbares Vortragsrecht beim Leiter der Stelle einzuraumen.

2. DSB diirfen wegen der Erfiillung ihrer Aufgaben in Hinblick auf ihr sonstiges
Beschiftigungsverhéltnis, auch fiir den Fall, dass die Bestellung zum DSB
widerrufen wird, nicht benachteiligt werden (vgl. § 4f Abs. 3 Satz 3 ff BDSG).
Analog muss bei der Bestellung von externen DSB der Dienstvertrag so aus-
gestaltet sein, dass eine unabhdngige Erfiillung der gesetzlichen Aufgaben
durch entsprechende Kiindigungsfristen, Zahlungsmodalitdten, Haftungsfrei-
stellungen und Dokumentationspflichten gewihrleistet wird. § 4f Abs. 3
BDSG schréinkt insoweit die grundsitzliche Vertragsfreiheit ein. Empfohlen
wird grundsétzlich eine Mindestvertragslaufzeit von 4 Jahren, bei Erstvertra-
gen wird wegen der Notwendigkeit der Uberpriifung der Eignung grundsitz-
lich eine Vertragslaufzeit von 1—2 Jahren empfohlen.

3. Datenschutzbeauftragte sind zur Verschwiegenheit iiber die Identitét des Be-
troffenen sowie iiber Umstdnde, die Riickschliisse auf den Betroffenen zulas-
sen, verpflichtet, soweit sie nicht davon durch die Betroffenen befreit wurden.
Dies gilt auch gegeniiber der verantwortlichen Stelle und deren Leiter (§ 4f
Abs. 4 BDSG).
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II1. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen
Stelle zur Fachkunde und Unabhingigkeit des DSB

1. Die Priifpflichten der DSB (vgl. § 4g BDSG) setzen voraus, dass ihnen die zur
Aufgabenerfiillung erforderlichen Zutritts- und Einsichtsrechte in alle betrieb-
lichen Bereiche eingerdumt werden.

2. DSB miissen in alle relevanten betrieblichen Planungs- und Entscheidungsab-
laufe eingebunden werden. Sie fithren das Verfahrensverzeichnis (§ 4g Abs. 2
BSDG) und haben hierfiir die erforderlichen Unterlagen zu erhalten.

3. Zur Erhaltung der zur Erfiillung seiner Aufgaben erforderlichen Fachkunde
haben die verantwortlichen Stellen den DSB die Teilnahme an Fort- und
Weiterbildungsveranstaltungen zu ermdglichen und deren Kosten zu iiberneh-
men. Bei der Bestellung von externen DSB kann die Fortbildung Bestandteil
der vereinbarten Vergilitung sein und muss nicht zusatzlich erbracht werden.

4. Internen DSB muss die erforderliche Arbeitszeit zur Erfiillung ihrer Aufgaben
und zur Erhaltung ihrer Fachkunde zur Verfiigung stehen. Bei Bestellung eines
externen DSB muss eine bedarfsgerechte Leistungserbringung gewdhrleistet
sein. Sie muss in angemessenem Umfang auch in der beauftragenden verant-
wortlichen Stelle selbst erbracht werden. Ein angemessenes Zeitbudget sollte
konkret vereinbart und vertraglich festgelegt sein.

5. Die verantwortlichen Stellen haben DSB bei der Erfiillung ihrer Aufgaben ins-
besondere durch die zur Verfiigung Stellung von Personal, Rdumen, Einrich-
tung, Geriten und Mitteln zu unterstiitzen (§ 4f Abs. 5 BDSG).

Umsetzung der Datenschutzrichtlinie fiir elektronische Kommunikations-
dienste

Gegenwirtig wird liber die Umsetzung der iiberarbeiteten Datenschutzrichtlinie
fiir elektronische Kommunikationsdienste (,,ePrivacy Directive®) in nationales
Recht beraten, die bis zum 24. Mai 2011 abgeschlossen sein muss. Die Richtlinie
enthilt in ihrem Artikel 5 Absatz 3 eine Regelung, die die datenschutzrechtlichen
Voraussetzungen auch beim Umgang mit ,,cookies™ neu festlegt: Die bisherige
Opt-Out-Losung wird durch eine Opt-In-Losung mit einer vorherigen umfassen-
den Information iiber die Zwecke der Verarbeitung ersetzt. Durch die Anderung
der Richtlinie wird nun eine Anpassung des Telemediengesetzes hin zu einer in-
formierten Einwilligung erforderlich, da im geltenden Telemediengesetz eine
Widerspruchslosung umgesetzt ist (§ 15 Abs. 3 TMG).
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Eine solche Anderung stoBt auf erhebliche Widerstinde auf Seiten des zustindi-
gen Ministeriums, das eine Einwilligungsldsung schon durch die in § 12 Abs. 1
und 2 TMG definierten allgemeinen Grundsétze realisiert sieht. Wiirde man die-
ser Auslegung folgen, miisste eine ,,alte” Vorschrift zukiinftig in ,,neuer”, zudem
auch strengerer Weise ausgelegt und angewendet werden. Dies wire nur schwer
vermittelbar und moglicherweise kaum durchsetzbar.

Die Datenschutz-Aufsichtsbehdrden betrachten bei ihrer Kontroll- und Auf-
sichtstitigkeit im Bereich der Telemedien § 15 Abs. 3 TMG als einschligig fiir die
Verwendung von ,,cookies* in diesem Zusammenhang. Demnach sind Nutzungs-
profile nur unter Verwendung eines Pseudonyms und vorbehaltlich eines Wider-
spruchs des Betroffenen zuldssig. Nutzungsprofile werden in der Regel mit Hilfe
von ,,cookies® erstellt, die im ,,cookie” gespeicherte eindeutige Identifikations-
nummer (cookie-ID) wird entsprechend als Pseudonym angesehen. Diese Ausle-
gung hat sich in der Praxis bewdhrt und wird allgemein anerkannt.

Die Umsetzung der ,,ePrivacy Directive® erfordert daher eine gesetzliche Anpas-
sung des TMG.
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III. Europiische Konferenz der Datenschutzbeauftragten

Prag, 29./30. April 2010

EntschlieBung zum Einsatz von Kérperscannern fiir die Sicherheit an Flug-
hifen

Der gescheiterte Anschlag auf den Delta Flug 253 Amsterdam — Detroit am
25. Dezember 2009 entfachte eine weltweite Diskussion bei Regierungen und
Sicherheitsbehdrden dariiber, wie die Sicherheit auf Flughédfen erhoht werden
konnte und ob Korperscanner zur Erleichterung der Kontrollen der Flugpassa-
giere, bevor sie an Bord gehen, eingesetzt werden sollten. Der Einsatz solcher
Korperscanner und das Durchleuchten des gesamten menschlichen Kérpers kann
eine schwere Verletzung des Rechts des Passagiers auf Schutz der Privatsphire
und auf Datenschutz darstellen. Daher sollten Datenschutzprinzipien und -siche-
rungsmalinahmen ebenso beriicksichtigt werden wie ,,Privacy by Design®, wenn
der Einsatz von Kdrperscannern in Erwidgung gezogen wird.

Die Notwendigkeit der Verarbeitung ist eines der Datenschutzprinzipien, das be-
ricksichtigt werden muss. Es ist immer noch nicht klar, ob sich mit diesen Gera-
ten wirklich eine hohere Sicherheit an Flughéfen erreichen lésst. Vor ihrem Ein-
satz muss auch die Frage hinsichtlich ihrer Effektivitit und ihrer Auswirkungen
auf die Gesundheit der Passagiere in Betracht gezogen werden.

Vor dem Hintergrund des aktuellen Diskussionsstandes sieht die Européische
Datenschutzkonferenz mit Besorgnis, dass neue Gerite eingesetzt werden, die
nicht den Datenschutzstandards entsprechen. Deshalb mochte die Konferenz die
Notwendigkeit einer wissenschaftlich fundierten und koordinierten Diskussion
dieses Themas betonen.' Alle Interessengruppen, wie Wissenschaftler, Technik-
experten, Fachleute aus den Bereichen Gesundheit und Datenschutz sollten ange-
hort werden, um zu einer angemessenen Bewertung der anstehenden Punkte zu
gelangen. Insbesondere sind vor einer voreiligen Entscheidung zu dem Einsatz
von Korperscannern die folgenden Aspekte anzusprechen.

Die Artikel 29 Arbeitsgruppe hat am 11. Februar 2009 ein Arbeitspapier zu Kérperscannern angenommen. Dieses
Arbeitspapier und der Begleitbrief an die Européische Kommission ist auf folgender Webseite zu finden:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/others/2009_05_11_letter_chairman_art29wp_daniel _
calleja_dgtren_en.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/others/2009_05_11_annex_consultation_letter_
chairman_art29wp_daniel_calleja_dgtren_en.pdf
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1. Ist der Einsatz von Korperscannern an Flughdfen fiir die Flugsicherheit not-
wendig und wenn ja, in welchen Ausmal3? Zu dieser Frage sind detaillierte
Studien unter Einbeziehung wissenschaftlicher Methoden durchzufiihren. Die
Niitzlichkeit der Korperscanner sollte auf einer soliden empirischen Grund-
lage bewiesen werden. Bis heute gibt es ernsthafte Zweifel hinsichtlich der er-
weiterten Fahigkeiten der Korperscanner mit Blick auf die Detektierbarkeit
explosiver Stoffe, wie zum Beispiel kleiner Mengen von Fliissigkeiten oder
anderer Stoffen von geringer Dichte. Ist im Vergleich mit anderen Methoden
zur Personenkontrolle wie dem Gang durch Metalldetektoren, Handscannern
oder Leibesvisitationen ein Zugewinn an Sicherheit zu verzeichnen? Falls es
weniger einschneidende Methoden zur Erreichung des gleichen zusétzlichen
Sicherheitsniveaus gibt?, dann sollten diese genutzt werden.

2. Gibt es angemessene Schutzmafnahmen, die die Privatsphire der durch Kor-
perscanner durchleuchteten Personen gewéhrleisten? Technische Maflnahmen
miissen sicherstellen, dass die personenbezogenen Daten der Reisenden weder
gespeichert noch weitergeleitet werden. Sobald der Passagier fiir sicher erklért
wurde, sollten die Bilder sofort geloscht werden. Schematische Darstellungen
der Korper von Personen sind iiberaus datenschutzfreundlich. Daher konnte
dieser Methode, Kdrper auf Bildschirmen zu zeigen, der Vorzug gegeben wer-
den. Falls intime Details von Personen, wie z. B. medizinische Hilfsmittel oder
kiinstliche Korperteile angezeigt werden, sollten sie nur fiir die diensthabende
Person zu sehen sein. Die mit dem Ansehen der vom Kdorperscanner angezeig-
ten Bilder befassten Personen diirfen nicht mit den Personen, die an weiteren
Kontrollen beteiligt sind, identisch sein. Sie miissen ihre Aufgaben in Einrich-
tungen wahrnehmen, die ihnen keine Kommunikation mit den anderen Kon-
trolleuren erlauben, und sie diirfen nicht in der Lage sein, die Passagiere zu
sehen. AuBlerdem sollten Korperscanner nur eingesetzt werden, nachdem eine
Datenschutz-Vertriglichkeitspriifung (PIA) durchgefiihrt wurde, aus der her-
vorgehen sollte, dass die hier erwdhnten Grundsétze mit einbezogen wurden.

Nur wenn ein fairer Ausgleich zwischen der Effektivitidt und Notwendigkeit die-
ser neuen technologischen Gerite einerseits und der Auswirkung auf die Privat-
sphire der Flugpassagiere andererseits geschaffen wird, kdnnte der Einsatz von
Korperscannern aus datenschutzrechtlicher Sicht als angemessen und als ein ge-
eignetes Mittel fiir die Sicherheitsdurchleuchtung betrachtet werden.

Deshalb ruft die Europiische Datenschutzkonferenz alle Entscheidungstrager aus
ganz Europa dazu auf, griindlich iiber die Auswirkungen der Korperscanner auf
die Grundrechte der Reisenden nachzudenken, bevor sie ihren Einsatz am Flug-
hafen beschlie3en.

2 wie z. B. Handscanner oder Spiirhunde
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Es sollten nur Geréte eingesetzt werden, in die datenschutzfreundliche Technolo-
gien eingebaut wurden und die einen angemessenen Ausgleich zwischen der Not-
wendigkeit nach erhohter Sicherheit und dem Recht auf Schutz der Privatsphére
und des Datenschutzes schaffen. Die Datenschutzbehorden sollten weiterhin in
den Entscheidungsprozess einbezogen werden, insbesondere wihrend der Probe-
und Testphasen, vor allem durch Vorabpriifung von Kérperscannersystemen (falls
nach nationalem Recht anwendbar) und durch Kontrollméglichkeiten mit Blick
auf das Funktionieren der Gerdte nach deren Installation.

Die Passagiere sollten vor der Kontrolle durch Kdrperscanner angemessen iiber
diese Gerite und iiber ihre Datenschutzrechte informiert werden. Zu diesem
Zweck sollten die Flughafenbehorden eng mit ihren jeweils zustindigen Daten-
schutzbehorden zusammenarbeiten um sicherzustellen, dass entsprechende
Merkblatter den rechtlichen Anforderungen entsprechen.

EntschlieBung zu dem geplanten Abkommen zwischen der Europiischen
Union und den Vereinigten Staaten von Amerika iiber Datenschutzstandards
im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen

Auf der Grundlage des Abschlussberichts der sogenannten High Level Contact
Group wollen Vertreter der Europédischen Union und der Vereinigten Staaten von
Amerika Verhandlungen iiber ein Abkommen zu Datenschutzstandards fiir den
Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen auf-
nehmen.

Die Européischen Datenschutzbeauftragten begriiBen dieses Vorhaben sehr. Sie
hegen grofle Hoffnung, dass sich die Europidische Union und die Vereinigten
Staaten von Amerika durch dieses Abkommen verpflichten werden, beim Aus-
tausch personenbezogener Daten in Strafsachen ein hohes Datenschutzniveau
einzuhalten und dadurch ein Beispiel fiir andere internationale Abkommen zum
Datenaustausch im Bereich der Strafverfolgung geben.

Die europdischen Datenschutzbeauftragten messen dem Abkommen grof3e Be-
deutung bei, denn angesichts von internationalem Terrorismus und grenziiber-
schreitender Kriminalitdt werden die Herausforderungen an die internationale
Kooperation von Strafverfolgungsbehdrden aller Voraussicht nach weiter an-
wachsen und damit auch die Bedingungen fiir den internationalen Datenaus-
tausch zwischen den Sicherheitsbehdrden zunehmend auf der politischen Tages-
ordnung stehen.

In diesem Sinne fordert die Europdische Datenschutzkonferenz die Europdische
Union auf, sich fiir ein hohes Datenschutzniveau stark zu machen und — mittels

32



Datenschutz — EntschlieBungen der Européischen DSB-Konferenz

dieses Abkommens — unverriickbare Prinzipien — insbesondere eine enge Zweck-
bindung der libermittelten Daten, eine hohe Datensicherheit, unabhéngige Daten-
schutzaufsichtsbehorden sowie das Auskunftsrecht und den gerichtlichen Rechts-
schutz fiir alle Betroffenen, unabhéngig von ihrer Nationalitit oder ihres Aufent-
haltslandes — auch bei einem Datenaustausch mit den USA auf effektive Weise si-
cherzustellen.

Néhere Einzelheiten zu den Erwartungen und Hoffnungen der Europédischen Da-
tenschutzkonferenz finden Sie in dem gemeinsamen Beitrag der WPPJ und der
Artikel 29-Arbeitsgruppe zu der offentlichen Konsultation der Europdischen
Kommission in dieser Angelegenheit.
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IV. Dokumente der Européischen Union

1. Européisches Parlament und Rat

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom
12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire in der elektronischen Kommunikation (Daten-
schutzrichtlinie fiir elektronische Kommunikation) in der Fassung der
Richtlinie 2009/136/EG vom 25. November 2009"

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN
UNION —

gestiitzt auf den Vertrag zur Griindung der Europédischen Gemeinschaft, insbe-
sondere auf Artikel 95,

auf Vorschlag der Kommission?,

nach Stellungnahme des Wirtschafts- und Sozialausschusses’,

nach Anhorung des Ausschusses der Regionen,

gemiB dem Verfahren des Artikels 251 des Vertrags®,

in Erwégung nachstehender Griinde:

(1) Die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr® schreibt vor, dass die Mit-
gliedstaaten die Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und insbesondere ihr Recht auf Privatsphére sicher-

stellen, um in der Gemeinschaft den freien Verkehr personenbezogener Daten zu
gewihrleisten.

Es handelt sich um eine nicht amtliche konsolidierte Fassung der Richtlinie 2002/58/EG (ABI. L 201 vom
31.7.2002, S. 37) mit den Anderungen durch die Richtlinie 2009/136/EG (ABI. L 337 vom 18.12.2009, S. 11).

ABI. C 365 E vom 19.12.2000, S. 223.
ABIL. C 123 vom 25.4.2001, S. 53.

Stellungnahme des Europdischen Parlaments vom 13. November 2001, Gemeinsamer Standpunkt des Rates
vom 28. Januar 2002 (ABI. C 113 E vom 14.5.2002, S. 39) und Beschluss des Europdischen Parlaments vom
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(2) Ziel dieser Richtlinie ist die Achtung der Grundrechte; sie steht insbesondere
im Einklang mit den durch die Charta der Grundrechte der Européischen Union
anerkannten Grundsitzen. Insbesondere soll mit dieser Richtlinie gewéhrleistet
werden, dass die in den Artikeln 7 und 8 jener Charta niedergelegten Rechte un-
eingeschriankt geachtet werden.

(3) Die Vertraulichkeit der Kommunikation wird nach den internationalen Men-
schenrechtsiibereinkiinften, insbesondere der Europdischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten, und den Verfassungen der
Mitgliedstaaten garantiert.

(4) Mit der Richtlinie 97/66/EG des Europdischen Parlaments und des Rates
vom 15. Dezember 1997 {iber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphiire im Bereich der Telekommunikation'® wurden die Grund-
sdtze der Richtlinie 95/46/EG in spezielle Vorschriften fiir den Telekommunika-
tionssektor umgesetzt. Die Richtlinie 97/66/EG muss an die Entwicklungen der
Mairkte und Technologien fiir elektronische Kommunikationsdienste angepasst
werden, um den Nutzern offentlich zugénglicher elektronischer Kommunika-
tionsdienste unabhingig von der zugrunde liegenden Technologie den gleichen
Grad des Schutzes personenbezogener Daten und der Privatsphire zu bieten. Jene
Richtlinie ist daher aufzuheben und durch die vorliegende Richtlinie zu ersetzen.

(5) Gegenwirtig werden 6ffentliche Kommunikationsnetze in der Gemeinschaft
mit fortschrittlichen neuen Digitaltechnologien ausgestattet, die besondere An-
forderungen an den Schutz personenbezogener Daten und der Privatsphére des
Nutzers mit sich bringen. Die Entwicklung der Informationsgesellschaft ist durch
die Einfithrung neuer elektronischer Kommunikationsdienste gekennzeichnet.
Der Zugang zu digitalen Mobilfunknetzen ist fiir breite Kreise moglich und er-
schwinglich geworden. Diese digitalen Netze verfiigen iiber grofe Kapazititen
und Moglichkeiten zur Datenverarbeitung. Die erfolgreiche grenziiberschrei-
tende Entwicklung dieser Dienste hidngt zum Teil davon ab, inwieweit die Nutzer
darauf vertrauen, dass ihre Privatsphdre unangetastet bleibt.

(6) Das Internet revolutioniert die herkdmmlichen Marktstrukturen, indem es
eine gemeinsame, weltweite Infrastruktur fiir die Bereitstellung eines breiten
Spektrums elektronischer Kommunikationsdienste bietet. Offentlich zugéngliche
elektronische Kommunikationsdienste {iber das Internet erd6ffnen neue Moglich-
keiten fiir die Nutzer, bilden aber auch neue Risiken in Bezug auf ihre personen-
bezogenen Daten und ihre Privatsphére.

(7) Fir offentliche Kommunikationsnetze sollten besondere rechtliche, ord-
nungspolitische und technische Vorschriften zum Schutz der Grundrechte und

6 ABI. L 24 vom 30.1.1998, S. 1.
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Grundfreiheiten natiirlicher Personen und der berechtigten Interessen juristischer
Personen erlassen werden, insbesondere im Hinblick auf die zunehmenden Fi-
higkeiten zur automatischen Speicherung und Verarbeitung personenbezogener
Daten tiber Teilnehmer und Nutzer.

(8) Die von den Mitgliedstaaten erlassenen rechtlichen, ordnungspolitischen und
technischen Bestimmungen zum Schutz personenbezogener Daten, der Privat-
sphiare und der berechtigten Interessen juristischer Personen im Bereich der
elektronischen Kommunikation sollten harmonisiert werden, um Behinderungen
des Binnenmarktes der elektronischen Kommunikation nach Artikel 14 des Ver-
trags zu beseitigen. Die Harmonisierung sollte sich auf die Anforderungen be-
schrianken, die notwendig sind, um zu gewihrleisten, dass die Entstehung und die
Weiterentwicklung neuer elektronischer Kommunikationsdienste und -netze zwi-
schen Mitgliedstaaten nicht behindert werden.

(9) Die Mitgliedstaaten, die betroffenen Anbieter und Nutzer sowie die zustandi-
gen Stellen der Gemeinschaft sollten bei der Einfithrung und Weiterentwicklung
der entsprechenden Technologien zusammenarbeiten, soweit dies zur Anwendung
der in dieser Richtlinie vorgesehenen Garantien erforderlich ist; als Ziele zu be-
riicksichtigen sind dabei insbesondere die Beschriankung der Verarbeitung perso-
nenbezogener Daten auf das erforderliche Mindestmal3 und die Verwendung an-
onymer oder pseudonymer Daten.

(10) Im Bereich der elektronischen Kommunikation gilt die Richtlinie 95/46/EG
vor allem fiir alle Fragen des Schutzes der Grundrechte und Grundfreiheiten, die
von der vorliegenden Richtlinie nicht spezifisch erfasst werden, einschlieBlich
der Pflichten des fiir die Verarbeitung Verantwortlichen und der Rechte des
Einzelnen. Die Richtlinie 95/46/EG gilt fiir nicht 6ffentliche Kommunikations-
dienste.

(11) Wie die Richtlinie 95/46/EG gilt auch die vorliegende Richtlinie nicht fiir
Fragen des Schutzes der Grundrechte und Grundfreiheiten in Bereichen, die nicht
unter das Gemeinschaftsrecht fallen. Deshalb hat sie keine Auswirkungen auf das
bestehende Gleichgewicht zwischen dem Recht des Einzelnen auf Privatsphére
und der Moglichkeit der Mitgliedstaaten, Mallnahmen nach Artikel 15 Absatz 1
dieser Richtlinie zu ergreifen, die fiir den Schutz der 6ffentlichen Sicherheit, fiir
die Landesverteidigung, fiir die Sicherheit des Staates (einschlieBlich des wirt-
schaftlichen Wohls des Staates, soweit die Tatigkeiten die Sicherheit des Staates
beriihren) und fiir die Durchsetzung strafrechtlicher Bestimmungen erforderlich
sind. Folglich betrifft diese Richtlinie nicht die Mdglichkeit der Mitgliedstaaten
zum rechtméafigen Abfangen elektronischer Nachrichten oder zum Ergreifen an-
derer MalBinahmen, sofern dies erforderlich ist, um einen dieser Zwecke zu errei-
chen, und sofern dies im Einklang mit der Europidischen Konvention zum
Schutze der Menschenrechte und Grundfreiheiten in ihrer Auslegung durch die
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Urteile des Europdischen Gerichtshofs fiir Menschenrechte erfolgt. Diese Mal3-
nahmen miissen sowohl geeignet sein als auch in einem strikt angemessenen Ver-
héltnis zum intendierten Zweck stehen und ferner innerhalb einer demokrati-
schen Gesellschaft notwendig sein sowie angemessenen Garantien geméifl der
Europiischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten
entsprechen.

(12) Bei den Teilnehmern eines offentlich zugénglichen elektronischen Kommu-
nikationsdienstes kann es sich um natiirliche oder juristische Personen handeln.
Diese Richtlinie zielt durch Ergdnzung der Richtlinie 95/46/EG darauf ab, die
Grundrechte natiirlicher Personen, insbesondere ihr Recht auf Privatsphire,
sowie die berechtigten Interessen juristischer Personen zu schiitzen. Aus dieser
Richtlinie ergibt sich keine Verpflichtung der Mitgliedstaaten, die Richtlinie
95/46/EG auf den Schutz der berechtigten Interessen juristischer Personen auszu-
dehnen, der im Rahmen der geltenden gemeinschaftlichen und einzelstaatlichen
Rechtsvorschriften sichergestellt ist.

(13) Das Vertragsverhéltnis zwischen einem Teilnehmer und einem Dienstean-
bieter kann zu einer regelmifBigen oder einmaligen Zahlung fiir den erbrachten
oder zu erbringenden Dienst flihren. Auch vorbezahlte Karten gelten als eine
Form des Vertrags.

(14) Standortdaten konnen sich beziehen auf den Standort des Endgerits des
Nutzers nach geografischer Linge, Breite und Héhe, die Ubertragungsrichtung,
den Grad der Genauigkeit der Standortinformationen, die Identifizierung des
Netzpunktes, an dem sich das Endgerit zu einem bestimmten Zeitpunkt befindet,
und den Zeitpunkt, zu dem die Standortinformationen erfasst wurden.

(15) Eine Nachricht kann alle Informationen {iber Namen, Nummern oder
Adressen einschliefen, die der Absender einer Nachricht oder der Nutzer einer
Verbindung fiir die Zwecke der Ubermittlung der Nachricht bereitstellt. Der Be-
griff ,,Verkehrsdaten kann alle Formen einschlieflen, in die diese Informationen
durch das Netz, iiber das die Nachricht tibertragen wird, fiir die Zwecke der Uber-
mittlung umgewandelt werden. Verkehrsdaten kdnnen sich unter anderem auf die
Leitwege, die Dauer, den Zeitpunkt oder die Datenmenge einer Nachricht, das
verwendete Protokoll, den Standort des Endgeréts des Absenders oder Empfan-
gers, das Netz, von dem die Nachricht ausgeht bzw. an das es gesendet wird, oder
den Beginn, das Ende oder die Dauer einer Verbindung beziehen. Sie kdnnen
auch das Format betreffen, in dem die Nachricht liber das Netz weitergeleitet
wird.

(16) Eine Information, die als Teil eines Rundfunkdienstes tiber ein 6ffentliches
Kommunikationsnetz weitergeleitet wird, ist fiir einen potenziell unbegrenzten
Personenkreis bestimmt und stellt keine Nachricht im Sinne dieser Richtlinie dar.
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Kann jedoch ein einzelner Teilnehmer oder Nutzer, der eine derartige Informa-
tion erhilt, beispielsweise durch einen Videoabruf-Dienst identifiziert werden, so
ist die weitergeleitete Information als Nachricht im Sinne dieser Richtlinie zu
verstehen.

(17) Fiir die Zwecke dieser Richtlinie sollte die Einwilligung des Nutzers oder
Teilnehmers unabhéngig davon, ob es sich um eine natiirliche oder eine juristi-
sche Person handelt, dieselbe Bedeutung haben wie der in der Richtlinie
95/46/EG definierte und dort weiter prézisierte Begriff ,,Einwilligung der betrof-
fenen Person®. Die Einwilligung kann in jeder geeigneten Weise gegeben werden,
wodurch der Wunsch des Nutzers in einer spezifischen Angabe zum Ausdruck
kommt, die sachkundig und in freier Entscheidung erfolgt; hierzu zéhlt auch das
Markieren eines Feldes auf einer Internet-Website.

(18) Dienste mit Zusatznutzen koénnen beispielsweise die Beratung hinsichtlich
der billigsten Tarifpakete, Navigationshilfen, Verkehrsinformationen, Wettervor-
hersage oder touristische Informationen umfassen.

(19) Die Anwendung bestimmter Anforderungen fiir die Anzeige des rufen-
den und angerufenen Anschlusses sowie fiir die Einschrankung dieser Anzeige
und fiir die automatische Weiterschaltung zu Teilnehmeranschliissen, die an
analoge Vermittlungen angeschlossen sind, sollte in besonderen Fillen nicht
zwingend vorgeschrieben werden, wenn sich die Anwendung als technisch nicht
machbar erweist oder einen unangemessen hohen wirtschaftlichen Aufwand
erfordert. Fiir die Beteiligten ist es wichtig, in solchen Féllen in Kenntnis gesetzt
zu werden, und die Mitgliedstaaten miissen sie deshalb der Kommission anzei-
gen.

(20) Diensteanbieter sollen geeignete Malnahmen ergreifen, um die Sicherheit
ihrer Dienste, erforderlichenfalls zusammen mit dem Netzbetreiber, zu gewahr-
leisten, und die Teilnehmer tiber alle besonderen Risiken der Verletzung der Netz-
sicherheit unterrichten. Solche Risiken kdnnen vor allem bei elektronischen
Kommunikationsdiensten auftreten, die iiber ein offenes Netz wie das Internet
oder den analogen Mobilfunk bereitgestellt werden. Der Diensteanbieter muss
die Teilnehmer und Nutzer solcher Dienste unbedingt vollstindig tiber die Si-
cherheitsrisiken aufkldren, gegen die er selbst keine Abhilfe bieten kann. Dien-
steanbieter, die Offentlich zugéngliche elektronische Kommunikationsdienste
iiber das Internet anbieten, sollten die Nutzer und Teilnehmer iiber Maflnahmen
zum Schutz ihrer zu iibertragenden Nachrichten informieren, wie z. B. den Ein-
satz spezieller Software oder von Verschliisselungstechniken. Die Anforderung,
die Teilnehmer tiber besondere Sicherheitsrisiken aufzukldren, entbindet einen
Diensteanbieter nicht von der Verpflichtung, auf eigene Kosten unverziiglich ge-
eignete Mafinahmen zu treffen, um einem neuen, unvorhergesehenen Sicher-
heitsrisiko vorzubeugen und den normalen Sicherheitsstandard des Dienstes
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wiederherzustellen. Abgesehen von den nominellen Kosten, die dem Teilnehmer
bei Erhalt oder Abruf der Information entstehen, beispielsweise durch das Laden
einer elektronischen Post, sollte die Bereitstellung der Informationen iiber Si-
cherheitsrisiken fiir die Teilnehmer kostenfrei sein. Die Bewertung der Sicherheit
erfolgt unter Berticksichtigung des Artikels 17 der Richtlinie 95/46/EG.

(21) Es sollten Mafinahmen getroffen werden, um den unerlaubten Zugang zu
Nachrichten — und zwar sowohl zu ihrem Inhalt als auch zu mit ihnen verbunde-
nen Daten — zu verhindern und so die Vertraulichkeit der mit 6ffentlichen Kom-
munikationsnetzen und Offentlich zugéinglichen elektronischen Kommunika-
tionsdiensten erfolgenden Nachrichteniibertragung zu schiitzen. Nach dem Recht
einiger Mitgliedstaaten ist nur der absichtliche unberechtigte Zugriff auf die
Kommunikation untersagt.

(22) Mit dem Verbot der Speicherung von Nachrichten und zugehdrigen Ver-
kehrsdaten durch andere Personen als die Nutzer oder ohne deren Einwilligung
soll die automatische, einstweilige und voriibergehende Speicherung dieser In-
formationen insoweit nicht untersagt werden, als diese Speicherung einzig und
allein zum Zwecke der Durchfithrung der Ubertragung in dem elektronischen
Kommunikationsnetz erfolgt und als die Information nicht langer gespeichert
wird, als dies fiir die Ubertragung und zum Zwecke der Verkehrsabwicklung er-
forderlich ist, und die Vertraulichkeit der Nachrichten gewahrt bleibt. Wenn dies
fiir eine effizientere Weiterleitung einer 6ffentlich zugénglichen Information an
andere Empfanger des Dienstes auf ihr Ersuchen hin erforderlich ist, sollte diese
Richtlinie dem nicht entgegenstehen, dass die Information linger gespeichert
wird, sofern diese Information der Offentlichkeit auf jeden Fall uneingeschrinkt
zuginglich wiére und Daten, die einzelne, die Information anfordernde Teilneh-
mer oder Nutzer betreffen, geldscht wiirden.

(23) Die Vertraulichkeit von Nachrichten sollte auch im Rahmen einer rechtmé-
Bigen Geschiftspraxis sichergestellt sein. Falls erforderlich und rechtlich zulés-
sig, konnen Nachrichten zum Nachweis einer kommerziellen Transaktion aufge-
zeichnet werden. Diese Art der Verarbeitung féllt unter die Richtlinie 95/46/EG.
Die von der Nachricht betroffenen Personen sollten vorab von der Absicht der
Aufzeichnung, ihrem Zweck und der Dauer ihrer Speicherung in Kenntnis ge-
setzt werden. Die aufgezeichnete Nachricht sollte so schnell wie moglich und auf
jeden Fall spatestens mit Ablauf der Frist geloscht werden, innerhalb deren die
Transaktion rechtmdBig angefochten werden kann.

(24) Die Endgerite von Nutzern elektronischer Kommunikationsnetze und in
diesen Geriten gespeicherte Informationen sind Teil der Privatsphére der Nutzer,
die dem Schutz aufgrund der Européischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten unterliegt. So genannte ,,Spyware*, ,,Web-
Bugs®, ,,Hidden Identifiers und dhnliche Instrumente kénnen ohne das Wissen
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des Nutzers in dessen Endgerdt eindringen, um Zugang zu Informationen zu er-
langen, oder die Nutzeraktivitit zuriickzuverfolgen und konnen eine ernsthafte
Verletzung der Privatsphére dieser Nutzer darstellen. Die Verwendung solcher In-
strumente sollte nur fiir rechtméfBige Zwecke mit dem Wissen der betreffenden
Nutzer gestattet sein.

(25) Solche Instrumente, z. B. so genannte ,,Cookies®, kdnnen ein legitimes und
niitzliches Hilfsmittel sein, um die Wirksamkeit von Website-Gestaltung und
Werbung zu untersuchen und die Identitét der an Online-Transaktionen beteilig-
ten Nutzer zu iiberpriifen. Dienen solche Instrumente, z. B. ,,Cookies®, einem
rechtméfigen Zweck, z. B. der Erleichterung der Bereitstellung von Diensten der
Informationsgesellschaft, so sollte deren Einsatz unter der Bedingung zugelassen
werden, dass die Nutzer gemal der Richtlinie 95/46/EG klare und genaue Infor-
mationen liber den Zweck von Cookies oder dhnlichen Instrumenten erhalten,
d. h., der Nutzer muss wissen, dass bestimmte Informationen auf dem von ihm
benutzten Endgerit platziert werden. Die Nutzer sollten die Gelegenheit haben,
die Speicherung eines Cookies oder eines dhnlichen Instruments in ihrem End-
gerit abzulehnen. Dies ist besonders bedeutsam, wenn auch andere Nutzer Zu-
gang zu dem betreffenden Endgerat haben und damit auch zu dort gespeicherten
Daten, die sensible Informationen privater Natur beinhalten. Die Auskunft und
das Ablehnungsrecht konnen einmalig fiir die Nutzung verschiedener in dem
Endgeridt des Nutzers wihrend derselben Verbindung zu installierender Instru-
mente angeboten werden und auch die kiinftige Verwendung derartiger Instru-
mente umfassen, die wiahrend nachfolgender Verbindungen vorgenommen wer-
den konnen. Die Modalititen fiir die Erteilung der Informationen oder fiir den
Hinweis auf das Verweigerungsrecht und die Einholung der Zustimmung sollten
so benutzerfreundlich wie moglich sein. Der Zugriff auf spezifische Website-In-
halte kann nach wie vor davon abhédngig gemacht werden, dass ein Cookie oder
ein dhnliches Instrument von einer in Kenntnis der Sachlage gegebenen Einwilli-
gung abhdngig gemacht wird, wenn der Einsatz zu einem rechtméfBigen Zweck
erfolgt.

(26) Teilnehmerdaten, die in elektronischen Kommunikationsnetzen zum Ver-
bindungsaufbau und zur Nachrichteniibertragung verarbeitet werden, enthalten
Informationen tiber das Privatleben natiirlicher Personen und betreffen ihr Recht
auf Achtung ihrer Kommunikationsfreiheit, oder sie betreffen berechtigte Inter-
essen juristischer Personen. Diese Daten diirfen nur fiir einen begrenzten Zeit-
raum und nur insoweit gespeichert werden, wie dies fiir die Erbringung des
Dienstes, fiir die Gebiihrenabrechnung und fiir Zusammenschaltungszahlungen
erforderlich ist. Jede weitere Verarbeitung solcher Daten, die der Betreiber des 6f-
fentlich zugénglichen elektronischen Kommunikationsdienstes zum Zwecke der
Vermarktung elektronischer Kommunikationsdienste oder fiir die Bereitstellung
von Diensten mit Zusatznutzen vornehmen méochte, darf nur unter der Bedingung
gestattet werden, dass der Teilnehmer dieser Verarbeitung auf der Grundlage ge-
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nauer, vollstdndiger Angaben des Betreibers des 6ffentlich zuginglichen elektro-
nischen Kommunikationsdienstes iiber die Formen der von ihm beabsichtigten
weiteren Verarbeitung und tiber das Recht des Teilnehmers, seine Einwilligung zu
dieser Verarbeitung nicht zu erteilen oder zuriickzuziehen, zugestimmt hat. Ver-
kehrsdaten, die fiir die Vermarktung von Kommunikationsdiensten oder fiir die
Bereitstellung von Diensten mit Zusatznutzen verwendet wurden, sollten ferner
nach der Bereitstellung des Dienstes geldscht oder anonymisiert werden. Diens-
teanbieter sollen die Teilnehmer stets dariiber auf dem Laufenden halten, welche
Art von Daten sie verarbeiten und fiir welche Zwecke und wie lange das ge-
schieht.

(27) Der genaue Zeitpunkt des Abschlusses der Ubermittlung einer Nachricht,
nach dem die Verkehrsdaten aufler zu Fakturierungszwecken geldscht werden
sollten, kann von der Art des bereitgestellten elektronischen Kommunikations-
dienstes abhéingen. Bei einem Sprach-Telefonanruf beispielsweise ist die Uber-
mittlung abgeschlossen, sobald einer der Teilnehmer die Verbindung beendet. Bei
der elektronischen Post ist die Ubermittlung dann abgeschlossen, wenn der
Adressat die Nachricht — tiblicherweise vom Server seines Diensteanbieters — ab-
ruft.

(28) Die Verpflichtung, Verkehrsdaten zu 16schen oder zu anonymisieren, sobald
sie fiir die Ubertragung einer Nachricht nicht mehr benétigt werden, steht nicht
im Widerspruch zu im Internet angewandten Verfahren wie dem Caching von IP-
Adressen im Domain-Namen-System oder dem Caching einer IP-Adresse, die
einer physischen Adresse zugeordnet ist, oder der Verwendung von Informatio-
nen iiber den Nutzer zum Zwecke der Kontrolle des Rechts auf Zugang zu Net-
zen oder Diensten.

(29) Der Diensteanbieter kann Verkehrsdaten in Bezug auf Teilnehmer und Nut-
zer in Einzelfillen verarbeiten, um technische Versehen oder Fehler bei der Uber-
tragung von Nachrichten zu ermitteln. Fiir Fakturierungszwecke notwendige Ver-
kehrsdaten diirfen ebenfalls vom Diensteanbieter verarbeitet werden, um Félle
von Betrug, die darin bestehen, die elektronischen Kommunikationsdienste ohne
entsprechende Bezahlung nutzen, ermitteln und abstellen zu kdnnen.

(30) Die Systeme fiir die Bereitstellung elektronischer Kommunikationsnetze
und -dienste sollten so konzipiert werden, dass so wenig personenbezogene
Daten wie moglich benétigt werden. Jedwede Tatigkeit im Zusammenhang mit
der Bereitstellung elektronischer Kommunikationsdienste, die iiber die Ubermitt-
lung einer Nachricht und die Fakturierung dieses Vorgangs hinausgeht, sollte auf
aggregierten Verkehrsdaten basieren, die nicht mit Teilnehmern oder Nutzern in
Verbindung gebracht werden konnen. Konnen diese Tatigkeiten nicht auf aggre-
gierte Daten gestiitzt werden, so sollten sie als Dienste mit Zusatznutzen angese-
hen werden, fiir die die Einwilligung des Teilnehmers erforderlich ist.
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(31) Ob die Einwilligung in die Verarbeitung personenbezogener Daten im Hin-
blick auf die Erbringung eines speziellen Dienstes mit Zusatznutzen beim Nutzer
oder beim Teilnehmer eingeholt werden muss, hdngt von den zu verarbeitenden
Daten, von der Art des zu erbringenden Dienstes und von der Frage ab, ob es
technisch, verfahrenstechnisch und vertraglich moglich ist, zwischen der einen
elektronischen Kommunikationsdienst in Anspruch nehmenden Einzelperson
und der an diesem Dienst teilnehmenden juristischen oder natiirlichen Person zu
unterscheiden.

(32) Vergibt der Betreiber eines elektronischen Kommunikationsdienstes oder
eines Dienstes mit Zusatznutzen die fiir die Bereitstellung dieser Dienste erfor-
derliche Verarbeitung personenbezogener Daten an eine andere Stelle weiter, so
sollten diese Weitervergabe und die anschlieBende Datenverarbeitung in vollem
Umfang den Anforderungen in Bezug auf die fiir die Verarbeitung Verantwort-
lichen und die Auftragsverarbeiter im Sinne der Richtlinie 95/46/EG entsprechen.
Erfordert die Bereitstellung eines Dienstes mit Zusatznutzen die Weitergabe von
Verkehrsdaten oder Standortdaten von dem Betreiber eines elektronischen Kom-
munikationsdienstes an einen Betreiber eines Dienstes mit Zusatznutzen, so soll-
ten die Teilnehmer oder Nutzer, auf die sich die Daten beziehen, ebenfalls in vol-
lem Umfang iiber diese Weitergabe unterrichtet werden, bevor sie in die Verar-
beitung der Daten einwilligen.

(33) Durch die Einfithrung des Einzelgebiihrennachweises hat der Teilnehmer
mehr Moglichkeiten erhalten, die Richtigkeit der vom Diensteanbieter erhobenen
Entgelte zu tiberpriifen, gleichzeitig kann dadurch aber eine Gefahr fiir die Pri-
vatsphire der Nutzer 6ffentlich zugdnglicher elektronischer Kommunikations-
dienste entstehen. Um die Privatsphdre des Nutzers zu schiitzen, miissen die Mit-
gliedstaaten daher darauf hinwirken, dass bei den elektronischen Kommunika-
tionsdiensten beispielsweise alternative Funktionen entwickelt werden, die den
anonymen oder rein privaten Zugang zu 6ffentlich zuginglichen elektronischen
Kommunikationsdiensten ermdglichen, beispielsweise Telefonkarten und Mog-
lichkeiten der Zahlung per Kreditkarte. Zu dem gleichen Zweck kénnen die Mit-
gliedstaaten die Anbieter auffordern, ihren Teilnehmern eine andere Art von aus-
fithrlicher Rechnung anzubieten, in der eine bestimmte Anzahl von Ziffern der
Rufnummer unkenntlich gemacht ist.

(34) Im Hinblick auf die Rufnummernanzeige ist es erforderlich, das Recht des
Anrufers zu wahren, die Anzeige der Rufnummer des Anschlusses, von dem aus
der Anruf erfolgt, zu unterdriicken, ebenso wie das Recht des Angerufenen, An-
rufe von nicht identifizierten Anschliissen abzuweisen. Es ist gerechtfertigt, in
Sonderfillen die Unterdriickung der Rufnummernanzeige aufzuheben. Be-
stimmte Teilnehmer, insbesondere telefonische Beratungsdienste und dhnliche
Einrichtungen, haben ein Interesse daran, die Anonymitdt ihrer Anrufer zu ge-
wiahrleisten. Im Hinblick auf die Anzeige der Rufnummer des Angerufenen ist es
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erforderlich, das Recht und das berechtigte Interesse des Angerufenen zu wahren,
die Anzeige der Rufnummer des Anschlusses, mit dem der Anrufer tatsdchlich
verbunden ist, zu unterdriicken; dies gilt besonders fiir den Fall weitergeschalte-
ter Anrufe. Die Betreiber Offentlich zugénglicher elektronischer Kommunika-
tionsdienste sollten ihre Teilnehmer tiber die Moglichkeit der Anzeige der Ruf-
nummer des Anrufenden und des Angerufenen, iiber alle Dienste, die auf der
Grundlage der Anzeige der Rufnummer des Anrufenden und des Angerufenen
angeboten werden, sowie iiber die verfiigbaren Funktionen zur Wahrung der Ver-
traulichkeit unterrichten. Die Teilnehmer konnen dann sachkundig die Funktio-
nen auswiéhlen, die sie zur Wahrung der Vertraulichkeit nutzen mdchten. Die
Funktionen zur Wahrung der Vertraulichkeit, die anschlussbezogen angeboten
werden, miissen nicht unbedingt als automatischer Netzdienst zur Verfligung ste-
hen, sondern konnen von dem Betreiber des offentlich zugénglichen elektroni-
schen Kommunikationsdienstes auf einfachen Antrag bereitgestellt werden.

(35) In digitalen Mobilfunknetzen werden Standortdaten verarbeitet, die Auf-
schluss iiber den geografischen Standort des Endgerits des mobilen Nutzers
geben, um die Nachrichteniibertragung zu ermoglichen. Solche Daten sind Ver-
kehrsdaten, die unter Artikel 6 dieser Richtlinie fallen. Doch kénnen digitale Mo-
bilfunknetze zusitzlich auch in der Lage sein, Standortdaten zu verarbeiten, die
genauer sind als es fiir die Nachrichteniibertragung erforderlich wére und die fiir
die Bereitstellung von Diensten mit Zusatznutzen verwendet werden, wie z. B.
personliche Verkehrsinformationen und Hilfen fiir den Fahrzeugfiihrer. Die Ver-
arbeitung solcher Daten fiir die Bereitstellung von Diensten mit Zusatznutzen
soll nur dann gestattet werden, wenn die Teilnehmer darin eingewilligt haben.
Selbst dann sollten sie die Mdglichkeit haben, die Verarbeitung von Standortda-
ten auf einfache Weise und gebiihrenfrei zeitweise zu untersagen.

(36) Die Mitgliedstaaten kdnnen die Rechte der Nutzer und Teilnehmer auf Pri-
vatsphére in Bezug auf die Rufnummernanzeige einschrianken, wenn dies erfor-
derlich ist, um beléstigende Anrufe zuriickzuverfolgen; in Bezug auf Rufnum-
mernanzeige und Standortdaten kann dies geschehen, wenn es erforderlich ist,
Notfalldiensten zu ermdglichen, ihre Aufgaben so effektiv wie mdglich zu erfiil-
len. Hierzu koénnen die Mitgliedstaaten besondere Vorschriften erlassen, um die
Anbieter von elektronischen Kommunikationsdiensten zu erméchtigen, einen Zu-
gang zur Rufnummernanzeige und zu Standortdaten ohne vorherige Einwilli-
gung der betreffenden Nutzer oder Teilnehmer zu verschaffen.

(37) Es sollten Vorkehrungen getroffen werden, um die Teilnehmer vor eventuel-
ler Beldstigung durch die automatische Weiterschaltung von Anrufen durch an-
dere zu schiitzen. In derartigen Fillen muss der Teilnehmer durch einfachen An-
trag beim Betreiber des offentlich zugdnglichen elektronischen Kommunika-
tionsdienstes die Weiterschaltung von Anrufen auf sein Endgerit unterbinden
konnen.
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(38) Die Verzeichnisse der Teilnehmer elektronischer Kommunikationsdienste
sind weit verbreitet und 6ffentlich. Das Recht auf Privatsphire natiirlicher Perso-
nen und das berechtigte Interesse juristischer Personen erfordern daher, dass die
Teilnehmer bestimmen kdnnen, ob ihre personlichen Daten — und gegebenenfalls
welche — in einem Teilnehmerverzeichnis verdffentlicht werden. Die Anbieter 6f-
fentlicher Verzeichnisse sollten die darin aufzunehmenden Teilnehmer iiber die
Zwecke des Verzeichnisses und eine eventuelle besondere Nutzung elektroni-
scher Fassungen solcher Verzeichnisse informieren; dabei ist insbesondere an in
die Software eingebettete Suchfunktionen gedacht, etwa die umgekehrte Suche,
mit deren Hilfe Nutzer des Verzeichnisses den Namen und die Anschrift eines
Teilnehmers allein aufgrund dessen Telefonnummer herausfinden kénnen.

(39) Die Verpflichtung zur Unterrichtung der Teilnehmer iiber den Zweck bzw.
die Zwecke offentlicher Verzeichnisse, in die ihre personenbezogenen Daten auf-
zunehmen sind, sollte demjenigen auferlegt werden, der die Daten fiir die Auf-
nahme erhebt. Kénnen die Daten an einen oder mehrere Dritte weitergegeben
werden, so sollte der Teilnehmer iiber diese Moglichkeit und tiber den Empféanger
oder die Kategorien moglicher Empfanger unterrichtet werden. Voraussetzung
fiir die Weitergabe sollte sein, dass die Daten nicht fiir andere Zwecke als dieje-
nigen verwendet werden, fiir die sie erhoben wurden. Wiinscht derjenige, der die
Daten beim Teilnehmer erhebt, oder ein Dritter, an den die Daten weitergegeben
wurden, diese Daten zu einem weiteren Zweck zu verwenden, so muss entweder
der urspriingliche Datenerheber oder der Dritte, an den die Daten weitergegeben
wurden, die erneute Einwilligung des Teilnehmers einholen.

(40) Es sollten Vorkehrungen getroffen werden, um die Teilnehmer gegen die
Verletzung ihrer Privatsphire durch unerbetene Nachrichten fiir Zwecke der Di-
rektwerbung, insbesondere durch automatische Anrufsysteme, Faxgerite und
elektronische Post, einschlieBlich SMS, zu schiitzen. Diese Formen von unerbe-
tenen Werbenachrichten kdnnen zum einen relativ leicht und preiswert zu versen-
den sein und zum anderen eine Belastung und/oder einen Kostenaufwand fiir den
Empfinger bedeuten. Dariiber hinaus kann in einigen Féllen ihr Umfang auch
Schwierigkeiten fiir die elektronischen Kommunikationsnetze und die Endgeréte
verursachen. Bei solchen Formen unerbetener Nachrichten zum Zweck der Di-
rektwerbung ist es gerechtfertigt, zu verlangen, die Einwilligung der Empfénger
einzuholen, bevor ihnen solche Nachrichten gesandt werden. Der Binnenmarkt
verlangt einen harmonisierten Ansatz, damit fiir die Unternehmen und die Nutzer
einfache, gemeinschaftsweite Regeln gelten.

(41) Im Rahmen einer bestehenden Kundenbeziehung ist es vertretbar, die Nut-
zung elektronischer Kontaktinformationen zuzulassen, damit dhnliche Produkte
oder Dienstleistungen angeboten werden; dies gilt jedoch nur fiir dasselbe Unter-
nehmen, das auch die Kontaktinformationen gemafl der Richtlinie 95/46/EG er-
halten hat. Bei der Erlangung der Kontaktinformationen sollte der Kunde iiber
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deren weitere Nutzung zum Zweck der Direktwerbung klar und eindeutig unter-
richtet werden und die Maoglichkeit erhalten, diese Verwendung abzulehnen.
Diese Moglichkeit sollte ferner mit jeder weiteren als Direktwerbung gesendeten
Nachricht gebiihrenfrei angeboten werden, wobei Kosten fiir die Ubermittlung
der Ablehnung nicht unter die Gebiihrenfreiheit fallen.

(42) Sonstige Formen der Direktwerbung, die fiir den Absender kostspieliger
sind und fiir die Teilnehmer und Nutzer keine finanziellen Kosten mit sich brin-
gen, wie Sprach-Telefonanrufe zwischen Einzelpersonen, konnen die Beibehal-
tung eines Systems rechtfertigen, bei dem die Teilnehmer oder Nutzer die Mog-
lichkeit erhalten, zu erkldren, dass sie solche Anrufe nicht erhalten mochten.
Damit das bestehende Niveau des Schutzes der Privatsphére nicht gesenkt wird,
sollten die Mitgliedstaaten jedoch einzelstaatliche Systeme beibehalten konnen,
bei denen solche an Teilnehmer und Nutzer gerichtete Anrufe nur gestattet wer-
den, wenn diese vorher ihre Einwilligung gegeben haben.

(43) Zur Erleichterung der wirksamen Durchsetzung der Gemeinschaftsvor-
schriften fiir unerbetene Nachrichten zum Zweck der Direktwerbung ist es not-
wendig, die Verwendung falscher Identititen oder falscher Absenderadressen
oder Anrufernummern beim Versand unerbetener Nachrichten zum Zweck der
Direktwerbung zu untersagen.

(44) Bei einigen elektronischen Postsystemen konnen die Teilnehmer Absender
und Betreffzeile einer elektronischen Post sehen und dariiber hinaus diese Post
16schen, ohne die gesamte Post oder deren Anlagen herunterladen zu miissen; da-
durch lassen sich die Kosten senken, die moglicherweise mit dem Herunterladen
unerwiinschter elektronischer Post oder deren Anlagen verbunden sind. Diese
Verfahren konnen in bestimmten Féllen zusétzlich zu den in dieser Richtlinie
festgelegten allgemeinen Verpflichtungen von Nutzen bleiben.

(45) Diese Richtlinie beriihrt nicht die Vorkehrungen der Mitgliedstaaten, mit
denen die legitimen Interessen juristischer Personen gegen unerbetene Direkt-
werbungsnachrichten geschiitzt werden sollen. Errichten die Mitgliedstaaten ein
Register der juristischen Personen — grofenteils gewerbetreibende Nutzer —, die
derartige Nachrichten nicht erhalten mochten (,,opt-out Register*), so gilt Artikel
7 der Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom
8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Informationsge-
sellschaft, insbesondere des elektronischen Geschéiftsverkehrs, im Binnenmarkt
(,,Richtlinie iiber den elektronischen Geschiftsverkehr*)’” in vollem Umfang.

(46) Die Funktion fiir die Bereitstellung elektronischer Kommunikationsdienste
kann in das Netz oder in irgendeinen Teil des Endgerits des Nutzers, auch in die

7 ABL. L 178 vom 17.7.2000, S. 1.
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Software, eingebaut sein. Der Schutz personenbezogener Daten und der Privat-
sphére des Nutzers offentlich zugénglicher elektronischer Kommunikationsdien-
ste sollte nicht von der Konfiguration der fiir die Bereitstellung des Dienstes not-
wendigen Komponenten oder von der Verteilung der erforderlichen Funktionen
auf diese Komponenten abhéngen. Die Richtlinie 95/46/EG gilt unabhéngig von
der verwendeten Technologie fiir alle Formen der Verarbeitung personenbezoge-
ner Daten. Bestehen neben allgemeinen Vorschriften fiir die Komponenten, die
fiir die Bereitstellung elektronischer Kommunikationsdienste notwendig sind,
auch noch spezielle Vorschriften fiir solche Dienste, dann erleichtert dies nicht
unbedingt den technologieunabhingigen Schutz personenbezogener Daten und
der Privatsphdre. Daher konnten sich MafBnahmen als notwendig erweisen, mit
denen die Hersteller bestimmter Arten von Geréten, die fiir elektronische Kom-
munikationsdienste benutzt werden, verpflichtet werden, in ihren Produkten von
vornherein Sicherheitsfunktionen vorzusehen, die den Schutz personenbezogener
Daten und der Privatsphire des Nutzers und Teilnehmers gewéhrleisten. Der Er-
lass solcher Maflnahmen in Einklang mit der Richtlinie 1999/5/EG des Européi-
schen Parlaments und des Rates vom 9. Mérz 1999 iiber Funkanlagen und Tele-
kommunikationsendeinrichtungen und die gegenseitige Anerkennung ihrer Kon-
formitit® gewihrleistet, dass die aus Griinden des Datenschutzes erforderliche
Einfiihrung von technischen Merkmalen elektronischer Kommunikationsgerite
einschlieBlich der Software harmonisiert wird, damit sie der Verwirklichung des
Binnenmarktes nicht entgegensteht.

(47) Das innerstaatliche Recht sollte Rechtsbehelfe fiir den Fall vorsehen, dass
die Rechte der Benutzer und Teilnehmer nicht respektiert werden. Gegen jede —
privatem oder o6ffentlichem Recht unterliegende — Person, die den nach dieser
Richtlinie getroffenen einzelstaatlichen Mafinahmen zuwiderhandelt, sollten
Sanktionen verhingt werden.

(48) Bei der Anwendung dieser Richtlinie ist es sinnvoll, auf die Erfahrung der
gemal Artikel 29 der Richtlinie 95/46/EG eingesetzten Datenschutzgruppe aus
Vertretern der fiir den Schutz personenbezogener Daten zustdndigen Kontroll-
stellen der Mitgliedstaaten zurtickzugreifen.

(49) Zur leichteren Einhaltung der Vorschriften dieser Richtlinie bedarf es einer
Sonderregelung fiir die Datenverarbeitungen, die zum Zeitpunkt des Inkrafttre-
tens der nach dieser Richtlinie erlassenen innerstaatlichen Vorschriften bereits
durchgefiihrt werden.

[Ergdnzt um die Erwdgungsgriinde 51-76 der Richtlinie 2009/136/EG des Euro-
pdischen Parlaments und des Rates vom 25. November 2009]

8 ABIL L 91 vom 7.4.1999, S. 10.
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(51) Die Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir die elektronische
Kommunikation) sieht die Harmonisierung der Vorschriften der Mitgliedstaaten
vor, die erforderlich ist, um einen gleichwertigen Schutz der Grundrechte und
-freiheiten, insbesondere des Rechts auf Privatsphire und des Rechts auf Vertrau-
lichkeit, in Bezug auf die Verarbeitung personenbezogener Daten im Bereich der
elektronischen Kommunikation sowie den freien Verkehr dieser Daten und
elektronischer Kommunikationsgerite und -dienste in der Gemeinschaft zu ge-
wihrleisten. Werden gemifl der Richtlinie 1999/5/EG oder dem Beschluss
87/95/EWG des Rates vom 22. Dezember 1986 iiber die Normung auf dem Ge-
biet der Informationstechnik und der Telekommunikation’ MaBnahmen getroffen
um sicherzustellen, dass Endgerite in einer Weise gebaut sind, die den Schutz
personenbezogener Daten und der Privatsphire gewdhrleistet, so sollten solche
MaBnahmen den Grundsatz der Technologieneutralitit wahren.

(52) Die Entwicklungen bei der Nutzung von IP-Adressen sollten genau verfolgt
werden, wobei die Arbeit, die u. a. bereits von der gemél Artikel 29 der Richtli-
nie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr' eingesetzten Gruppe fiir den Schutz von Personen
bei der Verarbeitung personenbezogener Daten geleistet wurde, und gegebenen-
falls entsprechende Vorschldge zu beriicksichtigen sind.

(53) Die Verarbeitung von Verkehrsdaten in dem fiir die Sicherstellung der Netz-
und Informationssicherheit strikt notwendigen Ausma@, d. h. der Féhigkeit eines
Netzes oder Informationssystems, mit einem vorgegebenen Grad der Zuverlds-
sigkeit Storungen oder unrechtméfige boswillige Eingriffe abzuwehren, die die
Verfiigbarkeit, Authentizitdt, Integritdit und Vertraulichkeit von gespeicherten
oder tibermittelten Daten und die Sicherheit damit zusammenhéngender Dienste,
die tiber dieses Netz oder Informationssystem angeboten werden bzw. zugédnglich
sind, beeintriachtigen, durch Anbieter von Sicherheitstechnologien und -diensten
bei Ausiibung ihrer Tatigkeit als Verantwortliche fiir die Verarbeitung der Daten
unterliegt Artikel 7 Buchstabe f der Richtlinie 95/46/EG. Dazu kdnnten bei-
spielsweise die Verhinderung des unberechtigten Zugangs und der Verbreitung
schédlicher Programmcodes oder die Abwehr von Angriffen, die Dienstleistungs-
verhinderungen bewirken, und von Schiddigungen von Computersystemen und
Systemen der elektronischen Kommunikation gehoéren.

(54) Die Marktliberalisierung im Bereich der elektronischen Kommunikations-
netze und -dienste sowie die rasante technische Entwicklung treiben gemeinsam
den Wettbewerb und das Wirtschaftswachstum voran, die ihrerseits eine grofe

9 ABIL L 36 vom 7.2.1987, S. 31.
10 ABI. L 281 vom 23.11.1995, S. 31.
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Vielfalt von Diensten fir die Endnutzer hervorbringen, die iiber 6ffentliche
elektronische Kommunikationsnetze zuginglich sind. Es ist erforderlich sicher-
zustellen, dass den Verbrauchern und Nutzern unabhingig von der zur Erbrin-
gung eines bestimmten Dienstes verwendeten Technik der gleiche Schutz ihrer
Privatsphire und personenbezogenen Daten gewéhrt wird.

(55) Im Einklang mit den Zielen des Rechtsrahmens fiir elektronische Kommu-
nikationsnetze und -dienste sowie den Grundsétzen der VerhéltnisméBigkeit und
Subsidiaritdt und im Bemiihen um Rechtssicherheit und Effizienz fiir die europé-
ischen Unternechmen wie auch fiir die nationalen Regulierungsbehdrden stellt die
Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir die elektronische Kommunika-
tion) auf oOffentliche elektronische Kommunikationsnetze und -dienste ab und
findet keine Anwendung auf geschlossene Benutzergruppen oder Unternehmens-
netze.

(56) Der technische Fortschritt erlaubt die Entwicklung neuer Anwendungen auf
der Grundlage von Datenerfassungs- und Identifizierungsgeriten, bei denen es
sich auch um kontaktlos mit Funkfrequenzen arbeitende Gerite handeln konnte.
So werden beispielsweise in RFID-Funkfrequenzerkennungsgeriten (Radio Fre-
quency Identification Devices) Funkfrequenzen genutzt, um von eindeutig ge-
kennzeichneten Etiketten Daten abzulesen, die dann tiber bestehende Kommuni-
kationsnetze weitergeleitet werden konnen. Die breite Nutzung solcher Technolo-
gien kann erhebliche wirtschaftliche und soziale Vorteile bringen und damit einen
groflen Beitrag zum Binnenmarkt leisten, wenn ihr Einsatz von den Biirgern ak-
zeptiert wird. Um dieses Ziel zu erreichen, muss gewéhrleistet werden, dass
samtliche Grundrechte des Einzelnen, einschlielich des Rechts auf Privatsphére
und Datenschutz, gewahrt bleiben. Werden solche Gerite an 6ffentlich zugéngli-
che elektronische Kommunikationsnetze angeschlossen oder werden elektroni-
sche Kommunikationsdienste als Grundinfrastruktur genutzt, so sollten die ein-
schldgigen Bestimmungen der Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir
elektronische Kommunikation), einschlieBlich der Vorschriften iiber Sicherheit,
Datenverkehr, Standortdaten und Vertraulichkeit, zur Anwendung kommen.

(57) Der Betreiber eines offentlich zugdnglichen elektronischen Kommunika-
tionsdienstes sollte geeignete technische und organisatorische Mallnahmen er-
greifen, um die Sicherheit seiner Dienste zu gewéhrleisten. Unbeschadet der
Richtlinie 95/46/EG sollten derartige MaBnahmen sicherstellen, dass nur er-
michtigte Personen fiir rechtlich zuldssige Zwecke Zugang zu personenbezoge-
nen Daten erhalten und dass die gespeicherten oder iibermittelten personenbezo-
genen Daten sowie das Netz und die Dienste geschiitzt sind. Aulerdem sollte ein
Sicherheitskonzept fiir die Verarbeitung personenbezogener Daten eingefiihrt
werden, um Systemschwachstellen zu ermitteln, es sollte eine Uberwachung er-
folgen und es sollten regelméBig vorbeugende, korrektive und schadensbegren-
zende Mafinahmen getroffen werden.
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(58) Die zustindigen nationalen Behorden sollten unter anderem durch einen
Beitrag zur Sicherstellung eines hohen Niveaus des Schutzes personenbezogener
Daten und der Privatsphire die Interessen der Biirger fordern. Hierzu sollten die
zustindigen nationalen Behorden iber die zur Erfiillung ihrer Aufgaben erforder-
lichen Mittel verfiigen, wie z. B. den Zugang zu vollstidndigen und verldsslichen
Daten iiber Sicherheitsverletzungen, in deren Folge die personenbezogenen
Daten natiirlicher Personen preisgegeben wurden. Sie sollten die getroffenen
MaBnahmen iiberwachen und optimale Verfahren unter den Betreibern 6ffentlich
zuginglicher elektronischer Kommunikationsdienste verbreiten. Die Anbieter
sollten daher ein Verzeichnis der Verletzungen des Schutzes personenbezogener
Daten fithren, um eine weitere Analyse und Priifung durch die zustindigen natio-
nalen Behorden zu erméglichen.

(59) Das Gemeinschaftsrecht erlegt den fiir die die Verarbeitung der Daten
Verantwortlichen Pflichten im Hinblick auf die Datenverarbeitung auf, die die
Umsetzung geeigneter technischer und organisatorischer Schutzmafnahmen,
z.B. gegen Datenverlust, umfassen. Die Pflichten zur Anzeige von Verstoen
gemdl der Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir elektronische
Kommunikation) enthalten eine Struktur zur Benachrichtigung der zustindigen
Behorden und Personen fiir den Fall, dass personenbezogene Daten trotzdem
missbraucht werden. Diese Anzeigepflicht ist auf Sicherheitsverletzungen im
Bereich der elektronischen Kommunikation beschriankt. Die Anzeige von Sicher-
heitsverletzungen spiegelt jedoch ein allgemeines Interesse der Biirger an der
Benachrichtigung tiber Sicherheitsverletzungen wider, die zum Verlust oder zur
Preisgabe personenbezogener Daten der Nutzer fithren, und {iber vorhandene
oder empfohlene Vorkehrungen, die sie treffen konnten, um mogliche wirtschaft-
liche Schiden oder soziale Nachteile, die sich aus solchen Sicherheitsverletzun-
gen ergeben, so gering wie mdglich zu halten. Das Interesse der Nutzer an der
Benachrichtigung ist ersichtlich nicht auf den Bereich der elektronischen Kom-
munikation beschrinkt, so dass ausdriickliche Anzeigepflichten vorrangig in
allen Wirtschaftsbereichen auf Gemeinschaftsebene eingefithrt werden sollten.
Bis zu einer Uberpriifung aller einschligigen gemeinschaftlichen Rechtsvor-
schriften auf diesem Gebiet durch die Kommission sollte die Kommission in
Abstimmung mit dem Europdischen Datenschutzbeauftragten unverziiglich
geeignete MaBBnahmen ergreifen, um die gemeinschaftsweite Anwendung der in
der Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir elektronische Kommunika-
tion) enthaltenen Leitlinien fiir die Anzeigepflicht bei Verstolen gegen die Da-
tensicherheit, ungeachtet des Sektors oder der Art der betreffenden Daten, zu for-
dern.

(60) Die zustidndigen nationalen Behorden sollten die getroffenen Maflnahmen

iiberwachen und optimale Verfahren unter den Betreibern 6ffentlich zugénglicher
elektronischer Kommunikationsdienste verbreiten.
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(61) Eine Verletzung des Schutzes personenbezogener Daten kann erhebliche
wirtschaftliche Schidden und soziale Nachteile einschlieBlich des Identitits-
betrugs fiir den Teilnehmer oder die betroffene Person nach sich ziehen, wenn
nicht rechtzeitig und angemessen darauf reagiert wird. Deshalb sollte der Be-
treiber offentlich zugénglicher elektronischer Kommunikationsdienste unmittel-
bar nach Bekanntwerden der Verletzung die zustdndige nationale Behorde von
der Verletzung benachrichtigen. Teilnehmer oder natiirliche Personen, fiir die eine
solche Verletzung des Datenschutzes und der Privatsphire nachteilige Aus-
wirkungen haben kann, sollten unverziiglich benachrichtigt werden, damit sie
die erforderlichen Schutzvorkehrungen treffen konnen. Die Auswirkungen einer
Verletzung werden fiir den Datenschutz oder die Privatsphire des Teilnehmers
oder der natiirlichen Person als nachteilig erachtet, wenn sie z. B. Identititsdieb-
stahl oder -betrug, physische Schéddigung, erhebliche Demiitigung oder Ruf-
schaden in Verbindung mit der Bereitstellung 6ffentlich zuganglicher Kommu-
nikationsdienste in der Gemeinschaft zur Folge haben. Die Benachrichtigung
sollte Informationen iiber die vom Betreiber nach der Verletzung ergriffenen
Mafnahmen sowie Empfehlungen fiir die betroffenen Nutzer oder Personen ent-
halten.

(62) Bei der Durchfiihrung von Mafnahmen zur Umsetzung der Richtlinie
2002/58/EG (Datenschutzrichtlinie fiir elektronische Kommunikation) sollten die
Behorden und Gerichte der Mitgliedstaaten nicht nur ihr nationales Recht im Ein-
klang mit der genannten Richtlinie auslegen, sondern auch gewihrleisten, dass
sie sich nicht auf eine Auslegung der Richtlinie stiitzen, die im Widerspruch zu
anderen Grundrechten oder allgemeinen Grundsitzen des Gemeinschaftsrechts
wie dem Grundsatz der VerhdltnismaBigkeit stehen wiirde.

(63) Der Erlass technischer DurchfiihrungsmafBinahmen zu den Voraussetzungen,
zum Format und zu den Verfahren fiir die Informations- und Anzeigepflichten
sollte vorgesehen werden, um ein angemessenes Niveau des Schutzes der Privat-
sphire und der Sicherheit der iibermittelten und verarbeiteten personenbezoge-
nen Daten im Zusammenhang mit der Nutzung elektronischer Kommunikations-
netze innerhalb des Binnenmarktes zu gewihrleisten.

(64) Bei der detaillierten Regelung des Formats und der Verfahren fiir die Mel-
dung von Verletzungen des Schutzes personenbezogener Daten sollten die Um-
stinde der Verletzung hinreichend beriicksichtigt werden, z. B. ob personenbezo-
gene Daten durch geeignete technische Schutzmafnahmen geschiitzt waren, die
die Wahrscheinlichkeit des Identitdtsbetrugs oder anderer Formen des Miss-
brauchs effektiv verringern. Uberdies sollten solche Regeln und Verfahren den
berechtigten Interessen der Strafverfolgungsbehorden in Fillen Rechnung tragen,
in denen die Untersuchung der Umsténde der Verletzung durch ein frithzeitiges
Bekanntwerden in unnétiger Weise behindert wiirde.
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(65) Computerprogramme, die heimlich zugunsten Dritter das Verhalten des
Nutzers iiberwachen oder die Funktionsweise seines Endgerétes beeintrachtigen
(,,Spahsoftware*) sind genauso wie Viren eine ernste Bedrohung fiir die Privat-
sphire des Nutzers. Ein hoher und einheitlicher Schutz der Privatsphére der Nut-
zer muss unabhéngig davon gewéhrleistet werden, ob unerwiinschte Spahpro-
gramme oder Viren versehentlich iiber elektronische Kommunikationsnetze her-
untergeladen werden oder aber versteckt in anderer Software, die auf externen
Speichermedien wie CD, CD-ROM oder USB-Speicherstift verbreitet wird, aus-
geliefert und installiert werden. Die Mitgliedstaaten sollten zur Bereitstellung
von Information an Endnutzer tiber mogliche Schutzvorkehrungen auffordern
und die Endnutzer auffordern, die notwendigen MaBnahmen zu ergreifen, um
ihre Endgeréite vor Viren und Spahsoftware zu schiitzen.

(66) Es ist denkbar, dass Dritte aus einer Reihe von Griinden Informationen auf
der Endeinrichtung eines Nutzers speichern oder auf bereits gespeicherte Infor-
mationen zugreifen wollen, die von legitimen Griinden (wie manchen Arten von
Cookies) bis hin zum unberechtigten Eindringen in die Privatsphére (z. B. iiber
Spahsoftware oder Viren) reichen. Daher ist es von grofiter Wichtigkeit, dass den
Nutzern eine klare und verstidndliche Information bereitgestellt wird, wenn sie
irgendeine Tétigkeit ausfiihren, die zu einer solchen Speicherung oder einem sol-
chen Zugriff fithren kdnnte. Die Methoden der Information und die Einrdumung
des Rechts, diese abzulehnen, sollten so benutzerfreundlich wie moglich gestal-
tet werden. Ausnahmen von der Informationspflicht und der Einrdumung des
Rechts auf Ablehnung sollten auf jene Situationen beschrédnkt sein, in denen die
technische Speicherung oder der Zugriff unverzichtbar sind, um die Nutzung
eines vom Teilnehmer oder Nutzer ausdriicklich angeforderten Dienstes zu er-
moglichen. Wenn es technisch durchfithrbar und wirksam ist, kann die Einwilli-
gung des Nutzers zur Verarbeitung im Einklang mit den entsprechenden Bestim-
mungen der Richtlinie 95/46/EG iiber die Handhabung der entsprechenden Ein-
stellungen eines Browsers oder einer anderen Anwendung ausgedriickt werden.
Die Umsetzung dieser Voraussetzungen sollte durch die Starkung der Befugnisse
der zustdndigen nationalen Behorden wirksamer gestaltet werden.

(67) Vorkehrungen, die getroffen werden, um die Teilnehmer gegen ein Eindrin-
gen in ihre Privatsphére durch unerbetene Direktwerbenachrichten per elektroni-
scher Post zu schiitzen, sollten auch fiir SMS- und MMS-Nachrichten sowie fiir
dhnliche Anwendungen gelten.

(68) Die Anbieter elektronischer Kommunikationsdienste titigen zur Bekdmp-
fung unerbetener Werbung (,,Spam*) erhebliche Investitionen. Aulerdem sind sie
aufgrund der erforderlichen Sachkenntnis und Ressourcen besser als die Endnut-
zer in der Lage, Spam-Versender festzustellen und zu identifizieren. Die Betrei-
ber von E-Mail-Diensten und andere Diensteanbieter sollten daher die Moglich-
keit haben, rechtlich gegen Spam-Versender vorzugehen, um auf diese Weise die
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Interessen ihrer Kunden als Teil ihrer eigenen rechtmdBigen Geschéftsinteressen
zu schiitzen.

(69) Angesichts der Notwendigkeit, in der Gemeinschaft einen angemessenen
Schutz der Privatsphire und personenbezogener Daten bei deren Ubermittlung
und Verarbeitung im Zusammenhang mit der Nutzung elektronischer Kommuni-
kationsnetze zu gewihrleisten, miissen als hinreichender Anreiz fiir die Einhal-
tung der Schutzbestimmungen wirksame Um- und Durchsetzungsbefugnisse ge-
schaffen werden. Die zustindigen nationalen Behorden und gegebenenfalls an-
dere relevante nationale Stellen sollten mit ausreichenden Befugnissen und
Ressourcen ausgestattet werden, um VerstoBBe effektiv untersuchen zu kénnen,
einschlieBlich der Befugnis, alle bendtigten Informationen einzuholen, damit sie
Beschwerden nachgehen und bei Verstoen Sanktionen verhdngen kdnnen.

(70) Die Um- und Durchsetzung dieser Richtlinie erfordert hdufig eine Zu-
sammenarbeit zwischen den nationalen Regulierungsbehdrden zweier oder meh-
rerer Mitgliedstaaten, wie etwa bei der Bekdmpfung von grenziiberschreitender
unerbetener Werbung (,,Spam*‘) und Spahsoftware. Damit in solchen Féllen eine
reibungslose und schnelle Zusammenarbeit gewahrleistet ist, sollten durch die
zustdndigen nationalen Behdrden Verfahren festgelegt werden und der Priifung
durch die Kommission unterliegen, die beispielsweise die Menge und das Format
der zwischen Behorden ausgetauschten Informationen oder die einzuhaltenden
Fristen betreffen. Diese Verfahren werden auch die Harmonisierung der daraus
resultierenden Pflichten der Marktteilnehmer erméglichen und damit zur Schaf-
fung gleicher Wettbewerbsbedingungen in der Gemeinschaft beitragen.

(71) Die grenziibergreifende Zusammenarbeit und Rechtsdurchsetzung sollte
im Rahmen der bestehenden Verfahren, die beispielsweise in der Verordnung
(EG) Nr. 2006/2004 (Verordnung iiber die Zusammenarbeit im Verbraucher-
schutz)'! festgelegt sind, durch eine Anderung der genannten Verordnung ver-
starkt werden.

(72) Die zur Durchfiihrung der Richtlinien 2002/22/EG (Universaldienstrichtli-
nie) und 2002/58/EG (Datenschutzrichtlinie fiir elektronische Kommunikation)
erforderlichen Maflnahmen sollten gemall dem Beschluss 1999/468/EG des Rates
vom 28. Juni 1999 zur Festlegung der Modalititen fiir die Ausiibung der der
Kommission iibertragenen Durchfiihrungsbefugnisse'? erlassen werden.

(73) Insbesondere sollte die Kommission die Befugnis erhalten, Durchfithrungs-
maBnahmen in Bezug auf die effektive Einfiihrung der ,,112“-Dienste zu treffen

1T ABI. L 364 vom 9.12.2004, S. 1.
12 ABI. L 184 vom 17.7.1999, S. 23.

52



Datenschutz — Dokumente der EU: Richtlinie 2002/58/EG

sowie die Anhdnge an den technischen Fortschritt oder an die Verdnderungen
der Marktnachfrage anzupassen. Sie sollte auch die Befugnis erhalten, Durch-
filhrungsmaBnahmen in Bezug auf Informations- und Anzeigepflichten und
die Sicherheit der Verarbeitung zu erlassen. Da es sich hierbei um Maflnahmen
von allgemeiner Tragweite handelt, die eine Anderung nicht wesentlicher
Bestimmungen der Richtlinien 2002/22/EG (Universaldienstrichtlinie) und
2002/58/EG (Datenschutzrichtlinie fiir die elektronische Kommunikation) durch
Erginzung um neue nicht wesentliche Bestimmungen bewirken, sind diese MaB-
nahmen nach dem Regelungsverfahren mit Kontrolle des Artikels 5a des Be-
schlusses 1999/468/EG zu erlassen. Da die Durchfiihrung des Regelungsverfah-
rens mit Kontrolle innerhalb der normalen Fristen in bestimmten Ausnahmesitu-
ationen einem rechtzeitigen Erlass von Durchfiihrungsmafnahmen entgegenste-
hen konnte, sollten das Européische Parlament, der Rat und die Kommission
rasch handeln, um sicherzustellen, dass diese Maflnahmen rechtzeitig erlassen
werden.

(74) Bei der Annahme von Durchfiihrungsmafinahmen im Zusammenhang mit
der Sicherheit der Verarbeitung sollte die Kommission alle zustéindigen européi-
schen Behorden und Organisationen (die Européische Agentur fiir Netz- und In-
formationssicherheit (ENISA), den Europdischen Datenschutzbeauftragten und
die gemaB Artikel 29 der Richtlinie 95/46/EG eingesetzte Gruppe fiir den Schutz
von Personen bei der Verarbeitung personenbezogener Daten) sowie alle anderen
relevanten Interessengruppen mit einbeziehen, um sich insbesondere iiber die
besten verfligbaren technischen und wirtschaftlichen Methoden fiir eine Verbes-
serung der Durchfiihrung der Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir
elektronische Kommunikation) zu informieren.

(75) Die Richtlinien 2002/22/EG (Universaldienstrichtlinie) und 2002/58/EG
(Datenschutzrichtlinie fiir elektronische Kommunikation) sollten daher entspre-
chend gedndert werden.

(76) Nach Nummer 34 der Interinstitutionellen Vereinbarung iiber bessere
Rechtsetzung®® sind die Mitgliedstaaten aufgefordert, fiir ihre eigenen Zwecke
und im Interesse der Gemeinschaft eigene Tabellen aufzustellen, aus denen im
Rahmen des Modglichen die Entsprechungen zwischen den Richtlinien
2002/22/EG (Universaldienstrichtlinie) und 2002/58/EG (Datenschutzrichtlinie
fiir elektronische Kommunikation) und den UmsetzungsmafBnahmen zu entneh-
men sind, und diese zu verdffentlichen —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

13 ABI. C 321 vom 31.12.2003, S. 1.
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Artikel 1

Geltungsbereich und Zielsetzung

(1) Diese Richtlinie sieht die Harmonisierung der Vorschriften der Mitgliedstaa-
ten vor, die erforderlich sind, um einen gleichwertigen Schutz der Grundrechte
und Grundfreiheiten, insbesondere des Rechts auf Privatsphire und Vertraulich-
keit, in Bezug auf die Verarbeitung personenbezogener Daten im Bereich der
elektronischen Kommunikation sowie den freien Verkehr dieser Daten und von
elektronischen Kommunikationsgerdten und -diensten in der Gemeinschaft zu
gewiahrleisten.

(2) Die Bestimmungen dieser Richtlinie stellen eine Detaillierung und Ergdnzung
der Richtlinie 95/46/EG im Hinblick auf die in Absatz 1 genannten Zwecke dar.
Dariiber hinaus regeln sie den Schutz der berechtigten Interessen von Teilneh-
mern, bei denen es sich um juristische Personen handelt.

(3) Diese Richtlinie gilt nicht flir Tatigkeiten, die nicht in den Anwendungsbe-
reich des Vertrags zur Griindung der Europidischen Gemeinschaft fallen, bei-
spielsweise Tatigkeiten gemdB den Titeln V und VI des Vertrags tiber die Europé-
ische Union, und auf keinen Fall fiir Tétigkeiten betreffend die ffentliche Si-
cherheit, die Landesverteidigung, die Sicherheit des Staates (einschlieBlich sei-
nes wirtschaftlichen Wohls, wenn die Téatigkeit die Sicherheit des Staates bertihrt)
und die Tatigkeiten des Staates im strafrechtlichen Bereich.

Artikel 2

Begriffsbestimmungen

Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der Richtlinie
95/46/EG und der Richtlinie 2002/21/EG des Europédischen Parlaments und des
Rates vom 7. Mérz 2002 iiber einen gemeinsamen Rechtsrahmen fiir elektroni-

sche Kommunikationsnetze und -dienste (,,Rahmenrichtlinie*)'* auch fiir diese
Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck
a) ,,Nutzer* eine natiirliche Person, die einen 6ffentlich zugénglichen elektroni-

schen Kommunikationsdienst fiir private oder geschéftliche Zwecke nutzt,
ohne diesen Dienst notwendigerweise abonniert zu haben;

14 ABI. L 108 vom 24.4.2002, S. 33.
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b) ,,Verkehrsdaten* Daten, die zum Zwecke der Weiterleitung einer Nachricht an
ein elektronisches Kommunikationsnetz oder zum Zwecke der Fakturierung
dieses Vorgangs verarbeitet werden;

¢) ,,Standortdaten” Daten, die in einem elektronischen Kommunikationsnetz
oder von einem elektronischen Kommunikationsdienst verarbeitet werden und
die den geografischen Standort des Endgerits eines Nutzers eines 6ffentlich
zuganglichen elektronischen Kommunikationsdienstes angeben;

d) ,,Nachricht jede Information, die zwischen einer endlichen Zahl von Betei-
ligten tliber einen offentlich zuginglichen elektronischen Kommunikations-
dienst ausgetauscht oder weitergeleitet wird. Dies schlieB3t nicht Informationen
ein, die als Teil eines Rundfunkdienstes iiber ein elektronisches Kommunika-
tionsnetz an die Offentlichkeit weitergeleitet werden, soweit die Informationen
nicht mit dem identifizierbaren Teilnehmer oder Nutzer, der sie erhilt, in Ver-
bindung gebracht werden konnen;

e) ,,Einwilligung® eines Nutzers oder Teilnehmers die Einwilligung der betroffe-
nen Person im Sinne von Richtlinie 95/46/EG;

f) ,,Dienst mit Zusatznutzen“ jeden Dienst, der die Bearbeitung von Verkehrsda-
ten oder anderen Standortdaten als Verkehrsdaten in einem Malle erfordert,
das iiber das fiir die Ubermittlung einer Nachricht oder die Fakturierung die-
ses Vorgangs erforderliche Mal} hinausgeht;

g) ,.clektronische Post™ jede tliber ein offentliches Kommunikationsnetz ver-
schickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endge-
rat des Empfingers gespeichert werden kann, bis sie von diesem abgerufen
wird;

h) ,,Verletzung des Schutzes personenbezogener Daten® eine Verletzung der Si-
cherheit, die auf unbeabsichtigte oder unrechtméfige Weise zur Vernichtung,
zum Verlust, zur Verdnderung und zur unbefugten Weitergabe von bzw. zum
unbefugten Zugang zu personenbezogenen Daten fiihrt, die libertragen, ge-
speichert oder auf andere Weise im Zusammenhang mit der Bereitstellung 6f-
fentlich zugénglicher elektronischer Kommunikationsdienste in der Gemein-
schaft verarbeitet werden.

Artikel 3
Betroffene Dienste

Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten in Verbin-
dung mit der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunika-
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tionsdienste in 6ffentlichen Kommunikationsnetzen in der Gemeinschaft, ein-
schlieBlich 6ffentlicher Kommunikationsnetze, die Datenerfassungs- und Identi-
fizierungsgerite unterstiitzen.

Artikel 4

Sicherheit der Verarbeitung

(1) Der Betreiber eines offentlich zugénglichen elektronischen Kommunika-
tionsdienstes muss geeignete technische und organisatorische MaBnahmen er-
greifen, um die Sicherheit seiner Dienste zu gewihrleisten; die Netzsicherheit ist
hierbei erforderlichenfalls zusammen mit dem Betreiber des 6ffentlichen Kom-
munikationsnetzes zu gewihrleisten. Diese Maflnahmen miissen unter Bertick-
sichtigung des Standes der Technik und der Kosten ihrer Durchfithrung ein Si-
cherheitsniveau gewéhrleisten, das angesichts des bestehenden Risikos angemes-
sen ist.

(1a) Unbeschadet der Richtlinie 95/46/EG ist durch die in Absatz 1 genannten
Mafnahmen zumindest Folgendes zu erreichen:

— Sicherstellung, dass nur erméchtigte Personen fiir rechtlich zuldssige Zwecke
Zugang zu personenbezogenen Daten erhalten,

— Schutz gespeicherter oder tibermittelter personenbezogener Daten vor unbeab-
sichtigter oder unrechtméBiger Zerstdorung, unbeabsichtigtem Verlust oder un-
beabsichtigter Veranderung und unbefugter oder unrechtméaBiger Speicherung
oder Verarbeitung, unbefugtem oder unberechtigtem Zugang oder unbefugter
oder unrechtméBiger Weitergabe und

— Sicherstellung der Umsetzung eines Sicherheitskonzepts fiir die Verarbeitung
personenbezogener Daten.

Die zustindigen nationalen Behdrden haben die Moglichkeit, die von den Betrei-
bern 6ffentlich zugénglicher elektronischer Kommunikationsdienste getroffenen
MaBnahmen zu priifen und Empfehlungen zu bewéhrten Verfahren im Zu-
sammenhang mit dem mit Hilfe dieser Maflnahmen zu erreichenden Sicherheits-
niveau zu abzugeben.

(2) Besteht ein besonderes Risiko der Verletzung der Netzsicherheit, muss der
Betreiber eines 6ffentlich zugénglichen elektronischen Kommunikationsdienstes
die Teilnehmer iiber dieses Risiko und — wenn das Risiko auerhalb des Anwen-
dungsbereichs der vom Diensteanbieter zu treffenden Maflnahmen liegt — {iber
mogliche Abhilfen, einschlieflich der voraussichtlich entstehenden Kosten,
unterrichten.
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(3) Im Fall einer Verletzung des Schutzes personenbezogener Daten benachrich-
tigt der Betreiber der 6ffentlich zugénglichen elektronischen Kommunikations-
dienste unverziiglich die zustindige nationale Behorde von der Verletzung.

Ist anzunehmen, dass durch die Verletzung personenbezogener Daten die perso-
nenbezogenen Daten, oder Teilnehmer oder Personen in ihrer Privatsphire, be-
eintrachtigt werden, so benachrichtigt der Betreiber auch den Teilnehmer bzw. die
Person unverziiglich von der Verletzung.

Der Anbieter braucht die betroffenen Teilnehmer oder Personen nicht von einer
Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn er
zur Zufriedenheit der zustidndigen Behorde nachgewiesen hat, dass er geeignete
technische SchutzmafBnahmen getroffen hat und dass diese MaBnahmen auf die
von der Sicherheitsverletzung betroffenen Daten angewendet wurden. Diese tech-
nischen SchutzmaBnahmen verschliisseln die Daten fiir alle Personen, die nicht
befugt sind, Zugang zu den Daten zu haben.

Unbeschadet der Pflicht des Betreibers, den betroffenen Teilnehmer und die Per-
son zu benachrichtigen, kann die zustidndige nationale Behorde, wenn der Betrei-
ber den Teilnehmer bzw. die Person noch nicht iiber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat, diesen nach Beriicksichtigung der
wahrscheinlichen nachteiligen Auswirkungen der Verletzung zur Benachrichti-
gung auffordern.

In der Benachrichtigung des Teilnehmers bzw. der Person werden mindestens die
Art der Verletzung des Schutzes personenbezogener Daten und die Kontaktstel-
len, bei denen weitere Informationen erhiltlich sind, genannt und MaBnahmen
zur Begrenzung der mdoglichen nachteiligen Auswirkungen der Verletzung des
Schutzes personenbezogener Daten empfohlen. In der Benachrichtigung der zu-
stdndigen nationalen Behorde werden zusdtzlich die Folgen der Verletzung des
Schutzes personenbezogener Daten und die vom Betreiber nach der Verletzung
vorgeschlagenen oder ergriffenen Maflnahmen dargelegt.

(4) Vorbehaltlich technischer DurchfiihrungsmalBinahmen nach Absatz 5 kdnnen
die zustindigen nationalen Behorden Leitlinien annehmen und gegebenenfalls
Anweisungen erteilen beziiglich der Umstinde, unter denen die Benachrichti-
gung seitens der Betreiber {iber eine Verletzung des Schutzes personenbezogener
Daten erforderlich ist, sowie beziiglich des Formates und der Verfahrensweise fiir
die Benachrichtigung. Sie miissen auch in der Lage sein zu iberwachen, ob die
Betreiber ihre Pflichten zur Benachrichtigung nach diesem Absatz erfiillt haben,
und verhéngen, falls dies nicht der Fall ist, geeignete Sanktionen.

Die Betreiber fiihren ein Verzeichnis der Verletzungen des Schutzes personenbe-
zogener Daten, das Angaben zu den Umstédnden der Verletzungen, zu deren Aus-
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wirkungen und zu den ergriffenen Abhilfemafnahmen enthélt, wobei diese An-
gaben ausreichend sein miissen, um den zustindigen nationalen Behdrden die
Priifung der Einhaltung der Bestimmungen des Absatzes 3 zu ermdglichen. Das
Verzeichnis enthdlt nur die zu diesem Zweck erforderlichen Informationen.

(5) Zur Gewihrleistung einer einheitlichen Anwendung der in den Absétzen 2, 3
und 4 vorgesehenen Maflnahmen kann die Kommission nach Anhérung der Eu-
ropdischen Agentur fiir Netz- und Informationssicherheit (ENISA), der geméal
Artikel 29 der Richtlinie 95/46/EG eingesetzten Gruppe fiir den Schutz von Per-
sonen bei der Verarbeitung personenbezogener Daten und des Europédischen Da-
tenschutzbeauftragten technische DurchfithrungsmaBnahmen in Bezug auf Um-
stinde, Form und Verfahren der in diesem Artikel vorgeschriebenen Informatio-
nen und Benachrichtigungen erlassen. Beim Erlass dieser Maflnahmen bezieht
die Kommission alle relevanten Interessengruppen mit ein, um sich insbesondere
iiber die besten verfligbaren technischen und wirtschaftlichen Mittel zur Durch-
filhrung dieses Artikels zu informieren.

Diese MaBnahmen zur Anderung nicht wesentlicher Bestimmungen dieser Richt-
linie durch Ergdnzung werden nach dem in Artikel 14a Absatz 2 genannten Re-
gelungsverfahren mit Kontrolle erlassen.

Artikel 5

Vertraulichkeit der Kommunikation

(1) Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommu-
nikationsnetzen und 6ffentlich zuginglichen Kommunikationsdiensten iibertra-
genen Nachrichten und der damit verbundenen Verkehrsdaten durch innerstaatli-
che Vorschriften sicher. Insbesondere untersagen sie das Mithdren, Abhdren und
Speichern sowie andere Arten des Abfangens oder Uberwachens von Nachrichten
und der damit verbundenen Verkehrsdaten durch andere Personen als die Nutzer,
wenn keine Einwilligung der betroffenen Nutzer vorliegt, es sei denn, dass diese
Personen gemif Artikel 15 Absatz 1 gesetzlich dazu ermichtigt sind. Diese Be-
stimmung steht — unbeschadet des Grundsatzes der Vertraulichkeit — der fiir die
Weiterleitung einer Nachricht erforderlichen technischen Speicherung nicht ent-

gegen.

(2) Absatz 1 betrifft nicht das rechtlich zuldssige Aufzeichnen von Nachrichten
und der damit verbundenen Verkehrsdaten, wenn dies im Rahmen einer rechtma-
Bigen Geschiftspraxis zum Nachweis einer kommerziellen Transaktion oder
einer sonstigen geschéftlichen Nachricht geschieht.

(3) Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerét eines Teilnehmers
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oder Nutzers gespeichert sind, nur gestattet ist, wenn der betreffende Teilnehmer
oder Nutzer auf der Grundlage von klaren und umfassenden Informationen, die
er gemal der Richtlinie 95/46/EG u. a. iber die Zwecke der Verarbeitung erhilt,
seine Einwilligung gegeben hat. Dies steht einer technischen Speicherung oder
dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchfiihrung der
Ubertragung einer Nachricht iiber ein elektronisches Kommunikationsnetz ist
oder wenn dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich ge-
wiinscht wurde, diesen Dienst zur Verfiigung stellen kann.

Artikel 6
Verkehrsdaten

(1) Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Be-
treiber eines 6ffentlichen Kommunikationsnetzes oder eines dffentlich zugéang-
lichen Kommunikationsdienstes verarbeitet und gespeichert werden, sind unbe-
schadet der Absitze 2, 3 und 5 des vorliegenden Artikels und des Artikels 15
Absatz 1 zu 16schen oder zu anonymisieren, sobald sie fiir die Ubertragung einer
Nachricht nicht mehr bendtigt werden.

(2) Verkehrsdaten, die zum Zwecke der Gebiihrenabrechnung und der Bezah-
lung von Zusammenschaltungen erforderlich sind, diirfen verarbeitet werden.
Diese Verarbeitung ist nur bis zum Ablauf der Frist zulédssig, innerhalb deren die
Rechnung rechtlich angefochten oder der Anspruch auf Zahlung geltend gemacht
werden kann.

(3) Der Betreiber eines offentlich zuginglichen elektronischen Kommunika-
tionsdienstes kann die in Absatz 1 genannten Daten zum Zwecke der Vermark-
tung elektronischer Kommunikationsdienste oder zur Bereitstellung von Diens-
ten mit Zusatznutzen im dazu erforderlichen Mal3 und innerhalb des dazu oder
zur Vermarktung erforderlichen Zeitraums verarbeiten, sofern der Teilnehmer
oder der Nutzer, auf den sich die Daten beziehen, zuvor seine Einwilligung gege-
ben hat. Der Nutzer oder der Teilnehmer hat die Moglichkeit, seine Einwilligung
zur Verarbeitung der Verkehrsdaten jederzeit zu widerrufen.

(4) Der Diensteanbieter muss dem Teilnehmer oder Nutzer mitteilen, welche
Arten von Verkehrsdaten fiir die in Absatz 2 genannten Zwecke verarbeitet wer-
den und wie lange das geschieht; bei einer Verarbeitung fiir die in Absatz 3 ge-
nannten Zwecke muss diese Mitteilung erfolgen, bevor um Einwilligung ersucht
wird.

(5) Die Verarbeitung von Verkehrsdaten gemafl den Absétzen 1, 2, 3 und 4 darf
nur durch Personen erfolgen, die auf Weisung der Betreiber 6ffentlicher Kommu-
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nikationsnetze und offentlich zugénglicher Kommunikationsdienste handeln und
die fiir Gebiihrenabrechnungen oder Verkehrsabwicklung, Kundenanfragen, Be-
trugsermittlung, die Vermarktung der elektronischen Kommunikationsdienste
oder fiir die Bereitstellung eines Dienstes mit Zusatznutzen zustindig sind; ferner
ist sie auf das fiir diese Tatigkeiten erforderliche Mal3 zu beschrianken.

(6) Die Absitze 1, 2, 3 und 5 gelten unbeschadet der Moglichkeit der zustandi-
gen Gremien, in Einklang mit den geltenden Rechtsvorschriften fiir die Beile-
gung von Streitigkeiten, insbesondere Zusammenschaltungs- oder Abrechnungs-
streitigkeiten, von Verkehrsdaten Kenntnis zu erhalten.

Artikel 7

Einzelgebiihrennachweis

(1) Die Teilnehmer haben das Recht, Rechnungen ohne Einzelgebithrennachweis
zu erhalten.

(2) Die Mitgliedstaaten wenden innerstaatliche Vorschriften an, um das Recht
der Teilnehmer, Einzelgebiihrennachweise zu erhalten, und das Recht anrufender
Nutzer und angerufener Teilnehmer auf Vertraulichkeit miteinander in Einklang
zu bringen, indem sie beispielsweise sicherstellen, dass diesen Nutzern und Teil-
nehmern geniigend andere, den Schutz der Privatsphire férdernde Methoden fiir
die Kommunikation oder Zahlungen zur Verfiigung stehen.

Artikel 8

Anzeige der Rufnummer des Anrufers und des Angerufenen und deren
Unterdriickung

(1) Wird die Anzeige der Rufnummer des Anrufers angeboten, so muss der
Diensteanbieter dem anrufenden Nutzer die Mdglichkeit geben, die Rufnum-
mernanzeige fiir jeden Anruf einzeln auf einfache Weise und gebiihrenfrei zu ver-
hindern. Dem anrufenden Teilnehmer muss diese Mdglichkeit anschlussbezogen
zur Verfiigung stehen.

(2) Wird die Anzeige der Rufnummer des Anrufers angeboten, so muss der
Diensteanbieter dem angerufenen Teilnehmer die Moglichkeit geben, die An-
zeige der Rufnummer eingehender Anrufe auf einfache Weise und fiir jede ver-
tretbare Nutzung dieser Funktion gebiihrenfrei zu verhindern.

(3) Wird die Anzeige der Rufnummer des Anrufers angeboten und wird die Ruf-
nummer vor der Herstellung der Verbindung angezeigt, so muss der Dienstean-
bieter dem angerufenen Teilnehmer die Mdglichkeit geben, eingehende Anrufe,
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bei denen die Rufnummernanzeige durch den anrufenden Nutzer oder Teilneh-
mer verhindert wurde, auf einfache Weise und gebiihrenfrei abzuweisen.

(4) Wird die Anzeige der Rufnummer des Angerufenen angeboten, so muss der
Diensteanbieter dem angerufenen Teilnehmer die Moglichkeit geben, die An-
zeige seiner Rufnummer beim anrufenden Nutzer auf einfache Weise und gebiih-
renfrei zu verhindern.

(5) Absatz 1 gilt auch fiir aus der Gemeinschaft kommende Anrufe in Dritt-
landern. Die Absdtze 2, 3 und 4 gelten auch fiir aus Drittlindern kommende
Anrufe.

(6) Wird die Anzeige der Rufnummer des Anrufers und/oder des Angerufenen
angeboten, so stellen die Mitgliedstaaten sicher, dass die Betreiber 6ffentlich zu-
ginglicher elektronischer Kommunikationsdienste die Offentlichkeit hieriiber
und tiber die in den Absétzen 1, 2, 3 und 4 beschriebenen Moglichkeiten unter-
richten.

Artikel 9
Andere Standortdaten als Verkehrsdaten

(1) Konnen andere Standortdaten als Verkehrsdaten in Bezug auf die Nutzer
oder Teilnehmer von o6ffentlichen Kommunikationsnetzen oder 6ffentlich zu-
ginglichen Kommunikationsdiensten verarbeitet werden, so diirfen diese Daten
nur im zur Bereitstellung von Diensten mit Zusatznutzen erforderlichen Maf3 und
innerhalb des dafiir erforderlichen Zeitraums verarbeitet werden, wenn sie an-
onymisiert wurden oder wenn die Nutzer oder Teilnehmer ihre Einwilligung ge-
geben haben. Der Diensteanbieter muss den Nutzern oder Teilnehmern vor Ein-
holung ihrer Einwilligung mitteilen, welche Arten anderer Standortdaten als Ver-
kehrsdaten verarbeitet werden, fiir welche Zwecke und wie lange das geschieht,
und ob die Daten zum Zwecke der Bereitstellung des Dienstes mit Zusatznutzen
an einen Dritten weitergegeben werden. Die Nutzer oder Teilnehmer kénnen ihre
Einwilligung zur Verarbeitung anderer Standortdaten als Verkehrsdaten jederzeit
zurlickziehen.

(2) Haben die Nutzer oder Teilnehmer ihre Einwilligung zur Verarbeitung von
anderen Standortdaten als Verkehrsdaten gegeben, dann miissen sie auch weiter-
hin die Moéglichkeit haben, die Verarbeitung solcher Daten fiir jede Verbindung
zum Netz oder fiir jede Ubertragung einer Nachricht auf einfache Weise und ge-
biihrenfrei zeitweise zu untersagen.

(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten gemall den Abséat-
zen 1 und 2 muss auf das fiir die Bereitstellung des Dienstes mit Zusatznutzen er-
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forderliche MaB sowie auf Personen beschriankt werden, die im Auftrag des Be-
treibers des offentlichen Kommunikationsnetzes oder offentlich zugénglichen
Kommunikationsdienstes oder des Dritten, der den Dienst mit Zusatznutzen an-
bietet, handeln.

Artikel 10

Ausnahmen

Die Mitgliedstaaten stellen sicher, dass es transparente Verfahren gibt, nach
denen der Betreiber eines 6ffentlichen Kommunikationsnetzes und/oder eines 6f-
fentlich zugénglichen elektronischen Kommunikationsdienstes

a) die Unterdriickung der Anzeige der Rufnummer des Anrufers voriibergehend
aufheben kann, wenn ein Teilnehmer beantragt hat, dass boswillige oder be-
lastigende Anrufe zuriickverfolgt werden; in diesem Fall werden nach inner-
staatlichem Recht die Daten mit der Rufnummer des anrufenden Teilnehmers
vom Betreiber des offentlichen Kommunikationsnetzes und/oder des 6ffent-
lich zugénglichen elektronischen Kommunikationsdienstes gespeichert und
zur Verfiigung gestellt;

b) die Unterdriickung der Anzeige der Rufnummer des Anrufers autheben und
Standortdaten trotz der voriibergehenden Untersagung oder fehlenden Einwil-
ligung durch den Teilnehmer oder Nutzer verarbeiten kann, und zwar an-
schlussbezogen fiir Einrichtungen, die Notrufe bearbeiten und dafiir von
einem Mitgliedstaat anerkannt sind, einschlielich Strafverfolgungsbehdrden,
Ambulanzdiensten und Feuerwehren, zum Zwecke der Beantwortung dieser
Anrufe.

Artikel 11

Automatische Anrufweiterschaltung

Die Mitgliedstaaten stellen sicher, dass jeder Teilnehmer die Moglichkeit hat, auf
einfache Weise und gebiihrenfrei die von einer dritten Partei veranlasste automa-
tische Anrufweiterschaltung zum Endgerit des Teilnehmers abzustellen.

Artikel 12

Teilnehmerverzeichnisse

(1) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer gebiihrenfrei und vor
Aufnahme in das Teilnehmerverzeichnis iiber den Zweck bzw. die Zwecke von
gedruckten oder elektronischen, der Offentlichkeit unmittelbar oder tiber Aus-
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kunftsdienste zugénglichen Teilnehmerverzeichnissen, in die ihre personenbezo-
genen Daten aufgenommen werden konnen, sowie iiber weitere Nutzungsmog-
lichkeiten aufgrund der in elektronischen Fassungen der Verzeichnisse eingebet-
teten Suchfunktionen informiert werden.

(2) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer Gelegenheit erhalten
festzulegen, ob ihre personenbezogenen Daten — und ggf. welche — in ein 6ffent-
liches Verzeichnis aufgenommen werden, sofern diese Daten fiir den vom Anbie-
ter des Verzeichnisses angegebenen Zweck relevant sind, und diese Daten priifen,
korrigieren oder 16schen diirfen. Fiir die Nicht-Aufnahme in ein der Offentlich-
keit zugdngliches Teilnehmerverzeichnis oder die Priifung, Berichtigung oder
Streichung personenbezogener Daten aus einem solchen Verzeichnis werden
keine Gebiihren erhoben.

(3) Die Mitgliedstaaten konnen verlangen, dass eine zusitzliche Einwilligung
der Teilnehmer eingeholt wird, wenn ein 6ffentliches Verzeichnis anderen Zwe-
cken als der Suche nach Einzelheiten betreffend die Kommunikation mit Perso-
nen anhand ihres Namens und gegebenenfalls eines Mindestbestands an anderen
Kennzeichen dient.

(4) Die Absitze 1 und 2 gelten fiir Teilnehmer, die natiirliche Personen sind. Die
Mitgliedstaaten tragen im Rahmen des Gemeinschaftsrechts und der geltenden
einzelstaatlichen Rechtsvorschriften auBBerdem dafiir Sorge, dass die berechtigten
Interessen anderer Teilnehmer als natiirlicher Personen in Bezug auf ihre Auf-
nahme in 6ffentliche Verzeichnisse ausreichend geschiitzt werden.

Artikel 13

Unerbetene Nachrichten

(1) Die Verwendung von automatischen Anruf- und Kommunikationssystemen
ohne menschlichen Eingriff (automatische Anrufmaschinen), Faxgerdten oder
elektronischer Post fiir die Zwecke der Direktwerbung darf nur bei vorheriger
Einwilligung der Teilnehmer oder Nutzer gestattet werden.

(2) Ungeachtet des Absatzes | kann eine natiirliche oder juristische Person, wenn
sie von ihren Kunden im Zusammenhang mit dem Verkauf eines Produkts oder
einer Dienstleistung gemél der Richtlinie 95/46/EG deren elektronische Kon-
taktinformationen fiir elektronische Post erhalten hat, diese zur Direktwerbung
fiir eigene dhnliche Produkte oder Dienstleistungen verwenden, sofern die Kun-
den klar und deutlich die Mdglichkeit erhalten, eine solche Nutzung ihrer elektro-
nischen Kontaktinformationen zum Zeitpunkt ihrer Erhebung und bei jeder Uber-
tragung gebiihrenfrei und problemlos abzulehnen, wenn der Kunde diese Nut-
zung nicht von vornherein abgelehnt hat.
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(3) Die Mitgliedstaaten ergreifen geeignete Maflnahmen, um sicherzustellen,
dass auBer in den in den Absdtzen 1 und 2 genannten Féllen unerbetene Nach-
richten zum Zwecke der Direktwerbung, die entweder ohne die Einwilligung der
betreffenden Teilnehmer oder Nutzer erfolgen oder an Teilnehmer oder Nutzer
gerichtet sind, die keine solchen Nachrichten erhalten mochten, nicht gestattet
sind; welche dieser Optionen gewéhlt wird, wird im innerstaatlichen Recht gere-
gelt, wobei beriicksichtigt wird, dass beide Optionen fiir den Teilnehmer oder
Nutzer gebiihrenfrei sein miissen.

(4) Auf jeden Fall verboten ist die Praxis des Versendens elektronischer Nach-
richten zu Zwecken der Direktwerbung, bei der die Identitdt des Absenders, in
dessen Auftrag die Nachricht iibermittelt wird, verschleiert oder verheimlicht
wird, bei der gegen Artikel 6 der Richtlinie 2000/31/EG verstofen wird oder bei
der keine giiltige Adresse vorhanden ist, an die der Empfanger eine Aufforderung
zur Einstellung solcher Nachrichten richten kann, oder in denen der Empfinger
aufgefordert wird, Websites zu besuchen, die gegen den genannten Artikel ver-
stoflen.

(5) Die Absitze 1 und 3 gelten fiir Teilnehmer, die natiirliche Personen sind. Die
Mitgliedstaaten stellen im Rahmen des Gemeinschaftsrechts und der geltenden
nationalen Rechtsvorschriften aulerdem sicher, dass die berechtigten Interessen
anderer Teilnehmer als natiirlicher Personen in Bezug auf unerbetene Nachrich-
ten ausreichend geschiitzt werden.

(6) Unbeschadet etwaiger Verwaltungsvorschriften, die unter anderem gemaf3
Artikel 15a Absatz 2 erlassen werden konnen, stellen die Mitgliedstaaten si-
cher, dass natiirliche oder juristische Personen, die durch Verstoe gegen die
aufgrund dieses Artikels erlassenen nationalen Vorschriften beeintrachtigt wer-
den und ein berechtigtes Interesse an der Einstellung oder dem Verbot solcher
Verstofle haben, einschlieBlich der Anbieter elektronischer Kommunikations-
dienste, die ihre berechtigten Geschéftsinteressen schiitzen wollen, gegen solche
Verstofe gerichtlich vorgehen konnen. Die Mitgliedstaaten kdnnen auch spezifi-
sche Vorschriften tiber Sanktionen festlegen, die gegen Betreiber elektronischer
Kommunikationsdienste zu verhdngen sind, die durch Fahrléssigkeit zu Versto-
Ben gegen die aufgrund dieses Artikels erlassenen nationalen Vorschriften beitra-
gen.

Artikel 14

Technische Merkmale und Normung

(1) Bei der Durchfithrung der Bestimmungen dieser Richtlinie stellen die Mit-
gliedstaaten vorbehaltlich der Absdtze 2 und 3 sicher, dass keine zwingenden An-
forderungen in Bezug auf spezifische technische Merkmale fiir Endgerite oder
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sonstige elektronische Kommunikationsgerdte gestellt werden, die deren Inver-
kehrbringen und freien Vertrieb in und zwischen den Mitgliedstaaten behindern
konnen.

(2) Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe spezifischer tech-
nischer Merkmale elektronischer Kommunikationsnetze durchgefiihrt werden
konnen, unterrichten die Mitgliedstaaten die Kommission dariiber gemal der
Richtlinie 98/34/EG des Europidischen Parlaments und des Rates vom 22. Juni
1998 iiber ein Informationsverfahren auf dem Gebiet der Normen und techni-
schen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesell-
schaft®.

(3) Erforderlichenfalls konnen gemif der Richtlinie 1999/5/EG und dem Be-
schluss 87/95/EWG des Rates vom 22. Dezember 1986 iiber die Normung auf
dem Gebiet der Informationstechnik und der Telekommunikation'® Manahmen
getroffen werden, um sicherzustellen, dass Endgeréte in einer Weise gebaut sind,
die mit dem Recht der Nutzer auf Schutz und Kontrolle der Verwendung ihrer
personenbezogenen Daten vereinbar ist.

Artikel 14a

Ausschussverfahren

(1) Die Kommission wird von dem durch Artikel 22 der Richtlinie 2002/21/EG
(Rahmenrichtlinie) eingesetzten Kommunikationsausschuss unterstiitzt.

(2) Wird auf diesen Absatz Bezug genommen, so gelten Artikel S5a Absitze 1
bis 4 und Artikel 7 des Beschlusses 1999/468/EG unter Beachtung von dessen
Artikel 8.

(3) Wird auf diesen Absatz Bezug genommen, so gelten Artikel 5a Absitze 1, 2,
4 und 6 und Artikel 7 des Beschlusses 1999/468/EG unter Beachtung von dessen
Artikel 8.

Artikel 15
Anwendung einzelner Bestimmungen der Richtlinie 95/46/EG

(1) Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und
Pflichten gemal Artikel 5, Artikel 6, Artikel 8 Absétze 1, 2, 3 und 4 sowie Arti-

15 ABI. L 204 vom 21.7.1998, S. 37. Richtlinie gedndert durch die Richtlinie 98/48/EG (ABI. L 217 vom 5.8.1998,
S. 18).

16 ABL. L 36 vom 7.2.1987. Beschluss zuletzt gedndert durch die Beitrittsakte von 1994.
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kel 9 dieser Richtlinie beschrdanken, sofern eine solche Beschrinkung gemaf
Artikel 13 Absatz 1 der Richtlinie 95/46/EG fiir die nationale Sicherheit, (d. h. die
Sicherheit des Staates), die Landesverteidigung, die 6ffentliche Sicherheit sowie
die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des
unzuldssigen Gebrauchs von elektronischen Kommunikationssystemen in einer
demokratischen Gesellschaft notwendig, angemessen und verhiltnismaBig ist. Zu
diesem Zweck konnen die Mitgliedstaaten unter anderem durch Rechtsvorschrif-
ten vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten Griinden wah-
rend einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten
MaBnahmen miissen den allgemeinen Grundsitzen des Gemeinschaftsrechts ein-
schlieBlich den in Artikel 6 Absétze 1 und 2 des Vertrags iiber die Europdische
Union niedergelegten Grundsitzen entsprechen.

(1b) Die Anbieter richten nach den gemif3 Absatz 1 eingefiihrten nationalen Vor-
schriften interne Verfahren zur Beantwortung von Anfragen iiber den Zugang zu
den personenbezogenen Daten der Nutzer ein. Sie stellen den zusténdigen natio-
nalen Behorden auf Anfrage Informationen iiber diese Verfahren, die Zahl der
eingegangenen Anfragen, die vorgebrachten rechtlichen Begriindungen und ihrer
Antworten zur Verfiigung.

(2) Die Bestimmungen des Kapitels III der Richtlinie 95/46/EG iiber Rechtsbe-
helfe, Haftung und Sanktionen gelten im Hinblick auf innerstaatliche Vorschrif-
ten, die nach der vorliegenden Richtlinie erlassen werden, und im Hinblick auf
die aus dieser Richtlinie resultierenden individuellen Rechte.

(3) Die gemidl Artikel 29 der Richtlinie 95/46/EG eingesetzte Datenschutz-
gruppe nimmt auch die in Artikel 30 jener Richtlinie festgelegten Aufgaben im
Hinblick auf die von der vorliegenden Richtlinie abgedeckten Aspekte, nimlich
den Schutz der Grundrechte und der Grundfreiheiten und der berechtigten Inter-
essen im Bereich der elektronischen Kommunikation wahr.

Artikel 15a

Umsetzung und Durchsetzung

(1) Die Mitgliedstaaten legen fest, welche Sanktionen, gegebenenfalls ein-
schlieBlich strafrechtlicher Sanktionen, bei einem Versto3 gegen die innerstaat-
lichen Vorschriften zur Umsetzung dieser Richtlinie zu verhdngen sind, und tref-
fen die zu deren Durchsetzung erforderlichen Mafinahmen. Die vorgesehenen
Sanktionen miissen wirksam, verhéltnisméfig und abschreckend sein und kénnen
fiir den gesamten Zeitraum einer Verletzung angewendet werden, auch wenn die
Verletzung in der Folge abgestellt wurde. Die Mitgliedstaaten teilen der Kom-
mission diese Vorschriften bis zum 25. Mai 2011 mit und melden ihr unverziiglich
etwaige spitere Anderungen, die diese Vorschriften betreffen.
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(2) Unbeschadet etwaiger gerichtlicher Rechtsbehelfe stellen die Mitgliedstaaten
sicher, dass die zustindige nationale Behorde und gegebenenfalls andere natio-
nale Stellen befugt sind, die Einstellung der in Absatz 1 genannten Verstdfe an-
zuordnen.

(3) Die Mitgliedstaaten stellen sicher, dass die zustdndigen nationalen Regulie-
rungsbehorden und gegebenenfalls andere nationale Stellen tiber die erforder-
lichen Untersuchungsbefugnisse und Mittel verfiigen, einschlielich der Befug-
nis, simtliche zweckdienliche Informationen zu erlangen, die sie bendtigen, um
die Einhaltung der gemdf3 dieser Richtlinie erlassenen innerstaatlichen Rechts-
vorschriften zu tiberwachen und durchzusetzen.

(4) Zur Gewihrleistung einer wirksamen grenziibergreifenden Koordinierung
der Durchsetzung der gemiBl dieser Richtlinie erlassenen innerstaatlichen
Rechtsvorschriften und zur Schaffung harmonisierter Bedingungen fiir die Er-
bringung von Diensten, mit denen ein grenziiberschreitender Datenfluss verbun-
den ist, konnen die zustdndigen nationalen Regulierungsbehdrden Mafinahmen
erlassen.

Die nationalen Regulierungsbehorden iibermitteln der Kommission rechtzeitig
vor dem Erlass solcher MaBnahmen eine Zusammenfassung der Griinde fiir ein
Tatigwerden, der geplanten MaBnahmen und der vorgeschlagenen Vorgehens-
weise. Die Kommission kann hierzu nach Anhérung der ENISA und der gemél3
Artikel 29 der Richtlinie 95/46/EG eingesetzten Gruppe fiir den Schutz von Per-
sonen bei der Verarbeitung personenbezogener Daten Kommentare oder Empfeh-
lungen abgeben, insbesondere um sicherzustellen, dass die vorgesehenen Mal3-
nahmen ein ordnungsmaBiges Funktionieren des Binnenmarktes nicht beein-
trachtigen. Die nationalen Regulierungsbehdrden tragen den Kommentaren oder
Empfehlungen der Kommission weitestgehend Rechnung, wenn sie die Maf3nah-
men beschlieen.

Artikel 16

Ubergangsbestimmungen

(1) Artikel 12 gilt nicht fiir Ausgaben von Teilnehmerverzeichnissen, die vor
dem Inkrafttreten der nach dieser Richtlinie erlassenen innerstaatlichen Vor-
schriften bereits in gedruckter oder in netzunabhéngiger elektronischer Form pro-
duziert oder in Verkehr gebracht wurden.

(2) Sind die personenbezogenen Daten von Teilnehmern von Festnetz- oder
Mobil-Sprachtelefondiensten in ein Offentliches Teilnehmerverzeichnis gemaf
der Richtlinie 95/46/EG und gemif3 Artikel 11 der Richtlinie 97/66/EG aufge-
nommen worden, bevor die nach der vorliegenden Richtlinie erlassenen inner-
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staatlichen Rechtsvorschriften in Kraft treten, so konnen die personenbezogenen
Daten dieser Teilnehmer in der gedruckten oder elektronischen Fassung, ein-
schlieBlich Fassungen mit Umkehrsuchfunktionen, in diesem offentlichen Ver-
zeichnis verbleiben, sofern die Teilnehmer nach Erhalt vollstdndiger Informatio-
nen tiber die Zwecke und Moglichkeiten gemif Artikel 12 nicht etwas anderes
wiinschen.

Artikel 17"

Umsetzung

(1) Die Mitgliedstaaten setzen vor dem 31. Oktober 2003 die Rechtsvorschriften
in Kraft, die erforderlich sind, um dieser Richtlinie nachzukommen. Sie setzen
die Kommission unverziiglich davon in Kenntnis.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vor-
schriften selbst oder durch einen Hinweis bei der amtlichen Ver6ffentlichung auf
diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der Bezug-
nahme.

(2) Die Mitgliedstaaten teilen der Kommission den Wortlaut der innerstaatlichen
Rechts-Vorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet
erlassen, sowie aller spiteren Anderungen dieser Vorschriften.

Artikel 18
Uberpriifung

Die Kommission unterbreitet dem Europdischen Parlament und dem Rat spites-
tens drei Jahre nach dem in Artikel 17 Absatz 1 genannten Zeitpunkt einen Be-
richt tiber die Durchfiihrung dieser Richtlinie und ihre Auswirkungen auf die
Wirtschaftsteilnehmer und Verbraucher, insbesondere in Bezug auf die Bestim-
mungen iiber unerbetene Nachrichten, unter Beriicksichtigung des internationa-
len Umfelds. Hierzu kann die Kommission von den Mitgliedstaaten Informatio-

17 Artikel 4 der Richtlinie 2009/136/EG betr. gednderte bzw. eingefiigte Art. 1 Abs. 1, Art. 2, 3, Art 4 Abs. la und

3-5, Art. 5 Abs. 3, Art. 6 Abs. 3, Art. 13, 14a, Art. 15 Abs. 1b und Art. 15a:

,,Umsetzung

(1)Die Mitgliedstaaten erlassen und ver6ffentlichen bis zum 25. Mai 2011 die Rechts- und Verwaltungsvorschrif-
ten, die erforderlich sind, um dieser Richtlinie nachzukommen. Sie teilen der Kommission unverziiglich den
Wortlaut dieser Vorschriften mit.
Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vorschriften selbst oder durch einen
Hinweis bei der amtlichen Ver6ffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzel-
heiten der Bezugnahme.

(2)Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten innerstaatlichen Rechtsvorschriften
mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.*

68



Datenschutz — Dokumente der EU: Richtlinie 2002/58/EG

nen einholen, die ohne unangemessene Verzogerung zu liefern sind. Gegebenen-
falls unterbreitet die Kommission unter Beriicksichtigung der Ergebnisse des ge-
nannten Berichts, etwaiger Anderungen in dem betreffenden Sektor sowie etwai-
ger weiterer Vorschlige, die sie zur Verbesserung der Wirksamkeit dieser Richtli-
nie fiir erforderlich hilt, Vorschlige zur Anderung dieser Richtlinie.

Artikel 19
Aufhebung

Die Richtlinie 97/66/EG wird mit Wirkung ab dem in Artikel 17 Absatz 1 ge-
nannten Zeitpunkt aufgehoben.

Verweisungen auf die aufgehobene Richtlinie gelten als Verweisungen auf die
vorliegende Richtlinie.

Artikel 20
Inkrafttreten

Diese Richtlinie tritt am Tag ihrer Verdffentlichung im Amtsblatt der Europii-
schen Gemeinschaften in Kraft.

Artikel 21

Adressaten

Diese Richtlinie ist an alle Mitgliedstaaten gerichtet.

Geschehen zu Briissel am 12. Juli 2002.

Im Namen des Europédischen Parlaments Im Namen des Rates
Der Prdsident Der Prdisident
P COX T. PEDERSEN
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2. Europiische Kommission

Beschluss 2010/87/EU vom S. Februar 2010 iiber Standardvertragsklauseln
fir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in
Drittliindern nach der Richtlinie 95/46/EG des Europiischen Parlaments
und des Rates

(Bekannt gegeben unter Aktenzeichen K[2010] 593)
(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Richtlinie 95/46/EG des Europédischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr', insbesondere auf
Artikel 26 Absatz 4,

nach Anhorung des Européischen Datenschutzbeauftragten,

in Erwigung nachstehender Griinde:

(1) Nach der Richtlinie 95/46/EG miissen die Mitgliedstaaten dafiir Sorge tra-
gen, dass die Ubermittlung personenbezogener Daten in ein Drittland nur dann
erfolgen kann, wenn das betreffende Drittland ein angemessenes Schutzniveau
gewihrleistet und vor der Ubermittlung die aufgrund der anderen Bestimmungen
der Richtlinie erlassenen Vorschriften der Mitgliedstaaten beachtet werden.

(2) Artikel 26 Absatz 2 der Richtlinie 95/46/EG gestattet jedoch den Mitglied-
staaten, die Ubermittlung oder eine Reihe von Ubermittlungen personenbezoge-
ner Daten in Drittlander, die kein angemessenes Datenschutzniveau gewihrleis-
ten, zu genehmigen, sofern bestimmte Garantien vorliegen. Solche Garantien
konnen sich insbesondere aus einschldgigen Vertragsklauseln ergeben.

(3) Nach der Richtlinie 95/46/EG ist das Datenschutzniveau unter Beriicksichti-
gung aller Umstinde zu beurteilen, die bei der Dateniibermittlung oder einer
Reihe von Dateniibermittlungen eine Rolle spielen. Die gemél dieser Richtlinie
eingesetzte Gruppe filir den Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten hat Leitlinien fiir die Erstellung solcher Beurteilungen
veroffentlicht.

I ABI. L 281 vom 23.11.1995, S. 31.
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(4) Standardvertragsklauseln sollten sich nur auf den Datenschutz beziechen.
Dem Datenexporteur und dem Datenimporteur ist es daher freigestellt, weitere
geschiftsbezogene Klauseln aufzunehmen, die sie fiir vertragsrelevant halten, so-
fern diese nicht im Widerspruch zu den Standardvertragsklauseln stehen.

(5) Dieser Beschluss sollte die nationalen Genehmigungen unberiihrt lassen, die
von den Mitgliedstaaten nach ihren eigenen Rechtsvorschriften zur Umsetzung
von Artikel 26 Absatz 2 der Richtlinie 95/46/EG erteilt werden konnen. Dieser
Beschluss sollte lediglich die Wirkung haben, dass die Mitgliedstaaten die darin
aufgefiihrten Standardvertragsklauseln als angemessene Garantien anerkennen
miissen; sie sollte daher andere Vertragsklauseln unberiihrt lassen.

(6) Die Entscheidung 2002/16/EG der Kommission vom 27. Dezember 2001 hin-
sichtlich Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Drittlindern nach der Richtlinie 95/46/EG?* soll
einem in der Europdischen Union niedergelassenen fiir die Datenverarbeitung
Verantwortlichen die Ubermittlung personenbezogener Daten an einen Auftrags-
verarbeiter, der in einem Drittland niedergelassen ist, das kein angemessenes Da-
tenschutzniveau gewéhrleistet, erleichtern.

(7) Seit Erlass der Entscheidung 2002/16/EG wurden viele Erfahrungen gesam-
melt. Der Bericht {iber die Durchfithrung der Entscheidungen tiber Standardver-
tragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder’ zeigt
dartiber hinaus, dass ein wachsendes Interesse an solchen Standardvertragsklau-
seln fiir die internationale Ubermittlung personenbezogener Daten in Drittlinder,
die kein angemessenes Datenschutzniveau gewéhrleisten, besteht. Zudem wur-
den Vorschlage zur Aktualisierung der in der Entscheidung 2002/16/EG aufge-
filhrten Standardvertragsklauseln gemacht, um der rasch expandierenden Daten-
verarbeitungstatigkeit weltweit Rechnung zu tragen und Aspekte zu erfassen, die
in der Entscheidung bisher nicht geregelt worden sind”.

(8) Dieser Beschluss sollte sich darauf beschridnken festzulegen, dass die aufge-
fithrten Vertragsklauseln von einem fiir die Datenverarbeitung Verantwortlichen,
der in der Europdischen Union niedergelassen ist, verwendet werden kénnen, um
angemessene Garantien im Sinne von Artikel 26 Absatz 2 der Richtlinie
95/46/EG fiir die Ubermittlung personenbezogener Daten an einen Auftragsver-
arbeiter, der in einem Drittland niedergelassen ist, zu gewiahrleisten.

o

ABIL. L 6 vom 10.1.2002, S. 52.
SEK(2006) 95 vom 20.1.2006.

Vonseiten der Internationalen Handelskammer (ICC), des Japan Business Council in Europe (JBCE), des EU-
Ausschusses der Amerikanischen Handelskammer in Belgien (Amcham) und der Federation of European Direct
Marketing Associations (FEDMA).

w
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(9) Dieser Beschluss sollte daher nicht fiir die Ubermittlung personenbezogener
Daten durch fiir die Verarbeitung Verantwortliche, die in der Europdischen Union
niedergelassen sind, an fiir die Verarbeitung Verantwortliche auBerhalb der Euro-
pdischen Union gelten, die in den Anwendungsbereich der Kommissionsent-
scheidung 2001/497/EG vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln
fiir die Ubermittlung personenbezogener Daten in Drittlinder nach der Richtlinie
95/46/EG fallen’.

(10) Mit diesem Beschluss sollte die Verpflichtung geméf Artikel 17 Absatz 3
der Richtlinie 95/46/EG umgesetzt werden; sie sollte den Inhalt eines solchen
Vertrags beziehungsweise Rechtsakts unbertihrt lassen. Einige der Standardver-
tragsklauseln, vor allem diejenigen beziiglich der Pflichten des Datenexporteurs,
sollten jedoch iibernommen werden, um die Bestimmungen zu verdeutlichen, die
in einen Vertrag zwischen einem fiir die Datenverarbeitung Verantwortlichen und
einem Auftragsverarbeiter aufgenommen werden kénnen.

(11) Die Kontrollstellen der Mitgliedstaaten spielen eine Schliisselrolle in die-
sem Vertragsmechanismus, weil sie sicherstellen, dass personenbezogene Daten
nach der Ubermittlung angemessen geschiitzt werden. In Ausnahmefillen, in
denen Datenexporteure es ablehnen oder nicht in der Lage sind, dem Datenim-
porteur angemessene Anweisungen zu geben, und in denen eine hohe Wahr-
scheinlichkeit besteht, dass den betroffenen Personen ein schwerwiegender Scha-
den entsteht, sollten die Standardvertragsklauseln es den Kontrollstellen ermdg-
lichen, Datenimporteure und Unterauftragsverarbeiter einer Priifung zu unterzie-
hen und gegebenenfalls Entscheidungen zu treffen, denen Datenimporteure und
Unterauftragsverarbeiter Folge leisten miissen. Die Kontrollstellen sollten befugt
sein, eine Dateniibermittlung oder eine Reihe von Dateniibermittlungen auf der
Grundlage der Standardvertragsklauseln zu untersagen oder zurtickzuhalten; dies
gilt fiir jene Ausnahmefille, fiir die feststeht, dass sich eine Ubermittlung auf Ver-
tragsbasis wahrscheinlich sehr nachteilig auf die Garantien und Pflichten aus-
wirkt, die den betroffenen Personen angemessenen Schutz bieten sollen.

(12) Standardvertragsklauseln sollten die technischen und organisatorischen
SicherheitsmaBnahmen vorsehen, die Datenverarbeiter in einem Drittland ohne
angemessenes Schutzniveau anwenden sollten, um einen Schutz zu gewihrleis-
ten, der den durch die Verarbeitung entstehenden Risiken und der Art der zu
schiitzenden Daten angemessen ist. Die Parteien sollten diejenigen technischen
und organisatorischen MaBnahmen im Vertrag vorsehen, die unter Berticksich-
tigung des anwendbaren Datenschutzrechts, des Stands der Technik und der bei
ihrer Durchfiihrung entstehenden Kosten erforderlich sind, um personenbezogene
Daten gegen die zufdllige oder unrechtmiflige Zerstérung oder den zufilligen

5 ABI L 181 vom 4.7.2001, S. 19.
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Verlust, die Anderung, die unberechtigte Weitergabe oder den unberechtigten Zu-
gang und gegen jede andere Form der unrechtmaBigen Verarbeitung zu schiitzen.

(13) Um den Datenstrom aus der Européischen Union zu erleichtern, ist es wiin-
schenswert, dass Auftragsverarbeiter, die Datenverarbeitungsleistungen fiir meh-
rere fiir die Verarbeitung Verantwortliche in der Europdischen Union erbringen,
die Moglichkeit erhalten, ungeachtet des Mitgliedstaats, von dem die Dateniiber-
mittlung ausgeht, die gleichen technischen und organisatorischen Sicherheits-
mafnahmen anzuwenden, insbesondere wenn der Datenimporteur von verschie-
denen Einrichtungen des in der Europdischen Union niedergelassenen Datenex-
porteurs Daten zur Weiterverarbeitung erhélt; in diesem Fall sollte das Recht des
Mitgliedstaats Anwendung finden, in dem der Datenexporteur niedergelassen ist.

(14) Es ist angebracht, die Informationen festzulegen, die von den Parteien in
dem Vertrag iiber die Ubermittlung unbedingt mitgeteilt werden sollten. Die Mit-
gliedstaaten sollten weiterhin die Befugnis haben, die Informationen im Einzel-
nen festzulegen, die von den Parteien zu liefern sind. Die Wirkung dieses Be-
schlusses sollte im Lichte der Erfahrung gepriift werden.

(15) Der Datenimporteur sollte die tibermittelten personenbezogenen Daten nur
im Auftrag des Datenexporteurs und entsprechend dessen Anweisungen sowie
den in den Klauseln enthaltenen Pflichten verarbeiten. Ohne die vorherige
schriftliche Einwilligung des Datenexporteurs sollte der Datenimporteur die per-
sonenbezogenen Daten nicht an Dritte weitergeben. Der Datenexporteur sollte
den Datenimporteur wihrend der Dauer der Datenverarbeitungsdienste anweisen,
die Daten gemal seinen Anweisungen, dem anwendbaren Datenschutzrecht und
den in den Klauseln beschriebenen Pflichten zu verarbeiten.

(16) Im Bericht iiber die Durchfithrung der Entscheidungen iiber Standardver-
tragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder
wurde die Festlegung von Standardvertragsklauseln {iber die anschlieBende
Weiterlibermittlung von einem Datenverarbeiter in einem Drittland an einen an-
deren Datenverarbeiter (Vergabe eines Unterauftrags fiir die Verarbeitung) emp-
fohlen, um dem Globalisierungstrend in den Geschéftspraktiken und Gepflogen-
heiten bei der Datenverarbeitung Rechnung zu tragen.

(17) Dieser Beschluss sollte spezifische Standardvertragsklauseln iiber die Ver-
gabe ecines Unterauftrags tiber Datenverarbeitungsdienste an in Drittlindern
niedergelassene Auftragsverarbeiter (Unterauftragsverarbeiter) durch einen in
einem Drittland niedergelassenen Datenverarbeiter (den Datenimporteur) enthal-
ten. Ferner sollte dieser Beschluss Bedingungen vorsehen, die bei der Vergabe
von Unterauftragen liber Datenverarbeitungsdienste zu erfiillen sind, damit ge-
wihrleistet ist, dass die iibermittelten personenbezogenen Daten auch bei einer
Weiterlibermittlung an einen Unterauftragsverarbeiter geschiitzt sind.

73



Datenschutz - Dokumente der EU: Beschluss 2010/87/EU

(18) Dariiber hinaus sollte die Vergabe von Unterauftrigen iiber Datenverarbei-
tungsdienste ausschlieBlich Tatigkeiten betreffen, die in dem Vertrag zwischen
dem Datenexporteur und dem Datenimporteur, der die Standardvertragsklauseln
gemif diesem Beschluss enthilt, vereinbart worden sind, und keine anderen Ver-
arbeitungstitigkeiten oder Verarbeitungszwecke, so dass das Zweckbindungs-
prinzip gemif der Richtlinie 95/46/EG gewahrt bleibt. Sollte sich der Unterauf-
tragsverarbeiter nicht an seine Datenverarbeitungspflichten nach dem Vertrag hal-
ten, sollte der Datenimporteur gegeniiber dem Datenexporteur verantwortlich sein.
Die Ubermittlung personenbezogener Daten an Auftragsverarbeiter, die auBerhalb
der Europdischen Union niedergelassen sind, sollte nicht die Tatsache beriihren,
dass fiir die Verarbeitungstitigkeiten das anwendbare Datenschutzrecht gilt.

(19) Standardvertragsklauseln miissen einklagbar sein, und zwar nicht nur durch
die Organisationen, die Vertragsparteien sind, sondern auch durch die betroffenen
Personen, insbesondere wenn ihnen als Folge eines Vertragsbruchs Schaden ent-
steht.

(20) Die betroffene Person sollte berechtigt sein, gegen den Datenexporteur, der
fiir die Verarbeitung der tibermittelten personenbezogenen Daten verantwortlich
ist, vorzugehen und von diesem gegebenenfalls Schadenersatz zu erlangen. In
Ausnahmefillen, wenn das Unternehmen des Datenexporteurs faktisch oder
rechtlich nicht mehr besteht oder zahlungsunféhig ist, sollte die betroffene Person
auch berechtigt sein, gegen den Datenimporteur vorzugehen und von diesem
wegen Verstof3es des Datenimporteurs oder eines seiner Unterauftragsverarbeiter
gegen eine der in Klausel 3 Absatz 2 genannten Pflichten gegebenenfalls Scha-
denersatz zu erlangen. In Ausnahmefillen, wenn sowohl das Unternehmen des
Datenexporteurs als auch das des Datenimporteurs faktisch oder rechtlich nicht
mehr bestehen oder zahlungsunfahig sind, sollte die betroffene Person zudem be-
rechtigt sein, gegen den Unterauftragsverarbeiter vorzugehen und von diesem ge-
gebenenfalls Schadenersatz zu erlangen. Eine solche Haftpflicht des Unterauf-
tragsverarbeiters sollte auf dessen Verarbeitungstétigkeiten nach den Vertrags-
klauseln beschrinkt sein.

(21) Wird eine Streitigkeit zwischen einer betroffenen Person, die sich auf die
Drittbegiinstigtenklausel beruft, und dem Datenimporteur nicht giitlich beigelegt,
sollte der Datenimporteur der betroffenen Person die Wahl lassen zwischen
einem Schlichtungsverfahren oder einem Gerichtsverfahren. Inwieweit die be-
troffene Person tatsdchlich wihlen kann, hingt von dem Vorhandensein zuverlis-
siger und anerkannter Schlichtungsverfahren ab. Falls die Kontrollstelle des Mit-
gliedstaats, in dem der Datenexporteur niedergelassen ist, solche Schlichtungs-
verfahren vorsieht, sollte diese Moglichkeit angeboten werden.

(22) Auf den Vertrag sollte das Recht des Mitgliedstaats angewandt werden, in
dem der Datenexporteur niedergelassen ist und in dem ein Drittbegiinstigter die
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Einhaltung des Vertrags gerichtlich durchsetzen kann. Betroffene Personen soll-
ten, wenn sie dies wiinschen und das nationale Recht es zulédsst, berechtigt sein,
sich von Vereinigungen oder sonstigen Einrichtungen vertreten zu lassen. Das
gleiche Recht sollte auch fiir simtliche Datenschutzbestimmungen jedes Vertrags
mit einem Unterauftragsverarbeiter liber die Verarbeitung personenbezogener
Daten gelten, die nach den Vertragsklauseln von einem Datenexporteur an einen
Datenimporteur iibermittelt worden sind.

(23) Da dieser Beschluss nur Anwendung findet, wenn ein in einem Drittland
niedergelassener Datenverarbeiter einen in einem Drittland niedergelassenen
Unterauftragsverarbeiter mit seinen Verarbeitungsdiensten beauftragt, sollte er
keine Anwendung finden, wenn ein in der Européischen Union niedergelassener
Auftragsverarbeiter, der personenbezogene Daten im Auftrag eines in der Euro-
pdischen Union niedergelassenen fiir die Verarbeitung Verantwortlichen verarbei-
tet, einen in einem Drittland niedergelassenen Unterauftragsverarbeiter mit der
Verarbeitung beauftragt. In diesem Fall steht es den Mitgliedstaaten frei zu ent-
scheiden, ob sie die Tatsache beriicksichtigen mochten, dass bei der Vergabe
eines Verarbeitungsauftrags an einen in einem Drittland niedergelassenen Unter-
auftragsverarbeiter die in diesem Beschluss vorgesehenen und in Standardver-
tragsklauseln festzuschreibenden Grundsitze und Garantien mit dem Ziel zur An-
wendung gebracht wurden, die Rechte der von der Dateniibermittlung zwecks
Unterauftragsverarbeitung betroffenen Person angemessen zu schiitzen.

(24) Die Gruppe fiir den Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, die durch Artikel 29 der Richtlinie 95/46/EG eingesetzt
wurde, hat eine Stellungnahme zu dem Schutzniveau abgegeben, das die Stand-
vertragsklauseln im Anhang zu diesem Beschluss bieten; die Stellungnahme
wurde bei der Ausarbeitung des vorliegenden Beschlusses beriicksichtigt.

(25) Die Entscheidung 2002/16/EG sollte aufgehoben werden.

(26) Die im vorliegenden Beschluss enthaltenen Mafinahmen entsprechen der
Stellungnahme des Ausschusses, der durch Artikel 31 der Richtlinie 95/46/EG
eingesetzt wurde —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Standardvertragsklauseln im Anhang gelten als angemessene Garantien hin-
sichtlich des Schutzes der Privatsphére, der Grundrechte und der Grundfreiheiten
von Personen sowie hinsichtlich der Ausiibung der damit verbundenen Rechte
nach Artikel 26 Absatz 2 der Richtlinie 95/46/EG.
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Artikel 2

Dieser Beschluss betrifft ausschlieBlich den Schutz, der durch die im Anhang
aufgefiihrten Standardvertragsklauseln bei der Ubermittlung personenbezogener
Daten an Auftragsverarbeiter gewihrleistet wird. Die Anwendung anderer natio-
naler Vorschriften zur Durchfithrung der Richtlinie 95/46/EG, die sich auf die
Verarbeitung personenbezogener Daten in den Mitgliedstaaten beziehen, bleibt
davon unberiihrt.

Der vorliegende Beschluss gilt fiir die Ubermittlung personenbezogener Daten
durch fiir die Verarbeitung Verantwortliche, die in der Europdischen Union
niedergelassen sind, an Empfanger auflerhalb der Europdischen Union, die aus-
schlieBlich als Auftragsverarbeiter fungieren.

Artikel 3
Fiir die Zwecke dieses Beschlusses gelten die folgenden Begriffsbestimmungen:

a) Der Begriff ,besondere Datenkategorien” bezeichnet die in Artikel 8 der
Richtlinie 95/46/EG genannten Daten;

b) der Begriff ,,Kontrollstelle® bezeichnet die Behdrde gemill Artikel 28 der
Richtlinie 95/46/EG;

c¢) der Begriff ,,Datenexporteur bezeichnet den fiir die Verarbeitung Verantwort-
lichen, der die personenbezogenen Daten tibermittelt;

d) der Begriff ,,Datenimporteur” bezeichnet den in einem Drittland niedergelas-
senen Auftragsverarbeiter, der sich bereit erkldrt, vom Datenexporteur nach
dessen Anweisungen und den Vorschriften dieses Beschlusses personenbezo-
gene Daten entgegenzunehmen und sie nach der Ubermittlung in dessen Auf-
trag zu verarbeiten, und der nicht dem System eines Drittlands unterliegt, das
ein angemessenes Schutzniveau im Sinne von Artikel 25 Absatz 1 der Richt-
linie 95/46/EG bietet;

e) der Begriff ,,Unterauftragsverarbeiter* bezeichnet den Auftragsverarbeiter, der
im Auftrag des Datenimporteurs oder eines anderen Unterauftragsverarbeiters
des Datenimporteurs tétig ist und sich bereit erklart, vom Datenimporteur oder
von einem anderen Unterauftragsverarbeiter des Datenimporteurs personenbe-
zogene Daten ausschlieBlich zu dem Zweck entgegenzunehmen, diese nach
der Ubermittlung im Auftrag des Datenexporteurs nach dessen Anweisungen,
den Standardvertragsklauseln im Anhang und den Bestimmungen des schrift-
lichen Unterauftrags zu verarbeiten;
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f) der Begriff ,,anwendbares Datenschutzrecht® bezeichnet die Vorschriften zum
Schutz der Grundrechte und Grundfreiheiten der Personen, insbesondere des
Rechts auf Schutz der Privatsphédre im Hinblick auf die Verarbeitung perso-
nenbezogener Daten, die in dem Mitgliedstaat, in dem der Datenexporteur
niedergelassen ist, fiir den fiir die Verarbeitung Verantwortlichen gelten;

g) der Ausdruck ,,technische und organisatorische Sicherheitsma3nahmen® be-
zeichnet Maflnahmen zum Schutz personenbezogener Daten vor der zufélligen
oder unrechtmiBigen Zerstrung, dem zufilligen Verlust, der Anderung, der
unberechtigten Weitergabe oder dem unberechtigten Zugang, insbesondere
wenn die Verarbeitung die Ubermittlung der Daten iiber ein Netzwerk umfasst,
und vor jeder anderen Form der unrechtméfigen Verarbeitung.

Artikel 4

(1) Unbeschadet ihrer Befugnisse, titig zu werden, um die Einhaltung nationaler
Vorschriften geméf den Kapiteln II, I1I, V und VI der Richtlinie 95/46/EG zu ge-
wihrleisten, konnen die zustdndigen Kontrollstellen in den Mitgliedstaaten ihre
Befugnisse ausiiben und zum Schutz von Privatpersonen bei der Verarbeitung
ihrer personenbezogenen Daten die Dateniibermittlung in Drittlinder verbieten
oder aussetzen, wenn

a) feststeht, dass der Datenimporteur oder Unterauftragsverarbeiter nach den fiir
ihn geltenden Rechtsvorschriften Anforderungen unterliegt, die ihn zwingen,
vom anwendbaren Datenschutzrecht in einem Mal} abzuweichen, das {iber die
Beschriankungen hinausgeht, die im Sinne von Artikel 13 der Richtlinie
95/46/EG fiir eine demokratische Gesellschaft erforderlich sind, und dass sich
diese Anforderungen wahrscheinlich sehr nachteilig auf die Garantien auswir-
ken wiirden, die das anwendbare Datenschutzrecht und die Standardvertrags-
klauseln bieten,

b) eine zustindige Behorde festgestellt hat, dass der Datenimporteur oder ein
Unterauftragsverarbeiter die Standardvertragsklauseln im Anhang nicht einge-
halten hat, oder

c) eine hohe Wahrscheinlichkeit besteht, dass die im Anhang enthaltenen Stan-
dardvertragsklauseln derzeit oder kiinftig nicht eingehalten werden und die
Fortsetzung der Ubermittlung den betroffenen Personen einen schwerwiegen-
den Schaden zufiigen kdnnte.

(2) Das Verbot oder die Aussetzung gemil3 Absatz 1 wird aufgehoben, sobald die
Griinde fiir das Verbot oder die Aussetzung nicht mehr vorliegen.
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(3) Wenn die Mitgliedstaaten Maflnahmen geméf den Absidtzen 1 und 2 ergrei-
fen, informieren sie unverziiglich die Kommission, die ihrerseits die Informatio-
nen an die anderen Mitgliedstaaten weiterleitet.

Artikel 5

Die Kommission bewertet die Umsetzung des Beschlusses drei Jahre nach seiner
Erlassung anhand der verfiigbaren Informationen. Sie legt dem durch Artikel 31
der Richtlinie 95/46/EG eingesetzten Ausschuss einen Bericht tiber ihre Erkennt-
nisse vor. Sie fiigt simtliche Belege bei, die fiir die Beurteilung der Angemessen-
heit der Standardvertragsklauseln des Anhangs von Bedeutung sein kdnnten,
sowie etwaige Belege dafiir, dass der Beschluss in diskriminierender Weise ange-
wandt wird.

Artikel 6

Dieser Beschluss gilt ab dem 15. Mai 2010.

Artikel 7
(1) Die Entscheidung 2002/16/EG wird ab dem 15. Mai 2010 aufgehoben.

(2) Ein vor dem 15. Mai 2010 gemaB der Entscheidung 2002/16/EG geschlosse-
ner Vertrag zwischen einem Datenexporteur und einem Datenimporteur bleibt so
lange in Kraft, wie die Ubermittlungen und die Datenverarbeitung aufgrund die-
ses Vertrags unverdndert weiterlaufen und von diesem Beschluss erfasste perso-
nenbezogene Daten weiterhin zwischen den Vertragsparteien {ibermittelt werden.
BeschlieBen die Vertragsparteien diesbeziigliche Anderungen oder vergeben sie
einen Unterauftrag iber Verarbeitungsvorginge, die unter den Vertrag fallen, sind
sie verpflichtet, einen neuen Vertrag zu schliefen, in dem die Standardvertrags-
klauseln im Anhang berticksichtigt sind.

Artikel 8

Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Briissel, den 5. Februar 2010

Fiir die Kommission
Jacques BARROT
Vizeprdsident
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ANHANG

STANDARDVERTRAGSKLAUSELN (AUFTRAGSVERARBEITER)

gemif Artikel 26 Absatz 2 der Richtlinie 95/46/EG fiir die Ubermittlung perso-
nenbezogener Daten an Auftragsverarbeiter, die in Drittlindern niedergelassen
sind, in denen kein angemessenes Schutzniveau gewahrleistet ist

Bezeichnung der Organisation (DateneXporteur): ............ccocovovevevierereirereneeenens
ANSCRTIIE: oo
Telo: e, Fax: .o, E-Mail: ..o,

(,,Datenexporteur*)

und

Bezeichnung der Organisation (Datenimporteur): ............cccocooovevevieierrineeeeenens
ANSCATIIE: oo
Tel: o, Fax: .o, E-Mail: ..o,

(,,Datenimporteur)

(die ,,Partei, wenn eine dieser Organisationen gemeint ist, die ,,Parteien”, wenn
beide gemeint sind)

VEREINBAREN folgende Vertragsklauseln (,,Klauseln®), um angemessene Ga-
rantien hinsichtlich des Schutzes der Privatsphére, der Grundrechte und der
Grundfreiheiten von Personen bei der Ubermittlung der in Anhang 1 zu diesen
Vertragsklauseln spezifizierten personenbezogenen Daten vom Datenexporteur
an den Datenimporteur zu bieten.
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Klausel 1

Begriffsbestimmungen
Im Rahmen der Vertragsklauseln gelten folgende Begriffsbestimmungen:

a) die Ausdriicke ,,personenbezogene Daten®, ,,besondere Kategorien personen-
bezogener Daten®, ,,Verarbeitung®, ,.fiir die Verarbeitung Verantwortlicher®,
LAuftragsverarbeiter”, ,,betroffene Person™ und ,,Kontrollstelle® entsprechen
den Begriffsbestimmungen der Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr®;

b) der ,,Datenexporteur* ist der fiir die Verarbeitung Verantwortliche, der die per-
sonenbezogenen Daten {ibermittelt;

¢) der ,,Datenimporteur ist der Auftragsverarbeiter, der sich bereit erklért, vom
Datenexporteur personenbezogene Daten entgegenzunehmen und sie nach der
Ubermittlung nach dessen Anweisungen und den Bestimmungen der Klauseln
in dessen Auftrag zu verarbeiten und der nicht einem System eines Drittlandes
unterliegt, das angemessenen Schutz im Sinne von Artikel 25 Absatz 1 der
Richtlinie 95/46/EG gewahrleistet;

d) der ,,Unterauftragsverarbeiter* ist der Auftragsverarbeiter, der im Auftrag des
Datenimporteurs oder eines anderen Unterauftragsverarbeiters des Datenim-
porteurs titig ist und sich bereit erkldrt, vom Datenimporteur oder von einem
anderen Unterauftragsverarbeiter des Datenimporteurs personenbezogene
Daten ausschlieBlich zu dem Zweck entgegenzunehmen, diese nach der Uber-
mittlung im Auftrag des Datenexporteurs nach dessen Anweisungen, den
Klauseln und den Bestimmungen des schriftlichen Unterauftrags zu verarbei-
ten;

e) der Begriff ,,anwendbares Datenschutzrecht™ bezeichnet die Vorschriften zum
Schutz der Grundrechte und Grundfreiheiten der Personen, insbesondere des
Rechts auf Schutz der Privatsphire bei der Verarbeitung personenbezogener
Daten, die in dem Mitgliedstaat, in dem der Datenexporteur niedergelassen ist,
auf den fiir die Verarbeitung Verantwortlichen anzuwenden sind;

f) die ,technischen und organisatorischen Sicherheitsmafnahmen® sind die
MafBnahmen, die personenbezogene Daten vor der zufilligen oder unrechtmé-
Bigen Zerstorung, dem zufélligen Verlust, der Anderung, der unberechtigten

6 Die Parteien konnen die Begriffsbestimmungen der Richtlinie 95/46/EG in diese Klausel aufnehmen, wenn nach
ihrem Dafiirhalten der Vertrag fiir sich allein stehen sollte.
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Weitergabe oder dem unberechtigten Zugang, insbesondere wenn die Verar-
beitung die Ubermittlung der Daten {iber ein Netzwerk umfasst, und vor jeder
anderen Form der unrechtméBigen Verarbeitung schiitzen sollen.

Klausel 2

Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien per-
sonenbezogener Daten, sofern vorhanden, werden in Anhang 1 erldutert, der Be-
standteil dieser Klauseln ist.

Klausel 3
Drittbegiinstigtenklausel

(1) Die betroffenen Personen kdnnen diese Klausel sowie Klausel 4 Buchstaben
b bis i, Klausel 5 Buchstaben a bis e und g bis j, Klausel 6 Absétze 1 und 2, Klau-
sel 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegeniiber dem Datenex-
porteur als Drittbeglinstigte geltend machen.

(2) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e
und g, die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12
gegeniiber dem Datenimporteur geltend machen, wenn das Unternehmen des
Datenexporteurs faktisch oder rechtlich nicht mehr besteht, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes sdmtliche recht-
lichen Pflichten des Datenexporteurs iibernommen; in letzterem Fall kann die be-
troffene Person die Klauseln gegeniiber dem Rechtsnachfolger als Trager sdmt-
licher Rechte und Pflichten des Datenexporteurs geltend machen.

(3) Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e
und g, die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12
gegeniiber dem Unterauftragsverarbeiter geltend machen, wenn sowohl das
Unternechmen des Datenexporteurs als auch das des Datenimporteurs faktisch
oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes sdmtliche recht-
lichen Pflichten des Datenexporteurs ibernommen; in letzterem Fall kann die be-
troffene Person die Klauseln gegeniiber dem Rechtsnachfolger als Trager sdmt-
licher Rechte und Pflichten des Datenexporteurs geltend machen. Eine solche
Haftpflicht des Unterauftragsverarbeiters ist auf dessen Verarbeitungstitigkeiten
nach den Klauseln beschrankt.

(4) Die Parteien haben keine Einwdnde dagegen, dass die betroffene Person, so-
fern sie dies ausdriicklich wiinscht und das nationale Recht dies zulésst, durch
eine Vereinigung oder sonstige Einrichtung vertreten wird.

81



Datenschutz - Dokumente der EU: Beschluss 2010/87/EU

Klausel 4

Pflichten des Datenexporteurs

Der Datenexporteur erklért sich bereit und garantiert, dass:

a) die Verarbeitung der personenbezogenen Daten einschlieBlich der Ubermitt-
lung entsprechend den einschlidgigen Bestimmungen des anwendbaren Daten-
schutzrechts durchgefiihrt wurde und auch weiterhin so durchgefiihrt wird
(und gegebenenfalls den zustdndigen Behorden des Mitgliedstaats mitgeteilt
wurde, in dem der Datenexporteur niedergelassen ist) und nicht gegen die ein-
schldgigen Vorschriften dieses Staates verstoft;

b) er den Datenimporteur angewiesen hat und wihrend der gesamten Dauer der
Datenverarbeitungsdienste anweisen wird, die tibermittelten personenbezoge-
nen Daten nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit
dem anwendbaren Datenschutzrecht und den Klauseln zu verarbeiten;

¢) der Datenimporteur hinreichende Garantien bietet in Bezug auf die in An-
hang 2 zu diesem Vertrag beschriebenen technischen und organisatorischen
Sicherheitsmaf3nahmen;

d) die Sicherheitsmafinahmen unter Beriicksichtigung der Anforderungen des an-
wendbaren Datenschutzrechts, des Standes der Technik, der bei ihrer Durch-
fiihrung entstehenden Kosten, der von der Verarbeitung ausgehenden Risiken
und der Art der zu schiitzenden Daten hinreichend gewéhrleisten, dass perso-
nenbezogene Daten vor der zufdlligen oder unrechtméBigen Zerstérung, dem
zufilligem Verlust, der Anderung, der unberechtigten Weitergabe oder dem
unberechtigten Zugang, insbesondere wenn die Verarbeitung die Ubermittlung
der Daten iiber ein Netzwerk umfasst, und vor jeder anderen Form der un-
rechtméfigen Verarbeitung geschiitzt sind,;

e) er fiir die Einhaltung dieser Sicherheitsmafnahmen sorgt;

f) die betroffene Person bei der Ubermittlung besonderer Datenkategorien vor
oder sobald wie méoglich nach der Ubermittlung davon in Kenntnis gesetzt
worden ist oder gesetzt wird, dass ihre Daten in ein Drittland tibermittelt wer-
den konnten, das kein angemessenes Schutzniveau im Sinne der Richtlinie
95/46/EG bietet;

g) er die gemil3 Klausel 5 Buchstabe b sowie Klausel 8§ Absatz 3 vom Datenim-
porteur oder von einem Unterauftragsverarbeiter erhaltene Mitteilung an die
Kontrollstelle weiterleitet, wenn der Datenexporteur beschlieft, die Ubermitt-
lung fortzusetzen oder die Aussetzung aufzuheben;
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h) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln mit Aus-
nahme von Anhang 2 sowie eine allgemeine Beschreibung der Sicherheits-
maBnahmen zur Verfiigung stellt; auerdem stellt er ihnen gegebenenfalls die
Kopie des Vertrags iiber Datenverarbeitungsdienste zur Verfiigung, der gemaf3
den Klauseln an einen Unterauftragsverarbeiter vergeben wurde, es sei denn,
die Klauseln oder der Vertrag enthalten Geschéftsinformationen; in diesem
Fall kénnen solche Geschéftsinformationen herausgenommen werden;

1) bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter
die Verarbeitung gemif Klausel 11 erfolgt und die personenbezogenen Daten
und die Rechte der betroffenen Person mindestens ebenso geschiitzt sind, wie
vom Datenimporteur nach diesen Klauseln verlangt; und

j) er fur die Einhaltung der Klausel 4 Buchstaben a bis i sorgt.

Klausel 5

Pflichten des Datenimporteurs’
Der Datenimporteur erklért sich bereit und garantiert, dass:

a) er die personenbezogenen Daten nur im Auftrag des Datenexporteurs und in
Ubereinstimmung mit dessen Anweisungen und den vorliegenden Klauseln
verarbeitet; dass er sich, falls er dies aus irgendwelchen Griinden nicht einhal-
ten kann, bereit erkldrt, den Datenexporteur unverziiglich davon in Kenntnis
zu setzen, der unter diesen Umstdnden berechtigt ist, die Dateniibermittlung
auszusetzen und/oder vom Vertrag zuriickzutreten;

b) er seines Wissens keinen Gesetzen unterliegt, die ihm die Befolgung der An-
weisungen des Datenexporteurs und die Einhaltung seiner vertraglichen
Pflichten unmdglich machen, und eine Gesetzesidnderung, die sich voraus-
sichtlich sehr nachteilig auf die Garantien und Pflichten auswirkt, die die
Klauseln bieten sollen, dem Datenexporteur mitteilen wird, sobald er von einer
solchen Anderung Kenntnis erhilt; unter diesen Umstéinden ist der Datenex-
porteur berechtigt, die Dateniibermittlung auszusetzen und/oder vom Vertrag
zuriickzutreten;

7 Zwingende Erfordernisse des fiir den Datenimporteur geltenden innerstaatlichen Rechts, die nicht tiber das hin-
ausgehen, was in einer demokratischen Gesellschaft fiir den Schutz eines der in Artikel 13 Absatz 1 der Richtli-
nie 95/46/EG aufgelisteten Interessen erforderlich ist, widersprechen nicht den Standardvertragsklauseln, wenn
sie zur Gewahrleistung der Sicherheit des Staates, der Landesverteidigung, der 6ffentlichen Sicherheit, der Ver-
hiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder Verstofen gegen die berufsstédndischen Re-
geln bei reglementierten Berufen, eines wichtigen wirtschaftlichen oder finanziellen Interesses eines Mitglied-
staats, des Schutzes der betroffenen Person und der Rechte und Freiheiten anderer Personen erforderlich sind.
Beispiele fiir zwingende Erfordernisse, die nicht iiber das hinausgehen, was in einer demokratischen Gesellschaft
erforderlich ist, sind international anerkannte Sanktionen, Erfordernisse der Steuerberichterstattung oder Anfor-
derungen zur Bekdmpfung der Geldwische.
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c) er vor der Verarbeitung der iibermittelten personenbezogenen Daten die in An-
hang 2 beschriebenen technischen und organisatorischen Sicherheitsmafinah-
men ergriffen hat;

d) er den Datenexporteur unverziiglich informiert tiber

i. alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehorde zur
Weitergabe der personenbezogenen Daten, es sei denn, dies wire ander-
weitig untersagt, beispielsweise durch ein strafrechtliches Verbot zur Wah-
rung des Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen;

ii. jeden zufalligen oder unberechtigten Zugang und

iii. alle Anfragen, die direkt von den betroffenen Personen an ihn gerichtet
werden, ohne diese zu beantworten, es sei denn, er wire anderweitig dazu
berechtigt;

e) er alle Anfragen des Datenexporteurs im Zusammenhang mit der Verarbeitung
der Uibermittelten personenbezogenen Daten durch den Datenexporteur unver-
ziiglich und ordnungsgemél bearbeitet und die Ratschlidge der Kontrollstelle
im Hinblick auf die Verarbeitung der libermittelten Daten befolgt;

f) er auf Verlangen des Datenexporteurs seine fiir die Verarbeitung erforderlichen
Datenverarbeitungseinrichtungen zur Priifung der unter die Klauseln fallenden
Verarbeitungstatigkeiten zur Verfligung stellt. Die Priifung kann vom Daten-
exporteur oder einem vom Datenexporteur ggf. in Absprache mit der Kon-
trollstelle ausgewéhlten Priifgremium durchgefiihrt werden, dessen Mitglieder
unabhingig sind, iiber die erforderlichen Qualifikationen verfiigen und zur
Vertraulichkeit verpflichtet sind;

g) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln und gegebe-
nenfalls einen bestehenden Vertrag liber die Vergabe eines Verarbeitungsauf-
trags an einen Unterauftragsverarbeiter zur Verfiigung stellt, es sei denn, die
Klauseln oder der Vertrag enthalten Geschiftsinformationen; in diesem Fall
konnen solche Geschéftsinformationen herausgenommen werden; Anhang 2
wird durch eine allgemeine Beschreibung der Sicherheitsmainahmen ersetzt,
wenn die betroffene Person vom Datenexporteur keine solche Kopie erhalten
kann;

h) er bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverar-
beiter den Datenexporteur vorher benachrichtigt und seine vorherige schriftli-
che Einwilligung eingeholt hat;

i) der Unterauftragsverarbeiter die Datenverarbeitungsdienste in Ubereinstim-
mung mit Klausel 11 erbringt;

j) er dem Datenexporteur unverziiglich eine Kopie des Unterauftrags iiber die
Datenverarbeitung zuschickt, den er nach den Klauseln geschlossen hat.
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Klausel 6
Haftung

(1) Die Parteien vereinbaren, dass jede betroffene Person, die durch eine Verlet-
zung der in Klausel 3 oder 11 genannten Pflichten durch eine Partei oder den
Unterauftragsverarbeiter Schaden erlitten hat, berechtigt ist, vom Datenexporteur
Schadenersatz fiir den erlittenen Schaden zu erlangen.

(2) Ist die betroffene Person nicht in der Lage, gemdl3 Absatz 1 gegeniiber dem
Datenexporteur wegen VerstoB3es des Datenimporteurs oder seines Unterauftrags-
verarbeiters gegen in den Klauseln 3 und 11 genannte Pflichten Schadenersatzan-
spriiche geltend zu machen, weil das Unternechmen des Datenexporteurs faktisch
oder rechtlich nicht mehr besteht oder zahlungsunfahig ist, ist der Datenimpor-
teur damit einverstanden, dass die betroffene Person Anspriiche gegeniiber ihm
statt gegeniiber dem Datenexporteur geltend macht, es sei denn, ein Rechtsnach-
folger hat durch Vertrag oder kraft Gesetzes sdmtliche rechtlichen Pflichten des
Datenexporteurs iibernommen; in diesem Fall kann die betroffene Person ihre
Anspriiche gegeniiber dem Rechtsnachfolger geltend machen.

Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf
die Verantwortung des Unterauftragsverarbeiters fiir einen Verstof3 beruft.

(3) Ist die betroffene Person nicht in der Lage, gemd3 den Absitzen 1 und 2
gegeniiber dem Datenexporteur oder dem Datenimporteur wegen Verstofles des
Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 aufgefiihrte Pflichten
Anspriiche geltend zu machen, weil sowohl das Unternehmen des Datenexpor-
teurs als auch das des Datenimporteurs faktisch oder rechtlich nicht mehr beste-
hen oder zahlungsunfahig sind, ist der Unterauftragsverarbeiter damit einverstan-
den, dass die betroffene Person im Zusammenhang mit seinen Datenverarbei-
tungstitigkeiten aufgrund der Klauseln gegeniiber ihm statt gegeniiber dem Da-
tenexporteur oder dem Datenimporteur einen Anspruch geltend machen kann, es
sei denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samtliche
rechtlichen Pflichten des Datenexporteurs oder des Datenimporteurs tibernom-
men; in diesem Fall kann die betroffene Person ihre Anspriiche gegeniiber dem
Rechtsnachfolger geltend machen. Eine solche Haftung des Unterauftragsverar-
beiters ist auf dessen Verarbeitungstitigkeiten nach diesen Klauseln beschrénkt.

Klausel 7

Schlichtungsverfahren und Gerichtsstand

(1) Fiir den Fall, dass eine betroffene Person gegeniiber dem Datenimporteur
Rechte als Drittbegiinstigte und/oder Schadenersatzanspriiche aufgrund der Ver-
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tragsklauseln geltend macht, erklart sich der Datenimporteur bereit, die Ent-
scheidung der betroffenen Person zu akzeptieren, und zwar entweder:

a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhéngige
Person oder gegebenenfalls durch die Kontrollstelle beizulegen oder

b) die Gerichte des Mitgliedstaats, in dem der Datenexporteur niedergelassen ist,
mit dem Streitfall zu befassen.

(2) Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht
die materiellen Rechte oder Verfahrensrechte dieser Person, nach anderen Be-
stimmungen des nationalen oder internationalen Rechts Rechtsbehelfe einzule-
gen, bertihrt.

Klausel 8

Zusammenarbeit mit Kontrollstellen

(1) Der Datenexporteur erklért sich bereit, eine Kopie dieses Vertrags bei der
Kontrollstelle zu hinterlegen, wenn diese es verlangt oder das anwendbare Da-
tenschutzrecht es so vorsieht.

(2) Die Parteien vereinbaren, dass die Kontrollstelle befugt ist, den Daten-
importeur und etwaige Unterauftragsverarbeiter im gleichen Mafle und unter
denselben Bedingungen einer Priifung zu unterzichen, unter denen die Kontroll-
stelle gemal dem anwendbaren Datenschutzrecht auch den Datenexporteur prii-
fen miisste.

(3) Der Datenimporteur setzt den Datenexporteur unverziiglich iiber Rechts-
vorschriften in Kenntnis, die fiir ihn oder etwaige Unterauftragsverarbeiter
gelten und eine Priifung des Datenimporteurs oder von Unterauftragsver-
arbeitern gemifl Absatz 2 verhindern. In diesem Fall ist der Datenexpor-
teur berechtigt, die in Klausel 5 Buchstabe b vorgesehenen Mafinahmen zu er-
greifen.

Klausel 9
Anwendbares Recht

Fiir diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist, ndmlich:
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Klausel 10
Anderung des Vertrags

Die Parteien verpflichten sich, die Klauseln nicht zu verdndern. Es steht den Par-
teien allerdings frei, erforderlichenfalls weitere, geschiftsbezogene Klauseln auf-
zunehmen, sofern diese nicht im Widerspruch zu der Klausel stehen.

Klausel 11

Vergabe eines Unterauftrags

(1) Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des
Datenexporteurs keinen nach den Klauseln auszufiihrenden Verarbeitungsauftrag
dieses Datenexporteurs an einen Unterauftragnehmer vergeben. Vergibt der Da-
tenimporteur mit Einwilligung des Datenexporteurs Unterauftrige, die den
Pflichten der Klauseln unterliegen, ist dies nur im Wege einer schriftlichen Ver-
einbarung mit dem Unterauftragsverarbeiter moglich, die diesem die gleichen
Pflichten auferlegt, die auch der Datenimporteur nach den Klauseln erfiillen
muss®. Sollte der Unterauftragsverarbeiter seinen Datenschutzpflichten nach der
schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur gegen-
iiber dem Datenexporteur fiir die Erflillung der Pflichten des Unterauftragsverar-
beiters nach der Vereinbarung uneingeschriankt verantwortlich.

(2) Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und
dem Unterauftragsverarbeiter muss gemaf3 Klausel 3 auch eine Drittbeglinstig-
tenklausel fiir Falle enthalten, in denen die betroffene Person nicht in der Lage ist,
einen Schadenersatzanspruch gemif Klausel 6 Absatz 1 gegeniiber dem Daten-
exporteur oder dem Datenimporteur geltend zu machen, weil diese faktisch oder
rechtlich nicht mehr bestehen oder zahlungsunfihig sind und kein Rechtsnach-
folger durch Vertrag oder kraft Gesetzes sdmtliche rechtlichen Pflichten des Da-
tenexporteurs oder des Datenimporteurs {ibernommen hat. Eine solche Haft-
pflicht des Unterauftragsverarbeiters ist auf dessen Verarbeitungstitigkeiten nach
den Klauseln beschrénkt.

(3) Fiir Datenschutzbestimmungen im Zusammenhang mit der Vergabe von
Unterauftrigen tliber die Datenverarbeitung geméfl Absatz 1 gilt das Recht des
Mitgliedstaats, in dem der Datenexporteur niedergelassen ist, ndmlich:

(4) Der Datenexporteur fithrt ein mindestens einmal jahrlich zu aktualisierendes
Verzeichnis der mit Unterauftragsverarbeitern nach den Klauseln geschlossenen

8 Dies kann dadurch gewihrleistet werden, dass der Unterauftragsverarbeiter den nach diesem Beschluss geschlos-
senen Vertrag zwischen dem Datenexporteur und dem Datenimporteur mitunterzeichnet.
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Vereinbarungen, die vom Datenimporteur nach Klausel 5 Buchstabe j ibermittelt
wurden. Das Verzeichnis wird der Kontrollstelle des Datenexporteurs bereitge-
stellt.

Klausel 12

Pflichten nach Beendigung der Datenverarbeitungsdienste

(1) Die Parteien vereinbaren, dass der Datenimporteur und der Unterauftrags-
verarbeiter bei Beendigung der Datenverarbeitungsdienste je nach Wunsch des
Datenexporteurs alle tibermittelten personenbezogenen Daten und deren Kopien
an den Datenexporteur zuriickschicken oder alle personenbezogenen Daten zer-
storen und dem Datenexporteur bescheinigen, dass dies erfolgt ist, sofern die Ge-
setzgebung, der der Datenimporteur unterliegt, diesem die Riickiibermittlung
oder Zerstorung sdmtlicher oder Teile der iibermittelten personenbezogenen
Daten nicht untersagt. In diesem Fall garantiert der Datenimporteur, dass er die
Vertraulichkeit der tibermittelten personenbezogenen Daten gewihrleistet und
diese Daten nicht mehr aktiv weiterverarbeitet.

(2) Der Datenimporteur und der Unterauftragsverarbeiter garantieren, dass sie
auf Verlangen des Datenexporteurs und/oder der Kontrollstelle ihre Datenverar-
beitungseinrichtungen zur Priifung der in Absatz 1 genannten Mafinahmen zur
Verfiigung stellen.

Fiir den Datenexporteur:

Name (ausgesChrieDEN): ........cocoiiiiiiciicce e
FUNKLION: oo

ANSCIIIIt: e

Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:

Unterschrift ..o

(Stempel der Organisation)
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Fiir den Datenimporteur:

Name (ausgeschrieDen): ..........occocooiiiiiiieee e
FUNKLION: oo
ANSCATTEL oo

Gegebenenfalls weitere Angaben, die den Vertrag verbindlich machen:

Q Unterschrift ..o

(Stempel der Organisation)

Anhang 1
zu den Standardvertragsklauseln

Dieser Anhang ist Bestandteil der Klauseln und muss von den Parteien ausgefullt
und unterzeichnet werden.

Die Mitgliedstaaten konnen entsprechend den nationalen Verfahren Zusatzanga-
ben, die in diesem Anhang enthalten sein miissen, ergdnzen.
Datenexporteur

Der Datenexporteur ist (bitte erliutern Sie kurz Ihre Titigkeiten, die fiir die Uber-
mittlung von Belang sind):

Datenimporteur

Der Datenimporteur ist (bitte erliutern Sie kurz die Titigkeiten, die fiir die Uber-
mittlung von Belang sind):
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Betroffene Personen

Die tibermittelten personenbezogenen Daten betreffen folgende Kategorien be-
troffener Personen (bitte genau angeben):

Kategorien von Daten

Die iibermittelten personenbezogenen Daten gehdren zu folgenden Datenkate-
gorien (bitte genau angeben):

Besondere Datenkategorien (falls zutreffend)

Die iibermittelten personenbezogenen Daten umfassen folgende besondere Da-
tenkategorien (bitte genau angeben):

Verarbeitung

Die iibermittelten personenbezogenen Daten werden folgenden grundlegenden
Verarbeitungsmafinahmen unterzogen (bitte genau angeben):

DATENEXPORTEUR
INGITIC: .ttt
Unterschrift des/der BevollmAchtigten: ..........cccooeiiviiiiiiceeee e
DATENIMPORTEUR
INAINIC: .t
Unterschrift des/der BevollmAchtigten: .............cccocovoviiioiiieeeeceeee e
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Anhang 2
zu den Standardvertragsklauseln

Dieser Anhang ist Bestandteil der Klauseln und muss von den Parteien ausgefiillt
und unterzeichnet werden.

Beschreibung der technischen oder organisatorischen Sicherheitsmafinah-
men, die der Datenimporteur gemif3 Klausel 4 Buchstabe d und Klausel S
Buchstabe c eingefiihrt hat (oder Dokument/Rechtsvorschrift beigefiigt):

BEISPIEL FUR EINE ENTSCHADIGUNGSKLAUSEL (FAKULTATIV)
Haftung

Die Parteien erkldren sich damit einverstanden, dass, wenn eine Partei fiir einen
Verstof3 gegen die Klauseln haftbar gemacht wird, den die andere Partei begangen
hat, die zweite Partei der ersten Partei alle Kosten, Schidden, Ausgaben und Ver-
luste, die der ersten Partei entstanden sind, in dem Umfang ersetzt, in dem die
zweite Partei haftbar ist.

Die Entschadigung ist abhéngig davon, dass

a) der Datenexporteur den Datenimporteur unverziiglich von einem Schadener-
satzanspruch in Kenntnis setzt und

b) der Datenimporteur die Moglichkeit hat, mit dem Datenexporteur bei der Ver-
teidigung in der Schadenersatzsache bzw. der Einigung iiber die Hohe des
Schadenersatzes zusammenzuarbeiten’.

9 Der Absatz iliber die Haftung ist fakultativ.
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3. Artikel 29-Datenschutzgruppe

Stellungnahme 2/2010 zur Werbung auf Basis von Behavioural Targeting
(WP 171)

Angenommen am 22. Juni 2010

Inhaltsverzeichnis

Zusammenfassung
1. Einleitung

2. Online-Werbung auf Basis von Behavioural Targeting
2.1. Vertriebssysteme zur Sendung von Werbung auf Basis von Behavioural
Targeting
2.2. Tracking-Technologien
2.3. Erstellen von Profilen, Kennungsarten

3. Rechtsrahmen
3.1. Einleitung
3.2. Der Anwendungsbereich von Artikel 5 Absatz 3 und von Richtlinie
95/46/EG
3.2.1. Materieller Anwendungsbereich von Artikel 5 Absatz 3
3.2.2. Materieller Anwendungsbereich der Richtlinie 95/46/EG: Verar-
beitung personenbezogener Daten
3.2.3. Zusammenspiel zwischen den beiden Richtlinien
3.2.4. Territorialer Anwendungsbereich von Artikel 5 Absatz 3 und
Richtlinie 95/46/EG
3.3. Rollen und Verantwortlichkeiten der verschiedenen Akteure

4. Verpflichtung zur vorherigen Einholung der Einwilligung in Kenntnis der

Sachlage

4.1. Die Verpflichtung zur Einholung der vorherigen Einwilligung der betrof-
fenen Personen im Fall von Werbung auf Basis von Behavioural Targe-
ting
4.1.1. Einwilligung tiber die Browser-Einstellungen
4.1.2. Einwilligung und die Ausiibung von Opt-out-Optionen
4.1.3. Vorherige Mechanismen der Einwilligung durch Opt-in sind besser

fiir eine Einwilligung in Kenntnis der Sachlage geeignet

4.1.4. Einwilligung in Kenntnis der Sachlage: Kinder

4.2. Die Informationspflicht im Zusammenhang mit Werbung auf Basis von
Behavioural Targeting
4.2.1. Welche Informationen miissen gegeben werden und von wem?
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5. Sonstige Verpflichtungen und Grundsétze im Sinne der Richtlinie 95/46/EG
5.1. Verpflichtungen beziiglich besonderer Kategorien personenbezogener
Daten
5.2. Einhaltung der Grundsitze in Bezug auf die Qualitét der Daten
5.3. Rechte der betroffenen Person
5.4. Sonstige Verpflichtungen

6. Schlussfolgerungen und Empfehlungen
6.1. Geltende Rechtsvorschriften
6.2. Zustiandigkeit, territorialer Anwendungsbereich — Niederlassung
6.3. Rollen und Verantwortlichkeiten
6.4. Verpflichtungen und Rechte

Zusammenfassung

Werbung auf Basis von Behavioural Targeting besteht in der Verfolgung von Nut-
zern, wihrend sie im Internet surfen und das allméhliche Erstellen ihrer Profile,
um dann ihren Interessen entsprechende Werbung einzublenden. Die Artikel-29-
Arbeitsgruppe zweifelt nicht den moglichen wirtschaftlichen Nutzen von Wer-
bung auf Basis von Behavioural Targeting fiir die Stakeholder an, ist jedoch der
festen Uberzeugung, dass solche Praktiken nicht auf Kosten der Rechte von Per-
sonen auf Privatsphire und Datenschutz ausgeilibt werden diirfen. Der EU-
Rechtsrahmen zum Datenschutz legt bestimmte Schutzklauseln fest. Er ist einzu-
halten. Zur Erleichterung und Forderung der Einhaltung, legt die vorliegende
Stellungnahme den Rechtsrahmen dar, der von den Personen anzuwenden ist, die
im Bereich der Werbung auf Basis von Behavioural Targeting titig sind.

In der Stellungnahme wird insbesondere festgestellt, dass Betreiber von Werbe-
netzwerken durch Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische
Kommunikation gebunden sind, der vorschreibt, dass das Platzieren von Cookies
oder dhnlichen Instrumenten auf den Endgerdten des Nutzers oder das Einholen
von Informationen iiber solche Instrumente nur mit der Einwilligung der Nutzer
in Kenntnis der Sachlage gestattet ist. In der Stellungnahme wird angemerkt, dass
die Einstellungen der derzeit verfiigbaren Browser und Opt-out-Mechanismen le-
diglich unter sehr eingeschriankten Umstinden einer Einwilligung gleichkom-
men. In der Stellungnahme werden die Betreiber von Werbenetzwerken dazu auf-
gefordert, vorab Opt-in-Mechanismen zu schaffen, die eine positiv bejahende
Handlung der betroffenen Personen erforderlich machen, mit der diese ihre Ein-
willigung in den Erhalt von Cookies oder dhnlichen Instrumenten und in die
Uberwachung ihrer Internet-Surfgewohnheiten zum Zweck des Versands mafge-
schneiderter Werbung erteilen. Die Artikel-29-Arbeitsgruppe ist der Ansicht,
dass die Einwilligung des Nutzers nur in den Erhalt eines Cookies auch seine
Einwilligung in das nachfolgende Lesen des Cookies zur Folge haben kénnte und
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damit in die Uberwachung seines Internet-Surfens. Zur Erfiillung der Anforde-
rungen von Artikel 5 Absatz 3 wire es folglich nicht erforderlich, fiir jedes Lesen
des Cookies die Einwilligung einzuholen. Damit sich Nutzer der Uberwachung
jedoch bewusst sind, sollten die Betreiber von Werbenetzwerken: i) den Umfang
der Einwilligung zeitlich begrenzen,; ii) ein einfaches Zuriickziehen der Einwilli-
gung ermdglichen und iii) sichtbare Zeichen schaffen, die eine Uberwachung an-
zeigen. Dieser Ansatz wiirde das Problem 16sen, dass Nutzer mit zahlreichen Hin-
weisen belastet werden, wihrend gleichzeitig sichergestellt wiirde, dass das Ver-
senden von Cookies und die folgende Uberwachung der Surfgewohnheiten zum
Zwecke des Einblendens maflgeschneiderter Werbung nur moglich wéren, wenn
die betroffene Person ihre Einwilligung in Kenntnis der Sachlage erteilt hat.

Da Werbung auf Basis von Behavioural Targeting auf der Verwendung von Ken-
nungen beruht, die die Erstellung sehr detaillierter Benutzerprofile erlaubt, die in
den meisten Féllen als personenbezogene Daten gelten, ist auch Richtlinie Nr.
95/46/EG anwendbar. Die Stellungnahme erklirt, wie die Betreiber von Werbe-
netzwerken die sich aus dieser Richtlinie ergebenden Verpflichtungen insbeson-
dere in Bezug auf das Auskunftsrecht und das Recht auf Berichtigung, Loschung
und Speicherung usw. erfiillen sollten. Unter Berticksichtigung der Tatsache, dass
die Anbieter von Online-Inhalten moglicherweise einen Teil der Verantwortung
fiir die Datenverarbeitung tragen, die im Zusammenhang mit Werbung auf der
Grundlage von Behavioural Targeting stattfindet, werden die Anbieter von On-
line-Inhalten in der Stellungnahme dazu aufgefordert, mit den Betreibern von
Werbenetzwerken die Verantwortung fiir das Informieren der Betroffenen zu tei-
len. Es werden Kreativitit und Innovation in dem Bereich gefordert. Angesichts
der Natur der Werbung auf Basis von Behavioural Targeting ist Transparenz eine
Schliisselvoraussetzung dafiir, dass die Betroffenen dazu in der Lage sind, in die
Erhebung und Verarbeitung ihrer personenbezogenen Daten einzuwilligen und
eine tatsdchliche Wahl zu treffen. In der Stellungnahme wird die Informations-
pflicht von Betreibern von Werbenetzwerken/Anbietern von Online-Inhalten
gegeniiber den betroffenen Personen unter besonderer Bezugnahme auf die Da-
tenschutzrichtlinie fiir elektronische Kommunikation aufgefiihrt, die verlangt,
dass der Nutzer ,.klare und umfassende Informationen‘ erhélt.

Die Stellungnahme analysiert und klart die Verpflichtungen, die durch den gel-
tenden Rechtsrahmen festgesetzt sind. Sie schreibt jedoch nicht vor, wie diese
Verpflichtungen technologisch umzusetzen sind. Stattdessen wird die Industrie in
der Stellungnahme mehrmals dazu aufgefordert, mit der Artikel-29-Arbeits-
gruppe in einen Dialog zu treten, um technische und sonstige Mittel zur schnellst-
moglichen Einhaltung des in der Stellungnahme dargelegten Rechtsrahmens zu
unterbreiten. Deshalb wird die Artikel-29-Arbeitsgruppe Kontakt mit den Stake-
holdern aufnehmen und sie zur Mitarbeit auffordern. Es wird begrii3it, wenn auch
Organisationen, die nicht direkt konsultiert werden, einen Beitrag an das Sekre-
tariat der Artikel-29-Arbeitsgruppe senden.
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DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERAR-
BEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,

gestiitzt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 die-
ser Richtlinie sowie Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Européi-
schen Parlaments und des Rates vom 12. Juli 2002,

gestiitzt auf Artikel 255 EG-Vertrag und auf die Verordnung (EG) Nr. 1049/2001
des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang
der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und
der Kommission,

gestiitzt auf ihre Geschéftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einleitung

Online-Werbung ist eine Haupteinnahmequelle fiir eine gro3e Reihe von Online-
Diensten und stellt einen wichtigen Faktor fiir das Wachstum und die Expansion
der Internetwirtschaft dar. Die spezielle Vorgehensweise der Werbung auf Basis
von Behavioural Targeting ruft jedoch wichtige Bedenken in Bezug auf den Da-
tenschutz und die Privatsphdre hervor. Die grundlegende Internettechnologie er-
moglicht es Betreibern von Werbenetzwerken, betroffene Personen iiber ver-
schiedene Websites und iiber einen lingeren Zeitraum hinweg zu verfolgen. In-
formationen, die iiber das Surf-Verhaltung der betroffenen Personen erhoben
werden, werden fiir die Erstellung extensiver Profile liber die Interessen der be-
troffenen Personen analysiert. Solche Profile kénnen dazu genutzt werden, den
betroffenen Personen mafB3geschneiderte Werbung zu senden.

Angesichts der wachsenden Verwendung von Werbung auf Basis von Behaviou-
ral Targeting, die auf Tracking-Cookies und dhnlichen Instrumenten basiert und
dem AusmaB, in dem in die Privatsphére der Menschen eingedrungen wird, hat
die Artikel-29-Arbeitsgruppe beschlossen, den Fokus dieser Stellungnahme auf
die Online-Werbung auf Basis von Behavioural Targeting iiber mehrere Websites
hinweg zu legen. Dieser Schwerpunkt wird unbeschadet zukiinftiger Stellung-
nahmen gelegt, die moglicherweise andere Werbetechnologien analysieren.

1 ABI. L 281 vom 23.11.1995, S. 31.
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Mit dieser Stellungnahme mochte die Artikel-29-Arbeitsgruppe den Rechtsrah-
men erldutern, der fiir diejenigen Personen anwendbar ist, die im Bereich der
Werbung auf Basis von Behavioural Targeting titig sind. Sie fordert auch die In-
dustrie dazu auf, technische und sonstige Mittel zur schnellstmdglichen Einhal-
tung des in der Stellungnahme dargelegten Rechtsrahmens vorzuschlagen und
beziiglich solcher Mittel mit der Artikel-29-Arbeitsgruppe in einen Dialog zu tre-
ten. SchlieBlich wird die Artikel-29-Arbeitsgruppe die Situation bewerten und
die erforderlichen und angemessenen MafBnahmen ergreifen, um die Einhaltung
des im Folgenden dargelegten Rechtsrahmens sicherzustellen.

2. Online-Werbung auf Basis von Behavioural Targeting

Interaktive Medienwerbung bezieht sich auf ein breites Spektrum von Methoden,
die darauf abzielen, eine stirker personenbezogene Werbung zu schaffen. Die
Methoden konnen in verschiedene Kategorien klassifiziert werden. Dazu geho-
ren unter anderem kontextbezogene Werbung, segmentierte Werbung und Wer-
bung auf Basis von Behavioural Targeting.

Unter Werbung auf Basis von Behavioural Targeting versteht man Werbung, die
auf der Beobachtung des Verhaltens von Personen iiber einen Zeitraum hinweg
basiert. Werbung auf Basis von Behavioural Targeting versucht, die Charakteris-
tika dieses Verhaltens durch die Handlungen (wiederholte Besuche von Websites,
Interaktionen, Schliisselwdrter, Produktion von Online-Inhalten usw.) zu untersu-
chen, um ein konkretes Profil zu erstellen und den betroffenen Personen dann
Werbung zu senden, die auf ihre aus den Daten erschlossenen Interessen zuge-
schnitten ist.

Wihrend kontextbezogene” und segmentierte Werbung® ,,Schnappschiisse des-
sen verwenden, was die betroffenen Personen auf einer bestimmten Website an-
sehen oder dort machen oder bekannte personliche Merkmale der Nutzer, gibt
Werbung auf Basis von Behavioural Targeting den Werbetreibenden unter Um-
stinden ein sehr detailliertes Bild iiber das Online-Leben der betroffenen Person
mit Angaben zu vielen der Websites und der speziellen Seiten, die sie besucht
haben, zur Verweildauer bei bestimmten Artikeln oder Posten, zur Reihenfolge, in
der sie diese besucht haben usw..

)

Unter kontextbezogener Werbung versteht man Werbung, bei der Werbeanzeigen in Abstimmung mit den gerade
von der betroffenen Person besuchten Inhalten ausgewihlt werden. Bei Suchmaschinen kann der Inhalt aus den
Schliisselwortern der Suche, der vorangegangenen Suchanfrage oder der IP-Adresse des Suchenden geschlossen
werden, sofern diese einen Hinweis auf die wahrscheinliche geografische Lage gibt.

w

Werbung, die aufgrund bekannter personlicher Merkmale der betroffenen Person (Alter, Geschlecht, Standort
usw.) ausgewdhlt wird, die die betroffene Person bei der Anmeldung oder Registrierung angegeben hat.
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2.1. Vertriebssysteme zur Sendung von Werbung auf Basis von Behavioural
Targeting

Werbung auf Basis von Behavioural Targeting umfasst die folgenden Rollen:
(a) Betreiber des Werbenetzwerks, als die wichtigsten Inverkehrbringer von Wer-
bung auf Basis von Behavioural Targeting, da sie die Anbieter von Online-Inhal-
ten mit den Werbetreibenden zusammenbringen, (b) Werbetreibende, die bei
einem bestimmten Empfingerkreis Werbung fiir ein Produkt oder eine Dienst-
leistung machen wollen und c) Anbieter von Online-Inhalten, die als Eigentiimer
von Websites Einnahmen erzielen wollen, indem sie Werbeplatz auf ihrer/ihren
Website/s verkaufen®.

Die Werbung iiber Werbenetzwerke funktioniert im Wesentlichen wie folgt: Der
Anbieter von Online-Inhalten reserviert auf seiner Website Bildraum, auf dem
Werbung eingeblendet werden kann und iiberldsst den Rest des Werbeprozesses
einem Betreiber oder mehreren Betreibern eines Werbenetzwerks. Diese sind
dann dafiir verantwortlich, Werbung mit der grof3tmdoglichen Wirkung an die An-
bieter von Online-Inhalten zu liefern. Die Betreiber des Werbenetzwerks kontrol-
lieren die Targeting-Technologie und die assoziierten Datenbanken. Je umfang-
reicher das Werbenetzwerk ist, desto mehr Ressourcen hat es zur Uberwachung
der Nutzer und zur ,,Verfolgung® ihrer Gewohnheiten’. Der Werbetreibende ver-
handelt tiblicherweise mit mindestens einem Netzwerk. Er kennt nicht zwingend
die Identitat aller Anbieter von Online-Inhalten (wenn tiberhaupt eines), die seine
Werbung einblenden. Gleichzeitig kann ein Anbieter von Online-Inhalten Ver-
trige mit verschiedenen Werbenetzwerken haben, indem er beispielsweise ver-
schiedene Stellen auf der Website fiir unterschiedliche Werbenetzwerke reserviert.

Die Praxis, dass Werbenetzwerke iiber ein Versteigerungssystem® zusammenar-
beiten, ist immer weiter verbreitet.

4 Werbung auf Basis von Behavioural Targeting kann nicht nur iiber Werbenetzwerke erfolgen, sondern auch iiber
Onsite-Werbung. Bei dieser Methode nennt der Werbetreibende dem Anbieter von Online-Inhalten die Ziel-
gruppe, die angesprochen werden soll. Die Angaben basieren auf Kriterien, die iiber demographische Informatio-
nen wie die traditionelle Dreiergruppe aus ,,Altersgruppe, Geschlecht und Land* hinaus auch wesentlicher prizi-
ser sein konnen (wie beispielsweise Schliisselworter und Interessen). Der Anbieter von Online-Inhalten sorgt
dann dafiir, dass die Werbung der gewtiinschten Zielgruppe prisentiert wird, wobei er Targeting-Technologien an-
wendet und die Platzierung und Verteilung der Werbung kontrolliert. Dies wird in einigen Plattformen sozialer
Netzwerke angewendet, die es zulassen, dass die Nutzer iiber ihre Interessen als Zielgruppe ermittelt werden.

New York Times, ,,To Aim Ads, Web is Keeping Closer Eye on You®, 10. Mirz 2008. In dem Artikel werden Sta-
tistiken tiber die Haufigkeit aufgefiihrt, mit der grole Werbenetzwerke individuelle Website-Besuche nachverfol-
gen. Im Fall des Werbenetzwerks von Yahoo! wurde ein durchschnittlicher Nutzer (USA) Ende 2007 angeblich
2520 Mal im Monat verfolgt.
http://www.nytimes.com/2008/03/10/technology/10privacy.html?_r=1&scp=3&sq=%22They%20know%20
more%?20than%20you%20think%22&st=cse

Die meisten groen Netzwerke haben eine strukturelle Zusammenarbeit mit vielen anderen, sekundiren Netz-
werken. Siche zum Beispiel:

Liste der Partner von Google Adsense:
URL:http://www.google.com/support/adsense/bin/answer.py?answer=94149,

Liste der Partner von Yahoo!,: URL:http://info.yahoo.com/privacy/us/yahoo/thirdparties/

Das funktioniert folgendermafBien: Das primére Netzwerk bietet den Werbeplatz auf dem Webserver verschiede-
nen Werbenetzwerken an und entscheidet sich fiir das beste Angebot.

w

o
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2.2. Tracking-Technologien

Die meisten Tracking- und Werbetechnologien, die fiir Werbung auf Basis von
Behavioural Targeting herangezogen werden, nutzen die eine oder andere Form
der clientseitigen Verarbeitung. Sie nutzen Informationen vom Browser und dem
Endgerit des Nutzers.Insbesondere die wichtigste Tracking-Technologie, die fiir
die Uberwachung der Nutzer im Internet herangezogen wird, basiert auf ,,Tra-
cking-Cookies“. Cookies ermoglichen es, das Internet-Surfen eines Nutzers {iber
einen ausgedehnten Zeitraum und theoretisch auch iiber mehrere Doménen’ hin-
weg zu verfolgen.

Das lduft tiblicherweise folgendermallen ab: normalerweise platziert der Betrei-
ber des Werbenetzwerks einen Tracking-Cookie auf dem Endgerdt der betroffe-
nen Person®, wenn diese das erste Mal eine Website aufruft, die eine Werbung des
Netzwerks einblendet. Der Cookie ist ein kurzer alphanumerischer Text, der
durch den Betreiber des Netzwerks auf dem Endgerét der betroffenen Person ge-
speichert (und spiter abgerufen) wird’. Im Zusammenhang mit der Werbung auf
Basis von Behavioural Targeting ermoglicht es der Cookie dem Betreiber des
Werbenetzwerks einen ehemaligen Besucher zu erkennen, der die Website erneut
besucht oder der eine andere Website besucht, die eine Partnerschaft mit dem
Werbenetzwerk hat. Solche wiederholten Besuche ermdglichen es dem Betreiber
des Werbenetzwerks, ein Profil des Besuchers zu erstellen, das dann zum Ein-
blenden personalisierter Werbung verwendet wird. Da diese Tracking-Cookies
von einer anderen Partei als dem Webserver platziert werden, der den Hauptinhalt
der Webseite darstellt (d. h. dem Anbieter von Online-Inhalten) werden sie haufig
als ,, Third-Party-Cookies* bezeichnet.

Cookies sind an eine Doméne gebunden: ein Cookie kann nur durch eine Website
gelesen oder gedndert werden, die von einer dhnlichen Doméne stammt'® (wenn
z. B. ein Cookie von dem Werbeprovider a.mysite.com platziert wird, kann er von

-

Andere Tracking-Technologien basieren beispielsweise auf der Nutzung der IP-Adresse oder der Browser-Signa-
tur. Die Electronic Frontier Foundation hat die Identifizierbarkeit von individuellen Browser-Signaturen (User
Agent) einschlieBlich der verwendeten Software, der Version, Sprache und der installierten Plug-ins untersucht;
URL: http://panopticlick.eff.org/). In Bezug auf die IP-Adressen hat ein US-Unternehmensgriinder kiirzlich be-
kannt gegeben, dass er liber eine Datenbank von 65 Millionen IP-Adressen mit den jeweiligen Namen und Adres-
sen-Daten verfiigt; URL: http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280.

%

Wenn eine betroffene Person verschiedene Browser benutzt, sind die Cookies fiir jeden Browser unterschiedlich.

©

Dieser alphanumerische Text kann einer Vielzahl von Zwecken dienen, wie beispielsweise der Speicherung von
Préferenzen, dem Speichern von Sitzungsinformationen oder der Identifizierung von betroffenen Personen durch
eine eindeutige Kennung.

>

Es gibt jedoch einfache Losungen fiir kooperierende Parteien, die diese Einschrinkungen umschiffen und ge-
meinsame Cookies nutzen wollen. Der Besitzer einer Doméne kann seinen DNS so konfigurieren, dass einem
Dritten die Nutzung einer seiner Sub-Doménen erlaubt wird. Der Dritte kann dann bestimmte Cookies mit dem
Eigentiimer der Doméne gemeinsam nutzen. Bei anderen Techniken stellt Javascript zusitzliche Webanfragen bei
wieder anderen Servern und erméglicht noch mehr Parteien das Vernetzen oder Synchronisieren ihrer Tracking-
Daten (http://blog kruxdigital.com/2010/02/24/cookie-synching/).
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b.mysite.com gelesen werden, aber nicht von dem Werbeprovider
c.sonstiger.com). Cookies haben eine unterschiedliche Lebensdauer. Diese Le-
bensdauer kann bei weiteren Besuchen auf derselben Site moglicherweise ver-
langert werden oder auch nicht (es ist eine Design-Entscheidung des Program-
mierers). ,,Dauerhafte Cookies* haben entweder ein genaues Ablaufdatum, das
weit in der Zukunft liegt oder bis sie manuell geldscht werden.

Die meisten Internet-Browser bieten die Mdglichkeit, Third-Party-Cookies zu
blockieren. Einige Browser unterstiitzen ,,private” Browser-Sitzungen, die auto-
matisch alle erstellten Cookies zerstéren, wenn das Browser-Fenster geschlossen
wird"".

Einige Werbenetzwerke ersetzen oder ergénzen die herkdmmlichen Tracking-
Cookies durch/mit neue/n, verbesserte/n Tracking-Technologien wie ,,Flash-Coo-
kies* (lokale gemeinsame Objekte)'. Flash-Cookies kdnnen nicht iiber die nor-
malen Datenschutz-Einstellungen eines Web-Browsers geloscht werden. Es
wurde berichtet, dass Flash-Cookies ausdriicklich genutzt wurden, um ,.her-
kémmliche Cookies* zu ersetzen, die von der betroffenen Person abgelehnt oder
geldscht worden waren',

Diese Praxis ist als Respawning bekannt. Wenn in der vorliegenden Stellung-
nahme der Begriff ,,Cookie” verwendet wird, bezieht er sich — sofern nichts an-
deres angegeben ist — auf alle Technologien, die auf dem Prinzip beruhen, Infor-
mationen auf den Endgerdten des Nutzers zu speichern oder Zugriff auf diese zu
nehmen.

Wie oben dargelegt, kann ein einziges Werbe-Netzwerk normalerweise nur einen
Teil des Internet-Surf-Verhaltens der betroffenen Person iiberwachen, da seine
Tracking-Fahigkeit auf die Anbieter von Online-Inhalten beschrénkt ist, mit dem
es verlinkt ist. In der jiingsten Vergangenheit wurde jedoch ein anderer Ansatz ge-
testet, bei dem das Werbe-Netzwerk eine Partnerschaft mit einem Internet-
Dienstanbieter einging, um den Browser-Inhalt des Nutzers zu tiberwachen und
Tracking-Cookies bei jeden unverschliisselten Web-Verkehr einzufiigen'!. Der

11 Die neuesten Versionen vieler beliebter Browser (z. B. Internet Explorer 8, Google Chrome, Firefox, Safari usw.)
unterstiitzen Browsing-Sitzungen, die automatisch alle Cookies 16schen, die wihrend der Sitzung installiert wur-
den.

12 W3C entwickelt auch gerade einen ,,DOM Speicher“-Standard, der die Schaffung eines grofien lokalen Daten-
speichers iiber Skripte auf dem Computer des Nutzers ermoglichen wird.

13 Flash-Cookies sind dazu in der Lage, Informationen tiber Einstellungen zu speichern und die Wiinsche des Nut-
zers zu umgehen. Siehe Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren and Hoofnagle, Chris
Jay, ,,Flash-Cookies and Privacy (10. August 2009). Verfiigbar unter SSRN: http://ssrn.com/abstract=1446862

14 Das Unternehmen Phorm beispielsweise hat iiber seine Technologie namens Webwise eine Dienstleistung fiir
Werbung auf Basis von Behavioural Targeting angeboten, das Deep Packet Inspection nutzt, um die von Internet-
Nutzern besuchten Seiten zu untersuchen. Phorm hat mit Internet-Dienstanbietern Partnerschaftsabkommen ge-
troffen, um diese Dienstleistung anbieten zu konnen.
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Artikel-29-Arbeitsgruppe ist keine derzeitige Anwendung dieser Technologie in
der EU bekannt, sie ist aber der Ansicht, dass die Anwendung dieser Technologie
unbeschadet der Zwecke, fiir die diese Daten genutzt werden, ernsthafte rechtli-
che Fragestellungen aufwirft, die iiber die Verarbeitung personenbezogener
Daten hinausgeht. Die Analyse dieser Werbe-Technologie fillt nicht in den Gel-
tungsbereich dieser Stellungnahme.

2.3. Erstellen von Profilen, Kennungsarten

Es gibt zwei hauptsdchliche Ansétze fiir das Erstellen von Nutzerprofilen: i) Préa-
diktive Profile werden erstellt, indem das individuelle und das kollektive Nut-
zerverhalten iiber einen langeren Zeitraum hinweg beobachtet wird, insbesondere
durch Uberwachung der besuchten Seiten und der angesehenen und angeklickten
Werbung und daraus Riickschliisse gezogen werden. ii) Explizite Profile werden
aus personenbezogenen Daten erstellt, die die betroffenen Personen selbst bei-
spielsweise bei der Registrierung an einen Webdienst liefern. Es konnen auch
beide Ansitze kombiniert werden. Dariiberhinaus kdnnen prédiktive Profile spa-
ter in explizite Profile umgewandelt werden, wenn eine betroffene Person An-
meldedaten fiir eine Website angibt'®.

Werbe-Netzwerke erstellen priadiktive Profile, indem sie Tracking-Techniken,
Cookiebasierte Technologien und Data-Mining-Software miteinander kombinie-
ren. Das Geschlecht und die Altersgruppe konnen iiber die von der betroffenen
Person besuchten Seiten und iiber die Werbung erschlossen werden, die von der
betroffenen Person bevorzugt angeklickt wird. Ein Profil, das auf der Analyse der
auf dem Endgerat der betroffenen Person gespeicherten Cookies basiert, kann mit
Hilfe von erhobenen Daten angereichert werden, die von dem Verhalten von be-
troffenen Personen abgeleitet werden, die in anderen Zusammenhingen dhnliche
Verhaltensmuster aufweisen. Systeme der Online-Werbung ordnen betroffene
Personen hiufig tiber ihre Interessen oder Vertriebskategorien in Segmente ein
(Beispiele hierfiir sind ,,Géartnern®, ,,Korperpflege®, ,,Elektronik* usw.).

Der Standort der betroffenen Person ist ebenfalls eine primire Quelle des zielge-
richteten Erstellens von Profilen. Er kann zum Beispiel iiber die IP-Adresse des
Endgeriits oder {iber WIFI-Zugangspunkte'® erschlossen werden.

15 Einige Werbenetzwerke ermoglichen es registrierten Nutzern zumindest bis zu einem gewissen Grad, ihre assozi-
ierten pradiktiven Profile anzusehen und zu bearbeiten.

16 Zusétzliche Informationen tiber den Standort kénnen von anderen Quellen erhoben und fiir das Erstellen von Pro-
filen genutzt werden.
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3. Rechtsrahmen
3.1. Einleitung

Artikel 5 Absatz 1 der Richtlinie 2002/58' schiitzt die Vertraulichkeit der Kom-
munikation im Allgemeinen. Der Schutz der Vertraulichkeit der Kommunikation
im konkreten Fall der Verwendung von Cookies und dhnlichen Instrumenten ist in
erster Linie in Artikel 5 Absatz 3 niedergelegt. Diese Stellungnahme bezieht sich
auf die gednderte Richtlinie 2002/58 (nachstehend ,,Datenschutzrichtlinie fiir
elektronische Kommunikation oder ,gednderte Datenschutzrichtlinie fiir
elektronische Kommunikation® genannt) und verweist auf diese. Die gednderte
Datenschutzrichtlinie fiir elektronische Kommunikation muss nicht vor Mai 2011
durch die Mitgliedstaaten in einzelstaatliches Recht umgesetzt werden. Die Arti-
kel-29-Arbeitsgruppe bezieht sich jedoch bereits auf die gednderte Datenschutz-
richtlinie fiir elektronische Kommunikation, da die Richtlinie auch nach der Um-
setzung der Richtlinie giiltig sein soll. AuBerdem mdchte die Artikel-29-Arbeits-
gruppe den Stakeholdern deutlich machen, dass sie den gednderten Artikel 5
Absatz 3 vollumféanglich erfiillen miissen. In diesem Zusammenhang ist auch der
Erwédgungsgrund 66 von Bedeutung, der angenommen wurde, als die Daten-
schutzrichtlinie fiir elektronische Kommunikation im Jahr 2009 gedndert wurde
sowie Erwdgungsgriinde 24 und 25 der Datenschutzrichtlinie fiir elektronische
Kommunikation.

Angesichts der Bedeutung von Artikel 5 Absatz 3 ist es sinnvoll, den gednderten
Text hier wiederzugeben und die Anderungen, die in Bezug auf den vorherigen
Text durchgefiihrt wurden, kenntlich zu machen:

Die Mitgliedstaaten stellen sicher, dass die-Benwtzung—eleltronischerKonr
munikationstetzefiir-die Speicherung von Informationen oder denr Zugriff
auf Informationen, die bereits im Endgerdt eines Teilnehmers oder Nutzers
gespeichert sind, nur-wrter-der-Bedingung gestattet ist,—dass wenn der be-
treffende Teilnehmer oder Nutzer auf der Grundlage von klaren und umfas-
senden Informationen, die er gemdpf; der Richtlinie 95/46/FEG-dare-wid-tn-

fassendeInformationeninsbesondere u. a. iiber die Zwecke der Verarbeitung
erhalt seine Emwdltgung gegeben hat —H-n-d—dbﬁ‘eh—d@nj‘fbﬁhd-l-éﬁe—%%bél—

2 2 L [oCom 14 diese Jo o

mqvel-gem— Dles steht einer technzschen Spelcherung oder dem Zugang mcht

enigegen, wenn der alleinige Zweck die Durchfiihrung eder—Erteichtervng
der Ubertragung einer Nachricht iiber ein elektronisches Kommunikations-

17 Richtlinie 2009/136/EG des Europiischen Parlaments und des Rates (vom 2. November 2009) zur Anderung der
Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen
und -diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphdre in der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenar-
beit im Verbraucherschutz.
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netz ist oderseweit wenn dies unbedingt erforderlich ist, damit der Anbieter
eines Dienstes der Informationsgesellschaft, der-wn—einen vom Teilnehmer

oder Nutzer ausdriicklich gewiinschten—-Dienst-dertnformetionssesetischaft-

wurde, diesen Dienst zur Verfiigung-zu stellen kann.

Zusitzlich zur Datenschutzrichtlinie fiir elektronische Kommunikation findet die
Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (nachfolgend ,,Richtlinie
95/46/EG* genannt) bei Angelegenheiten Anwendung, die nicht ausdriicklich
durch die Datenschutzrichtlinie fiir elektronische Kommunikation geregelt sind,
sobald personenbezogene Daten verarbeitet werden'®,

3.2. Der Anwendungsbereich von Artikel 5 Absatz 3 und von Richtlinie
95/46/EG

Fiir diejenigen, die im Bereich der Werbung auf Basis von Behavioural Targeting
tdtig sind, ist es hilfreich zu wissen, warum sie zur Einhaltung von Artikel 5 Ab-
satz 3 der Datenschutzrichtlinie fiir elektronische Kommunikation bzw. zur Ein-
haltung der Richtlinie 95/46/EG verpflichtet sind. Hierzu muss der Anwendungs-
bereich beider Richtlinien betrachtet werden. Dazu wird die Artikel-29-Arbeits-
gruppe zuerst auf den materiellen Anwendungsbereich beider Richtlinien (3.2.1
und 3.2.2) und auf ihr Zusammenspiel (3.2.3) Bezug nehmen und dann auf den
territorialen Anwendungsbereich beider Richtlinien (3.2.4).

3.2.1. Materieller Anwendungsbereich von Artikel 5 Absatz 3

Artikel 5 Absatz 3 macht es erforderlich, die Einwilligung in Kenntnis der Sach-
lage einzuholen, um Informationen rechtméBig zu speichern oder Zugriff auf In-
formationen zu nehmen, die auf dem Endgerit eines Teilnehmers oder Nutzers
gespeichert sind'’. Unter Beriicksichtigung der Tatsache, dass (i) Tracking-Coo-
kies ,,Informationen® sind, die auf dem Endgerét der betroffenen Person gespei-
chert sind und dass (ii) die Betreiber des Werbenetzwerks Zugriff auf diese In-
formationen nehmen, wenn die betroffenen Personen eine Partner-Website besu-
chen, ist Artikel 5 Absatz 3 vollumfanglich anwendbar. Folglich miissen die Be-

18 Siehe Artikel 1 Absatz 2 der Datenschutzrichtlinie fiir elektronische Kommunikation, der Folgendes festlegt: ,,Die
Bestimmungen dieser Richtlinie stellen eine Detaillierung und Ergdnzung der Richtlinie 95/46/EG im Hinblick
auf die in Absatz 1 genannten Zwecke dar.”

19 Die Datenschutzrichtlinie fiir elektronische Kommunikation verweist auf Teilnehmer und Nutzer. Der Begriff
,» Teilnehmer* umfasst sowohl natiirliche Personen oder betroffene Personen (wie in Richtlinie 95/46/EG auf sie
Bezug genommen wird) als auch juristische Personen. Das Wort ,,Nutzer bezieht sich auf betroffene Personen,
die elektronische Kommunikationsdienste nutzen, ohne diese notwendigerweise abonniert zu haben. Aus Griin-
den der Konsistenz wird in dieser Stellungnahme soweit wie moglich der Begriff ,betroffene Person® verwendet.
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stimmungen von Artikel 5 Absatz 3 bei der Platzierung von Cookies oder von
dhnlichen Instrumenten (unbeschadet ihrer Art)* und bei jeder nachfolgenden
Nutzung der vorher platzierten Cookies, mit der Zugriff auf Informationen der
betroffenen Partei genommen werden soll, eingehalten werden.

Artikel 5 Absatz 3 gilt fiir ,,Informationen® (gespeicherte Informationen und/oder
Informationen, auf die Zugriff genommen wird). Er macht hier keinen Unter-
schied. Fiir die Anwendung dieser Bestimmung ist es nicht erforderlich, dass es
sich bei den Informationen um personenbezogene Daten im Sinne der Richtlinie
95/46/EG handelt. Erwagungsgrund 24 fiangt die Rationale dieses Ansatzes ein,
indem er Folgendes feststellt: ,,Die Endgerdte von Nutzern ... und in diesen Ge-
réiten gespeicherte Informationen sind Teil der Privatsphdre der Nutzer, die dem
Schutz aufgrund der Europdischen Konvention zum Schutze der Menschenrechte
und Grundfreiheiten unterliegt”. Die in Artikel 5 Absatz 3 niedergelegten Ver-
pflichtungen werden durch den Schutz eines Bereichs bedingt, der als Teil der
Privatsphire der betroffenen Person angesehen wird und nicht dadurch, ob diese
Informationen personenbezogene Daten sind oder nicht.

Die Arbeitsgruppe hat bereits in ihrer Stellungnahme1/2008?' dargelegt, dass Ar-
tikel 5 Absatz 3 eine allgemeine Bestimmung ist, die nicht nur auf elektronische
Kommunikationsdienste anwendbar ist, sondern auch auf andere Dienste, in
denen diese Techniken verwendet werden. Dartiber hinaus findet Artikel 5 Absatz
3 unabhingig davon Anwendung, ob es sich bei der das Cookie platzierenden
Stelle um einen fiir die Verarbeitung Verantwortlichen oder um einen Auftrags-
verarbeiter handelt.

3.2.2. Materieller Anwendungsbereich der Richtlinie 95/46/EG: Verarbei-
tung personenbezogener Daten

Wenn die erhobenen Informationen als Ergebnis der Platzierung eines Cookies
oder dhnlichen Instruments und des Abrufens der Informationen als personenbe-
zogene Daten angesehen werden konne n, findet zusitzlich zu Artikel 5 Absatz 3
auch die Richtlinie 95/46/EG Anwendung.

Die Artikel-29-Arbeitsgruppe merkt an, dass die in dieser Stellungnahme be-
schriebenen Methoden der Werbung auf Basis von Behavioural Targeting haufig
die Verarbeitung personenbezogener Daten mit sich bringen, wie sie in Artikel 2
der Richtlinie 95/46/EG definiert und durch die Artikel-29-Arbeitsgruppe ausge-

20 Artikel 5 Absatz 3 ist technologisch neutral. Er ist folglich nicht nur auf Cookies anzuwenden, sondern auch auf
alle sonstigen Technologien, die dazu genutzt werden, Informationen zu speichern oder Zugang zu Informationen
zu erhalten, die auf den technischen Geridten von Personen gespeichert sind (Spyware, Malware, usw.).

21 Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen, angenommen am
04.04.2008.
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legt wurden®. Hierfiir gibt es mehrere Griinde: i) Werbung auf Basis von Beha-
vioural Targeting umfasst iiblicherweise das Sammeln von IP-Adressen und die
Verarbeitung eindeutiger Kennungen (durch den Cookie). Die Verwendung sol-
cher Instrumente mit einer eindeutigen Kennung ermdglicht die Verfolgung von
Nutzern eines bestimmten Computers, selbst wenn dynamische IP-Adressen ver-
wendet werden. Anders ausgedriickt ermdglicht die Verwendung solcher Instru-
mente das ,,Auswihlen® einzelner betroffener Personen, selbst wenn ihr wirk-
licher Name nicht bekannt ist. ij) Dariliber hinaus beziehen sich die Informatio-
nen, die im Zusammenhang mit Werbung auf Basis des Behavioural Targeting er-
hoben werden, auf die personlichen Merkmale oder das Verhalten einer Person
(d. h. es sind Informationen tiber die personlichen Merkmale und das Verhalten)
und sie werden dazu genutzt, diese bestimmte Person zu beeinflussen®. Diese
Ansicht wird weiter bestdrkt, wenn man die Moglichkeit in Betracht zieht, dass
die Profile jederzeit mit direkt identifizierbaren Informationen verkniipft werden
konnen, die die betroffene Person selbst angibt, wie z. B. mit einer Registrierung
verbundene Informationen. Andere Szenarien, die zu einer Identifizierbarkeit
filhren konnten, sind Zusammenschliisse, Datenverluste, und die steigende Ver-
fligbarkeit im Internet von personenbezogenen Daten in Verbindung mit IP-
Adressen.

3.2.3. Zusammenspiel zwischen den beiden Richtlinien

Finden beide Richtlinien Anwendung, muss geklart werden, welche Bestimmun-
gen der jeweiligen Richtlinie anzuwenden sind. Diesbeziiglich legt Erwidgungs-
grund 10 der Datenschutzrichtlinie fiir elektronische Kommunikation fest, dass
Richtlinie 95/46/EG , fiir alle Fragen des Schutzes der Grundrechte und Grund-
freiheiten [gilt], die von der vorliegenden Richtlinie nicht spezifisch erfasst wer-
den, einschlieflich der Pflichten des fiir die Verarbeitung Verantwortlichen und
der Rechte des Einzelnen*.

Dies ist eine Anwendung des Grundsatzes, dass das speziellere Gesetz (lex speci-
alis) dem allgemeineren Gesetz (lex generalis) vorgeht.

Gemil oben Stehendem ist Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir
elektronische Kommunikation, der sich mit der Einwilligung in Kenntnis der

22 Siehe die Auslegung zum Begriff ,,personenbezogene Daten* der Artikel-29-Arbeitsgruppe in der Stellungnahme
4/2007 zum Begriff ,,personenbezogene Daten®, angenommen am 20.06.2007.

23 In ihrer Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen, angenommen am
4. April 2008, bestitigt die Artikel-29-Arbeitsgruppe, dass Cookies und IP-Adressen in den meisten Fillen als
personenbezogene Daten einzustufen sind. Die vorgenannte Richtlinie stellte Folgendes fest: ,,Wenn ein Cookie
eine eindeutige Benutzerkennung enthilt, handelt es sich bei dieser Kennung eindeutig um personenbezogene
Daten. Dauerhafte Cookies oder dhnliche Mittel mit einer eindeutigen Benutzerkennung erméglichen die Verfol-
gung der Benutzer eines bestimmten Computers selbst bei Verwendung dynamischer IP-Adressen. Die Verhal-
tensdaten, die durch den Einsatz dieser Mittel generiert werden, erméglichen eine noch stirkere Fokussierung auf
die personlichen Merkmale der betreffenden Person®.
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Sachlage befasst, direkt anwendbar. Richtlinie 95/46/EG ist vollumfanglich an-
wendbar mit Ausnahme der Bestimmungen, die in der Datenschutzrichtlinie fiir
elektronische Kommunikation direkt behandelt werden. Dies gilt in erster Linie
fiir Artikel 7 der Richtlinie 95/46/EG zu den Rechtsgrundlagen fiir die Datenver-
arbeitung®. Die verbleibenden Bestimmungen der Richtlinie 95/46/EG ein-
schlieBlich der Grundsitze beziiglich der Datenqualitit, der Rechte der betroffe-
nen Personen (wie das Auskunftsrecht, das Recht auf Loschung und das Wider-
spruchsrecht), der Vertraulichkeit, der Sicherheit der Verarbeitung und der inter-
nationalen Dateniibermittlungen sind vollumfanglich anzuwenden.

3.2.4. Territorialer Anwendungsbereich von Artikel 5 Absatz 3 und Richtli-
nie 95/46/EG

Der territorial Anwendungsbericht des vorgenannten Rechtsrahmens wird durch
eine Kombination von Artikel 3 Absatz 1 der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation® mit Artikel 4 Absatz 1 Buchstaben a und ¢ der Richtlinie
95/46/EG* bestimmt.

In fritheren Stellungnahmen hat die Artikel-29-Arbeitsgruppe Vorgaben zum Be-
griff der Niederlassung und der Verwendung der Mittel gemal3 Artikel 4 Absatz 1
Buchstaben a beziehungsweise ¢ als Determinanten fiir die Anwendung der
Richtlinie 95/46/EG*’ gemacht. Diese Vorgaben sind fiir Betreiber eines Werbe-
netzwerks vollumfanglich anwendbar.

3.3. Rollen und Verantwortlichkeiten der verschiedenen Akteure

Wie oben dargelegt, umfasst dic Werbung auf Basis von Behavioural Targeting
unterschiedliche Akteure, einschlie3lich der Betreiber von Werbenetzwerken, der
Anbieter von Online-Inhalten und der Werbetreibenden. Es ist wichtig, ihre je-
weiligen Rollen zu bewerten, um ihre Verpflichtungen gemill den geltenden

24 Das Prinzip der Verarbeitung nach Treu und Glauben und auf rechtméBige Weise im Sinne von Artikel 6 Absatz 1
Buchstabe a kann auch als Bestandteil von Artikel 5 Absatz 3gesehen werden, da Treu und Glauben auf Transpa-
renz verweist und diese fordert.

25 Der Anwendungsbereich der Datenschutzrichtlinie fiir elektronische Kommunikation ist in den Artikel 3 Absatz 1
der Richtlinie festgelegt, gemdB dem Artikel 5 Absatz 3 fiir die Speicherung und den Zugang zu Informationen in
den Endgeriten der betroffenen Personen anzuwenden ist, die 6ffentliche Kommunikationsnetze in der EU nut-
zen.

26 Die beiden Kriterien, welche die Anwendung der Richtlinie (oder genauer der nationalen Gesetze, die sie durch-
fithren) bedingen, sind (i) gemaf Artikel 4 Absatz 1 Buchstabe a die Ausfithrung der Verarbeitung personenbezo-
gener Daten im Rahmen der Tétigkeiten der Niederlassung eines fiir die Verarbeitung Verantwortlichen und (ii)
der fiir die Verarbeitung Verantwortliche ist gemél Artikel 4 Absatz 1 Buchstabe ¢ nicht im Gebiet der EU nieder-
gelassen und greift zum Zwecke der Verarbeitung personenbezogener Daten auf automatisierte oder nicht auto-
matisierte Mittel zuriick, die im Hoheitsgebiet der EU gelegen sind.

27 Siehe WP 56 vom 30. Mai 2002 {iber die Frage der internationalen Anwendbarkeit des EU-Datenschutzrechts bei
der Verarbeitung personenbezogener Daten im Internet durch Websites aulerhalb der EU und jiingeren Datums
Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen, angenommen am 4. April
2008.
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Datenschutzvorschriften festzulegen. In dieser Hinsicht fiihrt die Artikel-29-Ar-
beitsgruppe Folgendes aus:

In Bezug auf Betreiber von Werbenetzwerken:

Erstens, die Verpflichtungen gemif Artikel 5 Absatz 3 der Datenschutzrichtlinie
fiir elektronische Kommunikation finden auf diejenigen Anwendung, die Coo-
kies auf den Endgeréten der betroffenen Personen platzieren und/oder Informa-
tionen von Cookies abrufen, die bereits auf diesen Gerdten gespeichert sind.
Gemil Artikel 5 Absatz 3 ist es unerheblich ob die Stelle, die den Cookie plat-
ziert oder abruft, ein fiir die Verarbeitung Verantwortlicher oder ein Auftragsver-
arbeiter ist. Im Zusammenhang mit Werbung auf Basis von Behavioural Targeting
verpflichtet eine solche Interpretation den Betreiber des Werbenetzwerks zur Ein-
holung der Einwilligung in Kenntnis der Sachlage.

Zweitens, agieren Betreiber eines Werbenetzwerks gleichzeitig als fiir die Verar-
beitung Verantwortliche, wenn Werbung auf Basis von Behavioural Targeting die
Verarbeitung personenbezogener Daten umfasst. Dies ist sehr wichtig, da dann
zusitzliche Verpflichtungen gemif Richtlinie 95/46/EG Anwendung finden. Be-
treiber von Werbenetzwerken haben die vollstindige Kontrolle iiber die Zwecke
und die Mittel der Verarbeitung.

Sie ,,mieten* Platz auf den Websites der Anbieter von Online-Inhalten, um Wer-
bung einzublenden, sie platzieren und lesen Cookie-bezogene Informationen und
sammeln in den meisten Féllen IP-Adressen und sonstige Daten, die der Browser
moglicherweise offenlegt. Dartiber hinaus verwenden die Betreiber des Werbe-
netzwerks Informationen, die sie iiber das Surfverhalten von Internetnutzern ge-
wonnen haben, um Profile zu erstellen und die Werbung auszuwihlen und zu lie-
fern, die auf der Grundlage dieses Profils eingeblendet werden soll. In dem Fall
agieren sie eindeutig als fiir die Verarbeitung Verantwortliche.

In Bezug auf Anbieter von Online-Inhalten:

Anbieter von Online-Inhalten vermieten unter anderem Platz auf ihren Websites,
damit Werbenetzwerke ihre Werbung platzieren. Sie konfigurieren ihre Websites
so, dass die Browser von Besuchern automatisch zur Internetseite des Betreibers
von Werbenetzwerken umgeleitet werden (die dann einen Cookie versendet und
gezielte Werbung einblendet). Deshalb stellt sich die Frage beziiglich ihrer Ver-
antwortung in Bezug auf die Datenverarbeitung.

Wie die Artikel-29-Arbeitsgruppe kiirzlich darlegte®, hingt es von den Bedin-
gungen der Zusammenarbeit zwischen dem Anbieter von Online-Inhalten und

28 Stellungnahme 1/2010 zum Begriff ,,fiir die Verarbeitung Verantwortlicher* und ,,Auftragsverarbeiter®, angenom-
men am 16.02.2010.
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dem Betreiber des Werbenetzwerks ab, ob der Anbieter von Online-Inhalten ge-
meinsam mit dem Betreiber des Werbenetzwerks als fiir die Verarbeitung Verant-
wortlicher angesehen wird. Diesbeziiglich merkt die Artikel-29-Arbeitgruppe an,
dass der Beitrag von Anbietern von Online-Inhalten in einem typischen Szenario,
in dem Betreiber von Werbenetzwerken gezielte Werbung einblenden, darin be-
steht, ihre Websites so zu konfigurieren, dass der Browser eines Besuchers der
Internetseite von Anbietern von Online-Inhalten automatisch auf die Internetseite
des Betreibers von Werbenetzwerken umgeleitet wird. Dabei iibermittelt der
Browser des Nutzers seine IP-Adresse an den Betreiber des Werbenetzwerks, der
darauf den Cookie und die gezielte Werbung versendet. Es muss angemerkt wer-
den, dass es bei diesem Szenario nicht die Anbieter von Online-Inhalten sind, die
die IP-Adresse des Besuchers an den Betreiber des Werbenetzwerks weiterleiten.
Stattdessen ist es der Browser des Besuchers, der diese Information automatisch
an den Betreiber des Werbenetzwerks weiterleitet. Dies ist jedoch nur der Fall,
weil der Anbieter von Online-Inhalten seine Internetseite so konfiguriert hat, dass
ein Besucher seiner Seite automatisch zur Website des Betreibers des Werbenetz-
werks umgeleitet wird. Anders ausgedriickt, /st der Anbieter von Online-Inhal-
ten die Ubermittlung der IP-Adresse aus. Das ist der erste erforderliche Schritt
zur Ermoglichung der folgenden Verarbeitung, die der Betreiber des Werbenetz-
werks ausiibt, um gezielte Werbung einzublenden. Folglich ist es nicht die natiir-
liche Person, die die Ubermittlung auslost, auch wenn die Dateniibermittlung
technisch gesehen, von dem Browser der Person ausgeldst wird, die die Seite des
Anbieters von Online-Inhalten besucht. Diese Person wollte nur die Seite des An-
bieters von Online-Inhalten besuchen. Sie wollte nicht die Website des Betreibers
des Werbenetzwerks besuchen. Dieser Fall tritt derzeit haufig ein.

Unter Berticksichtigung des oben Stehenden ist die Artikel-29-Arbeitsgruppe der
Ansicht, dass die Anbieter von Online-Inhalten durch die nationale Umsetzung
der Richtlinie 95/46/EG und/oder des nationalen Rechts eine gewisse Verantwor-
tung fiir die Datenverarbeitung tragen®. Diese Verantwortung deckt nicht alle
Verarbeitungstitigkeiten ab, die zur Einblendung von Werbung auf Basis von Be-
havioural Targeting erforderlich sind, wie beispielsweise die Verarbeitung, welche
der Betreiber des Online-Werbenetzwerks ausfiihrt. Sie beruht in der Erstellung
von Profilen, die dann fiir den Versand gezielter Werbung genutzt werden. Die
Verantwortung des Anbieters von Online-Inhalten deckt jedoch die erste Phase
ab, also den anfanglichen Teil der Datenverarbeitung. Es handelt sich hierbei um
die Ubermittlung der IP-Adresse, die stattfindet, wenn die Website des Anbieters

29 Die Artikel-29-Arbeitsgruppe merkt an, dass sich die Informationspflicht und mogliche weitere Verpflichtungen
auch aus allgemeinen Rechtsgrundsitzen (Vertrags- und Deliktsrecht) und aus verbraucherschutzrechtlichen Vor-
schriften zwischen Unternehmen und Verbrauchern ergeben konnen, die im Zusammenhang mit unlauteren Ge-
schiftspraktiken stehen, wie beispielsweise Richtlinie 2005/29/EG des Europdischen Parlaments und des Rates
vom 11. Mai 2005 tiber unlautere Geschéftspraktiken imbinnenmarktinternen Geschaftsverkehr zwischen Unter-
nehmen und Verbrauchern und zur Anderung der Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG,
98/27/EG und 2002/65/EG des Europiischen Parlaments und des Rates sowie der Verordnung (EG) Nr.
2006/2004 des Europdischen Parlaments und des Rates (,,Richtlinie iiber unlautere Geschaftspraktiken®).
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von Online-Inhalten besucht wird. Dies liegt daran, dass die Anbieter von Online-
Inhalten diese Ubermittlung vereinfachen und die Zwecke mitbestimmen, fiir die
sie ausgefithrt wird, d. h. das Versenden gezielter Werbung an die Besucher. Zu-
sammengefasst tragen die Anbieter von Online-Inhalten aus diesen Griinden fiir
diese Tétigkeiten einen Teil der Verantwortung als fiir die Verarbeitung Verant-
wortliche. Diese Verantwortung kann jedoch nicht die Einhaltung eines Grofiteils
der Verpflichtungen erforderlich machen, die sich aus diesen Richtlinien ergeben.

In dieser Hinsicht muss der Rechtsrahmen flexibel ausgelegt werden, indem nur
die einschldgigen Bestimmungen angewendet werden. Anbieter von Online-In-
halten speichern keine personenbezogenen Informationen. Also wiirde die An-
wendung einiger der Verpflichtungen aus der Richtlinie wie z. B. das Auskunfts-
recht keinen Sinn machen. Wie weiter unten dargelegt wird, ist die Verpflichtung
zur Unterrichtung der Personen iiber die Datenverarbeitung auf die Anbieter von
Online-Inhalten jedoch vollumfanglich anwendbar.

Zusétzlich zu oben Stehendem sind Anbieter von Online-Inhalten geméaf der vor-
genannten Stellungnahme der Artikel-29-Arbeitsgruppe gemeinsam fiir die Ver-
arbeitung Verantwortliche, wenn sie personenbezogene Daten ihrer Besucher wie
Name, Adresse, Alter, Standort usw. erheben und an den Betreiber des Werbe-
netzwerks libermitteln. In dem Malfle, in dem Anbieter von Online-Inhalten als
fiir die Verarbeitung Verantwortliche handeln, sind sie in Bezug auf den Teil der
durch sie kontrollierten Datenverarbeitung durch die Verpflichtungen aus Richt-
linie 95/46/EG gebunden. In dieser Hinsicht ,,miissen [Anbieter von Online-In-
halten zusammen mit den Betreibern von Werbenetzwerken] sicherstellen, dass
sie trotz der (technischen) Komplexitdt des Systems des Behavioural Targeting in
der Lage sind, angemessene Methoden zur Erfiillung ihrer Verpflichtungen und

zur Gewdhrleistung der Rechte der betroffenen Personen zu finden*.

Zusammenfassend gesagt, sollte es Anbietern von Online-Inhalten bewusst sein,
dass sie durch das Schlielen eines Vertrags mit Werbenetzwerken, aufgrund des-
sen personenbezogene Daten ihrer Besucher den Betreibern von Online-Werbe-
netzwerken zur Verfiigung stehen, einen Teil Verantwortung gegeniiber ihren Be-
suchern tibernehmen. Das AusmaB ihrer Verantwortung sowie das Ausmal, in
dem sie fiir die Verarbeitung Verantwortliche werden, sollte von Fall zu Fall ab-
héingig von den besonderen, in dem Dienstleistungsvertrag niedergelegten Bedin-
gungen der Zusammenarbeit mit den Betreibern von Werbenetzwerken unter-
sucht werden. Entsprechend sollten in dem Dienstleistungsvertrag zwischen dem
Anbieter von Online-Inhalten und dem Betreiber des Werbenetzwerks die Rollen
und Verantwortungen beider Parteien im Rahmen ihrer in dem Vertrag beschrie-
benen Zusammenarbeit niedergelegt werden.

30 Stellungnahme 1/2010 zum Begriff . fiir die Verarbeitung Verantwortlicher und ,Auftragsverarbeiter*
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_en.pdf
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In Bezug auf Werbetreibende:

Wenn eine betroffene Person eine Werbung anklickt und die Website des Werbe-
treibenden besucht, kann dieser nachverfolgen, welche Kampagne zu dem Ankli-
cken der Werbung im Internet gefiihrt hat. Wenn der Werbetreibende die Zielin-
formationen (z. B. bestimmte demographische Daten wie ,,junge Miitter* oder
Interessengruppen wie ,,Extremsportanhidnger*) erfasst, und diese mit dem Inter-
net-Surfverhalten der betroffenen Person oder den Registrierungsdaten ver-
kniipft, ist der Werbetreibende fiir diesen Teil der Datenverarbeitung ein unab-
hingiger fiir die Verarbeitung Verantwortlicher.

Diese Stellungnahme legt den Schwerpunkt auf die Tatigkeiten der Datenverar-
beitung, die von Betreibern von Werbenetzwerken und von Anbietern von On-
line-Inhalten ausgeiibt werden und im Einblenden gezielter Werbung beruhen.
Sie nimmt nicht Stellung zu den mdglichen zusétzlichen Datenverarbeitungsope-
rationen, die mdglicherweise durch die oben genannten Werbetreibenden ausge-
fithrt werden konnen.

4. Verpflichtung zur vorherigen Einholung der Einwilligung in Kenntnis
der Sachlage

Die allgemeine Vorschrift im ersten Abschnitt von Artikel 5 Absatz 3 verpflichtet
die Mitgliedstaaten dazu, ,,[sicherzustellen], dass die Speicherung von Informa-
tionen oder der Zugriff auf Informationen, die bereits im Endgerdt eines Teilneh-
mers oder Nutzers gespeichert sind, nur gestattet ist, wenn der betreffende Teil-
nehmer oder Nutzer auf der Grundlage von klaren und umfassenden Informatio-
nen, die er gemdfs der Richtlinie 95/46/EG u. a. iiber die Zwecke der Verarbeitung
erhilt, seine Einwilligung gegeben hat“. Dieser Artikel wurde bei der Anderung
der Datenschutzrichtlinie fiir elektronische Kommunikation im Jahr 2009 geédn-
dert. Die Anderungen in der geinderten Fassung stellen das Erfordernis der vor-
herigen Einwilligung des Nutzers in Kenntnis der Sachlage klar und verstirken
es’!. Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass die unten stehende recht-
liche Analyse sowohl fiir die aktuelle Fassung von Artikel 5 Absatz 3 einschligig
und giiltig ist, als auch fiir die gednderte Fassung von Artikel 5 Absatz 3.

Der folgende Abschnitt zeigt verschiedene Moglichkeiten auf, wie die Verpflich-
tungen aus Artikel 5 Absatz 3 erfiillt werden kénnen. Nach einer Erorterung der
Einwilligung gibt die Stellungnahme eine Orientierungshilfe zur Informations-
pflicht.

31 Dies wird auf zwei Arten gemacht: Erstens, indem die Worter ,,Recht, diese Verarbeitung zu verweigern® durch
das Erfordernis zur Einholung der ,,Einwilligung* gemaf Richtlinie 95/46/EG ersetzt werden und zweitens durch
die Verwendung der Worte ,,auf der Grundlage von®.
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4.1. Die Verpflichtung zur Einholung der vorherigen Einwilligung der be-
troffenen Personen im Fall von Werbung auf Basis von Behavioural Tar-
geting

Gemil Artikel 5 Absatz 3 ist einem Betreiber eines Werbenetzwerks die Spei-
cherung von Informationen oder der Zugriff auf Informationen, die im Endgerit
des Nutzers gespeichert sind, gestattet, wenn er: i) dem Nutzer gemal Richtlinie
95/46/EG klare und umfassende Informationen insbesondere iiber die Zwecke
der Verarbeitung gegeben hat und ii) die Einwilligung des Nutzers zur Speiche-
rung von Informationen oder zum Zugriff auf Informationen in seinem Endgerét
erhalten hat, nachdem der Betreiber des Werbenetzwerks die unter i) geforderten
Informationen erteilt hat.

Aus dem Wortlaut von Artikel 5 Absatz 3 ergibt sich, dass: i) die Einwilligung
eingeholt werden muss, bevor der Cookie platziert wird und/oder auf dem End-
gerit des Nutzers gespeicherte Informationen gesammelt werden, was iiblicher-
weise als vorherige Einwilligung bezeichnet wird und ii) eine Einwilligung in
Kenntnis der Sachlage nur dann eingeholt werden kann, wenn dem Nutzer vorher
Informationen iiber das Versenden und die Zwecke des Cookies erteilt wurden. In
diesem Zusammenhang muss beriicksichtigt werden, dass eine Einwilligung un-
geachtet der jeweiligen Umstdnde, nur dann giiltig ist, wenn sie ohne Zwang, fiir
den konkreten Fall und in Kenntnis der Sachlage erfolgt ist. Die Einwilligung
muss vor Erhebung der personenbezogenen Daten eingeholt werden, damit die
betroffenen Personen voll und ganz erkennen, dass sie einwilligen und in was sie
einwilligen. Darliber hinaus muss eine Einwilligung zuriickziehbar sein.

In den néchsten Unterabschnitten wird analysiert, ob eine Einwilligung {iber
Browser-Einstellungen oder iiber Opt-out-Optionen des Betreibers eines Werbe-
netzwerks den Anforderungen von Artikel 5 Absatz 3 entspricht.

4.1.1. Einwilligung iiber die Browser-Einstellungen

Anbieter von Online-Inhalten und Betreiber von Werbenetzwerken, die im Be-
reich der Werbung auf Basis von Behavioural Targeting tdtig sind, platzieren Tra-
cking-Cookies auf den Endgeriten der betroffenen Personen, wenn diese eine
Website besuchen, die Teil des Werbenetzwerks ist. Dies ist der Fall, wenn der
Browser des Nutzers nicht so eingestellt ist, dass er Cookies ablehnt. Sobald der
Cookie platziert ist und die betroffene Person auf der Internetseite mit der Wer-
bung surft, wird es ihr in der Praxis ermdglicht, Wissen iiber die Cookies zu er-
langen und dariiber, wie der Browser eingestellt werden muss, um diese zu kon-
trollieren. Diese Informationen werden durch die Anbieter von Online-Inhalten
und die Betreiber von Werbenetzwerken erteilt. Diese fiir die Verarbeitung Ver-
antwortlichen erteilen die Informationen tiblicherweise in ihren allgemeinen Ge-
schiftsbedingungen und/oder in ihren Datenschutzvorschriften iiber Third-Party-
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Cookies, die fiir Werbung auf Basis von Behavioural Targeting verwendet wer-
den. Die Informationen kénnen die grundlegenden Verwendungen/Zwecke dieser
Cookies umfassen und Angaben dariiber, wie sie mit Hilfe der Browser-Einstel-
lungen vermieden werden konnen. Diese Praxis entspricht den Anforderungen
von Artikel 5 Absatz 3 jedoch nicht; insbesondere nicht in seiner gednderten Fas-
sung, welche die Betonung auf die vorherige Erteilung von Information und die
vorherige Einholung der Einwilligung legt (vor Beginn der Verarbeitung).

Erwdgungsgrund 66 der gednderten Datenschutzrichtlinie fiir elektronische
Kommunikation weist darauf hin, dass die Einwilligung des Nutzers auch iiber
die Handhabung der entsprechenden Einstellungen eines Browsers oder einer an-
deren Anwendung, ,,wenn es technisch durchfiihrbar und wirksam ist, [...] im
Einklang mit den entsprechenden Bestimmungen der Richtlinie 95/46/EG* aus-
gedriickt werden kann. Dies stellt keine Ausnahme von Artikel 5 Absatz 3 dar,
sondern ist eher eine Erinnerung daran, dass eine Einwilligung in dieser techno-
logischen Umgebung auf verschiedene Arten erteilt werden kann — wenn es tech-
nisch durchfiihrbar und wirksam ist und im Einklang mit den entsprechenden
sonstigen Bedingungen fiir eine giiltige Zustimmung steht. In diesem Zu-
sammenhang ist es wichtig, die Bedingungen zu bestimmen, unter denen die
Browser-Einstellungen den Anforderungen von Richtlinie 95/46/EG entsprechen
und damit eine giiltige Einwilligung ,,im Einklang mit Richtlinie 95/46/EG* dar-
stellen. Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass dies aus den folgenden
Griinden nur unter sehr eingeschrankten Umstédnden der Fall ist:

Erstens, basierend auf der Definition und den Bedingungen fiir eine giiltige Ein-
willigung gemdfs Artikel 2 Buchstabe h der Richtlinie 95/46/EG, kann man allge-
mein gesprochen nicht einfach davon ausgehen, dass eine betroffene Person ihre
Einwilligung gegeben hat, nur weil sie einen Browser oder eine andere Anwen-
dung erworben/verwendet hat, die die Sammlung und Verarbeitung von Informa-
tionen standardméBig ermdglicht. Der durchschnittlichen betroffenen Person sind
die Verfolgung ihres Internet-Verhaltens, die Zwecke der Verfolgung usw. nicht
bewusst. Sie weil nicht unbedingt, wie Cookies mit Hilfe von Browser-Einstel-
lungen abgelehnt werden konnen, selbst wenn dies in den Datenschutzvorschrif-
ten niedergelegt ist. Es ist ein Trugschluss, davon auszugehen, dass die Unttig-
keit einer betroffenen Person (sie hat den Browser nicht so eingestellt, dass er
Cookies ablehnt), generell einen klaren und eindeutigen Hinweis auf ihre Wiin-
sche darstellt. Wie in der vorgenannten Stellungnahme 1/2008 der Artikel-29-Ar-
beitsgruppe dargelegt wurde, ,,Die Verantwortung fiir deren [Cookie] Verarbei-
tung kann nicht auf die Verantwortung des Benutzers reduziert werden, bestimmte
Vorsichtsmafinahmen in seinen Browser-Einstellungen zu treffen. Von den vier
wichtigsten Browsern blockiert derzeit nur einer standardmifBig Third-Party-
Cookies, sobald der Browser installiert wurde. Bei den drei anderen groflen
Browsern ldsst die Standard-Einstellung alle Cookies zu. In diesen Féllen werden
die Cookies versendet und die Informationen vor der Einholung einer Einwilli-
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gung gesammelt. Diese Vorgehensweise steht folglich mit der Erfordernis der
vorherigen Einwilligung im Widerspruch®,

Zweitens, wenn eine Einwilligung in Kenntnis der Sachlage iiber die Browser-
Einstellung moglich sein soll, darf es nicht mdglich sein, die Wahl der betroffe-
nen Person zu ,,umgehen®, die sie bei der Einstellung des Browsers getroffen hat.
In der Praxis ist das ,,Respawnen‘ geloschter Cookies durch sogenannte Flash-
Cookies jedoch leicht moglich, was dem Betreiber von Werbenetzwerken die
Moglichkeit gibt, den Nutzer weiterhin zu tiberwachen. Die Verfligbarkeit und
die steigende Verwendung solcher Technologien stellt eine Herausforderung an
die Browser-Einstellungen dar, eine giiltige, wirksame Einwilligung in Kenntnis
der Sachlage einzuholen.

Schlieflich, eine Einwilligung in die Annahme von Cookies in groen Mengen
auf Grund der Browser-Einstellungen impliziert, dass der Nutzer eine zukiinftige
Verarbeitung akzeptiert, moglicherweise, ohne die Zwecke oder die Verwendung
der Cookies zu kennen. Eine Einwilligung in groBem Umfang fiir zukiinftige Ver-
arbeitungen ohne Kenntnis der Umstinde der Verarbeitung kann keine giiltige
Einwilligung darstellen®.

Damit Browser oder andere Anwendungen eine giiltige Einwilligung ,.erteilen®
konnen, miissen die oben dargelegten Probleme geldst werden. Das heif3t, dass:

(a) Browser oder andere Anwendungen, die Third-Party-Cookies standardméfig
ablehnen und die eine positiv bejahende Handlung der betroffenen Person be-
ndtigen, um sowohl die Einstellung der Cookies als auch die fortdauernde
Ubermittlung von Informationen zu akzeptieren, die auf den Cookies be-
stimmter Websites gespeichert sind, kdnnten einer giiltigen und wirksamen
Einwilligung entsprechen. Bei Browser-Einstellungen dagegen, die so fest-
gelegt sind, dass sie alle Cookies annehmen, wiirde die Einwilligung den An-
forderungen von Artikel 5 Absatz 3 nicht entsprechen, da eine solche Ein-
willigung keine wirkliche Willensbekundung der betroffenen Person wire.

32 Eine weitere Komplikation ergibt sich daraus, dass die drei vorgenannten Browser selbst dann bestehende Coo-
kie-Informationen weiterversenden, wenn der Browser so eingestellt wurde, dass er (neue) Third-Party-Cookies
ablehnt. Anders ausgedriickt, die Informationen von Cookies, die platziert wurden, bevor der Browser auf Ableh-
nung von Cookies eingestellt wurde, werden dem Betreiber von Werbenetzwerken weiterhin zugesandt. Derzeit
erméglicht es lediglich einer der groBen Browser, sowohl die Einstellung alsauch die Ubermittlung der Daten von
Third-Party-Cookies (also einschlielich das Cookies, die platziert wurden, bevor der Browser auf Ablehnung von
Cookies eingestellt wurde), zu blockieren. Folglich konnen auch Cookies, die als First-Party-Cookie (beim Besu-
chen einer einzelnen Website beispielsweise oder einer Suchmaschine oder der Site eines sozialen Netzwerks)
einstellt wurden, auch dann noch durch die Site gelesen werden, wenn der Nutzer eine Site besucht, die mit der
ersten Website eine Partnerschaft eingegangen ist.

w
&

Wie in dem Arbeitspapier der Artikel-29-Arbeitsgruppe iiber eine gemeinsame Auslegung des Artikels 26 Ab-
satz 1 der europdischen Richtlinie 95/46/EG vom 24. Oktober 1995, angenommen am 25.11.2005 im Zusammen-
hang mit der zukiinftigen Dateniibermittlung niedergelegt wurde: ,,Dadurch, dass eine ausdriickliche vorherige
Willensbekundung verlangt wird, wird faktische eine Regelungausgeschlossen, bei der sich eine Person erst gegen
die Ubermittlung aussprechen kann, nachdem sie bereits stattgefunden hat: die Einholung der Einwilligung fiir
den konkreten Fall, bevor eine Ubermittlung stattfinden kann, ist konkret vorgeschrieben*.
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Eine solche Einwilligung wiirde weder den konkreten Fall betreffen, noch
wiirde sie vorher (vor der Verarbeitung) erfolgen. Auch wenn eine bestimmte
betroffene Person tatsdchlich entschieden haben konnte, dass sie die Einstel-
lung zur Annahme aller Third-Party-Cookies beibehalten will, wire es nicht
realistisch, wenn Betreiber von Werbenetzwerken davon ausgingen, dass die
groBe Mehrheit der betroffenen Personen, die ihre Browser so eingestellt
haben, dass sie Cookies annehmen, diese Wahl tatsdchlich getroffen haben.

(b) Browser, zusammen oder in Verbindung mit anderen Informationsmitteln,
einschlieBlich der Kooperation zwischen Betreibern von Werbenetzwerken
und Anbietern von Online-Inhalten sollten klare, umfassende und vollstin-
dig sichtbare Informationen erteilen, um sicherzustellen, dass die Einwilli-
gung in voller Kenntnis der Sachlage erfolgt. Damit die Bedingungen von
Artikel 5 Absatz 3 der Richtlinie 95/46/EG erfiillt werden, miissen die Brow-
ser im Namen der Betreiber von Werbenetzwerken zweckdienliche Informa-
tionen tiber die Zwecke der Cookies und die weitere Verarbeitung iibermit-
teln. Allgemeine Warnungen ohne einen genauen Hinweis auf das Werbe-
netzwerk, welches den Cookie platziert, sind folglich nicht ausreichend.

Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass eine Einwilligung nicht als in
Kenntnis der Sachlage im Sinne von Artikel 5 Absatz 3 der Datenschutzrichtlinie
fiir elektronische Kommunikation und angesichts von Artikel 2 Buchstabe h der
Richtlinie 95/46/EG erteilt gelten kann, sofern die oben genannten Bedingungen
zur Erteilung von Informationen nicht erfiillt sind und es dem Nutzer nicht erleich-
tert wird, Cookies abzulehnen (indem erklart wird, wie dies getan werden kann).

Angesichts der Bedeutung von Browser-Einstellungen bei der Gewéhrleistung,
dass betroffene Personen ihre Einwilligung in die Speicherung von Cookies und
in die Verarbeitung ihrer Informationen wirksam geben, scheint es von grof3ter
Bedeutung zu sein, dass Browser standardméaBig iiber Datenschutz-Einstellungen
verfiigen. Anders ausgedriickt sollten sie die Einstellung ,.keine Annahme und
keine Ubermittlung von Third-Party-Cookies* haben. Zur Vervollstindigung und
fiir eine grofere Effizienz, sollten die Browser so eingestellt sein, dass Nutzer vor
der Installation des Browser oder dem Herunterladen eines Updates von einem
Assistenten durch ein Datenschutz-Programm gefiihrt werden. Auflerdem sollten
Browser es den Nutzern ermoglichen, Wahlmoglichkeiten auf einfache Weise
wihrend der Nutzung des Browsers wahrzunehmen. Die Artikel-29-Arbeits-
gruppe fordert die Entwickler von Browsern dazu auf, schnell in Aktion zu treten
und sich mit den Betreibern von Werbenetzwerken abzusprechen.

4.1.2. Einwilligung und die Ausiibung von Opt-out-Optionen

Betreiber von Werbenetzwerken bieten in steigendem MaBe ,,Opt-out“-Mecha-
nismen an, die es Nutzern ermdglichen, sich gegen den Erhalt von gezielter Wer-
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bung zu entscheiden®. In dem Fall muss die betroffene Person auf die Website
des/der Betreiber(s) des Werbenetzwerks gehen und ihm/ihnen gegeniiber ange-
ben, dass sie nicht wiinscht, fiir Zwecke der gezielten Werbung verfolgt zu werden.
Mit diesen Mechanismen sollen die vorgenannten Probleme beziiglich der Einwil-
ligung durch Browser-Einstellungen bis zu einem gewissen Grad behoben werden.

Solche Cookie-basierten Opt-out-Mechanismen werden insoweit begrii3t und ge-
fordert, als sie die aktuellen technischen Moglichkeiten der Nichtbeteiligung der
betroffenen Personen erleichtern. Sie stellen jedoch nicht prinzipiell eine Einwil-
ligung der betroffenen Person dar. Lediglich in sehr spezifischen Einzelfdllen
konnte eine implizierte Einwilligung argumentiert werden. Dies konnte der Fall
sein, wenn ein erfahrener Nutzer, dem die Praxis der Werbung auf Basis von Be-
havioural Targeting bekannt ist und der weiB, dass er die Moglichkeit des Opt-out
hat, sich dennoch willentlich gegen das Opt-out entscheidet (insbesondere, wenn
er dies tut, bevor ihm ein Cookie zugesandt wurde). Dieser Mechanismus ist je-
doch keine angemessene Weise zur Einholung der Einwilligung des durch-
schnittlichen Nutzers. Die Griinde dhneln denjenigen, die im Zusammenhang mit
den Browser-Einstellungen genannt wurden:

Erstens fehlt Nutzern im Allgemeinen das grundlegende Verstindnis fiir die Da-
tenerhebung, fiir die Verwendung der Daten, fiir die entsprechende Technologie
und noch wichtiger dafiir wo und wie sie sich dagegen entscheiden kdnnen. Folg-
lich nutzen nicht deshalb so wenige Personen die Opt-out-Option, weil sie sich in
Kenntnis der Sachlage fiir eine Einwilligung in Werbung auf Basis von Beha-
vioural Targeting entschieden haben, sondern weil ihnen nicht bewusst ist, dass
sie bereits dadurch einwilligen, dass sie keinen Gebrauch von dem Opt-out ma-
chen.

Zweitens bedeutet Einwilligung eine aktive Teilnahme der betroffenen Person
vor der Erhebung und Verarbeitung der Daten. Die Opt-out-Mechanismen bedeu-
ten haufig eine ,,Nicht“-Reaktion der betroffenen Person, nachdem eine solche
Verarbeitung bereits begonnen hat. Dariiber hinaus gibt es unter den Opt-out-
Mechanismen keine aktive Teilnahme. Der Wunsch der betroffenen Person wird
lediglich angenommen oder impliziert. Das entspricht aber nicht den Anforde-
rungen an eine rechtlich wirksame Einwilligung.

Angesichts des oben Stehenden ist die Artikel-29-Arbeitsgruppe der Ansicht,
dass Cookiebasierte Opt-out-Mechanismen dem durchschnittlichen Nutzer kein
wirksames Mittel in die Hand geben, in die Werbung auf Basis von Behavioural
Targeting einzuwilligen. In dieser Hinsicht entsprechend sie nicht den Anforde-
rungen von Artikel 5 Absatz 3.

34 Siehe beispielsweise die Opt-out-Option der Network Advertising Initiative, welche die Moglichkeit des Opt-out
von verschiedenen Netzwerken bietet: http://www.networkadvertising.org/managing/opt_out.asp
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4.1.3. Vorherige Mechanismen der Einwilligung durch Opt-in sind besser
fiir eine Einwilligung in Kenntnis der Sachlage geeignet

Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass Opt-in-Mechanismen, die eine
positive bejahende Handlung der betroffenen Person erforderlich machen, um
ihre Einwilligung anzuzeigen, bevor der Cookie an die betroffene Person gesen-
det wird, Artikel 5 Absatz 3 mehr entsprechen. In Bezug auf die Einwilligung als
Rechtsgrundlage fiir die Verarbeitung hat die Artikel-29-Arbeitsgruppe diese An-
sicht kiirzlich bestétigt: ,,Die technologischen Entwicklungen fordern auch eine
genaue Erwdgung der Einwilligung. In der Praxis wird Artikel 7 der Richtlinie
95/46/EG nicht immer richtig angewendet. Dies ist insbesondere im Umfeld des
Internet der Fall, wo eine stillschweigende Einwilligung nicht immer zu einer ein-
deutigen Einwilligung fiihrt (wie dies in Artikel 7 Buchstabe a der Richtlinie ge-
fordert wird). Wenn die Position der betroffenen Person jedoch ,ex ante’, also vor
der Verarbeitung ihrer personenbezogenen Daten durch Dritte, gestdrkt wird,
muss die Einwilligung ausdriicklich (und deshalb ein Opt-in) fiir alle Verarbei-
tungen erfolgen, die auf der Einwilligung basieren.**’

In einer fritheren Stellungnahme®, in der diese Fragestellung behandelt wurde,
hat die Arbeitsgruppe die Verwendung spezieller Mitteilungen empfohlen: ,,Bei
Cookies, dass der Benutzer dariiber unterrichtet wird, wenn ... ein Cookie emp-
fangen, speichern oder senden will. Diese Mitteilung sollte in allgemein ver-
stindlicher Sprache erkliren, welche Information zu welchem Zweck in diesem
Cookie gespeichert werden soll und wie lange das Cookie gilt.“ Nachdem die be-
troffene Person diese Mitteilung erhalten hat, sollte sie die Mdglichkeit haben,
anzugeben, ob sie fiir die Zwecke der Werbung auf Basis von Behavioural Targe-
ting die Erstellung eines Profils wiinscht.

Der Artikel-29-Arbeitsgruppe sind die derzeitigen praktischen Probleme im Hin-
blick auf die Einholung der Einwilligung bewusst, insbesondere, wenn die Ein-
willigung jedes Mal erforderlich ist, wenn ein Cookie fiir Zwecke der gezielten
Werbung gelesen wird. Zur Vermeidung dieses Problems und in Ubereinstimmung
mit Erwigungsgrund 25 der Datenschutzrichtlinie fiir elektronische Kommuni-
kation (,,... das Ablehnungsrecht [Cookies] konnen einmalig fiir die Nutzung ver-
schiedener in dem Endgerdt des Nutzers ... zu installierender Instrumente ange-
boten werden und auch die zukiinftige Verwendung derartiger Instrumente umfas-
sen), kann die Einwilligung in den Cookie als Einwilligung nicht nur in das Ver-
senden des Cookies als giiltig betrachtet werden, sondern auch in die daraus folgen-
de, sich aus dem Cookie ergebende Datenerhebung. Anders ausgedriickt wiirde die
Einwilligung in das Platzieren des Cookies und in die Verwendung der Informa-

35 Die Artikel-29-Arbeitsgruppe erkennt die Arbeiten einiger Gruppen wie The Future of Privacy an, welche sich fiir
die Verwendung von Icons fiir Informationszwecke einsetzen.

36 Empfehlung 1/99 iiber die unsichtbare und automatische Verarbeitung personenbezogener Daten im Internet:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp17en.pdf.
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tionen zum Versand gezielter Werbung das folgende ,,.Lesen* des Cookies ein-
schlieBen, das jedes Mal stattfindet, wenn der Nutzer einen Website-Partner des
Betreibers des Werbenetzwerks besucht, der den Cookie urspriinglich platziert hat.

Unter Beriicksichtigung jedoch, dass i) diese Praxis bedeuten wiirde, dass Perso-
nen einwilligen ,,fiir immer® iiberwacht zu werden und i) sie einfach ,,vergessen‘
konnten, dasssie beispielsweise vor einem Jahr in die Uberwachung eingewilligt
haben, ist die Artikel-29-Arbeitsgruppe der Ansicht, dass einige Schutzmecha-
nismen integriert werden sollten. Die Artikel-29-Arbeitsgruppe schlédgt insbeson-
dere drei Vorgehensweisen vor:

Erstens eine zeitliche Einschrankung der Geltungsdauer der Einwilligung. Die
Einwilligung in eine Uberwachung sollte nicht ,,fiir immer*, sondern nur fiir
einen begrenzten Zeitraum giiltig sein, z. B. fiir ein Jahr. Nach Ablauf dieser Frist
miissten die Betreiber von Werbenetzwerken eine neue Einwilligung einholen.
Dies konnte erreicht werden, indem Cookies nur eine begrenzte Lebensdauer
haben, nachdem sie auf dem Endgerét des Nutzers platziert wurden (das Ablauf-
datum sollte nicht verlangert werden).

Zweitens wiirden die dargelegten Risiken durch zusétzliche Informationen weiter
abgeschwicht werden. Darauf wird weiter unten in Abschnitt 4.2.1 eingegangen.

Drittens kann eine freiwillig erteilte Einwilligung jederzeit zuriickgezogen wer-
den. Die betroffenen Personen sollten die Mdglichkeit haben, ihre Einwilligung
in eine Uberwachung fiir Zwecke der Werbung auf Basis von Behavioural Targe-
ting einfach zuriickzuziehen. In dieser Hinsicht ist die Verpflichtung, klare Infor-
mationen iiber diese Moglichkeit zu erteilen, von grundlegender Bedeutung
(siehe unten unter Abschnitt 4.2).

Die Artikel-29-Arbeitsgruppe fordert die Werbe-Industrie zur Umsetzung des
oben Stehenden oder zur Einfithrung alternativer Methoden auf, die Folgendes
beinhalten: eine vorherige positiv bejahende Handlung der Nutzer in Bezug auf
eine Einwilligung i) in die Speicherung des Cookies und ii) in die Verwendung
des Cookies, um ihn iiber die Websites hinweg fiir die Einblendung von Werbung
auf Basis von Behavioural Targeting zu verfolgen. Die Methoden kénnen auch
die Gestaltung des Browser und der Browser-Technologie betreffen.

4.1.4. Einwilligung in Kenntnis der Sachlage: Kinder

In der Stellungnahme 2/2009 hat sich die Artikel-29-Arbeitsgruppe mit dem
Schutz der personenbezogenen Daten von Kindern®” befasst. Die Probleme in

37 Stellungnahme zum Schutz der personenbezogenen Daten von Kindern (Allgemeine Leitlinien und Anwen-
dungsfall Schulen): http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_en.pdf
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Bezug auf die Einholung einer Einwilligung in Kenntnis der Sachlage werden
weiter verstarkt, wenn Kinder betroffen sind. Zuséitzlich zu den oben (und unten)
dargelegten Bedingungen fiir eine giiltige Einwilligung, muss die Einwilligung
von Kindern in manchen Fallen von ihren Eltern oder sonstigen gesetzlichen Ver-
tretern erteilt werden, um giiltig zu sein. In dem Fall heif3t das, dass die Betreiber
von Werbenetzwerken die Eltern dariiber informieren miissten, dass sie Informa-
tionen iiber die Kinder erheben und verwenden und die Einwilligung vor der Er-
hebung und weiteren Verwendung der Informationen fiir Zwecke des Behavioural
Targeting bei Kindern, einholen.*.

Angesichts des oben Stehenden und unter Beriicksichtigung der Verwundbarkeit
von Kindern ist die Artikel-29-Arbeitsgruppe der Ansicht, dass Betreiber von
Werbenetzwerken keine Interessenkategorien fiir Zwecke der Werbung auf Basis
von Behavioural Targeting oder zur Beeinflussung von Kindern anbieten sollten.

4.2. Die Informationspflicht im Zusammenhang mit Werbung auf Basis von
Behavioural Targeting

Transparenz ist eine Schliisselvoraussetzung dafiir, dass natiirliche Personen in
die Erhebung und weitere Verarbeitung ihrer Daten einwilligen kdnnen. Wie oben
dargelegt wurde, ist es mdglich, dass die Nutzer in Bezug auf Werbung auf Basis
von Behavioural Targeting die Technologie hinter der Werbung auf Basis von Be-
havioural Targeting nicht kennen oder nicht verstehen oder nicht einmal wissen,
dass sie gezielt mit solchen Arten der Werbung bedient werden. Es ist deshalb
von grofiter Wichtigkeit, dass eine ausreichende und wirksame Informierung si-
chergestellt wird, die die Internet-Nutzer erreicht. Die betroffenen Personen kon-
nen nur dann ihre Wahl treffen, wenn sie informiert sind.

4.2.1. Welche Informationen miissen gegeben werden und von wem?

Artikel 5 Absatz 3 legt fest, dass der Nutzer Informationen ,,gemdfs der Richtlinie
95/46/EG u. a. tiber die Zwecke der Verarbeitungen* erhilt. Artikel 10 der Richt-
linie 95/46/EG betrifft die Bereitstellung dieser Informationen.*

In Bezug auf Werbung auf Basis von Behavioural Targeting sollten die betroffe-
nen Personen unter anderem tiber die Identitit des Betreibers des Werbenetz-
werks und tber die Zweckbestimmungen der Verarbeitung informiert werden.

38 Dies ist zusdtzlich zu den geltenden Rechtsvorschriften und Normen im Bereich der Werbung.

39 Es wird insbesondere die Bereitstellung der folgenden Informationen gefordert: die Identitit des fiir die Verarbei-
tung Verantwortlichen, die Zweckbestimmungen der Verarbeitung sowie die Empfanger der Daten und das Vor-
liegen des Auskunftsrechts insoweit als solche weiteren Informationen erforderlich sind, um eine Verarbeitung
nach Treu und Glauben zu gewihrleisten.
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Die betroffene Person sollte klare Informationen dariiber erhalten, dass der Coo-
kie es dem Betreiber des Werbenetzes ermdglicht, Informationen {iber Besuche
auf anderen Websites, tiber die ihnen gezeigte Werbung, die angeklickte Wer-
bung, die Zeitwahl usw. zu sammeln.

Die Verwendungen des Cookies zur Erstellung von Profilen zum Zwecke der Be-
reitstellung gezielter Werbung sollten einfach verstiandlich erklart werden. Erwa-
gungsgrund 25 der Datenschutzrichtlinie fiir elektronische Kommunikation ver-
langt, dass Mitteilungen auf ,klare und umfassende* Weise gemacht werden.
Aussagen wie ,,Werbetreibende und sonstige Dritte kdnnen auch ihre eigenen
Cookies oder Action Tags verwenden® sind eindeutig unzureichend.

In Bezug auf die Art der Informationserteilung verlangt Erwdgungsgrund 25,
dass sie ,,50 benutzerfreundlich wie méglich® ist. Die Artikel-29-Arbeitsgruppe
ist der Ansicht, dass das interaktive Anzeigen eines Minimums an Informationen
auf leicht sichtbare und versténdliche Weise direkt auf dem Bildschirm der wir-
kungsvollste Weg wiire, diesen Grundsatz einzuhalten®. Es ist wichtig, dass die
Informationen leicht zugénglich und sehr gut sichtbar sind. Diese grundlegenden
Informationen diirfen nicht in den allgemeinen Geschéftsbedingungen und Da-
tenschutzvorschriften versteck werden.

Die Artikel-29-Arbeitsgruppe erkennt an, dass es technisch gesehen, verschie-
dene Wege der Informationserteilung geben mag und begriiit Kreativitit in die-
sem Bereich. Sie ist sich bewusst, dass einige der Betreiber von Werbenetzwer-
ken mit der Entwicklung neuer Wege zur Bereitstellung von Informationen be-
gonnen haben und begriifit dies. Ein Beispiel fiir solche Entwicklungen, die die
Arbeitsgruppe sowohl positiv als auch notwendig findet, sind Icons, die auf der
Website des Anbieters von Online-Inhalten rund um die Werbung platziert wer-
den und Links zu weiteren Informationen bereitstellen.

Unter Beriicksichtigung der in Abschnitt 4.1.3 dargelegten Moglichkeit fiir natiir-
liche Personen, einmalig in die Uberwachung einzuwilligen und damit auch in
das zukiinftige Ablesen des Cookies, findet es die Artikel-29-Arbeitsgruppe sehr
wichtig, dass Betreiber von Werbenetzwerken Wege finden, die Personen in re-
gelmdifigen Abstéinden tiber die Uberwachung zu informieren. Wenn die betroffe-
nen Personen nicht auf klare und eindeutige Weise und mit Hilfe einfacher Mittel
an die Uberwachung erinnert werden, ist es sehr wahrscheinlich, dass es ihnen
nach einer Weile nicht mehr bewusst ist, dass die Uberwachung weiterhin statt-
findet und dass sie in diese eingewilligt haben. Diesbeziiglich wiirde es die Arti-

40 Dies entspricht der vorherigen Stellungnahme der Artikel-29-Arbeitsgruppe, siche Empfehlung WP 43 zu einigen
Mindestanforderungen fiir die Online-Erhebung personenbezogener Daten in der Européischen Union, angenom-
men am 17. Mai 2001, verfligbar unter:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf
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kel-29-Arbeitsgruppe sehr unterstiitzen, wenn ein Symbol und damit verbundene
Nachrichten die Konsumenten darauf aufmerksam machen wiirden, dass ein Be-
treiber eines Werbenetzwerks ihr Internet-Surf-Verhalten zur Einblendung geziel-
ter Werbung tiberwacht. Dieses Symbol wére sehr hilfreich, nicht nur um natiirli-
che Personen an die Uberwachung zu erinnern, sondern auch um zu kontrollie-
ren, ob sie weiter iiberwacht werden oder ob sie ihre Einwilligung zuriickziehen
wollen.

Eine weitere einschldgige Frage ist wer die Informationen bereitstellen sollte —
sollte es Aufgabe des Anbieters von Online-Inhalten oder des Betreibers eines
Werbenetzwerks sein oder die Aufgabe von beiden? Als Ergebnis sollten die be-
troffenen Personen leicht zugingliche und gut sichtbare Informationen erhalten.
Wie weiter dargelegt wird, scheint hierfiir die Zusammenarbeit zwischen dem
Anbieter von Online-Inhalten und dem Betreiber des Werbenetzwerks von grund-
legender Bedeutung zu sein.

Die Artikel-29-Arbeitsgruppe merkt an, dass geméfl dem Wortlaut von Artikel 5
Absatz 3 der Datenschutzrichtlinie fiir elektronische Kommunikation die den
Cookie versendende und ablesende Stelle zur Bereitstellung der erforderlichen
Informationen und zur Einholung der Einwilligung der betroffenen Person ver-
pflichtet ist. Wenn Anbieter von Online-Inhalten gemeinsam fiir die Verarbeitung
Verantwortliche sind, z. B. wenn sie direkt identifizierbare Informationen an Be-
treiber von Werbenetzwerken senden, sind sie auch dazu verpflichtet, die betrof-
fenen Personen tiber die Datenverarbeitung zu informieren.

Wie in Abschnitt 3.3 angemerkt wurde, teilen Anbieter von Online-Inhalten die
Verantwortung fiir die Datenverarbeitung, die im Zusammenhang mit dem Ein-
blenden von Werbung auf Basis von Behavioural Targeting steht, dartiber hinaus
mit den Betreibern von Werbenetzwerken. Genauer gesagt, deckt diese Verant-
wortung den ersten Teil der Verarbeitung ab, also die Ubermittlung der IP-
Adresse an den Betreiber eines Werbenetzwerks, der dann stattfindet, wenn eine
Person die Website des Anbieters von Online-Inhalten besucht und auf die Web-
site des Betreibers des Werbenetzwerks umgeleitet wird.

Als Ergebnis dieser Verantwortung haben Anbieter von Online-Inhalten be-
stimmte Verpflichtungen gegeniiber den betroffenen Personen, die sich in erster
Linie aus der Richtlinie 95/46/EG*" ergeben. Die Artikel-29-Arbeitsgruppe ist
insbesondere der Ansicht, dass die Anbieter von Online-Inhalten durch die Ver-

41 Dariiber hinaus merkt die Artikel-29-Arbeitsgruppe an, dass die Anbieter von Online-Inhalten auch aus allgemei-
nen Rechtsgrundsitzen (Vertrags- und Deliktsrechts) und aus verbraucherschutzrechtlichen Vorschriften zwi-
schen Unternehmen und Verbrauchern fiir die Informierung natiirlicher Personen verantwortlich sind, insoweit als
die Datenverarbeitung und die Uberwachung als Ergebnis der Umleitung an den Betreiber von Werbenetzwerken
erfolgt.
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pflichtung gebunden sind, die betroffenen Personen iiber die Datenverarbeitung
zu informieren, die als Ergebnis der Umleitung ihrer Browser stattfindet und iiber
die Zwecke, fiir die diese Information spater durch die Betreiber des Werbenetz-
werks verwendet werden. Die Information sollte sich nicht nur auf die Ubermitt-
lung der IP-Adresse fiir die Zwecke der Einblendung von Werbung beziehen, son-
dern auch auf die weitere Datenverarbeitung, die durch die Betreiber von Online-
Werbenetzwerken vorgenommen wird. Hierzu zéhlt auch das Speichern von Coo-
kies.

Die Artikel-29-Arbeitsgruppe schldgt natiirlich nicht vor, dass Informationen
zweimal erteilt werden miissen (einmal durch den Betreiber des Online-Werbe-
netzwerks und dann durch den Anbieter von Online-Inhalten). Die Artikel-29-Ar-
beitsgruppe ist der Ansicht, dass in diesem Bereich ein eindeutiger Bedarf an Zu-
sammenarbeit zwischen den Betreibern von Werbenetzwerken und den Anbietern
von Online-Inhalten vorliegt. Sie sollen entscheiden, durch wen und wie die In-
formationen erteilt werden. Die Artikel-29-Arbeitsgruppe fordert folglich die Be-
treiber von Werbenetzwerken und die Anbieter von Online-Inhalten dazu auf,
keine Anstrengung zu scheuen, um wirksame Mitteilungen bereitzustellen und
unter Internet-Nutzern den grofiten Wissensstand dariiber zu gewéhrleisten, wie
Werbung auf Basis von Behavioural Targeting in jeder bestimmten Situation
funktioniert. Der Bedarf an diesem Zusammenspiel wird weiter unterstrichen,
wenn man bedenkt, dass die Betreiber von Werbenetzwerken iiblicherweise fiir
die betroffenen Personen unsichtbar sind. Die Interaktion der Nutzer findet statt-
dessen mit der besuchten Website statt, also mit der Website des Anbieters von
Online-Inhalten. Aus diesem Grund ist es aus der Sicht der Nutzer der direktere
Weg, wenn sie eine Mitteilung von der Website des Anbieters von Online-Inhal-
ten erhalten. Dies kann auf unterschiedliche Weise geschehen; beispielsweise
wenn der Anbieter von Online-Inhalten Platz auf seiner Website bereitstellt, auf
dem die Betreiber von Werbenetzwerken die erforderlichen Informationen ein-
stellen kdnnen.

Die Datenschutz-Behérden werden bei der Ausiibung ihrer Tétigkeit angemes-
sene SensibilisierungsmafBnahmen zu diesen Praktiken und den entsprechenden
Rechten der betroffenen Personen beriicksichtigen.

5. Sonstige Verpflichtungen und Grundsitze im Sinne der Richtlinie
95/46/EG

Zusitzlich zu Artikel 5 Absatz 3 miissen die fiir die Datenverarbeitung Verant-
wortlichen die Einhaltung aller Verpflichtungen aus Richtlinie 957/46/EG ge-
wihrleisten, die sich nicht mit Artikel 5 Absatz 3 iiberschneiden. Sie miissen
unter anderem Folgendes sicherstellen:
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5.1. Verpflichtungen beziiglich besonderer Kategorien personenbezogener
Daten

Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, re-
ligiose oder philosophische Uberzeugen oder die Gewerkschaftszugehdrigkeit
hervorgehen sowie Daten iiber Gesundheit oder Sexualleben gelten gemaf Arti-
kel 8 der Richtlinie 95/46/EG als sensible Daten. Die Artikel-29-Arbeitsgruppe
sieht als grole Gefahr eine mogliche Verletzung der Rechte in Bezug auf die per-
sonenbezogenen Daten natiirlicher Personen, wenn diese Art von Informationen
fiir die Zwecke der Werbung auf Basis von Behavioural Targeting genutzt wer-
den. Jedes mogliche auf sensiblen Daten beruhende Targeting der betroffenen
Personen, erdffnet die Moglichkeit fiir Missbrauch. Dariiber hinaus sollte ange-
sichts der Sensibilitét solcher Informationen und der mdglicherweise peinlichen
Situationen, die sich daraus ergeben konnen, dass natiirliche Personen Werbung
erhalten, die beispielsweise ihre sexuellen Vorlieben oder politischen Aktivititen
offenlegen, das Anbieten/die Verwendung von Interessenkategorien entmutigt
werden, die sensible Daten offenlegen.

Wenn Betreiber von Werbenetzwerken aber dennoch Interessenkategorien anbie-
ten und verwenden, die sensible Daten offenlegen, miissen sie Artikel § der
Richtlinie 95/46/EG einhalten. Wenn ein Betreiber eines Werbenetzwerks bei-
spielsweise das Verhalten einer natiirlichen Personen verarbeitet, um sie in eine
Interessenkategorie zu ,,platzieren, die ihre besonderen sexuellen Vorlieben an-
gibt, wiirde er gemal3 Artikel 8 der Richtlinie 95/46/EG sensible Daten verarbei-
ten. Der genannte Artikel verbietet die Verarbeitung sensibler Daten mit Aus-
nahme bestimmter, besonderer Umstidnde. In diesem Zusammenhang wire die
einzige mogliche Rechtsgrundlage, welche die Datenverarbeitung rechtméfig
machen wiirde, die vorherige Opt-in-Einwilligung gemdf3 Artikel 8 Absatz 2
Buchstabe a. Die Anforderung einer vorherigen Erteilung der Einwilligung durch
die betroffene Person bedeutet, dass ein Mechanismus des Opt-out der Einwilli-
gung auf keinen Fall den gesetzlichen Erfordernissen entsprechen wiirde. Es be-
deutet auch, dass eine solche Einwilligung nicht durch die Browser-Einstellungen
eingeholt werden konnte. Zur rechtméfigen Erhebung und Verarbeitung dieser
Art von Informationen miissten die Betreiber von Werbenetzwerken Mechanis-
men zur Einholung einer ausdriicklichen, vorherigen Einwilligung einrichten, die
unabhdngig von der sonstigen Einwilligung fiir die Verarbeitung im Allgemeinen
ist.

5.2. Einhaltung der Grundsitze in Bezug auf die Qualitiit der Daten

Artikel 6 der Richtlinie 95/46/EG legt bestimmte Grundsétze fest, die durch den
fir die Datenverarbeitung Verantwortlichen eingehalten werden miissen. Hier
sind die Folgenden von besonderer Bedeutung:
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Es ist der Artikel-29-Arbeitsgruppe bewusst, dass Profile, die fiir Zwecke der
Werbung auf Basis von Behavioural Targeting gesammelt und genutzt werden,
potentiell fiir andere Zwecke als Werbung genutzt werden konnen. Sie kénnten
moglicherweise fiir die Entwicklung neuer Dienste verwendet werden, deren
Natur bislang noch nicht bekannt ist.

Oben Stehendes hingt dariiber hinaus von der Einhaltung von Artikel 6 Absatz 1
Buchstabe b ab, der den Zweckbegrenzungs-Grundsatz festlegt. Dieser Grund-
satz verbietet die Verarbeitung personenbezogener Daten, die nicht mit den Zwe-
cken vereinbar sind, die die urspriingliche Erhebung rechtméfig gemacht haben.
Anders ausgedriickt wiirde die unvereinbare sekundire Verwendung der fiir Zwe-
cke der Werbung auf Basis von Behavioural Targeting gesammelten und gespei-
cherten Informationen gegen Artikel 6 Buchstabe b der Richtlinie 95/46/EG ver-
stoBen. Wenn die Betreiber von Werbenetzwerken beispielsweise einer Unterneh-
mensgruppe angehdren, die vielfiltige Dienste anbietet, kann der Betreiber des
Werbenetzwerks die fiir Werbung auf Basis von Behavioural Targeting erhobenen
Daten im Prinzip nicht fiir solche andere Dienste verwenden (sofern nicht nach-
gewiesen werden kann, dass die Zwecke vereinbar sind). Aus denselben Griinden
diirfen die Betreiber von Werbenetzwerken die fiir Zwecke der Werbung auf Basis
von Behavioural Targeting gesammelten Informationen nicht mit anderen Infor-
mationen anreichern.

Wenn Betreiber von Werbenetzwerken Informationen, die sie fiir Werbung auf
Basis von Behavioural Targeting gesammelt haben, fiir sekundire, unvereinbare
Zwecke wie z. B. Across-Dienste, nutzen wollen, bendtigen Sie gemdf; Artikel 7
der Richtlinie 95/46/EC zusitzliche Rechtsgrundlagen. Folglich miissen sie die
betroffenen Personen informieren und ihre Einwilligung gemdfs Artikel 7 Buch-
stabe a einholen.

Artikel 6 Absatz 1 Buchstabe e schreibt vor, dass Daten geldscht werden miissen,
wenn sie flir die Realisierung der Zwecke, fiir die sie erhoben wurden, nicht 1an-
ger erforderlich sind. (Speicherungsgrundsatz). Die Einhaltung dieses Grundsat-
zes verlangt eine Einschrankung der Speicherungsdauer von Informationen. Ent-
sprechend miissen Unternehmen genaue Zeitrahme nennen und auch einhalten,
wihrend derer die Daten gespeichert sind.

Demzufolge miissen Informationen {iber das Verhalten der Nutzer geldscht
werden, wenn sie nicht ldnger fiir das Erstellen eines Profils benétigt werden. Un-
eingeschriankte oder zu lange Speicherungsfristen verstoen gegen Artikel 6 Ab-
satz 1 Buchstabe e der Richtlinie. Die Artikel-29-Arbeitsgruppe hat festgestellt,
dass die groflen Betreiber von Werbenetzwerken unterschiedliche Speicherungs-
fristen haben. Manche haben uneingeschriankte Speicherungsfristen und andere
begrenzen diese auf die Dauer von drei Monaten.

122



Datenschutz — Dokumente der EU: Artikel 29-Datenschutzgruppe (WP 171)

Also fordert die Artikel-29-Arbeitsgruppe die Betreiber von Werbenetzwerken
dazu auf, Vorgehensweisen einzufithren, mit denen gewéhrleistet wird, dass die
Informationen, die jedes Mal beim Ablesen eines Cookies gesammelt werden,
unverziiglich geldscht oder anonymisiert werden, sobald sie nicht mehr gespei-
chert werden miissen. Jeder fiir die Datenverarbeitung Verantwortliche muss
rechtfertigen kénnen, warum eine bestimmte Speicherungsdauer erforderlich ist.
Die Artikel-29-Arbeitsgruppe fordert die Betreiber von Werbenetzwerken zur
Angabe von Griinden zur Rechtfertigung der Speicherungsdauer auf, die sie an-
gesichts der Zwecke fiir die Datenverarbeitung fiir erforderlich halten.

Wenn eine natiirliche Person um die Loschung ihres Profils bittet oder von ihrem
Recht auf Zuriickziehung der Einwilligung Gebrauch macht, ist der Betreiber des
Werbenetzwerks dazu verpflichtet, die die betroffene Person betreffenden Daten
unverziiglich zu 16schen, da er nicht mehr langer iiber eine Rechtsgrundlage (d. h.
die Einwilligung) fiir die Verarbeitung verfiigt.

5.3. Rechte der betroffenen Person

Die fiir die Datenverarbeitung Verantwortlichen sollten es den von der Verarbei-
tung betroffenen Personen ermdglichen, ihr in den Artikeln 12 und 14 der Daten-
schutzrichtlinie niedergelegtes Auskunfts-, Berichtigungs-, Ldschungs- und
Widerspruchsrecht auszuiiben.

Der Artikel-29-Arbeitsgruppe sind die Initiativen der Betreiber von Werbenetz-
werken bekannt, die Zugriff auf die Interessenkategorien anbieten, in die die be-
troffenen Personen aufgrund der Identifikationsnummer des Cookies eingeordnet
wurden®. Diese neuen Tools erméglichen den Nutzern nicht nur den Zugriff auf
die sie betreffenden Interessenkategorien, sondern auch die Anderung oder Lo-
schung derselben.

Die Artikel-29-Arbeitsgruppe begriiit diese Initiativen, die dazu beitragen, die
Rechte der Personen auf einen leichten Zugriff und auf Anderung ihrer perso-
nenbezogenen Daten wirksam zu machen. Die Artikel-29-Arbeitsgruppe dringt
die Betreiber von Werbenetzwerken dazu, Verfahren einzufiihren, mit denen die
Personen tiiber diese Tools informiert werden und mit denen diese fiir die betrof-
fenen Personen so sichtbar wie mdglich gemacht werden, so dass der durch-
schnittliche Nutzer tatsdchlich zu ihrer Nutzung befahigt wird.

42 Siehe den Ad Interest Manager von Yahoo unter: http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/
Siehe auch die Funktionsweise der interessenbezogenen Werbung von Google unter:
http://www.google.com/ads/preferences/html/about.html.
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5.4. Sonstige Verpflichtungen

Artikel 17 der Richtlinie sieht vor, dass der fiir die Datenverarbeitung Verant-
wortliche die technischen und organisatorischen Mafinahmen durchfiihren
muss, die fiir den Schutz gegen die zuféllige oder unrechtméBige Zerstorung, den
zufilligen Verlust, die unberechtigte Weitergabe und gegen jede andere Form der
unrechtméfigen Verarbeitung personenbezogener Daten erforderlich sind. Die
Einhaltung der Sicherheitsvorschriften macht es erforderlich, dass die Betreiber
von Werbenetzwerken technische und organisatorische Mafinahmen umsetzen,
die dem Stand der Technik entsprechen, um die Sicherheit und Vertraulichkeit der
Informationen zu gewéhrleisten.

GemilB Artikel 18 der Richtlinie 95/46/EG konnen die fiir die Datenverarbeitung
Verantwortlichen zur Meldung der Verarbeitung an die Datenschutzbehorde ver-
pflichtet sein, sofern sie von dieser Pflicht nicht befreit sind. Entsprechend miis-
sen die Betreiber von Werbenetzwerken die Verarbeitung melden, sofern dies
gemil innerstaatlichem Recht vorgeschrieben ist. Dariiber hinaus miissen die
Betreiber von Werbenetzwerken bei einer Ubermittlung der Daten in ein Land
auflerhalb der EU, beispielsweise an einen Server in einem Drittland, die Einhal-
tung der Vorschriften zur Ubermittlung personenbezogener Daten in Drittlinder
sicherstellen (Artikel 25 und 26 der Richtlinie 95/46/EG).

6. Schlussfolgerungen und Empfehlungen

Die Techniken der Werbung auf Basis von Behavioural Targeting ermdglichen es
Werbetreibenden und insbesondere den Betreibern von Werbenetzwerken, im
Internet surfende Personen zu verfolgen, um Profile zu erstellen und diese fiir ge-
zielte Werbung zu nutzen. In den meisten Fillen ist es den betroffenen Personen
nicht einmal bewusst, dass dies passiert.

Die Artikel-29-Arbeitsgruppe ist zutiefst beunruhigt tiber die Auswirkungen, die
diese immer weiter verbreitete Praxis auf die Privatsphidre und den Datenschutz
hat. Wihrend die Datenschutzgesetzgebung fiir die Ausiibung dieser Praxis unter
anderem die Einholung der Einwilligung der betroffenen Personen fordert, ist es
in Wahrheit eher zweifelhaft, dass die Durchschnittsperson weil3, dass sie fiir die
Einblendung gezielter Werbung iiberwacht wird, geschweige denn, dass sie ihre
Einwilligung hierfiir erteilen wiirde.

Bislang haben die Versuche der Industrie versagt, Informationen zu erteilen und
den Personen di Kontrolle zu erleichtern, ob sie tiberwacht werden wollen oder
nicht. Haufig unklar verfasste Mitteilungen in den allgemeinen Geschéftsbedin-
gungen oder in den Datenschutzvorschriften erfiillen die Vorschriften der Daten-
schutzgesetzgebung nicht. In einigen Mitgliedstaaten hat die Industrie Anstren-

124



Datenschutz — Dokumente der EU: Artikel 29-Datenschutzgruppe (WP 171)

gungen unternommen, die geltenden Gesetze durch Selbstkontrolle zu ergénzen.
Solche Anstrengungen sind willkommen, da sie die allgemeinen Grundséitze des
Rechtsrahmens genauer darlegen. Die Artikel-29-Arbeitsgruppe ist jedoch der
Ansicht, dass noch ein weiter Weg zuriickzulegen ist. Die Industrie sollte ihre An-
strengungen zur Einhaltung der wiedererstarkten, geltenden Rechtsvorschriften
intensivieren.

Mit dieser Stellungnahme mochte die Artikel-29-Arbeitsgruppe den Stakehol-
dern und insbesondere den Betreibern von Werbenetzwerken und den Anbietern
von Online-Inhalten Orientierungshilfe bei der Einhaltung des geltenden Rechts-
rahmens geben, wie er in der vorliegenden Stellungnahme ausgelegt wird. Des-
halb legt die vorliegende Stellungnahme die Ansichten der Artikel-29-Arbeits-
gruppe zur Auslegung des geltenden Datenschutz-Rechtsrahmens in Bezug auf
die Praxis der Werbung auf Basis von Behavioural Targeting dar. Sie ruft die In-
dustrie auch dazu auf, technische und sonstige Mittel zur Einhaltung des in der
Stellungnahme dargelegten Rechtsrahmens vorzulegen und beziiglich dieser
Mittel in einen Meinungsaustausch mit der Artikel-29-Arbeitsgruppe zu treten.
Am Ende eines festgelegten ,,Diskussionszeitraums* bewertet die Artikel-29-Ar-
beitsgruppe die Situation und ergreift die notwendigen und geeigneten Mafinah-
men. In der Zwischenzeit fordert die Artikel-29-Arbeitsgruppe die betroffenen
Parteien zur Umsetzung der nachfolgenden Empfehlungen auf.

6.1. Geltende Rechtsvorschriften

* Der EU-Rechtsrahmen fiir die Nutzung von Cookies ist hauptsichlich in Arti-
kel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische Kommunikation
niedergelegt®.

» Artikel 5 Absatz 3 findet immer dann Anwendung, wenn ,, Informationen* wie
Cookies auf dem Endgerit des Internet-Nutzers gespeichert oder abgelesen
werden. Es wird nicht vorausgesetzt, dass es sich hierbei um personenbezo-
gene Daten handelt.

 Dariiber hinaus findet die Richtlinie 95/46/EG immer dann auf Angelegenhei-
ten Anwendung, die nicht ausdriicklich durch die Datenschutzrichtlinie fiir
elektronische Kommunikation abgedeckt sind, wenn personenbezogene Daten
verarbeitet werden. Werbung auf Basis von Behavioural Targeting basiert auf
der Nutzung von Kennungen, die die Erstellung sehr detaillierter Nutzer-Pro-
file ermdglichen, die in den meisten Fillen als personenbezogene Daten gel-
ten.

43 Die gednderte Datenschutzrichtlinie fiir elektronische Kommunikation muss bis zum Mai 2011 umgesetzt werden.
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6.2. Zustindigkeit, territorialer Anwendungsbereich — Niederlassung

Die Richtlinie 95/46/EG findet auf die Datenverarbeitung Anwendung, die
stattfindet, wenn Anbieter von Online-Inhalten und Betreiber von Werbenetz-
werken gemal Artikel 4 Absatz 1 Buchstaben a und c¢ der Richtlinie
(95/46/EG) und gemal Artikel 3 der Datenschutzrichtlinie fiir elektronische
Kommunikation Werbung auf Basis von Behavioural Targeting betreiben. Die
bestehenden Vorgaben der Artikel-29-Arbeitsgruppe zu diesem Thema sind
vollumfanglich anwendbar.

6.3. Rollen und Verantwortlichkeiten

Betreiber von Werbenetzwerken sind durch die Verpflichtungen von Artikel 5
Absatz 3 der Datenschutzrichtlinie fiir elektronische Kommunikation insoweit
gebunden, als sie Cookies auf den Endgerdten der betroffenen Personen plat-
zieren und/oder Informationen von Cookies abrufen, die bereits auf diesen Ge-
raten gespeichert sind. Sie sind insoweit auch fiir die Datenverarbeitung Ver-
antwortliche als sie die Zwecke und die grundlegenden Mittel der Datenverar-
beitung bestimmen.

Anbieter von Online-Inhalten tragen in Bezug auf die erste Phase der Verar-
beitung, also wenn sie durch die Art der Erstellung ihrer Website die Uber-
mittlung der IP-Adresse an den Betreiber des Werbenetzwerks auslosen (was
die weitere Verarbeitung ermdglicht), eine bestimmte Verantwortung, die mit
der eines fiir die Datenverarbeitung Verantwortlichen verwandt ist. Diese Ver-
antwortung bringt einige, eingeschrinkte Datenschutz-Verpflichtungen (siche
unten) mit sich. Wenn Anbieter von Online-Inhalten dariiber hinaus direkt
identifizierbare, personenbezogene Daten an die Betreiber von Werbenetzwer-
ken tibermitteln, gelten sie als gemeinsam fiir die Datenverarbeitung Verant-
wortliche.

6.4. Verpflichtungen und Rechte

In Bezug auf Betreiber von Werbenetzwerken:

Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir elektronische Kommunika-
tion, der die Verpflichtung zur Einholung der vorherigen Einwilligung in
Kenntnis der Sachlage festlegt, findet auf die Betreiber von Werbenetzwerken
Anwendung.

Einwilligungen kdnnen nur unter sehr eingeschrinkten Umsténden iiber die
Browser-Einstellungen eingeholt werden. Insbesondere, wenn der Browser so
eingestellt ist, dass er standardmiBig alle Cookies zuriickweist (wenn der
Browser auf diese Option eingestellt wurde) und der Nutzer die Einstellung so
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gedndert hat, dass er Cookies akzeptiert, nachdem der Nutzer vollumfinglich
iiber den Namen des fiir die Datenverarbeitung Verantwortlichen, die Verar-
beitung, die Ziele der Verarbeitung und die erhobenen Daten informiert wurde.
Folglich muss entweder der Browser allein oder in Verbindung mit anderen
Mitteln klare, umfassende und vollstindig sichtbare Informationen iiber die
Verarbeitung tibermitteln.

Die Betreiber von Werbenetzwerken sollten mit Browser-Herstellern/Entwick-
lern zusammenarbeiten und sie zur Einfithrung von Privacy-by-Design in
Browser ermutigen.

Cookie-basierte Opt-out-Mechanismen stellen im Allgemeinen keinen ange-
messenen Mechanismus zur Einholung der Einwilligung in Kenntnis der
Sachlage dar. In den meisten Fillen wird die Einwilligung des Nutzers impli-
ziert, wenn er von der Opt-out-Mdglichkeit nicht Gebrauch macht. Tatsdchlich
machen aber nicht deshalb nur so wenige Leute von der Opt-out-Moglichkeit
Gebrauch, weil sie sich in Kenntnis der Sachlage fiir eine Einwilligung in die
Werbung auf Basis des Behavioural Targeting entschieden haben, sondern weil
sie nicht wissen, dass eine Verarbeitung stattfindet und erst recht nicht, wie sie
von dem Opt-out Gebrauch machen konnen.

Die Betreiber von Werbenetzwerken sollten schnell von Opt-out-Mechanis-
men Abstand nehmen und vorherige Opt-in-Mechanismen einfithren. Mecha-
nismen zur Einholung einer giiltigen Einwilligung in Kenntnis der Sachlage
sollten eine positiv bejahende Handlung der betroffenen Person erforderlich
machen, mit der diese ihre Einwilligung in den Erhalt von Cookies und in die
darauffolgende Uberwachung ihrer Surf-Gewohnheiten zur Einblendung maR-
geschneiderter Werbung erteilt.

In Ubereinstimmung mit Erwdgungsgrund 25 der Datenschutzrichtlinie fiir
elektronische Kommunikation kdnnte die Einwilligung eines Nutzers in den
Erhalt eines Cookies auch seine Einwilligung in das nachfolgende Lesen des
Cookies zurFolge haben und folglich in die Uberwachung seines Internet-Sur-
fens. Es wire nicht erforderlich, fiir jedes Lesen des Cookies die Einwilligung
einzuholen. Um sicherzustellen, dass den betroffenen Personen bewusst bleibt,
dass sie tiberwacht werden, sollten die Betreiber von Werbenetzwerken: i) den
Umfang der Einwilligung zeitlich begrenzen; ii) ein einfaches Zuriickziehen
der Einwilligung in dieUberwachung fiir Zwecke der Werbung auf Basis von
Behavioural Targeting ermdglichen und iii) ein Symbol oder andere Tools er-
stellen, die auf allen Websites sichtbar sein sollten, auf denen die Uberwa-
chung stattfindet (die Website-Partner des Betreibers des Werbenetzwerks).
Dieses Symbol sollte die Personen nicht nur an die Uberwachung erinnern,
sondern ithnen auch bei der Entscheidung helfen, ob sie weiterhin {iberwacht
werden mochten oder ob sie ihre Einwilligung zuriickziehen wollen.
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* Die Betreiber von Werbenetzwerken sollten die Einhaltung der Verpflichtun-
gen sicherstellen, die sich aus der Richtlinie 95/46/EG ergeben und die sich
nicht direkt mit Artikel 5 Absatz 3 {iberschneiden. Dazu gehoren der Zweck-
begrenzungs-Grundsatz und die Sicherheitsverpflichtungen.

 Dariiber hinaus sollten die Betreiber von Werbenetzwerken den Personen die
Ausiibung ihrer Rechte auf Auskunft, Berichtigung und Loschung ermdog-
lichen. Die Artikel-29-Arbeitsgruppe begriifit es, dass manche Betreiber von
Werbenetzwerken den betroffenen Personen den Zugriff auf und die Anderung
der Interessenkategorien ermdglichen, in die sie eingeordnet wurden.

» Die Betreiber von Werbenetzwerken sollten Speicherungs-Strategien nutzen,
die sicherstellen, dass die Informationen, die jedes Mal gesammelt werden,
wenn ein Cookie gelesen wird, automatisch nach einer begriindeten Zeit-
spanne geloscht werden (die fiir die Verarbeitung erforderlich ist). Dies findet
auch auf alternative Tracking-Technologien Anwendung, die im Zusammen-
hang mit Werbung auf Basis von Behavioural Targeting genutzt werden, wie
beispielsweise JavaScript und auf der Browser-Umgebung des Nutzers instal-
liert sind.

Betreiber von Werbenetzwerken und Anbieter von Online-Inhalten:

» Die Bereitstellung sehr gut sichtbarer Informationen ist eine Grundvorausset-
zung fiir die Giiltigkeit einer Einwilligung. Das Erwéhnen der Praxis der Wer-
bung auf Basis von Behavioural Targeting in den allgemeinen Geschiftsbedin-
gungen und/oder den Datenschutzvorschriften kann niemals ausreichen. Unter
Beriicksichtigung des niedrigen Kenntnisstands iiber die Praxis der Werbung
auf Basis von Behavioural Targeting sollten diesbeziiglich Anstrengungen zur
Anderung der Situation unternommen werden.

* Die Betreiber von Werbenetzwerken und die Anbieter von Online-Inhalten
sind gemal Artikel 10 der Richtlinie 95/46/EG zur Bereitstellung von Infor-
mationen an die Nutzer verpflichtet. Konkret heiflt das, dass sie sicherstellen
sollten, dass die Personen mindestens erfahren, wer (d. h. welche Stelle) fiir die
Platzierung des Cookies und die Erhebung der entsprechenden Informationen
zustindig ist. Dartiber hinaus sollten sie auf einfache Weise dariiber informiert
werden, (a) dass der Cookie fiir die Erstellung von Profilen genutzt wird,
(b) welche Art Informationen gesammelt werden, um diese Profile zu erstel-
len; (c) dass die Profile zur Schaltung maBgeschneiderter Werbung genutzt
werden und (d), dass der Cookie die Identifizierung des Nutzers liber zahlrei-
che Websites ermoglicht.

* Die Betreiber von Werbenetzwerken/die Anbieter von Online-Inhalten sollten
die Informationen interaktiv direkt auf dem Bildschirm anbieten, wenn nétig
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iiber ,,layered” Mitteilungen. Auf jeden Fall sollten sie leicht zugénglich und
sehr gut sichtbar sein.

Gute Beispiele sind Icons, die auf der Website des Anbieters von Online-In-
halten um die Werbung platziert sind und Links zu weiteren Informationen an-
geben. Die Artikel-29-Arbeitsgruppe dringt die Betreiber von Werbenetzwer-
ken, die Anbieter von Online-Inhalten und die Industrie zu Kreativitit auf die-
sem Bereich.

Briissel, den 22. Juni 2010
Fiir die Datenschutzgruppe

Der Vorsitzende
Jacob KOHNSTAMM
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Hiufig gestellte Fragen zu bestimmten Aspekten im Zusammenhang mit
dem Inkrafttreten des Beschlusses 2010/87/EU der Kommission vom 5. Fe-
bruar 2010 iiber Standardvertragsklauseln fiir die Ubermittlung personen-
bezogener Daten an Auftragsverarbeiter in Drittlindern nach der Richtlinie
95/46/EG (WP 176)

Angenommen am 12. Juli 2010

Am 5. Februar 2010 erlieB die Europédische Kommission einen Beschluss mit ge-
dnderten Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Drittlindern, die kein angemessenes Daten-
schutzniveau gewihrleisten (Klauseln fiir die Vertridge zwischen fiir die Verarbei-
tung Verantwortlichen und Auftragsverarbeitern).

Der neue Beschluss 2010/87/EU regelt die Ubermittlung von Daten zwischen fiir
die Verarbeitung Verantwortlichen aus dem EWR und Auftragsverarbeitern, die
aullerhalb des EWR niedergelassen sind, und legt die Bedingungen fiir die Ver-
gabe eines Unterauftrags fiir die Verarbeitung durch einen auBerhalb des EWR
niedergelassenen Auftragsverarbeiter an einen ebenfalls auBerhalb des EWR
niedergelassenen Unterauftragsverarbeiter fest.

Die Artikel-29-Datenschutzgruppe hat folgende hdufig gestellte Fragen (FAQ)
zusammengestellt und beantwortet, um bestimmte Aspekte der Anwendung der
neuen Standardvertragsklauseln zu kldren, die am 15. Mai 2010 in Kraft getreten
sind. Diese Unterlage gibt den harmonisierten Standpunkt der europdischen Kon-
trollstellen wieder.

Die Liste der hiufig gestellten Fragen ist nicht abschlieend, sie wird bei Bedarf
aktualisiert.
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I. Fragen zur Beauftragung eines im EWR niedergelassenen
Auftragsverarbeiters

Verant- Auftrags- Unter-
wortlicher verarbeiter auftrags_—
EWR EWR verarbeiter

Nicht EWR

1) Sind die Standardvertragsklauseln des Beschlusses 2010/87/EU zu ver-
wenden, wenn ein im EWR niedergelassener fiir die Verarbeitung Verant-
wortlicher einem ebenfalls im EWR niedergelassenen Auftragsverarbeiter
personenbezogene Daten iibermittelt, der diese dann an einen Unterauf-
tragsverarbeiter aulerhalb des EWR weiter iibermittelt?

Nein. Wie es in Erwdgungsgrund 23 des Kommissionsbeschlusses heil3t, gilt der
Beschluss nur, wenn ein in einem Drittland niedergelassener Auftragsverarbeiter
einen in einem Drittland niedergelassenen Unterauftragsverarbeiter mit seinen
Verarbeitungsdiensten beauftragt.

2) Diirfen die Standardvertragsklauseln des Beschlusses 2010/87/EU den-
noch verwendet werden, wenn ein im EWR niedergelassener fiir die Verar-
beitung Verantwortlicher einem ebenfalls im EWR niedergelassenen Auf-
tragsverarbeiter personenbezogene Daten iibermittelt, der diese dann an
einen Unterauftragsverarbeiter aufierhalb des EWR weiter iibermittelt?

Nein, das ist nicht mdglich.

Zunichst kann der im EWR niedergelassene Auftragsverarbeiter nicht als Daten-
importeur im Sinne des Beschlusses 2010/87/EU gelten, da er definitionsgemaf
auBerhalb des EWR niedergelassen sein muss.

Zweitens sind die Pflichten, die ein Datenimporteur gemif den Vertragsklauseln
des Beschlusses 2010/87/EU zu erfiillen hat, fiir einen im EWR niedergelassenen
Auftragsverarbeiter unangemessen (besonders in Bezug auf das anwendbare
Recht und die Vorschriften iiber die Haftung des Auftragsverarbeiters).

Drittens kann der im EWR niedergelassene Auftragsverarbeiter nicht als Daten-

exporteur im Sinne des Beschlusses 2010/87/EU gelten, da der Datenexporteur
definitionsgemal ein fiir die Datenverarbeitung Verantwortlicher ist.
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Fazit: Die Datenschutzgruppe vertritt den Standpunkt, dass die Verwendung der
Standardvertragsklauseln des Beschlusses 2010/87/EU fiir einen im EWR nieder-
gelassenen Auftragsverarbeiter unangemessen ist.

3) Was kann in diesem Fall als Rechtsgrundlage fiir die Ubermittlung von
Daten von einem im EWR niedergelassenen Auftragsverarbeiter an einen
nicht im EWR niedergelassenen Unterauftragsverarbeiter dienen?

Solange kein neues Rechtsinstrument verabschiedet ist, das speziell fiir diesen
Fall gilt und die internationale Vergabe von Auftrigen durch in der EU niederge-
lassene Auftragsverarbeiter an Unterauftragsverarbeiter in einem Drittland vor-
sieht (siche Arbeitsdokument 161), sieht die Datenschutzgruppe drei Moglichkei-
ten (die Wahl ist dem jeweiligen Unternehmen iiberlassen):

a. Direktvertrage zwischen im EWR niedergelassenen fiir die Verarbeitung Ver-
antwortlichen und nicht im EWR niedergelassenen Auftragsverarbeitern

b. Klarer Auftrag des im EWR niedergelassenen fiir die Verarbeitung Verant-
wortlichen an den im EWR niedergelassenen Auftragsverarbeiter, die Stan-
dardvertragsklauseln des Beschlusses 2010/87/EU im Namen des Ersteren zu
verwenden

c. Ad-hoc-Vertrige.
a. Direktvertrdge zwischen einem im EWR niedergelassenen fiir die Verarbei-

tung Verantwortlichen und einem nicht im EWR niedergelassenen Auftrags-
verarbeiter

Der im EWR niedergelassene fiir die Verarbeitung Verantwortliche kann direkt
mit dem nicht im EWR niedergelassenen Auftragsverarbeiter einen Vertrag auf
der Grundlage der Standardvertragsklauseln schlieBen. In diesem Fall muss der
nicht im EWR niedergelassene Auftragsverarbeiter als Datenimporteur und nicht
als Unterauftragsverarbeiter die Klauseln des Beschlusses 2010/87/EU unter-
zeichnen. Das Vertragsverhiltnis zwischen dem im EWR niedergelassenen fiir
die Verarbeitung Verantwortlichen und dem im EWR niedergelassenen Auftrags-
verarbeiter wird dann in der Dienstleistungsvereinbarung zwischen den beiden
Parteien geregelt, in der die Anweisungen des im EWR niedergelassenen fiir die
Verarbeitung Verantwortlichen fiir den im EWR niedergelassenen Auftragsverar-
beiter sowie sdmtliche einschlidgigen Bestimmungen des Artikels 16 und 17 der
EU-Richtlinie enthalten sind.

b. Klarer Auftrag des im EWR niedergelassenen fiir die Verarbeitung Verant-
wortlichen an den im EWR niedergelassenen Auftragsverarbeiter, die Stan-
dardvertragsklauseln des Beschlusses 2010/87/EU im Namen des Ersteren zu
verwenden
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Eine Alternativlosung, die dhnliche Rechtswirkung aber andere Modalitdten hat
als die erste Losung, bestiinde darin, in der Dienstleistungsvereinbarung aus-
driicklich festzuhalten, dass der im EWR niedergelassene Auftragsverarbeiter be-
auftragt ist, im Namen des im EWR niedergelassenen fiir die Verarbeitung Ver-
antwortlichen einen Vertrag mit den Standardvertragsklauseln des Beschlusses
2010/87/EU mit dem nicht im EWR niedergelassenen Unterauftragsverarbeiter
zu schlielen. Der fiir die Verarbeitung Verantwortliche gilt weiterhin als Daten-
exporteur, der Unterauftragsverarbeiter als Datenimporteur.

Ersterer sollte sich ferner vorher mit den Anhéngen 1 und 2 der Standardver-
tragsklauseln des Beschlusses 2010/87/EU einverstanden erkléren.

Wie in der FAQ I Absatz 1 erklért, hat der Datenexporteur zu entscheiden, ob der
Auftrag generell (wodurch die Vergabe eines Unterauftrags fiir die Verarbeitung
der in den Anhédngen 1 und 2 genannten Daten erlaubt wird) oder spezifisch er-
teilt werden soll (Auftrag speziell fiir die Vergabe der einzelnen Unterauftrage).

c. Ad-hoc-Vertrige

Gemaill dem zweiten Teil des Erwédgungsgrundes 23 des Kommissionsbeschlus-
ses ,,steht es den Mitgliedstaaten frei zu entscheiden, ob sie die Tatsache beriick-
sichtigen méchten, dass bei der Vergabe eines Verarbeitungsauftrags an einen in
einem Drittland niedergelassenen Unteraufiragsverarbeiter die in dieser Ent-
scheidung vorgesehenen und in Vertragsklauseln festzuschreibenden Grundsditze
und Garantien mit dem Ziel zur Anwendung gebracht wurden, die Rechte der von
der Dateniibermittlung zwecks Unterauftragsverarbeitung betroffenen Person an-
gemessen zu schiitzen.*

Der Ad-hoc-Vertrag enthilt daher die Grundsitze und Garantien der Standard-
vertragsklauseln im Beschluss 2010/87/EU (wie die Drittbegiinstigtenklausel).
Im Prinzip sollten fiir den im EWR niedergelassenen fiir die Verarbeitung Verant-
wortlichen und den nicht im EWR niedergelassenen Unterauftragsverarbeiter die
Pflichten und Haftungsbestimmungen gelten, die in den Standardvertragsklau-
seln des Beschlusses 2010/87/EU vorgesehen sind. Welches Recht fiir den im
EWR niedergelassenen Auftragsverarbeiter gilt, sollte nach der EU-Richtlinie be-
stimmt werden. Der im EWR niedergelassene Auftragsverarbeiter darf insbeson-
dere nicht von der Haftung gegeniiber der von der Verarbeitung betroffenen Per-
son, zu der er nach den innerstaatlichen Vorschriften zur Umsetzung der EU-
Richtlinie 95/46/EG verpflichtet ist, entbunden werden. Gleichzeitig wird es
nach dem Vertrag moglich sein, dass der im EWR niedergelassene Auftragsver-
arbeiter das Recht seines Landes in Bezug auf technische und sicherheitstechni-
sche Mafinahmen anwendet, wiahrend der nicht im EWR niedergelassene Unter-
auftragsverarbeiter die Geltung des innerstaatlichen Rechts des fiir die Verarbei-
tung Verantwortlichen anerkennen muss.
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Die Kontrollstellen diirfen die ihnen vorgelegten Ad-hoc-Vertrdge priifen und
haben das Recht, die Dateniibermittlung auf der Grundlage dieser Vertrige zu ge-
nehmigen.

II. Fragen zur Beauftragung eines nicht im EWR tiitigen
Auftragsverarbeiters
Verant- Auftrags- Unter-
wortlicher verarbeiter auﬁrags.-
EWR Nicht EWR verarbeiter
Nicht EWR

1) Kann der fiir die Verarbeitung Verantwortliche mit seiner vorherigen
schriftlichen Zustimmung (Klausel 11 Absatz 1) die Vergabe von Unterauf-
trigen generell erlauben oder muss die Vergabe jedes Unterauftrags einzeln
genehmigt werden?

Die Standardvertragsklauseln des Beschlusses 2010/87/EU lassen dies offen.
Nach Ansicht der Datenschutzgruppe muss der fiir die Verarbeitung Verantwort-
liche entscheiden, ob eine generelle vorherige Zustimmung ausreicht oder ob fiir
jeden Unterauftrag erneut eine Zustimmung erteilt werden muss.

Bei der Entscheidung wird es wahrscheinlich auf die Rahmenbedingungen der
Verarbeitung, die Art der Daten (sensibel oder nicht) und den jeweiligen fiir die
Verarbeitung Verantwortlichen ankommen. Einige fiir die Verarbeitung Verant-
wortliche werden sicherlich beschlieen, dass die Identitdt jedes Unterauftrags-
verarbeiters zuvor ausfiihrlich iiberpriift werden muss, wahrend andere die vor-
herige schriftliche Einwilligung (Klausel 5 Buchstabe h), die Pflicht zur Mittei-
lung der Klausel (Klausel 5 Buchstabe j) und die Garantie eines mindestens
ebenso hohen Schutzniveaus (Klausel 11 Buchstabe 1) fiir ausreichend befinden
werden.

2) Was ist mit dem Ausdruck ,,eine Kopie des Unterauftrags iiber die Da-
tenverarbeitung® (Klausel 5 Buchstabe j) genau gemeint?

Gemeint ist ein Auftrag im Sinne von Klausel 11 Absatz 1 (eine schriftliche Ver-
einbarung zwischen dem Datenimporteur und dem nicht im EWR niedergelasse-
nen Unterauftragsverarbeiter, mit der diesem die gleichen Pflichten auferlegt
werden, die nach den Vertragsklauseln fiir den Auftragsverarbeiter gelten).
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Daher ist der Datenimporteur nicht automatisch dazu verpflichtet, alle Unterla-
gen {iber die Vergabe eines Unterauftrags zu {ibermitteln, sondern nur die Unter-
lagen iiber vertragliche Vereinbarungen iiber den Datenschutz (einschlieBlich Si-
cherheitsma3nahmen).

3) Was genau ist in Artikel 7 des Beschlusses mit ,,Anderungen und Verar-
beitungsvorgingen, die unter den Vertrag fallen® gemeint?

Gemal Artikel 7 Absatz 2 bleibt ein gemdl der fritheren Fassung der Standard-
vertragsklauseln (Entscheidung 2002/16/EG) geschlossener Vertrag in Kraft und
muss nicht gekiindigt werden, es sei denn, die Ubermittlungen und die Datenver-
arbeitungsvorginge aufgrund dieses Vertrags haben sich gedndert. In diesem Fall
sind die Vertragsparteien verpflichtet, einen neuen, auf den Standardvertrags-
klauseln des Beschlusses 2010/87/EU beruhenden Vertrag zu schlieBen.

Nach Ansicht der Datenschutzgruppe ist dies der Fall, wenn Anhang 1 zu den
Standardvertragsklauseln gedndert werden muss (Anderung einer Vertragspartei,
einer betroffenen Person, der Datenkategorie oder der Verarbeitung).

In diesem Fall entscheiden die Vertragsparteien, ob sie einen neuen Vertrag mit
den Standardvertragsklauseln des Beschlusses 2010/87/EU schlielen oder den
vorherigen Vertrag, der auf der Grundlage der Klauseln der Entscheidung
2002/16/EG geschlossen worden war, beibehalten. Da die neuen Standardver-
tragsklauseln jedoch die Standardvertragsklauseln der Entscheidung 2002/16/EG
ersetzen, gelten Letztere nicht mehr als Standardvertragsklauseln, sondern als
Ad-hoc-Vertrag.

4) Sind die Auftragsverarbeiter, die nicht im EWR niedergelassen sind und
von einem Datenimporteur Daten erhalten (im Rahmen eines mit dem Da-
tenexporteur geschlossenen Globalvertrags) als Unterauftragsverarbeiter zu
betrachten oder als weitere Datenimporteure?

Gemil den Standardvertragsklauseln des Beschlusses 2010/87/EU gelten samtli-
che Verarbeiter, die vom Datenimporteur oder von einem Unterauftragnehmer
des Datenimporteurs mit der Verarbeitung beauftragt wurden, als Unterauftrags-
verarbeiter.

Sind samtliche nicht im EWR niedergelassene Auftragsverarbeiter vom Datenex-
porteur beauftragt, konnen sie die Standardvertragsklauseln als Datenimporteure
unterzeichnen.

Sind nicht im EWR niedergelassene Auftragsverarbeiter vom Datenimporteur be-
auftragt, unterzeichnen sie die Standardvertragsklauseln als Unterauftragsverar-
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beiter. In diesem Fall bleibt der Datenimporteur gemd3 Klausel 11 Absatz 1
gegeniiber dem Datenexporteur fiir die Erfiillung der Pflichten des Unterauf-
tragsverarbeiters nach der Vereinbarung uneingeschrankt verantwortlich.

5) Ist ein Vertrag zwischen dem Datenimporteur und dem Unterauftrags-
verarbeiter ausreichend, wenn ein Datenimporteur Daten an einen Unter-
auftragsverarbeiter iibermittelt, der im Auftrag mehrerer Datenexporteure
fiir den Datenimporteur Leistungen erbringt?

Nein. Es ist nicht moglich, alle Auftrige in einem einzigen Vertrag zusammenzu-
fassen. Anhang 1 des Vertrags kann nicht fiir alle Auftrige gleich sein, da die
Identitét des Datenexporteurs und wohl auch die Datenkategorien, die betroffe-
nen Personen und die Beschreibung der Verarbeitungsvorgdnge unterschiedlich
sein werden.

Die Vertragsparteien konnen allerdings beschlieBen, in jedem Vertrag auf allge-
meinere Vereinbarungen Bezug zu nehmen wie auf die Standardvertragsklauseln
des Beschlusses 2010/87/EU und mdglicherweise auf Anhang 2 {iber technische
MaBnahmen (wenn sie fiir alle Vertriage identisch sind, vom Datenimporteur ak-
zeptiert werden und die Anforderungen des Datenexporteurs erfiillen).

6) Ist die Bedingung einer schriftlichen Vereinbarung zwischen dem Daten-
importeur und dem Unterauftragsverarbeiter, mit der diesem die gleichen
Pflichten auferlegt werden, die nach den Klauseln des Originalvertrags zwi-
schen dem Datenexporteur und dem Datenimporteur gelten (Klausel 11 Ab-
satz 1), erfiillt, wenn der Unterauftragsverarbeiter den zwischen dem Daten-
exporteur und dem Datenimporteur geschlossenen Vertrag mitunterzeich-
net?

Wie aus FuBinote 9 der Standardvertragsklauseln des Beschlusses 2010/87/EU
ausdriicklich hervorgeht, kann diese Anforderung dadurch erfiillt werden, dass
der Unterauftragsverarbeiter den nach diesen Standardvertragsklauseln geschlos-
senen Vertrag zwischen dem Datenexporteur und dem Datenimporteur mitunter-
zeichnet.

In diesem Fall fiigen die Vertragsparteien am Ende des Vertrags (bei der Unter-
schrift) Folgendes hinzu: ,fiir den Unterauftragsverarbeiter, ,,Name (vollstin-
dig)“, ,,Funktion®, ,,Anschrift”, ,,Gegebenenfalls weitere Angaben, die den Ver-
trag verbindlich machen®, ,,Unterschrift®, ,,Stempel der Organisation*.

7) Konnen weitere geschiftsbezogene Klauseln in die Standardvertrags-
klauseln aufgenommen werden?

Gemail Klausel 10 ist es den Vertragsparteien nicht erlaubt, die Standardvertrags-
klauseln zu dndern. Das bedeutet allerdings nicht, dass die Parteien keine weite-
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ren, geschiftsbezogenen Klauseln aufnehmen diirfen. Diese diirfen jedoch nicht
im Widerspruch zu den Standardvertragsklauseln stehen.

8) Sind die Datenexporteure verpflichtet, die zwischen ihren Datenimpor-
teuren und ihren Unterauftragsverarbeitern geschlossenen Vereinbarungen
iiber Verarbeitungsunterauftrige den Kontrollstellen vorzulegen, auch wenn
sie nicht Partei der Vereinbarung sind?

Nach Klausel 11 Absatz 4 fiihrt der Datenexporteur ein Verzeichnis der Vereinba-
rungen iiber Verarbeitungsunterauftriage, die vom Datenimporteur nach Klausel 5
Buchstabe j tibermittelt wurden, und stellt das Verzeichnis seiner Kontrollstelle
bereit.

Der Datenexporteur ist nur zur Ubermittlung der Vereinbarung verpflichtet, die er
selbst geschlossen hat (sieche Klausel 8 Absatz 1).
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V.  Arbeitspapiere der Internationalen Arbeitsgruppe zum

Datenschutz in der Telekommunikation

1. 47. Sitzung am 15./16. April 2010 in Granada

Die ,,Granada Charta® des Datenschutzes in einer digitalen Welt'

— Ubersetzung —

Die internationale Gemeinschaft hat sich seit langem mit Fragen des Informa-
tionszeitalters befasst. Im Laufe der letzten Jahrzehnte wurden die folgenden
internationalen Dokumente verabschiedet:?

)

Europdische Menschenrechtskonvention vom 4. November 1950

OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Strome perso-
nenbezogener Daten vom 23. September 1980

Ubereinkommen 108 des Europarats vom 28. Januar 1981 zum Schutz des
Menschen bei der automatisierten Verarbeitung personenbezogener Daten

Richtlinien der Vereinten Nationen betreffend personenbezogene Daten in
automatisierten Dateien, angenommen durch EntschlieBung der Generalver-
sammlung vom 14. Dezember 1990

Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,

Charta der Grundrechte der Européischen Union vom 7. Dezember 2000

Richtlinie 2002/58/EG vom 12. Juli 2002 iiber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphére in der elektronischen Kommu-
nikation

Aufgrund von Unvereinbarkeit mit dem nationalen Recht in Schweden hat sich die schwedische Delegation bei
der Verabschiedung dieses Arbeitspapiers der Stimme enthalten.

AuBlerdem wurden die folgenden Empfehlungen und EntschlieBungen verdffentlicht: International Working
Group on Data Protection in Telecommunications, Zehn Gebote zum Schutz der Privatsphdre im Internet, 13.—14.
September 2000, Berlin; International Working Group on Data Protection in Telecommunications, Bericht und
Empfehlung zum Datenschutz in sozialen Netzwerkdiensten — ,,Rom Memorandum®, 3.-4. Mérz 2008, Rom,
Internationale Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Privatsphére, EntschlieBung
zum Datenschutz in sozialen Netzwerkdiensten, Straburg, 17. Oktober 2008, Internationale Datenschutzkonfe-
renz, EntschlieBung zum Datenschutz bei Suchmaschinen, London, 2.-3. November 2006
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— APEC Leitprinzipien zum Schutz der Privatsphére von November 2004

— Gemeinsamer Vorschlag zur Erstellung internationaler Standards zum Schutz
der Privatsphire im Zusammenhang mit der Verarbeitung personenbezogener
Daten®

In einer durch Interaktivitit gepriagten Welt sind die Einzelnen nicht mehr blof3
Nutzer, sondern Netzbiirger mit unverdufBerlichen Rechten. Als solche sind sie
aber auch verantwortlich fiir Inhalte, die sie iiber sich und andere veréffentlichen.
Der Datenschutz und der Schutz der Privatsphére sind duflerst wichtige Bestand-
teile einer demokratischen Informationsgesellschaft. Die folgenden Grundsitze
sollen Teilnehmern, Anbietern und 6ffentlichen Stellen helfen, einen freien Infor-
mationsfluss zu gewéhrleisten und dabei die Wiirde, die Privatsphére und den
Schutz der Daten der Einzelnen zu respektieren. Es ist offensichtlich, dass zwi-
schen diesen Grundsétzen und anderen wichtigen Werten wie freie Meinungséu-
Berung, Sicherheit und Eigentumsrechten Spannungen auftreten konnen. In
jedem Einzelfall muss jede MaBlnahme zur Durchsetzung dieser konkurrierenden
Ziele mit dem Recht auf Datenschutz und der Privatsphére in Ausgleich gebracht
werden.

Teilnehmer und Nutzer der Kommunikationsdienste sollten

1. mit Sorgfalt vorgehen, wenn sie ihre eigenen personenbezogenen Daten oder
Daten anderer ver6ffentlichen und sich dabei bewusst sein, dass die Loschung
von Daten aus dem Internet weitaus grofere Schwierigkeiten bereitet als deren
Veroffentlichung

2. alle notwendigen Anstrengungen unternehmen — wie beispielsweise das Ein-
holen einer vorherigen Einwilligung — um die Rechte einer jeden Person vor
der Preisgabe oder Verdffentlichung ihrer Daten zu gewdéhrleisten und ihre
oder seine Entscheidung zu respektieren, eine gegebene Einwilligung zuriick-
zuziehen

3. das grundlegende Recht haben, dass die rechtméfBige Nutzung von Kommuni-
kationsdiensten privat und unbeobachtet bleibt und dass sie nicht abgehdrt und
iiberwacht wird

4. die Moglichkeit haben, die Dienste anonym oder unter einem Pseudonym zu
nutzen. Thnen sollte auch die Moglichkeit eingerdumt werden, verschliisselte
Kommunikationen zu nutzen, insbesondere bei der An- und Abmeldung

3 Verabschiedet von der Internationalen Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Pri-
vatsphdre am 5. November 2009; http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm-
lung/IntDSK/2009-Madrid-InternationaleStandards.pdf?_blob=publicationFile
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5. das Recht haben, den Umfang personenbezogener Informationen zu kontrol-
lieren, und auch die Nutzung dieser personenbezogenen Informationen

6. das Recht haben, iiber jede geplante Verarbeitung oder sekundire Nutzung
ihrer personenbezogenen Daten informiert zu werden. Ferner muss Thnen
die Moglichkeit eingerdumt werden, ihre ausdriickliche Einwilligung zu
geben (opt-in) und ihre Einwilligung fiir alle derartigen vorgeschlagenen Of-
fenlegungen oder sekundidre Nutzungen nachtriglich zuriickzuziehen (opt-
out)

7. das Recht haben, beziiglich der Sammlung und Nutzung aller Daten iiber die
Nutzung von Dienstleistungen ihre Einwilligung zu erteilen und diese auch
nachtriglich zuriickzuziehen.

Anbieter von Informations- und Kommunikationsdiensten sollten

1. sicherstellen, dass Nutzer von Kommunikationsdienstleistungen mit Einrich-
tungen ausgestattet sind, die den oben aufgezeigten Anforderungen in Bezug
auf die Nutzung gerecht werden

2. gewihrleisten, dass diese Einrichtungen leicht zu nutzen sind und dass sie im
Nutzerhandbuch gut beschrieben werden

3. alle Anfragen von Einzelnen zu Informationen, die iliber diese verarbeitet und
an wen diese libermittelt werden, unverziiglich und sorgfiltig beantworten.
Auferdem sollen die Anbieter die Nutzer mit elektronischen Hilfsmitteln aus-
statten, wie zum Beispiel einem Online-Zugang zu den sie betreffenden perso-
nenbezogenen Daten

4. sicherstellen, dass alle iiber die Nutzer gesammelten Informationen das fiir
eine Dienstleistung notwendige Minimum darstellen und dass dieses Mini-
mum an Daten nicht ldnger als nétig fiir den zu leistenden Dienst gespeichert
wird

5. spezielle Sicherheitsvorkehrungen zum Schutz sensibler Daten einrichten, wie
zum Beispiel Verkehrsdaten und Ortungsdaten

6. das Fernmeldegeheimnis garantieren

7. angemessene technische und organisatorische MaBnahmen zur Wahrung der
Sicherheit ihrer Dienste treffen
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8. Teilnehmer oder registrierte Nutzer von Kommunikationsdienstleistungen im
Falle eines besonderen Risikos eines Sicherheitsverstofes, {iber derartige Si-
cherheitsvorfille und tiber alle méglichen Abhilfemafnahmen informieren.

Offentliche Stellen* sollten

1. beziiglich der Verarbeitung aller personenbezogener Daten offen und transpa-
rent sein

2. von jeglicher Beobachtung, dem Abhdren oder der Uberwachung der Kommu-
nikation absehen, solange dies nicht fiir Strafverfolgungszwecke unbedingt
notwendig ist, gestiitzt auf eine spezifische Rechtsrundlage

3. gewihrleisten, dass Einzelpersonen aller Generationen und jeglichen Bil-
dungsstandes in der Lage sind, Zugang zu den notwendigen Kenntnissen zu er-
langen, um vollstindig am digitalen Kommunikationszeitalter teilnehmen zu
kdnnen

4. sicherstellen, dass jeder, der nicht in der Lage ist, Mittel der elektronischen In-
formation und Kommunikation zu nutzen oder dies nicht wiinscht, die Mdg-
lichkeit hat, ohne unangemessene Nachteile Zugang zu 6ffentlichen Dienst-
leistungen hat

5. die Rechte der Nutzer und das Recht auf Datenschutz und Schutz der Privat-

sphére in interaktiven Diensten durchsetzen und den Nutzern effektive Rechts-
mittel zu verschaffen.

4 EinschlieBlich des Gesetzgebers, wo dies angemessen ist
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Arbeitspapier zu Risiken fiir die Privatsphire im Zusammenhang mit der
Wiederverwendung von Email-Accounts und dhnlichen Diensten der In-
formationsgesellschaft (Revision des Arbeitspapiers der 46. Sitzung vom
7./8. September 2009 in Berlin)

— Ubersetzung —

Einleitung

Fiir viele Menschen sind Emails das primdre Kommunikationsmittel geworden,
das traditionelle Briefe sowohl fiir private als auch fiir geschéftliche Zwecke er-
setzt. Bei einem Email-Account, der eine Person identifizieren und fiir private
Kommunikation genutzt werden kann, handelt es sich nach allgemeiner Auffas-
sung der Datenschutzbehdrden um personenbezogene Daten.

Eine Person kann einen oder mehrere Email-Accounts haben, die iiber einen kos-
tenlosen oder kostenpflichtigen Dienst angeboten werden; einem Angestellten
kann es auch von seinem Arbeitgeber gestattet sein, eine geschéftliche Email-
Adresse fiir private Zwecke zu nutzen. Email-Accounts, die scheinbar umsonst zu
haben sind, kénnen mit anderen Informationsdiensten, wie Breitbanddiensten
und Kabelfernsehen gebiindelt sein.

Was also geschieht, wenn eine Person ihren Email-Anbieter wechseln muss?

Die Analogie in der realen Welt besteht darin, aus einem Haus in ein anderes um-
zuziehen. Gewohnlicherweise schicken Personen, die umzichen, Briefe an alle
ihre geschéftlichen und privaten Kontakte, um diese iiber den Umzug zu infor-
mieren. Dariiber hinaus wird die Person in der Regel mit dem Post-Zusteller ver-
einbaren, dass alle Briefe an die neue Adresse weitergeleitet werden — heutzutage
keine einfache Angelegenheit, da viele Postzustellungsunternehmen eingebunden
sein konnen. Die Losung kann darin bestehen, den neuen Bewohnern fiir die ver-
bleibende Post Etiketten mit der neuen Anschrift zu geben.

Wenn wir diese Analogie aus der echten Welt in die virtuelle Welt tibertragen,
miissen wir alle Dienste der Informationsgesellschaft in Betracht ziehen, die es
mit sich bringen, eine Person anhand des Namens zu identifizieren. Dies kann die
zunehmend beliebten sozialen Netzwerke umfassen und auch Accounts bei vir-
tuellen Marktplétzen, die eine Email-Adresse zu Zwecken der Validierung nutzen
und an die elektronische Giiter und Belege etc. gesendet werden kdnnen. Das-
selbe Problem konnte sich auch im Fall des Verschickens von SMS im Zu-
sammenhang mit Mobiltelefonen ergeben.
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Wechsel einer Email-Adresse oder eines Accounts bei Diensten der Informa-
tionsgesellschaft

Wenn eine Email-Adresse oder ein virtueller Account geschlossen wird, besteht
die Moglichkeit, dass ein neuer Nutzer den Benutzernamen wieder benutzen und
dessen ,,Vergangenheit erben” kdnnte. Diese Moglichkeit ist im Fall von kosten-
losen ,,email-for-life“-Diensten (sowie bei gmail oder hotmail) ziemlich abwegig,
da solche Anbieter kaum abgelaufene Accounts neu verteilen wiirden.

AuBler wenn der Nutzer fiir eine Domain gezahlt hat, wird der Domain-Name
aller Wahrscheinlichkeit nach mit dem Service-Provider verbunden und nicht von
einem auf den anderen Anbieter iibertragbar sein.

Beispielhaft muss man sich jemanden vorstellen, der einen sehr gebrduchlichen
Namen hat, wie ,,Joe Doe“, der in Portugal lebt, gmail benutzt, sich bei einem
Kabelfernsehkanal anmeldet und fiir eine Firma namens Xpto arbeitet;
Joe konnte mehrere Email-Accounts haben, wie z.B. joedoe99@gmail.com,
joedoe@cabletv.pt, joedoe@xpto.pt. Zusitzlich konnte er eine personliche Do-
main fiir seine Familie gekauft haben oder nutzen wie doe.pt und die Email-
Adresse joe@doe.pt benutzen.

Wenn er seinen gmail-Account aufgeben mdochte, kann er ziemlich sicher sein,
dass sein Account joe.doe99@gmail.com nicht wieder vergeben wird, aber wenn
er das Abonnement fiir das Kabelfernsehen beendet oder seinen Arbeitsplatz
wechselt, dann wird er vielleicht entdecken, dass er nicht mehr in der Lage ist,
auf seine Emails iiber die Accounts joedoe@cabletv.pt oder joedoe@xpto.pt
zuzugreifen.

Auf der anderen Seite sollte die Domain doe.pt nicht ohne Weiteres auf einen an-
deren tibertragbar sein, vorausgesetzt, seine Familie zahlt weiter dafiir.

Wenn dagegen sein fritherer Kabelfernsehanbieter einen neuen Kunden hat und
sein fritherer Arbeitgeber einen neuen Angestellten, der auch Joe Doe heif3t,
konnten sie entscheiden, seine alte Email-Adresse an diese neue Person zu ver-
geben. In diesem Fall wird der neue ,,Inhaber” wohl Email-Nachrichten und per-
sonliche Information ,.erhalten, die an den urspriinglichen Inhaber gerichtet
waren.

In gleicher Weise kann jeder neue Besitzer einer wieder vergebenen Domain, bei

der die Bezahlung ausgelaufen ist, Email-Verkehr erhalten, der an den friitheren
Besitzer gerichtet ist.
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Mogliche negative Folgen

Dies kann zahlreiche negative Folgen haben:

*  Wenn der Nutzer Abonnements fiir Email-Newsletter nicht kiindigt oder nicht
alle Kontakte tiber den Wechsel seiner Adresse informiert hat, wird der neue
Besitzer Informationen erhalten, die fiir den fritheren Besitzer bestimmt sind,
was zur Preisgabe personenbezogener Daten fiihrt;

* Wenn ein Nutzer die ,,Passwort-vergessen“-Option eines Dritten nutzt, bei
dem er sich unter der alten Email-Adresse registriert hat, wiirde der neue Be-
sitzer seinen Nutzernamen und das Passwort fiir diese website erhalten;

» Wenn ein Beschiftigter seine Arbeitsstelle verldsst, konnte der neue Beschaf-
tigte personliche Nachrichten erhalten, die fiir den ehemaligen Beschaftigten
bestimmt sind, sowie auch geschiftliche Emails flir denjenigen, der den ehe-
maligen Beschéftigten ersetzt hat;

* Wenn der Vertrag mit einem Internet-Service-Provider beendet wird, konnte
sich der neue Kunde versehentlich oder absichtlich als der ehemalige Inhaber
der Email-Adresse ausgeben.

Ahnliche Erwigungen sind auf andere Dienste der Informationsgesellschaft an-
wendbar, wie z. B. Instant Messaging, VolP/Internettelefonie und soziale Netz-
werke, besonders wenn die Email-Adresse zur Authentifizierung genutzt wird.
Wenn ein Benutzer einen Dienst beenden mochte, kann der neue Benutzer Nach-
richten empfangen, die fiir den ehemaligen Nutzer bestimmt sind, oder — was
schwerwiegender ist — versuchen, als der alte Benutzer aufzutreten.

Wihrend die mobile Rufnummernmitnahme (mobile number portability — MNP),
die Moglichkeit des Auftretens dieses Problems im Zusammenhang mit Mobilte-
lefonen reduzieren kann, mag die Moglichkeit zur Rufnummernmitnahme nicht
immer verfiigbar sein (z. B. im Fall von mangelndem Bewusstsein, Umzug in ein
anderes Land, Tod des Nutzers oder bei manchen Formen von ,,pay-as-you-go*-
Diensten). Dann besteht wieder die Moglichkeit, dass jemand anders eine kiirz-
lich verwendete Rufnummer und das damit verbundene Erbe an SMS-Nachrich-
ten tibernimmt.

Dies ist deshalb besonders problematisch, weil SMS in der Regel in besonders
vertraulichen Bereichen wie Online-Banking und E-Ticketing verwendet werden.

Obwohl die Portabilidt von Mobilfunknummern geholfen hat, diese Probleme zu
behandeln, konnte der Benutzer das Gefiihl haben, dass er seine Email-Adresse
oder die Nummer seines Mobiltelefons, einen bestimmten Internet-Service-Pro-
vider oder Mobilfunkanbieter fiir immer behalten muss, um seine Privatsphire
und personliche Sicherheit zu wahren.
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Empfehlungen

Die Arbeitsgruppe hat sich schon frither mit Aspekten des Schutzes der Privat-
sphire und der Sicherheit im Zusammenhang mit Telekommunikationsdiensten',
Internetdiensten” und sozialen Netzwerken® beschiiftigt.

Die Arbeitsgruppe ist der Auffassung, dass ein Anbieter von Diensten der Infor-
mationsgesellschaft (im Folgenden als ,, ISP bezeichnet) Dienste anbieten sollte,
die es dem Nutzer erméglichen, jede schidigende Konsequenz, die aus der Kiin-
digung des Vertrages resultieren konnte, zu minimieren, und gibt folgende Emp-
fehlungen:

S

w

. Der ISP sollte eine Ubergangsphase von mindestens drei Monaten vorsehen,

bevor irgendjemand die Email-Adresse, personliche Domain oder Telefon-
nummer eines vormaligen Nutzers iibernehmen kann.

. Der ISP sollte dem Nutzer eine Moglichkeit bieten, dass fiir die Dauer der

Ubergangsphase Nachrichten, die an die ausgesetzte Email-Adresse oder
Nummer geschickt werden, zusammen mit einer passenden automatisierten
Nachricht zuriickgesandt werden.

. Der ISP sollte einen Warnhinweis anbieten, der den Nutzer iiber das mit dem

Ende des Vertrags verbundene Risiko, seine Email-Adresse zu verlieren, in-
formiert sowie tiber die mogliche Preisgabe von Daten.

. Der ISP konnte eine Funktion wie einen ,,wandernden* Ordner anbieten, in
&

dem der Nutzer die Login-Daten speichern konnte, die fiir Web-Dienste ver-
wendet werden, bei denen er sich unter Nutzung seiner Email-Adresse oder
Mobilfunknummer registriert hat. Wenn der Account geschlossen oder der
Vertrag beendet wird, konnte er den Ordner zu einem anderen Dienst mitneh-
men, oder er hitte wenigstens eine Liste aller Dienste Dritter, mit denen seine
Email-Adresse oder Mobilfunknummer verbunden ist, und konnte die Email-
Adresse oder Mobilfunknummer dort dndern. Dies wiirde erfordern, dass der
Nutzer solche Informationen stets aktualisiert.

. Dienste, die eine SMS-Authentifizierung verwenden (z. B. Online-Banking),

sollten die Mobiltelefonnummer anzeigen, an die die Nachricht verschickt

Gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilaterale Abkommen
zum Datenschutz (Berlin 13/14.09.2000);
http://www.datenschutz-berlin.de/attachments/216/tc_en.pdf?1200658742

Arbeitspapier zu Datenschutz und Datensicherheit bei der Internet-Telefonie (VoIP) (Berlin 5/6.09.2006);
http://www.datenschutz-berlin.de/attachments/101/WP_VoIP_de.pdf?1201702122

Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten — Rom Memorandum — (Rom
3./4.03.2008); http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf?1234867489
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wurde. Wenn der Dienst innerhalb eines gewissen Zeitraumes keine Riickmel-
dung von dem Nutzer erhélt, dass die Transaktion fortgefiihrt werden soll,
sollte die betreffende Nummer als gefdhrdet eingestuft und so lange ausgesetzt
werden, bis der Inhaber der Accounts erneut die Nummer des zu verwenden-
den Mobiltelefons bestatigt.

6. Im Falle von SMS-Premium- oder dhnlichen Diensten sollte von dem Dienste-
anbieter von Zeit zu Zeit eine kostenlose Nachricht versandt werden, um fest-
zustellen, ob der Nutzer diesen Dienst weiter in Anspruch nehmen will. Im
Falle eines Bankkontos kann dies zum Beispiel durch die Einfiihrung eines
Berechtigungsmerkmals bestétigt werden, das nur der wirkliche Nutzer kennt
und auf das nur er Zugriff hat.

7. Einzelpersonen (Arbeitnehmer) sollten fiir das Abonnement oder die Regis-
trierung von Diensten privater Natur, wie mailing-Listen, e-shops, soziale
Netzwerke, etc. keine Email-Adressen verwenden, die Anderen zugewiesen
werden konnten (z. B. geschiftliche Email-Adressen).

8. Eine Person, die eine permanente Email-Adresse haben mdochte, sollte einen
personlichen Domain-Namen registrieren, der auch als Homepage, Weblog
etc. genutzt werden kann. Allerdings erfordert eine personliche Domain in der
Regel eine jahrliche Erneuerung, anderenfalls kann sie verloren gehen und an
eine andere Person vergeben werden.

9. Arbeitgeber und andere Organisationen, die geschéftliche Email-Adressen
verteilen, sollten den Mechanismus festlegen, der eingreift, wenn ein Mitar-
beiter geht oder seine Funktion innerhalb des Unternehmens wechselt. Nach-
richten an eine solche Adresse sollten zuriickgesandt werden, oder es sollte
eine automatisierte Nachricht verschickt werden, sodass der Absender weil3,
dass die Adresse des Angestellten sich gedndert hat oder nicht mehr besteht.
Es wird empfohlen, Bezeichnungen fiir personliche Email-Adressen nicht
wiederzuverwenden, wenn diese bereits ehemaligen Beschéftigten zugewiesen
waren.
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2. 48. Sitzung am 6./7. September 2010 in Berlin
Arbeitspapier zur Nutzung von Deep Packet Inspection zu Marketing-Zwecken
— Ubersetzung —

Deep Packet Inspection (DPI) ist eine Technologie, die die Untersuchung' des
Headers und von Teilen des Inhalts von Datenpaketen, die tiber Netzwerke iiber-
tragen werden, in Echtzeit oder anndhernder Echtzeit erlaubt.

Ein Internet-Paket oder ,,Datagramm® besteht gewohnlich aus einem ,,Data-
gramm-Kopf*“ und einem ,,Datagramm-Daten-Bereich®. Der Datagramm-Kopf
ist der Teil des Pakets, der Informationen wie Quell- und Ziel-IP-Adresse enthalt
sowie andere Details, die notwendig sind, um das Paket dorthin zu leiten, wo es
hin soll, wihrend es das Netz durchquert. Der Datagramm-Daten-Bereich wird
als ,,Nutzdaten* bezeichnet, weil er den Inhalt dessen bildet, was der Datagramm-
Kopf (den ,,Umschlag®) gewdhnlich zustellt. ,,Paketkopf™ bezeichnet jegliche In-
formation, die ein Dienstleister bendtigt, um eine Telekommunikations-Nachricht
zustellen zu konnen; die Nachricht selbst wird als der Inhalt oder die Nutzdaten
dieser Telekommunikations-Nachricht bezeichnet.

Wihrend DPI nicht als eine neue Technologie angesehen werden kann, da sie
schon seit Jahren im Bereich der Intrusion Detection und -Prevention-Systeme
wie auch in Firewall-Systemen eingesetzt wurde, wurden in jiingerer Zeit zusitz-
liche Nutzungen — ermdglicht durch leistungsfahigere Computer und effizientere
Algorithmen — fiir das Netzverkehrsmanagement, zur Kontrolle der Verbreitung
illegaler oder unerwiinschter Inhalte — einschlielich urheberrechtsgeschiitzten
Materials — und sogar fiir die Auslieferung benutzerspezifischer Werbung an
Internetnutzer diskutiert und einzufiihren begonnen.

Die Anwendung dieser Technologie kann die Privatsphire von Internetnutzern
Risiken aussetzen. Insbesondere konnen bestimmte Nutzungsarten von DPI-
Technologien durch Internet-Zugangsdiensteanbieter zu erheblichen Beeintrach-
tigungen der Privatsphdre von Internetnutzern fiihren. Zugangsdiensteanbieter
sind das ,,Eingangstor in die virtuelle Welt; ihnen ist es technisch méglich, den
Inhalt der gesamten Kommunikation eines Internetnutzers zu tiberwachen. Es ist
daher unerlésslich, dass Internet-Zugangsdiensteanbieter das Fernmeldegeheim-
nis respektieren, wie es in vielen Rechtsordnungen festgelegt ist. Dariiber hinaus
bieten Internet-Zugangsdiensteanbieter in vielen Féllen nicht nur Internetzugang
an, sondern auch Internettelefonie und Zugang zu Medien, wie Kabelfernsehen.
I In der Computertechnik werden Firewalls verwendet, um legitime Datenpakete fiir verschiedene Typen von Ver-

bindungen zu unterscheiden. Nur Datenpakete, die einer vordefinierten Regel geniigen, werden durch die Firewall

durchgelassen, andere werden zuriickgewiesen. Paketfilterung, oder ,,normale* Packet Inspection, arbeitet auf der

Vermittlungsschicht (Schicht 3) und betrachtet nur den Header eines Pakets wie die Quell- und Ziel-IP-Adresse.

Deep Packet Inspection (DPI) ist eine Firewall-Technologie, die auf der Anwendungsschicht (Schicht 7) des OSI-

Modells arbeitet. DPI ermdglicht die Untersuchung des Inhalts von iibertragenen Datenpaketen, wie der Kom-
munikation iber HTTP und von Internet-Telefonie (VoIP)-Inhalten.
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Anbieter solcher , triple-play*“-Dienste kdnnen — technisch gesehen — ein noch de-
taillierteres Profil des Kommunikationsverhaltens ihrer Kunden erlangen. Mit
dem Entstehen neuer und innovativer Dienste wie Telemedizin kdnnen dariiber
hinaus mehr und mehr besonders sensible personenbezogene Daten (wie Ge-
sundheitsdaten) iiber Einrichtungen iibertragen werden, die von Internet-Zu-
gangsdiensteanbietern angeboten werden.

Die Arbeitsgruppe hat erhebliche Vorbehalte gegen den Einsatz von DPI fiir jeg-
liche Zwecke aufler der Gewahrleistung der Sicherheit von Informationssystemen
und -netzen innerhalb einer Organisation®, oder soweit es sonst durch das an-
wendbare Recht erlaubt oder gefordert wird.

Die Arbeitsgruppe insbesondere besorgt, dass jegliche zusitzliche Anwendung
von DPI durch Internet-Zugangsdiensteanbieter und andere Internetdiensteanbie-
ter in einer weiteren Erosion des Fernmeldegeheimnisses miinden wird. Sie wird
auch die Vertrauensbeziehung zwischen diesen Anbietern und ihren Kunden be-
schadigen.

Die Anwendung von DPI bei Internet-Zugangsdiensteanbietern kann in der In-
formationsgesellschaft auf das Aquivalent des Abhorens von Telefongesprichen
hinauslaufen. Die Gruppe unterstreicht ihre Position, die bereits in friiheren Verof-
fentlichungen niedergelegt ist, dass Netzwerk- und Diensteanbieter (einschlieBlich
Internet-Zugangsdiensteanbieter) prinzipiell jegliche Inhalte einer Kommunika-
tion nicht abhoren oder storen diirfen, auller wo dies durch das anwendbare Recht
ausdriicklich erlaubt oder gefordert wird® (informationelle Gewaltenteilung).
Dies wird heutzutage auch unter der Uberschrift ,,Netzneutralitit“ diskutiert.

Empfehlungen

Im Lichte des oben gesagten fordert die Arbeitsgruppe Internet-Zugangsdienste-
anbieter auf, insbesondere die Nutzung von DPI-Technologie fiir zielgerichtete
beziehungsweise verhaltensbasierte Werbung zu unterlassen.

Zusétzlich fordert die Arbeitsgruppe die vermehrte Anwendung sicherer Ende-
zu-Ende-Verschliisslungsmechanismen. Das (optionale) Angebot solcher Tech-
nologien sollte gesetzlich vorgeschrieben werden wo dies nicht bereits der Fall
ist, wenigstens fiir Anbieter, deren Dienste die Verarbeitung besonders sensitiver
Daten beinhalten (z. B. Online-Banking, Nutzungen, die Kreditkarteninformatio-
nen beinhalten, Gesundheitsdaten, usw.) wie auch fiir Anbieter von Kommunika-
tionsdiensten (wie E-Mail, Chat, Internettelefonie — VoIP, usw.)*.

(S

Vergleiche Arbeitspapier zu Intrusion Detection—Systemen (IDS) (Berlin, 02./03.09.2003); http://www.daten-
schutz-berlin.de/attachments/229/enum_de.pdf

w

Vergleiche gemeinsamer Standpunkt zur Aufnahme telekommunikationsspezifischer Prinzipien in multilaterale
Abkommen zum Datenschutz — zehn Gebote zum Schutz der Privatheit im Internet (Berlin, 13./14.09.2000);
http://www.datenschutz-berlin.de/attachments/215/tc_de.pdf

IS

Vgl. Bericht und Empfehlungen zu Datenschutz und Privatsphére im Internet (Budapest-Berlin Memorandum)
(Berlin, 19.11.1996), Punkt 7 auf Seite 2; http://www.datenschutz-berlin.de/attachments/137/bbmen_de.pdf
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Arbeitspapier ,,Mobile Verarbeitung personenbezogener Daten und Daten-
sicherheit“

Hintergrund

Im April 2004 hat die Arbeitsgruppe ein Arbeitspapier iiber potenzielle Risiken
fiir die Privatsphdre in Verbindung mit drahtlosen Computernetzwerken (engl.
wireless networks) angenommen.'

Seither wird durch die stark steigende Verbreitung und Vielfalt von mobilen Ge-
riten, wie zum Beispiel Mobiltelefonen, Smartphones, Laptops und PDA’, ein-
hergehend mit der stdndigen Verfiigbarkeit von 6ffentlichen Kommunikationsnet-
zen eine Verarbeitung jeglicher Art von vertraulichen und personlichen Daten auf
potenziell unsicheren Geriten in potenziell unsicheren 6ffentlichen Umgebungen
immer einfacher.

Der Einsatz mobiler Gerite ist nicht ausschlielich auf die Pflege von Kontakt-
daten und die Bearbeitung von Kalendereintrigen beschrinkt. Vielmehr ist ein
Zugriff auf vertrauliche und personliche Informationen in Unternehmens-Daten-
bestéinden oder die Nutzung von Cloud-Computing-Diensten bequem moglich.

Die stetig steigenden Speicherkapazititen der mobilen Gerdte und die immer
schneller werdenden drahtlosen Netzwerke erlauben eine mobile Datenverarbei-
tung in einer Art und Weise, die in der Vergangenheit nur in festen und sichereren
Umgebungen moglich war. Die verstirkte Integration mobiler Anwendungen in
herkdmmliche betriebliche 1T-Infrastrukturen und Prozesse hat zur Folge, dass
zunehmend vertrauliche, personliche sowie geschéftskritische Daten nicht nur in
zentralen Systemen abgespeichert sind, sondern auf den mobilen Geréten bear-
beitet werden. Dies kann sich unmittelbar auf die Integritét, Vertraulichkeit und
Sicherheit der Daten auswirken.

Zudem werden mobile Gerdte vermehrt zur Archivierung und temporéren Spei-
cherung von Daten genutzt, was die Risiken von Datenverlust oder Veroffentli-
chung mit sich bringt.

Datenschutz und Datensicherheitsrisiken

Naturgemal besitzen mobile Gerdte eine kleine Bauform und ein geringes Ge-

wicht. Die groBten Gefahren fiir die Datensicherheit liegen in der Manipulation,
dem Verlust und dem Diebstahl der Daten. Zur Erkennung einer Datenmanipula-

I http://www.datenschutz-berlin.de/attachments/196/1_de.pdf?1215693415
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tion existieren geeignete Mechanismen zur Sicherung der Datenintegritit. Wéh-
rend der Verlust von Daten sofort erkennbar ist, wird ein Datendiebstahl oftmals
erst dann bemerkt, wenn die Daten selbst oder das Ergebnis einer Bearbeitung an
einem anderen Ort wieder auftauchen.

Es ergeben sich durch den Einsatz mobiler Gerite eine Reihe von spezifischen
Risiken:

* Verbindungen zu o&ffentlichen Netzwerkzugéngen (z.B. offene Internetzu-
ginge in Restaurants, Hotels, Internetcafes usw.), ungeachtet der Anschlussart
(z. B. Verbindung mit Netzwerkkabel oder Wireless LAN), alleinig mit einem
nicht vertrauenswiirdigen Netzwerk. Zumindest die Verbindungsdaten oder
unter Umstdnden sogar die Inhaltsdaten konnen abgehort und mitgelesen wer-
den. Das Abhoren vertraulicher Informationen in der Kommunikation ist nicht
nur fiir den Betreiber des Netzwerks, sondern, bei nicht ausreichenden Sicher-
heitsvorkehrungen im entsprechenden Netzwerksegment, von jedem Netz-
werkanschluss aus moglich.

* Bei der Verwendung offener unverschliisselter drahtloser Netzwerkzuginge,
sogar bei sonst sicherer Netzwerkverbindung, kann die Nutzerkommunikation
unbemerkt ausspioniert werden.

* Durch die laufende unbemerkte Auswertung von Standortdaten eines mobilen
Geriits, z. B. durch im Hintergrund laufender standortbezogener Dienste (Lo-
cation Based Services — LBS), kann ein Bewegungsprofil des Nutzers erstellt
werden.?

» Angriffe auf die Verfligbarkeit von mobilen Geriten sind unter Umstinden
leichter durchfiihrbar (z. B. Storsignale auf den entsprechenden Frequenzbén-
dern) als vergleichbare Attacken auf Arbeitsplatzrechner.

* Durch die Nutzung von Kurzstreckenfunkverbindungen wie z. B. Bluetooth,
die es einem Angreifer unter Umstidnden ermdglichen, die Kontrolle eines un-
geschiitzten Gerits zu iibernehmen.

Zudem ergeben sich Risiken im Zusammenhang mit der Speicherung und der di-
rekten Datenverarbeitung auf mobilen Geriten:

* Mobile Gerite werden oft vom Anbieter mit zahlreichen zusitzlichen Anwen-
dungen zur Datenverarbeitung ausgeliefert. Von einem seridsen Anbieter ist zu
erwarten, dass dieser entdeckte Méngel und Verwundbarkeiten vor der Verdf-

2 Gemeinsamer Standpunkt der INGDPT zu Datenschutz und Aufenthaltsinformationen in mobilen Kommunika-
tionsdiensten, http://www.datenschutz-berlin.de/attachments/192/local_neu-de.pdf
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fentlichung der Software behebt. Allerdings kdnnen andere Firmen und Pri-
vatpersonen durch teilweise offene und dokumentierte Programmierschnitt-
stellen und Entwicklungsumgebungen Software (so genannte ,,Apps*) fiir mo-
bile Gerite entwickeln und tiber das Internet einfach und kostengiinstig ver-
breiten. Durch die Installation solcher Fremdanwendungen von Dritt-Anbie-
tern steigt das Risiko der Infektion durch Schadsoftware bzw. der Datenbe-
schadigung durch unsichere Applikationen. Die Stabilitdt des gesamten Sys-
tems kann durch die nachtrigliche Installation von nicht beglaubigter (zertifi-
zierter) Drittsoftware beeintréichtigt werden.?

* Durch die Entwicklung einheitlicher Betriebssysteme und Standards fiir mo-
bile Gerite wird zwar die Softwareentwicklung vereinfacht. Diese Standardi-
sierung kann aber bei Verwundbarkeiten zu einem erhohten Risiko der Ver-
breitung von Schadsoftware fiihren, wie es bereits in der Welt des ,,personal
computing® sichtbar ist. Allerdings ermdglichen einheitliche Betriebssysteme
die Implementierung einheitlicher Sicherheitsmafinahmen.

e, Push-Dienst” oder ,,Server-Push-Dienst” beschreibt eine meist internetba-
sierte Methode der Inhaltsverbreitung. Dabei werden Informationen von
einem zentralen Server direkt an das mobile Geréte exportiert und dort un-
mittelbar verarbeitet. Durch eine ungepriifte Verarbeitung der eingehenden
Nachrichten entstehen Risiken, die heute aus dem Bereich der Email-Verar-
beitung auf Arbeitsplatzrechnern bereits bekannt sind (z. B. Schadsoftware in
Anhingen, Ausnutzung von Schwachstellen in der Verarbeitungssoftware,
Usw.).

Die Erfahrung zeigt, dass eine Balance zwischen der Implementierung von zu
restriktiven und mdoglicherweise von den Nutzern daher nicht akzeptierten Si-
cherheitsvorgaben im Umgang mit mobilen Datentrigern sowie Geriten einer-
seits und der Bereitstellung eines sicheren Umfelds mit ausreichendem Schutz
der Daten andererseits gefunden werden muss.

Die bloBe Verschliisselung der Daten und sensitiver Informationen ohne die An-
wendung begleitender Maflnahmen und von Verhaltensstandards ist kein effekti-
ver Weg, um jeglichen Risiken und Sicherheitsbedenken zu begegnen.

Empfehlungen

Basierend auf den oben angefiihrten Risiken richtet die Arbeitsgruppe folgende
(vorldufige) Empfehlungen an Anbieter und Nutzer mobiler Endgerite.

3 Im gegenstindlichen Arbeitspapier bleiben samtliche Aspekte der Privatsphire im Zusammenhang mit Drittan-
bieter-Software unberiicksichtigt.
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Anbieter

Die grundlegenden Sicherheitseinstellungen des mobilen Geréts sollten bei der
Auslieferung das hochste MaB3 an Sicherheit beriicksichtigen und im Einklang
mit dem Zweck stehen, fiir den das Gerét vermarktet wird.

Ein oder mehrere Nutzerprofile mit konfigurierbar eingeschriankten Rechten
sollte existieren, zusammen mit einem ,,Super-User*, der den Zugriff auf die Si-
cherheitseinstellungen fiir diese Nutzerprofile kontrollieren und einschrianken
kann.

Der Nutzer sollte in einfacher Weise iiber jegliche Anderung an den Sicherheits-
einstellungen informiert werden. Dies konnte zum Beispiel bei der Aktualisie-
rung von Systemsoftware (z. B. Firmware- oder Betriebssystem-Update) oder
durch die Installation von zusitzlichen Anwendungen der Fall sein.

Das Handbuch sollte jedenfalls ein eigenes Kapitel zum Thema ,,Sicherheit* und
den ,,Sicherheitseinstellungen® enthalten. Dabei sollte auf die Risiken der Benut-
zung mobiler Gerite eingegangen und dem Nutzer ein {ibersichtlicher und ver-
stindlicher Leitfaden zur sicheren Handhabung gegeben werden.

Eingebaute Hardwarekomponenten und Schnittstellen, die zur Erhebung und
Ubermittlung von Daten dienen (z. B. Kamera, GPS, Mikrofon, IrDA, Bluetooth,
WLAN, usw.), sollten werksseitig deaktiviert sein; diese Schnittstellen sollte, ab-
héngig von den Rechten des entsprechenden Nutzerprofils, fiir den Nutzer ver-
figbar sein, und bei Bedarf aktiviert werden konnen.

Bei Mobiltelefonen kann der unbefugte Zugriff auf die SIM-Karte durch eine
PIN geschiitzt werden. Uber eine entsprechende Sicherheitseinstellung sollte die-
ser Zugriffsschutz auf den Telefonspeicher ausgeweitet werden kénnen. Ein Nut-
zer sollte eine Zeitspanne bestimmen konnen, nach der das Gerit bei Inaktivitit
das Display/Tastatur sperrt und erst wieder nach erneuter Eingabe der PIN oder
eines frei wihlbaren Passworts freigibt.

Zur Kommunikation
Ein Nutzer sollte gewarnt werden, wenn mdglicherweise unsichere Kommunika-

tionskandle fiir die Dateniibertragung genutzt werden.

Wenn ein mobiles Gerdt den Kontakt zu einer sicheren WLAN-Verbindung ver-
liert und sich anschlieBend automatisch mit einem unsicheren WLAN Netzwerk
verbindet, sollte eine Warnung an den Nutzer ausgegeben werden.

Es sollte fiir einen Nutzer einfach erkennbar sein, ob externe Kommunikations-
kanile und Schnittstellen aktiv oder inaktiv sind. Zusétzliche Dienste, wie z. B.
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Schnittstellen fiir die Kommunikation, sollten auf einem mobilen Gerdt durch
den Nutzer einfach ein- und ausgeschaltet werden kdnnen.

Zur Speicherung und Datenverarbeitung

Bei der nachtriglichen Installation oder dem Herunterladen von nicht beglaubig-
ter (zertifizierter) Software eines Drittanbieters sollte ein entsprechender Warn-
hinweis an den Nutzer ausgegeben werden.

Ein Nutzer sollte vor dem Herunterladen und vor der Installation von Applikatio-
nen die Moglichkeit haben, insbesondere den Namen und die elektronische Sig-
natur des Anbieters, die Nutzungsbedingungen, die zur Ausfithrung erforder-
lichen Zugriffsrechte auf Gerdtehardware sowie bereits installierter Software,
Hinweise zur Deinstallation als auch weitere sicherheitsrelevante Informationen
und Warnhinweise in einfacher Weise und in einer selbst gewéhlten Sprache ein-
zusehen.

Ein Nutzer sollte die Moglichkeit haben, den Zugriff jeder installierten Applika-
tion auf die verfiigbare Gerdtehardware (z.B. Netzwerkkarte, Kamera, usw.)
sowie auch auf gespeicherte Daten (z. B. auf den Kalender oder das Adressbuch)
einzuschrinken.

Es sollte fiir den Nutzer einfach nachvollziehbar sein, welche Daten im mobilen
Gerit verschliisselt und welche unverschliisselt abgespeichert werden.

Nutzer

Die Bewusstseinsbildung ist ein erster wichtiger Schritt zur Vorbeugung von
Missbrauch, Datenverlust und Diebstahl. Die Nutzer sollten auf ihre Eigenver-
antwortung im Zusammenhang mit der Datensicherheit und Integritit hingewie-
sen werden. Unterstiitzend dazu folgende Empfehlungen:

Der Nutzer sollte nach einer Aktualisierung der Systemsoftware (z. B. Firmware-
Update) die lokalen Sicherheitseinstellungen des mobilen Gerits iiberpriifen und
wenn erforderlich auf die eigenen Bediirfnisse anpassen.

Bei Verwendung eines mobiles Gerits in einem offentlichen Bereich, sollte der
Nutzer alle Anstrengungen unternehmen, um sicherzustellen, dass der Bild-
schirm und die Tastatur durch Passanten oder Uberwachungskameras eingesehen
werden kann.

Bei der Nutzung mobiler Geréte eines Unternehmens, sind die durch die Fachab-
teilung erarbeiteten organisatorischen Maflnahmen unbedingt einzuhalten. Tech-
nische Manipulationen und Anderungen an den Systemeinstellungen sollten
unterlassen werden.
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Zur Kommunikation

Offentliche Internetzuginge sollten mit Vorsicht verwendet werden. Vertrauliche
Informationen und Daten sollten nicht iiber unsichere Netzwerkverbindungen
verarbeitet werden, wenn die Ubertragung nicht ausreichend durch zusitzliche
Sicherheitsmaflnahmen, wie z. B. einen virtual private network (VPN)-Tunnel,
geschiitzt ist.

Vor dem Austausch von vertraulichen Informationen sollte die Identitdt des Kom-
munikationspartners gepriift werden. Jede unbekannte Meldung oder Unregelma-
Bigkeit im Betrieb sollte hinterfragt und im Zweifel ein Experte oder in einem
Firmenumfeld die verantwortliche Stelle Informiert bzw. zu Rate gezogen wer-
den.

Fiir den unmittelbaren Betrieb nicht bendtigte Schnittstellen sollten tiber die Ein-
stellungen des mobilen Gerits deaktiviert werden (z. B. Einrichtungen zur Daten-
iibertragung mit Bluetooth, Infrarotsignalen (IrDA), drahtlosen Netzwerken
(WLAN), usw.). Speziell standortbezogene Dienste (Location Based Services —
LBS) sollten deaktiviert sein, wenn sie nicht unmittelbar genutzt werden.

Zur Speicherung und Datenverarbeitung

Vor der Installation von Fremdapplikationen sollte die Quelle genau gepriift wer-
den. Signaturen und Herstellerangaben konnen das Risiko einer Infektion mini-
mieren. Im Zweifel sollte von einer Installation abgesehen werden.

Der Zugriff der installierten Fremdapplikationen sollte auf die fiir den ordnungs-
gemilen Betrieb erforderlichen Daten eingeschrinkt werden. So benétigt zum
Beispiel nicht jede Anwendung den Zugriff auf das Adressbuch oder den Kalen-
der des mobilen Gerits.
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B. Dokumente zur Informationsfreiheit

Konferenz der Informationsfreiheitsbeauftragten in
Deutschland (IFK)

1. EntschliefSung der 20. Konferenz am 24. Juni 2010 in Berlin

Informationsfreiheit bei 6ffentlich-rechtlichen Rundfunkanstalten

Die Informationsfreiheit erfasst grundsatzlich alle Formen und Bereiche 6ffent-
lich-rechtlichen Handelns. Thr Ziel ist es, Verwaltungsvorgénge transparenter zu
gestalten und den Menschen die politische Mitgestaltung zu erleichtern. Die
Konferenz der Informationsfreiheitsbeauftragten in Deutschland weist deshalb
darauf hin, dass das Recht auf Informationszugang auch gegeniiber den 6ffent-
lich-rechtlichen Rundfunkanstalten als Tragern mittelbarer Staatsverwaltung gilt,
sofern nicht deren grundrechtlich geschiitzte journalistisch-redaktionelle Tétig-
keit beriihrt ist.

Die Rundfunkfreiheit garantiert den Schutz vor staatlicher Kontrolle und Beein-
flussung. Eine Offnung aller Sendeanstalten auBerhalb dieses geschiitzten Kern-
bereichs fiir die Informationsbelange der Biirgerinnen und Biirger gefahrdet diese
Freiheit nicht. Offenheit und Transparenz sind keine Bedrohungen, sondern
schaffen Vertrauen in der Bevdlkerung. Die Geltung der Informationsfreiheitsge-
setze wird die Rundfunkanstalten daher in threm demokratischen Auftrag und
Selbstverstandnis nachhaltig starken.

Die derzeitige Rechtslage ist aufgrund unterschiedlicher Landesgesetze unein-
heitlich. Wéhrend in einigen Bundesldndern die Anwendbarkeit des Informa-
tionsfreiheitsgesetzes ausdriicklich festgeschrieben oder ausgeschlossen ist, er-
gibt sie sich in anderen Bundeslandern nur aus allgemeinen Regeln. Einige Sen-
deanstalten der ARD sind zudem in Landern anséssig, in denen noch immer kein
Informationsfreiheitsgesetz gilt.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert des-
halb die Schaffung ausdriicklicher Rechtsvorschriften, sofern nicht schon vor-
handen, nach denen die jeweiligen Informationsfreiheitsgesetze auch auf die 6f-
fentlich-rechtlichen Rundfunkanstalten auBerhalb der grundrechtlich garantier-
ten Rundfunkfreiheit anzuwenden sind.
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2. Stellungnahme der Konferenz der Informationsfreiheitsbeauf-
tragten zur Evaluation des Verbraucherinformationsgesetzes
(VIG) vom 2. September 2010

Der Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) geho-
ren folgende Mitglieder an: der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, der Berliner Beauftragte fiir Datenschutz und Informations-
freiheit, die Landesbeauftragte fiir Datenschutz und Informationsfreiheit der
Freien Hansestadt Bremen, der Hamburgische Beauftragte fiir Datenschutz und
Informationsfreiheit, der Landesbeauftragte fiir den Datenschutz und Informa-
tionsfreiheit Mecklenburg-Vorpommern, der Landesbeauftragte fiir Datenschutz
und Informationsfreiheit Nordrhein-Westfalen, die Landesbeauftragte fiir Daten-
schutz und Informationsfreiheit Saarland, der Landesbeauftragte fiir den Daten-
schutz Sachsen-Anhalt, das Unabhingige Landeszentrum fiir Datenschutz
Schleswig-Holstein und die Landesbeauftragte fiir den Datenschutz und fiir das
Recht auf Akteneinsicht Brandenburg.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland begriifit,
dass die Bundesregierung die Evaluation des VIG auf eine wissenschaftliche
Grundlage gestellt hat, in dem sie Gutachten bei drei unabhdngigen Forschungs-
einrichtungen in Auftrag gegeben hat. Durch die Ergebnisse der nunmehr verdf-
fentlichten Studien sehen sich die Informationsfreiheitsbeauftragten in Deutsch-
land in vielen Punkten bestitigt, die sie bereits als Verbesserungsvorschlige
gegeniiber dem ersten Entwurf eines VIG geltend gemacht hatten (vgl. Entschlie-
Bung der 12. Sitzung der Arbeitsgemeinschaft der Informationsfreiheitsbeauf-
tragten in Deutschland vom 26. Juni 2006: ,,Verbraucherinformationsgesetz
nachbessern). Die nachfolgende Stellungnahme orientiert sich an dem Fragen-
katalog, den die Bundesregierung in ihrem Bericht iiber die Ergebnisse der Eva-
luation des VIG aufgestellt hat (BT-Drs. 17/1800, S. 9 ff.).

1. Nichtlegislative Optionen

Frage: Wie konnen Hemmschwellen bei den Verbrauchern fiir die Stellung von In-
formationsantrdgen nach dem VIG abgebaut werden (z. B. durch zentral vorge-
haltene und im Internet veriffentlichte Informationen zum Verwaltungsverfah-
ren bzw. -organisation sowie zu den Gebiihrenordnungen der einzelnen Bundes-
ldnder)?

Die Konferenz der Informationsfreiheitsbeauftragten hilt die dem VIG zugrun-
deliegende Ausgangsposition, dass der miindige Verbraucher im Hinblick auf
die Lebensmittelsicherheit und die Transparenz des Marktes ein gesteigertes In-
formationsinteresse besitzt, fiir zutreffend (BT-Drs. 16/5404, S. 7). Ebenso hilt
sie die Grundannahme des Gesetzgebers, dass strukturelle Informationsasymme-
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trien zu Lasten des Verbrauchers bestehen, da sein Informationsbedarf tiber die
Selbstregulierungskrifte des Marktes nicht effektiv gedeckt werden kann, fiir
richtig (BT-Drs. 16/5404, a.a.0.). Dass das VIG bisher iberwiegend von Ver-
braucherorganisationen und weniger von den Verbraucherinnen und Verbrau-
chern in Anspruch genommen wird, diirfte daher nicht auf ein fehlendes Infor-
mationsinteresse zuriickzufiihren sein, sondern auf anderen, mithin auch geset-
zesimmanenten Ursachen beruhen:

Ein Grund fiir die verhaltene Nutzung des Gesetzes diirfte zunichst darin liegen,
dass die Informationsfreiheitsrechte und damit auch das VIG in der Bevolkerung
noch nicht ausreichend verankert sind. Viele Menschen wissen tiberhaupt nicht,
dass sie entsprechende Rechte besitzen. Daher sollte das VIG und die nach ihm
bestehenden Transparenzrechte der Verbraucherinnen und Verbraucher in der Of-
fentlichkeit insgesamt bekannter gemacht werden.

Zentral verdffentlichte Informationen insbesondere zum Antragsverfahren und
den Gebiihren tragen dazu bei, Hemmschwellen fiir die Stellung von VIG-Antré-
gen abzubauen, und wéren daher ausdriicklich zu begriien. Hilfreich wiére auch,
wenn sich die Verbraucherinnen und Verbraucher im Internet genauer dariiber in-
formieren konnten, welche Art von Informationen bei welchen Behorden vorhan-
den ist. Die Behdrden sollten aulerdem auf die Moglichkeit der Erstellung eines
Kostenvoranschlags hinweisen.

Frage: Wiire es sinnvoll, alle proaktiven Informationsmaffnahmen der Behérden
in einer zentralen Website zu verlinken?

Grundsitzlich ist eine Verbesserung und Ausweitung proaktiver Informations-
mafBnahmen der vom Anwendungsbereich des VIG erfassten Behorden zu begrii-
Ben. Dabei wire es sicherlich sinnvoll, wenn zunichst die jeweils betroffene Be-
horde diejenigen Informationen, fiir die sie ein Offentlichkeitsinteresse bejaht,
auf ihrer Homepage zum Abruf zur Verfiigung stellen wiirde.

Eine bundes- bzw. landesweite Verlinkung der InformationsmafBBnahmen aller Be-
horden in einer zentralen Webseite wire sicherlich zu beflirworten. Die Reali-
sierbarkeit dieses ehrgeizigen Projekts sollte daher ernsthaft gepriift werden.
Dabei wiren durch die Gestaltung der Webseite die Ubersichtlichkeit und Ver-
standlichkeit der Informationen fiir die Verbraucherinnen und Verbraucher zu ge-
wihrleisten. Auch miisste die Webseite regelméfig gepflegt und stets auf dem ak-
tuellen Stand gehalten werden.

2. Abstimmung und Systematisierung des Informationszugangsrechts

Frage: Welche Argumente sprechen fiir bzw. gegen die nachfolgend (siehe BT-
Drs. 17/1800, S. 9 f.) skizzierten politischen Optionen (Option 1: ,,grofSe Lo-
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sung“; Option 2: ,,Modellgesetz"; Option 3: , Ausweitung des Anwendungs-
bereichs des VIG*; Option 4. , sektorspezifischer Ansatz*; Option 5: ,, kombi-
nierter Ansatz“)?

Die Informationsfreiheitsbeauftragten des Bundes und der Lander haben bereits
mehrfach — zuletzt in einer EntschlieBung der 19. Konferenz der Informations-
freiheitsbeauftragten in Deutschland vom 16. Dezember 2009 — gefordert, die Re-
gelungen zum Informationszugang der Biirgerinnen und Biirger zu vereinheit-
lichen. Gegenwirtig existiert eine Vielzahl von Informationszugangsregelungen
(IFG, UIG, VIG, spezialgesetzliche und landesrechtliche Regelungen), deren Ab-
grenzung und Verhiltnis zueinander oft unklar oder widerspriichlich ist. Ver-
gleichbare Sachverhalte werden oft unterschiedlich geregelt, etwa die Vorausset-
zungen fiir den Informationszugang, die Ausnahmeregelungen, die Fristen zur
Beantwortung von Anfragen, die Gebiihren und die Rechte auf Anrufung der In-
formationsfreiheitsbeauftragten. Diese Zersplitterung erschwert die Wahrneh-
mung der Rechte der Biirgerinnen und Biirger und trigt zu Unsicherheiten bei der
Rechtsanwendung der Behorden bei.

Um hier Abhilfe zu schaffen und den Gedanken von Informationsfreiheit und
Transparenz insgesamt zu stirken, sollten — entsprechend Option 2 — die Vor-
schriften des IFG, des UIG und des VIG horizontal auf Bundesebene in einem
einheitlichen Gesetz zusammengefiihrt werden, welches dann als Vorbild fiir die
Léndergesetzgebung dienen kann. Fiir eine solche Losung haben sich auch die
Regierungsparteien in ihrem Koalitionsvertrag ausgesprochen.

Die Vorschriften des einheitlichen Bundesgesetzes sollten so gestaltet werden,
dass ein Hochstmal} an Transparenz und Biirgerfreundlichkeit erreicht wird. Es
sollte eine mdglichst umfassende, materielle Vereinheitlichung erfolgen, um die
bestehenden unterschiedlichen Regelungen vergleichbarer Sachverhalte durch
eine einzige zu ersetzen. Eine lediglich formale Zusammenfiihrung unter Beibe-
haltung unter Beibehaltung der Unterschiede — beispielsweise in Form eines Ar-
tikelgesetzes — sowie eine Vereinheitlichung auf dem kleinsten gemeinsamen
Nenner sind auf jedem Fall zu vermeiden.

Sollte entgegen der hier befiirworteten Losung keine Zusammenfiihrung von
IFG, UIG und VIG erfolgen, bedarf es dringend einer Ausweitung des Anwen-
dungsbereichs des VIG (Option 3). Eine Ausweitung des Anwendungsbereichs
empfichlt sich dabei aus mehreren Griinden: Ein Informationsbediirfnis der Biir-
gerinnen und Biirger besteht nicht nur im Hinblick auf Lebens- und Futtermittel,
sondern gleichermafen auch hinsichtlich sonstiger Produkte und Dienstleistun-
gen. Insbesondere im Bereich der Information iiber Sicherheitsliicken in infor-
mationstechnischen Produkten und Dienstleistungen und iiber Schadprogramme,
der Arzneimittelaufsicht, der Finanzdienstleistungsaufsicht sowie in den Berei-
chen der Energieinformations- und Telekommunikationsnetze bedarf es einer
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groBeren Transparenz fiir die Verbraucherinnen und Verbraucher. Nach der bisher
geltenden Rechtslage kommen hier Informationszugangsanspriiche aus Spezial-
gesetzen (z. B. dem Arzneimittelgesetz), aus dem UIG und dem IFG in Betracht,
wobei auch hier wieder die dargestellten Konkurrenzprobleme bestehen. Eine
Einbeziehung dieser Bereiche in den Anwendungsbereich des VIG wiirde fiir
Rechtssicherheit sorgen, da damit klargestellt wire, dass die Verbraucherinnen
und Verbraucher einen Informationszugangsanspruch nach dem VIG besitzen.
Eine Einbeziehung dieser Gebiete in das VIG ist auch sinnvoll, da dieses schon
jetzt Regelungen besitzt, die im Vergleich zu den anderen Gesetzen fiir die Ver-
braucherinnen und Verbraucher vorteilhafter sind. So ist z. B. das VIG das einzige
Gesetz, das eine Pflicht zur Aufbereitung der Informationen kennt (§ 5 Abs. 1
S. 3 VIG).

3. Zugang zu Unternehmensinformationen

Frage: Welche — bislang nicht vorgetragenen — Argumente sprechen fiir, welche
gegen dieEinfiihrung eines allgemeinen Unternehmensauskunfisanspruches?
Wurden in den wissenschaftlichen Studien eventuell bestimmte Aspekte bzw. Ar-
gumente tibersehen oder nicht richtig gewichtet?

Die Studien lehnen die Schaffung eines direkten Informationsanspruchs gegen-
iiber Unternehmen im Wesentlichen mit dem Argument ab, dass ein solcher An-
spruch der deutschen Rechtsordnung fremd sei. Dabei wird jedoch iibersehen,
dass das UIG bereits direkte Informationsanspriiche gegen Unternehmen kennt
(vgl. § 2 Abs. 1 Nr. 2 UIG). Auch wird auBler Acht gelassen, dass die Verbrau-
cherinnen und Verbraucher schon jetzt nach den Informationszugangsgesetzen
(VIG, IFG, UIG) Informationen tiber Unternehmen erhalten, die bei den Behor-
den vorhanden sind. Es ist daher nicht nachvollziehbar, dass sie beziiglich dersel-
ben Informationen keinen direkten Auskunftsanspruch gegeniiber dem Unterneh-
men besitzen (vgl. im Ubrigen auch § 40 Abs. 2 LFGB). Die Konferenz der In-
formationsfreiheitsbeauftragten in Deutschland hat sich daher schon im Jahre
2006 fiir die Einfithrung eines unmittelbaren Rechtsanspruchs auf Informations-
zugang gegeniiber Unternehmen ausgesprochen (EntschlieBung der 12. Konfe-
renz der Informationsfreiheitsbeauftragten vom 26. Juni 2006: ,,Verbraucherin-
formationsgesetz nachbessern®).

Um als Verbraucherin oder Verbraucher verantwortungsvoll entscheiden zu kon-
nen, sind Informationen erforderlich, die sich auf die Zusammensetzung eines
Produkts und die Herkunft seiner Zutaten bzw. Inhaltsstoffe, aber auch auf Pro-
duktionsort und -verfahren, soziale Standards bei der Herstellung, Arbeitsbedin-
gungen etc. beziehen konnen. Diese Informationen sind weniger bei den Behor-
den, sondern primér bei den Unternechmen selbst vorhanden. Ein Hochstmal3 an
Transparenz in diesen Bereichen wiirde nicht nur im Verbraucherinteresse liegen,
sondern auch im wohlverstandenen Interesse all der Unternehmen, die sich ge-
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wissen Standards verpflichtet fithlen und ihren Marktvorteil nicht in einem Ver-
halten suchen, das ihre Erzeugnisse diskreditieren wiirde, wenn die Verbrauche-
rin oder der Verbraucher davon Kenntnis hétte. Die Transparenzrechte der Biirge-
rinnen und Biirger sollten daher auch durch Auskunftsanspriiche gegeniiber Pri-
vatunternehmen gesetzlich verankert werden.

Fir die Einbeziehung auch rein privater Institutionen in das Informations-
zugangsrecht spricht auch ein Seitenblick zum Datenschutz. Dort wird in-
zwischen nicht mehr bezweifelt, dass die Datenmacht in der Privatwirtschaft
eine mindestens ebenso grofle Gefahr fiir das Recht auf informationelle Selbst-
bestimmung darstellt wie die staatliche Datenverarbeitung, weshalb sich die
datenschutzrechtlichen Anforderungen in beiden Bereichen auch immer starker
angleichen. Entsprechende Parallelen lassen sich auch mit Blick auf die Trans-
parenzinteressen der Biirgerinnen und Biirger ziehen. Wie die Finanzkrise ge-
zeigt hat, verfiigen z. B. Unternehmen in der Finanzdienstleistungsbranche iiber
einen enormen gesellschaftlichen Einfluss. Thr Handeln am Markt ist jedoch
bislang fiir den einzelnen Anleger oder Sparer kaum zu bewerten, obwohl es fiir
diesen hdufig von existenzieller Bedeutung ist. Der Einzelne sollte daher die
Moglichkeit haben, auch unmittelbar von Unternehmen Informationen zu erhal-
ten.

Frage: Inwieweit wiirde die Problematik des Zugangs zu Unternehmensinforma-
tionen durch die Einfiihrung der von der Europdischen Kommission vorgeschla-
genen allgemeinen Verpflichtung des Unternehmers zur vorvertraglichen Ver-
braucherinformation (z. B. iiber die ,,wesentlichen Merkmale* des Produktes)
gemdfs Art. 5 des Vorschlags fiir eine Richtlinie iiber Rechte der Verbraucher
(KOM [2008] 614 endg.) entschdrft?

Zum einen ist bereits fraglich, inwieweit die in Art. 5 des Richtlinienvorschlags
vorgesehenen ,,allgemeinen Informationspflichten®, die sich im Wesentlichen auf
Angaben zur Produktbeschaffenheit und zu den Vertragsbedingungen beschrin-
ken und zudem ein vorvertragliches Verhéltnis voraussetzen, tiberhaupt iiber be-
reits bestehende Pflichten hinausgehen. Jedenfalls bliebe der in Art. 5 der Richt-
linie vorgesehene Informationsanspruch weit hinter einem grundsétzlich umfas-
senden Informationsanspruch des VIG zuriick. Bedenken bestehen zum anderen
vor allem wegen des in Art. 4 des Richtlinienvorschlags vorgesehenen Grundsat-
zes der Vollharmonisierung, der es den Mitgliedstaaten verbieten wiirde, einen
weitergehenden Auskunftsanspruch gegeniiber Unternehmen auf nationaler
Ebene zu schaffen. Der Richtlinienvorschlag konnte daher u. U. sogar zu einer
Senkung des nationalen Verbraucherschutzniveaus fiihren.

Frage: Welche freiwilligen Initiativen zur Verbesserung des Informationszugangs
der Verbraucher sollten seitens der Bundesregierung gefordert bzw. angestofien
werden?
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Initiativen, die freiwillige Transparenz fordern, sind generell zu begriien und
sollten grundsétzlich unterstiitzt werden. Sie kdnnen aber Informationszugangs-
anspriiche nur ergidnzen und nicht ersetzen. Insbesondere bei Giitesiegeln u. &.
sind aber auch Instrumente wichtig, die einem Missbrauch vorbeugen und somit
mogliche Verbrauchertduschungen vermeiden.

Frage: Wird die Einfiihrung eines In-camera-Verfahrens im Zivilprozess fiir
sinnvoll erachtet?

Beweiserleichterungen oder die Einfithrung eines In-camera-Verfahrens kénnen
zwar die Position der Verbraucherinnen und Verbraucher im Zivilprozess verbes-
sern, einen materiellen unmittelbaren Auskunftsanspruch gegeniiber Unterneh-
men aber nicht ersetzen.

4. Optimierungsmaoglichkeiten beziiglich des VIG

Frage: Im Rahmen der wissenschaftlichen Studien wurde festgestellt, dass die
Zahl der Anfragen ,,normaler * Verbraucher im Vergleich zu denjenigen ,,institu-
tioneller Fragesteller wie Verbraucherorganisationen und Journalisten ver-
gleichsweise gering ist. Daher ist die Bundesregierung an der Entwicklung von
Handlungsoptionen interessiert, um mehr ,,normale* Verbraucher dazu zu ermu-
tigen, aktiv von ihren Informationsrechten Gebrauch zu machen (z. B. Antragstel-
lung per einfacher Mail; Einfiihrung einer Verpflichtung zur Weiterleitung von
Anfragen an die zustdndige Behdrde bei Unzustindigkeit etc.). Welche sonstigen
Moglichkeiten bestehen, um einen rechtlich sicheren, méglichst niedrigschwelli-
gen und biirgerfreundlichen Informationszugang zu erméglichen?

Dass das VIG bisher iiberproportional von Verbraucherverbianden genutzt wird,
diirfte im Wesentlichen darauf zuriickzufiihren sein, dass Informationen iiber Le-
bensmittel und Bedarfsgegenstdnde, zu denen das Gesetz Zugang gewéhrt, von
den Verbraucherinnen und Verbrauchern im Rahmen einer Kaufentscheidung
eher kurzfristig bendtigt werden, da die entsprechenden Anschaffungen nur be-
dingt aufgeschoben werden konnen. Viele Verbraucherinnen und Verbraucher
diirften wegen des Verfahrensaufwandes (Schriftform/ Drittbeteiligung), der
Dauer der Informationszugangsgewiahrung sowie der zu erwartenden Kosten auf
eine eigene Antragstellung verzichten.

Das Verfahren sollte daher insgesamt, d. h. von der Antragstellung bis zum In-
formationszugang, einfacher und verbraucherfreundlicher ausgestaltet werden.
Das VIG weicht, ohne dass eine sachliche Rechtfertigung erkennbar ist, von
dem Grundsatz der Formlosigkeit des Verwaltungsverfahrens ab. Zukiinftig
sollten Antrdge auf Informationszugang formlos — insbesondere also auch per
E-Mail — gestellt werden konnen, wie dies bei den Informationsfreiheitsgesetzen
des Bundes und der Lander moglich ist. Aulerdem sollte die Regelung zu den
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Bearbeitungsfristen in § 4 Abs. 2 Satz 1 VIG insofern an § 7 Abs. 5 Satz 1 [FG
angepasst werden, als die Informationen grundsitzlich unverziiglich zugénglich
zu machen sind. Informationen werden — insbesondere auch im verbraucher-
schutzrelevanten Bereich — durch Zeitablauf schnell wertlos. Ein wirksames
Zugangsrecht setzt daher eine mdglichst rasche Information voraus. Aufer-
dem sollte die Gebiihrenregelung biirgerfreundlicher gestaltet werden (s.u.).
Hilfreich konnte z. B. auch eine an die Anforderungen des VIG angepasste Ak-
tenfithrung sein, in deren Rahmen die Behorden geeignete organisatorische Vor-
kehrungen treffen, damit Informationen, die nach dem VIG preiszugeben sind,
ohne unverhéltnismiBigen Aufwand von den geheimhaltungsbediirftigen Infor-
mationen getrennt, zumindest aber gekennzeichnet werden konnen (vgl. zur Ak-
tenfithrung auch § 14 HmbIFG). In diesem Zusammenhang sollten Unternehmen
gebeten werden, die Behdrden schon bei der Ubermittlung von Informationen
unter Darlegung des berechtigten wirtschaftlichen Geheimhaltungsinteresses
auf das (potentielle) Vorliegen von Betriebs- und Geschiftsgeheimnissen hin-
zuweisen.

Neben den Verfahrensvorschriften diirften aber auch materielle Regelungen ein
Grund fiir die geringe Zahl der Anfragen ,,normaler” Verbraucherinnen und Ver-
braucher gewesen sein. Das VIG stand von Anfang an wegen seines engen An-
wendungsbereichs und der weit gehenden Ausnahmetatbestinde in der — berech-
tigten — Kritik. Wer annimmt, dass sein Informationsanspruch auf Grund dieser
Regelungen im Ergebnis gar nicht oder nur eingeschriankt zum Tragen kommt,
wird moglicherweise von vornherein auf die Antragstellung verzichten.

Ein weiterer Grund fiir eine verhaltene Nutzung des VIG diirfte auch das Fehlen
eines unabhdngigen Ansprechpartners sein, der die Verbraucherinnen und Ver-
braucher bei der Antragstellung bzw. wihrend des Verfahrens beraten und bei
Streitfallen zwischen ihnen und den Behorden vermitteln kann. Wéhrend sich ein
Antragsteller nach den Informationsfreiheitsgesetzen des Bundes und der Lénder
an den Bundes- bzw. die Landesbeauftragten fiir die Informationsfreiheit wenden
kann, wenn er sich in seinem Recht auf Informationszugang als verletzt ansieht,
und so auflerhalb von aufwindigen Gerichtsverfahren in Konfliktfallen unbiiro-
kratisch und kostengiinstig eine Einigung versuchen kann, fehlt im VIG eine ent-
sprechende Anrufungsmdglichkeit. Dies wurde sowohl im Gutachten der Univer-
sitdit Marburg (S. 296) als auch im Gutachten der Ruprecht Karls Universitéit Hei-
delberg (S. 358) ausdriicklich kritisiert. Die Einrichtung einer entsprechenden
Ombudsstelle durch § 12 IFG sowie die meisten Informationsfreiheitsgesetze der
Lander hat sich — worauf auch die Studie der Universitidt Marburg ausdriicklich
hinweist — in der Praxis bewahrt.

Frage: Empfiehlt sich die Ubernahme auslindischer Kostenregelungen (d. h.
Kostenfreistellung einfacher Anfragen bei gleichzeitiger voller Kostenpflichtig-
keit besonders aufwdndiger Anfragen)? Sollen Anfragen von Verbraucherorgani-
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sationen und/oder Journalisten von der Kostenerhebung ganz oder teilweise frei-
gestellt werden? Wenn ja, unter welchen Voraussetzungen?

Die Gebiihrenregelung des § 6 Abs. 1 VIG, nach der — sofern sich die begehrten
Informationen nicht auf Rechtsverstofle beziehen — kostendeckende Gebiihren
und Auslagen erhoben werden, gewéhrleistet nicht hinreichend, dass die Gebiih-
ren im Einzelfall nicht abschreckend wirken. Entsprechend den Regelungen in
§ 12 UIG und § 10 IFG sollte daher zumindest festgelegt werden, dass die Ge-
biihren eine wirksame Inanspruchnahme des Informationszuganges nicht behin-
dern diirfen (betr. Umweltinformationen siehe bereits EuGH, Urteil vom 9. Sep-
tember 1999, Rs. C 217/97) und einfache Auskiinfte gebiihrenfrei sind.

Dartiber hinaus konnte insbesondere die britische Kostenregelung als Vorbild die-
nen. Durch eine grundsitzliche Kostenfreiheit des Informationszugangs bei
gleichzeitiger voller Kostenpflichtigkeit besonders aufwéndiger Anfragen konn-
ten mehr ,,normale®, d. h. nichtinstitutionelle Verbraucherinnen und Verbraucher
zur Nutzung ihrer Informationsrechte ermutigt werden. In jedem Fall ist jedoch
zu beachten, dass die Voraussetzungslosigkeit des Zugangsanspruchs, d. h. das
Nichtbestehen einer Begriindungspflicht des Antragstellers, gewahrt bleiben
muss. Aus diesem Grund sollten Sonderregelungen beispielsweise fiir eine kom-
merzielle Nutzung nicht erwogen werden. Im Ubrigen besteht ohnehin die Még-
lichkeit der Gebiihrenerhebung fiir die kommerzielle Weiterverwendung von In-
formationen auf der Grundlage des Informationsweiterverwendungsgesetzes
(IWG). Das Ziel einer Vereinheitlichung der Zugangsregelungen (VIG, IFG,
UIG, siehe oben) beinhaltet auch eine Vereinheitlichung der entsprechenden Kos-
tenvorschriften. Soweit eine separate Kostenverordnung nur fir die Verbrau-
cherinformationen beibehalten wird, sollten darin abweichende Kostentatbe-
stinde im Sinne der Verwaltungsvereinfachung und Biirgerfreundlichkeit mog-
lichst vermieden werden. Eine Privilegierung institutioneller Antragsteller gegen-
iiber den ,,normalen‘ Verbraucherinnen und Verbrauchern erscheint nicht zuletzt
vor dem Hintergrund des Interesses der Bundesregierung, letztere zu einer ver-
stiarkten Antragstellung zu ermutigen, nicht sachgerecht.

Frage: Welche Begrifflichkeiten (z.B. Betriebs- und Geschdfisgeheimnisse,
Rechtsverstof3) sollen legal definiert werden? Welche Definitionen werden hier-
fiir vorgeschlagen? Soll eine Prdzisierung des Begriffs des , Rechtsverstofies “
dahingehend erfolgen, dass hiermit nur rechtskriftig festgestellte Verstofie ge-
meint sind? Oder sollen sog. ,, Beanstandungen * der chemischen Untersuchungs-
dmter gentigen?

Betriebs- und Geschéftsgeheimnisse zahlen nicht nur im VIG, sondern auch im
UIG und IFG zu den wichtigsten Griinden fiir den Ausschluss des Informations-
zugangs. Das Bundesverwaltungsgericht hat in seiner Entscheidung vom 28. Mai
2009 (Az. 7 C 18/08) fiir den Begriff des Betriebs- und Geschiftsgeheimnisses
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im Rahmen von IFG und UIG klargestellt, dass neben dem Mangel an Offenkun-
digkeit der unternehmensbezogenen Information ein berechtigtes Interesse des
Unternchmens an deren Nichtverbreitung erforderlich ist, welches besteht, wenn
die Offenlegung geeignet ist, exklusives technisches oder kaufmannisches Wis-
sen den Marktkonkurrenten zuginglich zu machen und so die Wettbewerbsposi-
tion des Unternehmen nachteilig zu beeinflussen. Angesichts dieser hochstrich-
terlichen Rechtsprechung erscheint die Aufnahme einer (positiven) Legaldefini-
tion des Begriffs in das VIG zwar nicht zwingend erforderlich. Wegen der erheb-
lichen Bedeutung des Merkmals fiir die Informationsfreiheitsgesetze insgesamt
wiirde eine Legaldefinition jedoch erheblich zur Rechtssicherheit beitragen. In
jedem Fall sollte in Form eines Negativkataloges klargestellt werden, welche
Unternehmensinformationen keine Betriebs- und Geschéiftsgeheimnisse darstel-
len. Dies gilt im Rahmen des VIG —neben den durch § 2 Satz3i. V.m. § 1 Abs. 1
Satz 1 Nr. 1 VIG bereits ausgenommenen Informationen iiber Rechtsverstof3e
gegen bestimmte verbraucherschutzrelevante Regelungen — insbesondere fiir
amtliche Mess-, Analyse- und Kontrollergebnisse.

Hinsichtlich des Begriffs des Rechtsverstofies in § 1 Abs. 1 Satz 1 Nr. 1 VIG
sollte klargestellt werden, dass unter einem Verstof3 jedes Verhalten zu verstehen
ist, das einem Gebot oder Verbot zuwiderlduft, so dass neben BuB3geld- oder
Straftatbestdnden auch z.B. Beanstandungen von Grenzwertiiberschreitungen
von dem Informationszugangsanspruch erfasst werden. Ferner sollte der Infor-
mationszugangsanspruch nicht an die rechtskriftige Feststellung des Rechtsver-
stofes, sondern an die auf Tatsachen beruhende Uberzeugung der zustindigen
Behorde vom Vorliegen eines Rechtsverstofes ankniipfen (vgl. VG Stuttgart, Ur-
teil vom 26. November 2009, Az.: 4 K 2331/09; Schoch, Neuere Entwicklungen
im Verbraucherinformationsrecht, in: NJW 2010, 2241, 2244). Konnten Informa-
tionen iiber Verstdfe bis zu einer rechtskriftigen Entscheidung zuriickgehalten
werden, wiirden diese fiir die Verbraucherin bzw. den Verbraucher durch den
Zeitablauf haufig wertlos. Gerade bei lebensmittelrechtlichen Verstoen besteht
ein besonderes Interesse an schneller und aktueller Informationsgewéhrung.
AuBerdem sieht das VIG in § 2 Satz 1 Nr. 1 Buchstabe b selbst die Moglichkeit
vor, auch wahrend laufender Verwaltungsverfahren Zugang zu Informationen
iiber Rechtsverstofe zu erhalten.

Frage: Soll der Ausschlusstatbestand der ,,sonstigen wetthewerbsrelevanten
Informationen“ gestrichen werden? Kommt ihm angesichts der vom Bundesver-
Sfassungsgericht verwendeten Begriffsbestimmung fiir ,, Betriebs- und Geschiifts-
geheimnisse * iiberhaupt eigenstindige Bedeutung zu?

Der Ausnahmetatbestand der ,,sonstigen wettbewerbsrelevanten Informationen,
die in ihrer Bedeutung fiir den Betrieb einem Betriebs- oder Geschiftsgeheimnis
vergleichbar sind“ (§ 2 Satz 1 Nr. 2 Buchstabe ¢ VIG) sollte im Interesse der
Rechtsklarheit und praktischen Handhabbarkeit der Norm ersatzlos gestrichen
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werden. Zum einen bestehen Zweifel an seiner Bestimmtheit, zum anderen ist
kein eigenstdndiger Anwendungsbereich neben dem Schutz von Betriebs- und
Geschiftsgeheimnissen erkennbar.

Frage: Wire die Einfiihrung einer allgemeinen Abwigungsklausel sinnvoll, wo-
nach Ausschlusstatbestinde wie z. B. Betriebs- und Geschdftsgeheimnisse stets
mit dem Informationsinteresse abzuwdgen sind? Bei welchen ,,absoluten* Aus-
schlussgriinden (z. B. offentliche Sicherheit) soll auf eine Abwdgung verzichtet
werden?

Insbesondere fiir den Ausnahmetatbestand ,,Betriebs- und Geschéftsgeheimnisse*
ist eine Abwiagungsklausel dringend geboten. Die Erfahrungen mit der vergleich-
baren Vorschrift des § 6 Satz 2 IFG haben gezeigt, dass ein absoluter Schutz von Be-
triebs- und Geschiftsgeheimnissen einen wirksamen Informationszugang unver-
héltnisméaBig beschrinkt. Es gibt durchaus Betriebs- und Geschéftsgeheimnisse, bei
denen das oOffentliche Interesse an der Offenbarung den Schutzbedarf iberwiegt.

Aber auch im Hinblick auf die sonstigen Ausnahmetatbestinde ware die Schaf-
fung einer (allgemeinen) Abwéigungsklausel nachdriicklich zu beflirworten,
damit im Einzelfall bestehenden iiberwiegenden Informationsinteressen Rech-
nung getragen werden kann. Als Vorbild kénnte der in anderen Rechtsordnungen
enthaltene sog. ,,public interest test dienen. So kdnnen beispielsweise im Rah-
men des britischen Freedom of Information Act die meisten Ausnahmetatbe-
stande durch ein — stets zu priifendes — tiberwiegendes dffentliches Interesse an
der Offenlegung der Information iiberwunden werden. Im Ubrigen zeigen die Re-
gelungen § 8 Abs. 1 und 2 sowie § 9 Abs. 1 UIG, dass eine regelmafBBige Abwi-
gung zwischen dem 6ffentliche Informationsinteresse einerseits und dem Schutz
von Betriebs- und Geschéftsgeheimnissen, Personlichkeitsrechten, Urheberrecht
und offentlichen Geheimhaltungsgriinden andererseits dem deutschen Informa-
tionszugangsrecht nicht fremd ist.

Frage: Welche Mdglichkeiten bestehen zur Optimierung des Drittbeteiligungs-
verfahrens bei der Abfrage grofSer Datenbestinde? Wiire eine Streichung des An-
hérungserfordernisses des jetzigen § 4 Absatz 1 VIG mit der Folge einer Anwen-
dung der allgemeinen Vorschrift des § 28 VwVfG auch im Anwendungsbereich des
VIG sinnvoll? In welchen Fillen kénnte auf eine Anhérung betroffener Unterneh-
men verzichtet werden? Wiire eine Verpflichtung zur Einstufung tibermittelter In-
Jormationen als Betriebs- und Geschdfisgeheimnis bereits zum Zeitpunkt der
Ubermittlung der Information sinnvoll?

Die Anhorungs- bzw. Beteiligungspflichten der Behorde dienen mafigeblich dem
Grundrechtsschutz durch Verfahren. Dem Dritten soll Gelegenheit gegeben wer-
den, sich zu den entscheidungserheblichen Tatsachen zu duflern bzw. zu Fragen einer
gesetzlich notwendigen Einwilligung Stellung nehmen. Eine génzliche Streichung
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des Drittbeteiligungsverfahrens nach § 4 Abs. 1 VIG kann daher — insbesondere
fiir den Bereich personenbezogener Daten Dritter — nicht befiirwortet werden. Fiir
den Bereich der Betriebs- und Geschiftsgeheimnisse sollte jedoch klargestellt
werden, dass eine Anhorung des betroffenen Unternehmens nur erfolgt, wenn die
Behorde nach einer entsprechenden Priifung tatséchliche Anhaltspunkte dafiir
hat, dass ein — nach o.g. Interessenabwégung schiitzenswertes — Betriebs- oder
Geschiftsgeheimnis vorliegt. Die bloe Kennzeichnung der begehrten Informa-
tion durch das Unternehmen als Betriebs- oder Geschiftsgeheimnis ohne ndhere
Begriindung reicht hierfiir nicht aus. Betreffen die begehrten Informationen be-
reits festgestellte RechtsverstoBe oder amtliche Untersuchungsergebnisse, sollte
auf eine Anhorung der Unternehmen generell verzichtet werden.

Entsprechend der baden-wiirttembergischen Regelung des § 3 AGVIG sollte
aulerdem auf eine Beteiligung Dritter ausnahmsweise verzichtet werden, wenn
eine solche bereits im Rahmen eines gleichartigen Antrags auf Informationszu-
gang innerhalb des letzten Jahres durchgefiihrt wurde. In diesem Fall ist der
Dritte nicht schutzwiirdig, weil er zu einem gleichgelagerten Sachverhalt bereits
gehort wurde. Eine erneute Anhdrung wire im Regelfall daher eine bloBe Form-
lichkeit.

Frage: Sollen positive Bescheide iiber eine Informationserteilung kraft Gesetzes
sofort vollziehbar sein? Binnen welcher Frist sollten betroffene Dritte ggf. zur
Einlegung von Rechtsbehelfen verpflichtet werden?

Eine generelle sofortige Vollziehbarkeit des stattgebenden Bescheids kraft Geset-
zes erscheint insofern bedenklich, als eine einmal erfolgte Informationsgewéh-
rung nicht mehr riickgdngig zu machen ist. Insbesondere Dritte, die hierdurch in
ihren Datenschutzrechten verletzt werden koénnten, miissen die Moglichkeit
haben, die RechtméBigkeit des Bescheids vor dessen Vollziehung iiberpriifen zu
lassen. Zu beachten ist aulerdem, dass § 4 Abs. 3 Satz 3 und 4 VIG bereits jetzt
die Moglichkeit einer Anordnung der sofortigen Vollziehung im Einzelfall vor-
sieht, hiervon aber in der Praxis offenbar kaum Gebrauch gemacht wird. Die Be-
horden sollten daher in geeigneter Weise auf diese Moglichkeit hingewiesen wer-
den. Hilfreich konnte auch die Einfiihrung eines beschleunigten Gerichtsverfah-
rens flir Informationszugangsprozesse sein.

5. Proaktive Information der Offentlichkeit

Frage: Welche Ergebnisse der Lebensmittelkontrolle sollen von den Behorden
proaktiv veroffentlicht werden (z. B. sdmtliche Kontrollergebnisse, alle Rechts-
verstofie, nur Straftaten oder auch Ordnungswidrigkeiten, nur wiederholte
und/oder besonders schwerwiegende und/oder rechtskriftig festgestellte Ver-
stofse)? Soll eine Differenzierung zwischen gesundheitsrelevanten und sonstigen
Verstofien erfolgen?

166



Informationsfreiheit — Stellungnahme der IFK

Ergebnisse der Lebensmittelkontrolle sind fiir die Verbraucherinnen und Verbrau-
cher von ganz wesentlicher Bedeutung. Die Behorden sollten daher moglichst
samtliche Kontrollergebnisse von sich aus verdffentlichen, um die notwendige
Transparenz zu schaffen und zugleich die Notwendigkeit individueller Anfragen
zu reduzieren. Da amtliche Mess-, Analyse- und Kontrollergebnisse nicht unter
die gesetzliche Definition der Betriebs- und Geschéftsgeheimnisse im Sinne des
VIG gefasst werden sollten (s. 0.), wéren insofern auch keine Bedenken hinsicht-
lich entgegenstehender Rechte der Unternehmen erkennbar.

Im Ubrigen zeigt die Erfahrung des Berliner Bezirks Pankow mit dem sog.
Smiley-Projekt, dass die Veroffentlichung positiver Kontrollergebnisse — im Gegen-
satz zur Beschriankung auf Verstof3e — die Akzeptanz der betroffenen Unterneh-
men stérkt, da sie die eigene Regeltreue zu Werbungszwecken nutzen konnen.

Ver6ffentlichte Informationen sollten stets in verstdndlicher Weise aufbereitet
werden — auch, wenn es darum geht, dass die Verbraucherinnen und Verbraucher
erkennen konnen, ob es sich um gesundheitsrelevante oder sonstige Verstoe han-
delt. Verstindlichkeit ist eine wesentliche Voraussetzung, um das Recht auf In-
formationszugang effektiv wahrzunehmen.

Frage: Welcher Grad an Ermessen soll den vor Ort zustindigen Behdrden zuge-
standen werden (,,Kann*-, ,,Soll -, ,, Muss “-Bestimmung)? Reichen die beste-
henden Regelungen des § 5 Absatz 1 Satz 2 VIG, § 40 LFGB mit Blick auf die not-
wendige Flexibilitdt fiir die handelnden Behorden zur Beriicksichtigung von Ein-
zelfallbesonderheiten als gesetzliche Ermdchtigungen aus? Sind ggf. unter-ge-
setzliche Mafinahmen angezeigt und wenn ja, welche? Welche Regelungsdichte ist
zur Sicherstellung einer angemessenen Rechtssicherheit fiir die handelnden Be-
horden notig?

§ 5 Abs. 1 Satz 2 VIG-E sieht vor, dass die zustidndige Stelle Informationen, zu
denen Zugang zu gewihren ist, auch unabhédngig von einem Antrag iiber das
Internet oder in sonstiger Weise offentlich zuganglich machen kann. Die Ausge-
staltung dieser Regelung als Kann-Vorschrift greift zu kurz. Ein aktives Informa-
tionsverhalten der Behorden ist ein wesentlicher Faktor fiir mehr Transparenz. Es
erleichtert den Verbraucherinnen und Verbrauchern den Informationszugang und
reduziert zugleich den Verwaltungsaufwand der Behorden bei der Bearbeitung
von Einzelantridgen. Daher sollte entsprechen § 11 Abs. 3 IFG geregelt werden,
dass geeignete Informationen allgemein zugénglich gemacht werden sollen.

Die gegenwirtige Soll-Regelung des § 40 LFBG zur aktiven Information durch
die Behorden iiber Gesundheitsgefahren, Rechtsverstdfle, Funde von ekelerre-
genden Lebensmitteln u. A. sollte in eine Muss-Bestimmung umgewandelt wer-
den. Es hat sich gezeigt, dass in diesen Fillen noch viel zu selten ,,Ross und Rei-
ter” genannt werden.
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Frage: In welchen Fallgestaltungen sollte eine Anhérung betroffener Dritter ggf.
zur Gewdhrleistung einer zeitnahen Information der Offentlichkeit unterbleiben?
Welche sonstigen MafSnahmen im Spannungsfeld einer moglichst zeitnahen, Ak-
tualitit gewdhrleistenden Verdffentlichungspraxis und der angemessenen Wah-
rung verfassungsmdpfiger Rechte betroffener Dritter sind zur Verfahrensbeschleu-
nigung moglich?

Nach der gesetzlichen Systematik ist die Information der Offentlichkeit durch die
Behorde die ultima ratio, da zuvor andere ebenso wirksame Mal3nahmen, insbe-
sondere die Information der Offentlichkeit durch den Unternehmer selbst nicht
rechtzeitig moglich gewesen sein miissen (vgl. § 40 Abs. 2 LFGB). Auf eine An-
horung kann daher grundsétzlich nicht verzichtet werden, da die Behorde kldren
muss, ob der Unternehmer zur rechtzeitigen Information der Offentlichkeit in der
Lage ist. § 40 Abs. 3 LFBG sicht daher gegenwirtig vor, dass die Behorde, bevor
sie die Offentlichkeit informiert, den Hersteller oder Inverkehrbringer anzuhdren
hat, sofern hierdurch die Erreichung des mit der Maflnahme verfolgten Zwecks
nicht gefdhrdet wird. Eine Anhorung sollte aus hiesiger Sicht vor allem dann
unterbleiben, wenn sie die Information iiber bestehende Gesundheitsgefahren
verzogern wiirde.

Um die Information der Offentlichkeit zu beschleunigen, sollte die Behdrde ver-
pflichtet werden, die Anhorung unverziiglich durchzufithren. Ferner sollte die
Anhorung der betroffenen Unternehmen zeitlich limitiert werden, d. h. sowohl fiir
die Mitteilung der Behorde an das Unternehmen als auch fiir die Reaktion des
Unternehmens jeweils eine — moglichst kurze — Frist vorgesehen werden.

Frage: Sollten die Ergebnisse positiv beschiedener Informationsantrige allge-
mein zugdnglich im Internet verdffentlicht werden?

Nach dem US-amerikanischen Freedom of Information Act sind alle Akten, die
Gegenstand einer positiv beschiedenen Informationsanfrage waren, zu veréffent-
lichen, wenn diese Gegenstand haufiger Anfragen sind oder dies zu erwarten ist.
Die Schaffung einer dhnlichen Regelung — ggf. als Soll-Vorschrift — wire durch-
aus zu beflirworten, da dadurch nicht nur mehr Transparenz fiir die Biirgerinnen
und Biirger geschaffen, sondern auch der Verwaltungsaufwand der Behorden fiir
die Beantwortung gleichartiger Anfragen verringert wiirde. Solche wiirden ent-
weder gar nicht erst gestellt oder konnten durch Verweis auf die Veroffentlichung
leichter beantwortet werden.

gez. Dagmar Hartge

Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
Brandenburg und Vorsitzende der Konferenz der Informationsfreiheitsbeauftrag-
ten in Deutschland im zweiten Halbjahr 2010
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3. Entschliefungen der 21. Konferenz am 13. Dezember 2010 in
Kleinmachnow

Open Data: Mehr statt weniger Transparenz!

Die WikiLeaks-Debatte zeigt beispielhaft sowohl ein wachsendes Bediirfnis der
internationalen Offentlichkeit nach verbesserter Information und mehr Transpa-
renz staatlichen Handelns als auch nach einem wirksamen rechtsstaatlichen Rah-
men fiir den Zugang zu 6ffentlichen Informationen. Auch in Deutschland muss
die Transparenz des politischen Handelns einen deutlich hoheren Stellenwert be-
kommen, indem die rechtlichen und tatsachlichen Moglichkeiten zum Zugang zu
staatlichen Informationen verbessert werden.

Die Informationsfreiheitsbeauftragten haben bereits vor vier Jahren die Verwal-
tungen aufgefordert, Informationen nicht erst auf Anfrage zu gewihren, sondern
auch aus eigener Initiative im Internet zu verdffentlichen. Den Biirgerinnen und
Biirgern soll damit der Zugang erleichtert und gleichzeitig der Aufwand fiir die
offentlichen Stellen mit der Bearbeitung von individuellen Antrdgen auf Infor-
mationszugang reduziert werden.

Inzwischen ist einiges geschehen: Immer mehr Informationen, zum Beispiel {iber
die Umwelt, Gerichtsentscheidungen, Parlamentsdokumente, amtliche Statisti-
ken oder Vorlagen kommunaler Vertretungen, sind im Internet frei zugénglich.
Aber immer noch fehlt ein Wegweiser durch die meist dezentral verdffentlichten
Informationen ebenso wie ein einheitlicher technischer Standard, der die Weiter-
verwendung der Informationen erleichtern wiirde.

Beispiele aus dem In- und Ausland zeigen bereits heute, dass es moglich ist, eine
Vielzahl von Informationen iibersichtlich und iiber eine einheitliche Plattform
zur Verfiigung zu stellen. So kann Transparenz gleichermaflen einen Beitrag zur
Starkung der Demokratie und auch zur effizienten Aufgabenwahrnehmung der
Verwaltung leisten.

Vertrige zwischen Staat und Unternehmen offen legen!

Offentliche Stellen des Bundes, der Linder und der Kommunen bedienen sich bei
der Wahrnehmung ihrer Aufgaben vielfach privater Unternehmen: von groflen
Firmen, die offentliche Infrastrukturprojekte verwirklichen, bis hin zu kleinen
Betrieben, die fiir eine Gemeinde das Dorffest arrangieren. Dabei nimmt der Um-
fang des Outsourcing stdndig zu und umfasst auch zentrale Felder der staatlichen
Daseinsvorsorge. Die wesentlichen Inhalte und Konditionen werden dabei ver-
traglich fixiert.
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Das Interesse der Offentlichkeit an den Inhalten solcher Vertrige ist groB, die Be-
reitschaft der Vertragspartner, sie offen zu legen, meist gering. Bisweilen wird
privaten Geschéftspartnern sogar die Vertraulichkeit der Vertragsbestimmungen
ausdriicklich zugesichert, um deren Offenbarung zu vermeiden.

Von besonderem 6ffentlichem Interesse sind aussagekriftige Informationen iiber
offentliche Gelder, die fiir bestimmte Leistungen bezahlt wurden, ob die Leistun-
gen mit den zuvor ausgeschriebenen Anforderungen iibereinstimmen und in wel-
cher Hohe Steuermittel dafiir aufgewendet werden. Diese Angaben dienen der
Haushaltstransparenz und der Verhinderung von Korruption. Transparenz bei der-
artigen Vertrdgen ist auch deshalb besonders wichtig, weil hier nicht selten lang-
fristige Weichenstellungen getroffen werden, die auch Parlamente spéterer Legis-
laturperioden nicht mehr &ndern kénnen. Angaben hieriiber diirfen der politi-
schen Diskussion nicht vorenthalten werden.

Die Informationsfreiheitsbeauftragten fordern deshalb, die Vertrige zwischen
Staat und Unternehmen grundsétzlich offen zu legen. Die pauschale Zuriickwei-
sung von auf solche Vertrage gerichteten Auskunftsbegehren unter Hinweis auf
Vertraulichkeitsabreden und Betriebs- und Geschiftsgeheimnisse ist nicht ldnger
hinnehmbar. Die Konferenz hélt es deshalb fiir zwingend geboten, den Zugang zu
entsprechenden Vertrdgen in den Informationsfreiheitsgesetzen sicherzustellen,
wie dies jiingst im Berliner Informationsfreiheitsgesetz (GVBI. Berlin 2010,
Seite 358) geschehen ist.
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